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KAPITOLA 1

McAfee Total Protection

Sada Total Protection znamena vice nez jen zabezpeCeni vaseho pocitace;
jedna se kompletni systém ochrany vas i vasi rodiny nejen pfi praci, ale
také pti hrani her online. Sada Total Protection chrani pocitac pied viry,
hackery a spywarem, sleduje podezielé aktivity v internetovém provozu,
chrani soukromi vasi rodiny, blokuje rizikové webové stranky a mnoho
dalsiho.

V této kapitole
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KAPITOLA 2

McAfee SecurityCenter

Program McAfee SecurityCenter umoziuje sledovat stav zabezpeceni
pocitace, ma okamzity ptehled o tom, zda je ochrana pocitace proti virm,
spywaru, ochrana e-mailll a brana firewall aktualni, a reaguje na mozna
slaba mista zabezpeceni. Poskytuje také navigacni néstroje a ovladaci
prvky, které jsou pro koordinaci a spravu vsech oblasti ochrany pocitace
potieba.

Seznamte se s rozhranim programu Security Center pfed tim, nez zacnete
konfigurovat a spravovat ochranu pocitace, a ujistéte se, zda chapete
rozdily mezi pojmy stav ochrany, kategorie ochrany a sluzby ochrany.
Poté program SecurityCenter aktualizujte, abyste tak zajistili nejnovéjsi
ochranu, kterou spole¢nost McAfee mtize poskytnout.

Po dokonceni pocatecnich tikolt konfigurace pouzivejte program
SecurityCenter ke sledovani stavu zabezpeceni pocitace. Zjisti-li program
SecurityCenter problém ochrany, upozorni uzivatele, takze lze podle
zévaznosti problém opravit nebo ignorovat. Udalosti programu
SecurityCenter (jako jsou zmény konfigurace vyhledavani virti) 1ze
zkontrolovat v protokolu udalosti.

Poznamka: Program SecurityCenter informuje o zavaznych i méné
zavaznych problémech ochrany ihned, jakmile problémy zjisti.
Potrebujete-li pro stanoveni problémi ochrany napovedu, Ize spustit
nastroj McAfee Virtual Technician.

V této kapitole

Funkce programu SecurityCenter ..........ccccecvveeeevieeveeenveeecieeennenn 6
Pouziti programu SecurityCenter.........ccoecvvevveerreerieereereesreneneens 7
Vyfeseni nebo ignorovani potizi ochrany ..........ccccceeeevencenenne. 17
Prace s VYStrahami..........cceecueeiieiiiesieeniieniesee e 21

Z0brazen] UAALOST ... ...vvveeeeeeeieeeeeeeeee et e e e e 27
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Funkce programu SecurityCenter

Zjednoduseny stav ochrany

Automatické aktualizace a
inovace

Vystrahy v realném case

Slouzi ke snadné kontrole stavu zabezpeceni pocitace, zjist'ovani
aktualizaci a odstranovani potizi se zabezpecenim.

Program SecurityCenter stahuje a instaluje aktualizace programt
automaticky. Jakmile je k dispozici nova verze programu McAfee, je do
pocitace v prib&hu platnosti predplatného automaticky doru¢ena zdarma.
Vzdy budete mit zajisténou aktualni ochranu.

O mimoiadnych rozsifenich viri a hrozbach zabezpeceni budete
informovani pomoci vystrah zabezpeceni.



KAPITOLA 3

Pouziti programu SecurityCenter

S komponenty a konfigura¢nimi oblastmi programu SecurityCenter, které
budete pouzivat ke spraveé stavu zabezpeceni pocitace, se seznamte drive,
nez zacénete program pouzivat. Dalsi informace o terminologii, ktera byla v
tomto obrazku pouZita, naleznete v tématech Vysvétleni stavu ochrany
(stranka 8) a Vysvétleni kategorii ochrany (stranka 9). Poté mizete
zkontrolovat informace Gctu McAfee a ovérit platnost vaseho

predplatného.

Tladitko Aktualizovat Ohblast stavu ochrany

Sloudi k wyhleddni a instalaci le uréena ke sledovani celkového stavu ochrany poditafe (farvend, Zluté
aktualizaci programu neba zelené oznateni) a k automatickému adstrafovani potiii v ochrang,
SecurityCenter.

Tlaéitko Prohledat Kategorie ochrany

Vyhledejte v poditadi

Umaifuje sledavani

viry, trajské koné a jina
ohrofani zabezpedeni

(pokud je v poditadi
nainstalovan program
Virusscan),

Béiné dlohy ‘\

Pfejdéte zpét do
podokna Domaci, oy et

kda mifete zobrazit c?
posledni udalosti
a provadér dalii Commtsftated
béing daloby. [ i Poras Pemact

e
My e

Oblast & e e

§ =

stavu ochrany
e A A 4 -, M S | jedratlivieh kategoril

[Chranéno,

a =" R Upozarnéni,
Pofadovana akce).

2 | Informacni oblast

kategorie ochrany
Zobrazuje sluiby
achrany kategarie

a potiZze s ochranou.

) Covdgun [ soout

nainstalovanych |

komponent Roziifend nabidka
Zde zjistite, kterd Umaifuje prechod
programy spolecnosti k podrobnéjii nabidce
Metfas chrani vas moinost konfigurace.
pocitac,

V této kapitole

Vysvétleni stavu ochrany ..........ccooceveeeeneenne
Vysvétleni kategorii ochrany .......................
Vysvétleni sluzeb ochrany ............ccccveneeeee.
Sprava predplatného...........ccceevvieecrieennnens

Aktualizace programu SecurityCenter

Informaéni oblast programu SecurityCenter
Obsahuje informace o torm, kdy naposledy probéhla
aktualizace poditate, kdy probéhlo posledni
prohleddvani {pokud je nainstalovan program
VirusScan), kdy vyprii platnost pfedplatnéhe a kalik
poditacl mifete chranit.,
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Vysvétleni stavu ochrany

Stav zabezpeceni pocitace se zobrazuje v oblasti stavu ochrany v podokné
Domaci programu SecurityCenter. Informuje o tom, zda je pocitac proti
nejnovej§im bezpecnostnim hrozbam plné chranén. Stav ovliviiuji riizné

e

okolnosti, mezi které patii vnéjsi utoky na bezpecnost, jiné zabezpeCovaci
programy a programy, které maji pfistup k siti Internet.

Stav ochrany pocitace mize byt cerveny, zluty nebo zeleny.

Stav ochrany

Popis

Cerveny

Pocita¢ neni chranén. Oblast stavu ochrany v podokné
Domaci programu SecurityCenter je Cervena a
oznamuje, Ze nejste chranéni. Program SecurityCenter
hlasi minimalné jeden zavazny problém zabezpeceni.

Plnou ochranu ziskate tim, Ze opravite vSechny
zavazné problémy zabezpec€eni ve vSech kategoriich
ochrany (stav kategorie problému je nastaven na
moznost PoZadovana akce a je také zobrazen
cerveng). Informace o tom, jakym zptisobem lze
problémy s ochranou vyfesit, naleznete v tématu
VyreSeni potizi ochrany (stranka 18).

Zluty

Pocitac je chranén pouze ¢aste¢né. Oblast stavu
ochrany v podokné Domaci programu SecurityCenter
je Zlutd a oznamuje, Ze nejste chranéni. Program
SecurityCenter hlasi minimalné jeden méné zavazny
problém zabezpeceni.

Plnou ochranu ziskate tim, Ze opravite nebo budete
ignorovat méné zavazné problémy zabezpeceni
souvisejici s pfislusnymi kategoriemi ochrany.
Informace o tom, jakym zptisobem lze problémy s
ochranou vyfesit nebo ignorovat, naleznete v ¢asti
VyfeSeni nebo ignorovani potizi ochrany (stranka
17).

Zeleny

Pocitac je pln€ chranén. Oblast stavu ochrany v
podokné Domaci programu SecurityCenter je zelena a
oznamuje, ze jste chranéni. Program SecurityCenter
nehlasi zadny zdvazny nebo méné zavazny problém
zabezpeceni.

Kazda kategorie ochrany vypisuje seznam sluzeb, které
chrani pocitac.
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Vysvetleni kategorii ochrany

Sluzby ochrany programu SecurityCenter lze rozdélit do Ctyt kategorii:
kategorie Pocita¢ a soubory, Internet a sit¢, E-mail a rychlé zpravy a
kategorie Rodi¢ovska kontrola. Tyto kategorie pomahaji pti prochazeni a
konfiguraci sluzeb zabezpeceni, které chrani pocitac.

Klepnutim na nazev kategorie nakonfigurujete sluzby ochrany této
kategorie a zobrazite jakékoliv problémy zabezpeceni, které byly pro tyto
sluzby zjistény. Jestlize je stav ochrany pocitace Cerveny nebo zluty, je v
jedné nebo vice kategoriich zobrazena moznost Pozadovdna akce nebo
zprava Upozornéni, které informuji o tom, Ze program SecurityCenter
zjistil v této kategorii problém. Dalsi informace o stavu ochrany naleznete
v ¢asti Vysveétleni stavu ochrany (stranka 8).

Kategorie ochrany Popis

Pocita¢ a soubory V kategorii Pocita¢ a soubory Ize nakonfigurovat
nasledujici sluzby ochrany:

= Ochrana proti virim

= Ochrana proti spywaru

= SystemGuards

= Ochrana systému Windows
= Stav PC

Internet a sité V kategorii Internet a sité 1ze nakonfigurovat
nasledujici sluzby ochrany:

=  QOchrana brany firewall

= Qchrana pted podvodnymi zpravami
(phishing)

=  QOchrana identity

E-mail a rychlé zpravy |V kategorii E-mail a rychlé zpravy lze
nakonfigurovat nasledujici sluzby ochrany:

= QOchrana pted e-mailovymi viry
= Qchrana proti virim v rychlych zpravach

= QOchrana proti spywaru v e-mailovych
zpravach

=  QOchrana proti spywaru v rychlych zpravach

= QOchrana proti spamu

Rodicovska kontrola V kategorii Rodicovska kontrola lze
nakonfigurovat nasledujici sluzby ochrany:

=  Blokovani obsahu
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Vysvétleni sluzeb ochrany

Sluzby ochrany jsou tvofeny rtiznymi komponenty zabezpeceni, které lze
za ucelem ochrany pocitace a souborti nakonfigurovat. Sluzby ochrany
pfimo odpovidaji programim McAfee. Pokud naptiklad nainstalujete
program VirusScan, budou k dispozici nasledujici sluzby ochrany:
Ochrana proti virtim, ochrana proti spywaru, ochrana systému (program
SystemGuards) a prohledavani skriptti. Podrobné informace o
jednotlivych sluzbach ochrany naleznete v napovéde programu VirusScan.

Ve vychozim nastaveni jsou pfi instalaci programu povoleny v§echny
sluzby, které jsou programu piitazeny. Jednotlivé sluzby ochrany vsak
muzete samoziejmée kdykoliv vypnout. Pokud napftiklad nainstalujete
rodi¢ovskou kontrolu, jsou povoleny sluzby Blokovani obsahu a Ochrana
identity. Pokud sluzbu Blokovani obsahu nechcete pouzivat, 1ze sluzbu
uplné vypnout. Sluzbu ochrany Ize také doCasné vypnout tehdy, jestlize
provadite ukoly jako je instalace nebo udrzba.

Sprava predplatného

Soucasti kazdého zakoupeného produktu ochrany McAfee je predplatné,
které umoziuje produkt pouzivat v ur€itém mnozstvi pocitacl po urcité
obdobi. V zavislosti na zakoupeném piedplatném se jeho délka lisi,
obvykle ale zaCina aktivaci produktu. Aktivace je jednoducha a bezplatna,
pottebujete jediné ptipojeni k Internetu. Na druhou stranu je ale velice
dalezita, protoze uzivatele opraviuje k ziskavani pravidelnych
automatickych aktualizaci produkti, které zajistuji stalou ochranu
pocitace pied nejnovejSimi hrozbami.

K aktivaci obvykle dojde pfi instalaci produktu. Pokud se ale rozhodnete
pockat (pokud naptiklad nemate pfipojeni k Internetu), mate na aktivaci 15
dnii. Pokud produkty neaktivujete do 15 dnil, nebudou jiz produkty
ziskavat zivotné dilezité aktualizace nebo provadét prohledavani. Pied
vyprsenim predplatného véas budeme pravidelné upozoriiovat pomoci
zprav na obrazovce. Prerusenim ochrany se Ize vyhnout tim, ze produkt
obnovite v€as nebo nastavite na nasem webu automatické obnovovani.

Jestlize je v programu SecurityCenter zobrazen odkaz s vyzvou k aktivaci,
nebylo ptedplatné aktivovano. Datum vyprseni predplatného naleznete na
strance uctu.

PFistup k uctu McAfee

Z programu SecurityCenter je pfistup k informacim o u¢tu McAfee
(stranka i¢et) snadny.

1 'V &asti BéZné ukoly klepnéte na tladitko Miij ucet.

2 Piihlaste se k 0¢tu McAfee.
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Aktivace produktu

K aktivaci obvykle dojde pfi instalaci produktu. Pokud k aktivaci nedoslo,
bude v programu SecurityCenter zobrazen odkaz s vyzvou k aktivaci. Také
vas budeme pravideln€ upozornovat.

»  V podokné Domaci programu SecurityCenter v ¢asti Informace
programu SecurityCenter klepnéte na moznost Aktivujte své
predplatné.

Tip: Aktivaci mizete také provést z pravidelné zobrazované vystrahy.

Ovéfeni predplatného

Oveéreni predplatného slouzi k tomu, abyste se ujistili, zda predplatné
nevyprselo.

» Klepnéte pravym tlacitkem mysi na ikonu programu SecurityCenter
v oznamovaci oblasti systému Windows zcela vpravo na hlavnim
panelu a potom klepnéte na ptikaz Ovérit predplatné.

Obnoveni predplatného

Kratce pred vyprsenim piedplatného bude v programu SecurityCenter
zobrazen odkaz s vyzvou k obnoveni. O bliZicim se vyprSeni vas budeme
také pravidelné upozoriiovat pomoci vystrah.

=V podokné Domaci programu SecurityCenter v ¢asti Informace
programu SecurityCenter klepnéte na tlacitko Obnovit.

Tip: Produkt 1ze také obnovit z pravidelné zobrazované oznamovaci
zpravy. Také miizete piejit na svou stranku ucet a provést obnoveni nebo
nastavit automatické obnoveni zde.
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KAPITOLA 4

Aktualizace programu SecurityCenter

Program SecurityCenter pomoci vyhledavani a instalace aktualizaci online
kazdé ctyti hodiny zajist'uje, Ze jsou zaregistrované programy McAfee
aktualni. V zavislosti na nainstalovanych a aktivovanych programech
mohou aktualizace online zahrnovat nejnové¢jsi definice vird a aktualizace
ochrany proti hackertim, spamu, spywaru nebo ochrany proti kradezim
identity. Chcete-li aktualizace zjistovat diive, nez je vychozi interval Ctyt
hodin, 1ze tak uéinit kdykoliv. Zatimco program Security Center zjist'uje
aktualizace, muZzete pokracovat v provadéni dalsich ukold.

I kdyz lze zménit zpiisob, jakym program SecurityCenter kontroluje a
instaluje aktualizace, tento postup se nedoporucuje. Muzete naptiklad
program SecurityCenter nakonfigurovat tak, aby aktualizace stahoval ale
neinstaloval nebo aby vas pred stahovanim nebo instalaci aktualizaci
upozornil. Automatické aktualizace 1ze také vypnout.

Poznamka: Pokud jste produkt McAfee nainstalovali z disku CD, je
tteba do 15 dnti provést aktivaci, nebo nebudou produkty ziskavat zivotné
dulezité aktualizace a provadét prohledavani.

V této kapitole

Zjistovani aktualiZacl.........ccceeeveeiciiieiii e 13
Konfigurace automatickych aktualizaci..........ccccoevveriervenenennnnnn 14
Zakazéani automatickych aktualizaci ..........ccoceevieiieiienienceene 15

Zjistovani aktualizaci

Jestlize je pocitac ptripojeny k Internetu, zjistuje ve vychozim nastaveni
program SecurityCenter aktualizace automaticky kazdé ctyii hodiny;
pokud vsak chcete aktualizace zjist'ovat diive nez jsou tyto Ctyfi hodiny, je

to mozné. Pokud jsou automatické aktualizace vypnuty, je pravidelné
zjistovani aktualizaci zodpovédnosti uzivatele.

=V podokné Domaci programu SecurityCenter klepnéte na tlacitko
Aktualizovat.

Tip: Aktualizace lze zjistovat, aniz by bylo potieba spoustét program
SecurityCenter. Klepnéte pravym tlac¢itkem mysi na ikonu programu
SecurityCenter MW v oznamovaci oblasti systému Windows zcela vpravo
na hlavnim panelu a poté klepnéte na moznost Aktualizace.




14

McAfee Total Protection

Konfigurace automatickych aktualizaci

JestliZe je pocitac pfipojeny k Internetu, program SecurityCenter
kontroluje a instaluje aktualizace automaticky kazdé Ctyti hodiny.
Chcete-li toto vychozi chovani zménit, 1ze program SecurityCenter
nakonfigurovat tak, aby aktualizace stahoval automaticky a poté uzivatele
informoval o tom, Ze jsou aktualizace pfipraveny k instalaci, nebo aby
uzivatele pted stahovanim aktualizaci informoval.

Poznamka: Program SecurityCenter pomoci vystrah oznami, Ze jsou
aktualizace pfipraveny ke stazeni nebo Ze jsou nainstalovany. Pomoci
vystrah Ize aktualizace stahnout, nainstalovat nebo odlozit. Jestlize
programy aktualizujete z vystrahy, mlzete byt pted stahovanim a instalaci
vyzvani k ovéteni predplatného. Dalsi informace naleznete v tématu
Prace s vystrahami (stranka 21).

1 Oteviete konfiguracni podokno programu SecurityCenter.
Jak?
1. 'V ¢asti Bézné tikoly klepnéte na tlac¢itko Domaci.

2. Klepnéte v pravém podokné, v ¢asti Informace o programu
SecurityCenter, na tlacitko Konfigurovat.

2 Klepnéte v podokné Konfigurace programu SecurityCenter v ramci
polozky Automatické aktualizace jsou zakazany na moznost
Zapnout a poté na polozku UpFesnit.

3 Klepnéte na jedno z nasledujicich tlagitek:

= Instalovat aktualizace automaticky a upozornit, kdyZ budou
sluzby aktualizovany (doporuceno)

= Stahovat aktualizace automaticky a upozornit, jakmile budou
pripraveny k instalaci

=  Upozornit pied stahovanim vSech aktualizaci

4 Klepnéte na tlacitko OK.
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Zakazani automatickych aktualizaci

Pokud vypnete automatické aktualizace, je pravidelné zjistovani
aktualizaci vas$i zodpovédnosti, jinak nebude mit pocita¢ nejnove;jsi
ochranu zabezpeceni. Informace o ru¢nim zjist'ovani aktualizaci naleznete
v tématu Zjistovani aktualizaci (stranka 13).
1 Oteviete konfigura¢ni podokno programu SecurityCenter.

Jak?

1. 'V ¢asti BéZné tikoly klepnéte na tlac¢itko Domaci.

2. Klepnéte v pravém podokné, v ¢asti Informace o programu
SecurityCenter, na tlacitko Konfigurovat.

2 V programu SecurityCenter klepnéte v podokné Konfigurace v ramci
polozky Automatické aktualizace jsou povoleny na moznost
Vypnout.

3 V potvrzovacim dialogovém okné klepnéte na tlacitko Ano.

Tip: Automatické aktualizace povolite klepnutim na tlac¢itko Zapnout
nebo v podokné Moznosti aktualizace zruste zaSkrtnuti tlacitka Zakazat
automatické aktualizace a umozZnit rucni kontrolu aktualizaci.
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KAPITOLA 5

ViyreSeni nebo ignorovani potizi ochrany

Program SecurityCenter informuje o zavaznych i méné zavaznych
problémech ochrany ihned, jakmile problémy zjisti. Zavazné potize
ochrany vyzaduji okamzitou napravu a ohrozuji stav ochrany (zména
barvy stavu na cerveny). Méné zavazné potize ochrany nevyzaduji
okamzitou napravu a podle toho, o jaky typ problému se jedna, nemusi (ale
mohou) ohrozit stav ochrany. Chcete-1i dosahnout zeleného stavu ochrany,
je tieba vyftesit vSechny zadvazné potize a vSechny méné zavazné potize
bud’ vyfesit nebo ignorovat. Potfebujete-1i pro stanoveni problémil
ochrany napovédu, Ize spustit nastroj McAfee Virtual Technician. Dalsi
informace o nastroji McAfee Virtual Technician naleznete v napovédeé
nastroje McAfee Virtual Technician.

V této kapitole

Vyfeseni potiZi OChIaNY .........ccccevviiviiriiieiiieiieieeesee e 18
Ignorovani potizi OCATANY ........c.ccvvevviriiniinieeeee e 19
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VyreSeni potizi ochrany

Vétsinu potizi zabezpeceni lze vytesit automaticky. Mohou se v§ak
vyskytnout problémy, které vyzaduji akci uzivatele. Jestlize je napiiklad
sluzba Ochrana brany firewall vypnuta, mtze sluzbu program
SecurityCenter zapnout automaticky. Pokud vsak sluzba Ochrana brany
firewall neni nainstalovana, je tfeba sluzbu nainstalovat. Nasledujici
tabulka popisuje nékteré dalsi akce, které mizete pti ruCnim feseni potizi
ochrany provést:

Problém Akce

Béhem poslednich 30 dnt nebylo Prohledejte pocitac¢ ru¢né. Dalsi
provedeno uplné prohledavani informace naleznete v napoveéde
pocitace. programu VirusScan.

Soubory rozpoznavacich signatur Aktualizujte ochranu ru¢ng. Dalsi
(DAT) jsou zastaralé. informace naleznete v napoveédé
programu VirusScan.

Program neni nainstalovan. Nainstalujte program z webu McAfee
nebo z disku CD.

Nékteré komponenty programu Program znovu nainstalujte z webu

chybi. McAfee nebo z disku CD.

Program neni aktivovan a nemize | Aktivujte program na webu McAfee.
ziskat plnou ochranu.

Vase piedplatné vyprselo. Zjistéte na webu McAfee stav svého
uctu. Dalsi informace najdete v tématu
Sprava predplatného (stranka 10).

Poznamka: Casto se stava, ze ma jediny problém ochrany vliv na vice
kategorii ochrany. V takovém ptipadé€ vyfeseni problému v jedné kategorii
problém odstrani ze vSech ostatnich kategorii ochrany.

VyreSeni potizi ochrany automaticky

Vétsinu potizi s ochranou dokaze program SecurityCenter vytesit
automaticky. Do protokolu udalosti se nezaznamenavaji konfiguracni
zmeény, které program SecurityCenter provadi pfi automatické opraveé
potizi ochrany. Dalsi informace tykajici se udalosti naleznete v tématu
Zobrazovani udalosti (stranka 27).

1 'V &asti Bézné ukoly klepnéte na tla¢itko Domaci.

2 V programu SecurityCenter klepnéte v podokné Domaci na moznost
Opravit.
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VyfeSeni potizi ochrany ru¢né

JestliZe jeden nebo vice problémi zlstavaji i poté, co jste zkusili tyto
problémy vyfesit automaticky, lze problémy vyfesit ru¢ne.

1 'V casti BéZné ukoly klepnéte na tlacitko Domaci.

2V podokn¢ Domaci klepnéte na kategorii ochrany, ve které hlasi
program SecurityCenter problémy.

3 Klepnéte na odkaz, ktery nasleduje za popisem problému.

Ignorovani potizi ochrany

Zjisti-li program SecurityCenter méné zavazny problém, Ize problém bud’
vyfesit nebo ignorovat. Dal§i mén¢ zavazné problémy jsou ignorovany
automaticky (napfiklad nenainstalovana ochrana proti spamu nebo
rodi¢ovska kontrola). Pokud je stav ochrany pocitace zeleny, nejsou
ignorované potize v informacni oblasti kategorie ochrany v podokné
Domaci zobrazovany. Ignorujete-li problém, ale pozdé&ji se rozhodnete
tento problém v informacni oblasti kategorie ochrany zobrazovat i v
ptipadé, ze stav ochrany pocitace neni zeleny, 1ze ignorovany problém
zobrazit.

Ignorovani problému ochrany

Zjisti-li program SecurityCenter mén¢ zdvazny problém a problém
nechcete opravit, Ize problém ignorovat. Jestlize problém ignorujete, bude
problém z informacni oblasti kategorie ochrany programu SecurityCenter
odstranén.

V casti Bézné ukoly klepnéte na tlacitko Domaci.

2V podokné Domaci klepnéte na kategorii ochrany, ve které je hlasen
problém.

3 Klepnéte u problému ochrany na odkaz Ignorovat.
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Zobrazeni a skryti ignorovanych potizi

V zavislosti na zavaznosti potizi 1ze ignorované potize ochrany zobrazit

nebo skryt.

1 Oteviete podokno Moznosti vystrah.
Jak?
1. 'V casti BéZné ukoly klepnéte na tlacitko Domaci.

2. Klepnéte v pravém podokné, v ¢asti Informace o programu
SecurityCenter, na tlacitko Konfigurovat.

3. Klepnéte v ¢asti Vystrahy na polozku Upfresnit.

2 'V podokné Konfigurace programu SecurityCenter klepnéte na polozku
Ignorované problémy.

3 V podokné Ignorované problémy proved’te nasledujici akce:
= Chcete-li problém ignorovat, zaskrtnéte policko problému.

= Chcete-li problém hlasit v informacni oblasti kategorie ochrany,
zaskrtnuti policka problému zruste.

4 Klepnéte na tlacitko OK.

Tip: Problém také Ize ignorovat tim, Ze klepnete vedle problému, ktery je
hlasen v informacni oblasti kategorie ochrany, na odkaz Ignorovat.
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KAPITOLA 6

Prace s vystrahami

Vystrahy jsou mala automaticky otevirana okna, ktera jsou zobrazovana v
pravém dolnim rohu obrazovky, jestlize dojde k jistym udalostem
programu SecurityCenter. Vystrahy poskytuji podrobné informace o
udalosti a doporuceni a moznosti, jakym zptisobem lze problémy
souvisejici s udalosti vytesit. Soucasti nekterych vystrah jsou také odkazy
na dalsi informace o udalosti. Tyto odkazy spousti globalni web McAfee
nebo odesilaji spole¢nosti McAfee informace, které slouzi k odstranovani
potizi.

Existuji tii typy vystrah: Cervena, zluta a zelena.

Typ vystrahy |Popis

Cervena Cervena vystraha predstavuje zavazné upozornéni, které
vyzaduje reakci uzivatele. Cervend vystraha je zobrazena
tehdy, jestlize nedokéze program SecurityCenter urcit, jak
Ize vyfesit potize automaticky.

Zluta Zluta vystraha je nezavazné upozornéni, které zpravidla
vyzaduje reakci uzivatele.

Zelena Zelena vystraha je méné zavazné upozornéni, které
zpravidla nevyzaduje reakci uzivatele. Zelené vystrahy
poskytuji zakladni informace o udalosti.

Vystrahy maji pii sledovani a sprave stavu ochrany dilezitou tlohu a proto
je nelze zakazat. Lze vSak urcit, zda budou urcité typy informacnich
vystrah zobrazovany a lze nakonfigurovat nékteré dal$i moznosti vystrah
(jako napriklad zda mé program SecurityCenter pfehrat s vystrahou zvuk
nebo pfi spusténi zobrazovat ivodni obrazovku McAfee).

V této kapitole

Zobrazovani a skryti informacnich vystrah...........ccoceveiniinin. 22
Konfigurace moznosti vystrah ..........ccceevvvevciieicieiniieciie e, 23
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Zobrazovani a skryti informacénich vystrah

Informacni vystrahy upozornuji na vzniklé udalosti, které neohrozuji
zabezpeceni pocitace. Pokud jste napiiklad nastavili ochranu brany
firewall, objevi se ve vychozim nastaveni informacni vystraha pokazdé,
kdyz je programu v pocitaci povolen pristup k Internetu. Pokud nechcete
urcity typ informacni vystrahy zobrazovat, Ize vystrahu skryt. Pokud
nechcete zobrazovat vSechny informacni vystrahy, lze skryt vSechny
vystrahy. VSechny informacni vystrahy Ize také skryt tehdy, jestlize
hrajete pocitacovou hru v rezimu zobrazeni na celou obrazovku. Jestlize
ukoncite hru a rezim zobrazeni na celou obrazovku, zacne program
SecurityCenter informacni vystrahy opét zobrazovat.

Pokud informaéni vystrahu skryjete omylem, 1ze vystrahu kdykoliv opét
zobrazit. Program SecurityCenter zobrazuje ve vychozim nastaveni
vSechny informacni vystrahy.

Zobrazeni nebo skryti informacénich vystrah — postup

Program SecurityCenter 1ze nakonfigurovat tak, ze bude zobrazovat
n¢které informacni vystrahy a jiné bude skryvat, nebo ze bude skryvat
vSechny informacni vystrahy.
1 Oteviete podokno Moznosti vystrah.

Jak?

1. 'V casti BéZné ukoly klepnéte na tlacitko Domaci.

2. Klepnéte v pravém podokné, v ¢asti Informace o programu
SecurityCenter, na tlacitko Konfigurovat.

3. Klepnéte v ¢asti Vystrahy na polozku Upfresnit.

2 'V podokné Konfigurace programu SecurityCenter klepnéte na polozku
Informacni vystrahy.

3 V podokné Informaéni vystrahy proved’te nasledujici akce:

= Chcete-li informaéni vystrahu zobrazovat, zruste zaskrtnuti
policka vystrahy.

= Chcete-li informacni vystrahu skryvat, policko vystrahy
zaSkrtnéte.

= Chcete-li skryvat vS§echny informacni vystrahy, zaskrtnéte policko
Nezobrazovat informacni vystrahy.

4 Klepnéte na tlacitko OK.

Tip: Jednotlivou informacéni vystrahu Ize také skryt zaskrtnutim policka
Tuto vystrahu jiZ priSté nezobrazovat v samotné informacni vystraze.
Jestlize jste vystrahu skryli, lze informac¢ni vystrahu opét zobrazit tim, ze
zrusite v podokné Informacni vystrahy zaskrtnuti pfislusného policka.
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Zobrazeni a skryti informacnich vystrah pfi hrani her

Informacni vystrahy Ize skryt tehdy, jestlize hrajete pocitacovou hru v
rezimu zobrazeni na celou obrazovku. Jestlize hru a rezim zobrazeni na
celou obrazovku ukoncite, zacne program SecurityCenter informacni
vystrahy opét zobrazovat.

1 Oteviete podokno Moznosti vystrah.
Jak?
1. 'V ¢asti Bézné tikoly klepnéte na tlac¢itko Domaci.

2. Klepnéte v pravém podokné, v ¢asti Informace o programu
SecurityCenter, na tlacitko Konfigurovat.

3. Klepnéte v ¢asti Vystrahy na polozku Upfresnit.

2 'V podokné MozZnosti vystrah za$krtnéte nebo zruste zaskrtnuti policka
Zobrazit informac¢ni vystrahy, pokud je zjiStén herni rezZim.

3 Klepnéte na tlacitko OK.

Konfigurace moznosti vystrah

Pomoci programu SecurityCenter 1ze konfigurovat vzhled a cetnost
vystrah. Lze vSak upravit pouze ne€které zakladni moznosti vystrah.
Napftiklad mtzete s vystrahami piehrat zvuk nebo skryt pii spousténi
systému Windows zobrazovani vystrahy uvodni obrazovky. Lze také skryt
vystrahy, které uzivatele upozoriiuji na mimotradné rozsiteni virti a dalsi
bezpecnostni hrozby v komunité online.

Prehrani zvuku pfi zobrazeni vystrahy

Chcete-li byt na vyskyt vystrah slySiteln¢ upozornéni, lze program
SecurityCenter nastavit tak, aby byl s kazdou vystrahou piehran urcity
zvuk.

1 Oteviete podokno Moznosti vystrah.
Jak?
1. 'V casti BéZné ukoly klepnéte na tlacitko Domaci.

2. Klepnéte v pravém podokné, v ¢asti Informace o programu
SecurityCenter, na tlacitko Konfigurovat.

3. Klepnéte v ¢asti Vystrahy na polozku Upresnit.

2 Zaskrtnéte v podokné Moznosti vystrah v ramci polozky Zvuk poli¢ko
Pti zobrazeni vystrahy prehrat zvuk.
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Skryti uvodni obrazovky pfi spusténi
Ve vychozim nastaveni se pii spusténi systému Windows kratce objevi
uvodni obrazovka McAfee, ktera uzivatele informuje o tom, Ze pocita¢
chrani program SecurityCenter. Pokud vS$ak uvodni obrazovku nechcete
zobrazovat, lze tuto vystrahu skryt.
1 Oteviete podokno Moznosti vystrah.

Jak?

1. 'V ¢asti Bézné tikoly klepnéte na tlac¢itko Domaci.

2. Klepnéte v pravém podokné, v ¢asti Informace o programu

SecurityCenter, na tlacitko Konfigurovat.
3. Klepnéte v ¢asti Vystrahy na polozku UpFesnit.

2V podokn& Moznosti vystrah zruste v ramci polozky Uvodni
obrazovka zaskrtnuti policka Pri spusténi systému Windows
zobrazit ivodni obrazovku spolecnosti McAfee.

Tip: Uvodni obrazovku lze kdykoliv zaskrtnutim poli¢ka P¥i spusténi
systému Windows zobrazit ivodni obrazovku spole¢nosti McAfee
opét zobrazit.

Skryti vystrah na mimoradné rozSifeni vird
Lze skryt vystrahy, které uzivatele upozornuji na mimotadné rozsifeni virQ
a dalsi bezpecnostni hrozby v komunité online.
1 Oteviete podokno Moznosti vystrah.
Jak?
1. 'V casti BéZné ukoly klepnéte na tlacitko Domaci.

2. Klepnéte v pravém podokné, v ¢asti Informace o programu
SecurityCenter, na tlacitko Konfigurovat.

3. Klepnéte v ¢asti Vystrahy na polozku Upresnit.

2 Zruste v podokné Moznosti vystrah zaSkrtnuti polic¢ka Upozornit,
dojde-li k ohrozZeni viry nebo k ohroZeni zabezpeceni.

Tip: Vystrahy na mimotadné rozsiteni vird lze kdykoliv zaskrtnutim
policka Upozornit, dojde-li k ohroZeni viry nebo k ohroZeni
zabezpeceni opét zobrazit.
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Skryti hlaseni o zabezpeceni

Bezpecnostni oznameni o ochrané vice pocita¢t v domaci siti 1ze skryt.
Tyto zpravy poskytuji informace o pfedplatném, poctu pocitaci, které 1ze
pomoci predplatného chranit, a o zplisobu rozsiteni predplatného na
ochranu jesté vice pocitact.
1 Oteviete podokno Moznosti vystrah.

Jak?

1. 'V ¢asti Bézné tikoly klepnéte na tlac¢itko Domaci.

2. Klepnéte v pravém podokné, v ¢asti Informace o programu
SecurityCenter, na tlacitko Konfigurovat.

3. Klepnéte v ¢asti Vystrahy na polozku UpFesnit.

2  Zruste v podokné Moznosti vystrah zaSkrtnuti poli¢ka Zobrazit
informacéni zpravy o virech nebo dalsi hlaSeni o zabezpeceni.

Tip: Tato hlaseni o zabezpeceni 1ze kdykoliv zaskrtnutim policka
Zobrazit informacni zpravy o virech nebo dals$i hlaSeni o zabezpeceni
opét zobrazit.
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KAPITOLA 7

Zobrazeni udalosti

Udalost predstavuje akci nebo konfigura¢ni zménu, ke které doslo v ramci
urcité kategorie ochrany a souvisejicich sluzeb ochrany. Riizné sluzby
ochrany zaznamenavaji rizné typy udalosti. Program SecurityCenter
napiiklad zaznamena udalost tehdy, jestlize je sluzba ochrany povolena
nebo zakéazana; ochrana proti virim zaznamena udalost pii kazdém zjisténi
a odstranéni viru a ochrana brany firewall zaznamena udalost pii kazdém
blokovaném pokusu o pfistup k Internetu. Dal§i informace o kategoriich
ochrany naleznete v tématu Vysvétleni kategorii ochrany (stranka 9).

Udalosti 1ze zobrazit pfi feSeni potizi s konfiguraci a kontrole operaci,
které provadéli jini uzivatelé. Mnoha rodi¢tim protokol udalosti slouzi ke
sledovani chovani déti na Internetu. Chcete-li zobrazit pouze poslednich
30 udalosti, ke kterym doslo, zobrazte nedavné udalosti. Chcete-li
prozkoumat vycerpavajici seznam vsech udalosti, ke kterym doslo,
zobrazte vSechny udalosti. JestliZze zobrazujete v§echny udalosti, spusti
program SecurityCenter protokol udalosti, ve kterém budou udalosti
sefazeny podle kategorie ochrany, ve které k udalosti doslo.

V této kapitole

Zobrazeni nedavnych udalosti...........cceeevveveerienienieniesie e 27
Zobrazeni vSeCh UdAlOStT.......ooveuveiiiiiiiiiieeeeeeee e 27

Zobrazeni nedavnych udalosti

Chcete-li zobrazit pouze poslednich 30 udalosti, ke kterym doslo, zobrazte
nedavné udalosti.

=V cCasti BéZné ukoly klepnéte na moznost Zobrazit nedavné
udalosti.

Zobrazeni vSech udalosti

Chcete-li prozkoumat vyc¢erpavajici seznam vSech udalost, ke kterym
doslo, zobrazte v§echny udalosti.

V casti BéZné ukoly klepnéte na moznost Zobrazit nedavné udalosti.
V podokné Nedavné udalosti klepnéte na polozku Zobrazit protokol.

Klepnéte v levém podokné protokolu udalosti na typ udalosti, které
chcete zobrazit.
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KAPITOLA 8

McAfee VirusScan

Pokrocila detekce a sluzby ochrany programu VirusScan chrani uzivatele i
pocitace proti nejnovejsim bezpecnostnim hrozbam, veetné virt, trojskych
koni, sledovacich souborti cookie, spywaru, adwaru a dalsich
potencionalné nezaddoucich programt. Ochrana saha dale nez jen na
soubory a slozky pocitace a zamétuje se na hrozby z riznych vstupnich
bodu, véetné e-maill, rychlych zprav a Internetu.

S programem VirusScan je ochrana pocitace okamzita a neustala a
nevyzaduje unavné nastavovani. Zatimco uzivatel pracuje, hraje hry,
prochazi Internet nebo kontroluje postu, ochrana je spusténa na pozadi a v
realném Case sleduje, prohledava a zjistuje mozné hrozby. V pravidelnych
intervalech jsou spousténa vycerpavajici prohledavani, ktera kontroluji
pocita¢ pomoci komplexnéjsich sad moznosti. Pokud uzivatel chce, nabizi
program VirusScan pruzné vlastni nastaveni tohoto chovani. Pocita¢ v§ak
zustava chranén i tehdy, jestlize tento pfipad nenastal.

Pti bézném pouzivani pocitace mohou do pocitace proniknout viry, cervi a
dalsi mozné hrozby. Jestlize k tomuto dojde, program VirusScan uZivatele
na hrozbu upozorni, ale obvykle situaci zvladne sam a nakazené polozky
vymaze nebo presune do karantény diive, nez je zptisobena jakéakoliv
Skoda. V nékolika malo ptipadech se mize stat, Ze bude potieba provést
dalsi akce. V téchto ptipadech umozni program VirusScan uzivateli
rozhodnout o dal$im postupu (prohledat znovu pii dalsim spusténi
pocitace, zjisténé polozky ponechat nebo odebrat).

Poznamka: Program SecurityCenter informuje o zavaznych i méné
zavaznych problémech ochrany ihned, jakmile problémy zjisti.
Potfebujete-1i pro stanoveni problému ochrany napovedu, Ize spustit
nastroj McAfee Virtual Technician.

V této kapitole

Funkce programu VirusScan..........cocccevevereieeereeneeneeneeniesieenieens 30
Prohledavani poCitace .........ccoevuveiierienienieriee e 31
Préce s vysledky prohledavani..........c.ccccooeeeivenciieiiieeieeieeeen 37
Typy ProhledavAni ..........ceeeviecriiiieiieriesee e 40
Pouziti dal$i ochrany ..........ccoecoveiieiiiniiniiicee e 43

Nastaveni ochrany proti Virim..........ccccveeeeveeerveesirieenveesveeeneneenns 47
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Funkce programu VirusScan

Komplexni ochrana proti virim

Moznosti prohledavani s
minimalnimi naroky na zdroje

Automatické opravy

Pozastaveni ukolua v rezimu
zobrazeni na celou obrazovku

Chraiite sebe i sviij pocita¢ proti nejnovejSim bezpe¢nostnim hrozbam,
véetné vird, trojskych koni, sledovacich soubori cookie, spywaru, adwaru a
dalsich potencionalné nezadoucich programui. Ochrana saha dale nez jen na
soubory a slozky pocitace a zamétuje se na hrozby z riznych vstupnich
boda, véetné e-maili, rychlych zprav a Internetu. NevyZaduje inavné
nastavovani.

Pokud chcete, mizete ur€it vlastni moznosti prohledavani. Pocita¢ ale
zUstava chranény i v piipade, Ze je nenastavite. Jestlize je prohledavani pfilis
pomalé, 1ze moznost prohledavani s minimalnimi naroky na pocita¢ zakazat.
Vezmeéte vSak na védomi, ze ochrana proti virim bude mit vyssi prioritu nez
jiné ukoly.

Jestlize program VirusScan zjisti ohrozeni zabezpeceni v prubéhu
spusténého prohleddvani, pokusi se v zavislosti na typu ohrozeni zvladnout
ohrozeni automaticky. Timto zplsobem lze bez zasahu uZivatele zjistit a
neutralizovat vétsinu ohrozeni. V nékolika malo pfipadech se muze stat, ze
program VirusScan ohroZeni saim neutralizovat nedokaze. V téchto
ptipadech umozni program VirusScan uzivateli rozhodnout o dal$im postupu
(prohledat znovu pii dal§im spusténi pocitace, zjisténé polozky ponechat
nebo odebrat).

Program VirusScan urcité mnozstvi tikolt (napfiklad ru¢ni prohledavani)
pozastavuje tehdy, jestlize uzivatel provadi jakékoliv aktivity, které zaberou
celou obrazovku pocitace, jako je sledovani filmti nebo hrani pocitacovych
her.
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KAPITOLA 9

Prohledavani pocitace

Dokonce i pied prvnim spusténim programu SecurityCenter za¢ne ochrana
proti virim v redlném ¢ase programu VirusScan chranit pocitac proti
potencionalné skodlivym virGim, trojskym konim a dal$im hrozbam
zabezpeceni. Pokud neni ochrana proti virim v redlném case vypnuta,
sleduje program VirusScan neustale pocitac, zjist'uje aktivity vira a pfi
kazdém ptistupu k souboriim (pocitacem nebo uzivatelem) soubory
prohledava pomoci uzivatelem nastavenych moznosti prohledavani v
realném case. Chcete-li zajistit stalou ochranu pocitace proti nejnovéjsim
bezpecnostnim hrozbam, ponechte ochranu v redlném ¢ase zapnutou a
naplanujte spousténi pravidelnych a komplexnéjsich rucnich prohledavani.
Dalsi informace o nastaveni moznosti prohledavani naleznete v t€ématu
Nastaveni ochrany proti virdm (stranka 47).

Pro ochranu proti virim nabizi program VirusScan podrobnéjsi sadu
moznosti prohledavani a umoziuje pravidelné spousténi komplexnéjsich
prohledavani. Z programu SecurityCenter Ize spustit uplné, rychlé, vlastni
nebo naplanované prohledavani. Ruéni prohledavani lze také spustit ptimo
v prib&hu prace na pocitaci z programu Prizkumnik Windows. Vyhodou
prohledavani v programu SecurityCenter je moznost prubézné menit
moznosti prohledavani. Prohledavani z programu Prizkumnik Windows
zase nabizi pohodIngjsi ptistup k zabezpeceni pocitace.

At uz spoustite prohledavani z programu SecurityCenter nebo z programu
Prizkumnik Windows, vysledky prohledavani lze po dokonceni zobrazit.
Zobrazeni vysledka prohledavani slouzi k urceni toho, zda program
VirusScan zjistil, opravil nebo ptresunul do karantény viry, trojské kon¢,
spyware, adware, soubory cookie a dalsi potencionaln¢ nezadouci
programy. Vysledky prohleddvani lze zobrazit riznym zptisobem. Lze
napfiklad zobrazit zakladni piehled vysledkd prohleddvani nebo podrobné
informace, jako je stav a typ nakazy. Dal$i moznosti je zobrazeni obecnych
statistik prohledavani a zjistovani.

V této kapitole

Prohleddvani pocitace — POSTUP......eevveeriieeriirecieeeiie e evee e 32
Zobrazeni vysledkll prohledavani .............ccoeevevvervenienieeieeiens 35
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Prohledavani pocitace — postup

Program VirusScan nabizi na ochranu proti virim Gplnou sadu moznosti
prohledavani, mezi které patii prohledavani v realném case (neustalé
sledovani pocitace a zjisStovani aktivit souvisejicich s hrozbami), ru¢ni
prohledavani z Prizkumniku Windows a uplné, rychlé, vlastni nebo
naplanované prohledavani z programu SecurityCenter.

Akce

Postup

Spusténi prohledavani v
realném case s cilem zajistit
stalé sledovani aktivit virti v
pocitaci, pii kazdém
pfistupu k souborim
(pocitatem nebo
uZzivatelem) soubory

1. Otevfete konfigura¢ni podokno Pocitac a
soubory.

Jak?

1. Klepnéte v levém podokné na
polozku RozS$ifena nabidka.

prohledavani s cilem rychle
zkontrolovat hrozby v
poditaci

prohledéavat. 2. Klepnéte na tlacitko
Konfigurovat.
3. 'V konfiguracnim podokné
klepnéte na polozku Pocitac
a soubory.
2.V &asti Ochrana proti virtim klepnéte na
Zapnout.
Poznamka: Prohledavani v redlném &ase je
ve vychozim nastavenim zapnuto.
Spusténi rychlého 1. Klepnéte v zakladni nabidce na polozku

Prohledavat.

2. Klepnéte v podokné Moznosti prohledavani
v ¢asti Rychlé prohledavani na moznost
Spustit.

Spusténi uplného
prohledavani s cilem
dikladné zkontrolovat
hrozby v pocitaci

1. Klepnéte v zakladni nabidce na polozku
Prohledavat.

2. Klepnéte v podokné Moznosti prohledavani
v ¢asti uplné prohledavani na moznost
Spustit.
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Akce

Postup

Spusténi vlastniho
prohledavani s
uzivatelskym nastavenim

1. Klepnéte v zékladni nabidce na polozku
Prohledavat.

2. Klepnéte v podokné Moznosti prohledavani
v Casti Vybere uZivatel na moZnost Spustit.

3. Ptizpuisobte prohledavani zaskrtnutim nebo
zruSenim zaSkrtnuti t€chto moznosti:

Vsechna ohroZeni ve v§ech
souborech

Neznamé viry

Soubory archivi

Spyware a potencionalni ohroZeni
Sledovaci soubory cookie

Utajené programy

4. Klepnéte na tlacitko Spustit.

Spusténi ruéniho
prohledavani s cilem
zkontrolovat hrozby v
souborech, slozkach nebo
jednotkach

1. Spustte program Priizkumnik Windows.
2. Klepnéte na soubor, slozku nebo jednotku
pravym tlacitkem mysi a poté klepnéte na
ptikaz Prohledavat.
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Akce

Postup

Spusténi naplanovaného
prohledavani s cilem
pravideln¢ kontrolovat
hrozby v pocitaci

1. Oteviete podokno Naplanované prohledani.
Jak?

1. 'V casti BéZné ukoly klepnéte
na tlac¢itko Domaci.

2.V podokn¢€ Domaéci programu
SecurityCenter klepnéte na
polozku Po¢ita¢ a soubory.

3. V informacni oblasti polozky
Pocita¢ a soubory klepnéte na
tlacitko Konfigurovat.

4. 'V konfigura¢nim podokné
Pocita¢ a soubory
zkontrolujte, zda je ochrana
proti virim povolena a poté
klepnéte na tlacitko Upresnit.

5. Klepnéte v podokné
Antivirova ochrana na
moznost Naplanované
prohledavani.

2. Vyberte moznost Povolit naplanované
prohledavani.

3. Chcete-li snizit objem vykonu procesoru,
ktery je obvykle pro prohledavani vyuzit,
vyberte moznost Prohledavat s
minimalnimi naroky na po¢itac.

4. Vyberte jeden nebo vice dnti.

5. Uréete pocatek spusténi.

6. Klepnéte na tlacitko OK.

Vysledky prohledavani se zobrazi ve vystraze Prohledavani bylo

dokonceno. Soucasti vysledkt jsou pocty polozek, které byly prohledany,

zjistény, opraveny, presunuty do karantény a odebrany. Klepnutim na
moznost Zobrazit podrobnosti prohledavani zjistite dalsi informace o
vysledcich prohledavani. Také zde mlzete pracovat s nakazenymi

polozkami.

Poznamka: Dalsi informace o moznostech prohledavani naleznete v
tématu Typy prohledavani (stranka 40).
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Zobrazeni vysledkl prohledavani

Zobrazeni vysledkl prohledavani po dokonc¢eni prohledavani slouzi k
urceni nalezenych vysledku a k analyze aktualniho stavu ochrany pocitace.
Vysledky prohledavani slouzi k urceni toho, zda program VirusScan
zjistil, opravil nebo pfesunul do karantény viry, trojské koné, spyware,
adware, soubory cookie a dalsi potencionaln¢ nezadouci programy.

Klepnéte v zakladni nebo rozsifené nabidce na polozku Prohledavat a
poté proved'te jednu z nasledujicich akei:

Akce

Postup

Zobrazeni vysledkt
prohledavani ve vystraze

Zobrazte vysledky prohledavani ve vystraze
Prohledavani bylo dokonéeno.

Zobrazeni dal$i informaci o
vysledcich prohledavani

Klepnéte ve vystraze Prohledavani bylo
dokonéeno na moznost Zobrazit podrobnosti
prohledavani.

Zobrazeni rychlého
ptehledu vysledki
prohledavani

Ukazte na ikonu Prohledavani bylo
dokoncéeno v oznamovaci oblasti hlavniho
panelu.

Zobrazeni statistik
prohledavani a zjistovani

Poklepejte na ikonu Prohledavani bylo
dokon¢eno v oznamovaci oblasti hlavniho
panelu.

Zobrazeni podrobnosti o
zjisténych polozkach, stavu
a typu nakazeni

1. Poklepejte na ikonu Prohledavani bylo
dokonceno v oznamovaci oblasti hlavniho
panelu.

2. Klepnéte na moznost Podrobnosti v
podoknech Plné prohledavani, Rychlé
prohledavani, Vlastni prohledavani nebo Ru¢ni
prohledavani.

Zobrazeni podrobnosti o
poslednim prohledavani

Poklepejte na ikonu Prohledavani bylo
dokonéeno v oznamovaci oblasti hlavniho
panelu a zobrazte podrobnosti posledniho
prohledavani v ¢asti Vase prohledavani v
podoknech PIné prohledévani, Rychlé
prohledavani, Vlastni prohledavani nebo Ru¢ni
prohledavani.
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KAPITOLA 10

Prace s vysledky prohledavani

Jestlize program VirusScan zjisti ohroZeni zabezpeceni v priubéhu
spusténého prohledavani, pokusi se v zavislosti na typu ohrozeni
zvladnout ohrozeni automaticky. Pokud napiiklad program VirusScan
zjisti v pocitaci virus, trojského kon€ nebo sledovaci soubor cookie, pokusi
se nakazeny soubor vycistit. Program VirusScan vzdy umisti soubor pted
zacatkem Cisténi do karantény. Pokud soubor neni ¢isty, je pfesunuty do
karantény.

U nékterych hrozeb zabezpeceni nemusi byt mozné soubor uspésné
vycistit nebo pfesunout do karantény pomoci programu VirusScan. V
takovém piipad¢€ vyzve program VirusScan k vyfeseni hrozby uzivatele. V
zavislosti na typu hrozby mtze uZzivatel podniknout riizné akce. Pokud ma
napftiklad zjistény virus formu souboru, ale soubor nelze pomoci programu
VirusScan Gspés$né vycistit nebo presunout do karantény, bude odepien
dalsi pristup k souboru. Jsou-li zjistény sledovaci soubory cookie, ale tyto
soubory cookie nelze pomoci programu VirusScan ispé$né€ vycistit nebo
presunout do karantény, mize uzivatel rozhodnout, zda budou odebrany
nebo povazovany za divéryhodné. Jsou-li zjistény potencionalné
nezadouci programy, nepodnikne program VirusScan zadnou akci
automaticky. Namisto toho da uzivateli moznost rozhodnout, zda chce
program piesunout do karantény nebo programu divérovat.

P1i pfesunu polozek do karantény program VirusScan tyto polozky
zaSifruje a izoluje ve slozce, aby tak zabranil tomu, aby tyto soubory,
programy nebo soubory cookie poskodily pocitac. Polozky presunuté do
karantény lze obnovit nebo odebrat. Ve vétsing piipadul Ize soubor cookie,
ktery byl presunut do karantény, odstranit, aniz by to mélo na systém
dopad. Pokud vSak program VirusScan piesunul do karantény program,
ktery znate a pouzivate, zvazte moznost tento program obnovit.

V této kapitole

Prace s viry a trojskymi KONMi........ccceccveveererenireerieereeneeseeeeeens 38
Préce s potencionaln¢ nezaddoucimi programy .............cceeeeveeennenn. 38
Prace se soubory v karanténe ............ccccceveevienineeiienieneeeieeneens 39

Prace s programy a soubory cookie v karantén€.............cccceuce... 39
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Prace s viry a trojskymi konmi

Pokud program VirusScan zjisti v souboru v po¢ita¢i virus nebo trojského
kong, pokusi se soubor vy¢cistit. Pokud soubor nelze vy¢istit, pokusi se
program VirusScan soubor piesunout do karantény. Pokud se nezdafi ani
tato akce, bude odepien ptistup k souboru (pouze u prohledavani v realném
case).

1 Oteviete podokno Vysledky prohledavani.
Jak?

1. Poklepejte na ikonu Prohledavani bylo dokonceno v
oznamovaci oblasti zcela vpravo na hlavnim panelu.

2. Klepnéte v podokné Priibéh prohledavani: Ru¢ni prohledavani
na tlacitko Zobrazit vysledky.

2 Klepnéte v seznamu vysledki prohledavani na polozku Viry a trojské
koné.

Poznamka: Informace o praci se soubory, které program VirusScan
presunul do karantény, naleznete v tématu Prace se soubory v
karanténé (stranka 39).

Prace s potencionalné nezadoucimi programy

Pokud program VirusScan zjisti v pocitaci potencionaln¢ nezadouci
program, muzete program odebrat nebo programu diivérovat. Pokud tento
program neznate, doporucujeme zvazit odebrani programu. Tim, Ze
potencionalné nezadouci program odeberete, program ve skutecnosti ze
systému neodstranite. Program bude namisto toho piesunut do karantény,
aby bylo programu zabranéno v posSkozovani pocitace nebo soubord.

1 Oteviete podokno Vysledky prohledavani.
Jak?

1. Poklepejte na ikonu Prohledavani bylo dokonceno v
oznamovaci oblasti zcela vpravo na hlavnim panelu.

2. Klepnéte v podokné Priibéh prohledavani: Ruéni prohledavani
na tlacitko Zobrazit vysledky.

2 Klepnéte v seznamu vysledkt prohledavani na polozku Potencionalné
nezadouci programy.

3 Vyberte potencionalné nezadouci program.

V casti Pozadovana akce klepnéte bud’ na tlacitko Odebrat nebo
Diivérovat.

5 Potvrd'te vybér.
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Prace se soubory v karanténé

Pfi pfesunu nakazenych souborti do karantény program VirusScan tyto
soubory zasifruje a presune do slozky, aby tak zabranil tomu, aby tyto
soubory poskodily pocita¢. Soubory piesunuté do karantény lze poté
obnovit nebo odebrat.

1 Oteviete podokno Soubory v karanténé.
Jak?
1. Klepnéte v levém podokné na polozku Roz§ifena nabidka.
2. Klepnéte na tlacitko Obnovit.
3. Klepnéte na moznost Soubory.
2 Vyberte soubor v karantén¢.
3 Provedte jednu z nasledujicich akei:

= Chcete-li nakazeny soubor opravit a vratit do ptivodniho umisténi
v pocitaci, klepnéte na tlacitko Obnovit.

= Chcete-li nakazeny soubor odebrat z pocitace, klepnéte na tlacitko
Odebrat.

4 Klepnutim na tla¢itko Ano potvrd’te vybranou moznost.

Tip: Soucasné Ize obnovit nebo odebrat vice soubort.

Prace s programy a soubory cookie v karanténé

Pfi pfesunu potencionalné nezadoucich programii nebo sledovacich
souborti cookie do karantény program VirusScan tyto polozky zaSifruje a
presune do chranéné slozky, aby tak zabranil tomu, aby tyto programy
nebo soubory cookie poskodily pocita¢. Polozky presunuté do karantény
1ze poté obnovit nebo odebrat. Ve vétsing pripadl Ize polozku, ktera byla
presunuta do karantény, odstranit, aniz by to mélo na systém dopad.
1 Oteviete podokno Programy a sledovaci soubory cookie v karanténé.
Jak?
1. Klepnéte v levém podokné na polozku Rozsifena nabidka.
2. Klepnéte na tlacitko Obnovit.

3. Klepnéte na moznost Programy a soubory cookie.
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2 Vyberte program nebo soubor cookie v karanténg.
3 Provedte jednu z nasledujicich akci:

= Chcete-li nakazeny soubor opravit a vratit do ptivodniho umisténi
v pocitaci, klepnéte na tlacitko Obnovit.

= Chcete-li nakazeny soubor odebrat z pocitace, klepnéte na tlacitko
Odebrat.

4 Klepnutim na tla¢itko Ano potvrd’te operaci.

Tip: Soucasn¢ Ize obnovit nebo odebrat vice programii a soubort cookie.

Typy prohledavani

Program VirusScan nabizi na ochranu proti virim tplnou sadu moznosti
prohledavani, mezi které patii prohledavani v realném case (neustalé
sledovani pocitace a zjisStovani aktivit souvisejicich s hrozbami), ru¢ni
prohledavani z Prizkumniku Windows a moZnost spustit z programu
SecurityCenter uplné, rychlé nebo vlastni prohledavani nebo nastavit
vlastni dobu spusténi naplanovanych prohleddvani. Vyhodou prohledavani
v programu SecurityCenter je moznost pribézné meénit moznosti
prohledavani.

Prohledavani v realném case:

Ochrana proti viriim v realném case nepietrzité sleduje pocitac, zjistuje
aktivity virQ a pii kazdém ptistupu k souboriim (uZivatelem nebo
pocitacem) soubory prohledava. Chcete-li zajistit stalou ochranu pocitace
proti nejnovejSim bezpecnostnim hrozbam, ponechte ochranu v realném
Case zapnutou a naplanujte spousténi pravidelnych a komplexné&jSich
ruénich prohledavani.

Lze nastavit vychozi moznosti prohledavani v realném case, mezi které
patii vyhledavani neznamych virt a kontrola hrozeb ve sledovacich
souborech cookie a sitovych jednotkach. Muzete také vyuzit vyhody
ochrany pied pfeteCenim vyrovnavaci paméti, kterd je povolena ve
vychozim nastaveni (s vyjimkou u 64bitového operacniho systému
Windows Vista). Dalsi informace najdete v t¢ématu Nastaveni mozZnosti
prohledavani v realném Case (stranka 48).

Rychlé prohledavani

Rychlé prohledavani slouzi ke kontrole aktivit souvisejicich s hrozbami v
procesech, dilezitych souborech systému Windows a dalSich citlivych
oblastech pocitace.

uplné prohledavani

uplné prohledavani slouzi k ditkladné kontrole celého pocitace na

pritomnost vird, spywaru a dalSich hrozeb zabezpeceni kdekoliv v
pocitaci.
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Vlastni prohledavani

V rédmci vlastniho prohledavani lze vybrat pro kontrolu aktivit
souvisejicich s hrozbami v pocitac¢i vlastni nastaveni prohledavani. Mezi
moznosti vlastniho prohledavani patii, kromé vyhledavani neznamych
vird, spywaru a utajenych programtl, také kontrola hrozeb ve v§ech
souborech, souborech archivii a ve sledovacich souborech cookie.

Lze nastavit vychozi moznosti vlastnich prohledavani, mezi které patii
vyhledavani neznamych virti, spywaru, potencionalnich hrozeb,
sledovacich souborti cookie a utajenych programi a také prohledavani
soubort archivi. Mizete také prohledavat s minimalnimi naroky na
pocita¢. Dalsi informace najdete v tématu Nastaveni moznosti vlastniho
prohledavani (stranka 50).

Ru¢éni prohledavani

Rucni prohledavani slouzi k rychlé kontrole hrozeb v souborech, slozkach
a jednotkach z Prizkumniku Windows v pribéhu prace.

Naplanované prohledavani

Naplanovana prohleddvani kterykoliv den a hodinu v tydnu dikladné
zkontroluji pocita¢ na pritomnost virti a dalSich hrozeb. Naplanovana
prohledavani vzdy zkontroluji cely pocitac¢ pomoci vychozich moznosti
prohledavani. Vychozim intervalem prohledavani programu VirusScan je
jednou za tyden. Jestlize zjistite, Ze je prohledavani ptili§ pomalé, zvazte
moznost prohledavani s minimalnimi naroky na pocita¢ zakazat. Vezmete
vSak na védomi, Ze ochrana proti virim bude mit vyssi prioritu nez jiné
ukoly. Dalsi informace najdete v tématu Planovani prohledavani
(stranka 53).

Poznamka: Informace o tom, jak spustit tu nejlepsi moznost
prohledavani pro vas, najdete v tématu Prohledavani pocitace — postup
(stranka 32).
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KAPITOLA 11

Pouziti dalsi ochrany

Ochranu proti virim v readlném ¢ase programu VirusScan dopliuje
pokrocila ochrana proti skriptiim, spywaru a ochrana proti potencionalné
Skodlivym e-maildm a pfilohdm rychlych zprav. Ve vychozim nastaveni
jsou prohledavani skriptil, ochrana proti spywaru,ochrana e-maild a
rychlych zprav zapnuty a chrani pocitac.

Prohledavani skriptt

Prohledédvani skriptt zjist'uje potencionalné Skodlivé skripty a zabranuje
tomu, aby byly tyto skripty spustény v pocitaci nebo webovém prohlize¢i.
Sleduje pocitac a zjistuje aktivity podezielych skript, jako jsou naptiklad
skripty, které vytvari, kopiruji nebo odstranuji soubory, skripty otevirajici
registr systému Windows, a upozorni uzivatele dfive, neZ je zpisobena
jakakoliv skoda.

Ochrana proti spywaru

Ochrana proti spywaru zjistuje spyware, adware a dalsi potencionalné
nezadouci programy. Spyware je software, ktery mize byt tajné
nainstalovan do pocitace za ucelem sledovani chovani uzivatele, ziskavani
osobnich udaji nebo dokonce za ucelem zasahu do ovladani pocitace
pomoci instalace dodatecného softwaru a presmérovani aktivit prohlizece.

Ochrana e-mailt

Ochrana e-mailt zjist'uje podezielé aktivity v e-mailech a odesilanych
prilohach.

Ochrana rychlych zprav

Ochrana rychlych zprav zjistuje potencionalni hrozby zabezpeceni, které
by mohly pochazet z pfijimanych ptiloh rychlych zprav. Ochrana také

zabrafiuje tomu, aby programy rychlého zasilani zprav sdilely osobni
informace uZivatele.

V této kapitole

Spusténi prohledavani sKriptll........cccceecvverciiieiiiieiiiieieeciee e, 44
Spusténi ochrany proti SPYWarl .........cceevveriververciescreesreesreenenenenes 44
Spusténi ochrany e-mailli.........ccceverviiiiiiiiiieee e, 45

Spusténi ochrany rychlych zprav .........cccoeevvvevciiiiiiiiiecieee, 45
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Spusténi prohledavani skriptd

Chcete-li zjist'ovat potencionalné skodlivé skripty a zabranit tomu, aby
byly tyto skripty spustény v pocitaci, zapnéte prohledavani skripta.
Prohledavani skripti upozorni uzivatele tehdy, jestlize se skript pokusi
vytvorit, kopirovat nebo odebrat soubory z pocitace nebo provést zmeény v
registru systému Windows.

1 Oteviete konfiguracni podokno Pogitac a soubory.
Jak?
1. Klepnéte v levém podokné na polozku Rozsifena nabidka.
2. Klepnéte na tlacitko Konfigurovat.

3. 'V konfiguracnim podokné klepnéte na polozku Pocitac a
soubory.

2 'V casti Prohledavani skripti klepnéte na polozku Zapnout.

Poznamka: I kdyz mtzete prohledavani skriptti kdykoliv vypnout, bude
po vypnuti pocita¢ nedostateéné zabezpeceny proti Skodlivym skriptim.

Spusténi ochrany proti spywaru

Chcete-li zjistovat a odstranovat spyware, adware a dalsi potencionalné
nezadouci programy, které mohou bez vaseho povoleni shromazd’'ovat a
odesilat data, zapnéte ochranu proti spywaru.

1 Oteviete konfiguracni podokno Pogitac a soubory.
Jak?
1. Klepnéte v levém podokné na polozku Rozsifena nabidka.
2. Klepnéte na tlacitko Konfigurovat.

3. 'V konfiguracnim podokné klepnéte na polozku Pocitac a
soubory.

2 'V casti Prohledavani skriptii klepnéte na polozku Zapnout.

Poznamka: I kdyz mtzete ochranu proti spywaru kdykoliv vypnout,
bude po vypnuti pocita¢ nedostatecné zabezpeceny proti potencionalné
nezadoucim programim.
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Spusténi ochrany e-mailu

Chcete-li zjistovat Cervy a potencionalni hrozby v pfichozich (POP3) a
odchozich (SMTP) e-mailovych zpravach a piilohach, zapnéte ochranu
e-mailt.
1 Oteviete konfigura¢ni podokno E-maily a rychlé zpravy.
Jak?
1. Klepnéte v levém podokné na polozku Rozsiiena nabidka.
2. Klepnéte na tlacitko Konfigurovat.

3.V konfiguracnim podokné klepnéte na polozku E-maily a
rychlé zpravy.

2 'V ¢asti Ochrana e-maili klepnéte na polozku Zapnout.

Poznamka: I kdyz mutizete ochranu e-mailt kdykoliv vypnout, bude po
vypnuti pocita¢ nedostate¢né zabezpeceny proti Skodlivym skriptiim.

Spusténi ochrany rychlych zprav
Chcete-li zjistovat hrozby zabezpeceni, které mohou byt soucasti priloh
prichozich rychlych zprav, zapnéte ochranu rychlych zprav.
1 Oteviete konfigura¢ni podokno E-maily a rychlé zpravy.
Jak?
1. Klepnéte v levém podokné na polozku Rozsifena nabidka.
2. Klepnéte na tlacitko Konfigurovat.

3.V konfiguracnim podokné klepnéte na polozku E-maily a
rychlé zpravy.

2 'V c¢asti Ochrana rychlych zprav klepnéte na moznost Zapnout.

Poznamka: I kdyz mtzete ochranu rychlych zprav kdykoliv vypnout,
bude po vypnuti pocita¢ nedostatecné zabezpeceny proti Skodlivym
ptiloham rychlych zprav.
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KAPITOLA 12

Nastaveni ochrany proti virim

Pro naplanované a vlastni prohledavani a prohledavani v realném case
existuji rizné moznosti nastaveni. Ptiklad: protoze ochrana v realném case
nepfietrzité sleduje pocitac, 1ze vybrat pouze urcitou sadu zakladnich
moznosti prohledavani a komplexnéjsi sadu moznosti prohledavani
vyhradit pro ru¢ni prohleddvani na pozadani.

Pomoci programu Ochrana systému a seznami daveéryhodnych polozek
miuiZete také rozhodnout, jakym pozadovanym zplisobem ma program
VirusScan sledovat a spravovat potencionalné neopravnéné a nevyzadané
zmény v pocitaci. Program Ochrana systému sleduje, protokoluje, hlasi a
spravuje potencialné neopravnéné zmény provedené v registru systému
Windows nebo v dilezitych systémovych souborech v pocitaci.
Neopravnéné zmeény registru a souborti mohou poskodit pocitac, ohrozit
zabezpeceni a poskodit dilezité systémové soubory. S pouzitim seznamu
daveéryhodnych polozek miizete rozhodnout, zda cheete diivérovat nebo
odebrat pravidla, ktera zjistuji zmény soubori nebo registru (program
Ochrana systému), programy nebo pieteceni vyrovnavaci paméti. Jestlize
polozce duvetujete a date najevo, Ze jiz nechcete pristé ziskavat
upozornéni na aktivity polozky, bude polozka piidana do seznamu
dtvéryhodnych polozek a program VirusScan tuto polozku déale nebude
zjistovat a upozornovat na jeji aktivity.

V této kapitole

Nastaveni moznosti prohledavani v redlném case.........cccccue.neee. 48
Nastaveni vlastnich moznosti prohledavani...............cceceereennen. 50
Naplanovani prohledavani ............ccceeeeieeeiieicieie e, 53
PouZzivani moZznosti programu Ochrana systému.............cc.ce....... 54

Pouzivani seznamt davéryhodnych polozek .........ccccoevveeneennenne. 60
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Nastaveni moznosti prohledavani v realném Case

Pfi spusténi ochrany proti virim v redlném case program VirusScan
pouziva pro prohledavani soubord vychozi sadu moznosti. Vychozi
moznosti v§ak mizete zménit a ptizplsobit vasim potfebam.

Chcete-li zménit mozZnosti prohledavani v realném case, je tieba
rozhodnout o tom, co bude program VirusScan v prib&éhu prohledavani
kontrolovat. Dale je potfeba rozhodnout o umisténich a typech
prohledavanych soubort. Muzete naptiklad urcit, zda bude program
VirusScan kontrolovat neznamé viry a soubory cookie pouzivané weby ke
sledovani chovani uzivatele, a zda bude program prohledavat sitové
jednotky, které jsou mapovany na pocitac, nebo pouze mistni jednotky.
Muizete také urcit typy prohledavanych soubori (vSechny soubory nebo
pouze programové soubory a dokumenty — nejcastéj$i umisténi zjisténych
virt).

Jestlize zménite moZnost prohledavani v redlném case, je tieba také urcit,
zda je pro pocita¢ dilezita ochrana proti piete¢eni vyrovnavaci pameéti.
Vyrovnavaci pamét’ je ¢ast paméti, ktera se pouziva k docasnému ukladani
informaci pocitace. K piete¢eni vyrovnavaci paméti mize dojit tehdy,
jestliZze je mnozstvi informaci ukladanych podezielymi programy nebo
procesy do vyrovnavaci paméti vétsi, nez je kapacita paméti. Jestlize
nastane tato situace, je pocitac daleko vice zranitelngjsi proti titokiim na
zabezpeceni.

Nastaveni moznosti prohledavani v realném Case — postup

Nastaveni moznosti prohledavani v realném case slouzi k vlastnimu
nastaveni cild prohledavani v realném case programu VirusScan a k
nastaveni umisténi a typti prohledavanych souborti. Mezi moznosti patii
prohledavani za ucelem zjistovani novych virti a sledovacich soubort
cookie 1 ochrana proti pfeteceni vyrovnavaci paméti. Také Ize
nakonfigurovat prohledavani v realném case tak, aby byly kontrolovany
sitové jednotky mapované na pocitac.

1 Oteviete podokno Prohledavani v realném case.
Jak?
1. 'V ¢asti Bézné tikoly klepnéte na tlac¢itko Domaci.

2.V podokn¢ Domaci programu SecurityCenter klepnéte na
polozku Po¢ita¢ a soubory.

3. 'V informacni oblasti polozky Pocitac a soubory klepnéte na
tlacitko Konfigurovat.

4. 'V konfiguracnim podokné Pocitac a soubory zkontrolujte, zda
je ochrana proti virim povolena a poté klepnéte na tlacitko
Upfesnit.
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2 Urcete moznosti prohledavani v realném c¢ase a poté klepnéte na
tladitko OK.

Akce Postup

Zjisténi neznamych viri a Vyberte moznost Hledat neznamé
novych variant viri znimych viry.

Zjist'ovani soubord cookie Vyberte moznost Prohledat a
odstranit sledovaci soubory
cookie.

Zjisténi viri a dalSich Vyberte moZnost Prohledat sit’ové

potencionalnich hrozeb na jednotky.

jednotkach pripojenych k siti

Ochrana pocitace proti pfeteceni | Vyberte moznost Povolit ochranu
vyrovnavaci pameti pred prete¢enim vyrovnavaci
paméti.

Urceni typa prohledavanych Klepnéte bud’ na tla¢itko VSechny
souboril soubory (doporuceno), nebo na
tlagitko Pouze programové soubory
a dokumenty.

Zastaveni ochrany proti virim v realném Case

V nékolika malo ptipadech se muze stat, ze budete chtit prohledavani v
realném Case docasné pozastavit (pokud chcete naptiklad nékteré moznosti
prohledavani zménit nebo vyiesit potize s vykonem). Jestlize je vypnuta
ochrana proti viriim v realném ¢ase, neni pocita¢ chranén a stav ochrany
programu SecurityCenter je ¢erveny. Dalsi informace o stavu ochrany
naleznete v napoveédé programu SecurityCenter v ¢asti Vysvétleni stavu
ochrany.

Ochranu proti virim v realném Case Ize doc¢asné vypnout a poté zadat, kdy
bude ochrana pokracovat. Ochranu lze automaticky obnovit po intervalu
15, 30, 45 nebo 60 minut, pii restartovani pocitace nebo nikdy.

1 Oteviete konfigura¢ni podokno Poéitac a soubory.
Jak?
1. Klepnéte v levém podokné na polozku Rozsifena nabidka.
2. Klepnéte na tlacitko Konfigurovat.

3.V konfigura¢nim podokné klepnéte na polozku Pocitac a
soubory.

2 'V ramci polozky Ochrana proti virim klepnéte na moznost
Vypnout.

3 Vyberte v dialogovém okné ¢as, kdy bude prohledavani v realném case
pokracovat.

4 Klepnéte na tlacitko OK.
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Nastaveni vlastnich moznosti prohledavani

Vlastni ochrana proti virim umoziiuje prohledavat soubory na pozadani.
Program VirusScan kontroluje pii spusténi vlastniho prohledavani pocitac
na pritomnost virt a dalsich potencionalné skodlivych polozek pomoci
komplexnéjsi sady moznosti prohledavani. Cheete-li moznosti vlastniho
prohledavani zménit, je tfeba rozhodnout o tom, co bude program
VirusScan v prubéhu prohledavani kontrolovat. Muzete naptiklad urcit,
zda bude program VirusScan zjistovat neznamé viry, potencionalné
nezadouci programy jako je spyware, adware, utajené programy a
spravcovské sady (které mohou povolit neopravnény piistup k pocitaci) a
soubory cookie, které mohou weby pouzivat ke sledovani chovani
uzivatele. Je také tfeba rozhodnout o typech kontrolovanych soubort.
Muzete napiiklad urcit, zda bude program VirusScan kontrolovat vSechny
soubory nebo pouze programové soubory a dokumenty (nejcastéjsi
umisténi zjisténych virt). Také lze urcit, zda budou soucasti prohledavani
archivni soubory (napfiklad soubory ZIP).

Program VirusScan kontroluje ve vychozim nastaveni pfi spusténi
vlastniho prohledavani vSechny jednotky a slozky pocitace a vS§echny
sitové jednotky; vychozi umisténi v§ak mizete zménit a prizplisobit vasim
potiebam. Muzete napiiklad prohledavat pouze diilezité soubory pocitace,
polozky pracovni plochy nebo polozky ve slozce Program Files. Pokud
nechcete byt odpovedni za inicializaci kazdého vlastniho prohledavani, lze
nastavit pravidelné opakovani prohledavani. Naplanované prohledavani
vzdy zkontroluje cely pocita¢ pomoci vychozich moznosti prohledavani.
Vychozim intervalem prohleddvani programu VirusScan je jednou za
tyden.

Jestlize zjistite, Ze je prohledavani pfilis pomalé, zvazte moznost
prohledavani s minimalnimi naroky na pocita¢ zakazat. Vezméte vSak na
védomi, Ze ochrana proti virim bude mit vyssi prioritu nez jiné tikoly.

Poznamka: Program VirusScan ur¢ité mnozstvi ukolu (véetné
automatickych aktualizaci a vlastniho prohledavani) pozastavuje tehdy,
jestlize uzivatel provadi jakékoliv aktivity, které zaberou celou obrazovku
pocitace, jako je sledovani filmti nebo hrani pocitacovych her.
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Nastaveni moznosti vlastniho prohledavani

Nastaveni moznosti vlastniho prohledavani slouZzi k ptizpisobeni cild
vlastniho prohledavani programu VirusScan a k nastaveni umisténi a typt
prohledavanych souborti. Mezi moznosti patii zjistovani neznamych vird,
archivnich soubort, spywaru a potencionalné¢ nezadoucich programu,
sledovacich souboril cookie, spravcovskych sad a utajenych programt.
Nastavenim umisténi vlastniho prohledavani lze také urcit, kde bude v
prabéhu vlastniho prohledavani program VirusScan hledat viry a dalsi
Skodlivé polozky. MiZete kontrolovat v§echny soubory, slozky a jednotky
v pocitaci nebo muizete prohledavani omezit pouze na urcité slozky a
jednotky.

1 Oteviete podokno Vlastni prohledavani.
Jak?
1. 'V ¢asti Bézné ukoly klepnéte na tlacitko Domaci.

2.V podokné Domaci programu SecurityCenter klepnéte na
polozku Pocita¢ a soubory.

3. 'V informacni oblasti polozky Pocitac a soubory klepnéte na
tlacitko Konfigurovat.

4. 'V konfigura¢nim podokn¢ Pocitac a soubory zkontrolujte, zda
je ochrana proti virim povolena a poté klepnéte na tlacitko
UpfFesnit.

5. Klepnéte v podokné Antivirova ochrana na moznost Ru¢ni
prohledavani.

2 Urcete moznosti vlastniho prohledavani a poté klepnéte na tlacitko
OK.

Akce Postup

Zjisténi neznamych viri a Vyberte moznost Hledat neznamé
novych variant viri znamych viry.

Zjisténi a odstranéni vird v Vyberte moznost Prohledavat

souborech ZIP a dalSich komprimované soubory.

komprimovanych souborech

Zjisténi spywaru, adwaru a Vyberte moznost Hledat spyware a

dalSich potencionalné potencialni ohroZeni.

nezadoucich programi

Zjistovani souboril cookie Vyberte moZnost Prohledat a
odstranit sledovaci soubory
cookie.

Zjistovani spravcovskych sad a | Vyberte moznost Hledat utajené
utajenych programd, které programy.

mohou pozménit a zneuzit
stavajici systémové soubory
systému Windows.
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Akce Postup

Mensi naroky na vykon Vyberte moznost Prohledavat s
procesoru pii prohledavania | minimalnimi naroky na po&itac.
zaroven prifazeni vyssi priority
jinym uloham, jako je
prochézeni sité Internet nebo
otevirani dokumentt

Urceni typt prohledavanych Klepnéte bud’ na tlagitko VSechny
souborti soubory (doporuceno), nebo na
tlagitko Pouze programové soubory
a dokumenty.

3 Klepnéte na moznost Vychozi prohledavané umisténi a poté vyberte
nebo zruste vyber umisténi, ktera byste chtéli prohledat nebo preskodit,
a klepnéte na tlacitko OK:

Akce Postup

Prohledavani vech souborlia | Vyberte moznost Tento pocitac.
slozek v pocitaci

Prohledavani pouze urcitych Zruste zaskrtnuti policka Tento

soubort, slozek a jednotek pocitaé a vyberte jednu nebo vice
pocitace slozek nebo jednotek.
Prohledavani dilezitych Zruste zaskrtnuti policka Tento
systemovych soubori pocitac a poté zaskrtnéte policko

Diilezité systémové soubory.
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Naplanovani prohledavani

JestliZze naplanujete prohledavani, dosahnete kterykoliv den a hodinu v
tydnu diikladného prohledavani pocitace na pfitomnost viri a dalsich
hrozeb. Naplanované prohledavani vzdy zkontroluje cely pocita¢ pomoci
vychozich moZnosti prohledavani. Vychozim intervalem prohledavani
programu VirusScan je jednou za tyden. Jestlize zjistite, Ze je prohledavani
ptilis pomalé, zvazte moznost prohledavani s minimalnimi naroky na
pocitac zakazat. Vezméte vSak na védomi, zZe ochrana proti viriim bude mit
vys$§i prioritu nez jiné tkoly.

Naplanovana prohledavani vzdy pomoci vychozich moznosti prohledavani
dikladné zkontroluji cely pocita¢ na ptitomnost vird a dalSich hrozeb.
Vychozim intervalem prohledavani programu VirusScan je jednou za
tyden.

1 Oteviete podokno Naplanované prohledani.
Jak?
1. 'V c¢asti Bézné ukoly klepnéte na tlacitko Domaci.

2. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku Pocitac a soubory.

3. 'V informacni oblasti polozky Pocita¢ a soubory klepnéte na
tlac¢itko Konfigurovat.

4. 'V konfigura¢nim podokn¢ Pocitac a soubory zkontrolujte, zda
je ochrana proti viriim povolena a poté klepnéte na tlacitko
Upfresnit.

5. Klepnéte v podokné Antivirova ochrana na moznost
Naplanované prohledavani.

Vyberte moznost Povolit naplanované prohledavani.

Chcete-li snizit objem vykonu procesoru, ktery je obvykle pro
prohledavani vyuzit, vyberte moznost Prohledavat s minimalnimi
naroky na pocitac.

4 Vyberte jeden nebo vice dnt.
5 Urcete pocatek spusténi.

6 Klepnéte na tlacitko OK.

Tip: Vychozi naplanovani obnovite klepnutim na tlacitko Obnovit.
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Pouzivani moznosti programu Ochrana systému

Program Ochrana systému sleduje, protokoluje, hlasi a spravuje
potencialn€ neopravnéné zmeény provedené v registru systému Windows
nebo v dilezitych systémovych souborech v pocitaci. Neopravnéné zmeény
registru a souborti mohou poskodit pocita¢, ohrozit zabezpeceni a poskodit
dulezité systémové soubory.

Zmény registru jsou bézné a v pocitaci ke zménam dochazi pravidelné.
Hodné zmén je neSkodnych a tak je vychozi nastaveni programu Ochrana
systému nakonfigurovano tak, aby poskytovalo spolehlivou, inteligentni a
realnou ochranu proti neopravnénym zménam, které mohou mit znac¢ny
potencial uzivatele poskodit. Pokud naptiklad program Ochrana systému
zjisti zmény, které nejsou bézné a predstavuji potencionalné zavaznou
zmeény, které vSak presto maji urCity potencial skodit, jsou pouze
zaprotokolovany. Ve vychozim nastaveni je vypnuto sledovani
standardnich zmén a zmén, které predstavuji malé riziko. Rozsah
technologie programu Ochrana systému lze nakonfigurovat tak, aby
chrénil jakékoliv prostiedi podle prani uzivateli.

Program Ochrana systému ma ti Casti: Ochrana systému, Ochrana
systému Windows a Ochrana prohlizece.

Ochrana systému

Ochrana systému zjist'uje potencionalné¢ neopravnéné zmény v registru
pocitace a dalSich dilezitych souborech, které jsou pro systém Windows
klicové. Mezi tyto dulezité polozky registru a soubory patii instalace
ovladacich prvki Active X, polozky Po spusténi, moduly pfifazeni
spousténi systému Windows a nacteni zpozdéni objektu sluzby prostredi.
Technologie programu Ochrana systému sleduje tyto polozky a zastavuje
podezielé programy vyuzivajici ovladacich prvka Active X (stahované ze
sit¢ Internet). Navic také zastavuje spyware a potencionalné nezadouci
programy, které mohou byt automaticky spustény pfi spusténi systému
Windows.

Ochrana systému Windows

Ochrana systému Windows také zjist'uje potencionalné neopravnéné
zmény v registru pocitace a dalSich dulezitych souborech, které jsou pro
systém Windows klicové. Mezi tyto dilezité polozky registru a soubory
patii obsluhy mistnich nabidek, knihovny Applnit DLL a soubor hostitelt
systému Windows. Technologie Ochrany systému Windows sleduje tyto
polozky a pomaha tim zabranit tomu, aby pocitac odeslal nebo piijal
neopravnéné nebo osobni informace pomoci sité Internet. Také pomaha
zastavit podezielé programy, které mohou zplsobit nezadouci zmény
vzhledu a chovani programtl, které jsou dtlezité pro vas i pro vasi rodinu.
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Ochrana prohlizece

Stejné jako programy Ochrana systému a Ochrana systému Windows, také
Ochrana prohlizece zjistuje potencionalné neopravnéné zmeny v registru
pocitace a dalSich dilezitych souborech, které jsou pro systém Windows
klicové. Ochrana prohlizece ovsem sleduje zmény dulezitych polozek
registru a soubort jako jsou dopliky aplikace Internet Explorer, adresy
URL aplikace Internet Explorer a zony zabezpeceni aplikace Internet
Explorer. Ochrana prohlizece sleduje tyto polozky a pomaha tim zabranit
neopravnénym aktivitam prohlizece, jako je pfesmérovani na podezielé
weby, zmény nastaveni a moznosti prohlizece bez védomi uzivatele a
nezadouci divéfovani podezielym webtm.

Povoleni ochrany programu Ochrana systému
Chcete-li zjistovat a byt informovani o potencionalné neopravnénych
zmeénach v registru systému Windows a souborech, povolte ochranu
programu Ochrana systému. Neopravnéné zmény registru a souborti
mohou poskodit pocitac, ohrozit zabezpeceni a poskodit diilezité
systémové soubory.
1 Oteviete konfigura¢ni podokno Pogita¢ a soubory.
Jak?
1. Klepnéte v levém podokné na polozku Rozsifena nabidka.
2. Klepnéte na tlacitko Konfigurovat.

3.V konfiguracnim podokné¢ klepnéte na polozku Pocitac a
soubory.

2 'V ¢asti Ochrana systému klepnéte na moznost Zapnout.

Poznamka: Ochranu programu Ochrana systému lze vypnout klepnutim
na tlacitko Vypnout.
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Moznosti konfigurace programu Ochrana systému

Podokno programu Ochrana systému slouzi ke konfiguraci ochrany,
protokolovani a moznosti vystrah proti neopravnénym zménam registru a
soubord, které souvisi se soubory systému Windows, programy a aplikaci Internet
Explorer. Neopravnéné zmény registru a soubor mohou poskodit pocita¢, ohrozit
zabezpeceni a poskodit dilezité systémové soubory.

1 Oteviete podokno programu Ochrana systému.

Jak?

1. 'V casti BéZné ukoly klepnéte na tlacitko Domaci.
2. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku Po¢itac a soubory.

3.V informacni oblasti polozky Pocitac a soubory klepnéte na
tlacitko Konfigurovat.

4. 'V konfigura¢nim podokn¢ Pocita¢ a soubory zkontrolujte, zda
je program Ochrana systému povolen a poté klepnéte na
tlacitko Upresnit.

2 Vyberte ze seznamu typ ochrany programu Ochrana systému.

Ochrana systému
Ochrana systému Windows

Ochrana prohliZece

3 'V ¢asti Pozadovana akce proved'te jednu z nasledujicich akei:

Chcete-li zjist'ovat, protokolovat a hlasit neopravnéné zmény
registru a soubort, které souvisi s programy Ochrana systému,
Ochrana systému Windows a Ochrana prohlizece, klepnéte na
moznost Zobrazit vystrahy.

Chcete-li zjistovat a protokolovat neopravnéné zmény registru a
soubort, které souvisi s programy Ochrana systému, Ochrana
systému Windows a Ochrana prohlizece, klepnéte na moZznost
Zmény pouze zapsat do protokolu.

Chcete-li vypnout zjistovani a protokolovani neopravnénych zmén
registru a soubort, které souvisi s programy Ochrana systému,
Ochrana systému Windows a Ochrana prohlizece, klepnéte na
moznost Zakaz programu Ochrana systému.

Poznamka: Dalsi informace o sou¢astech programu Ochrana systému
naleznete v tématu Souc€asti programu Ochrana systému (stranka 57).
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Soucasti programu Ochrana systému

Soucasti programu Ochrana systému zjist'uji potencionalné neopravnéné
zmény v registru pocitace a dalSich dulezitych souborech, které jsou pro
systém Windows kli¢ové. Program Ochrana systému ma tfi ¢asti: Ochrana
systému, Ochrana systému Windows a Ochrana prohlizece

Ochrana systému

Technologie programu Ochrana systému zastavuje podezielé programy
vyuzivajici ovladacich prvka Active X (stahované ze sit€ Internet). Navic
také zastavuje spyware a potencionalné nezddouci programy, které mohou
byt automaticky spustény pii spusténi systému Windows.

Ochrana systému

Zjistuje...

Instalace prvku
ActiveX

Neopravnéné zmény instalaci ovladacich prvki
ActiveX v registru, které mohou poskodit pocitac,
ohrozit zabezpeceni a poskodit dilezité systémové
soubory.

Polozky Po spusténi

Spyware, adware a dal$i potencionalné nezadouci
programy, které mohou nainstalovat soubory ménici
polozky Po spusténi a umoznit tak spusténi
podezielych programu pfi spusténi pocitace.

Moduly pfitazeni
spousténi prostredi
systému

Spyware, adware a dalsi potencialné nezadouci
programy, které mohou nainstalovat moduly pfifazeni
spousténi prostiedi Windows a zabranit tak
zabezpeCovacim programiim ve spravném fungovani.

Nacteni zpozdéni
objektu sluzby
prostredi

Spyware, adware a dal$i potencionalné nezadouci
programy, které mohou provést zmény v registru pro
nacteni zpozdéni objektu sluzby prostiedi a umoznit
spusténi nebezpecnych soubort pti spusténi pocitace.

Ochrana systému Windows

Technologie Ochrany systému Windows pomaha zabranit tomu, aby
pocitac pomoci sité Internet odeslal nebo pfijal neopravnéné nebo osobni
informace. Také pomaha zastavit podezielé programy, které¢ mohou
zpusobit nezadouci zmeény vzhledu a chovani programd, které jsou
dulezité pro vas i pro vasi rodinu.

Ochrana systému

Zjistuje...

Obsluha mistnich
nabidek

Neopravnéné zmény obsluhy mistnich nabidek
systému Windows v registru, které mohou mit vliv
na vzhled a chovani nabidek systému Windows.
Mistni nabidky v pocitaci, jako je naptiklad klepnuti
pravym tlacitkem mysi na soubory, slouzi k
provadéni ¢innosti.

Knihovny Applnit DLL

Neopravnéné zmeény knihoven Applnit DLL v
registru, které mohou umoznit spusténi
potencionalné skodlivych soubort pii spusténi
pocitace.
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Ochrana systému

Zjistuje...

Soubor hostitel
systému Windows

Spyware, adware a potencionalné nezadouci
programy, které mohou provést neopravnéné zmeny
v souboru hostiteltl systému Windows a umoznit tak
pfesmerovani prohlizece na podezielé webové
stranky nebo blokovani aktualizaci softwaru.

Prostredi ptihlaSovani k
systému Windows

Spyware, adware a dal$i potencionalné nezadouci
programy, které mohou v registru zmeénit prostiedi
ptihlasovani k systému Windows a umoznit
nahrazeni programu Prizkumnik Windows jinymi
programy.

Prihlasovani do systému
Windows — Inicializace
uzivatele

Spyware, adware a dalsi potencionalné nezadouci
programy, které mohou v registru zménit inicializaci
uzivatele pro pfihlasovani k systému Windows a
umoznit spusténi podeztelych programu pfi
prihlasovani k systému Windows.

Protokoly systému

Spyware, adware a dal$i potencionalné nezadouci

sluzeb vrstvy rozhrani
Winsock

Windows programy, které mohou v registru zménit protokoly
systému Windows a ovlivnit zptisob odesilani a
pfijimani informaci z Internetu v pocitaci.

Zprostredkovatelé Spyware, adware a dal$i potencionalné nezadouci

programy, které mohou nainstalovat zmény v
registru pro zprostiedkovatele sluzeb vrstvy
rozhrani Winsock a zachytit a zménit informace
odesilané a pfijimané v siti Internet.

Spusténi piikazi
prostredi systému
Windows

Neopravnéné zmeny ve spusténi piikazl prostiedi
systému Windows, které mohou umoznit spusténi
Cervi a dalSich nebezpecnych programi v pocitaci.

Planovac sdilenych uloh

Spyware, adware a dalsi potencionalné nezadouci
programy, které mohou provést zmeny v registru a
souborech pro Planovac sdilenych tiloh a umoznit
spusténi potencionalné nebezpednych souborl pii
spusténi pocitace.

Sluzba Windows
Messenger

Spyware, adware a dal$i potencionalné nezadouci
programy, které mohou provést v registru zmény pro
sluzbu Windows Messenger a umoznit v pocitaci
nevyzadanou reklamu a vzdalené spusténé
programy.

Soubor Win.ini systému
Windows

Spyware, adware a dal$i potencionalné nezadouci
programy, které mohou zménit soubor win.ini a
umoznit tak spusténi podezielych programi pfi
spusténi pocitace.

Ochrana prohlizece
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Ochrana prohlizece pomaha zabranit neopravnénym aktivitam prohlizece,
jako je presmérovani na podezielé weby, zmény nastaveni a moznosti
prohlizece bez védomi uzivatele a nezadouci divérovani podezielym

webum.

Ochrana systému

Zjistuje...

Objekty BHO (Browser
Helper Object)

Spyware, adware a dal$i potencionalné nezadouci
programy, které mohou vyuzivat objektt BHO
(browser helper objects) za ucelem sledovani
prochazeni Internetu a zobrazovani nevyzadané
reklamy.

Panely aplikace Internet
Explorer

Neopravnéné zmeny v registru pro programy na
panelu aplikace Internet Explorer, jako jsou
moznosti Hledat a Oblibené polozky, které mohou
mit vliv na vzhled a chovani aplikace Internet
Explorer.

Softwarové dopliky
aplikace Internet
Explorer

Spyware, adware a dal$i potencionalné nezadouci
programy, které mohou instalovat doplinky
aplikace Internet Explorer za Gcelem sledovani
prochéazeni Internetu a zobrazovani nevyzadané
reklamy.

Internet Explorer
ShellBrowser

Neopravnéné zmeény v registru pro aplikaci
Internet Explorer ShellBrowser, které mohou mit
vliv na vzhled a chovani webového prohlizece.

Internet Explorer
WebBrowser

Neopravnéné zmeny v registru pro aplikaci
Internet Explorer WebBrowser, které mohou mit
vliv na vzhled a chovani webového prohlizece.

Moduly pfifazeni adres

Spyware, adware a dal$i potencionalné nezadouci

Internet Explorer

URL aplikaci Internet | programy, které mohou v registru zménit moduly

Explorer ptifazeni adres URL aplikace Internet Explorer a
pfi prohledavani webu umoznit presmérovani
prohlizece na podezielé webové stranky.

Adresy URL aplikace | Spyware, adware a dalsi potencionalné nezadouci

programy, které mohou v registru provést zmény
adres URL aplikace Internet Explorer a ovlivnit tak
nastaveni prohlizece.

Omezeni aplikace
Internet Explorer

Spyware, adware a dal$i potencionalné nezadouci
programy, které mohou v registru provést zmény
omezeni aplikace Internet Explorer a ovlivnit tak
nastaveni a moznosti prohlizece.

Zbny zabezpeceni
aplikace Internet
Explorer

Spyware, adware a dalsi potencionalné nezadouci
programy, které mohou provést zmeny v registru
pro zony zabezpeceni aplikace Internet Explorer a
umoznit spusténi potencionalné nebezpecnych
soubord pii spusténi pocitace.

Duvéryhodné servery
aplikace Internet
Explorer

Spyware, adware a dal$i potencionalné nezadouci
programy, které mohou v registru zménit
diveéryhodné servery aplikace Internet Explorer a
umoznit tak, aby prohlize¢ divéroval podezielym
webovym servertim.
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Ochrana systému Zjist'uje...

Zasady ochrany Spyware, adware a dalsi potencionalné nezadouci
osobnich udaju programy, které mohou v registru provést zmény
v aplikaci Internet zasad aplikace Internet Explorer a ovlivnit tak
Explorer vzhled a chovani prohlizece.

Pouzivani seznamu davéryhodnych polozek

Jestlize program VirusScan zjisti zménu registru nebo souboru (pomoci
programu Ochrana systému), zménu programu nebo pieteceni
vyrovnavaci paméti, budete vyzvani k rozhodnuti, zda chcete polozce
davetovat nebo polozku odebrat. Jestlize polozce divétujete a date najevo,
ze jiz nechcete pristé ziskavat upozornéni na aktivity polozky, bude
polozka ptidana do seznamu divéryhodnych polozek a program
VirusScan tuto polozku dale nebude zjistovat a upozoriiovat na jeji
aktivity. Jestlize byla polozka piridana do seznamu davéryhodnych
polozek, ale rozhodli jste se jeji aktivitu blokovat, Ize tak ucinit. Polozce
bude diky blokovani zabranéno ve spusténi nebo provadéni jakychkoliv
zmén v pocitaci a zaroven nebudete pii kazdém pokusu upozorniovani.
Polozku lze také ze seznamu divéryhodnych polozek odebrat. Jestlize
polozku odeberete, umoznite tim opétovné zjisStovani aktivit polozky
programem VirusScan.

Sprava seznam0 ddvéryhodnych polozek

Pomoci podokna Seznamy ditvéryhodnych polozek urcete, kterym diive
zjisténym a diivéryhodnym polozkam chcete duvéfovat a které polozky
chcete blokovat. Polozku Ize také ze seznamu divéryhodnych polozek

odebrat, takze program VirusScan mtze tuto polozku opét zjistovat.

1 Oteviete podokno Seznamy divéryhodnych polozek.
Jak?
1. 'V ¢asti Bézné ukoly klepnéte na tlacitko Domaci.

2.V podokn¢ Domaci programu SecurityCenter klepnéte na
polozku Pocita¢ a soubory.

3. 'V informacni oblasti polozky Pocitac a soubory klepnéte na
tlacitko Konfigurovat.

4. 'V konfigura¢nim podokn¢ Pocitac a soubory zkontrolujte, zda
je ochrana proti viriim povolena a poté klepnéte na tlacitko
UpfFesnit.

5. Klepnéte v podokn€ Antivirova ochrana na moznost Seznamy
divéryhodnych poloZek.
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2 Vyberte seznam z nasledujicich typti seznamu dtveéryhodnych
polozek:

= Ochrana systému
=  QOchrana systému Windows
= QOchrana prohliZece
= Divéryhodné programy
= Povolené preteceni vyrovnavaci paméti
3 'V casti Pozadovana akce proved’te jednu z nasledujicich akei:

= Jestlize chcete zjiSténé poloZzce umoznit provést zmeény v registru
systému Windows nebo v dilezitych systémovych souborech bez
oznameni uzivateli, klepnéte na moznost Divérovat.

= Jestlize chcete zjisténé polozce blokovat provadéni zmén v registru
systému Windows nebo v dilezitych systémovych souborech bez
oznameni uzivateli, klepnéte na moznost Blokovat.

= Chcete-li zjisténou polozku odebrat ze seznamti diivéryhodnych
polozek, klepnéte na moznost Odebrat.

4 Klepnéte na tlacitko OK.

Poznamka: Dalsi informace o sou¢astech programu Ochrana systému
naleznete v tématu Souc€asti programu Ochrana systému (stranka 61).

O typech seznamu dlvéryhodnych polozek

Ochrana systému v podokné Seznamy duvéryhodnych polozek
predstavuje neopravnéné zmeény registru a soubord, které program
VirusScan zjistil dtive, ale které uzivatel z vystrah nebo pomoci podokna
Vysledky prohledavani povolil. Existuje pét typt seznamii divéryhodnych
polozek, které Ize v podokné Seznamy divéryhodnych polozek spravovat:
Ochrana systému, Ochrana systému Windows, Ochrana prohlizece,
Diivéryhodné programy a Povolené preteCeni vyrovnavaci paméti.

Moznost Popis

Ochrana systému Ochrana systému v podokné Seznamy divéryhodnych
polozek predstavuje neopravnéné zmény registru a
soubort, které program VirusScan zjistil dfive, ale
které uzivatel z vystrah nebo pomoci podokna
Vysledky prohledavani povolil.

Ochrana systému zjistuje neopravnéné zmény registru
a soubortl souvisejici s instalacemi ovladacich prvki
ActiveX, polozkami Po spusténi, moduly pfitazeni
spousténi systému Windows a aktivitami nacteni
zpozdeéni objektu sluzby prostedi. Tyto typy
neopravnénych zmeén registru a soubortt mohou
poskodit pocita¢, ohrozit zabezpeceni a poskodit
dalezité systémové soubory.
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Moznost

Popis

Ochrana systému
Windows

Ochrana systému Windows v podokné Seznamy
divéryhodnych polozek predstavuje neopravnéné
zmeény registru a soubort, které program VirusScan
zjistil diive, ale které uzivatel z vystrah nebo pomoci
podokna Vysledky prohledavani povolil.

Ochrana systému Windows zjist'uje neopravnéné
zmeény registru a soubord souvisejici s obsluhami
mistnich nabidek, knihovnami AppInit DLL,
souborem hostitell systému Windows, prostfedim
prihlasovani k systému Windows, zprostiedkovateli
sluzeb vrstvy rozhrani Winsock a podobné. Tyto typy
neopravnénych zmén registru a souborti mohou mit
vliv na zptisob, kterym pocitac v siti Internet odesila a
pfijima informace, zménit vzhled a chovani programi a
umoznit, aby byly v pocitaci spustény podezielé
programy.

Ochrana prohlizece

Ochrana prohlizece v podokné Seznamy
davéryhodnych polozek predstavuje neopravnéné
zmény registru a soubort, které program VirusScan
zjistil dfive, ale které uzivatel z vystrah nebo pomoci
podokna Vysledky prohledavani povolil.

Ochrana prohlizece zjistuje neopravnéné zmeény
registru a soubord a dalsi nevyzadané chovani
souvisejici s objekty BHO (browser helper objects),
dopliky aplikace Internet Explorer, adresami URL
aplikace Internet Explorer a zonami zabezpeceni
aplikace Internet Explorer a podobné. Tyto typy
neopravnénych zmeén registru mohou mit za nasledek
nevyzadanou aktivitu prohlizece, jako je pfesmérovani
na podezielé weby, zmény nastaveni a moznosti
prohlizece a divétovani podezielym weblim.

Duvéryhodné programy

Duvéryhodné programy jsou potencionalné nezadouci
programy, které program VirusScan zjistil diive, ale
které uzivatel oznacil z vystrahy nebo pomoci podokna
Vysledky prohledavani za divéryhodné.

Povolené preteceni
vyrovnavaci paméti

Povolené pieteCeni vyrovnavaci paméti predstavuje
diive nevyzadanou aktivitu, kterou program VirusScan
zjistil, ale kterou uzivatel oznacil z vystrahy nebo
pomoci podokna Vysledky prohledavani za
davéryhodnou.

Preteceni vyrovnavaci paméti mohou poskodit pocitac
a soubory. K pieteeni vyrovnavaci paméti dojde
tehdy, jestlize je mnozstvi informaci ukladanych
podezielymi programy nebo procesy do vyrovnavaci
paméti vétsi, nez je kapacita paméti.
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KAPITOLA 13

McAfee Personal Firewall

Program Personal Firewall obsahuje rozsifenou ochranu pocitace a
osobnich dat. Program Personal Firewall vytvaii bariéru mezi pocitacem a
Internetem a skryté v internetovém provozu vyhledava podezielé aktivity.

Poznamka: Program SecurityCenter informuje o zavaznych i méné
zavaznych problémech ochrany ihned, jakmile problémy zjisti.
Potrebujete-li pro stanoveni problému ochrany napovedu, Ize spustit
nastroj McAfee Virtual Technician.

V této kapitole
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Spusténi brany firewall ..........ccccvvevriivienieriecie e 65
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Sprava pripojeni POCIEACE......cvevvvereerrerieerireeesie e ereereeeeeenes 89
Sprava systémovych sIuZeb..........ccccveveiiieciieniiieieeee e, 97
Protokolovani, sledovani a analyza..........c.cccceeveevrierienieennennnennn, 103

Ziskani informaci o zabezpecCeni Internetu ............cceeeeevvercreennnns 113
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Funkce programu Personal Firewall

Standardni a vlastni urovné
ochrany

Doporuceni v realném case

Inteligentni sprava pristupu pro

programy

Ochrana herniho prostredi

Ochrana pii spousténi pocitace

Ovladani porti systémovych
sluZeb

Sprava pripojeni pocitace

Integrace informaci serveru
HackerWatch

Brana firewall s funkci
Uzamcéeni

Obnoveni brany firewall

Rozsitena detekce trojskych
koni

Protokolovani udalosti

Sledovani internetového
provozu

Prevence vniknuti

Slozitéjsi analyzy provozu

Pomoci vychozich nebo vlastnich nastaveni ochrany brany firewall se
mizete chranit proti vniknuti a podezielym aktivitam.

Pomoci této moznosti miizete dynamicky piijimat doporuceni, které vam
pomohou se rozhodnout, zda je vhodné programiim povolit pristup k
Internetu nebo zda je vhodné davéfovat uréitému sitovému provozu.

Umoziuje spravu piistupu programt k Internetu prostiednictvim vystrah a
protokolti udalosti nebo konfiguraci opravnéni k piistupu pro urcité
programy.

Zabranuje tomu, aby vystrahy ohledné pokust o prunik a podezielych
aktivit vyruSovaly uzivatele v prib&hu hry v rezimu celé obrazovky.

Chrarite pocita¢ ihned po spusténi systému Windows® proti pokusim o
neopravnéné vniknuti, nezadoucim programiim a sitovému provozu.

Sprava otevienych a uzavienych portl systémovych sluzeb, které vyzaduji
n¢které programy.

Povoleni a zakdzani vzdalenych pfipojeni ostatnich pocitac¢t k vaSemu.

Sledovani globalnich vzorkll napadéani a neopravnénych vniknuti
prostiednictvim serveru HackerWatch, ktery také poskytuje informace o
zabezpeCeni programi v pocitaci a stejné tak globalni udalosti zabezpeceni
a statistiku internetového portu.

Tato funkce okamzité zablokuje veskery ptichozi a odchozi internetovy
provoz mezi pocitacem a Internetem.

Okamzité obnovi piivodni nastaveni ochrany u brany firewall.

Zjisténi a blokovani potencialné nebezpecnych aplikaci, napiiklad
trojskych koni, pied pristupem k Internetu a odesilanim vasich osobnich
dat.

Sleduje nedavna piichozi a odchozi neopravnéna vniknuti.

Umoziuje prohlizet grafické mapy celého svéta, na nichz je zobrazen zdroj
nepratelskych Gitokl a provozu. Dale miZete nalézt podrobné informace o
vlastnikovi zdrojové adresy IP a souvisejici zemépisné tidaje. Mizete také
analyzovat pichozi a odchozi provoz, sledovat $ifku pasma nebo ¢innost
programil.

Chrani vase soukromi pfed moznymi internetovymi hrozbami. Pomoci
funkci zalozenych na heuristické analyze poskytujeme tfeti vrstvu ochrany
tim, Ze jsou blokovany polozky vykazujici charakteristiky utoku nebo
pokusu o prinik do pocitace.

Umoznuji prohlizeni pfichoziho i odchoziho internetového provozu a
pripojeni programti v¢etné téch, které aktivné naslouchaji otevienym
ptipojenim. Diky tomu lze rozpoznat programy, které se mohou stat cilem
vniknuti, a adekvatné reagovat.
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Spusteni brany firewall

Jakmile branu firewall nainstalujete, bude pocitac chranén pred
neopravnénym vniknutim a nezddoucim sitovym provozem. Muzete také
zpracovavat vystrahy a spravovat pfichozi a odchozi internetova ptipojeni
znamych a neznamych programt. Funkce Inteligentni doporuceni a tiroven
automatického zabezpeceni (s moznosti volby povoleni programti s pouze
odchozim ptipojenim k Internetu) jsou automaticky povoleny.

Ochranu branou firewall 1ze v podokné Konfigurace sit¢ Internet zakazat,
pocitac vsak jiz nebude chranén pied neopravnénym vniknutim a
nezadoucim sitovym provozem a nebude mozné efektivné spravovat
ptichozi a odchozi internetova pfipojeni. Musite-li ochranu branou firewall
zakazat, zakazte ji doCasné a jen v nutnych piipadech. Branu firewall 1ze
povolit také v panelu Konfigurace Internetu a site.

Brana firewall automaticky zakaze branu Windows® Firewall a nastavi se
jako vychozi brana firewall.

Poznamka: Chcete-li nastavit branu Firewall, oteviete podokno
Konfigurace Internetu a sité.

V této kapitole

Spusténi ochrany branou firewall............cccocvvveiveiiiiieneeieeeee, 65
Zakazéani ochrany branou firewall............cccoovveviiniiniiniiieees 66

Spusténi ochrany branou firewall

Povolenim brany firewall ochranite pocita¢ pied priniky a nezddoucim
sitovym provozem. Pomoci brany firewall 1ze také spravovat ptichozi a
odchozi pfipojeni k Internetu.

1 V podokné programu McAfee SecurityCenter klepnéte na polozku
Internet a sit’ a potom klepnéte na volbu Konfigurovat.

2 V podokné¢ Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je zakazana klepnéte na moznost Zapnuto.
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Zakazani ochrany branou firewall

Nechcete-li pocitac chranit pfed pokusy o neopravnéné vniknuti a
nezadoucim sitovym provozem, branu firewall mizete zakazat. Bez
ochrany brany firewall nelze spravovat ptfichozi a odchozi internetova
pripojeni.

1 V podokné programu McAfee SecurityCenter klepnéte na polozku

Internet a sit’ a potom klepnéte na volbu Konfigurovat.

2 'V podokné Konfigurace Internetu a sité€ v ¢asti Ochrana brany
firewall je povolena klepnéte na moznost Vypnuto.
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Prace s vystrahami

K usnadnéni spravy zabezpeceni pouziva brana firewall sadu vystrah. Tyto
vystrahy je mozné rozd¢lit na tii zakladni typy:

= Cervena vystraha
= 7luta vystraha

= Zelena vystraha

Vystrahy mohou také obsahovat informace, které uzivateli usnadni
rozhodnuti, jak s vystrahami zachazet nebo jak ziskat informace o
programech spusténych v pocitaci.

V této kapitole

A3 ;1 1) 2 USSR 68
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Vystrahy

Brana firewall obsahuje tii zakladni typy vystrah. Nékteré vystrahy také
obsahuji informace, pomoci kterych se dozvite o programech spusténych v
pocitaci nebo o nich ziskate informace.

Cervena vystraha

Cervena vystraha upozorfiujici na trojského koné se zobrazi, pokud brana
firewall v pocitaci zjisti a zablokuje trojského kon¢, a doporuci prohledat
pocitac kvuli dal§im ohrozenim. Trojsky kan se jevi jako legitimni
program, ale mize rusit, poskozovat nebo poskytnout neopravnény ptistup
k pocitaci. Tato vystraha se zobrazi ve vSech Grovnich zabezpeceni.

Zluta vystraha

Vétsina obvyklych vystrah je zZlutého typu. Informuji o ¢innosti programu
nebo sitové udalosti zjisténé branou firewall. Nastane-li tento stav,
vystraha nejdfive popisuje ptislusnou aktivitu programu nebo sitovou
udalost a nasleduje nékolik moznosti, na které musite reagovat. Po
pfipojeni pocitace s nainstalovanou branou firewall do nové sité se
napiiklad zobrazi vystraha Nové pripojeni sité. Mizete urCit troven
divery, kterou této nové siti pfifadite. Tato sit’ se poté objevi v seznamu
siti. Pokud jsou povolena inteligentni doporuceni, jsou zndmé programy
pridany do podokna Opravnéni programii automaticky.

Zelena vystraha

Zelena vystraha vétSinou poskytuje zakladni informace o udalosti a
nevyZaduje odpovéd’. Zelené vystrahy jsou ve vychozim nastaveni
zakazany.

Pomoc uzivateli

Mnoho vystrah brany firewall obsahuje dal$i informace usnadiujici spravu
zabezpeceni pocitace, které zahrnuji nasledujici informace:

= Dalsi informace o tomto programu: Chcete-li ziskat informace o
programu, ktery brana firewall v pocitaci zjistila, navstivte
globalni web zabezpeceni spolecnosti McAfee.

= Informovat spole¢nost McAfee o tomto programu: Odesle
spole¢nosti McAfee informace o neznamém souboru, ktery brana
firewall v pocitaci zjistila.

=  Spolecnost McAfee doporucuje: Rada o zpracovani vystrah.
Vystraha muze napiiklad doporucit, abyste programu udé¢lili
pristup.
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Sprava informacnich vystrah

Brana firewall umoziiuje zobrazit nebo skryt vystrahy, jestlize detekuje
pokusy o priinik a podezrelé aktivity béhem urcitych udalosti, napf.
v rezimu celé obrazovky.

V této kapitole

Zobrazeni vystrah pii hrani her.........c.coccoeeveeienienienienie e 69
Skryti informacnich vystrah.........ccccoooiiiiiiiiniii e, 70

Zobrazeni vystrah pfi hrani her

Branu firewall mizete nechat zobrazovat informacni vystrahy pfi zjisténi
pokusu o prunik nebo podezielé aktivity pfi hrani her v rezimu celé
obrazovky.

1 V podokné McAfee SecurityCenter klepnéte na polozku Rozsiiena
nabidka.

Klepnéte na tlacitko Konfigurovat.

V podokné McAfee SecurityCenter klepnéte v ¢asti Vystrahy na
polozku Upfesnit.

4 'V podokné Moznosti vystrah zvolte nastaveni Zobrazit informaéni
vystrahy, pokud je zjiStén herni rezim.

5 Klepnéte na tlacitko OK.
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Skryti informacnich vystrah

Zobrazeni vystrah brany firewall pfi zjisténi pokusu o prinik nebo
podezielé aktivity mizete zabranit.

1

V podokné McAfee SecurityCenter klepnéte na polozku RozSifena
nabidka.

Klepnéte na tlacitko Konfigurovat.

V podokné McAfee SecurityCenter klepnéte v ¢asti Vystrahy na
polozku Upfesnit.

V podokné Konfigurace programu SecurityCenter klepnéte na polozku
Vystrahy.

V podokné Informacni vystrahy proved’te jednu z nasledujicich akci:

= ZasSkrtnutim policka Skryt informacni vystrahy skryjete vSechny
informacni vystrahy.

= Zruste zaskrtnuti vystrahy, kterou chcete skryt.
Klepnéte na tlacitko OK.
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Konfigurace ochrany branou firewall

Brana firewall poskytuje nékolik zplisobu spravy zabezpeceni a
prizpiisobeni pozadované reakce na udalosti a vystrahy zabezpeceni.

JestliZe instalujete branu firewall poprvé, tiroven ochrany zabezpeceni je
nastavena na Automaticky a programiim je povoleno pouze odchozi
ptipojeni k Internetu. Brana firewall vSak poskytuje dalsi urovné, od
vysoce omezujicich az po vysoce tolerantni.

Brana firewall také poskytuje moznost zobrazeni doporuceni vystrah a
ptistupu programil k Internetu.

V této kapitole

Sprava trovni zabezpeceni branou firewall ..............ccceeeeveennennns 72
Konfigurace inteligentnich doporu¢eni pro vystrahy................... 74
Optimalizace zabezpeceni branou firewall ...........ccccoocevenenenne. 76

Uzamceni a obnoveni brany firewall ..........ccccooceevinniincnnnene. 79
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Sprava urovni zabezpedeni branou firewall

uroven zabezpeceni lze nastavit podle toho, do jaké miry chcete spravovat
a reagovat na vystrahy. Tyto vystrahy budou zobrazeny, zjisti-1i brana
firewall nezddouci sitovy provoz nebo ptichozi a odchozi internetova
pripojeni. Ve vychozim nastaveni je zabezpeceni branou firewall
nastaveno na uroven Automaticky a povolen je pouze odchozi pfistup k

Internetu.

Je-li nastavena uroven zabezpeceni Automaticky a jsou-li povolena
inteligentni doporuceni, poskytuje zluta vystraha moznost povoleni nebo
blokovani pfistupu nezndmym programtim, které vyzaduji ptichozi ptistup
k Internetu. I kdyZ jsou ve vychozim nastaveni zelené vystrahy zakazany,
zobrazi se v piipadé, Ze se jednd o znamé programy a piistup je povolen
automaticky. Po povoleni pfistupu mohou programy vytvaret odchozi
pfipojeni a piijimat nevyzadana ptichozi ptipojeni.

Obecné plati, Ze ¢im vice je uroven zabezpeceni omezujici (napi. uroven
Utajené nebo Standardni), tim vEétsi je mnozstvi moznosti a vystrah, které
jsou zobrazovany a které musite zpracovat.

Nasledujici tabulka popisuje tfi irovné zabezpeceni branou firewall — od
nejvice omezujicich k nejméné omezujicim:

uroven

Popis

Utajené

Bréna firewall blokuje vSechna ptichozi sitova pfipojeni, zaroven
zcela skryva pfitomnost tohoto pocitace v Internetu. Brana firewall
zobrazi vyzvu, jakmile se nové programy pokusi o odchozi
internetova piipojeni nebo obdrzi pozadavky na ptichozi
pripojeni. Blokované a pridané programy se zobrazi v podokné
Opravnéni programtl.

Standardni

Bréna firewall sleduje pfichozi a odchozi pfipojeni a zobrazi
vyzvu, jakmile se nové programy pokusi o pfistup. Blokované a
ptidané programy se zobrazi v podokné Opravnéni programul.

Automaticky

Tato Groven zajistuje programim bud’ ptichozi i odchozi ptipojeni
(pIné), nebo pouze odchozi ptipojeni k Internetu. Standardni
arovni zabezpeceni je Giroven Automaticky, s moznosti pouze
odchoziho ptipojeni programu k Internetu.

Ma-li program nastaven plny pfistup k Internetu, brana firewall
programu automaticky divétuje a ptida jej do seznamu
povolenych programi v podokné Opravnéni programd.

Je-1i programu povoleno pouze odchozi pfipojeni k Internetu,
brana firewall programu automaticky diivéfuje pouze pro navazani
odchoziho pfipojeni. Pfichozi ptipojeni k Internetu je automaticky
povazovano za nediveéryhodné.

V podokné Obnovit vychozi nastaveni brany firewall 1ze také okamzité
nastavit znovu aktualni uroven zabezpeceni na Automaticky (a udélit
pouze odchozi pristup k Internetu).
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Nastaveni zabezpeceni na uroven Utajené

Nastavite-1i zabezpeceni branou firewall na troven Utajené, budou
blokovana vSechna ptichozi sitova ptipojeni kromé otevienych porti,
¢imz se skryje pritomnost pocitace v Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’

a na polozku Konfigurovat.

2 V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

3V podokné uroven zabezpeceni nastavte posuvnik tak, aby se uroveii
Utajené zobrazila jako aktualni.

4 Klepnéte na tlacitko OK.

Poznamka: V rezimu Utajené zobrazi brana firewall pii Zadosti novych
programil o odchozi pfipojeni k Internetu nebo o pfijeti ptichoziho
pfipojeni vystrahu.

Nastaveni zabezpedeni na Uroven Standardni

Nastavite-li zabezpeceni brany firewall na tirovent Standardni, bude brana
firewall sledovat ptichozi a odchozi pfipojeni a zobrazi vystrahu, pokud se
novy program pokusi o pfistup k Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2 V podokné¢ Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upiesnit.

3V podokné Uroveii zabezpe&eni nastavte posuvnik tak, aby se Grovei
Standardni zobrazila jako aktualni.

4 Klepnéte na tlacitko OK.
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Nastaveni zabezpeceni na Uroven Automaticky

Nastavite-1i zabezpeceni branou firewall na Groven Automaticky, bude

povolen uplny piistup nebo pouze odchozi pristup k siti.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2 V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

3V podokné troven zabezpeceni nastavte posuvnik tak, aby se troven
Automaticky zobrazila jako aktualni.

4 Proved'te jednu z nasledujicich akei:

= Chcete-li povolit ptichozi a odchozi piistup k siti, vyberte moznost
Povolit uplny pristup.

= Chcete-li povolit pouze odchozi ptistup k siti, vyberte moznost
Povolit pouze odchozi pfistup.

5 Klepnéte na tlacitko OK.

Poznamka: Moznost Povolit pouze odchozi pristup je nastavena jako
vychozi.

Konfigurace inteligentnich doporuceni pro vystrahy

Branu firewall mtizete nakonfigurovat tak, aby zahrnovala, vylucovala
nebo zobrazovala doporuceni vystrah pii pokusu libovolného programu o
piistup k Internetu. Povoleni inteligentnich doporu¢eni umoznuje
rozhodovat o zpracovani vystrah.

Jsou-li pouzita inteligentni doporuceni (a je nastavena uroven zabezpeceni
Automaticky s povolenim pouze odchoziho pfistupu), brana automaticky
povoluje znamé programy a blokuje potencionaln¢ nebezpecné programy.

Nejsou-li inteligentni doporuceni pouZita, brana firewall nepovoluje ani
neblokuje pristup k Internetu a neposkytuje ve vystraze doporuceni.

Jsou-li inteligentni doporu¢eni nastavena na rezim Zobrazit, zobrazi se
vyzva k povoleni nebo blokovani pfistupu a brana firewall ve vystraze
poskytuje doporuceni.
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Povoleni inteligentnich doporuceni

Povolite-li inteligentni doporuceni, bude brana firewall automaticky
povolovat a blokovat programy a zobrazi upozornéni na neznamé a
potencionalné nebezpecné programy.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2 V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

3V podokné uroven zabezpeceni vyberte v ¢asti Inteligentni
doporuceni moznost PouZzit funkci Inteligentni doporuceni.

4 Klepnéte na tlacitko OK.

Zakaz inteligentnich doporuceni

Zakazete-1i inteligentni doporuceni, bude brana firewall povolovat a
blokovat programy a zobrazi upozornéni na neznamé nebo potencionalné
nebezpecné programy. Vystrahy vSak nebudou obsahovat doporuceni
tykajici se udé€lovani ptistupu programtim. Zjisti-li brana firewall novy
program, ktery je podeztely nebo znamy jako mozné ohrozeni, zabrani mu
automaticky v pfistupu k Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2 V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

3 V podokné troven zabezpeceni vyberte v Casti Inteligentni
doporuceni moznost NepouZzivat funkci Inteligentni doporuceni.

4 Klepnéte na tlacitko OK.

Zobrazeni inteligentnich doporuceni

Nastavite-1i zobrazeni inteligentnich doporuceni ve vystraze pouze jako
doporuceni, budete moci rozhodnout, zda chcete povolit nebo blokovat
nezndmé a potencionalné nebezpecné programy.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2V podokné¢ Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

3 V podokné Groven zabezpeceni v ¢asti Inteligentni doporuceni
vyberte moznost Zobrazit funkci Inteligentni doporuceni.

4 Klepnéte na tlacitko OK.
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Optimalizace zabezpeceni branou firewall

Existuje mnoho zpisobi, jak mize byt zabezpe€eni pocitace ohrozeno.
Nékteré programy se napiiklad pokousi o pfipojeni k Internetu béhem
spousténi systému Windows®. ZkusSenéjsi uzivatelé mohou také
trasovanim pocitace (nebo odeslanim piikazu ping) urcit, zda je pocitac
ptipojen k siti. Také mohou do vaseho pocitace pomoci protokolu UDP
odeslat informace ve formé jednotek zprav (datagramti). Proti témto
druhtim vniknuti chrani poc¢ita¢ brana firewall; umoziuje blokovat piistup
programi k Internetu v prub&hu spousténi systému Windows, blokovat
pozadavky na piikaz ping, ktery jinym uZzivatelim slouzi ke zjisténi vaseho
pocitace v siti, a zakazat jinym uzivateliim odeslat do vaseho pocitace
informace ve formeé jednotek zprav (datagram).

Standardni nastaveni instalace zahrnuje automatické zjistovani vétSiny
nejbéznéjsich pokusti o vniknuti, jako jsou naptiklad zneuziti nebo Gtoky
pomoci pokusu o odmitnuti sluzby. Pouziti standardnich nastaveni
instalace zajisti, ze budete chranéni pfed témito utoky a prohledavanimi.
Automatické zjistovani v§ak muzete pro jeden nebo vice utokl zakazat v
podokné Zjistovani vniknuti.

Ochrana pocitaCe pfi spousténi

Pti spousténi systému Windows lze pocitac ochranit blokovanim novych
programd, které vyzaduji ptistup k Internetu béhem spousténi, i kdyz jej
dive nemély. Brana firewall zobrazuje vystrahy tykajici se programd,

které pozadovaly béhem spousténi ptistup k Internetu. Mizete jim udélit
pfistup nebo je zablokovat.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2 'V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

3V podokné tiroven zabezpeceni v ¢asti Nastaveni zabezpeceni vyberte
moznost Povolit ochranu béhem spousténi systému Windows.

4 Klepnéte na tlacitko OK.

Poznamka: Pokud je povolena ochrana pfi spousténi, nejsou
protokolovana zablokovana pfipojeni a vniknuti.
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Konfigurace nastaveni pozadavku ping

Lze povolit nebo zabranit zjisténi ptitomnosti pocitace v siti ostatnimi
uzivateli.

1 V podokn¢é McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2 V podokné¢ Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

3 V podokné Uroven zabezpeceni v ¢asti Nastaveni zabezpeceni
proved’te jednu z nasledujicich akei:

= Chcete-li umoznit detekci pocitace v siti pomoci pozadavki ping,
vyberte moznost Povolit pozadavky ping ICMP.

= Chcete-li zabranit detekci tohoto pocitace v siti pomoci pozadavki
ping, zakazte moznost Povolit poZadavky ping ICMP.

4 Klepnéte na tlacitko OK.

Konfigurace nastaveni protokolu UDP

Muizete povolit odesilani jednotek zprav (datagrami) pomoci protokolu
UDP z jinych sitovych pocitact do svého pocitace. Tuto akci ale mizete
provést pouze tehdy, pokud jste také zavieli port systémové sluzby s cilem
tento protokol blokovat.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2 V podokné Konfigurace Internetu a sité€ v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

3V podokné uroven zabezpeceni v ¢asti Nastaveni zabezpeceni
proved'te jednu z nasledujicich akci:

= Zaskrtnutim moznosti Povolit sledovani portu UDP povolite
odesilani jednotek zprav (datagramil) od jinych uzivatel do svého
pocitace.

= Zrusite-li zaskrtnuti moznosti Povolit sledovani portu UDP,
zabranite jinym uzivatelim odesilat do svého pocitace jednotky
zprav (datagramy).

4 Klepnéte na tlacitko OK.
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Konfigurace detekce vniknuti

Zjistovanim pokust o vniknuti Ize pocita¢ chranit pied Gtoky a
neopravnénym prohledavanim. Standardni nastaveni brany firewall
zarucuje zjisténi vétSiny nejobvyklejsich pokust o vniknuti, jako jsou
napfiklad zneuziti nebo utoky pomoci pokusu o odmitnuti sluzby.
Automatické zjistovani v§ak mizete pro ne¢které titoky nebo prohledavani
zakazat.

1

5

V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

V podokné Konfigurace Internetu a sit€ v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

V podokn¢ Brana firewall klepnéte na polozku Zjist'ovani vniknuti.

V podokn¢ Zjistovat pokusy o vniknuti proved'te jednu z
nasledujicich akci:

= Chcete-li automaticky zjistit utok nebo prohleddvani, zaskrtnéte
policko s jeho nazvem

= Chcete-li automatickou detekci Gitoku nebo prohledavani zakazat,
zaSkrtnuti policka zruste.

Klepnéte na tlacitko OK.

Konfigurace moznosti stavu ochrany branou firewall

Branu firewall Ize nastavit tak, aby ur¢ité problémy v pocitaci nebyly
hlaseny programu SecurityCenter.

1

V podokné McAfee SecurityCenter v ¢asti Informace programu
SecurityCenter klepnéte na tlacitko Konfigurovat.

V podokné¢ Konfigurace programu SecurityCenter v ¢asti Stav
ochrany klepnéte na polozku Upfesnit.

V podokné Ignorované problémy vyberte jednu z nasledujicich
moznosti:

= Ochrana brany firewall je zakazana.

=  Sluzba brany firewall neni spusténa.

= Brana firewall neni v po¢itaci nainstalovana.
= Brana firewall systétmu Windows je zakazana.

= Brana firewall pro odchozi komunikaci neni v pocitaci
nainstalovana.

Klepnéte na tlacitko OK.
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Uzamceni a obnoveni brany firewall

Uzamceni ihned blokuje vSechna piichozi a odchozi sitova ptipojeni
vcetné pristupu k webovym serveriim, e-mailu a aktualizacim
zabezpeceni. Uzamceni se projevuje stejné, jako byste odpojili sitové
kabely pocitace. Pomoci tohoto nastaveni lze zablokovat oteviené porty v
podokné Systémové sluzby. Slouzi také k izolovani a feSeni potizi v
pocitaci.

Okamzité uzamceni brany firewall

Uzamcenim brany firewall 1ze okamzité zablokovat vSechny sitové
prenosy mezi pocitacem a libovolnou siti, véetn¢ sité Internet.

1 V podokné McAfee SecurityCenter v ¢asti Bézné ukoly klepnéte na
polozku Uzaméeni brany firewall.

2 'V podokné Uzamceni brany firewall klepnéte na tla¢itko Povolit
uzaméeni brany firewall.

3 Operaci potvrd’te klepnutim na tla¢itko Ano.

Tip: Branu firewall Ize uzamknout také klepnutim pravym tlacitkem na
ikonu programu SecurityCenter M v oznamovaci oblasti v pravé Casti
hlavniho panelu, klepnutim na polozky Rychlé odkazy a poté na
Uzamknout branu firewall.

Okamzité odemknuti brany firewall

Odemknutim brany firewall lze okamzité povolit vSechny sitové pfenosy
mezi pocitacem a libovolnou siti, véetné sité Internet.

1 V podokné McAfee SecurityCenter v ¢asti Bézné uikoly klepnéte na
polozku Uzaméeni brany firewall.

2V podokné¢ Uzamceni povoleno klepnéte na tlacitko Zakazat
uzamceni brany firewall.

3 Operaci potvrd’te klepnutim na tlacitko Ano.
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Obnoveni nastaveni brany firewall

Branu firewall 1ze rychle obnovit do ptivodniho nastaveni ochrany.
Obnovenim dojde k nastaveni zabezpeceni zpét na Groven Automaticky,
povoleni pouze odchoziho pfistupu k siti, povoleni inteligentnich
doporuceni, obnoveni seznamu vychozich programt a jejich opravnéni v
podokné Opravnéni programti, odebrani divéryhodnych a zakazanych
adres IP a obnoveni systémovych sluzeb, nastaveni protokolu udalosti a
zjistovani vniknuti.

1 V podokné McAfee SecurityCenter klepnéte na tlacitko Obnovit

vychozi nastaveni brany firewall.

2 'V podokné Obnoveni vychoziho nastaveni ochrany brany firewall
klepnéte na tlacitko Obnovit vychozi nastaveni.

3 Operaci potvrd’te klepnutim na tla¢itko Ano.
Klepnéte na tlacitko OK.
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KAPITOLA 18

Sprava programu a opravnéni

Brana firewall umoziiuje spravovat a vytvaret opravnéni ptistupu
existujicich a novych programii, které pozaduji prichozi a odchozi ptistup
k Internetu. Brana firewall umoziuje ud¢lit programim Gplny piistup nebo
pouze odchozi piistup. Programtim je také mozné zablokovat pfistup.

V této kapitole

Povoleni pfistupu programi k Internetu...........ccoeeeevvereeniennnnne. 82
Povoleni pouze odchoziho pfistupu program............ccccceuveennneen. 84
Blokovani pfistupu programi k Internetu............cceevvveveervrennnnnne. 85
Odebrani ptistupovych opravnéni programil.............cceccverueennenne. 86

Ziskani informaci o programech ............cccceeevieviiiicieecieeeee, 87
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Povoleni pfistupu programu k Internetu

Nekteré programy (napiiklad prohlize¢e Internetu) potiebuji ke spravnému
fungovani piistup k Internetu.
Brana firewall umoziuje pomoci stranky Opravnéni programi:

= Povolit programim pfistup

= Povolit programim pouze odchozi pfistup

= Zablokovat programim pfistup

Programtim miizete povolit Uplny piistup a pouze odchozi pfistup také
pomoci protokolu Odchozi udalosti a Nedavné udalosti.

Povoleni uplného pfistupu programu

Drive blokovanému programu v pocitaci lze udé€lit plny ptichozi a

odchozi piistup k Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2 V podokné¢ Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

3 Vpodokn¢ Brana firewall klepnéte na polozku Opravnéni programi.

V c¢asti Opravnéni programu vyberte program, ktery ma nastavenu
moznost Blokovano nebo Pouze odchozi pristup.

5 'V casti Akce klepnéte na moznost Povolit pristup.

6 Klepnéte na tlacitko OK.

Povoleni uplného pfistupu nového programu
Novému programu v pocitaci 1ze udelit uplny prichozi a odchozi pfistup k
Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2 'V podokné¢ Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upiesnit.

3 Vpodokn¢ Brana firewall klepnéte na polozku Opravnéni programi.
V ¢asti Opravnéni programu klepnéte na moznost Piridat povoleny
program.

5 V dialogovém okné Pridani programu najdéte a oznacte program,
ktery chcete pridat, a klepnéte na tlacitko Otevrit.

Poznamka: Opravnéni nového programu muiizete zménit stejné jako u
existujiciho programu jeho vybranim a klepnutim na moznost Povolit
pouze odchozi pristup nebo Blokovat pristup v ¢asti Akce.
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Povoleni uplného pfistupu z protokolu Nedavné udalosti

Blokovanému programu v po¢ita¢i uvedenému v protokolu Nedavné
udalosti Ize povolit Gplny pfichozi a odchozi pfistup k Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku RozSifena
nabidka.

Klepnéte na polozku Zpravy a protokoly.

V casti Nedavné udalosti vyberte popis udalosti a klepnéte na tlacitko
Povolit pristup.

4 V dialogovém okné Opravnéni programu potvrd'te operaci klepnutim
na tlacitko Ano.

Pfibuzna témata
» Zobrazeni odchozich udalosti (stranka 105)

Povoleni uplného pfistupu z protokolu Odchozi udalosti

Blokovanému programu v poc¢itaci uvedenému v protokolu Odchozi
udalosti 1ze povolit uplny ptichozi a odchozi ptistup k Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku RozsiFena
nabidka.

Klepnéte na polozku Zpravy a protokoly.
V c¢asti Nedavné udalosti klepnéte na polozku Zobrazit protokol.

Klepnéte na polozku Internet a sit’ a na polozku Odchozi udalosti.

a A~ WODN

Vyberte program a v ¢asti Pozadovana akce klepnéte na polozku
Povolit pristup.

6 V dialogovém okné& Opravnéni programu potvrd’te operaci klepnutim
na tlacitko Ano.
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Povoleni pouze odchoziho pfistupu programu

Nekteré programy v pocitaci vyzaduji odchozi pristup k Internetu. Brana
firewall umoziuje nastavit opravnéni programu na povoleni pouze
odchoziho pfistupu k Internetu.

Povoleni pouze odchoziho pfistupu programu

Programu Ize povolit pouze odchozi ptistup k Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2 V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

3 V podokné Brana firewall klepnéte na polozku Opravnéni programi.

V casti Opravnéni programu vyberte program, ktery ma nastavenu
moznost Blokovano nebo Uplny ptistup.

5 'V c¢asti Akce klepnéte na moznost Povolit pouze odchozi pristup.

6 Klepnéte na tlaitko OK.

Povoleni pouze odchoziho pfistupu z protokolu Nedavné udalosti

Blokovanému programu v pocitaci uvedenému v protokolu Nedavné
udalosti l1ze povolit pouze odchozi pfistup k Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Rozsiiena
nabidka.

Klepnéte na polozku Zpravy a protokoly.

V casti Nedavné udalosti vyberte popis udalosti a klepnéte na tlacitko
Povolit pouze odchozi pristup.

4 V dialogovém okné Opravnéni programu potvrd’te operaci klepnutim
na tlacitko Ano.

Povoleni pouze odchoziho pfistupu z protokolu Odchozi udalosti

Blokovanému programu v poc¢ita¢i uvedenému v protokolu Odchozi
udalosti Ize povolit pouze odchozi ptistup k Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku RozSifena
nabidka.

Klepnéte na polozku Zpravy a protokoly.
V casti Nedavné udalosti klepnéte na polozku Zobrazit protokol.

Klepnéte na polozku Internet a sit’ a na polozku Odchozi udalosti.

a A~ WD

Vyberte program a v ¢asti Pozadovana akce klepnéte na polozku
Povolit pouze odchozi pristup.

6 V dialogovém okné Opravnéni programu potvrd'te operaci klepnutim
na tlacitko Ano.
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Blokovani pfistupu programu k Internetu

Brana firewall umoziuje zablokovat programtm pfistup k Internetu.
Zkontrolujte, zda zablokovani programu nepierusi pfipojeni k siti ani
ptipojeni jiného programu, ktery pozaduje ke spravnému fungovani
pristup k Internetu.

Blokovani pfistupu programu

Programu Ize zablokovat pfichozi a odchozi pfistup k Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2 'V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

3 V podokné Brana firewall klepnéte na polozku Opravnéni programi.

V casti Opravnéni programu vyberte program, ktery ma nastavenu
moznost Uplny pristup nebo Pouze odchozi pristup.

5 V casti Akce klepnéte na moznost Blokovat pristup.

6 Klepnéte na tlacitko OK.

Blokovani pfistupu nového programu

Novému programu lze zablokovat prichozi a odchozi ptistup k Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2 V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

3 V podokné Brana firewall klepnéte na polozku Opravnéni programi.

V modulu Opravnéni programi klepnéte na moznost Pridat
blokovany program.

5 V dialogovém okné Ptidani programu najdéte a oznacte program, ktery
chcete pridat, a klepnéte na tlacitko Otevrit.

Poznamka: Opravnéni nového programu muzete zménit jeho vybranim a
klepnutim na moznost Povolit pouze odchozi pfistup nebo Blokovat
pristup v casti Akce.
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Blokovani pfistupu z protokolu Nedavné udalosti

Programu uvedenému v protokolu Nedavné udalosti Ize zablokovat
prichozi a odchozi piistup k Internetu.

1

V podokné McAfee SecurityCenter klepnéte na polozku RozSifena
nabidka.

Klepnéte na polozku Zpravy a protokoly.

V casti Nedavné udalosti vyberte popis udalosti a klepnéte na tlacitko
Blokovat pristup.

V dialogovém okné Opravnéni programu potvrd'te operaci klepnutim
na tla¢itko Ano.

Odebrani pfistupovych opravnéni program

Nez programu odeberete opravnéni, zkontrolujte, zda odebrani neovlivni
funkénost pocitace nebo piipojeni k siti.

Odebrani opravnéni programu

Programu Ize odebrat opravnéni k ptichozimu a odchozimu pfistupu k
Internetu.

1

o o A~ W

V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

V podokné¢ Konfigurace Internetu a sit¢ v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfresnit.

V podokné Brana firewall klepnéte na polozku Opravnéni programii.
V ¢asti Opravnéni programu vyberte program.
V casti Akce klepnéte na moznost Odebrat opravnéni programu.

Klepnéte na tlacitko OK.

Poznamka: Brana firewall zabranuje zménam nékterych programi jejich
ztemnénim a zneptistupnénim nékterych akei.
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Ziskani informaci o programech

Pokud si nejste jisti, kterd opravnéni programi pouzit, mizete informace o
programu ziskat na webovém serveru HackerWatch spolecnosti McAfee.

Ziskani informaci o programu

Z webového serveru HackerWatch spolecnosti McAfee lze ziskat
informace o programu, které¢ vam pomohou pii rozhodovani, zda programu
povolit ¢i zakazat ptichozi a odchozi pfistup k siti.

Poznamka: Zkontrolujte, zda jste pfipojeni k Internetu, aby prohlize¢
mohl zobrazit webovy server HackerWatch spolecnosti McAfee, ktery
poskytuje nejnovéjsi informace o programech, pozadavcich na ptipojeni k
Internetu a ohrozeni zabezpeceni.

1 V podokn¢é McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2 'V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

3 V podokné Brana firewall klepnéte na polozku Opravnéni programu.
4 'V casti Opravnéni programi vyberte program.

5 'V ¢asti Akce klepnéte na moznost Dalsi informace.

Ziskani informaci o programu z protokolu Odchozi udalosti

Z protokolu Odchozi udalosti Ize ziskat informace o programu z webového
serveru HackerWatch spolecnosti McAfee, které vam pomohou pfi
rozhodovani, zda programu povolit ¢i zakazat ptichozi a odchozi pfistup k
siti.

Poznamka: Zkontrolujte, zda jste pfipojeni k Internetu, aby prohlize¢
mohl zobrazit webovy server HackerWatch spolecnosti McAfee, ktery

v

Internetu a ohroZeni zabezpeceni.

1 V podokné McAfee SecurityCenter klepnéte na polozku RozSifena
nabidka.

Klepnéte na polozku Zpravy a protokoly.

V casti Nedavné udalosti vyberte udalost a klepnéte na polozku
Zobrazit protokol.

Klepnéte na polozku Internet a sit’ a na polozku Odchozi udalosti.

Vyberte adresu IP a klepnéte na tlacitko Dalsi informace.
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KAPITOLA 19

Sprava pripojeni pocitaCe

V bran¢ firewall je mozné nakonfigurovat spravu urcitych vzdalenych
pripojeni k tomuto pocitac¢i vytvorenim pravidel, zaloZzenych na adresach
IP ptidruzenych ke vzdalenému pocitaci. Pocitace ptidruzené k
diavéryhodnym adresam IP jsou povazovany za diivéryhodné a mohou se
ptipojit k tomuto pocitaci. Po¢itactim s neznamou, podezielou nebo
nedtaveéryhodnou adresou IP miize byt pripojeni k tomuto pocitaci
zakézano.

Kdyz povolujete pfipojeni, ujistéte se, zda je davéryhodny pocitac
bezpecny. Pokud je pocitac, ktery pokladate za diivéryhodny, napaden
¢ervem nebo jinym mechanizmem, mize byt i vas pocita¢ vystaven riziku
Sifeni vird. Spolecnost McAfee také doporucuje, aby byl pocitac, ktery
pokladate za diivéryhodny, chranén branou firewall a aktualnim
antivirovym programem. Pro divéryhodné adresy IP uvedené v seznamu
Sité brana firewall nezaznamenava provoz do protokolu a negeneruje
vystrahy pro udalosti.

Pocitactim, které jsou piidruzené k neznamym, podezielym nebo
nedivéryhodnym adresam IP, mtizete zakazat ptipojeni k vasemu pocitaci.

Protoze brana firewall blokuje veskery nevyzadany provoz, neni obvykle
nutné zakazovat adresy IP. Adresu IP je tfeba zakazat pouze v piipade,
kdyz jste si jisti, Ze internetové pifipojeni predstavuje hrozbu. Ujistéte se,
zda nejsou blokovany dulezité adresy IP, naptiklad server DNS nebo
DHCEP ¢i jiné servery poskytovatele sluzeb Internetu.

V této kapitole

PTip0ojeni POCIEACE . ....cccvieerieeciieeeiee ettt 90
Zakaz pripojeni POCIEACE ......c.eeeveerreerieerierieereeieeseeeseeseneeseeneeens 93



90

McAfee Total Protection

Pripojeni pocitacCe

Pfipojeni pocitace jsou piedstavovana piipojenimi, ktera vytvotite mezi
dal$imi pocitaci v siti a va§im pocitacem. Adresy IP v seznamu Sité
muzete pridat, upravit nebo odebrat. Tyto adresy IP jsou pfifazeny k sitim,
pro které pii pfipojeni ke svému pocitaci potiebujete priradit troven
davéry (Duvéryhodna, Standardni a Vefejna).

uroven

Popis

Diivéryhodna

Brana firewall umoziuje komunikaci sitového provozu s
pocitacem pies libovolny port. Aktivita mezi pocitaci
pridruzenymi k ddvéryhodné adrese IP a timto poc¢itacem neni
branou firewall filtrovdna ani analyzovéana. Ve vychozim
nastaveni je v seznamu Sité uvedena jako Davéryhodnd prvni
soukroma sit’ nalezena branou firewall. Divéryhodnou siti mize
byt napiiklad pocita¢ nebo pocitaée v mistni nebo domaci siti.

Standardni

Bréna firewall fidi provoz z IP adres (ne vSak z jiného pocitace v
siti) pfi pripojeni IP adresy k pocitaci; provoz povoluje nebo
blokuje na zakladé pravidel obsazenych v seznamu Systémové
sluZby. Brana firewall protokoluje sitovy provoz a generuje
vystrahy na udélosti ze seznamu standardnich adres IP. Standardni
siti mze byt naptiklad pocita¢ nebo pocitace v podnikové siti.

Verejna

Brana firewall fidi provoz z vefejné sité na zaklade pravidel
obsaZenych v seznamu Systémové sluzby. Vefejnou siti je
naptiklad internetova sit’' v kavarné, hotelu nebo na letisti.

Kdyz povolujete pripojeni, ujistéte se, zda je divéryhodny pocitac
bezpecny. Pokud je pocitac, ktery pokladate za divéryhodny, napaden
¢ervem nebo jinym mechanizmem, mize byt i vas pocitac vystaven riziku
Sifeni virti. Spolecnost McAfee také doporucuje, aby byl pocitac, ktery
pokladate za diivéryhodny, chranén branou firewall a aktualnim
antivirovym programem.

Pfidani pfipojeni pocCitace

Muzete pridat diveéryhodné, standardni nebo vefejné pripojeni pocitace a k
nému pridruzenou adresu IP.

1

V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

V podokn¢ Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

V podokné Brana firewall klepnéte na tlacitko Sité.

V podoknég Sité klepnéte na polozku Pridat.

Pokud je pfipojeni pocitace v siti s protokolem IPv6, zaskrtnéte policko

IPvé6.
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V casti Pridat pravidlo provedte jednu z nésledujicich akei:

= Vyberte moznost Jedina a pak do pole Adresa IP zadejte adresu
IP.

= Vyberte moznost Rozsah a poté do poli Od adresy IP a Do
adresy IP zadejte pocatecni a koncovou adresu IP. Pokud je
pfipojeni pocitace v siti s protokolem IPv6, zadejte do poli Od
adresy IP a Délka piedpony pocatecni adresu I[P a délku
predpony.

V casti Typ proved'te jednu z nasledujicich akei:

= Vybérem moznosti Divéryhodna oznacite toto pfipojeni pocitace
jako divéryhodné (naptiklad pocitac¢ v domaci siti).

= Vybérem moznosti Standardni oznacite toto pfipojeni pocitace
(ne v8ak jiné pocitace v jeho siti) jako divéryhodné (naptiklad
pocitac v podnikoveé siti).

= Vybérem moznosti Verejna oznacite toto pripojeni pocitace jako
vetejné (napriklad pocita¢ v internetové kavarng, v hotelu nebo na
letisti).

Pokud systémova sluzba pouziva sluzbu Sdileni ptipojeni k Internetu

(ICS), mizete pridat nasledujici rozsah adres IP: 192.168.0.1 az
192.168.0.255.

Volitelné miizete vybrat moznost Konec platnosti pravidla a zadat
pocet dnti platnosti pravidla.

10 Volitelné¢ mizete zadat popis pravidla.

11 Klepnéte na tlacitko OK.

Poznamka: Dalsi informace o sluzbé Sdileni pripojeni k Internetu (ICS)
naleznete v ¢asti Konfigurace nové systémové sluzby.

Pridani pocitaCe z protokolu Pfichozi udalosti

Z protokolu Prichozi udalosti mizete pridat divéryhodné nebo standardni
pripojeni pocitace a jeho ptridruzené adresy IP.

1

V podokné McAfee SecurityCenter v ¢asti Bézné ukoly klepnéte na
polozku Rozsifena nabidka.

Klepnéte na polozku Zpravy a protokoly.
V casti Nedavné udalosti klepnéte na polozku Zobrazit protokol.

Klepnéte na polozku Internet a sit’ a na polozku Prichozi udalosti.
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5

6

Vyberte zdrojovou adresu IP a v ¢asti PoZadovana akce proved'te
jednu z nasledujicich akei:

= Klepnutim na moznost Ptidat tuto adresu IP jako
diivéryhodnou tento pocitac pridate do seznamu Sité jako
dtavéryhodny.

= Klepnutim na moznost Pridat tuto adresu IP jako standardni
toto pocitacové pripojeni pfidate do seznamu Sité€ jako standardni.

Operaci potvrd’te klepnutim na tlacitko Ano.

Uprava pfipojeni pocitace

Duveéryhodné, standardni nebo vetejné piipojeni pocitace a k nému
ptidruzenou adresu [P mizete upravit.

1

9
10

V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

V podokné Konfigurace Internetu a sit€ v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

V podokn¢ Brana firewall klepnéte na tladitko Sité.
Vyberte v podokné Sit¢ adresu IP a klepnéte na tlacitko Upravit.

Pokud je pfipojeni pocitace v siti s protokolem IPv6, zaskrtnéte policko
IPvé.

V casti Upravit pravidlo proved’te jednu z nasledujicich akef:

= Vyberte moznost Jedina a pak do pole Adresa IP zadejte adresu
IP.

= Vyberte moznost Rozsah a poté do poli Od adresy IP a Do
adresy IP zadejte pocatecni a koncovou adresu IP. Pokud je
pripojeni pocitace v siti s protokolem IPv6, zadejte do poli Od
adresy IP a Délka piredpony pocatecni adresu IP a délku
predpony.

V casti Typ proved'te jednu z nasledujicich akei:

= Vybérem mozZnosti Divéryhodna oznadite toto pfipojeni pocitace
jako dvéryhodné (naptiklad pocitac v domaci siti).

= Vybérem moZznosti Standardni oznacite toto pfipojeni pocitace
(ne vSak jiné pocitace v jeho siti) jako divéryhodné (naptiklad
pocita¢ v podnikové siti).

= Vybérem moznosti Vefejna oznacite toto ptipojeni pocitace jako
vefejné (napiiklad pocitac v internetové kavarne, v hotelu nebo na
letisti).

Voliteln¢ miizete zaskrtnout moznost Konec platnosti pravidla a

zadat pocet dnti platnosti pravidla.

Voliteln¢ miizete zadat popis pravidla.

Klepnéte na tlacitko OK.

Poznamka: Vychozi pfipojeni pocitace automaticky pfidané branou
firewall z divéryhodné soukromé sité nelze upravit.
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Odebrani pfipojeni pocitace
Muizete odebrat diivéryhodné, standardni nebo vefejné ptipojeni pocitace a
k nému pfidruzenou adresu IP.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2 V podokné¢ Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

3 V podokné Brana firewall klepnéte na tlacitko Sité.
Vyberte v podokné Sit¢ adresu IP a klepnéte na tlacitko Odebrat.

5 Operaci potvrd'te klepnutim na tla¢itko Ano.

Zakaz pfipojeni pocitaCe

Zakazané adresy IP v seznamu Zakazané adresy IP mtzete ptidat, upravit
nebo odebrat.

Pocitacim, které jsou ptidruzené k neznamym, podezielym nebo
nedivéryhodnym adresam [P, mtizete zakazat pfipojeni k vasemu pocitaci.

Protoze brana firewall blokuje veskery nevyzadany provoz, neni obvykle
nutné zakazovat adresy IP. Adresu IP je tieba zakazat pouze v piipad¢,
kdyz jste si jisti, ze internetové piipojeni predstavuje hrozbu. Ujistéte se,
zda nejsou blokovany dilezité adresy IP, naptiklad server DNS nebo
DHCEP ¢i jiné servery poskytovatele sluzeb Internetu.

Pfidani pfipojeni zakazaného pocitace

Mizete ptidat pfipojeni zakazaného pocitace a pridruzenou adresu IP.

Poznamka: Ov¢ite, zda nejsou blokovany dulezité adresy IP, napiiklad
server DNS nebo DHCP ¢i jiné servery poskytovatele sluzeb Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2 V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

3 V podokné Brana firewall klepnéte na polozku Zakazané adresy IP.
V podokné Zakazané adresy IP klepnéte na polozku Pridat.

Pokud je pfipojeni pocitace v siti s protokolem IPv6, zaskrtnéte policko
IPv6.
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8
9
10

V casti Pridat pravidloe proved'te jednu z nasledujicich akci:

= Vyberte moznost Jedina a pak do pole Adresa IP zadejte adresu
IP.

= Vyberte moznost Rozsah a poté do poli Od adresy IP a Do
adresy IP zadejte pocatecni a koncovou adresu IP. Pokud je
pripojeni pocitace v siti s protokolem IPv6, zadejte do poli Od
adresy IP a Délka piredpony pocatecni adresu IP a délku
predpony.

Volitelné mizete vybrat moznost Konec platnosti pravidla a zadat
pocet dnti platnosti pravidla.

Volitelné miizete zadat popis pravidla.
Klepnéte na tlacitko OK.

Operaci potvrd’te klepnutim na tlacitko Ano.

Uprava pfipojeni zakazaného pocitace

Mizete upravit pripojeni zakazaného pocitace a ptidruzenou adresu IP.

1

V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

V podokné Brana firewall klepnéte na polozku Zakazané adresy IP.
V podokné¢ Zakazané adresy IP klepnéte na polozku Upravit.

Pokud je ptipojeni pocitace v siti s protokolem IPv6, zaSkrtnéte policko
IPv6.

V casti Upravit pravidlo proved’te jednu z nasledujicich akei:

= Vyberte moznost Jedina a pak do pole Adresa IP zadejte adresu
IP.

= Vyberte moznost Rozsah a poté do poli Od adresy IP a Do
adresy IP zadejte pocatecni a koncovou adresu IP. Pokud je
ptipojeni pocitace v siti s protokolem IPv6, zadejte do poli Od
adresy IP a Délka predpony pocatecni adresu IP a délku
predpony.

Volitelné miizete vybrat moznost Konec platnosti pravidla a zadat
pocet dnti platnosti pravidla.

Volitelné miizete zadat popis pravidla.

Klepnéte na tlacitko OK.
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Odebrani pfipojeni zakadzaného pocitace
Muizete odebrat piipojeni zakazaného pocitace a pridruzenou adresu IP.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2 'V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

3 V podokné Brana firewall klepnéte na polozku Zakazané adresy IP.

Vyberte adresu [P v podokné Zakazané adresy IP a klepnéte na tlacitko
Odebrat.

5 Operaci potvrd'te klepnutim na tlaéitko Ano.

Zakazani pocitaCe z protokolu Pfichozi udalosti

Z protokolu Ptichozi udalosti mtizete zakazat pripojeni pocitace a jeho
pridruzené adresy IP. Adresu IP, o niZ se domnivate, Ze je zdrojem
podezielé nebo nezadouci internetové aktivity, mizete zakazat pomoci
tohoto protokolu, ktery obsahuje vSechny adresy IP ptfichoziho
internetového provozu.

Pokud chcete blokovat veskery prichozi internetovy provoz z uréité adresy
IP bez ohledu na to, zda jsou porty systémovych sluzeb oteviené nebo
zaviené, pridejte tuto adresu do seznamu Zakazané adresy IP.

1 V podokné McAfee SecurityCenter v ¢asti BéZné uikoly klepnéte na
polozku RozsiFena nabidka.

Klepnéte na polozku Zpravy a protokoly.
V ¢asti Nedavné udalosti klepnéte na polozku Zobrazit protokol.

Klepnéte na polozku Internet a sit’ a na polozku Prichozi udalosti.

a A WODN

Vyberte zdrojovou adresu IP a v ¢asti Pozadovana akce klepnéte na
polozku Zakazat tuto adresu IP.

6 Operaci potvrd’te klepnutim na tla¢itko Ano.
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Zakaz pocitaCe z protokolu Udalosti zjistovani neopravnénych
vhiknuti

Z protokolu Udalosti zjistovani neopravnénych vniknuti mizete zakazat
ptipojeni pocitace a jeho pridruzené adresy IP.
1 V podokné McAfee SecurityCenter v ¢asti Bézné uikoly klepnéte na
polozku RozsiFena nabidka.
Klepnéte na polozku Zpravy a protokoly.
V casti Nedavné udalosti klepnéte na polozku Zobrazit protokol.

Klepnéte na polozku Internet a sit’ a na polozku Udalosti zjist'ovani
neopravnénych vniknuti (IDS).

5 Vyberte zdrojovou adresu IP a v ¢asti PoZadovana akce klepnéte na
polozku Zakazat tuto adresu IP.

6 Operaci potvrd’te klepnutim na tla¢itko Ano.
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KAPITOLA 20

Sprava systémovych sluzeb

Aby nékteré programy (vcetné webovych serverd a serverti pro sdileni
souboril) pracovaly spravné¢, musi prostiednictvim vyhrazenych port
systémovych sluzeb pfijimat nevyzadana ptipojeni z jinych pocitaci.
Brana firewall zpravidla tyto porty systémovych sluzeb uzavte, protoze
predstavuji nejpravdépodobnéjsi zdroj nebezpeci v systému. Aby bylo
mozné piijimat pfipojeni od vzdalenych pocitacli, musi vSak byt tyto porty
systémovych sluzeb otevieny.

V této kapitole

Konfigurace portd systémovych sluzeb .........cccooceevienieninnnne, 98
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Konfigurace portt systémovych sluzeb

Nastavenim portd systémovych sluzeb lze povolit nebo zakazat vzdaleny
sitovy ptistup ke sluzbé v pocitaci. Pro pocitace, které jsou v seznamu Sité
uvedeny jako divéryhodné, standardni nebo vefejné, mohou byt tyto porty
systémovych sluzeb oteviené nebo zaviené.

V nasledujicim seznamu jsou uvedeny bézné systémové sluzby a
pridruzené porty:

» BéZny port operacniho systému 5357

= Protokol FTP (File Transfer Protocol), porty 20-21

»  Postovni server (IMAP), port 143

= PoStovni server (POP3), port 110

= Postovni server (SMTP), port 25

= Server MSFT DS (Microsoft Directory Server), port 445

»  Server MSFT SQL (Microsoft SQL Server), port 1433

= Protokol NTP (Network Time Protocol), port 123

*  Protokol RDP (Vzdalena plocha, Vzdalena pomoc a Terminalovy
server), port 3389

= Server RPC (Vzdalené volani procedur), port 135

= Zabezpeceny webovy server (HTTPS), port 443

»  Server UPNP (Universal Plug and Play), port 5000

»  Webovy server (HTTP), port 80

= Rozhrani NETBIOS (Sdileni soubort syst¢ému Windows), porty
137-139

Nastavenim portt systémovych sluzeb 1ze povolit sdileni ptfipojeni
pocitace k Internetu s dalsimi pocitaci, které se nachazi ve stejné siti. Toto
pripojeni, znamé jako sluzba Sdileni pfipojeni k Internetu (ICS), umoznuje
pocitaéi, ktery ptipojeni sdili, fungovat jako brana pro pfistup k Internetu
pro ostatni pocitace.

Poznamka: Je-li v pocitaci nainstalovana aplikace, ktera pfijima
ptipojeni k webovému serveru nebo serveru FTP, mtize byt potieba v
pocitacich, které ptipojeni sdileji, otevtit prislusny port systémové sluzby a
povolit pfesmérovani ptichoziho pfipojeni pro tyto porty.
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Povoleni pfistupu ke stavajicimu portu systémovych sluzeb

Otevienim existujiciho portu Ize povolit vzdaleny sitovy piistup k
systémové sluzbé v pocitaci.

Poznamka: Otevieny port systémové sluzby miize uéinit pocitac
zranitelny vic¢i bezpecnostnim hrozbam na Internetu, proto porty otevirejte
pouze v pripad¢ nutnosti.

1

V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

V podokné Brana firewall klepnéte na polozku Systémové sluzby.

V okné Otevrit port systémové sluzby zaskrtnéte policko systémové
sluzby, jejiz port checete oteviit.

Klepnéte na tlacitko Upravit.
Proved'te jednu z nasledujicich akci:

= Chcete-li port oteviit pro libovolny pocita¢ v divéryhodné,
standardni nebo vetejné siti (naptiklad pro domaéci, podnikovou
nebo internetovou sit’), vyberte moznosti Duvéryhodna,
Standardni nebo Vefejna.

= Chcete-li port oteviit pro libovolny pocitac ve standardni siti
(napriklad pro podnikovou sit’), vyberte moznost Standardni
(véetné Diivéryhodné).

7 Klepnéte na tlacitko OK.

Blokovani pfistupu ke stavajicimu portu systémovych sluzeb

Uzavienim existujiciho portu lze zablokovat vzdaleny sit'ovy pfistup k
systémové sluzbé v pocitaci.

1

V podokné¢ McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

V podokné Brana firewall klepnéte na polozku Systémové sluzby.

V okné Otevrit port systémové sluzby zruste zaskrtnuti policka u
portu systémové sluzby, ktery chcete zavfit.

Klepnéte na tlacitko OK.
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Konfigurace nového portu systémové sluzby

Otevienim nebo uzavienim nového portu sitové sluzby v pocitaci 1ze
povolit nebo zablokovat vzdaleny piistup k pocitaci.

1

V podokn¢ McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

V podokné¢ Konfigurace Internetu a sit¢ v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

V podokné Brana firewall klepnéte na polozku Systémové sluzby.
Klepnéte na tlacitko Pridat.

V podokné¢ Systémové sluzby zadejte v casti Pridat pravidlo
systémové sluzby nasledujici udaje:

= Nazev systémové sluzby

= Kategorii systémové sluzby

= Mistni porty TCP/IP

= Mistni porty UDP

Proved'te jednu z nasledujicich akci:

= Chcete-li port oteviit pro libovolny pocita¢ v divéryhodné,
standardni nebo vefejné siti (naptiklad pro domaci, podnikovou
nebo internetovou sit’), vyberte moznosti Duvéryhodna,
Standardni nebo Vetejna.

= Chcete-li port oteviit pro libovolny pocitac ve standardni siti
(naptiklad pro podnikovou sit), vyberte moznost Standardni
(véetné Diivéryhodné).

Chcete-li informace o aktivité portu posilat na jiny sitovy pocitac se
systémem Windows, ktery sdili piipojeni k Internetu, vyberte moznost
Pieposlat sitovou aktivitu tohoto portu sitovym po¢itac¢im, které
pouzivaji sluZzbu Sdileni ptipojeni k Internetu.

Volitelné mizete zadat popis nové konfigurace.

Klepnéte na tlacitko OK.

Poznamka: Je-li v pocitadi nainstalovan program, ktery pfijima pfipojeni
k webovému serveru nebo serveru FTP, mtze byt potieba v pocitacich,
které pfipojeni sdileji, otevfit prislusny port systémové sluzby a povolit
presmérovani ptichoziho pfipojeni pro tyto porty. Pouzivate-li sluzbu
Sdileni ptipojeni k Internetu (ICS), je také potreba ptidat diivéryhodné
pripojeni pocitace do seznamu Sit€. Dalsi informace naleznete v ¢asti
Pridani pfipojeni pocitace.
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Uprava portu systémoveé sluzby

U existujiciho portu systémové sluzby lze upravit informace o pfichozim a
odchozim sitovém pfistupu.

Poznamka: Pokud jsou informace o portu zadany nespravné, systémova
sluzba nebude fungovat.

1

V podokné McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

V podokné¢ Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

V podokn¢ Brana firewall klepnéte na polozku Systémové sluzby.

Zaskrtnéte policko u systémové sluzby a poté klepnéte na tlacitko
Upravit.

V podokné Systémové sluzby upravte v ¢asti Pridat pravidlo
systémové sluzby nasledujici udaje:

Nazev systémové sluzby
Mistni porty TCP/IP
Mistni porty UDP

Proved’te jednu z nasledujicich akci:

Chcete-li port otevtit pro libovolny pocita¢ v diveéryhodné,
standardni nebo vefejné siti (naptiklad pro domaci, podnikovou
nebo internetovou sit’), vyberte moznosti Duvéryhodna,
Standardni nebo Vefejna.

Chcete-li port otevfit pro libovolny pocita¢ ve standardni siti
(napriklad pro podnikovou sit’), vyberte moznost Standardni
(véetné Diivéryhodné).

Chcete-li informace o aktivité portu posilat na jiny sitovy pocita¢ se
systémem Windows, ktery sdili pfipojeni k Internetu, vyberte moznost
Pieposlat sitovou aktivitu tohoto portu sitovym pocitacim, které
pouzivaji sluzbu Sdileni pFipojeni k Internetu.

Volitelné mizete zadat popis upravené konfigurace.

Klepnéte na tlacitko OK.
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Odebrani portu systémové sluzby

Z pocitace Ize odebrat existujici port systémové sluzby. Po odebrani
nebudou mit vzdalené pocitace k této sitové sluzbe pfistup.

1 V podokn¢ McAfee SecurityCenter klepnéte na polozku Internet a sit’
a na polozku Konfigurovat.

2 V podokné¢ Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

V podokné Brana firewall klepnéte na polozku Systémové sluzby.
Vyberte systémovou sluzbu a klepnéte na tlacitko Odebrat.

Po zobrazeni vyzvy potvrd’te operaci klepnutim na tlacitko Ano.
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KAPITOLA 21

Protokolovani, sledovani a analyza

Bréana firewall umoznuje rozsahlé a prehledné protokolovani, sledovani a
analyzu udélosti a provozu v siti Internet. Pochopeni udalosti a provozu v

siti Internet usnadnuje spravovani pfipojeni k Internetu.

V této kapitole

Protokolovani UdAloSt ........cooeeeueevieiiiiiieeeeeeee e 104
Prace S€ StatiSTIKAINT . ..eeeeeeeeeeeeeeeeeeee e e e e e e 106
Trasovani internetového provozu.........c.cceeeeveeecveeevieenveeecieeennen. 107

Sledovani internetoveého Provozu...........cceevevvververveecreenreeseeennes 110
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Protokolovani udalosti

Brana firewall umoziuje urcit, zda chcete protokolovani povolit nebo
zakazat, a v pripad¢ povoleni typy udalosti, které se maji protokolovat.
Protokolovani udalosti umoziuje zobrazit nedavné prichozi a odchozi
udalosti a udélosti vniknuti.

Konfigurace nastaveni protokolu udalosti

Muzete urcit a nakonfigurovat typy udalosti protokolovanych branou
firewall. Ve vychozim nastaveni je povoleno protokolovani vSech udalosti
a aktivit.

1 V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upfesnit.

2V podokné brany firewall klepnéte na kartu Nastaveni protokolu
udalosti.

3 Pokud neni zaskrtnuto policko Povolit protokolovani udalosti,
zaSkrtnéte jej.
4 'V Casti Povolit protokolovani udalosti zaskrtnéte nebo zruste

zaskrtnuti poli¢ek typt udalosti, které chcete nebo nechcete
protokolovat. Typy udalosti zahrnuji nasledujici:

= Blokované programy

= Pakety ICMP Ping

= Provoz ze zakazanych adres IP

= Udalosti na portech systémovych sluzeb

= Udalosti na neznamych portech

= Udalosti zjistovani neopravnénych vniknuti (IDS)

5 Chcete-li zabranit protokolovani na ur¢itych portech, vyberte moznost
Neprotokolovat udalosti na nasledujicich portech a zadejte
jednotliva ¢isla portl oddélena ¢arkami nebo rozsahy portt s
poml¢kami. Priklad: 137-139, 445, 400-5000.

6 Klepnéte na tlacitko OK.

Zobrazeni nedavnych udalosti

Je-li povoleno protokolovani, miizete zobrazit nedavné udalosti. V
podokné Nedavné udalosti je zobrazeno datum a popis udalosti. Je
zobrazena aktivita programt, kterym byl explicitné zakazan ptistup k
Internetu.

*  V nabidce Rozsifena nabidka v podokné Bézné ukoly klepnéte na
polozku Zpravy a protokoly nebo Zobrazit nedavné udalosti.
Piipadné mizete klepnout na polozku Zobrazit nedavné udalosti v
podokné Bézné ukoly v Zakladni nabidce.
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Zobrazeni pfichozich udalosti

Je-li povoleno protokolovani, miizete zobrazit pfichozi udalosti. Ptichozi
udalosti obsahuji datum a ¢as, zdrojovou adresu [P, nazev hostitele a typ
informace a udalosti.

1 Zkontrolujte, zda je povolena Rozsifena nabidka. V podokné Bézné
ukoly klepnéte na polozku Zpravy a protokoly.

V casti Nedavné udalosti klepnéte na polozku Zobrazit protokol.

Klepnéte na polozku Internet a sit’ a na polozku Prichozi udalosti.

Poznamka: Pomoci protokolu Ptichozi udalosti mizete adresu IP
nastavit jako divéryhodnou, zakazat ji nebo trasovat.

Zobrazeni odchozich udalosti

Je-li povoleno protokolovani, miizete zobrazit odchozi udalosti. Odchozi
udalosti obsahuji nazev programu, ktery se pokousi o odchozi piistup,
datum a cas udalosti a umisténi programu v pocitaci.

1 V podokné Bézné tikoly klepnéte na polozku Zpravy a protokoly.
2 'V casti Nedavné udalosti klepnéte na polozku Zobrazit protokol.

3 Klepnéte na polozku Internet a sit’ a na polozku Odchozi udalosti.

Poznamka: V protokolu Odchozi udalosti miizete programu povolit
uplny nebo pouze odchozi pristup. Muzete také ziskat dalsi informace o
programu.

Zobrazeni udalosti zjiStovani neopravnénych vniknuti
Je-li povoleno protokolovani, mizete zobrazit udalosti neopravnéného
vniknuti. Udalosti zjistovani neopravnénych vniknuti zobrazuji datum a
Cas, zdrojovou adresu IP, nazev hostitele udalosti a typ udalosti.
V podokné Bézné ukoly klepnéte na polozku Zpravy a protokoly.
V ¢asti Nedavné udalosti klepnéte na polozku Zobrazit protokol.

Klepnéte na polozky Internet a sit’ a Udalosti zjiSt'ovani
neopravnénych vniknuti.

Poznamka: Pomoci protokolu Udalosti zjistovani neopravnénych
vniknuti miizete adresu IP nastavit jako diivéryhodnou, zakazat ji nebo
trasovat.
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Prace se statistikami

Brana firewall ovliviiuje webovou stranku HackerWatch spole¢nosti
McAfee, na které jsou poskytovany statistiky celosvétovych udalosti
zabezpeceni sité Internet a aktivity portl.

Zobrazeni celosvétovych statistik udalosti zabezpeceni

Server HackerWatch sleduje celosvétové udalosti zabezpeceni sité
Internet, které mizete zobrazit v programu SecurityCenter. Sledované
informace uvadi seznam piipadl nahlasenych serveru HackerWatch za
poslednich 24 hodin, 7 dni a 30 dni.

1 Zkontrolujte, zda je povolena Rozsitena nabidka, a klepnéte na piikaz
Nastroje.

2V podokné Nastroje klepnéte na polozku HackerWatch.

3 'V ¢asti Sledovani udalosti 1ze zobrazit udalosti zabezpeceni.

Zobrazeni globalni internetové aktivity portu

Server HackerWatch sleduje celosvétové udalosti zabezpeceni sité
Internet, které¢ mtizete zobrazit v programu SecurityCenter. Zobrazené
informace obsahuji porty s nejveétsim poctem udalosti ohlasenych serveru
HackerWatch béhem poslednich sedmi dni. Zpravidla jsou zobrazeny
informace o portech HTTP, TCP a UDP.

1 Zkontrolujte, zda je povolena Rozsitena nabidka, a klepnéte na piikaz
Nastroje.

V podokné Nastroje klepnéte na polozku HackerWatch.

Porty s nejvétsim poctem udalosti zobrazite v ¢asti Nedavna aktivita
porti.
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Trasovani internetoveho provozu

Brana firewall poskytuje mnoho funkci k trasovani internetového provozu.
Tyto funkce umoznuji geografické trasovani sitového pocitace, ziskani
informaci o doménach a sitich a trasovani pocitacii zaznamenanych v
protokolech Prichozi udalosti a Udalosti zjiStovani neopravnénych
vniknuti.

Geografické trasovani pocitace v siti

Pomoci programu pro vizualni trasovani lze pocitac, ktery se pfipojuje
nebo pokousi pfipojit k vasemu pocitaci, geograficky vyhledat pomoci
jeho nazvu nebo adresy IP. Pomoci programu pro vizudlni trasovani lze
také ziskat pristup k informacim o siti a registraci. Po spusténi programu
pro vizualni trasovani se zobrazi mapa svéta, na které je vyznacena
nejpravdépodobnéjsi trasa dat mezi zdrojovym pocitacem a timto
pocitacem.
1 Zkontrolujte, zda je povolena Roz$ifena nabidka, a klepnéte na piikaz
Nastroje.

2V podokn¢ Nastroje klepnéte na polozku Program pro vizualni
trasovani.

3 Zadejte adresu IP pocitace a klepnéte na tladitko Trasovat.

V okné Program pro vizualni trasovani vyberte moznost Zobrazeni
mapy.

Poznamka: Udalosti neplatnych, soukromych ¢i cyklickych adres TP
nelze trasovat.

Ziskani registraCnich informaci pocitace

Pomoci programu pro vizualni trasovani lze z programu SecurityCenter
ziskat registracni informace pocitace. Informace obsahuji nazev domény,
jméno a adresu osoby, na kterou je zaregistrovana, a kontaktni informace.

1 Zkontrolujte, zda je povolena Rozsifena nabidka, a klepnéte na piikaz
Nastroje.

2V podokné Nastroje klepnéte na polozku Program pro vizualni
trasovani.

3 Zadejte adresu IP pocitace a klepnéte na tladitko Trasovat.

V okn¢ Program pro vizualni trasovani vyberte moznost Zobrazeni
osob Zadajicich o registraci.
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Ziskani informaci o siti poCitace

Pomoci programu pro vizualni trasovani lze v programu SecurityCenter
ziskat informace o siti pocitace. Informace o siti obsahuji podrobnosti o
siti, v niZ je doména umisténa.

1

Zkontrolujte, zda je povolena Rozsifena nabidka, a klepnéte na ptikaz
Nastroje.

V podokné Nastroje klepnéte na polozku Program pro vizualni
trasovani.

Zadejte adresu IP pocitace a klepnéte na tlacitko Trasovat.

V okn¢ Program pro vizualni trasovani vyberte moznost Zobrazeni
sité.

Trasovani pocitaCe z protokolu pfichozich udalosti

V podokné Ptichozi udalosti mizete trasovat adresu IP, ktera se zobrazi v
protokolu Ptichozi udalosti.

1

Zkontrolujte, zda je povolena Rozsitend nabidka. V podokné Bézné
ukoly klepnéte na polozku Zpravy a protokoly.

V casti Nedavné udalosti klepnéte na polozku Zobrazit protokol.
Klepnéte na polozku Internet a sit’ a na polozku Pfichozi udalosti.

V podokné¢ Ptichozi udalosti vyberte zdrojovou adresu IP a klepnéte na
polozku Trasovat tuto adresu IP.

V podokn¢ programu pro vizualni trasovani klepnéte na jednu z
nasledujicich polozek:

= Zobrazeni mapy: Geografické vyhledani pocitace pomoci
vybrané adresy IP.

= Zobrazeni osob Zadajicich o registraci: Vyhledani informaci o
domén¢ pomoci vybrané adresy IP.

= Zobrazeni sité: Vyhledani informaci o siti pomoci vybrané adresy
IP.

Klepnéte na tlacitko Hotovo.
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Trasovani pocitaCe z protokolu udalosti zjiStovani neopravnénych
vniknuti

V podokné Udalosti zjistovani neopravnénych vniknuti mizete trasovat
adresu IP, ktera se zobrazi v protokolu udalosti zjiStovani neopravnénych
vniknuti.

V podokné B&zné tkoly klepnéte na polozku Zpravy a protokoly.
V casti Nedavné udalosti klepnéte na polozku Zobrazit protokol.

Klepnéte na polozky Internet a sit’ a Udalosti zjistovani
neopravnénych vniknuti. V podokn¢ Udalosti zjistovani
neopravnénych vniknuti vyberte zdrojovou adresu IP a klepnéte na
polozku Trasovat tuto adresu IP.

4 'V podokné programu pro vizualni trasovani klepnéte na jednu z
nasledujicich polozek:

= Zobrazeni mapy: Geografické vyhledani pocitace pomoci
vybrang¢ adresy IP.

= Zobrazeni osob Zadajicich o registraci: Vyhledani informaci o
domén¢ pomoci vybrané adresy IP.

= Zobrazeni sité: Vyhledani informaci o siti pomoci vybrané adresy
IP.

5 Klepnéte na tlacitko Hotovo.
Trasovani sledovaneé adresy IP

Sledovanou adresu IP je mozné trasovat a ziskat tak zemépisné zobrazeni
nejpravdépodobné;jsi trasy dat mezi zdrojovym a vasim pocitaCem. Také
pro tuto adresu IP miiZete ziskat informace o siti a registraci.

1 Zkontrolujte, zda je povolena Roz$ifena nabidka, a klepnéte na piikaz
Nastroje.

V podokn¢ Nastroje klepnéte na polozku Sledovani provozu.
V casti Sledovani provozu klepnéte na polozku Aktivni programy.

Vyberte program a adresu IP, ktera je uvedena pod nazvem programu.

a A~ WODN

V casti Aktivita programii klepnéte na piikaz Trasovat tuto adresu
IP.

6 V okné Program pro vizualni trasovani mizete zobrazit mapu, na
které je zobrazena nejpravdépodobnéjsi trasa dat mezi zdrojovym
pocitacem a timto pocitacem. Také pro tuto adresu I[P muzete ziskat
informace o siti a registraci.

Poznamka: Chcete-li zobrazit aktualni statistické udaje, klepnéte v
podokné Program pro vizualni trasovani na tlac¢itko Aktualizovat.
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Sledovani internetového provozu

Brana firewall poskytuje nékolik zptsobt sledovani internetového
provozu véetné nasledujicich zptisobii:

»  Graf Analyza provozu: Zobrazuje nedavny piichozi a odchozi
internetovy provoz.

»  Graf Vyuziti provozu: Znazoriuje procenta $itky pasma vyuzivana
nejaktivnéj§imi aplikacemi v pribéhu poslednich 24 hodin.

= Aktivni programy: Zobrazuje programy, které v pocitaci aktualné
pouzivaji nejvice sitovych pfipojeni, a adresy IP, ke kterym tyto
programy pfistupuji.

O grafu Analyza provozu

Graf Analyza provozu obsahuje ¢iselnou a grafickou reprezentaci
prichoziho a odchoziho internetového provozu. Sledovani provozu také
zobrazuje programy, které v pocitaci pouzivaji nejvice sitovych pfipojeni,
a adresy IP, ke kterym tyto programy pfistupuji.

V podokné Analyza provozu mizete prohlizet nedavny ptichozi a odchozi
internetovy provoz, aktualni, primérné a maximalni prenosové rychlosti.
Soucasn¢ zde mlizete prohlizet objem provozu, veetné mnozstvi provozu
od spusténi brany firewall, a celkovy provoz pro aktualni a pfedchozi
mesice.

Podokno Analyza provozu zobrazuje internetovou aktivitu v pocitaci v
realném cCase, véetné objemu a rychlosti nedavného ptichoziho a
odchoziho internetového provozu, rychlosti pfipojeni a celkového
mnozstvi bajtl, které byly pfeneseny Internetem.

Nepterusovana zelena ¢ara predstavuje aktualni rychlost prenosu
ptichoziho provozu. Teckovana zelena ¢ara predstavuje primérnou
rychlost pienosu ptichoziho provozu. Pokud jsou aktudlni a primérna
rychlost pienosu stejné, teckovana ¢ara nebude v grafu zobrazena.
Nepfterusovana cara predstavuje aktudlni i primérnou rychlost pienosu.

Nepterusovana ¢ervena ¢ara predstavuje aktualni rychlost prenosu
odchoziho provozu. Teckovana Cervena ¢ara predstavuje primérnou
rychlost pfenosu odchoziho provozu. Pokud jsou aktualni a primérna
rychlost pienosu stejné, teckovand cara nebude v grafu zobrazena.
NepieruSovana ¢ara predstavuje aktualni i primérnou rychlost pfenosu.
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Analyza pfichoziho a odchoziho provozu

Graf Analyza provozu obsahuje ¢iselnou a grafickou reprezentaci

ptichoziho a odchoziho internetového provozu. Sledovani provozu také

zobrazuje programy, které v pocitaci pouzivaji nejvice sitovych ptipojeni,

a adresy IP, ke kterym tyto programy pristupuji.

1 Zkontrolujte, zda je povolena Rozsifena nabidka, a klepnéte na piikaz
Nastroje.

V podokn¢ Nastroje klepnéte na polozku Sledovani provozu.

V okné Sledovani provozu klepnéte na polozku Analyza provozu.

Tip: Chcete-li zobrazit aktualni statistické tidaje, klepnéte v podokné
Analyza provozu na tlacitko Aktualizovat.

Sledovani Sifky pasma programu

Lze zobrazit kruhovy graf znazoriujici pfiblizné procento Sitky pasma
vyuzité nejaktivnéj§imi programy v pocitaci za poslednich 24 hodin.
Kruhovy graf poskytuje vizualni reprezentaci relativniho mnozstvi pasma
vyuzitého programy.

1 Zkontrolujte, zda je povolena Rozsifena nabidka, a klepnéte na piikaz
Nastroje.

V podokné Nastroje klepnéte na polozku Sledovani provozu.

V okné¢ Sledovani provozu klepnéte na polozku VyuZiti provozu.

Tip: Chcete-li zobrazit aktualni statistické tidaje, klepnéte v podokné
VyuZiti provozu na tlac¢itko Aktualizovat.

Sledovani aktivity program
Je mozné zobrazit ptichozi a odchozi aktivitu programt, ve které jsou
uvedena ptipojeni k vzdalenym pocitacim a porty.
1 Zkontrolujte, zda je povolena Rozsitena nabidka, a klepnéte na piikaz
Nastroje.
V podokné Nastroje klepnéte na polozku Sledovani provozu.
V okné¢ Sledovani provozu klepnéte na polozku Aktivni programy.

Miizete zobrazit nasledujici informace:

= Graf Aktivita programi: Vyberte program, pro ktery chcete
zobrazit graf aktivity.

= Naslouchajici pfipojeni: Vyberte pod ndzvem programu polozku
Poslech.

= Pfipojeni k pocitaci: Vyberte adresu IP pod nazvem programu,
systémového procesu nebo sluzby.

Poznamka: Chcete-li zobrazit nejaktualnéjsi statistické udaje, klepnéte v
podokné Aktivni programy na tlacitko Aktualizovat.
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KAPITOLA 22

Ziskani informaci o zabezpedeni Internetu

Brana firewall ovliviiuje webovou stranku HackerWatch spolecnosti
McAfee, na které jsou poskytovany aktualni informace o programech a
internetové aktivité. Webova stranka HackerWatch také poskytuje
vyukovy program ve formatu HTML o brané firewall.

V této kapitole

Spusténi kurzu serveru HackerWatch .........ccoocoeeiiniinininnnnnn. 114
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Spusténi kurzu serveru HackerWatch

Chcete-li se o bran¢ firewall dozveédét vice, miizete v programu
SecurityCenter spustit kurz serveru HackerWatch.

1 Zkontrolujte, zda je povolena Roz$ifena nabidka, a klepnéte na piikaz
Nastroje.

V podokné Nastroje klepnéte na polozku HackerWatch.

V nabidce Prostiredky serveru HackerWatch klepnéte na piikaz
Zobrazit kurz.
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KAPITOLA 23

McAfee Anti-Spam

Program Anti-Spam (ptivodni nazev SpamKiller) zabraiuje pfijeti spamu
do slozky Dorucena posta kontrolou pfichozich e-mailt a jejich naslednym
oznacenim jako spamu (e-maily vyzyvajici k nakupu) nebo jako podvodné
zpravy (phishing, e-maily vyzyvajici k uvedeni osobnich informaci na
potencialné podvodném webovém serveru). Program Anti-Spam filtruje
spam a piesunuje ho do slozky McAfee Anti-Spam.

Pokud vam nékdy pratelé posilaji e-maily, které mohou vypadat jako
spam, pridanim jejich e-mailovych adres do seznamu pfatel v programu
Anti-Spam zajistite, Ze tyto e-maily nebudou filtrovany. Mutzete také
prizpisobit zplsob zjistovani spamu. Naptiklad mizete nastavit
agresivnéjsi filtrovani zprav, urcit, co ma program ve zpravach hledat,
nebo vytvoftit vlastni filtry.

Program Anti-Spam také chrani ptfed vstupem na potencionalné podvodny
webovy server prostfednictvim odkazu v e-mailové zprave. Pokud
klepnete na odkaz na potencialné podvodny webovy server, budete
pfesmérovani na bezpec¢nou stranku filtru Gtokd phishing. Nechcete-li
nekteré webové servery filtrovat, mtizete je pfidat do seznamu povolenych
serverti (webové servery uvedené v tomto seznamu nejsou filtrovany).

Program Anti-Spam pracuje s riznymi e-mailovymi programy, jako jsou
napiiklad Yahoo®, MSN®/Hotmail®, Windows® Mail a Live™ Malil,
Microsoft® Outlook® a Outlook Express, Mozilla Thunderbird™, i s
riznymi e-mailovymi ucty, napiiklad s ucty POP3, webova posta POP3 a
rozhrani MAPI (Microsoft Exchange Server). Pouzivate-li ke ¢teni e-mailt
prohlizec, je nutné do programu Anti-Spam pfidat ucet internetoveé posty.
Ostatni ucty jsou nakonfigurovany automaticky a neni nutné je do
programu Anti-Spam ptfidavat.

Po instalaci programu Anti-Spam neni tfeba zadna konfigurace. Pokud jste
vSak pokrocily uzivatel, mizete chtit rozsifené funkce ochrany proti
spamu a pred podvodnymi zpravami (phishing) pfesnéji nastavit podle
sebe.

Poznamka: Program SecurityCenter informuje o zavaznych i méné
zavaznych problémech ochrany ihned, jakmile problémy zjisti.
Potrebujete-li pro stanoveni problémi ochrany napovedu, Ize spustit
nastroj McAfee Virtual Technician.
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Funkce programu Anti-Spam

Filtrovani spamu

Filtr utoku phishing

Prizpisobeni zpracovani
spamu

Pratelé

Zabranite piijeti nevyzadané posty do slozky Dorucena posta. Pokrocilé filtry
programu Anti-Spam jsou aktualizovany pro vSechny e-mailové ucty
automaticky. MiZete vytvofit vlastni filtry pro zvyseni pfesnosti filtrovani
spamu a ohlasit spam k analyze spole¢nosti McAfee.

Rozpoznava potencialné podvodné weby (phishing), které vyzaduji osobni
udaje.

Nevyzadané e-maily mlizete oznacit jako spam a presunout je do slozky
programu McAfee Anti-Spam, vyzadané e-maily mlzete oznacit jako bez
spamu a piesunout je do slozky Dorucena posta.

Importem e-mailovych adres pratel do seznamu ptatel 1ze zamezit filtrovani
jimi odeslanych e-mailovych zprav.
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KAPITOLA 24

Konfigurace zjistovani nevyzadané posty

Ochrana proti nevyzadané posté¢ umoziuje vlastni nastaveni zpisobu
zjistovani nevyzadané posty. MliZete nastavit agresivnéjsi filtrovani
zprav, ur€it, co bude ve zpravach vyhledavano, a vyhledavat pti analyze
nevyzadané posty specifické znakové sady. Muzete také vytvorit osobni
filtry pro presnéjsi urCeni toho, které zpravy bude ochrana proti
nevyzadané posté oznacCovat jako nevyzadané. Pokud naptiklad neni
filtrovana nevyzadana e-mailova zprava, ktera obsahuje slovo "ptjcka",
|ze pridat filtr, ktery slovo "ptijcka" obsahuje.

Pokud se pfi praci s e-maily vyskytnou potize, Ize v ramci feSeni potizi
ochranu proti nevyzadané posté zakazat.

V této kapitole

Nastaveni mozZnosti fIltroVANT ......ccccvvvveeeeeiiieiiiieeeeeeeeeeeeeeeen 120
Pouziti 0SODNICH fIIIT ...eeeee e 124
Zakaz ochrany proti SPaAmMU ...........c.eeeveeeveeereerreeseeseesnesneesseesseens 126
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Nastaveni moznosti filtrovani

Jestlize chcete nastavit agresivngjsi filtrovani zprav, urcit zptisob
zpracovani spamu a vyhledavat pfi analyze spamu specifické znakové
sady, upravte moznosti filtrovani programu Anti-Spam.

uroven filtrovani

urovei filtrovani uréuje miru dlrazu pfi filtrovani e-maild. Jestlize
napfiklad neni spam filtrovan pfi nastaveni urovné filtrovani Stiedni, 1ze
uroven nastavit na moznost Sttedné vysoka nebo Vysoka. Na trovni
filtrovani Vysoka budou ov§em piijimany pouze e-mailové zpravy od
odesilateli ze seznamu ptatel a filtrovany vSechny ostatni zpravy.

Zpracovani spamu

Program Anti-Spam umoziiuje riizné vlastni nastaveni zptisobu zpracovani
spamu. Muzete naptiklad ulozit spam a podvodné zpravy do specifickych
slozek, zménit nazev znacky, ktera se objevi jako pfedmét spamu nebo
podvodné zpravy, urit maximalni filtrovanou velikost a ¢etnost
aktualizace pravidel pro spam.

Znakové sady

Ochrana proti spamu vyhledava pfi analyze spamu specifické znakové
sady. Znakova sada slouzi k reprezentaci jazyka. Zahrnuje abecedu
prislusného jazyka, Cislice a dalsi symboly. Jestlize pfijimate spam v
fecting, lze filtrovat vSechny zpravy, které obsahuji feckou znakovou sadu.

Bud'te vSak opatrni a neblokujte znakové sady pro jazyky, v nichz
dostavate legitimni e-mailové zpravy. Chcete-li naptiklad blokovat zpravy
v ital§tin€é, mizete vybrat moznost Zapadoevropské, protoze se Italie
nachazi v zapadni Evrop¢€. Pokud vSak pfijimate fadné e-mailové zpravy v
angli¢tin€, bude moznost Zapadoevropské také filtrovat zpravy v
anglictin€ a dal$ich jazycich pouZzivajicich zapadoevropskou znakovou
sadu. V takovém ptipad¢ nelze filtrovat pouze zpravy, které jsou v
italSting.

Poznamka: Urcovani filtru znakové sady je uréeno pro zkusené
uzivatele.
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Zmeéna urovneé filtrovani
Intenzitu G¢innosti filtrovani e-maild je mozno zménit. Pokud jsou
napiiklad filtrovany legitimni zpravy, lze snizit Groven filtrovani.
1 Oteviete podokno Ochrana proti spamu.

Jak?

1.V podokné€ Domaci programu SecurityCenter klepnéte na
polozku E-maily a rychlé zpravy.

2. 'V informacni oblasti E-maily a rychlé zpravy klepnéte na
polozku Konfigurovat.

3. 'V podokn¢ Konfigurace e-mailti a rychlych zprav v ¢asti

Ochrana proti nevyZadané posté klepnéte na polozku
Upfresnit.

2 'V podokn& Ochrana proti spamu klepnéte na polozku Moznosti
filtrovani.

3 Vyberte pfislusnou uroven v ¢asti Zadejte aroven filtru spamu a
klepnéte na tlacitko OK.

uroven Popis

Nizka Vétsina e-maild je piijata.

Stredné nizka Je filtrovan pouze zfejmy spam.

Stfedni (doporuéend) E-mailové zpravy jsou filtrovany na
doporucené tGrovni.

Stredné vysoka Kazdy e-mail, ktery se podoba spamu, je
filtrovan.

Vysoka Jsou pfijimany pouze zpravy od odesilatel,

ktefi jsou v seznamu pratel.
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Zména zpUlsobu zpracovani a oznaceni spamu

Muizete urcit slozku, do které bude ukladan spam a podvodné zpravy,

zménit znacky [SPAM] a [PHISH], které se objevuji v pfedmétu e-mailu,

ur¢it maximalni filtrovanou velikost a cetnost aktualizace pravidel pro

spam.

1 Oteviete podokno Ochrana proti spamu.

Jak?

1.V podokné Domaci programu SecurityCenter klepnéte na
polozku E-maily a rychlé zpravy.

2. 'V informacni oblasti E-maily a rychlé zpravy klepnéte na
polozku Konfigurovat.

3. 'V podokné Konfigurace e-maill a rychlych zprav v ¢asti
Ochrana proti nevyZadané posté klepnéte na polozku
Upfresnit.

2 'V podokné Ochrana proti spamu klepnéte na polozku MoZnosti

filtrovani.

3 Upravte nebo vyberte nasledujici moznosti a klepnéte na tlacitko OK.

Akce

Postup

Urceni umisténi
ukladani spamu a
podvodnych zprav

Vyberte slozku v seznamu UloZit e-mailovou
zpravu se spamem do této slozky. Vychozi
slozkou je slozka programu McAfee Anti-Spam.

Zména pfedmétu
e-mailu se spamem

Zadejte do pole Oznacit predmét e-mailové
zpravy se spamem znackou znacku, ktera bude
pridavana do predmétu e-mailové zpravy se spamem.
Vychozi znackou je znacka [SPAM].

Zména predmétu
podvodné e-mailové
Zpravy

Zadejte do pole Oznacit predmét podvodné
e-mailové zpravy znackou znacku, kterd bude
ptridavana do predmétu podvodné e-mailové zpravy.
Vychozi znackou je znacka [PHISH].

Uréeni nejveEtsi
filtrované e-mailové
Zpravy

Zadejte do pole Urcete nejvétsi e-mailovou
zpravu, kterou chcete filtrovat (velikost v
kilobajtech) nejvétsi velikost e-mailu, kterou cheete
filtrovat.

Aktualizace pravidel
pro spam

Vyberte polozku Aktualizovat pravidla pro
spam (v minutach) a poté zadejte frekvenci
aktualizace pravidel pro spam. Doporuc¢ena frekvence
je 30 minut. Pokud mate rychlé sitové pfipojeni, 1ze
doséhnout lepsich vysledkti urCenim casté&jsi
frekvence (naptiklad pét minut).

Vypnuti aktualizace
pravidel pro spam

Vyberte moznost Neaktualizovat pravidla pro
spam.
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Pouziti filtrGl znakovych sad

Poznamka: Filtrovani zprav, které obsahuji znaky specifické znakové
sady, je vhodné pro zkusengjsi uzivatele.

Lze filtrovat znakové sady urcitého jazyka, avSak neblokujte znakové sady
pro jazyky, v nichz dostavate legitimni e-mailové zpravy.
1 Oteviete podokno Ochrana proti nevyzadané poste.

Jak?

1.V podokné Domaci programu SecurityCenter klepnéte na
polozku E-maily a rychlé zpravy.

2. 'V informacni oblasti E-maily a rychlé zpravy klepnéte na
polozku Konfigurovat.

3. 'V podokné Konfigurace e-maill a rychlych zprav v ¢asti
Ochrana proti nevyZadané posté klepnéte na polozku
UpfFesnit.

2 'V podokné Ochrana proti nevyzadané posté klepnéte na polozku
Znakové sady.

3 Zaskrtnéte poli¢ko vedle znakové sady, kterou chcete filtrovat.

Klepnéte na tlacitko OK.
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Pouziti osobnich filtru

Osobni filtr na zaklad¢ specifickych slov nebo frazi urcuje, zda budou
e-mailové zpravy povoleny nebo blokovany. Pokud e-mailova zprava
obsahuje slovo nebo frazi nastavenou filtrem pro blokovani, je zprava
oznacena jako spam a ponechana v Dorucené posté nebo presunuta do
slozky programu McAfee Anti-Spam. Dalsi informace o zptisobu
zpracovavani spamu naleznete v tématu Zména zpUsobu zpracovani a
oznaceni zprav (stranka 122).

Program Anti-Spam obsahuje pokrocily filtr, ktery brani ptijeti
nevyzadanych e-mailovych zprav do slozky Dorucena posta. Pokud vSak
chcete nastavit pfesnéji, které zpravy ma ochrana proti spamu oznacovat
jako spam, lze vytvofit osobni filtr. Pokud naptiklad ptidate filtr, ktery
obsahuje slovo ,,ptjc¢ka“, bude ochrana proti spamu filtrovat zpravy, které
slovo ,,pijcka‘“ obsahuji. Nevytvaiejte filtry pro bézna slova, ktera se
objevuji v legitimnich e-mailovych zpravach. V takovém piipad¢ totiz
budou filtrovany i e-mailové zpravy, které nejsou nevyzadané. Jestlize filtr
vytvoftite a zjistite, ze filtr stale néktery spam nedetekuje, lze filtr upravit.
Pokud jste naptiklad vytvorili filtr, ktery vyhledaval v ptedmétu zpravy
slovo ,,viagra®, ale stale pfijimate zpravy, které slovo ,,viagra“ obsahuji,
protoze se slovo objevuje v textu zpravy, zménte filtr tak, aby vyhledaval
slovo ,,viagra“ v textu zpravy namisto v predmétu zpravy.

Regularni vyrazy (RegEx) jsou zvlastni znaky a posloupnosti, které 1ze
také v osobnich filtrech pouzit. Pouzivani regularnich vyrazi vSak
spole¢nost McAfee doporucuje pouze pro zkusené uzivatele. Pokud s
regularnimi vyrazy nejste obeznameni, nebo pokud chcete dalsi informace
o0 zpiisobu pouzivani regularnich vyrazii, mizete regularni vyrazy vyhledat
v siti Internet (piejdéte naptiklad na stranku
http://en.wikipedia.org/wiki/Regular_expression).

Pfidani osobniho filtru

Miuzete pfidat osobni filtry pro piesnéjsi ur€eni toho, které zpravy bude
ochrana proti nevyzadané posté oznacovat jako nevyzadané.

1 Oteviete podokno Ochrana proti nevyzadané poste.

Jak?

1. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku E-maily a rychlé zpravy.

2. 'V informacni oblasti E-maily a rychlé zpravy klepnéte na
polozku Konfigurovat.

3. 'V podokné Konfigurace e-maill a rychlych zprav v ¢asti
Ochrana proti nevyZadané posté klepnéte na polozku
Upfesnit.
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2 'V podokné Ochrana proti nevyzadané posté klepnéte na polozku
Osobni filtry.

3 Klepnéte na tlagitko Pridat.

Urcete, co bude osobni filtr vyhledavat (stranka 126) v e-mailové

zprave.

5 Klepnéte na tladitko OK.

Uprava osobniho filtru

Upravou stavajicich filtrG mtizete pfesnéji nastavit, které zpravy jsou
rozeznany jako nevyzadana posta.

1 Oteviete podokno Ochrana proti nevyzadané poste.

Jak?

1. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku E-maily a rychlé zpravy.

2. 'V informacni oblasti E-maily a rychlé zpravy klepnéte na
polozku Konfigurovat.

3.V podokné Konfigurace e-maill a rychlych zprav v ¢asti

Ochrana proti nevyZadané posté klepnéte na polozku
Upfesnit.

2V podokng Ochrana proti nevyzadané posté klepnéte na polozku
Osobni filtry.

3 Vyberte filtr, ktery chcete upravit, a klepnéte na tla¢itko Upravit.

Urcete, co bude osobni filtr vyhledavat (stranka 126) v e-mailové

Zprave.

5 Klepnéte na tlaitko OK.

Odebrani osobniho filtru

Filtry, kter¢ jiz nechcete pouZzivat, je mozné natrvalo odebrat.

1 Oteviete podokno Ochrana proti nevyzadané poste.

Jak?

1.

V podokné Domaci programu SecurityCenter klepnéte na
polozku E-maily a rychlé zpravy.

V informacni oblasti E-maily a rychlé zpravy klepnéte na
polozku Konfigurovat.
V podokné Konfigurace e-mailil a rychlych zprav v ¢asti

Ochrana proti nevyZadané posté klepnéte na polozku
UpfFesnit.

V podokné Ochrana proti nevyzadané posté klepnéte na polozku

Osobni filtry.

3 Vyberte

filtr, ktery chcete odebrat, a klepnéte na tlac¢itko Odebrat.

Klepnéte na tlacitko OK.
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Uréeni osobniho filtru

Tato tabulka popisuje, co bude osobni filtr v e-mailu vyhledavat.

Akce

Postup

Urceni filtrované ¢asti
e-mailu

V seznamu Cast e-mailové zpravy klepnutim na
prislusnou polozku urcete, zda filtr vyhledava slova
nebo fraze v predmétu, textu, odesilateli, zdhlavi nebo
v piijemci e-mailu.

Pod seznamem Cast e-mailové zpravy klepnutim
na pfislusnou polozku urcete, zda filtr vyhledava
e-maily, které obsahuji (nebo neobsahuji) zadana
slova nebo fraze.

Urceni slov nebo frazi
ve filtru

V poli Slova nebo fraze zadejte, co ma program v
e-mailu hledat. Pokud naptiklad zadate slovo
hypotéka, jsou filtrovany viechny e-maily, které
obsahuji toto slovo.

Urceni pouzivani
regularnich vyrazl ve
filtru

Vyberte moznost Tento filtr pouziva regularni
vyrazy.

Vybér blokovani nebo
povoleni e-mail na
zaklade filtrovani slov
nebo frazi

Pro blokovani nebo povoleni e-mailu obsahujiciho
filtrovana slova nebo fraze vyberte v ¢asti Provést
tuto akci mozZnost Blokovat nebo Povolit.

Zakaz ochrany proti spamu

Chcete-li ochrang proti spamu zabranit ve filtrovani e-maild, ochranu proti

spamu zakaZte.

V rozsifené nabidce klepnéte na tlacitko Konfigurovat.

2 'V konfigura¢nim podokn¢ klepnéte na polozku E-maily a rychlé

Zpravy.

3 'V ¢asti Ochrana proti spamu je povolena klepnéte na moznost

Vypnout.

Tip: Nezapomeiite v ¢asti Ochrana proti spamu je zakazana opét
klepnout na moznost Zapnout, takze budete chranéni proti spamu.
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KAPITOLA 25

Filtrovani e-mailU

Ochrana proti spamu zkouma ptichozi e-mailové zpravy a tyto zpravy
rozdéluje na spam (e-maily vyzyvajici k nakupu) a na podvodné zpravy
(phishing, e-maily vyzyvajici k uvedeni osobnich informaci na znamém
nebo potencialnim podvodném webovém serveru). Ve vychozim nastaveni
ochrana proti spamu oznaci kazdou nevyzadanou e-mailovou zpravu jako
spam nebo podvodnou zpravu (v pfedmétu zpravy se objevi znacka
nevyzadané zpravy [SPAM] nebo podvodné zpravy [PHISH]) a zpravu
presune do slozky programu McAfee Anti-Spam.

E-mail miizete pomoci panelu nastroji programu Anti-Spam oznacit jako
spam nebo bez spamu, mizete zménit umisténi, do kterého jsou zpravy se
spamem pfesouvany, nebo znacku, ktera se objevi v predmétu.

Pokud pfi préci s e-mailovym programem dochazi k potizim, Ize v ramci
feSeni potizi panely nastroji ochrany proti spamu zakazat.

V této kapitole

Oznaceni zpravy z panelu nastroji ochrany proti spamu............. 127
Zakazéani panelu nastrojii ochrany proti spamu...........ccecceeveeeneenne 128

Oznaceni zpravy z panelu nastroju ochrany proti
spamu

Pokud oznacite zpravu jako spam, je piredmét zpravy oznacen znackou
[SPAM] nebo vami uréenou znackou a zprava je ponechana ve slozce
Dorucena posta, ve slozce programu McAfee Anti-Spam (u aplikaci
Outlook, Outlook Express, Windows Mail a Thunderbird) nebo ve slozce
Nevyzadana posta (aplikace Eudora®). Pokud zpravu oznadite jako bez
spamu, je znacka odstranéna a zprava je presunuta do slozky Dorucena
posta.

Oznaceni zpravy v

aplikaci Postup po vybéru zpravy

Outlook, Outlook Express, | Klepnéte na moznost Oznacit jako spam
Windows Mail nebo Oznaéit jako bez spamu.

Eudora V nabidce Ochrana proti spamu klepnéte

na tlacitko Oznacit jako spam nebo na
tlacitko Oznacit jako bez spamu.

Thunderbird V panelu néstroji programu Anti-Spam
ukazte na polozku M, ukazte na moznost
Oznacit jako a dale na polozku Spam nebo
na Bez spamu.
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Zakazani panelu nastroju ochrany proti spamu

Pouzivate-li e-mailové programy Outlook, Outlook Express, Windows
Mail, Eudora nebo Thunderbird, mtiZzete panel nastroji ochrany proti
spamu zakazat.
1 Oteviete podokno Ochrana proti spamu.

Jak?

1. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku E-maily a rychlé zpravy.

2. 'V informacni oblasti E-maily a rychlé zpravy klepnéte na
polozku Konfigurovat.

3. 'V podokn¢ Konfigurace e-mailti a rychlych zprav v Casti
Ochrana proti nevyZadané posté klepnéte na polozku
Upfesnit.

2 V podokn¢ Ochrana proti spamu klepnéte na polozku Panely nastroji
e-mailu.

3 Zruste zaSkrtnuti poli¢ka vedle panelu nastroju, ktery cheete zakazat.

Klepnéte na tlacitko OK.

Tip: Panely nastroji ochrany proti spamu lze kdykoliv povolit zaSkrtnutim
ptislusného policka panelu.
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KAPITOLA 26

Nastaveni pratel

ProtoZe program Anti-Spam obsahuje vylepseny filtr, ktery rozpoznava a
povoluje legitimni e-mailové zpravy, je jen velice ziidka potieba ptidavat
(ru¢né nebo importem z adresail) e-mailové adresy pratel do seznamu
pratel. Pokud ale pridate e-mailovou adresu pfitele a nekdo ji zneuzije,
bude program Anti-Spam zpravy z této e-mailové adresy povolovat do
slozky Dorucena posta.

Pokud chcete 1 piesto importovat adresaie a dojde k jejich zméné, je tfeba
import opakovat; program Anti-Spam totiz seznam ptatel neaktualizuje
automaticky.

Seznam prtatel v programu Anti-Spam lze aktualizovat i ru¢né. Pfidanim
celé domény budou vSichni uzivatelé v doméné pfidani do seznamu ptatel.
Jestlize naptiklad pridate doménu spolecnost.cz, nebude filtrovan zadny
e-mail z této spole¢nosti.

V této kapitole

IMPOTrt AdIrESATE. ... .ecvvevieiieeiecieee et 129
Rucni nastaveni pratel..........cocveiieiieiiiniiiiieeeeeeeee e 130

Import adresare
Ma-li program Anti-Spam pfidat e-mailové adresy do seznamu pratel,
importujte adresar.
1 Oteviete podokno Ochrana proti spamu.
Jak?

1.V podokné Domaci programu SecurityCenter klepnéte na
polozku E-maily a rychlé zpravy.

2. 'V informacni oblasti E-maily a rychlé zpravy klepnéte na
polozku Konfigurovat.

3. 'V podokné Konfigurace e-mailti a rychlych zprav v ¢asti
Ochrana proti nevyZadané posté klepnéte na polozku
Upfresnit.

V podokné¢ Ochrana proti spamu klepnéte na polozku Pratelé.
V podokné Pratelé klepnéte na polozku Importovat.

V seznamu Vybrat adresar k importu klepnéte na typ adresare, ktery
chcete importovat.

5 Klepnéte na tlacitko Importovat.



130 McAfee Total Protection

Rucni nastaveni pratel

Seznam ptatel lze upravit ru¢né po jednotlivych polozkach. Pokud
napiiklad obdrzite e-mail od pritele, jehoz adresa neni v adresafi, mtizete ji
do né¢j ptidat ru¢né. Nejjednodussim zptisobem je pridani pomoci panelu
nastroju programu Anti-Spam. Pokud panel nastrojii programu Anti-Spam
nepouzivate, je nutné zadat informace o pfiteli.

Pridani pfitele z panelu nastroji programu Anti-Spam

Pouzivate-li e-mailové programy Outlook, Outlook Express, Windows
Mail, Eudora™ nebo Thunderbird, mtizete ptatele pridat piimo z panelu
nastrojii programu Anti-Spam.

Pridani pritele v

aplikaci: Postup po vybéru zpravy

Outlook, Outlook Klepnéte na tlagitko PFidat pritele.

Express, Windows Mail

Eudora V nabidce Anti-Spam klepnéte na polozku
Pridat pritele.

Thunderbird V panelu nastrojti programu Anti-Spam ukazte na

polozku M, ukazte na moznost QOznacit jako a
klepnéte na polozku PFitel.

Ruéni pfidani pfitele
Jestlize nechcete ptidat pritele pfimo z panelu nastroji nebo jste to
zapomngéli provést pti obdrzeni e-mailu, 1ze pfitele stale ptidat do seznamu
pratel.
1 Oteviete podokno Ochrana proti spamu.

Jak?

1.V podokné Domaci programu SecurityCenter klepnéte na
polozku E-maily a rychlé zpravy.

2. 'V informacni oblasti E-maily a rychlé zpravy klepnéte na
polozku Konfigurovat.

3. 'V podokné Konfigurace e-maill a rychlych zprav v ¢asti
Ochrana proti nevyZadané posté klepnéte na polozku
UpfFesnit.

V podokné¢ Ochrana proti spamu klepnéte na polozku Pratelé.
V podokné Pratelé klepnéte na polozku Pridat.

Zadejte jméno ptitele do pole Jméno.

V seznamu Typ vyberte moznost Jedina e-mailova adresa.

Do pole E-mailova adresa zadejte e-mailovou adresu pfitele.

N o a0~ ODN

Klepnéte na tlacitko OK.
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Pfidani domény
Chcete-li ptidat vSechny uzivatele urcité domény do seznamu piatel,

pridejte celou doménu. Jestlize napiiklad pridate doménu spolecnost.cz,
nebude filtrovan zadny e-mail z této spolecnosti.

1 Oteviete podokno Ochrana proti spamu.
Jak?

1. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku E-maily a rychlé zpravy.

2. 'V informacni oblasti E-maily a rychlé zpravy klepnéte na
polozku Konfigurovat.

3. 'V podokné Konfigurace e-maill a rychlych zprav v ¢asti
Ochrana proti nevyZadané posté klepnéte na polozku
Upfesnit.

V podokné¢ Ochrana proti spamu klepnéte na polozku Piatelé.
V podokné¢ Ptatelé klepnéte na polozku Pridat.

Zadejte nazev spolecnosti nebo skupiny do pole Jméno.

V seznamu Typ vyberte moznost Cela doména.

Zadejte nazev domény do pole E-mailova adresa.

N o g WODN

Klepnéte na tlacitko OK.

Uprava informaci o pfiteli

Jestlize se informace o nékterém priteli zméni, mizete aktualizaci
seznamu pratel zajistit, Ze ochrana proti spamu zpravy piitele neoznaci
jako spam.

1 Oteviete podokno Ochrana proti spamu.
Jak?

1.V podokné Domaci programu SecurityCenter klepnéte na
polozku E-maily a rychlé zpravy.

2. 'V informacni oblasti E-maily a rychlé zpravy klepnéte na
polozku Konfigurovat.

3. 'V podokn¢ Konfigurace e-mailti a rychlych zprav v ¢asti
Ochrana proti nevyZadané posté klepnéte na polozku
Upfresnit.

V podokné¢ Ochrana proti spamu klepnéte na polozku Pratelé.
Vyberte ptitele, kterého chcete upravit, a klepnéte na tlacitko Upravit.
Zmeéinte jméno ptitele v poli Jméno.

V poli E-mailova adresa zménte e-mailovou adresu pritele.

o g A~ ODN

Klepnéte na tlacitko OK.
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Uprava informaci o doméné
Jestlize se informace o doméné zméni, miZete aktualizaci seznamu piatel
zajistit, ze ochrana proti spamu zpravy domény neoznaci jako spam.
1 Oteviete podokno Ochrana proti spamu.
Jak?

1.V podokné Domaci programu SecurityCenter klepnéte na
polozku E-maily a rychlé zpravy.

2. 'V informacni oblasti E-maily a rychlé zpravy klepnéte na
polozku Konfigurovat.

3. 'V podokné Konfigurace e-mailti a rychlych zprav v ¢asti
Ochrana proti nevyZadané posté klepnéte na polozku
Upfresnit.

V podokné Ochrana proti spamu klepnéte na polozku Pratelé.
V podokné Pratelé klepnéte na polozku Pridat.

Zmeéite nazev spolecnosti nebo skupiny v poli Jméno.

V seznamu Typ vyberte moznost Celd doména.

Zmeite v poli E-mailova adresa ndzev domény.

N OO o A WODN

Klepnéte na tlacitko OK.

Odebrani pritele

Jestlize osoba nebo doména ze seznamu pratel odesila nevyzadanou postu,
odeberte tyto adresy ze seznamu piatel ochrany proti nevyzadané poste,
takZe budou jejich e-mailové zpravy opét filtrovany.

1 Oteviete podokno Ochrana proti nevyzadané poste.
Jak?

1.V podokné¢ Domaci programu SecurityCenter klepnéte na
polozku E-maily a rychlé zpravy.

2. 'V informacni oblasti E-maily a rychlé zpravy klepnéte na
polozku Konfigurovat.

3. 'V podokné Konfigurace e-mailti a rychlych zprav v ¢asti
Ochrana proti nevyZadané posté klepnéte na polozku
UpfFesnit.

2 'V podokné Ochrana proti nevyzadané pos$té klepnéte na polozku
Pratelé.

3 Vyberte pritele, kterého chcete odebrat, a klepnéte na tlacitko
Odebrat.



133

KAPITOLA 27

Nastaveni ucta internetové posty

Pouzivate-li ke cteni e-mailti prohlizec, je k pfipojeni programu
Anti-Spam k ctu a filtrovani zprav nutné program nakonfigurovat. ticet
internetové posty pridate do programu Anti-Spam jednoduse zadanim
informaci o ti¢tu od vaseho poskytovatele e-mailu.

Po pfidani uctu internetové posty Ize upravit informace o uctu a ziskat dalsi
informace o filtrovani internetové posty. Pokud jiz ucet internetové posty
nepouzivate nebo jej nechcete filtrovat, mizete jej odebrat.

Program Anti-Spam pracuje s riznymi e-mailovymi programy, jako jsou
napfiklad Yahoo!®, MSN®/Hotmail®, Windows® Mail a Live™ Mail,
Microsoft® Outlook® a Outlook Express, Mozilla Thunderbird™, i s
riznymi e-mailovymi Gcty, naptiklad s ucty POP3, internetova posta POP3
a rozhrani MAPI (Microsoft Exchange Server). POP3 je nejobvyklejsi typ
uctu. Je standardni pro internetové e-mailové programy. Mate-li ticet
POP3, program Anti-Spam se piipoji pfimo k e-mailovému serveru a
filtruje zpravy jesté pred tim, nez jsou nacteny ti¢tem internetové posty.
ucty internetové posty POP3, Yahoo, MSN/Hotmail a Windows Mail
existuji na Internetu. Filtrovani a¢td POP3 internetové posty je podobné
jako filtrovani ucta POP3.

V této kapitole

Pridani UCtu WeboVE POSLY ..oovvveeeiieeiieeieeeee e 133
Uprava GEtu WebOVE POBLY .......eveeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 134
Odebrani UEtU WEDOVE POSLY ....vvvveerieiieriiecre e 135
Vysvétleni informaci o uctu weboveé posty .......ccecvevveveereennenne, 135

PFidani G&tu webové posty

Chcete-li filtrovat nevyzadanou po$tu na G¢tu webové posty POP3
(naptiklad Yahoo), MSN/Hotmail nebo Windows Mail (pIln€ podporovany
jsou pouze placené verze), je potieba jej ptidat.
1 Oteviete podokno Ochrana proti nevyzadané poste.

Jak?
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1. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku E-maily a rychlé zpravy.

2. 'V informacni oblasti E-maily a rychlé zpravy klepnéte na
polozku Konfigurovat.

3. 'V podokné Konfigurace e-maill a rychlych zprav v ¢asti
Ochrana proti nevyZadané posté klepnéte na polozku
Upfesnit.

V podokn& Ochrana proti nevyzadané posté klepnéte na polozku Uty
webové posty.

V podokné Uty webové posty klepnéte na polozku Pridat.
Zadejte informace o UcCtu (stranka 135) a klepnéte na tlacitko Dalsi.

V casti MozZnosti kontroly urcete, kdy ma program Anti-Spam
kontrolovat, zda u€et neobsahuje nevyzadanou postu (stranka
135).

Mate-li telefonické pfipojeni, uréete zpUsob pFipojeni programu
Anti-Spam k Internetu (stranka 135).

Klepnéte na tlacitko Dokon¢it.

Uprava uétu webové posty

Dojde-li ke zméné¢ informaci o i¢tu webové posty, je nutné jej upravit.
Ucet webové posty je potieba upravit, pokud naptiklad zménite heslo nebo
chcete, aby program Anti-Spam kontroloval nevyzadanou postu Castéji.

1

Oteviete podokno Ochrana proti nevyzadané poste.
Jak?

1.V podokn¢ Domaci programu SecurityCenter klepnéte na
polozku E-maily a rychlé zpravy.

2. 'V informacni oblasti E-maily a rychlé zpravy klepnéte na
polozku Konfigurovat.

3. 'V podokné Konfigurace e-mailti a rychlych zprav v ¢asti
Ochrana proti nevyZadané posté klepnéte na polozku
UpfFesnit.

V podokné Ochrana proti nevyzadané posté klepnéte na polozku Uéty
webové posty.

Vyberte ucet, ktery chcete upravit, a klepnéte na tlacitko Upravit.
Zadejte informace o UCtu (stranka 135) a klepnéte na tlacitko Dalsi.

V ¢asti Moznosti kontroly urcete, kdy ma program Anti-Spam
kontrolovat, zda ucet neobsahuje nevyZzadanou postu (stranka
135).

Mate-li telefonické pfipojeni, uréete zpusob pfipojeni programu
Anti-Spam k Internetu (stranka 135).

Klepnéte na tlacitko Dokoncit.
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Odebrani uctu webové posty

Pokud jiz nechcete filtrovat nevyzadanou postu z uréitého uctu webové
posty, odeberte jej. Ucet mlizete odebrat, napiiklad pokud jiz Gcet neni
aktivni. Pokud se vyskytly problémy, mtizete ucet odebrat, dokud nebudou
vyfeSeny.
1 Oteviete podokno Ochrana proti nevyzadané poste.

Jak?

1.V podokné Domaci programu SecurityCenter klepnéte na
polozku E-maily a rychlé zpravy.

2. 'V informacni oblasti E-maily a rychlé zpravy klepnéte na
polozku Konfigurovat.

3. 'V podokné Konfigurace e-maill a rychlych zprav v ¢asti
Ochrana proti nevyZadané posté klepnéte na polozku
Upfresnit.

2V podokné& Ochrana proti nevyzadané posté klepnéte na polozku Uéty
webové posty.

3 Vyberte ucet, ktery chcete odebrat, a klepnéte na tlacitko Odebrat.

Vysvétleni informaci o uctu webové posty

V nasledujici tabulce jsou uvedeny informace, které je nutné pfi ptidani
nebo uprave uctu webové posty zadat.

Informace o uétu

Informace Popis

Popis Zadejte popis uctu pro vlastni potfebu. Do tohoto
pole mizete zadat jakékoli udaje.

E-mailova adresa Urcete e-mailovou adresu piidruzenou k
e-mailovému Uétu.

Typ Gctu Vyberte typ pfidavaného e-mailového uctu.
(napriklad webova posta POP3 nebo
MSN/Hotmail).

Server Zadejte nazev postovniho serveru hostujiciho tento

ucet. Pokud nazev serveru neznate, naleznete jej v
informacich od poskytovatele sluzeb Internetu
(ISP).

UZivatelské jméno Zadejte uzivatelské jméno k tomuto e-mailovému
uctu. Je-1i vase e-mailova adresa napiiklad
uzivatel@hotmail.com, uZivatelské jméno je
pravdépodobné uzivatel.

Heslo Zadejte heslo k tomuto e-mailovému uctu.

Potvrdit heslo Ovéite heslo k tomuto e-mailovému uctu.
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Moznosti kontroly

Moznost

Popis

Kontrolovat v intervalu

Program Anti-Spam bude nevyzadanou postu na
uctu kontrolovat v zadaném intervalu (pocet
minut). Interval musi byt v rozmezi 5 a 3600 minut.

Kontrolovat pfi spusténi

Program Anti-Spam bude ucet kontrolovat pti
kazdém restartovani pocitace.

Moznosti pfipojeni

Moznost

Popis

Nikdy nenavazovat
telefonické ptipojeni

Program Anti-Spam nenavaze telefonické ptipojeni
automaticky. Telefonické ptfipojeni musite navazat
rucné.

Vytacet, pokud neni
k dispozici ptipojeni

Neni-li k dispozici pfipojeni k Internetu, pokusi se
program Anti-Spam pfipojit pomoci vybraného
telefonického piipojeni.

Vzdy vytacet vybrané
pfipojeni

Program Anti-Spam se pokusi pfipojit pomoci
vybraného telefonického ptipojeni. Budete-li
pripojeni pomoci jiného telefonického piipojeni,
nez je ur¢eno, dojde k odpojeni.

Vytocit toto pfipojeni

Urcete telefonické pfipojeni, které program
Anti-Spam pouzije pro pripojeni k Internetu.

Zachovat pfipojeni po
dokonceni filtrovani

Pocita¢ ztstane po dokonceni filtrovani pfipojen
k Internetu.
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KAPITOLA 28

Prace s filtrovanymi e-mailovymi zpravami

Nékdy se mlize stat, ze spam nemusi byt zjistén. Pokud tato situace
nastane, muzete spam nahlasit spolecnosti McAfee, kde bude analyzovan a
vyuzit k vytvoreni aktualizaci filtrd.

Jestlize pouzivate ucet internetové posty, 1ze filtrované e-mailové zpravy
zobrazovat, exportovat a odstraniovat. Tato moznost je uzitecna tehdy,
jestlize si nejste jisti, zda nebyla filtrovana legitimni zprava, nebo jestlize
chcete védét, kdy byla zprava filtrovana.

V této kapitole

Ohlaseni e-mailovych zprav spolecnosti McAfee..........cc.c........ 137
Zobrazeni, export nebo odstranéni filtrované internetové posty.. 138
Zobrazeni udalosti filtrované internetoveé posty.........cceeeveevveennenns 138

Ohlaseni e-mailovych zprav spole¢nosti McAfee

Pti oznaceni zpravy jako spam nebo bez spamu Ize e-mailové zpravy
ohlasit spolecnosti McAfee, takze mizeme pomoci jejich analyzy vytvorit
aktualizace filtrd.

1 Oteviete podokno Ochrana proti spamu.
Jak?

1.V podokn¢ Domaci programu SecurityCenter klepnéte na
polozku E-maily a rychlé zpravy.

2. 'V informacni oblasti E-maily a rychlé zpravy klepnéte na
polozku Konfigurovat.

3. 'V podokné Konfigurace e-mailti a rychlych zprav v ¢asti
Ochrana proti nevyZadané posté klepnéte na polozku
UpfFesnit.

2 'V podokné& Ochrana proti spamu klepnéte na polozku Panely nastroji
e-mailu.

3 Vyberte prislusna zaskrtavaci poli¢ka v ramci polozky Pomozte
zlepSit program Anti-Spam a poté klepnéte na tlacitko OK.

Akce Postup

Ohlasit e-mail Vyberte Oznacujete e-mailové zpravy
spole¢nosti McAfee pfi jako spam.

kazdém oznaceni zpravy
jako spamu.

Ohlasit e-mail Vyberte Oznacujete e-mailové zpravy
spolecnosti McAfee pfi | jako postu, ktera neni spam.

kazdém oznaceni zpravy
jako bez spamu.
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Akce Postup

Pfi ohlaSeni e-mailu bez | Vyberte moznost Odeslat celou e-mailovou

spamu odeslat zpravu (ne pouze zahlavi).
spole¢nosti McAfee cely

e-mail (ne pouze
zéahlavi).

Poznamka: Kdyz e-mail ohlasite jako bez spamu a spole¢nosti McAfee
odeslete cely e-mail, neni e-mailova zprava Sifrovana.

Zobrazeni, export nebo odstranéni filtrované
internetové posty

Filtrované zpravy Gctu internetové posty Ize zobrazit, exportovat nebo
odstranit.

V casti Bézné tkoly klepnéte na polozku HldSeni a protokoly.

2 'V podokn¢ Hlaseni a protokoly klepnéte na polozku Filtrovana
internetova posta.

3 Vyberte zpravu.
V casti Pozadovana akce proved’te jednu z nasledujicich akeci:

= Klepnutim na tlacitko Zobrazit zpravu zobrazite ve vychozim
e-mailovém programu.

= Klepnutim na tlacitko Exportovat zpravu zkopirujete do pocitace.

= Klepnutim na tlac¢itko Odstranit zpravu odstranite.

Zobrazeni udalosti filtrované internetové posty
Muizete zobrazit datum a Cas filtrovani e-mailovych zprav a ucet, ktery
zpravy prijal.
V casti BéZné tkoly klepnéte na moznost Zobrazit nedavné udalosti.
V podokné Nedavné udalosti klepnéte na polozku Zobrazit protokol.

V levém podokné rozbalte seznam E-maily a rychlé zpravy a potom
klepnéte na polozku Udalosti filtrovani internetové posty.

4 Vyberte protokol, ktery chcete zobrazit.
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KAPITOLA 29

Konfigurace ochrany proti podvodné posté

Ochrana proti nevyzadané posté rozdéluje nevyzadané e-mailové zpravy
na nevyzadanou postu (e-maily vyzyvajici k nakupu) a na podvodné
zpravy (phishing, e-maily vyzyvajici k uvedeni osobnich informaci na
znamém nebo potencialnim podvodném webovém serveru). Ochrana proti
podvodnym zpravam (phishing) chrani uzivatele pted ptistupem k
podvodnym webiim. Jestlize klepnete v e-mailové zpravé na odkaz na
znamou nebo potencionalni podvodnou webovou stranku, pfesmeéruje
ochrana proti nevyzadané posté uzivatele na bezpecnou stranku filtru
podvodnych zprav.

Pokud existuji webové stranky, které filtrovat nechcete, pfidejte tyto
stranky do seznamu povolenych serverd ochrany proti podvodnym
zpravam. Weby lze také v seznamu povolenych serverii upravit nebo ze
seznamu odebrat. Stranky typu Google®, Yahoo nebo McAfee neni tieba
do seznamu ptidavat, protoze tyto weby za podvodné nejsou povazovany.

Poznamka: Jestlize mate nainstalovan program SiteAdvisor, neziskate
ochranu proti podvodnym zpravam programu McAfee AntiSpam z toho
divodu, ze program SiteAdvisor jiz obsahuje podobnou ochranu proti
podvodnym zpravam jako program McAfee AntiSpam.

V této kapitole

Ptidani webu do seznamu povolenych serverti...........cccceeueenneene. 139
Upravy serverti v seznamu povolenych serverii................o.......... 140
Odebrani stranky ze seznamu povolenych serverd ...................... 140
Zakazéani ochrany pied podvodnymi zpravami (phishing)........... 141

Pfidani webu do seznamu povolenych servert

Pokud existuji webové stranky, které filtrovat nechcete, ptidejte tyto
stranky do seznamu povolenych server.

1 Oteviete podokno Ochrana proti podvodné poste.
Jak?

1. Klepnéte v podokné Domaci programu SecurityCenter na
polozku Internet a sité.

2. Klepnéte v informacni ¢asti polozky Internet a sité na tlacitko
Konfigurovat.

2 Klepnéte v podokné Ochrana proti podvodné posté na poloZzku
Upfresnit.

3 Klepnéte v ¢asti Seznam povolenych serveri na tlacitko Pridat.

Zadejte adresu webové stranky a poté klepnéte na tlacitko OK.
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Upravy servert v seznamu povolenych serverd

Pokud jste stranku pfidali do seznamu povolenych serverti a adresa stranky
se zmenila, 1ze adresu kdykoliv aktualizovat.

1

4

Oteviete podokno Ochrana proti podvodné poste.
Jak?

1. Klepnéte v podokné Domaci programu SecurityCenter na
polozku Internet a sité.

2. Klepnéte v informacni ¢asti polozky Internet a sité na tlacitko
Konfigurovat.

Klepnéte v podokné Ochrana proti podvodné posté na polozku
Upfresnit.

Vyberte v ¢asti Seznam povolenych serveri stranku, kterou chcete
aktualizovat, a poté klepnéte na tlacitko Upravit.

Upravte adresu webové stranky a poté klepnéte na tlacitko OK.

Odebrani stranky ze seznamu povolenych serveru

Pokud jste webovou stranku ptidali do seznamu povolenych serverd,
protoze jste chtéli mit ke strance pfistup, ale nyni chcete webovou stranku
filtrovat, odeberte stranku ze seznamu povolenych servert.

1

Oteviete podokno Ochrana proti podvodné poste.
Jak?

1. Klepnéte v podokné Domaci programu SecurityCenter na
polozku Internet a sité.

2. Klepnéte v informacni ¢asti polozky Internet a sité na tlacitko
Konfigurovat.

Klepnéte v podokné Ochrana proti podvodné posté na polozku
Upfresnit.

Vyberte v ¢asti Seznam povolenych serveri stranku, kterou chcete
odebrat, a poté klepnéte na tlacitko Odebrat.
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Zakazani ochrany prfed podvodnymi zpravami
(phishing)

Pokud jiz mate software ochrany pied podvodnymi zpravami, ktery
nepochazi od spole¢nosti McAfee, a dochazi ke konfliktu, 1ze ochranu
pfed podvodnymi zpravami programu McAfee Anti-Spam zakazat.

1 V podokné Domaci programu SecurityCenter klepnéte na polozku
Internet a sit’.

2 V informa¢nim podokné¢ Internet a sit’ klepnéte na tlacitko
Konfigurovat.

3 V ¢asti Ochrana pited podvodnymi zpravami (phishing) je
povolena. klepnéte na moznost Vypnout.

Tip: Po dokonceni nezapomente v ¢asti Ochrana pied podvodnymi
zpravami (phishing) klepnout na tlacitko Zapnout, takze budete pred
podvodnymi weby opét chranéni.
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KAPITOLA 30

McAfee Parental Controls

Rodicovskéa kontrola obsahuje rozsitenou ochranu uzivatele, rodiny,
osobnich soubori a poc¢itate. Pomaha chranit pted kradeZzemi identity
online, blokuje pfenos osobnich udaji a filtruje mozny urazlivy obsah
online (v¢etn€ obrazkil). Umoznuje také sledovat, kontrolovat a
zaznamenavat nékteré zvyky pfi prochazeni neovérenych webt a
poskytuje bezpeéné ulozisté osobnich hesel.

Nez zacnete rodicovskou kontrolu pouzivat, seznamte se blize s nékterymi
jejimi nejoblibenéjsimi funkcemi. Podrobnosti o konfiguraci a pouZzivani
téchto funkci naleznete v napovéde rodicovské kontroly.

Poznamka: Program SecurityCenter informuje o zavaznych i méné
zavaznych problémech ochrany ihned, jakmile problémy zjisti.
Pottebujete-1i pro stanoveni problémi ochrany napovédu, 1ze spustit
nastroj McAfee Virtual Technician.

V této kapitole

Funkce rodi€ovskeé Kontroly ..........ccccveveveveiieciienienienienie e 144
Ochrana vaSiCh A&t .........uuueeeeee e 145
Ochrana Informaci N8 WEDU .........cccovvvvviieiieeeeeeeeeeeeee e 161

OChrana heSel.........uvvvviiiiiiieiee e 163
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Funkce rodicovskeé kontroly

Rodicovska kontrola

Ochrana osobnich udaji

Trezor hesel

Uzivatelim programu SecurityCenter slouZi k filtrovani potencialné
nevhodnych obrazki, umoziuje vyhledavani odpovidajici véku,
konfiguraci véku uzivatele (na jehoz zékladé je uréen blokovany obsah) a
omezeni doby prochazeni Internetu (ve kterych dnech nebo hodinach ma
uzivatel pfistup k Internetu). Rodicovska kontrola umozni také vSeobecné
omezit piistup uzivateld k uréitym webovym strankam a udélit nebo
blokovat pfistup v zavislosti na ptifazenych kli¢ovych slovech.

Blokujte prenos citlivych nebo diveérnych informaci na webu (napt. ¢isla
platebnich karet, ¢isla bankovnich G¢tl, adresy atd.).

Umoziuje ukladat osobni hesla s jistotou, Ze k nim nebudou mit pfistup
zadni dalsi uzivatelé (ani spravce).
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KAPITOLA 31

Ochrana vasich déti

Pokud pocitac pouzivaji vase déti, Ize pomoci rodicovské kontroly omezit,
co mohou déti pti prochdzeni Internetu vidét a délat. Miizete napiiklad
zapnout nebo vypnout vyhledavani odpovidajici véku a filtrovani obrazkd,
zvolit skupinu hodnoceni obsahu a nastavit dobu trvani prochazeni
Internetu.

Vyhledavani odpovidajici véku zajisti, Ze jsou zapnuty bezpecnostni filtry
nekterych oblibenych vyhledavacich stranek, takze jsou z vysledka
vyhledavani vaseho ditéte automaticky vylouceny potencialn€ nevhodné
polozky; filtrovani obrazkd umozni blokovat zobrazeni potencialné
nevhodnych obrazkt pii prochazeni webu détmi; hodnoceni obsahu dle
vekové kategorie uzivatele stanovi druh obsahu webovych stranek, které
jsou ditéti pfistupné v zavislosti na jeho vékové skupin¢; doba trvani
prochéazeni Internetu stanovi dny a ¢asovy interval, po ktery ma dité
pristup k Internetu. Urc¢ité webové stranky lze také pro vSechny déti
filtrovat (blokovat nebo povolit).

Poznamka: Chcete-li chranit své déti a nakonfigurovat rodi¢ovskou
kontrolu, musite se ptihlasit k pocitaci jako spravce systému Windows.
Pokud jste inovovali ze starsi verze produktu McAfee a stale pouzivate
uzivatele McAfee, musite se také ujistit, zda jste prihlaSeni jako spravce
McAfee.

V této kapitole

Filtrovani webovych stranek pomoci kli¢ovych slov................... 146
Filtrovani webovych stranek ............ccocceviiviiniiiiiinieieee, 147
Nastaveni ¢asovych omezeni pro web ..........cccceevvivevieeecieenneen, 150
Nastaveni hodnoceni obsahu dle vékové kategorie...................... 151
Filtrovani potencialné nevhodnych webovych obrazki............... 152
Povoleni vyhledavani odpovidajicitho véku .........c.cccceevvenienennne 153

Konfigurace uzivatell.........coccveerieviierieniesie e 155
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Filtrovani webovych stranek pomoci klicovych slov

Kli¢ova slova vam umozni blokovat nedospélym uzivatelim webové
stranky s obsahem tvofenym potencionalné nevhodnymi slovy. Je-li
aktivovana funkce filtrovani pomoci klicového slova, k posouzeni obsahu
pro uzivatele dané skupiny je vyuzivan standardni seznam kli¢ovych slov a
odpovidajicich pravidel. Aby méli uzivatelé ptistup k webovym strankam
se specifickymi klicovymi slovy, musi nalezet do urcité vékové skupiny.
Napt. pouze ¢lenové skupiny Dospély mohou navstivit webové stranky
obsahujici slovo porno a pouze ¢lenové skupiny Dité (nebo star§i) mohou
navstivit webové stranky obsahujici slovo drogy.

Muzete vSak ptidat vlastni klicova slova a pfidruzit je k uritym vékovym
skupinam. Ptidana pravidla klicovych slov potlaci pravidlo pfidruzené
k odpovidajicimu klicovému slovu ve vychozim seznamu.

Blokovani webovych servert podle kli¢ovych slov

Pokud chcete blokovat webové stranky vzhledem k jejich nepfiméfenému
obsahu, ale neznate piesnou adresu serveru, miizete webové stranky
blokovat na zakladé klicovych slov. Jednoduse zadate klicové slovo a
urcite, které vékové skupiny mohou a které nemohou zobrazovat webové
servery obsahujici toto slovo.

1 Oteviete podokno Rodi¢ovska kontrola.
Jak?

1. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku Rodi¢ovska kontrola.

2. Vinformacni ¢asti funkce Rodicovska kontrola klepnéte na
tlacitko Konfigurovat.

3. 'V konfiguracnim podokné Rodi¢ovska kontrola zkontrolujte,
zda je funkce RodiCovska kontrola povolena a klepnéte na
tlacitko UpFesnit.

2 'V podokné Rodi¢ovska kontrola, klepnéte na tladitko Klicova slova a
zkontrolujte, zda je filtrovani povoleno.

3 Pod polozkou Seznam kli¢ovych slov zapiste do pole Vyhledat
klicové slovo.

skupinu.
Uzivatelé v této skuping a star$ich skupinach budou moci zobrazovat
webové stranky, které obsahuji klicové slovo.

5 Klepnéte na tlacitko OK.
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Zakaz filtrovani kliCovymi slovy

Je-1i aktivovana funkce filtrovani pomoci klicového slova, k posouzeni
obsahu pro uzivatele dané skupiny je vyuzivan standardn€ seznam
klicovych slov a odpovidajicich pravidel. Piestoze to spolecnost McAfee
nedoporucuje, muzete filtrovani klicovymi slovy kdykoli zakazat.

1 Oteviete podokno Rodi¢ovska kontrola.
Jak?

1.V podokné Domaci programu SecurityCenter klepnéte na
polozku Rodi¢ovska kontrola.

2. 'V informacni ¢asti funkce Rodi¢ovska kontrola klepnéte na
tlacitko Konfigurovat.

3. 'V konfiguraénim podokné Rodic¢ovska kontrola zkontrolujte,
zda je funkce Rodicovska kontrola povolena a klepnéte na
tlacitko UpFesnit.

2 'V podokné Rodi¢ovska kontrola klepnéte na tla¢itko Kli¢ova slova.
3V podokné Kli¢ova slova klepnéte na polozku Vypnuto.
4 Klepnéte na tlacitko OK.

Filtrovani webovych stranek

Pro vSechny uzivatele vyjma skupiny Dospély mtzete filtrovat (zakéazat
nebo povolit) webové stranky. Blokovanim webovych stranek zabranite
détem v pristupu a prochazeni webu. Pfi pokusu ditéte o piistup k
blokovanym webovym strankam se objevi zprava, ze tento server neni
pristupny, protoze je blokovan sluzbou McAfee.

Pokud sluzba McAfee urcitou webovou stranku ve vychozim nastaveni
blokuje, ale vy chcete pfistup détem k této strance povolit, povolte tuto
webovou stranku. Vice informaci tykajicich se webovych stranek, které
jsou sluzbou McAfee blokovany ve vychozim nastaveni, naleznete v ¢asti
Filtrovani webovych stranek pomoci kli€ovych slov (stranka 146).
Filtrovany webovy server mtizete kdykoli aktualizovat nebo odebrat.

Poznamka: Uzivatelé (vCetné spraven), ktefi nalezi do skupiny Dospély,
maji ptistup ke vSem webtim, i kdyz byly blokovany. Chcete-li vyzkouset
blokované webové strankys, je tfeba se prihlasit jako uzivatel v jiné skupiné
nez ve skupiné Dospé€ly. Nezapomente ale po dokonceni zkousky vymazat
historii prochazeni webového prohlizece.
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Odebrani filtrovanych webovych stranek

V piipadé, Ze jiz neni nutné blokovat nebo povolit filtrované webové
stranky, miiZete je odebrat.

1 Oteviete podokno Rodi¢ovska kontrola.
Jak?

1.V podokné Domaci programu SecurityCenter klepnéte na
polozku Rodic¢ovska kontrola.

2. 'V informacni ¢asti funkce Rodicovska kontrola klepnéte na
tlacitko Konfigurovat.

3. 'V konfiguraénim podokné Rodicovska kontrola zkontrolujte,
zda je funkce Rodicovska kontrola povolena a klepnéte na
tlacitko Upfresnit.

2V podokné Rodi¢ovska kontrola, klepnéte na polozku Filtrované
webové stranky.

3 V podokné Filtrované webové stranky klepnéte na polozku v seznamu
Filtrované webové stranky a klepnéte na tlacitko Odebrat.

4 Klepnéte na tlacitko OK.

Aktualizace filtrovanych webovych stranek

Pokud se adresa webovych stranek zméni nebo ji pii piidavani k seznamu
Blokované webové stranky zadate nespravné, mtzete ji aktualizovat.

1 Oteviete podokno Rodi¢ovska kontrola.
Jak?

1.V podokn¢ Domaci programu SecurityCenter klepnéte na
polozku Rodi¢ovska kontrola.

2. 'V informacni ¢asti funkce Rodi¢ovska kontrola klepnéte na
tlacitko Konfigurovat.

3. 'V konfigura¢nim podokné Rodicovska kontrola zkontrolujte,
zda je funkce Rodicovska kontrola povolena a klepnéte na
tlacitko Upfresnit.

2 V podokné Rodic¢ovska kontrola, klepnéte na polozku Filtrované
webové stranky.

3V podokné Filtrované webové stranky klepnéte na polozku ze seznamu
Filtrované webové stranky, upravte adresu webového serveru v poli
http:// a klepnéte na tlacitko Aktualizovat.

4 Klepnéte na tlacitko OK.
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Povoleni webovych stranek

Chcete-li se ujistit, Ze webové stranky nejsou pro zadného uzivatele
blokovany, povolte je. Povolite-li webové stranky, které byly sluzbou
McAfee standardné blokovany, mizete standardni nastaveni potlacit.

1 Oteviete podokno Rodi¢ovska kontrola.
Jak?

1. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku Rodi¢ovska kontrola.

2. 'V informacni casti funkce Rodicovska kontrola klepnéte na
tlacitko Konfigurovat.

3. 'V konfiguraénim podokné Rodi¢ovska kontrola zkontrolujte,
zda je funkce RodiCovska kontrola povolena a klepnéte na
tlacitko UpFesnit.

2 V podokné Rodic¢ovska kontrola, klepnéte na polozku Filtrované
webové stranky.

3V podokné Filtrované webové stranky zadejte do pole http:// adresu
webového serveru a klepnéte na tlacitko Povolit.

4 Klepnéte na tlacitko OK.

Tip: Diive blokované weby mizete povolit klepnutim na webovou adresu
v seznamu Filtrované webové stranky a poté klepnutim na polozku
Povolit.

Blokovani webového serveru

Blokovanim webovych stranek zabranite détem v pfistupu a prochazeni
webu. Pti pokusu ditéte o ptistup k blokovanym webovym strankam se
objevi zprava, ze tento server neni pfistupny, nebot je blokovan sluzbou
McAfee.

1 Oteviete podokno Rodi¢ovska kontrola.
Jak?

1.V podokné Domaci programu SecurityCenter klepnéte na
polozku Rodicovska kontrola.

2. 'V informacni casti funkce Rodicovska kontrola klepnéte na
tlac¢itko Konfigurovat.

3. 'V konfiguraénim podokné Rodi¢ovska kontrola zkontrolujte,
zda je funkce Rodicovska kontrola povolena a klepnéte na
tlacitko Upresnit.
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2 V podokné Rodic¢ovska kontrola, klepnéte na polozku Filtrované
webové stranky.

3V podokné Filtrované webové stranky zadejte do pole http:// adresu
webového serveru a klepnéte na tlacitko Blokovat.

4 Klepnéte na tlacitko OK.

Tip: Dfive povolené weby mizete blokovat klepnutim na webovou adresu
v seznamu Filtrované webové stranky a poté klepnutim na polozku
Blokovat.

Nastaveni Casovych omezeni pro web

Jestlize jste znepokojeni nezodpovédnym nebo piehnanym pouzivanim
Internetu, miizete nastavit Casovy limit prochazeni webu vasimi détmi.
Pokud casové omezite prochazeni webu détmi, mtzete diivérovat, ze
sluzba SecurityCenter tato omezeni uplatni, i kdyZ jste mimo domov.

Standardné je ditéti povoleno prochazeni webu po cely den i1 noc, sedm
dni v tydnu, nicmén¢ prochazeni webu muizete casoveé omezit na urcité
hodiny nebo dny, pfipadné mizete prochazeni webu zcela zakazat. Pokud
se dité pokusi o pfipojeni k Internetu mimo povolenou dobu, sluzba
McAfee jej upozorni, Ze piipojeni k Internetu neni k dispozici. Jestlize
ptistup k webu zcela zakazete, dit€ se mtze pfihlasit a pocitac pouzivat,
veetné dalSich internetovych programi, napf. e-mail, rychlého zasilani
zprav, ftp, her atd., ale nemize prochazet web.

Nastaveni Casovych omezeni prochazeni webu

K ¢asovému omezeni a stanoveni urcitych dni a hodin pfistupu ditéte k
webu miiZzete pouzit miizku ¢asového omezeni.

1 Oteviete okno Uzivatelska nastaveni.
Jak?

1. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku Rodi¢ovska kontrola.

2. 'V informacni ¢asti funkce Rodicovska kontrola klepnéte na
tlacitko Konfigurovat.

3. 'V konfigura¢nim podokné Rodi¢ovska kontrola klepnéte
na tlacitko Upfresnit.

4. 'V podokné Rodicovska kontrola klepnéte na polozku
UZivatelska nastaveni.

2 V podokné Uzivatelska nastaveni klepnéte na uzivatelské jméno a
potom klepnéte na tlacitko Upravit.

3V okn& Upravit uzivatelsky uéet pod polozkou Casové omezeni
Internetu stisknutim a pretazenim pomoci mysi urcete dny a hodiny,
béhem kterych mize uzivatel Internet pouzivat.

4 Klepnéte na tlacitko OK.
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Nastaveni hodnoceni obsahu dle vekové kategorie

Uzivatel mize patfit do jedné z nasledujicich skupin hodnoceni obsahu:

=  Malé dité

= Dité

= Mladsi Skolni vék
= Starsi skolni vék
= Dospély

Rodi¢ovska kontrola obsah webti hodnoti (blokuje nebo povoluje) na
zéklad¢ skupiny, do které uzivatel patii. To umozni povolit nebo zakazat
ur¢ité webové stranky pro urcité uzivatele v domacnosti. Néktery webovy
obsah lze naptiklad blokovat uzivateltim, kteti patii do skupiny Malé dite,
ale povolit pro uzivatele, ktefi patii do skupiny Mladsi Skolni vek.
Chcete-1i hodnotit obsah pro uzivatele ptisnéji, mizete zabranit
uzivatelim v prohliZzeni webovych stranek, které nejsou povoleny v
seznamu Filtrované webové stranky. Dalsi informace najdete v tématu
Filtrovani webovych stranek (stranka 147).

Nastaveni skupiny hodnoceni obsahu uzivatele

Ve vychozim nastaveni je novy uzivatel ptidan do skupiny Dosp¢ly, ktera
uzivateli umozni pfistup k celému obsahu webu. Potom mtizete nastavit
hodnoceni obsahu dle vékové kategorie uzivatele podle véku a Grovné
vyspélosti uzivatele.

1 Oteviete okno Uzivatelska nastaveni.
Jak?

1. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku Rodi¢ovska kontrola.

2. 'V informacni casti funkce Rodicovska kontrola klepnéte na
tlac¢itko Konfigurovat.

3. 'V konfiguraénim podokné Rodi¢ovska kontrola klepnéte
na tlacitko Upfresnit.

4. 'V podokné Rodicovska kontrola klepnéte na polozku
Uzivatelska nastaveni.

2 'V podokné Uzivatelska nastaveni klepnéte na uzivatelské jméno a
potom klepnéte na tlacitko Upravit.

3V okné Upravit uzivatelsky ucet pod polozkou Hodnoceni obsahu
klepnéte na v€kovou skupinu, kterou chcete uzivateli pfiradit.

Chcete-li uzivateli zamezit v prohlizeni webovych stranek, které
nejsou uvedeny v seznamu Filtrované webové stranky, zaskrtnéte
policko Tento uZivatel ma pristup pouze k serveriim ze seznamu
Povolené webové servery.

4 Klepnéte na tlacitko OK.
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Filtrovani potencialné nevhodnych webovych
obrazku

V zavislosti na véku nebo urovni vyspélosti uzivatele prochazejiciho
webové stranky mitizete filtrovat (zakazat nebo povolit) potencialné
nevhodné obrazky. Napf. 1ze blokovat zobrazeni potencidlné nevhodnych
obrazkd, jestlize malé déti prochazi web, ale soucasn€ umoznit starSim
détem nebo dospélym zobrazeni t€chto obrazki. Standardné je filtrovani
obrazki zakazano pro vSechny uzivatele skupiny Dospély. Znamena to, ze
potencialné nevhodné obrazky jsou pro tyto uzivatele pti prochazeni webu
viditelné. Dalsi informace o nastaveni vékové skupiny uzivatele naleznete
v tématu Nastaveni skupiny hodnoceni obsahu uzivatele (stranka
151).

Filtrovani potencialné nevhodnych webovych obrazku

Novy uzivatel je standardné ptidan do skupiny Dospély a filtrovani
obrézku je zakazano. Chcete-li zabranit zobrazeni potencialné nevhodnych
obrazku urcitému uzivateli prochazejicimu web, mizete filtrovani obrazka
povolit. Kazdy potencialné nevhodny webovy obrazek je automaticky
nahrazen statickym obrazkem programu McAfee.

1 Oteviete okno Uzivatelska nastaveni.
Jak?

1. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku Rodi¢ovska kontrola.

2. 'V informacni casti funkce Rodicovska kontrola klepnéte na
tlac¢itko Konfigurovat.

3. 'V konfiguraénim podokné Rodi¢ovska kontrola klepnéte
na tlacitko Upfresnit.

4. 'V podokné Rodicovska kontrola klepnéte na polozku
Uzivatelska nastaveni.

2 'V podokné Uzivatelska nastaveni klepnéte na uzivatelské jméno a
potom klepnéte na tlacitko Upravit.

3 V okné Upravit uzivatelsky tcet pod polozkou Filtrovani obrazkii,
klepnéte na volbu Zapnuto.

4 Klepnéte na tlacitko OK.
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Povoleni vyhledavani odpovidajiciho veku

Nekteré oblibené vyhledavaci weby (jako jsou Yahoo! nebo Google)
nabizi moznost ,,bezpeéného vyhledavani“. Jedna se o nastaveni
vyhledavani, které zabranuje, aby se v seznamech vysledki objevily
potencionalné nevhodné vysledky vyhledavani. Tyto vyhledavaci weby
obvykle umoziiuji vybrat miru omezeni pro filtrovani pomoci bezpe¢ného
vyhledavani, zaroven také umoziuji vam nebo dal$im uzivatelim toto
vyhledavani kdykoliv vypnout.

Vyhledavani odpovidajici véku predstavuje v ramci rodi¢ovské kontroly
prakticky zptisob, jak zajistit, Ze je ,,bezpecné vyhledavani® pii pouziti
jednoho z nasledujicich vyhledavacich webi pro uzivatele vzdy zapnuto:

= Google™

= MSN®
=  Windows® Live Search
=  Yahoo!®

Pokud zapnete vyhledavani odpovidajici véku, zajistime, Ze budou filtry
bezpecného vyhledavani vyhledavacich webt pro tohoto uzivatele zapnuty
a nastaveny na nejvyssi miru omezeni. Pokud se uzivatel pokusi tyto filtry
v piedvolbach vyhledavaciho webu nebo v rozsifenych nastavenich
vypnout, opét je automaticky zapneme.

Ve vychozim nastaveni je vyhledavani odpovidajici véku zapnuto pro
vSechny uzivatele s vyjimkou spravct a uzivatelll ve vékové skupiné
Dospély. Dalsi informace o nastaveni vékové skupiny uzivatele naleznete
v tématu Nastaveni hodnoceni obsahu dle vékové kategorie (stranka
151).
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Povoleni vyhledavani odpovidajiciho véku

Novi uzivatelé jsou standardné pfidani do skupiny Dospély a vyhledavani
odpovidajici veku je zakazano. Pokud chcete zajistit, aby bylo filtrovani
pomoci bezpecného vyhledavani nabizené oblibenymi vyhledavacimi
weby zapnuto i pro uzivatele skupiny Dospély, 1ze povolit vyhledavani
odpovidajici véku.

1 Oteviete okno Uzivatelska nastaveni.
Jak?

1.V podokn¢ Domaci programu SecurityCenter klepnéte na
polozku Rodi¢ovska kontrola.

2. 'V informacni ¢asti funkce Rodicovska kontrola klepnéte na
tlacitko Konfigurovat.

3. 'V konfigura¢nim podokné Rodicovska kontrola klepnéte
na tla¢itko Upresnit.

4. 'V podokné Rodic¢ovska kontrola klepnéte na polozku
UZivatelska nastaveni.

2 'V podokné Uzivatelska nastaveni klepnéte na uzivatelské jméno a
potom klepnéte na tlacitko Upravit.

3 V okn¢ Upravit uzivatelsky acet pod polozkou Vyhledavani
odpovidajici véku, klepnéte na volbu Zapnuto.

4 Klepnéte na tlacitko OK.
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KAPITOLA 32

Konfigurace uzivatell

Chcete-li chranit své déti a nakonfigurovat rodi¢ovskou kontrolu, je tfeba
détem v programu SecurityCenter pfifadit urcita opravnéni. Tato
opravnéni urcuji, co mize jednotlivé dit€¢ na webu vidét a co tam muze
délat.

Uzivatelé programu SecurityCenter odpovidaji ve vychozim nastaveni
uzivatelim systému Windows, které jste v pocitaci nastavili. Inovujete-li
pfedchozi verzi programu SecurityCenter, ktera obsahuje uzivatele
McAfee, uzivatelé McAfee a jejich opravnéni ziistanou zachovani.

Poznamka: Chcete-li nastavit uzivatele, musite se k po¢ita¢i pfihlasit
jako spravce systému Windows. Pokud jste inovovali ze starsi verze
produktu McAfee a stale pouzivate uzivatele McAfee, musite se také
ujistit, zda jste pfihlaseni jako spravce McAfee.

V této kapitole

Prace s uzivateli MCATEE ......cceeeeveiiiiieieecee e 156
Prace s uzivateli systému Windows .........c.ccceevveevieenieneenvennennns 159
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Prace s uzivateli McAfee

Inovujete-li prfedchozi verzi programu SecurityCenter, kterd obsahuje
uzivatele McAfee, uzivatelé McAfee a jejich opravneni zlistanou
automaticky zachovani. I kdyz lze i nadale konfigurovat a spravovat
uzivatele McAfee, doporucuje spole¢nost McAfee zacit pouzivat uzivatele
systému Windows. Po pfepnuti na uzivatele systému Windows nelze
pfepnout zpét na uzivatele McAfee.

Budete-li pokraovat v pouzivani uzivatelt McAfee, mizete uzivatele

pfidat, upravit nebo odebrat, ptipadné zménit nebo ziskat heslo spravce

McAfee.

Nacteni hesla spravce McAfee

Pokud zapomenete heslo spravce, miizete je obnovit.

1 Klepnéte pravym tlac¢itkem na ikonu ) programu SecurityCenter a
potom klepnéte na polozku Pfepnout uZivatele.

2 Vseznamu UZivatelské jméno vyberte moznost Spravce a potom
klepnéte na tlacitko Zapomenuté heslo.

3 Do pole Odpovéd’ zadejte odpoveéd’ na tajnou otazku.
4 Klepnéte na tlacitko Odeslat.

Zmeéna hesla spravce McAfee
Pokud si nemtizete zapamatovat heslo spravce McAfee nebo mate
podezieni, ze miZze byt ohrozeno, zméiite jej.
1 Do programu SecurityCenter se piihlaste jako spravce.
2 Oteviete okno Uzivatelska nastaveni.
Jak?
1. 'V casti BéZné ulohy klepnéte na tlacitko Domaci.

2.V podokné Domaéci programu SecurityCenter klepnéte na
polozku Rodi¢ovska kontrola.

3. 'V informacni ¢asti funkce Rodi¢ovska kontrola klepnéte na
tlac¢itko Konfigurovat.

4. 'V konfiguracnim podokné¢ Rodi¢ovska kontrola klepnéte
na tlacitko UpfFesnit.

3V podokné Uzivatelska nastaveni pod polozkou UZivatelské tucty
McAfee zvolte polozku Spravce a potom klepnéte na tlacitko
Upravit.

4 V dialogovém okné Upravit uzivatelsky ucet zadejte nové heslo do
pole Nové heslo a potom jeste jednou do pole Potvrdit nové heslo.

5 Klepnéte na tlaitko OK.
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Odebrani uzivatele McAfee
Odebrani uzivatele McAfee mizete provést kdykoliv.

Pfi odebirani uZivatele McAfee postupujte takto:
1 Login to SecurityCenter as the Administrator user.

2 Oteviete okno UzZivatelskd nastaveni.
Jak?
1. 'V casti Bézné ulohy klepnéte na tlacitko Domaci.

2. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku Rodi¢ovska kontrola.

3. 'V informacni ¢asti funkce Rodi¢ovska kontrola klepnéte na
tlac¢itko Konfigurovat.

4. 'V konfiguracnim podokné Rodi¢ovska kontrola klepnéte
na tlacitko UpfFesnit.

3V podokné Uzivatelska nastaveni pod polozkou UZivatelské tucty
McAfee zvolte uzivatelské jméno a potom klepnéte na tlacitko
Odebrat.

Uprava uzivatelského uctu McAfee
Mizete zménit uzivatelské heslo McAfee, typ uctu nebo moznost
automatického prihlaseni.
1 Do programu SecurityCenter se ptihlaste jako spravce.
2 Oteviete okno Uzivatelska nastaveni.
Jak?
1. 'V casti BéZné ulohy klepnéte na tlacitko Domaci.

2. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku Rodi¢ovska kontrola.

3. Vinformacni ¢asti funkce Rodi¢ovska kontrola klepnéte na
tlacitko Konfigurovat.

4. 'V konfigura¢nim podokné Rodicovska kontrola klepnéte
na tlacitko UpfFesnit.

3V podokné Uzivatelska nastaveni klepnéte na uzivatelské jméno a
potom klepnéte na tlacitko Upravit.

4 Pti Gpravé uzivatelského hesla, typu uctu a ochrany rodic¢ovské
kontroly postupujte podle pokyni na obrazovce.

5 Klepnéte na tlacitko OK.
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Pridani uzivatele McAfee

Po vytvofeni uzivatele McAfee mlizete pro tohoto uzivatele nastavit
ochranu rodicovské kontroly. Dalsi informace naleznete v napovédé
rodic¢ovské kontroly.

1 Do programu SecurityCenter se ptihlaste jako spravce.
2 Oteviete okno Uzivatelska nastaveni.
Jak?
1. 'V ¢asti Bézné tlohy klepnéte na tlacitko Domaci.

2. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku Rodi¢ovska kontrola.

3. V informacni ¢asti funkce Rodicovska kontrola klepnéte na
tlacitko Konfigurovat.

4. 'V konfiguracnim podokn¢ Rodicovska kontrola klepnéte
na tla¢itko Upfresnit.

3V podokné Uzivatelska nastaveni klepnéte na polozku Pridat.

Pfi nastaveni uzivatelského jména, hesla, typu uc¢tu a ochrany
rodi¢ovské kontroly postupujte podle pokynd na obrazovce.

5 Klepnéte na tlacitko Vytvorit.

Pfepnuti na uzivatele systému Windows

Spolecnost McAfee doporucuje z divodu jednoduché udrzby piepnout na
uzivatele systému Windows. Po piepnuti se ale nelze vratit zpét k
uzivatelim McAfee.

1 Oteviete okno Uzivatelska nastaveni.
Jak?
1. 'V casti Bézné ulohy klepnéte na tlacitko Domaci.

2. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku Rodi¢ovska kontrola.

3. 'V informacni ¢asti funkce Rodi¢ovska kontrola klepnéte na
tlac¢itko Konfigurovat.

4. 'V konfiguracnim podokné¢ Rodi¢ovska kontrola klepnéte
na tla¢itko Upresnit.

2 'V podokné¢ Uzivatelska nastaveni vyberte polozku Pfepnout.

3 Potvrd’te operaci.
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Prace s uzivateli systému Windows

Uzivatelé programu SecurityCenter odpovidaji ve vychozim nastaveni
uzivatelim systému Windows, které jste v pocitaci nastavili. Uzivatele
muzete pridat, upravit informace o uctu uzivatele nebo uzivatele odebrat
ve Spravé pocitace systému Windows. Potom mizete pro tyto uzivatele v
programu SecurityCenter nastavit ochranu rodi¢ovské kontroly.

Inovujete-li pfedchozi verzi programu SecurityCenter, kterd obsahuje
uzivatele McAfee, podrobnosti naleznete v ¢asti Prace s uZivateli
McAfee (stranka 156).
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KAPITOLA 33

Ochrana informaci na webu

Pfidanim osobnich idaji (jako je naptiklad jméno, adresa, ¢isla kreditnich
karet a ¢isla bankovnich uctl) k oblasti chranénych informaci mazete
zabranit jejich pfenosu prostiednictvim webu.

Poznamka: Rodi¢ovska kontrola neblokuje pfenos osobnich udaji u
zabezpecenych webovych stranek (tzn. webovych stranek pouzivajicich
protokol https://), naptiklad u stranek bank.

V této kapitole

Ochrana 0sobnich Gdajli.........ccceeevveviierienienieee e 162
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Ochrana osobnich udaju

Pridanim osobnich daji (jako je naptiklad jméno, adresa, ¢isla kreditnich
karet a ¢isla bankovnich Gcth) k oblasti blokovanych informaci mtizete
zabranit v jejich pienosu prostiednictvim webu. Jestlize sluzba McAfee
zjisti, Ze cokoliv, co ma byt odeslano prostiednictvim webu, obsahuje
osobni udaje (napt. pole formulafe, souboru), zobrazi se nasledujici
zprava:

= Jste-li spravce, musite potvrdit, zda maji byt informace odeslany.

= Nejste-li spravce, blokovana informace bude nahrazena hvézdickami
(*). Napt. pokud se podvodny webovy server pokousi odeslat ¢islo
kreditni karty jinému pocitaci, ¢islo samo o sobé¢ je nahrazeno
hvézdickami.

.0

Ochrana osobnich udaju

Muizete blokovat nésledujici typy osobnich tdajti: jméno, adresa, poStovni
smérovaci Cislo, rodné ¢islo, telefonni Cislo, ¢islo kreditni karty,
bankovniho G¢tu, makléiského uctu a telefonnich karet. Pokud chcete
blokovat osobni tidaje jinych typtli, mizete typ nastavit na hodnotu ostatni.

1 Oteviete podokno Chranéné informace.
Jak?
1. 'V ¢asti Bézné tlohy klepnéte na tlacitko Domaci.

2. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku Internet a sit’.

3. V informacni ¢asti Internet a sit’ klepnéte na tlaCitko
Konfigurovat.

4. V podokné Konfigurace Internetu a sité zkontrolujte, zda je
funkce Chranéné informace povolena a klepnéte na tlacitko
UpfFesnit.

2V podokn¢ Chranéné informace klepnéte na polozku Pridat.
3V seznamu vyberte typ informaci, které chcete blokovat.

4 Zadejte ptislusné informace a pak klepnéte na tlacitko OK.
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KAPITOLA 34

Ochrana hesel

Trezor hesel predstavuje bezpecné ulozisté osobnich hesel. Umoziluje
ukladat hesla s jistotou, ze k nim nebudou mit pfistup zadni dalsi uzivatelé
(ani spravce).

V této kapitole

Nastaveni trezoru RESEL .........ooovivvveiiiiiiiiieeeeee e 164
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Nastaveni trezoru hesel

Ptfed pouzitim trezoru hesel je nutné nastavit heslo trezoru hesel. Pouze
uzivatelé, ktefi znaji toto heslo, budou moci trezor hesel pouzivat.
Zapomenete-li heslo trezoru hesel, miizete je obnovit. VSechna hesla, ktera
jste doposud v trezoru hesel ulozili, budou vSak odstranéna.

Po nastaveni hesla trezoru hesel mizete hesla ptidat, upravit nebo z trezoru
odebrat. Heslo mtizete v trezoru hesel kdykoli zménit.
Obnoveni hesla trezoru hesel

Zapomenete-li heslo trezoru hesel, miizete je obnovit. VSechna hesla, ktera
jste doposud v trezoru hesel ulozili, budou vSak odstranéna.

1 Oteviete podokno Trezor hesel.
Jak?
1. 'V ¢asti Bézné ilohy klepnéte na tlac¢itko Domaci.

2. 'V podokn¢ Domaci programu SecurityCenter klepnéte na
polozku Internet a sit’.

3. 'V informacni ¢asti Internet a sit’ klepnéte na tlacitko
Konfigurovat.

4. V podokné Konfigurace Internetu a sit¢ klepnéte v casti
Trezor hesel na tlacitko Upfesnit.

Klepnéte na polozku Zapomnéli jste heslo?.

Zadejte v dialogovém okné Obnovit trezor hesel do pole Heslo nové
heslo a poté heslo znovu ptepiste do pole Potvrdit heslo.

Klepnéte na tlacitko Obnovit.

V dialogovém okné Potvrzeni obnoveni hesla klepnéte na tlacitko
Ano.
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Zmeéna hesla trezoru hesel

Heslo muzete v trezoru hesel kdykoli zménit.

1 Oteviete podokno Trezor hesel.
Jak?
1. 'V casti BéZné ulohy klepnéte na tlacitko Domaci.

2. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku Internet a sit’.

3. 'V informaéni ¢asti Internet a sit’ klepnéte na tlacitko
Konfigurovat.

4. 'V podokné Konfigurace Internetu a sit¢ klepnéte v Casti
Trezor hesel na tla¢itko UpFesnit.

2 'V podokné Trezor hesel zadejte do pole Heslo aktualni heslo a potom
klepnéte na tlacitko Oteviit.

V podokné Spravovat trezor hesel klepnéte na tlac¢itko Zménit heslo.

Nové heslo trezoru hesel zadejte do pole Zvolte heslo a znovu je
zadejte do pole Potvrdit heslo.

Klepnéte na tlacitko OK.

V dialogovém okné Doslo ke zméné hesla Trezoru hesel klepnéte na
tlacitko OK.

Odstranéni hesla

Heslo muzete z trezoru hesel kdykoli odebrat. Heslo, které z trezoru hesel
odeberete, nelze nijak obnovit.

1 Oteviete podokno Trezor hesel.
Jak?
1. 'V casti BéZné ulohy klepnéte na tlacitko Domaci.

2. 'V podokné Domaci programu SecurityCenter klepnéte na
polozku Internet a sit’.

3. 'V informacni ¢asti Internet a sit’ klepnéte na tlacitko
Konfigurovat.

4. V podokné Konfigurace Internetu a sité klepnéte v ¢asti
Trezor hesel na tlacitko Upfesnit.

Do pole Heslo zadejte heslo trezoru hesel.
Klepnéte na tlacitko Otevfit.

V podokné Spravovat trezor hesel klepnéte na polozku hesla a
nasledn¢ klepnéte na tlacitko Odebrat.

5 V dialogovém okné Potvrzeni odebrani klepnéte na tlacitko Ano.
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Uprava hesla

Aby bylo zajisténo, Ze polozky v trezoru hesel jsou vzdy piesné a
spolehlivé, je nutné je aktualizovat, jakmile se heslo zméni.

1

6

Oteviete podokno Trezor hesel.
Jak?
1. 'V casti Bézné ulohy klepnéte na tlacitko Domaci.

2. 'V podokné Domaéci programu SecurityCenter klepnéte na
polozku Internet a sit’.

3. Vinformacni ¢asti Internet a sit’ klepnéte na tlacitko
Konfigurovat.

4. V podokné Konfigurace Internetu a sité klepnéte v ¢asti
Trezor hesel na tlacitko Upfesnit.

Do pole Heslo zadejte heslo trezoru hesel.
Klepnéte na tlacitko Otevrit.

V podokné Spravovat trezor hesel klepnéte na polozku hesla a klepnéte
na tlacitko Upravit.

V poli Popis upravte popis hesla (naptiklad k ¢emu heslo slouzi) a
v poli Heslo heslo upravte.

Klepnéte na tlacitko OK.

Pridani hesla

Cini-li vom potize pamatovat si hesla, miiZete je piidat do trezoru hesel.
Trezor hesel je bezpecné misto, kam mohou pfistupovat pouze uzivatelé,
kteti znaji heslo trezoru hesel.

1

a A ODN

Oteviete podokno Trezor hesel.
Jak?
1. 'V ¢asti Bézné tlohy klepnéte na tlacitko Domaci.

2.V podokné Domaci programu SecurityCenter klepnéte na
polozku Internet a sit’.

3. 'V informacni ¢asti Internet a sit’ klepnéte na tlacitko
Konfigurovat.

4. V podokné Konfigurace Internetu a sit¢ klepnéte v casti
Trezor hesel na tlacitko Upiesnit.

Do pole Heslo zadejte heslo trezoru hesel.
Klepnéte na tlacitko Otevfit.
V podokné¢ Spravovat trezor hesel klepnéte na tlacitko Pridat.

Do pole Popis zadejte popis hesla (napfiklad k cemu heslo slouzi) a
heslo zadejte do pole Heslo.

Klepnéte na tlacitko OK.
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KAPITOLA 35

McAfee Backup and Restore

Aplikace McAfee® Backup and Restore zabraiiuje ndhodné ztraté dat
archivaci soubort na disky CD, DVD, jednotku USB, externi pevny disk
nebo sitovou jednotku. Mistni archivace umoziuje osobni data archivovat
(zélohovat) na disky CD, DVD, jednotku USB, externi pevny disk nebo
sitovou jednotku. Tato funkce ochrani mistni zdznamy, dokumenty a jiné
materialy osobni povahy pfed nahodnou ztratou.

Nez zacnete pouzivat aplikaci Backup and Restore, seznamte se blize s
nékterymi jejimi nejoblibenéj$imi funkcemi. Podrobnosti o konfiguraci a
pouzivani téchto funkci naleznete v napoveéde aplikace Backup and
Restore. Az projdete funkce programu, zkontrolujte, zda mate dostupné
odpovidajici archiva¢ni médium k provedeni mistni archivace.

Poznamka: Program SecurityCenter informuje o zavaznych i méné
zavaznych problémech ochrany ihned, jakmile problémy zjisti.
Potiebujete-li pro stanoveni problémut ochrany napoveédu, lze spustit
nastroj McAfee Virtual Technician.

V této kapitole

Funkce aplikace Backup and Restore.........ccccevveeviienieneenneennnnn, 168
ATChivace SOUDOTT ....cceevuiriieiiiiieierieeee et 169
Prace s archivovanymi SOUDOTY ........ccccceveirieniieenieenieneeeee e, 179
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Funkce aplikace Backup and Restore

Mistni naplanovana archivace

Obnoveni jednim klepnutim
mySi

Komprese a Sifrovani

Ochraiite sva data archivaci souborti a slozek na disk CD, DVD, jednotku
USB, externi pevny disk nebo sitovou jednotku. Po zalozeni prvniho archivu
se budou automaticky tvofit pfiristkové archivy.

Dojde-1i omylem k odstranéni nebo poskozeni soubort ¢i slozek v pocitaci,
muzete je obnovit z jejich nedavno archivované verze.

Ve vychozim stavu jsou archivované soubory komprimovany, a tim dochazi
k uSetieni mista na archivacnim médiu. Dodate¢nym bezpecnostnim
opatfenim je ve vychozim stavu zapnuté Sifrovani archivu.
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KAPITOLA 36

Archivace soubort

Aplikaci McAfee Backup and Restore mtizete pouzit k archivaci kopie
soubort ve svém pocitac¢i na disky CD, DVD, jednotku USB, externi
pevny disk nebo sitovou jednotku. Archivace soubor timto zptisobem
zjednodusuje opétovné nacteni informaci v pripad¢ nahodné ztraty ¢i
poskozeni dat.

Nez zacnete soubory archivovat, je tieba zvolit vychozi umisténi archivu

(disk CD, DVD, jednotka USB, sit'ova jednotka nebo externi pevny disk).
Spolecnost McAfee predvolila nékterd dalsi nastaveni, napiiklad slozky a
archivované typy souborti. Tato nastaveni lze vSak zmeénit.

Po nastaveni moznosti mistni archivace mizete upravit vychozi nastaveni
toho, jak ¢asto bude aplikace Backup and Restore spoustét uplné nebo
rychlé archivace. Rucni archivace mazete spustit kdykoli.

V této kapitole

Povoleni a zakazani mistni archivace..........ccccovvveeeveeeeeeeeveeennen, 170
Nastaveni moZnosti archivace.......cccovvveeeeeiiiveiiiieeeeeeeeeeieeeeeeenn 171
Spousténi Gplné a rychlé archivace..........cooceeveeeieeciencieeieeieenen, 175
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Povoleni a zakazani mistni archivace

V zavislosti na zplisobu pouzivani zalohovani a obnoveni mizete pti
prvnim spusténi zalohovani a obnoveni rozhodnout, zda chcete povolit
nebo zakazat mistni archivaci. Jakmile se ptihlasite a zanete pouzivat
zélohovani a obnoveni, Ize mistni archivaci kdykoli povolit nebo zakazat.

Pokud nechcete kopii svych souborti v po¢itac¢i archivovat na disk CD,
DVD, jednotku USB, externi pevny disk nebo sitovou jednotku, 1ze mistni
archivaci zakazat.

Povoleni mistni archivace

Pokud chceete kopie souboril ve svém pocitaci archivovat na disky CD,
DVD, jednotku USB, externi pevny disk nebo sitovou jednotku, povolte
mistni archivaci.

1 V programu SecurityCenter v ¢asti RozS§ifena nabidka klepnéte na
ptikaz Konfigurovat.

V konfiguracnim podokné klepnéte na polozku Po¢itac a soubory.

V konfiguracnim podokné Pocita¢ a soubory klepnéte v ¢asti Mistni
archivace je zakazdana na moznost Zapnout.

Zakazani mistni archivace

Pokud nechcete kopie soubortl ve svém pocitaci archivovat na disky CD,
DVD, jednotku USB, externi pevny disk nebo sitovou jednotku, zakazte
mistni archivaci.

1 V programu SecurityCenter v ¢asti Rozsifena nabidka klepnéte na
prikaz Konfigurovat.

V konfiguracnim podokné klepnéte na polozku Po¢itac¢ a soubory.

V konfiguracnim podokné Pocitac a soubory klepnéte v ¢asti Mistni
archivace je povolena na moZznost Vypnout.
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Nastaveni moznosti archivace

Nez zacnete archivovat soubory, musite nastavit nékteré moznosti mistni
archivace. Napftiklad je tfeba nastavit sledovana umisténi a sledované typy
soubortl. Sledovana umisténi jsou slozky v pocitaci, ve kterych aplikace
Backup and Restore sleduje vznik novych souborti nebo zmény ve
stavajicich souborech. Sledované typy soubort jsou typy souborl
(naptiklad .doc, .xlIs a podobn¢), které aplikace Backup and Restore ve
sledovanych umisténich archivuje. Ve vychozim nastaveni jsou
archivovany nasledujici typy souborti (mtiZzete ov§em archivovat i jiné
typy soubori).

*  Dokumenty aplikace Microsoft® Word (.doc, .docx)

= Tabulky aplikace Microsoft Excel® (.xls, .xIsx)

»  Prezentace aplikace Microsoft PowerPoint® (.ppt, .pptx)

=  Soubory aplikace Microsoft Project® (.mpp)

= Soubory .pdf Adobe®

» Textové soubory .TXT

= Soubory HTML (.html)

»  Soubory skupiny Joint Photographic Experts Group (.jpg, .jpeg)

= Soubor TIF (Tagged Image Format)

= Zvukovy datovy proud formatu MPEG III (.mp3)

»  Soubory videa (.vdo)

Poznamka: Nasledujici typy souborti nelze archivovat: .ost, a .pst.

Miizete nastavit dva typy sledovaného umisténi: slozky nejvyssi urovné a
podslozky nebo pouze slozky nejvyssi trovné. Pokud nastavite umisténi
slozek nejvyssi urovné a podslozek, bude aplikace Backup and Restore
archivovat sledované typy soubort v této sloZce a jejich podslozkach.
Pokud nastavite umisténi slozek nejvyssi trovné, bude aplikace Backup
and Restore archivovat sledované typy soubori pouze v této sloZzce (a ne v
jejich podslozkach). Lze také urcit umisténi, kterd chcete z mistni
archivace vyloucit. Ve vychozim nastaveni jsou jako sledovand umisténi
slozek a podslozek nejvyssi trovné nastavena plocha systému Windows a
slozka Dokumenty.

Po nastaveni sledovanych typii souboril a sledovanych umisténi musite
nastavit umisténi archivu (tj. disk CD, DVD, jednotka USB, sitova
jednotka nebo externi pevny disk). Do né&j budou archivovana data
ukladana. Umisténi archivu miiZzete kdykoli zménit.

Z bezpecnostnich diivoda a kvtli snizeni velikosti je ve vychozim
nastaveni povoleno §ifrovani a komprimace archivovanych soubort.
Obsah Sifrovanych soubori je pfeveden z textové podoby do kodu. To
ucini informace necitelné pro osoby, které nevédi, jak je deSifrovat.
Soubory jsou komprimovany do podoby minimalizujici pozadavky na
misto pro uloZeni nebo na ptenos. Piestoze to spolecnost McAfee
nedoporucuje, muzete Sifrovani a komprimaci kdykoli zakazat.
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Pfidani umisténi do archivu
Pro archivaci mizete nastavit dva typy sledovaného umisténi: slozky
nejvyssi urovné€ a podslozky nebo pouze slozky nejvyssi urovné. Pokud
nastavite umisténi slozek nejvyssi urovné a podslozek, sleduje aplikace
Backup and Restore zmény obsahu v této sloZce a jejich podslozkach.
Pokud nastavite umisténi nejvyssich slozek, sleduje aplikace Backup and
Restore pouze obsah slozky (a ne jejich podslozek).
1 Oteviete dialogové okno Nastaveni mistni archivace.

Jak?

1. Klepnéte na kartu Mistni archivace.

2.V levém podokné klepnéte na polozku Nastaveni.

Klepnéte na polozku Sledovat umisténi.

Proved'te jednu z nasledujicich akci:

= Chcete-li archivovat obsah slozky véetné obsahu jejich podslozek,
klepnéte na tlacitko Pridat slozku v casti Archivovat slozky a
podsloZKky nejvyssi arovné.

= Chcete-li archivovat obsah slozky avSak ne obsah jejich podslozek,
klepnéte na tlacitko Pridat sloZzku v Casti Archivovat slozky
nejvyssi urovné.

= Chcete-li archivovat cely soubor, klepnéte v ¢asti Archivovat
slozky nejvyssi tirovné na moznost Pfidat soubor.

4 V dialogovém okné Vyhledat slozku (nebo Otevfit) piejdéte do slozky
(nebo k souboru), kterou chcete sledovat, a klepnéte na tlacitko OK.

5 Klepnéte na tlacitko OK.

Tip: Pokud chcete, aby aplikace Backup and Restore sledovala slozku,
ktera dosud nebyla vytvorena, muzete pridat slozku a zaroven ji nastavit
jako sledované umisténi klepnutim na tlacitko Vytvoerit novou slozku v
dialogovém okné Vyhledat slozku.

Nastaveni typu archivovanych soubort

Muizete urcit typy soubort, které budou archivovany v ramci umisténi
slozek nejvyssi trovné a jejich podslozek nebo slozek nejvyssi tirovné. Je
mozné zvolit z jiz existujiciho seznamu typti soubort nebo do tohoto
seznamu pridat dalsi typy.

1 Oteviete dialogové okno Nastaveni mistni archivace.
Jak?
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1. Klepnéte na kartu Mistni archivace.
2. 'V levém podokné klepnéte na polozku Nastaveni.
Klepnéte na moznost Typy soubori.

Rozbalte seznamy typi soubort a zaskrtnéte policka vedle typt
soubort, které chcete archivovat.

4 Klepnéte na tlacitko OK.

Tip: Chcete-li do seznamu Vybrané typy soubori pfidat novy typ
souboru, zadejte priponu typu souboru do pole Pfidat vlastni typ souboru
k soubortim Ostatni, klepnéte na tlacitko Pridat a poté na tlacitko OK.
Novy typ souboru se automaticky stane sledovanym typem.

Vylouc€eni umisténi z archivu

Umisténi je vhodné vyloucit z archivu v piipadé, Ze toto umisténi (slozku)
a jeho obsah nechcete archivovat.

1 Otevrete dialogové okno Nastaveni mistni archivace.
Jak?
1. Klepnéte na kartu Mistni archivace.
2.V levém podokné klepnéte na polozku Nastaveni.
Klepnéte na polozku Sledovat umisténi.

V casti Slozky vyloucené ze zalohovani klepnéte na moznost Pridat
slozku.

4 'V dialogovém okné Vyhledat slozku piejdéte na slozku, kterou si
prejete vyloucit, a klepnéte na tlacitko OK.

5 Klepnéte na tlacitko OK.

Tip: Pokud chcete, aby aplikace Backup and Restore vyloucila slozku,
ktera dosud nebyla vytvotrena, mizete pridat slozku a zaroven ji tim
vyloucit klepnutim na tlacitko Vytvorit novou slozku v dialogovém okné
Vyhledat slozku.
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Zména umisténi archivu
Zmeénite-1i umisténi archivu, budou soubory naposledy archivované v
jiném umisténi vypsany jako Nikdy nearchivovdino.
1 Oteviete dialogové okno Nastaveni mistni archivace.
Jak?
1. Klepnéte na kartu Mistni archivace.
2.V levém podokné¢ klepnéte na polozku Nastaveni.
Klepnéte na polozku Zménit umisténi archivu.

V dialogovém okné Umisténi archivu proved’te jednu z nasledujicich
akei:

= Klepnéte na polozku Vybrat zapisovaci jednotku CD/DVD,
klepnéte na jednotku CD nebo DVD pocitace v seznamu
Zapisovaci jednotka a potom na tlacitko OK.

= Klepnéte na polozku Vybrat umisténi jednotky, piejdéte na
jednotku USB, mistni nebo externi pevny disk, vyberte zvolenou
jednotku a klepnéte na tlacitko OK.

= Klepnéte na polozku Vybrat umisténi v siti, pfejdéte na sitovou
slozku, vyberte ji a klepnéte na tlacitko OK.

4 Ovéite nové umisténi archivu v ¢asti Vybrané umisténi archivu a
klepnéte na tlacitko OK.

5 V potvrzovacim dialogovém okné klepnéte na tla¢itko OK.

6 Klepnéte na tlacitko OK.

Poznamka: Zménite-li umisténi archivu, budou dfive archivované
soubory uvedeny jako Nearchivovano ve sloupci Stav.

Zakazani Sifrovani a komprimace archivu

Sifrovani archivovanych souboril chrani diskrétnost vasich dat
zakodovanim obsahu souborti tak, Ze se stanou necitelnymi. Komprimace
archivovanych souborli pomaha minimalizovat velikost soubort. Ve
vychozim nastaveni jsou §ifrovani i komprimace zapnuty, mizete je vSak
kdykoli zakazat.

1 Oteviete dialogové okno Nastaveni mistni archivace.
Jak?
1. Klepnéte na kartu Mistni archivace.

2. 'V levém podokné klepnéte na polozku Nastaveni.
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Klepnéte na moznost Roz§iFena nastaveni.
Zruste zaSkrtnuti policka ZvySit zabezpeceni povolenim Sifrovani.

Zruste zaSkrtnuti policka SniZit velikost uloZi§té povolenim
komprimace.

5 Klepnéte na tlacitko OK.

Poznamka: Spole¢nost McAfee doporucuje pii archivaci souborti
Sifrovani a komprimaci nezakazovat.

Spousténi uplné a rychlé archivace

Mtizete spustit dva typy archivace: uplnou nebo rychlou. Spustite-li
uplnou archivaci, archivuji se vSechna data vyhovujici vami nastavenym
sledovanym typtim soubord a umisténim. Pokud spustite rychlou
archivaci, budou archivovany pouze sledované soubory zménéné od
posledni uplné nebo rychlé aktualizace.

Ve vychozim nastaveni ma aplikace McAfee Backup and Restore
naplanovano spousténi uplné archivace sledovanych typl souborti ve
sledovanych umisténich na kazdé pondéli v 9:00 a spousténi rychlé
archivace kazdych 48 hodin po posledni uplné nebo rychlé archivaci.
Tento rozvrh zajist'uje ptistupnost vzdy aktualniho archivu soubor.
Pokud nechcete archivaci spoustét kazdych 48 hodin, naplanujte si ji podle
vlastnich potieb.

Chcete-li obsah sledovanych umisténi archivovat na pozadani, mizete tak
ucinit kdykoli. Pokud naptiklad zménite soubor a chcete ho archivovat,
prestoze aplikace Backup and Restore nebude v piistich nékolika hodinach
provadeét uplnou ani rychlou archivaci, miizete soubory archivovat ru¢né.
Pfi ru¢nim spusténi archivace je nastaveny ¢asovy interval do spusténi
automatické archivace vynulovan.

Muizete také automatickou nebo ru¢ni archivaci prerusit, spusti-li se v
nevhodném okamziku. Provadite-1i naptiklad tlohu intenzivné vyuzivajici
prostfedky pocitace a spusti-li se automaticka archivace, mizete ji zastavit.
Pti zastaveni automatické archivace je nastaveny ¢asovy interval do
spusténi pfisti automatické archivace vynulovan.



176

McAfee Total Protection

Naplanovani automatické archivace

Muizete nastavit frekvenci spousténi Gplné a rychlé archivace a zajistit tak,
ze va$e data budou chranéna.

1 Oteviete dialogové okno Nastaveni mistni archivace.
Jak?
1. Klepnéte na kartu Mistni archivace.
2.V levém podokné klepnéte na polozku Nastaveni.
Klepnéte na polozku Obecné.

Chcete-li spoustét uplnou archivaci kazdy den, tyden nebo mésic,
klepnéte v ¢asti uplna archivace kazdy na jednu z nasledujicich

moznosti:
=  Den

= Tyden
=  Mésic

4 Zaskrtnéte policko vedle dne, ve kterém chcete spoustét uplnou
archivaci.

5 Klepnutim na hodnotu v seznamu V uréete ¢as spusténi tplné
archivace.

6 Chcete-li spoustét rychlou archivaci denné nebo kazdou hodinu,
klepnéte v ¢asti Rychla archivace na jednu z nasledujicich moznosti:

= Hodiny
= Dny

7 Do pole Rychla archivace kazdy zadejte ¢islo predstavujici
frekvenci.

8 Klepnéte na tlacitko OK.

Poznamka: Naplanovanou archivaci zakazete vybérem moznosti Ruéné
v Casti iplna archivace kazdy.

Preruseni automatické archivace

Aplikace Backup and Restore automaticky archivuje data a soubory ve
sledovanych umisténich podle planu, ktery uréite. Pokud probiha
automaticka archivace a piejete si ji ukoncit, mizete tak ucinit kdykoli.

1 V levém podokné klepnéte na polozku Zastavit archivaci.

2 'V potvrzovacim dialogovém okné klepnéte na tlacitko Ano.

Poznamka: Tlacitko Zastavit archivaci se zobrazi, pouze pokud
probiha archivace.
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Ruéni spusténi archivace

Prestoze automatické archivace se spoustéji podle urc¢eného planu, mizete
kdykoli spustit ru¢ni archivaci. Rychla archivace umoziuje archivovat
pouze soubory zménéné od posledni tiplné nebo rychlé archivace. uplna
archivace archivuje sledované soubory ze vSech sledovanych umisténi.

Klepnéte na kartu Mistni archivace.
2 Provedte jednu z nasledujicich akei:

= Rychlou archivaci spustite klepnutim na polozku Rychla
archivace v levém podokn¢.

= Uplnou archivaci spustite klepnutim na polozku tuplna archivace v
levém podokné.

3 V dialogovém okné& Spustit archivaci ovéite misto v Glozisti a
nastaveni a klepnéte na tlacitko Pokracovat.
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KAPITOLA 37

Prace s archivovanymi soubory

Po archivaci nékterych souborti mizete aplikaci McAfee Backup and
Restore pouzit pro praci s témito soubory. Archivované soubory se
zobrazuji v tradi¢nim zobrazeni prizkumniku, coz umoznuje jednoduché
vyhledani. S narstajicim archivem budete patrné chtit soubory tfidit a
vyhledavat. Soubory miizete také otevirat piimo v zobrazeni prizkumniku.
Timto zplisobem provéfite obsah, aniz by bylo nutné soubory nacitat.

Soubory z archivu se nacitaji, pokud je mistni kopie souboru zastarala,
poskozena nebo chybi. Aplikace Backup and Restore také poskytuje
informace potiebné ke spravé mistnich archivii a média tloziste.

V této kapitole

Pouzivani prizkumnika mistni archivace ..........cccooceeeenenenne. 180
Obnoveni archivovanych soubort............cceeevereveeciiereeneereennene, 181
Sprava archivil.........ccceeiieiieiieese e 183
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Pouzivani prizkumnika mistni archivace

Prizkumnik mistni archivace umoziuje zobrazovani a manipulaci se
soubory, které jste archivovali mistné. MuiZete zobrazit nazev souboru, typ,
umisténi, velikost, stav (archivovan, nearchivovan nebo probiha
archivace) a datum posledni archivace souboru. Muzete také tfidit soubory
podle kteréhokoli z téchto kritérii.

Mate-li velky archiv, mizete v ném soubor rychle nalézt pomoci moznosti
jeho vyhledani. Miizete hledat cely nebo ¢ast nazvu jeho cesty a vysledky
hledani potom upfesnite uréenim ptiblizné velikosti a data posledni
archivace souboru.

Po nalezeni souboru jej miizete oteviit pfimo nebo v prizkumniku mistni
archivace. Aplikace Backup and Restore otevie soubor v jeho nativnim
programu a umozni provést zmeny, aniz by bylo nutné opustit mistni
prizkumnik archivace. Soubor je ulozen v jeho pivodnim sledovaném
umisténi v pocitaci a bude archivovan automaticky podle vami
definovaného planu archivace.

TFidéni archivovanych soubort

Archivované soubory a slozky mtizete sdilet podle nasledujicich kritérii:
nazev, typ souboru, velikost, stav (tj. archivovan, nearchivovan nebo
probiha archivace), datum posledni archivace souborti nebo umisténi
souborl v pocitaci (cesta).

Tiidéni archivovanych soubori:

1 Klepnéte na kartu Mistni archivace.

2V pravém podokné klepnéte na nazev sloupce.

Vyhledani archivovaného souboru

Mate-li velké ulozisté archivovanych souborti, miZzete v ném soubor
rychle nalézt pomoci moznosti jeho vyhledani. Mizete vyhledat cely nebo
¢ast nazvu jeho cesty a vysledky hledani potom upiesnite uréenim
priblizné velikosti a data posledni archivace souboru.

1 Do pole Hledat v horni ¢asti obrazovky zadejte ¢ast nebo cely nazev
souboru a stisknéte klavesu Enter.

2 Do pole Cely nazev nebo ¢ast nazvu cesty zadejte ¢ast nebo celou
cestu k souboru.

3 Piibliznou velikost hledaného souboru uréite takto:

= Klepnéte na jednu z polozek Méné nez 100 kB, Méné nez 1 MB
nebo Vice nez 1 MB.

= Klepnéte na polozku Velikost v kB a v seznamech zvolte
odpovidajici velikosti.
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4 Ptiblizné datum posledni archivace hledaného souboru urcite takto:

= Klepnéte na jednu z polozek Tento tyden, Tento mésic nebo
Tento rok.

= Klepnéte na polozku Zadat data, dale v seznamu klepnéte na
polozku Archivovano a potom v seznamech klepnéte na
odpovidajici data.

5 Klepnéte na polozku Hledat.

Poznamka: Neznate-li pfibliznou velikost nebo datum posledni
archivace, klepnéte na polozku Neznamé.

Otevreni archivovaného souboru

Obsah archivovaného souboru mtizete prohlizet otevienim pfimo v
prazkumniku mistni archivace.

Otevi‘eni archivovanych souboru:
1 Klepnéte na kartu Mistni archivace.

2 'V pravém podokné klepnéte na nazev souboru a klepnéte na tlaéitko
Oteviit.

Tip: Archivovany soubor muizete otevtit také poklepanim na nazev
souboru.

Obnoveni archivovanych souborU

Pokud je sledovany soubor poskozen, chybi nebo byl omylem odstranén,
muzete ho obnovit z kopie v mistnim archivu. Z tohoto diivodu je dilezité
se ujistit, ze pravidelné archivujete své soubory. Mizete také obnovit starsi
verze souboru z mistniho archivu. Pokud napftiklad pravidelné soubor
archivujete, ale chcete se vratit k jeho predchozi verzi, mizete tak ucinit
nalezenim souboru v umisténi archivu. Je-li archiv umistén na mistni nebo
sitové jednotce, 1ze soubor nalézt prochazenim. Pokud je umistén na
externim pevném disku nebo jednotce USB, musite ptipojit jednotku k
pocitaci a potom soubor nalézt prochazenim. Je-li archiv umistén na disku
CD nebo DVD, je tieba toto médium nejdiive vlozit do jednotky v pocitaci
a soubor nalézt prochazenim.

Muizete také obnovit soubory archivované z jiného pocitace. Pokud
napiiklad archivujete né€jaké soubory na externi pevny disk pocitace A,
muZete tyto soubory obnovit v pocitaci B. Chcete-li tak ucinit, musite
nainstalovat aplikaci Backup and Restore do pocitace B a ptipojit externi
pevny disk. Potom v aplikaci Backup and Restore prochazenim najdéte
soubory, které budou ptidany do seznamu Chybéjici soubory k obnoveni.

Dalsi informace tykajici se archivii najdete v ¢asti Archivace soubord.
Pokud sledovany soubor odstranite umysIné, mizete také odstranit
polozku v seznamu Chybéjici soubory.
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Obnoveni chybéjicich soubord z mistniho archivu

Mistni archiv aplikace Backup and Restore umoznuje obnovit data
chybgjici ve sledované slozce v pocitaci. Je-1i naptiklad soubor ptresunut
mimo sledovanou slozku nebo je odstranén, ale byl jiz pfedtim archivovan,
muzete ho znovu ziskat z mistniho archivu.

Klepnéte na kartu Mistni archivace.

2 Na karté Chybéjici soubory v dolni ¢asti obrazovky vyberte
zaSkrtavaci policko vedle nazvu souboru, ktery chcete obnovit.

3 Klepnéte na tlacitko Obnovit.

Tip: Klepnutim na tla¢itko Obnovit v§e miZete obnovit vSechny soubory
ze seznamu Chybéjici soubory.

Obnoveni starsSi verze souboru z mistniho archivu

Pokud chcete obnovit star§i verzi archivovaného souboru, mizete ji
vyhledat a pridat k seznamu Chybéjici soubory. Potom mtzete soubor
obnovit jako kazdy jiny soubor v seznamu Chybéjici soubory.

1 Klepnéte na kartu Mistni archivace.

2 Nakarté Chybéjici soubory v dolni ¢asti obrazovky klepnéte na
Prochazet a prejdéte k umisténi archivu.

Nazvy archivovanych slozek se zobrazi v nasledujicim formatu: cre
ddmmrr_hh-mm-ss_*** kde ddmmrr je datum archivace
souborti, hh-mm-ss je &as archivace soubortia *** je bud UpIna
nebo Rychlé& podle toho, zda byla provedena uplna nebo rychla
archivace.

3 Vyberte umisténi a pak klepnéte na tlacitko OK.

Soubory obsazené ve vybraném umisténi se zobrazi v seznamu
Chybéjici soubory piipraveném k obnoveni. Dalsi informace ziskate
klepnutim na odkaz Obnoveni chybégjicich soubort z mistniho
archivu (stranka 182).
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Odebrani souborll ze seznamu chybéjicich soubor(

Po pfesunuti nebo odstranéni archivovaného souboru ze sledované slozky
se soubor automaticky zobrazi v seznamu Chybéjici soubory. To je
upozornéni na skutecnost, ze doslo k nekonzistenci mezi archivovanymi
soubory a soubory obsazenymi ve sledovanych slozkach. Pokud byl
soubor piesunut nebo odstranén ze sledované slozky umyslng, mizete jej
ze seznamu Chybéjici soubory odstranit.

QOdebrani souboru ze seznamu chybéjicich soubori:
1 Klepnéte na kartu Mistni archivace.

2 Na karté Chybéjici soubory v dolni ¢asti obrazovky vyberte
zaskrtavaci policko vedle nazvu souboru, ktery chcete odebrat.

3 Klepnéte na tlacitko Odstranit.

Tip: Muzete odebrat vS§echny soubory ze seznamu Chybéjici soubory
klepnutim na tlacitko Odstranit vSe.

Sprava archivu

Muzete kdykoli zobrazit souhrn informaci o Gplné a rychlé archivaci. Je
napiiklad mozné zobrazit informace o mnozstvi praveé sledovanych dat,
mnozstvi archivovanych dat a mnozstvi dat, ktera jsou prave sledovana,
ale nebyla dosud archivovana. Muzete také zobrazit informace o planu
archivace, napfiklad datum posledni a pristi archivace.

Zobrazeni souhrnu aktivity archivace

Informace o aktivité archivace mizete kdykoli zobrazit. MiZete napiiklad
zobrazit podil archivovanych soubort, velikost sledovanych dat, velikost
archivovanych dat a velikost dat, které¢ jsou sledovany, ale nebyly
archivovany. Muzete také zobrazit dny poslednich a naslednych archivaci.

1 Klepnéte na kartu Mistni archivace.

2 'V horni ¢asti obrazovky klepnéte na polozku Souhrn tGétu.
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KAPITOLA 38

McAfee QuickClean

Program QuickClean zvySuje vykon pocitace vymazanim soubort, které
mohou vymazat zbyte¢né soubory z pocitace. Vyprazdni ko$ a vymaze
docasné soubory, zastupce, ztracené fragmenty soubortl, cookies, soubory
historie prohlizece, odeslané vymazané e-maily, aktualné pouzivané
soubory, soubory Active-X a soubory bodli obnoveni systému. Program
QuickClean také chrani vase soukromi tim, Ze pouziva komponentu
McAfee Shredder k zabezpeceni a trvalému odstranéni polozek, které
mohou obsahovat citlivé osobni udaje, jakymi je napt. vase jméno nebo
adresa. Dalsi informace tykajici se skartovanych soubori naleznete v ¢asti
McAfee Shredder.

Program Defragmentace disku uspotada soubory a slozky v pocitaci, a tim
zajisti, Ze nemohou byt roztrouSeny pii ukladani na pevny disk pocitace.
Pravidelna defragmentace disku zajisti, Ze fragmenty soubort a slozek
jsou spojeny, a tim je zajiSténo jejich pozdéjsi rychlé nacteni.

Nechcete-li pocitac¢ udrzovat rucné, mizete naplanovat s jakoukoliv
frekvenci automatické spusténi programt QuickClean a Disk
Defragmenter jako nezavislych tuloh.

Poznamka: Program SecurityCenter informuje o zavaznych i méné
zavaznych problémech ochrany ihned, jakmile problémy zjisti.
Potrebujete-li pro stanoveni problémi ochrany napovedu, Ize spustit
nastroj McAfee Virtual Technician.

V této kapitole

Funkce programu QuickClean ..........ccccceeeeieeniieniieenieeeiee e 186
CiStENT POCILACE ..vvievvierieiiecieere ettt see et e st senesene e 187
Defragmentace pOCItace ........oovuvverierieeriereenieeieeieesieesee e 191

PlANOVANT ULOR. .. .. 193
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Funkce programu QuickClean

Bezpecné a efektivni vymazani nepotebnych soubori pomoci riznych
moznosti ¢isténi. Vymazanim téchto souborti uvolnite prostor na pevném
disku pocitace a zvysite jeho vykon.

Cisténi souboru
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KAPITOLA 39

Cisténi pocitace

Program QuickClean vymaze soubory, které tvofi zbyte¢né soubory v
pocitaci. Vyprazdni ko§ a vymaze doCasné soubory, zastupce, fragmenty
ztracenych soubord, soubory registru, soubory ulozené v mezipaméti,
soubory cookie, soubory historie prohlizece, odeslané a odstranéné
e-maily, neddvno pouZzivané soubory, soubory ActiveX a soubory bodu
obnoveni systému. Program QuickClean vymaze tyto polozky bez toho,
aniz by byly ovlivnény jiné zakladni informace.

K vymazani nepotfebnych souborti z pocitace mizete pouzit kterykoliv
nastroj mazani programu QuickClean. Nasledujici tabulka popisuje
dostupné moznosti mazani programu QuickClean:

Nazev

Funkce

Cisti¢ koSe

Odstrani soubory z kose.

Cisti¢ do¢asnych souborii

Odstranuje soubory ulozené v do¢asnych slozkach.

Cisti¢ zastupca

Odstranuje nefunk¢ni zastupce a zastupce, ke
kterym neni pfidruzen zadny program.

Cisti¢ fragmentti
ztracenych souborQ

Odstranuje z pocitace fragmenty ztracenych
soubortl.

Cisti¢ registru

Odstranuje informace registru systému Windows®
o programech, které jiz v pocitaci neexistuji.

Registr je databaze, do které systém Windows
uklada informace o konfiguraci. Registr obsahuje
profily pro kazdého uzivatele pocitace a informace
o hardwaru systému, nainstalovanych programech a
nastaveni vlastnictvi. BEhem operace systém
Windows neustale odkazuje na tyto informace.

Cisti¢ mezipaméti

Odstranuje soubory ulozené v mezipaméti, které se
nashromazdi béhem prochazeni webovych stranek.
Tyto soubory jsou obvykle ulozeny jako doCasné
soubory do slozky mezipaméti.

Slozka mezipaméti je do¢asné misto tlozisté dat v
pocitaci. Slouzi ke zvyseni rychlosti a efektivity
prochazeni webu. Pfi nasledujicim prohlizeni mtize
prohlize¢ nacist webovou stranku nikoli ze
vzdaleného serveru, ale ze své mezipaméti.
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Nazev

Funkce

Cisti¢ soubori cookie

Odstranuje soubory cookie. Tyto soubory jsou
obvykle ulozeny jako docasné soubory.

Cookie je maly soubor, ktery obsahuje informace
obvykle zahrnujici uzivatelské jméno a aktualni
datum a ¢as, ulozeny v pocitaci uzivatele
prochazejiciho web. Soubory cookie jsou primarné
vyuzivany webovymi servery k identifikaci
uzivatelu, ktefi byli jiz diive zaregistrovani nebo
server navstivili. Nicméné mohou byt zdrojem
informaci pro hackery.

Cisti¢ historie prohlizece

Odstranuje historii webového prohlizece.

Cisti¢ odstranéné a
odeslané posty aplikaci
Outlook Express a
Outlook E-mail

Vymaze odeslané a odstranéné e-maily aplikaci
Outlook® a Outlook Express.

Nedavno pouzity ¢isti¢

Odstrani aktualn€ pouZzivané soubory, které byly
vytvoreny nékterym z téchto programii:

=  Adobe Acrobat®

= Corel® WordPerfect® Office (Corel Office)
= Jasc®

=  Lotus®

*  Microsoft® Office®

=  RealPlayer™

=  Windows History

=  Windows Media Player

*  WinRAR®

= WinZip®

Cisti¢ prvki ActiveX

Odstrani ovladaci prvky ActiveX.

ActiveX je softwarova komponenta vyuzivana
programy nebo webovymi strankami k rozsifeni
funkci, ktera se jevi jako normalni soucast
programu nebo webové stranky. Vétsina ovladacich
prvki ActiveX je neskodnd, nicméné nékteré
mohou ziskavat informace z vaseho pocitace.

Cisti¢ bodu obnoveni
systému

Odstranuje z pocitace staré body obnoveni systému
(vyjma poslednich).

Body obnoveni systému, které jsou tvoreny
systémem Windows a oznacuji zmény provedené v
pocitaci, umoziuji v piipadé potizi navrat do
predchoziho stavu.

V této kapitole

Cisténi pocitace.............
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Cisténi pocitace

K odstranéni nepotiebnych soubort z pocitace I1ze pouzit libovolny Eisti¢
programu QuickClean. Po dokonceni ¢isténi se v ¢asti Souhrn programu
QuickClean zobrazi mnozstvi mista na disku uvolnéného ¢isténim, pocet
odstranénych souborti a datum a ¢as posledniho spusténi operace
programu QuickClean.

1

8

V podokné McAfee SecurityCenter v Casti BéZné ulohy klepnéte na
polozku Udrzba pocitace.

V casti McAfee QuickClean klepnéte na tlacitko Spustit.

Proved'te jednu z nasledujicich akci:

Klepnutim na tlacitko DalSi piijméte vychozi nastaveni ¢isténi v
seznamu.

Vyberte pozadované moznosti Cisténi a klepnéte na tla¢itko Dalsi.
Vyberete-li €isti¢ naposledy pouzitych souborti, mizete klepnutim
na tlacitko Vlastnosti vybrat pozadované soubory vytvorené
programy v seznamu. Poté klepnéte na tlacitko OK.

Pokud cheete obnovit vychozi nastaveni moznosti ¢isténi, klepnéte
na tlacitko Obnovit vychozi nastaveni a na tlacitko Dalsi.

Po provedeni analyzy klepnéte na tlacitko Dalsi.

Odstranéni soubort potvrd’te klepnutim na tlacitko Dalsi.

Proved’te jednu z nasledujicich akci:

Klepnutim na tlacitko DalSi pfijméte vychozi nastaveni Ne, chci
soubory odstranit standardnim zptisobem systému Windows.

Klepnéte na tlacitko Ano, chei bezpecné odstranit soubory
pomoci programu Shredder, uréete pocet prichodi (az 10) a
klepnéte na tlac¢itko Dalsi. Pokud je mazano velké mnozstvi
informaci, mize skartace soubort trvat pomérné dlouho.

Byly-li pfi ¢isténi nékteré soubory nebo slozky uzamceny, mizete byt
vyzvani k restartovani pocitace. Vyzvu zaviete klepnutim na tlacitko
OK.

Klepnéte na tlacitko Dokon¢it.

Poznamka: Soubory odstranéné pomoci programu Shredder nelze
obnovit. Informace o skartaci souboril naleznete v tématu vénovaném
programu McAfee Shredder.
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KAPITOLA 40

Defragmentace pocitaCe

Defragmentace disku zajist'uje usporadani soubort a slozek v pocitaci, aby
nedoslo k jejich roztrouSeni (fragmentaci) pii ukladani na pevny disk
pocitace. Pravidelnou defragmentaci pevného disku se tyto fragmentované
soubory a slozky spoji, ¢imz se zrychli jejich nacitani.

Defragmentace pocitace

Defragmentaci pocitace zrychlite pfistup k soubortim a jejich nacitani.

1V podokn& McAfee SecurityCenter v ¢asti BéZné lohy klepnéte na
polozku Udrzba pocitace.

V casti Defragmentace disku klepnéte na tlacitko Analyzovat.

Postupujte podle zobrazenych pokyni.

Poznamka: Dalsi informace o defragmentaci disku naleznete v napoveédé
systému Windows.
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KAPITOLA 41

Planovani uloh

Planovac uloh zajistuje pravidelné automatické spusténi programu
QuickClean a defragmentace disku. MtiZete naptiklad naplanovat
vysypani koSe programem QuickClean kazdou sobotu ve 21:00 nebo
defragmentaci pevného disku po¢itace kazdy posledni den v mésici. Ulohy
je mozné kdykoli vytvotit, upravit a smazat. Ke spusténi naplanované
ulohy musite byt prihlaseni k poc¢itaci. Pokud se uloha z jakéhokoli dtivodu
nespusti, bude znovu naplanovana na dobu pét minut po ptihlaseni.

Naplanovani ulohy programu QuickClean

Muzete naplanovat automatické vycisténi pocitace pomoci jednoho ¢i vice
Cistict programu QuickClean. Po dokonceni tilohy se v ¢asti Souhrn
programu QuickClean zobrazi datum a ¢as priStiho naplanovaného
spusténi tlohy.

1 Oteviete podokno Planova¢ tloh.
Jak?

1.V aplikaci McAfee SecurityCenter v ¢asti BéZné ulohy
klepnéte na polozku udrzba pocitace.

2. 'V casti Planovac tloh klepnéte na tlacitko Spustit.

2 'V seznamu Vybrat operaci k naplanovani klepnéte na polozku
McAfee QuickClean.

3 Do pole Nazev tilohy zadejte nazev ulohy a klepnéte na tlacitko
Vytvorit.

4 Provedte jednu z nasledujicich akei:

= Klepnutim na tlac¢itko DalSi ptijméte vychozi nastaveni ¢isténi v
seznamu.

=  Vyberte pozadované moznosti ¢iSténi a klepnéte na tlacitko Dalsi.
Vyberete-li isti¢ naposledy pouzitych souborti, mizete klepnutim
na tlacitko Vlastnosti vybrat pozadované soubory vytvorené
programy v seznamu. Poté klepnéte na tlacitko OK.

= Pokud chcete obnovit vychozi nastaveni moznosti ¢isténi, klepnéte
na tlacitko Obnovit vychozi nastaveni a na tlacitko Dalsi.

5 Provedte jednu z nésledujicich akci:

= Klepnutim na tlac¢itko Naplanovat ptijméte vychozi nastaveni Ne,
chci soubory odstranit standardnim zpisobem systému
Windows.

= Klepnéte na tlacitko Ano, chci bezpecéné odstranit soubory
pomoci programu Shredder, urcete pocet priichodt (az 10) a
klepnéte na tlacitko Naplanovat.
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6 V dialogovém okné Planovani zadejte frekvenci spousténi ulohy a
klepnéte na tlacitko OK.

7 Pokud jste provedli zmény v nastaveni ¢isti¢e naposledy pouzitych
soubort, muzete byt vyzvani k restartovani pocitace. Vyzvu zaviete
klepnutim na tlacitko OK.

8 Klepnéte na tlacitko Dokon¢it.

Poznamka: Soubory odstranéné pomoci programu Shredder nelze
obnovit. Informace o skartaci soubort naleznete v tématu vénovaném
programu McAfee Shredder.

Uprava ulohy programu QuickClean

U naplanované tlohy programu QuickClean Ize zménit pouzité Cistice a
frekvenci automatického spousténi. Po dokonceni se v ¢asti Souhrn
programu QuickClean zobrazi datum a ¢as priStiho naplanovaného
spusténi tlohy.

1 Oteviete podokno Planovac uloh.
Jak?

1.V aplikaci McAfee SecurityCenter v ¢asti BéZné ulohy
klepnéte na polozku udrzba pocitace.

2. 'V ¢asti Planovac tloh klepnéte na tlaCitko Spustit.

2 'V seznamu Vybrat operaci k naplanovani klepnéte na polozku
McAfee QuickClean.

3 Ze seznamu Vybrat existujici ulohu vyberte tlohu a klepnéte na
tlacitko Upravit.

4 Provedte jednu z nasledujicich akei:

= Klepnutim na tla¢itko Dalsi pfijméte vychozi nastaveni ¢isténi
ulohy.

= Vyberte pozadované moznosti €isténi a klepnéte na tlacitko Dalsi.
Vyberete-li Cisti¢ naposledy pouzitych souborii, miizete klepnutim
na tla¢itko Vlastnosti vybrat pozadované soubory vytvorené
programy v seznamu. Poté klepnéte na tlacitko OK.

= Pokud chcete obnovit vychozi nastaveni moznosti ¢isténi, klepnéte
na tla¢itko Obnovit vychozi nastaveni a na tlac¢itko Dalsi.

5 Provedte jednu z nasledujicich akci:

= Klepnutim na tlac¢itko Naplanovat ptijméte vychozi nastaveni Ne,
chci soubory odstranit standardnim zpisobem systému
Windows.

= Klepnéte na tlacitko Ano, chci bezpecné odstranit soubory
pomoci programu Shredder, urcete pocet prichodt (az 10) a
klepnéte na tlacitko Naplanovat.
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6 V dialogovém okné Planovani zadejte frekvenci spousténi ulohy a
klepnéte na tlacitko OK.

7 Pokud jste provedli zmény v nastaveni ¢isti¢e naposledy pouzitych
soubort, muzete byt vyzvani k restartovani pocitace. Vyzvu zaviete
klepnutim na tlacitko OK.

8 Klepnéte na tlacitko Dokon¢it.

Poznamka: Soubory odstranéné pomoci programu Shredder nelze
obnovit. Informace o skartaci souboru naleznete v tématu vénovaném
programu McAfee Shredder.

Odstranéni ulohy programu QuickClean

Nechcete-li jiz automaticky spoustét naplanovanou tlohu programu
QuickClean, mizete ji odstranit.

1 Oteviete podokno Planovac uloh.
Jak?

1.V aplikaci McAfee SecurityCenter v ¢asti BéZné ulohy
klepnéte na polozku udrzba pocitace.

2. 'V casti Planovac tloh klepnéte na tlacitko Spustit.

2 'V seznamu Vybrat operaci k naplanovani klepnéte na polozku
McAfee QuickClean.

3 Ze seznamu Vybrat existujici ilohu vyberte tlohu.

Klepnéte na tlacitko Odstranit a pak klepnutim na tlac¢itko Ano
potvrd’te odstranéni.

5 Klepnéte na tlacitko Dokon¢it.

Naplanovani ulohy defragmentace disku

Muizete naplanovat defragmentaci pevného disku pocitace a urcit
frekvenci automatického spousténi této lohy. Po dokonceni se v ¢asti
Defragmentace disku zobrazi datum a Cas pristiho naplanovaného
spusténi ulohy.
1 Oteviete podokno Planovac uloh.

Jak?

1. V aplikaci McAfee SecurityCenter v ¢asti Bézné ulohy
klepnéte na polozku udrzba pocitace.

2. 'V casti Planovac tloh klepnéte na tlacitko Spustit.
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6

V seznamu Vybrat operaci k naplanovani klepnéte na polozku
Defragmentace disku.

Do pole Nazev ulohy zadejte nazev tlohy a klepnéte na tlaéitko
Vytvorit.

Proved'te jednu z nasledujicich akci:

= Klepnutim na tla¢itko Naplanovat pfijméte vychozi nastaveni
Provést defragmentaci, i kdyZ je malo volného mista.

= Zruste zaskrtnuti policka Provést defragmentaci, i kdyZ je malo
volného mista a klepnéte na tlacitko Naplanovat.

V dialogovém okné Planovani zadejte frekvenci spousténi tilohy a
klepnéte na tlacitko OK.

Klepnéte na tlacitko Dokon¢it.

Uprava ulohy defragmentace disku

U naplanované tlohy defragmentace disku Ize zménit frekvenci
automatického spousténi. Po dokonceni se v casti Defragmentace disku
zobrazi datum a Cas pfistiho naplanovaného spusténi tlohy.

1

Oteviete podokno Planovac uloh.
Jak?

1.V aplikaci McAfee SecurityCenter v ¢asti Bézné ulohy
klepnéte na polozku udrzba pocitace.

2. 'V casti Planovac tloh klepnéte na tlacitko Spustit.

V seznamu Vybrat operaci k naplanovani klepnéte na polozku
Defragmentace disku.

Ze seznamu Vybrat existujici ulohu vyberte ulohu a klepnéte na
tlacitko Upravit.

Proved'te jednu z nasledujicich akei:

= Klepnutim na tlacitko Naplanovat pfijméte vychozi nastaveni
Provést defragmentaci, i kdyZ je malo volného mista.

= Zruste zaskrtnuti policka Provést defragmentaci, i kdyZ je malo
volného mista a klepnéte na tlacitko Naplanovat.

V dialogovém okné Planovani zadejte frekvenci spousténi tlohy a
klepnéte na tlacitko OK.

Klepnéte na tlacitko Dokon¢it.
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Odstranéni ulohy defragmentace disku

Nechcete-li jiz automaticky spoustét naplanovanou ulohu defragmentace
disku, mtizete ji odstranit.

1 Oteviete podokno Planova¢ tloh.
Jak?

1.V aplikaci McAfee SecurityCenter v ¢asti Bézné ulohy
klepnéte na polozku udrzba pocitace.

2. 'V casti Planovac tloh klepnéte na tlacitko Spustit.

2 'V seznamu Vybrat operaci k naplanovani klepnéte na polozku
Defragmentace disku.

Ze seznamu Vybrat existujici tlohu vyberte ulohu.

Klepnéte na tlacitko Odstranit a pak klepnutim na tlacitko Ano
potvrd’te odstranéni.

5 Klepnéte na tlacitko Dokon¢it.
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KAPITOLA 42

McAfee Shredder

Program McAfee Shredder odstrani trvale polozky z pevného disku
pocitace. I kdyZ ruéné odstranite soubory i slozky, vyprazdnite ko§ nebo
vymazete slozku Docasné soubory Internetu, stale mizete obnovit
informace prostiednictvim forenznich pocitacovych nastroji. Vymazany
soubor Ize obnovit, nebot’ nékteré programy vytvari docasné soubory,
skryté kopie otevienych souborti. Program Shredder chrani soukromi tim,
ze bezpetné a neustale odstranuje nezadouci soubory. Je dilezité si
pamatovat, Ze skartované soubory nelze obnovit.

Poznamka: Program SecurityCenter informuje o zavaznych i méné
zavaznych problémech ochrany ihned, jakmile problémy zjisti.
Potiebujete-li pro stanoveni problémul ochrany ndpovedu, lze spustit
nastroj McAfee Virtual Technician.

V této kapitole

Funkce programu Shredder.........c.oovevievieiienirecieceeeeeveeeen 200
Skartace soubort, slozek a diSKU.........cceovvvvvvviiieeeeiiiiiiiiieeeeeeenn. 200
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Funkce programu Shredder

Trvalé vymazani souborii a
sloZzek

Odeberte polozky z pevného disku pocitace tak, ze pfifazené informace nelze
jiz obnovit. Tento program chrani vase soukromi bezpecnym a trvalym
odstranénim souborti, slozek a polozek z kose, slozek Docasné soubory a
celého obsahu disku, jakymi jsou ptepisovatelné disky CD, externi pevné
disky nebo diskety.

Skartace souboru, slozek a disku

Program Shredder zarucuje, Ze informace obsazené v odstranénych
souborech a slozkéach v kosi a ve sloZzce docasnych soubortl Internetu
nemohou byt obnoveny ani za pouziti specialnich nastroji. V programu lze

urdit,

kolikrat ma byt polozka skartovana (az 10krat). Vyssi pocet

prachodu skartace zvysi bezpecnost odstranovani soubort.

Skartace souboru a slozek

Skartovat Ize soubory a slozky na pevném disku pocitace véetné polozek v
kosi a ve slozce docasnych soubori Internetu.

1 Spust'te program Shredder.

Jak?

1.V podokné programu McAfee SecurityCenter, pod polozkou
Bézné ukoly klepnéte na polozku RozS$ifena nabidka.

2.V levém podokné klepnéte na polozku Nastroje.

3. Klepnéte na moznost Shredder.

2 'V podokn¢ Skartace soubort a slozek v ¢asti Pozadovana akce
klepnéte na polozku Smazat soubory a slozky.

3V nabidce Uroveii skartace klepnéte na jednu z nasledujicich arovni:

Rychla: Skartuje vybrané polozky jednou.
Komplexni: Skartuje vybrané polozky 7krat.
Vlastni: Skartuje vybrané polozky az 10krat.

Klepnéte na tlacitko Dalsi.

5 Provedte jednu z nasledujicich akci:

V seznamu Vybrat soubory ke skartaci klepnéte na polozku
Obsah koSe nebo Docasné soubory Internetu.

Klepnéte na tlacitko Prochazet, vyhledejte soubor, ktery chcete
skartovat, vyberte jej a klepnéte na tlacitko Otevrit.
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6 Klepnéte na tlacitko Dalsi.
7 Klepnéte na tlacitko Spustit.

8 Po dokonceni skartace klepnéte na tlacitko Hotovo.

Poznamka: Dokud program Shredder tuto tilohu nedokon¢i, nepracujte
se zadnymi soubory.

Skartovat cely disk

Umoznuje skartovat obsah celého disku najednou. Lze skartovat pouze
vymeénitelné jednotky, jako jsou externi disky, zapisovatelné disky CD a
diskety.

1 Spust'te program Shredder.
Jak?

1. 'V podokné programu McAfee SecurityCenter, pod polozkou
Bézné ukoly klepnéte na polozku RozsiFena nabidka.

2.V levém podokné¢ klepnéte na polozku Nastroje.
3. Klepnéte na moznost Shredder.

2 V podokné Skartace soubori a slozek v ¢asti PoZadovana akce
klepnéte na polozku Smazat cely disk.

3V nabidce Uroveii skartace klepnéte na jednu z nasledujicich trovni:
= Rychla: Skartuje vybranou jednotku jednou.
=  Komplexni: Skartuje vybranou jednotku 7krat.
= Vlastni: Skartuje vybranou jednotku az 10krat.
Klepnéte na tlacitko Dalsi.
V seznamu Vybrat disk klepnéte na jednotku, kterou chcete skartovat.

Klepnéte na tlacitko Dalsi a pak klepnutim na tlac¢itko Ano potvrd'te
akei.

Klepnéte na tlacitko Spustit.

Po dokonceni skartace klepnéte na tlac¢itko Hotovo.

Poznamka: Dokud program Shredder tuto tlohu nedokon¢i, nepracujte
se zadnymi soubory.
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McAfee Network Manager

Program Network Manager poskytuje grafické zobrazeni pocitact a
dal$ich zatizeni, které tvofi domaci sit’. Program Network Manager lze
pouzit ke vzdalené sprave stavu ochrany kazdého spravovaného pocitace v
siti a ke vzdalené opravé ohlasenych slabych mist zabezpeceni v téchto
pocitacich. Pokud jste nainstalovali sadu McAfee Total Protection, 1ze
program Network Manager také pouzit ke sledovani sité a zjistovani
narusiteltl (pocitacti nebo zafizeni, které neznate a kterym nedtvéiujete),
ktefi se k siti pokouseji pripojit.

Nez za¢nete program Network Manager pouzivat, seznamte se blize s
nekterymi funkcemi programu. Podrobnosti o konfiguraci a pouzivani
téchto funkci naleznete v napovéde programu Network Manager.

Poznamka: Program SecurityCenter informuje o zavaznych i méné
zavaznych problémech ochrany ihned, jakmile problémy zjisti.
Potiebujete-li pro stanoveni problémut ochrany napoveédu, lze spustit
nastroj McAfee Virtual Technician.

V této kapitole

Funkce programu Network Manager ...........cccoevevvveveenvennennnennn, 204
Vysvétleni ikon programu Network Manager............ccoeeeveveennnnns 205
Nastaveni sSpravovane Sitc........cccevveeiriiiriieiniieeniieenieerieeenieee 207
Vzdalena sprava Sit€.........ccvviercreeeriieeiiieereeeeree e 213

SIEAOVANT STt ..uuvviiieiiiieeeieiieee e eaee e e e e e 219
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Funkce programu Network Manager

Graficka mapa sité

Vzdalena sprava

Sledovani sité

Zobrazte grafické znadzornéni stavu ochrany pocitace a zafizeni, které tvoii
domaci sit’. Pokud provedete zmény v siti (naptiklad pokud pridate dalsi
pocitac), mapa sité tyto zmény rozpozna. Chcete-li ptizptsobit zobrazeni,
muzete aktualizovat mapu sité, pfejmenovat sit’ nebo zobrazit nebo skryt
soucasti mapy sité¢. Muzete také pro libovolné zafizeni na mapg¢ sité zobrazit
podrobnosti.

Spravujte stav ochrany pocitaci, které tvori domaci sit. Mlzete pozvat
pocitac k pripojeni ke spravované siti, sledovat stav ochrany spravovaného
pocitace nebo opravovat slaba mista zabezpeceni vzdaleného pocitace v siti.

Pokud je program Network Manager k dispozici, pouzivejte ho ke sledovani
sité a upozornéni na ptipojeni pratele nebo narusitele. Sledovani sité je k
dispozici pouze tehdy, pokud jste zakoupili sadu McAfee Total Protection.
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Vysvetleni ikon programu Network Manager

Nasledujici tabulka popisuje obvykle pouzivané ikony na mapé¢ sité

programu Network Manager.

lkona

Popis

©

Predstavuje spravovany pocitac online

Predstavuje spravovany pocitac offline.

Predstavuje nespravovany pocita¢, ve kterém je
nainstalovan program SecurityCenter

Predstavuje nespravovany pocita¢ offline.

Predstavuje pocita¢ online, ve kterém neni
nainstalovan program SecurityCenter, nebo neznamé
sitové zafizeni

Predstavuje pocita¢ offline, ve kterém neni
nainstalovan program SecurityCenter, nebo neznamé
sitové zafizeni offline

Oznacuje, Ze je odpovidajici polozka chranéna a
pfipojena.

Oznacuje, ze odpovidajici polozka mtize vyzadovat
vasi pozornost

Oznacuje, ze odpovidajici polozka vyzaduje vasi
okamzitou pozornost

Predstavuje bezdratovy domaci smérovac.

Predstavuje standardni domaci smérovac.

Predstavuje sit’ Internet, ktera je ptipojena.

Predstavuje sit’ Internet, ktera je odpojena.
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Nastaveni spravovane sité

Spravovanou sit’ nastavite tak, ze ji oznacite jako divéryhodnou (pokud
jste tak dosud neucinili) a pridate do ni ¢leny (pocitace). Nez bude mozno
pocitac vzdalen¢ spravovat, nebo nez mu mize byt udéleno opravnéni ke
vzdalené sprave dalSich pocitaci v siti, musi se stat divéryhodnym ¢lenem
sité. Clenstvi v siti je novym pogita¢im udélovano existujicimi ¢leny sité
(pocitaci) s opravnénimi spravce.

Podrobnosti souvisejici s kteroukoliv polozkou, ktera se zobrazuje na
mapé sité, 1ze zobrazit i poté, co v siti provedete zmény (napiiklad pridate
pocitac).

V této kapitole

Prace s mapou Site€......ccveeveuireriieeiie et 208
Piipojeni ke spravovane Siti .........ccccceevceervenieniieerieeneeneeseennenens 210
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Prace s mapou sité

Kdyz ptipojite pocitac k siti, analyzuje program Network Manager sit’ a
zjist'uje pritomnost ¢lenti (spravovanych nebo nespravovanych), atributy
smérovace a stav sité Internet. Pokud nejsou nalezeni zadni ¢lenové, bude
program Network Manager pfedpokladat, ze aktualné ptipojeny pocitac je
prvni pocitac v siti a vytvoii z tohoto pocitace spravovaného ¢lena s
opravnénimi spravce. Ve vychozim nastaveni nazev sité obsahuje nazev
pocitace, ktery se jako prvni piipoji k siti a je v ném nainstalovan program
SecurityCenter. Sit’ v§ak 1ze kdykoli pozd¢€ji pfejmenovat.

Pokud provedete zmény v siti (pokud napftiklad ptidate dalsi pocitac),
muzete mapu sité ptrizplsobit. Chcete-li ptizplisobit zobrazeni, miiZete
napfiklad aktualizovat mapu sité, pfejmenovat sit’ nebo zobrazit nebo skryt
polozky mapy sit¢. Miizete také zobrazit podrobnosti pfidruzené k
libovolné polozce, ktera se na map¢ site objevi.

Pristup k mapé sité

Mapa sité poskytuje grafickou reprezentaci pocitaci a zatizeni, které tvoti
domaci sit’.

= Klepnéte v zakladni nebo rozsifené nabidce na polozku Sprava sité.

Poznamka: Pokud jste sit’ jesté nenastavili jako davéryhodnou (pomoci
programu McAfee Personal Firewall), budete k tomuto kroku vyzvani pfi
prvnim piistupu k mapé¢ sité.

Obnoveni mapy sité
Mapu site 1ze kdykoliv obnovit (naptiklad poté, co se ke spravované siti
pripojil dalsi pocitac).
1 Klepnéte v zékladni nebo rozsifené nabidce na polozku Sprava sité.

2 'V ¢asti Pozadovana akce klepnéte na moznost Obnovit mapu sité.

Poznamka: Odkaz Obnovit mapu sité je dostupny, pouze kdyZ na mapé
sit¢ nejsou vybrany zadné polozky. Chcete-li vybér polozky zrusit,
klepnéte na vybranou polozku nebo na oblast bilého mista na mapé¢ site.
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Pfejmenovani sité

Ve vychozim nastaveni nazev sité obsahuje nazev pocitace, ktery se jako
prvni pipoji k siti a je v ném nainstalovan program SecurityCenter.
Davate-li prednost jinému ndzvu, Ize nazev zménit.

Klepnéte v zakladni nebo rozsitené nabidce na polozku Sprava sité.
V casti Pozadovana akce klepnéte na moznost PFejmenovat sit.

Zadejte nazev sité do pole Nazev sité.

AW N =

Klepnéte na tlacitko OK.

Poznamka: Odkaz Pi¥ejmenovat sit’ je dostupny, pouze kdyz nejsou na
map¢ sit¢ vybrany zadné polozky. Chcete-li vybér polozky zrusit, klepnéte
na vybranou polozku nebo na oblast bilého mista na mapé¢ site.

Zobrazeni a skryti polozky na mapé sité

Ve vychozim nastaveni jsou v§echny pocéitace a zafizeni v domaci siti
zobrazeny na mapé sité. Skryté polozky je mozné kdykoli opét zobrazit.
Lze skryt pouze nespravované polozky, spravované pocitace nelze skryt.

V zakladni nebo rozsifrené nabidce klepnéte
na polozku Sprava sité a potom proved'te

Akce nasledujici kroky...
Skryti polozky na Klepnéte na polozku na mapé sité a potom v ¢asti
map¢ sité PoZzadovana akce klepnéte na polozku Skryt tuto

polozku. V potvrzovacim dialogovém okné klepnéte
na tla¢itko Ano.

Zobrazeni skrytych |V ¢asti PoZadovana akce klepnéte na moznost
poloZek na mapé sit¢ | Zobrazit skryté polozky.

Zobrazeni podrobnosti o polozce

Podrobné informace o libovolné poloZce v siti zobrazite tim, Ze polozku
vyberete na mape¢ sité. Tyto informace zahrnuji nazev polozky, stav jeji
ochrany a dalsi informace pozadované pro spravu polozky.

1 Na mapé sité klepnéte na ikonu polozky.

2 'V ¢asti Podrobnosti zobrazite informace o polozce.
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Pripojeni ke spravované siti

Nez bude mozno pocita¢ vzdalené spravovat, nebo nez mu muize byt
udéleno opravnéni ke vzdalené spravé dalsich pocitach v siti, musi se stat
diivéryhodnym ¢lenem sité. Clenstvi v siti je novym po¢itadim udélovano
existujicimi Cleny sité (pocitaci) s opravnénimi spravce. Chceete-li zajistit,
aby se k siti ptipojily pouze duvéryhodné pocitace, musi se pocitace
udélujici opravnéni a pocitace, které se pripojuji, navzajem ovefit.

Pokud se pocitac ptipoji k siti, je vyzvan ke zvetejnéni svého stavu
ochrany spolecnosti McAfee ostatnim pocitaciim v siti. Pokud pocita¢
souhlasi se zvefejnénim stavu ochrany, stane se spravovanym ¢lenem site.
Pokud pocita¢ odmitne zvefejnéni stavu ochrany, stane se nespravovanym
¢lenem sité. Nespravovanymi ¢leny sité jsou obvykle pocitace v roli hosta,
které chtéji ptistupovat k dalSim funkcim sité (naptiklad odeslat soubory
nebo sdilet tiskarny).

Poznamka: Pokud mate nainstalovany jiné sitové programy McAfee
(naptiklad program EasyNetwork), bude pocitac po piipojeni k siti jako
&len rozpoznan v téchto programech také jako spravovany po¢itag. Uroveii
opravnéni pfifazena pocitaci programem Network Manager se vztahuje na
vSechny sitové programy McAfee. Dalsi informace o vyznamu opravnéni
hosta, upIného opravnéni a opravnéni spravce v dalsich sitovych
programech McAfee naleznete v dokumentaci k tomuto programu.

Pfipojeni spravované sité

Kdyz obdrzite pozvani k pripojeni ke spravované siti, miizete pozvani
pfijmout nebo odmitnout. Miizete také urcit, zda chcete povolit ostatnim
pocitactim v této siti spravovat nastaveni zabezpeceni tohoto pocitace.

1 Ujistéte se, zda je v dialogovém okné Spravovana sit’ zaSkrtnuto
policko Povolit spravu nastaveni zabezpeceni pro v§echny pocitace
v této siti.

2 Klepnéte na prikaz Pripojit.
Jakmile pfijmete pozvani, objevi se dv¢ hraci karty.

3 Potvrdte, Ze tyto hraci karty jsou stejné jako karty zobrazené v
pocitaci, ktery vas pozval k pfipojeni ke spravované siti.

4 Klepnéte na tlacitko OK.

Poznamka: Pokud nezobrazuje pocitac, ktery vas pozval k ptipojeni ke
spravovangé siti, stejné hraci karty jako v potvrzovacim dialogovém okné
zabezpeceni, doslo k poruSeni zabezpeceni ve spravované siti. Pfipojeni
jako ¢len k takovéto siti by mohlo pocitac vystavit nebezpeci. Klepnéte v
dialogovém okné¢ Spravovana sit’ na tlacitko Storno.
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Pozvani pocitace k pfipojeni ke spravovaneé siti

Pokud je pocita¢ ptidan do spravované sité nebo v siti existuje jiny
nespravovany pocita¢, mizete pozvat tento pocita¢ k ptipojeni jako ¢lena
ke spravované siti. Pozvat dalsi pocitace k pfipojeni mohou pouze pocitace
s opravnénimi spravce v siti. Pfi odesilani pozvani také urcujete Groven
opravnéni, kterou chcete pfifadit pfipojovanému pocitaci.

Na map¢ sité klepnéte na ikonu nespravovaného pocitace.

2 'V ¢asti Pozadovana akce klepnéte na moznost Spravovat tento
pocita¢.

3 'V dialogovém okné Pozvani pocitace k ptipojeni ke spravované siti
proved’te n¢ktery z téchto krok:

= Chcete-li pocitaci povolit pfistup k siti (pro docasné domaci
uzivatele), klepnéte na moznost Povolit piistup hosta k
programuim spravované sité.

= Chcete-li pocitaci povolit pfistup k siti, klepnéte na moznost
Povolit uplny pristup k programim spravované site.

= Chcete-li pocitaci povolit piistup k siti s opravnénimi spravce,
klepnéte na moznost Povolit piistup spravce k programiim
spravované sité. Tim soucasn¢ umoznujete pocitaci udélit ptistup
jinym pocitactm, které se chtéji ke spravované siti pfipojit.
4 Klepnéte na tlacitko OK.
Pocitac¢i bude odesldno pozvani k ptipojeni ke spravované siti. Jakmile
pocita¢ ptijme pozvani, objevi se dvé hraci karty.

5 Potvrdte, Ze hraci karty jsou stejné jako karty zobrazené v pocitaci,
ktery jste pozvali k pfipojeni ke spravované siti jako ¢lena.

6 Klepnéte na tlacitko Udélit pristup.

Poznamka: Pokud se v pocitaci, kterého jste pozvali k ptipojeni ke
spravovaneé siti, nezobrazuji stejné hraci karty jako v potvrzovacim
dialogovém okn¢ zabezpeceni, doslo k poruseni zabezpeceni ve
spravované siti. Povoleni pripojeni tohoto pocitace k siti by mohlo ostatni
pocitace vystavit nebezpeci, proto v potvrzovacim dialogovém okné
zabezpeceni klepnéte na tlacitko Zamitnout pristup.
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Zastaveni davérovani poditacim v siti

Pokud jste ostatnim pocita¢iim v siti divétovali omylem, miizete jim
prestat diivétovat.

=V casti Pozadovana akce klepnéte na moznost Zastavit diivérovani
pocitacim v této siti.

Poznamka: Odkaz Zastavit divérovani pocita¢im v této siti neni k
dispozici tehdy, jestlize mate opravnéni spravce a v siti jsou dalsi
spravované pocitace.
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Vzdalena sprava sité
Po nastaveni spravované sité 1ze pocitace a zatizeni, které spravovanou sit’

tvori, spravovat vzdalen¢. MlZete spravovat stav a irovn¢ opravnéni
pocitacl a zatizeni a vzdalené opravovat vétsinu slabych mist zabezpeceni.

V této kapitole

Sprava stavu @ OPraVIENT ......oeevvvieriiiiiiiieriie e 214
Oprava slabych mist zabezpeceni .........cc.cceveevrvieeiienienienieene, 216
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Sprava stavu a opravnéni

Spravovana sit’ obsahuje spravované i nespravované ¢leny. Spravovani
¢lenové umoziuji ostatnim pocitactim v siti spravovat sviij stav ochrany
McAfee. Nespravovani ¢lenové toto neumoznuji. Nespravovanymi ¢leny
sit¢ jsou obvykle pocitace v roli hosta, které chtéji ptistupovat k dalsim
funkcim sité (naptiklad odeslat soubory nebo sdilet tiskarnu).
Nespravovany pocita¢ mize byt kdykoli jinym spravovanym pocitacem s
opravnénimi spravce v siti pozvan, aby se stal spravovanym pocitacem.
Obdobn¢ mize spravovany pocita¢ s opravnénimi spravce kdykoli zménit
jiny spravovany pocita¢ na nespravovany.

Spravované pocitate mohou mit opravnéni spravce, uplné opravnéni nebo
opravnéni hosta. Opravnéni spravce umoziuji spravovanému pocitaci
spravovat stav ochrany vSech ostatnich spravovanych pocitaci v siti a
udélovat Clenstvi v siti ostatnim pocitac¢iim. uplna opravnéni a opravnéni
hosta umoziuji pocitaci pouze piistup k siti. uroven opravnéni pocitace lze
kdykoli zménit.

ProtoZze soucasti spravované sit€¢ mohou byt také zatizeni (napiiklad
smérovace), mizete ke spraveé téchto zatizeni pouzit program Network
Manager. Lze také nakonfigurovat a upravit vlastnosti zobrazeni zatizeni
na mapé sité.

Sprava stavu ochrany pocitace

Pokud neni stav ochrany pocitace v siti spravovan (bud’ z diivodu, Ze

pocitac neni Clenem sité nebo Ze je nespravovanym ¢lenem), mtzete o jeho

spravu pozadat.

1 Na mapé sité klepnéte na ikonu nespravovaného pocitace.

2 'V ¢asti Pozadovana akce klepnéte na moznost Spravovat tento
pocitac.

Zastaveni spravy stavu ochrany pocitace

Spravu stavu ochrany spravovaného pocitace v siti lze sice zastavit,
nicméné pocita se pak stane nespravovany a nebude mozné vzdalené
spravovat stav ochrany tohoto pocitace.

Na mapg sité klepnéte na ikonu spravovaného pocitace.

2 'V ¢asti Pozadovana akce klepnéte na moznost Zastavit spravovani
tohoto pocitace.

3V potvrzovacim dialogovém okné klepnéte na tlacitko Ano.
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Uprava opravnéni spravovaného pocitace
Opravnéni spravovaného pocitace 1ze kdykoli zménit. To umoziuje
upravit, které pocitace mohou spravovat stav ochrany ostatnich pocitaci v
siti.

Na mape¢ sité klepnéte na ikonu spravovaného pocitace.

2 'V casti Pozadovana akce klepnéte na moznost Upravit opravnéni
tohoto pocitace.

3 V dialogovém okné zmény opravnéni zaskrtnéte nebo zruste zaskrtnuti
policka, abyste urcili, zda mohou tento pocitac a ostatni pocitace ve
spravovang siti navzajem spravovat své stavy ochrany.

4 Klepnéte na tlacitko OK.
Sprava zafizeni
Zatizeni lze spravovat pomoci pfistupu na jeho webovou stranku spravy z
mapy sité.
Na map¢ site klepnéte na ikonu zatizeni.

2 'V casti Pozadovana akce klepnéte na moznost Spravovat toto
zafizeni.
Spusti se webovy prohlize¢ a zobrazi webovou stranku spravy
zafizeni.

3 Ve webovém prohlizeci zadejte piihlasovaci udaje a nakonfigurujte
nastaveni zabezpeceni zafizeni.

Poznamka: Je-li toto zatizeni bezdratovy smérovac¢ nebo piistupovy bod
chranény programem Wireless Network Security, musite pouzit ke
konfiguraci nastaveni zabezpec€eni zatizeni program McAfee Wireless
Network Security.

Uprava vlastnosti zobrazeni zafizeni

Pfi uprave vlastnosti zobrazeni zatizeni miizete zménit nadzev zobrazeni
zatizeni na mapé sité a urcit, zda je zafizeni bezdratovy smérovac.

Na map¢ sit¢ klepnéte na ikonu zatizeni.

2 'V casti Pozadovana akce klepnéte na moznost Upravit vlastnosti
zarizeni.

3 Nazev zobrazeni zafizeni uréite zadanim nazvu do pole Nazev.

Typ zafizeni urcite tim, Ze klepnete na polozku Standardni smérovac,
pokud se nejedna o bezdratovy smérovac, nebo na polozku
Bezdratovy smérovac, pokud se jedna o bezdratovy smerovac.

5 Klepnéte na tlacitko OK.
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Oprava slabych mist zabezpeceni

Spravované pocitaCe s opravnénimi spravce mohou spravovat stav
ochrany McAfee ostatnich spravovanych pocitact v siti a vzdalené
opravovat ohlasena slaba mista v zabezpeceni. Pokud napftiklad stav
ochrany McAfee spravovaného pocitace uvadi, Ze je program VirusScan
zakazan, jiny spravovany pocita¢ s opravnénim spravce mize program
VirusScan vzdalené povolit.

Pokud opravujete slaba mista zabezpeceni vzdalené, opravi program
Network Manager vétSinu ohlasenych problémt. Piesto mohou piipadné
nektera slaba mista zabezpeceni vyzadovat rucni zasah v mistnim pocitaci.
V takovém piipad€ program Network Manager opravi ty problémy, které
Ize opravit vzdalen¢, a potom vas vyzve, abyste zbyvajici problémy
opravili prihlaSenim k programu SecurityCenter v pocitaci se slabymi
misty a nasledovanim poskytnutych doporuceni. V nekterych ptipadech je
navrhnutou opravou instalace nejnovejsi verze programu SecurityCenter
ve vzdaleném pocitaci nebo pocitacich v siti.

Oprava slabych mist zabezpeceni

K oprave vétsiny slabych mist zabezpeceni ve vzdalenych spravovanych
pocitacich Ize pouzit program Network Manager. Je-li naptiklad ve
vzdaleném pocitaci zakazan program VirusScan, mlzete program povolit.
Na mape¢ sité klepnéte na ikonu polozky.
V casti Podrobnosti zobrazte stav ochrany polozky.

V casti Pozadovana akce klepnéte na moznost Opravit slaba mista
zabezpeceni.

4 Jakmile budou problémy se zabezpecenim opraveny, klepnéte na
tlacitko OK.

Poznamka: Piestoze program Network Manager automaticky opravi
vétsinu slabych mist zabezpeceni, vyzaduji nékteré opravy spusténi
programu SecurityCenter v pocitaci se slabymi misty a nasledovani
poskytnutych doporuceni.
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Instalace zabezpecCovaciho softwaru spolec¢nosti McAfee ve
vzdalenych pocitacich

Pokud jeden nebo vice pocitact v siti nepouziva nejnovejsi verzi programu
SecurityCenter, nelze vzdalené spravovat stav jejich zabezpeceni.
Chcete-li vzdalené spravovat tyto pocitace, je nutné v kazdém z nich
nainstalovat nejnovéjsi verzi programu SecurityCenter.

1

Ujistéte se, ze podle téchto pokynil postupujete v pocitaci, ktery cheete
vzdalené spravovat.
Mgéjte své piihlasovaci udaje McAfee snadno dostupné (e-mailovou

adresu a heslo pouzité pti prvni aktivaci softwaru spole¢nosti
McAfee).

Piejdéte v prohlizeci na webovy server spole¢nosti McAfee, piihlaste
se a klepnéte na odkaz Muj ucet.

Vyberte produkt, ktery chcete nainstalovat, klepnéte na tlacitko
produktu Stahnout a postupujte podle pokynti na obrazovce.

Tip: Informace o instalaci zabezpeCovaciho softwaru McAfee ve
vzdalenych pocitacich ziskate také tim, Ze oteviete mapu sité a v ¢asti
Pozadovana akce klepnete na moznost Chranit mé pocitace.
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Sledovani siti

Pokud je nainstalovana sada McAfee Total Protection, sleduje program
Network Manager sit’ také proti naruSitelim. Vzdy kdyz se k siti pfipoji
neznamy pocita¢ nebo zafizeni, budete o ném vyrozumeni a miZete se tak
rozhodnout, zda je pocita¢ nebo zafizeni pfitel nebo narusitel. Pritele
predstavuje pocitac nebo zafizeni, které znate a kterému divéiujete;
narusitel je pocita¢ nebo zafizeni, které neznate nebo kterému
neduvéiujete. Pokud pocita¢ nebo zafizeni oznacite jako pfitele, mizete
rozhodnout, zda chcete byt vyrozumeéni o kazdém ptipojeni pritele k siti.
Pokud pocitac¢ nebo zatizeni oznacite jako narusitele, budete pti kazdém
pripojeni narusitele automaticky varovani.

Pfi prvnim pfipojeni k siti po instalaci nebo inovaci na tuto verzi sady
Total Protection kazdy pocitac nebo zatizeni automaticky oznacime jako
ptitele a nebudeme vas o jejich pfipojeni k siti v budoucnu informovat. Po
ttech dnech vas zacneme na kazdy piipojovany neznamy pocita¢ nebo
zafizeni upozoriiovat, takze je miiZzete oznacit sami.

Poznamka: Sledovani siti je funkce programu Network Manager, ktera
je dostupna pouze se sadou McAfee Total Protection. Dalsi informace o
sad¢ Total Protection naleznete na naSem webovém serveru.

V této kapitole

Zastavit sledovani Sitl.........cccceevieriiiiiiieiieieeee e 219
Opakované povoleni upozornéni sledovani sité..............cccveenne... 220
Oznaceni pocitace nebo zatfizeni jako narusitele.............cccce.ee... 220
Oznaceni pocitace nebo zatizeni jako pfitele...........cceveeveenenne. 221
Zastaveni zjiStovani novych pratel .........ccccecvieiiiiiiieeecieeieee, 221

Zastavit sledovani siti
Pokud sledovani sité zakazete, nemtzeme dale zobrazovat vystrahy na
ptipadné piripojeni narusSitelti k domaci siti nebo k libovolné jiné siti, ke
které se pfipojujete.
1 Oteviete konfiguraéni podokno Internet a sit’.

Jak?

1. 'V ¢asti Bézné ilohy klepnéte na tlac¢itko Domaci.

2.V podokné Domaci programu SecurityCenter klepnéte na
polozku Internet & sit’.

3. V informacni ¢asti Internet & sit’ klepnéte na tlacitko
Konfigurovat.

2 'V ¢asti Sledovani sité klepnéte na polozku Vypnout.
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Opakované povoleni upozornéni sledovani sité

I kdyz 1ze upozornéni sledovani sit¢ zakazat, tuto moznost
nedoporucujeme. Pokud upozornéni zakazete, nebudeme vas patrné moci
informovat v piipadé, kdyz se k siti pfipoji neznamé pocitace nebo
narusitelé. Pokud jste tato upozornéni zakazali neumysiné (naptiklad
zaSkrtnutim policka Tuto vystrahu jiz pristé nezobrazovat ve vystraze),
lze upozornéni kdykoliv opét povolit.

1 Oteviete podokno Moznosti vystrah.
Jak?
1. 'V casti BéZné ukoly klepnéte na tlacitko Domaci.

2. Klepnéte v pravém podokné, v ¢asti Informace o programu
SecurityCenter, na tlacitko Konfigurovat.

3. Klepnéte v ¢asti Vystrahy na polozku Upfesnit.

2V podokné Konfigurace programu SecurityCenter klepnéte na polozku
Vystrahy.

3 Ujistéte se, zda jsou v podokné Informaéni vystrahy zrusena zaskrtnuti
nasledujicich zaskrtavacich policek:

= Nezobrazovat vystrahy pfi pripojeni novych poc¢itaci nebo
zarizeni Kk siti
= Nezobrazovat vystrahy pri pripojeni narusitela k siti

= Nezobrazovat vystrahy u pritel, o kterych chci byt obvykle
informovan

= Nepripominat zjisténé neznamé pocitace nebo zarizeni

= Nezobrazovat vystrahu, kdyZ program McAfee dokon¢i
zjistovani novych pratel

4 Klepnéte na tlacitko OK.

Oznaceni pocitaCe nebo zafizeni jako naruSitele

Pokud pocita¢ nebo zatizeni neznate nebo pokud jim nedivéiujete,
oznacte je jako narusitele. Pfi kazdém ptipojeni narusitele k siti vas
budeme automaticky varovat.

Klepnéte v zakladni nebo rozsitené nabidce na polozku Sprava sité.

Klepnéte na mapé sit€ na néjakou polozku.

V casti Pozadovana akce klepnéte na moznost Oznacit jako pritele
nebo narusitele.

4 Klepnéte v dialogovém okné na polozku Narusitel.
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Oznaceni pocitaCe nebo zafizeni jako pfitele

Pocita¢ nebo zafizeni oznacte jako ptitele pouze tehdy, pokud je znate a
pokud jim davétujete. Kdyz pocita¢ nebo zafizeni oznadite jako pfitele,
muzete také rozhodnout, zda chcete nebo nechcete byt vyrozumeéni o

kazdém pftipojeni pritele k siti.
Klepnéte v zakladni nebo rozsitené nabidce na polozku Sprava sité.
Klepnéte na mape sit€ na n¢jakou polozku.

V casti Pozadovana akce klepnéte na moznost Oznacit jako pritele
nebo narusitele.

Klepnéte v dialogovém okné na polozku Pftitel.

5 Chcete-li byt upozornéni na kazdé ptipojeni tohoto pfitele k siti,
zaSkrtnéte policko Informovat, kdyz se tento pocita¢ nebo zaiizeni
pripoji do sité.

Zastaveni zjiStovani novych pratel

Béhem prvni tii dnil poté, co se pfipojite k siti s touto nainstalovanou verzi
sady Total Protection, budeme kazdy pocitac nebo zafizeni automaticky
oznacovat jako ptitele, na kterého nechcete byt upozornovani. Béhem
téchto tf dnid mizete toto automatické oznacovani kdykoliv zastavit,
pozdéji ale uz nelze restartovat.

1 Klepnéte v zakladni nebo rozsifené nabidce na polozku Sprava sité.

2 'V casti Pozadovana akce klepnéte na tlacitko Zastavit zjistovani
novych piatel.
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McAfee EasyNetwork

Program McAfee® EasyNetwork umoziuje bezpecné sdileni soubort,
sdileni tiskaren mezi pocitaci ptipojenymi do domaci sité a zjednodusuje
pienos souboril. Tyto funkce jsou vSak piistupné pouze tehdy, jestlize je v
pocitacich sit¢ nainstalovan program EasyNetwork.

Nez zacnete program EasyNetwork pouzivat, seznamte se blize s
nekterymi funkcemi programu. Podrobnosti o konfiguraci a pouzivani
téchto funkci naleznete v napoveéde programu EasyNetwork.

Poznamka: Program SecurityCenter informuje o zavaznych i méné
zavaznych problémech ochrany ihned, jakmile problémy zjisti.
Potiebujete-li pro stanoveni problémut ochrany napovedu, lze spustit
nastroj McAfee Virtual Technician.

V této kapitole

Funkce programu EasyNetwork..........cccccveeeivevciiesiieenieeciee e, 224
Nastaveni programu EasyNetwork.........c.cccovevvevverieniencrenneenn, 225
Sdileni a odesilani SOUDOIT .........cccvevverieerireiierieee e, 229

Sdileni tISKATEN .....ccoovviiiiiiiiiii 235
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Funkce programu EasyNetwork

Program EasyNetwork nabizi nasledujici funkce.

Sdileni soubort

Program EasyNetwork usnadnuje sdileni soubor( s ostatnimi pocitaci

v siti. Sdilite-1i soubory, udélujete ostatnim pocitacim k t&émto soubortim
ptistup jen pro Cteni. Pouze pocitace, které jsou Cleny sité (tedy pocitace
s uplnym pfistupem nebo piistupem spravce), mohou sdilet soubory nebo
mit pfistup k souborim sdilenym ostatnimi clenskymi pocitaci.

Pfenos soubort

Muizete soubory odesilat dal§im pocitaclim s Gplnym pfistupem nebo
pristupem spravce (Clenové). Pokud pfijmete soubor, zobrazi se v
dorucené posté EasyNetwork. Dorucena posta predstavuje docasné
ulozisté pro vSechny soubory, které vam odeslou ostatni pocitace v siti.

Automatické sdileni tiskarny

Ptipojite-li se ke zfizené siti, program EasyNetwork automaticky sdili
vSechny mistni tiskarny pfipojené k vasemu pocitaci a jako nazev sdilené
tiskarny pouziva aktualni nazev tiskarny. Program také zjistuje tiskarny,
které jsou sdileny ostatnimi pocitaci v siti, a umoznuje tyto tiskarny
konfigurovat a pouzivat.
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Nastaveni programu EasyNetwork

Aby bylo mozné program Easy Network pouZivat, je tfeba program spustit
a pripojit se ke spravované siti. Po pfipojeni ke spravované siti Ize sdilet,
vyhledavat a odesilat soubory dal$im po¢itaclim v siti. Také muzete sdilet
tiskarny. Rozhodnete-li se sit” opustit, lze tak uc¢init kdykoliv.

V této kapitole

Spusténi programu EasyNetwork..........cccovcvevieeiiiiiieieecieeeen, 225
Pripojeni Spravovane Sit€ ..........cccvveerveeriieeeieeerreesieeeseeeesvee e 226
Opusteni SPravovane Site........cccevvveerreeriieerrirerreesieeereeesveeeenens 228

Spusténi programu EasyNetwork

Program EasyNetwork 1ze spustit pomoci nabidky Start systému Windows
nebo klepnutim na ikonu na plose.

= 'V nabidce Start piejdéte na moznost VSechny programy, dale na
moznost McAfee a poté klepnéte na odkaz McAfee EasyNetwork.

Tip: Program EasyNetwork lze také spustit poklepanim na ikonu
programu McAfee EasyNetwork na plose.
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Pripojeni spravovane sité

Pokud zadné pocitace v siti, ke které jste pfipojeni, nemaji nainstalovany
program SecurityCenter, stanete se clenem sit¢ a jste vyzvani k urceni, zda
chceete této siti divérovat. ProtoZe se jedna o prvni pocitac ptipojeny k siti,
je nazev vaSeho pocitace obsazen v nazvu site, sit” vSak lze kdykoli
pfejmenovat.

Kdyz se pocitac ptipoji k siti, odesle do vSech ostatnich pocitact
pripojenych k siti Zadost o ptipojeni. Pfistup mtize udélit libovolny pocitac
v siti s opravnénimi spravce. Pridélujici uzivatel mize také urcit tiroven
opravnéni pocitace, ktery se pfipojuje k siti, naptiklad pfistup hosta (pouze
moznost pfenosu souborti) nebo uplny pfistup ¢i pfistup spravce (moznost
prenosu a sdileni soubort). V programu EasyNetwork mohou pocitace s
pristupem spravce udélit pfistup k ostatnim pocitacim a spravovat

Tvvr

uplnym piistupem nemohou provadét tyto ukoly spravce.

Poznamka: Pokud mate nainstalovany jiné sitové programy McAfee
(napriklad program Network Manager), bude pocita¢ po pfipojeni k siti
jako ¢len rozpoznén v téchto programech takeé jako spravovany pocitac.
Uroveii opravnéni pfifazena poéita¢i programem EasyNetwork se vztahuje
na vSechny sitové programy McAfee. Dalsi informace o vyznamu
opravnéni hosta, uplného opravnéni a opravnéni spravce v dalsich
sitovych programech McA fee naleznete v dokumentaci k tomuto
programu.

Pfipojeni k siti

Kdyz se pocitac¢ ptipoji k divéryhodné siti poprvé po instalaci programu
EasyNetwork, zobrazi se zprava s dotazem, zda ma prob&hnout pfipojeni
ke spravované siti. V piipadé, Ze pocitac souhlasi s pfipojenim, je zadost o
pfipojeni odeslana do vS§ech pocitaci piipojenych k siti, které maji ptistup
spravce. Dokud neni pozadavek schvalen, nemtize pocitac v siti sdilet
tiskarny ani soubory ani odesilat nebo kopirovat soubory. Opravnéni
spravce jsou automaticky pridélena prvnimu pocitaci v siti.

1 V okné¢ Sdilené soubory klepnéte na tladitko PFipojit se k této siti.
Kdyz néktery pocitac s ptistupem spravce v siti vas pozadavek schvali,
zobrazi se zprava s dotazem, zda povolit tomuto a ostatnim pocitattim
v této siti vzajemné sledovani nastaveni zabezpeceni.

2 Chcete-li povolit tomuto a ostatnim pocitaciim v této siti vzajemné
sledovani nastaveni zabezpeceni, klepnéte na tlacitko OK; v opa¢ném
pripadé klepnéte na tlacitko Storno.

3 Potvrd'te, ze pocita¢ udélujici ptistup zobrazuje stejné hraci karty, jako

karty zobrazené v potvrzovacim dialogovém okné zabezpeceni, a
klepnéte na tlacitko OK.
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Poznamka:Pokud nezobrazuje podéitac, ktery vas pozval k piipojeni ke
spravované siti, stejné hraci karty jako v potvrzovacim dialogovém okné
zabezpeceni, doslo k poruseni zabezpeceni ve spravované siti. Pfipojeni
jako ¢len k takovéto siti by mohlo pocita¢ vystavit nebezpeci. Klepnéte v
potvrzovacim dialogovém okn¢ zabezpeceni na tlacitko Storno.

Udéleni pfistupu k siti

Pokud pocitac¢ pozada o ¢lenstvi k spravované siti, bude odeslana zprava
pocita¢tm v siti, které maji pristup spravce. Prvni pocitaé, ktery zareaguje,
se stane pridélujicim uzivatelem. Jako ptidé€lujici uzivatel rozhodujete o
typu piistupu, ktery bude pocitaci udélen. host, plny nebo spravce.

1 Klepnéte ve vystraze na piislu$nou uroven piistupu.

2 'V dialogovém okné Pozvani pocitace k ptipojeni ke spravované siti
proved’te n¢ktery z téchto krok:

= Chcete-li pocitaci povolit piistup k siti (pro docasné domaci
uzivatele), klepnéte na moznost Povolit piistup hosta k
programuim spravované sité.

= Chcete-li pocitaci povolit pfistup k siti, klepnéte na moznost
Povolit uplny pristup k programim spravované sité.

= Chcete-li pocitaci povolit pfistup k siti s opravnénimi spravce,
klepnéte na moznost Povolit pFistup spravce k programiim
spravované sité. Tim soucCasn¢ umoziujete pocitaci udélit pristup
jinym pocitactm, které se chtéji ke spravované siti pfipojit.
3 Klepnéte na tlacitko OK.

Potvrd'te, Ze pocitac zobrazuje stejné hraci karty, jako karty zobrazené
v potvrzovacim dialogovém okné& zabezpeceni, a poté klepnéte na
tlacitko Udélit piistup.

Poznamka: Pokud pocita¢ nezobrazuje stejné hraci karty jako karty,
které se objevily v potvrzovacim dialogovém okné zabezpeceni, doslo k
poruseni zabezpeceni ve spravované siti. Protoze udé¢leni pristupu tomuto
pocitaci k takovéto siti mize pocitac vystavit nebezpeci, klepnéte na
tlacitko Zamitnout pFistup v potvrzovacim dialogovém okné
zabezpeceni.
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Pfejmenovani sité

Ve vychozim nastaveni nazev sité obsahuje nazev prvniho pocitace, ktery
se do sité pripojil. Sit’ vsak 1ze kdykoli pozdéji ptejmenovat. Kdyz
pfejmenujete sit’, zmeénite popis sit¢ zobrazeny v programu EasyNetwork.
1V nabidce Moznosti klepnéte na piikaz Konfigurovat.

2 'V dialogovém okné Konfigurovat zadejte nazev sité do pole Sitovy
nazev.

3 Klepnéte na tlacitko OK.

Opusténi spravovaneé sité

Ptipojite-li se ke spravované siti a pozdéji se rozhodnete, Ze jiz nechcete
byt jejim ¢lenem, mazete sit’ opustit. I kdyz se po opusténi spravované site
muzete vzdy znovu pfipojit, musi vam byt znovu udéleno opravnéni. Dalsi
informace o pfipojeni naleznete v tématu Pfipojeni ke spravované siti
(stranka 226).
Opusténi spravované sité
Spravovanou sit’, ke které jste se pripojili dfive, mizete opustit.

Odpojte pocitac od sité.

2 Klepnéte v programu EasyNetwork v nabidce Nastroje na polozku
Opustit sit’.

3 Vyberte v dialogovém okné Opustit sit’ nazev sité, kterou cheete
opustit.

4 Klepnéte na ptikaz Opustit sit’.
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Sdileni a odesilani soubort

Program EasyNetwork usnadiuje sdileni a odesilani souborti ostatnim
pocitacim v siti. Sdilite-li soubory, ud€lujete ostatnim pocitaciim k témto
souboriim piistup jen pro ¢teni. Pouze pocitace, které jsou Cleny sité
(pocitace s uplnym piistupem nebo pristupem spravce), mohou sdilet nebo
mit pfistup k soubortim sdilenym ostatnimi ¢lenskymi pocitaci.

Poznamka: Sdileni velkého mnozstvi soubort mize mit vliv na
prostredky pocitace.

V této kapitole

Sdileni SOUDOIT .....c..cviuiiiiiiiirieiecccee e 230
Odesilani souborti do jinych poCitacli.......ccoceeveveecvverienieenieeenne, 232
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Sdileni soubort

Pouze pocitace, které jsou ¢leny sité (pocitace s uplnym piistupem nebo
piistupem spravce), mohou sdilet nebo mit ptistup k soubortim sdilenym
ostatnimi ¢lenskymi pocitaci. Sdilite-li slozku, jsou sdileny vsechny
soubory obsazené v této slozce a jejich podslozkach. Soubory ptidané do
slozky dodate¢né vSak automaticky sdileny nejsou. Jsou-li sdilené soubory
nebo slozky odstranény, jsou odebrany z okna Sdilené soubory. Sdileni
souboru muzete kdykoliv zastavit.

Pristup ke sdilenému souboru ziskate tim, ze soubor oteviete piimo v
programu EasyNetwork nebo soubor zkopirujete do pocitace a oteviete z
pocitace. Jestlize je seznam sdilenych soubort dlouhy a Ize soubor obtizné
nalézt, mizete soubor vyhledat.

Poznamka: K souboruim, které jsou sdilené pomoci programu
EasyNetwork, nelze pfistupovat pomoci programu Prazkumnik Windows
z jinych pocitac, protoze sdileni soubort programu EasyNetwork 1ze
provozovat pouze pies zabezpecené piipojeni.

Sdileni souboru

Pokud sdilite soubor, je k dispozici v§em ¢lentim s uplnym piistupem nebo
ptistupem spravce ke spravované siti.

1 Pomoci Prizkumnika systému Windows vyhledejte soubor, ktery

chcete sdilet.

2 Presunte soubor z jeho umisténi v Prizkumniku systému Windows do
okna Sdilené soubory v programu EasyNetwork.

Tip: Muzete rovnéz sdilet soubor klepnutim na ptikaz Sdilet soubory v
nabidce Nastroje. V dialogovém okné Sdilet soubory ptejdéte na slozku,
kde je ulozen soubor, ktery si piejete sdilet, vyberte tento soubor a klepnéte
na tlac¢itko Sdilet.

Zastaveni sdileni souboru

Pokud ve spravované siti sdilite soubor, mizete jeho sdileni kdykoli
zastavit. Pokud zastavite sdileni souboru, nemohou k nému ostatni ¢lenové
spravované sité pristupovat.

V nabidce Nastroje klepnéte na ptikaz Zastavit sdileni soubori.

2 'V dialogovém okné Zastavit sdileni souborti zvolte soubor, jehoz
sdileni chcete zastavit.

3 Klepnéte na tlacitko OK.
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Kopirovani sdileného souboru

Duivodem kopirovani sdileného souboru je to, ze soubor budete mit i poté,
co jiz soubor nebude sdilen. Sdileny soubor miZete do pocitace kopirovat
z kteréhokoli pocitace ve spravované siti.

= Pretdhnéte soubor z okna Sdilené soubory v programu EasyNetwork
do umisténi v Prizkumniku systému Windows nebo na plochu
systému Windows.

Tip: Sdileny soubor také mizete kopirovat tim, ze soubor vyberete v
programu EasyNetwork a poté klepnete na tlacitko Kopirovat do

v nabidce Nastroje. V dialogovém okné Kopirovat do slozky ptejdéte na
slozku, do které chcete soubor kopirovat, vyberte ji a klepnéte na tlacitko
Ulozit.

Vyhledani sdileného souboru

Soubor, ktery sdilite nebo ktery sdili néktery dalsi ¢len sité, 1ze vyhledat.
Pti zadavani podminek vyhledavani program EasyNetwork zobrazuje
odpovidajici vysledky v okné Sdilené soubory.

V okné Sdilené soubory klepnéte na tlacitko Hledat.

2 Klepnéte v seznamu Obsahuje na poZadovanou moznost (stranka
231).

3 Zadejte ¢ast nazvu nebo cely nazev souboru nebo cesty k nému do
seznamu Soubor nebo cesta.

Klepnéte v seznamu Typ na pozadovany typ souboru (stranka 231).

V seznamech Od a Do klepnéte na data predstavujici rozsah obdobi, ve
kterém byl soubor vytvoten.

Kritéria vyhledavani

Nasledujici tabulky popisuji kritéria vyhledavani, ktera lze pro
vyhledavani sdilenych souborii zadat.

Nazev souboru nebo cesta

Obsahuje Popis

Obsahuje vSechna slova | Vyhledava nazev souboru nebo cesty, ktery
obsahuje vSechna slova zadana v seznamu Soubor
nebo cesta, a to v libovolném potadi.

Obsahuje jakékoliv ze Vyhledava nazev souboru nebo cesty, ktery
slov obsahuje libovolné ze slov zadanych v seznamu
Soubor nebo cesta.

Obsahuje piesny fetézec | Vyhledava nazev souboru nebo cesty, ktery
obsahuje piesny fetézec zadany v seznamu Soubor
nebo cesta.
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Typ souboru

Typ Popis

Jakykoliv Prohleda vSechny sdilené typy soubort.
Dokument Prohleda vSechny sdilené dokumenty.
Obrazek Prohleda vSechny sdilené soubory obrazku.
Video Prohleda vSechny sdilené soubory videt.
Audio Prohleda vsechny sdilené zvukové soubory.
Komprimované Prohleda vsechny komprimované soubory

(naptiklad soubory ZIP).

Odesilani soubort do jinych pocitacu

Soubory mtizete odeslat do jinych pocitact, které jsou ¢leny spravované
sité. Pfed odeslanim souboru program EasyNetwork potvrdi, Ze pocitac,
ktery dany soubor pfijima, ma na disku dostatek mista.

Pokud pfijmete soubor, zobrazi se v dorucené posté EasyNetwork.
Dorucena posta je doCasné ulozisté uréené pro ty soubory, které vam
odeslou ostatni pocitace v siti. Pokud mate pii pfijeti souboru spustén
program EasyNetwork, soubor se okamzité objevi v dorucené poste; v
opacném piipad¢ se zobrazi zprava v oznamovaci oblasti systému
Windows zcela vpravo na hlavnim panelu. Pokud nechcete pfijimat tato
upozornéni (mohou vas napiiklad vyrusovat v praci), mizete tuto funkci
vypnout. Pokud v dorucené poste jiz existuje soubor se stejnym nazvem,
novy soubor je pfejmenovan doplnénim ¢iselné pripony. Soubory jsou v
dorucené posté ulozeny, dokud je neptijmete (dokud soubory
nezkopirujete do pocitace).

Odeslani souboru do jiného pocitace

Soubor mizete jinému pocitaci ve spravované siti odeslat, aniz byste jej
sdileli. Nez bude uzivatel pfijimajiciho pocitace moci soubor zobrazit,
musi byt soubor uloZen do mistniho umisténi. Dal$i informace naleznete v
tématu PFijeti souboru z jiného pocitaCe (stranka 233).

1 Pomoci Prizkumnika systému Windows vyhledejte soubor, ktery
chcete odeslat.

2 Presunte soubor z jeho umisténi v Prizkumniku systému Windows do
ikony aktivniho pocitace v programu EasyNetwork.

Tip: Piidrzenim klavesy Ctrl béhem vybirani souborid mizete pocitaci
odeslat vice souborti. Soubory mizete také odeslat tim, ze klepnete na
polozku Odeslat v nabidce Nastroje, soubory vyberete a poté klepnete na
piikaz Odeslat.
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Prijeti souboru z jiného pocitace

Pokud vam jiny pocita¢ ve spravované siti odesle soubor, musite tento
soubor pfijmout a ulozit do pocitace. Pokud neni program EasyNetwork
spustén ve chvili, kdy je do vaseho pocitace odeslan soubor, zobrazi se

zprava v oznamovaci oblasti zcela vpravo na hlavnim panelu. Klepnutim
na tuto zpravu spust’te program EasyNetwork a zpfistupnéte soubor.

»  Klepnéte na tlacitko Prijato a poté soubor presuite z doru¢ené posty
EasyNetwork do slozky v Prizkumniku systému Windows.

Tip: Soubor piijaty z jiného pocitace muzete také pfijmout tim, Ze soubor
vyberete v dorucené posté EasyNetwork a potom klepnete v nabidce
Nastroje na prikaz Pfijmout. V dialogovém okné Piijmout do slozky
prejdéte do slozky, kam chcete ulozit pfijimané soubory, vyberte ji a
klepnéte na tlacitko UloZit.

Obdrzeni oznameni o odeslaném souboru

Odesle-li jiny pocitac ve spravované siti vasemu pocitaci soubor, mizete
obdrzet oznameni. Pokud neni spustén program EasyNetwork, zobrazi se
zprava v oznamovaci oblasti zcela vpravo na hlavnim panelu.

V nabidce Moznosti klepnéte na piikaz Konfigurovat.

2V dialogovém okné Konfigurace zaskrtnéte policko Upozornit, kdyz
mi druhy pocitac odesila soubory..

3 Klepnéte na tlacitko OK.
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KAPITOLA 50

Sdileni tiskaren

Ptipojite-li se ke ziizené siti, program EasyNetwork sdili mistni tiskarny
pripojené k pocitaci a jako nazev sdilené tiskadrny pouziva nazev tiskarny.
Program EasyNetwork také zjistuje tiskarny, které jsou sdileny ostatnimi
pocitaci v siti, a umoznuje tyto tiskarny konfigurovat a pouzivat.

Je-li ovladac tiskarny konfigurovan tak, aby tisk probihal pomoci sitového
tiskového serveru (naptiklad bezdratového tiskového serveru USB),

povazuje program EasyNetwork tiskarnu za mistni a sdili ji v siti. Také
sdileni tiskarny muizete zastavit kdykoliv.

V této kapitole

Préce se sdilenymi tiskarnami...........cceeeveeevieeicieenie e 236
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Prace se sdilenymi tiskarnami

Program EasyNetwork zjistuje tiskarny, které jsou pocitaci v siti sdileny.
Jestlize program EasyNetwork zjisti vzdalenou tiskarnu, ktera neni

k pocitaci ptipojena, zobrazi se pfi prvnim spusténi programu
EasyNetwork v okné Sdilené soubory odkaz Dostupné sit’ové tiskarny.
Poté mtzete dostupné tiskarny nainstalovat nebo odinstalovat tiskarny,
které jiz jsou k pocitaci ptipojené. Také mulizete seznam tiskaren
aktualizovat a ujistit se, zda zobrazujete aktualni informace.

Neni-li pocita¢ ¢lenem spravované sité, ale je k ni pfipojen, ma piistup
ke sdilenym tiskarnam ze standardniho ovladaciho panelu tiskaren
systému Windows.

Zastaveni sdileni tiskarny

Po zastaveni sdileni tiskarny jiz ¢lenové tuto tiskarnu nemohou pouzivat.

V nabidce Nastroje klepnéte na ptikaz Tiskarny.

2 'V dialogovém okné Spravovat sitové tiskarny klepnéte na nazev
tiskarny, jejiz sdileni chcete zastavit.

3 Klepnéte na tlacitko Nesdilet.

Instalace dostupné sitoveé tiskarny

Jestlize jste Clenem spravované sité, mate ke sdilenym tiskarnam ptistup.
Je vSak tfeba nainstalovat ovladac, ktery tiskarna pouziva. Pokud vlastnik
tiskarny zastavi sdileni, nemutizete tiskarnu pouzivat.

V nabidce Nastroje klepnéte na ptikaz Tiskarny.

2 'V dialogovém okné Dostupné sit'ové tiskarny klepnéte na nazev
tiskarny.

3 Klepnéte na tladitko Instalovat.
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Reference

Slovni¢ek pojmtl obsahuje seznam a definice nejpouzivanéjsich vyrazi z
terminologie zabezpeceni pouzivanych v produktech spolecnosti McAfee.
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Slovnicek

8
802.11

Sada standardl pro pfenos dat prostiednictvim bezdratové sité. Standard 802.11 je obecné znamy jako
Wi-Fi standard.

802.11a

Rozsifeni standardu 802.11, které odesild data rychlosti 54 Mb/s v pasmu 5 GHz. Pfestoze je pfenosova
rychlost vyss§i nez u standardu 802.11b, pokryta vzdalenost je mnohem mensi.

802.11b

Rozsiteni standardu 802.11, ktery odesila data rychlosti 11 Mb/s v pasmu 2,4 GHz. Ptestoze je
prenosova rychlost nizsi nez u standardu 802.11a, pokryta vzdalenost je veétsi.

802.1x

Standard pro ovéteni v dratovych a bezdratovych sitich. Standard 802.1x je obvykle pouzivan spolu se
standardem 802.11 pro bezdratové sité. Viz také ovérovani (stranka 242).

A

adresa IP

(Internet Protocol). Adresa, ktera slouzi k identifikaci pocitace nebo zafizeni v siti TCP/IP. Format
adresy IP je 32bitova Ciselna adresa napsana jako Ctyfti Cisla oddélena teCkami. Kazdé ¢islo miize byt v
rozsahu od 0 do 255 (napft. 192.168.1.100).

adresa MAC

(Media Access Control). Jedine¢né sériové Cislo piitazené fyzickému zafizeni (sitové karte), které se
pfipojuje k siti.

adresa URL

Adresa URL (Uniform Resource Locator). Standardni format internetovych adres.

archivace

Vytvoteni kopie dtlezitych soubori na discich CD, DVD, jednotce USB, externim pevném disku nebo
sitové jednotce. Porovnejte s heslem zalohovani (stranka 250).

automaticky otevirana okna

Mala okna zobrazovana v popiedi pfed ostatnimi okny na obrazovce pocita¢e. Automaticky otevirana
okna jsou ve webovych prohliZze¢ich ¢asto pouzivana k zobrazovani reklam.
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B

bezdratovy adapter

Zatizeni, které doplni pocita¢ nebo PDA o bezdratovou technologii. Je pfipojeno prostfednictvim portu
USB, slotu pro kartu PC Card (CardBus), slotu pro pamét'ovou kartu nebo intern€ pomoci sbérnice PCI.

bod obnoveni systému

Obraz (kopie) obsahu paméti pocitace nebo databaze. Systém Windows vytvari pravidelné body
obnoveni také ve chvilich vyznamnych systémovych udalosti, naptiklad pfi instalaci ovladace nebo
programu. Vytvofeni a pojmenovani vlastnich bodi obnoveni je v§ak mozné kdykoliv.

brana firewall

Systém (hardware, software nebo oboji) navrzeny k tomu, aby branil neopravnénému pristupu k
soukromé siti nebo ven ze soukromé sité. Brany firewall jsou ¢asto pouzivany, aby branily
neopravnénym uzivatelim Internetu v pfistupu k sitim pfipojenym k Internetu, zejména v ptistupu k
intranetu. VSechny zpravy ptichazejici nebo opoustéjici sit” intranet prochazi branou firewall, ktera
kazdou zpravu kontroluje a blokuje ty, které nespliiuji specifikovana bezpecnostni kritéria.

C

cestovani

Premistovani uzivatele z oblasti pokryti jednoho pfistupového bodu (AP) k jinému bez pteruseni sluzby
nebo ztraty ptipojeni.

v

C
cerv

Virus, ktery se §ifi tak, Ze vytvaii duplikaty sebe sama v dalich jednotkach, poéita¢ich nebo sitich. Cerv
hromadné posty vyzaduje k Sifeni zasah uzivatele, napt. otevieni ptilohy nebo spusténi stazeného
souboru. Vé&tsina soucasnych e-mailovych virti jsou éervi. Cerv, ktery miize sam sebe automaticky ifit,
nepotiebuje zdsah uzivatele. K Cervim, které automaticky $iii samy sebe, patii napt. Blaster a Sasser.

D
DAT

(Detection Definition File). Soubory definic detekce rovnéz nazyvané soubory signatur obsahujici
definice urcené k identifikaci, zjiStovani a oprave virQ, trojskych koni, spywaru, adwaru a dalSich
potencialné nezadoucich programi (PUP).

dialery

Software, ktery presméruje internetova piipojeni na jiného ti€astnika, nez je uzivateliv vychozi
poskytovatel sluzeb Internetu, aby tak zvysil dodate¢né poplatky za ptipojeni pro poskytovatele obsahu,
prodejce nebo jinou tieti stranu.

disk USB

Mala pamét'ova jednotka, kterou lze zapojit pfimo do portu USB v pocita¢i. Disk USB funguje stejné
jako mala diskova jednotka a umoziiuje snadny pienos soubortl z jednoho pocitace na druhy.

DNS

(Domain Name System). Databazovy systém, ktery prevadi adresu IP, napt. 11.2.3.44, na nazev
domény, jako je www.mcafee.com.
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docCasny soubor

Soubor vytvoreny opera¢nim systémem nebo jinym programem v paméti nebo na disku, ktery bude
pouzit v prib¢hu relace a potom odstranén.

domaci sit

Dva a vice pocitact, které jsou doma propojeny tak, aby mohly sdilet nejen soubory, ale také pristup k
Internetu. Viz také LAN (stranka 241).

doména

Mistni podsit’ nebo popis webt v Internetu. V mistni siti (LAN) je doména podsiti tvoienou klientskymi
pocitaci a servery, které jsou fizeny jedinou databazi zabezpeceni. V Internetu je doména souc¢asti nazvu
kazdé webové adresy. V piipad¢ adresy www.mcafee.com je doménou mcafee.

e-mail

Elektronicka posta. Zpravy zasilané a piijimané elektronickym zpiisobem prostfednictvim pocitacové
sité. Viz také internetova posta (stranka 240).

e-mailovy klient

Program spustény v pocitaci, ktery umoziuje odesilani a pfijem e-maill (napt. Microsoft Outlook).

ESS

(Extended service set). Dvé nebo vice siti, které tvoti jednu podsit’.

externi pevny disk

Pevny disk, ktery je umistén mimo pocitac.

F

falSovani adres IP

Neopravnéné falSovani adres IP v paketech IP. Je vyuzivano v mnoha typech utokti v€etné zneuziti
relace. Casto se také pouziva k falSovani hlavicek nevyzadanych e-mailovych zprav, aby nemohly byt
trasovany.

fragmenty souboru

Zbytky souboru roztrousené¢ho na disku. K fragmentaci souboru dochézi pti pridavani nebo
odstranovani soubord. MiiZze zplsobit zpomaleni vykonu pocitace.

H

heslo

Kod (obvykle alfanumericky) pouzity pro ziskani pfistupu k pocitaci, programu nebo k webovému
serveru.

integrovana brana

Zatizeni, které spojuje funkce pristupového bodu (AP), smérovace a brany firewall. Néktera zatizeni
jsou navic vybavena funkcemi pro posileni zabezpeceni a pfemosténi.
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internetova posta

Posta zalozena na webu. Sluzba elektronické posty s primarnim pfistupem prostifednictvim webového
prohliZzece a nikoli e-mailového klienta v pocitaci, jako je aplikace Microsoft Outlook. Viz také e-mail
(stranka 240).

intranet

Soukroma pocitacova sit’, obvykle v ramci organizace, ktera je pfistupna pouze opravnénym
uzivatelim.

J

Jednotka smart drive
Viz jednotka USB (stranka 239).

K

karanténa

Vynucena izolace souboru nebo slozky s podezienim na obsah viru, spamu, podeziel¢ho obsahu nebo
programt PUP, aby nebylo mozné tyto soubory nebo slozky otevfit ¢i spustit.

karta bezdratového adaptéru USB

Karta bezdratového adaptéru, kterou lze zapojit pfimo do portu USB na pocitaci.

karta bezdratového sitového adaptéru PCI

(Peripheral Component Interconnect). Karta bezdratového adaptéru, kterou lze zapojit pfimo do patice
PCI v pocitaci.

klic zabezpeceni

Série pismen a ¢isel pouzitych dvéma zatizenimi k ovéreni komunikace. Kli¢ musi mit ob¢ zafizeni. Viz
také WEP (stranka 249), WPA (stranka 249), WPAZ2 (stranka 249), WPA2-PSK (stranka 249) a
WPA-PSK (stranka 249).

klient

Program, ktery je spustén v osobnim poc¢ita¢i nebo pracovni stanici a pii provadéni nékterych operaci
zavisi na serveru. Napiiklad e-mailovy klient je aplikace, kterd umozni odesilat a pfijimat e-maily.
komprimace

Proces, pti némz dochazi ke kompresi souborii do formy, ktera minimalizuje potfebné misto pro ulozeni
nebo prenos.

Kos

Simulovany ko§ na vymazané soubory a slozky systému Windows.

L
LAN

(Local Area Network). Pocitacova sit’, ktera pokryva relativné malou oblast (napf. jedinou budovu).
Pocitace v siti LAN mohou vzajemné komunikovat a sdilet zdroje, napf. tiskarny a soubory.
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M
mapa sité

Graficka reprezentace pocitact a soucasti, které tvoti domaci sit’.

MAPI

(Messaging Application Programming Interface). Specifikace rozhrani spolecnosti Microsoft, které
umoznuje spolupraci riznych programt pro zasilani zprav a pracovni skupiny (véetné e-mailu, hlasové
posty a faxu) s klientem, jako je naptiklad klient aplikace Exchange.

modul plug-in

Maly softwarovy program, ktery piida vétSimu programu funkce nebo jej rozsiii. Moduly plug-in
umoziuji webovému prohlizeci ptistup a spusténi souborti vlozenych do dokumentit HTML, které by
prohlize¢ normalné nerozpoznal, naptiklad soubory animaci, videa a zvuku.

MSN

(Microsoft Network). Skupina webovych sluzeb nabizenych spole¢nosti Microsoft Corporation
zahrnujici vyhledavac, e-mail, zasilani rychlych zprav a portal.

N
NIC

(Network Interface Card). Karta, ktera se zapojuje do laptopu nebo do jiného zafizeni a pripojuje
zafizeni k siti LAN.

O
odkaz

Soubor obsahujici pouze informace o umisténi jiného souboru v pocitaci.

Ochrana systému

Ochrana systému McAfee zajistuje neopravnéné zmény v pocitaci a pii jejich vyskytu zobrazuje
vystrahu.

organizace Wi-Fi Alliance

Organizace vytvorena vedoucimi vyrobci bezdratovych zafizeni a softwaru. Organizace Wi-Fi Alliance
usiluje o certifikaci vSech produktli zalozenych na standardu 802.11 pro zajisténi vzajemné spoluprace
mezi produkty a propagace vyrazu Wi-Fi jako celosvétové znacky na vSech trzich pro vSechny produkty
bezdratovych siti LAN zalozené na standardu 802.11. Organizace slouzi jako konsorcium, testovaci
laboratot a misto pro styk dodavateld, ktefi chteji propagovat rlst primyslu.

ovérovaci kéd zprav (MAC)

Bezpecnostni kod pouzivany k Sifrovani zprav, které jsou prenaseny mezi pocitaci. Tato zprava je
akceptovana, jestlize pocitac uzna deSifrovana data jako platna.

ovérovani

Proces ovéfeni digitalni identity odesilatele pii elektronické komunikaci.
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ovladaci prvek ActiveX

Softwarova komponenta pouzivana v programech nebo webovych strankach k doplnéni funkénosti,
ktera se jevi jako normalni soucast programu nebo webové stranky. Vétsina ovladacich prvka ActiveX
je neskodna, nicméné nékteré by mohly z pocitace ziskavat informace.

P
platforma U3

Vy: jednodussi, inteligentnéjsi, mobilni). Platforma pro spousténi programi systému Windows 2000
nebo Windows XP pfimo z jednotky USB. Pocatecni krok pro platformu U3, ktera umoziuje
uzivatelim spustit programy U3 v pocitacich s bézicim systémem Windows bez nutnosti instalace nebo
ulozeni dat piipadné nastaveni v po¢itaci, byl u¢inén v roce 2004 spole¢nosti M-Systems a SanDisk.

podvodny server nebo zprava (phishing)

Metoda podvodného ziskavani osobnich udaji, jako jsou hesla, rodna ¢isla a informace o platebnich
kartach, zasilanim podvrzenych e-maild, které ptisobi dojmem, Ze byly odeslany z divéryhodnych
zdrojti, napft. bank nebo skutecnych spole¢nosti. Podvodné e-maily (phishing) obvykle pozaduji, aby
ptijemce klepnutim na odkaz v e-mailu potvrdil nebo aktualizoval kontaktni tidaje nebo informace o
platebnich kartach.

POP3

(Post Office Protocol 3). Rozhrani mezi programem e-mailového klienta a e-mailovym serverem.
Vétsina domacich uzivatelt vlastni e-mailovy ucet POP3 znamy rovnéz jako standardni e-mailovy tcet.
port

Oblast hardwaru ur¢ena k ptedavani dat dovnitt a ven ze zatizeni. Osobni pocitace jsou vybaveny
rliznymi typy porti, jako jsou vnitini porty pro pfipojeni diskovych jednotek, monitord a klavesnic a
vnéjsi porty pro pripojeni modemu, tiskaren, mysi a jinych perifernich zatizeni.

potencialné nezadouci programy (PUP)

Softwarové programy, které mohou byt nezadouci, piestoze je mozné, Ze uzivatelé souhlasili s jejich
stazenim. Mohou zménit nastaveni zabezpeceni nebo ochrany osobnich udaji v pocita¢i, v némz jsou
nainstalovany. Potencialn¢ nezadouci programy mohou ale nemusi obsahovat spyware, adware a dialery
a mohou byt staZeny spolu s programem, ktery uzivatel chce.

prohledavani na pozadani

Naplanovana kontrola vybranych souborti, aplikaci nebo sitovych zafizeni, ktera ma najit hrozbu, slabé
misto nebo jiny potencialné nezadouci kod. Muze byt provedena okamzité, v naplanovaném Case v
budoucnu nebo v pravidelnych planovanych intervalech. Porovnejte s provéfovanim pii ptistupu. Viz
také heslo slabé misto.

prohledavani v realném Case

Proces zjistovani vira a jiné aktivity v souborech a slozkach béhem pristupu uzivatele nebo pocitace.

prohlizec

Program pouzivany k zobrazovani webovych stranek na Internetu. Rozsifenymi webovymi prohlizeci
jsou Microsoft Internet Explorer a Mozilla Firefox.

prosty text

Text, ktery neni Sifrovan. Viz také Sifrovani (stranka 247).
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protokol

Mnozina pravidel, ktera umoznuje pocita¢iim nebo zafizenim vyménu dat. Ve vicevrstvé sitové
architektuie (model OSI) ma kazda vrstva své vlastni protokoly, které urcuji zptisob komunikace na
dané urovni. Aby mohl vas pocita¢ nebo zatizeni komunikovat s jinymi pocitaci, musi podporovat
spravny protokol. Viz také heslo OSI.

protokol PPPoE

Protokol PPP (Point-to-Point) v siti Ethernet. Metoda pouziti protokolu telefonického ptipojeni PPP,
ktera k prenosu dat vyuziva sit’ Ethernet.

proxy

Pocitac (nebo na ném spusteény software), ktery slouzi jako bariéra mezi siti a Internetem a externim
serverim prezentuje pouze jednu sitovou adresu. Server proxy tedy slouzi jako prostiednik
predstavujici vSechny interni pocitace. Zajistuje zabezpeceni identit v siti a souasné umoziuje pristup
k Internetu. Viz také server proxy (stranka 245)

preteCeni vyrovnavaci paméti

Situace, k niz dojde v operac¢nim systému nebo aplikaci, kdyZ se podezielé programy nebo procesy
pokouseji do vyrovnavaci paméti (docasného ulozisté dat) ulozit vice dat, nez je mozné. Preteceni
vyrovnavaci paméti zpisobuje poskozeni paméti nebo piepis dat v pfilehlych vyrovnavacich pamétich.

pfipojny bod
Geograficka hranice tvorena bezdratovym (802.11) pfistupovym bodem (AP). Uzivatelé, ktefi s
prenosnym pocitacem vybavenym pro bezdratové pripojeni vstoupi do dosahu pfipojného bodu, se

mohou pfipojit k Internetu, pokud pfipojny bod signalizuje svoji pfitomnost a neni tfeba provést
ové&feni. Pripojné body jsou ¢asto umistény na velmi zalidnénych mistech, jako jsou napiiklad letiste.

pristupovy bod (AP)

Sitové zarizeni (obvykle zvané bezdratovy smérovac), které je pfipojovano k ethernetovému
rozbocovaci nebo piepinaci, aby bylo mozné rozsitit fyzicky rozsah sluzeb pro uzivatele bezdratové
sité. Pokud uzivatelé bezdratové technologie cestuji s mobilnimi zafizenimi, spojeni je udrzovano
prevodem pienosu dat z jednoho pfistupového bodu do druhého.

publikovat

Veftejné zptistupnit zalohovany soubor na Internetu. Publikované soubory miiZete zptistupnit
vyhledanim v knihovné zalohovani a obnoveni.

R
registr

Databaze vyuzivana systémem Windows k ukladani informaci o konfiguracich jednotlivych uzivatel
pocitace, hardwaru, nainstalovanych programt a nastaveni vlastnosti. Databaze se d¢li na klice, pro
které jsou nastaveny hodnoty. Nezadouci programy mohou zménit hodnotu klici registru nebo vytvorit
nové ke spusténi Skodlivého kodu.
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S
sdileni

Funkece, ktera piijemctim e-mailu umoZzni po omezenou dobu pfistupovat k vybranym zalohovanym
soubortim. Jestlize sdilite soubor, odesilate jeho zalohovanou kopii uréenym piijemctim e-mailu.
Ptijemci obdrzi od funkce zalohovani a obnoveni e-mailovou zpravu, ktera oznamuje sdileni soubori.
Tento e-mail zaroven obsahuje odkaz na sdilené soubory.

sdileny tajny kli¢
Retézec nebo kli¢ (obvykle heslo), které je sdileno mezi dvéma komunikujicimi stranami jesté pied

zahajenim komunikace. Slouzi k ochrané€ citlivych ¢asti zprav RADIUS. Viz také RADIUS (stranka
250).

server

Pocita¢ nebo program, ktery pfijme ptipojeni jiného pocitace nebo programi a vrati odpovidajici
odezvu. E-mailovy program se napiiklad pfipoji k e-mailovému serveru pokazdé, kdyz odesilate nebo
ptijimate zpravy elektronické posty.

server proxy

Soucast brany firewall spravujici internetovy provoz do sit¢ LAN a z ni. Server proxy muze zvysit
vykon zprostiedkovanim ¢asto vyzadovanych dat, jako jsou oblibené webové stranky, a mize filtrovat a
zakazat pozadavky, které vlastnik nepoklada za vhodné, naptiklad neopravnéné pozadavky na piistup k
soukromym soubortim.

seznam ddvéryhodnych polozek

Seznam polozek, kterym mizete diverovat a které nebyly detekovany. Pokud davérujete polozee (jako
je napft. potencialné neZzadouci program nebo zména registru) omylem nebo chcete, aby byl zjistén,
musite jej z tohoto seznamu odebrat.

seznam povolenych server(

Seznam webovych serverti nebo e-mailovych adres povazovanych za bezpecné. Webové servery
uvedené v seznamu povolenych servera jsou ty, k nimz maji uzivatelé povolen piistup. E-mailové
adresy uvedené v seznamu povolenych serverl pochazeji z divéryhodnych zdroju, jejichz zpravy chcete
ptijimat. Porovnejte s heslem seznam zakazanych serveru (stranka 245).

seznam zakazanych server(

V programu Anti-Spam je to seznam e-mailovych adres, z nichz nechcete ptijimat zpravy, protoze je
pfedem povazujete za spam. U ochrany proti podvodnym zpravam (phishing) je to seznam webovych
serverti povazovanych za podvodné. Porovnejte s heslem seznam povolenych serverU (stranka 245).

]

sit
Skupina systému protokolu IP (jako jsou napt. smérovace, piepinace, servery a brany firewall)
seskupenych jako logicka jednotka. Sit’ Finance mtize naptiklad zahrnovat vSechny servery, smerovace
a systémy, které slouzi finanénimu oddéleni. Viz také domaci sit (stranka 240).

sitova jednotka

Diskova nebo paskova jednotka, ktera je pripojena k serveru v siti sdilené vice uzivateli. Sitové
jednotky jsou n¢kdy oznacovany jako vzdalené jednotky.
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skript

Seznam piikazl, které mohou byt automaticky provedeny (tzn. bez zasahu uzivatele). Na rozdil od
programt, mohou byt skripty uloZeny ve formé jednoduchého textu a pti kazdém spusténi kompilovany.
Skripty jsou také nazyvana makra a davkové soubory.

skupiny hodnoceni obsahu dle vékové kategorie uZivatele

U rodicovskeé kontroly je to v€kova skupina, ke které patii uzivatel. Obsah je zpristupnén nebo blokovan
podle skupiny hodnoceni obsahu, ke které patii uzivatel. Skupiny hodnoceni obsahu jsou tyto:
Predskolni veék, Mladsi skolni vek, Starsi Skolni vék, Mladistvy a Dospély.

sledovana umisténi

Slozky v pocitaci, které sleduje funkce zalohovani a obnoveni.

sledované typy soubort

Typy soubort (naptiklad s ptiponou DOC, XLS atd.), které jsou funkci zalohovani a obnoveni
archivovany nebo zalohovany ve sledovanych umisténich.

slovnikovy utok

Typ utoku hrubou silou, ktery pouziva obyc¢ejna slova k pokusu o odhaleni hesla.

smérovac

Sitové zatizeni, které prfedava pakety z jedné sité do jiné. Smérovace Ctou jednotlivé prichozi pakety a
na zakladé adresy zdroje a cile a aktualnich podminek provozu rozhoduji o zptisobu, jakym budou
preposilany. Smérovac je nékdy oznacovan jako ptistupovy bod (AP).

SMTP

(Simple Mail Transfer Protocol). Protokol TCP/IP pro odesilani zprav z jednoho pocitac¢e do jiného v
ramci sité. Tento protokol je pouzivan na Internetu ke smérovani e-mailti.

soubor cookie

Maly textovy soubor pouzivany mnoha webovymi servery k ukladani informaci o strankach, které byly
navstiveny nebo ulozeny do pocitace uzivatele prochazejiciho web. Miize obsahovat pfihlasovaci nebo
registra¢ni informace, udaje o nakupnim kosiku nebo predvolbach uzivatele. Soubory cookie jsou
primarné pouzivany webovymi servery k identifikaci uzivateli, ktefi byli jiz diive zaregistrovani nebo
webovy server navstivili. Mohou vSak byt zdrojem informaci pro hackery.

spravcovska sada

Sada nastroju (programtt), které uzivateli s pfistupem na trovni spravce zajisti ptistup do pocitace nebo
do pocitacové sité. Mohou obsahovat spyware a jiné utajené programy, které jsou schopny zpisobit
dalsi ohrozeni zabezpeceni nebo soukromi pocitacovych dat a osobnich informaci.

SSID

(Service Set Identifier). Token (tajny kli¢), ktery identifikuje bezdratovou sit’ (Wi-Fi 802.11).
Identifikator SSID je nastaven spravcem sit¢ a musi byt dodan uzivatelim, ktefi se chtéji ptipojit k siti.
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SSL

(Secure Sockets Layer). Protokol vyvinuty spolecnosti Netscape pro prenos soukromych dokumentd
prostrednictvim Internetu. Protokol SSL pouziva vetejny kli¢ k Sifrovani dat, ktera jsou pfenasena
pomoci ptipojeni SSL. Adresy URL, které vyZzaduji ptipojeni SSL, nezacinaji feté¢zcem HTTP ale
HTTPS.

standardni e-mailovy ucet

Viz POP3 (stranka 243).

Synchronizace

Odstranéni nekonzistence mezi zalohovanymi soubory a soubory ulozenymi v mistnim pocitaci.
Soubory miizete synchronizovat, kdyz verze souboru v ulozisti zalohovani online je novéjsi nez jeho
verze na jinych pocitacich.

systém launchpad

Komponent rozhrani U3, které funguje jako vychozi bod pro spusténi a spravu programtt U3 USB.

v

Sifrovani

Metoda kédovani informaci, ktera neopravnénym stranam znemoznuje jejich pouzivani. Proces pouziva
ke kodovani kli¢ a matematické algoritmy. Sifrované informace nelze bez prislusného kli¢e desifrovat.
Viry n¢kdy pouzivaji Sifrovani ve snaze uniknout detekci.

§ifka pasma

Mnozstvi (propustnost) dat, ktera mohou byt pfenesena za urcitou dobu.

Skodlivy pFistupovy bod

Neovéteny piistupovy bod. Skodlivy piistupovy bod miize byt nainstalovan do zabezpecené podnikové
sité, kde zajisti neoveétenym stranam pfistup do sité. Tyto body mohou byt také vytvoreny tak, ze
utoc¢nikovi umozni vést utok typu "muz uprostied".

T
TKIP

(Temporal Key Integrity Protocol — vyslovovéano jako ty-kip). Cast standardu ifrovani 802.11i pro
bezdratové sit€¢ LAN. Protokol TKIP je dalsi generaci protokolu WEP, ktery slouzi k zabezpeceni
bezdratovych siti LAN 802.11. Protokol TKIP zajistuje sméSovani kli¢ii po jednotlivych paketech,
kontrolu integrity zpravy a mechanismus obnovy kli¢i pro opravu chyb v protokolu WEP.

trezor hesel

Bezpecéné uloziste pro osobni hesla. Umoziiuje ukladat hesla s jistotou, Ze k nim nebudou mit pfistup
zéadni dalsi uzivatelé (ani spravce).

trojsky kan

Program, ktery se nereplikuje, ale poSkozuje nebo ohrozuje zabezpeceni pocitace. Trojského kon¢ vam

obvykle zasle jednotlivec, trojsky ki sam sebe neodesila. Trojského koné je rovnéz mozné stahnout
nevédomky z webového serveru nebo prostiednictvim sité peer-to-peer.
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U
udalost

V piipadé pocitace nebo programu je to pripad nebo vyskyt, ktery lze zjistit softwarem zabezpeceni
podle pfedem stanovenych kritérii. Udéalost obvykle vyvolava akci, napt. odeslani upozornéni nebo
zéznam polozky do protokolu udalosti.

USB

(Universal Serial Bus). Standardni konektor na vétSin€é modernich pocitaci, ktery slouzi k pfipojeni
ruznych zatizeni od klavesnic a mysi po webové kamery, skenery a tiskarny.

4

U

utok DoS (Denial of Service)

Typ utoku proti pocitaci, serveru nebo siti, ktery zpomali nebo zastavi provoz v siti. Dochazi k nému
tehdy, jestlize je sit’ zahlcena takovym mnozstvim dalSich pozadavkd, Ze se bézny provoz zpomali nebo
zcela zastavi. Gtok DoS zaplavi svij cil faleSnymi pozadavky na pfipojeni, aby cil ignoroval opravnéné
pozadavky.

utok hrubou silou

Metoda hackingu pouzivana k vyhledavani hesel nebo Sifrovacich kli¢t zkousenim v§ech moznych
kombinaci znakti, dokud nedojde k rozlusténi Sifry.

utok typu muz uprostied

Zpisob zachyceni a mozné Upravy zprav mezi dvéma stranami bez toho, aniz by kterakoliv ze stran
veédela, ze jejich komunikacni spojeni bylo zruseno.

U

uzel

Samostatny pocitac pripojeny do site.

Vv

virus

Pocitacovy program, ktery mtize kopirovat sam sebe a infikovat pocitac bez svoleni nebo védomi
uzivatele.

VPN

(Virtual Private Network). Soukroma komunikacni sit’ nakonfigurovana prosttednictvim hostitelské
sité, jakou je napfiklad Internet. Data prochazejici pfipojenim k siti VPN jsou zaSifrovana a vybavena
vykonnymi funkcemi zabezpeceni.

vyrovnavaci pamét

Docasné tlozisté dat v pocitaci urené pro ¢asto nebo nedavno pouzivana data. SlouZzi napt. ke zvyseni
rychlosti a u¢innosti prochazeni webu, protoze pfi nasledujicim prohlizeni miZze prohlize¢ nacist
webovou stranku namisto ze vzdaleného serveru ze své mezipaméti.
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W

wardriver

Osoba vybavena pocitacem s technologii bezdratového ptipojeni a nékterym specialnim hardwarem
nebo softwarem, ktera vyhledava bezdratové sité (802.11) pii projizdéni mésty.

weboveé Sténice

Malé grafické soubory, které se vkladaji do stranek HTML a umoziiuji neovérenym zdrojim nastavit v
pocitac¢i soubory cookie. Tyto soubory cookie mohou pfenaset informace k neovétenym zdrojim.
Webové sténice jsou také nékdy oznaCovany jako webové majaky, pixelové znacky, Cisté soubory GIF
nebo neviditelné soubory GIF.

WEP

(Wired Equivalent Privacy). Sifrovaci a ovéfovaci protokol definovany jako soucast standardu Wi-Fi
(802.11). Pocate¢ni verze jsou zaloZeny na Sifraich RC4 a maji zna¢ny pocet slabych mist. Protokol
WEP se snaZzi o poskytnuti zabezpeCeni pomoci Sifrovani dat pfenaSenych radiovymi vlnami, aby byla
chranéna béhem ptenosu z jednoho koncového bodu do jiného. Bylo vsak zjisténo, Ze protokol WEP
neni tak bezpecny, jak se vétilo.

Wi-Fi

(Wireless Fidelity). Tento vyraz je pouZzivan organizaci Wi-Fi Alliance pro pojmenovani jakéhokoliv
typu sité¢ 802.11.

Wi-Fi Certified

Produkt byl otestovan a vyzkousen organizaci Wi-Fi Alliance. U produkti s oznac¢enim Wi-Fi Certified
se predpoklada schopnost vzajemné spoluprace, i kdyZ pochazeji od riznych vyrobcl. UZzivatel
produktu, ktery nese oznaceni Wi-Fi Certified, mize pouzivat v§echny znacky ptistupovych bodt (AP)
s hardwarem klienta jiné znacky, pokud je také certifikovan.

WLAN

(Wireless Local Area Network). Mistni sit’ (LAN), v niZ je pouzivano bezdratové piipojeni. Sit WLAN
pouziva ke komunikaci mezi pocita¢i namisto kabeli vysokofrekvenéni radiové viny.

WPA

(Wi-Fi Protected Access). Standard, ktery siln¢€ zvySuje Giroven ochrany dat a fizeni pfistupu existujicich
a budoucich systémt LAN. Je navrzen tak, aby byl na stavajicim hardwaru spoustén jako inovace
softwaru. Standard WPA pochazi ze standardu 802.11i a je s nim kompatibilni. Pokud je spravné
nainstalovan, poskytuje uzivatelim siti LAN jistotu, ze jejich data zlistanou chranéna a Ze piistup k siti
budou mit pouze opravnéni uzivatelé.

WPA-PSK

Specialni rezim standardu WPA vytvofeny pro domaci uzivatele, kteti nepozaduji silnou tfidu
zabezpeceni pro velké spoleCnosti a nemayji ptistup k ovéfovacim serveram. V tomto rezimu domaci
uzivatel zadava ruéné spoustéci heslo, aby aktivoval rezim PWA-PSK, a mél by pravideIn¢ ménit heslo
v kazdém bezdratove pfipojeném pocitaci a piistupovém bodu. Viz také WPA2-PSK (stranka 249),
TKIP (stranka 247).

WPA2
Aktualizace bezpecnostniho standardu WPA, kterad vychazi ze standardu 802.11i.
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WPA2-PSK

Specialni rezim WPA2-PSK je podobny rezimu WPA-PSK a je zaloZen na standardu WPA2. Béznym
rysem rezimu WPA2-PSK je, Ze zafizeni Casto podporuji vice rezimi Sifrovani (naptiklad Sifrovani
AES, TKIP) zaroven, zatimco star$i zafizeni obecné podporuji pouze jeden rezim Sifrovani ve stejnou
dobu (to je kdyz vsichni klienti pouzivaji stejny rezim Sifrovani).

Z

zabezpeceni RADIUS

(Remote Access Dial-In User Service). Protokol, ktery umoznuje ovétovani uzivateli. Obvykle je
pouzivan v kontextu se vzdalenym ptistupem. Piivodné€ byl definovan pro pouziti na serverech s
telefonickym vzdalenym ptistupem. Nyni je pouzivan v riznych prostfedich oveéfovani, véetné overeni
sdileného tajného kli¢e uzivatell sit¢ WLAN protokolem 802.1x. Viz také sdileny tajny klic.

zalohovani

Vytvoteni kopie dilezitych souborti obvykle na bezpecném serveru online. Porovnejte s heslem
archivace (stranka 238).

zaSifrovany text

Sifrovany text. Zasifrovany text je necitelny, dokud neni pfeveden na prosty text (tzn. deSifrovan). Viz
také Sifrovani (stranka 247).
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publikace nesmi byt reprodukovana, pfendSena, ptepisovana, ulozena v
archiva¢nim systému ani pfelozena do libovolného jazyka v zadné podobé
ani zadnymi prostfedky bez ptedchoziho pisemného souhlasu spolecnosti
McAfee, Inc. McAfee a dalsi zde uvedené ochranné znamky jsou
registrovanymi ochrannymi znamkami nebo ochrannymi znamkami
spolecnosti McAfee, Inc. a/nebo jejich dcetfinych spolecnosti v USA
a/nebo dalsich zemich. Cervena barva McAfee Red ve spojeni se
zabezpecenim je vyzna¢nym znakem produktii spolecnosti McAfee.
Vsechny dalsi uvedené registrované a neregistrované ochranné zndmky a
materialy podléhajici autorskému pravu jsou vlastnictvim ptislusnych
vlastnik.

OCHRANNE ZNAMKY

AVERT, EPO, EPOLICY ORCHESTRATOR, FLASHBOX,
FOUNDSTONE, GROUPSHIELD, HERCULES, INTRUSHIELD,
INTRUSION INTELLIGENCE, LINUXSHIELD, MANAGED MAIL
PROTECTION, MAX (MCAFEE SECURITYALLIANCE
EXCHANGE), MCAFEE, MCAFEE.COM, NETSHIELD,
PORTALSHIELD, PREVENTSYS, PROTECTION-IN-DEPTH
STRATEGY, PROTECTIONPILOT, SECURE MESSAGING
SERVICE, SECURITYALLIANCE, SITEADVISOR, THREATSCAN,
TOTAL PROTECTION, VIREX, VIRUSSCAN.
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KAPITOLA 51

Sluzby pro zakazniky a
technicka podpora

Program SecurityCenter informuje o zavaznych i méné zavaznych
problémech ochrany ihned, jakmile problémy zjisti. Zavazné potize
ochrany vyzaduji okamzitou napravu a ohrozuji stav ochrany (zména
barvy stavu na ¢erveny). Méné zavazné potize ochrany nevyzaduji
okamzitou napravu a podle toho, o jaky typ problému se jedna, nemusi (ale
mohou) ohrozit stav ochrany. Chcete-li dosahnout zeleného stavu ochrany,
je tieba vyfesit vSechny zadvazné potize a vSechny méné zavazné potize
bud’ vyftesit nebo ignorovat. Potfebujete-li pro stanoveni problémi
ochrany napovédu, 1ze spustit nastroj McAfee Virtual Technician. Dalsi
informace o nastroji McAfee Virtual Technician naleznete v napovédeé
nastroje McAfee Virtual Technician.

Pokud jste zabezpecovaci software nezakoupili od spole¢nosti McAfee,
ale od partnera nebo poskytovatele, oteviete webovy prohlize¢ a piejdéte
na adresu www.mcafeenapoveda.com. Poté vyberte partnera nebo
poskytovatele v polozce Odkazy na partnery a tim ziskate pfistup k nastroji
McAfee Virtual Technician.

Poznamka: K instalaci a spusténi nastroje McAfee Virtual Technician
musite byt k pocitaci ptihlaseni jako spravce systému Windows. V
opacném piipadé mize dojit k tomu, Ze nastroj Virtual Technician
nedokaze zalezitosti vytesit. Informace o tom, jak se ptihlasit jako spravce
systému Windows, naleznete v napoveédé systému Windows. V systému
Windows Vista™ bude pfti spusténi nastroje Virtual Technician zobrazena
vyzva. Po zobrazeni vyzvy klepnéte na tlacitko PFijmout. Nastroj Virtual
Technician nespolupracuje s aplikaci Mozilla® Firefox.

V této kapitole

Pouzivani nastroje McAfee Virtual Technician...........ccccceeenenee. 254
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Pouzivani nastroje McAfee Virtual Technician

Nastroj Virtual Technician si Ize ptedstavit jako osobniho odborného
zaméstnance podpory, ktery shromazd’uje informace o programech
SecurityCenter uzivatele za ticelem napovédy pii feSeni problém s
ochranou pocitace. Pii spusténi nastroje Virtual Technician nastroj
zkontroluje, zda programy SecurityCenter funguji spravné. Zjisti-li
problém, nabidne nastroj Virtual Technician moznost opravy nebo

e

poskytne uzivateli o problémech podrobné;jsi informace. Po dokonceni
nastroj Virtual Technician zobrazi vysledky analyzy a v ptipadé potieby
umozni vyhledat dalsi technickou podporu spolecnosti McAfee.

Nastroj Virtual Technician za u¢elem udrZeni bezpec€nosti a integrity
pocitace a souborl neshromazd’uje osobni informace, které by mohly
uzivatele identifikovat.

Poznamka: Dalsi informace o nastroji Virtual Technician ziskate
klepnutim na ikonu Napovéda v nastroji Virtual Technician.

Spusténi nastroje Virtual Technician

Nastroj Virtual Technician shromazd'uje informace o programech
SecurityCenter za ti¢elem napovédy pii feSeni problémi s ochranou.
Abychom chranili soukromi uzivatelli, neobsahuje tato informace osobni

informace, které by mohly uzivatele identifikovat.

1 V Casti Bézné ukoly klepnéte na tlacitko McAfee Virtual Technician.

2 Postupujte podle pokynti na obrazovce a stahnéte a spust’te nastroj
Virtual Technician.

V nasledujicich tabulkach naleznete informace o serverech podpory a
serverech pro stahovani spolecnosti McAfee véetné uzivatelskych prirucek pro
ptislusnou zemi nebo oblast.

Podpora a polozky ke stazeni

Zemé nebo oblast

Podpora McAfee

Soubory McAfee ke stazeni

Australie

Brazilie

Ceska republika
Cina (zjednodugena
¢inStina)

Dansko

Finsko

www.mcafeehelp.com

www.mcafeeajuda.com

www.mcafeenapoveda.com

www.mcafeehelp.com

www.mcafeehjaelp.com

www.mcafeehelp.com

au.mcafee.com/root/downlo
ads.asp

br.mcafee.com/root/downlo
ads.asp

cz.mcafee.com/root/downlo
ads.asp

cn.mcafee.com/root/downlo
ads.asp

dk.mcafee.com/root/downlo
ads.asp

fi.mcafee.com/root/downloa
ds.asp
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Francie

Italie

Japonsko

Kanada (angliétina)

Kanada
(francouzstina)
Korea
Mad’arsko
Mexiko
Némecko
Norsko
Polsko
Portugalsko
Recko

Rusko
Slovensko
Spanélsko
Spojené staty
americké
$védsko
Tchaj-wan

Turecko

Velka Britanie

www.mcafeeaide.com

www.mcafeeaiuto.com

www.mcafeehelp.jp

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehilfe.com

www.mcafeehjelp.com

Www.mcafeepomoc.com

www.mcafeeajuda.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeeayuda.com

www.mcafeehelp.com

www.mcafeehjalp.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelp.com

fr.mcafee.com/root/downloa
ds.asp

it.mcafee.com/root/downloa
ds.asp

jp-mcafee.com/root/downloa
ds.asp

ca.mcafee.com/root/downlo
ads.asp

ca.mcafee.com/root/downlo
ads.asp?langid=48

kr.mcafee.com/root/downlo
ads.asp

hu.mcafee.com/root/downlo
ads.asp

mx.mcafee.com/root/downl
oads.asp

de.mcafee.com/root/downlo
ads.asp

no.mcafee.com/root/downlo
ads.asp

pl.mcafee.com/root/downloa
ds.asp

pt.mcafee.com/root/downloa
ds.asp

el.mcafee.com/root/downloa
ds.asp

ru.mcafee.com/root/downlo
ads.asp

sk.mcafee.com/root/downlo
ads.asp

es.mcafee.com/root/downlo
ads.asp

us.mcafee.com/root/downlo
ads.asp

se.mcafee.com/root/downlo
ads.asp

tw.mcafee.com/root/downlo
ads.asp

tr.mcafee.com/root/downloa
ds.asp

uk.mcafee.com/root/downlo
ads.asp
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Uzivatelské prirucky sady McAfee Total Protection

Zemé nebo oblast

Uzivatelské piirucky McAfee

Australie

Brazilie

Ceska republika
Cina (zjednodusena
¢instina)

Dansko

Finsko

Francie

Italie

Japonsko

Kanada (angli¢tina)
Kanada (francouzstina)
Korea

Mad’arsko

Mexiko

Némecko
Nizozemsko
Norsko

Polsko

Portugalsko

Recko

download.mcafee.com/products/manuals/en-au/MTP_user
guide 2008.pdf

download.mcafee.com/products/manuals/pt-br/MTP_userg
uide 2008.pdf

download.mcafee.com/products/manuals/cz/MTP_usergui
de 2008.pdf

download.mcafee.com/products/manuals/zh-cn/MTP_user
guide 2008.pdf

download.mcafee.com/products/manuals/dk/MTP_usergui
de 2008.pdf

download.mcafee.com/products/manuals/fi/MTP_userguid
e 2008.pdf

download.mcafee.com/products/manuals/ft/MTP_userguid
e 2008.pdf

download.mcafee.com/products/manuals/it/MTP_userguid
e 2008.pdf

download.mcafee.com/products/manuals/ja/MTP_usergui
de 2008.pdf

download.mcafee.com/products/manuals/en-ca/MTP_user
guide 2008.pdf

download.mcafee.com/products/manuals/fr-ca/MTP_userg
uide 2008.pdf

download.mcafee.com/products/manuals/ko/MTP_usergui
de 2008.pdf

download.mcafee.com/products/manuals/hu/MTP_usergui
de 2008.pdf

download.mcafee.com/products/manuals/es-mx/MTP_user
guide 2008.pdf

download.mcafee.com/products/manuals/de/MTP_usergui
de 2008.pdf

download.mcafee.com/products/manuals/nl/MTP_usergui
de 2008.pdf

download.mcafee.com/products/manuals/no/MTP_usergui
de 2008.pdf

download.mcafee.com/products/manuals/pl/MTP_usergui
de 2008.pdf

download.mcafee.com/products/manuals/pt/MTP_usergui
de 2008.pdf

download.mcafee.com/products/manuals/el/MTP_usergui
de 2008.pdf
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Rusko

Slovensko

$panélsko

Spojené staty americké

Svédsko

Tchaj-wan

Turecko

Velka Britanie

download.mcafee.com/products/manuals/ru/MTP_usergui
de 2008.pdf

download.mcafee.com/products/manuals/sk/MTP_usergui
de 2008.pdf

download.mcafee.com/products/manuals/es/MTP_usergui
de 2008.pdf

download.mcafee.com/products/manuals/en-us/MTP_user
guide 2008.pdf

download.mcafee.com/products/manuals/sv/MTP_usergui
de 2008.pdf

download.mcafee.com/products/manuals/zh-tw/MTP_user
guide 2008.pdf

download.mcafee.com/products/manuals/tr/MTP_userguid
e 2008.pdf

download.mcafee.com/products/manuals/en-uk/MTP_user
guide 2008.pdf

Uzivatelské prirucky sady McAfee Internet Security

Zemé€ nebo oblast

Uzivatelské prirucky McAfee

Austrélie

Brazilie

Ceska republika
Cina (zjednodugena
¢instina)

Dansko

Finsko

Francie

Italie

Japonsko

Kanada (anglictina)
Kanada

(francouzstina)

Korea

download.mcafee.com/products/manuals/en-au/MIS_usergui
de 2008.pdf

download.mcafee.com/products/manuals/pt-br/MIS_userguid
e 2008.pdf

download.mcafee.com/products/manuals/cz/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/zh-cn/MIS_usergui
de 2008.pdf

download.mcafee.com/products/manuals/dk/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/fi/MIS_userguide 2
008.pdf

download.mcafee.com/products/manuals/ft/MIS_userguide 2
008.pdf

download.mcafee.com/products/manuals/it/MIS_userguide 2
008.pdf

download.mcafee.com/products/manuals/ja/MIS _userguide 2
008.pdf

download.mcafee.com/products/manuals/en-ca/MIS_userguid
e 2008.pdf

download.mcafee.com/products/manuals/fr-ca/MIS_userguid
e 2008.pdf

download.mcafee.com/products/manuals/ko/MIS_userguide
2008.pdf
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Mad’arsko

Mexiko

Némecko

Nizozemsko

Norsko

Polsko

Portugalsko

Recko

Rusko

Slovensko

$panélsko

Spojené staty

americké

Svédsko

Tchaj-wan

Turecko

Velkéa Britanie

download.mcafee.com/products/manuals/hu/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/es-mx/MIS_usergui
de 2008.pdf

download.mcafee.com/products/manuals/de/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/nl/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/no/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/pl/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/pt/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/el/MIS_userguide 2
008.pdf

download.mcafee.com/products/manuals/ru/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/sk/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/es/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/en-us/MIS_userguid
e 2008.pdf

download.mcafee.com/products/manuals/sv/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/zh-tw/MIS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/tr/MIS_userguide 2
008.pdf

download.mcafee.com/products/manuals/en-uk/MIS _usergui
de_2008.pdf

Uzivatelské priruéky programu McAfee VirusScan Plus

Zemé nebo oblast

Uzivatelské piirucky McAfee

Australie

Brazilie

Ceska republika

Cina (zjednodusena

¢instina)

download.mcafee.com/products/manuals/en-au/VSP_userguid
e 2008.pdf

download.mcafee.com/products/manuals/pt-br/VSP_userguide
_2008.pdf

download.mcafee.com/products/manuals/cz/VSP_userguide 2
008.pdf

download.mcafee.com/products/manuals/zh-cn/VSP_userguid
e 2008.pdf
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Dansko

Finsko

Francie

Italie

Japonsko

Kanada (angli¢tina)

Kanada
(francouzstina)
Korea
Madarsko
Mexiko
Némecko
Nizozemsko
Norsko
Polsko
Portugalsko
Recko

Rusko
Slovensko
$panélsko
Spojené staty
americké

$védsko

Tchaj-wan

download.mcafee.com/products/manuals/dk/VSP_userguide 2
008.pdf

download.mcafee.com/products/manuals/fi/VSP_userguide 20
08.pdf

download.mcafee.com/products/manuals/ft/VSP_userguide 2
008.pdf

download.mcafee.com/products/manuals/it/'VSP_userguide 20
08.pdf

download.mcafee.com/products/manuals/ja/VSP_userguide 2
008.pdf

download.mcafee.com/products/manuals/en-ca/VSP_userguid
e 2008.pdf

download.mcafee.com/products/manuals/fr-ca/VSP_userguide
~2008.pdf

download.mcafee.com/products/manuals/ko/VSP_userguide 2
008.pdf

download.mcafee.com/products/manuals’/hu/VSP_userguide 2
008.pdf

download.mcafee.com/products/manuals/es-mx/VSP_userguid
e 2008.pdf

download.mcafee.com/products/manuals/de/VSP userguide 2
008.pdf

download.mcafee.com/products/manuals/nl/VSP_userguide 2
008.pdf

download.mcafee.com/products/manuals/no/VSP_userguide 2
008.pdf

download.mcafee.com/products/manuals/pl/VSP_userguide 2
008.pdf

download.mcafee.com/products/manuals/pt/VSP_userguide 2
008.pdf

download.mcafee.com/products/manuals/el/VSP_userguide 2
008.pdf

download.mcafee.com/products/manuals/ru/VSP_userguide 2
008.pdf

download.mcafee.com/products/manuals/sk/VSP_userguide 2
008.pdf

download.mcafee.com/products/manuals/es/VSP_userguide 2
008.pdf

download.mcafee.com/products/manuals/en-us/VSP_userguid
e 2008.pdf

download.mcafee.com/products/manuals/sv/VSP_userguide 2
008.pdf

download.mcafee.com/products/manuals/zh-tw/VSP_userguid
e 2008.pdf
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Turecko

Velka Britanie

download.mcafee.com/products/manuals/tr/VSP_userguide 20
08.pdf

download.mcafee.com/products/manuals/en-uk/VSP_userguid
e 2008.pdf

Uzivatelské prirucky programu McAfee VirusScan

Zemé nebo oblast

Uzivatelské ptirucky McAfee

Australie

Brazilie

Ceska republika
Cina (zjednodugena
¢instina)

Dansko

Finsko

Francie

Italie

Japonsko

Kanada (angli¢tina)
Kanada
(francouzstina)
Korea

Mad’arsko

Mexiko

Némecko
Nizozemsko

Norsko

Polsko

download.mcafee.com/products/manuals/en-au/VS_userguid
e 2008.pdf

download.mcafee.com/products/manuals/pt-br/VS_userguide
~2008.pdf

download.mcafee.com/products/manuals/cz/VS_userguide 2
008.pdf

download.mcafee.com/products/manuals/zh-cn/VS_userguid
e 2008.pdf

download.mcafee.com/products/manuals/dk/VS userguide 2
008.pdf

download.mcafee.com/products/manuals/fi/VS_userguide 20
08.pdf

download.mcafee.com/products/manuals/fr/VS_userguide 2
008.pdf

download.mcafee.com/products/manuals/it/VS_userguide 20
08.pdf

download.mcafee.com/products/manuals/ja/VS_userguide 2
008.pdf

download.mcafee.com/products/manuals/en-ca/VS_userguid
e 2008.pdf

download.mcafee.com/products/manuals/fr-ca/VS_userguide
~2008.pdf

download.mcafee.com/products/manuals/ko/VS_userguide 2
008.pdf

download.mcafee.com/products/manuals/hu/VS_userguide.2
008.pdf

download.mcafee.com/products/manuals/es-mx/VS_userguid
e 2008.pdf

download.mcafee.com/products/manuals/de/VS_userguide 2
008.pdf

download.mcafee.com/products/manuals/nl/VS_userguide 2
008.pdf

download.mcafee.com/products/manuals/no/VS_userguide 2
008.pdf

download.mcafee.com/products/manuals/pl/VS_userguide 2
008.pdf
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Portugalsko
Recko

Rusko
Slovensko
$panélsko
Spojené staty
americké
Svédsko
Tchaj-wan

Turecko

Velka Britanie

download.mcafee.com/products/manuals/pt/VS_userguide 2
008.pdf

download.mcafee.com/products/manuals/el/VS_userguide.20
08.pdf

download.mcafee.com/products/manuals/ru/VS_userguide 2
008.pdf

download.mcafee.com/products/manuals/sk/VS_userguide 2
008.pdf

download.mcafee.com/products/manuals/es/VS_userguide 2
008.pdf

download.mcafee.com/products/manuals/en-us/VS_userguid
e 2008.pdf

download.mcafee.com/products/manuals/sv/VS_userguide 2
008.pdf

download.mcafee.com/products/manuals/zh-tw/VS_userguid
e 2008.pdf

download.mcafee.com/products/manuals/tr/VS_userguide 20
08.pdf

download.mcafee.com/products/manuals/en-uk/VS userguid
e 2008.pdf

V nasledujici tabulce naleznete informace o Centru pro hrozby spole¢nosti McAfee a
webech s informacemi o virech ve vasi zemi nebo oblasti.

Zemé nebo oblast Centrum zabezpeceni

Informace o virech

Australie

Brazilie
Ceska republika

Cina
(zjednodusena
¢instina)
Dansko
Finsko
Francie

Italie
Japonsko

Kanada
(angli¢tina)

www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center
www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center
www.mcafee.com/us/threat_center
www.mcafee.com/us/threat_center
www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center

www.mcafee.com/us/threat _center

au.mcafee.com/virusInfo

br.mcafee.com/virusInfo
cz.mcafee.com/virusInfo

cn.mcafee.com/virusInfo

dk.mcafee.com/virusInfo
fi.mcafee.com/virusInfo
fr.mcafee.com/virusInfo
it.mcafee.com/virusInfo

jp-mcafee.com/virusInfo

ca.mcafee.com/virusInfo
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Kanada
(francouzstina)

Korea
Mad’arsko
Mexiko
Némecko
Nizozemsko
Norsko
Polsko
Portugalsko
Recko
Rusko
Slovensko
$panélsko

Spojené staty
americké

Svédsko
Tchaj-wan
Turecko

Velka Britanie

www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center
www.mcafee.com/us/threat_center
www.mcafee.com/us/threat _center
www.mcafee.com/us/threat_center
www.mcafee.com/us/threat _center
www.mcafee.com/us/threat_center
www.mcafee.com/us/threat _center
www.mcafee.com/us/threat _center
www.mcafee.com/us/threat_center
www.mcafee.com/us/threat_center
www.mcafee.com/us/threat center
www.mcafee.com/us/threat center

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat center
www.mcafee.com/us/threat center
www.mcafee.com/us/threat center

www.mcafee.com/us/threat center

ca.mcafee.com/virusInfo

kr.mcafee.com/virusInfo
hu.mcafee.com/virusInfo
mx.mcafee.com/virusInfo
de.mcafee.com/virusinfo
nl.mcafee.com/virusInfo
no.mcafee.com/virusInfo
pl.mcafee.com/virusInfo
pt.mcafee.com/virusInfo
gr.mcafee.com/virusInfo
ru.mcafee.com/virusInfo
sk.mcafee.com/virusInfo
es.mcafee.com/virusInfo

us.mcafee.com/virusInfo

se.mcafee.com/virusInfo
tw.mcafee.com/virusInfo
tr.mcafee.com/virusInfo

uk.mcafee.com/virusInfo

V nasledujici tabulce naleznete informace o webech HackerWatch ve vasi

zemi nebo oblasti.

Zemé nebo oblast

HackerWatch

Australie

Brazilie

Ceska republika
Cina (zjednodusena
¢instina)

Dansko

Finsko

Francie

Italie

Japonsko

Kanada (angli¢tina)

Kanada (francouzstina)

Korea

www.hackerwatch.org

www.hackerwatch.org/?lang=pt-br
www.hackerwatch.org/?lang=cs

www.hackerwatch.org/?lang=zh-cn

www.hackerwatch.org/?lang=da
www.hackerwatch.org/?lang=fi
www.hackerwatch.org/?lang=fr
www.hackerwatch.org/?lang=it

www.hackerwatch.org/?lang=jp

www.hackerwatch.org
www.hackerwatch.org/?lang=fr-ca

www.hackerwatch.org/?lang=ko
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Madarsko
Mexiko
Némecko
Nizozemsko
Norsko
Polsko
Portugalsko
Recko
Rusko
Slovensko
Spanélsko
Spojené staty americké
Svédsko
Tchaj-wan
Turecko

Velka Britanie

www.hackerwatch.org/?lang=hu
www.hackerwatch.org/?lang=es-mx
www.hackerwatch.org/?lang=de
www.hackerwatch.org/?lang=nl
www.hackerwatch.org/?lang=no
www.hackerwatch.org/?lang=pl
www.hackerwatch.org/?lang=pt-pt
www.hackerwatch.org/?lang=el
www.hackerwatch.org/?lang=ru
www.hackerwatch.org/?lang=sk
www.hackerwatch.org/?lang=es
www.hackerwatch.org
www.hackerwatch.org/?lang=sv
www.hackerwatch.org/?lang=zh-tw
www.hackerwatch.org/?lang=tr

www.hackerwatch.org
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