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KAaArPriTorLA 1

Uvod

Sada McAfee VirusScan Plus poskytuje aktivni ochranu pocitace pred
Skodlivymi utoky a chrani cenéné informace, takze mtizete bezpecné
prochazet, vyhledavat a stahovat soubory online. Hodnoceni bezpecnosti
webt programu SiteAdvisor vam pomaha vyhnout se nebezpe¢nym
webum. Tato sluzba, spojujici ochranu proti virim a spywaru a branu
firewall, chrani i proti kombinovanym ttokdm. Sluzba zabezpeceni
McAfee neustale poskytuje nejnovejsi software, takze ochrana je vzdy
aktualni. Pfidani a sprava zabezpeceni vice domacich pocitact jsou nyni
snadné. VylepSeny vykon navic umoziuje ochranu bez vyrusSovani.

V této kapitole

McAfee SecurityCenter........ccovvereereerieneenienee e eee e 5
MCcAfee VIrusScan .......coceviieiieeniiiieieneeste e 29
McAfee Personal Firewall...........cccoccvevvenieniinciiniinieeienns 63
McAfee QuickClean..........cooeeveieeiiecciieeiiecieecee e 121
McAfee Shredder........coviiiiiiiiiiieee e, 133
McAfee Network Manager .........cceccvevvervenveereenieesieenenens 137
McAfee EasyNetwork ........cccvevveeivenienienieniecieeieeie e 153
RETEIENCE ..o 169
Informace o spole¢nosti MCATee ........ccevvvevverveiieeieeienn, 185

Sluzby pro zékazniky a technicka podpora.............c.c....... 187






KAPITOLA 2

McAfee SecurityCenter

Program McAfee SecurityCenter umoziuje sledovat stav zabezpeceni
pocitace, ma okamzity piehled o tom, zda je ochrana pocitace proti virim,
spywaru, ochrana e-mailll a brana firewall aktudlni, a reaguje na mozna
slaba mista zabezpeceni. Poskytuje také navigacni nastroje a ovladaci
prvky, které jsou pro koordinaci a spravu vsech oblasti ochrany pocitace
potieba.

Seznamte se s rozhranim programu Security Center pied tim, nez zacnete
konfigurovat a spravovat ochranu pocitace, a ujistéte se, zda chapete
rozdily mezi pojmy stav ochrany, kategorie ochrany a sluzby ochrany.
Poté program SecurityCenter aktualizujte, abyste tak zajistili nejnoveéjsi
ochranu, kterou spole¢nost McAfee mtize poskytnout.

Po dokonceni pocatecnich kol konfigurace pouzivejte program
SecurityCenter ke sledovani stavu zabezpeceni pocitace. Zjisti-li program
SecurityCenter problém ochrany, upozorni uzivatele, takze 1ze podle
zavaznosti problém opravit nebo ignorovat. Udalosti programu
SecurityCenter (jako jsou zmény konfigurace vyhledavani vird) lze
zkontrolovat v protokolu udalosti.

Poznamka: Program SecurityCenter informuje o zavaznych i méné
zavaznych problémech ochrany ihned, jakmile problémy zjisti.
Potrebujete-li pro stanoveni problémi ochrany napovedu, Ize spustit
nastroj McAfee Virtual Technician.

V této kapitole

Funkce programu SecurityCenter ...........cccoeceeveerieenieenienns 6
Pouziti programu SecurityCenter..........c.cceeevvveerreeecreeennnenn 7
Aktualizace programu SecurityCenter ............coccevvevueeueenen. 13
Vyfteseni nebo ignorovani potizi ochrany .............ccccuee..... 17
Prace s vystrahami..........ccccceeeeiiieciieniiecieccieeeee e 21

Z0brazeni UdALOSt ... ..evveeeeeeeieeeeeeeeeeeeeeeeeeeeee e 27
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Funkce programu SecurityCenter

Program SecurityCenter nabizi tyto funkce:

Zjednoduseny stav ochrany

Slouzi ke snadné kontrole stavu zabezpeceni pocitace, zjistovani
aktualizaci a odstraiiovani moznych potizi se zabezpecenim.

Automatické aktualizace a inovace

Automatické stahovani a instalace aktualizaci u registrovanych programu
uzivatele. Jakmile je k dispozici nova verze zaregistrovaného programu
McAfee, ziskate ji v pritb¢hu platnosti pfedplatného zdarma. Vzdy budete
mit zajiSténou aktualni ochranu.

Vystrahy v realném case

Bezpecnostni vystrahy upozornuji na mimotadné rozsifeni vird a ohrozeni
zabezpeceni a nabizeji moznost hrozbu odstranit, neutralizovat nebo
poskytnou o hrozbé¢ dalsi informace.



KAriToLA 3

Pouziti programu SecurityCenter

S komponenty a konfiguraénimi oblastmi programu SecurityCenter, které
budete pouzivat ke spravé stavu zabezpeceni pocitace, se seznamte diive,
nez zacnete program pouzivat. Dal$i informace o terminologii, ktery byla v
tomto obrazku pouzita, naleznete v tématech Vysvétleni stavu ochrany
(stranka 8) a Vysvétleni kategorii ochrany (stranka 9). Poté mizete

zkontrolovat informace uctu McAfee a ovérit platnost vaseho
predplatného.

Oblast stavu ochramy

Je uréena ke skedovani celkoveho stavu ochrany pociace

actstrafiowani poti w ockrané

Tlacitko Aktualizovat Melfee' SecurityCenter ||

Slaudi k whleddni & instalac amuallzaci\
proGramU SeeUrty Center. Q) e d.
Tlatitko Prohledat —1— &) s= ¢
wyhledefe w podftadi viry, trajské koné a jiné - 2 - -
chroieni zabezpedeni (pokud je v pocitadi T 'i Computera fiey @ 5“""““‘*"""“‘"‘“""‘
riEin stalowdn program YirusSean). .:.“’.*.’.‘..:’ : H
L [ressuned) @ Goesame )
Bezne dlohy 4 S Bestore Fies
Pfejdite zpi do podokna Doméci, zobrazte Bt e T
posledni uddnsti a provedte P -
dals beZné dlohy. P me—
Oblast nainstalovanych komponent |
TFjistéte, Meré programy zabezpedeni — s (il
spoletnosti MoAfee chrani vé8 poditat. ot e —=r
Pryve— @reatoure (@) v cata |

(Cervena, Zuld nebo zelens) a automaticke

Roz<ifena nabidka

Umo#iuje pfechod k podrobingjs nabidee mofnost konfigurace

V této kapitole

Vysvétleni stavu ochrany ..........cceeceeveenienieniieieeeeeen, 8
Vysvétleni kategorii ochrany ............ccceeeeevveeieeneenvenieennen. 9
Vysvétleni sluzeb ochrany .........cc.ccceeevveieeciiecienveseeeenen, 10

Sprava UCtu MCATE......ccceeiieiieciieeieeeeeee e 11

Kategorie ochramy

Sledovani stawd ochrany jsdncilivich
kategorii (Chranéno, Lkozormént,

Je wyZadovana akce).

Informacni oblast kategorie ochramy
Zobrazeni =lufeb ochrany kategorie &
pit T & ochiranou.

Informaéni oblast programu SecurityCenter
Zobrazuje informsce o tom, kdy naposiecy
probihla alduslizace potitate, ety probéhio
posledni prohledsvani (pokud j2

nzinstalosan program Yirusscen),

a kdy wypr i platnost pledplatnéno.
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Vysvétleni stavu ochrany

Stav zabezpeceni pocitace se zobrazuje v oblasti stavu ochrany v podokné
Domaci programu SecurityCenter. Informuje o tom, zda je poc¢itac proti
nejnovej§im bezpeénostnim hrozbam plng chranén. Stav ovliviuji riizné
okolnosti, mezi které patii vnéjsi utoky na bezpecnost, jiné zabezpecovaci
programy a programy, které maji pfistup k siti Internet.

Stav ochrany pocitace mize byt erveny, zluty nebo zeleny.

Stav ochrany

Popis

Cerveny

Pocita¢ neni chranén. Oblast stavu ochrany v podokné
Domaci programu SecurityCenter je Cervena a
oznamuje, Ze nejste chranéni. Program SecurityCenter
hlasi minimalné jeden zavazny problém zabezpeceni.

Plnou ochranu ziskate tim, Ze opravite vSechny
zavazné problémy zabezpec€eni ve vSech kategoriich
ochrany (stav kategorie problému je nastaven na
moznost PoZadovana akce a je také zobrazen
¢ervené). Informace o tom, jakym zptsobem lze
problémy s ochranou vyfesit, naleznete v tématu
Vyreseni potiZi ochrany (stranka 18).

Zluty

Pocitac je chranén pouze ¢aste¢né. Oblast stavu
ochrany v podokné Doméci programu SecurityCenter
je zluta a oznamuje, Ze nejste chranéni. Program
SecurityCenter hlasi minimaln¢ jeden méné zavazny
problém zabezpeceni.

PInou ochranu ziskate tim, ze opravite nebo budete
ignorovat mén¢ zavazné problémy zabezpeceni
souvisejici s piislusnymi kategoriemi ochrany.
Informace o tom, jakym zplsobem lze problémy s
ochranou vyfesit nebo ignorovat, naleznete v Casti
Vyfeseni nebo ignorovani potizi ochrany
(stranka 17).

Zeleny

Pocitac je pln€ chranén. Oblast stavu ochrany v
podokné Domaci programu SecurityCenter je zelena a
oznamuje, Ze jste chranéni. Program SecurityCenter
nehlasi zadny zavazny nebo méné zavazny problém
zabezpeceni.

Kazda kategorie ochrany vypisuje seznam sluzeb, které
chrani pocitac.




Kapitola 3  Uvod 9

Vysvétleni kategorii ochrany

Sluzby ochrany programu SecurityCenter Ize rozd€lit do ¢tyt kategorii:
kategorie Pocita¢ a soubory, Internet a sité, E-mail a rychlé zpravy a
kategorie Rodic¢ovska kontrola. Tyto kategorie pomahaji pii prochazeni a
konfiguraci sluzeb zabezpeceni, které chrani pocitac.

Klepnutim na nazev kategorie nakonfigurujete sluzby ochrany této
kategorie a zobrazite jakékoliv problémy zabezpeceni, které byly pro tyto
sluzby zjistény. JestliZe je stav ochrany pocitace cerveny nebo Zluty, je v
jedné nebo vice kategoriich zobrazena moznost Pozadovana akce nebo
zprava Upozornéni, které informuji o tom, Ze program SecurityCenter
zjistil v této kategorii problém. Dalsi informace o stavu ochrany naleznete
v Casti Vysvétleni stavu ochrany (stranka 8).

Kategorie ochrany |Popis

Pocita¢ a soubory V kategorii Pocita¢ a soubory Ize nakonfigurovat
nasledujici sluzby ochrany:

=  Antivirova ochrana

= QOchrana proti nevyZadanym programim
(PUP)

=  Monitorovani systému

= Ochrana systému Windows

Internet a sité V kategorii Internet a sité 1ze nakonfigurovat
nasledujici sluzby ochrany:

= QOchrana brany firewall
= QOchrana identity

E-mail a rychlé zpravy |V kategorii E-mail a rychlé zpravy lze
nakonfigurovat nasledujici sluzby ochrany:

=  QOchrana e-maila

= QOchrana proti nevyzadané poste

Rodicovska kontrola V kategorii Rodi¢ovska kontrola lze
nakonfigurovat nasledujici sluzby ochrany:

=  Blokovani obsahu
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Vysvétleni sluzeb ochrany

Sluzby ochrany ptedstavuji kli¢ové komponenty programu
SecurityCenter, které 1ze za i¢elem ochrany pocita¢e nakonfigurovat.
Sluzby ochrany piimo odpovidaji programim McAfee. Pokud naptiklad
nainstalujete program VirusScan, budou k dispozici nasledujici sluzby
ochrany: Antivirova ochrana, Ochrana proti nevyzadanym programiim
(PUP), Monitorovani systému a sluzba Ochrana systému Windows.
Podrobné informace o jednotlivych sluzbach ochrany naleznete v
napovede programu VirusScan.

Ve vychozim nastaveni jsou pfi instalaci programu povoleny vSechny
sluzby, které jsou programu pfitazeny. Jednotlivé sluzby ochrany vsak
muzete samoziejme kdykoliv vypnout. Pokud naptiklad nainstalujete
sluzbu Privacy Service, jsou povoleny sluzby Blokovani obsahu a Ochrana
identity. Pokud sluzbu Blokovani obsahu nechcete pouzivat, 1ze sluzbu
uplné vypnout. Sluzbu ochrany Ize také docasné vypnout tehdy, jestlize
provadite tkoly jako je instalace nebo udrzba.



Kapitola 3  Uvod 1

Sprava uctu McAfee

Utet McAfee spravujte pomoci programu SecurityCenter, ktery nabizi
snadny pfistup a kontrolu informaci o u¢tu a ovéteni aktualniho stavu
ptredplatného.

Poznamka: Jestlize jste programy McAfee nainstalovali z disku CD a
chcete nastavit nebo aktualizovat vas Gcet McAfee, je tfeba programy
zaregistrovat na webu McAfee. Pouze poté mate narok na pravidelné a
automatické aktualizace programt.

Sprava uctu McAfee — postup

Z programu SecurityCenter je pfistup k informacim o uctu McAfee (Mqj
ucet) snadny.

1 'V casti Bézné ukoly klepnéte na tlacitko MGj ucet.

2 Prihlaste se k u¢tu McAfee.

Ovéreni predplatného

Oveéfeni predplatného slouzi k tomu, abyste se ujistili, zda predplatné
nevyprselo.

» Klepnéte pravym tlacitkem mysi na ikonu programu SecurityCenter
v oznamovaci oblasti systému Windows zcela vpravo na hlavnim
panelu a potom klepnéte na piikaz Ovérit predplatné.
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KAariToLA 4

Aktualizace programu SecurityCenter

Program SecurityCenter pomoci vyhledavani a instalace aktualizaci online
kazdé ctyti hodiny zajistuje, ze jsou zaregistrované programy McAfee
aktualni. V zavislosti na nainstalovanych a zaregistrovanych programech
mohou aktualizace online zahrnovat nejnovéjsi definice virt a aktualizace
ochrany proti hackeriim, nevyzadané posté, spywaru nebo ochrany proti
kradezim identity. Chcete-li aktualizace zjist'ovat diive, nez je vychozi
interval ¢ty hodin, 1ze tak u€init kdykoliv. Zatimco program Security
Center zjist'uje aktualizace, mtizete pokracovat v provadéni dalsich ukold.

I kdyZ lze zménit zpisob, jakym program SecurityCenter kontroluje a
instaluje aktualizace, tento postup se nedoporucuje. Muzete naptiklad
program SecurityCenter nakonfigurovat tak, aby aktualizace stahoval ale
neinstaloval nebo aby vas pted stahovanim nebo instalaci aktualizaci
upozornil. Automatické aktualizace lze také vypnout.

Poznamka: Jestlize jste programy McAfee nainstalovali z disku CD, je
tteba programy zaregistrovat na webu McAfee a teprve poté budete
ziskavat pravidelné a automatické aktualizace téchto programu.

V této kapitole

Zjistovani aktualizaci........ccocceeveerienienieeieeieeeeeeeeee, 13
Konfigurace automatickych aktualizaci.............c.ccceuvenneeen. 14
Zakazani automatickych aktualizaci ..........c...ccoeevveveennenne. 14

Zjistovani aktualizaci

Jestlize je pocitac ptripojeny k Internetu, zjistuje ve vychozim nastaveni
program SecurityCenter aktualizace automaticky kazdé ¢tyii hodiny;
pokud vsak chcete aktualizace zjist'ovat diive nez jsou tyto Ctyfi hodiny, je
to mozné. Pokud jsou automatické aktualizace vypnuty, je pravidelné
zjistovani aktualizaci zodpovédnosti uzivatele.

=V podokné Domaci programu SecurityCenter klepnéte na tlacitko
Aktualizovat.

Tip: Aktualizace lze zjistovat, aniz by bylo potieba spoustét program
SecurityCenter. Klepnéte pravym tlac¢itkem mysi na ikonu programu
SecurityCenter ¥4 v oznamovaci oblasti syst¢ému Windows zcela vpravo
na hlavnim panelu a poté klepnéte na moznost Aktualizace.
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Konfigurace automatickych aktualizaci

Jestlize je pocitac ptipojeny k Internetu, program SecurityCenter
kontroluje a instaluje aktualizace automaticky kazdé ctyti hodiny.
Chcete-li toto vychozi chovani zménit, lze program SecurityCenter
nakonfigurovat tak, aby aktualizace stahoval automaticky a poté uzivatele
informoval o tom, Ze jsou aktualizace pfipraveny k instalaci, nebo aby
uzivatele pted stahovanim aktualizaci informoval.

Poznamka: Program SecurityCenter pomoci vystrah oznidmi, ze jsou
aktualizace pfipraveny ke stazeni nebo Ze jsou nainstalovany. Pomoci
vystrah lze aktualizace stahnout, nainstalovat nebo odlozit. Jestlize
programy aktualizujete z vystrahy, mtzete byt pied stahovanim a instalaci
vyzvani k ovéfeni predplatného. Dalsi informace naleznete v tématu Prace
s vystrahami (stranka 21).

1 Oteviete konfiguracni podokno programu SecurityCenter.
Jak?
1. V ¢asti BéZné ukoly klepnéte na tlacitko Domaci.

2. Klepnéte v pravém podokné, v ¢asti Informace o
programu SecurityCenter, na tlacitko
Konfigurovat.

2 Klepnéte v podokné Konfigurace programu SecurityCenter v ramci
polozky Automatické aktualizace jsou zakazany na
moznost Zapnout a poté na polozku Upresnit.

3 Klepnéte na jedno z nasledujicich tlacitek:

* Instalovat aktualizace automaticky a upozornit,
kdyz budou sluzby aktualizovany (doporuceno)

= Stahovat aktualizace automaticky a upozornit,
jakmile budou pFipraveny k instalaci

= Upozornit pred stahovanim vsSech aktualizaci
4 Klepnéte na tlacitko OK.

Zakazani automatickych aktualizaci

Pokud vypnete automatické aktualizace, je pravidelné zjistovani
aktualizaci vas$i zodpovédnosti, jinak nebude mit pocita¢ nejnove;jsi
ochranu zabezpeceni. Informace o ru¢nim zjistovani aktualizaci naleznete
v tématu Zjistovani aktualizaci (stranka 13).

1 Oteviete konfigura¢ni podokno programu SecurityCenter.

Jak?
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1. V ¢asti BéZné ukoly klepnéte na tlacitko Domaci.

2. Klepnéte v pravém podokné, v ¢asti Informace o
programu SecurityCenter, na tlacitko
Konfigurovat.

2 'V programu SecurityCenter klepnéte v podokné Konfigurace v ramci
polozky Automatické aktualizace jsou povoleny na
moznost Vypnout.

Tip: Automatické aktualizace povolite klepnutim na tladitko Zapnout
nebo v podokné Moznosti aktualizace zruSte zaSkrtnuti tlacitka Zakazat
automatické aktualizace a umoznit rucni kontrolu
aktualizaci.
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KAPITOLA 5

Vyreseni nebo ignorovani potizi ochrany

Program SecurityCenter informuje o zavaznych i méné zavaznych
problémech ochrany ihned, jakmile problémy zjisti. Zavazné potize
ochrany vyzaduji okamzitou napravu a ohrozuji stav ochrany (zména
barvy stavu na Cerveny). Méné zavazné potize ochrany nevyzaduji
okamzitou napravu a podle toho, o jaky typ problému se jedna, nemusi (ale
mohou) ohrozit stav ochrany. Chcete-li dosahnout zelené¢ho stavu ochrany,
je tfeba vyftesit vSechny zavazné potize a vSechny méné zadvazné potize
bud’ vyfesit nebo ignorovat. Potfebujete-1i pro stanoveni problému
ochrany napovédu, 1ze spustit nastroj McAfee Virtual Technician. Dalsi
informace o nastroji McAfee Virtual Technician naleznete v napovéde
nastroje McAfee Virtual Technician.

V této kapitole

VyteSeni potizi ochrany .........c.cccevevveeeiieiiciienceeecie e 18
Ignorovani potizi ochrany ..........ccceeceevienieniinieiieeieeienns 20
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Vyreseni potizi ochrany

Vétsinu potizi zabezpeceni Ize vytesit automaticky. Mohou se vSak
vyskytnout problémy, které vyzaduji akci uzivatele. Jestlize je naptiklad
sluzba Ochrana brany firewall vypnuta, mtze sluzbu program
SecurityCenter zapnout automaticky. Pokud vsak sluzba Ochrana brany
firewall neni nainstalovana, je tfeba sluzbu nainstalovat. Nasledujici
tabulka popisuje nékteré dalsi akce, které mizete pti ruCnim feseni potizi

ochrany provést:

Problém

Akce

Béhem poslednich 30 dnt nebylo
provedeno Uplné prohledavani
pocitace.

Prohledejte pocitac¢ ru¢né. Dalsi
informace naleznete v napovédé
programu VirusScan.

Soubory rozpoznavacich signatur
(DAT) jsou zastaralé.

Aktualizujte ochranu ru¢ng. Dalsi
informace naleznete v napoveédé
programu VirusScan.

Program neni nainstalovan.

Nainstalujte program z webu McAfee
nebo z disku CD.

Nékteré komponenty programu
chybi.

Program znovu nainstalujte z webu
McAfee nebo z disku CD.

Program neni zaregistrovan a
nemize ziskat plnou ochranu.

Zaregistrujte program na webu McAfee.

Platnost programu vyprsela.

Zjistéte na webu McAfee stav vaseho
uctu.

Poznamka: Casto se stavé, Ze ma jediny problém ochrany vliv na vice
kategorii ochrany. V takovém ptipad¢ vyteseni problému v jedné kategorii
problém odstrani ze vSech ostatnich kategorii ochrany.

Vyrfeseni potizi ochrany automaticky

VétSinu potizi s ochranou dokaze program SecurityCenter vytesit
automaticky. Do protokolu udalosti se nezaznamenavaji konfiguracni
zmény, které program SecurityCenter provadi pii automatické oprave
potizi ochrany. Dalsi informace tykajici se udalosti naleznete v tématu
Zobrazovani udalosti (stranka 27).

1 'V ¢asti Bézné ukoly klepnéte na tlacitko Domaci.

2V programu SecurityCenter klepnéte v podokné Domaci na moznost
Opravit.
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Vyreseni potizi ochrany ru¢né

Jestlize jeden nebo vice problému zlstavaji i poté, co jste zkusili tyto
problémy vyfesit automaticky, lze problémy vytesit rucne.

1 'V casti Bézné ukoly klepnéte na tlacitko Domaci.

2V podokné Domaci klepnéte na kategorii ochrany, ve které hlasi
program SecurityCenter problémy.

3 Klepnéte na odkaz, ktery nasleduje za popisem problému.



20

McAfee VirusScan Plus

Ignorovani potizi ochrany

Zjisti-li program SecurityCenter méné zavazny problém, 1ze problém bud’
vyfesit nebo ignorovat. Dal§i mén¢ zavazné problémy jsou ignorovany
automaticky (napiiklad nenainstalovana ochrana proti nevyzadané poste
nebo sluzba Privacy Service). Pokud je stav ochrany pocitace zeleny,
nejsou ignorované potize v informacni oblasti kategorie ochrany v
podokné Domaci zobrazovany. Ignorujete-li problém, ale pozdé&ji se
rozhodnete tento problém v informacni oblasti kategorie ochrany
zobrazovat i v piipadé, Ze stav ochrany pocitace neni zeleny, 1ze
ignorovany problém zobrazit.

Ignorovani problému ochrany

Zjisti-li program SecurityCenter mén¢€ zavazny problém a problém
nechcete opravit, lze problém ignorovat. Jestlize problém ignorujete, bude
problém z informacni oblasti kategorie ochrany programu SecurityCenter
odstranén.

V casti Bézné ukoly klepnéte na tlacitko Domaci.

2 'V podokné Domaci klepnéte na kategorii ochrany, ve které je hlaSen
problém.

3 Klepnéte u problému ochrany na odkaz Ignorovat.

Zobrazeni a skryti ignorovanych potizi

V zavislosti na zavaznosti potizi 1ze ignorované potize ochrany zobrazit

nebo skryt.

1 Oteviete podokno MozZnosti vystrah.
Jak?
1. V casti Bézné ukoly klepnéte na tlacitko Domaci.

2. Klepnéte v pravém podokné, v ¢asti Informace o
programu SecurityCenter, na tladitko
Konfigurovat.

3. Klepnéte v ¢asti Vystrahy na polozku Upresnit.

2 V podokné Konfigurace programu SecurityCenter klepnéte na
polozku Ignorované problémy.

3V podokné Ignorované problémy proved'te nasledujici akce:
= Chcete-li problém ignorovat, zaSkrtnéte policko problému.

= Chcete-li problém hlasit v informacni oblasti kategorie ochrany,
zaskrtnuti policka problému zruste.

4 Klepnéte na tlacitko OK.

Tip: Problém také Ize ignorovat tim, Ze klepnete vedle problému, ktery je
hlasen v informacni oblasti kategorie ochrany, na odkaz lgnorovat.
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KAPITOLA 6

Prace s vystrahami

Vystrahy jsou mala automaticky otevirana okna, ktera jsou zobrazovana v
pravém dolnim rohu obrazovkys, jestlize dojde k jistym udalostem
programu SecurityCenter. Vystrahy poskytuji podrobné informace o
udalosti a doporuceni a moznosti, jakym zptisobem lze problémy
souvisejici s udalosti vyftesit. Soucasti nékterych vystrah jsou také odkazy
na dalsi informace o udalosti. Tyto odkazy spousti globalni web McAfee
nebo odesilaji spole¢nosti McAfee informace, které slouzi k odstranovani
potizi.

Existuji tfi typy vystrah: cervena, Zluta a zelena.

Typ vystrahy |Popis

Cervena Cervena vystraha piedstavuje zdvazné upozornéni, které
vyzaduje reakci uzivatele. Cervena vystraha je zobrazena
tehdy, jestlize nedokaze program SecurityCenter urcit, jak
lze vyfesit potize automaticky.

Zluta Zluta vystraha je nezavazné upozornéni, které zpravidla
vyZaduje reakci uzivatele.

Zelena Zelena vystraha je méné zavazné upozornéni, které
zpravidla nevyzaduje reakci uzivatele. Zelené vystrahy
poskytuji zakladni informace o udalosti.

Vystrahy maji pfi sledovani a sprave stavu ochrany dtlezitou tlohu a proto
je nelze zakazat. Lze vSak urcit, zda budou urcité typy informacnich
vystrah zobrazovany a lze nakonfigurovat nékteré dalsi moznosti vystrah
(jako naptiklad zda mé program SecurityCenter piehrat s vystrahou zvuk
nebo pfi spusténi zobrazovat ivodni obrazovku McAfee).

V této kapitole

Zobrazovani a skryti informacnich vystrah........................ 22
Konfigurace moznosti vystrah ..........ccccoeeeeveninienencenenne. 24
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Zobrazovani a skryti informacnich vystrah

Informacni vystrahy upozoriuji na vzniklé udalosti, které neohrozuji
zabezpeceni pocitace. Pokud jste naptiklad nastavili ochranu brany
firewall, objevi se ve vychozim nastaveni informacni vystraha pokazdé,
kdyz je programu v pocitaci povolen pristup k Internetu. Pokud nechcete
urcity typ informacni vystrahy zobrazovat, Ize vystrahu skryt. Pokud
nechcete zobrazovat vSechny informacni vystrahy, l1ze skryt vSechny
vystrahy. VSechny informacni vystrahy lze také skryt tehdy, jestlize
hrajete pocitatovou hru v rezimu zobrazeni na celou obrazovku. Jestlize
ukoncite hru a rezim zobrazeni na celou obrazovku, zacne program
SecurityCenter informacni vystrahy opét zobrazovat.

Pokud informaéni vystrahu skryjete omylem, 1ze vystrahu kdykoliv opét
zobrazit. Program SecurityCenter zobrazuje ve vychozim nastaveni
vSechny informacni vystrahy.

Zobrazeni nebo skryti informacnich vystrah — postup

Program SecurityCenter 1ze nakonfigurovat tak, ze bude zobrazovat
nékteré informacni vystrahy a jiné bude skryvat, nebo ze bude skryvat
vSechny informacni vystrahy.
1 Oteviete podokno MozZnosti vystrah.

Jak?

1. V ¢asti BéZné ukoly klepnéte na tlacitko Domaci.

2. Klepnéte v pravém podokné, v ¢asti Informace o
programu SecurityCenter, na tlacitko
Konfigurovat.

3. Klepnéte v ¢asti Vystrahy na polozku UpFesnit.

2 'V podokn¢ Konfigurace programu SecurityCenter klepnéte na
polozku Informacni vystrahy.

3V podokné Informaéni vystrahy proved’te nasledujici akce:

= Chcete-li informacni vystrahu zobrazovat, zruste zaskrtnuti
policka vystrahy.

= Chcete-li informaéni vystrahu skryvat, policko vystrahy
zaSkrtnéte.

= Chcete-li skryvat vSechny informacni vystrahy, zaSkrtnéte policko
Nezobrazovat informacni vystrahy.

4 Klepnéte na tlacitko OK.

Tip: Jednotlivou informa¢ni vystrahu lze také skryt zaskrtnutim policka
Tuto vystrahu jiz pFristé nezobrazovat v samotné informaéni
vystraze. Jestlize jste vystrahu skryli, 1ze informacni vystrahu opét zobrazit
tim, ze zrusite v podokné Informaéni vystrahy zaSkrtnuti ptislusného
policka.
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Zobrazeni a skryti informacnich vystrah pfi hrani her

Informacni vystrahy lze skryt tehdy, jestlize hrajete pocitacovou hru v
rezimu zobrazeni na celou obrazovku. Jestlize hru a rezim zobrazeni na
celou obrazovku ukoncite, zacne program SecurityCenter informacni
vystrahy opét zobrazovat.
1 Oteviete podokno Moznosti vystrah.

Jak?

1. V ¢asti BéZné ukoly klepnéte na tlacitko Domaci.

2. Klepnéte v pravém podokné, v ¢asti Informace o
programu SecurityCenter, na tladitko
Konfigurovat.

3. Klepnéte v ¢asti Vystrahy na polozku UpFesnit.

2 V podokné MozZnosti vystrah zaSkrtnéte nebo zruste zaSkrtnuti policka
Zobrazit informacni vystrahy, pokud je zjistén herni
rezim.

3 Klepnéte na tlacitko OK.
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Konfigurace moznosti vystrah

Pomoci programu SecurityCenter lze konfigurovat vzhled a Cetnost
vystrah. Lze v8ak upravit pouze n¢které zakladni moznosti vystrah.
Napftiklad mzete s vystrahami piehrat zvuk nebo skryt pii spousténi
systému Windows zobrazovani vystrahy uvodni obrazovky. Lze také skryt
vystrahy, které uzivatele upozorituji na mimofadné rozsireni vird a dalsi
bezpecnostni hrozby v komunité online.

Prehrani zvuku pri zobrazeni vystrahy
Chcete-li byt na vyskyt vystrah slysiteIn¢ upozornéni, lze program
SecurityCenter nastavit tak, aby byl s kazdou vystrahou pfehran urcity
zvuk.
1 Oteviete podokno MozZnosti vystrah.

Jak?

1. V ¢asti Bézné ukoly klepnéte na tlacitko Domaci.

2. Klepnéte v pravém podokné, v ¢asti Informace o

programu SecurityCenter, na tlacitko
Konfigurovat.

3. Klepnéte v ¢asti Vystrahy na polozku UpFesnit.

2 Zaskrtnéte v podokné Moznosti vystrah v ramci polozky Zvuk
poli¢ko PFi zobrazeni vystrahy prehrat zvuk.

Skryti uvodni obrazovky pfi spusténi

Ve vychozim nastaveni se pfi spusténi systému Windows kratce objevi
uvodni obrazovka McAfee, ktera uzivatele informuje o tom, Ze pocita¢
chrani program SecurityCenter. Pokud vSak ivodni obrazovku nechcete
zobrazovat, lze tuto vystrahu skryt.

1 Oteviete podokno MozZnosti vystrah.
Jak?
1. V casti Bézné ukoly klepnéte na tla¢itko Domaci.
2. Klepnéte v pravém podokné, v ¢asti Informace o

programu SecurityCenter, na tladitko
Konfigurovat.

3. Klepnéte v ¢asti Vystrahy na polozku UpFesnit.

2V podokné Moznosti vystrah zruste v ramci polozky Uvodni
obrazovka zaskrtnuti policka PFi spusténi systému
Windows zobrazit ivodni obrazovku spolecnosti
McAfee.

Tip: Uvodni obrazovku lze kdykoliv zaskrtnutim policka PFi spusténi
systému Windows zobrazit tvodni obrazovku
spolecnosti McAfee opét zobrazit.
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Skryti vystrah na mimoradné rozsireni viru

Lze skryt vystrahy, které uzivatele upozoriiuji na mimotadné rozsiteni vird
a dalsi bezpecnostni hrozby v komunité online.

1 Oteviete podokno MozZnosti vystrah.
Jak?
1. V casti Bézné ukoly klepnéte na tlatitko Domaci.

2. Klepnéte v pravém podokné, v ¢asti Informace o
programu SecurityCenter, na tladitko
Konfigurovat.

3. Klepnéte v ¢asti Vystrahy na polozku UpFesnit.

2 Zruste v podokné Moznosti vystrah zaskrtnuti policka Upozornit,
dojde-li k ohrozeni viry nebo k ohrozeni zabezpeceni..

Tip: Vystrahy na mimoiadné rozsifeni vira 1ze kdykoliv zaskrtnutim
policka Upozornit, dojde-li k ohrozeni viry nebo k ohrozeni
zabezpeceni. opét zobrazit.
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KArpiTOoLA 7

Zobrazeni udalosti

Udalost ptedstavuje akci nebo konfiguraéni zménu, ke které doslo v ramci
urcité kategorie ochrany a souvisejicich sluzeb ochrany. Rzné sluzby
ochrany zaznamenavaji rizné typy udalosti. Program SecurityCenter
napfiklad zaznamend udalost tehdy, jestlize je sluZzba ochrany povolena
nebo zakazana; ochrana proti viriim zaznamena udalost pti kazdém zjisténi
a odstranéni viru a ochrana brany firewall zaznamena udalost pii kazdém
blokovaném pokusu o pristup k Internetu. Dalsi informace o kategoriich
ochrany naleznete v tématu Vysvétleni kategorii ochrany (stranka 9).

Udalosti 1ze zobrazit pfi feSeni potizi s konfiguraci a kontrole operaci,
které provadeli jini uzivatelé. Mnoha rodic¢tim protokol udalosti slouzi ke
sledovani chovani déti na Internetu. Chceete-li zobrazit pouze poslednich
30 udalosti, ke kterym doslo, zobrazte nedavné udalosti. Chcete-li
prozkoumat vycerpavajici seznam vSech udalosti, ke kterym doslo,
zobrazte vSechny udalosti. Jestlize zobrazujete vSechny udalosti, spusti
program SecurityCenter protokol udalosti, ve kterém budou udalosti
sefazeny podle kategorie ochrany, ve které k udalosti doslo.

V této kapitole

Zobrazeni nedavnych udalosti...........ccceeeeeeveiienieneeneennen. 27
Zobrazeni vSech udalosti.........cccevervieninecnininicnineeene, 27

Zobrazeni nedavnych udalosti

Chcete-li zobrazit pouze poslednich 30 udalosti, ke kterym doslo, zobrazte
nedavné udalosti.

» V ¢asti Bézné ukoly klepnéte na moznost Zobrazit nedavné
udalosti.

Zobrazeni vsech udalosti

Chcete-li prozkoumat vyc¢erpavajici seznam vSech udalost, ke kterym
doslo, zobrazte v§echny udalosti.

1 'V ¢asti Bézné ukoly klepnéte na moznost Zobrazit nedavné
udalosti.

2V podokné Nedavné udalosti klepnéte na polozku Zobrazit
protokol.

3 Klepnéte v levém podokné protokolu udalosti na typ udalosti, které
chcete zobrazit.
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KAPITOLA &

McAfee VirusScan

Pokrocila detekce a sluzby ochrany programu VirusScan chrani uzivatele i
pocitace proti nejnovejSim bezpecnostnim hrozbam, veetné vird, trojskych
koni, sledovacich souborti cookie, spywaru, adwaru a dalich
potencionalné nezadoucich programi. Ochrana saha dale nez jen na
soubory a slozky pocitace a zamétuje se na hrozby z riznych vstupnich
bodu, véetné e-maill, rychlych zprav a Internetu.

S programem VirusScan je ochrana pocitace okamzita a neustala a
nevyZaduje unavné nastavovani. Zatimco uzivatel pracuje, hraje hry,
prochazi Internet nebo kontroluje postu, ochrana je spusténa na pozadi a v
realném Case sleduje, prohledava a zjist'uje mozné hrozby. V pravidelnych
intervalech jsou spousténa vycerpavajici prohledavani, ktera kontroluji
pocita¢ pomoci komplexnéjSich sad moznosti. Pokud uzivatel chce, nabizi
program VirusScan pruzné vlastni nastaveni tohoto chovani. Poéitac vsak
zUstava chranén i tehdy, jestliZe tento pfipad nenastal.

Pti béZzném pouzivani pocitace mohou do pocitace proniknout viry, cervi a
dalsi mozné hrozby. Jestlize k tomuto dojde, program VirusScan uZzivatele
na hrozbu upozorni, ale obvykle situaci zvladne sam a nakazené polozky
vymaze nebo piesune do karantény dfive, nez je zptisobena jakakoliv
Skoda. V nékolika malo pripadech se miize stat, Ze bude potieba provést
dalsi akce. V téchto pfipadech umozni program VirusScan uzivateli
rozhodnout o dal§im postupu (prohledat znovu pii dalsim spusténi
pocitace, zjisténé polozky ponechat nebo odebrat).

Poznamka: Program SecurityCenter informuje o zavaznych i méné
zavaznych problémech ochrany ihned, jakmile problémy zjisti.
Potfebujete-1i pro stanoveni problému ochrany napovedu, Ize spustit
nastroj McAfee Virtual Technician.

V této kapitole

Funkce programu VirusScan..........occeevveveervenvesveenneanieens 30
Spousténi ochrany proti virim v realném case .................. 31
Spousteéni dal§i ochrany...........cccceveeviiiiiiiienieieeee, 33
Nastaveni ochrany proti Virlim...........cceeeeeeeveevieenreervenenenen 37
Prohledavani poCitace ........ccevvvervirciieniieriesiesee e 55

Prace s vysledky prohledavani..........ccccoeceeviiviininniinnnnnns 59



30

McAfee VirusScan Plus

Funkce programu VirusScan

Program SecurityCenter nabizi tyto funkce.

Komplexni ochrana proti virim

Pokrocila detekce a sluzby ochrany programu VirusScan chrani uzivatele i
pocitace proti nejnovejsim bezpecnostnim hrozbam, vcetné virt, trojskych
koni, sledovacich souborti cookie, spywaru, adwaru a dalSich
potencionalné nezaddoucich programi. Ochrana saha dale nez jen na
soubory a slozky pocitace a zamétuje se na hrozby z riznych vstupnich
bodii, véetné e-mailti, rychlych zprav a Internetu. NevyZzaduje tinavné
nastavovani.

Moznosti prohledavani s minimalnimi naroky na
zdroje

Jestlize je prohledavani pfilis pomalé, 1ze moznost prohledavani s
minimalnimi naroky na pocita¢ zakazat. Vezméte vSak na védomi, ze
ochrana proti virim bude mit vys$i prioritu nez jiné tikoly. Pokud uzivatel
chce, nabizi program VirusScan pruzné vlastni nastaveni moznosti
prohledavani v realném case a ru¢niho prohledavani. Pocitac vsak ziistava
chranén i tehdy, jestlize tento ptipad nenastal.

Automatické opravy

Jestlize program VirusScan zjisti ohroZeni zabezpeceni v pribc¢hu
spusténého prohledavani v redlném ¢ase nebo ru¢niho prohledavani,
pokusi se v zavislosti na typu ohrozeni zvladnout ohrozeni automaticky.
Timto zptisobem lze bez zasahu uZzivatele zjistit a neutralizovat vétSinu
ohroZeni. V n¢kolika malo ptipadech se muze stat, ze program VirusScan
ohroZeni sam neutralizovat nedokaze. V téchto pfipadech umozni program
VirusScan uzivateli rozhodnout o dal§im postupu (prohledat znovu pfi
dalSim spusténi pocitace, zjisténé polozky ponechat nebo odebrat).

Pozastaveni ukold v rezZimu zobrazeni na celou
obrazovku

Program VirusScan ur¢ité mnozstvi ukoll (véetné automatickych
aktualizaci a ru¢niho prohledavani) pozastavuje tehdy, jestlize uzivatel
provadi jakékoliv aktivity, které zaberou celou obrazovku pocitace, jako je
sledovani filmil nebo hrani pocitacovych her.
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Spousténi ochrany proti virum v realném case

Program VirusScan nabizi dva typy ochrany proti virim: ochranu v
realném ¢ase a rucni ochranu. Ochrana proti virim v realném Case
nepfetrzité sleduje pocitac, zjistuje aktivity virdl a pii kazdém piistupu k
souboriim (uzivatelem nebo pocitatem) soubory prohledava. Ruéni
ochrana proti virim umoziuje prohledavat soubory na pozadani. Chcete-li
zajistit stdlou ochranu pocitace proti nejnovéj§im bezpecnostnim hrozbam,
ponechte ochranu v readlném Case zapnutou a naplanujte spousténi
pravidelnych a komplexné&jsich ru¢nich prohledavani. Vychozim
intervalem prohledavani programu VirusScan je jednou za tyden. Dalsi
informace o prohleddvani v redlném case a o ru¢nim prohledavani
naleznete v tématu Prohledavani pocitace (stranka 55).

V nékolika malo ptipadech se mtze stat, ze budete chtit prohledavani v
realném Case docCasné pozastavit (pokud chcete naptiklad nékteré moznosti
prohledavani zménit nebo vytesit potize s vykonem). Jestlize je vypnuta
ochrana proti virim v redlném Case, neni pocita¢ chranén a stav ochrany
programu SecurityCenter je Cerveny. Dalsi informace o stavu ochrany
naleznete v napovéde programu SecurityCenter v Casti Vysvétleni stavu
ochrany.

Spusténi ochrany proti virum v realném case

Ochrana proti virim v realném case je ve vychozim nastaveni zapnuta a
chrani pocitac proti virlim, trojskym konim a dal$im hrozbam zabezpeceni.
JestliZze ochranu proti virim v realném ¢ase vypnete, je tfeba ochranu opét
zapnout, chcete-li zlstat chranéni.

1 Oteviete konfigura¢ni podokno Pocitaé¢ a soubory.
Jak?

1. Klepnéte v levém podokné na polozku RozSiFena
nabidka.

2. Klepnéte na tlacitko Konfigurovat.

3. V konfigura¢nim podokné klepnéte na polozku Pocitac a
soubory.

2 V ¢asti Antivirova ochrana klepnéte na Zapnout.

Zastaveni ochrany proti virum v realném case

Ochranu proti virdm v realném case lze docasné vypnout a poté zadat, kdy
bude ochrana pokracovat. Ochranu Ize automaticky obnovit po intervalu
15, 30, 45 nebo 60 minut, pii restartovani pocitace nebo nikdy.

1 Oteviete konfigura¢ni podokno Pocita¢ a soubory.

Jak?
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1. Klepnéte v levém podokné na polozku Rozsirena
nabidka.

2. Klepnéte na tlacitko Konfigurovat.

3. V konfigura¢nim podokné klepnéte na polozku Pocitac a
soubory.

2V ramci polozky Antivirova ochrana klepnéte na moznost
Vypnout.

3 Vyberte v dialogovém okné ¢as, kdy bude prohledavani v realném
Case pokraCovat.

4 Klepnéte na tlacitko OK.
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Spousténi dalsi ochrany

Ochranu proti virim v readlném ¢ase programu VirusScan dopliuje
pokrocila ochrana proti skriptiim, spywaru a ochrana proti potencionalné
Skodlivym e-mailtim a pfiloham rychlych zprav. Ve vychozim nastaveni
jsou prohledavani skriptli, ochrana proti spywaru,ochrana e-mailti a
rychlych zprav zapnuty a chrani pocitac.

Prohledavani skripta

Prohledavani skriptt zjistuje potencionalné skodlivé skripty a zabranuje
tomu, aby byly tyto skripty spustény v pocitaci. Sleduje pocitac a zjist'uje
aktivity podezielych skripti, jako jsou naptiklad skripty, které vytvaii,
kopiruji nebo odstranuji soubory, skripty otevirajici registr systému
Windows, a upozorni uzivatele dfive, nez je zpisobena jakakoliv Skoda.

Ochrana proti spywaru

Ochrana proti spywaru zjistuje spyware, adware a dalsi potencionalné
nezadouci programy. Spyware je software, ktery mtize byt tajné
nainstalovan do pocitace za ucelem sledovani chovani uzivatele, ziskavani
osobnich udaji nebo dokonce za ucelem zasahu do ovladani pocitace
pomoci instalace dodatecného softwaru a pfesmérovani aktivit prohlizece.

Ochrana e-maila

Ochrana e-maill zjistuje podezielé aktivity v e-mailech a pfijimanych a
odesilanych piilohach.

Ochrana rychlych zprav

Ochrana rychlych zprav zjistuje potencionalni hrozby zabezpeceni, které
by mohly pochazet z ptijimanych ptiloh rychlych zprav. Ochrana také

zabrafiuje tomu, aby programy rychlého zasilani zprav sdilely osobni
informace uZivatele.

V této kapitole

Spusténi prohledavani skriptli.........cccceevveevcvieeciieeriieeieens 34
Spusténi ochrany proti SPyWaru .........ccceeeervereereervennennns 34
Spusténi ochrany e-mailii..........ccooceeviiriiiniiiniiieiee, 34

Spusténi ochrany rychlych zprav .........ccccoeeveevieeecieennnns 35



34

McAfee VirusScan Plus

Spusténi prohledavani skriptu

Chcete-li zjistovat potencionaln¢ Skodlivé skripty a zabranit tomu, aby
byly tyto skripty spustény v pocitaci, zapnéte prohledavani skripti.
Prohledavani skriptti upozorni uzivatele tehdy, jestlize se skript pokusi
vytvorit, kopirovat nebo odebrat soubory z pocitace nebo provést zmény v
registru systému Windows.
1 Oteviete konfigura¢ni podokno Pocita¢ a soubory.

Jak?

1. Klepnéte v levém podokné na polozku Rozsirena
nabidka.

2. Klepnéte na tlacitko Konfigurovat.

3. V konfigura¢nim podokn¢ klepnéte na polozku Pocitac a
soubory.

2 V c¢asti Prohledavani skripti klepnéte na polozku Zapnout.

Poznamka: I kdyz miiZete prohledavani skriptt kdykoliv vypnout, bude
po vypnuti pocita¢ nedostatecné zabezpeceny proti skodlivym skripttim.

Spusténi ochrany proti spywaru

Chcete-li zjisSt'ovat a odstraiiovat spyware, adware a dalsi potencionalné
nezadouci programy, které mohou bez vaseho povoleni shromazd’'ovat a
odesilat data, zapnéte ochranu proti spywaru.

1 Oteviete konfigura¢ni podokno Pocita¢ a soubory.
Jak?

1. Klepnéte v levém podokné na polozku Rozsirena
nabidka.

2. Klepnéte na tla¢itko Konfigurovat.

3. V konfigura¢nim podokné klepnéte na polozku Pocitac a
soubory.

2 V c¢asti Prohledavani skripti klepnéte na polozku Zapnout.

Poznamka: I kdyz mizete ochranu proti spywaru kdykoliv vypnout,
bude po vypnuti pocita¢ nedostatecné zabezpeceny proti potencionalné
nezadoucim programim.

Spusténi ochrany e-mailu

Chcete-li zjistovat Cervy a potencionalni hrozby v prichozich (POP3) a
odchozich (SMTP) e-mailovych zpravach a ptilohach, zapnéte ochranu
e-mailt.

1 Oteviete konfiguraéni podokno E-maily a rychlé zpravy.

Jak?
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1. Klepnéte v levém podokné na polozku RozSirena
nabidka.

2. Klepnéte na tlacitko Konfigurovat.

3. V konfiguraénim podokné klepnéte na polozku E-maily a
rychlé zpravy.

2 V ¢asti Ochrana e-maili klepnéte na polozku Zapnout.

Poznamka: I kdyz mizete ochranu e-maili kdykoliv vypnout, bude po
vypnuti pocita¢ nedostatecné zabezpeceny proti Skodlivym skriptim.

Spusténi ochrany rychlych zprav
Chcete-li zjisStovat hrozby zabezpeceni, které mohou byt soucasti priloh
prichozich rychlych zprav, zapnéte ochranu rychlych zprav.
1 Oteviete konfiguraéni podokno E-maily a rychlé zpravy.
Jak?

1. Klepnéte v levém podokné na polozku RozSiFena
nabidka.

2. Klepnéte na tla¢itko Konfigurovat.

3. V konfigura¢nim podokné klepnéte na polozku E-maily a
rychlé zpravy.

2 V c¢asti Ochrana rychlych zprav klepnéte na moznost
Zapnout.

Poznamka: I kdyz mizete ochranu rychlych zprav kdykoliv vypnout,
bude po vypnuti pocita¢ nedostatecné zabezpeceny proti Skodlivym
ptiloham rychlych zprav.
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Nastaveni ochrany proti virim

Program VirusScan nabizi dva typy ochrany proti virim: ochranu v
realném ¢ase a rucni ochranu. Ochrana proti virim v realném Case
prohledava soubory pfi kazdém pfistupu k souborim (uzivatelem nebo
pocitacem). Rucni ochrana proti viriim umoziuje prohledavat soubory na
pozadani. Pro kazdy typ ochrany existuji rizné moznosti nastaveni.
Ptiklad: protoze ochrana v realném ¢ase nepietrzité sleduje pocitac, lze
vybrat pouze urcitou sadu zakladnich moznosti prohleddvani a
komplexnéjsi sadu moznosti prohledavani vyhradit pro ru¢ni prohledavani
na pozadani.

V této kapitole

Nastaveni moznosti prohledavani v realném case.............. 38
Nastaveni moznosti ru¢niho prohledavani......................... 40
Pouzivani moznosti programu Ochrana systému................ 44

Pouzivani seznamt divéryhodnych polozek ..................... 51
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Nastaveni moznosti prohledavani v realném case

Pti spusténi ochrany proti virim v redlném case program VirusScan
pouziva pro prohledavani soubord vychozi sadu moznosti. Vychozi
moznosti v§ak miiZzete zménit a ptizpisobit vaSim potfebam.

Chcete-li zménit moznosti prohledavani v realném Case, je tieba
rozhodnout o tom, co bude program VirusScan v pribéhu prohledavani
kontrolovat. Déle je potfeba rozhodnout o umisténich a typech
prohledavanych souborii. Mlizete naptiklad urcit, zda bude program
VirusScan kontrolovat neznamé viry a soubory cookie pouzivané weby ke
sledovani chovani uzivatele, a zda bude program prohledavat sitové
jednotky, které jsou mapovany na pocitac, nebo pouze mistni jednotky.
Muizete také urcit typy prohledavanych souborii (vSechny soubory nebo
pouze programové soubory a dokumenty — nejéastéj$i umisténi zjisténych
virtl).

Jestlize zménite moznost prohledavani v realném case, je tfeba také urcit,
zda je pro pocita¢ dulezita ochrana proti piete¢eni vyrovnavaci pameéti.
Vyrovnavaci pamét’ je ¢ast paméti, ktera se pouziva k docasnému ukladani
informaci pocitace. K piete¢eni vyrovnavaci paméti mtize dojit tehdy,
jestlize je mnozstvi informaci ukladanych podezielymi programy nebo
procesy do vyrovnavaci paméti vétsi, nez je kapacita paméti. Jestlize
nastane tato situace, je pocitac daleko vice zranitelngjsi proti titokiim na
zabezpeceni.

Nastaveni mozZnosti prohledavani v realném case — postup

Nastaveni moznosti prohledavani v realném case slouzi k vlastnimu
nastaveni cili prohledavani v realném ¢ase programu VirusScan a k
nastaveni umisténi a typti prohledavanych souborti. Mezi moznosti patii
prohledavani za ucelem zjistovani novych virti a sledovacich soubort
cookie i ochrana proti pfeteceni vyrovnavaci paméti. Také Ize
nakonfigurovat prohledavani v redlném case tak, aby byly kontrolovany
sitové jednotky mapované na pocitac.

1 Oteviete podokno Prohledavani v realném case.
Jak?
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1. V ¢asti BéZné ukoly klepnéte na tlacitko Domaci.
2. V podokné Domaci programu SecurityCenter klepnéte na
polozku Pocitac a soubory.

3. V informacni oblasti polozky Pocitac a soubory klepnéte na
tla¢itko Konfigurovat.

4. V konfigura¢nim podokné Pocita¢ a soubory zkontrolujte, zda
je ochrana proti virim povolena a poté klepnéte na tlacitko
Upiesnit.

2 Urcete moznosti prohledavani v realném case a poté klepnéte na
tlacitko OK.

Akce Postup

Zjisténi nezndmych virii a Zaskrtnéte policko Hledat

novych variant virli znimych | neznameé viry pomoci
heuristiky.

Zjistovani soubori cookie Zaskrtnéte policko Prohledat a
odstranit sledovaci soubory
cookie.

Zjisténi vird a dalsich Zagkrtnéte policko Prohledat

potencionalnich hrozeb na sitové jednotky.

jednotkach pripojenych k siti

Ochrana pocitace proti pteteCent | Zagkrtnéte policko Povolit
vyrovnavaci paméti ochranu pred pFeteéenim
vyrovnavaci paméti.

Urceni typt prohledavanych Klepnéte bud’ na tla¢itko VSechny
soubordi soubory (doporuceno), nebo
na tlatitko POuze programové
soubory a dokumenty.
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Nastaveni moznosti ru¢niho prohledavani

Rucni ochrana proti virim umoziuje prohledavat soubory na pozadani.
Program VirusScan kontroluje pfi spusténi ru¢niho prohledavani pocita¢
na pritomnost virti a dalsich potencionaln¢ skodlivych polozek pomoci
komplexnéjsi sady moznosti prohledavani. Cheete-li moznosti ru¢niho
prohledavani zménit, je tfeba rozhodnout o tom, co bude program
VirusScan v prubéhu prohledavani kontrolovat. Muzete naptiklad urcit,
zda bude program VirusScan zjistovat nezndmé viry, potencionalné
nezadouci programy (jako je spyware, adware, utajené programy jako jsou
spravcovské sady, které mohou povolit neopravnény piistup k pocitaci) a
soubory cookie, které mohou weby pouzivat ke sledovani chovani
uzivatele. Je také tfeba rozhodnout o typech kontrolovanych soubort.
Muzete naptiklad uréit, zda bude program VirusScan kontrolovat v§echny
soubory nebo pouze programové soubory a dokumenty (nejcastejsi
umisténi zjisténych vira). Také lze urcit, zda budou soucasti prohledavani
archivni soubory (napfiklad soubory ZIP).

Program VirusScan kontroluje ve vychozim nastaveni pti spusténi ru¢niho
prohledavani vSechny jednotky a slozky pocitace; vychozi umisténi vSak
muzete zmenit a ptizplsobit vasSim potiebam. Muzete naptiklad
prohledavat pouze dilezité systémové soubory, polozky pracovni plochy
nebo polozky ve slozce Program Files. Pokud nechcete byt odpovedni za
inicializaci kazdého ru¢niho prohledavani, lze nastavit pravidelné
opakovani prohledavani. Naplanované prohledavani vzdy zkontroluje cely
pocita¢ pomoci vychozich moznosti prohledavani. Vychozim intervalem
prohledavani programu VirusScan je jednou za tyden.

Jestlize zjistite, ze je prohledavani piili§ pomalé, zvazte moznost
prohledavani s minimalnimi naroky na pocita¢ zakazat. Vezméte vSak na
védomi, Ze ochrana proti virim bude mit vys$si prioritu nez jiné ukoly.

Poznamka: Program VirusScan ur¢ité mnozstvi tikoli (v¢etné
automatickych aktualizaci a ru¢niho prohledavani) pozastavuje tehdy,
jestlize uzivatel provadi jakékoliv aktivity, které zaberou celou obrazovku
pocitace, jako je sledovani filmt nebo hrani pocitacovych her.

Nastaveni mozZnosti ru¢niho prohledavani

Nastaveni moznosti ru¢niho prohledavani slouzi k vlastnimu nastaveni
cilti ruéniho prohledavani programu VirusScan a k nastaveni umisténi a
typt prohledavanych souborti. Mezi moznosti patii zjistovani neznamych
vird, archivnich souborti, spywaru a potencionalné nezadoucich programt,
sledovacich soubori cookie, spravcovskych sad a utajenych programt.

1 Oteviete podokno Ruéni prohledavani.
Jak?
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1. V ¢asti BéZné ukoly klepnéte na tlacitko Domaci.

2. V podokné Domaci programu SecurityCenter klepnéte na
polozku Pocitac a soubory.

3. V informacni oblasti polozky Pocitac a soubory klepnéte na
tla¢itko Konfigurovat.

4. V konfigura¢nim podokné Pocita¢ a soubory zkontrolujte, zda
je ochrana proti virim povolena a poté klepnéte na tlacitko
Upiesnit.

5. Klepnéte v podokné Antivirova ochrana na moznost Ru€ni
prohledavani.

Uréete moznosti ru¢niho prohledavani a poté klepnéte na tlacitko OK.

Akce Postup

Zjisténi neznamych virl a Zagkrtnéte policko Hledat

novych variant vir zndmych | neznameé viry pomoci
heuristiky.

Zjisténi a odstranéni virt v Zagkrtnéte policko Prohledavat

souborech ZIP a dalsich soubory ZIP a dalsi

komprimovanych souborech komprimované soubory

Zjisténi spywaru, adwaru a Zaskrtnéte policko Hledat

dalSich potenciondlné spyware a potencialné

nezadoucich programi nezadouci programy.

Zjistovani soubori cookie Zaskrtnéte policko Prohledat a
odstranit sledovaci soubory
cookie.

Zjistovani spravecovskych sad a | Zagkrtnéte policko Hledat
utajenych programd, které spravcovské sady a jiné

mf)h().l’l Pozmt:mt a’zneuzn utajené programy.
stavajici systémové soubory

systému Windows

Mensi naroky na vykon Zaskrtnéte policko Prohledavat s
procesoru pfi prohledévén.i a minimalnimi naroky na
zaroven prifazeni vyssi priority pocitaé.

jinym uloham, jako je
prochézeni sité Internet nebo
otevirani dokumenti

Urceni typt prohledavanych | Klepnéte bud’ na tlacitko VSechny
soubori soubory (doporuéeno), nebo
na tlatitko POuze programoveé
soubory a dokumenty.
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Nastaveni umisténi ru¢niho prohledavani

Nastavenim umisténi ru¢niho prohledavani urcite, kde bude v pribéhu
ruc¢niho prohledavani program VirusScan vyhledavat viry a dalsi skodlivé
polozky. Muzete kontrolovat vSechny soubory, slozky a jednotky v
pocitaci nebo mtizete prohledavani omezit pouze na urcité slozky a
jednotky.
1 Oteviete podokno Ru¢ni prohledavani.

Jak?

1. V ¢asti Bézné ukoly klepnéte na tlacitko Domaci.

2. V podokné Domaci programu SecurityCenter klepnéte na

polozku Pocitac a soubory.

3. V informacni oblasti polozky Pocitac a soubory klepnéte na
tla¢itko Konfigurovat.

4. V konfiguraénim podokné Pocita¢ a soubory zkontrolujte, zda
je ochrana proti viriim povolena a poté klepnéte na tlacitko
Upresnit.

5. Klepnéte v podokné Antivirova ochrana na moznost Ru€ni
prohledavani.

2 Klepnéte na polozku Vychozi prohledavané umisténi.

Urcete umisténi ruéniho prohledavani a poté klepnéte na tlacitko OK.

Akce Postup

Prohledavani vSech souboril a | Zagkrtnéte policko Tento
slozek v pocitaci poditaé.

Prohledavani pouze ur€itych | Zruste zaskrtnuti policka
soubord, slozek a jednotek Tento pocitac a vyberte

pocitace jednu nebo vice slozek nebo
jednotek.

Prohledavani dulezitych Zruste zaSkrtnuti policka

systémovych souborti Tento pocitac a poté

zaSkrtnéte policko
Dulezité systémové
soubory.
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Planovani prohledavani

Jestlize naplanujete prohledavani, dosahnete kterykoliv den a hodinu v
tydnu dikladného prohledavani pocitace na pfitomnost vird a dalSich
hrozeb. Naplanované prohledavani vzdy zkontroluje cely pocita¢ pomoci
vychozich moznosti prohledavani. Vychozim intervalem prohledavani
programu VirusScan je jednou za tyden. Jestlize zjistite, Ze je prohledavani
prilis pomalé, zvazte moznost prohledavani s minimalnimi naroky na
pocitac zakazat. Vezméte vSak na védomi, Ze ochrana proti virim bude mit
vys$§i prioritu nez jiné ukoly.

1 Oteviete podokno Naplanované prohledani.

Jak?

1.
2.

V casti Bézné ukoly klepnéte na tlacitko Domaci.
V podokné Domaéci programu SecurityCenter klepnéte na
polozku Pocitac a soubory.

V informacni oblasti polozky Pocitac a soubory klepnéte na
tla¢itko Konfigurovat.

V konfiguracnim podokné Pocita¢ a soubory zkontrolujte, zda
je ochrana proti viriim povolena a poté klepnéte na tlacitko
Upresnit.

Klepnéte v podokné Antivirova ochrana na moznost
Naplanované prohledavani.

Vyberte moznost Povolit naplanovani prohledavani.

Chcete-li snizit objem vykonu procesoru, ktery je obvykle pro
prohledavani vyuzit, vyberte moznost Prohledavat s
minimalnimi naroky na pocitac.

Vyberte jeden nebo vice dnil.

Urcete pocatek spusténi.

Klepnéte na tlacitko OK.

Tip: Vychozi naplanovani obnovite klepnutim na tla¢itko Obnovit.
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Pouzivani moznosti programu Ochrana systému

Program Ochrana systému sleduje, protokoluje, hlasi a spravuje
potencialné neopravnéné zmény provedené v registru systému Windows
nebo v dulezitych systémovych souborech v pocitaci. Neopravnéné zmény
registru a souborti mohou poskodit pocita¢, ohrozit zabezpeceni a poskodit
dulezité systémové soubory.

Zmény registru jsou bézné a v pocitaci ke zménam dochazi pravidelné.
Hodné zmén je neskodnych a tak je vychozi nastaveni programu Ochrana
systému nakonfigurovano tak, aby poskytovalo spolehlivou, inteligentni a
realnou ochranu proti neopravnénym zménam, které mohou mit zna¢ny
potencial uzivatele poskodit. Pokud naptiklad program Ochrana systému
zjisti zmény, které nejsou bézné a predstavuji potencionalné zavaznou
zmeény, které vsak presto maji urcity potencial §kodit, jsou pouze
zaprotokolovany. Ve vychozim nastaveni je vypnuto sledovani
standardnich zmén a zmén, které predstavuji malé riziko. Rozsah
technologie programu Ochrana systému lze nakonfigurovat tak, aby
chrénil jakékoliv prostiedi podle prani uzivateli.

Program Ochrana systému ma tfi ¢asti: Ochrana systému, Ochrana
systému Windows a Ochrana prohlizece.

Ochrana systému

Ochrana systému zjist'uje potencionalné neopravnéné zmény v registru
pocitace a dalSich dualezitych souborech, které jsou pro systém Windows
klicové. Mezi tyto dulezité polozky registru a soubory patii instalace
ovladacich prvki Active X, polozky Po spusténi, moduly pfifazeni
spousténi systému Windows a nacteni zpozdéni objektu sluzby prostredi.
Technologie programu Ochrana systému sleduje tyto polozky a zastavuje
podezielé programy vyuzivajici ovladacich prvka Active X (stahované ze
sité Internet). Navic také zastavuje spyware a potencionaln¢ nezadouci
programy, které mohou byt automaticky spustény pii spusténi systému
Windows.

Ochrana systému Windows

Ochrana systému Windows také zjist'uje potencionalné neopravnéné
zmeény v registru pocitace a dalsich dulezitych souborech, které jsou pro
systém Windows klicové. Mezi tyto dilezité polozky registru a soubory
patii obsluhy mistnich nabidek, knihovny Applnit DLL a soubor hostitelt
systému Windows. Technologie Ochrany systému Windows sleduje tyto
polozky a pomaha tim zabranit tomu, aby pocita¢ odeslal nebo pfijal
neopravnéné nebo osobni informace pomoci sité Internet. Také pomaha
zastavit podezielé programy, které mohou zplsobit nezadouci zmény
vzhledu a chovani programt, které jsou dilezité pro vas i pro vasi rodinu.
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Ochrana prohlizece

Stejné jako programy Ochrana systému a Ochrana systému Windows, také
Ochrana prohlizece zjistuje potencionalné neopravnéné zmeny v registru
pocitace a dalSich dilezitych souborech, které jsou pro systém Windows
klicové. Ochrana prohlizece ovsem sleduje zmény dulezitych polozek
registru a soubort jako jsou dopliky aplikace Internet Explorer, adresy
URL aplikace Internet Explorer a zony zabezpeceni aplikace Internet
Explorer. Ochrana prohlizece sleduje tyto polozky a pomaha tim zabranit
neopravnénym aktivitam prohlizece, jako je pfesmérovani na podezielé
weby, zmény nastaveni a moznosti prohlizece bez védomi uzivatele a
nezadouci divéfovani podezielym webtm.

Povoleni ochrany programu Ochrana systému

Chcete-li zjistovat a byt informovani o potencionalné neopravnénych
zménach v registru systému Windows a souborech, povolte ochranu
programu Ochrana systému. Neopravnéné zmény registru a souborti
mohou poskodit pocitac, ohrozit zabezpeceni a poskodit dilezité
systémové soubory.
1 Oteviete konfigura¢ni podokno Pocitaé¢ a soubory.

Jak?

1. Klepnéte v levém podokné na polozku RozSiFena
nabidka.

2. Klepnéte na tlacitko Konfigurovat.

3. V konfigura¢nim podokné klepnéte na polozku Pocitac a
soubory.

2 V ¢asti Ochrana systému klepnéte na moznost Zapnout.

Poznamka: Ochranu programu Ochrana systému Ize vypnout klepnutim
na tlacitko Vypnout.

MozZnosti konfigurace programu Ochrana systému

Podokno programu Ochrana systému slouzi ke konfiguraci ochrany,
protokolovani a moznosti vystrah proti neopravnénym zménam registru a
soubor, které souvisi se soubory systému Windows, programy a aplikaci Internet
Explorer. Neopravnéné zmény registru a soubort mohou poskodit pocitac, ohrozit
zabezpeceni a poskodit dilezité systémové soubory.
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1 Oteviete podokno programu Ochrana systému.
Jak?

1. V casti Bézné ukoly klepnéte na tlatitko Domaci.
2. V podokn¢ Domaci programu SecurityCenter klepnéte na
polozku Pocitac a soubory.

3. V informacni oblasti polozky Pocitac a soubory klepnéte na
tla¢itko Konfigurovat.

4. V konfiguraénim podokné Pocita¢ a soubory zkontrolujte, zda
je program Ochrana systému povolen a poté klepnéte na
tla¢itko UpFesnit.

2 Vyberte ze seznamu typ ochrany programu Ochrana systému.

Ochrana systému
Ochrana systému Windows

Ochrana prohlizece

3 V casti Pozadovana akce proved'te jednu z nasledujicich akci:

Chcete-li zjistovat, protokolovat a hlasit neopravnéné zmény
registru a soubort, které souvisi s programy Ochrana systému,
Ochrana systému Windows a Ochrana prohlizece, klepnéte na
moznost Zobrazit vystrahy.

Chcete-li zjisStovat a protokolovat neopravnéné zmeény registru a
soubort, které souvisi s programy Ochrana systému, Ochrana
systému Windows a Ochrana prohlizece, klepnéte na moznost
Zmény pouze zapsat do protokolu.

Chcete-li vypnout zjisStovani a protokolovani neopravnénych zmén
registru a soubort, které souvisi s programy Ochrana systému,
Ochrana systému Windows a Ochrana prohlizece, klepnéte na
moznost Zakaz programu Ochrana systému.

Poznamka: Dalsi informace o souéastech programu Ochrana systému
naleznete v tématu Soucdsti programu Ochrana systému (stranka 47).
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Soucasti programu Ochrana systému

Soucasti programu Ochrana systému zjist'uji potencionalné neopravnéné
zmeény v registru pocitace a dalsich dulezitych souborech, které jsou pro
systém Windows kli¢ové. Program Ochrana systému ma tfi ¢asti: Ochrana
systému, Ochrana systému Windows a Ochrana prohlizece

Ochrana systému

Technologie programu Ochrana systému zastavuje podezielé programy
vyuzivajici ovladacich prvka Active X (stahované ze sité Internet). Navic
také zastavuje spyware a potencionalné nezddouci programy, které mohou
byt automaticky spustény pii spusténi systému Windows.

Ochrana Zjistuje...

systému

Instalace prvku | Neopravnéné zmeény instalaci ovladacich prvkl

ActiveX ActiveX v registru, které mohou poskodit pocitac,
ohrozit zabezpeceni a poskodit dilezité systémové
soubory.

Polozky Po Spyware, adware a dalsi potencionalné nezadouci

spusténi programy, které mohou nainstalovat soubory

ménici polozky Po spusténi a umoznit tak spusténi
podezielych programt pfi spusténi pocitace.

Moduly prifazeni | Spyware, adware a dalsi potencialné nezadouci

spousténi programy, které mohou nainstalovat moduly

prostiedi pritazeni spousténi prosttedi Windows a zabranit

systému tak zabezpeCovacim programiim ve spravném
fungovani.

Nacteni zpozdéni | Spyware, adware a dalsi potencionalné nezadouci
objektu sluzby | programy, které mohou provést zmény v registru
prostiedi pro nacteni zpozdéni objektu sluzby prostiedi a
umoznit spusténi nebezpecnych soubort pfi
spusténi pocitace.

Ochrana systému Windows

Technologie Ochrany systému Windows pomaha zabranit tomu, aby
pocita¢ pomoci sité Internet odeslal nebo piijal neopravnéné nebo osobni
informace. Také pomaha zastavit podezielé programy, které mohou
zpusobit nezadouci zmeény vzhledu a chovani programd, které jsou
dalezité pro vas i pro vasi rodinu.

Ochrana Zjistuje...
systému

Obsluha mistnich | Neopravnéné zmény obsluhy mistnich nabidek
nabidek systému Windows v registru, které mohou mit vliv na
vzhled a chovani nabidek systému Windows. Mistni
nabidky v pocitaci, jako je napiiklad klepnuti pravym
tlacitkem mysi na soubory, slouzi k provadéni
¢innosti.
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Knihovny
Applnit DLL

Neopravnéné zmény knihoven Applnit DLL v
registru, které mohou umoznit spusténi potencionalné
Skodlivych souborti pfi spusténi pocitace.

Soubor hostitelt

Spyware, adware a potencionaln¢ nezadouci

systému programy, které mohou provést neopravnéné zmeény v
Windows souboru hostiteld systému Windows a umoznit tak
presmérovani prohlizece na podezielé webové
stranky nebo blokovani aktualizaci softwaru.
Prostredi Spyware, adware a dal$i potencionalné nezadouci
ptihlasovani k programy, které mohou v registru zménit prostiedi
systému ptihlasovani k systému Windows a umoznit nahrazeni
Windows programu Prizkumnik Windows jinymi programy.

Ptihlasovani do

Spyware, adware a dal$i potencionalné nezadouci

systému programy, které mohou v registru zménit inicializaci

Windows — uzivatele pro ptihlaSovani k systému Windows a

Inicializace umoznit spusténi podezielych programi pii

uZzivatele prihlasovani k systému Windows.

Protokoly Spyware, adware a dal$i potencionaln¢ nezadouci

systému programy, které mohou v registru zménit protokoly

Windows systému Windows a ovlivnit zptisob odesilani a
pfijimani informaci z Internetu v pocitaci.

Zprostiedkovatel | Spyware, adware a dal$i potencionaln¢ nezadouci

¢ sluzeb vrstvy | programy, které mohou nainstalovat zmény v registru

rozhrani pro zprostiedkovatele sluzeb vrstvy rozhrani Winsock

Winsock a zachytit a zménit informace odesilané a pfijimané v

siti Internet.

Spusténi piikazi
prostredi systému

Neopravnéné zmény ve spusténi piikazi prostiedi
systému Windows, které mohou umoznit spusténi

Windows Cervi a dalSich nebezpecnych programi v pocitaci.

Planovaé Spyware, adware a dal$i potencionalné nezadouci

sdilenych uloh | programy, které mohou provést zmeny v registru a
souborech pro Planovac sdilenych tloh a umoznit
spusténi potencionalné nebezpednych souborl pfi
spusténi pocitace.

Sluzba Windows | Spyware, adware a dalsi potencionalné nezadouci

Messenger programy, které mohou provést v registru zmény pro

sluzbu Windows Messenger a umoznit v pocitaci
nevyzadanou reklamu a vzdalené€ spusténé programy.

Soubor Win.ini
systému
Windows

Spyware, adware a dal$i potencionalné nezadouci
programy, které mohou zménit soubor win.ini a
umoznit tak spusténi podezielych programi pfi
spusténi pocitace.

Ochrana prohlizece
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Ochrana prohlizece pomaha zabranit neopravnénym aktivitam prohlizece,

jako je pfesmérovani na podezielé weby, zmény nastaveni a moznosti
prohlizece bez védomi uZzivatele a nezadouci ditvéfovani podezielym

weblim.

Ochrana Zjistuje...

systému

Objekty BHO Spyware, adware a dal$i potencionalné nezadouci

(Browser Helper programy, které mohou vyuzivat objekti BHO

Object) (browser helper objects) za tcelem sledovani
prochéazeni Internetu a zobrazovani nevyzadané
reklamy.

Panely aplikace Neopravnéné zmeény v registru pro programy na

Internet Explorer

panelu aplikace Internet Explorer, jako jsou
moznosti Hledat a Oblibené polozky, které mohou
mit vliv na vzhled a chovani aplikace Internet
Explorer.

Softwarové dopliky
aplikace Internet
Explorer

Spyware, adware a dalsi potencionalné nezadouci
programy, které mohou instalovat doplnky
aplikace Internet Explorer za G¢elem sledovani
prochazeni Internetu a zobrazovani nevyzadané
reklamy.

Internet Explorer
ShellBrowser

Neopravnéné zmeény v registru pro aplikaci
Internet Explorer ShellBrowser, které mohou mit
vliv na vzhled a chovani webového prohlizece.

Internet Explorer
WebBrowser

Neopravnéné zmeény v registru pro aplikaci
Internet Explorer WebBrowser, které mohou mit
vliv na vzhled a chovani webového prohlizece.

Moduly prifazeni
adres URL aplikaci
Internet Explorer

Spyware, adware a dal$i potencionalné nezadouci
programy, které mohou v registru zménit moduly
piifazeni adres URL aplikace Internet Explorer a
pii prohledavani webu umoznit pfesmérovani
prohlizece na podezielé webové stranky.

Adresy URL
aplikace Internet
Explorer

Spyware, adware a dal$i potencionalné nezadouci
programy, které mohou v registru provést zmény
adres URL aplikace Internet Explorer a ovlivnit
tak nastaveni prohlizece.

Omezeni aplikace
Internet Explorer

Spyware, adware a dal$i potencionalné nezadouci
programy, které mohou v registru provést zmeény
omezeni aplikace Internet Explorer a ovlivnit tak
nastaveni a moznosti prohlizece.

Zbny zabezpeceni
aplikace Internet
Explorer

Spyware, adware a dal$i potencionalné nezadouci
programy, které mohou provést zmény v registru
pro zoény zabezpeceni aplikace Internet Explorer a
umoznit spusténi potencionalné nebezpecnych
soubord pii spusténi pocitace.
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Duvéryhodné
servery aplikace
Internet Explorer

Spyware, adware a dal$i potencionalné nezadouci
programy, které mohou v registru zmenit
diveéryhodné servery aplikace Internet Explorer a
umoznit tak, aby prohlize¢ diivéroval podezielym
webovym servertim.

Zasady ochrany
osobnich tdaja

v aplikaci Internet
Explorer

Spyware, adware a dal$i potencionalné nezadouci
programy, které mohou v registru provést zmény
zasad aplikace Internet Explorer a ovlivnit tak
vzhled a chovani prohliZece.
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Pouzivani seznama davéryhodnych polozek

Jestlize program VirusScan zjisti zménu registru nebo souboru (pomoci
programu Ochrana systému), zménu programu nebo pieteceni
vyrovnavaci paméti, budete vyzvani k rozhodnuti, zda chcete polozce
davetrovat nebo polozku odebrat. Jestlize polozce divétujete a date najevo,
ze jiz nechcete pfiste ziskavat upozornéni na aktivity polozky, bude
polozka ptidana do seznamu divéryhodnych polozek a program
VirusScan tuto polozku dale nebude zjistovat a upozoriiovat na jeji
aktivity. Jestlize byla polozka pridana do seznamu davéryhodnych
polozek, ale rozhodli jste se jeji aktivitu blokovat, Ize tak ucinit. Polozce
bude diky blokovani zabranéno ve spusténi nebo provadéni jakychkoliv
zmeén v pocitaci a zaroven nebudete pti kazdém pokusu upozoriiovani.
Polozku lze také ze seznamu divéryhodnych polozek odebrat. Jestlize
polozku odeberete, umoznite tim opétovné zjisStovani aktivit polozky
programem VirusScan.

Sprava seznamu duvéryhodnych polozek

Pomoci podokna Seznamy divéryhodnych polozek urcete, kterym diive

o ww

zjisténym a divéryhodnym polozkam chcete ditvétovat a které polozky
chcete blokovat. Polozku Ize také ze seznamu divéryhodnych polozek
odebrat, takZe program VirusScan miize tuto polozku opét zjistovat.

1 Oteviete podokno Seznamy duveéryhodnych polozek.
Jak?
1. V casti Bézné ukoly klepnéte na tlacitko Domaci.

2. V podokné Domaci programu SecurityCenter klepnéte na
polozku Pocitac a soubory.

3. V informacni oblasti polozky Pocitac a soubory klepnéte na
tla¢itko Konfigurovat.

4. 'V konfigura¢nim podokné Pocita¢ a soubory zkontrolujte, zda
je ochrana proti viriim povolena a poté klepnéte na tlacitko
Upresnit.

5. Klepnéte v podokné Antivirova ochrana na moznost
Seznamy duvéryhodnych polozek.

2 Vyberte seznam z nasledujicich typi seznami divéryhodnych
polozek:

* Ochrana systému

= Ochrana systému Windows
= Ochrana prohlizece

* Duvéryhodné programy

= Povolené pieteceni vyrovnavaci paméti
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3 V casti Pozadovana akce proved'te jednu z nasledujicich akci:

= Jestlize chcete zjiSténé poloZce umoznit provést zmény v registru
systému Windows nebo v dulezitych systémovych souborech bez
oznameni uzivateli, klepnéte na moznost DUvérovat.

= Jestlize cheete zjisténé poloZce blokovat provadéni zmeén v registru
systému Windows nebo v dulezitych systémovych souborech bez
oznameni uZzivateli, klepnéte na moznost Blokovat.

= Chcete-li zjisténou polozku odebrat ze seznamuti divéryhodnych
polozek, klepnéte na moznost Odebrat.

4 Klepnéte na tlacitko OK.

Poznamka: Dalsi informace o souéastech programu Ochrana systému
naleznete v tématu Soucdsti programu Ochrana systému (stranka 52).

O typech seznamu duvéryhodnych poloZek

Ochrana systému v podokné Seznamy diivéryhodnych polozek
piedstavuje neopravnéné zmény registru a soubort, které program
VirusScan zjistil dtive, ale které uzivatel z vystrah nebo pomoci podokna
Vysledky prohledavani povolil. Existuje pét typti seznamti diveéryhodnych
polozek, které 1ze v podokné Seznamy ditvéryhodnych polozek spravovat:
Ochrana systému, Ochrana systému Windows, Ochrana prohlizece,
Dutvéryhodné programy a Povolené pieteCeni vyrovnavaci pameéti.

Moznost Popis
Ochrana Ochrana systému v podokné Seznamy divéryhodnych
systému polozek predstavuje neopravnéné zmeény registru a

soubort, které program VirusScan zjistil diive, ale
které uzivatel z vystrah nebo pomoci podokna
Vysledky prohledavani povolil.

Ochrana systému zjistuje neopravnéné zmény registru
a soubord souvisejici s instalacemi ovladacich prvka
ActiveX, polozkami Po spusténi, moduly pfifazeni
spousténi systému Windows a aktivitami nacteni
zpozdéni objektu sluzby prostiedi. Tyto typy
neopravnénych zmeén registru a soubort mohou
poskodit pocita¢, ohrozit zabezpeceni a poskodit
dilezité systémové soubory.
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Ochrana
systému
Windows

Ochrana systému Windows v podokné Seznamy
davéryhodnych polozek predstavuje neopravnéné
zmény registru a soubord, které program VirusScan
zjistil diive, ale které uzivatel z vystrah nebo pomoci
podokna Vysledky prohledavani povolil.

Ochrana systému Windows zjistuje neopravnéné
zmeény registru a soubort souvisejici s obsluhami
mistnich nabidek, knihovnami Applnit DLL,
souborem hostitell systému Windows, prostfedim
ptihlasovani k systému Windows, zprostiedkovateli
sluzeb vrstvy rozhrani Winsock a podobné. Tyto typy
neopravnénych zmén registru a souborti mohou mit
vliv na zpusob, kterym pocitac v siti Internet odesila a
pfijima informace, zménit vzhled a chovani programi
a umoznit, aby byly v pocitaci spustény podezielé
programy.

Ochrana
prohlizece

Ochrana prohlizece v podokné Seznamy
divéryhodnych polozek predstavuje neopravnéné
zmeény registru a soubort, které program VirusScan
zjistil dfive, ale které uzivatel z vystrah nebo pomoci
podokna Vysledky prohledavani povolil.

Ochrana prohlizece zjistuje neopravnéné zmeény
registru a soubort a dal§i nevyzadané chovani
souvisejici s objekty BHO (browser helper objects),
dopliiky aplikace Internet Explorer, adresami URL
aplikace Internet Explorer a zonami zabezpeceni
aplikace Internet Explorer a podobné. Tyto typy
neopravnénych zmeén registru mohou mit za nasledek
nevyzadanou aktivitu prohlizece, jako je pfesmérovani
na podezielé weby, zmény nastaveni a moznosti

o vy

prohlizece a divéfovani podezielym webim.

Dutvéryhodné
programy

Dutvéryhodné programy jsou potencionalné nezadouci
programy, které program VirusScan zjistil dfive, ale
které uzivatel oznacil z vystrahy nebo pomoci podokna
Vysledky prohledavani za davéryhodné.

Povolené
preteceni
vyrovnavaci
paméti

Povolené preteceni vyrovnavaci paméti predstavuje
diive nevyzadanou aktivitu, kterou program VirusScan
zjistil, ale kterou uzivatel oznacil z vystrahy nebo
pomoci podokna Vysledky prohledavani za
davéryhodnou.

Preteeni vyrovnavaci paméti mohou poskodit pocitac
a soubory. K pieteéeni vyrovnavaci paméti dojde
tehdy, jestlize je mnozstvi informaci ukladanych
podezielymi programy nebo procesy do vyrovnavaci
paméti veétsi, nez je kapacita paméti.
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Prohledavani pocitace

Pfi prvnim spusténi programu SecurityCenter za¢ne ochrana proti virim v
realném Case programu VirusScan chranit pocita¢ proti potencionalné
Skodlivym virtim, trojskym konim a dal$im hrozbam zabezpeceni. Pokud
neni ochrana proti viriim v realném case vypnuta, sleduje program
VirusScan neustale pocitac, zjist'uje aktivity virl a pii kazdém piistupu k
soubortim (pocitacem nebo uzivatelem) soubory prohledava pomoci
uzivatelem nastavenych moznosti prohledavani v redlném case. Chcete-li
zajistit stdlou ochranu pocitace proti nejnovéj§im bezpecnostnim hrozbam,
ponechte ochranu v realném case zapnutou a naplanujte spousténi
pravidelnych a komplexnégjsich ru¢nich prohledavani. Dalsi informace o
nastaveni moznosti prohledavani v redlném ¢ase a ru¢nim prohledavani
naleznete v tématu Nastaveni ochrany proti virdm (stranka 37).

Pro ru¢ni ochranu proti virim nabizi program VirusScan podrobnégjsi sadu
moznosti prohledavani a umoziuje pravidelné spousténi komplexnéjsich
prohledavani. Ru¢ni prohledavani l1ze spustit pomoci programu
SecurityCenter a zaméfit v ramci nastavené¢ho harmonogramu na
specifickd umisténi. Rucni prohledavani Ize také spustit pfimo v pritbé¢hu
prace na pocitaci z programu Prizkumnik Windows. Vyhodou
prohledavani v programu SecurityCenter je moznost prubézné menit
moznosti prohledavani. Prohledavani z programu Prizkumnik Windows
zase nabizi pohodIngjsi ptistup k zabezpeceni pocitace.

At uz spoustite ru¢ni prohledavani z programu SecurityCenter nebo z
programu Prizkumnik Windows, vysledky prohledavani lze po dokonceni
zobrazit. Zobrazeni vysledkt prohledavani slouzi k urceni toho, zda
program VirusScan zjistil, opravil nebo presunul do karantény viry, trojské
kong, spyware, adware, soubory cookie a dalsi potencionalné nezddouci
programy. Vysledky prohleddvani lze zobrazit riznym zptisobem. Lze
napiiklad zobrazit zakladni piehled vysledki prohledavani nebo podrobné
informace, jako je stav a typ nakazy. Dal$i mozZnosti je zobrazeni obecnych
statistik prohledavani a zjistovani.

V této kapitole

Prohledavani pocitace — pOSTUP......eeeeveeerveeriieeiieeeree e 56
Zobrazeni vysledkll prohledavani .........c.c.ccoeevvevveieennnennen. 56
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Prohledavani pocitace — postup

Rucni prohledavani lze spustit ze zakladni i rozSifené nabidky programu
SecurityCenter. Jestlize prohledavani spoustite z roz$ifené nabidky, 1ze
ptred prohledavani moznosti ru¢niho prohledavani potvrdit. Jestlize
prohledavani spoustite ze zakladni nabidky, spusti program VirusScan
prohledavani pomoci stavajicich moznosti prohledavani ihned.
Prohledavani mtzete také spustit z programu Prizkumnik Windows.
Pouzity budou stavajici moznosti prohledavani.

* Proved'te jednu z nasledujicich akef:

Prohledavani v programu SecurityCenter

Akce Postup

Prohledavani za pouziti Klepnéte v zakladni nabidce na polozku
stavajicich nastaveni Prohledavat.

Prohledavani za pouziti | Klepnéte v rozsifené nabidce na moznost
zménénych nastaveni Prohledavat, vyberte cil a moznosti
prohledavani a poté klepnéte na polozku

Prohledat nyni.

Prohledavani v programu Priizkumnik Windows
1. Spust'te program Prizkumnik Windows.

2. Klepnéte na soubor, slozku nebo jednotku pravym tlacitkem
mysi a poté klepnéte na piikaz Prohledavat.

Poznamka: Vysledky prohledavani se zobrazi ve vystraze Prohledavani
bylo dokonceno. Soucasti vysledkl jsou pocty polozek, které byly
prohledany, zjistény, opraveny, presunuty do karantény a odebrany.
Klepnutim na moznost Zobrazit podrobnosti prohledavani
zjistite dalsi informace o vysledcich prohledavani a o praci s nakazenymi
polozkami.

Zobrazeni vysledku prohledavani

Zobrazeni vysledkl prohledavani po dokonc¢eni ru¢niho prohledavani
slouzi k uréeni nalezenych vysledkti a k analyze aktualniho stavu ochrany
pocitace. Vysledky prohledavani slouzi k ur¢eni toho, zda program
VirusScan zjistil, opravil nebo ptfesunul do karantény viry, trojské kon¢,
spyware, adware, soubory cookie a dalsi potencionaln¢ nezadouci
programy.

= Klepnéte v zakladni nebo rozsifené nabidce na polozku
Prohledavat a poté proved'te jednu z nasledujicich akei:

Akce Postup

Zobrazeni vysledkt Zobrazte vysledky prohledavani ve vystraze
prohledavani ve vystraze |Prohledavani bylo dokonceno.
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Zobrazeni dal$i informaci
o vysledcich prohledavani

Klepnéte ve vystraze Prohledavani bylo
dokon¢eno na moznost Zobrazit
podrobnosti prohledavani.

Zobrazeni rychlého
prehledu vysledkta
prohledavani

Ukazte na ikonu Prohledavani bylo

dokoncéeno v oznamovaci oblasti
hlavniho panelu.

Zobrazeni statistik
prohledavani a zjistovani

Poklepejte na ikonu Prohledavani

bylo dokonceno v oznamovaci oblasti
hlavniho panelu.

Zobrazeni podrobnosti o
zjisténych polozkach,
stavu a typu nakaZeni.

Poklepejte na ikonu Prohledavani

bylo dokonceno v oznamovaci oblasti
hlavniho panelu a poté klepnéte v podokné
Prabeh prohledavani: Ruéni prohledéavani na
polozku Zobrazit vysledky.
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Prace s vysledky prohledavani

JestliZze program VirusScan zjisti ohrozeni zabezpeceni v prub&hu
spusténého prohledavani v realném ¢ase nebo ru¢niho prohledavani,
pokusi se v zavislosti na typu ohrozeni zvladnout ohrozZeni automaticky.
Pokud napftiklad program VirusScan zjisti v pocitaci virus, trojského koné
nebo sledovaci soubor cookie, pokusi se nakazeny soubor vy¢istit. Pokud
soubor nelze vycistit, pfesune program VirusScan soubor do karantény.

U néekterych hrozeb zabezpeceni nemusi byt mozné soubor Uspésné
vy¢istit nebo presunout do karantény pomoci programu VirusScan. V
takovém piipad€ vyzve program VirusScan k vyfeseni hrozby uzivatele. V
zavislosti na typu hrozby miize uzivatel podniknout rizné akce. Pokud ma
napfiklad zjistény virus formu souboru, ale soubor nelze pomoci programu
VirusScan Gspésné vycistit nebo presunout do karantény, bude odepien
dalsi pristup k souboru. Jsou-li zjistény sledovaci soubory cookie, ale tyto
soubory cookie nelze pomoci programu VirusScan uspésné vycistit nebo
pfesunout do karantény, mize uzivatel rozhodnout, zda budou odebrany
nebo povazovany za divéryhodné. Jsou-li zjistény potencionalné
nezadouci programy, nepodnikne program VirusScan zadnou akci
automaticky. Namisto toho da uzivateli moznost rozhodnout, zda chce
program piesunout do karantény nebo programu dlivétovat.

Pti piesunu polozek do karantény program VirusScan tyto polozky
zasifruje a izoluje ve slozce, aby tak zabranil tomu, aby tyto soubory,
programy nebo soubory cookie poskodily pocita¢. Polozky pfesunuté do
karantény lze obnovit nebo odebrat. Ve vétsing€ piipadl Ize soubor cookie,
ktery byl presunut do karantény, odstranit, aniz by to mélo na systém
dopad. Pokud v§ak program VirusScan ptesunul do karantény program,
ktery znate a pouzivate, zvazte moznost tento program obnovit.

V této kapitole

Prace s viry a trojskymi KONmi........cccecveveenienenniieniieeienns 59
Préce s potencionalné nezddoucimi programy................... 60
Prace se soubory v karanténé ............ccccevveevvevvenienineannns 60
Prace s programy a soubory cookie v karanténé................. 61

Prace s viry a trojskymi konmi

Pokud program VirusScan zjisti v pocitaci vir nebo trojského koné béhem
prohledavani v redlném case nebo béhem ru¢niho prohledavani, pokusi se
soubor vy¢istit. Pokud soubor nelze vy¢istit, pokusi se program VirusScan
soubor pfesunout do karantény. Pokud se nezdafi i tato akce, bude odepien
pfistup k souboru (pouze u prohledavani v realném case).

1 Oteviete podokno Vysledky prohledavani.
Jak?
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1. Poklepejte na ikonu Prohledavani bylo dokonceno v
oznamovaci oblasti zcela vpravo na hlavnim panelu.

2. Klepnéte v podokné Pribéh prohledavani: Ruc¢ni prohledavani
na tladitko Zobrazit vysledky.

2 Klepnéte v seznamu vysledkii prohledavani na polozku Viry a
trojské koné.

Poznamka: Informace o praci se soubory, které¢ program VirusScan
presunul do karantény, naleznete v tématu Prace se soubory v
karanténé (stranka 60).

Prace s potencionalné nezadoucimi programy

Pokud program VirusScan zjisti v pocitaci béhem prohledavani v realném
¢ase nebo béhem ru¢niho prohledavani potencionalné nezadouci program,
mizete program odebrat nebo programu divérovat. Tim, Ze potencionalné
nezadouci program odeberete, program ve skutecnosti ze systému
neodstranite. Program bude namisto toho pfesunut do karantény, aby bylo
programu zabranéno v poskozovani pocitace nebo soubort.

1 Oteviete podokno Vysledky prohledavani.
Jak?

1. Poklepejte na ikonu Prohledavani bylo dokoncéeno v
oznamovaci oblasti zcela vpravo na hlavnim panelu.

2. Klepnéte v podokné Pritbéh prohledavani: Ruéni prohledavani
na tlacitko Zobrazit vysledky.

2 Klepnéte v seznamu vysledkt prohledavani na polozku
Potencionalné nezadouci programy.

3 Vyberte potencionalné nezadouci program.

V ¢asti Pozadovana akce klepnéte bud’ na tlacitko Odebrat
nebo DUvérovat.

5 Potvrdte vybér.

Prace se soubory v karanténé

Pti pfesunu nakazenych souborti do karantény program VirusScan tyto
soubory zaSifruje a presune do slozky, aby tak zabranil tomu, aby tyto
soubory poskodily pocita¢. Soubory piesunuté do karantény lze poté
obnovit nebo odebrat.

1 Oteviete podokno Soubory v karanténé.

Jak?
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1. Klepnéte v levém podokné na polozku RozSirena
nabidka.

2. Klepnéte na tlacitko Obnovit.
3. Klepnéte na moznost Soubory.
2 Vyberte soubor v karanténé.
3 Provedte jednu z nasledujicich akeci:

= Chcete-li nakazeny soubor opravit a vratit do ptivodniho umisténi
v pocitaci, klepnéte na tlacitko Obnovit.

= Chcete-li nakazeny soubor odebrat z pocitace, klepnéte na tlacitko
Odebrat.

4 Klepnutim na tla¢itko Ano potvrd’te vybranou moznost.

Tip: Soucasné Ize obnovit nebo odebrat vice soubort.

Prace s programy a soubory cookie v karanténé

Pfi pfesunu potencionalné nezadoucich programi nebo sledovacich
soubort cookie do karantény program VirusScan tyto polozky zaSifruje a
presune do chranéné slozky, aby tak zabranil tomu, aby tyto programy
nebo soubory cookie poskodily pocitac. Polozky presunuté do karantény
lze poté obnovit nebo odebrat. Ve vétsing ptipadl Ize polozku, ktera byla
presunuta do karantény, odstranit, aniz by to mélo na systém dopad.

1 Oteviete podokno Programy a sledovaci soubory cookie v karantén¢.
Jak?

1. Klepnéte v levém podokné na polozku RozSiFena
nabidka.

2. Klepnéte na tlacitko Obnovit.

3. Klepnéte na moznost Programy a soubory cookie.
2 Vyberte program nebo soubor cookie v karanténé.
3 Provedte jednu z nasledujicich aket:

= Chcete-li nakazeny soubor opravit a vratit do ptivodniho umisténi
v pocitaci, klepnéte na tlac¢itko Obnovit.

=  Chcete-li nakaZeny soubor odebrat z pocitace, klepnéte na tlacitko
Odebrat.

4 Klepnutim na tla¢itko Ano potvrd’te operaci.

Tip: Soucasné lze obnovit nebo odebrat vice programii a souborti cookie.
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McAfee Personal Firewall

Program Personal Firewall obsahuje rozsifenou ochranu pocitace a
osobnich dat. Program Personal Firewall vytvaii bariéru mezi pocitacem a
Internetem a skryté v internetovém provozu vyhledava podezielé aktivity.

Poznamka: Program SecurityCenter informuje o zavaznych i méné
zavaznych problémech ochrany ihned, jakmile problémy zjisti.
Pottebujete-1i pro stanoveni problémi ochrany napovédu, 1ze spustit
nastroj McAfee Virtual Technician.

V této kapitole

Vlastnosti programu Personal Firewall.............cccccoeenee. 64
Spusténi brany firewall ...........ccccoevevviiiiiiieiieee e, 67
Prace s vystraami...........cceccveeveirienreenieenieenieesee e sneenneens 69
Sprava informacnich vystrah...........cccccevevvreiveiieneeneeene, 71
Konfigurace ochrany branou firewall ............cccoeveeeenes 73
Sprava programil @ OPravneni .........cceeeveeerveeeireeerveennneenns 85
Sprava systémovych sluzeb..........ccccovevvreiirienienienieee, 95
Sprava piipojeni pOCItaCe........eccveveereereerieeerieenieeseeeeenns 101
Protokolovani, sledovani a analyza.........c....cccccoeveeenreennenn. 109

Ziskani informaci o zabezpec€eni Internetu ........................ 119
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Vlastnosti programu Personal Firewall

Program Personal Firewall poskytuje nasledujici funkce.

Standardni a vlastni urovné ochrany

Pomoci vychozich nebo vlastnich nastaveni ochrany brany firewall se
muzete chranit proti vniknuti a podezfelym aktivitam.

Doporuceni v realném case

Pomoci této moznosti mizete dynamicky pfijimat doporuceni, které vam
pomohou urcit, zda je vhodné programtim udélit pfistup k Internetu nebo
zda je vhodné duvérovat urcitému sitovému provozu.

Inteligentni sprava pristupu pro programy

Umoziiuje spravu pfistupu programu k Internetu prostrednictvim vystrah
a protokolti udalosti nebo konfiguraci opravnéni k ptistupu pro urcité
programy.

Ochrana herniho prostredi

Zabranuje tomu, aby vystrahy ohledné pokust o prinik a podezielych
aktivit vyrusovaly uzivatele v prib&hu hry v rezimu celé obrazovky.

Ochrana pri spousténi pocitace

Pted spusténim systému Windows chrani brana firewall tento pocita¢ pied
pokusy o neopravnéné vniknuti, nezadoucimi programy a sitovym
provozem.

Ovladani portu systémovych sluzeb

Sprava otevienych a uzavienych portl systémovych sluzeb, které vyzaduji
n¢které programy.

Sprava pfipojeni pocitace

Povoleni a zakazani vzdalenych pfipojeni ostatnich pocitaci k vasemu.
Integrace informaci serveru HackerWatch

Sledovani globalnich vzorkt napadéani a neopravnénych vniknuti
prostfednictvim serveru HackerWatch, ktery také poskytuje informace o
zabezpeceni programil v pocitaci a stejn¢ tak globalni udalosti zabezpeceni
a statistiku internetového portu.

Brana firewall s funkci Uzamdeni

Tato funkce okamzité zablokuje veskery ptichozi a odchozi internetovy
provoz mezi pocitacem a Internetem.

Obnoveni brany firewall

Okamzit€ obnovi plivodni nastaveni ochrany u brany firewall.
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Rozsifena detekce trojskych konu

Zjisténi a blokovani potencialné nebezpecnych aplikaci, naptiklad
trojskych kond, pred pfistupem k Internetu a odesilanim vasich osobnich
dat.

Protokolovani udalosti

Sleduje nedavna ptichozi a odchozi neopravnéna vniknuti.

Sledovani internetového provozu

Umoziuje prohlizet grafické mapy, na nichz je zobrazen zdroj
nepratelskych titokti a provozu. Dale mizete nalézt podrobné informace
o vlastnikovi zdrojové adresy IP a souvisejici zemepisné udaje. Muzete
také analyzovat pfichozi a odchozi provoz, sledovat pasmo nebo ¢innost
programdl.

Prevence vniknuti

Chrani vase soukromi pied moznymi internetovymi hrozbami. Produkty
spole¢nosti McAfee tvoii pomoci funkci zalozenych na heuristické
analyze tfeti vrstvu ochrany tim, Ze blokuji polozky vykazujici
charakteristiky utoku nebo pokusu o prinik do pocitace.

Slozitéjsi analyzy provozu

Umoznuji prohliZzeni pfichoziho i odchoziho internetového provozu a piipojeni
programi véetné téch, které aktivné naslouchaji otevienym piipojenim. Diky
tomu Ize rozpoznat programy, které se mohou stat cilem vniknuti, a adekvatné
reagovat.
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Spusténi brany firewall

Jakmile branu firewall nainstalujete, bude pocitac chranén pred
neopravnénym vniknutim a nezadoucim sitovym provozem. MiiZete také
zpracovavat vystrahy a spravovat pfichozi a odchozi internetova ptipojeni
znamych a neznamych programti. Funkce Inteligentni doporuceni a
Uroveti ditvéryhodného zabezpedeni (s moznosti volby povoleni programii
s pouze odchozim pfipojenim k Internetu) jsou automaticky povoleny.

Ochranu branou firewall 1ze v podokné Konfigurace sit¢ Internet zakazat,
pocitac vsak jiz nebude chranén pied neopravnénym vniknutim a
nezadoucim sitovym provozem a nebude mozné efektivné spravovat
ptichozi a odchozi internetova ptipojeni. Musite-li ochranu branou firewall
zakazat, zakazte ji doCasné a jen v nutnych piipadech. Branu firewall Ize
povolit také v panelu Konfigurace Internetu a site.

Brana firewall automaticky zakaze Branu firewall systému Windows a
nastavi se jako vychozi brana firewall.

Poznamka: Chcete-li nastavit branu Firewall, oteviete podokno
Konfigurace Internetu a sité.

V této kapitole

Spusténi ochrany branou firewall..........c.ccccoveevvienciinnnens 67
Zakazani ochrany branou firewall............ccccevvevvevvennnenen. 68

Spusténi ochrany branou firewall

Povolenim brany firewall ochranite pocitac pied priniky a nezadoucim
sitovym provozem. Pomoci brany firewall 1ze také spravovat ptichozi a
odchozi pfipojeni k Internetu.

1V podokné programu McAfee SecurityCenter klepnéte na polozku
Internet a sit a potom klepnéte na volbu Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je zakazana klepnéte na moznost Zapnuto.
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Zakazani ochrany branou firewall

Nechcete-li pocitac chranit pied pokusy o neopravnéné vniknuti a

nezadoucim sitovym provozem, branu firewall mizete zakazat. Bez

ochrany brany firewall nelze spravovat pfichozi a odchozi internetova

pripojeni.

1V podokné programu McAfee SecurityCenter klepnéte na polozku
Internet a sit a potom klepnéte na volbu Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na moznost Vypnuto.
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Prace s vystrahami

K usnadnéni spravy zabezpeéeni pouziva brana firewall sadu vystrah. Tyto
vystrahy je mozné rozd¢lit na tfi zakladni typy:

= Cervena vystraha
= Zluta vystraha

= Zelena vystraha

Vystrahy mohou také obsahovat informace, které uzivateli usnadni
rozhodnuti, jak s vystrahami zachazet nebo jak ziskat informace o
programech spusténych v pocitaci.

V této kapitole

VYSIANY ...viiieiieiieece et 70
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Vystrahy

Brana firewall obsahuje tti zakladni typy vystrah. Nékteré vystrahy také
obsahuji informace, pomoci kterych se dozvite o programech spusténych v
pocitaci nebo o nich ziskate informace.

Cervena vystraha

Cervena vystraha upozorfiujici na trojského koné se zobrazi, pokud brana
firewall v pocitaci zjisti a zablokuje trojského kon¢, a doporuci prohledat
pocitac kvuli dal§im ohrozenim. Trojsky kin se jevi jako legitimni
program, ale mize rusit, poskozovat nebo poskytnout neopravnény ptistup
k pocitaci. Tato vystraha se zobrazi ve vSech trovnich zabezpeceni, s
vyjimkou urovn¢ Oteviené.

Zluta vystraha

Vétsina obvyklych vystrah je zlutého typu. Informuji o Cinnosti programu
nebo sitové udalosti zjisténé branou firewall. Nastane-li tento stav,
vystraha nejdiive popisuje pfislusnou aktivitu programu nebo sitovou
udalost a nasleduje nékolik moznosti, na které musite reagovat. Po
pfipojeni pocitace s nainstalovanou branou firewall do nové sité se
napiiklad zobrazi vystraha ZjiSténa nova sit. Muazete zvolit, zda siti
chcete nebo nechcete divérovat. Pokud je sit’ divéryhodna, brana firewall
povoli provoz ze vSech ostatnich pocitaci v siti a sit’ je pfiddna do seznamu
Dutvéryhodné adresy IP. Pokud jsou povolena inteligentni doporucent,
jsou programy pridany do podokna Opravnéni programt.

Zelena vystraha

Zelena vystraha vétSinou poskytuje zakladni informace o udalosti a
nevyZaduje odpoveéd’. Zelené vystrahy se vétsSinou vyskytuji, pokud je

nastavena uroven zabezpecCeni Standardni, Diivéiujici, Vysoké nebo
Utajené.

Pomoc uzivateli

Mnoho vystrah brany firewall obsahuje dal$i informace usnadiujici spravu
zabezpeceni pocitace, které zahrnuji nasledujici informace:

= Dalsi informace o tomto programu: Chcete-li ziskat
informace o programu, ktery brana firewall v pocitaci zjistila,
navstivte globalni web zabezpeceni spole¢nosti McAfee.

» Informovat spolec¢nost McAfee o tomto programu:
Odesle spole¢nosti McAfee informace o neznamém souboru, ktery
brana firewall v pocitaci zjistila.

» Spolec¢nost McAfee doporucuje: Rada o zpracovani
vystrah. Vystraha mize napiiklad doporucit, abyste programu
udélili ptistup.
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Sprava informacnich vystrah

Brana firewall umoziuje zobrazit nebo skryt vystrahy, jestlize detekuje
pokusy o prinik a podezielé aktivity béhem urcitych udalosti, napf.
v rezimu celé obrazovky.

V této kapitole

Zobrazeni vystrah pii hrani her...........ccccoooveviiiiciiennenne, 71
Skryti informacénich vystrah...........ccccceveiieiiiiviciceene, 72

Zobrazeni vystrah pfi hrani her

Branu firewall mtizete nechat zobrazovat informacni vystrahy pfi zjisténi
pokusu o priunik nebo podezielé aktivity pii hrani her v rezimu celé
obrazovky.

1 V podokné McAfee SecurityCenter klepnéte na polozku RozSirena
nabidka.

Klepnéte na tlatitko Konfigurovat.

V podokné McAfee SecurityCenter klepnéte v ¢asti Vystrahy na
polozku UpFesnit.

4V podokné MozZnosti vystrah zvolte nastaveni Zobrazit
informacni vystrahy, pokud je zjistén herni rezim.

5 Klepnéte na tlacitko OK.
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Skryti informacnich vystrah

Zobrazeni vystrah brany firewall pfi zjiSténi pokusu o prinik nebo
podezielé aktivity mizete zabranit.

1 V podokné McAfee SecurityCenter klepnéte na polozku RozSirena
nabidka.

Klepnéte na tlacitko Konfigurovat.

V podokné McAfee SecurityCenter klepnéte v ¢asti Vystrahy na
polozku UpFesnit.

4 'V podokné Konfigurace programu SecurityCenter klepnéte na
polozku Vystrahy.

5 V podokné Informacni vystrahy proved’te jednu z nasledujicich akei:

= Zaskrtnutim policka Skryt informacni vystrahy skryjete
vSechny informacni vystrahy.

= Zruste zaskrtnuti vystrahy, kterou chcete skryt.
6 Klepnéte na tlacitko OK.
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Konfigurace ochrany branou firewall

Brana firewall poskytuje nékolik zplsobt ke spravé zabezpeceni a k
prizpisobeni pozadované reakce na udalosti a vystrahy zabezpeceni.

Jestlize instalujete branu firewall poprvé, iroven ochrany zabezpeceni je
nastavena na Duvéiujici a programiim je povoleno pouze odchozi
ptipojeni k Internetu. Brana firewall vSak poskytuje dalsi urovné, od
vysoce omezujicich az po vysoce tolerantni.

Brana firewall také poskytuje moznost zobrazeni doporuceni vystrah a
pristupu programi k Internetu.

V této kapitole

Sprava urovni zabezpeceni brany firewall ......................... 74
Konfigurace inteligentnich doporuceni pro vystrahy......... 78
Optimalizace zabezpeceni brany firewall ...............c.......... 80

Uzamceni a obnoveni brany firewall .............ccccvevvennnnen. 83
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Sprava urovni zabezpeceni brany firewall

Uroveii zabezpeéeni Ize nastavit podle toho, do jaké miry chcete reagovat
na vystrahy. Tyto se se zobrazi, zjisti-li brana firewall nezadouci sitovy
provoz nebo piichozi a odchozi internetova pfipojeni. Standardné je
zabezpeceni brany firewall nastaveno na tirovenn Divéiujici s pouze
odchozim pfistupem k Internetu.

Je-1i nastavena turoven zabezpeceni Duivétujici a jsou-li povolena
inteligentni doporuceni, poskytuje zluta vystraha moznosti povoleni nebo
blokovani pfistupu neznamym programtim, které vyzaduji ptfichozi ptistup
k Internetu. Jde-1i o znamé programy, zobrazi se zelena informacni
vystraha a pfistup je automaticky povolen. Po povoleni pfistupu mohou
programy vytvaret odchozi pfipojeni a pfijimat nevyzadana ptichozi
pripojeni.

Obecné plati, ze ¢im je vice troven zabezpeceni omezujici (napf. tiroven
Utajené nebo Vysoké), tim vEtsi je mnozstvi moznosti a vystrah, které jsou
zobrazovany a které musite zpracovat.

Nasledujici tabulka popisuje Sest irovni zabezpeceni brany firewall — od
nejvice omezujicich k nejméné omezujicim:

Uroven Popis

véetné piistupu k webovym servertim, e-mailu a aktualizacim
zabezpeceni. Tato Groven zabezpeceni ma stejny vysledek jako
odpojeni od Internetu. Pomoci tohoto nastaveni Ize zablokovat
porty nastavené jako oteviené v podokné Systémové sluzby.

Uzamceni Brana firewall blokuje vSechna pfichozi a odchozi sitova pfipojeni

zobrazi vyzvu, jakmile se nové programy pokusi o odchozi
Internetova pfipojeni nebo obdrzi pozadavky na prichozi
pripojeni. Blokované a pfidané programy se zobrazi v podokné
Opravnéni programtl.

Utajené Brana firewall blokuje vSechna pfichozi sitova pfripojeni, zaroven
zcela skryva pfitomnost tohoto pocitace v Internetu. Brana firewall

Vysoké Bréna firewall zobrazi vyzvu, jakmile se nové programy pokusi o
odchozi Internetova pripojeni nebo obdrzi pozadavky na ptichozi
pfipojeni. Blokované a pfidané programy se zobrazi v podokné
Opravnéni programd. Je-1i zabezpeceni nastaveno na Groven
Vysoké, pozada program pouze o typ piistupu, ktery momentalné
potiebuje (napt. pouze odchozi pristup). Piistup mizete udélit
nebo blokovat. Pokud program pozdéji potiebuje prichozi i
odchozi ptipojeni, miizete programu udélit uplny piistup

v podokné Opravnéni programtl.

Standardni Brana firewall sleduje prichozi a odchozi pfipojeni a zobrazi
vyzvu, jakmile se nové programy pokusi o pfistup. Blokované a
pfidané programy se zobrazi v podokné Opravnéni programil.
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(pIné), nebo pouze odchozi ptipojeni k Internetu. Standardni
urovni zabezpeceni je Divéfujici s moznosti pouze odchoziho
pfipojeni programi k Internetu.

programu véri a prida jej do seznamu povolenych programt
v podokné Opravnéni programl.

Je-li programu povoleno pouze odchozi pfipojeni k Internetu,

povazovano za nedivéryhodné.

Duvétujici Tato uroven zajistuje programim bud’ pfichozi i odchozi pfipojeni

Je-1i nastaven plny piistup k Internetu, brana firewall automaticky

brana firewall programu automaticky divétuje pouze pro navazani
odchoziho pfipojeni. Pfichozi ptipojeni k Internetu je automaticky

Otevieni Udéluje pristup vSem piichozim a odchozim internetovym
pfipojenim.

V podokné Obnovit vychozi nastaveni ochrany branou firewall lze také

okamzité nastavit znovu aktualni uroven zabezpeceni na Duvétujici (a

udélit pouze odchozi pristup k Internetu).

Nastaveni zabezpeceni na uroveri Uzamceni

Nastavite-1i zabezpeceni brany firewall na uroven Uzamceni, budou

blokovana vsechna ptichozi a odchozi sitova pripojeni.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UprFesnit.

3V podokné Uroveti zabezpe&eni nastavte posuvnik tak, aby se trovei
Uzamceni zobrazila jako aktualni.

4 Klepnéte na tlacitko OK.

Nastaveni zabezpecleni na uroven Utajené

Nastavite-li zabezpeceni brany firewall na tirovent Utajené, budou
blokovana vSechna ptichozi sitova pripojeni kromé otevienych portu,
¢imz se skryje pfitomnost pocitace v Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sit¢ v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpfFesnit.

3V podokné Urovei zabezpedeni nastavte posuvnik tak, aby se tiroveii
Utajené zobrazila jako aktualni.

4 Klepnéte na tlacitko OK.

Poznamka: V rezimu Utajeni zobrazi brana firewall pfi zadosti novych
programi o odchozi pfipojeni k Internetu nebo o ptijeti ptichoziho
pfipojeni vystrahu.
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Nastaveni zabezpecleni na uroven Vysoké

Nastavite-1li zabezpeceni brany firewall na iroven Vysoké, bude pii
pokusu nového programu o odchozi internetové ptipojeni nebo o piijeti
zadosti o prichozi pfipojeni zobrazena vystraha.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpFesnit.

3V podokn& Uroven zabezpedeni nastavte posuvnik tak, aby se iroveii
Vysoké zobrazila jako aktualni.

4 Klepnéte na tlacitko OK.

Poznamka: Je-li zabezpeteni nastaveno na troven Vysoké, program
pozada pouze o typ pristupu, ktery momentalné pottebuje (napt. pouze
odchozi ptistup). Pristup Ize povolit nebo blokovat. Pokud program
pozdé&ji potiebuje prichozi i odchozi pripojeni, mizete mu povolit uplny
pristup v podokn¢ Opravnéni program.

Nastaveni zabezpeceni na uroven Standardni

Nastavite-li zabezpeceni brany firewall na tirovent Standardni, bude brana
firewall sledovat ptichozi a odchozi pfipojeni a zobrazi vystrahu, pokud se
novy program pokusi o pfistup k Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpfFesnit.

3V podokné Uroven zabezpedeni nastavte posuvnik tak, aby se tiroveii
Standardni zobrazila jako aktualni.

4 Klepnéte na tlacitko OK.

Nastaveni zabezpeceni na uroven Duvérujici

Nastavite-1li zabezpeceni brany firewall na troven Divéiujici, bude

povolen uplny ptistup nebo pouze odchozi pristup k siti.

1V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpFesnit.

3V podokné Uroveii zabezpedeni nastavte posuvnik tak, aby se trovei
Duveérujici zobrazila jako aktualni.

4 Provedte jednu z nasledujicich aket:

= Chcete-li povolit pfichozi a odchozi pfistup k siti, vyberte moznost
Povolit uplny pFistup.

= Chcete-li povolit pouze odchozi ptistup k siti, vyberte moznost
Povolit pouze odchozi pristup.
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5 Klepnéte na tlacitko OK.

Poznamka: Moznost Povolit pouze odchozi pristup jc
nastavena jako vychozi.

Nastaveni zabezpecleni na urover Oteviené

Nastavite-1i zabezpeceni brany firewall na uroven Oteviené, budou

povolena vSechna ptichozi a odchozi sitova pfipojeni.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpiFesnit.

3V podokné Uroveti zabezpe&eni nastavte posuvnik tak, aby se trovei
Oteviené zobrazila jako aktudlni.

4 Klepnéte na tlacitko OK.
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Konfigurace inteligentnich doporuceni pro
vystrahy

Branu firewall mtiizete nakonfigurovat tak, aby zahrnovala, vylucovala
nebo zobrazovala doporuceni vystrah pfi pokusu programu o piistup k
Internetu. Povoleni inteligentnich doporuc¢eni umoznuje rozhodovat

o0 zpracovani vystrah.

Jsou-li inteligentni doporuceni povolena (a je nastavena Groven
zabezpeceni Divétujici s povolenim pouze odchoziho piistupu), brana
automaticky povoluje nebo blokuje zndmé programy a pii zjiSténi
potencionalné nebezpecnych programti zobrazi vystrahu s doporué¢enim.

Jsou-li inteligentni doporuceni zakazéana, brana firewall nepovoluje ani
neblokuje pristup k Internetu a nezobrazuje vystrahy s doporuc¢enym
postupem.

Jsou-li inteligentni doporuceni nastavena na rezim Pouze zobrazit, zobrazi
se vyzva k povoleni nebo blokovani pfistupu, v niZ je uveden i doporuceny
postup.

Povoleni inteligentnich doporuceni

Povolite-li inteligentni doporuceni, bude brana firewall automaticky
povolovat a blokovat programy a zobrazi upozornéni na neznamé a
potencionalné nebezpecné programy.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpfFesnit.

3V podokné Urovei zabezpedeni vyberte v &asti Inteligentni
doporuceni moznost Povolit inteligentni doporuceni.

4 Klepnéte na tlacitko OK.

Zakaz inteligentnich doporuceni

Zakazete-li inteligentni doporuceni, bude brana firewall povolovat a
blokovat programy a zobrazi upozornéni na neznamé nebo potencionalné
nebezpecné programy. Vystrahy vSak nebudou obsahovat doporuceni
tykajici se udélovani ptistupu programim. Zjisti-li brana firewall novy
program, ktery je podeztely nebo znamy jako mozné ohrozeni, zabrani mu
automaticky v pfistupu k Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upresnit.

3V podokné Uroven zabezpeéeni v ¢asti Inteligentni doporuéeni
vyberte moznost Zakazat inteligentni doporuceni.

4 Klepnéte na tlacitko OK.
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Pouze zobrazit inteligentni doporuceni

Nastavite-li zobrazeni inteligentnich doporuceni ve vystraze pouze jako
doporuceny postup, budete moci rozhodnout, zda checete povolit nebo
blokovat neznamé a potencionaln¢ nebezpecné programy.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpFesnit.

3V podokng Uroveii zabezpedeni v asti Inteligentni doporuéeni
vyberte moznost Pouze zobrazit.

4 Klepnéte na tlacitko OK.
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Optimalizace zabezpecleni brany firewall

Je mnoho zptisobti, jak miize byt ohroZeno zabezpeceni pocitace. Nékteré
programy se naptiklad pokousi o pfipojeni k Internetu pred spusténim
systému Windows®. Zkusengjsi uzivatelé mohou navic trasovanim
pocitace (nebo odeslanim piikazu ping) urcit, zda je pocitac pripojen k siti.
Brana firewall umoziuje branit se pied obéma typy vniknuti tak, ze
umozni povolit ochranu béhem spousténi a blokovat pozadavky ping.
Prvni nastaveni blokuje pfistup programi k Internetu b€hem spusténi
systému Windows a druhé nastaveni blokuje pozadavky ping, které
pomahaji ostatnim uzivatellim zjistit vas pocitac v siti.

Standardni nastaveni instalace zahrnuje automatické zjistovani vétSiny
nejbéznéjsich pokusti o vniknuti, jako jsou napiiklad zneuziti nebo ttoky
pomoci pokusu o odmitnuti sluzby. Pouziti standardnich nastaveni
instalace zajisti, Ze budete chranéni pred témito utoky a prohledavanimi.
Automatické zjisStovani vSak mizete pro jeden nebo vice utoki zakazat v
podokné Zjistovani vniknuti.

Ochrana pocitace pri spousténi

Pfi spousténi systému Windows lze pocita¢ ochranit blokovanim novych
programd, které vyzaduji pristup k Internetu béhem spousténi, 1 kdyz jej
diive nemély. Brana firewall zobrazuje vystrahy tykajici se programd,
které pozadovaly béhem spousténi ptistup k Internetu. Miizete jim udélit
pristup nebo je zablokovat. Cheete-li pouzit tuto moznost, nesmi byt
zabezpeceni nastaveno na uroven Oteviené nebo Uzamcené.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UprFesnit.

3V podokné Uroveii zabezpegeni v ¢asti Nastaveni zabezpeéeni
vyberte moznost Povolit ochranu béhem spousténi.

4 Klepnéte na tlacitko OK.

Poznamka: Pokud je povolena ochrana pfi spousténi, nejsou
protokolovana zablokovana pfipojeni a vniknuti.
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Konfigurace nastaveni poZadavku ping

Lze povolit nebo zabranit zjisténi pfitomnosti pocitace v siti ostatnimi
uzivateli.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpfFesnit.

3V podokné Uroveii zabezpegeni v ¢asti Nastaveni zabezpeéeni
proved’te jednu z nasledujicich akei:

= Chcete-li umoznit detekci pocitace v siti pomoci pozadavkl ping,
vyberte moznost Povolit pozadavky ping ICMP.

= Chcete-li zabranit detekci tohoto pocitae v siti pomoci pozadavku
ping, zakazte moznost Povolit pozadavky ping ICMP.

4 Klepnéte na tlacitko OK.

Konfigurace detekce vniknuti

Zjistovanim pokust o vniknuti Ize pocita¢ chranit pied Gtoky a
neopravnénym prohledavanim. Standardni nastaveni brany firewall
zarucuje zjisténi vétSiny nejobvyklejsich pokust o vniknuti, jako jsou
napfiklad zneuziti nebo utoky pomoci pokusu o odmitnuti sluzby.
Automatické zjistovani vSak mizete pro neékteré titoky nebo prohledavani
zakazat.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UprFesnit.

3V podokné Brana firewall klepnéte na polozku ZjiStovani
vniknuti.

4 V podokné ZjiStovat pokusy o vniknuti proved'te jednu z
nasledujicich akei:

= Chcete-li automaticky zjistit utok nebo prohledavani, zaskrtnéte
policko s jeho nazvem

= Chcete-li automatickou detekci titoku nebo prohledavani zakazat,
zaskrtnuti policka zruste.

5 Klepnéte na tlacitko OK.
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Konfigurace moznosti stavu ochrany branou firewall

Branu firewall 1ze nastavit tak, aby urcité problémy v pocitaci nebyly
hlaseny programu SecurityCenter.

1V podokné McAfee SecurityCenter v ¢asti Informace programu
SecurityCenter klepnéte na tlatitko Konfigurovat.

2 V podokné Konfigurace programu SecurityCenter v ¢asti Stav
ochrany klepnéte na polozku UprFesnit.

3V podokné Ignorované problémy vyberte jednu z nasledujicich
mozZnosti:

* Ochrana brany firewall je zakazana.

* Uroven zabezpeéeni brany firewall je nastavena na
Otevrena.

* Sluzba brany firewall neni spusténa.
* Brana firewall neni v pocitaci nainstalovana.
* Brana firewall systému Windows je zakazana.

= Brana firewall pro odchozi komunikaci neni v
pocitaci nainstalovana.

4 Klepnéte na tlacitko OK.
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Uzamceni a obnoveni brany firewall

Uzamcenim brany firewall dojde k okamzitému zablokovani vSech
ptichozich a odchozich sitovych pfenost, coz miiZze usnadnit zjisténi a
vyteseni problému v pocitaci.

Okamzité uzamceni brany firewall

Uzamcenim brany firewall 1ze okamzité zablokovat vSechny sitové
pfenosy mezi pocitacem a Internetem.

1  Vpodokné McAfee SecurityCenter v ¢asti Bézné ukoly klepnéte na
polozku Uzaméeni brany firewall.

2V podokné Uzamceni brany firewall klepnéte na tlacitko
Uzamknout.

3 Operaci potvrd’te klepnutim na tla¢itko Ano.

Tip: Branu firewall 1ze uzamknout také klepnutim pravym tla¢itkem na
ikonu programu SecurityCenter M v oznamovaci oblasti v pravé casti
hlavniho panelu a klepnutim na polozky Rychlé odkazy a
Uzamknout branu firewall.

Okamzité odemknuti brany firewall

Odemcenim brany firewall 1ze okamzité povolit vSechny sitové pienosy
mezi pocitacem a Internetem.

1 V podokné McAfee SecurityCenter v ¢asti BéZné ukoly klepnéte na
polozku Uzaméeni brany firewall.

V podokné Uzaméeni povoleno klepnéte na tlacitko Odemknout.

Operaci potvrd’te klepnutim na tlacitko Ano.
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Obnoveni nastaveni brany firewall

Branu firewall 1ze rychle obnovit do ptivodniho nastaveni ochrany.
Obnovenim dojde k nastaveni zabezpecCeni na troven Diivétujici, povoleni
pouze odchoziho pfistupu k siti, povoleni inteligentnich doporuceni,
obnoveni seznamu vychozich programt a jejich opravnéni v podokné
Opravnéni programi, odebrani diivéryhodnych a zakazanych adres IP a
obnoveni systémovych sluzeb, nastaveni protokolu udalosti a zjistovani
vniknuti.

1 V podokné McAfee SecurityCenter klepnéte na tlacitko Obnovit
vychozi nastaveni brany firewall.

2V podokné Obnoveni vychoziho nastaveni ochrany brany firewall
klepnéte na tlacitko Obnovit vychozi nastaveni.

3 Operaci potvrd'te klepnutim na tla¢itko Ano.

Tip: Vychozi nastaveni brany firewall l1ze obnovit také klepnutim pravym
tlacitkem na ikonu programu SecurityCenter M v oznamovaci oblasti v
pravé ¢asti hlavniho panelu a klepnutim na polozky Rychlé odkazy a
Obnovit vychozi nastaveni brany firewall.
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Sprava programu a opravnéni

Brana firewall umoziuje spravovat a vytvaret opravnéni pristupu
existujicich a novych programtl, které pozaduji ptichozi a odchozi ptistup
k Internetu. Brana firewall umoziiuje ud€lit programiim Gplny ptistup nebo
pouze odchozi pristup. Programiim je také mozné zablokovat pfistup.

V této kapitole

Povoleni pfistupu programu k Internetu...........c.ccveevveennenns 86
Povoleni pouze odchoziho pfistupu programd................... 88
Blokovani ptistupu programi k Internetu............ccccceeneen. 90
Odebrani pfistupovych opravnéni programd...................... 92

Ziskani informaci o programech ...........ccceeeveeeenenennenne. 93



86

McAfee VirusScan Plus

Povoleni pfistupu programu k Internetu

Nekteré programy (naptiklad prohlizece Internetu) potiebuji ke spravnému
fungovani pristup k Internetu.
Brana firewall umoziiuje pomoci stranky Opravnéni programii:

= Povolit programim pfistup

= Povolit programim pouze odchozi pfistup

= Zablokovat programim pfistup

Programtim muizete povolit uplny pfistup a pouze odchozi piistup také
pomoci protokolu Odchozi udélosti a Nedavné udalosti.

Povoleni uplného pristupu programu

Drtive blokovanému programu v po¢itaci lze udélit uplny ptichozi a

odchozi ptistup k Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpFesnit.

3V podokné Brana firewall klepnéte na polozku Opravnéni
programul.

4 V ¢asti Opravnéni programi vyberte program, ktery ma
nastavenu moznost Blokovano nebo Pouze odchozi pristup.

5 V casti Akce klepnéte na moznost Povolit pristup.
6 Klepnéte na tlacitko OK.
Povoleni uplného pristupu nového programu

Novému programu v pocitaci 1ze udelit uplny prichozi a odchozi ptistup k
Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité¢ v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UprFesnit.

3V podokné Brana firewall klepnéte na polozku Opravnéni
programul.

4 'V ¢asti Opravnéni programu klepnéte na moznost PFidat
povoleny program.

5 V dialogovém okné PFidani programu najdéte a oznaéte program,
ktery cheete ptidat, a klepnéte na tlacitko Otevrit.

Poznamka: Opravnéni nového programu miizete zménit stejné jako u
existujiciho programu jeho vybranim a klepnutim na moznost Povolit
pouze odchozi pristup ncbo Blokovat pristup v ¢asti Akce.
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Povoleni uplného pristupu z protokolu Nedavné udalosti

Blokovanému programu v pocitaci uvedenému v protokolu Nedavné
udalosti lze povolit uplny ptichozi a odchozi ptistup k Internetu.

1

V podokné McAfee SecurityCenter klepnéte na polozku RozSirena
nabidka.

Klepnéte na polozku Zpravy a protokoly.

V ¢asti Nedavné udalosti vyberte popis udélosti a klepnéte na
tla¢itko Povolit pFistup.

V dialogovém okné Opravnéni programu potvrd’te operaci klepnutim
na tla¢itko Ano.

Pribuzna témata

Zobrazeni odchozich udalosti (stranka 111)

Povoleni uplného pristupu z protokolu Odchozi udalosti

Blokovanému programu v pocita¢i uvedenému v protokolu Odchozi
udalosti 1ze povolit uplny pfichozi a odchozi pristup k Internetu.

1

V podokné McAfee SecurityCenter klepnéte na polozku RozSirena
nabidka.

Klepnéte na polozku Zpravy a protokoly.

V ¢asti Nedavné udalosti klepnéte na polozku Zobrazit
protokol.

Klepnéte na polozku Internet a sit a na polozku Odchozi
udalosti.

Vyberte program a v ¢asti Pozadovana akce klepnéte na polozku
Povolit pristup.

V dialogovém okn¢ Opravnéni programu potvrd’te operaci klepnutim
na tla¢itko Ano.
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Povoleni pouze odchoziho pfistupu programu

Nekteré programy v pocitaci vyzaduji odchozi ptistup k Internetu. Brana
firewall umoziuje nastavit opravnéni programu na povoleni pouze
odchoziho piistupu k Internetu.

Povoleni pouze odchoziho pristupu programu

Programu Ize povolit pouze odchozi pfistup k Internetu.

1

6

V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpfFesnit.

V podokné Brana firewall klepnéte na polozku Opravnéni
programu.

V &asti Opravnéni programu vyberte program, ktery ma
nastavenu moznost Blokovano nebo Uplny pFistup.

V ¢asti Akce klepnéte na moznost Povolit pouze odchozi
pristup.

Klepnéte na tlacitko OK.

Povoleni pouze odchoziho pfistupu z protokolu Nedavné
udalosti

Blokovanému programu v poc¢itaci uvedenému v protokolu Nedavné
udalosti 1ze povolit pouze odchozi ptistup k Internetu.

1

V podokné McAfee SecurityCenter klepnéte na polozku RozSifena
nabidka.

Klepnéte na polozku Zpravy a protokoly.

V ¢asti Nedavné udalosti vyberte popis udalosti a klepnéte na
tla¢itko Povolit pouze odchozi pFistup.

V dialogovém okn¢ Opravnéni programu potvrd’te operaci klepnutim
na tlac¢itko Ano.
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Povoleni pouze odchoziho pristupu z protokolu Odchozi
udalosti

Blokovanému programu v pocitaci uvedenému v protokolu Odchozi
udalosti 1ze povolit pouze odchozi ptistup k Internetu.

1V podokné McAfee SecurityCenter klepnéte na polozku RozSirena
nabidka.

Klepnéte na polozku Zpravy a protokoly.

V ¢asti Nedavné udalosti klepnéte na polozku Zobrazit
protokol.

4 Klepnéte na polozku Internet a sit a na polozku Odchozi
udalosti.

5 Vyberte program a v ¢asti PoZzadovana akce klepnéte na polozku
Povolit pouze odchozi pFistup.

6 V dialogovém okné Opravnéni programu potvrd’te operaci klepnutim
na tla¢itko Ano.
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Blokovani pristupu programd k Internetu

Brana firewall umoziuje zablokovat programim pfistup k Internetu.
Zkontrolujte, zda zablokovani programu nepferusi piipojeni k siti ani
pripojeni jiného programu, ktery pozaduje ke spravnému fungovani
pristup k Internetu.

Blokovani pristupu programu

Programu Ize zablokovat pfichozi a odchozi ptistup k Internetu.

1  V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upiresnit.

3V podokné Brana firewall klepnéte na polozku Opravnéni
programu.

4 V ¢asti Opravnéni programu vyberte program, ktery ma
nastavenu moznost Uplny pFistup nebo Pouze odchozi
pristup.

5 V casti Akce klepnéte na moznost Blokovat pFistup.
6 Klepnéte na tlacitko OK.

Blokovani pristupu nového programu

Novému programu lze zablokovat prichozi a odchozi ptistup k Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpFesnit.

3V podokné Brana firewall klepnéte na polozku Opravnéni
programu.

4 'V modulu Opravnéni programu klepnéte na moznost PFidat
blokovany program.

5 V dialogovém okn¢ Ptidani programu najdéte a oznaéte program,
ktery cheete ptidat, a klepnéte na tlacitko Otevrit.

Poznamka: Opravnéni nového programu muzete zménit jeho vybranim
a klepnutim na moznost Povolit pouze odchozi pristup nebo
Blokovat pristup v casti Akce.
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Blokovani pristupu z protokolu Nedavné udalosti

Programu uvedenému v protokolu Nedavné udalosti Ize zablokovat
ptichozi a odchozi pfistup k Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku RozSirena
nabidka.

Klepnéte na polozku Zpravy a protokoly.

V ¢asti Nedavné udalosti vyberte popis udélosti a klepnéte na
tla¢itko Blokovat pFistup.

4 V dialogovém okné& Opravnéni programu potvrd'te operaci klepnutim
na tla¢itko Ano.
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Odebrani pristupovych opravnéni programu

Nez programu odeberete opravnéni, zkontrolujte, zda odebrani neovlivni
funkénost pocitace nebo piipojeni k siti.
Odebrani opravnéni programu

Programu Ize odebrat opravnéni k ptichozimu a odchozimu pfistupu k
Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité¢ v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku Upresnit.

3V podokné Brana firewall klepnéte na polozku Opravnéni
programu.

V &asti Opravnéni programu vyberte program.

V casti Akce klepnéte na moznost Odebrat opravnéni
programu.

6 Klepnéte na tlacitko OK.

Poznamka: Brana firewall zabrafiuje zménam nékterych programi
jejich ztemnénim a zneptistupnénim nékterych akei.
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Ziskani informaci o programech

Pokud si nejste jisti, ktera opravnéni programi pouzit, mtizete informace o
programu ziskat na webovém serveru HackerWatch spole¢nosti McAfee.

Ziskani informaci o programu

Z webového serveru HackerWatch spole¢nosti McAfee lze ziskat
informace o programu, které vam pomohou pii rozhodovani, zda programu
povolit ¢i zakazat prichozi a odchozi pfistup k siti.

Poznamka: Zkontrolujte, zda jste ptipojeni k Internetu, aby prohlize¢
mohl zobrazit webovy server HackerWatch spole¢nosti McAfee, ktery
poskytuje nejnovéjsi informace o programech, pozadavcich na ptipojeni k
Internetu a ohrozeni zabezpeceni.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpiFesnit.

3V podokné Brana firewall klepnéte na polozku Opravnéni
programu.

4 'V ¢asti Opravnéni programil vyberte program.
5 'V c&asti Akce klepnéte na moznost Dalsi informace.
Ziskani informaci o programu z protokolu Odchozi udalosti

Z protokolu Odchozi udalosti Ize ziskat informace o programu z webového
serveru HackerWatch spolecnosti McAfee, které vam pomohou pii
rozhodovani, zda programu povolit ¢i zakazat ptichozi a odchozi ptistup k
siti.

Poznamka: Zkontrolujte, zda jste pfipojeni k Internetu, aby prohlize¢
mohl zobrazit webovy server HackerWatch spolecnosti McAfee, ktery

Vv

Internetu a ohroZeni zabezpeceni.

1 V podokné McAfee SecurityCenter klepnéte na polozku RozSirena
nabidka.

Klepnéte na polozku Zpravy a protokoly.

V casti Nedavné udalosti vyberte udalost a klepnéte na polozku
Zobrazit protokol.

4 Klepnéte na polozku Internet a sit a na polozku Odchozi
udalosti.

5 Vyberte adresu IP a klepnéte na tlacitko DalSi informace.
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Sprava systémovych sluzeb

Aby nékteré programy (vcetné webovych serveri a serverd pro sdileni
soubortl) pracovaly spravng, musi prostiednictvim vyhrazenych portt
systémovych sluzeb pfijimat nevyzadana ptipojeni z jinych pocitact.
Brana firewall zpravidla tyto porty systémovych sluzeb uzavie, protoze
predstavuji nejpravdépodobnéjsi zdroj nebezpeci v systému. Aby bylo
mozné piijimat pfipojeni od vzdalenych pocitacii, musi vsak byt tyto porty
systémovych sluzeb otevieny.

V této kapitole

Konfigurace portd systémovych sluzeb ...........cccevveveennnns 96
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Konfigurace portu systémovych sluzeb

Nastavenim portl systémovych sluzeb Ize povolit nebo zakazat vzdaleny
sitovy pristup ke sluzbé v pocitaci.

V nasledujicim seznamu jsou uvedeny bézné systémové sluzby a
pridruzené porty:

»  Protokol FTP (File Transfer Protocol), porty 20-21

=  Postovni server (IMAP), port 143

= Postovni server (POP3), port 110

= Postovni server (SMTP), port 25

=  Server MSFT DS (Microsoft Directory Server), port 445

= Server MSFT SQL (Microsoft SQL Server), port 1433

= Protokol NTP (Network Time Protocol), port 123

=  Protokol RDP (Vzdalena plocha, Vzdalena pomoc a Terminalovy
server), port 3389

= Server RPC (Vzdalené volani procedur), port 135

= Zabezpeceny webovy server (HTTPS), port 443

= Server UPNP (Universal Plug and Play), port 5000

= Webovy server (HTTP), port 80

= Rozhrani NETBIOS (Sdileni souborti v systému Windows), porty
137-139

Nastavenim portli systémovych sluzeb Ize povolit sdileni piipojeni
pocitace k Internetu s dalSimi pocitaci, které se nachazi ve stejné siti. Toto
pripojeni, znamé jako sluzba Sdileni ptipojeni k Internetu (ICS), umoziuje
pocitaci, ktery pfipojeni sdili, fungovat jako brana pro pfistup k Internetu
pro ostatni pocitace.

Poznamka: Je-li v pocitaci nainstalovana aplikace, ktera piijima
piipojeni k webovému serveru nebo serveru FTP, mize byt potfeba v
pocitacich, které ptipojeni sdileji, oteviit ptislusny port systémové sluzby a
povolit pfesmérovani ptichoziho piipojeni pro tyto porty.
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Povoleni pristupu ke stavajicimu portu systémovych sluzeb

Otevienim existujiciho portu Ize povolit vzdaleny piistup k sitové sluzbé v
pocitaci.

Poznamka: Otevieny port systémové sluzby mize uéinit poéitac
zranitelny vici bezpecnostnim hrozbam na Internetu, proto porty otevirejte
pouze v piipadé nutnosti.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité¢ v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpfFesnit.

3V podokné Brana firewall klepnéte na polozku Systémové
sluzby.

4 V okn¢ Otevrit port systémové sluzby zaskrtnéte policko
systémové sluzby, jejiz port chcete otevrit.

5 Klepnéte na tlacitko OK.

Blokovani pristupu ke stavajicimu portu systémovych sluzeb

Uzavienim existujiciho portu lze zablokovat vzdaleny sitovy pfistup ke

sluzbé v pocitaci.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpfFesnit.

3V podokné Brana firewall klepnéte na polozku Systémové
sluzby.

4 V okn¢ Otevrit port systémové sluzby zruste zaskrtnuti
policka systémové sluzby, jejiz port chcete zavrit.

5 Klepnéte na tlacitko OK.
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Konfigurace nového portu systémové sluzby

Otevienim nebo uzavienim nového portu sitové sluzby v pocitaci lze
povolit nebo zablokovat vzdaleny pfistup k pocitaci.

1  V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpiFesnit.

3 V podokné Brana firewall klepnéte na polozku Systémové
sluzby.

Klepnéte na tlacitko PFidat.

5 V podokné Systémové sluzby v ¢asti Porty a systémové sluzby
zadejte nasledujici udaje:

= Nézev programu

= Ptichozi porty TCP/IP
= Odchozi porty TCP/IP
= Ptichozi porty UDP

=  Odchozi porty UDP

6 Chcete-li informace o aktivité portu posilat na jiny pocitac v siti
Windows, ktery sdili pfipojeni k Internetu, vyberte moznost
Preposlat sitovou aktivitu na tomto portu uzivateliim
sité, ktefi pouzivaji sluzbu Sdileni pFripojeni k
Internetu.

Zadejte popis nové konfigurace (volitelné).

Klepnéte na tlacitko OK.

Poznamka: Je-li v pocitaci nainstalovana aplikace, ktera ptijima ptipojeni
k webovému serveru nebo serveru FTP, mtize byt potieba v pocitacich,
které ptipojeni sdileji, oteviit prislusny port systémové sluzby a povolit
presmérovani prichoziho pfipojeni pro tyto porty. Pouzivate-li sluzbu
Sdileni ptipojeni k Internetu (ICS), je také potieba pridat pfipojeni
daveéryhodného pocitace do seznamu Duveéryhodné adresy [P. Dalsi
informace naleznete v ¢asti Pfidani pfipojeni ditvéryhodného pocitace.
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Uprava portu systémové sluzby

U existujiciho portu systémové sluzby lze upravit informace o pfichozim a
odchozim sitovém piistupu.

Poznamka: Pokud jsou informace o portu zadany nespravné, systémova
sluzba nebude fungovat.

1

7
8

V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpfFesnit.

V podokné Brana firewall klepnéte na polozku Systémové
sluzby.

Vyberte systémovou sluzbu a klepnéte na tla¢itko Upravit.

V podokné Systémové sluzby v ¢asti Porty a systémové sluzby
zadejte nasledujici udaje:

= Nézev programu

= Pfichozi porty TCP/IP
=  Odchozi porty TCP/IP
= Ptichozi porty UDP

= (Odchozi porty UDP

Chcete-li informace o aktivité portu posilat na jiny pocita¢ v siti
Windows, ktery sdili ptfipojeni k Internetu, vyberte moznost
Preposlat sitovou aktivitu na tomto portu uzivatelim
sité, kteri pouzivaji sluzbu Sdileni pripojeni k
Internetu.

Zadejte popis upravené konfigurace (volitelné).

Klepnéte na tlacitko OK.

Odebrani portu systémové sluzby

Z pocitace Ize odebrat existujici port systémové sluzby. Po odebrani
nebudou mit vzdalené pocitace k této sitové sluzbeé pristup.

1

V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpFesnit.

V podokné Brana firewall klepnéte na polozku Systémové
sluzby.

Vyberte systémovou sluzbu a klepnéte na tlacitko Odebrat.

Po zobrazeni vyzvy potvrd’te operaci klepnutim na tlacitko Ano.
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Sprava pripojeni pocitace

V bran¢ firewall je mozné nakonfigurovat spravu urcitych vzdalenych
pripojeni k tomuto pocitaci vytvorenim pravidel, zalozenych na adresach
IP pridruzenych ke vzdalenému pocitaci. Pocitace ptidruzené k
dtvéryhodnym adresam IP jsou povazovany za divéryhodné a mohou se
pripojit k tomuto pocitaci. Pocitactim s neznamou, podezielou nebo
nedtivéryhodnou adresou IP miize byt pfipojeni k tomuto pocitaci
zakazano.

Kdyz povolujete ptipojeni, zkontrolujte, zda je diveéryhodny pocitac
bezpecny. Pokud je pocitac, ktery pokladate za divéryhodny, napaden
¢ervem nebo jinym mechanizmem, mtize byt i va$ pocitac vystaven riziku
Siteni virt. Dale spolecnost McAfee doporucuje, aby byly pocitace, které
pokladate za dtivéryhodné, chranény branou firewall a také aktualnim
antivirovym programem. Pro adresy IP uvedené v seznamu Dtvéryhodné
adresy IP brana firewall nezaznamenava provoz do protokolu a negeneruje
vystrahy pro udalosti.

Pocitacim, které jsou ptidruzené k neznamym, podezielym nebo
nedaveéryhodnym adresam IP, miize byt zakdzano pripojeni k vasemu
pocitadi.

Protoze brana firewall blokuje veskery nevyzadany provoz, neni obvykle
nutné zakazovat adresy IP. Adresu IP je tfeba zakazat pouze v piipade,
kdy jste presvédéeni o tom, ze internetové piipojeni znamena konkrétni
hrozbu. Ovéite, zda nejsou blokovany dilezité adresy IP, naptiklad server
DNS nebo DHCEP ¢i jiné servery poskytovatele sluzeb Internetu.

V zavislosti na nastaveni zabezpeCeni miize brana firewall zobrazit
vystrahu v ptipadé, Ze zjisti udalost ze zakazaného pocitace.

V této kapitole

Duvéryhodna piipojeni poCitacli........ccvevvereereervenciennens 102
Zakaz pripojeni pOCItACE ......eeeveevieriieriieniieeie e 105
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Duvéryhodna pripojeni pocitacd

V podokné Dtuvéryhodné a zakdzané adresy IP mtizete piidat, upravit a
odebrat dtivéryhodné adresy IP uvedené v seznamu DGvéryhodné
adresy IP.

Pomoci seznamu DGvéryhodné adresy IP v podokné Divéryhodné
a zakazané adresy IP miiZzete ve svém pocitaci povolit veskery provoz

z uréitého pocitace. Pro adresy IP uvedené v seznamu DGvéryhodné
adresy IP brana firewall nezaznamenava provoz do protokolu

ani negeneruje vystrahy pro udélosti.

Bréana firewall davétuje libovolnym zaskrtnutym adresdm IP v seznamu a
vzdy povoli provoz branou firewall z diveéryhodné adresy na libovolném
portu. Aktivita mezi pocitaci pfidruzenymi k divéryhodné adrese a timto
pocitatem neni branou firewall filtrovana ani analyzovana. Ve vychozim
nastaveni obsahuje seznam Duvéryhodnych adres IP adresy IP v prvni
soukromé siti nalezené branou firewall.

Kdyz povolujete ptipojeni, zkontrolujte, zda je divéryhodny pocitac
bezpecny. Pokud je pocitac, ktery pokladate za diivéryhodny, napaden
¢ervem nebo jinym mechanizmem, mize byt i vas pocita¢ vystaven riziku
Sifeni virti. Dale spolecnost McAfee doporucuje, aby byly pocitace, které
pokladate za diivéryhodné, chranény branou firewall a také aktualnim
antivirovym programem.

Pridani pripojeni divéryhodného pocitace

Miuzete pfidat pfipojeni diivéryhodného pocitace a pridruzenou adresu IP.

1  V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpFesnit.

3V podokné Brana firewall klepnéte na moznost DUvéryhodné a
zakazané adresy IP.

4 'V podokné Duvéryhodné a zakazané adresy IP vyberte polozku
Duvéryhodné adresy IP a klepnéte na tlacitko PFidat.

5 V okné Pfidat pravidlo divéryhodné adresy IP proved'te
jednu z nasledujicich akci:

= Vyberte moznost Jedina adresa IP a zadejte adresu IP.

* Vyberte moznost Rozsah adres IP a do poli Pocatecni
adresa IP a Koncova adresa IP zadejte poc¢ateéni a
koncovou adresu IP.
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8
9

Pokud systémova sluzba pouziva sluzbu Sdileni pfipojeni k Internetu
(ICS), mizete pridat nasledujici rozsah adres IP: 192.168.0.1 az
192.168.0.255.

Volitelné miiZzete vybrat moznost Konec platnosti pravidla a
zadat pocet dnti platnosti pravidla.

Volitelné mizete zadat popis pravidla.

Klepnéte na tlacitko OK.

10 V dialogovém okné DGvéryhodné a zakazané adresy IP

potvrd’te operaci klepnutim na tlacitko Ano.

Poznamka: Dalsi informace o sluzbé Sdileni pfipojeni k Internetu (ICS)
naleznete v ¢asti Konfigurace nové systémové sluzby.

Pridani davéryhodného pocitace z protokolu Prichozi udalosti

Z protokolu Ptichozi udalosti mizete ptidat pfipojeni divéryhodného
pocitaCe a jeho ptidruzené adresy IP.

1

6

V podokné McAfee SecurityCenter v ¢asti Bézné ukoly klepnéte na

polozku RozSiFena nabidka.
Klepnéte na polozku Zpravy a protokoly.

V casti Nedavné udalosti klepnéte na polozku Zobrazit
protokol.

Klepnéte na polozku Internet a sit a na polozku Prichozi
udalosti.

Vyberte zdrojovou adresu IP a v ¢asti Pozadovana akce klepnéte
na polozku DUvérovat této adrese.

Operaci potvrd’te klepnutim na tlacitko Ano.

Uprava pripojeni davéryhodného pocitace

Mizete upravit ptipojeni divéryhodného pocitace a pridruzenou adresu IP.

1

V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpFesnit.

V podokné Brana firewall klepnéte na moznost DGvéryhodné a
zakazané adresy IP.

V podokné Duveéryhodné a zakdzané adresy IP vyberte moznost
Duvéryhodné adresy IP.

Vyberte adresu IP a klepnéte na tladitko Upravit.

V ¢&asti Upravit divéryhodnou adresu IP provedte jednu z
nasledujicich akei:

= Vyberte moznost Jedina adresa IP a zadejte adresu IP.
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= Vyberte moznost Rozsah adres IP a do poli Pocatecni
adresa IP a Koncova adresa IP zadejte pocate¢ni a
koncovou adresu IP.

7 Volitelné mizete zaskrtnout moznost Konec platnosti pravidla
a zadat pocet dnti platnosti pravidla.

Volitelné mizete zadat popis pravidla.

Klepnéte na tlacitko OK.

Poznamka: Vychozi pfipojeni poéita¢t automaticky piidané branou
firewall z dGvéryhodné soukromé sité nelze upravit.

Odebrani pripojeni davéryhodného pocitace
Muzete odebrat pripojeni daveéryhodného pocitace a pridruzenou adresu
IP.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpFesnit.

3V podokné Brana firewall klepnéte na moznost DUvéryhodné a
zakazané adresy IP.

4 'V podokné Duvéryhodné a zakazané adresy IP vyberte moznost
Duvéryhodné adresy IP.

Vyberte adresu IP a klepnéte na tlacitko Odebrat.

V dialogovém okné DGvéryhodné a zakazané adresy IP
potvrd’te operaci klepnutim na tlacitko Ano.
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Zakaz pripojeni pocitace

V podokné Dtuveéryhodné a zakdzané adresy IP mtizete piidat, upravit a
odebrat zakdzané adresy uvedené v seznamu Zakazané adresy IP.

Pocitacim, které jsou ptidruzené k neznamym, podezielym nebo
nedivéryhodnym adresam IP, miize byt zakazano pfipojeni k vasemu
pocitaci.

Protoze brana firewall blokuje veskery nevyzadany provoz, neni obvykle
nutné zakazovat adresy IP. Adresu IP je tfeba zakazat pouze v piipade,
kdy jste presvédceni o tom, Ze internetové pripojeni znamena konkrétni
hrozbu. Ovéite, zda nejsou blokovany dilezité adresy IP, naptiklad server
DNS nebo DHCP ¢i jiné servery poskytovatele sluzeb Internetu.

V zavislosti na nastaveni zabezpeCeni muze brana firewall zobrazit
vystrahu v pfipad¢, Ze zjisti udalost ze zakazaného pocitace.

Pridani pripojeni zakazaného pocitace

Muizete pridat pfipojeni zakazaného pocitace a pfidruzenou adresu IP.

Poznamka: Ovéite, zda nejsou blokovany dilezité adresy IP, napiiklad
server DNS nebo DHCP ¢i jiné servery poskytovatele sluzeb Internetu.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sit¢ v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpfFesnit.

3V podokné& Brana firewall klepnéte na moznost DUvéryhodné a
zakazané adresy IP.

4 'V podokné Duvéryhodné a zakazané adresy IP vyberte polozku
Zakazané adresy IP a klepnéte na tladitko PFidat.

5 V casti Pridat pravidlo zakazané adresy IP provedte jednu z
nasledujicich akci:

»  Vyberte moznost Jedina adresa IP a zadejte adresu IP.

= Vyberte moznost Rozsah adres IP a do poli Pocatecni
adresa IP a Koncova adresa IP zadejte pocate¢ni a
koncovou adresu IP.

6 Volitelné mizete vybrat moznost Konec platnosti pravidla a
zadat pocet dnti platnosti pravidla.

Volitelné mizete zadat popis pravidla.
Klepnéte na tlacitko OK.

V dialogovém okné DGvéryhodné a zakazané adresy IP
potvrd’te operaci klepnutim na tlacitko Ano.
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Uprava pripojeni zakdzaného pocitace

Muzete upravit pfipojeni zakazaného pocitace a ptidruzenou adresu IP.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité¢ v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UprFesnit.

3V podokné& Brana firewall klepnéte na moznost DUvéryhodné a
zakazané adresy IP.

4 V podokné Divéryhodné a zakazané adresy IP vyberte polozku
Zakazané adresy IP a klepnéte na tlacitko Upravit.

5 V casti Upravit zakazanou adresu IP proved'te jednu z
nasledujicich akci:

=  Vyberte moznost Jedina adresa IP a zadejte adresu IP.

= Vyberte moznost Rozsah adres IP a do poli Pocatecni
adresa IP a Koncova adresa IP zadejte pocate¢ni a
koncovou adresu IP.

6 Volitelné mizete vybrat moznost Konec platnosti pravidla a
zadat pocet dnti platnosti pravidla.

7 Voliteln¢ muzete zadat popis pravidla.

8 Klepnéte na tlacitko OK.

Odebrani pripojeni zakazaného pocitace

Muizete odebrat piipojeni zakazaného pocitace a ptidruzenou adresu IP.

1 V podokné McAfee SecurityCenter klepnéte na polozku Internet a
sit a na polozku Konfigurovat.

2V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpFesnit.

3V podokné Brana firewall klepnéte na moznost Dlvéryhodné a
zakazané adresy IP.

4V podokné Duvéryhodné a zakazané adresy IP vyberte moznost
Zakazané adresy IP.

Vyberte adresu IP a klepnéte na tlacitko Odebrat.

V dialogovém okné DUvéryhodné a zakazané adresy IP
potvrd’te operaci klepnutim na tlacitko Ano.
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Zakazani pocitace z protokolu Prichozi udalosti

Z protokolu Ptichozi udalosti mizete zakazat pripojeni pocitace a jeho
pridruzené adresy IP.

Adresy IP, které se zobrazi v protokolu Ptichozi udalosti, budou
blokovany. Zakazani adresy neptida zadnou dodatecnou ochranu, pokud
pocitaC nepouziva imyslné oteviené porty nebo pokud v pocitaci neni
program, ktery ma pravo pfistupovat k Internetu.

Adresu IP pridejte do seznamu Zakazané adresy IP pouze v piipadé,
kdy je jeden nebo vice portli imysIn¢ otevieno a mate divod domnivat se,
ze pro danou adresu je tfeba zakazat ptistup k otevienym porttim.

Adresu IP, o niz se domnivate, Ze je zdrojem podezielé nebo nezadouci
internetové aktivity, mizete zakéazat pomoci stranky Ptichozi udalosti, na
které jsou uvedeny vSechny adresy IP ptichoziho internetového provozu.

1 V podokné McAfee SecurityCenter v ¢asti BéZné ukoly klepnéte na
polozku RozSifena nabidka.

Klepnéte na polozku Zpravy a protokoly.

V casti Nedavné udalosti klepnéte na polozku Zobrazit
protokol.

4 Klepnéte na polozku Internet a sit a na polozku PFichozi
udalosti.

5 Vyberte zdrojovou adresu IP a v ¢asti Pozadovana akce klepnéte
na polozku Zakazat tuto adresu.

6 V dialogovém okn¢ PFidat pravidlo zakazané adresy IP
potvrd’te operaci klepnutim na tlacitko Ano.

Zdkaz pocitace z protokolu Udalosti zjistovani neopravnénych
vniknuti

Z protokolu Udalosti zjistovani neopravnénych vniknuti mizete zakazat
pripojeni pocitace a jeho ptidruzené adresy IP.

1  Vpodokné McAfee SecurityCenter v ¢asti Bézné ukoly klepnéte na

polozku RozSiFena nabidka.
2 Klepnéte na polozku Zpravy a protokoly.

V casti Nedavné udalosti klepnéte na polozku Zobrazit
protokol.

4 Klepnéte na polozky Internet a sit a Udalosti zjistovani
neopravnénych vniknuti.

5 Vyberte zdrojovou adresu IP a v ¢asti PoZzadovana akce klepnéte
na polozku Zakazat tuto adresu.

6 V dialogovém okn¢ PFidat pravidlo zakazané adresy IP
potvrd’te operaci klepnutim na tlacitko Ano.
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Protokolovani, sledovani a analyza

Brana firewall umoziuje rozsahlé a ptehledné protokolovani, sledovani a
analyzu udalosti a provozu v siti Internet. Pochopeni udalosti a provozu v
siti Internet usnadiuje spravovani pfipojeni k Internetu.

V této kapitole
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Protokolovani udalosti

Brana firewall umoziuje urcit, zda chcete protokolovani povolit nebo
zakazat, a v piipadé povoleni typy udalosti, které se maji protokolovat.
Protokolovani udalosti umoznuje zobrazit nedavné ptichozi a odchozi
udalosti a udalosti vniknuti.

Konfigurace nastaveni protokolu udalosti

Muizete urcit a nakonfigurovat typy udalosti protokolovanych branou
firewall. Ve vychozim nastaveni je povoleno protokolovani vSech udalosti
a aktivit.

1 V podokné Konfigurace Internetu a sité v ¢asti Ochrana brany
firewall je povolena klepnéte na polozku UpFesnit.

2V podokné brany firewall klepnéte na kartu Nastaveni protokolu
udalosti.

3 Pokud neni zaskrtnuto policko Povolit protokolovani
udalosti, zaskrtnéte jej.

4 V ¢asti Povolit protokolovani udalosti zaskrtnéte nebo zruste
zaskrtnuti poli¢ek typh udalosti, které chcete nebo nechcete
protokolovat. Typy udalosti zahrnuji nasledujici:

= Blokované programy

= Pakety ICMP Ping

= Provoz ze zakazanych adres [P

= Udalosti na portech systémovych sluzeb

= Udalosti na neznamych portech

= Udalosti zjistovani neopravnénych vniknuti (IDS)

5 Chcete-li zabranit protokolovani na uréitych portech, vyberte moznost
Neprotokolovat udalosti na nasledujicich portech a
zadejte jednotliva Cisla portd oddélena ¢arkami nebo rozsahy portil s
pomlckami. Ptiklad: 137-139, 445, 400-5000.

6 Klepnéte na tlacitko OK.

Zobrazeni nedavnych udalosti

Je-1i povoleno protokolovani, miizete zobrazit nedavné udalosti. V
podokné Nedavné udalosti je zobrazeno datum a popis udalosti. Je
zobrazena aktivita programt, kterym byl explicitné zakazan pfistup k
Internetu.

* Vnabidce RozSifena nabidka v podokné BéZné ukoly klepnéte na
polozku Zpravy a protokoly nebo Zobrazit nedavné
udalosti. Pfipadné mtizete klepnout na polozku Zobrazit
nedavné udalosti v podokné Bézné ukoly v Zakladni nabidce.
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Zobrazeni prichozich udalosti

Je-li povoleno protokolovani, miizete zobrazit piichozi udalosti. Ptichozi
udalosti obsahuji datum a Cas, zdrojovou adresu IP, nazev hostitele a typ
informace a udalosti.

1 Zkontrolujte, zda je povolena Rozsitena nabidka. V podokné Bézné
ukoly klepnéte na polozku Zpravy a protokoly.

2 V ¢asti Nedavné udalosti klepnéte na polozku Zobrazit
protokol.

3 Klepnéte na polozku Internet a sit a na polozku PFichozi
udalosti.

Poznamka: Pomoci protokolu Piichozi udalosti mizete adresu IP
nastavit jako divéryhodnou, zakazat ji nebo trasovat.

Zobrazeni odchozich udalosti

Je-li povoleno protokolovani, miiZzete zobrazit odchozi udalosti. Odchozi
udalosti obsahuji nazev programu, ktery se pokousi o odchozi pfistup,
datum a ¢as udalosti a umisténi programu v po¢itaci.

V podokné Bézné tkoly klepnéte na polozku Zpravy a protokoly.

2 V ¢asti Nedavné udalosti klepnéte na polozku Zobrazit
protokol.

3 Klepnéte na polozku Internet a sit a na polozku Odchozi
udalosti.

Poznamka: V protokolu Odchozi udalosti miZete programu povolit
uplny nebo pouze odchozi pristup. Muzete také ziskat dalsi informace o
programu.

Zobrazeni udalosti zjiStovani neopravnénych vniknuti
Je-li povoleno protokolovani, miizete zobrazit udalosti neopravnéného
vniknuti. Udalosti zjistovani neopravnénych vniknuti zobrazuji datum a
Cas, zdrojovou adresu IP, ndzev hostitele udalosti a typ udalosti.
V podokné Bézné tkoly klepnéte na polozku Zpravy a protokoly.
2 V ¢asti Nedavné udalosti klepnéte na polozku Zobrazit
protokol.

3 Klepnéte na polozky Internet a sit a Udalosti zjistovani
neopravnénych vniknuti.

Poznamka: Pomoci protokolu Udalosti zjistovani neopravnénych
vniknuti miizete adresu IP nastavit jako diveéryhodnou, zakazat ji nebo
trasovat.
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Prace se statistikami

Brana firewall ovliviiuje webovou stranku HackerWatch spolec¢nosti
McAfee, na které jsou poskytovany statistiky celosvétovych udalosti
zabezpeceni sité Internet a aktivity portl.

Zobrazeni celosvétovych statistik udalosti zabezpeceni

Server HackerWatch sleduje celosvétové udalosti zabezpecenti sité
Internet, které mazete zobrazit v programu SecurityCenter. Sledované
informace uvadi seznam ptipadi nahlasenych serveru HackerWatch za
poslednich 24 hodin, 7 dni a 30 dni.

1 Zkontrolujte, zda je povolena Rozsifena nabidka, a klepnéte na piikaz
Nastroje.

2V podokné Nastroje klepnéte na polozku HackerWatch.

3 'V casti Sledovani udalosti 1ze zobrazit udalosti zabezpeceni.

Zobrazeni globalni internetové aktivity portd

Server HackerWatch sleduje celosvétové udalosti zabezpeceni sité
Internet, které mizete zobrazit v programu SecurityCenter. Zobrazené
informace obsahuji porty s nejvétsim poctem udalosti ohlaSenych serveru
HackerWatch béhem poslednich sedmi dni. Zpravidla jsou zobrazeny
informace o portech HTTP, TCP a UDP.

1 Zkontrolujte, zda je povolena Rozsifena nabidka, a klepnéte na piikaz
Nastroje.

V podokné Nastroje klepnéte na polozku HackerWatch.

Porty s nejvétsim poctem udalosti zobrazite v ¢asti Nedavna
aktivita portu.
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Trasovani internetového provozu

Brana firewall poskytuje mnoho funkci k trasovani internetového provozu.
Tyto funkce umoziuji geografické trasovani sitového pocitace, ziskani
informaci o doménach a sitich a trasovani pocitacti zaznamenanych v
protokolech Pfichozi udalosti a Ud4losti zjistovani neopravnénych
vniknuti.

Geografické trasovani pocitace v siti

Pomoci programu pro vizualni trasovani lze pocitac, ktery se pfipojuje
nebo pokousi pfipojit k vasemu pocitaci, geograficky vyhledat pomoci
jeho nazvu nebo adresy IP. Pomoci programu pro vizudlni trasovani 1ze
také ziskat pfistup k informacim o siti a registraci. Po spusténi programu
pro vizualni trasovani se zobrazi mapa svéta, na které je vyznacena
nejpravdépodobnéjsi trasa dat mezi zdrojovym pocitacem a timto
pocitacem.
1 Zkontrolujte, zda je povolena Rozsifena nabidka, a klepnéte na piikaz
Nastroje.

2V podokné Nastroje klepnéte na polozku Program pro vizualni
trasovani.

Zadejte adresu IP pocitace a klepnéte na tlacitko Trasovat.

V okné¢ Program pro vizualni trasovani vyberte moznost
Zobrazeni mapy.

Poznamka: Udalosti neplatnych, soukromych ¢&i cyklickych adres 1P
nelze trasovat.

Ziskani registracnich informaci pocitace

Pomoci programu pro vizualni trasovani 1ze z programu SecurityCenter
ziskat registracni informace pocitace. Informace obsahuji nazev domény,
jméno a adresu osoby, na kterou je zaregistrovana, a kontaktni informace.

1 Zkontrolujte, zda je povolena Rozsifena nabidka, a klepnéte na piikaz
Nastroje.

2 'V podokné Nastroje klepnéte na polozku Program pro vizualni
trasovani.

3 Zadejte adresu IP pocitace a klepnéte na tlac¢itko Trasovat.

V okné Program pro vizualni trasovani vyberte moznost
Zobrazeni osob zadajicich o registraci.
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Ziskani informaci o siti pocitace
Pomoci programu pro vizualni trasovani lze v programu SecurityCenter

ziskat informace o siti pocitace. Informace o siti obsahuji podrobnosti o
siti, v niZ je doména umisténa.

1 Zkontrolujte, zda je povolena Rozsitena nabidka, a klepnéte na piikaz
Nastroje.

2V podokné Nastroje klepnéte na polozku Program pro vizualni
trasovani.

3 Zadejte adresu IP pocitace a klepnéte na tlacitko Trasovat.

V okné Program pro vizualni trasovani vyberte moznost
Zobrazeni sité.

Trasovani pocitace z protokolu prichozich udalosti

V podokné Ptichozi udalosti miizete trasovat adresu IP, ktera se zobrazi v
protokolu Prichozi udalosti.

1 Zkontrolujte, zda je povolena Rozsifena nabidka. V podokné Bézné
ukoly klepnéte na polozku Zpravy a protokoly.

2 V casti Nedavné udalosti klepnéte na polozku Zobrazit
protokol.

3 Klepnéte na polozku Internet a sit a na polozku PFichozi
udalosti.

4 'V podokné Piichozi udalosti vyberte zdrojovou adresu IP a klepnéte na
polozku Trasovat tuto adresu.

5 V podokné programu pro vizualni trasovani klepnéte na jednu z
nasledujicich polozek:

» Zobrazeni mapy: Geografické vyhledani pocitate pomoci
vybrané adresy IP.

= Zobrazeni osob zadajicich o registraci: Vyhledani
informaci o domén¢ pomoci vybrané adresy IP.

» Zobrazeni sité: Vyhledani informaci o siti pomoci vybrané
adresy IP.

6 Klepnéte na tlac¢itko Hotovo.
Trasovani pocitace z protokolu udalosti zjistovani
neopravnénych vniknuti

V podokné Udalosti zjistovani neopravnénych vniknuti mizete trasovat
adresu IP, ktera se zobrazi v protokolu udalosti zjiStovani neopravnénych
vniknuti.

V podokné Bézné ukoly klepnéte na polozku Zpravy a protokoly.

2 V ¢asti Nedavné udalosti klepnéte na polozku Zobrazit
protokol.

3 Klepnéte na polozky Internet a sit a Udalosti zjistovani
neopravnénych vniknuti. V podokné Udalosti zjistovani
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neopravnénych vniknuti vyberte zdrojovou adresu IP a klepnéte na
polozku Trasovat tuto adresu.

V podokné programu pro vizualni trasovani klepnéte na jednu z

nasledujicich polozek:

= Zobrazeni mapy: Geografické vyhledani pocitate pomoci
vybrané adresy IP.

= Zobrazeni osob zadajicich o registraci: Vyhledani
informaci o domén¢ pomoci vybrané adresy IP.

= Zobrazeni sité: Vyhledani informaci o siti pomoci vybrané
adresy IP.

5 Klepnéte na tlac¢itko Hotovo.

Trasovani sledované adresy IP

Sledovanou adresu IP je mozné trasovat a ziskat tak zemépisné zobrazeni
nejpravdépodobnéjsi trasy dat mezi zdrojovym a vasim pocitaCem. Také
pro tuto adresu IP miizete ziskat informace o siti a registraci.

1

Zkontrolujte, zda je povolena Rozsifend nabidka, a klepnéte na piikaz
Nastroje.

V podokné Nastroje klepnéte na polozku Sledovani provozu.

V okn¢ Sledovani provozu klepnéte na polozku Aktivni
programy.

Vyberte program a adresu IP, ktera je uvedena pod nazvem programu.

V nabidce Aktivita programii klepnéte na ptikaz Trasovat
tuto adresu IP.

V okné Program pro vizualni trasovani mizZete zobrazit
mapu, na které je zobrazena nejpravdépodobn¢;jsi trasa dat mezi
zdrojovym pocita¢em a timto pocitacem. Také pro tuto adresu IP
muzete ziskat informace o siti a registraci.

Poznamka: Chcete-li zobrazit aktualni statistické udaje, klepnéte v
podokné Program pro vizualni trasovani na tlacitko
Aktualizovat.
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Sledovani internetového provozu

Brana firewall poskytuje n¢kolik zptisobti sledovani internetového
provozu véetné nasledujicich zptisobii:

» Graf Analyza provozu: Zobrazuje nedavny pfichozi a odchozi
internetovy provoz.

» Graf Vyuziti provozu: Znazoriuje procenta $iiky pasma
vyuzivana nejaktivnéj$imi aplikacemi v pribéhu poslednich 24 hodin.

» Aktivni programy: Zobrazuje programy, které v pocitaci aktualné
pouzivaji nejvice sitovych pfipojeni, a adresy IP, ke kterym tyto
programy pristupuji.

O grafu Analyza provozu

Graf Analyza provozu obsahuje ¢iselnou a grafickou reprezentaci
ptichoziho a odchoziho internetového provozu. Na strance Sledovani
provozu jsou dale uvedeny programy, které v pocitaci vyuzivaji nejvetsi
pocet piipojeni k siti a adres IP, k nimz tyto aplikace pfistupuji.

V podokné Analyza provozu muzete prohlizet nedavny prichozi a odchozi
internetovy provoz, aktudlni, primérné a maximalni prenosové rychlosti.
Soucasné zde muzete prohlizet objem provozu, véetné mnozstvi provozu
od spusténi brany firewall, a celkovy provoz pro aktualni a pfedchozi
mesice.

Podokno Analyza provozu zobrazuje internetovou aktivitu v pocitaci v
realném Case, vCetn¢ objemu a rychlosti nedavného ptichoziho a
odchoziho internetového provozu, rychlosti piipojeni a celkového
mnozstvi bajtl, které byly pfeneseny Internetem.

Nepterusovana zelend Cara predstavuje aktualni rychlost pfenosu
ptichoziho provozu. Te¢kovana zelena ¢ara predstavuje primérnou
rychlost pienosu ptichoziho provozu. Pokud jsou aktualni a primérna
rychlost pienosu stejné, teCkovana ¢ara nebude v grafu zobrazena.
NepieruSovana ¢ara predstavuje aktualni i primérnou rychlost pfenosu.

Nepierusovana Cervena cara predstavuje aktualni rychlost pfenosu
odchoziho provozu. Teckovana Cervena Cara predstavuje prumérnou
rychlost pienosu odchoziho provozu. Pokud jsou aktualni a primérna
rychlost pienosu stejné, teckovana ¢ara nebude v grafu zobrazena.
Nepterusovana cara predstavuje aktualni i primérnou rychlost pfenosu.
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Analyza pfichoziho a odchoziho provozu

Graf Analyza provozu obsahuje Ciselnou a grafickou reprezentaci
ptichoziho a odchoziho internetového provozu. Na strance Sledovani
provozu jsou dale uvedeny programy, které v pocitaci vyuzivaji nejvetsi
pocet pfipojeni k siti a adres IP, k nimZ tyto aplikace pfistupuji.

1 Zkontrolujte, zda je povolena Rozsifena nabidka, a klepnéte na piikaz
Nastroje.
V podokné Nastroje klepnéte na polozku Sledovani provozu.

V okn¢ Sledovani provozu klepnéte na polozku Analyza
provozu.

Tip: Chcete-li zobrazit aktualni statistické udaje, klepnéte v podokné
Analyza provozu na tla¢itko Aktualizovat.

Sledovani sirky pasma programu

Lze zobrazit kruhovy graf znazoriujici priblizné procento sitky pasma
vyuzité nejaktivnéjSimi programy v pocitaci za poslednich 24 hodin.
Kruhovy graf poskytuje vizualni reprezentaci relativniho mnozstvi pasma
vyuzitého programy.

1 Zkontrolujte, zda je povolena Roz§itena nabidka, a klepnéte na piikaz
Nastroje.
V podokné Nastroje klepnéte na polozku Sledovani provozu.

V okné Sledovani provozu klepnéte na polozku Vyuziti
provozu.

Tip: Chcete-li zobrazit aktualni statistické udaje, klepnéte v podokné
Vyuziti provozu na tlatitko Aktualizovat.

Sledovani aktivity programd
Je mozZné zobrazit pfichozi a odchozi aktivitu programt, ve které jsou
uvedena pfipojeni k vzdalenym pocita¢im a porty.
1 Zkontrolujte, zda je povolena Rozsitena nabidka, a klepnéte na piikaz
Nastroje.
V podokné Nastroje klepnéte na polozku Sledovani provozu.

V okn¢ Sledovani provozu klepnéte na polozku Aktivni
programy.

4 Mizete zobrazit nasledujici informace:

= Graf Aktivita programli: Vyberte program, pro ktery chcete
zobrazit graf aktivity.

= Naslouchajici pfipojeni: Vyberte pod nazvem programu polozku
Poslech.

= Pfipojeni k pocitaci: Vyberte adresu IP pod nazvem programu,
systémového procesu nebo sluzby.
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Poznamka: Chcete-li zobrazit nejaktualnéjsi statistické tidaje, klepnéte
v podokn¢ Aktivni programy na tla¢itko Aktualizovat.
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Ziskani informaci o zabezpeceni Internetu

Brana firewall ovliviiuje webovou stranku HackerWatch spole¢nosti
McAfee, na které jsou poskytovany aktualni informace o programech a
internetové aktivité. Webova stranka HackerWatch také poskytuje
vyukovy program ve formatu HTML o bran¢ firewall.

V této kapitole

Spusténi kurzu serveru HackerWatch ............cccoeeveevvennnne, 120
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Spusténi kurzu serveru HackerWatch

Chcete-li se o bran¢ firewall dozvédét vice, miizete v programu
SecurityCenter spustit kurz serveru HackerWatch.

1 Zkontrolujte, zda je povolena Rozsitena nabidka, a klepnéte na piikaz
Nastroje.

2V podokné Nastroje klepnéte na polozku HackerWatch.

V nabidce Prostiedky serveru HackerWatch klepnéte na
ptikaz Zobrazit kurz.
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McAfee QuickClean

Program QuickClean zvysSuje vykon pocitate vymazanim soubort, které
mohou vymazat zbyte¢né soubory z pocitace. Vyprazdni kos§ a vymaze
docasné soubory, zastupce, ztracené fragmenty souborti, cookies, soubory
historie prohlizece, odeslané vymazané e-maily, aktualn¢ pouzivané
soubory, soubory Active-X a soubory bodli obnoveni systému. Program
QuickClean také chrani vaSe soukromi tim, Ze pouziva komponentu
McAfee Shredder k zabezpeceni a trvalému odstranéni polozek, které
mohou obsahovat citlivé osobni udaje, jakymi je napt. vase jméno nebo
adresa. Dalsi informace tykajici se skartovanych soubori naleznete v ¢asti
McAfee Shredder.

Program Defragmentace disku uspotada soubory a slozky v pocitaci, a tim
zajisti, Ze nemohou byt roztrouseny pii ukladani na pevny disk pocitace.
Pravidelna defragmentace disku zajisti, Ze fragmenty soubort a slozek
jsou spojeny, a tim je zajisténo jejich pozdéjsi rychlé nacteni.

Nechcete-li pocitac udrzovat rucné, miizete naplanovat s jakoukoliv
frekvenci automatické spusténi programi QuickClean a Disk
Defragmenter jako nezavislych tuloh.

Poznamka: Program SecurityCenter informuje o zavaznych i méné
zavaznych problémech ochrany ihned, jakmile problémy zjisti.
Potrebujete-li pro stanoveni problémi ochrany napovedu, Ize spustit
nastroj McAfee Virtual Technician.

V této kapitole

Funkce programu QuickClean ..........c.cccoeveeviivinniieninenienns 122
CStENT POCTEACE ..o, 123
Defragmentace poCitace ........ocvvvrvrreveeriiereereereesieeieeieens 126

Planovani ULOR. ... ... 127
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Funkce programu QuickClean

Program QuickClean poskytuje riizné moznosti ¢isténi, které vymaze
bezpecné a ucinné nepotiebné soubory. Vymazanim téchto soubori
uvolnite prostor na pevném disku pocitace a zvysite jeho vykon.



Kapitola 23 Uvod 123

Cisténi pocitace

Program QuickClean vymaze soubory, které tvofi zbytecné soubory v
pocitai. Vyprazdni kos§ a vymaze docasné soubory, zastupce, ztracené
fragmenty soubord, cookies, soubory historie prohlizece, odeslané
vymazané e-maily, aktualné pouzivané soubory, soubory Active-X a
soubory bodii obnoveni systému. Program QuickClean vymaze tyto
polozky bez toho, aniz by byly ovlivnény jiné zakladni informace.

K vymazani nepotfebnych soubort z pocitace mtizete pouzit kterykoliv
nastroj mazani programu QuickClean. Nasledujici tabulka popisuje
dostupné moznosti mazani programu QuickClean:

Nazev

Funkce

Cisti¢ kose

Odstrani soubory z kose.

Cisti¢ do¢asnych soubortl

Odstranuje soubory ulozené v docasnych slozkach.

Cisti¢ zastupct

Odstranuje nefunk¢ni zastupce a zastupce, ke
kterym neni pfidruzen zadny program.

Cisti¢ fragmentti
ztracenych soubor(

Odstraiuje z pocitace fragmenty ztracenych
soubortl.

Cisti¢ registru

Odstranuje informace registru syst¢ému Windows®
o programech, které jiz v pocitaci neexistuji.

Registr je databaze, do které systém Windows
uklada informace o konfiguraci. Registr obsahuje
profily pro kazdého uzivatele pocitace a informace
o hardwaru systému, nainstalovanych programech a
nastaveni vlastnictvi. béhem operace systém
Windows neustale odkazuje na tyto informace.

Cisti¢ mezipaméti

Odstranuje soubory uloZené v mezipaméti, které se
nashromazdi béhem prochazeni webu. Tyto
soubory jsou obvykle ulozeny jako docasné
soubory do slozky mezipaméti.

Slozka mezipaméti je docasné misto Uloziste dat v
pocitaci. Napt. zvyseni rychlosti a G¢innosti
prochazeni webu, pfi pfistim prohlizeni vas
prohlize¢ mtize ziskat webovou stranku ze své
mezipaméti (spiSe nez ze vzdaleného serveru).

Cisti¢ souboru cookie

Odstranuje soubory cookie. Tyto soubory jsou
obvykle ulozeny jako docasné soubory.

Cookie je maly soubor, ktery obsahuje informace
obvykle zahrnujici uzivatelské jméno a aktualni
datum a ¢as, ulozeny v pocitaci osoby prochazejici
web. Soubory cookies jsou primarné pouzivané
webovymi servery k identifikaci uzivateld, ktefi
byli jiz dfive zaregistrovani nebo web navstivili.
Nicméné mohou byt zdrojem informaci pro
hackery.
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Cisti¢ historie prohlizece

Odstranuje historii webového prohlizece.

Cisti¢ odstranéné a
odeslané posty aplikaci
Outlook Express a
Outlook E-mail

Vymaze odstranéné a odeslané e-maily aplikaci
Outlook Express a Outlook E-mail.

Nedavno pouzity ¢isti¢

Odstrani aktualn€ pouzivané soubory, které byly
vytvoreny nékterym z téchto programui:

Adobe Acrobat®

Corel® WordPerfect® Office (Corel Office)
Jasc®

Lotus®

Microsoft® Office®

RealPlayer™

Windows History

Windows Media Player

WinRAR®

WinZip®

Cisti¢ prvki ActiveX

Odstrani ovladaci prvky ActiveX.

ActiveX je soucast softwaru vyuzivana programy
nebo webovymi strankami dodavajici funkénost,
ktera se jevi jako normalni soucast programu nebo
webové stranky. Vétsina ovladacich prvka ActiveX
je neskodna, nicméné nékteré mohou ziskavat
informace z vaseho pocitace.

Cisti¢ bodu obnoveni
systému

Odstranuje z pocitace staré body obnoveni systému
(vyjma poslednich).

Body obnoveni systému, které jsou tvofeny
systémem Windows a oznacuji zmény provedené v
pocitaci, umoznuji v ptipad€ potizi navrat do
predchoziho stavu.

Cisténi pocitace

K odstranéni nepotiebnych souborti z pocitace 1ze pouzit libovolny ¢istic
programu QuickClean. Po dokonéeni ¢isténi se v ¢asti Souhrn
programu QuickClean zobrazi mnozstvi mista na disku uvolnéného
¢isténim, pocet odstranénych soubort a datum a ¢as posledniho spusténi
operace programu QuickClean.

1 Vpodokné McAfee SecurityCenter v ¢asti BéZné ulohy klepnéte na
polozku Udrzba pocitace.

V casti McAfee QuickClean klepnéte na tladitko Spustit.

Proved'te jednu z nasledujicich akeci:

» Klepnutim na tla¢itko DalSi pfijméte vychozi nastaveni ¢isténi v

S€znamu.
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= Vyberte pozadované moznosti ¢isténi a klepnéte na tlacitko DalSi.
Vyberete-li €isti¢ naposledy pouzitych souborti, miZzete klepnutim
na tlacitko Vlastnosti vybrat pozadované soubory vytvoiené
programy v seznamu. Poté klepnéte na tlacitko OK.

=  Pokud chcete obnovit vychozi nastaveni moznosti ¢isténi, klepnéte
na tlacitko Obnovit vychozi nastaveni a na tlac¢itko Dalsi.

Po provedeni analyzy klepnéte na tlacitko DalSi.
Odstranéni souborii potvrd’te klepnutim na tla¢itko DalSi.

Proved’te jednu z nasledujicich akci:

vy e v

»  Klepnutim na tla¢itko DalSi piijméte vychozi nastaveni Ne, chci
soubory odstranit standardnim zptsobem systému
Windows.

= Klepnéte na tlacitko Ano, chci bezpecné odstranit
soubory pomoci programu Shredder, uréete pocet
prichodu (az 10) a klepnéte na tlacitko DalSi. Pokud je mazano
velké mnozstvi informaci, mize skartace soubori trvat pomérné
dlouho.

7 Byly-li pii ¢isténi nékteré soubory nebo slozky uzamceny, muiizete byt
vyzvani k restartovani pocitace. Vyzvu zaviete klepnutim na tlacitko
OK.

8 Klepnéte na tlacitko Dokoncit.

Poznamka: Soubory odstranéné pomoci programu Shredder nelze
obnovit. Informace o skartaci soubort naleznete v t¢ématu vénovaném
programu McAfee Shredder.
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Defragmentace pocitace

Defragmentace disku zajiSt'uje uspotfadani soubort a slozek v pocitaci, aby
nedoslo k jejich roztrouseni (fragmentaci) pii ukladani na pevny disk
pocitace. Pravidelnou defragmentaci pevného disku se tyto fragmentované
soubory a slozky spoji, ¢imz se zrychli jejich nacitani.

Defragmentace pocitace

Defragmentaci pocitace zrychlite pfistup k souboriim a jejich nacitani.

1 V podokné McAfee SecurityCenter v ¢asti BéZné ulohy klepnéte na
polozku Udrzba pocitace.

2 V casti Defragmentace disku klepnéte na tlacitko
Analyzovat.

3 Postupujte podle zobrazenych pokynti.

Poznamka: Dalsi informace o defragmentaci disku naleznete v
napovedé systému Windows.
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Planovani uloh

Planovac uloh zajistuje pravidelné automatické spusténi programu
QuickClean a defragmentace disku. Muizete napiiklad naplanovat
vysypani koSe programem QuickClean kazdou sobotu ve 21:00 nebo
defragmentaci pevného disku poéitaée kazdy posledni den v mésici. Ulohy
je mozné kdykoli vytvofit, upravit a smazat. Ke spusténi naplanované
ulohy musite byt ptihlaseni k pocitaci. Pokud se tiloha z jakéhokoli divodu
nespusti, bude znovu naplanovana na dobu pét minut po piihlaseni.

Naplanovani ulohy programu QuickClean

Muzete naplanovat automatické vycisténi pocitace pomoci jednoho ¢i vice
Cisti¢t programu QuickClean. Po dokonéeni ulohy se v ¢asti Souhrn
programu QuickClean zobrazi datum a ¢as pfistiho naplanovaného
spusténi tlohy.

1 Oteviete podokno Planovag tloh.
Jak?
1. V ¢asti Bé2Zné ulohy klepnéte na tlacitko Udrzba
pocitace.
2. V casti Planovac uloh klepnéte na tlacitko Spustit.

2 V seznamu Vybrat operaci k naplanovani klepnéte na
polozku McAfee QuickClean.

3 Do pole Nazev ulohy zadejte nazev tlohy a klepnéte na tlacitko
Vytvorit.

4 Provedte jednu z nasledujicich akci:

= Klepnutim na tla¢itko DalSi piijméte vychozi nastaveni ¢isténi v
seznamu.

= Vyberte pozadované moznosti ¢isténi a klepnéte na tlacitko DalSi.
Vyberete-li isti¢ naposledy pouzitych souborti, mizete klepnutim
na tlacitko Vlastnosti vybrat pozadované soubory vytvoiené
programy v seznamu. Poté klepnéte na tlac¢itko OK.

= Pokud chcete obnovit vychozi nastaveni moznosti ¢isténi, klepnéte
na tlacitko Obnovit vychozi nastaveni a na tla¢itko Dalsi.

5 Provedte jednu z nasledujicich akei:

= Klepnutim na tla¢itko Naplanovat ptijméte vychozi nastaveni
Ne, chci soubory odstranit standardnim zptisobem
systému Windows.

= Klepnéte na tlacitko Ano, chci bezpecné odstranit
soubory pomoci programu Shredder, uréete pocet
pruchodu (az 10) a klepnéte na tla¢itko Naplanovat.
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6 V dialogovém okn¢ Planovani zadejte frekvenci spousténi ulohy a
klepnéte na tlacitko OK.

7 Pokud jste provedli zmé&ny v nastaveni Cistice naposledy pouZzitych
souboril, miiZzete byt vyzvani k restartovani pocCitace. Vyzvu zaviete
klepnutim na tlacitko OK.

8 Klepnéte na tlacitko Dokoncit.

Poznamka: Soubory odstranéné pomoci programu Shredder nelze
obnovit. Informace o skartaci soubort naleznete v t¢ématu vénovaném
programu McAfee Shredder.

Uprava ulohy programu QuickClean

U naplanované tlohy programu QuickClean Ize zménit pouzité Cistice a
frekvenci automatického spousténi. Po dokonceni se v ¢asti Souhrn
programu QuickClean zobrazi datum a ¢as piistiho naplanovaného
spusténi ulohy.

1 Oteviete podokno Planovac tloh.
Jak?
1. V ¢asti BéZné ulohy klepnéte na tlacitko Udrzba
pocitace.
2. V ¢&asti Planovac uloh klepnéte na tlacitko Spustit.

2 Vseznamu Vybrat operaci k naplanovani klepnéte na
polozku McAfee QuickClean.

3 Zeseznamu Vybrat existujici tlohu vyberte Glohu a klepnéte na
tlac¢itko Upravit.

4 Provedte jednu z nasledujicich akci:

= Klepnutim na tlac¢itko DalSi pfijméte vychozi nastaveni ¢isténi
ulohy.

»  Vyberte pozadované moznosti ¢isténi a klepnéte na tlacitko DalSi.
Vyberete-li isti¢ naposledy pouzitych souborti, mizete klepnutim
na tla¢itko Vlastnosti vybrat pozadované soubory vytvorené
programy v seznamu. Poté klepnéte na tlacitko OK.

= Pokud chcete obnovit vychozi nastaveni moznosti ¢isténi, klepnéte
na tlac¢itko Obnovit vychozi nastaveni a na tla¢itko Dalsi.

5 Provedte jednu z nasledujicich akei:

= Klepnutim na tla¢itko Naplanovat piijméte vychozi nastaveni
Ne, chci soubory odstranit standardnim zptisobem
systému Windows.

= Klepnéte na tlacitko Ano, chci bezpecné odstranit
soubory pomoci programu Shredder, uréete pocet
prichodu (az 10) a klepnéte na tlacitko Naplanovat.
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6 V dialogovém okn¢ Planovani zadejte frekvenci spousténi ulohy a
klepnéte na tlacitko OK.

7 Pokud jste provedli zmény v nastaveni Cisti¢e naposledy pouzitych
soubortl, miiZzete byt vyzvani k restartovani pocitace. Vyzvu zaviete
klepnutim na tlacitko OK.

8 Klepnéte na tlacitko Dokoncit.

Poznamka: Soubory odstranéné pomoci programu Shredder nelze
obnovit. Informace o skartaci soubort naleznete v tématu vénovaném
programu McAfee Shredder.

Odstranéni ulohy programu QuickClean

Nechcete-li jiz automaticky spoustét naplanovanou ulohu programu
QuickClean, muzete ji odstranit.

1 Oteviete podokno Planovac uloh.
Jak?
1. V &asti BéZné ulohy klepnéte na tlagitko Udrzba
pocitace.
2. V &asti Planovac uloh klepnéte na tlac¢itko Spustit.

2 V seznamu Vybrat operaci k naplanovani klepnéte na
polozku McAfee QuickClean.

Ze seznamu Vybrat existujici alohu vyberte ulohu.

4 Klepnéte na tlacitko Odstranit a pak klepnutim na tlacitko Ano
potvrd’te odstranéni.

5 Klepnéte na tlacitko Dokoncit.

Naplanovani ulohy defragmentace disku

Muizete naplanovat defragmentaci pevného disku pocitace a urcit
frekvenci automatického spousténi této ulohy. Po dokonceni se v ¢asti
Defragmentace disku zobrazi datum a ¢as piistiho naplanovaného
spusténi tlohy.

1 Oteviete podokno Planovag uloh.

Jak?
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6

1. V &asti BéZné ulohy klepnéte na tlagitko Udrzba
pocditace.
2. V ¢&asti Planovac uloh klepnéte na tlacitko Spustit.

V seznamu Vybrat operaci k naplanovani klepnéte na
polozku Defragmentace disku.

Do pole Nazev ulohy zadejte nazev ulohy a klepnéte na tlacitko
Vytvorit.

Proved’te jednu z nasledujicich akei:

= Klepnutim na tla¢itko Naplanovat piijméte vychozi nastaveni

Provést defragmentaci, i kdyz je malo volného
mista.

»  Zruste zaSkrtnuti policka Provést defragmentaci, i kdyz
je malo volného mista a klepnéte na tlacitko
Naplanovat.

V dialogovém okné Planovani zadejte frekvenci spousténi Glohy a
klepnéte na tlacitko OK.

Klepnéte na tlacitko Dokoncit.

Uprava ulohy defragmentace disku

U naplanované ulohy defragmentace disku Ize zménit frekvenci
automatického spousténi. Po dokonceni se v ¢asti Defragmentace
disku zobrazi datum a ¢as pfistiho naplanovaného spusténi ulohy.

1

Oteviete podokno Planovac tloh.
Jak?
1. V ¢asti BéZné ulohy klepnéte na tlacitko Udrzba
pocitace.
2. V ¢asti Planovac uloh klepnéte na tlacitko Spustit.

V seznamu Vybrat operaci k naplanovani klepnéte na
polozku Defragmentace disku.

Ze seznamu Vybrat existujici tlohu vyberte ulohu a klepnéte na
tlac¢itko Upravit.

Proved’te jednu z nasledujicich akci:

= Klepnutim na tla¢itko Naplanovat piijméte vychozi nastaveni
Provést defragmentaci, i kdyz je malo volného
mista.

»  Zruste zaskrtnuti policka Provést defragmentaci, i kdyz
je malo volného mista a klepnéte na tlacitko
Naplanovat.

V dialogovém okné Planovani zadejte frekvenci spousténi tlohy a
klepnéte na tlac¢itko OK.

Klepnéte na tla¢itko Dokoncit.
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Odstranéni ulohy defragmentace disku
Nechcete-li jiz automaticky spoustét naplanovanou tlohu defragmentace
disku, mtzete ji odstranit.
1 Oteviete podokno Planovag tloh.
Jak?
1. V &asti Bézné ulohy klepnéte na tlagitko Udrzba
pocitace.
2. V casti Planovac uloh klepnéte na tlacitko Spustit.

2 V seznamu Vybrat operaci k naplanovani klepnéte na
polozku Defragmentace disku.

3 Ze seznamu Vybrat existujici ulohu vyberte tlohu.

Klepnéte na tlacitko Odstranit a pak klepnutim na tla¢itko Ano
potvrd’te odstranéni.

5 Klepnéte na tlacitko Dokoncit.
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McAfee Shredder

Program McAfee Shredder odstrani trvale polozky z pevného disku
pocitace. I kdyz ruéné odstranite soubory i slozky, vyprazdnite kos nebo
vymazete slozku Docasné soubory Internetu, stale mizete obnovit
informace prostiednictvim forenznich pocitacovych nastrojii. Vymazany
soubor lze obnovit, nebot’ n¢které programy vytvaii docasné soubory,
skryté kopie otevienych souborti. Program Shredder chrani soukromi tim,
7e bezpetné a neustale odstranuje nezadouci soubory. Je dilezité si
pamatovat, ze skartované soubory nelze obnovit.

Poznamka: Program SecurityCenter informuje o zavaznych i méné
zavaznych problémech ochrany ihned, jakmile problémy zjisti.
Potiebujete-li pro stanoveni problémut ochrany napovedu, lze spustit
nastroj McAfee Virtual Technician.

V této kapitole

Funkce programu Shredder...........cccccveveiienciieecieceieeeen 134
Skartace soubort, slozek a diSKU..........cooovvvvevnviereeiiiineinns 135
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Funkce programu Shredder

Program Shredder vymaze polozky z pevného disku pocitace tak, ze
pfifazené informace nelze jiz obnovit. Chrani vase soukromi bezpe¢nym a
trvalym odstranénim souborti, slozek a polozek z kose, slozek Docasné
soubory a celého obsahu diski, jakymi jsou prepisovatelné disky CD,
externi pevné disky nebo diskety.
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Skartace soubordu, slozek a diskti

Program Shredder zarucuje, Ze informace obsazené v odstranénych
souborech a slozkach v kosi a ve slozce docasnych souborti Internetu
nemohou byt obnoveny ani za pouziti specialnich nastroji. V programu lze
urcit, kolikrat ma byt polozka skartovana (az 10krat). Vys$si pocet
prichodii skartace zvysi bezpecnost odstranovani soubord.

Skartace soubort a slozek

Skartovat Ize soubory a slozky na pevném disku pocitace véetné polozek v
kosi a ve slozce doCasnych soubord Internetu.

1 Spust'te program Shredder.
Jak?

1. V podokné programu McAfee SecurityCenter, pod polozkou
Bézné ukoly klepnéte na polozku RozsiFena nabidka.

2. V levém podokné klepnéte na polozku Nastroje.
3. Klepnéte na moznost Shredder.

2 V podokné Skartace souborii a slozek v ¢asti Pozadovana akce
klepnéte na polozku Smazat soubory a slozky.

3V nabidce Uroven skartace klepnéte na jednu z nasledujicich
urovni:

» Rychla: Skartuje vybrané polozky jednou.
= Komplexni: Skartuje vybrané polozky 7krat.
» Vlastni: Skartuje vybrané polozky az 10krat.
Klepnéte na tlacitko DalSi.

5 Provedte jednu z nasledujicich akei:

= Vseznamu Vybrat soubory ke skartaci klepnéte na
polozku Obsah koSe nebo Docasné soubory Internetu.

= Klepnéte na tlacitko Prochazet, vyhledejte soubor, ktery chcete
skartovat, vyberte jej a klepnéte na tla¢itko Otevrit.

Klepnéte na tlacitko DalSi.
Klepnéte na tlacitko Spustit.

8 Po dokonceni skartace klepnéte na tlacitko Hotovo.

Poznamka: Dokud program Shredder tuto ulohu nedokonéi, nepracujte
se zadnymi soubory.
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Skartovat cely disk

Umoziuje skartovat obsah celého disku najednou. Lze skartovat pouze
vymeénitelné jednotky, jako jsou externi disky, zapisovatelné disky CD a
diskety.

1 Spust'te program Shredder.
Jak?
1. V podokné& programu McAfee SecurityCenter, pod polozkou

v v

Bézné ukoly klepnéte na polozku RozSifena nabidka.
2. V levém podokné klepnéte na polozku Nastroje.
3. Klepnéte na moznost Shredder.

2V podokné Skartace soubort a slozek v ¢asti Pozadovana akce
klepnéte na polozku Smazat cely disk.

3V nabidce Uroven skartace klepnéte na jednu z nasledujicich
urovni:

» Rychla: Skartuje vybranou jednotku jednou.

» Komplexni: Skartuje vybranou jednotku 7krat.
* Vlastni: Skartuje vybranou jednotku az 10krat.
Klepnéte na tlacitko DalSi.

V seznamu Vybrat disk klepnéte na jednotku, kterou chcete
skartovat.

6 Klepnéte na tlacitko DalSi a pak klepnutim na tlad¢itko Ano potvrd’te
akei.

7 Klepnéte na tlacitko Spustit.

8 Po dokonceni skartace klepnéte na tlacitko Hotovo.

Poznamka: Dokud program Shredder tuto Glohu nedokonéi, nepracujte
se zadnymi soubory.
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McAfee Network Manager

Program Network Manager poskytuje grafické zobrazeni pocitacii a
soucasti, které tvoii domaci sit. Program Network Manager lze pouzit ke
vzdalenému sledovani stavu ochrany kazdého spravovaného pocitace v siti
a ke vzdalené opravé ohlasenych slabych mist zabezpeceni v téchto
pocitacich.

Nez zaénete program Network Manager pouzivat, seznamte se blize s
nékterymi funkcemi programu. Podrobnosti o konfiguraci a pouzivani
téchto funkci naleznete v programu Network Manager.

Poznamka: Program SecurityCenter informuje o zavaznych i méné
zavaznych problémech ochrany ihned, jakmile problémy zjisti.
Potiebujete-li pro stanoveni problémut ochrany napovedu, lze spustit
nastroj McAfee Virtual Technician.

V této kapitole

Funkce programu Network Manager ...........ccccccveeeveeennenn. 138
Vysvétleni ikon programu Network Manager.................... 139
Nastaveni spravovane Sit€.........cceevvvverieeriieiniieenseeenieennnes 141

Vzdalena sprava Sit€........cccvveevviererieeriie e 147
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Funkce programu Network Manager

Program Network Manager nabizi nasledujici funkce.

Graficka mapa sité

Mapea sité programu Network Manager poskytuje grafické zobrazeni stavu
ochrany pocitact a soucasti, které tvoti domaci sit’. Pokud provedete
zmeény v siti (pokud naptiklad ptidate dalsi pocitac), mapa sité tyto zmény
rozpozna. Cheete-li pfizplisobit zobrazeni, miizete aktualizovat mapu site,
pfejmenovat sit’ nebo zobrazit nebo skryt soucasti mapy sit¢. Miizete také
pro libovolnou sou¢ast na mapé sité zobrazit podrobnosti.

Vzdalena sprava

Pomoci mapy sité programu Network Manager lze spravovat stav ochrany
pocitact, které tvoii domaci sit’. Muzete pozvat pocitac k pripojeni ke
spravovangé siti, sledovat stav ochrany spravovaného pocitace nebo
opravovat slaba mista zabezpeceni ze vzdaleného pocitace v siti.
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Vysvétleni ikon programu Network Manager

Nasledujici tabulka popisuje obvykle pouzivané ikony na mapé¢ sité

programu Network Manager.

lkona

Popis

©

Predstavuje spravovany pocitac online

Predstavuje spravovany pocita¢ offline.

Predstavuje nespravovany pocita¢, ve kterém je
nainstalovan program SecurityCenter

Predstavuje nespravovany pocita¢ offline.

Predstavuje pocita¢ online, ve kterém neni
nainstalovan program SecurityCenter, nebo neznamé
sitové zafizeni

Predstavuje pocita¢ offline, ve kterém neni
nainstalovan program SecurityCenter, nebo neznamé
sitové zafizeni offline

Oznacuje, Ze je odpovidajici polozka chranéna a
pfipojena.

e

Oznacuje, Ze odpovidajici polozka mize vyzadovat
vasi pozornost

©

Oznacuje, Ze odpovidajici polozka vyzaduje vasi
okamzitou pozornost

&

Predstavuje bezdratovy domaci smérovac.

Predstavuje standardni domaci smérovac.

@ ¢

Predstavuje sit’ Internet, ktera je ptipojena.

Predstavuje sit’ Internet, ktera je odpojena.
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Nastaveni spravované sité

Spravovanou sit’ nastavite tak, ze budete pracovat s polozkami na mapé
sité a Ze do sité pridate cleny (pocitace). Nez bude mozno pocita¢ vzdalene
spravovat, nebo nezZ mu mize byt udéleno opravnéni ke vzdalené spraveé
dal$ich po¢itadt v siti, musi se stat divéryhodnym &lenem sité. Clenstvi v
siti je novym pocitacim udélovano existujicimi ¢leny sité (pocitaci) s
opravnénimi spravce.

Podrobnosti souvisejici s kteroukoliv soucasti, kterd se zobrazuje na mapé

sité, 1ze zobrazit i poté, co v siti provedete zmény (napiiklad pridate
pocitac).

V této kapitole

Prace s mapou Sit€........ccooviiiviiiiiiiiniicie e 142
Ptipojeni ke spravovane siti.........ccceeeeeerveercieeenveencreeennnnn 144
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Prace s mapou sité

Kdyz pripojite pocitac k siti, analyzuje program Network Manager sit’ a
zjistuje pritomnost ¢lenti (spravovanych nebo nespravovanych), atributy
smérovace a stav sité Internet. Pokud nejsou nalezeni zadni ¢lenové, bude
program Network Manager pfedpokladat, ze aktualné ptipojeny pocitac je
prvni pocitac v siti a vytvoii z tohoto pocitace spravovaného ¢lena s
opravnénimi spravce. Ve vychozim nastaveni nazev sit¢ zahrnuje nazev
pracovni skupiny nebo nazev domény pocitace, ktery se jako prvni ptipoji
k siti a je v ném nainstalovan program SecurityCenter. Sit’ vSak Ize kdykoli
pozdé&ji prejmenovat.

Pokud provedete zmény v siti (pokud naptiklad ptidate dalsi pocitac),
muzete mapu sité ptizptsobit. Chcete-li ptfizplisobit zobrazeni, mtizete
napfiiklad aktualizovat mapu sité, piejmenovat sit’ nebo zobrazit nebo skryt
soucasti mapy sité. Muzete také zobrazit podrobnosti piidruzené k
libovolné soucasti, ktera se objevi na mapé sité.

Pristup k mapé sité

Mapa sité poskytuje grafickou reprezentaci poc¢itact a soucasti, které tvori
domaci sit’.

»  Klepnéte v zakladni nebo rozsifené nabidce na polozku Sprava sité.

Poznamka: Pii prvnim ptistupu k mapé se pred zobrazenim mapy sité
zobrazi vyzva, zda ma program divétrovat ostatnim pocitaclim v siti.

Obnoveni mapy sité

Mapu sité 1ze kdykoliv obnovit (napiiklad poté, co se ke spravované siti
ptipojil dalsi pocitac).

1 Klepnéte v zakladni nebo rozsifené nabidce na polozku Sprava sité.

2 'V castiPozadovana akce klepnéte na moznost Obnovit mapu
sité.

Poznamka: Odkaz Obnovit mapu sité je dostupny, pouze kdyz
nejsou na mape sité vybrany zadné polozky. Chcete-li vybér polozky
zrusit, klepnéte na vybranou polozku nebo na oblast bilého mista na mapé
sité.
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Prejmenovani sité

Ve vychozim nastaveni nazev sité zahrnuje nazev pracovni skupiny nebo
nazev domény pocitace, ktery se jako prvni pfipoji k siti a je v ném
nainstalovan program SecurityCenter. Davate-li prednosti jinému nazvu,
lze nazev zmenit.

Klepnéte v zakladni nebo rozsifené nabidce na polozku Sprava sité.
2 V ¢asti Pozadovana akce klepnéte na moznost PFejmenovat

sit.

Zadejte nazev sit¢ do pole Nazev sité.

4 Klepnéte na tlac¢itko OK.

Poznamka: Odkaz Pfejmenovat sit je dostupny, pouze kdyZ nejsou
na mape sité vybrany zadné polozky. Chcete-li vybér polozky zrusit,
klepnéte na vybranou polozku nebo na oblast bilého mista na mapé site.

Zobrazeni a skryti poloZky na mapé sité

Ve vychozim nastaveni jsou v§echny pocitace a soucasti v domaéci siti
zobrazeny na mapé sité. Skryté polozky je mozné kdykoli opét zobrazit.
Lze skryt pouze nespravované polozky, spravované pocitace nelze skryt.

Akce V zékladni nebo rozsitené nabidce klepnéte na
polozku Sprava sité a potom proved’te
nasledujici kroky...

Skryti polozky na Klepnéte na polozku na mapé sité a potom v ¢asti

mapé sité Pozadovana akce klepnéte na polozku Skryt

tuto polozku. V potvrzovacim dialogovém okné
klepnéte na tlacitko Ano.

Zobrazeni skrytych |V ¢asti PoZadovana akce klepnéte na moznost
polozek na mapé sit¢ | Zobrazit skryté polozky.

Zobrazeni podrobnosti o poloZce

Podrobné informace o libovolné soucasti sité zobrazite tim, Ze soucast
vyberete na mapg¢ sité. Tyto informace zahrnuji nazev soucasti, stav jeji
ochrany a dal$i informace pozadované pro spravu soucasti.

1 Na mapé sité klepnéte na ikonu polozky.

2 V ¢asti Podrobnosti zobrazite informace o poloZce.
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Pripojeni ke spravované siti

Nez bude mozno pocita¢ vzdalen¢ spravovat, nebo nez mu miize byt
udéleno opravnéni ke vzdalené spravé dalsich pocitach v siti, musi se stat
diivéryhodnym ¢lenem sité. Clenstvi v siti je novym poéitaétim udélovano
existujicimi Cleny sité (pocitaci) s opravnénimi spravce. Cheete-li zajistit,
aby se k siti ptipojily pouze divéryhodné pocitace, musi se pocitace
udélujici opravnéni a pocitace, které se pripojuji, navzajem ovefit.

Pokud se pocitac ptipoji k siti, je vyzvan ke zvefejnéni svého stavu
ochrany spole¢nosti McAfee ostatnim pocitacim v siti. Pokud pocitac
souhlasi se zvefejnénim stavu ochrany, stane se spravovanym ¢lenem site.
Pokud pocita¢ odmitne zvetejnéni stavu ochrany, stane se nespravovanym
¢lenem sité. Nespravovanymi ¢leny sité jsou obvykle pocitace v roli hosta,
které chtéji ptistupovat k dalsim funkcim sité (naptiklad odeslat soubory
nebo sdilet tiskarny).

Poznamka: Pokud mate nainstalovany jiné sitové programy McAfee
(naptiklad program EasyNetwork), bude pocitac po piipojeni k siti jako
&len rozpoznan v téchto programech také jako spravovany po¢itag. Uroveii
opravnéni piifazena pocitaci programem Network Manager se vztahuje na
vSechny sitové programy McAfee. Dalsi informace o vyznamu opravnéni
hosta, upIného opravnéni a opravnéni spravce v dalsich sitovych
programech McAfee naleznete v dokumentaci k tomuto programu.

Pripojeni spravované sité

Kdyz obdrzite pozvani k ptipojeni ke spravované siti, miizete pozvani
prijmout nebo odmitnout. Mtizete také urcit, zda chcete, aby tento pocitac
a ostatni pocitaCe v siti navzajem sledovaly nastaveni zabezpec€eni
(naptiklad zda jsou sluzby antivirové ochrany pocitace aktualizované).

1 Ujistéte se, zda je v dialogovém okné Spravovana sit’ zaskrtnuto
policko Povolit sledovani nastaveni zabezpeceni pro
vSechny pocitace v této siti.

2 Klepnéte na ptikaz PFipojit.

Jakmile pfijmete pozvani, objevi se dv¢ hraci karty.

3 Potvrdte, Ze tyto hraci karty jsou stejné jako karty zobrazené v

pocitaci, ktery vas pozval k pfipojeni ke spravované siti.

4 Klepnéte na tlacitko OK.

Poznamka:Pokud nezobrazuje pocitac, ktery vas pozval k pfipojeni ke
spravované siti, stejné hraci karty jako v potvrzovacim dialogovém okné
zabezpeceni, doslo k poruseni zabezpeceni ve spravované siti. Pfipojeni
jako ¢len k takovéto siti by mohlo pocita¢ vystavit nebezpeci. Klepnéte v
dialogovém okné Spravovana sit’ na tlac¢itko Storno.
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Pozvani pocitace k pfipojeni ke spravované siti

Pokud je pocita¢ pridan do spravované sité nebo v siti existuje jiny
nespravovany pocita¢, mliizete pozvat tento pocitac k pripojeni jako ¢lena
ke spravované siti. Pozvat dalsi pocitace k ptipojeni mohou pouze pocitace
s opravnénimi spravce v siti. Pii odesilani pozvani také urcujete tiroven
opravnéni, kterou chcete ptifadit pfipojovanému pocitaci.

Na mape¢ sité klepnéte na ikonu nespravovaného pocitace.

2 VcastiPozadovana akce klepnéte na moznost Sledovat tento
pocitac.

3 V dialogovém okné Pozvani pocitace k pfipojeni ke spravované siti
proved’te n¢ktery z téchto kroku:

= Chcete-li pocitaci povolit ptistup k siti (pro do¢asné domaci
uzivatele), klepnéte na moznost Povolit pFistup hosta k
programium spravované sité.

= Chcete-li pocitaci povolit pfistup k siti, klepnéte na moznost
Povolit Uplny pfistup k programim spravované
sité.

= Chcete-li pocitaci povolit ptistup k siti s opravnénimi spravce,
klepnéte na moznost Povolit pristup spravce k
programim spravované sité. Tim soucasné umoZiujete
pocitac¢i udélit ptistup jinym pocita¢tim, které se chtéji ke
spravovaneé siti pfipojit.

4 Klepnéte na tla¢itko OK.
Pocitac¢i bude odesldno pozvani k ptipojeni ke spravované siti. Jakmile
pocitac¢ ptijme pozvani, objevi se dve hraci karty.

5 Potvrd’te, ze hraci karty jsou stejné jako karty zobrazené v pocitaci,
ktery jste pozvali k ptipojeni ke spravované siti jako Clena.

6 Klepnéte na tlacitko Udélit pFistup.

Poznamka:Pokud se v poéitadi, kterého jste pozvali k pfipojeni ke
spravovangé siti, nezobrazuji stejné hraci karty jako v potvrzovacim
dialogovém okné zabezpeceni, doslo k poruseni zabezpeceni ve
spravované siti. Povoleni pfipojeni tohoto pocitace k siti by mohlo ostatni
pocitace vystavit nebezpeci, proto v potvrzovacim dialogovém okné
zabezpeceni klepnéte na tlacitko Zamitnout pristup.
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Zastaveni davérovani pocitacum v siti

Pokud jste ostatnim pocitaciim v siti divérovali omylem, mizete jim
prestat divérovat.

» V ¢asti Pozadovana akce klepnéte na moznost Zastavit
davérovani pocitaciim v této siti.

Poznamka: Odkaz Zastavit divérovani pocitacim v této
siti neni k dispozici tehdy, jestlize mate opravnéni spravce a v siti jsou
dalsi spravované pocitace.
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Vzdalena sprava sité

Po nastaveni spravované sité 1ze pocitace a soucasti, které spravovanou sit’
tvofi, spravovat vzdalené. Mizete sledovat stav a irovné opravnéni
pocitacl a soucasti a vzdalené opravovat vétSinu slabych mist
zabezpeceni.

V této kapitole

Sledovani stavu @ OPravneni..........cceevverveeveerneenreeseenenenens 148
Oprava slabych mist zabezpeceni ...........cccevcvvvverveeciennnnns 150
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Sledovani stavu a opravnéni

Spravovana sit’ obsahuje spravované i nespravované Cleny. Spravovani
¢lenové umoziuji ostatnim pocitaciim v siti sledovat sviij stav ochrany
McAfee. Nespravovani ¢lenové toto neumoziiuji. Nespravovanymi cleny
sit¢ jsou obvykle pocitace v roli hosta, které chtéji pristupovat k dalsim
funkcim sité (naptiklad odeslat soubory nebo sdilet tiskarnu).
Nespravovany pocita¢ mize byt kdykoli jinym spravovanym pocitacem v
siti pozvan, aby se stal spravovanym pocitacem. Stejnym zpisobem se
muze stat spravovany pocitac kdykoli nespravovanym.

Spravované pocitace mohou mit opravnéni spravce, Giplné opravnéni nebo
opravnéni hosta. Opravnéni spravce umoziuji spravovanému pocitaci
spravovat stav ochrany vSech ostatnich spravovanych pocitaci v siti a
udélovat ¢lenstvi v siti ostatnim po¢itaéim. Uplna opravnéni a opravnéni
hosta umoziuji pocita¢i pouze piistup k siti. Uroveti opravnéni poéitade
1ze kdykoli zménit.

Protoze soucasti spravované sit¢ mohou byt také zatizeni (naptiklad
smérovace), muzete ke sprave téchto zafizeni pouzit program Network
Manager. Lze také nakonfigurovat a upravit vlastnosti zobrazeni zatizeni
na map¢ sité.

Sledovani stavu ochrany pocitace

Pokud neni stav ochrany pocitace v siti sledovan (bud’ z dtivodu, ze pocitac
neni ¢lenem sit€ nebo Ze je nespravovanym Clenem), mizete pozadat o
jeho sledovani.

1 Na mape sité klepnéte na ikonu nespravovaného pocitace.

2 V c¢astiPozadovana akce klepnéte na moznost Sledovat tento
pocitac.

Zastaveni sledovani stavu ochrany pocitace

Sledovani stavu ochrany spravovaného pocitace v siti Ize sice zastavit,
nicméné pocitac se stane nespravovany a nebude mozné vzdalené sledovat
stav ochrany tohoto pocitace.

Na mapé sité klepnéte na ikonu spravovaného pocitace.

2 V casti Pozadovana akce klepnéte na moznost Zastavit
sledovani tohoto pocitace.

3V potvrzovacim dialogovém okn¢ klepnéte na tlacitko Ano.
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Uprava oprévnéni spravovaného pocitace

Opravnéni spravovaného pocitace 1ze kdykoli zménit. To umoznuje
upravit, které pocitace mohou sledovat stav ochrany ostatnich pocitact v
siti.

Na mapé sité klepnéte na ikonu spravovaného pocitace.

2 V casti Pozadovana akce klepnéte na moznost Upravit
opravnéni tohoto pocitace.

3 V dialogovém okn¢€ zmény opravnéni zaskrtnéte nebo zruste zaskrtnuti
policka, abyste urcili, zda mohou tento pocitac a ostatni pocitace ve
spravované siti navzajem sledovat své stavy ochrany.

4 Klepnéte na tla¢itko OK.
Sprava zarfizeni

Zatizeni lze spravovat pomoci piistupu na jeho webovou stranku spravy v
programu Network Manager.

Postup spravy zarizeni:

1 Na mapg sité klepnéte na ikonu zafizeni.

2 V tasti Pozadovana akce klepnéte na moznost Spravovat
toto zafizeni.
Spusti se webovy prohlize¢ a zobrazi webovou stranku spravy
zatizeni.

3 Ve webovém prohlizeci zadejte prihlaSovaci udaje a nakonfigurujte
nastaveni zabezpeceni zatizeni.

Poznamka: Je-li toto zafizeni bezdratovy smérovac¢ nebo pristupovy
bod chranény programem Wireless Network Security, musite pouzit ke
konfiguraci nastaveni zabezpeceni zatizeni program Wireless Network
Security.

Uprava vlastnosti zobrazeni zafizeni
Pti Gpravé vlastnosti zobrazeni zatizeni mtizete zménit ndzev zobrazeni
zafizeni na map¢ sit¢ a urcit, zda je zatizeni bezdratovy smérovac.

Na mapeé sité klepnéte na ikonu zatizeni.

2 V c¢asti Pozadovana akce klepnéte na moznost Upravit
vlastnosti zaFizeni.

Nazev zobrazeni zafizeni ur¢ite zadanim nazvu do pole Nazev.

Typ zatizeni uréite tim, Ze klepnete na polozku Standardni
smeérovac, pokud se nejedna o bezdratovy smérovac, nebo na
polozku Bezdratovy smérovac, pokud se jedna o bezdratovy
smérovac.

5 Klepnéte na tlacitko OK.
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Oprava slabych mist zabezpeceni

Spravované pocitace s opravnénimi spravce mohou sledovat stav ochrany
McAfee ostatnich spravovanych po¢itacl v siti a vzdalené opravovat
ohlasena slaba mista v zabezpeceni. Pokud napfiklad stav ochrany McAfee
spravovaného pocitace uvadi, Ze je program VirusScan zakazan, jiny
spravovany pocita¢ s opravnénim spravce muze program VirusScan
vzdalené povolit.

Pokud opravite slaba mista zabezpeceni vzdalené, opravi program
Network Manager vétSinu ohlaSenych problémil. Pfesto mohou piipadné
nektera slaba mista zabezpeceni vyzadovat rucni zasah v mistnim pocitaci.
V takovém piipad€ program Network Manager opravi ty problémy, které
Ize opravit vzdalen¢, a potom vas vyzve, abyste zbyvajici problémy
opravili ptihlasenim k programu SecurityCenter v pocitac¢i se slabymi
misty a nasledovanim poskytnutych doporuceni. V nékterych piipadech je
navrhnutou opravou instalace nejnovéjsi verze programu SecurityCenter
ve vzdaleném pocitaci nebo pocitacich v siti.

Oprava slabych mist zabezpeceni

K opravé vétsiny slabych mist zabezpeceni ve vzdalenych spravovanych
pocitacich Ize pouzit program Network Manager. Je-li naptiklad ve
vzdaleném pocitaci zakazan program VirusScan, miizete program povolit.
Na mapé sité klepnéte na ikonu polozky.
V ¢asti Podrobnosti zobrazte stav ochrany polozky.

V ¢asti Pozadovana akce klepnéte na moznost Opravit slaba
mista zabezpeceni.

4 Jakmile budou problémy se zabezpecCenim opraveny, klepnéte na
tlacitko OK.

Poznamka: Piestoze program Network Manager automaticky opravi
vétSinu slabych mist zabezpeceni, vyzaduji nékteré opravy spusténi
programu SecurityCenter v pocitaci se slabymi misty a nasledovani
poskytnutych doporuceni.
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Instalace zabezpecovaciho softwaru spolecnosti McAfee ve
vzdalenych pocitacich

Pokud jeden nebo vice pocitac v siti nepouziva nejnovejsi verzi programu
SecurityCenter, nelze vzdalen¢ sledovat stav jejich zabezpeceni. Chcete-li
vzdalen¢ sledovat tyto pocitace, je nutné v kazdém z nich nainstalovat
nejnovejsi verzi programu SecurityCenter.

1 'V pocitadi, do n&jz chcete zabezpeCovaci software nainstalovat,
spust'te program SecurityCenter.
V &asti Bézné ukoly klepnéte na tlacitko Mj ucet.
K pfihlaseni pouzijte e-mailovou adresu a heslo pouzité k registraci

zabezpecovaciho softwaru pfi prvni instalaci.

4 Vyberte vhodny produkt, klepnéte na ikonu Stahnout/Instalovat
a postupujte podle pokynt na obrazovce.
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McAfee EasyNetwork

Program McAfee® EasyNetwork umoznuje bezpecné sdileni soubord,

sdileni tiskaren mezi pocitaci pfipojenymi do domaci sité a zjednodusuje
pienos souboril. Tyto funkce jsou vSak pristupné pouze tehdy, jestlize je v

pocitacich sit€ nainstalovan program EasyNetwork.

Nez zacnete program EasyNetwork pouZzivat, seznamte se blize s
nekterymi funkcemi programu. Podrobnosti o konfiguraci a pouzivani

téchto funkci naleznete v napoveéde programu EasyNetwork.

Poznamka: Program SecurityCenter informuje o zavaznych i méné

zavaznych problémech ochrany ihned, jakmile problémy zjisti.

Potrebujete-li pro stanoveni problému ochrany napovedu, Ize spustit

nastroj McAfee Virtual Technician.

V této kapitole

Funkce programu EasyNetwork............cccceveeeviiniiiniinnnnnnns 154
Nastaveni programu EasyNetwork..........cccceeevvievieenneenne. 155
Sdileni a odesilani SOUDOTT .........cevveveeeriininieirceeeee, 161

Sdileni tISKATEN......coovviiiiiiiiiii 167
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Funkce programu EasyNetwork

Program EasyNetwork nabizi nasledujici funkce.

Sdileni soubort

Program EasyNetwork usnadnuje sdileni soubor( s ostatnimi pocitaci

v siti. Sdilite-1li soubory, udélujete ostatnim pocitacim k témto souborim
ptistup jen pro Cteni. Pouze pocitace, které jsou Cleny sité (tedy pocitace
s uplnym pfistupem nebo piistupem spravce), mohou sdilet soubory nebo
mit pfistup k souboriim sdilenym ostatnimi clenskymi pocitaci.

Prenos soubort

Muizete soubory odesilat dal§im pocitaclim s Gplnym pfistupem nebo
pristupem spravce (Clenové). Pokud pfijmete soubor, zobrazi se v
dorucené posté EasyNetwork. Dorucena posta predstavuje doc¢asné
ulozisté pro vSechny soubory, které vam odeslou ostatni pocitace v siti.

Automatické sdileni tiskarny

Ptipojite-li se ke ziizené siti, program EasyNetwork automaticky sdili
vSechny mistni tiskarny pfipojené k vaSemu pocitaci a jako nazev sdilené
tiskarny pouziva aktualni nazev tiskarny. Program také zjist'uje tiskarny,
které jsou sdileny ostatnimi pocitaci v siti, a umoznuje tyto tiskarny
konfigurovat a pouzivat.
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Nastaveni programu EasyNetwork

Aby bylo mozné program Easy Network pouzivat, je tfeba program spustit
a pripojit se ke spravované siti. Po pfipojeni ke spravované siti Ize sdilet,
vyhledavat a odesilat soubory dal$im pocitacim v siti. Také mtzete sdilet
tiskarny. Rozhodnete-li se sit’ opustit, 1ze tak ucinit kdykoliv.

V této kapitole

Spusténi programu EasyNetwork...........ccccevevienienvenennnn, 155
Piipojeni spravované Sit€ .........cccecvververververcveniresieeneneen 156
Opusténi spravovane Site..........coeceeerieeriiieniieenieeenieenieenn 160

Spusténi programu EasyNetwork

Ve vychozim nastaveni jste vyzvani ke spusténi programu EasyNetwork
po instalaci. Program EasyNetwork vsak mtzete spustit i pozdé&ji.

» V nabidce Start ukazte na moznost VSechny programy, dale na
moznost MicAfee a poté klepnéte na odkaz McAfee
EasyNetwork.

Tip: Pokud jste v prabéhu instalace vytvofili ikony programu na plose a
na panelu Snadné spusténi, mizete také program EasyNetwork spustit
poklepanim na ikonu programu McAfee EasyNetwork na plose nebo

v oznamovaci oblasti v pravé ¢asti hlavniho panelu.
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Pripojeni spravované site

Pokud zadné pocitace v siti, ke které jste pfipojeni, nemaji nainstalovany
program SecurityCenter, stanete se ¢lenem sité a jste vyzvani k urceni, zda
chcete této siti divetrovat. Protoze se jedna o prvni pocitac pfipojeny k siti,
je nazev vaSeho pocitace obsazen v nazvu site, sit” vSak lze kdykoli
pfejmenovat.

Kdyz se pocitac ptipoji k siti, odesle do vSech ostatnich pocitact
ptipojenych k siti zddost o pfipojeni. Pfistup mtze udé¢lit libovolny pocitac
v siti s opravnénimi spravce. Pridélujici uzivatel miize také urcit roven
opravnéni pocitace, ktery se pfipojuje k siti, naptiklad pfistup hosta (pouze
moznost pfenosu souborti) nebo uplny pfistup ¢i pfistup spravce (moznost
prenosu a sdileni soubort). V programu EasyNetwork mohou pocitace s
piistupem spravce udélit pristup k ostatnim pocitaétim a spravovat
opravnéni (pfesunout pocitace na vyssi nebo na niz§i Groven), pocitace s
uplnym ptistupem nemohou provadeét tyto ukoly spravce.

Poznamka: Pokud mate nainstalovany jiné sitové programy McAfee
(napriklad program Network Manager), bude pocita¢ po pfipojeni k siti
jako ¢len rozpoznén v téchto programech takeé jako spravovany pocitac.
Uroveii opravnéni pfifazena pocita¢i programem EasyNetwork se vztahuje
na vSechny sitové programy McAfee. Dalsi informace o vyznamu
opravnéni hosta, uplného opravnéni a opravnéni spravce v dalsich
sitovych programech McAfee naleznete v dokumentaci k tomuto
programu.
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Pripojeni k siti

Kdyz se pocitac¢ ptipoji k divéryhodné siti poprvé po instalaci programu
EasyNetwork, zobrazi se zprava s dotazem, zda ma prob&hnout pfipojeni
ke spravované siti. V piipadé, Ze pocitac souhlasi s pfipojenim, je zadost o
pripojeni odeslana do vSech pocitact ptipojenych k siti, které maji piistup
spravce. Dokud neni pozadavek schvalen, nemtize pocitac v siti sdilet
tiskarny ani soubory ani odesilat nebo kopirovat soubory. Opravnéni
spravce jsou automaticky pridélena prvnimu pocitaci v siti.

1V okné Sdilené soubory klepnéte na tlacitko PFipojit se k této
siti.
Kdyz néktery pocitac s piistupem spravce v siti vas§ pozadavek schvali,
zobrazi se zprava s dotazem, zda povolit tomuto a ostatnim pocitactim
v této siti vzajemné sledovani nastaveni zabezpeceni.

2 Chcete-li povolit tomuto a ostatnim pocita¢tm v této siti vzajemné
sledovani nastaveni zabezpec¢eni, klepnéte na tlacitko OK; v opacném
pripadé klepnéte na tlacitko Storno.

3 Potvrd’te, ze pocita¢ udélujici ptistup zobrazuje stejné hraci karty, jako
karty zobrazené v potvrzovacim dialogovém okné zabezpeceni, a
klepnéte na tlacitko OK.

Poznamka:Pokud nezobrazuje pocitac, ktery vas pozval k pfipojeni ke
spravovaneé siti, stejné hraci karty jako v potvrzovacim dialogovém okné
zabezpeceni, doslo k poruseni zabezpeceni ve spravované siti. Piipojeni
jako ¢len k takovéto siti by mohlo pocita¢ vystavit nebezpeci. Klepnéte v
potvrzovacim dialogovém okn¢ zabezpeceni na tlacitko Storno.

Udéleni pristupu k siti

Pokud pocita¢ pozada o Clenstvi k spravované siti, bude odeslana zprava
pocita¢tm v siti, které maji pristup spravce. Prvni pocitaé, ktery zareaguje,
se stane pridélujicim uzivatelem. Jako ptidé€lujici uzivatel rozhodujete o
typu piistupu, ktery bude pocitaci udélen. host, plny nebo spravce.

1 Klepnéte ve vystraze na ptislusnou Groven piistupu.

2V dialogovém okné Pozvani pocitace k pripojeni ke spravované siti
proved’te n¢ktery z téchto krok:

= Chcete-li pocitaci povolit ptistup k siti (pro doasné domaci
uzivatele), klepnéte na moznost Povolit pFistup hosta k
programium spravované sité.

= Chcete-li pocitaci povolit ptistup k siti, klepnéte na moznost
Povolit uplny pfistup k programim spravované
sité.

= Chcete-li pocitaci povolit pfistup k siti s opravnénimi spravce,
klepnéte na moznost Povolit pristup spravce k
programim spravované sité. Tim soucasné umoziujete
pocitac¢i udélit ptistup jinym pocita¢tim, které se chtéji ke
spravovaneé siti pfipojit.
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3 Klepnéte na tlacitko OK.

Potvrd’te, Ze pocita¢ zobrazuje stejné hraci karty, jako karty zobrazené
v potvrzovacim dialogovém okné zabezpecCeni, a poté klepnéte na
tla¢itko Udélit pristup.

Poznamka: Pokud pocita¢ nezobrazuje stejné hraci karty jako karty,
které se objevily v potvrzovacim dialogovém okné zabezpeceni, doslo k
poruseni zabezpeceni ve spravované siti. Protoze udéleni pristupu tomuto
pocitaci k takovéto siti mize pocita¢ vystavit nebezpeci, klepnéte na
tlacitko Zamitnout pFistup v potvrzovacim dialogovém okné
zabezpeceni.
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Prejmenovani sité

Ve vychozim nastaveni nazev sité obsahuje nazev prvniho pocitace, ktery
se do sité pripojil. Sit’ vSak 1ze kdykoli pozdéji ptejmenovat. Kdyz
prejmenujete sit’, zmeénite popis sit€ zobrazeny v programu EasyNetwork.
1 V nabidce Moznosti klepnéte na piikaz Konfigurovat.

2 V dialogovém okné Konfigurovat zadejte nazev sité do pole Sitovy
nazev.

3 Klepnéte na tlacitko OK.
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Opusténi spravované sité

Ptipojite-li se ke spravované siti a pozdé&ji se rozhodnete, Ze jiz nechcete
byt jejim ¢lenem, mizete sit’ opustit. I kdyz se po opusténi spravované sité
muzete vzdy znovu pfipojit, musi vam byt znovu udéleno opravnéni. Dalsi
informace o pfipojeni naleznete v tématu Pripojeni ke spravované siti
(stranka 156).

Opusténi spravované sité

Spravovanou sit’, ke které jste se diive ptipojili, mizete opustit.

Klepnéte v nabidce Nastroje na polozku Opustit sit.

2 Vyberte v dialogovém okné Opustit sit’ nazev sit¢, kterou chcete
opustit.

3 Klepnéte na piikaz Opustit sit.
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Sdileni a odesilani soubort

Program EasyNetwork usnadnuje sdileni a odesilani soubort ostatnim
pocitacim v siti. Sdilite-li soubory, ud¢lujete ostatnim pocitactim k t€émto
souboriim piistup jen pro ¢teni. Pouze pocitace, které jsou Cleny sité
(pocitace s uplnym piistupem nebo piistupem spravce), mohou sdilet nebo
mit pfistup k soubortim sdilenym ostatnimi ¢lenskymi pocitaci.

Poznamka: Sdileni velkého mnoZstvi souborti miiZze mit vliv na
prostifedky pocitace.

V této kapitole

Sdileni SOUDOTT ......eeruiereiiiiieiieeeeee e 162
Odesilani souborti do jinych poCitacli.......cccceeveervervennnnnns 165
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Sdileni soubort

Pouze pocitace, které jsou Cleny sité (pocitace s uplnym pfistupem nebo
piistupem spravce), mohou sdilet nebo mit pfistup k souborim sdilenym
ostatnimi ¢lenskymi pocitaci. Sdilite-li slozku, jsou sdileny vSechny
soubory obsazené v této slozce a jejich podslozkach. Soubory ptidané do
slozky dodate¢né vSak automaticky sdileny nejsou. Jsou-li sdilené soubory
nebo slozky odstranény, jsou odebrany z okna Sdilené soubory. Sdileni
souboru mizete kdykoliv zastavit.

Ptistup ke sdilenému souboru ziskate tim, Ze soubor oteviete ptimo v
programu EasyNetwork nebo soubor zkopirujete do pocitace a oteviete z
pocitace. Jestlize je seznam sdilenych soubort dlouhy a Ize soubor obtizné
nalézt, mizete soubor vyhledat.

Poznamka: K souboriim, které jsou sdilené pomoci programu
EasyNetwork, nelze pfistupovat pomoci programu Prazkumnik Windows
z jinych pocitac, protoze sdileni soubort programu EasyNetwork 1ze
provozovat pouze pies zabezpecené piipojeni.

Sdileni souboru

Pokud sdilite soubor, je k dispozici v§em ¢lentim s uplnym piistupem nebo
piistupem spravce ke spravované siti.

1 Pomoci Prizkumnika systému Windows vyhledejte soubor, ktery
chcete sdilet.

2 Piesunte soubor z jeho umisténi v Prizkumniku systému Windows do
okna Sdilené soubory v programu EasyNetwork.

Tip: Mizete rovnéz sdilet soubor klepnutim na prikaz Sdilet soubory
v nabidce Nastroje. V dialogovém okné Sdilet soubory piejdéte na
slozku, kde je ulozen soubor, ktery si prejete sdilet, vyberte tento soubor a
klepnéte na tlacitko Sdilet.

Zastaveni sdileni souboru

Pokud ve spravované siti sdilite soubor, mtizete jeho sdileni kdykoli
zastavit. Pokud zastavite sdileni souboru, nemohou k nému ostatni ¢lenové
spravované sité pfistupovat.

1 V nabidce Nastroje klepnéte na piikaz Zastavit sdileni
souboru.

2 V dialogovém okn¢ Zastavit sdileni souborl zvolte soubor, jehoz
sdileni chcete zastavit.

3 Klepnéte na tlacitko OK.
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Kopirovani sdileného souboru

Diivodem kopirovani sdileného souboru je to, Ze soubor budete mit i poté,
co jiz soubor nebude sdilen. Sdileny soubor mizete do pocitace kopirovat
z kteréhokoli pocitace ve spravované siti.

= Pietahnéte soubor z okna Sdilené soubory v programu EasyNetwork
do umisténi v Prizkumniku systému Windows nebo na plochu
systému Windows.

Tip: Sdileny soubor také muzete kopirovat tim, ze soubor vyberete v
programu EasyNetwork a poté klepnete na tla¢itko Kopirovat do

v nabidce Nastroje. V dialogovém okné¢ Kopirovat do slozky piejdéte na
slozku, do kter¢ chcete soubor kopirovat, vyberte ji a klepnéte na tlacitko
Ulozit.

Vyhledani sdileného souboru

Soubor, ktery sdilite nebo ktery sdili néktery dalsi ¢len sité, 1ze vyhledat.
Pti zadavani podminek vyhleddvani program EasyNetwork zobrazuje
odpovidajici vysledky v okné Sdilené soubory.

V okn¢ Sdilené soubory klepnéte na tlacitko Hledat.

2 Klepnéte v seznamu Obsahuje na poZadovanou moZnost (stranka
163).

3 Zadejte ¢ast nazvu nebo cely nazev souboru nebo cesty k nému do
seznamu Soubor nebo cesta.

Klepnéte v seznamu Typ na pozadovany typ souboru (stranka 163).

V seznamech Od a Do klepnéte na data ptedstavujici rozsah obdobi,
ve kterém byl soubor vytvoren.

Kritéria vyhledavani

Nasledujici tabulky popisuji kritéria vyhledavani, ktera lze pro
vyhledavani sdilenych souborii zadat.

Nazev souboru nebo cesta

Obsahuje Popis

Obsahuje vSechna slova | Vyhledava nazev souboru nebo cesty, ktery
obsahuje vSechna slova zadana v seznamu
Soubor nebo cesta, a to v libovolném
poradi.

Obsahuje jakékoliv ze Vyhledava nazev souboru nebo cesty, ktery
slov obsahuje libovolné ze slov zadanych v seznamu
Soubor nebo cesta.

Obsahuje piesny fetézec | Vyhledava nazev souboru nebo cesty, ktery
obsahuje pfesny fetézec zadany v seznamu

Soubor nebo cesta.
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Typ souboru

Typ

Popis

Jakykoliv

Prohleda vSechny sdilené typy soubort.

Dokument

Prohledé vSechny sdilené dokumenty.

Obrazek

Prohleda vSechny sdilené soubory obrazku.

Video

Prohleda vSechny sdilené soubory videt.

Audio

Prohleda vsechny sdilené zvukové soubory.

Komprimované

Prohleda vsechny komprimované soubory
(naptiklad soubory ZIP).
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Odesilani soubort do jinych pocitacu

Soubory mtizete odeslat do jinych pocitaca, které jsou Cleny spravované
sité. Pfed odeslanim souboru program EasyNetwork potvrdi, Ze po¢itac,
ktery dany soubor pfijima, ma na disku dostatek mista.

Pokud pfijmete soubor, zobrazi se v doruc¢ené posté¢ EasyNetwork.
Dorucena posta je doCasné tloziste urcené pro ty soubory, které vam
odeslou ostatni pocitace v siti. Pokud mate pfi piijeti souboru spustén
program EasyNetwork, soubor se okamzit¢ objevi v dorucené posté; v
opacném piipadé se zobrazi zprava v oznamovaci oblasti systému
Windows zcela vpravo na hlavnim panelu. Pokud nechcete pfijimat tato
upozornéni (mohou vas naptiklad vyrusSovat v praci), muZzete tuto funkci
vypnout. Pokud v dorucené poste jiz existuje soubor se stejnym nazvem,
novy soubor je pfejmenovan doplnénim ¢iselné pripony. Soubory jsou v
dorucené posté ulozeny, dokud je neptijmete (dokud soubory
nezkopirujete do pocitace).

Odeslani souboru do jiného pocitace

Soubor mizete jinému pocitaci ve spravované siti odeslat , aniz byste jej
sdileli. Nez bude uzivatel pfijimajiciho pocCitace moci soubor zobrazit,
musi byt soubor uloZen do mistniho umisténi. Dalsi informace naleznete v
tématu Prijeti souboru z jiného pocitace (stranka 165).

1 Pomoci Prizkumnika systému Windows vyhledejte soubor, ktery
chcete odeslat.

2 Pfesuiite soubor z jeho umisténi v Prizkumniku systému Windows do
ikony aktivniho pocitace v programu EasyNetwork.

Tip: Pridrzenim klavesy Ctrl béhem vybirani souborti muzZete poéitaci
odeslat vice souborti. Soubory muzete také odeslat tim, Ze klepnete na
polozku Odeslat v nabidce Nastroje, soubory vyberete a poté klepnete
na piikaz Odeslat.

Prijeti souboru z jiného pocitace

Pokud vam jiny pocitac ve spravované siti odesle soubor, musite tento
soubor piijmout a ulozit do pocitace. Pokud neni program EasyNetwork
spustén ve chvili, kdy je do vaseho pocitace odeslan soubor, zobrazi se

zprava v oznamovaci oblasti zcela vpravo na hlavnim panelu. Klepnutim
na tuto zpravu spust’te program EasyNetwork a zptistupnéte soubor.

= Klepnéte na tla¢itko PFijato a poté soubor piesuiite z dorucené posty
EasyNetwork do slozky v Prizkumniku systému Windows.

Tip: Soubor pfijaty z jiného pocitaée mizete také ptijmout tim, Ze soubor
vyberete v dorucené posté EasyNetwork a potom klepnete v nabidce
Nastroje na piikaz PFijmout. V dialogovém okné Pfijmout do slozky
prejdéte do slozky, kam chcete ulozit pfijimané soubory, vyberte ji a
klepnéte na tlacitko UloZit.
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Obdrzeni oznameni o odeslaném souboru

Odesle-li jiny pocitac ve spravované siti vasemu pocitaci soubor, mizete
obdrzet oznameni. Pokud neni spustén program EasyNetwork, zobrazi se
zprava v oznamovaci oblasti zcela vpravo na hlavnim panelu.

V nabidce Moznosti klepnéte na prikaz Konfigurovat.

2 V dialogovém okné Konfigurace zaskrtnéte policko Upozornit,
kdyz mi druhy pocitac odesila soubory..

3 Klepnéte na tlacitko OK.
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Sdileni tiskaren

Pripojite-1i se ke zfizené siti, program EasyNetwork sdili mistni tiskarny
pripojené k pocitaci a jako nazev sdilené tiskarny pouziva nazev tiskarny.
Program EasyNetwork také zjistuje tiskarny, které jsou sdileny ostatnimi
pocitaci v siti, a umoznuje tyto tiskarny konfigurovat a pouzivat.

Je-li ovladac tiskarny konfigurovan tak, aby tisk probihal pomoci sitového
tiskového serveru (napiiklad bezdratového tiskového serveru USB),

povazuje program EasyNetwork tiskarnu za mistni a sdili ji v siti. Také
sdileni tiskarny mtizete zastavit kdykoliv.

V této kapitole

Prace se sdilenymi tiSKarnami...........cocceeeereereneeneneenenne. 168
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Prace se sdilenymi tiskarnami

Program EasyNetwork zjistuje tiskarny, které jsou pocitaci v siti sdileny.
Jestlize program EasyNetwork zjisti vzdalenou tiskarnu, ktera neni

k pocitaci ptipojena, zobrazi se pfi prvnim spusténi programu
EasyNetwork v okné Sdilené soubory odkaz Dostupné sitové
tiskarny. Poté mizete dostupné tiskarny nainstalovat nebo odinstalovat
tiskarny, které jiz jsou k pocitaci pripojené. Také mlizete seznam tiskaren
aktualizovat a ujistit se, zda zobrazujete aktualni informace.

Neni-li pocita¢ clenem spravované sité, ale je k ni pfipojen, ma ptistup
ke sdilenym tiskarnam ze standardniho ovladaciho panelu tiskaren
systému Windows.

Zastaveni sdileni tiskarny

Po zastaveni sdileni tiskarny jiz ¢lenové tuto tiskarnu nemohou pouZzivat.

V nabidce Nastroje klepnéte na piikaz Tiskarny.

2 V dialogovém okné Spravovat sitové tiskarny klepnéte na nazev
tiskarny, jejiz sdileni chcete zastavit.

3 Klepnéte na tlacitko Nesdilet.

Instalace dostupné sitové tiskarny

Jestlize jste ¢lenem spravované sité, mate ke sdilenym tiskarnam ptistup.
Je vsak tfeba nainstalovat ovladac, ktery tiskarna pouziva. Pokud vlastnik
tiskarny zastavi sdileni, nemtizete tiskarnu pouzivat.

V nabidce Nastroje klepnéte na piikaz Tiskarny.

2V dialogovém okné Dostupné sit'ové tiskarny klepnéte na nazev
tiskarny.

3 Klepnéte na tlac¢itko Instalovat.
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Reference

Slovni¢ek pojmu obsahuje seznam a definice nejpouzivanéjsich vyrazi z
terminologie zabezpeceni pouzivanych v produktech spolecnosti McAfee.
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Slovnicek

8

802.11

Sada standardii IEEE pro pienos dat prostiednictvim bezdratové sité. Standard 802.11 je obecné znamy
jako Wi-Fi standard.

802.11a

Rozsifeni standardu 802.11, které se vztahuje na bezdratové sité LAN a odesila data rychlosti 54 Mb/s v
pasmu 5 GHz. PrestoZe je pfenosova rychlost vyssi nez u standardu 802.11b, pokryta vzdalenost je
mnohem mensi.

802.11b

Rozsiteni standardu 802.11, ktery odesila data rychlosti 11 Mb/s v pdsmu 2,4 GHz. Ptestoze je
prenosova rychlost pomalejsi nez u standardu 802.11a, pokryta vzdalenost je mnohem vétsi.
802.1x

Standard IEEE pro ovéteni v dratovych a bezdratovych sitich. Standard 802.1x je obvykle pouzivan
spolu se standardem 802.11 pro bezdratové site.

A

adresa IP

Identifikator pocitace nebo zatizeni v siti TCP/IP. Sit€ pouzivajici protokol TCP/IP sméfuji zpravy na
zaklade cilové adresy IP. Format adresy IP je 32bitova Ciselna adresa napsana jako Ctyfi ¢isla oddélena
teCkami. Kazdé ¢islo mize byt v rozsahu od 0 do 255 (napt. 192.168.1.100).

adresa MAC

(adresa Media Access Control) Jedine¢né vyrobni ¢islo pfifazené fyzickému zafizeni s pfistupem do
sité.

adresa URL

(Uniform Resource Locator) Jedna se o standardni format internetovych adres.

archivace

Vytvoteni kopie dulezitych souborii mistn€ na discich CD, DVD, jednotce USB, externim pevném
disku nebo sitové jednotce.

automaticky otevirana okna

Mala okna zobrazovand v popiedi pied ostatnimi okny na obrazovce pocitace. Automaticky otevirana
okna jsou ve webovych prohlize¢ich ¢asto pouzivana k zobrazovani reklam.
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B

bezdratovy adaptér

Zatizeni, které doplni pocita¢ nebo PDA o bezdratovou technologii. Je pfipojeno prostfednictvim portu
USB, slotu pro kartu PC Card (CardBus), slotu pro pamét'ovou kartu nebo intern€ pomoci sbérnice PCI.
bod obnoveni systému

Obraz (kopie) obsahu paméti pocitace nebo databaze. Systém Windows vytvari pravidelné body
obnoveni také ve chvilich vyznamnych systémovych udalosti (naptiklad pfi instalaci ovladac¢e nebo
programu). Vytvofeni a pojmenovani vlastnich bodti obnoveni je v§ak mozné kdykoliv.

brana firewall

Systém (hardware, software nebo oboji) navrzeny k tomu, aby branil neopravnénému piistupu k
soukromé siti nebo ven ze soukromé sit€. Brany firewall jsou ¢asto pouzivany, aby branily
neopravnénym uzivateliim Internetu v pfistupu k sitim pfipojenym k Internetu, zejména v pfistupu

k intranetu. VSechny zpravy pfichazejici nebo opoustejici sit” intranet prochazi branou firewall, ktera
kazdou zpravu kontroluje a blokuje ty, které nespliuji specifikovana bezpecnostni kritéria.

C

cestovani

Schopnost pfemist'ovat se z pokryti jednoho pfistupového bodu (AP) k jinému bez pferuseni nebo ztraty
pripojeni.

194

C
cerv

Terminem Cerv je oznacovan virus se schopnosti sebereplikace, ktery je umistén v aktivni paméti, a je
schopen rozesilat své kopie prostiednictvim e-mailti. Cervy se kopiruji a spotfebovavaji systémové
zdroje, ¢imz snizuji vykon nebo zastavuji Glohy.

D

DAT

(Datové soubory signatur) Soubory obsahujici definice, které jsou pouzivany pii detekci virt, trojskych
ko, spywaru, adwaru a dalSich potencionalné nezadoucich programti v poc¢itaci nebo disku USB.
dialer

Software, ktery pomaha navazat pripojeni k Internetu. Pti pouzivani ve zlém umyslu mohou

disk USB

Maly pamétovy disk, ktery lze zapojit pfimo do portu USB v pocitaci. Disk USB funguje stejn¢ jako
mala diskova jednotka a umoznuje snadny pienos soubori z jednoho pocitace na druhy.

DNS

(Systém nazvu domény) Systém, ktery pfevadi nazev hostitele nebo domény na IP adresu. V prostiedi
Internetu je systém DNS pouzivan k pievodu snadno Citelné webové adresy (napf.
www.myhostname.com) na IP adresu (napft. 111.2.3.44) tak, aby bylo mozné zobrazit pozadovanou
webovou stranku. Bez systému DNS by bylo nutné zapsat do webového prohlizece IP adresu.
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docasny soubor

Soubor vytvoteny operacnim systémem nebo jinym programem v paméti nebo na disku, ktery bude
pouzit v pribéhu relace a potom odstranén.

domaci sit

Dva a vice pocitaci, které jsou doma propojeny tak, aby mohly sdilet nejen soubory, ale také pfistup k
Internetu. Viz také LAN.

doména

Mistni podsit’ nebo popis webti v Internetu.

V mistni siti (LAN) je doména podsiti tvofenou klientskymi pocitaci a servery, které jsou fizeny jedinou

databazi zabezpeceni. V této souvislosti mohou domény zvysit vykon. V prostredi Internetu je doména
¢asti kazdé webové adresy (napt. www.abc.com, kde "abc" je doména).

e-mail

(elektronicka posta) Zpravy zasilané a ptijimané elektronickym zptsobem prostfednictvim pocitacové
sité. Viz také Webmail.

e-mailovy klient

Program bézici v pocitaci, ktery umoznuje odesilani a ptfijem e-mailt (napt. Microsoft Outlook).

ESS

(Extended Service Set) Sada dvou nebo vice siti, které tvoii jednu podsit’.

externi pevny disk

Pevny disk, ktery je umistén mimo pocitac.

F

falSovani adres IP

Neopravnéné falSovani adres IP v paketech IP. Je vyuZzivano v mnoha typech utokl véetné zneuziti
relace. Casto je také pouzito k falSovani hlavicek nevyzadanych e-mailovych zprav, aby nemohly byt
trasovany.

filtrovani obrazkd

Volba Rodi¢ovsky dohled, ktera potencialné blokuje zobrazeni nepatiicnych obrazkt z Internetu.

H

heslo

Kod (obvykle alfanumericky) pouzity pro ziskani pfistupu k pocitaci, programu nebo na webovy server.

/

integrovana brana

Zatizeni, které spojuje funkce ptistupového bodu (AP), smerovace a brany firewall. Néktera zatizeni
mohou obsahovat také vylepSeni zabezpeceni a funkce vytvareni mostu.
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Internet

Internet obsahuje velké mnozstvi vzajemné propojenych siti pouZzivajicich protokoly TCP/IP pro
hledani a pfenos dat. Internet se vyvinul z propojeni pocitacii univerzit a vysokych skol (na konci 60. a
zacatku 70. let 20. stoleti) financovaného Ministerstvem obrany USA a nazvan¢ho ARPANET. Dnes
Internet predstavuje globalni sit’ zahrnujici téméf 100 000 nezavislych siti.

intranet

Soukroma sit, obvykle v ramci organizace, ktera je pfistupna pouze opravnénym uzivateltim.

J

Jednotka smart drive
Viz Jednotka USB.

K

karanténa

Izolace Napt. v aplikaci Data Backup jsou detekovany podezielé soubory, které jsou ulozeny do
karantény, aby nemohly Skodit pocitaci nebo soubortim.

karta bezdratového adaptéru USB

Karta bezdratového adaptéru, kterou lze zapojit ptimo do patice USB v pocitaci.

karty bezdratového adaptéru PCl

(Peripheral Component Interconnect) Karta bezdratového adaptéru se zapojuje do rozsifujici patice PCI
v pocitaci.

kli¢ zabezpeceni

Série pismen a Cisel pouzitych dvéma zatrizenimi k ovéfeni komunikace. K1i¢ musi mit obé¢ zafizeni. Viz
také WEP, WPA, WPA2, WPA-PSK, a WPA2-PSK.

klicové slovo

Slovo, které miizete ptifadit k zdlohovanému souboru tak, aby doslo k vytvofeni vztahu nebo propojeni
s jinymi soubory, které maji pfifazeno stejné klicové slovo. Ptifazenim klicovych slov k souborim
usnadnite vyhledavani soubort, které jste publikovali v Internetu.

klient

Aplikace, ktera je spusténa na osobnim pocitaci nebo pracovni stanici a pii provadéni nékterych operaci
zavisi na serveru. Naptiklad e-mailovy klient je aplikace, ktera umozni odesilat a piijimat e-maily.
knihovna

Online tlozna oblast pro soubory, které jste zalohovali a publikovali. Knihovna aplikace Data Backup je
webovy server v Internetu pristupny komukoliv s pfistupem k Internetu.

komprimace

Proces, pfi kterém jsou soubory komprimovany do podoby minimalizujici pozadavky na misto pro
uloZeni nebo na pienos.
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Kos

Simulovany koS na vymazané soubory a slozky systému Windows.

L
LAN

(Local Area Network) Pocitacova sit, ktera pokryva relativné malou oblast (napf. jedina budova).
Pocitace v siti LAN mohou vzajemné komunikovat a sdilet zdroje, napf. tiskarny a soubory.

M

mapa sité

Graficka reprezentace pocitact a soucasti, které tvoti domaci sit’.

MAPI

(Messaging Application Programming Interface) Specifikace rozhrani spolec¢nosti Microsoft, ktera
umoznuje spolupraci riznych aplikaci zasilani zprav a pracovnich skupin (véetné e-mailu, hlasové posty
a faxu) s klientem, jako je napiiklad klient aplikace Exchange.

modul plug-in

Maly program, ktery spolu s vét§im programem zvysi jeho funkénost. Moduly plug-in umoziuji
webovému prohlizeci pfistup a spusténi soubort vlozenych do dokumentiit HTML, které by prohlize¢
normaln¢ nerozpoznal (napiiklad animace, videa a zvukové soubory).

MSN

(Microsoft Network) Skupina webovych sluzeb nabizenych korporaci Microsoft véetné vyhledavaci,
elektronické posty, zasilani rychlych zprav a portalu.

N
NIC

(Network Interface Card) Karta, ktera se zapojuje do laptopu nebo do jiného zafizeni a pfipojuje zatizeni
k siti LAN.

O

obnovit

Nacéteni kopie souboru z ulozisté zalohovani online nebo archivu.

odkaz

Soubor obsahujici pouze informace o umisténi jiného souboru v poc¢itaci.

odmitnuti sluzby

Typ utoku ktery zpomali nebo zastavi sitovy provoz. Utok typu odmitnuti sluzby (Gitok DoS) se objevi,
jestlize je sit’ zaplavena pfili§ velkym poctem dopliujicich pozadavki a pravidelny provoz je zpomalen
nebo zcela prerusen. Vysledkem obvykle neni kradez informaci nebo jina slaba mista v zabezpeceni.

Ochrana systému

Ochrana systému McAfee zajistuje neopravnéné zmeény v pocitaci a pii jejich vyskytu zobrazuje
vystrahu.
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organizace Wi-Fi Alliance

Organizace vytvorena vedoucimi vyrobci bezdratovych zafizeni a softwaru. Organizace Wi-Fi Alliance
usiluje o certifikaci vSech produktli zalozenych na standardu 802.11 pro zajisténi vzajemné spoluprace
mezi produkty a propagace vyrazu Wi-Fi jako celosvétové znacky na vSech trzich pro vSechny produkty
bezdratovych siti LAN zalozené na standardu 802.11. Organizace slouzi jako konsorcium, testovaci
laboratot a misto pro styk dodavateld, ktefi chtéji propagovat rist primyslu.

ovérovaci kod zprav (MAC)

Bezpecnostni kod pouzivany k Sifrovani zprav, které jsou prenaSeny mezi pocitaci. Tato zprava je
akceptovana, jestlize pocita¢ uzna desifrovana data jako platna.

ovérovani

Proces identifikace jednotlivych uzivateld, obvykle na zaklad¢ jedinecného jména a hesla.

ovladaci prvek ActiveX

Soucast softwaru vyuzivana programy nebo webovymi strankami dodavaji funkcnost, ktera se jevi jako
normalni soucast programu nebo webové stranky. Vétsina ovladacich prvki ActiveX je neskodna,
nicméné nékteré mohou ziskavat informace z vaseho pocitace.

P
platforma U3

(Vy: zjednodusSena, inteligentni, mobilni) Platforma pro spusténi programti systému Windows 2000
nebo Windows XP ptfimo z jednotky USB. Poc¢ate¢ni krok pro platformu U3, ktera umoznuje
uzivatelim spustit programy U3 v pocitacich s bézicim systémem Windows bez nutnosti instalace nebo
ulozeni dat piipadné nastaveni v pocitaci, byl u¢inén v roce 2004 spolec¢nosti M-Systems a SanDisk.
podvodny server nebo zprava (phishing)

Cilem internetovych podvodu je ziskat cenné informace (napf. ¢isla kreditnich karet nebo socialniho
pojisténi, uzivatelska identifikacni ¢isla nebo hesla) od nezndmych osob za u¢elem podvodného vyuziti.

POP3

(Post Office Protocol 3) Rozhrani mezi programem e-mailového klienta a e-mailovym serverem.
Vétsina domacich uzivatelli ma standardni e-mailovy ucet (POP3).

port

Misto vstupu a vystupu informaci z nebo do pocitace. Napt. konvenéni analogovy modem je ptipojen k
sériovému portu.

potencialné nezadouci programy (PUP)

Program. ktery bez svoleni shromazd’uje osobni informace (napt. spyware nebo adware).

prohledavani na pozadani

Prohledavani, které je provedeno na pozadani (tzn. pii spusténi operace). Na rozdil od prohledavani v
realném Case, neni prohledavani na pozadani spusténo automaticky.

prohledavani v realném case

Béhem ptistupu uzivatele nebo pocitace k soubortim jsou v souborech vyhledavany viry a jina aktivita.
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prohlize¢

Program pouzivany k prohlizeni webovych stranek na Internetu. Populdrnimi webovymi prohlizeci jsou
Microsoft Internet Explorer a Mozilla Firefox.

prosty text

Text, ktery neni Sifrovan. Viz také Sifrovani.

protokol

Format (hardware nebo software) pienosu dat mezi dvéma zatizenimi. Chcete-1i komunikovat s
ostatnimi pocitaci, po¢ita¢ nebo zatizeni musi podporovat spravny protokol.

protokol PPPoE

(Point-to-Point Protocol Over Ethernet) Zptsob vyuzivajici protokol s vyta¢enym spojenim PPP
pomoci sité Ethernet jako zptisobem pfenosu dat.

proxy

Pocitac (nebo na ném spusteény software), ktery slouzi jako bariéra mezi siti a Internetem a externim
serverim prezentuje pouze jednu sitovou adresu. Server proxy tedy slouzi jako prostiednik
predstavujici vSechny interni pocitace. Zajistuje zabezpeceni identit v siti a souasné umoziuje pristup
k Internetu. Viz také Server proxy.

preteceni vyrovnavaci paméti

Situace, ktera se objevi, kdyz se programy nebo procesy pokouseji do vyrovnavaci paméti (docasného
ulozisté dat) pocitace ulozit vice dat, nez je mozné. PieteCeni vyrovnavaci paméti nebo piepis dat v
prilehlych vyrovnavacich pamétich.

pripojny bod

Geograficka hranice tvofena bezdratovym (802.11) pfistupovym bodem (AP). Uzivatelé, ktefi se
dostanou s laptopem vybavenym moznosti bezdratového ptipojeni do dosahu ptipojného bodu, se
mohou pfipojit k Internetu za piedpokladu, zZe ptipojny bod signalizuje svoji pfitomnost a neni tieba
provést ovéteni. Pripojné body jsou ¢asto umistény na velmi zalidnénych mistech, jako jsou naptiklad
letiste.

Pristupovy bod

Sitové zarizeni (obvykle zvané bezdratovy smérovac), které se piipoji k ethernetovému hubu nebo
prepinaci k rozsiteni fyzického rozsahu sluzeb pro bezdratové uzivatele. Pokud uzivatelé bezdratové
technologie cestuji s mobilnimi zafizenimi, pfenos dat a spojeni je postupné udrzovano pifechodem z
jednoho pristupového bodu (AP) do druhého.

publikovat

Vertejné zptistupnéni zalohovaného souboru na Internetu. Publikované soubory miizete zpfistupnit
vyhledanim v knihovné aplikace Data Backup.

R
reqgistr

Databaze, do které systém Windows uklada informace o konfiguraci. Registr obsahuje profily pro
kazdého uzivatele pocitace a informace o hardwaru systému, nainstalovanych programech a nastaveni
vlastnictvi. Behem operace systém Windows neustale odkazuje na tyto informace.
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Rodi¢ovska kontrola

Nastaveni, kterd pomahaji usmérnit, co mohou déti sledovat pii prochazeni Internetu. Chcete-li nastavit
Rodic¢ovsky dohled, miizete zapnout nebo vypnout filtrovani obrazki, zvolit skupinu hodnoceni obsahu
dle vékové kategorie uzivatele a nastavit dobu trvani prochazeni Internetu.

rychla archivace

Archivace pouze téch sledovanych soubort, které byly zménény od posledni uplné nebo rychlé
archivace. Viz. také plna archivace.

S

sdileni

Operace umoziujici piijemciim e-mailu po omezenou dobu piistupovat k vybranym zazalohovanym
soubortim. Pti sdileni souboru odesilate jeho zazalohovanou kopii ur¢enym piijemciim e-mailu.
Pijemci pfijmou od aplikace Zalohovani dat e-mailovou zpravu, ktera oznamuje, Ze soubory jsou s
ptijemci sdileny. Tento e-mail zaroveni obsahuje odkaz na dané sdilené soubory.

sdileny tajny klic

Retézec nebo kli¢ (obvykle heslo), které je sdileno mezi dvéma komunikujicimi stranami jesté pied
zahéjenim komunikace. Sdileny tajny kli¢ je pouZzivan k ochrané citlivych ¢asti zprav RADIUS.
server

Pocitac nebo program, ktery pfijme pfipojeni jiného pocitace nebo programi a vrati odpovidajici
odezvu. Napt. pti kazdém odeslani nebo piijmu zprav elektronické posty e-mailovy program provede
pfipojeni k poStovnimu serveru.

server DNS

(Domain Name System server) Pocitac, ktery vraci IP adresu odpovidajici hostitelskému nazvu nebo
nazvu domény. Viz také DNS.

server proxy

Soucast brany firewall spravujici internetovy provoz do sit¢ LAN a z ni. Server proxy mize zvysit
vykon zprostiedkovanim ¢asto vyzadovanych dat, jako jsou oblibené webové stranky, a mize filtrovat a
zakazat pozadavky, které vlastnik nepoklada za vhodné, napiiklad neopravnéné pozadavky na piistup
k soukromym soubortim.

seznam duvéryhodnych poloZek

Obsahuje polozky, kterym mtiZete vérit a které nebyly detekovany. Pokud programu ditvéiujete omylem
(napf. potencialné nezadouci program nebo zména registru) nebo chcete, aby byl zjistén, musite jej z
tohoto seznamu odebrat.

seznam povolenych servert

Seznam webovych stranek, ke kterym je povolen pristup, protoze nejsou povazovany za podvodné.

seznam zakazanych serveru

U ochrany proti podvodnym zpravam (phishing) je uveden seznam webovych stranek, které jsou
povazovany za Skodlivé.
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sit

Souhrn pfistupovych bodt a jejich ptifazenych uzivateld ekvivalentni systému ESS.

sitova jednotka

Diskova nebo paskova jednotka, ktera je pripojena k serveru v siti sdilené vice uzivateli. Sitové
jednotky jsou n¢kdy nazyvany vzdalené jednotky.

skript

Seznam prtikazil, které mohou byt automaticky provedeny (tzn. bez zasahu uzivatele). Na rozdil od
programi, mohou byt skripty uloZeny ve formé jednoduchého textu a pti kazdém spusténi kompilovany.
Skripty jsou také nazyvana makra a davkové soubory.

skupiny hodnoceni obsahu dle vékové kategorie uzivatele

U rodicovské kontroly vékova skupina, ke které uzivatel patfi. Obsah je zpfistupnén nebo blokovan
podle skupiny hodnoceni obsahu, ke které patii uzivatel. Skupiny hodnoceni obsahu dle vékové
kategorie uzivatele obsahuji tyto polozky: Pfedskolni vék, Mladsi skolni vek, Starsi §kolni vek,
Mladistvy a Dospély.

sledovana umisténi

Slozky v pocitaci, které sleduje aplikace Zalohovani dat.

sledované typy souboru

Typy soubort (naptiklad .doc, .xls atd.), které aplikace Zalohovani dat archivuje ve sledovanych
umisténich.

slovnikovy utok

Typ utoku hrubou silou, ktery pouziva obycejna slova k pokusu o odhaleni hesla.

smérovac

Sitové zafizeni, které pfedava pakety z jedné sité¢ do jiné. Smérovace jsou zaloZeny na internich
smérovacich tabulkach. Prectou kazdy ptichozi paket a rozhodnou, jak ho ptedat dale. Toto rozhodnuti
je zalozeno na jakékoliv kombinaci zdrojové a cilové adresy zdroje, stejné€ jako na aktualnim objemu
provozu, jako je zatéz, ceny linek, $patné linky. Smérovac je nékdy nazyvan ptistupovym bodem (AP).

SMTP

(Simple Mail Transfer Protocol) Protokol TCP/IP pro odesilani zprav z jednoho pocitace do jiného
v ramci sité. Tento protokol je pouZzivan na Internetu ke smérovani e-mailt.

soubor cookie

Maly soubor, ktery obsahuje informace obvykle zahrnujici uzivatelské jméno a aktualni datum a cas, je
ulozeny v pocitaci osoby prochazejici web. Soubory cookies primarné pouzivané webovymi servery k
identifikaci uzivateld, ktefi byli jiz diive zaregistrovani nebo web navstivili. Nicmén¢ mohou byt
zdrojem informaci pro hackery.

soucasti souboru

Zbytky souboru roztrouseného na disku. Fragmentace souboru vznika pfi pfidavani nebo vymazani
soubortl a miiZze zpomalit vykon pocitace.
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spravcovska sada

Sada nastroju (programit), které uzivateli s pfistupem na urovni spravce zajisti ptistup do pocitace nebo
do pocitacové sité. Mohou obsahovat spyware a jiné utajené programy, které mohou zptisobit dalsi
ohrozeni zabezpeceni nebo soukromi pocitacovych dat a osobnich informaci.

spravovana sit

Domaci sit, kterd ma dva typy ¢lenti: spravované ¢leny a nespravované ¢leny. Spravovani ¢lenové
umoziuji ostatnim pocitac¢iim v siti sledovat sviij stav ochrany. Nespravovani ¢lenové toto neumoznuji.
SSID

(Service Set Identifier) Token (tajny kli¢), ktery identifikuje bezdratovou (Wi-Fi 802.11) sit’.
Identifikator SSID je nastaven spravcem sit¢ a musi byt dodan uzivatelim, ktefi se cht&ji pripojit k siti.

SSL

(Secure Sockets Layer) Protokol vyvinuty spolecnosti Netscape uréeny pro pienos soukromych
dokumentti pomoci Internetu. Protokol SSL pouziva vetejny kli¢ k Sifrovani dat, ktera jsou pfendsena
pomoci pfipojeni SSL. Adresy URL, které vyzaduji spusténi pfipojeni SSL zacinaji fetézcem https
misto http.

standardni e-mailovy ucet

Viz. POP3.

Synchronizace

Slouzi k odstranéni nekonzistence mezi zalohovanymi soubory a soubory ulozenymi v mistnim pocitaci.
Soubory miizete synchronizovat, kdyz verze souboru v ulozisti zdlohovani online je novéjsi nez jeho
verze na jinych pocitacich.

systém launchpad

Komponent rozhrani U3, které funguje jako vychozi bod pro spusténi a spravu programt U3 USB.

v

Sifrovani

Proces, pfi kterém jsou data pievedena z textové podoby do kodu. To ucini informaci necitelnou pro
osoby, které nevédi, jak ji desifrovat. Sifrovana data jsou také zndma jako zaSifrovany text.

Sitka pasma

Mnozstvi dat, ktera mohou byt pfenesena za urcity casovy usek.

skodlivy pristupovy bod

Neovéfeny piistupovy bod Skodlivy ptistupovy bod miize byt nainstalovan do zabezpedené podnikové
sité, kde zajisti neovéfenym stranam ptistup do sité. Tyto body mohou byt také vytvoreny tak, ze
uto¢nikovi umozni vést utok typu "muz uprostred".
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T
TKIP

(Temporal Key Integrity Protocol) Rychly zptisob opravy pro piekonani zakladnich slabych mist v
zabezpeceni WEP, zvlasté opétovného pouziti klici. Protokol TKIP méni docasné klice po kazdych 10
000 paketech a takto poskytuje metodu dynamické distribuce, ktera zna¢né zvysuje Groven zabezpeceni
sité. Proces zabezpeceni protokolem TKIP zacina 128bitovym docasnym kli¢em, ktery je sdileny mezi
klienty a ptistupovymi body (AP). Protokol TKIP spojuje docasny kli¢ s adresou MAC (pocitace
klienta) a nasledn¢ ptidava pomérné velky 16 znaka dlouhy inicializa¢ni vektor v osmickové soustave k
vytvoreni klice, ktery Sifruje data. Tento postup zajisti, ze kazda stanice pouziva k Sifrovani dat rizné
proudy klict. Protokol TKIP pouziva k Sifrovani Sifru RC4.

Trezor hesel

Bezpecéné uloziste pro osobni hesla. Umoznuje ukladat hesla s jistotou, ze k nim nebudou mit ptistup
zadni dal$i uzivatelé (ani spravce).

Trojsky kan

Programy, které se zdaji byt legitimnimi programy, ale mohou poskodit dilezité soubory, snizit vykon a
umoznit neopravnény piistup k pocitaci.

U

udalost

Cinnost aktivovana bud’ uzivatelem, zafizenim nebo samotnym pocitacem, ktery prepina odezvu.
Program McAfee zaznamenava udalosti do protokolu udalosti.

-

ulozisté zalohovani online
Umisténi na serveru online, kam jsou po zalohovani ukladany soubory.

U

umisténi s hloubkovym sledovanim

Slozka v pocitaci, ve které jsou zmény sledovany aplikaci Zalohovani dat. Pokud nastavite umisténi s
hloubkovym sledovanim, aplikace Data Backup bude zalohovat obsah slozky a jejich podslozek.
umisténi s omezenym sledovanim

Slozka v pocitaci, ve které jsou zmény sledovany aplikaci Zalohovani dat. Pokud nastavite umisténi s
omezenym sledovanim, aplikace Zalohovani dat bude zalohovat obsah slozky (podslozky archivovany
nebudou).

Ve

U

uplna archivace

Archivace vSech dat vyhovujicich zadanym typtim soubord a umisténim. Viz. také rychla archivace.

U
USB

(Universal Serial Bus) Jedna se o standardizované sériové pocitacové rozhrani, které umoziuje k
pocitaci ptipojit takova periferni zatizeni jakymi jsou klavesnice, pakové ovladace nebo tiskarny.
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-

U

utok hrubou silou

Zptsob dekodovani Sifrovanych dat, jakymi jsou napf. hesla, prostiednictvim vycerpavajiciho usili (s
pouzitim hrubé sily) namisto zapojeni dimyslné strategie. Utok hrubou silou je povazovan za
spolehlivy, pfestoze je to ¢asove naro¢ny postup. Utok hrubou silou je také nazyvan jako desifrovani
hrubou silou.

utok typu muz uprostred

Zpusob zachyceni a mozné Upravy zprav mezi dvéma stranami bez toho, aniz by kterakoliv ze stran
védéla, Ze jejich komunikacni spojeni bylo zruseno.

U

uzel

Samostatny pocita¢ pfipojeny do site.

4

virus
Pogitadové viry jsou programy se schopnosti sebereplikace, které mohou poskodit soubory a data. Casto
se zd4a, ze pochazeji od divéryhodného odesilatele a maji neskodny obsah.

VPN

(Virtual Private Network) Privatni sit’ vytvofena v ramci verejné sité, jejiz vyhody spravy také vyuziva.
Privatni virtualni sité jsou vyuzivany podniky k vytvoteni siti WAN, které zahrnuji velké geografické
oblasti, za ucelem poskytnuti pfipojeni firemnich poboc¢ek v ramci architektury Site-to-site nebo umozni
uzivateliim mobilnich technologii se pfipojit pomoci vyta¢eného spojeni do podnikovych siti LAN.
vyrovnavaci pamét

Docasné misto ulozisté dat v pocitaci. Napt. zvyseni rychlosti a u¢innosti prochazeni webu, pfi pfistim
prohlizeni vas prohlize¢ mize ziskat webovou stranku ze své mezipaméti (spise nez ze vzdalen¢ho
serveru).

w

wardriver

Osoba vybavena pocitacem s technologii bezdratového ptipojeni a nékterym specidlnim hardwarem
nebo softwarem, ktera vyhledava bezdratové sit¢€ (802.11) pfi projizdéni mésty.

Webmail

Zpravy zasilané a prijimané elektronickym zpiisobem prostfednictvim Internetu. Viz. také e-mail.

Webové sténice

Malé grafické soubory, které se vkladaji do stranek HTML a umoziuji neovéfenym zdrojliim nastavit
v pocitaci soubory cookie. Tyto soubory cookie mohou pfenaset informace k neovétenym zdrojtim.
Webové Sténice jsou také nekdy oznacovany jako webové majaky nebo soubory GIF tvotfené jednim
pixelem.
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WEP

(Wired Equivalent Privacy) Sifrovaci a ovéfovaci protokol definovany jako souéast standardu 802.11.
Pocatecni verze jsou zaloZeny na Sifrach RC4 a maji znacny pocet slabych mist. Protokol WEP se snazi
o poskytnuti zabezpeceni pomoci Sifrovani dat pfenasenych radiovymi vilnami, aby byla chranéna
béhem pienosu z jednoho koncového bodu do jiného. Bylo vsak zjisténo, Ze protokol WEP neni tak
bezpecny, jak se véftilo.

Wi-Fi

(Wireless Fidelity) Tento vyraz jen obecné pouzivan organizaci Wi-Fi Alliance ve spojeni s
bezdratovou siti pro pojmenovani jakéhokoliv typu sit¢ 802.11.

Wi-Fi Certified

Produkt byl otestovan a vyzkousen organizaci Wi-Fi Alliance. Certifikované produkty Wi-Fi jsou
pokladany za vzajemné spolupracujici, i kdyz pochazeji od riiznych vyrobeti. Uzivatel produktu, ktery
nese oznaceni Wi-Fi Certified, mize pouzivat vSechny znacky ptistupovych bodl (AP) s hardwarem
klienta jiné znacky, pokud je také certifikovan.

WLAN

(Wireless Local Area Network) Mistni pocitacova sit’ (LAN) vyuzivajici bezdratové pripojeni. Sit’
WLAN pouziva ke komunikaci mezi poc€itaci namisto kabelii vysokofrekvencni radiové viny.

WPA

Standard, ktery siln€ zvySuje troven ochrany dat a fizeni piistupu existujicich a budoucich systému
LAN. Je navrZen tak, aby fungoval na existujicim hardwaru jako inovace softwaru. Standard WPA
pochazi ze standardu IEEE 802.111 a je s nim kompatibilni. Pokud je spravné nainstalovan, poskytuje
uzivatelim siti LAN jistotu, Ze jejich data ziistanou chranéna a Ze pfistup k siti budou mit pouze
opravneéni uzivatelé.

WPA-PSK

Specialni rezim standardu WPA vytvofeny pro domaci uzivatele, kteti nepozaduji silnou tfidu
zabezpeceni pro velké spoleCnosti a nemayji ptistup k ovéfovacim serveram. V tomto rezimu domaci
uzivatel zadava ru¢n¢ spoustéci heslo, aby aktivoval rezim WPA-PSK, a mél by pravideln¢ ménit heslo
v kazdém bezdratove pripojeném pocitaci a pristupovém bodu. Viz také WPA2-PSK a TKIP.

WPA2
Standard WPAZ2 je aktualizaci bezpe¢nostniho standardu WPA a je zaloZen na standardu IEEE 802.11i.

WPAZ2-PSK

Specialni rezim WPA2-PSK je podobny rezimu WPA-PSK a je zaloZen na standardu WPA2. Béznym
rysem rezimu WPA2-PSK je, Ze zafizeni ¢asto podporuji vice rezimi Sifrovani (naptiklad Sifrovani
AES, TKIP) zaroven, zatimco star$i zafizeni obecné podporuji pouze jeden rezim Sifrovani ve stejnou
dobu (to je kdyz vSichni klienti pouzivaji stejny rezim Sifrovani).

Z
zabezpeleni RADIUS

(Remote Access Dial-In User Service) Protokol, ktery uzivateli umoznuje ovéieni, obvykle v souvislosti
s dalkovym piistupem. Piivodné byl definovan pro pouziti na serverech s telefonickym vzdalenym
pfistupem. Nyni je protokol RADIUS pouZzivan v riznych prostedich ovérovani, véetné¢ ovétovani
802.1x uzivatelt sit¢ WLAN.
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zalohovani

Vytvofeni kopie dileZitych souborti na bezpe¢ném serveru online.

zasifrovany text

Sifrovany text. Zasifrovany text je ne¢itelny, dokud neni pieveden na prosty text (tzn. desifrovan).
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Informace o spolec¢nosti McAfee

Copyright
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umoziuje spolecnost McAfee uzivatelim, at’ se jiz jedna o vefejny sektor,
poskytovatele sluzeb, firmy ¢i domaci uzivatele, blokovat ttoky,
zabranovat inikdim informaci a neustale sledovat a zlepSovat zabezpeceni.

Copyright © 2007-2008 McAfee, Inc. Viechna prava vyhrazena. Zadna
¢ast této publikace nesmi byt reprodukovana, prenasena, piepisovana,
uloZena v archivacnim systému ani pielozena do libovolného jazyka v
zadné podob¢ ani zadnymi prostiedky bez predchoziho pisemného
souhlasu spole¢nosti McAfee, Inc. McAfee a dalsi zde uvedené ochranné
znamky jsou registrovanymi ochrannymi znamkami nebo ochrannymi
znamkami spole¢nosti McAfee, Inc. a/nebo jejich dcefinych spolecnosti v
USA a/nebo dalsich zemich. Cervena barva McAfee Red ve spojeni se
zabezpecenim je vyzna¢nym znakem produkti spole¢nosti McAfee.
Vsechny dal$i uvedené registrované a neregistrované ochranné znamky a
materidly podléhajici autorskému pravu jsou vlastnictvim piislusnych
vlastnik.

OCHRANNE ZNAMKY

AVERT, EPO, EPOLICY ORCHESTRATOR, FLASHBOX,
FOUNDSTONE, GROUPSHIELD, HERCULES, INTRUSHIELD,
INTRUSION INTELLIGENCE, LINUXSHIELD, MANAGED MAIL
PROTECTION, MAX (MCAFEE SECURITYALLIANCE
EXCHANGE), MCAFEE, MCAFEE.COM, NETSHIELD,
PORTALSHIELD, PREVENTSYS, PROTECTION-IN-DEPTH
STRATEGY, PROTECTIONPILOT, SECURE MESSAGING
SERVICE, SECURITYALLIANCE, SITEADVISOR, THREATSCAN,
TOTAL PROTECTION, VIREX, VIRUSSCAN.
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Licence

POZNAMKA PRO VSECHNY UZIVATELE: DUKLADNE SI
PRECTETE PRISLUSNOU SMLOUVU ODPOVIDAJICI
ZAKOUPENE LICENCI, V NiZ JSOU UVEDENY OBECNE
PODMINKY TYKAJICI SE UZIVANI LICENCOVANEHO
SOFTWARU. POKUD NEVITE, JAKY TYP LICENCE JSTE ZISKALI,
NAJDETE POTREBNE INFORMACE V PRODEINIM DOKUMENTU
NEBO V DALSICH DOKUMENTECH SOUVISEJICICH

S UDELENIM LICENCE NEBO OBJEDNAVKOU, KTERE JSOU
DODANY S BALENIM SOFTWARU NEBO KTERE JSTE OBDRZELI
SAMOSTATNE JAKO SOUCAST NAKUPU (VE FORME PRIRUCKY,
SOUBORU NA DISKU CD PRODUKTU NEBO SOUBORU NA
WEBU, Z NEHOZ JSTE STAHLI PRISLUSNY SOFTWAROVY
BALIK). POKUD NESOUHLASITE SE VSEMI PODMINKAMI
UVEDENYMI VE SMLOUVE, SOFTWARE NEINSTALUJTE.
MUZETE PRODUKT VRATIT SPOLECNOSTI MCAFEE, INC. NEBO
TAM, KDE JSTE JEJ ZAKOUPILI, A OBDRZITE PLNOU NAHRADU.
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Sluzby pro zakazniky a
technicka podpora

Program SecurityCenter informuje o zdvaznych i mén¢ zavaznych
problémech ochrany ihned, jakmile problémy zjisti. Zavazné potize
ochrany vyzaduji okamzitou napravu a ohrozuji stav ochrany (zména
barvy stavu na Cerveny). Méné zavazné potize ochrany nevyzaduji
okamzitou napravu a podle toho, o jaky typ problému se jedna, nemusi (ale
mohou) ohrozit stav ochrany. Chcete-li dosahnout zelen¢ho stavu ochrany,
je tieba vyftesit vSechny zdvazné potize a vSechny méné zavazné potize
bud’ vyfesit nebo ignorovat. Potfebujete-li pro stanoveni problémt
ochrany napovédu, 1ze spustit nastroj McAfee Virtual Technician. Dalsi
informace o nastroji McAfee Virtual Technician naleznete v napovéde
nastroje McAfee Virtual Technician.

Pokud jste zabezpecovaci software nezakoupili od spolecnosti McAfee,
ale od partnera nebo poskytovatele, oteviete webovy prohlize¢ a piejdéte
na adresu www.mcafeenapoveda.com. Poté vyberte partnera nebo
poskytovatele v polozce Odkazy na partnery a tim ziskate pristup k nastroji
McAfee Virtual Technician.

Poznamka: K instalaci a spusténi nastroje McAfee Virtual Technician
musite byt k pocitaci ptihlaseni jako spravce systému Windows. V
opacném pripadé muze dojit k tomu, ze nastroj Virtual Technician
nedokaze zalezitosti vytesit. Informace o tom, jak se prihlasit jako spravce
systému Windows, naleznete v napoveédé systému Windows. V systému
Windows Vista™ bude pfi spusténi nastroje Virtual Technician zobrazena
vyzva. Po zobrazeni vyzvy klepnéte na tlacitko PFijmout. Nastroj
Virtual Technician nespolupracuje s aplikaci Mozilla® Firefox.

V této kapitole

Pouzivani nastroje McAfee Virtual Technician................. 188
Podpora a polozky ke staZeni.........ccevvereereeneennesneanenns 189
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Pouzivani nastroje McAfee Virtual Technician

Nastroj Virtual Technician si 1ze pfedstavit jako osobniho odborného
zameéstnance podpory, ktery shromazd'uje informace o programech
SecurityCenter uzivatele za ticelem napovédy pii feSeni problém s
ochranou pocitace. Pii spusténi nastroje Virtual Technician nastroj
zkontroluje, zda programy SecurityCenter funguji spravné. Zjisti-li
problém, nabidne nastroj Virtual Technician moZnost opravy nebo
poskytne uzivateli o problémech podrobngjsi informace. Po dokonceni
nastroj Virtual Technician zobrazi vysledky analyzy a v ptipadé potieby
umozni vyhledat dalsi technickou podporu spolecnosti McAfee.

Nastroj Virtual Technician za u¢elem udrZeni bezpec€nosti a integrity
pocitace a souborl neshromazd’uje osobni informace, které by mohly
uzivatele identifikovat.

Poznamka: Dalsi informace o nastroji Virtual Technician ziskate
klepnutim na ikonu Napovéda v nastroji Virtual Technician.

Spusténi nastroje Virtual Technician

Nastroj Virtual Technician shromazd'uje informace o programech
SecurityCenter za ticelem napoveédy pfi feSeni problémi s ochranou.
Abychom chranili soukromi uZivatelli, neobsahuje tato informace osobni
informace, které¢ by mohly uzivatele identifikovat.

1 'V ¢asti Bézné ukoly klepnéte na tlacitko McAfee Virtual
Technician.

2 Postupujte podle pokyntl na obrazovce a stahnéte a spust’te nastroj
Virtual Technician.
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Podpora a polozky ke stazeni

V nasledujicich tabulkach naleznete informace o podpofe McAfee a
serverech pro stahovani, véetné uzivatelskych ptirucek pro vasi zemi.

Podpora a polozky ke stazeni

Stat Podpora McAfee Soubory McAfee ke stazeni

Australie www.mcafeehelp.com au.mcafee.com/root/downlo
ads.asp

Brazilie www.mcafeeajuda.com br.mcafee.com/root/downlo

Kanada (angli¢tina)

Kanada
(francouzstina)
Cina

China (tw)
Ceska republika
Dansko

Finsko

Francie
Némecko
Velka Britanie
Italie

Japonsko
Korea

Mexiko

Norsko

Polsko

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeenapoveda.com

www.mcafeehjaelp.com

www.mcafeehelpfinland.com

www.mcafeeaide.com

www.mcafeehilfe.com

www.mcafeehelp.com

www.mcafeeaiuto.com

www.mcafeehelp.jp

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehjelp.com

www.mcafeepomoc.com

ads.asp

ca.mcafee.com/root/downlo
ads.asp

ca.mcafee.com/root/downlo
ads.asp

cn.mcafee.com/root/downlo
ads.asp

tw.mcafee.com/root/downlo
ads.asp

cz.mcafee.com/root/downlo
ads.asp

dk.mcafee.com/root/downlo
ads.asp

fi.mcafee.com/root/downloa
ds.asp

fr.mcafee.com/root/downloa
ds.asp

de.mcafee.com/root/downlo
ads.asp

uk.mcafee.com/root/downlo
ads.asp

it.mcafee.com/root/downloa
ds.asp

jp-mcafee.com/root/downloa
ds.asp

kr.mcafee.com/root/downlo
ads.asp

mx.mcafee.com/root/downl
oads.asp

no.mcafee.com/root/downlo
ads.asp

pl.mcafee.com/root/downloa
ds.asp
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Portugalsko
Spanélsko
Svédsko
Turecko

Spojené staty
americké

www.mcafeeajuda.com pt.mcafee.com/root/downloa
ds.asp

www.mcafeeayuda.com es.mcafee.com/root/downlo
ads.asp

www.mcafeehjalp.com se.mcafee.com/root/downlo
ads.asp

www.mcafeehelp.com tr.mcafee.com/root/downloa
ds.asp

www.mcafeehelp.com us.mcafee.com/root/downlo
ads.asp

Uzivatelské prirucky sady McAfee Total Protection

Stat Uzivatelské prirucky McAfee

Austrélie download.mcafee.com/products/manuals/en-au/MTP_userguide 20
08.pdf

Brazilie download.mcafee.com/products/manuals/pt-br/MTP_userguide 20
08.pdf

Kanada download.mcafee.com/products/manuals/en-ca/MTP_userguide 20

(anglictina) 08.pdf

Kanada download.mcafee.com/products/manuals/fr-ca/MTP_userguide 200

(francouzstina)  8.pdf

Cina download.mcafee.com/products/manuals/zh-cn/MTP_userguide 20
08.pdf

Cina download.mcafee.com/products/manuals/zh-tw/MTP_userguide 20

(Tchaj-wan)
Ceska republika

Dansko
Finsko
Francie
Némecko
Velka Britanie
Holandsko
Italie

Japonsko

08.pdf

download.mcafee.com/products/manuals/cz/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/dk/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/fi/MTP_userguide 2008.p
df

download.mcafee.com/products/manuals/fr/MTP_userguide 2008.p
df

download.mcafee.com/products/manuals/de/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/en-uk/MTP_userguide 20
08.pdf

download.mcafee.com/products/manuals/nl/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/it/MTP_userguide 2008.p
df

download.mcafee.com/products/manuals/ja/MTP_userguide 2008.
pdf



Kapitola 32  Informace o spole¢nosti McAfee 191

Korea
Mexiko
Norsko
Polsko
Portugalsko
Spanélsko
Svédsko
Turecko

Spojené staty
americké

download.mcafee.com/products/manuals/ko/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/es-mx/MTP_userguide 2
008.pdf

download.mcafee.com/products/manuals/no/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/pl/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/pt/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/es/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/sv/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/tr/MTP_userguide 2008.p
df

download.mcafee.com/products/manuals/en-us/MTP_userguide 20
08.pdf

Uzivatelské prirucky sady McAfee Internet Security

Stat Uzivatelské ptirucky McAfee

Australie download.mcafee.com/products/manuals/en-au/MIS_userguide 20
08.pdf

Brazilie download.mcafee.com/products/manuals/pt-br/MIS_userguide 200
8.pdf

Kanada download.mcafee.com/products/manuals/en-ca/MIS_userguide 200

(anglictina) 8.pdf

Kanada download.mcafee.com/products/manuals/fr-ca/MIS_userguide 200

(francouzstina)  8.pdf

Cina download.mcafee.com/products/manuals/zh-cn/MIS_userguide 20
08.pdf

Cina download.mcafee.com/products/manuals/zh-tw/MIS_userguide 20

(Tchaj-wan)
Ceska republika

Dansko
Finsko
Francie

Némecko

08.pdf

download.mcafee.com/products/manuals/cz/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/dk/MIS_userguide 2008.
pdf

download.mcafee.com/products/manuals/fi/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/ft/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/de/MIS _userguide 2008.p
df
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Velka Britanie
Holandsko
Italie
Japonsko
Korea
Mexiko
Norsko
Polsko
Portugalsko
Spanélsko
Svédsko
Turecko

Spojené staty
americké

download.mcafee.com/products/manuals/en-uk/MIS_userguide 20
08.pdf

download.mcafee.com/products/manuals/nl/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/it/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/ja/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/ko/MIS_userguide 2008.
pdf

download.mcafee.com/products/manuals/es-mx/MIS_userguide 20
08.pdf

download.mcafee.com/products/manuals/no/MIS_userguide 2008.
pdf

download.mcafee.com/products/manuals/pl/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/pt/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/es/MIS _userguide 2008.p
df

download.mcafee.com/products/manuals/sv/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/tr/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/en-us/MIS_userguide 200
8.pdf

UzZivatelské prirucky programu McAfee VirusScan

Plus

Stat Uzivatelské ptirucky McAfee

Australie download.mcafee.com/products/manuals/en-au/VSP_userguide 20
08.pdf

Brazilie download.mcafee.com/products/manuals/pt-br/VSP_userguide 200
8.pdf

Kanada download.mcafee.com/products/manuals/en-ca/VSP_userguide 20

(anglictina) 08.pdf

Kanada download.mcafee.com/products/manuals/fr-ca/VSP_userguide 200

(francouzstina)  8.pdf

Cina download.mcafee.com/products/manuals/zh-cn/VSP_userguide 20
08.pdf

Cina download.mcafee.com/products/manuals/zh-tw/VSP_userguide 20

(Tchaj-wan)
Ceska republika

08.pdf

download.mcafee.com/products/manuals/cz/VSP_userguide 2008.p
df
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Dansko
Finsko
Francie
Némecko
Velka Britanie
Holandsko
Italie
Japonsko
Korea
Mexiko
Norsko
Polsko
Portugalsko
Spanélsko
Svédsko
Turecko

Spojené staty
americké

download.mcafee.com/products/manuals/dk/VSP_userguide 2008.
pdf

download.mcafee.com/products/manuals/fi/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/fr/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/de/VSP_userguide 2008.
pdf

download.mcafee.com/products/manuals/en-uk/VSP_userguide 20
08.pdf

download.mcafee.com/products/manuals/nl/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/it/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/ja/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/ko/VSP_userguide 2008.
pdf

download.mcafee.com/products/manuals/es-mx/VSP_userguide 20
08.pdf

download.mcafee.com/products/manuals/no/VSP_userguide 2008.
pdf

download.mcafee.com/products/manuals/pl/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/pt/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/es/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/sv/VSP_userguide 2008.
pdf

download.mcafee.com/products/manuals/tr/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/en-us/VSP_userguide 20
08.pdf

Uzivatelské prirucky programu McAfee VirusScan

Stat Uzivatelské ptirucky McAfee

Austrélie download.mcafee.com/products/manuals/en-au/VS_userguide 200
8.pdf

Brazilie download.mcafee.com/products/manuals/pt-br/VS_userguide 2008.
pdf

Kanada download.mcafee.com/products/manuals/en-ca/VS_userguide 2008

(anglictina)

.pdf
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Kanada
(francouzstina)

Cina

Cina
(Tchaj-wan)

Ceska republika

Dansko

Finsko

Francie
Némecko
Velka Britanie
Holandsko

Italie

Japonsko
Korea
Mexiko
Norsko
Polsko
Portugalsko
Spanélsko
Svédsko
Turecko

Spojené staty
americké

download.mcafee.com/products/manuals/fr-ca/VS_userguide 2008.
pdf

download.mcafee.com/products/manuals/zh-cn/VS_userguide 200
8.pdf

download.mcafee.com/products/manuals/zh-tw/VS_userguide 200
8.pdf

download.mcafee.com/products/manuals/cz/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/dk/VS _userguide 2008.p
df

download.mcafee.com/products/manuals/fi/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/fr/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/de/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/en-uk/VS_userguide 200
8.pdf

download.mcafee.com/products/manuals/nl/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/it/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/ja/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/ko/VS_userguide 2008.p
df

download.mcafee.com/products/manuals/es-mx/VS_userguide 200
8.pdf

download.mcafee.com/products/manuals/no/VS_userguide 2008.p
df

download.mcafee.com/products/manuals/pl/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/pt/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/es/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/sv/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/tr/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/en-us/VS_userguide 2008
.pdf
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Dalsi informace o Centru pro hrozby spole¢nosti McAfee a webech s
informacemi o virech ve vasi zemi naleznete v nasledujici tabulce.

Zemeé

Centrum zabezpeceni

Informace o virech

Australie

Brazilie

Kanada
(anglictina)

Kanada
(francouzstina)

Cina (tradi¢ni
¢instina)

Cina (tradi¢ni
¢instina)

Ceska republika

Dansko
Finsko
Francie
Némecko
Velka Britanie
Holandsko

Italie

Japonsko

Korea
Mexiko
Norsko
Polsko
Portugalsko
Spanélsko
Svédsko
Turecko

Spojené staty
americké

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat_center

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat _center
www.mcafee.com/us/threat center
www.mcafee.com/us/threat center
www.mcafee.com/us/threat center
www.mcafee.com/us/threat center

www.mcafee.com/us/threat center

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat _center
www.mcafee.com/us/threat _center
www.mcafee.com/us/threat _center
www.mcafee.com/us/threat center
www.mcafee.com/us/threat_center
www.mcafee.com/us/threat center
www.mcafee.com/us/threat center
www.mcafee.com/us/threat center

www.mcafee.com/us/threat center

au.mcafee.com/virusInfo

br.mcafee.com/virusInfo

ca.mcafee.com/virusInfo

ca.mcafee.com/virusInfo

cn.mcafee.com/virusInfo

tw.mcafee.com/virusInfo

cz.mcafee.com/virusInfo

dk.mcafee.com/virusInfo
fi.mcafee.com/virusInfo
fr.mcafee.com/virusInfo
de.mcafee.com/virusInfo
uk.mcafee.com/virusInfo

nl.mcafee.com/virusInfo

it.mcafee.com/virusInfo

jp-mcafee.com/virusInfo

kr.mcafee.com/virusInfo
mx.mcafee.com/virusInfo
no.mcafee.com/virusInfo
pl.mcafee.com/virusInfo
pt.mcafee.com/virusinfo
es.mcafee.com/virusInfo
se.mcafee.com/virusInfo
tr.mcafee.com/virusInfo

us.mcafee.com/virusInfo
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Dalsi informace o webech HackerWatch ve vasi zemi naleznete v

nasledujici tabulce.

Zemé HackerWatch

Australie www.hackerwatch.org

Brazilie www.hackerwatch.org/?lang=pt-br
Kanada www.hackerwatch.org

(anglictina)

Kanada www.hackerwatch.org/?lang=fr-ca
(francouzstina)

Cina (tradi¢ni
¢instina)
Cina (tradi¢ni
¢instina)

Ceska republika

Dansko
Finsko
Francie
Némecko
Velka Britanie
Holandsko

Italie

Japonsko

Korea
Mexiko
Norsko
Polsko
Portugalsko
Spanélsko
Svédsko
Turecko

Spojené staty
americké

www.hackerwatch.org/?lang=zh-cn

www.hackerwatch.org/?lang=zh-tw

www.hackerwatch.org/?lang=cs

www.hackerwatch.org/?lang=da
www.hackerwatch.org/?lang=fi

www.hackerwatch.org/?lang=fr

www.hackerwatch.org/?lang=de
www.hackerwatch.org

www.hackerwatch.org/?lang=nl

www.hackerwatch.org/?lang=it

www.hackerwatch.org/?lang=jp

www.hackerwatch.org/?lang=ko
www.hackerwatch.org/?lang=es-mx
www.hackerwatch.org/?lang=no
www.hackerwatch.org/?lang=pl
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