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Schnellreferenz

Wenn Sie die Installation des Produkts von einer CD oder Website ausfiihren, sollten Sie diese praktische
Referenzseite ausdrucken.

Installieren Sie das Produkt von einer CD?

Installieren Sie das Produkt iiber eine Website?

1. Legen Sie die Produkt-CD in das
CD-ROM-Laufwerk ein. Wenn die
Installation nicht automatisch gestartet
wird, klicken Sie auf dem Windows-
Desktop auf Start, und klicken Sie
anschliefSend auf Ausfiihren.

+ 1. Rufen Sie die McAfee-Website auf,
und klicken Sie auf Mein Konto.

2. Geben Sie in das Dialogfeld
,Aufiihren” Folgendes ein: +

DASETUP.EXE (D steht fiir 2. Geben Sie bei Aufforderung die
das CD-ROM-Laufwerk). E-Mail-Adresse und das Kennwort
fiir das Abonnement ein, und klicken
L Sie auf Anmelden, um die Seite
»Kontoinformationen* anzuzeigen.
3. Klicken Sie auf OK. *

3. Wihlen Sie Ihr Produkt aus der Liste,
und klicken Sie auf das Symbol zum
Herunterladen.

McAfee behalt sich das Recht vor, Upgrade- und Support-Plidne sowie die entsprechenden Richtlinien jederzeit ohne
Ankiindigung zu dandern. McAfee und seine Produktnamen sind eingetragene Marken von McAfee, Inc. und/oder von
seinen Tochterunternehmen in den USA und/oder anderen Liandern.
© 2005 McAfee, Inc. Alle Rechte vorbehalten.
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Schnellreferenz

Weitere Informationen

Zum Anzeigen der Benutzerhandbiicher auf der
Produkt-CD muss Acrobat Reader installiert sein.
Andernfalls installieren Sie das Programm jetzt
von der McAfee-Produkt-CD.

1 Legen Sie die Produkt-CD in das
CD-ROM-Laufwerk ein.

2 Offnen Sie Windows-Explorer: Klicken Sie
auf dem Windows-Desktop auf Start und
dann auf Suchen.

3 Suchen Sie den Ordner mit den
Handbiichern (Manuals), und
doppelklicken Sie auf die PDF-Datei des
gewilinschten Benutzerhandbuchs.

Registrierungsvorteile

McAfee empfiehlt, die im Produkt beschriebenen,
einfachen Schritte zu befolgen, um Ihre
Registrierung direkt an uns zu senden. Durch die
Registrierung wird sichergestellt, dass Ihnen im
angemessenen Zeitrahmen professionelle
technische Unterstiitzung zur Verfiigung steht.
Aufierdem profitieren Sie von:

m  KOSTENLOSEM elektronischen Support

m  Updates fiir Virusdefinitionsdateien
(DAT-Dateien) fiir ein Jahr ab dem
Zeitpunkt der Installation beim Kauf der
VirusScan-Software

Preisangaben fiir ein zusatzliches Jahr
Virussignaturen erhalten Sie unter
http://www.mcafee.com/.

m  Garantie von 60 Tagen fiir Austausch der

Software-CD, falls diese fehlerhaft oder
beschadigt ist

iv McAfee® Personal Firewall Plus-Software

m  SpamKiller-Filter-Updates fiir ein Jahr ab
dem Zeitpunkt der Installation beim Kauf
der SpamKiller-Software

Preisangaben fiir ein zusatzliches Jahr
Filter-Updates erhalten Sie unter
http://www.mcafee.com/.

®  McAfee Internet Security Suite-Updates fiir
ein Jahr ab dem Zeitpunkt der Installation
beim Kauf der MIS-Software

Preisangaben fiir ein zusatzliches Jahr
Inhalts-Updates erhalten Sie unter
http:/ /www.mcafee.com/.

Technischer Support
Technischen Support erhalten Sie unter

http:/ /www.mcafeehilfe.com.

Unsere Support-Site ermoglicht Thnen

rund um die Uhr den Zugriff auf einen
benutzerfreundlichen Antwort-Assistenten,
der IThnen Antworten auf die hdufigsten Fragen
gibt.

Die erweiterten Optionen sind fiir erfahrene
Benutzer gedacht. Sie umfassen beispielsweise
eine Schliisselwortsuche und ein Hilfeverzeichnis.
Wenn sich keine Losung findet, kénnen Sie
auflerdem KOSTENLQOS auf unsere Dienste

Chat Now! und E-Mail Express! zugreifen.

Per Chat und E-Mail konnen Sie iiber das Internet
schnell und kostenlos einen qualifizierten
Support-Mitarbeiter erreichen. Sie konnen sich
auch hier tiber die telefonischen
Support-Moglichkeiten informieren:

http:/ /www.mcafeehilfe.com.


http://www.mcafee.com/
http://www.mcafee.com/
http://www.mcafee.com/
http://www.mcafee.com/
http://www.mcafee.com/
http://www.mcafeehelp.com/
http://www.mcafeehelp.com/
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Willkommen bei McAfee Personal Firewall Plus.

McAfee Personal Firewall Plus-Software bietet erweiterten Schutz fiir Ihren
Computer und Thre personlichen Daten. Personal Firewall baut eine Barriere
zwischen Threm Computer und dem Internet auf. Dabei wird der Internetverkehr
im Hintergrund auf verdéchtige Aktivitaten hin {iberwacht.

Das Programm umfasst folgende Funktionen:

Abwehr von potentiellen Hacker-Angriffen

Ergédnzung von Anti-Virus-Software

Uberwachung von Internet- und Netzwerkaktivitat

Warnungen bei potentiell schadlichen Ereignissen

Bereitstellung detaillierter Informationen zu verdéachtigem Internetverkehr

Integration der Funktionalitat von HackerWatch.org, einschliefSlich
Ereignismeldung, selbsttestende Tools und die Moglichkeit, gemeldete
Ereignisse per E-Mail an andere Online-Behdrden zu senden.

Bereitstellung detaillierter Funktionen zur Verfolgung und Ereignisrecherche

Neue Funktionen

Verbesserter Schutz bei Spielen

McAfee Personal Firewall Plus schiitzt Ihren Computer vor versuchtem
Eindringen und vor verdadchtigen Aktivitdten, wahrend Sie Spiele im
Vollbildmodus spielen, kann aber Warnungen ausblenden, wenn ein
versuchtes Eindringen oder verdachtige Aktivitaten entdeckt wurden.
Nach dem Beenden des Spiels werden dann rote Warnungen angezeigt.

Verbesserte Zugriffsverwaltung

Mit McAfee Personal Firewall Plus kénnen Sie auf dynamische Art und Weise
Anwendungen voriibergehend Zugriff auf das Internet ermoglichen. Fiir die
Anwendung wird der Zugriff nur solange gewahrt, wie Sie mit dieser arbeiten.
Entdeckt Personal Firewall ein unbekanntes Programm, das versucht, mit dem
Internet zu kommunizieren, erhalten Sie iiber eine rote Warnung die
Moglichkeit, die Anwendung voriibergehend auf das Internet zugreifen zu
lassen.
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Erste Schritte

Umfassendere Sicherheitspriifung

Wenn Sie die Funktion zum SchliefSen der Verbindung in McAfee Personal
Firewall Plus ausfiihren, kénnen Sie sofort den gesamten eingehenden und
ausgehenden Datenverkehr zwischen Ihrem Computer und dem Internet
unterbinden. Sie konnen die Funktion zum SchliefSen der Verbindung in
Personal Firewall auf drei verschiedene Arten aufrufen.

Verbesserte Optionen fiir die Wiederherstellung

Mit den Wiederherstellungsoptionen kénnen Sie bei Personal Firewall
automatisch die Standardeinstellungen wiederherstellen. Wenn Personal
Firewall ungewohnliches Verhalten aufweist, welches Sie nicht korrigieren
koénnen, kénnen Sie die aktuellen Einstellungen aufheben und die
Standardeinstellungen der Software wiederherstellen.

Schutz fiir die Internetverbindung

Damit ein Benutzer nicht versehentlich die Internetverbindung deaktiviert,
wird bei einer blauen Warnung die Option zum Blockieren der Internetadresse
nicht angezeigt, wenn Personal Firewall erkannt hat, dass die
Internetverbindung von einem DHCP- oder DNS-Server hergestellt wurde.
Wenn die eingehenden Daten nicht von einem DHCP- oder DNS-Server
stammen, wird die Option angezeigt.

Verbesserte HackerWatch.org-Integration

Das Melden potentieller Hacker ist einfacher denn je. McAfee Personal
Firewall Plus verbessert die Funktionalitidt von HackerWatch.org. Dies
beinhaltet die Ubermittlung von potentiell gefahrlichen Ereignissen an die
Datenbank.

Erweiterter intelligenter Umgang mit Anwendungen

Wenn eine Anwendung Internetzugriff anfordert, priift Personal Firewall
zuerst, ob es die Anwendung als vertrauenswiirdig oder bosartig einstuft. Gilt
die Anwendung als vertrauenswiirdig, gewéhrt Personal Firewall ihr
automatisch den Zugriff auf das Internet, ohne dass weitere Aktionen
erforderlich wéren.

Erweiterte Erkennung trojanischer Pferde

Personal Firewall vereint die Anwendungsverbindungsverwaltung mit einer
erweiterten Datenbank, mit der mehr potentiell bosartige Anwendungen,
beispielsweise trojanische Pferde, erkannt und blockiert und somit daran
gehindert werden konnen, auf das Internet zuzugreifen und moglicherweise
Ihre personlichen Daten weiterzugeben.

Verbesserte visuelle Verfolgung

Visual Trace bietet leicht verstandliche grafische Darstellungen, in denen die
Quelle der feindlichen Angriffe und des weltweiten Datenverkehrs
einschliefilich detaillierter Kontakt- bzw. Benutzerinformationen zu den
Quell-IP-Adressen angezeigt werden.
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Systemanforderungen

Verbesserte Benutzerfreundlichkeit

McAfee Personal Firewall beinhaltet einen Setup-Assistenten sowie ein
Benutzer-Lernprogramm, um Benutzer bei Einrichtung und Verwendung der
Firewall zu unterstiitzen. Obwohl das Produkt zur Verwendung ohne
Benutzereingriff entwickelt wurde, stellt McAfee den Benutzern zahlreiche
Ressourcen zur Verfiigung, um ihnen das Verstiandnis der Firewall zu
erleichtern und deren Nutzen zu verdeutlichen.

Erweiterte Eindringungserkennung

Das Eindringungserkennungssystem (Intrusion Detection System, IDS) von
Personal Firewall erkennt gangige Angriffstypen sowie andere verdachtige
Aktivitdten. Die Eindringungserkennung priift jedes Datenpaket auf
verdichtige Dateniibertragungen oder Ubertragungsmethoden und speichert
diese im Ereignisprotokoll.

Verbesserte Datenverkehr-Analyse

McAfee Personal Firewall Plus bietet dem Benutzer eine Anzeige der
eingehenden und ausgehenden Daten des Computers und zeigt
Anwendungsverbindungen sowie Anwendungen an, die aktiv nach
offenen Verbindungen suchen. So kénnen Benutzer Anwendungen,
die moglicherweise anfillig fiir Eindringlinge sind, erkennen und
entsprechend reagieren.

Systemanforderungen

Microsoft® Windows 98, Windows Me, Windows 2000 oder Windows XP

PC mit Pentium-kompatiblem Prozessor

Windows 98, 2000: 133 MHz oder hoher

Windows Me: 150 MHz oder hoher

Windows XP (Home und Professional): 300 MHz oder héher

RAM

Windows 98, Me, 2000: 64 MB

Windows XP (Home und Professional): 128 MB
40 MB Festplattenspeicher

Microsoft® Internet Explorer ab Version 5.5

HINWEIS

Sie kénnen die neueste Version von Internet Explorer von der
Microsoft-Website unter

http:/ /www.microsoft.com/worldwide/ herunterladen.

Benutzerhandbuch 9



Erste Schritte

Deinstallation anderer Firewalls

Bevor Sie die McAfee Personal Firewall Plus-Software installieren, miissen Sie alle
anderen Firewall-Programme auf Ihrem Computer deinstallieren. Befolgen Sie

hierzu die Deinstallationsanweisungen zu Ihrem Firewall-Programm.

HINWEIS

Wenn Sie Windows XP verwenden, miissen Sie die integrierte
Firewall vor der Installation von McAfee Personal Firewall
Plus nicht zwingend deaktivieren. Wir empfehlen jedoch, die
integrierte Firewall dennoch zu deaktivieren. Anderenfalls
erhalten Sie Ereignismeldungen im Protokoll fiir eingehende
Ereignisse in McAfee Personal Firewall Plus.

Festlegen der Standard-Firewall

McAfee Personal Firewall kann Berechtigungen und Datenverkehr fiir
Internetanwendungen auf Ihrem Computer auch dann verwalten, wenn erkannt
wird, dass Windows Firewall auf Ihrem System ausgefiihrt wird.

Bei der Installation deaktiviert McAfee Personal Firewall automatisch Windows
Firewall und richtet sich selbsttatig als standardmaéfige Firewall ein. Die gesamte
Firewall-Funktionalitidt und diesbeziigliche Meldungen kommen anschliefiend
von McAfee Personal Firewall. Wenn Sie spater Windows Firewall iiber das
Windows Security Center oder die Windows-Systemsteuerung aktivieren und auf
Ihrem Computer beide Firewalls ausfiihren sollten, kann die Protokollfunktion in
McAfee Firewall teilweise verloren gehen, wahrend Status- und Warnmeldungen

moglicherweise doppelt angezeigt werden.

HINWEIS

Wenn beide Firewalls aktiviert sind, zeigt McAfee Personal
Firewall nicht alle blockierten IP-Adressen auf der
Registerkarte der eingehenden Ereignisse an. Windows
Firewall fangt die meisten dieser Ereignisse ab und blockiert
sie, wodurch ihre Erkennung und Protokollierung durch
McAfee Personal Firewall unterbunden wird. McAfee
Personal Firewall kann jedoch auf der Basis anderer
Sicherheitsfaktoren zusatzlichen Datenverkehr blockieren.
Diese Ereignisse werden protokolliert.

Die Protokollierung ist in Windows Firewall standardméfig
deaktiviert. Wenn Sie jedoch beide Firewalls verwenden
mochten, konnen Sie die Windows
Firewall-Protokollfunktion aktivieren. Das Standardprotokoll
von Windows Firewall ist C:\Windows\ pfirewall.log.

Um sicherzustellen, dass Ihr Computer von mindestens einer Firewall geschiitzt
wird, wird Windows Firewall automatisch erneut aktiviert, sobald McAfee
Personal Firewall deinstalliert wird.
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Festlegen der Sicherheitsstufe

Wenn Sie McAfee Personal Firewall deaktivieren oder die Sicherheitseinstellung
des Programms auf Offen setzen, ohne Windows Firewall manuell zu aktivieren,
wird der gesamte Firewall-Schutz, mit Ausnahme der zuvor bereits blockierten
Anwendungen, entfernt.

Festlegen der Sicherheitsstufe

Anhand von Sicherheitsoptionen konnen Sie festlegen, wie Personal Firewall
reagieren soll, wenn unerwiinschter Datenverkehr erkannt wird. Standardméafig
ist die Sicherheitsstufe Standardsicherheit aktiviert. Wenn bei Verwendung der
Sicherheitsstufe Standardsicherheit eine Anwendung Internetzugriff anfordert
und Sie der Anforderung nachkommen, gewéahren Sie damit Vollzugriff.
Vollzugriff erméglicht der Anwendung das Senden und Empfangen
unaufgeforderter Daten auf Nicht-Systemanschliissen.

So konfigurieren Sie Sicherheitseinstellungen:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol m in der
Windows-Taskleiste, zeigen auf Personal Firewall und wihlen Optionen.

2 Klicken Sie auf das Symbol Sicherheitseinstellungen.

3 Legen Sie die Sicherheitsstufe fest, indem Sie den Schieberegler in die
gewiinschte Position bringen.

Die Sicherheitsstufen rangieren von ,,Verbindung schliefen” bis ,Offen (Kein
Filter)”:

¢ Verbindung schlieBen: Alle Internetverbindungen Thres Computers
werden geschlossen. Sie konnen diese Einstellung verwenden, um
Anschliisse zu blockieren, die Sie auf der Seite , Systemdienste” als
offen konfiguriert haben.

¢ Eingeschrénkte Sicherheit: Wenn eine Anwendung eine bestimmte Form
des Internetzugriffs erfordert (z. B. ,Nur ausgehenden Zugriff”), konnen
Sie die Internetverbindung fiir diese Anwendung zulassen oder
blockieren. Wenn eine Anwendung spater Vollzugriff anfordert, kénnen
Sie entweder Vollzugriff gewahren oder den Zugriff auf den ausgehenden
Datenverkehr beschrankt belassen.

¢ Standardsicherheit (empfohlen): Wenn eine Anwendung Internetzugriff
anfordert und Sie der Anforderung nachkommen, erhalt die Anwendung
damit Vollzugriff fiir eingehenden und ausgehenden Datenverkehr.

¢ Vertrauenswiirdige Sicherheit: Allen Anwendungen wird automatisch
vertraut, sobald sie versuchen, auf das Internet zuzugreifen. Sie kénnen
Personal Firewall jedoch so konfigurieren, dass Sie durch Warnungen tiber
neue Anwendungen auf Ihrem Computer informiert werden. Verwenden
Sie diese Einstellung, wenn Sie bemerken, dass bestimmte Spiele oder
Streaming Media nicht funktionieren.
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¢ Offen (Kein Filter): Ihre Firewall ist deaktiviert. Diese Einstellung ldsst den
gesamten Datenverkehr ohne Filterung durch Personal Firewall passieren.

HINWEIS

Zuvor blockierte Anwendungen werden auch weiterhin
blockiert, wenn die Sicherheitseinstellung der Firewall auf
Offen (Kein Filter) oder Verbindung schlieBen gesetzt wird.
Wenn dies nicht erwiinscht ist, konnen Sie entweder die
Berechtigungen der Anwendung auf Vollzugriff zulassen
setzen oder die Berechtigungsregel Blockiert aus der Liste
Internetanwendungen 16schen.

4 Wihlen Sie zusatzliche Sicherheitseinstellungen aus:

HINWEIS

Wenn auf Ihrem Computer Windows XP ausgefiihrt wird und
mehrere XP-Benutzer hinzugefiigt wurden, stehen diese
Optionen nur dann zur Verfiigung, wenn Sie auf Ihrem
Computer als Administrator angemeldet sind.

¢ Ereignisse der Eindringungserkennung im Protokoll der eingehenden
Ereignisse aufzeichnen: Wenn Sie diese Option auswéhlen, werden die von
IDS erkannten Ereignisse im Protokoll eingehender Ereignisse angezeigt.
Das Eindringungserkennungssystem erkennt gangige Angriffstypen
sowie andere verdachtige Aktivitaten. Die Eindringungserkennung priift
jedes eingehende und ausgehende Datenpaket auf verdéchtige
Dateniibertragungen oder Ubertragungsmethoden. Die Pakete werden
mit einer Signaturdatenbank verglichen und automatisch verworfen,
wenn sie von dem ,schuldigen” Computer kommen.

IDS sucht nach bestimmten von Angreifern verwendeten
Verkehrsmustern. Jedes von Ihrem Computer empfangene Datenpaket
wird von IDS tiberpriift, um verdachtigen Datenverkehr oder
Datenverkehr, der bekannten Angriffen gleicht, zu erkennen. Wenn
Personal Firewall beispielsweise ICMP-Pakete erkennt, priift es diese
Pakete auf verdachtige Verkehrsmuster, indem es den
ICMP-Datenverkehr mit den Mustern bekannter Angriffe vergleicht.

¢ ICMP-Ping-Anforderungen akzeptieren: ICMP-Datenverkehr wird
hauptsachlich fiir Verfolgungen und Ping-Signale verwendet.
Ping-Signale wiederum dienen haufig zur Durchfiithrung von kurzen
Tests, bevor versucht wird, eine Kommunikation zu initiieren. Wenn Sie
ein Peer-to-Peer-File-Sharing-Programm verwenden oder verwendet
haben, erhalten Sie moglicherweise eine grofse Anzahl von Ping-Signalen.
Wenn Sie diese Option auswahlen, lasst Personal Firewall alle
Ping-Anforderungen zu, ohne die Ping-Signale im Protokoll der
eingehenden Ereignisse aufzuzeichnen. Wenn Sie die Option nicht
auswahlen, blockiert Personal Firewall alle Ping-Anforderungen und
zeichnet die Ping-Signale im Protokoll der eingehenden Ereignisse aulf.
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¢ Anderung der Personal Firewall-Einstellungen fiir eine eingeschrinkte
Anzahl an Benutzern zulassen: Wenn auf Ihrem Computer Windows XP
oder Windows 2000 Professional mit mehreren Benutzern ausgefiihrt
wird, wéhlen Sie diese Option, damit auch XP-Benutzer mit
eingeschrankten Rechten die Einstellungen fiir Personal Firewall &ndern
konnen.

5 Klicken Sie auf OK, nachdem Sie die Anderungen vorgenommen haben.

Testen von McAfee Personal Firewall Plus

Sie kénnen Ihre Personal Firewall-Installation auf mogliche Schwachstellen fiir
Eindringlinge und auf verdachtige Aktivitaten testen.

So testen Sie Thre Personal Firewall-Installation tiber das
McAfee-Taskleistensymbol:

= Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [ in der
Windows-Taskleiste und wahlen Firewall testen.

Personal Firewall 6ffnet Internet Explorer und ruft die Website

http:/ /www.hackerwatch.org/ auf, die von McAfee verwaltet wird. Befolgen Sie
die Anweisungen auf der Testseite von HackerWatch.org, um Personal Firewall zu
testen.

Verwenden von McAfee SecurityCenter

Das McAfee SecurityCenter stellt Ihre Anlaufstelle fiir alle Sicherheitsbelange dar
und ist {iber das Symbol auf der Windows-Taskleiste oder dem Windows-Desktop
zuganglich. Mit diesem Programm koénnen Sie auf folgende niitzliche Dienste
zugreifen:

m  Kostenlose Sicherheitsanalyse fiir Ihren Computer.

m  Starten, Verwalten und Konfigurieren aller McAfee-Abonnements iiber ein
einziges Symbol.

m  Anzeige fortwahrend aktualisierter Viruswarnungen und der neuesten
Produktinformationen.

m  Direkte Links zu haufig gestellten Fragen und Antworten sowie
Kontoinformationen auf der McAfee-Website.

HINWEIS
Um weitere Informationen zu den Funktionen anzuzeigen,
klicken Sie im Dialogfenster SecurityCenter auf Hilfe.
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Wenn SecurityCenter ausgefiihrt wird und alle auf Ihrem Computer installierten
McAfee-Funktionen aktiviert sind, wird das Symbol mit dem roten M m auf der
Windows-Taskleiste angezeigt. Dieser Bereich, der auch die Systemuhr enthalt,
befindet sich in der Regel unten rechts auf dem Windows-Desktop.

Wenn auf Ihrem Computer installierte McAfee-Anwendungen deaktiviert sind,
wird das McAfee-Symbol schwarz dargestellt M

So starten Sie McAfee SecurityCenter:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [, und
wihlen Sie anschlieffend SecurityCenter 6ffnen.

So starten Sie Personal Firewall tiber McAfee SecurityCenter:

1 In SecurityCenter klicken Sie auf die Registerkarte Personal Firewall Plus.
2 Waihlen Sie im Menii ,,Ich mochte...” einen Task aus.

So starten Sie Personal Firewall von Windows aus:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [0 in der
Windows-Taskleiste und zeigen dann auf Personal Firewall.

2 Waihlen Sie einen Task.

14 McAfee® Personal Firewall Plus ™ -Software



Verwenden von McAfee Personal

Firewall Plus

So Offnen Sie Personal Firewall:

m  Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [0 in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie
anschlieflend einen Task aus.

Info zur Zusammenfassung

Die Personal Firewall-Zusammenfassung enthalt vier Zusammenfassungsseiten:
¢ Hauptiibersicht
¢ Anwendungsiibersicht
¢ Ereignisiibersicht
¢ HackerWatch-Zusammenfassung

Die Zusammenfassungsseiten enthalten unterschiedliche Berichte zu kiirzlich
eingegangenen Ereignissen, dem Anwendungsstatus sowie der von
HackerWatch.org gemeldeten weltweiten Eindringaktivitat. AuSerdem finden Sie
hier Links zu Tasks, die in Personal Firewall haufig ausgefiihrt werden.
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So offnen Sie die Hauptiibersicht in Personal Firewall:

m  Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [0 in der
Windows-Taskleiste, zeigen auf Personal Firewall und wahlen anschlieffend
Zusammenfassung anzeigen (Abbildung 2-1).

& McAlee® Personal Firewall Plus =101x|
Dalei Beabeiten Anceigen Ereignis Hile
Mchfee
personalfirewallplus Schlisfien @ Erstelungen @) vife
Hauptibersicht {ansicht sndern)~ an e

Téglicher Bericht

Taglicher Bericht Gber die Gesamtzahl
der blockierten eingehenden

MchAfee’ .

y personalfirewallplus
' Diese Woche
@ Fiir Thre Firewall gelten derzeit folgende Einstellungen: Standardsicherheit Diesen Monat

Internetany @ 3neue Ersignisse nurden heuts blockiert,
endungen

Zusammenf
assung

Aktive Anwendungen

@ 0 Anwendungsregeln wurden vor kurzem geandert, Liste der derzeit in Threm System
ausgefihrten Anwendungen,

' © windous mediz plaver
Eingehende Neues Letrta aktuslisierung: 18.07.2005 11:05:22 Meafee Personsl Firewall..

Ereignisse
1nternat Explorer
m Der Internetzugriff fir das Programm Server wurde gesperrt. Diese Anwendung 8 nremst explorer

kann nicht mehr mit dem Internet kommunizieren. Haufige Tasks

+ Weitere Informationen anzeigen

@,

Optionen

© slctuellen Internetverkehr anzeigen
© Firewall-Einstzllungen Snderm

Letztes Ereignis Letrte aktuslisierung: 18,07,2005 11106132
© Online-Hilfe anzeigen

Ein Computer, mit dem Sie unter der IP-Adresse 192.168.1.40 kommuniziert
haben, hat versucht, auf einen enderen als den erwarteten Anschiuss (UDP
Anschiuss 1483} zuzugreifen,

»Dieses Ereignis verfolgen
# Diese 1P-Adresse als vertrauenswiirdia einstufen

Standardsicherheit ¥ ‘\P-Advesse 192.168.1,44 Netzwerkmaske: 255.255.255.0 4

Abbildung 2-1. Hauptiibersicht

Klicken Sie auf die folgenden Steuerelemente, um zu den verschiedenen
Zusammenfassungen zu navigieren:

Objekt Beschreibung

Ansicht Klicken Sie auf Ansicht @ndern, um eine Zusammenfassungsliste zu
andern offnen. Von dieser Liste aus kénnen Sie die gewiinschte
Zusammenfassung zur Ansicht auswahlen.
| Pfeil nach Klicken Sie auf den Pfeil nach rechts, um die nachste
rechts Zusammenfassung anzuzeigen.
4] Pfeil nach Klicken Sie auf den Pfeil nach links, um die vorherige
links Zusammenfassung anzuzeigen.
# Home Klicken Sie auf das Home-Symbol, um zur Hauptiibersicht
zuruckzukehren.
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Info zur Zusammenfassung

Die Seite mit der Hauptiibersicht enthélt folgende Informationen:

Objekt

Beschreibung

Sicherheitseinstellung

Aus dem Status der Sicherheitseinstellung geht hervor, auf
welche Sicherheitsstufe die Firewall eingestellt ist. Klicken Sie
auf den Link, um die Sicherheitsstufe zu &ndern.

Blockierte Ereignisse

Hier wird die Anzahl der Ereignisse angezeigt, die am aktuellen
Tag blockiert wurden. Klicken Sie auf den Link, um
Ereignisdetails von der Seite der eingehenden Ereignisse
anzuzeigen.

Anderungen von
Anwendungsregeln

Hier wird die Anzahl der Anwendungsregeln angezeigt, die in
letzter Zeit geandert wurden. Klicken Sie auf den Link, um die
Liste der zugelassenen und blockierten Anwendungen
anzuzeigen und Anwendungsberechtigungen zu andern.

Neues

Unter Neues wird die Anwendung angezeigt, der zuletzt
uneingeschrankter Zugriff auf das Internet gewahrt wurde.

Letztes Ereignis

Unter Letztes Ereignis werden die letzten eingehenden
Ereignisse angezeigt. Klicken Sie auf einen Link, um den Ablauf
des betreffenden Ereignisses zu verfolgen oder die IP-Adresse
als vertrauenswurdig einzustufen. Von einer
vertrauenswurdigen IP-Adresse gelangt der gesamte
Datenverkehr auf lhren Computer.

Taglicher Bericht

Unter Taglicher Bericht wird die Anzahl der eingehenden
Ereignisse angezeigt, die von Personal Firewall am aktuellen
Tag, in der aktuellen Woche oder im aktuellen Monat blockiert
wurden. Klicken Sie auf den Link, um Ereignisdetails von der
Seite der eingehenden Ereignisse anzuzeigen.

Aktive Anwendungen

Unter Aktive Anwendungen werden die Anwendungen
aufgefiihrt, die zurzeit auf Ihrem Computer ausgefiihrt werden
und auf das Internet zugreifen. Klicken Sie auf eine
Anwendung, um anzuzeigen, mit welchen IP-Adressen die
Anwendung eine Verbindung herstellt.

Haufige Tasks

Klicken Sie auf einen Link unter Haufige Tasks, um auf
Personal Firewall-Seiten die Aktivitaten der Firewall anzuzeigen
bzw. Tasks durchzufihren.

So offnen Sie die Seite ,, Anwendungsiibersicht”:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol m in der
Windows-Taskleiste, zeigen auf Personal Firewall und wahlen anschlieffend
Zusammenfassung anzeigen.

2 Klicken Sie auf Ansicht dndern und wihlen dann Anwendungsiibersicht.
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Diese Seite enthilt die folgenden Informationen:

Objekt Beschreibung

Datenverkehrsmonitor  Der Datenverkehrsmonitor zeigt eingehende und
ausgehende Internetverbindungen der vergangenen
15 Minuten. Klicken Sie auf das Diagramm, um Details zum
Datenverkehr anzuzeigen.

Aktive Anwendungen Unter Aktive Anwendungen wird die Bandbreitennutzung
der aktivsten Anwendungen des Computers in den letzten
24 Stunden angegeben.

Anwendung: Die Anwendung, die auf das Internet zugreift.

%: Der Prozentsatz der Bandbreite, der von der Anwendung
genutzt wird.

Berechtigung: Die Art von Internetzugriff, die fur die
Anwendung zulassig ist.

Regel erstellt am: Der Erstellungszeitpunkt der
Anwendungsregel.

Neues Unter Neues wird die Anwendung angezeigt, der zuletzt
uneingeschrankter Zugriff auf das Internet gewahrt wurde.

Aktive Anwendungen Unter Aktive Anwendungen werden die Anwendungen
aufgefiihrt, die zurzeit auf lhrem Computer ausgefihrt werden
und auf das Internet zugreifen. Klicken Sie auf eine
Anwendung, um anzuzeigen, mit welchen IP-Adressen die
Anwendung eine Verbindung herstellt.

Haufige Tasks Klicken Sie auf einen Link unter Haufige Tasks, um auf
Personal Firewall-Seiten den Anwendungsstatus anzuzeigen
bzw. anwendungsbezogene Tasks durchzufiihren.

So offnen Sie die Seite , Ereignistibersicht”:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol m in der
Windows-Taskleiste, zeigen auf Personal Firewall und wéhlen anschliefsend
Zusammenfassung anzeigen.

2 Klicken Sie auf Ansicht dndern und wéhlen dann Ereignisiibersicht.
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Diese Seite enthilt die folgenden Informationen:

Objekt

Beschreibung

Anschlussvergleich

Unter Anschlussvergleich wird ein Kreisdiagramm der
Anschlisse auf lInrem Computer angezeigt, auf die in den letzten
30 Tagen am haufigsten versucht wurde zuzugreifen. Sie kénnen
auf einen Anschlussnamen klicken, um auf der Seite der
eingehenden Ereignisse aufgeflhrte Details dazu anzuzeigen.
AuBerdem konnen Sie eine Beschreibung des Anschlusses
anzeigen, indem Sie den Mauszeiger Uber die Anschlussnummer
bewegen.

Hauptverursacher

Hauptverursacher zeigt die am haufigsten blockierten
IP-Adressen und flr jede Adresse den Zeitpunkt des letzten
eingehenden Ereignisses sowie die Gesamtzahl der eingehenden
Ereignisse pro Adresse fur die letzten dreiBig Tage. Klicken Sie
auf ein Ereignis, um Ereignisdetails von der Seite der
eingehenden Ereignisse anzuzeigen.

Taglicher Bericht

Unter Taglicher Bericht wird die Anzahl der eingehenden
Ereignisse angezeigt, die von Personal Firewall am aktuellen Tag,
in der aktuellen Woche oder im aktuellen Monat blockiert wurden.
Klicken Sie auf eine Zahl, um Ereignisdetails aus dem Protokoll
der eingehenden Ereignisse anzuzeigen.

Letztes Ereignis

Unter Letztes Ereignis werden die letzten eingehenden
Ereignisse angezeigt. Klicken Sie auf einen Link, um den Ablauf
des betreffenden Ereignisses zu verfolgen oder die IP-Adresse als
vertrauenswdrdig einzustufen. Von einer vertrauenswurdigen
IP-Adresse gelangt der gesamte Datenverkehr auf lhren
Computer.

Haufige Tasks

Klicken Sie auf einen Link unter Haufige Tasks, um auf den
Personal Firewall-Seiten Details zu Ereignissen anzuzeigen bzw.
ereignisbezogene Tasks durchzufiihren.

So offnen Sie die Seite , HackerWatch-Zusammenfassung”:

1

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol m in der
Windows-Taskleiste, zeigen auf Personal Firewall und wahlen anschliefend
Zusammenfassung anzeigen.

Klicken Sie auf Ansicht andern und wiahlen anschliefiend

HackerWatch-Zusammenfassung.
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Diese Seite enthailt die folgenden Informationen:

Objekt

Beschreibung

Weltweite Aktivitat

Unter Weltweite Aktivitat wird auf einer Weltkarte die kurzlich
blockierte Aktivitat angezeigt, die von HackerWatch.org
Uberwacht wird. Klicken Sie auf die Karte, um die Karte von
HackerWatch.org zu 6ffnen, auf der die globale Bedrohung
analysiert wird.

Ereignisverfolgung

Unter Ereignisverfolgung wird die Anzahl der eingehenden
Ereignisse angegeben, die an HackerWatch.org tGbermittelt
wurden.

Globale
Anschlussaktivitat

Unter Globale Anschlussaktivitat werden die Anschliisse
angegeben, die innerhalb der letzten fiinf Tage offensichtlich am
haufigsten eine Bedrohung dargestellt haben. Klicken Sie auf
einen Anschluss, um die Anschlussnummer und die
Anschlussbeschreibung anzuzeigen.

Haufige Tasks

Klicken Sie unter Haufige Tasks auf einen Link, um zu den
HackerWatch.org-Seiten zu gelangen, auf denen Sie
ausfihrlichere Informationen zur weltweiten Hackeraktivitat
erhalten.
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Info zur Seite mit den Internetanwendungen

Mithilfe der Seite mit den Internetanwendungen konnen Sie die Liste der
zugelassenen und blockierten Anwendungen anzeigen:

So starten Sie die Seite mit den Internetanwendungen:

m  Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [0 in der
Windows-Taskleiste, zeigen auf Personal Firewall und wéhlen anschliefsend
Anwendungen (Abbildung 2-2).

=loj|
Datei Bearbeiten  Anzeigen  Anwendung ‘ Hilfe
S‘ebr‘sonalfirewa"plus Schligfien E’j Einstellungen '_J) Hife:
Internetanwendungen
?‘ Anwendungsname | Dateiname | Berechligungen | A|
zusammenf [P TENTRET code exe BLOCKIERT
SEsLny & Intemet Explorer IEXPLORE.EXE  Vollzugriff zulassen
McAfee Personal Firewal Console MpiConsole.exe  Yollzugriff zulassen
E McAlee Personal Firewall Trap Monitor MpTray.exe Yollzugriff zulassen
mMcAlee Security HTML Dialog mghtml exe Yollzugriff zulassen
Internetanw  (¥) McAfes SecuityCenter Lipdsts Engine meupdatzexe  Vollzugriff zulassen
endungen [Tl Mcfee SecurtyCenter Update Info meinfo.exe Vollzugrilf zulassen
i tCenter Lipeiate Manager meupdma sis  Vollzugriff zulassen
r Mohlee Visud Trace mter Vollzugrilf zulassen
< &) Microsoft Windows MedisACanfigurstionsdienstproramm  SETUP WM EXE  Vollzugriff zulassen
(TSN B Microsch(R) Windows Media Player WMPLAYEREXE  Vollzugriff zulassen =l
Ereignisse
e 8 tew zugelsssene Anwencung 9% Neu gespert Anwendung
qq McAfee SecurityCenter Update Manager 6.0 JEEEOung dndern in...
MeAfee, Inc =8 volzugrff zulassen

Optionen

CiiProgrammeMcAfes, comiAgentimeupdmar, exe
Q Nur ausgehender Zugrff

Berechtigung: Yollzugriff zulassen

Regel erstellt am: 07,07, 2005 14:53:03 @ ciesc snveendung bockcren

Diese Arwendung besitzt Yollzugriff auf das Inkernet, Sie kann Daten an ) g
Computer senden und von ihnen empfangsn, 0T
) wetere Informationen

Standardsicherheit * ‘ ‘IP—Adresse 192.168.1.44 Netawerkmaske: 2565.255.255.0 4

Abbildung 2-2. Seite mit Internetanwendungen
Diese Seite enthilt folgende Informationen:
m  Anwendungsname
m  Dateiname
m  Aktuelle Berechtigungsstufen

®  Anwendungsdetails: Anwendungsname und -version, Name des
Unternehmens, Pfadname, Berechtigung, Zeitstempel und Erlduterungen
der Berechtigungsarten.
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Andern von Anwendungsregeln

Mit Personal Firewall konnen Sie die Zugriffsregeln fiir Anwendungen dndern.
So d@ndern Sie eine Anwendungsregel:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
Personal Firewall, und wihlen Sie dann Internetanwendungen aus.

2 Inder Liste der Internetanwendungen klicken Sie mit der rechten Maustaste auf
die Anwendungsregel einer Anwendung und wihlen eine andere
Zugriffsstufe aus:

¢ Vollzugriff zulassen: Lasst eingehende und ausgehende
Internetverbindungen fiir die Anwendung zu.

¢ Nur ausgehender Zugriff: Lasst nur ausgehende Internetverbindungen fiir
die Anwendung zu.

¢ Diese Anwendung blockieren: Lasst keinerlei Internetzugriff dieser
Anwendung zu.

HINWEIS

Zuvor blockierte Anwendungen werden auch weiterhin
blockiert, wenn die Firewall auf die Sicherheitseinstellung
Offen (Kein Filter) oder Verbindung schlieBen gesetzt wird.
Wenn dies nicht erwiinscht ist, konnen Sie entweder die
Zugriffsregel der Anwendung auf Vollzugriff zulassen setzen
oder die Berechtigungsregel Blockiert aus der Liste
Internetanwendungen 16schen.

So loschen Sie eine Anwendungsregel:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol m in der
Windows-Taskleiste, zeigen auf Personal Firewall und wihlen anschliefiend
Internetanwendungen.

2 Inder Liste der Internetanwendungen klicken Sie mit der rechten Maustaste auf
die Anwendungsregel, und wahlen Sie dann Anwendungsregel I6schen aus.

Wenn die Anwendung das ndchste Mal Internetzugriff anfordert, konnen Sie ihre
Berechtigungsstufe erneut festlegen, um sie der Liste wieder hinzuzufiigen.
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Zulassen und Blockieren von Internetanwendungen

So d@ndern Sie die Liste der zugelassenen und blockierten Internetanwendungen:

1

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol m in der
Windows-Taskleiste, zeigen auf Personal Firewall und wahlen anschlieffend
Internetanwendungen.

Auf der Seite mit den Internetanwendungen klicken Sie auf eine der folgenden
Optionen:

¢ Neu zugelassene Anwendung: Hiermit gewéhren Sie einer Anwendung
vollen Internetzugriff.

¢ Neu gesperrte Anwendung: Hiermit sperren Sie den Internetzugriff einer
Anwendung.

¢ Anwendungsregel I6schen: Hiermit entfernen Sie eine Anwendungsregel.
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Info zur Seite mit den eingehenden Ereignissen

Uber die Seite fiir eingehende Ereignisse konnen Sie das Protokoll eingehender
Ereignisse anzeigen, das erstellt wird, wenn Personal Firewall unaufgeforderte
Internetverbindungen blockiert.

So starten Sie die Seite fiir eingehende Ereignisse:

m  Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [0 in der
Windows-Taskleiste, zeigen auf Personal Firewall und wiahlen anschlieffend
Eingehende Ereignisse (Abbildung 2-3).

@ McAlee® Personal Firewall Plus -0 x|
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Abbildung 2-3. Seite mit eingehenden Ereignissen

Die Seite mit den eingehenden Ereignissen enthélt folgende Informationen:
m  Zeitstempel

B Quell-IP-Adressen

®  Hostnamen

m  Dienst- oder Anwendungsnamen

m  Ereignisdetails: Verbindungstypen, Verbindungsanschliisse, Hostnamen oder
IP-Adresse und Erlauterungen zu Anschlussereignissen
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Erlauterungen zu Ereignissen

Info zu IP-Adressen

IP-Adressen bestehen aus Zahlen, genauer gesagt, aus vier verschiedenen
Zahlenblocken zwischen 0 und 255. Diese Zahlen identifizieren einen bestimmten
Ort, an den der Datenverkehr im Internet weitergeleitet werden kann.

IP-Adresstypen
Einige IP-Adressen sind aus unterschiedlichen Griinden ungewdhnlich:

Nicht routbare IP-Adressen: Diese stellen einen privaten IP-Adressraum dar. Diese
IP-Adressen konnen im Internet nicht verwendet werden. Private IP-Blocke sind
10.x.x.x, 172.16.x.x-172.31.x.x und 192.168.x.x.

Loopback-IP-Adressen: Loopback-Adressen werden zu Testzwecken verwendet.
Datenverkehr, der an diesen IP-Adressblock gesendet wird, kehrt sofort wieder zu
dem Gerit zuriick, von dem das Paket generiert wurde. Da das Gerdt niemals
verlassen wird, werden diese Adressen hauptsachlich fiir Hardware- und
Softwaretests verwendet. Der Loopback-IP-Block lautet 127.x.x.x.

Null-IP-Adresse: Dies ist eine ungiiltige Adresse. Wird dieser Adresstyp erkannt,
weist Personal Firewall darauf hin, dass der Datenverkehr eine leere IP-Adresse
verwendet hat. Haufig ist dies ein Hinweis darauf, dass der Absender absichtlich
die Quelle des Datenverkehrs verschleiert. Der Absender kann keine Antwort auf
den Datenverkehr erhalten, es sei denn, das Paket geht bei einer Anwendung ein,
die den Paketinhalt, d. h., die anwendungsspezifischen Anweisungen, erkennt.
Jede Adresse, die mit 0 (0.x.x.x) beginnt, ist eine Null-Adresse. Beispielsweise ist
0.0.0.0 eine Null-IP-Adresse.

Ereignisse von 0.0.0.0

Wenn Ereignisse mit der IP-Adresse 0.0.0.0 angezeigt werden, gibt es hierfiir zwei
mogliche Ursachen. Die erste und haufigste Ursache besteht darin, dass Ihr
Computer ein fehlerhaftes Paket erhalten hat. Das Internet ist nicht zu 100 %
zuverldssig, und es ist immer moglich, dass fehlerhafte Pakete eingehen. Da
Personal Firewall die Pakete vor der TCP/IP-Validierung erkennt, kann die
Situation eintreten, dass diese Pakete als Ereignis gemeldet werden.

Die zweite Ursache besteht darin, dass die Quell-IP-Adresse gefdlscht wurde.
Gefélschte Pakete konnen ein Anzeichen dafiir sein, dass jemand Ihren Computer
auf Trojaner tiberpriift. Personal Firewall blockiert diese Aktivitdten, so dass Ihr
Computer geschiitzt ist.
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Ereignisse von 127.0.0.1

Ereignisse geben manchmal die Quell-IP-Adresse 127.0.0.1 an. Dies wird als
Loopback-Adresse oder ,localhost” bezeichnet.

Viele legitime Programme verwenden die Loopback-Adresse fiir die
Kommunikation zwischen Komponenten. Sie konnen beispielsweise viele
personliche E-Mail- oder Webserver {iber eine Weboberfldche konfigurieren.
Um die Weboberfliche aufzurufen, geben Sie , http:/ /localhost/” in Ihren
Webbrowser ein.

Personal Firewall lasst Datenverkehr von diesen Programmen zu. Wenn also
Ereignisse mit der IP-Adresse 127.0.0.1 angezeigt werden, bedeutet dies in der
Regel, dass die Quell-IP-Adresse gefalscht ist. Gefalschte Pakete weisen in der
Regel darauf hin, dass Ihr Computer von einem anderen auf Trojaner tiberpriift
wird. Personal Firewall blockiert dieses versuchte Eindringen, so dass Ihr
Computer geschiitzt ist.

Fiir einige Programme, insbesondere Netscape ab Version 6.2, giltjedoch, dass die
Adresse 127.0.0.1 in die Liste der vertrauenswiirdigen IP-Adressen aufgenommen
werden muss. Die Komponenten dieser Programme kommunizieren so
miteinander, dass Personal Firewall nicht ermitteln kann, ob es sich um einen
lokalen Datenverkehr handelt oder nicht.

Fiir den Beispielfall Netscape 6.2 gilt: Wenn Sie die Adresse 127.0.0.1 nicht als
vertrauenswiirdig einstufen, konnen Sie Ihre Buddyliste nicht verwenden. Wenn
Sie folglich Datenverkehr von 127.0.0.1 bemerken und alle Anwendungen auf
Ihrem Computer normal funktionieren, kénnen Sie diesen Datenverkehr
bedenkenlos blockieren. Wenn jedoch bei einem Programm (wie Netscape)
Probleme auftreten, fiigen Sie 127.0.0.1 zur Liste der vertrauenswiirdigen
IP-Adressen in Personal Firewall hinzu.

Wird das Problem durch die Aufnahme von 127.0.0.1 in die Liste der
vertrauenswiirdigen IP-Adressen behoben, miissen Sie Ihre
Entscheidungsmoglichkeiten abwédgen: Wenn Sie die Adresse 127.0.0.1 als
vertrauenswiirdig einstufen, funktioniert zwar das Programm, es besteht jedoch
die Gefahr, dass Angriffe mit gefalschten Adressen ausgefiihrt werden. Wenn Sie
diese Adresse nicht als vertrauenswiirdig einstufen, funktioniert das Programm
nicht; es wird jedoch die Gefahr verringert, dass Angriffe mit gefalschten Adressen
ausgefiihrt werden.
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Ereignisse von Computern in lhrem lokalen Netzwerk (LAN)

Ereignisse konnen auch von Computern in Ihrem LAN (Local Area Network)
generiert werden. Um anzuzeigen, dass diese Ereignisse durch Thr Netzwerk
erzeugt werden, werden sie in Personal Firewall griin dargestellt.

In der Regel empfiehlt es sich fiir die Einstellungen eines Unternehmens-LANs, im
Dialogfeld Vertrauenswiirdige IP-Adressen das Kontrollkdstchen Alle Computer in
meinem LAN als vertrauenswiirdig einstufen zu aktivieren.

In einigen Situationen kann Ihr , lokales” Netzwerk genauso gefahrlich sein wie
das Internet; insbesondere, wenn Ihr Computer an ein Netzwerk mit einer hohen
Bandbreite, beispielsweise DSL oder Kabelmodem, angeschlossen ist. Wahlen Sie
in diesem Fall nicht die Option Alle Computer in meinem LAN als vertrauenswiirdig
einstufen. Nehmen Sie stattdessen die IP-Adressen der lokalen Computer manuell
in die Liste der vertrauenswiirdigen IP-Adressen auf.

Ereignisse von privaten IP-Adressen

IP-Adressen im Format 192.168.xxx.xxx, 10.xxx.xxx.xxx und 172.16.0.0 -
172.31.255.255 werden als nicht routbare oder private IP-Adressen bezeichnet.
Diese IP-Adressen sollten niemals Thr Netzwerk verlassen und konnen in der
Regel als vertrauenswiirdig angesehen werden.

Der Block 192.168.xxx.xxx wird in Zusammenhang mit Microsoft Internet
Connection Sharing (ICS) verwendet. Wenn Sie ICS verwenden und Ereignisse
von diesem IP-Block angezeigt werden, konnen Sie die IP-Adresse 192.168.255.255
in die Liste der vertrauenswiirdigen IP-Adressen aufnehmen. Dadurch wird der
Block 192.168.xxx.xxx als vertrauenswiirdig eingestuft.

Wenn Sie nicht in einem privaten Netzwerk arbeiten und Ereignisse von diesen
IP-Bereichen angezeigt werden, bedeutet dies, dass die Quell-IP-Adresse
moglicherweise gefélscht ist. Gefalschte Pakete sind oft ein Zeichen dafiir, dass
jemand nach Trojanern sucht. Da Personal Firewall diesen Versuch blockiert hat,
ist Ihr Computer sicher.

Da private IP-Adressen (je nach Netzwerk) auf unterschiedliche Computer
verweisen, miissen derartige Ereignisse nicht gemeldet werden.

Anzeigen von Ereignissen im Ereignisprotokoll

Das Protokoll der eingehenden Ereignisse zeigt Ereignisse in unterschiedlicher
Form an. In der Standardansicht werden nur Ereignisse des aktuellen Tags
angezeigt. Sie konnen auch die Ereignisse anzeigen, die in der vergangenen Woche
aufgetreten sind. Auch das gesamte Protokoll kann eingeblendet werden.

Des Weiteren ermoglicht Personal Firewall es Thnen, eingehende Ereignisse von
bestimmten Tagen, bestimmten Internetadressen (IP-Adressen) bzw. Ereignisse
mit identischen Ereignisinformationen anzuzeigen.

Um Informationen zu einem Ereignis anzuzeigen, klicken Sie auf das Ereignis und
zeigen die Informationen im Bereich Ereignisinformationen an.
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Anzeigen der Ereignisse von heute
Verwenden Sie diese Option, um die Ereignisse des heutigen Tags anzuzeigen.

So zeigen Sie die Ereignisse von heute an:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen auf Personal Firewall und wahlen anschlieffend
Eingehende Ereignisse.

2 Klicken Sie im Protokoll der eingehenden Ereignisse mit der rechten
Maustaste auf ein Ereignis, und klicken Sie dann auf Ereignisse von heute
anzeigen.

Anzeigen der Ereignisse aus dieser Woche
Verwenden Sie diese Option, um die Ereignisse dieser Woche anzuzeigen.

So zeigen Sie die Ereignisse aus dieser Woche an:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen auf Personal Firewall und wéhlen anschliefsend
Eingehende Ereignisse.

2 Klicken Sie im Protokoll der eingehenden Ereignisse mit der rechten
Maustaste auf ein Ereignis, und klicken Sie dann auf Ereignisse aus dieser
Woche anzeigen.

Anzeigen des vollstandigen Protokolls eingehender Ereignisse
Verwenden Sie diese Option, um alle Ereignisse dieser Woche anzuzeigen.

So zeigen Sie alle Ereignisse im Protokoll eingehender Ereignisse an:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
Personal Firewall, und klicken Sie auf Inbound Events.

2 Klicken Sie im Protokoll der eingehenden Ereignisse mit der rechten
Maustaste auf ein Ereignis, und klicken Sie dann auf Vollstandiges Protokoll
anzeigen.

Das Protokoll der eingehenden Ereignisse zeigt alle Ereignisse an.
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Anzeigen von Ereignissen eines bestimmten Tags

Verwenden Sie diese Option, um die Ereignisse eines bestimmten Tags
anzuzeigen.

So zeigen Sie die Ereignisse eines bestimmten Tags an:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen auf Personal Firewall und wéhlen anschliefsend
Eingehende Ereignisse.

2 Klicken Sie im Protokoll der eingehenden Ereignisse mit der rechten
Maustaste auf ein Ereignis, und klicken Sie dann auf Nur Ereignisse des
ausgewahlten Tages anzeigen.

Anzeigen von Ereignissen einer bestimmten Internetadresse

Verwenden Sie diese Option, um andere Ereignisse anzuzeigen, die von einer
bestimmten Internetadresse stammen.

So zeigen Sie Ereignisse von einer bestimmten Internetadresse an:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen auf Personal Firewall und klicken auf Eingehende
Ereignisse.

2 Klicken Sie im Protokoll der eingehenden Ereignisse mit der rechten
Maustaste auf ein Ereignis, und klicken Sie dann auf Nur Ereignisse mit der
ausgewadhlten Internetadresse anzeigen.

Anzeigen von Ereignissen, die lUiber identische gemeinsame
Ereignisinformationen verfiigen

Verwenden Sie diese Option, wenn Sie wissen mochten, ob das Protokoll der
eingehenden Ereignisse weitere Ereignisse enthilt, die in der Spalte
~Ereignisinformationen” dieselben Informationen aufweisen wie das von Ihnen
ausgewahlte Ereignis. Sie konnen auf diese Weise ermitteln, wie oft dieses Ereignis
stattgefunden hat, und iiberpriifen, ob die Ereignisse von derselben Quelle
stammen. Aus der Spalte , Ereignisinformationen” geht eine Beschreibung des
Ereignisses und, falls bekannt, das géngige Programm bzw. der géngige Dienst
hervor, das bzw. der diesen Anschluss verwendet.

So zeigen Sie Ereignisse an, die {iber identische gemeinsame
Ereignisinformationen verfiigen:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen auf Personal Firewall und klicken auf Eingehende
Ereignisse.

2 Klicken Sie im Protokoll der eingehenden Ereignisse mit der rechten
Maustaste auf ein Ereignis, und klicken Sie dann auf Nur Ereignisse mit
identischen Ereignisinformationen anzeigen.
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Zusitzlich zur Uberpriifung von Details zu Ereignissen im Protokoll eingehender
Ereignisse konnen Sie eine visuelle Verfolgung der IP-Adressen zu Ereignissen im
Protokoll eingehender Ereignisse durchfiihren oder Ereignisdetails auf der
Website der Anti-Hacker-Online-Community HackerWatch.org anzeigen.

Verfolgen eines ausgewahlten Ereignisses

Sie kénnen versuchen, eine visuelle Verfolgung der IP-Adresse fiir ein Ereignis im
Protokoll eingehender Ereignisse durchzutiihren.

So verfolgen Sie ein ausgewéhltes Ereignis:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen auf Personal Firewall und wéhlen Eingehende
Ereignisse.

2 ImProtokoll der eingehenden Ereignisse klicken Sie mit der rechten Maustaste
auf das zu verfolgende Ereignis und klicken dann auf Ausgewéhites Ereignis
verfolgen. Sie kénnen auch auf ein Ereignis doppelklicken, um eine
Ereignisverfolgung durchzufiihren.

Standardmaifig beginnt Personal Firewall eine visuelle Verfolgung mithilfe des
integrierten Visual Trace-Programmes.

Abrufen von Ratschlagen von HackerWatch.org
So rufen Sie Ratschlage von HackerWatch.org ab:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
Personal Firewall, und wihlen Sie Eingehende Ereignisse.

2 Waihlen Sie den Ereigniseintrag auf der Seite der eingehenden Ereignisse, und
klicken Sie dann im Bereich Ich méchte... auf Weitere Informationen.

Ihr Standard-Webbrowser wird gestartet und 6ffnet die Seite HackerWatch.org,
um Informationen zum Ereignistyp abzurufen und zu ermitteln, ob das Ereignis
gemeldet werden sollte.

Melden eines Ereignisses

Um ein Ereignis zu melden, das Ihrer Meinung nach einen Angriff auf Thren
Computer darstellte, gehen Sie folgendermafSen vor:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen auf Personal Firewall und wahlen Eingehende
Ereignisse.

2 Klicken Sie auf das zu meldende Ereignis und danach im Bereich Ich méchte...
auf Dieses Ereignis melden.

Personal Firewall meldet das Ereignis unter Ihrer eindeutigen ID an die Website
von HackerWatch.org.
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Anmelden bei HackerWatch.org

Beim ersten Offnen der Zusammenfassungsseite kontaktiert Personal Firewall
HackerWatch.org, um Ihre eindeutige Benutzer-ID zu generieren. Wenn Sie ein
eingetragener Benutzer sind, wird Ihre Anmeldung automatisch tiberpriift. Sind
Sie ein neuer Benutzer, miissen Sie einen Spitznamen sowie eine E-Mail-Adresse
angeben und in der Bestatigungs-E-Mail von HackerWatch.org auf den
Uberpriifungs-Link klicken, damit Sie auf der Website die Funktionen zum Filtern
und Senden von Ereignissen verwenden kénnen.

Sie kénnen Ereignisse auch ohne Uberpriifung Ihrer Benutzer-ID an
HackerWatch.org melden. Um Ereignisse zu filtern und als E-Mail an einen
Freund zu senden, miissen Sie sich jedoch fiir den Dienst anmelden.

Durch die Anmeldung fiir den Dienst kénnen wir Ihre Angaben tiberwachen und
Sie benachrichtigen, wenn HackerWatch.org weitere Informationen oder
Mafinahmen benétigt. Eine Anmeldung ist auflerdem erforderlich, da wir alle
eingegangenen Informationen beziiglich ihres Wertes bestatigen miissen.

E-Mail-Adressen werden von HackerWatch.org vertraulich behandelt. Wenn ein
ISP weitere Informationen anfordert, wird die Anfrage {iber HackerWatch.org
weitergeleitet. Ihre E-Mail-Adresse wird niemals bekannt gegeben.

Einstufen einer Adresse als vertrauenswiirdige Adresse

Sie konnen die Seite der eingehenden Ereignisse dazu verwenden, eine IP-Adresse
zur Liste der vertrauenswiirdigen IP-Adresse hinzuzufiigen, um eine permanente
Verbindung zuzulassen.

Wenn auf der Seite eingehender Ereignisse ein Ereignis angezeigt wird, das eine
zuzulassende IP-Adresse enthilt, kénnen Sie festlegen, dass Personal Firewall
Verbindungen mit dieser Adresse in jedem Fall erméglicht.

So fiigen Sie eine IP-Adresse zur Liste der vertrauenswiirdigen IP-Adressen hinzu:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen auf Personal Firewall und wahlen Eingehende
Ereignisse.

2 Klicken Sie mit der rechten Maustaste auf das Ereignis, dessen IP-Adresse als
vertrauenswiirdig eingestuft werden soll, und klicken Sie anschlieffend auf
Quell-IP-Adresse als vertrauenswiirdig einstufen.

Uberpriifen Sie, ob die in der Bestitigungsmeldung , Diese Adresse als
vertrauenswiirdig einstufen” angegebene IP-Adresse korrekt ist, und klicken Sie
anschlieffend auf OK. Die IP-Adresse wird zur Liste der vertrauenswiirdigen
IP-Adressen hinzugefiigt.
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So tiberpriifen Sie, ob die IP-Adresse hinzugefiigt wurde:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie
Optionen aus.

2 Klicken Sie auf das Symbol fiir Vertrauenswiirdige/gesperrte IP-Adressen, und
klicken Sie dann auf die Registerkarte Vertrauenswiirdige IP-Adressen.

Die IP-Adresse wird aktiviert in der Liste der vertrauenswiirdigen IP-Adressen
angezeigt.

Sperren einer Adresse

Wenn eine IP-Adresse in Ihrem Protokoll eingehender Ereignisse angezeigt wird,
bedeutet dies, dass Datenverkehr von dieser Adresse blockiert wurde. Folglich
stellt das Sperren einer Adresse keinen zusétzlichen Schutz dar, es sei denn, der
Computer verfiigt iiber Anschliisse, die {iber die Systemdienste-Funktion
absichtlich gedffnet werden, bzw. der Computer weist eine Anwendung auf, die
fiir den Empfang von Datenverkehr berechtigt ist.

Fiigen Sie der Liste gesperrter IP-Adressen nur dann eine IP-Adresse hinzu, wenn
Sie tiber einen oder mehrere Anschliisse verfiigen, die absichtlich gedffnet sind,
und Sie Grund zu der Annahme haben, den Zugriff unterbinden zu miissen.

Wenn auf der Seite der eingehenden Ereignisse ein Ereignis angezeigt wird, das
eine zu sperrende IP-Adresse enthalt, konnen Sie Personal Firewall so
konfigurieren, dass Verbindungen mit dieser Adresse in jedem Fall unterbunden
werden.

Sie konnen die Seite der eingehenden Ereignisse, auf der die IP-Adressen des
gesamten eingehenden Datenverkehrs aufgefiihrt werden, dazu verwenden, eine
IP-Adresse zu sperren, die vermutlich die Quelle verdachtiger oder
unerwiinschter Internetaktivitat bildet.

So fiigen Sie eine IP-Adresse zur Liste der gesperrten IP-Adressen hinzu:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen auf Personal Firewall und wéhlen anschliefsend
Eingehende Ereignisse.

2 Die Seite der eingehenden Ereignisse listet die IP-Adressen des gesamten
eingehenden Internetdatenverkehrs auf. Wahlen Sie eine IP-Adresse aus und
wahlen Sie eine der folgenden Vorgehensweisen:

¢ Klicken Sie mit der rechten Maustaste auf die IP-Adresse, und wahlen Sie
dann Quell-IP-Adresse sperren.

¢ Klicken Sie im Menii Ich méchte... auf die Option Diese Adresse sperren.
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3 Verwenden Sie im Dialogfeld zum Hinzufiigen einer gesperrten
IP-Adressregel eine der folgenden Einstellungen zur Konfiguration einer
Regel fiir gesperrte IP-Adressen:

¢ Eine einzelne IP-Adresse: Die zu sperrende IP-Adresse. Standardmafig ist
die IP-Adresse eingetragen, die Sie auf der Seite der eingehenden
Ereignisse ausgewdahlt haben.

¢ Ein IP-Adressbereich: Die IP-Adressen zwischen der Adresse in ,,Von
IP-Adresse” und der Adresse in ,,An IP-Adresse”.

¢ Ablaufdatum fiir diese Regel festlegen auf: Datum und Uhrzeit, zu der die
gesperrte IP-Adresse ablduft. Wahlen Sie die gewtinschten Werte fiir
Datum und Uhrzeit aus dem Aufklappmenii.

¢ Beschreibung: Bei Bedarf beschreiben Sie die neue Regel.
¢ Klicken Sie auf OK.

4 Klicken Sie im Dialogfeld auf Ja, um Ihre Einstellungen zu bestétigen.
Klicken Sie auf Nein, um zum Dialogfeld zum Hinzufiigen einer gesperrten
IP-Adressregel zuriickzukehren.

Wenn Personal Firewall ein Ereignis von einer gesperrten Internetverbindung
erkennt, wird eine Warnung entsprechend der angegebenen Methode auf der Seite
,Warneinstellungen” ausgegeben.

So tiberpriifen Sie, ob die IP-Adresse hinzugefiigt wurde:
1 Klicken Sie auf die Registerkarte Optionen.

2 Klicken Sie auf das Symbol fiir Vertrauenswiirdige/gesperrte IP-Adressen, und
klicken Sie dann auf die Registerkarte Gesperrte IP-Adressen.

Die IP-Adresse wird aktiviert in der Liste der gesperrten IP-Adressen angezeigt.

Verwalten des Protokolls eingehender Ereignisse

Auf der Seite mit den eingehenden Ereignissen kénnen Sie die Ereignisse im
Protokoll eingehender Ereignisse verwalten, das erzeugt wird, wenn Personal
Firewall unaufgeforderten Internetverkehr blockiert.

Archivieren des Protokolls eingehender Ereignisse

Sie konnen das aktuelle Protokoll der eingehenden Ereignisse archivieren, um
sdmtliche protokollierte eingehende Ereignisse einschliefilich Datum und Uhrzeit,
Hostnamen, Anschliissen und Ereignisinformationen zu speichern. Sie sollten Ihr
Protokoll eingehender Ereignisse regelméafiig archivieren, damit das Protokoll
nicht zu grof$ wird.
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So archivieren Sie das Protokoll eingehender Ereignisse:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen auf Personal Firewall und wahlen anschlieffend
Eingehende Ereignisse.

2 Auf der Seite der eingehenden Ereignisse klicken Sie auf Archiv.

3 Klicken Sie im Dialogfeld , Protokoll archivieren” auf Ja, um den
Archivierungsvorgang fortzusetzen.

4 Klicken Sie auf Speichern, um das Archiv im Standardspeicherort zu
speichern, oder navigieren Sie zu dem Speicherort, an dem das Archiv
gespeichert werden soll.

Hinweis: Standardméfig archiviert Personal Firewall automatisch das
Protokoll eingehender Ereignisse. Aktivieren oder deaktivieren Sie die
Option Protokollierte Ereignisse automatisch archivieren auf der Seite der
Ereignisprotokolleinstellungen, indem Sie das Hékchen setzen oder entfernen.

Anzeigen des archivierten Protokolls eingehender Ereignisse

Sie kénnen zuvor archivierte Protokolle eingehender Ereignisse anzeigen. Das
gespeicherte Archiv enthélt Datum und Uhrzeit, Quell-IP-Adressen, Hostnamen,
Anschliisse und Ereignisinformationen zu den Ereignissen.

So zeigen Sie das archivierte Protokoll eingehender Ereignisse an:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen auf Personal Firewall und wéhlen anschliefsend
Eingehende Ereignisse.

2 Auf der Seite der eingehenden Ereignisse klicken Sie auf Archive anzeigen.

3 Suchen bzw. wihlen Sie den Dateinamen des Archivs, und klicken Sie auf
Offnen.

Loschen des Inhalts des Protokolls eingehender Ereignisse
Sie kénnen alle Informationen aus dem Protokoll eingehender Ereignisse 16schen.

WARNUNG: Wenn Sie den Inhalt des Protokolls eingehender
Ereignisse l6schen, kann dieser nicht wiederhergestellt werden.
Wenn Sie davon ausgehen, dass Sie das Ereignisprotokoll
zukiinftig noch benoétigen, sollten Sie es stattdessen archivieren.

So 16schen Sie das Protokoll eingehender Ereignisse:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
Personal Firewall, und wihlen Sie dann Eingehende Ereignisse.

2 Auf der Seite der eingehenden Ereignisse klicken Sie auf Protokoll I6schen.

3 Klicken Sie im Dialogfeld auf Ja, um das Protokoll zu l6schen.
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Kopieren von Ereignissen in die Zwischenablage

Sie konnen ein Ereignis in die Zwischenablage kopieren, um es von dort aus in eine
Textdatei im Windows-Editor einzuftigen.

So kopieren Sie Ereignisse in die Zwischenablage:

1

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
Personal Firewall, und wéhlen Sie dann Eingehende Ereignisse.

Klicken Sie mit der rechten Maustaste auf das Ereignis im Protokoll
eingehender Ereignisse.

Klicken Sie auf Ausgewihltes Ereignis in Zwischenablage kopieren.
Starten Sie Editor.

¢  Geben Sie notepad in die Befehlszeile ein, oder klicken Sie auf die
Windows-Schaltflache Start, zeigen auf Programme, dann auf Zubehér.
Waihlen Sie Editor aus.

Klicken Sie auf Bearbeiten, und klicken Sie anschlieffend auf , Einftigen”. Der
Ereignistext wird in Editor angezeigt. Wiederholen Sie diesen Schritt so oft, bis
Sie alle erforderlichen Ereignisse in Editor eingefiigt haben.

Speichern Sie die Editor-Datei an einem sicheren Ort.

Loschen von ausgewahlten Ereignissen

Sie koénnen Ereignisse aus dem Protokoll eingehender Ereignisse 16schen.

So lschen Sie Ereignisse aus dem Protokoll eingehender Ereignisse:

1

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen auf Personal Firewall und wihlen anschliefiend
Eingehende Ereignisse.

Klicken Sie auf der Seite eingehender Ereignisse auf den zu 16schenden
Ereigniseintrag.

Klicken Sie im Menti ,Bearbeiten” auf Ausgewihlites Ereignis 16schen.
Das Ereignis wird aus dem Protokoll eingehender Ereignisse geldscht.
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Es wird Thnen dringend empfohlen, sich mit den Warntypen vertraut zu machen,
auf die Sie bei der Verwendung von Personal Firewall stofSen. Lesen Sie die
folgenden Informationen tiber vorhandene Warntypen sowie mogliche
Reaktionen, damit Sie sicher mit Warnungen umgehen konnen.

HINWEIS

Empfehlungen zu Warnungen unterstiitzen Sie bei der
richtigen Handhabung einer Warnung. Wenn Warnungen mit
zusétzlich angegebenen Empfehlungen angezeigt werden
sollen, klicken Sie auf die Registerkarte Optionen, klicken Sie
dann auf das Symbol Warneinstellungen, und wéhlen Sie dann
in der Liste Empfehlungen entweder Empfehlungen
automatisch verwenden (die Standardeinstellung) oder Nur
Empfehlungen anzeigen aus.

Rote Warnungen

Rote Warnungen enthalten wichtige Informationen, und es ist ein sofortiges
Eingreifen Ihrerseits erforderlich:

36

Internetanwendung blockiert: Diese Warnung wird angezeigt, wenn Personal
Firewall eine Anwendung daran hindert, auf das Internet zuzugreifen. Wenn
beispielsweise eine Warnung zu einem Trojaner angezeigt wird, verweigert
McAfee diesem Programm automatisch den Internetzugriff und empfiehlt
Ihnen, den Computer nach Viren zu durchsuchen.

Die Anwendung méchte auf das Internet zugreifen: Diese Warnung wird
angezeigt, wenn Personal Firewall Internet- oder Netzwerkverkehr bei neuen
Anwendungen erkennt.

Die Anwendung wurde geédndert: Diese Warnung wird angezeigt, wenn
Personal Firewall erkennt, dass eine Anwendung, der Sie zuvor Zugriff auf
das Internet gewédhrt haben, gedndert wurde. Falls Sie die Anwendung nicht
kiirzlich aktualisiert haben, gehen Sie mit Bedacht vor, wenn Sie ihr Zugriff auf
das Internet gewahren.

Die Anwendung fordert Serverzugriff an: Diese Warnung wird angezeigt, wenn
Personal Firewall erkennt, dass eine Anwendung, der Sie zuvor Zugriff auf
das Internet gewédhrt haben, Internetzugriff als Server anfordert.
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HINWEIS

Die Standardeinstellung fiir automatische Updates von
Windows XP SP2 ladt Updates fiir das
Windows-Betriebssystem und andere auf Ihrem Rechner
ausgefiihrte Microsoft-Programme herunter und installiert
diese, ohne dass Sie dariiber benachrichtigt werden. Wenn
eine Anwendung durch ein solches stilles Windows-Update
geandert wurde, zeigt McAfee Personal Firewall bei der
nachsten Ausfithrung der betreffenden
Microsoft-Anwendung eine Meldung an.

WICHTIG

Anwendungen, die Internetzugriff fiir
Online-Produktupdates benétigen (z. B. McAfee-Dienste),
miissen Sie den Zugriff gewédhren, um sie auf dem neuesten
Stand zu halten.

Warnung ,,Internetanwendung blockiert*

Wenn eine Warnung zu einem Trojaner angezeigt wird (Abbildung 2-4),
verweigert Personal Firewall diesem Programm automatisch den Internetzugriff
und empfiehlt Ihnen, den Computer nach Viren zu durchsuchen. Wenn McAfee
VirusScan nicht installiert ist, starten Sie McAfee SecurityCenter.

McAfee Personal Firewall Plus

Internetanwendung
blockiert!

Die Anwendung code.exe wurde als
bisartiges trojanisches Plerd erkannt, Der
Zugang zum Inkernet wird ihr automatisch
werweigerk,

Pfad: C:\WINDOWS\Desklopicode. exe

Ihren Carmputer nach Yiren zu

Q McaAfee empfiehlt...
durchsuchen,

i} Anwendungsprotokall anzeigen
¥ Starten Sie McAfee Security Center

| & @ Fortfahren

Abbildung 2-4. Warnung ,,Internetanwendung blockiert*

Zeigen Sie eine Kurzbeschreibung des Ereignisses an, und wahlen Sie
anschlieffend unter den folgenden Optionen aus:

m  Klicken Sie auf Weitere Informationen, um iiber das Protokoll eingehender
Ereignisse Details zu dem Ereignis anzuzeigen (weitere Informationen finden
Sie unter Info zur Seite mit den eingehenden Ereignissen auf Seite 24).

m  Klicken Sie auf Launch McAfee VirusScan (McAfee VirusScan starten), um den
Computer nach Viren zu durchsuchen.
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m  Klicken Sie auf Fortfahren, wenn Sie keine zusitzlichen Mafinahmen ergreifen

mochten.

m  Klicken Sie auf Abgehenden Zugriff gewihren, um eine ausgehende

Verbindung zuzulassen (Eingeschrinkte Sicherheit).

Warnung ,,Die Anwendung mochte auf das Internet zugreifen*

Wenn Sie in den Optionen der Sicherheitseinstellungen die Einstellung Standard
oder Eingeschrénkt ausgewdhlt haben, gibt Personal Firewall eine Warnung
(Abbildung 2-5) aus, wenn Internet- oder Netzwerkverbindungen fiir neue oder

gednderte Anwendungen erkannt werden.

Abbildung 2-5. Warnung ,,Die Anwendung méchte auf das Internet zugreifen*

Wenn eine Warnung eingeblendet wird, die zur Vorsicht hinsichtlich der
Gewahrung von Internetzugriff fiir die Anwendung rit, konnen Sie auf Klicken Sie
hier, um weitere Informationen anzuzeigen klicken, um weitere Informationen tiber
die Anwendung zu erhalten. Diese Option wird nur dann in der Warnung
angezeigt, wenn Personal Firewall fiir die automatische Verwendung von

McAfee Personal Firewall Plus

Die Anwendung michte
auf das Internet
zugreifen.
Das Pragramm Server Fordert Zugriff auf
das Internet an. Machten Sie ihn
gewshren?

Pfad: C:{'WINDOWS|Deskioplserver exe
\Server.exe

& Zugriff gewshren

% Zugriff einmal gewahren

@ Gesamten 2ugriff blockisren
[ HilFe bei der Auswahl

| & 4

Empfehlungen konfiguriert wurde.
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McAfee erkennt das Programm, das auf das Internet zugreifen mochte,
moglicherweise nicht (Abbildung 2-6).

Mcafea Parsonal Firewall Plus

Die Anwendung fordert
Serverzugriff an.
Die Anwendung Server fordert an, ais
Server fungieren und eingehende
werbindungen annehmen zu kinnen,
Méchten Sie ibr Serverzugriff gewsahren?

Plad: C:\WINDOWS\Deskloplserver.exe
\Server, exe

1y McAfee...
erkennt diese Anwendung nicht,
Informieten Sie MoAfee dber dieses
Programm.

% Zugriff einmal gewahren

8 Serverzugriff gewahren

& Auf abgehenden Zugriff beschranken
@ Gesamben Zugritf blockisren

J Hilfe bei der Auswahl

AL

Abbildung 2-6. Warnung bei nicht erkannter Anwendung

Deshalb kann McAfee nicht empfehlen, wie Sie mit dem Programm verfahren
sollen. Sie konnen McAfee dieses Programm melden, indem Sie auf Informieren Sie
McAfee iiber dieses Programm klicken. Es wird eine Webseite angezeigt, auf der Sie
nach Informationen zu dem Programm gefragt werden. Ubermitteln Sie so viele
Informationen wie moglich.

Die tibermittelten Informationen werden von unseren HackerWatch-Mitarbeitern
in Verbindung mit anderen Tools verwendet, um festzustellen, ob ein Programm
in unsere Datenbankliste der bekannten Programme aufgenommen werden soll,
und wenn ja, wie Personal Firewall damit umgehen soll.

Zeigen Sie eine Kurzbeschreibung des Ereignisses an, und wihlen Sie
anschlieSend unter den folgenden Optionen aus:

Klicken Sie auf Zugriff gewahren, um ausgehende und eingehende
Internetverbindungen der Anwendung zuzulassen.

Klicken Sie auf Zugriff einmal gewdhren, um eine temporare
Internetverbindung der Anwendung zuzulassen. Fiir die Anwendung wird
der Zugriff nur solange gewéahrt, wie Sie mit dieser arbeiten.

Klicken Sie auf Gesamten Zugriff blockieren, um eine Internetverbindung zu
verhindern.

Klicken Sie auf Abgehenden Zugriff gewihren, um eine ausgehende
Verbindung zuzulassen (Eingeschrinkte Sicherheit).

Klicken Sie auf Hilfe bei der Auswahl, um die Online-Hilfe zu
Zugriffsberechtigungen von Anwendungen zu konsultieren.
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Warnung ,,Die Anwendung wurde geandert*

Wenn Sie in den Optionen der Sicherheitseinstellungen die Einstellung
Vertrauenswiirdig, Standard oder Eingeschrénkt ausgewéahlt haben, gibt Personal
Firewall eine Warnung (Abbildung 2-7) aus, wenn eine Anwendung gedndert
wurde, der Sie zuvor den Internetzugriff gewahrt haben. Falls Sie die fragliche
Anwendung nicht erst kiirzlich aktualisiert haben, gehen Sie mit Bedacht vor,
wenn Sie ihr Zugriff auf das Internet gewahren.

McAfee Personal Firewall Plus

% Die Anwendung wurde
¢ gedndert

Die Anwendung Windows Media Player
wurde gedndert, seit Sie sie zum ersten
Mal auf das Internet zugreifen liefen, Soll
sie weiterhin Zugriff auf das Internet
erhalten?

Pfad: C:\Programmeiwindows Media
Plaver|WMPLAYER EXE

f‘ Zugriff gewahren

% Zugriff einmal gewahren
* Gesamben Zugriff blockieren
A g Hilfe: bei der Auswahl

A

Abbildung 2-7. Warnung ,,Die Anwendung wurde geédndert*

Zeigen Sie eine Kurzbeschreibung des Ereignisses an, und wihlen Sie
anschliefend unter den folgenden Optionen aus:

Klicken Sie auf Zugriff gewahren, um ausgehende und eingehende
Internetverbindungen der Anwendung zuzulassen.

Klicken Sie auf Zugriff einmal gewéhren, um eine temporare
Internetverbindung der Anwendung zuzulassen. Fiir die Anwendung
wird der Zugriff nur solange gewéahrt, wie Sie mit dieser arbeiten.

Klicken Sie auf Gesamten Zugriff blockieren, um eine Internetverbindung zu
verhindern.

Klicken Sie auf Abgehenden Zugriff gewihren, um eine ausgehende
Verbindung zuzulassen (Eingeschrankte Sicherheit).

Klicken Sie auf Hilfe bei der Auswahl, um die Online-Hilfe zu
Zugriffsberechtigungen von Anwendungen zu konsultieren.
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Warnung ,,Die Anwendung fordert Serverzugriff an“

Wenn Sie in den Optionen der Sicherheitseinstellungen die Einstellung
Eingeschrankt ausgewahlt haben, gibt Personal Firewall eine Warnung
(Abbildung 2-8) aus, wenn erkannt wird, dass eine Anwendung, der Sie zuvor
den Zugriff auf das Internet gewahrt haben, den Internetzugriff als Server
angefordert hat.

McAfee Personal Firewall Plus

Die Anwendung fordert
- Serverzugriff an.

Die Anwendung Server fordert an, ais
Server fungieren und eingehende
Werbindungen annehmen zu kinnen,
Machken Sie ihr Serverzugriff gewshren?

Pfad: C:\WINDOWS\Deskboplserver . exe
\Server.exe

@, Zugriff einmal gewshren

=8 Serverzugriff gewshren

& Auf abgehendsn Zugriff beschranken
* Gesarten Zugriff blockieren

| € 3) Hilfe: bei der Auswahl

Abbildung 2-8. Warnung ,,Die Anwendung fordert Serverzugriff an*

Beispielsweise wird eine Warnung eingeblendet, wenn MSN Messenger
Serverzugriff anfordert, um im Rahmen eines Chats eine Datei zu senden.

Zeigen Sie eine Kurzbeschreibung des Ereignisses an, und wihlen Sie
anschlieflend unter den folgenden Optionen aus:

m  Klicken Sie auf Zugriff einmal gewahren, um einen temporaren Internetzugriff
der Anwendung zuzulassen. Fiir die Anwendung wird der Zugriff nur
solange gewdahrt, wie Sie mit dieser arbeiten.

m  Klicken Sie auf Serverzugriff gewahren, um ausgehende und eingehende
Internetverbindungen der Anwendung zuzulassen.

m  Klicken Sie auf Auf abgehenden Zugriff beschranken, um eingehende
Internetverbindungen zu verhindern.

m  Klicken Sie auf Gesamten Zugriff blockieren, um eine Internetverbindung zu
verhindern.

m  Klicken Sie auf Hilfe bei der Auswahl, um die Online-Hilfe zu
Zugriffsberechtigungen von Anwendungen zu konsultieren. Griine
Warnungen
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Griine Warnungen benachrichtigen Sie bei Ereignissen in Personal Firewall, wenn
beispielsweise einer Anwendung automatisch Internetzugriff gewéahrt wurde.

Das Programm darf auf das Internet zugreifen: Diese Warnung wird angezeigt,
wenn Personal Firewall automatisch allen neuen Anwendungen Internetzugriff
gewahrt und Sie anschliefSend informiert (Sicherheitseinstellung
(Vertrauenswiirdig). Ein Beispiel fiir eine gednderte Anwendung ist eine
Anwendung mit gednderten Regeln, durch die der Anwendung automatisch der
Internetzugriff erlaubt wird.

Warnung ,,Programm darf auf das Internet zugreifen*

Wenn Sie in den Optionen fiir die Sicherheitseinstellungen die Einstellung
Vertrauenswiirdig ausgewahlt haben, gewiahrt Personal Firewall automatisch allen
neuen Anwendungen Internetzugriff, und informiert Sie anschliefend in Form
einer Warnung (Abbildung 2-9).

McAfee Personal Firewall Plus

Programm darf auf das
A Internet zugreifen

Dern Programm MSN Messenger wurde
automatisch Zugriff auf das Internet
gewahrt,

Pfad: C:\Programme\MSh Messenger
\msnmsgr.exe

Anwendung erlaubt, weil...
McAfee diese Anwendung anerkennt.
Klicken Sie hier, um weitere
Informationen anzuzeigen.

g} Anwendungsprotokoll anzeigen
|§ Diesen Alarmbyp abschalten

A @ Fortfabren

Abbildung 2-9. Programm darf auf das Internet zugreifen

Zeigen Sie eine Kurzbeschreibung des Ereignisses an, und wihlen Sie
anschlieffend unter den folgenden Optionen aus:

m  Klicken Sie auf Anwendungsprotokoll anzeigen, um tiber das
Internetanwendungsprotokoll Details zu dem Ereignis anzuzeigen
(weitere Informationen finden Sie unter Info zur Seite mit den
Internetanwendungen auf Seite 21).

m  Klicken Sie auf Diesen Alarmtyp abschalten, um die Anzeige dieses
Warnungstyps zu unterdriicken.
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m  Klicken Sie auf Fortfahren, wenn Sie keine zusitzlichen Mafinahmen ergreifen
mochten.

m  Klicken Sie auf Gesamten Zugriff blockieren, um eine Internetverbindung zu
verhindern.

Warnung ,,Die Anwendung wurde geandert‘

Wenn Sie in den Optionen fiir die Sicherheitseinstellungen die Einstellung
Vertrauenswiirdig ausgewahlt haben, gewahrt Personal Firewall automatisch allen
neuen und gednderten Anwendungen Internetzugriff. Zeigen Sie eine
Kurzbeschreibung des Ereignisses an, und wéhlen Sie anschlieffend unter den
folgenden Optionen aus:

m  Klicken Sie auf Anwendungsprotokoll anzeigen, um Details tiber das
Internetanwendungsprotokoll zu dem Ereignis anzuzeigen (weitere
Informationen finden Sie unter Info zur Seite mit den Internetanwendungen auf
Seite 21).

m  Klicken Sie auf Diesen Alarmtyp abschalten, um die Anzeige dieses
Warnungstyps zu unterdriicken.

m  Klicken Sie auf Fortfahren, wenn Sie keine zusitzlichen Mafinahmen ergreifen
mochten.

m  Klicken Sie auf Gesamten Zugriff blockieren, um eine Internetverbindung zu
verhindern.

Blaue Warnungen

Blaue Warnungen enthalten Informationen; es ist jedoch keine Reaktion Ihrerseits
erforderlich.

m  Versuch, eine Verbindung herzustellen, wurde blockiert: Diese Warnung wird
angezeigt, wenn Personal Firewall unerwiinschten Internet- oder
Netzwerkverkehr blockiert. (,, Vertrauenswiirdig”, , Standard” oder
, Eingeschrankte Sicherheit”)

Versuch, eine Verbindung herzustellen, wurde blockiert

Wenn Sie die Sicherheitseinstellung Vertrauenswiirdig, Standard oder
Eingeschrankt ausgewahlt haben, gibt Personal Firewall eine Warnung
(Abbildung 2-10) aus, wenn unerwiinschter Internet- oder Netzwerkverkehr
blockiert wird.
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McAfee Personal Firewall Plus

Versuch, eine Verbindung
herzustellen, wurde
blockiert

Ein Computer, mit dem Sie unter der IP-
Adresse 192,168,140 kommuniziert

haben, hat versucht, auf einen anderen

als den erwarteten Anschluss (UDP
Anschluss 1483) zuzugreifen,

p Ereignisprokokall anzeigen

8 Diese Adresse verfolgen
|§ Diesen Alarmbyp abschalten

| € @ Fortfahiren

Abbildung 2-10. Versuch, eine Verbindung herzustellen, wurde blockiert

Zeigen Sie eine Kurzbeschreibung des Ereignisses an, und wihlen Sie
anschlieflend unter den folgenden Optionen aus:

Klicken Sie auf Ereignisprotokoll anzeigen, um iiber das Protokoll eingehender
Ereignisse von Personal Firewall Details zu dem Ereignis anzuzeigen (weitere
Informationen finden Sie unter Info zur Seite mit den eingehenden Ereignissen auf
Seite 24).

Klicken Sie auf Diese Adresse verfolgen, um eine visuelle Verfolgung der
IP-Adressen dieses Ereignisses durchzufiihren.

Klicken Sie auf Diese Adresse sperren, um zu verhindern, dass diese Adresse
auf Ihren Computer zugreift. Die Adresse wird der Liste der gesperrten
IP-Adressen hinzugefiigt.

Klicken Sie auf Diese Adresse als vertrauenswiirdig einstufen, um dieser
IP-Adresse den Zugriff auf Ihren Computer zu gewdhren.

Klicken Sie auf Fortfahren, wenn Sie keine zusétzlichen Mafinahmen ergreifen
mochten.
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