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Schnellreferenz

Wenn Sie das Produkt von einer CD oder einer Website aus installieren, sollten Sie diese praktische Referenzseite ausdrucken.

Installieren Sie das Produkt von einer CD?

Installieren Sie das Produkt von der Website?

1. Legen Sie die Produkt-CD in das
CD-ROM-Laufwerk ein. Wenn der
Installationsvorgang nicht automatisch
gestartet wird, klicken Sie auf Ihrem
Windows-Desktop auf Start und dann
auf Ausfiihren.

1. Gehen Sie zur McAfee Website, und
v klicken sie auf Mein Konto.
2. Geben Sie im Dialogfeld Ausfiihren

den Befehl D:\SETUP.EXE ein (wobei
D dem Buchstaben Ihres CD-ROM- ‘}
Laufwerks entspricht). 2. Wenn Sie dazu aufgefordert werden,
¢ geben Sie Ihre E-Mail-Adresse und das
. . Kennwort fiir das Abonnement ein, und
8. Klicken Sie auf OK. Klicken Sie dann auf Anmelden, um die

Seite Kontoinformationen anzuzeigen.

v

3. Suchen Sie das Programm in der
Liste, und klicken Sie auf das
Download-Symbol.

McAfee behilt sich das Recht vor, Upgrade- und Support-Pldne sowie Richtlinien jederzeit ohne Ankiindigung zu
andern. McAfee und seine Produktnamen sind eingetragene Marken von McAfee, Inc. und/oder von seinen
Tochterunternehmen in den USA und/oder anderen Landern.
© 2005 McAfee, Inc. Alle Rechte vorbehalten.
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Schnellreferenz

Weitere Informationen

Zum Anzeigen der Benutzerhandbiicher auf der
Produkt-CD muss Acrobat Reader installiert sein.
Andernfalls installieren Sie das Programm jetzt
von der McAfee-Produkt-CD.

1 Legen Sie die Produkt-CD in das
CD-ROM-Laufwerk ein.

2 Offnen Sie Windows-Explorer: Klicken Sie
auf dem Windows-Desktop auf Start und
dann auf Suchen.

3 Suchen Sie den Ordner mit den
Handbiichern (Manuals), und
doppelklicken Sie auf die PDF-Datei des
Benutzerhandbuchs, das Sie 6ffnen
mochten.

Registrierungsvorteile

Es wird empfohlen, die im Produkt
beschriebenen, einfachen Schritte zu befolgen, um
Ihre Registrierung direkt an uns zu senden. Durch
die Registrierung wird sichergestellt, dass Ihnen
im angemessenen Zeitrahmen professionelle
technische Unterstiitzung zur Verfiigung steht.
Weitere Vorteile sind:

m  KOSTENLOSER elektronischer Support

m  Updates fiir Virusdefinitionsdateien
(DAT-Dateien) fiir ein Jahr ab dem Zeitpunkt
der Installation beim Kauf der
VirusScan-Software

Preisangaben fiir ein zusitzliches Jahr
Virussignaturen erhalten Sie unter
http:/ /de.mcafee.com/.

m  Umtauschgarantie von 60 Tagen fiir Thre

Software-CD, falls diese fehlerhaft oder
beschadigt ist

iv McAfee® Wireless Home Network Security

m  SpamKiller-Filter-Updates fiir ein Jahr ab
dem Zeitpunkt der Installation bei Kauf der
SpamKiller-Software

Preisangaben fiir ein zusitzliches Jahr
Filter-Updates erhalten Sie unter
http://de.mcafee.com/.

m  McAfee Internet Security Suite-Updates fiir
ein Jahr ab dem Zeitpunkt der Installation
bei Kauf der MIS-Software

Preisangaben fiir ein zusitzliches Jahr
Inhalts-Updates erhalten Sie unter
http:/ /de.mcafee.com/.

Technischer Support
Technischen Support erhalten Sie unter

http:/ /www.mcafeehilfe.com/.

Unsere Support-Site ermdglicht IThnen rund um
die Uhr den Zugriff auf einen
benutzerfreundlichen Antwort-Assistenten, der
Ihnen Antworten auf die hdufigsten Fragen gibt.

Fur erfahrene Benutzer stehen aufSerdem
erweiterte Optionen zur Verfligung, zum Beispiel
eine Schliisselwortsuche und unsere strukturierte
Hilfe. Wenn sich keine Losung findet, konnen Sie
auflerdem KOSTENLOS auf unsere Dienste Chat
Now! und E-Mail Express! zugreifen. Per Chat
und E-Mail konnen Sie tiber das Internet schnell
einen qualifizierten Support-Mitarbeiter
erreichen, wobei Thnen keine Kosten entstehen.
AuBerdem gibt es noch die Moglichkeit von
telefonischem Support, iiber den Sie hier mehr
Informationen finden konnen:

http:/ /www.mcafeehilfe.com/.
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Willkommen bei McAfee Wireless Home Network Security. Dieses Programm
bietet umfassenden Schutz fiir Ihr drahtloses Netzwerk, Ihre personlichen Daten
und Thren Computer.

Das Programm ist fiir Computer mit drahtlosen Verbindungen ausgelegt. Wenn
Sie es auf Computern installieren, die per Kabel mit IThrem Netzwerk verbunden
sind, steht auf den verkabelten Computern nicht der volle Funktionsumfang zur
Verfiigung.

Durch Verschliisselung IThrer personlichen, privaten Daten bei der Ubertragung
sorgt McAfee Wireless Home Network Security fiir optimalen Datenschutz in
Ihrem geschiitzten drahtlosen Netzwerk und verhindert, dass Hacker auf Ihre
Informationen zugreifen.

Verwenden von McAfee Wireless Home Network

Security

Beachten Sie Folgendes, bevor Sie Ihr Netzwerk schiitzen.

m  Kabelverbindungen — Computer, die per Kabel mit dem Router verbunden
sind, miissen nicht geschiitzt werden, da per Kabel iibertragene Signale nicht
abgefangen werden konnen.

m  Drahtlose Verbindungen — Computer mit drahtloser Verbindung sollten
geschiitzt werden, da ihre Daten abgefangen werden konnen. Ein Netzwerk
muss mithilfe eines drahtlosen Computers geschiitzt werden, denn nur ein
drahtloser Computer kann einem anderen drahtlosen Computer Zugriff
gewdhren.

Schiitzen Ihres Netzwerks

Bei einer kabelgebundenen Verbindung miissen Sie das Netzwerk nicht schiitzen.

1 Installieren Sie auf Ihrem drahtlosen Computer den drahtlosen Adapter, und
aktivieren Sie ihn. Der drahtlose Adapter kann eine Karte sein, die seitlich im
Computer eingesteckt ist, oder er kann am USB-Anschluss angeschlossen sein.
Viele neuere Computer sind mit einem integrierten Drahtlosadapter
ausgeriistet, so dass Sie keinen installieren miissen.

Benutzerhandbuch 9



Erste Schritte

2 Installieren Sie Ihren drahtlosen Router oder Zugriffspunkt (mithilfe von
Zugriffspunkten wird die Reichweite erweitert), und stellen Sie sicher, dass er
eingeschaltet und aktiviert ist. Eine umfassendere Definition eines Routers
und Zugriffspunktes finden Sie im Glossar auf Seite 47.

3 Installieren Sie McAfee Wireless Home Network Security auf allen drahtlosen
Computern im Netzwerk. Auf Computern, die per Kabel verbunden sind,
miissen Sie die Software nicht installieren. Siehe Installieren von Wireless Home
Network Security auf Seite 15.

4  Schiitzen Sie das Netzwerk von einem der drahtlosen Computer aus. Siehe
Schiitzen drahtloser Netzwerke auf Seite 28.

5 Melden Sie sich von den anderen drahtlosen Computern aus am Netzwerk an.
Siehe Schiitzen anderer Computer auf Seite 27.

Grundlegendes zu Wireless Home Network

Security

Wie viele andere auch, nutzen Sie zu Hause ein drahtloses Netzwerk, weil es
einfach und bequem ist. Mit einem solchen Netzwerk haben Sie in jedem Zimmer
und sogar im Garten Zugang zum Internet — ohne die Kosten und Probleme, die
mit Kabeln verbunden sind. Dank der Drahtlostechnik kénnen Sie Angehorigen
und Freunden ganz einfach den Zugriff auf das Netzwerk ermdoglichen.

Allerdings ist diese Bequemlichkeit mit einigen Sicherheitsrisiken verbunden. In
drahtlosen Netzwerken werden die Daten per Funk {ibertragen, und diese
Funksignale machen an den Wanden Ihrer Wohnung nicht halt. Mit speziellen
Antennen konnen Unbefugte auf Ihr drahtloses Netzwerk zugreifen und Ihre
Daten noch aus mehreren Kilometern Entfernung abfangen.

Zum Schutz Thres drahtlosen Netzwerks und Ihrer Daten miissen Sie den Zugriff
auf das Netzwerk beschranken und die Daten verschliisseln. Zwar sind in Threm
drahtlosen Router oder Zugriffspunkt Sicherheitsstandards integriert, doch
besteht die Schwierigkeit darin, die Sicherheitseinstellungen richtig zu aktivieren
und zu verwalten. Mehr als 60 Prozent aller drahtlosen Netzwerke sind nicht in
einem ausreichend hohen Mafle (etwa durch Verschliisselung) geschiitzt.

Wireless Home Network Security macht Ihnen die Arbeit leicht

McAfee Wireless Home Network Security aktiviert die Sicherheitseinstellungen in
Ihrem drahtlosen Netzwerk und schiitzt die tibertragenen Daten mit einem
einfachen, mit einem Klick zu bewiéltigenden Vorgang, bei dem automatisch ein
starker Verschliisselungsschliissel generiert wird. Die meisten Schliissel, die fiir
Nutzer leicht zu merken sind, kénnen von Hackern miihelos geknackt werden.
Indem sich der Computer den Schliissel fiir Sie "merkt", kann Wireless Home
Network Security Schliissel verwenden, die fast unmoglich zu knacken sind.
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Funktionen

Aufierdem generiert und verteilt diese Software, wahrend sie unauffallig im
Hintergrund ausgefiihrt wird, alle paar Minuten einen neuen
Verschliisselungsschliissel, so dass selbst der entschlossenste Hacker aufgeben
muss. Berechtigte Computer, etwa jene von Familienangehérigen und Freunden,
die auf das drahtlose Netzwerk zugreifen mochten, erhalten den starken
Verschliisselungsschliissel sowie alle verteilten Schliissel.

Diese Losung bietet umfassende Sicherheit und kann dennoch miihelos vom
Besitzer eines drahtlosen Netzwerks zu Hause implementiert werden. Mit einem
Klick kénnen Sie Hacker davon abhalten, Ihre drahtlos iibertragenen Daten zu
stehlen. Hacker konnen keine Trojaner oder andere bosartige Programme in Ihr
Netzwerk einschleusen. Sie konnen Thr drahtloses Netzwerk auch nicht als
Ausgangspunkt fiir Spam- oder Virenangriffe missbrauchen. Selbst
Gelegenheits-Freeloader kénnen nicht auf das drahtlose Netzwerk zugreifen;
dadurch kénnen Sie auch nicht irrtiimlich fiir illegale Film- oder
Musik-Downloads angeklagt werden.

Andere Lésungen bieten weder die Einfachheit noch die umfassende Sicherheit
von Wireless Home Network Security. Das Filtern von MAC-Adressen oder das
Deaktivieren der SSID-Ubertragung gewihrt nur oberflichlichen Schutz. Selbst
unerfahrene Hacker konnen diese Mechanismen mit frei erhaltlichen Tools aus
dem Internet umgehen. Andere Hilfsmittel wie VPNs schiitzen nicht das drahtlose
Netzwerk an sich, somit ist es nach wie vor anféllig fiir eine Vielzahl von
Angriffen.

McAfee Wireless Home Network Security ist das erste Programm, das Ihr
drahtloses Heimnetzwerk wirklich umfassend absichert.

Funktionen

Diese Version von Wireless Home Network Security bietet die folgenden
Funktionen:

m  Stindig aktiver Schutz — Erkennt und schiitzt automatisch gefdhrdete
drahtlose Netzwerke, zu denen Sie eine Verbindung herstellen.

m  Leicht verstindliche Benutzeroberfldche — Ermoglicht Ihnen den Schutz des
Netzwerks, ohne dass Sie schwierige Entscheidungen treffen oder
komplizierte technische Begriffe kennen miissen.

m  Starke automatische Verschliisselung — Gewahrt ausschliefslich
Familienangehdrigen und Freunden Zugriff auf das Netzwerk und schiitzt
Ihre Daten bei der Ubertragung.

m  Reine Softwareldsung — Wireless Home Network Security funktioniert mit
einem herkdmmlichen drahtlosen Router oder Zugriffspunkt und mit
normaler Sicherheitssoftware. Sie miissen keine zusétzliche Hardware
erwerben.
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Automatische Schliisselrotation — Selbst die entschlossensten Hacker konnen
Ihre Daten nicht abfangen, da der Schliissel stindig gedndert wird.

Hinzufiigen von Netzwerkbenutzern — Sie konnen Ihren Familienangehorigen
und Freunden miihelos Zugriff auf das Netzwerk gewahren.

Intuitives Verbindungs-Tool — Das Tool fiir drahtlose Verbindungen ist
intuitiv zu bedienen und informativ. Es zeigt Details zur Signalstarke und zum
Sicherheitsstatus an.

Ereignisprotokollierung und Warnungen — Leicht verstandliche Berichte und
Warnungen bieten erfahrenen Benutzern weitere Informationen zum
drahtlosen Netzwerk.

Aussetzmodus — Hiermit konnen Sie die Schliisselrotation voriibergehend
aussetzen, damit bestimmte Anwendungen ohne Unterbrechung ausgefiihrt
werden konnen.

Kompatibilitit mit anderer Hardware - Wireless Home Network Security
aktualisiert sich selbst automatisch mit den neuesten Modulen fiir drahtlose
Router oder Zugriffspunkte der am hédufigsten verwendeten Marken. Dazu
gehoren: Linksys®, NETGEAR®, D-Link®, Belkin® und andere.

Systemanforderungen
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Microsoft® Windows 98SE, Windows Me, Windows 2000 oder Windows XP
PC mit Pentium-kompatiblem Prozessor

Windows 98 oder Windows 2000: 133 MHz oder hoher

Windows Me: 150 MHz oder hoher

Windows XP (Home und Professional): 300 MHz oder héher

RAM

Windows 98SE, Me oder 2000: 64 MB

Windows XP (Home und Professional): 128 MB

50 MB Festplattenspeicher

Microsoft Internet Explorer 5.5 oder hoher

HINWEIS

Sie konnen die neueste Version von Internet Explorer von der
Microsoft-Website unter http:/ /www.microsoft.com/
herunterladen.

McAfee® Wireless Home Network Security
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Verwenden von McAfee SecurityCenter

Drahtloses Netzwerk
m  Herkdmmlicher drahtloser Netzwerkadapter

m  Herkémmlicher drahtloser Router oder Zugriffspunkt, darunter die meisten
Modelle von Linksys®, NETGEAR®, D-Link® und Belkin®

Verwenden von McAfee SecurityCenter

McAfee SecurityCenter ist Ihre Anlaufstelle fiir alle Sicherheitsbelange. Sie kénnen
SecurityCenter mithilfe des McAfee-Symbols in der Windows-Taskleiste oder
vom Windows-Desktop aus starten.

HINWEIS
Wenn Sie weitere Informationen zu den Funktionen anzeigen
mochten, klicken Sie im Dialogfenster SecurityCenter auf Hilfe.

So offnen Sie McAfee SecurityCenter:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [

2 Klicken Sie auf SecurityCenter 6ffnen.

So greifen Sie auf eine der Funktionen von Wireless Home Network Security zu:
1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [IJ.

2 Zeigen Sie auf Wireless Network Security, und klicken Sie auf die Funktion, die
Sie verwenden mochten.

Benutzerhandbuch 13



Erste Schritte

14 McAfee® Wireless Home Network Security



Installieren von Wireless

Home Network Security

In diesem Kapitel werden die Installation von Wireless Home Network Security
und die ersten Schritte zum Schiitzen Thres Netzwerks beschrieben.

Achten Sie beim Installieren von Wireless Home Network Security auf Folgendes.
m Installieren Sie die Software auf allen drahtlosen Computern.

m  Auf Computern, die per Kabel verbunden sind, miissen Sie die Software nicht
installieren.

Installieren von einer CD

1 Legen Sie die Produkt-CD in das CD-ROM-Laufwerk ein. Wenn der
Installationsvorgang nicht automatisch gestartet wird, klicken Sie auf Ihrem
Windows-Desktop auf Start und dann auf Ausfiihren.

2 Geben Sie im Dialogfeld Ausfiihren den Befehl D:\SETUP.EXE ein (wobei D
dem Buchstaben Ihres CD-ROM-Laufwerks entspricht).

3 Klicken Sie auf OK.

4  Gehen Sie zu Verwenden des Konfigurationsassistenten auf Seite 16.

Installieren von der Website

Wenn Sie Wireless Home Network Security von der Website aus installieren,
miissen Sie die Installationsdatei speichern. Mithilfe dieser Datei wird Wireless
Home Network Security auf anderen Computern installiert.

1 Gehen Sie zur McAfee Website, und klicken sie auf Mein Konto.

2 Wenn Sie dazu aufgefordert werden, geben Sie die E-Mail-Adresse und das
Kennwort fiir das Abonnement ein, und klicken Sie dann auf Anmelden, um
die Seite Kontoinformationen anzuzeigen.

3 Suchen Sie Ihr Programm in der Liste, und klicken Sie auf Ziel speichern unter.
Die Installationsdatei wird auf Ihrem Computer gespeichert.
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Installieren mithilfe der Installationsdatei

Wenn Sie das Installationspaket heruntergeladen haben (also tiber keine CD
verfiigen), miissen Sie die Software auf allen drahtlosen Computern installieren.
Nachdem das Netzwerk geschiitzt worden ist, kann mit drahtlosen Computern
ohne Eingabe des Schliissels keine Verbindung zum Netzwerk hergestellt werden.
Fiihren Sie einen der folgenden Schritte aus:

m  Laden Sie das Installationspaket auf alle drahtlosen Computer herunter, bevor
Sie das Netzwerk schiitzen.

m  Kopieren Sie die Installationsdatei auf einen USB-Speicherstick oder eine
beschreibbare CD, und installieren Sie die Software auf den anderen
drahtlosen Computern.

m  Schliefien Sie, falls das Netzwerk bereits geschiitzt ist, ein Kabel am Router an,
um die Datei herunterzuladen. Sie konnen auch auf Aktuellen Schliissel
anzeigen klicken, um den aktuellen Schliissel anzuzeigen und damit eine
Verbindung zum drahtlosen Netzwerk herzustellen.

Befolgen Sie nach der Installation von Wireless Home Network Security auf allen
drahtlosen Computern die Anweisungen auf dem Bildschirm. Wenn Sie auf Fertig
stellen klicken, wird der Konfigurationsassistent ge6ffnet. Gehen Sie zu Verwenden
des Konfigurationsassistenten auf Seite 16.

Verwenden des Konfigurationsassistenten
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Mit dem Konfigurationsassistenten konnen Sie die folgenden Aufgaben
ausfithren:

m  Schiitzen des Netzwerks von einem der drahtlosen Computer aus. Weitere
Informationen finden Sie unter Schiitzen drahtloser Netzwerke auf Seite 28.

Wenn Wireless Home Network Security den richtigen zu schiitzenden Router
oder Zugriffspunkt nicht ermitteln kann, werden Sie aufgefordert, den
Vorgang zu wiederholen oder abzubrechen. Riicken Sie ndher an den Router
bzw. Zugriffspunkt heran, den Sie schiitzen mochten, und klicken Sie dann auf
Wiederholen.

®  Anmelden an einem geschiitzten Netzwerk (bei Vorhandensein von nur einem
drahtlosen Computer ist dieser Schritt nicht erforderlich). Weitere
Informationen finden Sie unter Verwalten drahtloser Netzwerke auf Seite 19.

m  Herstellen einer Verbindung zu einem Netzwerk. Weitere Informationen
finden Sie unter Verbinden mit einem Netzwerk auf Seite 20.

Falls der drahtlose Adapter nicht erkannt wird oder der drahtlose Router oder
Zugriffspunkt nicht eingeschaltet ist, werden Sie benachrichtigt.
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Verwenden der Seite

"Zusammenfassung"

Wenn Sie den Status Ihrer Verbindung anzeigen mochten, klicken Sie mit der
rechten Maustaste auf das McAfee-Symbol ([1}), zeigen Sie auf Wireless Network
Security, und wihlen Sie Zusammenfassung aus. Die Seite Zusammenfassung wird
angezeigt (Abbildung 3-1).

‘)’ McaAfee Wireless Home Network Security i im] 5
Mchfee
irel h k : 9) HilFe
wirelesshomenetwor securlty
Verbindung
Status: verbunden mit Metzwerk, john-silver, Sicherheitsscan
Zusammen-
fassung 00:10:30
Sicherheit: McAfee Wireless Security Dauer: Busgezeichnet
{ Geschwindigkeit: 24,0 Mbps Signalstarke:
A
Geschiitztes drahtioses MNetzwerk
V;rf:glhare ¥Yerbindungen heute: 3 Metzwerkereignisse anzeigen
rahtlose
Netzwerke Schliisselrotation Letzte Rotation vor 27 Minuken Akruellen Schiissel anzeigen
In diesem Monat gesicherte Computer: 1 Schliisselrotation fortsetzen
Computer:
ﬂ.ﬁ Computer | Letzte Yerbindung |
Optionen A CORLOCGAGH Jetzt verbunden
1% CORLOCOAGH 01.02,2006 18:23:54

Abbildung 3-1. Seite "Zusammenfassung"

Anzeigen lhrer Verbindung

Der Fensterbereich Verbindung zeigt den Status Threr Verbindung an. Wenn Sie
eine Uberpriifung Ihrer drahtlosen Verbindung durchfiihren mochten, klicken Sie
auf Sicherheitsscan.

m  Status — Zeigt an, ob Sie verbunden oder getrennt sind. Wenn Sie verbunden
sind, wird der Name des Netzwerks angezeigt.

m  Sicherheit — Der Sicherheitsmodus des Netzwerks.

m  Geschwindigkeit — Die Verbindungsgeschwindigkeit Ihrer drahtlosen
Netzwerkkarte.

m  Dauer — Die Dauer Ihrer Verbindung zu diesem Netzwerk.

m  Signalstdrke — Die Stdrke des Signals der drahtlosen Verbindung.
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Anzeigen lhres geschutzten drahtlosen Netzwerks

Der Fensterbereich Geschiitztes drahtloses Netzwerk enthilt Informationen zu
Threm Netzwerk.

18

Verbindungen heute — Gibt an, wie oft Benutzer am aktuellen Tag eine
Verbindung zu diesem Netzwerk hergestellt haben.

Schliisselrotationen heute — Gibt an, wie oft der Schh'issgl am aktuellen Tag
gedndert wurde, einschliefilich der Zeit seit der letzten Anderung.

Schliisselrotation ausgesetzt — Die Schliisselrotation in Ihrem Netzwerk ist
ausgesetzt. Klicken Sie auf Schliisselrotation fortsetzen, um die Rotation
fortzusetzen und sicherzustellen, dass das Netzwerk vollstindig vor Hackern
geschiitzt ist.

In diesem Monat gesicherte Computer — Gibt an, wie viele Computer im
laufenden Monat gesichert wurden.

Computer — Wenn Sie mit einem geschiitzten Netzwerk verbunden sind,
werden alle im Netzwerk befindlichen Computer sowie der Zeitpunkt
angezeigt, zu dem diese jeweils zum letzten Mal verbunden waren.

“4" — Der Computer ist verbunden.

£ - Der Computer kann ohne Anmeldung am Netzwerk erneut eine
Verbindung herstellen.

@ — Der Computer ist nicht verbunden. Der Computer muss sich am
Netzwerk neu anmelden, weil der Schliissel aktualisiert wurde.

Klicken Sie auf Netzwerkereignisse anzeigen, um Netzwerkereignisse anzuzeigen.
Siehe Anzeigen von Ereignissen auf Seite 23.

Klicken Sie auf Aktuellen Schliissel anzeigen, um den Schliissel anzuzeigen.

Wenn Sie drahtlose Gerite, die von Wireless Home Network Security nicht
unterstiitzt werden, mit dem Netzwerk verbinden (z. B. einen Handheld), gehen
Sie folgendermafSen vor.

1

2

4

Klicken Sie zum Anzeigen dieser Protokolle auf Netzwerkereignisse anzeigen.
Notieren Sie den Schliissel.

Klicken Sie auf Schliisselrotation aussetzen. Durch Aussetzen der
Schliisselrotation wird verhindert, dass die Verbindung zu manuell mit dem
Netzwerk verbundenen Geriten getrennt wird.

Geben Sie den Schliissel im Geriét ein.

Klicken Sie auf Schliisselrotation fortsetzen, wenn Sie diese Gerate nicht mehr
benotigen. Sie sollten die Schliisselrotation fortsetzen, damit Ihr Netzwerk vor
Hackern vollstindig geschiitzt ist.
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Verwalten drahtloser

Netzwerke

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol ([T]), zeigen Sie auf
Wireless Network Security, und wihlen Sie Verfligbare drahtlose Netzwerke aus, um
drahtlose Netzwerke auszuwihlen, zu denen Sie eine Verbindung herstellen oder
an denen Sie sich anmelden moéchten. Die Seite Verfligbare drahtlose Netzwerke
wird angezeigt (Abbildung 4-1).

‘Y McAfee Wireless Home Network Security

"“‘;"" . 9 iIF
wirelesshomenetworksecurity Q) e

_E Crahtloze Metzwerke
£

e Status:  Verbindung wird hergestell: - angie (McAfee Wireless Securit

fassung
Wahlen Sie ein drahtloses Netzwerk aus:
| Metzwerk Signalstérke
| “&" angie = Ausgezeich...

Yerfiigbare
drahtlose
Netzwerke

A COR-Massy = Sehr gut

Sie sind zurzeit mit diesem MNetzwerk verbunden, Klicken Sie auf ‘Trennen’, wenn Sie die
Werbindung zu diesem Netzwerk trennen méchten.

[ Verbinden ] [ Erweitert. .. ]

Abbildung 4-1. Seite "Verfligbare drahtlose Netzwerke"

Wenn Sie mit einem geschiitzten drahtlosen Netzwerk verbunden sind, werden
die gesendeten und empfangenen Informationen verschliisselt. Hacker kénnen die
im geschiitzten Netzwerk iibertragenen Daten nicht abfangen und auch keine
Verbindung zu Ihrem Netzwerk herstellen.

“4" — Das Netzwerk ist geschiitzt.
& - Das Netzwerk ist mithilfe von WEP- oder WPA-PSK-Sicherheit geschiitzt.

@ - Das Netzwerk ist ungeschiitzt; Sie kénnen dennoch eine Verbindung dazu
herstellen (nicht empfohlen).
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Verwalten drahtloser Netzwerke

Verbinden mit einem Netzwerk

Waihlen Sie zum Herstellen einer Verbindung zu einem Netzwerk das gewtiinschte
Netzwerk aus, und klicken Sie auf Verbinden. Wenn Sie fiir Thren Router oder
Zugriffspunkt einen vorinstallierten Schliissel manuell konfiguriert haben,
miissen Sie auch den Schliissel eingeben.

Wenn das Netzwerk geschiitzt ist, miissen Sie sich anmelden, bevor Sie eine
Verbindung mit dem Netzwerk herstellen kénnen. Damit Sie sich anmelden
konnen, muss Thnen ein bereits mit dem Netzwerk verbundener Benutzer die
Berechtigung dazu erteilen.

Wenn Sie sich an einem Netzwerk anmelden, kénnen Sie die Verbindung mit dem
Netzwerk erneut herstellen, ohne sich wieder anmelden zu miissen. Sie konnen
auch anderen Benutzern die Berechtigung erteilen, sich an diesem Netzwerk
anzumelden.

Trennen einer Netzwerkverbindung

Klicken Sie zum Trennen einer bestehenden Verbindung zu einem Netzwerk
auf Trennen.

Verwenden erweiterter Optionen
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Klicken Sie auf Erweitert, wenn Sie erweiterte Verbindungsoptionen verwenden
mochten. Das Dialogfeld Erweiterte Eigenschaften fiir drahtloses Netzwerk wird
angezeigt. In diesem Dialogfeld haben Sie die folgenden Moglichkeiten:

m  Andern der Reihenfolge der Netzwerke, zu denen automatisch eine
Verbindung hergestellt wird — Das Netzwerk an erster Stelle in der Liste ist das
Netzwerk, zu dem Sie zuletzt eine Verbindung hergestellt haben. Zu diesem
Netzwerk versucht Wireless Home Network Security als Erstes, eine
Verbindung herzustellen. Wahlen Sie zum Verschieben eines Netzwerks das
gewiinschte Netzwerk aus, und klicken Sie auf Nach oben oder Nach unten.
Wenn Sie zum Beispiel den Standort gewechselt haben und das Netzwerk, mit
dem Sie zuletzt verbunden waren, weit entfernt ist und kein starkes Signal
aufweist, konnen Sie ein Netzwerk mit einem starkeren Signal an die erste
Stelle der Liste setzen.

m  Entfernen bevorzugter Netzwerke — Entfernen Sie Netzwerke aus dieser Liste.
Wenn Sie beispielsweise versehentlich eine Verbindung zum Netzwerk Ihres
Nachbarn hergestellt haben, wird es nun in der Liste aufgefiihrt. Wahlen Sie
das Netzwerk aus, und klicken Sie auf Entfernen, um es aus der Liste
zu l6schen.
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Verwenden erweiterter Optionen

Andern von Netzwerkeigenschaften — Wenn es beim Herstellen einer
Verbindung zu einem ungeschiitzten Netzwerk zu Problemen kommt, konnen
Sie dessen Eigenschaften dandern. Beachten Sie, dass diese Option nur fiir
Netzwerke gilt, die nicht geschiitzt sind. Wahlen Sie ein Netzwerk aus, und
klicken Sie auf Eigenschaften, um dessen Eigenschaften zu d&ndern.

Hinzufiigen von Netzwerken ohne SSID-Ubertragung — Wenn Sie
beispielsweise eine Verbindung zum drahtlosen Netzwerk eines Freundes
herstellen mochten, dieses aber nicht in der Liste aufgefiihrt wird, konnen Sie
auf Hinzufiigen klicken und die entsprechenden Informationen eingeben.
Beachten Sie, dass das hinzugefiigte Netzwerk nicht durch Wireless Home
Network Security geschiitzt werden kann.
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Konfigurieren von Optionen

Klicken Sie zum Konfigurieren von Optionen mit der rechten Maustaste auf das
McAfee-Symbol ([[]), zeigen Sie auf Wireless Network Security, und wihlen Sie
dann Optionen aus. Die Seite Optionen wird angezeigt (Abbildung 5-1).

‘Y McAfee Wireless Home Network Security

Geschitztes drahtloses Netzwerk: angie

E‘O Ein=telungen

Zusamnmen-

fassung (( ii ); MNetzwerkereignisse anzeigen

Zeigt einen Bericht Gber Ereignisse in
Threm Metzwerk an,

Extras

Erweiterte Einstellungen
Konfigurieren Sie erweiterte
Einstellungen.

verfiigbare 2ugriff widerrufen
drahtlose widerruft den Zugriff von Computern,
Netzwerke die derzeit nicht verbunden sind.

Sicherheitseinstellungen
ﬁ Repariert Sicherheitseinstellungen Fir

g® ;3._. Thre drahtlosen Router und
W Zugriffspunkke,
Optionen

Anderen Computer schiitzen
Erlaubt einem anderen Computer den
Zugriff auf Ihr geschiltztes Netzwerk,

.. Router/Zugriffspunkt aufheben

Sicherheitsschliissel manuell
Sicherheitsschiissel des Netzwerks
jetzk rotieren

Drahtlosen Router /Zugriffspunkt
schiitzen

Figen Sie eine drahtlosen Router oder
Zugriffspunkt zu Threm geschiltzten
Metzwerk hinzu,

Schutz fiir drahtlosen

Entfernen Sie eines drahtlosen Rouker

oder Zugriffspunkt aus Threm
geschiltzten Netzwerk,

Abbildung 5-1. Seite "Optionen"

Anzeigen von Ereignissen

Alle von Wireless Home Network Security durchgefiihrten Aktionen werden in
Ereignisprotokollen vermerkt. Klicken Sie zum Anzeigen dieser Protokolle auf
Netzwerkereignisse anzeigen. Die Informationen werden standardmafSig in
chronologischer Reihenfolge angezeigt.

Im Feld Ereignisse fiir das Netzwerk konnen Sie auswihlen, welche Art von
Ereignissen angezeigt werden soll (unabhingig davon werden alle Ereignisse
weiterhin protokolliert). Auflerdem kdnnen Sie gegebenenfalls Ereignisse fiir jedes
beliebige Netzwerk anzeigen, zu dem Sie gehoren (falls Sie zu mehr als einem
Netzwerk gehoren).

Wenn ein Ereignis eintritt, wird eine Warnung mit einer kurzen Beschreibung
angezeigt. Weitere Informationen zu Warnungen finden Sie unter Grundlegendes
zu Warnungen auf Seite 31.
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Konfigurieren erweiterter Einstellungen

Dieser Abschnitt richtet sich an erfahrene Benutzer. Klicken Sie auf Erweiterte
Einstellungen, um Sicherheits-, Warnungs- und sonstige Einstellungen zu
konfigurieren.

Nachdem Sie eine Einstellung gedndert haben, klicken Sie auf OK, damit die
Anderungen wirksam werden. Beachten Sie, dass nach dem Klicken auf OK bei
allen verbundenen Computern die Verbindung voriibergehend (einige Minuten)
getrennt wird.

Konfigurieren von Sicherheitseinstellungen

Verwenden Sie die Registerkarte Sicherheitseinstellungen, um Ihre
Sicherheitseinstellungen zu éndern.
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Name des geschiitzten drahtlosen Netzwerks — Das ist der Name des derzeit
geschiitzten Netzwerks. Wenn Sie den Namen eines Netzwerks dndern, wird
es in der Liste Verfiigbare drahtlose Netzwerke angezeigt, und Sie miissen dann
eine neue Verbindung zu dem Netzwerk herstellen. Siehe Verwalten drahtloser
Netzwerke auf Seite 19.

Sicherheitsmodus — Das ist der aktuelle Sicherheitsmodus. Wenn Sie die
Standardsicherheit (WEP) d&ndern mochten, wéahlen Sie WPA-PSK TKIP aus,
um eine stirkere Verschliisselung zu erhalten. Stellen Sie sicher, dass die
Router, Zugriffspunkte und drahtlosen Adapter, die eine Verbindung zum
Netzwerk herstellen, diesen Modus unterstiitzen. Andernfalls kann keine
Verbindung hergestellt werden. Weitere Informationen zum Aktualisieren des
Adapters finden Sie unter Aktualisieren des drahtlosen Adapters auf Seite 41.

Automatische Schliisselrotation aktivieren — Zum Aussetzen der
Schliisselrotation miissen Sie diese Option deaktivieren. Zum Andern der
Haufigkeit der Schliisselrotation miissen Sie den Schieberegler verschieben.
Weitere Informationen zur Schliisselrotation finden Sie unter Anzeigen Ihres
geschiitzten drahtlosen Netzwerks auf Seite 18.

Benutzernamen oder Kennwort dndern — Sie konnen aus Sicherheitsgriinden
den standardméfiigen Benutzernamen oder das standardméafige Kennwort
fiir den drahtlosen Router oder Zugriffspunkt d&ndern, indem Sie ihn bzw. es
auswihlen und auf Benutzernamen oder Kennwort édndern klicken. Die
Standardanmeldeinformationen haben Sie beim Anmelden und Konfigurieren
Ihres Routers oder Zugriffspunktes angegeben.
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Widerrufen des Zugriffs auf das Netzwerk

Konfigurieren von Warnungseinstellungen

Verwenden Sie die Registerkarte Warnungseinstellungen, um Ihre
Warnungseinstellungen zu dndern.

Wahlen Sie die Art der Ereignisse aus, bei denen Sie gewarnt werden mochten,
und klicken Sie auf OK. Wenn Sie auf bestimmte Arten von Ereignissen nicht
aufmerksam gemacht werden mochten, miissen Sie die entsprechenden
Kontrollkdstchen deaktivieren.

Konfigurieren weiterer Einstellungen

Verwenden Sie die Registerkarte Weitere Einstellungen, um weitere Einstellungen
zu d@ndern.

m  Schliissel in Klartext anzeigen — Fiir Netzwerke, die nicht durch Wireless
Home Network Security geschiitzt sind. Schliissel fiir ungeschiitzte
Netzwerke, die in der Liste Verfligbare drahtlose Netzwerke aufgefiihrt sind,
konnen in Klartext statt als Sternchen angezeigt werden. Wenn Sie Schliissel in
Klartext anzeigen, werden die Schliissel aus Sicherheitsgriinden verworfen.

m  Alle gespeicherten Schliissel verwerfen — Fiir Netzwerke, die nicht durch
Wireless Home Network Security geschiitzt sind. Hierbei werden alle
Schliissel geloscht, die gespeichert wurden. Hinweis: Wenn Sie diese Schliissel
16schen, miissen Sie erneut einen Schliissel eingeben, wenn Sie eine
Verbindung zu WEP- oder WPA-PSK-Netzwerken herstellen.

m  Netzwerk verlassen — Fiir Netzwerke, die durch Wireless Home Network
Security geschiitzt sind. Sie konnen Ihre Zugriffsrechte fiir ein geschiitztes
drahtloses Netzwerk aufgeben. Wenn Sie beispielsweise ein Netzwerk
verlassen mochten und nicht vorhaben, spéter noch einmal eine Verbindung
zu diesem Netzwerk herzustellen, konnen Sie es in der Liste auswéahlen und
auf Netzwerk verlassen klicken.

m  Beieiner Verbindung mit einem drahtlosen Netzwerk benachrichtigen — Beim
Herstellen einer Verbindung wird eine Benachrichtigung angezeigt.

Widerrufen des Zugriffs auf das Netzwerk

So verhindern Sie, dass Computer auf das Netzwerk zugreifen, die angemeldet
sind, aber derzeit keine Verbindung zum Netzwerk haben:

1 Klicken Sie auf Zugriff widerrufen. Das Dialogfeld Zugriff widerrufen wird
angezeigt.

2 Klicken Sie auf Widerrufen.
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Die Schliisselrotation fiir das Netzwerk wird zurtickgesetzt. Die aktuell
verbundenen Computer erhalten den neuen Schliissel und bleiben verbunden.
Computer, die derzeit nicht verbunden sind, erhalten den aktualisierten Schliissel
nicht und miissen sich neu anmelden, bevor sie eine Verbindung herstellen
kénnen.

Wenn Sie den Zugriff fiir einen Computer widerrufen, kann der Computer erst
nach erneuter Anmeldung wieder eine Verbindung zum geschiitzten Netzwerk
herstellen. Dazu muss auf dem Computer Wireless Home Network Security
installiert sein (siehe Installieren von Wireless Home Network Security auf Seite 15),
und dann muss der Computer mit dem geschiitzten Netzwerk verbunden und
dort angemeldet werden (siehe Verbinden mit einem Netzwerk auf Seite 20).

Reparieren von Sicherheitseinstellungen

26

Reparieren Sie die Sicherheitseinstellungen nur dann, wenn Sie Probleme mit
Ihrem drahtlosen Netzwerk haben. Weitere Informationen finden Sie unter Keine
Verbindung moglich auf Seite 41.

Gehen Sie zum Reparieren der Einstellungen fiir Router oder Zugriffspunkte im
aktuellen Netzwerk folgendermafien vor.

1 Klicken Sie auf Sicherheitseinstellungen reparieren. Das Dialogfeld Reparieren
wird angezeigt.

2 Klicken Sie auf Reparieren.
3 Klicken Sie auf SchlieBen, wenn der Vorgang abgeschlossen ist.

Wenn keine Verbindung zu den Netzwerkroutern oder -zugriffspunkten
hergestellt werden kann, wird eine Fehlermeldung angezeigt. Stellen Sie per Kabel
eine Verbindung zu Ihrem Netzwerk her, und wiederholen Sie dann den
Reparaturvorgang. Wenn das Kennwort fiir den Router oder Zugriffspunkt
gedndert wurde, werden Sie zur Eingabe des neuen Kennworts aufgefordert.
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Schutzen anderer Computer

Klicken Sie auf Anderen Computer schiitzen, um weitere Informationen zum
Schiitzen anderer Computer und zum Gewéhren von Zugriff auf das geschiitzte
Netzwerk zu erhalten.

So schiitzen Sie einen anderen Computer:

1

4

Installieren Sie McAfee Wireless Home Network Security auf dem Computer,
den Sie schiitzen mdochten.

Klicken Sie auf dem Computer, den Sie schiitzen mochten, mit der rechten
Maustaste auf das McAfee-Symbol ([T), zeigen Sie auf Wireless Network
Security, und wéhlen Sie Verfligbare drahtlose Netzwerke aus. Die Seite
Verfiigbare drahtlose Netzwerke wird angezeigt.

Waihlen Sie ein geschiitztes Netzwerk aus, an dem Sie sich anmelden mochten,
und klicken Sie auf Verbinden. Beachten Sie, dass Ihnen ein bereits mit dem
Netzwerk verbundener Benutzer die Berechtigung zum Anmelden erteilen
muss.

Wenn Sie sich an einem Netzwerk anmelden, konnen Sie die Verbindung mit
dem Netzwerk erneut herstellen, ohne sich wieder anmelden zu miissen. Sie
konnen auch anderen Benutzern die Berechtigung erteilen, sich an diesem
Netzwerk anzumelden.

Klicken Sie im Bestédtigungsdialogfeld auf OK.

Wenn Sie drahtlose Geriéte, die von Wireless Home Network Security nicht
unterstiitzt werden, mit dem Netzwerk verbinden (z. B. einen Handheld), gehen
Sie folgendermafSen vor.

1

2

4

Klicken Sie zum Anzeigen dieser Protokolle auf Netzwerkereignisse anzeigen.
Notieren Sie den Schliissel.

Klicken Sie auf Schliisselrotation aussetzen. Durch Aussetzen der
Schliisselrotation wird verhindert, dass die Verbindung zu manuell mit dem
Netzwerk verbundenen Geriten getrennt wird.

Geben Sie den Schliissel im Gerét ein.

Klicken Sie auf Schliisselrotation fortsetzen, wenn Sie diese Gerate nicht mehr
benotigen. Sie sollten die Schliisselrotation fortsetzen, damit Ihr Netzwerk vor
Hackern vollstandig geschiitzt ist.
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Rotieren des Schlissels

Klicken Sie auf Sicherheitsschliissel manuell rotieren, um den Sicherheitsschliissel
fur das Netzwerk zu rotieren.

Schutzen drahtloser Netzwerke

Gehen Sie zum Schiitzen eines Routers oder Zugriffspunktes folgendermafSen vor.

1 Klicken Sie auf Drahtlosen Router/Zugriffspunkt schiitzen. Das Dialogfeld
Drahtloses Netzwerk schiitzen wird angezeigt. Wenn der Router oder
Zugriffspunkt nicht in der Liste aufgefiihrt wird, klicken Sie auf Aktualisieren.

2 Waihlen Sie den zu schiitzenden Router oder Zugriffspunkt aus, und klicken
Sie auf Schiitzen.

Aufheben des Schutzes drahtloser Netzwerke

Sie miissen mit dem drahtlosen Router oder Zugriffspunkt verbunden sein, dessen
Schutz Sie autheben méchten.

Gehen Sie zum Aufheben des Schutzes eines Routers oder Zugriffspunktes
folgendermafien vor.

1 Klicken Sie auf Schutz fir drahtlosen Router/Zugriffspunkt aufheben. Das
Dialogfeld Schutz fiir drahtloses Netzwerk aufheben wird angezeigt. Wenn der
Router oder Zugriffspunkt nicht in der Liste aufgefiihrt wird, klicken Sie auf
Aktualisieren.

2 Waihlen Sie den Router oder Zugriffspunkt aus, dessen Schutz Sie aufheben
mochten, und klicken Sie auf Schutz aufheben.
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Aktualisieren von Wireless

Home Network Security

Wenn Sie mit dem Internet verbunden sind, priift Wireless Home Network
Security alle vier Stunden, ob Software-Updates zur Verfiigung stehen, ladt diese
dann automatisch herunter und installiert wochentliche Updates, ohne Sie bei der
Arbeit zu unterbrechen. Das Herunterladen dieser Updates beeintrachtigt die
Leistung Ihres Systems nur minimal.

Bei einem Produktupdate erhalten Sie eine entsprechende Benachrichtigung. Sie
koénnen dann entscheiden, ob Wireless Home Network Security aktualisiert
werden soll.

Automatisches Prifen auf Updates

McAfee SecurityCenter ist so konfiguriert, dass es bei bestehender
Internetverbindung alle vier Stunden automatisch nach Updates fiir Ihre
McAfee-Dienste sucht und Sie dann durch entsprechende Meldungen und
akustische Signale benachrichtigt. Standardméflig werden verfiigbare Updates
automatisch von SecurityCenter heruntergeladen und installiert.

HINWEIS

In einigen Féllen werden Sie aufgefordert, den Computer neu
zu starten, um den Installationsvorgang fiir das Update
abzuschlielen. Speichern Sie Ihre Arbeit, und schlieflen Sie
alle Programme, bevor Sie den Neustart durchfiihren.

Manuelles Priifen auf Updates

Zusétzlich zur automatischen Suche nach Updates, die bei einer bestehenden
Internetverbindung durchgefiihrt wird, konnen Sie auch jederzeit manuell nach
Updates suchen.

So priifen Sie manuell, ob Updates fiir Wireless Home Network Security verfiigbar
sind:

1 Stellen Sie sicher, dass Ihr Computer mit dem Internet verbunden ist.

2 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, und klicken Sie
dann auf Aktualisierungen. Das Dialogfeld SecurityCenter-Updates wird
angezeigt.
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3 Klicken Sie auf Jetzt priifen.

Wenn ein Update vorhanden ist, wird das Dialogfeld McAfee SecurityCenter
angezeigt. Klicken Sie zum Fortfahren auf Aktualisieren.

Wenn keine Updates verfiigbar sind, werden Sie in einem Dialogfeld dariiber
informiert, dass Wireless Home Network Security auf dem neuesten Stand ist.
Klicken Sie auf OK, um das Dialogfeld zu schliefSen.

4 Melden Sie sich bei der Website an, wenn Sie dazu aufgefordert werden. Das
Update wird automatisch vom Update-Assistenten installiert.

5 Klicken Sie nach Abschluss der Update-Installation auf Fertig stellen.

HINWEIS

In einigen Fallen werden Sie aufgefordert, den Computer neu
zu starten, um den Installationsvorgang fiir das Update
abzuschlieffen. Speichern Sie Ihre Arbeit, und schliefien Sie
alle Programme, bevor Sie den Neustart durchfiihren.
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Warnungen

Warnungen werden bei bestimmten Ereignissen angezeigt. Sie informieren Sie
iiber Anderungen im Netzwerk.

Computer gesichert

Ein Benutzer, der Zugriff auf das geschiitzte Netzwerk besitzt, hat einem anderen
Benutzer Zugriff gewéhrt. Beispiel: Der Benutzer "Lance" hat dem Benutzer
"Mercks" Zugriff gewédhrt. Beide konnen nun das drahtlose Netzwerk
"CoppiWAP" nutzen.

Computer getrennt

Ein Benutzer hat die Netzwerkverbindung getrennt. Weitere Informationen
finden Sie unter Trennen einer Netzwerkverbindung auf Seite 20.

Computer verbunden

Ein Benutzer hat eine Verbindung zum Netzwerk hergestellt. Weitere
Informationen finden Sie unter Verbinden mit einem Netzwerk auf Seite 20.

Drahtloser Router/Zugriffspunkt geschutzt

Ein drahtloser Router oder Zugriffspunkt wurde in Ihrem Netzwerk geschiitzt.
Weitere Informationen finden Sie unter Schiitzen drahtloser Netzwerke auf Seite 28.

Fehler bei der Schliisselrotation

Fehlerursache:

m  Die Anmeldeinformationen fiir Ihren Router oder Zugriffspunkt wurden
geandert. Wenn Sie wissen, wie die Anmeldeinformationen lauten, finden Sie
weitere Informationen unter Reparieren von Sicherheitseinstellungen auf Seite 26.

m  Die Firmware-Version Ihres Routers oder Zugriffspunktes wurde gedndert,
und die neue Version wird nicht unterstiitzt. Weitere Informationen finden Sie
unter Keine Verbindung moglich auf Seite 41.
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m  Thr Router oder Zugriffspunkt ist nicht verfiigbar. Stellen Sie sicher, dass der
Router oder Zugriffspunkt eingeschaltet und an das Netzwerk angeschlossen
ist.

m  Fehler durch doppelte Administratoren. Weitere Informationen finden Sie
unter Fehler durch doppelte Administratoren auf Seite 37.

Bei Problemen mit dem Herstellen einer Verbindung zum Netzwerk finden Sie
weitere Informationen unter Reparieren von Sicherheitseinstellungen auf Seite 26.

Haufigkeit der Sicherheitsschllisselrotation gedndert

Der Héaufigkeit der Sicherheitsschliisselrotation fiir das Netzwerk wurde
gedndert. McAfee Wireless Home Network Security dndert automatisch den
Verschliisselungsschliissel fiir das Netzwerk. Das erschwert Hackern, Daten
abzufangen oder eine Verbindung zu Threm Netzwerk herzustellen.

Kennwort geédndert

Ein Benutzer hat den Benutzernamen oder das Kennwort fiir einen Router oder
Zugriffspunkt im Netzwerk gedndert. Weitere Informationen finden Sie unter
Konfigurieren von Sicherheitseinstellungen auf Seite 24.

Netzwerkeinstellungen geandert

Ein Benutzer ist im Begriff, die Sicherheitseinstellungen des Netzwerks zu d&ndern.
Unter Umstdnden wird wéhrend dieses Vorgangs die Verbindung kurz
unterbrochen. Mindestens eine der folgenden Einstellungen wird gedndert:

m  Name des Netzwerks
m  Sicherheitsmodus
m  Haufigkeit der Schliisselrotation

m  Status der automatischen Schliisselrotation

Netzwerkkonfiguration geandert

Ein Benutzer hat den Sicherheitsmodus fiir das Netzwerk geédndert. Weitere
Informationen finden Sie unter Konfiqurieren von Sicherheitseinstellungen auf
Seite 24.

Netzwerk repariert

Ein Benutzer hat aufgrund von Problemen beim Herstellen einer Verbindung
versucht, das Netzwerk zu reparieren.
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Netzwerk umbenannt

Ein Benutzer hat das Netzwerk umbenannt. Sie miissen die Verbindung mit dem
Netzwerk neu herstellen. Weitere Informationen finden Sie unter Verbinden mit
einem Netzwerk auf Seite 20.

Schliusselrotation ausgesetzt

Ein Benutzer hat die Schliisselrotation ausgesetzt. Sie sollten die Schliisselrotation
fortsetzen, damit Ihr Netzwerk vor Hackern vollstindig geschiitzt ist.

Schliisselrotation fortgesetzt

Ein Benutzer hat die Schliisselrotation fortgesetzt. Durch die Schliisselrotation
wird verhindert, dass Hacker auf das Netzwerk zugreifen.

Schutz fur drahtlosen Router/Zugriffspunkt aufgehoben

Ein drahtloser Router oder Zugriffspunkt wurde aus dem Netzwerk entfernt.
Weitere Informationen finden Sie unter Aufheben des Schutzes drahtloser Netzwerke
auf Seite 28.

Sicherheitsschlussel rotiert

Der Sicherheitsschliissel fiir das Netzwerk wurde gedndert. McAfee Wireless
Home Network Security dndert automatisch den Verschliisselungsschliissel fiir
das Netzwerk. Das erschwert Hackern, Daten abzufangen oder eine Verbindung
zu Threm Netzwerk herzustellen.

Zugriff widerrufen

Ein Benutzer hat den Netzwerkschliissel aktualisiert. Weitere Informationen
finden Sie unter Widerrufen des Zugriffs auf das Netzwerk auf Seite 25.
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Problembehandiung

In diesem Abschnitt werden Verfahren zur Problembehandlung fiir McAfee
Wireless Home Network Security und Hardware von Drittanbietern beschrieben.

Installation

In diesem Abschnitt wird erklért, wie Installationsprobleme behoben werden.

Auf welchen Computern muss diese Software installiert werden?

Installieren Sie McAfee Wireless Home Network Security auf allen drahtlosen
Computern im Netzwerk (im Gegensatz zu anderen McAfee-Anwendungen
konnen Sie diese Software auf mehreren Computern installieren).

Auf Computern ohne drahtlosen Adapter konnen Sie die Software installieren
(miissen dies aber nicht tun). Auf diesen Computern ist die Software nicht aktiv,
weil sie keinen entsprechenden Schutz benétigen. Den Router oder Zugriffspunkt
miissen Sie von einem der drahtlosen Computer aus schiitzen (siehe Schiitzen
drahtloser Netzwerke auf Seite 28), um das Netzwerk zu sichern.

Drahtloser Adapter wird nicht erkannt

Wenn der drahtlose Adapter nach dem Installieren und Aktivieren nicht erkannt
wird, miissen Sie den Computer neu starten. Wird der Adapter anschlielend
immer noch nicht erkannt, sollten Sie folgendermafien vorgehen:

1 Offnen Sie das Dialogfeld Eigenschaften von Drahtlose Netzwerkverbindung.

2 Deaktivieren Sie das Kontrollkastchen MWL-Filter, und aktivieren Sie es
anschlieiend wieder.

3 Klicken Sie auf OK.

Wenn das nicht funktioniert, wird der drahtlose Adapter moglicherweise nicht
unterstiitzt. Aktualisieren Sie den Adapter, oder erwerben Sie einen neuen. Eine
Liste der unterstiitzten Adapter finden Sie unter

http:/ /www.mcafee.com/de/router. Informationen zum Aktualisieren des
Adapters finden Sie unter Aktualisieren des drahtlosen Adapters auf Seite 41.

Benutzerhandbuch 35


http://www.mcafee.com/de/router

Problembehandlung

Mehrere drahtlose Adapter

Wenn in einer Fehlermeldung steht, dass mehrere drahtlose Adapter installiert
sind, miissen Sie alle bis auf einen deaktivieren oder vom Netzwerk trennen.
Wireless Home Network Security funktioniert nur mit einem drahtlosen Adapter.

Kein Download auf drahtlose Computer moéglich, da das Netzwerk
bereits sicher ist

Installieren Sie, falls Sie iiber eine CD verfiigen, McAfee Wireless Home Network
Security von der CD auf allen drahtlosen Computern.

Wenn Sie die Software auf einem drahtlosen Computer installiert und das
Netzwerk geschiitzt haben, bevor Sie die Software auf allen anderen Computern
installiert haben, verfiigen Sie iiber folgende Optionen.

m  Heben Sie den Schutz des Netzwerks auf (siehe Aufheben des Schutzes drahtloser
Netzwerke auf Seite 28). Laden Sie dann die Software herunter, und installieren
Sie sie auf allen drahtlosen Computern. Schiitzen Sie Ihr Netzwerk dann
wieder (siehe Schiitzen drahtloser Netzwerke auf Seite 28).

m  Zeigen Sie den Netzwerkschliissel an (siehe Anzeigen Ihres geschiitzten
drahtlosen Netzwerks auf Seite 18). Geben Sie dann den Schliissel auf Threm
drahtlosen Computer ein, um eine Verbindung zum Netzwerk herzustellen.
Laden Sie die Software herunter, installieren Sie sie, und melden Sie sich vom
drahtlosen Computer aus am Netzwerk an (siehe Schiitzen anderer Computer
auf Seite 27).

m  Laden Sie die ausfiihrbare Datei auf den Computer herunter, der bereits mit
dem Netzwerk verbunden ist, und speichern Sie sie auf einem
USB-Speicherstick, oder brennen Sie sie auf eine CD, damit Sie sie auf den
anderen Computern installieren kénnen.
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Schutzen oder Konfigurieren des Netzwerks

In diesem Abschnitt wird die Behandlung von Problemen erldutert, die beim
Schiitzen oder Konfigurieren eines Netzwerkes auftreten.

Nicht unterstitzter Router oder Zugriffspunkt

Wenn es in einer Fehlermeldung heifit, dass der drahtlose Router oder
Zugriffspunkt unter Umstédnden nicht unterstiitzt wird, konnte das Geréat von
McAfee Wireless Home Network Security nicht konfiguriert werden, weil es nicht
erkannt oder gefunden wurde.

Stellen Sie durch Anforderung eines Updates sicher, dass Sie tiber die neueste
Version von Wireless Home Network Security verfiigen (McAfee weitet die
Unterstiitzung standig auf neue Router und Zugriffspunkte aus). Wenn der
Router oder Zugriffspunkt in der Liste unter http:/ /www.mcafee.com/de/router
aufgefiihrt wird und dieser Fehler dennoch auftritt, liegen
Kommunikationsprobleme zwischen Ihrem Computer und dem Router oder
Zugriffspunkt vor. Lesen Sie Keine Verbindung moglich auf Seite 41, bevor Sie das
Netzwerk wieder schiitzen.

Aktualisieren der Firmware des Routers oder Zugriffspunktes

Wenn es in einer Fehlermeldung heifit, dass die Firmware-Version des drahtlosen
Routers oder Zugriffspunktes nicht unterstiitzt wird, wird zwar das Gerat
unterstiitzt, nicht aber dessen Firmware-Version. Stellen Sie durch Anforderung
eines Updates sicher, dass Sie iiber die neueste Version von Wireless Home
Network Security verfligen (McAfee weitet die Unterstiitzung stindig auf neue
Firmware-Versionen aus).

Wenn Sie iiber die neueste Version von Wireless Home Network Security
verfligen, sollten Sie die Website des Herstellers des Routers oder Zugriffspunktes
aufrufen bzw. sich an dessen Support wenden und eine unter

http:/ /www.mcafee.com/de/router aufgelistete Firmware-Version installieren.

Fehler durch doppelte Administratoren

Nach dem Konfigurieren des Routers oder Zugriffspunktes miissen Sie sich von
der Administrationsoberflache abmelden. Geschieht das nicht, verhilt der Router
oder Zugriffspunkt sich in einigen Féllen so, als wiirde er weiterhin von einem
anderen Computer konfiguriert werden. Es wird dann eine Fehlermeldung
angezeigt.

Wenn Sie sich nicht abmelden konnen, ziehen Sie das Stromkabel Ihres Routers
oder Zugriffspunktes heraus, und stecken Sie es dann wieder ein.
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Netzwerk als ungesichert angezeigt

Wenn das Netzwerk als ungesichert angezeigt wird, ist es nicht geschiitzt. Sie
miissen das Netzwerk schiitzen (siehe Schiitzen drahtloser Netzwerke auf Seite 28),
um es zu sichern. Beachten Sie, dass McAfee Wireless Home Network Security nur
mit kompatiblen Routern und Zugriffspunkten funktioniert (siehe

http:/ /www.mcafee.com/de/router).

Keine Reparatur moglich

Gehen Sie folgendermafien vor, wenn bei der Reparatur Fehler auftreten. Beachten
Sie, dass die einzelnen Verfahren voneinander unabhéngig sind.

m  Stellen Sie per Kabel eine Verbindung zu Ihrem Netzwerk her, und
wiederholen Sie dann den Reparaturvorgang.

m  Ziehen Sie das Stromkabel des Routers oder Zugriffspunktes, und stecken Sie
es dann wieder ein. Versuchen Sie dann, eine Verbindung herzustellen.

m  Setzen Sie den drahtlosen Router oder Zugriffspunkt auf die
Werkseinstellungen zuriick, und reparieren Sie ihn.

m  Verlassen Sie mithilfe der erweiterten Optionen das Netzwerk auf allen
Computern, setzen Sie den drahtlosen Router oder Zugriffspunkt auf die
Werkseinstellungen zuriick, und schiitzen Sie ihn dann.

38 McAfee® Wireless Home Network Security


http://www.mcafee.com/de/router
http://www.mcafee.com/de/router

Verbinden von Computern mit Ihrem Netzwerk

Verbinden von Computern mit lnrem Netzwerk

In diesem Abschnitt wird die Behandlung von Problemen erldutert, die beim
Verbinden von Computern zum Netzwerk auftreten.

Warten auf Autorisierung

Wenn Sie sich an einem geschiitzten Netzwerk anzumelden versuchen und der
Computer vergeblich auf Autorisierung wartet, sollten Sie Folgendes iiberpriifen.

m  Ein drahtloser Computer mit bestehendem Zugriff auf das Netzwerk ist
eingeschaltet und mit dem Netzwerk verbunden.

m  An diesem Computer ist jemand anwesend, der Zugriff erteilen kann, wenn
Ihr Computer angezeigt wird.

m  Die Computer befinden sich innerhalb der Reichweite der Funkwellen.

Wenn Zugriff gewdhren auf dem Computer mit bestehendem Zugriff auf das
Netzwerk nicht angezeigt wird, miissen Sie versuchen, den Zugriff von einem
anderen Computer aus zu gewéahren.

Falls keine anderen Computer verfiigbar sind, miissen Sie den Schutz des
Netzwerks vom Computer mit vorhandenem Zugriff aus aufheben und das
Netzwerk vom Computer ohne Zugriff aus schiitzen. Melden Sie sich
anschliefend von dem Computer aus am Netzwerk an, der das Netzwerk
urspriinglich schiitzte.

Gewahren von Zugriff fiir einen unbekannten Computer

Wenn Sie von einem unbekannten Computer eine Anforderung zum Gewéahren
von Zugriff erhalten, sollten Sie iiberpriifen, woher sie stammt. Moglicherweise
versucht ein Unbefugter, auf Ihr Netzwerk zuzugreifen.
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Verbinden mit einem Netzwerk oder dem Internet

In diesem Abschnitt wird die Behandlung von Problemen beim Herstellen einer
Verbindung zu einem Netzwerk oder dem Internet erldutert.

Schlechte Verbindung zum Internet

Wenn Sie keine Verbindung herstellen kénnen, schlieflen Sie den Computer mit
einem Kabel an das Netzwerk an, und stellen Sie dann eine Verbindung zum
Internet her. Ist immer noch keine Verbindung moglich, sollten Sie die folgenden
Punkte iiberpriifen:

m  [hr Modem ist eingeschaltet.
m  Thre PPPoE-Einstellungen (siehe Glossar auf Seite 47) sind korrekt.
m  Thre DSL- oder Kabelleitung ist aktiv.

Verbindungsprobleme, etwa mit der Geschwindigkeit und der Signalstarke,
konnen auch durch Funkstérungen verursacht werden. Wechseln Sie den Kanal
Ihres schnurlosen Telefons, beseitigen Sie mogliche Storquellen, oder stellen Sie
Ihren drahtlosen Router, Zugriffspunkt oder Computer an einem anderen Ort auf.

Kurze Unterbrechung der Verbindung

Wenn Ihre Verbindung kurz unterbrochen wird (z. B. wédhrend eines
Online-Spiels), kann das daran liegen, dass die Schliisselrotation kurze
Verzogerungen im Netzwerk verursacht: Setzen Sie die Schliisselrotation
voriibergehend aus. Sie sollten die Schliisselrotation moglichst bald fortsetzen,
damit das Netzwerk vor Hackern vollstindig geschiitzt ist.

Verbindungsverlust bei Geraten (nicht beim Computer)

Wenn beim Einsatz von McAfee Wireless Home Network Security einige Geréte
die Verbindung verlieren, setzen Sie die Schliisselrotation aus.

Aufforderung zur Eingabe des WEP- oder WPA-Schllssels

40

Wenn Sie zum Herstellen einer Verbindung zum Netzwerk einen WEP- oder
WPA-Schliissel eingeben miissen, haben Sie wahrscheinlich die Software nicht auf
Ihrem Computer installiert. Fiir eine ordnungsgemaéfie Funktionsweise muss
Wireless Home Network Security auf allen drahtlosen Computern im Netzwerk
installiert sein. Siehe Schiitzen oder Konfigurieren des Netzwerks auf Seite 37.
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Keine Verbindung moglich

Wenn Sie keine Verbindung herstellen konnen, gehen Sie folgendermafSen vor:
Beachten Sie, dass die einzelnen Verfahren voneinander unabhéngig sind.

Vergewissern Sie sich, falls Sie keine Verbindung zu einem geschiitzten
Netzwerk herstellen, dass Sie tiber den richtigen Schliissel verfiigen. Geben Sie
ihn erneut ein.

Ziehen Sie den Stecker des drahtlosen Adapters, und stecken Sie ihn wieder
ein. Oder deaktivieren Sie den Adapter, und aktivieren Sie ihn dann wieder.

Schalten Sie den Router oder Zugriffspunkt aus und wieder ein. Versuchen Sie
dann, eine Verbindung herzustellen.

Vergewissern Sie sich, dass der drahtlose Router oder Zugriffspunkt
verbunden ist, und reparieren Sie die Sicherheitseinstellungen (siehe
Reparieren von Sicherheitseinstellungen auf Seite 26).

Wenn bei der Reparatur Fehler auftreten, finden Sie weitere Informationen
unter Keine Reparatur moglich auf Seite 38.

Starten Sie den Computer neu.

Aktualisieren Sie den drahtlosen Adapter, oder erwerben Sie einen neuen.
Informationen zum Aktualisieren des Adapters finden Sie unter Aktualisieren
des drahtlosen Adapters auf Seite 41. Beispiel: Im Netzwerk kommt WPA-PSK
TKIP-Sicherheit zum Einsatz, und der drahtlose Adapter unterstiitzt den
Sicherheitsmodus des Netzwerks nicht (das Netzwerk zeigt WEP an, obwohl
es auf WPA eingestellt ist).

Wenn Sie nach dem Aktualisieren des drahtlosen Routers oder
Zugriffspunktes keine Verbindung herstellen kénnen, haben Sie
moglicherweise auf eine nicht unterstiitzte Version aktualisiert. Vergewissern
Sie sich, dass der Router oder Zugriffspunkt unterstiitzt wird. Wenn Sie dies
nicht der Fall ist, sollten Sie eine unterstiitzte Version installieren oder warten,
bis ein Update von Wireless Home Network Security verfiigbar ist.

Aktualisieren des drahtlosen Adapters

Gehen Sie zum Aktualisieren Thres Adapters folgendermaflen vor:

1

Klicken Sie auf dem Desktop auf Start, zeigen Sie auf Einstellungen, und
waihlen Sie dann Systemsteuerung aus.

Doppelklicken Sie auf das Symbol System. Das Dialogfeld
Systemeigenschaften wird angezeigt.

Waihlen Sie die Registerkarte Hardware aus, und klicken Sie dann auf
Geréate-Manager.

Doppelklicken Sie in der Liste Gerdte-Manager auf den Adapter.
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5 Wahlen Sie die Registerkarte Treiber aus, und notieren Sie sich den Treiber, der
bei Ihnen installiert ist.

6 Gehen Sie zur Website des Adapterherstellers, und tiberpriifen Sie, ob ein
Update verfiigbar ist. Treiber sind meist im Support- oder Download-Bereich
zu finden.

7 Wenn ein Treiber-Update verfiigbar ist, folgen Sie den Anweisungen auf der
Website, um das Update herunterzuladen.

8 Gehen Sie zurtick zur Registerkarte Treiber, und klicken Sie auf Aktualisieren.
Ein Windows-Assistent wird angezeigt.

9 Folgen Sie den Anweisungen auf dem Bildschirm.

Schwaches Signal

42

Wenn Ihre Verbindung unterbrochen wird oder sehr langsam ist, ist
moglicherweise das Signal zu schwach. Gehen Sie wie folgt vor, um das Signal zu
verbessern.

m  Stellen Sie sicher, dass die drahtlosen Geréte nicht durch Metallobjekte wie
Ofen, Rohre oder grofe Haushaltsgerite blockiert werden. Funksignale
werden stark abgeschwicht, wenn sie durch solche Objekte hindurch
verlaufen.

m  Wenn das Signal durch Wande gelangen muss, sollten Sie sicherstellen, dass
dies nicht im spitzen Winkel geschieht. Je linger der Weg innerhalb der Wand
ist, desto schwicher wird das Signal.

m  Verfiigt der drahtlose Router oder Zugriffspunkt iiber zwei Antennen, sollten
Sie die beiden Antennen nach Moglichkeit rechtwinklig zueinander ausrichten
(eine vertikal und eine horizontal im 90-Grad-Winkel).

m  Einige Hersteller verwenden Hochleistungsantennen. Richtantennen haben
eine groflere Reichweite, wahrend omnidirektionale Antennen (Rundstrahler)
die grofite Flexibilitat bieten. Richten Sie sich beim Installieren der Antenne
nach den entsprechenden Anweisungen des Herstellers.

Fiihren diese Schritte nicht zum Erfolg, sollten Sie dem Netzwerk einen
Zugriffspunkt hinzufiigen, der sich ndher an dem Computer befindet, zu dem Sie
eine Verbindung herstellen mochten. Wenn Sie den zweiten Zugriffspunkt mit
demselben Netzwerknamen (SSID) und einem anderen Kanal konfigurieren, sucht
der Adapter automatisch das starkste Signal und stellt die Verbindung tiber den
entsprechenden Zugriffspunkt her.
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Windows kann die drahtlose Verbindung nicht konfigurieren

Wenn Sie eine Meldung erhalten, dass Windows die drahtlose Verbindung nicht
konfigurieren kann, konnen Sie sie ignorieren. Verwenden Sie Wireless Home
Network Security, um Verbindungen zu drahtlosen Netzwerken herzustellen und
die Netzwerke zu konfigurieren. Stellen Sie sicher, dass im Windows-Dialogfeld
Eigenschaften von Drahtlose Netzwerkverbindung auf der Registerkarte
Drahtlosnetzwerke das Kontrollkdstchen Windows zum Konfigurieren der
Einstellungen verwenden deaktiviert ist.

Windows zeigt keine Verbindung an

Wenn Sie verbunden sind, das Netzwerksymbol von Windows jedoch ein X
anzeigt (d. h. keine Verbindung), so kénnen Sie das ignorieren. Ihre Verbindung
ist einwandfrei.

Andere Probleme

In diesem Abschnitt wird die Behandlung sonstiger Probleme erldutert.

Bei Verwendung anderer Programme lautet der Netzwerkname
anders

Dass der Name des Netzwerks in anderen Programmen anders angezeigt wird
(etwa mit _SafeAaf als Bestandteil des Namens), ist vollig normal. Wireless Home
Network Security kennzeichnet Netzwerke mit einem Code, wenn sie geschiitzt
sind.

Probleme beim Konfigurieren drahtloser Router oder
Zugriffspunkte

Wenn beim Konfigurieren des Routers oder Zugriffspunktes oder beim
Hinzufiigen mehrerer Router im Netzwerk ein Fehler auftritt, miissen Sie sich
vergewissern, dass alle Router und Zugriffspunkte iiber eine eigene IP-Adresse
verfiigen.

Wenn der Name des drahtlosen Routers oder Zugriffspunktes im Dialogfeld
Drahtlosen Router/Zugriffspunkt schiitzen aufgefiihrt wird, Sie jedoch bei dessen
Konfiguration eine Fehlermeldung erhalten, miissen Sie iiberpriifen, ob der Router
oder Zugriffspunkt unterstiitzt wird. Eine Liste der unterstiitzten Router und
Zugriffspunkte finden Sie unter http://www.mcafee.com/de/router.
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Wenn der Router oder Zugriffspunkt konfiguriert ist, sich aber scheinbar nicht im
richtigen Netzwerk befindet (es werden zum Beispiel keine anderen Computer im
LAN angezeigt), miissen Sie sicherstellen, dass Sie den richtigen Router oder
Zugriffspunkt konfiguriert haben, und nicht den Ihres Nachbarn. Ziehen Sie das
Stromkabel des Routers oder Zugriffspunktes, und vergewissern Sie sich, dass die
Verbindung unterbrochen wird. Wenn Sie den falschen Router oder Zugriffspunkt
konfiguriert haben, heben Sie dessen Schutz wieder auf, und schiitzen Sie dann
den richtigen Router oder Zugriffspunkt.

Wenn Sie den Router oder Zugriffspunkt nicht ordnungsgemafs konfigurieren
oder hinzufiigen konnen, er aber unterstiitzt wird, liegt das unter Umstidnden
daran, dass Sie Anderungen durchgefiihrt haben, die nun eine ordnungsgemafe
Konfiguration verhindern.

m  Folgen Sie den Anweisungen des Herstellers zum Konfigurieren Ihres
drahtlosen Routers bzw. Zugriffspunktes fiir DHCP oder zum Festlegen der
richtigen IP-Adresse. In einigen Féllen ist ein Konfigurations-Tool im
Lieferumfang des Produkts enthalten.

m  Setzen Sie den Router oder Zugriffspunkt auf die Werkseinstellungen zurtick,
und versuchen Sie erneut, das Netzwerk zu reparieren. Moglicherweise haben
Sie den Administrationsport am Router oder Zugriffspunkt gedndert oder die
drahtlose Administration deaktiviert. Stellen Sie sicher, dass Sie die
Standardkonfiguration verwenden und dass die drahtlose Konfiguration
aktiviert ist. Eine weitere Moglichkeit besteht darin, dass die
http-Administration deaktiviert ist. Stellen Sie in diesem Fall sicher, dass sie
aktiviert ist.

m  Wenn der drahtlose Router oder Zugriffspunkt nicht in der Liste drahtloser
Router oder Zugriffspunkte aufgefiihrt wird, die geschiitzt und zu denen
Verbindungen hergestellt werden sollen, miissen Sie die SSID-Ubertragung
aktivieren und sicherstellen, dass der Router oder Zugriffspunkt aktiviert ist.

m  Falls Sie getrennt werden oder keine Verbindung herstellen kénnen, ist
moglicherweise die MAC-Filterung aktiviert. Deaktivieren Sie sie.

m Wenn zwischen zwei Computern mit drahtloser Verbindung zum Netzwerk
keine Netzwerkvorgédnge moglich sind (zum Beispiel die Freigabe von Dateien
oder das Drucken auf freigegebenen Druckern), miissen Sie tiberpriifen, ob die
Isolierung von Zugriffspunkten nicht aktiviert ist. Sie verhindert, dass
drahtlose Computer {iber das Netzwerk miteinander in Verbindung treten
kénnen.
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Ersetzen von Computern

Wenn der Computer, der das Netzwerk geschiitzt hat, ersetzt wurde ist und es
keine anderen Computer mit Zugriff gibt (d. h. Sie kénnen nicht auf das Netzwerk
zugreifen), setzen Sie den drahtlosen Router oder Zugriffspunkt auf die
Werkseinstellungen zurtick, und schiitzen Sie das Netzwerk erneut.

Software funktioniert nach dem Aktualisieren des
Betriebssystems nicht

Wenn Wireless Home Network Security nach dem Aktualisieren von
Betriebssystemen nicht mehr funktioniert, miissen Sie es deinstallieren und dann
neu installieren.
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802.11

Eine Reihe von IEEE-Standards fiir Funk-LANs. 802.11 legt eine Schnittstelle fiir
den Funkverkehr zwischen einem drahtlosen Client und einer Basisstation oder
zwischen zwei drahtlosen Clients fest. Zu den verschiedenen Spezifikationen von
802.11 gehoren die Standards 802.11a (fiir Netzwerke mit einer Bandbreite bis zu
54 Mbit/s im 5 GHz-Band), 802.11b (fiir Netzwerke mit einer Bandbreite bis zu
11 Mbit/s im 2,4 GHz-Band), 802.11g (fiir Netzwerke mit einer Bandbreite bis zu
54 Mbit/s im 2,4 GHz-Band) sowie und 802.11i (eine Reihe von
Sicherheitsstandards fiir alle drahtlosen Ethernet-Netzwerke).

802.11a

Eine Erweiterung von 802.11 fiir Funk-LANs zum Senden von Daten mit einer
Bandbreite bis zu 54 Mbit/s im 5 GHz-Band. Dabei ist die Ubertragungs-
geschwindigkeit zwar grofer als bei 802.11b, die Reichweite ist jedoch viel
geringer.

802.11b

Eine Erweiterung von 802.11 fiir Funk-LANSs, die eine Bandbreite von 11 Mbit/s
im 2,4 GHz-Band bietet. 802.11b gilt derzeit als Standard fiir drahtlose
Netzwerkverbindungen.

802.11g

Eine Erweiterung von 802.11 fiir Funk-LANSs, die eine Bandbreite von 54 Mbit/s
im 2,4 GHz-Band bietet.

802.1x

Wird von Wireless Home Network Security nicht unterstiitzt. Ein IEEE-Standard
fiir die Authentifizierung in kabelgebundenen und drahtlosen Netzwerken,
wird aber vor allem in Verbindung mit drahtlosen 802.11-Netzwerken verwendet.
Dieser Standard bietet eine starke gegenseitige Authentifizierung zwischen
einem Client und einem Authentifizierungsserver. Auflerdem bietet 802.1x
dynamische, benutzer- und sitzungsspezifische WEP-Schliissel, wodurch der bei
statischen WEP-Schliisseln iibliche Verwaltungsaufwand und die
Sicherheitsrisiken beseitigt werden.
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A
Authentifizierung

Der Vorgang des Identifizierens eines bestimmten Benutzers, meist anhand von
Benutzername und Kennwort. Mit der Authentifizierung wird sichergestellt, dass
es sich bei einem Benutzer auch wirklich um denjenigen handelt, der er oder sie zu
sein vorgibt. Uber die Zugriffsrechte dieses Benutzers sagt die Authentifizierung
jedoch nichts aus.

B
Bandbreite

Die Datenmenge, die innerhalb eines bestimmten Zeitraums tibertragen werden
kann. Bei digitalen Gerdten wird die Bandbreite meist in Bit pro Sekunde (Bit/s)
oder Byte pro Sekunde angegeben. Bei analogen Geraten wird die Bandbreite als
Taktzahl pro Sekunde bzw. Hertz (Hz) angegeben.

Brute-Force-Angriff

Eine Vorgehensweise nach dem Fehler-Treffer-Prinzip, die auch unter dem Begriff
"Brute-Force-Cracking" bekannt ist. Dabei versuchen entsprechende Programme,
verschliisselte Daten (z. B. Kennworter) mithilfe eines riesigen Aufwands (mit
"purer Gewalt") anstatt durch zielgerichtete Strategien zu entschliisseln.
Brute-Force-Anwendungen probieren nacheinander alle moglichen
Kombinationen von zuldssigen Zeichen aus — wie bei einem Safe, bei dem alle
Zahlenkombinationen ausprobiert werden, um ihn zu 6ffnen, was genauso eine
strafbare Handlung ist. Brute-Force-Angriffe werden als eine Methode betrachtet,
die, wenn auch mit grofien Zeitaufwand verbunden, irgendwann schliefilich zum
Erfolg fiihrt.

C
Chiffrierter Text

Das sind Daten, die verschliisselt wurden. Chiffrierter Text ist nicht lesbar, solange
er nicht mithilfe eines Schliissels wieder in Klartext umgewandelt (entschliisselt)
wurde.

Client

Eine Anwendung, die auf einem PC oder einer Workstation ausgefiihrt wird und
zum Durchfiihren bestimmter Vorgénge auf einen Server angewiesen ist. Beispiel:
Ein E-Mail-Client ist eine Anwendung, mit der Sie E-Mails senden und empfangen
konnen.
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D
Denial of Service, DoS

Ein DoS-Angriff (Denial-of-Service, Dienstverweigerung) ist ein Storfall im
Internet, durch den Benutzer oder Unternehmen nicht mehr auf bestimmte
Ressourcen oder Dienste zugreifen kénnen. Dabei handelt es sich meist um die
Nichtverfiigbarkeit eines einzelnen Netzwerkdienstes (z. B. E-Mail) oder den
voriibergehenden Verlust aller Netzwerkverbindungen und -dienste. Im
schlimmsten Fall kann beispielsweise eine Website, auf die tiglich Millionen
Benutzer zugreifen, zeitweise gezwungen sein, ihren Betrieb einstellen. Bei einem
DoS-Angriff konnen auch Programme und Dateien in einem Computersystem
zerstort werden. Auch wenn DoS-Angriffe meist absichtlich und boswillig sind,
konnen sie manchmal auch unbeabsichtigt passieren. Ein DoS-Angriff stellt eine
Art von Sicherheitsverletzung dar, die meist nicht zu einem Diebstahl von
Informationen oder anderen Sicherheitsverlusten fiihrt. Trotzdem kdnnen solche
Angriffe fiir die Zielperson bzw. das geschiddigte Unternehmen mit einem
betrachtlichen Zeitaufwand und erheblichen Kosten verbunden sein.

Drahtloser Adapter

Enthélt die Schaltkreise, mit denen ein Computer oder ein anderes Gerat mit
einem (an einem drahtlosen Netzwerk angeschlossenen) drahtlosen Router
kommunizieren kann. Drahtlose Adapter konnen entweder im Hauptschaltkreis
eines Hardwaregerits integriert sein oder sich auf einer separaten Zusatzkarte
befinden, die in den entsprechenden Anschluss eines Gerites eingesteckt wird.

E

ESS (Extended Service Set)

Eine Gruppe von mindestens zwei Netzwerken, die ein Subnetz bilden.
F

Firewall

Ein System, das dazu dient, nicht autorisierte Zugriffe auf ein bzw. aus einem
privaten Netzwerk zu verhindern. Firewalls kénnen in Form von Hardware,
Software oder einer Kombination von beiden implementiert werden. Sie werden
héufig verwendet, um zu verhindern, dass nicht autorisierte Internetbenutzer auf
private Netzwerke (insbesondere Intranets) zugreifen, die mit dem Internet
verbunden sind. Alle Nachrichten, die in das Intranet gelangen oder dieses
verlassen, verlaufen durch eine Firewall. Von dieser werden alle Nachrichten
iiberpriift und jene blockiert, die nicht die angegebenen Sicherheitskriterien
erfiillen. Firewalls werden als erste Verteidigungslinie beim Schutz privater
Informationen betrachtet. Zur héheren Sicherheit konnen die Daten verschliisselt
werden.
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G
Gemeinsamer geheimer Schliissel

Siehe auch RADIUS. Schiitzt den sensiblen Teil von RADIUS-Nachrichten. Der
gemeinsame geheime Schliissel ist ein Kennwort, das von dem Authentifikator
und dem Authentifizierungsserver auf eine bestimmte sichere Weise gemeinsam
verwendet wird.

H
Hotspot

Ein bestimmter 6rtlicher Standort, an dem ein Zugriffspunkt mobilen Besuchern
den Zugriff auf 6ffentliche Breitband-Netzwerkdienste iiber ein drahtloses
Netzwerk erméglicht. Hotspots befinden sich oft in der Néhe von stark
frequentierten Einrichtungen, z. B. Flughifen, Bahnhofen, Bibliotheken,
Jachthéfen, Messe-Centern und Hotels. Sie haben meist eine geringe Reichweite.

I
Integriertes Gateway

Ein Gerit, in dem die Funktionen eines Zugriffspunkts, Routers und einer Firewall
kombiniert sind. Einige Gerdte konnen auch Sicherheitsoptimierungen und
Uberbriickungsfunktionen enthalten.

IP-Adresse

Ein Bezeichner fiir einen Computer oder ein Gerit in einem TCP /IP-Netzwerk.
Netzwerke, die das TCP /IP-Protokoll verwenden, leiten Nachrichten anhand der
IP-Adresse des Ziels weiter. Das Format einer IP-Adresse besteht aus einer
numerischen 32 Bit-Adresse, die in Form von vier, durch Punkte getrennte Zahlen
geschrieben wird. Jede Zahl kann zwischen 0 und 255 liegen. Eine IP-Adresse kann
zum Beispiel so aussehen: 192.168.1.100.

IP-Spoofing

Das Falschen der IP-Adressen in einem IP-Paket. Dieses Methode wird in vielen
Arten von Angriffen einschlieSlich dem "Session-Hijacking" verwendet. Sie wird
oftmals auch dazu verwendet, die Kopfzeilen von SPAM-E-Mails zu falschen,
damit diese E-Mails nicht mehr zuriickverfolgt werden kénnen.

J
K
Klartext

Nachrichten, die nicht verschliisselt sind.
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L
LAN (Local Area Network)

Ein Computernetzwerk, dass sich tiber ein relativ kleines Gebiet erstreckt. Die
meisten LANSs sind auf ein einzelnes Gebdude oder eine Gruppe von Gebduden
eingeschréankt. Per Telefonverbindungen oder Funkwellen kann ein LAN aber
auch tiber eine beliebige Entfernung mit anderen LANs verbunden werden. Ein
System aus LANs, die auf diese Weise miteinander verbunden sind, wird WAN
(Wide-Area Network) genannt.

In den meisten LANs werden Workstations und PCs tiber normale Hubs oder
Switches miteinander verbunden. Jeder Knoten (ein einzelner Computer) in einem
LAN hat seine eigene CPU, mit der er Programme ausfiihrt, kann aber auch auf
Daten und Gerite (z. B. Drucker) im LAN zugreifen. Auf diese Weise konnen teure
Gerite (z. B. Laserdrucker) sowie Daten von vielen Benutzern gemeinsam genutzt
werden. Uber ein LAN kénnen Benutzer auch miteinander kommunizieren, z. B.
E-Mails senden oder an Chat-Sitzungen teilnehmen.

M
MAC (Media Access Control oder Message Authenticator Code)

Fiir das erstgenannte von beiden siehe "MAC-Adresse". Die zweite
ausgeschriebene Abkiirzung (Message Authenticator Code) bezeichnet einen
Code, der zum Identifizieren einer bestimmten Nachricht (z. B. einer
RADIUS-Nachricht) verwendet wird. Der Code ist gew&hnlich ein kryptografisch
starker Hash des Nachrichteninhalts, der einen eindeutigen Wert als
Replay-Schutz enthilt.

MAC-Adresse (Media Access Control Address)

Eine Adresse auf unterer Ebene, die einem physikalischen Gerat zugewiesen wird,
das auf das Netzwerk zugreift.

"Man-in-the-Middle"-Angriff

Der Angreifer fangt Nachrichten bei einem 6ffentlichen Schliisselaustausch ab und
iibertrédgt sie neu, wobei er den angeforderten Schliissel durch deren eigene
offentliche Schliissel ersetzt, so dass die beiden urspriinglichen Parteien weiterhin
den Eindruck haben, direkt miteinander zu kommunizieren. Dabei verwendet der
Angreifer ein Programm, dass sich dem Client gegentiber als Server und dem
Server gegentiber als Client ausgibt. Der Angriff kann dazu dienen, einfach nur
Zugriff auf die Nachrichten zu erhalten. Der Angreifer hat aber auch die
Moglichkeit, die Nachrichten zu dndern, bevor er sie wieder weiterleitet. Der
Begriff leitet sich von einem Ballspiel ab, bei dem mehrere Personen versuchen,
sich gegenseitig den Ball zuzuwerfen, wahrend ein einzelner Mitspieler in der
Mitte versucht, den Ball abzufangen.
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N
Netzwerk

Eine Gruppe von Zugriffspunkten und deren zugehdorige Benutzer,
gleichbedeutend einem ESS. Die Informationen iiber dieses Netzwerk werden in
McAfee Wireless Home Network Security gepflegt. Siehe "ESS".

NIC (Network Interface Card, Netzwerkkarte)

Eine Karte, die in ein Notebook oder ein anderes Gerét gesteckt wird und das
Gerét mit dem LAN verbindet.

Nicht autorisierter Zugriffspunkt

Ein Zugriffspunkt, den ein Unternehmen fiir den Betrieb nicht autorisiert. Das
Problem dabei ist, dass nicht autorisierte Zugriffspunkte oft nicht den
Sicherheitsrichtlinien fiir WLANSs (Wireless LAN, Funk-LAN) entsprechen. Ein
nicht autorisierter Zugriffspunkt bietet eine offene, unsichere Schnittstelle in das
Unternehmensnetzwerk von aufSerhalb der physikalisch kontrollierten
Einrichtung.

In einem ordnungsgemaf gesicherten WLAN richten nicht autorisierte
Zugriffspunkte mehr Schaden an als nicht autorisierte Benutzer. Wenn wirksame
Authentifizierungsmechanismen vorhanden sind, miissen nicht autorisierte
Benutzer beim Versuch, auf ein WLAN zuzugreifen, nicht unbedingt auch an
wertvolle Ressourcen des Unternehmens gelangen. Zu grofieren Problemen
kommt es jedoch, wenn sich ein Mitarbeiter oder Hacker iiber den nicht
autorisierten Zugriffspunkt anmeldet. Ein nicht autorisierter Zugriffspunkt
erlaubt praktisch jedem, der {iber ein 802.11-kompatibles Gerét verfiigt, den
Zutritt in das Unternehmensnetzwerk. Dadurch gelangt man schnell sehr nah an
geschaftskritische Ressourcen.

(0]
P
PCI-Drahtlosadapter-Karte

Verbindet einen Desktopcomputer mit einem Netzwerk. Die Karte wird in einen
PCI-Erweiterungssteckplatz im Computer gesteckt.

PPPoE

Abkiirzung fiir "Point-to-Point Protocol Over Ethernet". PPPoE wird von vielen
DSL-Providern verwendet und unterstiitzt die in PPP hiufig verwendeten
Protokollebenen und Authentifizierung. Mit PPPoE kann eine
Punkt-zu-Punkt-Verbindung in der normalen Multipoint-Ethernet-Architektur
hergestellt werden.
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Protokoll

Ein vorab vereinbartes Format zum Ubertragen von Daten zwischen zwei Geréten.
Aus Sicht des Benutzers besteht der einzige interessante Aspekt bei Protokollen
darin, dass der Computer oder das Gerit die entsprechenden Protokolle
unterstiitzen muss, um mit einem jeweils anderen Computer kommunizieren zu
konnen. Das Protokoll kann entweder in der Hardware oder in der Software
implementiert sein.

Q
R

RADIUS (Remote Access Dial-In User Service)

Ein Protokoll zum Authentifizieren von Benutzern, meist im Zusammenhang mit
Remote-Zugriff. Urspriinglich definiert fiir den Einsatz in RAS-Einwahl-Servern,
wird das Protokoll heutzutage in einer breiten Vielzahl von Authentifizierungs-
umgebungen genutzt, einschliefilich der 802.1x-Authentifizierung des
gemeinsamen geheimen Schliissels von WLAN-Benutzern.

Roaming

Die Fahigkeit, aus dem Empfangbereich eines Zugriffspunkts in den eines anderen
zu wechseln, ohne dass dabei der Betrieb unterbrochen oder die Verbindung
verloren wird.

Router

Ein Netzwerkgerét, das Pakete von einem Netzwerk in ein anderes weiterleitet.
Router lesen jedes eingehende Paket und entscheiden anhand interner
Routingtabellen, wie das Paket weitergeleitet werden soll. Die Wahl der
Schnittstelle, an die ausgehende Pakete gesendet werden, kann davon abhéngen,
in welcher Konstellation Quell- und Zieladresse miteinander stehen, oder sich
nach den aktuellen Gegebenheiten im Netzwerkverkehr (z. B. Auslastung,
Leitungskosten oder ausgefallene Leitungen) richten. Fiir "Router” wird
manchmal auch der Begriff "Zugriffspunkt" verwendet.

S
Schliissel

Eine Folge von Buchstaben und/oder Zahlen, mit der zwei Gerite ihre
Kommunikation miteinander authentifizieren konnen. Dabei miissen beide Gerite
iiber den Schliissel verfiigen. Siehe auch "WEP" und "WPA-PSK".
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SSID (Service Set Identifier)

Der Netzwerkname fiir die Geréte in einem Funk-LAN-Subsystem. Das ist eine
Zeichenfolge aus 32 Zeichen, die im Klartext steht und zum Kopf jedes
WLAN-Pakets hinzugefiigt wird. Die SSID unterscheidet WLANSs voneinander.
Daher miissen alle Benutzer eines Netzwerks dieselbe SSID angeben, um auf einen
bestimmten Zugriffspunkt zuzugreifen. Mit einer SSID wird der Zugriff von
Clientgerdten verhindert, die eine andere SSID besitzen. Die SSID wird jedoch von
Zugriffspunkten standardmaéfSig zusammen mit dem Signal {ibertragen. Dadurch
kann ein Hacker die SSID per "Sniffing" selbst dann ermitteln, wenn die
SSID-Ubertragung deaktiviert ist.

SSL (Secure Sockets Layer)

Ein von Netscape entwickeltes Protokoll zum Ubermitteln vertraulicher
Dokumente iiber das Internet. SSL arbeitet mit einem 6ffentlichen Schliissel, mit
dem die Daten verschliisselt werden, die iiber die SSL-Verbindung iibertragen
werden. SSL wird sowohl von Netscape Navigator als auch von Internet Explorer
genutzt und unterstiitzt. Viele Websites verwenden dieses Protokoll, wenn
Benutzer vertrauliche Informationen (z. B. Kreditkartennummern) eingeben
miissen. Laut Konvention beginnen URLs, die eine SSL-Verbindung erfordern, mit
der Zeichenfolge "https:" anstelle von "http:".

T
TKIP (Temporal Key Integrity Protocol)

Eine schnelle Methode zum Losen der konstruktionsbedingten
Sicherheitsschwiachen von WEP, speziell des Problems der Wiederverwendung
von Verschliisselungsschliisseln. Bei TKIP werden temporare Schliissel nach
jeweils 10.000 Paketen gedndert. Auf diese Weise wird eine dynamische
Verteilungsmethode erzielt, die die Sicherheit des Netzwerks betrachtlich erhoht.
Der TKIP-Sicherheitsprozess beginnt mit einem temporéren 128-Bit-Schliissel, der
von Clients und Zugriffspunkten gemeinsam verwendet wird. TKIP kombiniert
diesen temporéren Schliissel mit der MAC-Adresse (des Clientcomputers) und
fligt dann einen relativ grofSen Initialisierungsvektor (16 Oktetts) hinzu, um den
Schliissel zu erstellen, mit dem die Daten verschliisselt werden. Durch diese
Vorgehensweise wird sichergestellt, dass jede Station ihre Daten mit einem
anderen Schliissel-Stream verschliisselt. TKIP fiihrt die Verschliisselung mit RC4
durch. WEP verwendet ebenfalls RC4.

)
USB-Drahtlosadapter-Karte

Eine erweiterbare serielle Schnittstelle mit Plug-and-Play-Funktionalitét. Diese
Schnittstelle bietet eine standardisierte und preisgiinstige drahtlose
Anschlussmoglichkeit fiir Peripheriegerate wie Tastaturen, Mause, Joysticks,
Drucker, Scanner, Speichergerite und Videokameras.
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A%
Verschliisselung

Die Umwandlung von Daten in einen geheimen Code. Verschliisselung ist der
wirkungsvollste Weg, Datensicherheit zu erzielen. Um eine verschliisselte Datei
lesen zu konnen, ist Zugriff auf den geheimen Schliissel bzw. das Kennwort
erforderlich, mit dem die Daten entschliisselt werden konnen. Unverschliisselte
Daten bezeichnet man als Klartext; verschliisselte Daten werden chiffrierter Text
genannt.

VPN (Virtual Private Network)

Ein Netzwerk, das entsteht, indem Knoten unter Verwendung von 6ffentlichen
Leitungen neu miteinander verbunden werden. Es gibt zum Beispiel eine Reihe
von Systemen, mit denen Sie Netzwerke erstellen konnen, die das Internet als
Medium fiir den Datentransport verwenden. Diese Systeme setzen
Verschliisselung und andere Sicherheitsmechanismen ein, um sicherzustellen,
dass nur autorisierte Benutzer auf das Netzwerk zugreifen und die Daten nicht
abgefangen werden konnen.

W
Wardriver

Das sind mit Notebooks bewaffnete Eindringlinge, die mit spezieller Software und
modifizierter Hardware durch die Gegend streifen, um Datenverkehr von
Funk-LANs abzufangen.

WEP (Wired Equivalent Privacy)

Ein Verschliisselungs- und Authentifizierungsprotokoll aus dem Standard 802.11.
Die anfanglichen Versionen basieren auf RC4-Verschliisselungen und haben
betrdchtliche Schwichen. Der Sicherheitsansatz von WEP besteht darin, dass per
Funk tibertragene Daten verschliisselt werden, damit sie geschiitzt sind, wenn sie
von einem Endpunkt zum anderen iibertragen werden. Es hat sich jedoch
herausgestellt, dass WEP nicht so sicher ist, wie man urspriinglich angenommen
hatte.

Wi-Fi (Wireless Fidelity)

Dieser Begriff wird allgemein fiir alle Arten von 802.11-kompatiblen Netzwerken
verwendet, sei es 802.11b, 802.11a, Dual-Band, usw. Der Begriff wird von der Wi-Fi
Alliance verwendet.
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Wi-Fi Alliance

Eine Organisation, die aus fithrenden Anbietern von drahtloser Hardware und
Software besteht und deren Ziel darin liegt, (1) allen 802.11-basierten Produkten
die gegenseitige Kompatibilitit zu zertifizieren, und (2) den Begriff "Wi-Fi" in allen
Markten fiir Produkte fiir 802.11-basierte Funk-LANSs als globalen Markennamen
zu fordern. Die Organisation dient als Konsortium, Testlabor und Clearinghouse
fiir Anbieter, die die gegenseitige Kompatibilitat und das Wachstum dieser
Branche voranbringen mochten.

Auch wenn alle Produkte der Standards 802.11a/b/g als Wi-Fi bezeichnet werden,
diirfen nur die Produkte, die den Test der Wi-Fi Alliance bestanden haben, das
Pradikat "Wi-Fi Certified" (eine eingetragene Marke) tragen. Produkte, die den
Test erfolgreich bestanden haben, miissen ein Identifikationssiegel auf ihrer
Verpackung haben, auf dem "Wi-Fi Certified" sowie das verwendete
Funkfrequenzband stehen. Die Wi-Fi Alliance war frither unter der Bezeichnung
Wireless Ethernet Compatibility Alliance (WECA) bekannt, &nderte jedoch im
Oktober 2002 ihren Namen, um die Marke "Wi-Fi" besser darstellen zu konnen,
deren Aufbau das Ziel der Gruppe ist.

Wi-Fi Certified

Produkte, die von der Wi-Fi Alliance getestet und als Wi-Fi Certified (eine
eingetragene Marke) zugelassen wurden, sind als miteinander vollstindig
kompatibel zertifiziert, auch wenn sie von unterschiedlichen Herstellern
stammen. Ein Benutzer eines Produkts mit dem Pradikat "Wi-Fi Certified" kann
einen Zugriffspunkt einer beliebigen Marke zusammen mit Clienthardware
anderer Marken, die ebenfalls zertifiziert sind, verwenden. Ublicherweise
funktionieren Wi-Fi-Produkte mit allen anderen Produkten zusammen, die
dieselbe Funkfrequenz verwenden (z. B. 2,4 GHz bei 802.11b oder 11g; 5 GHZ bei
802.11a), auch wenn diese nicht das Pradikat "Wi-Fi Certified" haben.

WLAN (Wireless Local Area Network)

Siehe auch LAN. Ein LAN, das ein drahtloses Medium zum Verbinden verwendet.
In WLAN:Ss erfolgt die Kommunikation zwischen den Knoten tiber hochfrequente
Funkwellen anstelle von Kabeln.

Worterbuchangriff

Bei diesen Angriffen wird versucht, ein Kennwort zu ermitteln, indem unzéhlige
Worter aus einer Liste durchprobiert werden. Dabei geben die Angreifer diese
Worter und alle ihre Kombinationen nicht selbst manuell ein, bis sie das Kennwort
von jemandem ermittelt haben, sondern verwenden dafiir Tools, die diesen
Vorgang automatisieren.
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WPA (Wi-Fi Protected Access)

Ein Spezifikationsstandard, der das Niveau von Datenschutz und
Zugriffskontrolle bei vorhandenen und zukiinftigen Funk-LAN-Systemen stark
erhoht. WPA ist vom Standard IEEE 802.11i abgeleitet und damit kompatibel und
fuir die Ausfithrung auf vorhandener Hardware in Form eines Softwareupgrade
entworfen. Bei korrekter Installation bietet es Benutzern von Funk-LANSs ein hohes
Maf an Sicherheit dafiir, dass ihre Daten geschiitzt bleiben und nur autorisierte
Netzwerkbenutzer auf das Netzwerk zugreifen konnen.

WPA-PSK

Ein spezieller WPA-Modus, der fiir Privatanwender entworfen wurde, die keine
starke Sicherheit wie in Unternehmen iiblich benétigen und keinen Zugriff auf
Authentifizierungsserver haben. In diesem Modus kann der Privatanwender das
Startkennwort manuell eingeben, um WPA im PSK-Modus zu aktivieren, und
sollte die Passphrase auf jedem drahtlosen Computer und Zugriffspunkt
regelmaflig d&ndern. Siehe auch TKIP.

X
Y
V4
Zugriffspunkt

Ein Netzwerkgerét, das 802.11-kompatiblen Clients die Verbindung zu einem
LAN (Local Area Network) ermoglicht. Zugriffspunkte erweitern die
physikalische Betriebsreichweite fiir drahtlose Benutzer. Sie werden auch als
drahtlose Router bezeichnet.
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Aktualisieren von Wireless Home Network Security
Automatisches Priifen auf Updates, 29
Manuelles Priifen auf Updates, 29

C

Computer, schiitzen, 27

E

Einstellungen, erweiterte
Sicherheit, 24

Einstellungen, reparieren, 26

Ereignisse, anzeigen, 23

Erweiterte Einstellungen
Warnungen, 25
Weitere, 25

F

Funktionen, 11

G

Glossar, 47

K

Konfigurationsassistent, verwenden, 16

M
McAfee SecurityCenter, 13

N

Netzwerk
Anzeigen, 18
Aufheben des Schutzes, 28
Schiitzen, 28
Trennen, 20
Verbinden, 20
Widerrufen des Zugriffs, 25

o)

Optionen

Erweitert, 20
Konfigurieren, 23
Optionen (Seite), 23

P
Problembehandlung, 35

S

Schliissel, rotieren, 28
Schnellreferenz, iii
Systemanforderungen, 12

\')

Verbindung, anzeigen, 17
Verfiigbare drahtlose Netzwerke (Seite), 19

w

Warnungen, 31

Wireless Home Network Security
Einfiihrung, 10
Installieren, 15
Verwenden, 9

yA

Zusammenfassung (Seite), 17
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