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KAPITEL 1

McAfee VirusScan USB

VirusScan USB bietet umfassenden, verldsslichen und aktuellen
Virenschutz fiir Ihr USB-Laufwerk. Es schiitzt die Inhalte Ihres
USB-Laufwerks vor Viren, Trojanern, Spyware, Adware und
anderen potentiell unerwiinschten Programmen (PUPs).

In diesem Kapitel

Funktionen
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Funktionen

VirusScan USB bietet nun die folgenden Funktionen.

Echtzeit-Scans

Wenn aktiviert, {iberwachen die Echtzeit-Scans in VirusScan USB
Thr USB-Laufwerk auf Dateidnderungen (z. B., wenn eine neue
Datei zum Laufwerk hinzugefiigt wird oder eine Anderung an
einer bereits auf dem Laufwerk vorhandenen Datei durchgefiihrt
wird). Wenn bei den Echtzeit-Scans eine Dateidnderung erkannt
wird, scannt VirusScan USB die betroffene Datei auf
Virusaktivitdten. Wenn ein Virus oder Trojaner erkannt wird,
versucht VirusScan USB, ihn zu sdubern. Wenn er nicht
gesdubert werden kann, versucht VirusScan USB, ihn
umzubenennen. Wenn Spyware, Adware oder andere potentiell
unerwiinschte Programme erkannt werden, kénnen Sie diese als
vertrauenswiirdig einstufen oder entfernen.

Anforderungsscans

Mit Anforderungsscans konnen Sie IThr USB-Laufwerk jederzeit
auf Viren, Trojaner, Spyware, Adware und andere potentiell
unerwiinschte Programme scannen.

Scan-Optionen

Sie konnen das Verhalten von VirusScan USB durch Einstellen
der Scan-Optionen anpassen. Sie kdnnen beispielsweise
angeben, welche Dateitypen gescannt werden (Archive,
Unterordner und aktive Prozesse), sowie die zu scannenden
Speicherorte. Sie kdnnen Echtzeit-Scans aktivieren oder
deaktivieren.

Automatische Scans

Wenn Sie VirusScan USB installieren, wird es der Programmliste
auf Threm U3 Launchpad hinzugefiigt und so konfiguriert, dass es
beim Einsetzen gestartet wird. Dies bedeutet, dass jedes Mal ein
VirusScan USB-Anforderungsscan gestartet wird, wenn Sie Thr
USB-Laufwerk in Ihren Computer einsetzen.

Scan-Ubersicht

Wihrend ein Scan ausgefiihrt wird, zeigt VirusScan USB die
Anzahl an gescannten, infizierten und umbenannten Objekten
oben in der Statusleiste fiir den Scan an. Wenn eine Infektion
erkannt und der Scan abgeschlossen wird, kénnen Sie eine
Ubersicht Ihrer Ergebnisse anzeigen, die den Pfad und den
Namen jeder infizierten Datei sowie den Vorgang anzeigt, der fiir
diese Datei ausgefiihrt wurde (z. B: gesdubert oder umbenannt).
Sie kdnnen auch detaillierte Informationen zu jeder infizierten
Datei anzeigen, einschlief3lich des Objekttyps, des Namens, des
Status und des Dateinamens.
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KAPITEL 2

Installieren und Aktualisieren von
VirusScan USB

Installieren Sie VirusScan USB auf hrem USB-Laufwerk auf
dieselbe Art, wie Sie die meisten anderen U3 USB-Programme
installieren, auller dass Sie sich bei McAfee registrieren miissen.
Durch die Registrierung erhalten Sie Updates fiir das VirusScan
USB-Programm und die Virusdefinitionsdateien, sobald diese
verfiigbar werden. Wenn Sie sich zum ersten Mal bei McAfee
registrieren, miissen Sie hren Namen, eine giiltige
E-Mail-Adresse und ein Kennwort eingeben. Wenn Sie bereits bei
McAfee registriert sind, konnen Sie sich mit derselben
E-Mail-Adresse und dem Kennwort anmelden, die Sie zuvor
wihrend der Registrierung verwendet haben.

Nach der Installation und Registrierung von VirusScan USB
konnen Sie das Programm jederzeit mit den neuesten
Virusdefinitionsdateien (DATs) aktualisieren. Updates werden im
Hintergrund ausgefiihrt — Sie kénnen sogar einen Scan ausfiihren
oder das Programm schlieBen, wihrend eine Aktualisierung
durchgefiihrt wird. Wenn Echtzeit-Scans aktiviert sind, startet
VirusScan USB alle vier Stunden automatisch eine
Aktualisierung. Weitere Informationen zu Echtzeit-Scans finden
Sie unter Festlegen der Scan-Optionen (Seite 11).

Hinweis: Wenn auf Ihrem USB-Laufwerk bereits ein Virenschutz
installiert ist, empfiehlt McAfee, dass Sie das Programm vor der
Installation von VirusScan USB deinstallieren.

In diesem Kapitel

VirusScan USB installieren........ccccoovveevvveeeeeeiviieeiieeeeeeeeennne 8
VirusScan USB aktualiSieren .........ccccceeevvvviiiiiiiiiiiiiiinnnnnnnnnn, 9
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VirusScan USB installieren

Installieren Sie VirusScan USB auf Ihrem USB-Laufwerk auf
dieselbe Art, wie Sie die meisten anderen U3 USB-Programme
installieren, auBer dass Sie sich bei McAfee registrieren miissen.
Durch die Registrierung erhalten Sie Updates fiir das VirusScan
USB-Programm und die Virusdefinitionsdateien, sobald diese
verfiigbar werden.

1
2

SchlieRen Sie Thr USB-Laufwerk an Thren Computer an.

Klicken Sie im U3 Launchpad auf Programme hinzufiigen,
und klicken Sie anschlieRend auf Von meinem Computer
installieren.

Navigieren Sie im Dialogfeld "Offnen" zu dem Ordner, in dem
die Installationsdatei gespeichert ist, wéhlen Sie sie aus, und
klicken Sie anschliefend auf Offnen.

Klicken Sie im Assistenten zum Hinzufiigen von Programmen
auf Weiter.

Klicken Sie im Dialogfeld "Wé&hlen Sie Ihr Land aus" auf das
Land und die Sprache, die Ihren Standort am besten
beschreiben, und klicken Sie anschliefSend auf Weiter.

Lesen Sie im Dialogfeld "Programm-Setup" die
Datenschutzrichtlinien, und klicken Sie anschlielend auf
Weiter.

Wihlen Sie im Dialogfeld
"McAfee-Endbenutzerlizenzvertrag” ein Land aus, lesen Sie
den Endbenutzerlizenzvertrag, und klicken Sie anschliefend
auf Akzeptieren.

Fiihren Sie einen der folgenden Vorgénge aus:

* Wenn Sie sich zum ersten Mal registrieren, geben Sie Ihren
Vornamen und Nachnamen, die E-Mail-Adresse, das
Kennwort und die Kennwortbestédtigung in die
entsprechenden Felder ein, und klicken Sie auf Senden.

= Wenn Sie zuvor ein Programm bei McAfee registriert
haben, klicken Sie auf Anmelden, geben Sie die
E-Mail-Adresse und das Kennwort ein, die mit Ihrem
McAfee-Konto verkniipft sind, und klicken Sie dann auf
Anmelden.
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9 Entnehmen Sie dem Dialogfeld "Programm-Setup
abgeschlossen" Thre Registrierungsinformationen, und
klicken Sie auf Fertig stellen.

Tipp: Sie konnen die VirusScan USB-Installationsdatei auch
direkt von einer Website aus ausfiihren. Starten Sie auf der
Website den Download, und klicken Sie in allen angezeigten
Sicherheitswarnungen auf Ja, wenn Sie gefragt werden, ob Sie die
Datei herunterladen moéchten. Fiihren Sie anschlief$end die
Installationsdatei aus, und befolgen Sie die Anweisungen im
Installationsassistenten.

VirusScan USB aktualisieren

Nachdem Sie VirusScan USB auf Ihrem USB-Laufwerk installiert
haben, wird jedes Mal, wenn Sie das USB-Laufwerk an Ihren
Computer anschlieBen, automatisch ein Update gestartet. Sie
konnen VirusScan USB auch jederzeit manuell mit den neuesten
Updates fiir Programme und Virusdefinitionsdateien
aktualisieren. Updates werden im Hintergrund ausgefiihrt — Sie
konnen sogar einen Scan ausfiihren oder das Programm
schlieen, wahrend eine Aktualisierung durchgefiihrt wird.

1 Klicken Sie im Hauptbereich von VirusScan USB auf
Aktualisieren.

2 Klicken Sie auf OK.

Hinweis: Um VirusScan USB zu aktualisieren, muss eine
Internetverbindung hergestellt sein.
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KAPITEL 3

Festlegen der Scan-Optionen

Sie kénnen das Verhalten von VirusScan USB anpassen, indem
Sie die Scan-Optionen festlegen. Sie kdnnen beispielsweise die zu
scannenden Dateitypen (Archive, Unterordner und aktive
Prozesse) sowie Speicherorte angeben. Sie konnen
Echtzeit-Scans auch aktivieren oder deaktivieren. In aktiviertem
Zustand tiberwachen Echtzeit-Scans dauerhaft Thr USB-Laufwerk
im Hinblick auf Dateidnderungen (z. B. wenn eine neue Datei
einem Laufwerk hinzugefiigt wird oder eine Anderung an einer
bereits auf dem Laufwerk vorhandenen Datei durchgefiihrt wird).
Wenn Echtzeit-Scans eine Dateidnderung erkennen, scannt
VirusScan USB die betreffende Datei im Hinblick auf Viren. Wenn
ein Virus oder Trojaner erkannt wird, versucht VirusScan USB,
diesen zu sdubern. Wenn er nicht gesdubert werden kann,
versucht VirusScan USB, ihn umzubenennen. Wenn Spyware,
Adware und andere potentiell unerwiinschte Programme erkannt
werden, kénnen Sie diese als vertrauenswiirdig einstufen oder
entfernen.

Echtzeit-Scans sind standardméfig aktiviert, und es ist nicht
empfehlenswert, sie zu deaktivieren. Wenn Echtzeit-Scans
aktiviert sind, werden alle Dateitypen gescannt. Wenn Sie einen
Anforderungsscan ausfiihren, scannt VirusScan USB die in Thren
Scan-Optionen angegebenen Dateitypen und Speicherorte.
Weitere Informationen zum Ausfiihren eines Anforderungsscans
finden Sie unter Scannen Ihres USB-Laufwerks (Seite 19).

Wenn Sie VirusScan USB installieren, wird das Programm der
Programmliste in Ihrem U3 Launchpad hinzugefiigt und so
konfiguriert, dass es beim Anschliel3en des Gerits gestartet wird.
Dies bedeutet, dass VirusScan USB jedes Mal, wenn Sie das
USB-Laufwerk mit Threm Computer verbinden, einen
Anforderungsscan startet. Wenn Sie die Option zum Starten beim
Anschlief$en auf Threm U3 Launchpad deaktivieren, startet
VirusScan USB nur beim ersten Mal einen Anforderungsscan,
wenn Sie Thr USB-Laufwerk an den Computer anschliel3en. Sie
kdnnen VirusScan USB so konfigurieren, dass beim AnschliefSen
des Geriéts ein Scan gestartet wird oder nicht. Wenn Sie VirusScan
USB so konfigurieren, dass beim AnschlieBen des Gerits kein
Scan gestartet wird, wird VirusScan USB nicht gestartet, bis
Echtzeit-Scans eine Infektion erkennen oder Sie den Scan
manuell starten. McAfee empfiehlt, die Option zum Starten eines
Scans bei Anschluss des Gerdts in VirusScan USB nicht zu
deaktivieren.
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In der folgenden Tabelle sind die Scan-Optionen in VirusScan

USB beschrieben:

Option Beschreibung

Alle Dateien Es werden alle Dateitypen gescannt.
uberpriifen

Unterordner Unterordner (Ordner, die in anderen
uberpriifen Ordnern enthalten sind) werden gescannt.
Mithilfe von Heuristik | Die Dateien werden mit Signaturen

auf unbekannte Viren |bekannter Viren abgeglichen, um Anzeichen
prifen fiir nicht identifizierte Viren auszumachen.

Diese Option bietet die griindlichste
Uberpriifung, ist aber meist zeitaufwendiger
als eine normale Uberpriifung.

.zip-Dateien und

Archivdateien, die .zip-Dateien enthalten,

Programme priifen

andere Archivdateien |werden gescannt.

scannen

Auf Spyware und Dateien werden im Hinblick auf Spyware,
potentiell Adware und andere potentiell unerwiinschte
unerwiinschte Programme gescannt.

Aktive Prozesse

Auf Threm Computer ausgefiihrte

scannen Programme werden gescannt.

Scans beim Offnen Scans werden beim Offnen von VirusScan
von VirusScan USB USB gestartet.

starten

In diesem Kapitel

Festlegen der zu scannenden Dateitypen...........cc.cccueuee... 13
Festlegen der zu scannenden Speicherorte ....................... 13
Echtzeit-Scans deaktivieren ..........cccceeceerverniennennenneennienne 14
Starten eines Scans bei Anschluss des Gerits.................... 15

Anzeigen von Informationswarnungen..........ccccceceeveeenennee. 16
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Festlegen der zu scannenden
Dateitypen

Sie konnen angeben, welche Dateitypen auf lhrem USB-Laufwerk
wihrend eines Anforderungsscans gepriift werden. Sie kénnen
beispielsweise bestimmen, ob Unterordner und Archive gescannt
werden und ob auf Spyware, Adware und andere potentiell
unerwiinschte Programme gescannt werden soll. Sie konnen
auch angeben, ob VirusScan USB beim Offnen mit dem Scannen
beginnen soll.

1 Klicken Sie im Home-Bereich von VirusScan USB unter
Aktuelle Scan-Optionen auf Konfigurieren.

2 Waihlen Sie im Bereich "Scan-Optionen" unter Optionen die
entsprechenden Kontrollkdstchen aus, oder deaktivieren Sie
sie.

3 Klicken Sie auf OK.

Festlegen der zu scannenden
Speicherorte

Sie kdnnen die Speicherorte (USB-Laufwerke) angeben, die
wihrend eines Anforderungsscans gescannt werden sollen. Da
VirusScan USB nur Laufwerke scannt, die mit Threm
USB-Laufwerk verkniipft sind, werden Festplattenlaufwerke, die
nicht mit Threm USB-Laufwerk verkniipft sind, nicht unter
Laufwerke, die auf diesem USB-Geriit gescannt werden
sollen angezeigt. Diese Laufwerke umfassen Wechsellaufwerke
auf Ihrem Computer sowie Laufwerke, die mit anderen
USB-Geriten verkniipft sind.

1 Klicken Sie im Home-Bereich von VirusScan USB unter
Aktuelle Scan-Optionen auf Konfigurieren.

2 Wihlen Sie im Bereich "Scan-Optionen" unter Laufwerke,
die auf diesem USB-Gerit gescannt werden sollen die
entsprechenden Kontrollkdstchen aus, oder deaktivieren Sie
sie.

3 Klicken Sie auf OK.
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In der folgenden Tabelle sind die USB-Laufwerke beschrieben,
die Sie scannen kdnnen:

Laufwerk

Beschreibung

U3-System

(Der Laufwerkname kann abweichen.) Die CD-ROM-Partition auf
diesem Laufwerk wird gescannt. Dies ist der Speicherort, an dem die
U3-Systemdateien gespeichert werden.

Mein
U3-Laufwerk

(Der Laufwerkname kann abweichen.) Die Datenpartition auf
diesem Laufwerk wird gescannt. Dies ist der Laufwerksbuchstabe,
der dem USB-Gerédt zugewiesen ist.

Echtzeit-Scans deaktivieren

In aktiviertem Zustand iiberwachen die Echtzeit-Scans in
VirusScan USB dauerhaft Ihr USB-Laufwerk im Hinblick auf
Dateidnderungen (z. B. wenn eine neue Datei zu einem Laufwerk
hinzugefiigt wird oder eine Anderung an einer bereits auf dem
Laufwerk vorhandenen Datei durchgefiihrt wird). Wenn
Echtzeit-Scans eine Dateidnderung erkennen, scannt VirusScan
USB die betreffende Datei im Hinblick auf Viren. Wenn ein Virus
oder Trojaner erkannt wird, versucht VirusScan USB, diesen zu
sdubern. Wenn er nicht gesdubert werden kann, versucht
VirusScan USB, ihn umzubenennen. Wenn Spyware, Adware und
andere potentiell unerwiinschte Programme erkannt werden,
konnen Sie diese als vertrauenswiirdig einstufen oder entfernen.

Echtzeit-Scans iiberwachen alle Dateitypen (unabhingig von
Thren Anforderungsscan-Einstellungen). McAfee empfiehlt das
Deaktivieren der Echtzeit-Scans nicht.

1 Klicken Sie im Home-Bereich von VirusScan USB unter
Aktuelle Scan-Optionen auf Konfigurieren.

2 Deaktivieren Sie im Bereich "Scan-Optionen" unter
Echtzeit-Scans das Kontrollkdstchen
Echtzeit-Uberwachung auf USB-Geriit aktivieren.

3 Klicken Sie auf OK.

Hinweis: Wenn Echtzeit-Scans aktiviert sind, konnen infizierte
Dateien erkannt werden, wéhrend ein Anforderungsscan
ausgefiihrt wird. Um zu gewdhrleisten, dass die Infektion
mindestens ein Mal gemeldet wird, zeigen Echtzeit-Scans wie
gewohnlich eine Warnung an.
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Starten eines Scans bei
Anschluss des Gerats

Wenn Sie VirusScan USB installieren, wird das Programm der
Programmliste in Ihrem U3 Launchpad hinzugefiigt und so
konfiguriert, dass es beim Anschliel3en des Gerdts gestartet wird.
Dies bedeutet, dass VirusScan USB jedes Mal, wenn Sie das
USB-Laufwerk mit IThrem Computer verbinden, einen
Anforderungsscan startet. Wenn Sie die Option zum Starten beim
Anschlief$en auf Threm U3 Launchpad deaktivieren, startet
VirusScan USB beim ersten Anschliel3en Ihres USB-Laufwerks an
den Computer einen Anforderungsscan. Sie konnen VirusScan
USB so konfigurieren, dass beim AnschlieBen des Gerits ein Scan
gestartet wird oder nicht. Wenn Sie VirusScan USB so
konfigurieren, dass beim AnschlieBen des Gerits kein Scan
gestartet wird, wird VirusScan USB nicht gestartet, bis die
Echtzeit-Uberwachung eine Infektion erkennt oder Sie den Scan
manuell starten. McAfee empfiehlt, die Option zum Starten eines
Scans bei Anschluss des Gerits in VirusScan USB nicht zu
deaktivieren.

1 Klicken Sie im Home-Bereich von VirusScan USB unter
Aktuelle Scan-Optionen auf Konfigurieren.

2 Vergewissern Sie sich im Bereich "Scan-Optionen" unter
Optionen, dass das Kontrollkdstchen Scannen beim
AnschlieRen des Gerits ausgewdhlt ist.

3 Klicken Sie auf OK.

Tipp: Sie konnen auch das Kontrollkdstchen Scannen beim
AnschlieBen des Gerits im Bereich "Priifungsfortschritt”
auswahlen, wenn ein Scan abgeschlossen oder abgebrochen
wird.
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Anzeigen von
Informationswarnungen

Wenn Sie sich entschliel3en, dass Sie einige VirusScan
USB-Warnungen und Dialogfelder anzeigen mochten, die Sie
zuvor ausgeblendet hatten, konnen Sie dies tun.

1 Klicken Sie im Home-Bereich von VirusScan USB unter
Aktuelle Scan-Optionen auf Konfigurieren.

2 Wihlen Sie im Bereich "Scan-Optionen" unter
Echtzeit-Scans das Kontrollkdstchen Anzeigen von
Informationswarnungen aus.

3 Klicken Sie auf OK.
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Arbeiten mit Warnungen

McAfee verwendet Warnungen, um Ihnen dabei zu helfen, Ihre
Sicherheit zu verwalten. Diese Warnungen konnen in drei
grundlegende Typen unterteilt werden.

= Rote Warnungen

=  Gelbe Warnungen

= Griine Warnungen

Sie kdnnen dann auf der Grundlage der Empfehlungen in diesen

Warnungen auswéhlen, wie erkannte Dateien verwaltet werden
sollen.

In diesem Kapitel

Informationen zu Warnungen ..........cccceeeeereeeseensensueeneenne 18
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Informationen zu Warnungen

Die Echtzeit-Uberwachung von VirusScan USB verfiigt iiber drei
grundlegende Warnungstypen: rot, gelb und griin.

Rote Warnungen

Rote Warnungen weisen darauf hin, dass eine infizierte Datei
erkannt wurde, diese jedoch nicht gesdubert oder umbenannt
werden konnte. Diese Warnungen ermdéglichen es Thnen, die
infizierte Datei von Ihrem USB-Laufwerk zu entfernen oder die
Infektion zu ignorieren.

Gelbe Warnungen

Gelbe Warnungen weisen darauf hin, dass eine infizierte Datei
erkannt wurde, und zwar nicht gesdubert, jedoch umbenannt
werden konnte. Sie tragt jetzt die Endung .vir. Diese Warnungen
ermoglichen es Ihnen, die infizierte Datei von Ihrem
USB-Laufwerk zu entfernen oder die Infektion zu ignorieren.

Grine Warnungen

Griine Warnungen weisen darauf hin, dass eine infizierte Datei
erkannt und gesdubert werden konnte. Da diese Warnungen in
erster Linie informativen Zwecken dienen, kénnen Sie
auswdhlen, dass Sie sie nicht mehr anzeigen méchten.
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Scannen lhres USB-Gerats

Wenn Sie VirusScan USB installieren, wird das Programm der
Programmliste in Ihrem U3 Launchpad hinzugefiigt und so
konfiguriert, dass es beim Anschlielen des Gerits gestartet wird.
Dies bedeutet, dass VirusScan USB jedes Mal, wenn Sie das
USB-Laufwerk mit Threm Computer verbinden, einen
Anforderungsscan startet. Wenn Sie die Option zum Starten beim
Anschlief$en auf Threm U3 Launchpad deaktivieren, startet
VirusScan USB nur beim ersten Anschliellen Ihres
USB-Laufwerks an den Computer einen Anforderungsscan. Sie
kdnnen VirusScan USB so konfigurieren, dass beim Anschlief3en
des Gerits ein Scan gestartet wird oder nicht. Wenn Sie VirusScan
so konfigurieren, dass beim Anschlielen des Geréts kein Scan
gestartet wird, wird VirusScan USB nicht gestartet, bis
Echtzeit-Scans eine Infektion erkennen. Sie konnen auch
manuell einen Anforderungsscan ausfithren. Wenn Sie einen
Anforderungsscan ausfiihren, scannt VirusScan USB die in Thren
Scan-Optionen angegebenen Dateitypen und Speicherorte.
Weitere Informationen zum Festlegen der
Anforderungsscan-Optionen finden Sie unter Festlegen der
Scan-Optionen (Seite 11).

Hinweis: McAfee empfiehlt, die Option zum Starten eines Scans
bei Anschluss des Gerits in VirusScan USB nicht zu deaktivieren.

Wenn VirusScan USB einen Virus oder Trojaner in einer der
Dateien auf Ihrem USB-Laufwerk erkennt, fiihrt das Programm
einen der folgenden Vorgénge aus:

» Sdubern: Der Virus oder Trojaner wird aus der Datei entfernt.

* Umbenennen: Die Datei erhélt die Endung .vir (wenn das
Saubern fehlschligt).

Wenn sowohl das Sdubern als auch das Umbenennen fehlschlégt,
konnen Sie die infizierte Datei loschen. Weitere Informationen
finden Sie unter Entfernen einer infizierten Datei (Seite 24).

Wenn Spyware, Adware und andere potentiell unerwiinschte
Programme erkannt werden, kénnen Sie diese als
vertrauenswiirdig einstufen oder entfernen.

= Vertrauen: Das potentiell unerwiinschte Programm wird als
vertrauenswiirdig eingestuft und nicht entfernt, auch nicht
bei zukiinftigen Scans.

» Entfernen: Das potentiell unerwiinschte Programm wird
dauerhaft entfernt.



20

McAfee VirusScan USB

Nachdem Sie mit dem Scannen Thres USB-Laufwerks begonnen
haben, konnen Sie den Scan anhalten und ihn dann an dieser
Stelle zu einem spéteren Zeitpunkt wieder aufnehmen. Wenn Sie
beispielsweise einen Task ausfiihren, der viele Ressourcen
verbraucht, und VirusScan USB gleichzeitig einen Scan ausfiihrt,
konnen Sie den Scan anhalten und ihn fortsetzen, nachdem der
andere Task abgeschlossen ist. Sie konnen einen Scan auch
jederzeit abbrechen.

In diesem Kapitel

Scannen Ihres USB-Laufwerks...........ccccovveeeeeveeeeecveeeeennnen. 20
Anhalten eines SCaNS .........coovveveeeeeeieieiieeeceeeee e 20
Fortsetzen eines SCanS..........ccevvveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 21
Abbrechen €ines SCans .........ccccvveveeeieeeeiiiveeeee e 21

Scannen lhres USB-Laufwerks

Sie haben jederzeit die Moglichkeit, Ihr USB-Laufwerk zu
scannen. Wenn Sie VirusScan USB beispielsweise gerade
installiert haben, konnen Sie einen Scan ausfiihren, um
sicherzustellen, dass Ihr USB-Laufwerk keine Viren oder andere
Bedrohungen aufweist.

= Klicken Sie im linken Bereich von VirusScan USB auf Scan.

Anhalten eines Scans

Sie kdnnen einen Scan anhalten, der gerade durchgefiihrt wird.
Durch das Anhalten wird der Scan an einem bestimmten Punkt
gestoppt und kann an diesem Punkt wieder aufgenommen
werden, wenn Sie das mdéchten.

= Klicken Sie im Bereich "Priifungsfortschritt" unter
Priifungsfortschritt auf Anhalten.

Tipp: Um den Scan an dem Punkt wieder aufzunehmen, an dem
Sie ihn angehalten haben, klicken Sie auf die Schaltfldche
Fortsetzen.
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Fortsetzen eines Scans

Wenn Sie einen Scan anhalten, wird er voriibergehend gestoppt.
Sie konnen den Scan an dem Punkt wieder aufnehmen, an dem
er angehalten wurde. Weitere Informationen zum Anhalten eines
Scans finden Sie unter Anhalten eines Scans (Seite 20).

= Klicken Sie im Bereich "Priifungsfortschritt" unter
Priifungsfortschritt auf Fortsetzen.

Abbrechen eines Scans

Sie kdnnen einen Scan auch jederzeit abbrechen (beenden). Im
Gegensatz zum Anhalten kdnnen Sie einen abgebrochenen Scan
nicht spéter fortsetzen.

= Klicken Sie im Bereich "Priifungsfortschritt" unter
Priifungsfortschritt auf Abbrechen, und klicken Sie
anschlieBend auf Beenden.
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KAPITEL 6

Arbeiten mit Scan-Ergebnissen

Wihrend ein Scan ausgefiihrt wird, zeigt VirusScan USB die
Anzahl der gescannten, infizierten und umbenannten Elemente
tiber der Fortschrittsleiste des Scans an. Wenn eine Infektion
erkannt und der Scan abgeschlossen wird, kénnen Sie eine
Zusammenfassung Ihrer Ergebnisse anzeigen, einschlieflich des
Pfads und des Namens aller infizierten Dateien und des
Vorgangs, der fiir diese Datei ausgefiihrt wurde (z. B. gesdubert
oder umbenannt). Sie konnen auch detaillierte Informationen zu
allen infizierten Dateien anzeigen, einschlieRlich des Objekttyps,
des Namens, des Status und des Dateinamens.

Wenn VirusScan USB einen Virus oder Trojaner in einer der
Dateien auf Ihrem USB-Laufwerk erkennt, versucht das
Programm, die infizierte Datei zu sdubern. Wenn die Sduberung
fehlschldgt, versucht VirusScan USB, die Datei umzubenennen.
Wenn sowohl das Sdubern als auch das Umbenennen fehlschlégt,
konnen Sie die infizierte Datei von Ihrem USB-Laufwerk 16schen.

Wenn Spyware, Adware und andere potentiell unerwiinschte
Programme erkannt werden, kénnen Sie diese als
vertrauenswiirdig einstufen oder entfernen. Wenn Sie potentiell
unerwiinschte Programme als vertrauenswiirdig einstufen,
werden sie der Liste der vertrauenswiirdigen Programme
hinzugefiigt und fithren in Zukunft nicht mehr zu einer
Erkennung. Wenn Sie einem Programm versehentlich vertrauen
oder wenn ein Programm erkannt werden soll, miissen Sie es aus
dieser Liste entfernen, indem Sie es wieder blockieren.

VirusScan USB zeigt auBerdem eine Zusammenfassung des
letzten Scans im Home-Bereich an, so dass Sie die gescannten
Prozesse, die infizierten Prozesse, die gescannten und infizierten
Dateien sowie das Datum des letzten Scans tiberpriifen kénnen.

In diesem Kapitel

Anzeigen der Ergebnisse eines Scans ..........ccccceeveeveeencenne. 24
Entfernen einer infizierten Datei........c.cccccevverveerereeneennene. 24
Entfernen eines potentiell unerwiinschten Programms... 25
Ein potentiell unerwiinschtes Programm als

vertrauenswiirdig einstufen ..........cocceeeeveenenennenennenenneen, 25
Blockieren eines vertrauenswiirdigen Programms............ 26
Anzeigen der Zusammenfassung des letzten Scans........... 26

Anzeigen der Programmzusammenfassung fiir
ViIrusScan USB......cccociiiiiriiiiiiiiicienetceecececsee e 26
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Anzeigen der Ergebnisse eines
Scans

Wenn ein Scan abgeschlossen wird, konnen Sie Ergebnisse
anzeigen, um eine Liste der infizierten Elemente anzuzeigen.

1 Klicken Sie im Bereich "Priifungsfortschritt" auf Ergebnisse
anzeigen.

2 Klicken Sie im Bereich "Scan-Ergebnisse" auf den Namen
einer infizierten Datei oder eines potentiell unerwiinschten
Programms.

3 Zeigen Sie unter Details weitere spezifische Informationen
zur infizierten Datei oder dem potentiell unerwiinschten
Programm an.

4 Klicken Sie auf Fertig stellen.

Hinweis: Die Schaltfliche Ergebnisse anzeigen wird nur
angezeigt, wenn infizierte Dateien erkannt wurden.

Entfernen einer infizierten
Datel

Wenn VirusScan USB einen Virus oder Trojaner in einer der
Dateien auf Ihrem USB-Laufwerk erkennt, versucht das
Programm, die infizierte Datei zu sdubern. Wenn die Sduberung
fehlschlédgt, versucht VirusScan USB, die Datei umzubenennen.
Wenn sowohl das Sdubern als auch das Umbenennen fehlschlégt,
konnen Sie die infizierte Datei von IThrem USB-Laufwerk 16schen.

1 Klicken Sie im Bereich "Priifungsfortschritt" auf Ergebnisse
anzeigen.

2 Klicken Sie im Bereich "Scan-Ergebnisse" auf den Namen
einer infizierten Datei.

Klicken Sie unter Ich méchte auf Loschen.

Klicken Sie auf Fertig stellen.
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Entfernen eines potentiell
unerwuinschten Programms

Nachdem VirusScan USB Spyware, Adware und andere potentiell
unerwiinschte Programme erkannt hat, kénnen Sie diese
entfernen. Durch das Entfernen dieser Programm werden sie von
Threm Laufwerk geldscht.

1

Klicken Sie im Bereich "Priifungsfortschritt" auf Ergebnisse
anzeigen.

Klicken Sie im Bereich "Scan-Ergebnisse" auf ein potentiell
unerwiinschtes Programm.

Klicken Sie unter Ich mochte auf Entfernen.

Klicken Sie auf Fertig stellen.

Ein potentiell unerwinschtes

Programm als

vertrauenswiurdig einstufen

Nachdem VirusScan USB Spyware, Adware und andere potentiell
unerwiinschte Programme erkannt hat, kénnen Sie diese als
vertrauenswiirdig einstufen. Wenn Sie diese Programme als
vertrauenswiirdig einstufen, sie spéiter jedoch entfernen
mochten, lesen Sie nach unter Blockieren eines
vertrauenswirdigen Programms (Seite 26).

1

Klicken Sie im Bereich "Priifungsfortschritt" auf Ergebnisse
anzeigen.

Klicken Sie im Bereich "Scan-Ergebnisse" auf ein potentiell
unerwiinschtes Programm.

Klicken Sie unter Ich méchte auf Als vertrauenswiirdig
einstufen.

Klicken Sie auf Fertig stellen.
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Blockieren eines
vertrauenswurdigen
Programms

Wenn Sie einem Programm versehentlich vertrauen oder wenn
ein Programm erkannt werden soll, miissen Sie es aus der Liste
der vertrauenswiirdigen Programme entfernen.

1 Klicken Sie im Home-Bereich von VirusScan USB unter
Aktuelle Scan-Optionen auf Vertrauenswiirdige Listen.

2 Wihlen Sie in der Liste Vertrauenswiirdige Programme ein
Programm aus.

Klicken Sie unter Ich mochte auf Blockieren.
Klicken Sie auf OK.

Anzeigen der

Zusammenfassung des letzten
Scans

Aus Griinden der Benutzerfreundlichkeit wird in VirusScan USB
eine Zusammenfassung des letzten Scans im Home-Bereich
angezeigt.

= Zeigen Sie die Details im Home-Bereich von VirusScan USB
unter Letzte Scan-Ubersicht an.

Anzeigen der
Programmzusammenfassung
flr VirusScan USB

In VirusScan USB werden im Home-Bereich das Ablaufdatum
sowie das Datum angezeigt, wann die letzte Priifung
stattgefunden hat, sowie die aktuelle Version Ihrer
Virusdefinitionsdateien (DATS).

= Zeigen Sie die Details im Home-Bereich von VirusScan USB
unter Programmzusammenfassung an.
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KAPITEL 7

Schitzen lhres Computers

VirusScan USB iiberwacht oder scannt die auf [hrem Computer
gespeicherten Dateien nicht. Diesen Schutz bietet Thnen McAfee
VirusScan. Sie konnen eine vollstdndige oder Testversion von
VirusScan von der McAfee-Download-Website herunterladen.

In diesem Kapitel

Herunterladen des Virenschutzes fiir [hren Computer..... 27

Herunterladen des
Virenschutzes fir lhren

Computer

Sie konnen eine Voll- oder Testversion von McAfee VirusScan
herunterladen.

1 Klicken Sie im linken Bereich unter Informationen auf
Download.

2 Befolgen Sie die Bildschirmanweisungen fiir das
Herunterladen von VirusScan.

Tipp: Sie konnen VirusScan auch herunterladen, indem Sie im
Bereich "Scan-Optionen" unter Laufwerke, die auf diesem
USB-Gerit gescannt werden sollen auf den entsprechenden
Link klicken.
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KAPITEL 8

Erneuern lhres VirusScan
USB-Abonnements

Wenn Ihr VirusScan USB-Abonnement ablauft, funktioniert
VirusScan USB nicht mehr, und Sie erhalten keine Updates fiir
das Programm oder Virusdefinitionsdateien (DATs) mehr. Sie
konnen jedoch trotzdem auf den Home-Bereich von VirusScan
USB zugreifen, indem Sie dazu aufgefordert werden, Thr
Abonnement zu erneuern.

Tipp: Wenn Sie ein Abonnement erneuern, bevor es ablauft, wird
die verbliebene Zeit zu Ihrem neuen Abonnementzeitraum
hinzugefiigt.

In diesem Kapitel

Erneuern Ihres VirusScan USB-Abonnements.................. 29

Erneuern lhres VirusScan
USB-Abonnements

Sobald Thr VirusScan USB-Abonnement ablduft, werden Sie jedes
Mal aufgefordert, ein Abonnement zu erwerben, wenn das
USB-Laufwerk angeschlossen wird oder wenn Sie versuchen, das
Programm auszufiihren. Auch wenn VirusScan USB Thr
USB-Laufwerk nicht scannt oder Updates erhélt, nachdem Ihr
Abonnement abgelaufen ist, kdnnen Sie dennoch Thr
Abonnement erneuern.

= Klicken Sie im Home-Bereich von VirusScan USB unter
Programmzusammenfassung auf Erneuern.
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Referenz

Das Begriffsglossar enthilt und definiert die am haufigsten in
McAfee-Produkten verwendete Sicherheitsterminologie.
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Glossar

A

Anforderungsscan

Ein Scan, der auf Anforderung gestartet wird (d. h., wenn Sie den Vorgang starten). Im
Gegensatz zu Echtzeit-Scans werden Anforderungsscans nicht automatisch gestartet.

D
DAT

(Datensignaturdateien) Dateien mit Definitionen, die bei Erkennung von Viren, Trojanern,
Spyware, Adware und anderen potentiell unerwiinschten Programmen auf Threm
Computer oder USB-Laufwerk verwendet werden.

E

Echtzeit-Scans

Zum Scannen von Dateien und Ordnern auf Viren und andere Aktivitidten, wenn Sie oder
Ihr Computer darauf zugreifen.

L

Launchpad

Eine U3-Schnittstellenkomponente, die als Ausgangspunkt fiir das Starten und Verwalten
von U3 USB-Programmen fungiert.

P

Potentiell unerwiinschtes Programm (PUP)

Ein Programm, das ohne Ihre Erlaubnis persénliche Informationen sammelt und tibertragt
(z. B. Spyware und Adware).

S

Smart-Laufwerk
Siehe USB-Laufwerk.

T

Trojaner

Ein Programm, das legitim scheint, jedoch wichtige Dateien beschéddigen, die Leistung
Thres PCs herabsetzen und unbefugten Personen den Zugriff auf Ihren Computer erlauben
kann.
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U
U3

(Fiir Sie: Mehr Benutzerfreundlichkeit, Effizienz und Mobilitdt) Eine Plattform, durch die
Windows 2000- oder Windows XP-Programme direkt von einem USB-Laufwerk aus
ausgefiihrt werden kdnnen. Die U3-Initiative wurde 2004 von M-Systems und SanDisk
gegriindet und ermdéglicht es Benutzern, U3-Programme auf einem Windows-Computer
auszufiihren, ohne dass Dateien oder Einstellungen auf dem Computer installiert oder
gespeichert werden miissen.

USB

(Universal Serial Bus) Eine standardisierte serielle Computer-Schnittstelle, die es Thnen
ermoglicht, Peripheriegeréte, wie Tastaturen, Joysticks und Drucker, an IThren Computer
anzuschlielen.

USB-Laufwerk

Ein kleines Speicherlaufwerk, das an den USB-Port eines Computers angeschlossen werden
kann. Ein USB-Laufwerk funktioniert wie ein kleines Festplattenlaufwerk, das es leicht
macht, Dateien von einem Computer auf einen anderen zu iibertragen.

Vv

Virus

Computerviren sind sich selbst replizierende Programme, die Thre Dateien oder Daten
dndern kdonnen. Oft scheinen diese von einer vertrauenswiirdigen Quelle zu stammen oder
niitzliche Inhalte zu bieten.
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Info zu McAfee

McAfee, Inc., mit Hauptsitz in Santa Clara, Kalifornien (USA), ist
Marktfithrer im Bereich Intrusion Prevention und Security Risk
Management und bietet weltweit praventive und bewéhrte
Losungen und Services zum Schutz von Systemen und
Netzwerken. Dank der uniibertroffenen Sicherheitsexpertise von
McAfee und seiner Verpflichtung zur Innovation sind private
Nutzer, Unternehmen, der 6ffentliche Sektor und Service
Provider in der Lage, Angriffe abzuwehren, Stérungen zu
vermeiden und ihre Sicherheit kontinuierlich zu verfolgen und zu
verbessern.

Copyright

Copyright © 2007-2008 McAfee, Inc. Alle Rechte vorbehalten.
Kein Teil dieser Veroffentlichung darf ohne schriftliche Erlaubnis
von McAfee, Inc. in irgendeiner Form oder mit irgendwelchen
Mitteln vervielfaltigt, ibertragen, transkribiert, in einem
Informationsabrufsystem gespeichert oder in eine andere
Sprache tibersetzt werden. McAfee und andere hier erwidhnte
Marken sind eingetragene Marken oder Marken von McAfee, Inc.
und/oder Tochtergesellschaften in den USA und/oder anderen
Landern. Die Farbe Rot in Verbindung mit Sicherheit
kennzeichnet alle Markenprodukte von McAfee. Alle anderen
hier erwdhnten eingetragenen und nicht eingetragenen Marken
und unter Copyright stehenden Materialien sind ausschlieBlich
Eigentum ihrer jeweiligen Inhaber.

MARKEN

AVERT, EPO, EPOLICY ORCHESTRATOR, FLASHBOX,
FOUNDSTONE, GROUPSHIELD, HERCULES, INTRUSHIELD,
INTRUSION INTELLIGENCE, LINUXSHIELD, MANAGED MAIL
PROTECTION, MAX (MCAFEE SECURITYALLIANCE
EXCHANGE), MCAFEE, MCAFEE.COM, NETSHIELD,
PORTALSHIELD, PREVENTSYS, PROTECTION-IN-DEPTH
STRATEGY, PROTECTIONPILOT, SECURE MESSAGING
SERVICE, SECURITYALLIANCE, SITEADVISOR, THREATSCAN,
TOTAL PROTECTION, VIREX, VIRUSSCAN.
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Lizenz

HINWEIS FUR ALLE BENUTZER: LESEN SIE DEN
LIZENZVERTRAG FUR DIE VON IHNEN ERWORBENE
SOFTWARE SORGFALTIG DURCH. ER ENTHALT DIE
ALLGEMEINEN BESTIMMUNGEN UND BEDINGUNGEN FUR
DIE VERWENDUNG DER LIZENZIERTEN SOFTWARE. WENN
SIE NICHT WISSEN, WELCHEN SOFTWARE-LIZENZTYP SIE
ERWORBEN HABEN, SCHLAGEN SIE IN DEN UNTERLAGEN
ZUM KAUF UND WEITEREN UNTERLAGEN BEZUGLICH DER
LIZENZGEWAHRUNG ODER DER BESTELLUNTERLAGEN
NACH, DIE SIE ZUSAMMEN MIT DEM SOFTWAREPAKET ODER
SEPARAT (ALS BROSCHURE, ALS DATEI AUF DER
PRODUKT-CD ODER ALS DATEI VON DER WEBSITE, VON DER
SIE AUCH DAS SOFTWAREPAKET HERUNTERGELADEN
HABEN) ERHALTEN HABEN. WENN SIE NICHT ALLEN
BEDINGUNGEN DIESER VEREINBARUNG ZUSTIMMEN,
INSTALLIEREN SIE DIE SOFTWARE NICHT. IN DIESEM FALL
KONNEN SIE DAS PRODUKT GEGEN RUCKERSTATTUNG DES
KAUFPREISES AN MCAFEE, INC., ODER AN DIE STELLE
ZURUCKGEBEN, AN DER SIE DAS PRODUKT ERWORBEN
HABEN.



35

Index

A

Abbrechen eines Scans .........cccceceevuenene 21
Anforderungsscan .......c..ccecceeveeneeneennnen. 31
Anhalten eines Scans..........cccceeueeee. 20, 21
Anzeigen der Ergebnisse eines Scans.....24

Anzeigen der
Programmzusammenfassung fiir

VirusScan USB.......vevicinnne 26
Anzeigen der Zusammenfassung des
letzten SCans..........oevevveeeveeeeeeeveeeeeeenennns 26
Anzeigen von Informationswarnungen .16
Arbeiten mit Scan-Ergebnissen.............. 23
Arbeiten mit Warnungen ..........c.ccceucen.e. 17
B
Blockieren eines vertrauenswiirdigen
Programms ........ccccoeevvevniinicinnnneen. 25, 26
C
CopyTight coeeeiiiieieeeeeeee e 33
D
DAT oot 31
E
Echtzeit-Scans ......cccoovveevvveveeeeeeiieiinnennene, 31
Echtzeit-Scans deaktivieren ................... 14
Ein potentiell unerwiinschtes Programm
als vertrauenswiirdig einstufen........... 25
Entfernen einer infizierten Datei...... 19, 24
Entfernen eines potentiell
unerwiinschten Programms................ 25
Erneuern Ihres VirusScan
USB-Abonnements ........cccccceeeveveeeenennns 29
F
Festlegen der Scan-Optionen....... 7,11,19
Festlegen der zu scannenden Dateitypen
............................................................... 13
Festlegen der zu scannenden
Speicherorte .......cocveeveieevcieeeciennieenne 13
Fortsetzen eines Scans.......cccceeeeeeveeeeenee. 21
FUnKtionen........cooovvveeeeeeeiveeieeeeeieeeeeeeenennnens 4

H

Herunterladen des Virenschutzes fur
Thren COmMpPuUter .......cccoeeveeerveeecvverennenns 27

|

INfo ZU MCASEE.....ccovvveeeeeeeeeeeeeeeeeeeeeeveaeaans 33

Informationen zu Warnungen ............... 18

Installieren und Aktualisieren von
VirusScan USBi.......ovvveveneneinnnnnnns 7

L

Launchpad.......ccccccovviereceenciiinieeeeennee, 31

LiZeNZ..cooveeeieiiiieeeeeeeeeeeee e 34

M

McAfee VirusScan USB .........ccccovvvuuvennnne. 3

P

Potentiell unerwiinschtes Programm
(PUDP) ettt seseaanes 31

R

Referenz .....cccccevvevveeeeeiiiiiiiiiiiiiiiiiiiiiinnnnnns 30

S

Scannen Ihres USB-Gerits................ 11,19

Scannen Ihres USB-Laufwerks............... 20

Schiitzen Ihres Computers..................... 27

Smart-Laufwerk........ccccccovvvviiiiiiinnnnnnnn 31

Starten eines Scans bei Anschluss des
(€15 &1 £ TR 15

T

TIOJANET ..c.evenieeiieieeeeeeeceeee e 31

U

L0 5 J SRR 32

USBiaeeeeeeeeeeeeeteeeee et ee e e e s e e esannes 32

USB-Laufwerk .......ccooovvvevieiiiiiiiieeeeiinenennn. 32

V

VATUS oo 32

VirusScan USB aktualisieren.................... 9



