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CaprPiTULO 1

Introduccion

McAfee VirusScan Plus ofrece seguridad proactiva para el equipo
para evitar ataques malintencionados y mantener a salvo todo lo
que es importante, asi como navegar, buscar y descargar archivos
en linea con confianza. Con las valoraciones de seguridad Web de
McAfee SiteAdvisor, podré evitar los sitios Web no seguros. Este
servicio brinda igualmente seguridad contra ataques de diversa
naturaleza a través de la combinacién de tecnologias antivirus,
antisoftware espia y cortafuegos. El servicio de seguridad de
McAfee pone a su disposicion de manera continuada el software
mds reciente para que la proteccion nunca quede desfasada.
Ahora podra agregar y gestionar con facilidad en casa la
seguridad de varios equipos. Ademds, el rendimiento mejorado
aporta proteccion sin molestarle.

En este capitulo

McAfee SecurityCenter .........cceveerverveeereereerieerieeennenns 5
MCATFEE VITUSSCAN ....vvvvveeervieiiitiieeeeieeee e eeiveee e 31
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McAfee QuickClean.........c.cceeeeciieieeciieeeecieeeeeieee e 131
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McAfee Network Manager........ccccceveevveeeneeneensienneene 147
McAfee EasyNetwork ........cceceeveereernienneenieenieessiennaens 165
REfErencCia.....cccuvviieeeveiiiiieeecceeeec e 182
Acerca de MCATEE ......ocoveveeiiieeeeeeeeee e 199

Servicio al cliente y soporte técnico..........cecceecueeneenee 201






CAPiTULO 2

McAfee SecurityCenter

McAfee SecurityCenter le permite supervisar el estado de la
configuracion de seguridad de su equipo, saber al instante si los
servicios de proteccién de virus, programas espia, correo
electrénico y cortafuegos de su equipo estdn actualizados y
actuar en vulnerabilidades potenciales de la seguridad. Ofrece las
herramientas y controles de navegacién necesarios para
coordinar y gestionar todas las dreas de proteccion de su equipo.

Antes de comenzar a configurar y gestionar la proteccién de su
equipo, revise la interfaz de SecurityCenter y asegurese de que
comprende la diferencia entre estado de proteccion, categorias
de proteccién y servicios de proteccién. A continuacién, actualice
SecurityCenter para asegurarse de que dispone de la proteccién
mads reciente disponible de McAfee.

Después de finalizar las tareas de configuracion iniciales, puede
utilizar SecurityCenter para supervisar el estado de proteccién de
su equipo. Si SecurityCenter detecta un problema de proteccion,
le avisard, de modo que pueda solucionar u omitir el problema
(segun su gravedad). Ademds, en el registro de eventos puede
revisar los eventos de SecurityCenter, como cambios de
configuracion en el anélisis de virus.

Nota: SecurityCenter informa de los problemas de protecciéon
criticos y no criticos tan pronto como los detecta. Si necesita
ayuda para diagnosticar sus problemas de proteccion, puede
ejecutar McAfee Virtual Technician.

En este capitulo

Funciones de SecurityCenter ...........ccccecueeerveenuenenee. 6
Uso de SecurityCenter ..........cceceeeeerveeeneeeneeneenseenneenns 7
Actualizacién de SecurityCenter......c...cccceeeeeiennnenne. 13
Solucionar u omitir problemas de protecci6n.......... 17
Trabajar con alertas .......c.ccoeceeveerviennenneenieeneeeseeneen 23

Visualizacion de eVentos ........cccccevvvveveeeeeeeeeieinneenenn. 29
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Funciones de SecurityCenter

SecurityCenter ofrece las funciones siguientes:

Estado de proteccion simplificado

Facilita la comprobacién del estado de proteccién de su equipo,
la verificacién de actualizaciones y la solucién de problemas de
proteccion potenciales.

Actualizaciones y mejoras automatizadas

Descarga e instala de manera automatica las actualizaciones de
sus programas registrados. Cuando una nueva version de un
programa registrado de McAfee estd disponible, se obtiene sin
cargo durante el periodo en el que la suscripcién tenga validez,
garantizando asi que siempre tenga una proteccién actualizada.

Alertas en tiempo real

Las alertas de seguridad indican la aparicién de emergencias de
virus y amenazas contra la seguridad y ofrecen opciones para
eliminar la amenaza, neutralizarla u obtener més informacion
sobre ella.



CcapPiTUuLO 3

Uso de SecurityCenter

Antes de comenzar a utilizar SecurityCenter, revise los
componentes y las dreas de configuracion que se utilizardn para
gestionar el estado de proteccién de su equipo. Si desea obtener
mds informacién sobre la terminologia utilizada en esta imagen,
consulte Descripcion del estado de proteccion (pdgina 8) y
Descripcién de las categorias de proteccién (pagina 9). A
continuacién, puede revisar la informacién de su cuenta de
McAfee y verificar la validez de su suscripcion.

Area del estado de proteccidn
Contrate el estado de protecoidn general del equipo (rojo, amarilo o verds)
1on automaticaments

¥ solucione problemas de prot

Datdn Actuslizar
Compruebe € instale achuslizacionss
de SecurtyCenler, ™,

Categorias de proteccion

Contreda & astaco de proteccion da cada
categars (Protegon, Atencidn,

Aenitn nacasarna)

Dotdn Analizar

Analice el aguipo en buscs de vines,
troysnas y & MENATES CONMrS |5
samaidad (2l YiruaScan asti instalada)

Tareas comunes
Wuehn ol panel de inicio, vea cventos
recerles ¥ reslice olras lareas comures

{uei de

arn g TRl e e R
2L SRS &N 22t MOmEnto B cordgan O

(80 VirusScan
et Stalnida) y an gut tetlv catuch
U SUSCNRCRN

" Mani avanzadn
Camble & un nerd mas avanTads de opcianes de configuracidn

En este capitulo

Descripcion del estado de proteccion............cecveeneene. 8
Descripcion de las categorias de proteccion............. 9
Descripcion de los servicios de proteccién .
Gestidn de su cuenta de McAfee.......ccccoeceeveenieennns




8

McAfee VirusScan Plus

Descripcion del estado de proteccidn

El estado de proteccién de su equipo se muestra en la zona de
estado de proteccién en el panel Inicio de SecurityCenter. Indica
si su equipo estd totalmente protegido contra las dltimas
amenazas de seguridad y puede verse influido por ataques
externos contra la seguridad, otros programas de seguridad y los
programas que tienen acceso a Internet.

El estado de proteccién de su equipo puede ser de color rojo,
amarillo o verde.

Estado de Descripcion
proteccion
Roja Su equipo no estd protegido. La zona de estado

de proteccién del panel Inicio de SecurityCenter
tiene color rojo e indica que no esté protegido.
SecurityCenter informa sobre, al menos, un
problema de seguridad critico.

Para contar con una proteccién completa, debe
solucionar todos los problemas de seguridad
criticos de cada categoria de proteccion (en el
estado de la categoria de problema se indica
Accidén necesaria, también en rojo). Para
obtener mds informacién sobre c6mo
solucionar problemas de proteccion, consulte
Solucién de problemas de proteccion (pagina
18).

Amarilla Su equipo estd parcialmente protegido. La zona
de estado de proteccion del panel Inicio de
SecurityCenter tiene color amarillo e indica que
no estd protegido. SecurityCenter informa
sobre, al menos, un problema de seguridad no
critico.

Para contar con una proteccién completa, debe
solucionar u omitir los problemas de seguridad
no criticos asociados con cada categoria de
proteccién. Para obtener mds informacién
sobre como solucionar u omitir problemas de
proteccién, consulte Solucionar u omitir
problemas de proteccién (péagina 17).

Verde Su equipo estd totalmente protegido. La zona de
estado de proteccion del panel Inicio de
SecurityCenter tiene color verde e indica que
estd protegido. SecurityCenter no informa sobre
problemas de seguridad criticos o no criticos.

Cada categoria de proteccién muestra los
servicios que protegen su equipo.
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Descripcion de las categorias de proteccién

Los servicios de proteccion de SecurityCenter se dividen en
cuatro categorias: Equipo y archivos, Internet y redes, correo
electrénico y M1y control parental. Estas categorias le ayudan a
explorar y configurar los servicios de seguridad que protegen su
equipo.

Debe hacer clic en un nombre de categoria para configurar sus
servicios de proteccién y visualizar cualquier problema de
seguridad detectado en esos servicios. Si el estado de proteccion
de su equipo es de color rojo o amarillo, una o varias categorias
muestran un mensaje de Accion necesaria o Atencion, quiere
decir que SecurityCenter ha detectado un problema en la
categoria. Si desea obtener mds informacion sobre estados de
proteccion, consulte Descripcidn del estado de proteccion (pagina
8).

Categoria de Descripcion

proteccion

Equipo y archivos La categoria Equipo y archivos le permite
configurar los siguientes servicios de
proteccion:

=  Proteccién contra virus

= Proteccién contra programas
potencialmente no deseados (PUP)

=  Monitores del sistema
=  Proteccion de Windows

Internet y redes La categoria Internet y redes le permite
configurar los siguientes servicios de
proteccion:

=  Proteccion por cortafuegos
= Proteccion de la identidad

Correo electrénicoy | La categoria Correo electrénico y MI le
MI permite configurar los siguientes servicios de
proteccion:

=  Proteccién de correo electrénico
* Proteccién contra spam

Control parental La categoria Control Parental le permite
configurar los siguientes servicios de
proteccion:

= Bloqueo de contenido
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Descripcion de los servicios de proteccion

Los servicios de proteccién son los componentes principales de
SecurityCenter que se configuran para proteger a los equipos. Los
servicios de proteccidn se corresponden directamente con los
programas de McAfee. Por ejemplo, cuando se instala VirusScan,
estan disponibles los siguientes servicios de proteccion:
Proteccion antivirus, Protecciéon contra programas
potencialmente no deseados (PUP), Monitores del sistema'y
Proteccién de Windows. Si desea obtener informacion més
detallada acerca de estos servicios de proteccion en particular,
consulte la ayuda de VirusScan.

De manera predeterminada, todos los servicios de proteccién
asociados con un programa se activan al instalarlo; sin embargo,
los servicios de proteccién se pueden desactivar en cualquier
momento. Por ejemplo, si se instala Privacy Service, se activan los
servicios Bloqueo de contenido y Proteccién de la identidad. Si
no tiene intencion de utilizar el servicio de protecciéon Bloqueo de
contenido, puede desactivarlo por completo. También es posible
desactivar un servicio de protecciéon de manera temporal,
mientras se realizan tareas de mantenimiento o configuracion.
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Gestion de su cuenta de McAfee

Desde SecurityCenter puede gestionar su cuenta de McAfee y
acceder de forma sencilla a la informacién de su cuenta 'y
revisarla, ademads de verificar el estado actual de su suscripcién.

Nota: si instal6 sus programas de McAfee desde un CD, debe
registrarlos primero en el sitio Web de McAfee para poder
configurar o actualizar su cuenta de McAfee. Serd s6lo entonces
cuando tendrd derecho a recibir las actualizaciones automadticas
y regulares de los programas.

Gestione su cuenta de McAfee

Desde SecurityServer puede acceder facilmente a la informacién
de su cuenta de McAfee (Mi cuenta).

1 En Tareas comunes, haga clic en Mi cuenta.

2 Inicie sesion en su cuenta de McAfee.

Comprobacién de su suscripciéon

Ha de comprobar su suscripcién para asegurarse de que atin no
ha caducado.

= Haga clic con el bot6n derecho del ratén en el icono de
SecurityCenter ] que aparece en el drea de notificacion de
Windows en el extremo derecho de la barra de tareas y, a
continuacidn, haga clic en Verificar suscripcion.
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CAPiTULO 4

Actualizacion de SecurityCenter

SecurityCenter asegura que sus programas registrados de McAfee
estdn actualizados buscando e instalando actualizaciones en
linea cada cuatro horas. En funcién de los programas que tenga
instalados y registrados, las actualizaciones en linea pueden
incluir las definiciones de virus mds recientes y actualizaciones
para la proteccion contra piratas informaéticos, spam, programas
espia o para la privacidad. Si desea buscar actualizaciones antes
del periodo predeterminado de cuatro horas, puede hacerlo en
cualquier momento. Mientras SecurityCenter comprueba si hay
actualizaciones, puede seguir realizando otras tareas.

Aunque no es recomendable, puede modificar la forma en la que
SecurityCenter busca e instala actualizaciones. Por ejemplo,
puede configurar SecurityCenter para descargar las
actualizaciones pero no para instalarlas o para notificarle antes
de descargar o instalar las actualizaciones. También es posible
desactivar las actualizaciones automadticas.

Nota: si instal6 sus programas de McAfee desde un CD, no podra
recibir las actualizaciones automaticas y regulares para sus
programas hasta que no los registre en el sitio Web de McAfee.

En este capitulo

Comprobar actualizaciones .........c..ccocceeveeveeseeenneenne 13
Configurar actualizaciones automadticas................... 14
Desactivar las actualizaciones automadticas.............. 14

Comprobar actualizaciones

De manera predeterminada, SecurityCenter comprueba
automdticamente si hay actualizaciones cada cuatro horas si su
equipo estd conectado a Internet; sin embargo, si desea buscar
actualizaciones antes del periodo predeterminado de cuatro
horas, puede hacerlo. Si ha desactivado las actualizaciones
automadticas, es su responsabilidad comprobar las
actualizaciones de manera periédica.

* En el panel Inicio de SecurityCenter, haga clic en Actualizar.

Sugerencia: también puede comprobar si hay actualizaciones sin
ejecutar SecurityCenter haciendo clic con el botén derecho en el
icono de SecurityCenter M en el 4rea de notificacion, situada en
el extremo derecho de la barra de tareas y haciendo clic a
continuacién en Actualizaciones.
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Configurar actualizaciones automaticas

De forma predeterminada, SecurityCenter comprueba e instala
cada cuatro horas cuando su equipo estd conectado a Internet. Si
desea modificar este hdbito predeterminado, puede configurar
SecurityCenter para descargar las actualizaciones de manera
automadtica y notificarle cuando las notificaciones estén listas
para ser instaladas o notificarle antes de descargarlas.

Nota: SecurityCenter le notifica mediante alertas cuando hay
actualizaciones listas para ser descargadas o instaladas. Desde las
alertas puede descargar o instalar las actualizaciones o
posponerlas. Cuando se actualiza un programa desde una alerta,
es posible que se le solicite verificar su suscripcion antes de
descargarla e instalarla. Para obtener mds informacion, consulte
Trabajar con alertas (pagina 23).

1 Abrir el panel de Configuracion de SecurityCenter.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. Enel panel de la derecha, en Informacién de
SecurityCenter, haga clic en Configurar.

2 En el panel Configuracién de SecurityCenter, bajo
Actualizaciones automadticas desactivadas, haga clic en
Activar y, a continuacion, haga clic en Opciones avanzadas.

3 Hagaclic en uno de los botones siguientes:

» Instalar actualizaciones automdticamente y
notificarme cuando mis servicios estén actualizados
(recomendado)

» Descargar actualizaciones automdticamente y
notificarme cuando estén listas para su instalacion

* Notificarme antes de descargar cualquier
actualizacion

4 Haga clic en Aceptar.

Desactivar las actualizaciones automaticas

Si desactiva las actualizaciones autométicas, es su
responsabilidad comprobar las actualizaciones de manera
periddica; de lo contrario, su equipo no dispondrd de la
protecciéon de seguridad mds actualizada. Para obtener
informacion sobre cémo buscar actualizaciones de manera
manual, consulte Comprobar actualizaciones (pdgina 13).

1 Abrir el panel de Configuracién de SecurityCenter.

;Como?
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1. En Tareas comunes, haga clic en Inicio.

2. Enel panel de la derecha, en Informacién de
SecurityCenter, haga clic en Configurar.

2 En el panel Configuracién de SecurityCenter, bajo
Actualizaciones automadticas activadas, haga clic en
Desactivar.

Sugerencia: Las actualizaciones automaticas se activan haciendo
clic en el botén Activar o desactivando la opciéon Desactivar la
actualizacion automadtica y permitirme comprobar
manualmente las actualizaciones del panel Opciones de
actualizacion.
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CaAPiTULO 5

Solucionar u omitir problemas de proteccion

SecurityCenter informa de los problemas de proteccién criticos y
no criticos tan pronto como los detecta. Los problemas de
proteccion criticos requieren una accién inmediata y ponen en
peligro su estado de proteccidn (el color cambia a rojo). Los
problemas de proteccién no criticos no requieren acciones
inmediatas y pueden poner en peligro o no su estado de
protecciéon (dependiendo del tipo de problema). Para conseguir
un estado de proteccién de color verde, debe solucionar todos los
problemas criticos y solucionar u omitir todos los problemas que
no sean criticos. Si necesita ayuda para diagnosticar sus
problemas de proteccion, puede ejecutar McAfee Virtual
Technician. Si desea obtener mds informacién sobre McAfee
Virtual Technician, consulte la ayuda de McAfee Virtual
Technician.

En este capitulo

Solucién de problemas de proteccion....................... 18
Omitir problemas de proteccion..........c.ccceeeevvenneenne. 20
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Solucién de problemas de proteccion

La mayoria de problemas de seguridad pueden solucionarse de
manera automadtica; sin embargo, algunos problemas requieren
que tome medidas. Por ejemplo, si la Proteccién del cortafuegos
estd desactivada, SecurityCenter puede activarla de manera
automadtica; sin embargo, si la Proteccién del cortafuegos no estd
instalada, debe instalarla. La siguiente tabla indica algunas de las

acciones posibles que puede tener que realizar a la hora de
solucionar problemas de proteccién de manera manual:

Problema

Accion

No se ha realizado un analisis
completo del equipo en los
ultimos 30 dias.

Analizar el equipo manualmente.
Para obtener mads informacion,
consulte la ayuda de VirusScan.

Los archivos de definiciones
(DAT) no estan actualizados.

Actualice la proteccién de manera
manual. Para obtener mas
informacioén, consulte la ayuda de
VirusScan.

No estd instalado un programa.

Instale el programa desde el sitio
Web o el CD de McAfee.

Le faltan componentes a un
programa.

Reinstale el programa desde el sitio
Web o el CD de McAfee.

Un programa no estd registrado
y no puede recibir proteccion
total.

Registre el programa en el sitio Web
de McAfee.

Un programa ha caducado.

Compruebe el estado de su cuenta
en el sitio Web de McAfee.

Nota: a menudo, un tinico problema de proteccién afecta a mas
de una categoria de proteccion. En este caso, solucionar el
problema en una categoria lo borra del resto de categorias de

proteccion.

Solucionar problemas de proteccion automaticamente

SecurityCenter puede solucionar la mayoria de problemas de
proteccién automéaticamente. Los cambios de configuracién que
SecurityCenter realiza al solucionar de manera automética los
problemas de proteccién no se guardan en el registro de eventos.
Si desea obtener mds informacion sobre los eventos, consulte
Visualizacién de eventos (pdgina 29).

1 En Tareas comunes, haga clic en Inicio.

2 Enel panel Inicio de SecurityCenter, en la zona de estado de
proteccion, haga clic en Solucionar.
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Solucionar problemas de proteccion manualmente

Si uno o mds problemas persisten después de haber intentado
solucionarlos de manera automaética, puede solucionarlos
manualmente.

1 En Tareas comunes, haga clic en Inicio.

2 En el panel Inicio de SecurityCenter, haga clic en la categoria
de proteccidn en la que SecurityCenter ha clasificado el
problema.

3 Hagaclic en el enlace que sigue a la descripcién del
problema.
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Omitir problemas de proteccién

Si SecurityCenter detecta un problema no critico, puede
solucionarlo u omitirlo. Otros problemas no criticos (por
ejemplo, silos servicios Anticorreo basura o Privacy Service no
estdn instalados) se omiten de manera automatica. Los
problemas omitidos no se muestran en la zona de informacién de
la categoria de proteccion del panel Inicio de SecurityCenter a
menos que el estado de proteccién del equipo tenga color verde.
Si un problema se omite, pero mds tarde desea que aparezca en
la zona de informacién de la categoria de proteccion incluso si el
estado de proteccién de su equipo no tiene color verde, puede
mostrar el problema omitido.

Omitir un problema de proteccién

Si SecurityCenter detecta un problema no critico que no tiene
intencion de solucionar, puede omitirlo. Al omitirlo, el problema
desaparece de la zona de informacién de la categoria de
proteccion de SecurityCenter.

1 En Tareas comunes, haga clic en Inicio.

2 En el panel Inicio de SecurityCenter, haga clic en la categoria
de proteccién en la que el problema ha sido clasificado.

3 Hagaclic en el enlace Omitir que se encuentra junto al
problema de proteccién.

Mostrar u ocultar problemas omitidos

Dependiendo de su gravedad, los problemas de proteccién
omitidos pueden mostrarse u ocultarse.

1 Abra el panel Opciones de alerta.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. Enel panel de la derecha, en Informacién de
SecurityCenter, haga clic en Configurar.

3. EnAlertas, haga clic en Opciones avanzadas.

2 En el panel Configuracion de SecurityCenter, haga clic en
Problemas omitidos.

3 Enel panel Problemas omitidos, haga lo siguiente:

= Paraignorar un problema, marque su casilla de
verificacion.

» Para notificar sobre la existencia de un problema en la
zona de informacidn de la categoria de proteccion,
desactive esta casilla de verificacion.
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4 Haga clic en Aceptar.

Sugerencia: ademds, también puede omitir un problema
haciendo clic en el enlace Omitir que se encuentra junto al
problema notificado en la zona de informacién de la categoria de
proteccion.
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CAPiIiTULO 6

Trabajar con alertas

Las alertas son pequefios cuadros de didlogo emergentes que
aparecen en la esquina inferior derecha de la pantalla cuando se
producen determinados eventos de SecurityCenter. Una alerta
proporciona informacion detallada acerca de un evento asi como
recomendaciones y opciones para resolver problemas que
pueden estar asociados al evento. Algunas alertas también
contienen enlaces a informacién adicional sobre el evento. Estos
enlaces le permiten abrir el sitio Web global de McAfee o enviar
informacion a McAfee para resolver problemas.

Hay tres tipos de alertas: roja, amarilla y verde.

Tipo de Descripcion
alerta
Roja Una alerta roja es una notificacion critica que

requiere una respuesta del usuario. Las alertas rojas
se producen cuando SecurityCenter no puede
determinar automdticamente cémo solucionar un
problema de proteccién.

Amarilla Una alerta amarilla es una notificacién no critica
que normalmente requiere una respuesta del
usuario.

Verde Una alerta verde es una notificacién no critica que

no requiere una respuesta del usuario. Las alertas
verdes proporcionan informacién bésica sobre un
evento.

Debido a que las alertas juegan un papel muy importante en la
supervision y gestion de su estado de proteccidn, no es posible
desactivarlas. Sin embargo, puede controlar cuando pueden
aparecer determinados tipos de alertas informativas y configurar
otras opciones de alerta (como, por ejemplo, si SecurityCenter
debe emitir un sonido cuando emite una alerta o si se debe
mostrar la pantalla de bienvenida de McAfee al iniciar).

En este capitulo

Mostrar y ocultar alertas informativas..........c..c........ 24
Configuracion de las opciones de alerta ................... 26
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Mostrar y ocultar alertas informativas

Las alertas informativas le indican cuando se producen eventos
que no suponen amenazas para la seguridad de su equipo. Por
ejemplo, si ha configurado la Proteccién del cortafuegos,
aparecerd una alerta informativa de manera predeterminada
cuando a un programa de su equipo se le haya permitido acceder
a Internet. Si no desea que aparezca un determinado tipo de
alerta informativa, puede ocultarla. Si no desea que aparezca
ninguna alerta informativa, puede ocultarlas todas. También
puede ocultar todas las alertas informativas cuando estd jugando
a pantalla completa en su equipo. Al finalizar el juego y salir del
modo de pantalla completa, SecurityCenter comienza a mostrar
de nuevo las alertas informativas.

Si por error oculta una alerta informativa, puede mostrarla de
nuevo en cualquier momento. De manera predeterminada,
SecurityCenter muestra todas las alertas informativas.
Muestre u oculte alertas informativas

Puede configurar SecurityCenter para que muestre algunas
alertas informativas y que oculte otras o para ocultar todas las
alertas informativas.

1 Abra el panel Opciones de alerta.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. Enel panel de la derecha, en Informacién de
SecurityCenter, haga clic en Configurar.

3. En Alertas, haga clic en Opciones avanzadas.

2 En el panel Configuracion de SecurityCenter, haga clic en
Alertas informativas.

3 Enel panel Alertas informativas, haga lo siguiente:

= Para mostrar una alerta informativa, desactive su casilla de
verificacion.

» Para ocultar una alerta informativa, marque su casilla de
verificacion.

= Para ocultar todas las alertas informativas, seleccione la
casilla de verificacion No mostrar alertas informativas.

4 Haga clic en Aceptar.

Sugerencia: también puede ocultar una alerta informativa al
seleccionar la casilla de verificacion No volver a mostrar esta
alerta en la misma alerta. Si lo hace, puede mostrar de nuevo la
alerta informativa desactivando la casilla de verificacion
apropiada en el panel Alertas informativas.
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Muestre u oculte alertas informativas al jugar

También puede ocultar las alertas informativas cuando esta
jugando a pantalla completa en su equipo. Al finalizar el juego y
salir del modo de pantalla completa, SecurityCenter comienza a
mostrar de nuevo las alertas informativas.
1 Abra el panel Opciones de alerta.

;Como?

1. En Tareas comunes, haga clic en Inicio.

2. En el panel de la derecha, en Informacién de
SecurityCenter, haga clic en Configurar.

3. EnAlertas, haga clic en Opciones avanzadas.

2 Enel panel Opciones de alerta, seleccione o desactive la
casilla de verificacion Mostrar alertas informativas cuando

se detecte el modo de juegos.

3 Hagaclic en Aceptar.
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Configuracion de las opciones de alerta

SecurityCenter configura la apariencia y la frecuencia de las
alertas; sin embargo, puede ajustar algunas opciones de alerta
bésicas. Por ejemplo, se puede emitir un sonido junto con las
alertas u ocultar la pantalla de bienvenida cuando se inicia
Windows. También puede ocultar las alertas que le informan
sobre nuevos virus y otras amenazas de seguridad de la
comunidad en linea.

Emitir un sonido junto con las alertas

Si desea recibir una indicacién audible que le indique que ha
aparecido una alerta, SecurityCenter puede configurarse para
que emita un sonido con cada alerta.

1 Abra el panel Opciones de alerta.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. Enel panel de la derecha, en Informacién de
SecurityCenter, haga clic en Configurar.

3. EnAlertas, haga clic en Opciones avanzadas.

2 En el panel Opciones de alerta, bajo Sonido, seleccione la
casilla de verificacién Reproducir un sonido cuando se
produzca una alerta.

Ocultar la pantalla de bienvenida al iniciar

De manera predeterminada, la pantalla de bienvenida de McAfee
aparece brevemente cuando Windows se inicia, indicdndole que
SecurityCenter estd protegiendo su equipo. Sin embargo, puede
ocultar la pantalla de bienvenida si no desea que aparezca.

1 Abra el panel Opciones de alerta.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. En el panel de la derecha, en Informaciéon de
SecurityCenter, haga clic en Configurar.

3. En Alertas, haga clic en Opciones avanzadas.

2 Enel panel Opciones de alerta, bajo Pantalla de bienvenida,
desactive la casilla de verificacion Mostrar la pantalla de
bienvenida de McAfee al iniciar Windows.

Sugerencia: en cualquier momento puede mostrar la pantalla de
bienvenida de nuevo seleccionando la casilla de verificacién
Mostrar la pantalla de bienvenida de McAfee al iniciar
Windows.
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Ocultar alertas de nuevos virus

Puede ocultar las alertas que le informan sobre nuevos virus y
otras amenazas de seguridad de la comunidad en linea.

1 Abra el panel Opciones de alerta.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. En el panel de la derecha, en Informacién de
SecurityCenter, haga clic en Configurar.

3. En Alertas, haga clic en Opciones avanzadas.

2 En el panel Opciones de alerta, desactive la casilla de
verificacién Avisarme cuando se produzca un brote de
virus o una amenaza para la seguridad.

Sugerencia: puede mostrar las alertas de brotes de virus en
cualquier momento seleccionando la casilla de verificacion
Avisarme cuando se produzca un brote de virus o una
amenaza para la seguridad.
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CcaprPiTULO 7

Visualizacion de eventos

Un evento es una accién o un cambio de configuracién que se
produce en una categoria de proteccion y en sus servicios de
proteccion relacionados. Los diferentes servicios de proteccién
registran diferentes tipos de eventos. Por ejemplo, SecurityCenter
registra un evento si un servicio de proteccién estd activado o
desactivado; la Proteccién antivirus registra un evento cada vez
que se detecta y elimina un virus; y la Proteccion del cortafuegos
registra un evento cada vez que se bloquea un intento de
conexion a Internet. Si desea obtener mds informacién sobre
categorias de proteccidn, consulte Descripcion de las categorias
de proteccién (pdgina 9).

Puede visualizar los eventos al resolver problemas de
configuracion y al revisar operaciones realizadas por otros
usuarios. Muchos padres utilizan el registro de eventos para
supervisar los hébitos de sus hijos en Internet. Puede visualizar
los eventos recientes si desea examinar inicamente los dltimos
30 eventos ocurridos. Puede visualizar todos los eventos si desea
examinar una lista detallada de todos los eventos ocurridos. Al
visualizar todos los eventos, SecurityCenter abre el registro de
eventos, que muestra los eventos segtin la categoria de
proteccion en la que se produjeron.

En este capitulo

Ver eVentoS IECIENTES .....uuvvrurrrrrrrrrrrreererrrenennssnnsnnennnanns 29
Visualizar todos 10S eVentos ........cceeevveveeeeeeeiecnnvnnnen. 29

Ver eventos recientes

Puede visualizar los eventos recientes si desea examinar
Unicamente los ultimos 30 eventos ocurridos.

= Bajo Tareas comunes, haga clic en Ver eventos recientes.

Visualizar todos los eventos

Puede visualizar todos los eventos si desea examinar una lista
detallada de todos los eventos ocurridos.

1 Bajo Tareas comunes, haga clic en Ver eventos recientes.
2 Enel panel Eventos recientes, haga clic en Ver registro.

3 Enel panel de laizquierda del registro de eventos, haga clic
en el tipo de eventos que desea visualizar.
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CAPiTULO 8

McAfee VirusScan

Los servicios avanzados de deteccidn y proteccion de VirusScan
le defienden a usted y a su equipo de las dltimas amenazas para
la seguridad, tales como virus, troyanos, cookies de rastreo,
software espia, software publicitario y otros programas
potencialmente no deseados. La proteccion se amplia mds alld de
los archivos y carpetas de su equipo de sobremesa, centrdndose
en las amenazas desde diferentes puntos de entrada, tales como
el correo electrénico, los mensajes instantdneos e Internet.

Con VirusScan, la proteccién de su equipo es inmediata y
constante (no es necesario realizar tareas de administracién
tediosas). Al trabajar, jugar, navegar por Internet o comprobar su
correo electronico, se ejecuta en segundo plano, supervisando,
analizando y detectando dafos potenciales en tiempo real. Los
andlisis exhaustivos se realizan de manera programada y
comprueban su equipo periédicamente utilizando un conjunto
de opciones mds sofisticado. VirusScan le ofrece la flexibilidad de
personalizar este hédbito si asilo desea; pero, en caso contrario, su
equipo continda protegido.

Con el uso normal del equipo, virus, gusanos y otras amenazas
potenciales pueden infiltrarse en su equipo. Si esto ocurre,
VirusScan le notifica la amenaza, pero normalmente la gestiona
por usted: limpiando o poniendo en cuarentena los elementos
infectados antes de que se produzca cualquier dafio. Aunque no
es muy comun, en ocasiones puede ser necesario realizar
acciones adicionales. En estos casos, VirusScan le permite decidir
qué hacer (volver a analizar el equipo la préxima vez que se
reinicie, guardar el elemento detectado o eliminarlo).

Nota: SecurityCenter informa de los problemas de protecciéon
criticos y no criticos tan pronto como los detecta. Si necesita
ayuda para diagnosticar sus problemas de proteccion, puede
ejecutar McAfee Virtual Technician.

En este capitulo

Funciones de VirusScan .........cccoceveveviiniiciniiincnnne. 32
Inicio de la proteccion contra virus en tiempo real..33
Inicio de proteccion adicional ........c..ccceeecveeecieeinnene 35
Configurar la proteccion frente a virus........c...c........ 39
Exploracion del equipo.......c.cocceeveeriieniieiiiennennieniene 57

Trabajar con los resultados de andlisis...................... 61
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Funciones de VirusScan

VirusScan ofrece las funciones siguientes.

Proteccion antivirus mas completa

Los servicios avanzados de deteccion y proteccién de VirusScan
le defienden a usted y a su equipo de las dltimas amenazas para
la seguridad, tales como virus, troyanos, cookies de rastreo,
software espfia, software publicitario y otros programas
potencialmente no deseados. La proteccion se amplia mds alld de
los archivos y carpetas y de su equipo de sobremesa, centrdndose
en las amenazas desde diferentes puntos de entrada, tales como
el correo electrénico, los mensajes instantdneos e Internet. No es
necesario realizar tareas de administracion tediosas.

Opciones de analisis sensibles a los recursos

Si experimenta unas velocidades de andlisis muy lentas, puede
desactivar la opcién que utiliza menos recursos del equipo, pero
tenga en cuenta que se le asignard una mayor prioridad a la
proteccién antivirus que a otras tareas. VirusScan le ofrece la
flexibilidad de personalizar las opciones de andlisis manual y en
tiempo real si asi lo desea; pero, en caso contrario, su equipo
continua protegido.

Reparaciones automaticas

Si VirusScan detecta una amenaza para la seguridad al ejecutar
un andlisis manual o en tiempo real, intentard gestionar la
amenaza de manera automdtica segin el tipo de amenaza. De
esta manera, es posible detectar y neutralizar la mayoria de
amenazas sin la necesidad de su intervencién. Aunque no es muy
frecuente, es posible que VirusScan no pueda neutralizar una
amenaza por su cuenta. En estos casos, VirusScan le permite
decidir qué hacer (volver a analizar el equipo la préxima vez que
se reinicie, guardar el elemento detectado o eliminarlo).

Detener tareas en modo de pantalla completa

al realizar actividades lidicas como ver peliculas, jugar en el
equipo o cualquier otra actividad que ocupe toda la pantalla,
VirusScan detiene varias tareas, como las actualizaciones
automadticas y los andlisis manuales.
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Inicio de la proteccidon contra virus en tiempo real

VirusScan ofrece dos tipos de proteccién contra virus: en tiempo
real y manual. La proteccion contra virus en tiempo real
supervisa constantemente el equipo en busca de virus y analiza
los archivos cada vez que usted o su equipo acceden a ellos. La
protecciéon manual contra virus le permite analizar los archivos
libremente. Para asegurarse de que su equipo permanece
protegido contra las amenazas de seguridad mds recientes, active
la proteccién contra virus en tiempo real y programe analisis
manuales periddicos mds exhaustivos. De manera
predeterminada, VirusScan realiza un andlisis programado una
vez a la semana. Para obtener més informacién acerca del
andlisis en tiempo real y manual, consulte Analizar su equipo
(pagina 57).

Aunque no es habitual, en ocasiones es posible que desee detener
el andlisis en tiempo real (por ejemplo, para cambiar algunas
opciones del andlisis o para resolver un problema de
rendimiento). Cuando la proteccién contra virus en tiempo real
estd desactivada, su equipo no estd protegido y su estado de
proteccién en SecurityCenter es de color rojo. Para obtener mas
informacion sobre el estado de proteccién, consulte "Descripcién
del estado de protecciéon" en la ayuda de SecurityCenter.

Inicie la proteccion contra virus en tiempo real

De manera predeterminada, la proteccién contra virus en tiempo
real estd activada y protege su equipo contra virus, troyanos y
otras amenazas para la seguridad. Si desactiva la proteccién
contra virus en tiempo real, debe activarla de nuevo para seguir
protegido.

1 Abra el panel de Configuracién de Equipo y archivos.
;Como?
1. En el panel izquierdo, haga clic en Menti Avanzado.
2. Haga clic en Configurar.

3. En el panel Configurar, haga clic en Equipo y
Archivos.

2 EnProteccidén antivirus, haga clic en Activado.
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Detener la proteccién contra virus en tiempo real

Es posible desactivar temporalmente la proteccién contra virus
en tiempo real y, a continuacién, indicar cuando se debe
reanudar. Puede reanudar la proteccién de manera automaética
pasados 15, 30, 45 6 60 minutos, cuando se reinicie el equipo o
nunca.

1 Abra el panel de Configuracién de Equipo y archivos.
;Como?
1. En el panel izquierdo, haga clic en Ment Avanzado.
2. Haga clic en Configurar.

3. En el panel Configurar, haga clic en Equipo y
Archivos.

En Proteccién antivirus, haga clic en Desactivado.

3 Enel cuadro de didlogo, seleccione cuando se debe reanudar
el andlisis en tiempo real.

4 Haga clic en Aceptar.
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CcaPiTULO 9

Inicio de protecciéon adicional

Ademds de la proteccion contra virus en tiempo real, VirusScan
ofrece avanzada contra secuencias de comandos, programas
espia y adjuntos de correos electrénicos y mensajes instantdneos
potencialmente peligrosos. De manera predeterminada, estdn
activados y protegen su equipo el andlisis de secuencias de
comandos y la proteccion contra programas espia, correo
electrénico y mensajeria instantdnea.

Proteccion de analisis de secuencias de comandos

La proteccién de andlisis de secuencias de comandos detecta las
secuencias de comandos potencialmente peligrosas y evita que
se ejecuten en su equipo. Supervisa su equipo en busca de
actividades sospechosas en las secuencias de comandos, tales
como una secuencia de comandos que crea, copia o elimina
archivos o que abre el registro de Windows y, consecuentemente,
le informa de ello antes de que se produzca cualquier dafio.

Proteccion contra software espia

La proteccién contra software espia detecta software espia,
software publicitario y otros programas potencialmente no
deseados. Los programas espias son aplicaciones que se pueden
instalar en su equipo de forma encubierta para supervisar sus
habitos, recopilar informacién personal e incluso interferir en el
control de su equipo instalando programas adicionales o
redirigiendo la actividad de los navegadores.

Proteccion de correo electrénico

La proteccion de correo electrénico detecta las actividades
sospechosas en el correo electrénico y los archivos adjuntos
enviados y recibidos.

Proteccion de mensajeria instantanea

La proteccién de mensajeria instantdnea detecta potenciales
amenazas contra la seguridad provenientes de adjuntos a
mensajes instantdneos que se han recibido. Ademads, evita que los
programas de mensajeria instantdnea compartan informacién
personal.
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En este capitulo

Inicie la proteccion de andlisis de secuencias de comandos

...................................................................................... 36
Inicie la proteccién contra software espia ................ 36
Inicie la proteccién de correo electrénico................. 37
Inicie la protecciéon de mensajeria instantanea......... 37

Inicie la proteccion de analisis de secuencias de
comandos

Active la proteccion de andlisis de secuencias de comandos para
detectar las secuencias de comandos potencialmente peligrosas y
evitar que se ejecuten en su equipo. La proteccion de andlisis de
secuencias de comandos le indica cuando una secuencia de
comandos intenta crear archivos en su equipo, copiarlos o
eliminarlos o cuando realiza cambios en el registro de Windows.

1 Abra el panel de Configuracién de Equipo y archivos.
;Como?
1. En el panel izquierdo, haga clic en Menti Avanzado.
2. Haga clic en Configurar.

3. En el panel Configurar, haga clic en Equipo y
Archivos.

2 EnProteccion de andlisis de secuencias de comandos,
haga clic en Activado.

Nota: aunque en cualquier momento es posible desactivar la
proteccion de andlisis de secuencias de comandos, si lo hace deja
a su equipo en una posicién vulnerable ante secuencias de
comandos dafiinas.

Inicie la proteccién contra software espia

Active la proteccion contra software espia para detectar y
eliminar software espia, software publicitario y otros programas
potencialmente no deseados que recopilan y transmiten
informacion sin su conocimiento o permiso.

1 Abra el panel de Configuracién de Equipo y archivos.

;Como?



Capitulo 9  Introduccién 37

1. Enel panel izquierdo, haga clic en Menti Avanzado.
2. Haga clic en Configurar.

3. En el panel Configurar, haga clic en Equipo y
Archivos.

2 EnProteccion de andlisis de secuencias de comandos,
haga clic en Activado.

Nota: aunque en cualquier momento es posible desactivar la
proteccion contra software espia, silo hace deja a su equipo en
una posicién vulnerable ante programas potencialmente no
deseados.

Inicie la proteccion de correo electrénico

Active la proteccién de correo electrénico para detectar gusanos,
asi como otras amenazas peligrosas en los mensajes y adjuntos
de correo electronico salientes (SMTP) y entrantes (POP3).

1 Abrir el panel de configuracién de Correo electrénico y MI.
;Como?
1. En el panel izquierdo, haga clic en Menti Avanzado.
2. Haga clic en Configurar.

3. En el panel Configurar, haga clic en Correo
electrénico y MI.

2 EnProteccion de correo electrénico, haga clic en
Activado.

Nota: aunque en cualquier momento es posible desactivar la
proteccion de correo electrénico, si lo hace deja a su equipo en
una posicién vulnerable ante amenazas de correo electrénico.

Inicie la proteccion de mensajeria instantanea

Active la proteccién de mensajeria instantdnea para detectar
amenazas contra la seguridad que puedan incluirse como
adjuntos en los mensajes instantdneos entrantes.

1 Abrir el panel de configuracién de Correo electrénico y MI.

;Como?
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1. En el panel izquierdo, haga clic en Ment Avanzado.
2. Haga clic en Configurar.

3. En el panel Configurar, haga clic en Correo
electrénico y MI.

2 EnProtecciéon de mensajerfa instantdnea, haga clic en
Activado.

Nota: aunque en cualquier momento es posible desactivar la
proteccion de mensajeria instantdnea, silo hace deja a su equipo
en una posicion vulnerable ante los adjuntos dafiinos de los
mensajes instantdneos.
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CAapiTUuLO 10

Configurar la proteccion frente a virus

VirusScan ofrece dos tipos de proteccién contra virus: en tiempo
real y manual. La proteccidén frente a virus en tiempo real
examina los archivos cada vez que el usuario o el equipo accede a
ellos. La proteccion manual contra virus le permite analizar los
archivos libremente. Puede definir opciones distintas para cada
tipo de proteccion. Por ejemplo, debido a que la proteccion en
tiempo real supervisa constantemente su equipo, puede
seleccionar un grupo determinado de opciones de andlisis
bdésico, reservar un conjunto més exhaustivo de opciones de
andlisis para la protecciéon manual, bajo demanda.

En este capitulo

Configuracion de opciones de anélisis en tiempo real 40
Configuracion de las opciones de andlisis manual...42
Utilizacién de las opciones de Guardianes del sistema 46
Uso de listas de confianza .........cc.cecceeereenenenneenennee. 53
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Configuraciéon de opciones de analisis en tiempo
real

Al iniciar la proteccién contra virus en tiempo real, para analizar
los archivos VirusScan utiliza un conjunto de opciones
predeterminado; sin embargo, usted puede cambiar las opciones
predeterminadas para ajustarlas a sus necesidades.

Para cambiar las opciones de andlisis en tiempo real, debe
decidir qué es lo que debe comprobar VirusScan durante un
andlisis, asf como las ubicaciones y los tipos de archivo que debe
analizar. Por ejemplo, puede determinar si VirusScan ha de
buscar virus desconocidos o las cookies que los sitios Web
pueden utilizar para realizar un seguimiento de tus hédbitos y si
analiza las unidades de red que estdn asignadas a su equipo o
tUnicamente las unidades locales. También puede determinar qué
tipo de archivos analiza (todos los archivos o tiinicamente los
documentos y los archivos de programa, dado que es donde mds
virus se detectan).

Al cambiar las opciones de andlisis en tiempo real, también debe
decidir si es importante que su equipo cuente con proteccion
contra desbordamiento de bifer. Un bifer es una porcion de
memoria utilizado para guardar datos informdticos de manera
temporal. Los desbordamientos del biifer se pueden producir
cuando la cantidad de programas o de procesos de informacién
sospechosos almacenada en un biifer supera su capacidad.
Cuando esto ocurre, su equipo se vuelve mds vulnerable a los
ataques contra la seguridad.

Configure las opciones de analisis en tiempo real

Debe configurar las opciones de andlisis en tiempo real para
personalizar lo que busca VirusScan durante un anélisis en
tiempo real, asi como las ubicaciones y los tipos de archivo
analizados. Las opciones incluyen el andlisis en busca de virus
desconocidos y cookies de rastreo, asi como ofrecer proteccion
contra desbordamiento de bufer. Ademads, también puede
configurar el andlisis en tiempo real para comprobar las unidades
de red que estdn asignadas a su equipo.

1 Abra el panel de andlisis en tiempo real.

;Como?
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1. En Tareas comunes, haga clic en Inicio.

2. En el panel Inicio de SecurityCenter, haga clic en

Equipo y archivos.

3. Enlazona informacién Equipo y archivos, haga clic en

Configurar.

4. En el panel Configuracién de Equipo y archivos,
asegurese de que la proteccién contra virus esta
activada y luego haga clic en Avanzada.

2 Especifique sus opciones de andlisis en tiempo real y, a

continuacién, haga clic en Aceptar.

Para...

Hacer esto...

Detecte virus desconocidos
y nuevas variantes de virus
conocidos

Seleccione la casilla de verificacion
Buscar virus nuevos
desconocidos con la opcién
de heuristica.

Detecte las cookies

Seleccione la casilla de verificacion
Analizar y eliminar las
cookies de rastreo.

Detecte virus y otras
amenazas potenciales en las
unidades que estdn
conectadas en su red

Seleccione la casilla de verificacion
Analizar unidades de red.

Proteja su equipo de los
desbordamientos del bufer

Seleccione la casilla de verificacion
Activar protecciéon contra
desbordamiento de biifer.

Especifique qué tipo de
archivos desea analizar

Haga clic en Todos los archivos
(recomendado) oen
Solamente archivos de
programas y documentos.
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Configuracion de las opciones de analisis manual

La proteccion manual contra virus le permite analizar los
archivos libremente. Cuando se inicia un andlisis manual,
VirusScan comprueba su equipo en busca de virus y otros
elementos potencialmente peligrosos utilizando un conjunto de
opciones mds exhaustivo. Para modificar las opciones de andlisis
manual, debe decidir qué es lo que debe comprobar VirusScan
durante un anélisis. Por ejemplo, puede determinar si VirusScan
busca virus desconocidos, programas potencialmente no
deseados, tales como programas espia o software publicitario;
programas furtivos, tales como kits de raiz que pueden ofrecer
acceso no autorizado a su equipo y las cookies utilizadas por los
sitios Web para realizar un seguimiento de su hdbitos. Ademds,
debe decidir qué tipo de archivos se van a comprobar. Por
ejemplo, puede determinar si VirusScan ha de comprobar todos
los archivos o tinicamente archivos y documentos (dado que es
ahi donde se detecta la mayoria de virus). También puede
determinar qué archivos de almacenamiento (por ejemplo,
archivos .zip) se incluirdn en el andlisis.

De manera predeterminada, VirusScan comprueba todas las
unidades y carpetas de su equipo cada vez que ejecuta un andlisis
manual; sin embargo, puede ajustar las ubicaciones
predeterminadas a sus necesidades. Por ejemplo, puede analizar
tnicamente archivos de sistema importantes, elementos del
escritorio o elementos de la carpeta Archivos de programa. A
menos que se responsabilice usted mismo de iniciar cada andlisis
manual, puede establecer una programacion periédica para
realizar andlisis. Los andlisis programados siempre comprueban
el equipo al completo mediante las opciones predeterminadas de
andlisis. De manera predeterminada, VirusScan realiza un
andlisis programado una vez a la semana.

Si cree que estd experimentando unas velocidades de andlisis
muy lentas, considere la posibilidad de desactivar la opcién que
utiliza menos recursos del equipo, pero tenga en cuenta que se le
asignard una mayor prioridad a la proteccién antivirus que a
otras tareas.

Nota: al realizar actividades Itidicas como ver peliculas, jugar en
el equipo o cualquier otra actividad que ocupe toda la pantalla,
VirusScan detiene varias tareas, como las actualizaciones
automaticas y los andlisis manuales.
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Configurar opciones de analisis manual

Debe configurar las opciones de andlisis manual para
personalizar lo que VirusScan busca durante un andlisis manual,
asi como las ubicaciones y los tipos de archivo analizados. Las
opciones incluyen el andlisis en busca de virus desconocidos,
archivos, programas espia y programas potencialmente no
deseados, cookies de rastreo, kits de raiz y programas furtivos.

1 Abra el panel Anélisis manual.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. En el panel Inicio de SecurityCenter, haga clic en
Equipo y archivos.

3. Enlazona informacién Equipo y archivos, haga clic en
Configurar.

4. En el panel Configuracién de Equipo y archivos,
asegurese de que la proteccién contra virus esta
activada y haga clic en Avanzada.

5. Haga clic en Andlisis manual en el panel Proteccién
antivirus.

2 Especifique sus opciones de andlisis manual y, a
continuacién, haga clic en Aceptar.

Para... Hacer esto...

Seleccione la casilla de verificacion
Buscar virus nuevos
desconocidos con la opcién
de heurfstica.

Detecte virus desconocidos
y nuevas variantes de virus
conocidos

Seleccione la casilla de verificacion
Buscar en archivos .zip y
otros archivos de
almacenamiento.

Detecte y elimine los virus
de los archivos .zip y otros
archivos de
almacenamiento

Seleccione la casilla de verificacion
Buscar software espfa y
programas potencialmente
no deseados.

Detecte software espia,
software publicitario y otros
programas potencialmente
no deseados

Seleccione la casilla de verificacion
Analizar y eliminar las
cookies de rastreo.

Detecte las cookies

Detecte los kits de raiz y los
programas furtivos que
pueden alterar y obtener
archivos de sistema de
Windows

Seleccione la casilla de verificacién
Buscar kits de rafz y otros
programas furtivos.
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Para... Hacer esto...

Utilice menos potencia del |Seleccione la casilla de verificacién
procesador durante el Andlisis utilizando minimos

analisis y dé mas prioridad a | recursos del equipo‘
otras tareas (tales como

navegar en Internet o abrir

documentos)
Especifique qué tipo de Haga clic en Todos los archivos
archivos desea analizar (recomendado) o en

Solamente archivos de
programas y documentos.

Configurar ubicaciéon de analisis manual

Usted configura la ubicacién del andlisis manual para determinar
dénde va a realizar la bisqueda VirusScan de virus y otros
elementos peligrosos durante un andlisis manual. Es posible
analizar todos los archivos, carpetas y unidades de su ordenador
o puede restringir el andlisis a determinadas carpetas y unidades.

1 Abra el panel Andlisis manual.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. En el panel Inicio de SecurityCenter, haga clic en
Equipo y archivos.

3. Enlazona informacién Equipo y archivos, haga clic en
Configurar.

4. En el panel Configuracién de Equipo y archivos,
asegurese de que la proteccién contra virus esta
activada y haga clic en Avanzada.

5. Haga clic en Andlisis manual en el panel Proteccion
antivirus.

Haga clic en Ubicacidn predeterminada para el andlisis.

3 Especifique su ubicacién de andlisis manual y, a
continuacién, haga clic en Aceptar.

Para... Hacer esto...

Analice todos los archivos |Seleccione la casilla de
y carpetas de su equipo  |verificacién (Mi)

Equipo.

Analice archivos, carpetas | Desactive la casilla de
yunidades determinadas |verificacién (Mi) Equipo
de su equipo y seleccione una o mds
unidades o carpetas.
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Para... Hacer esto...
Analizar archivos de Desactive la casilla de
sistema importantes verificaciéon (Mi) Equipo

y, a continuacion,
seleccione la casilla de
verificacion Archivos de
sistema importantes.

Planificar un analisis

Planifique anélisis para comprobar a fondo su equipo en busca
de virus y otras amenazas en cualquier momento de cualquier dia
de la semana. Los andlisis programados siempre comprueban el
equipo al completo mediante las opciones predeterminadas de
andlisis. De manera predeterminada, VirusScan realiza un
andlisis programado una vez a la semana. Si cree que esta
experimentando unas velocidades de andlisis muy lentas,
considere la posibilidad de desactivar la opcién que utiliza
menos recursos del equipo, pero tenga en cuenta que se le
asignard una mayor prioridad a la proteccion antivirus que a
otras tareas.

1 Abra el panel Andlisis programado.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. En el panel Inicio de SecurityCenter, haga clic en
Equipo y archivos.

3. Enlazona informacién Equipo y archivos, haga clic en
Configurar.

4. En el panel Configuracién de Equipo y archivos,
asegurese de que la proteccién contra virus esta
activada y haga clic en Avanzada.

5. Haga clic en Andlisis programado en el panel
Proteccion antivirus.

Seleccione Activar andlisis programado.

3 Parareducir la cantidad de potencia del procesador que se
utiliza normalmente para los andlisis, seleccione Andlisis
utilizando minimos recursos del equipo.

Seleccione uno o mds dias.
Especifique una hora de inicio.

Haga clic en Aceptar.

Sugerencia: puede restablecer la programacion predeterminada
haciendo clic en Restablecer.
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Utilizacién de las opciones de Guardianes del
sistema

Guardianes del sistema supervisa, registra y gestiona los cambios
potencialmente no autorizados realizados en el registro de
Windows o en archivos de sistema importantes en su equipo e
informa sobre ellos. Los cambios no autorizados en el registro y
en archivos pueden causar dafios en el equipo, poner en riesgo la
seguridad y dafar archivos importantes del sistema.

Los cambios en el registro y en los archivos son comunes y
normalmente se producen en su equipo. Debido a que muchos
son inofensivos, los ajustes predeterminados de Guardianes del
sistema estdn configurados para ofrecer una proteccion fiable,
inteligente y real contra los cambios no autorizados que
supongan un gran potencial de peligrosidad. Por ejemplo,
cuando Guardianes del sistema detecta los cambios no comunes
y que presentan una amenaza potencialmente significativa, se
informa sobre la actividad de manera inmediata y se afiade al
registro. Los cambios que sean mds comunes, pero que ain
impliquen algtin potencial peligroso, s6lo se incluyen en el
registro. Sin embargo, la supervision de los cambios estdndar y de
bajo riesgo estd, de manera predeterminada, desactivada. La
tecnologia Guardianes del sistema puede configurarse para
ampliar su proteccién a cualquier entorno que desee.

Hay tres tipos de Guardianes del sistema: Guardianes del sistema
de programas, Guardianes del sistema de Windows y Guardianes
del sistema de navegadores.

Guardianes del sistema de programas

Los Guardianes del sistema de programas detectan los cambios
no autorizados potencialmente en el registro de su equipo y en
otros archivos importantes esenciales para Windows. Estos
importantes elementos y archivos del registro incluyen
instalaciones de ActiveX, elementos de inicio, hooks de ejecucion
en shell de Windows y las cargas retrasadas de objeto de servicio
de Shell. Al supervisarlos, la tecnologia Guardianes del sistema de
programas detiene los programas sospechosos con ActiveX
(descargados de Internet), ademads de los programas espia y los
programas potencialmente no deseados que se ejecutan de
manera automaética cuando Windows se inicia.

Guardianes del sistema de Windows
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Los Guardianes del sistema de Windows también detectan los
cambios no autorizados potencialmente en el registro de su
equipo y en otros archivos importantes esenciales para Windows.
Estos importantes elementos y archivos del registro incluyen
identificadores de ments contextuales, applnit DLLs y el archivo
hosts de Windows. Al supervisar estos elementos, la tecnologia
Guardianes del sistema ayuda a evitar que su equipo envie y
reciba informacién personal o no autorizada a través de Internet.
También contribuye a detener los programas sospechosos que
pueden traer cambios no deseados en relacién con la apariencia
y los hdbitos de los programas que son importantes para usted y
su familia.

Guardianes del sistema de navegadores

Al igual que los Guardianes del sistema de programay de
Windows, los Guardianes del sistema de navegadores detectan
los cambios no autorizados potencialmente en el registro de su
equipo y en otros archivos importantes esenciales para Windows.
Sin embargo, los Guardianes del sistema de navegadores
supervisan los cambios de elementos importantes del registro y
de archivos como los complementos de Internet Explorer, las
URL de Internet Explorar y las zonas de seguridad de Internet
Explorer. Al supervisar este sistema, la tecnologia de los
Guardianes del sistema de navegadores ayuda a evitar la
actividad no autorizada en los navegadores como la redireccién a
sitios Web sospechosos, cambios en los ajustes y en las opciones
del navegador sin la formacion adecuada y la confianza no
autorizada en sitios Web sospechosos.

Active la proteccion Guardianes del sistema

Activa la proteccion de Guardianes del sistema para detectar los
cambios potencialmente no autorizados en el registro de
Windows y en los archivos de su equipo e informarle de ellos. Los
cambios no autorizados en el registro y en archivos pueden
causar dafios en el equipo, poner en riesgo la seguridad y dafiar
archivos importantes del sistema.

1 Abra el panel de Configuracién de Equipo y archivos.
;Como?
1. En el panel izquierdo, haga clic en Menti Avanzado.
2. Haga clic en Configurar.

3. En el panel Configurar, haga clic en Equipo y
Archivos.

2 EnProteccidon del guardidn del sistema, haga clic en
Activado.

Nota: es posible desactivar la proteccion de los Guardianes del
sistema haciendo clic en Desactivar.
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Configure las opciones de Guardianes del sistema

Utilice el panel Guardianes del sistema para configurar las opciones de
proteccion, registro y alertas de los cambios de registro y de archivo no
autorizados asociados con los archivos y programas de Windows e
Internet Explorer. Los cambios no autorizados en el registro y en
archivos pueden causar dafios en el equipo, poner en riesgo la
seguridad y dafiar archivos importantes del sistema.

1 Abra el panel Guardianes del sistema.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. En el panel Inicio de SecurityCenter, haga clic en
Equipo y archivos.

3. Enlazona informacién Equipo y archivos, haga clic en
Configurar.

4. En el panel Configuracién de Equipo y archivos,
asegurese de que la proteccién del Guardidn del
sistema estd activada y haga clic en Avanzada.

2 Seleccione un tipo de Guardidn del sistema de la lista.
* Guardianes del sistema de programas
* Guardianes del sistema de Windows
* Guardianes del sistema de navegadores

3 EnDeseo, elija una de las siguientes opciones:

= Para detectar y registrar cambios no autorizados en el
registro y archivos asociados con los Guardianes del
sistema de programa, de Windows y de navegadores e
informar sobre ellos, haga clic en Mostrar alertas.

= Para detectar y registrar cambios no autorizados en el
registro y archivos asociados con los Guardianes del
sistema de programa, de Windows y de navegadores, haga
clic en S6lo cambios de registro.

= Para desactivar la deteccion de cambios no autorizados en
el registro y archivos asociados con los Guardianes del
sistema de programa, de Windows y de navegador, haga
clic en Desactivar el Guardidn del sistema.

Nota: para obtener mds informacién sobre los tipos de
Guardianes del sistema, consulte Acerca de los tipos de
Guardianes del sistema (pdgina 49).
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Acerca de los tipos de Guardianes del sistema

Los Guardianes del sistema detectan los cambios no autorizados
potencialmente en el registro de su equipo y en otros archivos
importantes esenciales para Windows. Hay tres tipos de
Guardianes del sistema: Guardianes del sistema de programas,
Guardianes del sistema de Windows y Guardianes del sistema de
navegadores

Guardianes del sistema de programas

La tecnologia Guardianes del sistema de programas detiene los
programas sospechosos con ActiveX (descargados de Internet),
ademads de los programas espia y los programas potencialmente
no deseados que se ejecutan de manera automadtica cuando

Windows se inicia.

guardian del |Detecta...

sistema

Instalaciones |Los cambios no autorizados en las

de ActiveX instalaciones de ActiveX que pueden causar

dafios en el equipo, ponen en riesgo su
seguridad y dafiar archivos importantes del
sistema.

Elementos de
inicio

El software espia, el software publicitario y
los programas potencialmente no deseados
que pueden instalar cambios en archivos de
los elementos de inicio, lo que permite que
se ejecuten programas sospechosos al
iniciar el equipo.

Hooks de El software espia, el software publicitario y

ejecucion en otros programas potencialmente no

Shell de deseados que pueden instalar hooks de

Windows ejecucion en shell de Windows para impedir
que se inicien los programas de seguridad.

Carga El software espia, el software publicitario y

retrasada de otros programas potencialmente no

objeto de deseados que pueden realizar cambios en el

servicio de registro para la carga retrasada de objeto de

Shell servicio de shell, lo que permite que se

ejecuten archivos dafiinos al iniciar el
equipo.

Guardianes del sistema de Windows
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La tecnologia Guardianes del sistema ayuda a evitar que su
equipo envie y reciba informacién personal o no autorizada a
través de Internet. También contribuye a detener los programas
sospechosos que pueden traer cambios no deseados en relacién

con la apariencia y los hdbitos de los programas que son
importantes para usted y su familia.

guardian del |Detecta...

sistema

Identificadores | Los cambios no autorizados en el registro para

de menus identificadores de ments contextuales de

contextuales | Windows que pueden afectar a la aparienciay
comportamiento de los mentis de Windows.
Los mentis contextuales permiten realizar
acciones en el equipo, tales como hacer clic
con el botén derecho en los archivos.

AppInit DLLs | Los cambios no autorizados en el registro para

appInit DLLs de Windows que pueden permitir
en principio que se ejecuten archivos dafiinos
al iniciar el equipo.

Archivo Hosts
de Windows

El software espia, el software publicitario y los
programas potencialmente no deseados que
pueden realizar cambios no autorizados en el
archivo hosts de Windows, lo que permite
redireccionar el navegador a sitios Web
sospechosos y bloquear actualizaciones de
software.

Shell Winlogon

El software espia, el software publicitario y
otros programas potencialmente no deseados
que pueden realizar cambios en el registro de
shell de Winlogon, lo que permite que otros
programas sustituyan a Windows Explorer.

Winlogon User
Init

El software espfa, el software publicitario y
otros programas potencialmente no deseados
que pueden realizar cambios en el registro de
Winlogon user init, lo que permite que se
ejecuten programas sospechosos al iniciar la
sesion en Windows.

Protocolos
Windows

El software espia, el software publicitario y
otros programas potencialmente no deseados
que pueden realizar cambios en el registro de
protocolos de Windows, lo que afecta ala
forma en la que el equipo envia y recibe
informacion a través de Internet.

Proveedores de
servicios por
niveles de
Winsock

El software espia, el software publicitario y
otros programas potencialmente no deseados
que pueden instalar cambios en el registro de
proveedores de servicios por niveles (LSP)
Winsock para interceptar y modificar la
informacién que se envia y se recibe a través de
Internet.




Capitulo 10  Introduccién 51

guardian del |Detecta...

sistema

Comandos de |Los cambios no autorizados a comandos de
apertura de apertura de shell de Windows que pueden
Shell de permitir que se ejecuten gusanos y otros
Windows programas daiinos en el equipo.

Planificador de | El software espfa, el software publicitario y
tareas otros programas potencialmente no deseados
compartidas que pueden realizar cambios en los archivos y
el registro del planificador de tareas
compartidas, lo que permite que se ejecuten
archivos potencialmente dafinos al iniciar el

equipo.
Windows El software espia, el software publicitario y
Messenger otros programas potencialmente no deseados
Service que pueden realizar cambios en el registro de

Windows messenger service, lo que permite
que haya anuncios no solicitados y programas
de ejecucién remota en el equipo.

Archivo Win.ini | El software espia, el software publicitario y los
de Windows programas potencialmente no deseados que
pueden realizar cambios en el archivo Win.ini,
lo que permite que se ejecuten programas
sospechosos al iniciar el equipo.

Guardianes del sistema de navegadores

La tecnologia de los Guardianes del sistema de navegadores
ayuda a evitar la actividad no autorizada en los navegadores
como la redireccion a sitios Web sospechosos, cambios en los
ajustes y en las opciones del navegador sin la formacion
adecuada y la confianza no autorizada en sitios Web
sospechosos.

guardian del Detecta...
sistema

Objetos de ayuda | El software espia, el software publicitario y
del navegador los programas potencialmente no deseados
que pueden utilizar objetos del ayudante del
navegador para rastrear navegaciones en la
Web y mostrar anuncios no solicitados.

Barras de Internet | Los cambios no autorizados en el registro
Explorer para programas de la barra de Internet
Explorar tales como Buscar y Favoritos que
pueden afectar a la apariencia 'y
comportamiento de Internet Explorer.

Complementos | El software espia, el software publicitario y
de Internet los programas potencialmente no deseados
Explorer que pueden instalar complementos de
Internet Explorer para rastrear navegaciones
en la Web y mostrar anuncios no solicitados.
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guardian del Detecta...

sistema

ShellBrowser de | Los cambios no autorizados en el registro

Internet Explorer |para el shell browser de Internet Explorer
que pueden afectar a la apariencia y
comportamiento del navegador Web.

WebBrowser de | Los cambios no autorizados en el registro

Internet Explorer

para el navegador Web de Internet Explorer
que pueden afectar a la aparienciay
comportamiento del navegador.

Hook de
busqueda de
direcciones URL
de Internet
Explorer

El software espia, el software publicitario y
otros programas potencialmente no
deseados que pueden realizar cambios no
autorizados en el registro de los hooks de
biusqueda de direcciones URL de Internet
Explorer, lo que permite enviar el navegador
a sitios Web sospechosos cuando se hacen
busquedas en Internet.

Direcciones URL
de Internet
Explorer

El software espfa, el software publicitario y
otros programas potencialmente no
deseados que pueden realizar cambios en el
registro de las URL de Internet Explorer, lo
que afecta a la configuracion del navegador.

Restricciones de
Internet Explorer

El software espia, el software publicitario y
otros programas potencialmente no
deseados que pueden realizar cambios en el
registro de las restricciones de Internet
Explorer, lo que afecta a la configuraciény a
las opciones del navegador.

Zonas de
seguridad de
Internet Explorer

El software espia, el software publicitario y
otros programas potencialmente no
deseados que pueden realizar cambios en el
archivo de zonas de seguridad de Internet
Explorer, lo que permite que se ejecuten
archivos potencialmente dafinos al iniciar
el equipo.

Sitios de
confianza de
Internet Explorer

El software espia, el software publicitario y
otros programas potencialmente no
deseados que pueden realizar cambios en el
registro de sitios de confianza de Internet
Explorer, lo que permite que el equipo
confie en sitios Web sospechosos.

Directiva de
Internet Explorer

El software espia, el software publicitario y
otros programas potencialmente no
deseados que pueden realizar cambios en el
registro de directivas de Internet Explorer, lo
que afecta a la apariencia y comportamiento
del navegador.
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Uso de listas de confianza

Si VirusScan detecta un cambio en un archivo o en registro
(Guardidn del sistema), programa o desbordamiento de btifer, le
pedirad que lo afiada a una lista de confianza o lo elimine. Si
confia en el elemento e indica que en el futuro no desea recibir
ninguna notificacién sobre esta actividad, el elemento se afiade a
una lista de confianza y VirusScan no lo detectard nunca mds ni
nos notificard sobre su actividad. Si se ha afiadido un elemento a
una lista de confianza pero decide bloquear esta actividad, puede
hacerlo. El bloqueo evita que el elemento se ejecute y realice
cambios en el ordenador sin notificarle cada vez que lo intenta.
También puede quitar un elemento de una lista de confianza. Al
quitarlo de la lista, VirusScan podrd detectar de nuevo la
actividad del elemento.

Gestion de listas de confianza

Utilice el panel Listas de confianza para confiar en elementos que
han sido detectados y en los que se ha confiado anteriormente o
para bloquearlos. También puede quitar un elemento de una lista
predeterminada para que VirusScan lo detecte de nuevo.

1 Abra el panel Listas de confianza.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. En el panel Inicio de SecurityCenter, haga clic en
Equipo y archivos.

3. Enlazona informacién Equipo y archivos, haga clic en
Configurar.

4. En el panel Configuracién de Equipo y archivos,
asegurese de que la proteccion contra virus estd
activada y haga clic en Avanzada.

5. Haga clic en Listas de confianza en el panel
Proteccién antivirus.

2 Seleccione uno de los siguientes tipos de listas de confianza:
* Guardianes del sistema de programas
* Guardianes del sistema de Windows
* Guardianes del sistema de navegadores
= Programas definidos como fiables
* Desbordamiento de biifer de confianza
3 EnDeseo, elija una de las siguientes opciones:

» Para que el objeto detectado pueda realizar cambios en el
registro de Windows o en archivos de sistema importantes
de su ordenador sin tener que notificarselo a usted, haga
clic en Confiar.
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» Para evitar que el objeto detectado pueda realizar cambios
en el registro de Windows o en archivos de sistema
importantes de su ordenador sin tener que notificarselo a
usted, haga clic en Bloquear.

= Paraeliminar el elemento detectado de las listas de
confianza, haga clic en Eliminar.

4 Haga clic en Aceptar.

Nota: para obtener més informacién sobre los tipos de listas de
confianza, consulte Acerca de los tipos de listas de confianza
(pagina 54).

Acerca de los tipos de listas de confianza

Los Guardianes del sistema del panel Listas de confianza
representan los cambios no autorizados en el registro y en
archivos que VirusScan ha detectado, pero a los que ha decidido
asignar desde una alerta o desde el panel de Resultados del
andlisis. Hay cinco tipos de listas de confianza que pueden
gestionarse desde el panel Listas de confianza: Guardianes del
sistema de programas, Guardianes del sistema de Windows,
Guardianes del sistema de navegadores, Programas fiables y
Desbordamientos del bufer de confianza.

Opcion Descripcion

Guardianes Los Guardianes del sistema de programas del
del sistema de | panel Listas de confianza representan los
programas cambios no autorizados en el registro y en
archivos que VirusScan ha detectado, pero alos
que ha decidido asignar desde una alerta o
desde el panel de Resultados del andlisis.

Los Guardianes del sistema de programas
detectan cambios no autorizados en el registro y
en archivos asociados con instalaciones de
ActiveX, elementos de inicio, hooks de
ejecucion en shell de Windows y con la
actividad de carga retrasada de objeto de
servicio de shell. Estos tipos de cambios no
autorizados en el registro y en archivos pueden
causar dafios en el equipo, poner en riesgo la
seguridad y danar archivos importantes del
sistema.
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Opcion

Descripcion

Guardianes
del sistema de
Windows

Los Guardianes del sistema de Windows del
panel Listas de confianza representan los
cambios no autorizados en el registro y en
archivos que VirusScan ha detectado, pero alos
que ha decidido asignar desde una alerta o
desde el panel de Resultados del andlisis.

Los Guardianes del sistema de Windows
detectan cambios no autorizados en el registro y
en archivos asociados con identificadores de
menus contextuales, applnit DLLs, el archivo
hosts de Windows, Shell Winlogon, proveedores
de servicios por niveles (LSP) Winsock, etc.
Estos tipos de cambios no autorizados en el
registro o en los archivos pueden afectar al
modo en que su ordenador envia y recibe la
informacién en Internet, cambiar la apariencia
y los hébitos de los programas y permitir la
ejecucion de programas sospechosos en su
equipo.

Guardianes
del sistema de
navegadores

Los Guardianes del sistema de navegadores del
panel Listas de confianza representan los
cambios no autorizados en el registro y en
archivos que VirusScan ha detectado, pero a los
que ha decidido asignar desde una alerta o
desde el panel de Resultados del andlisis.

Los Guardianes del sistema de navegadores
detectan los cambios no autorizados en el
registro y otros habitos no autorizados
asociados con objetos de ayuda del navegador,
complementos de Internet Explorer,
complementos de Internet Explorer, URL de
Internet Explorer, zonas de seguridad de
Internet Explorer, etc. Estos tipos de cambios no
autorizados en el registro pueden producir una
actividad no autorizada en los navegadores
como la redireccion a sitios Web sospechosos,
cambios en los ajustes y en las opciones del
navegador y la confianza en sitios Web
sospechosos.

Programas
definidos
como fiables

Los programas fiables son programas no
deseados potencialmente, detectados
previamente por VirusScan, pero en los que ha
decidido confiar a través de una alerta o a través
del panel Resultados del anélisis.
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Opcion

Descripcion

Desbordamie
nto de bifer
de confianza

Los desbordamientos del biifer representan una
actividad no deseada anteriormente, detectada
por VirusScan, pero en los que ha decidido
confiar a través de una alerta o a través del
panel Resultados del andlisis.

Los desbordamientos del biifer pueden causar
dafos en el equipo y dafar archivos. Los
desbordamientos del biifer se producen cuando
la cantidad de programas o de procesos de
informacién sospechosos almacenada en un
bufer supera su capacidad.
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CcapriTuLo 11

Exploraciéon del equipo

Al iniciar SecurityCenter por primera vez, la proteccién frente a
virus en tiempo real de VirusScan comienza a proteger su equipo
de virus, troyanos y otras amenazas a la seguridad
potencialmente peligrosas. A menos que desactive la proteccién
frente a virus en tiempo real, VirusScan supervisa su equipo de
manera constante en busca de virus, analizando archivos cada
vez que usted o su equipo accede a ellos, utilizando las opciones
de andlisis en tiempo real definidas por usted. Para asegurarse de
que su equipo permanece protegido contra las amenazas de
seguridad mds recientes, active la proteccion contra virus en
tiempo real y programe andlisis manuales periédicos més
exhaustivos. Para obtener mds informacién acerca de definir las
opciones del andlisis en tiempo real y manual, consulte
Configurar la protecciéon frente a virus (pdgina 39).

VirusScan ofrece un conjunto mds detallado de opciones de
andlisis para la proteccion manual frente a virus, permitiéndole
ejecutar de manera periddica andlisis mds amplios. Puede
realizar los andlisis manuales desde SecurityCenter,
seleccionando ubicaciones especificas segtin un programa ya
definido. Sin embargo, también puede realizar andlisis manuales
directamente en el Explorador de Windows mientras trabaja. El
andlisis en SecurityCenter tiene la ventaja de poder cambiar las
opciones de andlisis sin detener el andlisis. Sin embargo, realizar
un andlisis desde el Explorador de Windows aporta un enfoque
muy adecuado vinculado con la seguridad informaética.

Ya realice un andlisis manual desde SecurityCenter o desde el
Explorador de Windows, puede visualizar los resultados del
andlisis cuando éste finalice. Los resultados de un andlisis se
visualizan para determinar si VirusScan ha detectado, reparado o
puesto en cuarentena a virus, troyanos, programas espia,
software publicitario, cookies y otros programas potencialmente
no deseados. Los resultados de un andlisis se pueden mostrar de
diferentes formas. Por ejemplo, puede ver un resumen sencillo de
los resultados de los andlisis o informacién detallada, como el
estado de la infeccion y el tipo. También puede ver estadisticas
generales sobre el andlisis y las detecciones.

En este capitulo

Analice SU eqUIPO .....coeevverrerreeieneeiereeeeseeee e 58
Ver resultados del analisis ........ccccoovvvvveeeveeeivievcnneeeen. 59
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Analice su equipo

Puede realizar un andlisis manual tanto desde el ment Avanzado
como Bdsico de SecurityCenter. Si realiza un andlisis desde el
menu Avanzado, puede confirmar las opciones del andlisis
manual antes de iniciarlo. Si realiza un anadlisis desde el menu
Bésico, VirusScan comienza el andlisis de manera inmediata,
utilizando las opciones de anélisis ya existentes. También puede
realizar un andlisis en Windows Explorer, mediante las opciones
de andlisis existentes.

= Siga uno de estos procedimientos:

Andlisis en SecurityCenter

Para... Hacer esto...

Andlisis con los ajustes | Haga clic en Analizar en el menu
ya existentes Basico.

Analisis con los ajustes | Haga clic en Analizar en el mend
modificados Avanzado, seleccione las ubicaciones en
las que se va a realizar el andlisis,
seleccione las opciones de andlisis y, a
continuacion, haga clic en Analizar
ahora.

Realizar un andlisis en el Explorador de Windows
1. Abra el Explorador de Windows.

2. Haga clic con el botén derecho en un archivo, carpeta
o unidad y, a continuacién, haga clic en Analizar.

Nota: los resultados del andlisis aparecen en la alerta de Anélisis
finalizado. Los resultados incluyen el niimero de elementos
escaneados, detectados, reparados, puestos en cuarentena y
eliminados. Haga clic en Ver detalles del andlisis para saber
mads sobre los resultados del andlisis o sobre como trabajar con
elementos infectados.
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Ver resultados del analisis

Cuando finaliza un anélisis manual, debe ver los resultados para
determinar qué se encontré y para analizar el estado de
proteccion actual de su equipo. Los resultados de un andlisis le
indican si VirusScan ha detectado, reparado o puesto en
cuarentena a virus, troyanos, programas espia, software
publicitario, cookies y otros programas potencialmente no
deseados.

* Enel menud Bésico o Avanzado, haga clic en Analizar y siga
uno de los siguientes pasos:

Para... Hacer esto...

Vealos resultados del
andlisis en la alerta

Vea los resultados del andlisis en la
alerta de Andlisis finalizado.

Vea mas informacion
sobre resultados de
analisis

Haga clic en Ver detalles de analisis
en la alerta Analisis finalizado.

Vea un resumen rdpido
de los resultados de los
analisis

Remitase al icono Andlisis
finalizado que se encuentra en el drea
de notificacion de la barra de tareas.

Vea las estadisticas
sobre andlisis y
deteccion

Haga doble clic en el icono Andlisis
finalizado que se encuentra en el drea
de notificacién de la barra de tareas.

Vea detalles sobre los
elementos detectados,
el estado y el tipo de
infeccion.

Haga doble clic en el icono Andlisis
finalizado que se encuentra en el drea
de notificacién de la barra de tareas y, a
continuacién, haga clic en Ver
resultados en el panel Progreso del
andlisis: Andlisis manual.
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Trabajar con los resultados de analisis

Si VirusScan detecta una amenaza para la seguridad al ejecutar
un andlisis manual o en tiempo real, intentara gestionar la
amenaza de manera automadtica segun el tipo de amenaza. Por
ejemplo, VirusScan intenta limpiar los archivos infectados si
detecta un virus, troyano o cookie de rastreo en su equipo. Si no
puede limpiar el archivo, VirusScan lo pone en cuarentena.

Cuando se enfrente a determinadas amenazas de seguridad,
VirusScan no podrd limpiar o poner en cuarentena
satisfactoriamente el archivo infectado. En este caso, VirusScan le
pedird que gestione la amenaza. Puede realizar diferentes
acciones segtn el tipo de amenaza. Por ejemplo, si se detecta un
virus en un archivo pero VirusScan no puede limpiar o ponerlo
en cuarentena con €éxito, también se denegard el acceso a dicho
archivo. Si se detectan cookies de rastreo pero VirusScan no
puede limpiarlas o ponerlas en cuarentena, puede decidir si
eliminarlas o aceptarlas como elemento de confianza. Si se
detectan programas potencialmente no deseados, VirusScan no
realiza ninguna accién automadtica; en cambio, le permite decidir
si poner el programa en cuarentena o clasificarlo como programa
de confianza.

Cuando VirusScan pone elementos en cuarentena, los cifra y aisla
en una carpeta para evitar que los archivos, programas o cookies
dafien su equipo. Puede restaurar o eliminar los elementos en
cuarentena. En la mayoria de los casos puede eliminar una
cookie en cuarentena sin que eso le afecte a su equipo, sin
embargo, si VirusScan ha puesto en cuarentena un programa que
usted reconoce y utiliza, considere la posibilidad de restaurarlo.

En este capitulo

Trabajo con virus y troyanos .........ccecceeeeeeveeereerneeennee. 62
Trabaje con programas potencialmente no deseados 62
Trabaje con archivos en cuarentena...........ccccceueeee. 63

Trabaje con programas y cookies en cuarentena.....63
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Trabajo con virus y troyanos

Si VirusScan detecta un virus o un troyano en un archivo de su
equipo durante un andlisis en tiempo real o manual, intentara
limpiar el archivo. Si no puede limpiar el archivo, VirusScan
intenta ponerlo en cuarentena. Si tampoco es posible realizar
esta accion, se deniega el acceso al archivo (sélo en anélisis en
tiempo real).

1 Abra el panel Resultados del andlisis.
;Como?

1. Haga doble clic en el icono Andlisis finalizado que se
encuentra en el drea de notificacién que se encuentra
en la zona mds a la derecha de la barra de tareas.

2. En el panel Progreso del anélisis: Andlisis manual, haga
clic en Ver resultados.

2 Enlalista de resultados del andlisis, haga clic en Virus y
troyanos.

Nota: para trabajar con los archivos que VirusScan ha puesto en
cuarentena, consulte Trabajar con archivos en cuarentena (pagina
63).

Trabaje con programas potencialmente no
deseados

Si VirusScan detecta un programa potencialmente no deseado en
su equipo durante un andlisis en tiempo real o manual, puede
eliminarlo o clasificarlo como programa de confianza. Eliminar el
programa potencialmente no deseado no lo borra realmente del
equipo. En cambio, al eliminarlo el programa se coloca en
cuarentena para evitar que dafie su equipo o sus archivos.

1 Abra el panel Resultados del andlisis.
;Como?

1. Haga doble clic en el icono Andlisis finalizado que se
encuentra en el drea de notificacién que se encuentra
en la zona mds a la derecha de la barra de tareas.

2. En el panel Progreso del anélisis: Andlisis manual, haga
clic en Ver resultados.

2 Enlalista de resultados del andlisis, haga clic en Programas
potencialmente no deseados.

Seleccione un programa potencialmente no deseado.
En Deseo, haga clic en Eliminar o Confiar.

Confirme su opcién seleccionada.
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Trabaje con archivos en cuarentena

Cuando VirusScan pone los archivos infectados en cuarentena,
los cifra y los coloca en una carpeta para evitar que dafien su
equipo. A continuacién, puede restaurar o eliminar los archivos
en cuarentena.

1 Abra el panel Archivos en cuarentena.
;Como?
1. Enel panel izquierdo, haga clic en Menti Avanzado.
2. Haga clic en Restaurar.
3. Haga clic en Archivos.
2 Seleccione un archivo en cuarentena.
3 Siga uno de estos procedimientos:

= Parareparar el archivo infectado y devolverlo a su
ubicacién original en su equipo, haga clic en Restaurar.

= Para eliminar el archivo infectado del equipo, haga clic en
Eliminar.

4 Haga clic en Sf para confirmar su opcién seleccionada.

Sugerencia: puede restaurar o eliminar varios archivos al mismo
tiempo.

Trabaje con programas y cookies en cuarentena

Cuando VirusScan pone en cuarentena programas
potencialmente no deseados o cookies de rastreo, los cifra y
después los coloca en una carpeta protegida para evitar que los
programas o las cookies dafien el equipo. A continuacién, puede
restaurar o eliminar los elementos en cuarentena. En la mayoria
de los casos puede eliminar un elemento en cuarentena sin que
su equipo se vea afectado por ello.

1 Abra el panel Programas en cuarentena y cookies de rastreo.
;Como?
1. Enel panel izquierdo, haga clic en Menti Avanzado.
2. Haga clic en Restaurar.
3. Haga clic en Programas y cookies.

2 Seleccione un programa o cookie en cuarentena.

3 Siga uno de estos procedimientos:

= Parareparar el archivo infectado y devolverlo a su
ubicacion original en su equipo, haga clic en Restaurar.

= Para eliminar el archivo infectado del equipo, haga clic en
Eliminar.
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4 Haga clic en S$1 para confirmar la operacion.

Sugerencia: puede restaurar o eliminar varios programasy
cookies al mismo tiempo.
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McAfee Personal Firewall

Personal Firewall ofrece proteccién avanzada para su equipo y
sus datos personales. Personal Firewall establece una barrera
entre su equipo e Internet y supervisa en segundo plano si se
realizan operaciones de trafico de Internet que resulten
sospechosas.

Nota: SecurityCenter informa de los problemas de proteccién
criticos y no criticos tan pronto como los detecta. Si necesita
ayuda para diagnosticar sus problemas de proteccion, puede
ejecutar McAfee Virtual Technician.

En este capitulo

Personal Firewall incluye..........ccoccoveniiiiiinienncnnenns 66
Iniciar el cortafuegos .......cc.ccevveeneiniinneinieeneenieeene 69
Trabajar con alertas .........ceceeveenviensenseeneeneeeeeee, 71
Gestionar las alertas informativas...........cccccceveuenene. 75
Configurar la proteccion del cortafuegos.................. 77
Gestionar programas y permisos .....cc.cceeceeeveeeueenneenne 91
Gestionar los servicios del sistema ........cc.cccccevernennen. 103
Gestionar conexiones de eqUipO.......ccccceeveerreerrueenenne 109
Registro, supervision y andlisis .........ccocceeveererncennen. 119

Obtener mds informacién sobre la seguridad en Internet 129
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Personal Firewall incluye

Personal Firewall proporciona las siguientes caracteristicas.

Niveles de proteccion estandar y personalizada

Protege contra las intrusiones y las actividades sospechosas
mediante la configuracién de proteccién predeterminada o
personalizable del cortafuegos.

Recomendaciones en tiempo real

Reciba recomendaciones de forma dindmica para ayudarle a
determinar si debe concederse acceso a Internet a los programas
o si el trafico de red es fiable.

Gestion de acceso inteligente para los programas

Gestione el acceso a Internet de los programas mediante alertas y
registros de eventos, y configure los permisos de acceso de
programas especificos.

Proteccién para juegos

Evite que las alertas de intentos de intrusion y de actividades
sospechosas lo distraigan cuando juegue en pantalla completa.

Proteccién al iniciar el equipo

Tan pronto como Windows® se inicia, el cortafuegos protege su
equipo contra los intentos de intrusion, los programas no
deseados y el trafico de red.

Control de puertos de servicio del sistema

Gestione los puertos de servicio del sistema abiertos o cerrados
necesarios para algunos programas.

Gestion de conexiones de equipo

Permite o bloquee conexiones remotas entre otros equipos y su
propio equipo.

Integracion de la informacion de HackerWatch

Rastree patrones globales de intrusién y pirateria informadtica a
través del sitio Web de HackerWatch, que también proporciona
informacion de seguridad actual acerca de los programas de su
equipo, asi como de eventos de seguridad globales y de
estadisticas de puertos de Internet.

Firewall bloqueado

Bloquee instantdneamente todo el trafico de red entrante y
saliente entre el equipo e Internet.

Restaurar Firewall
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Restaure al instante la configuracién de proteccién original del
cortafuegos.

Deteccién avanzada de troyanos

Detecte y bloquee aplicaciones potencialmente
malintencionadas como, por ejemplo, troyanos, y evite que
pasen sus datos personales a Internet.

Registro de eventos

Rastree los eventos de intrusion, entrantes y salientes.

Control del trafico de Internet

Revise mapas de todo el mundo que muestran el origen de los
ataques hostiles y el trafico. También localiza informacién

detallada de propiedad y datos geogréficos correspondientes a las

direcciones IP de origen. Ademas, analice el tréfico entrante y
saliente, controle el ancho de banda del programa y la actividad
del programa.

Prevencion de intrusiones

Proteja su privacidad contra las posibles amenazas de Internet.
Gracias a la funcién heuristica, McAfee proporciona un tercer
nivel de proteccién mediante el bloqueo de los elementos que
muestren indicios de ataque o intentos de pirateria.

Anaélisis de trafico sofisticado

Firewall revisa el tréfico entrante y saliente de Internet, asi como las
conexiones de programas, incluidas aquéllas que estdn "ala escucha"
de conexiones abiertas. Esto permite a los usuarios ver los programas
que pueden ser susceptibles de intrusién y actuar en consecuencia.
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Iniciar el cortafuegos

Desde el mismo momento en que instala el cortafuegos, su
equipo queda protegido contra las intrusiones y el trafico de red
no deseado. Por otra parte, ya puede responder a las alertasy
gestionar el acceso entrante y saliente a Internet, tanto para
programas conocidos como desconocidos. Las recomendaciones
inteligentes y el nivel de seguridad fiable (con la opcién para
permitir programas de acceso saliente a Internet seleccionada) se
activan automadticamente.

Si bien puede deshabilitar el cortafuegos desde el panel
Configuracion de Internet y redes, su equipo ya no estard
protegido contra intrusiones y trafico de red no deseado;
tampoco podré gestionar de manera eficiente las conexiones de
Internet entrantes y salientes. Si tiene que deshabilitar la
proteccion del cortafuegos, hdgalo de manera temporal y sélo
cuando sea realmente necesario. También puede habilitar el
cortafuegos desde el panel Configuracién de Internet y redes.

El cortafuegos desactiva automdticamente el servidor de
seguridad de Windows y se establece como cortafuegos
predeterminado.

Nota: Para configurar el cortafuegos, abra el panel Configuracion
de Internet y redes.

En este capitulo

Iniciar la proteccion de Firewall ...........cccceeeuveennnennne 69
Detener la protecciéon de Firewall...........ccccoecveeenennne 70

Iniciar la proteccién de Firewall

Puede activar el cortafuegos para proteger su equipo contra
intrusiones y tréfico de red no deseado, asi como gestionar las
conexiones a Internet entrantes y salientes.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd desactivada, haga clic en
Activado.
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Detener la protecciéon de Firewall

Puede desactivar el cortafuegos si no desea proteger su equipo
contra intrusiones y tréfico de red no deseado. Cuando el
cortafuegos estd desactivado, no se pueden gestionar las
conexiones entrantes y salientes de Internet.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Desactivado.
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Trabajar con alertas

El cortafuegos emplea todo un abanico de alertas para que
gestione su seguridad con mayor facilidad. Las alertas se agrupan
en tres tipos bdsicos:

= Alertaroja

= Alerta amarilla

= Alerta verde

Las alertas también pueden contener informacién de ayuda para
que el usuario pueda decidir mejor como ordenar las alertas o

bien obtener informacion relativa a los programas que se
gjecutan en su equipo.

En este capitulo

Acercadelas alertas.......cccoovvevveeeeeeeiiiiiiiieeeeeeeeeeeeanne 72
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Acerca de las alertas

El cortafuegos dispone de tres tipos de alerta basicos. A su vez,
algunas alertas incluyen informacion relativa a los programas
que se ejecutan en su equipo o sobre como obtener informacion.

Alerta roja

Una alerta roja que aparece cuando el cortafuegos detecta, y
luego bloquea, un troyano en su equipo, y recomienda que
analice el equipo en busca de més amenazas. Los troyanos tienen
el aspecto de programas vdlidos, pero pueden trastornar o dafiar
los equipos, asi como proporcionar acceso no autorizado a ellos.
Esta alerta se produce en todos los niveles de seguridad, salvo en
Abrir.

Alerta amarilla

El tipo de alerta mds habitual es la alerta amarilla, que
informacion activa de la actividad de un programa o un evento de
red detectado por cortafuegos. Cuando esto se produce, la alerta
describe la actividad del programa o el evento de red y, a
continuacién, proporciona una o varias opciones que necesitan
respuesta. Por ejemplo, la alerta Nueva red detectada aparece
cuando un equipo con cortafuegos instalado se conecta a una red
nueva. Puede elegir entre confiar o no confiar en la red. Si la red
es fiable, el cortafuegos permite el trafico desde cualquier otro
equipo de la red y la agrega a las Direcciones IP fiables. Si
Recomendaciones inteligentes estd habilitada, los programas se
agregan al panel Permisos de programas.

Alerta verde

En la mayoria de los casos, una alerta verde proporciona
informacion bdsica acerca de un evento y no requiere ningiin
tipo de respuesta. De forma predeterminada, las alertas verdes
estan desactivadas y, por lo general, se producen cuando se
establecen los niveles de seguridad Estdndar, Fiable, Estricta'y
Furtivo.

Ayuda al usuario

Muchas alertas del cortafuegos contienen informacién adicional
para facilitarle la gestién de la seguridad de su equipo y consisten
en lo siguiente:

* Obtener mds informacién sobre este programa: Inicie
el sitio Web de seguridad global de McAfee para obtener
informacién acerca de un programa que el cortafuegos ha
detectado en su equipo.
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Notifique a McAfee la existencia de este programa:

Envie informacién a McAfee acerca de un archivo
desconocido que el cortafuegos ha detectado en su
equipo.

Recomendaciones de McAfee: Consejos sobre como
gestionar las alertas. Por ejemplo, una alerta le puede
recomendar que permita acceso a un programa.
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CAPiTULO 16

Gestionar las alertas informativas

El cortafuegos permite visualizar u ocultar alertas de informacién
cuando detecta intentos de intrusién o actividad sospechosa
durante determinados eventos; por ejemplo, cuando se juega en
pantalla completa.

En este capitulo

Mostrar las alertas mientras se juega.........c.cceeeveeuenee 75
Ocultar alertas informativas........cc.ccoeveeeverserneeeneene 75

Mostrar las alertas mientras se juega

Puede permitir que las alertas de cortafuego informativas se
visualicen cuando detecta intentos de intrusion o actividad
sospechosa cuando se juega en pantalla completa.

1 En el panel McAfee SecurityCenter, haga clic en Menu
avanzado.

Haga clic en Configurar.

3 Enel panel Configuracién de SecurityCenter, en Acerca de
las alertas haga clic en Avanzado.

4 En el panel Opciones de alerta, seleccione Mostrar alertas
informativas cuando se detecte el modo de juegos.

5 Haga clic en Aceptar.

Ocultar alertas informativas

Puede evitar que las alertas de cortafuego informativas se
visualicen cuando detecte intentos de intrusién o una actividad
sospechosa.

1 En el panel McAfee SecurityCenter, haga clic en Ment
avanzado.

Haga clic en Configurar.

3 Enel panel Configuracion de SecurityCenter, en Acerca de
las alertas haga clic en Avanzado.

4 En el panel Configuracion de SecurityCenter, haga clic en
Alertas informativas.

5 En el panel Alertas informativas, realice una de las siguientes
operaciones:

» Seleccione No mostrar alertas informativas para que se
oculten todas las alertas informativas.
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» Despeje una alerta para ocultarla.

6 Haga clic en Aceptar.
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CcaprPiTUuLO 17

Configurar la proteccion del cortafuegos

El cortafuegos le ofrece varios métodos para gestionar su
seguridad y personalizar su respuesta a las alertas y los eventos
relacionados con la seguridad.

Después de instalar el cortafuegos por primera vez, el nivel de
seguridad de la proteccién de su equipo se establecerd en Fiable y
se permitird un acceso a Internet iinicamente saliente. A pesar de
ello, el cortafuegos proporciona otros niveles, desde el mds
restrictivo al mds permisivo.

El cortafuegos también le ofrece la posibilidad de recibir
recomendaciones sobre alertas y acceso a Internet para
programas.

En este capitulo

Gestionar los niveles de seguridad del cortafuegos..78
Configurar Recomendaciones inteligentes para alertas 83
Optimizar la seguridad del cortafuegos..................... 85
Bloquear y restaurar el cortafuegos ......c...ccecceeveeeneene 88
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Gestionar los niveles de seguridad del
cortafuegos

Los niveles de seguridad del cortafuegos controlan el grado de
gestion y respuesta a las alertas. Estas alertas aparecen cuando se
detecta trafico de red no deseado y conexiones de Internet
entrantes y salientes. De forma predeterminada, el nivel de
seguridad del cortafuegos se establece en Fiable, con acceso
Unicamente saliente.

Cuando se establece el nivel de seguridad Fiable y las
recomendaciones inteligentes estdn activadas, las alertas
amarillas dan la opcién de permitir o bloquear el acceso a
programas desconocidos que necesitan un acceso entrante.
Cuando se detectan programas conocidos, aparecen alertas
informativas de color verde y se les permite el acceso de forma
automadtica. Permitir el acceso a un programa significa permitirle
establecer conexiones salientes y escuchar conexiones entrantes

no solicitadas.

Por lo general, cuanto maés restrictivo es un nivel de seguridad
(Furtiva y Estricta), mayor es el nimero de opciones y alertas que
se muestran y que, por consiguiente, debera gestionar.

En la tabla siguiente se describen los seis niveles de seguridad del
cortafuegos, empezando por el més estricto y acabando por el

menos:

Nivel

Descripcion

Bloquear
trafico

Bloquea todas las conexiones de red entrantes y salientes,
incluido el acceso a los sitios Web, al correo electrénico y
alas actualizaciones de seguridad. Este nivel de seguridad
da el mismo resultado que si eliminara su conexién de
Internet. Puede utilizar esta opcién para bloquear puertos
que haya definido como abiertos en el panel Servicios del
sistema.

Furtivo

Bloquea todas las conexiones de Internet entrantes, salvo
los puertos abiertos y oculta la presencia del equipo en
Internet. El cortafuegos le alertard cuando un nuevo
programa intente una conexion saliente a Internet o si
recibe solicitudes de conexién entrantes. Los programas
bloqueados y agregados aparecen en el panel Permisos de
programas.

Estricta

Alerta cuando un nuevo programa intente una conexién
saliente a Internet o si recibe solicitudes de conexién
entrantes. Los programas bloqueados y agregados
aparecen en el panel Permisos de programas. Si el nivel de
seguridad estd definido como Estricta, un programa sélo
solicita el tipo de acceso que necesita en ese momento,
por ejemplo acceso s6lo saliente, que usted le puede
permitir o bloquear. Mds adelante, si el programa solicita
tanto una conexion entrante como saliente, puede
permitir acceder desde el panel Permisos de programas.
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Nivel

Descripcion

Estandar

Controla las conexiones entrantes y salientes y le avisa
cuando un nuevo programa intente acceder a Internet.
Los programas bloqueados y agregados aparecen en el
panel Permisos de programas.

Fiable

Permite que los programas tengan acceso entrante y
saliente (completo) o sélo saliente. El nivel de seguridad
predeterminado es Fiable con la opcién para permitir que
los programas tengan acceso inicamente saliente
seleccionada.

Si se permite acceso completo a un programa, el
cortafuegos confiard automdticamente en él y lo agregard
alalista de programas permitidos en el panel Permisos de
programa.

Si se permite acceso tinicamente saliente a un programa,
el cortafuegos confiard automaticamente en él cuando
efectian una conexidén a Internet saliente iinicamente. No
se confia automdticamente en una conexiéon entrante.

abierta

Permite acceder a todas las conexiones de Internet
entrantes y salientes.

El cortafuegos también le permite restablecer de inmediato su
nivel de seguridad en Fiable (y permitir acceso tinicamente
saliente) desde el panel Restaurar valores predeterminados de
proteccion del cortafuegos.

Definir el nivel de seguridad como Blogueada

Puede establecer el nivel de seguridad de cortafuegos en
Bloquear trafico para bloquear todas las conexiones de red
entrantes y salientes.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Nivel de seguridad, mueva el control deslizante de
manera que aparezca Bloqueada como el nivel actual.

4 Haga clic en Aceptar.
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Definir el nivel de seguridad como Furtiva

Puede establecer el nivel de seguridad del cortafuegos en Furtivo
para bloquear todas las conexiones de red entrantes, salvo los
puertos abiertos, y ocultar la presencia del equipo en Internet.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacion en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Nivel de seguridad, mueva el control deslizante de
manera que aparezca Furtiva como el nivel actual.

4 Haga clic en Aceptar.

Nota: en el modo invisible, el cortafuegos le alerta cuando nuevos
programas solicitan una conexién de Internet saliente o reciben
solicitudes de conexién entrantes.

Definir el nivel de seguridad como Estricta

Puede establecer el nivel de seguridad del cortafuegos en Estricto
para recibir alertas cuando hay programas nuevos que intentan
conexiones salientes a Internet o reciben solicitudes de conexién
entrantes.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Nivel de seguridad, mueva el control deslizante de
manera que aparezca Estricta como el nivel actual.

4 Haga clic en Aceptar.

Nota: en el modo Estricto, un programa sélo solicita el tipo de
acceso que necesita en esos momentos; por ejemplo, s6lo acceso
saliente, que el usuario puede permitir o bloquear. Si el programa
solicita mds adelante tanto una conexion entrante como saliente,
puede permitir acceder desde el panel Permisos de programas.
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Definir el nivel de seguridad como Estandar

Puede establecer el nivel de seguridad en Estandar para controlar
las conexiones entrantes o salientes y que le alerte cuando
nuevos programas intenten acceder a Internet.

1

4

En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

En el panel Configuracion de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

En el panel Nivel de seguridad, mueva el control deslizante de
manera que aparezca Estdndar como el nivel actual.

Haga clic en Aceptar.

Definir el nivel de seguridad como Fiable

Puede establecer el nivel de seguridad del cortafuegos en Fiable
para permitir un acceso completo o s6lo un acceso saliente.

1

En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

En el panel Configuracion de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

En el panel Nivel de seguridad, mueva el control deslizante de
manera que aparezca Fiable como el nivel actual.

Siga uno de estos procedimientos:

» Para permitir un acceso de red entrante y saliente
completo, seleccione Permitir acceso pleno.

= Para permitir sélo el acceso saliente de la red, seleccione
Permitir s6lo acceso saliente.

5 Haga clic en Aceptar.

Nota: la opcion predeterminada es Permitir s6lo acceso
saliente.
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Definir el nivel de seguridad como Abierta

Puede establecer el nivel de seguridad del cortafuegos en Abrir
para permitir todas las conexiones de red entrantes y salientes.

1

En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

En el panel Configuracion de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

En el panel Nivel de seguridad, mueva el control deslizante de
manera que aparezca Abierta como el nivel actual.

Haga clic en Aceptar.
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Configurar Recomendaciones inteligentes para
alertas

Puede configurar el cortafuegos para incluir, excluir o mostrar
recomendaciones en alertas cuando algiin programa intenta
acceder a Internet. Al habilitar Recomendaciones inteligentes
obtendrd ayuda para decidir la manera como ordenar las alertas.

Cuando Recomendaciones inteligentes esta activado (y el nivel
de seguridad estd establecido en Fiable con sélo el acceso
saliente activado), el cortafuegos permite o bloquea
automdticamente los programas conocidos, y muestra en la
alerta una recomendacion cuando detecta programas
potencialmente peligrosos.

Por el contrario, cuando Recomendaciones inteligentes esté
desactivado, el cortafuegos ni permite ni bloquea el acceso a
Internet, ni recomienda ningin plan de accién en la alerta.

Cuando Recomendaciones inteligentes esta establecido en Sélo
mostrar, una alerta solicita al usuario que permita o bloquee el
acceso, y recomienda un plan de accién en la alerta.

Habilitar Recomendaciones inteligentes

Puede activar Recomendaciones inteligentes para que el
cortafuegos permita o bloquee automdaticamente programas y le
alerte sobre programas no reconocidos y potencialmente
peligrosos.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enelpanel Nivel de seguridad, en Recomendaciones
inteligentes, seleccione Habilitar Recomendaciones
inteligentes.

4 Haga clic en Aceptar.
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Deshabilitar Recomendaciones inteligentes

Puede desactivar Recomendaciones inteligentes para que el
cortafuegos permita o bloquee programas vy le alerte sobre
programas no reconocidos y potencialmente peligrosos. No
obstante, las alertas no incluirdn ninguna recomendacién acerca
de como tratar el acceso de los programas. Si el cortafuegos
detecta un programa nuevo que parece sospechoso o que se sabe
que puede ser una amenaza, bloqueard automaticamente el
acceso a Internet a este programa.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enelpanel Nivel de seguridad, en Recomendaciones
inteligentes, seleccione Deshabilitar Recomendaciones
inteligentes.

4 Haga clic en Aceptar.

Mostrar sélo recomendaciones inteligentes

Puede mostrar Recomendaciones inteligentes para que las alertas
proporcionen recomendaciones de plan de accién tinicamente, a
fin de que el usuario pueda decidir si permitird o bloqueara los
programas no reconocidos y potencialmente peligrosos.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Nivel de seguridad, en Recomendaciones
inteligentes, seleccione Mostrar sélo.

4 Haga clic en Aceptar.
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Optimizar la seqguridad del cortafuegos

Existen muchas maneras de poner en peligro la seguridad de su
equipo. Por ejemplo, algunos programas pueden intentar
conectarse a Internet antes de que se inicie Windows®.
Asimismo, otros usuarios informdticos pueden lograr una
solicitud de ping en su equipo que les permita saber si esta
conectado a una red. El cortafuegos le permite defenderse contra
estos dos tipos de intrusién porque le da la posibilidad de
deshabilitar la proteccién de inicio y de bloquear las solicitudes
de ping. La primera opcién bloquea a los programas el acceso a
Internet cuando Windows se inicia y la segunda bloquea las
solicitudes de ping que permiten a otros usuarios detectar su
equipo en una red.

La configuracién de instalacion estdndar incluye una deteccién
automadtica para los intentos de intrusién mas comunes, como
los ataques de denegacion de servicio o vulnerabilidades. Al
utilizar esta configuracion se garantiza su proteccion contra estos
ataques y andlisis. No obstante, puede deshabilitar la deteccién
automadtica de uno o varios ataques y andlisis en el panel
Deteccion de intrusiones.

Proteger su equipo durante el inicio

Puede proteger su equipo cuando Windows se inicia, para
bloquear los programas nuevos que no tenian acceso a Internet
durante el arranque y ahora lo necesitan. El cortafuegos muestra
las alertas pertinentes para los programas que han solicitado
acceso a Internet, que el usuario puede permitir o bloquear. Para
utilizar esta opcidn, su nivel de seguridad no debe estar definido
como Abierta o Bloqueada.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Nivel de seguridad, en Configuraciéon de
seguridad, seleccione Habilite la protecci6n al iniciar.

4 Haga clic en Aceptar.

Nota: Las conexiones e intrusiones bloqueadas no quedan
registradas mientras la proteccion al iniciar estd habilitada.
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Configurar solicitudes de ping

Puede permitir o evitar que otros usuarios de equipos detecten su
equipo en la red.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Nivel de seguridad, en Configuraciéon de
seguridad, realice una de las siguientes acciones:

= Seleccione Permitir solicitudes de ping ICMP para
permitir que se detecte su equipo en la red mediante
solicitudes de ping.

* Borre Permitir solicitudes de ping ICMP para impedir
que se detecte su equipo en la red mediante solicitudes de
ping.

4 Haga clic en Aceptar.

Configurar la deteccién de intrusiones

Puede detectar los intentos de intrusién para proteger su equipo
contra los ataques y los andlisis no autorizados. La configuracion
estandar el cortafuegos incluye la deteccién automatica de los
intentos de intrusién més habituales como, por ejemplo, los
ataques de denegacion de servicio o vulnerabilidades; no
obstante, puede desactivar la deteccion automdtica de uno o
varios ataques o analisis.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 En el panel Cortafuegos haga clic en Deteccién de
intrusiones.

4 En Detectar intentos de intrusion, realice una de las
siguientes opciones:

» Seleccione un nombre para detectar el ataque o el andlisis
de manera automadtica.

* Borre un nombre para deshabilitar la deteccion
automadtica del ataque o el anélisis.

5 Haga clic en Aceptar.
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Configurar los estados de proteccién del cortafuegos

Puede configurar el cortafuegos para que no tenga en cuenta que
problemas especificos de su equipo no se notifican a
SecurityCenter.

1 En el panel McAfee SecurityCenter, en Informacién de
SecurityCenter, haga clic en Configurar.

2 Enel panel Configuracion de SecurityCenter, en Estado de
proteccion haga clic en Avanzado.

3 Enel panel Problemas omitidos, seleccione una o més de las
opciones siguientes:

La proteccién del cortafuegos estd desactivada.

El cortafuegos estd configurado con nivel de
seguridad Abierta.

El servicio de cortafuegos no estd en funcionamiento.

La proteccion del cortafuegos no estd instalada en su
equipo.

Su cortafuegos de Windows estd desactivado.

El cortafuegos saliente no estd instalado en este
equipo.

4 Haga clic en Aceptar.
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Bloquear y restaurar el cortafuegos

Bloquear trafico bloquea al instante todo el trafico de red
entrante y saliente para ayudarle a aislar y solucionar un
problema de su equipo.

Bloquear el cortafuegos de manera instantanea

Puede bloquear el cortafuegos para que bloquee al instante todo
el tréfico de red entre el equipo e Internet.

1 Enel panel McAfee SecurityCenter, bajo Tareas comunes,
haga clic en Firewall bloqueado.

En el panel Bloquear cortafuegos haga clic en Bloquear.

3 Hagaclic en Sf para confirmar.

Sugerencia: también puede bloquear el cortafuegos pulsando
con el botén derecho del ratén en el icono de SecurityCenter
en el area de notificacion ubicada en el extremo derecho de la
barra de tareas y, a continuacion, haciendo clic en Vinculos
rdpidos y en Firewall bloqueado.

Desbloquear el cortafuegos de manera instantanea

Puede desbloquear el cortafuegos para que permita al instante
todo el trafico de red entre el equipo e Internet.

1 En el panel McAfee SecurityCenter, bajo Tareas comunes,
haga clic en Firewall bloqueado.

En el panel Bloqueo activado, haga clic en Desbloquear.

3 Haga clic en Sf para confirmar.
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Restaurar la configuracién del cortafuegos

Puede restaurar el cortafuegos con su configuracion de
proteccion original rdpidamente. Esta restauracion restablece el
nivel de seguridad en Fiable y permite sélo el acceso saliente de
red, activa las recomendaciones inteligentes, restaura la lista de
programas predeterminados y sus permisos en el panel Permisos
de programa, elimina las direcciones IP fiables y no permitidas y
restaura los servicios del sistema, la configuracion del registro de
eventos y la deteccién de intrusiones.

1 En el panel McAfee SecurityCenter, haga clic en Restaurar
valores predeterminados del cortafuegos.

2 En el panel Restaurar valores predeterminados de proteccién
del cortafuegos, haga clic en Restaurar valores
predeterminados.

3 Hagaclic en Sf para confirmar.

Sugerencia: también puede restaurar la configuracion
predeterminada del cortafuegos pulsando con el botén derecho
del ratén en el icono de SecurityCenter M en el drea de
notificacion ubicada en el extremo derecho de la barra de tareas
y, a continuacién, haciendo clic en Vinculos rdpidos y en
Restaurar valores predeterminados del cortafuegos.
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Gestionar programas y permisos

El cortafuegos le permite gestionar y crear permisos de acceso
tanto para programas ya existentes como para programas nuevos
que soliciten acceso a Internet entrante y saliente. El cortafuegos
le permite controlar el acceso pleno o sélo saliente a estos
programas. Aunque también puede bloquearles el acceso.

En este capitulo

Permiso de acceso a Internet para los programas....92
Permiso para programas de s6lo acceso saliente .....95
Bloquear el acceso a Internet a los programas ......... 97
Eliminar los permisos de acceso de los programas ..99
Obtener informacién sobre los programas............... 100



92

McAfee VirusScan Plus

Permiso de acceso a Internet para los programas

Algunos programas, como los navegadores de Internet, necesitan
acceder a Internet para funcionar correctamente.

El cortafuegos le permite utilizar el panel Permisos de programas
para:

= Permite el acceso alos programas
» Permite a los programas sé6lo acceso saliente

* Bloquear el acceso a los programas

También puede permitir que un programa tenga acceso pleno o
s6lo saliente desde el registro Eventos salientes y eventos
recientes.

Conceder acceso pleno a un programa

Puede permitir que un programa bloqueado de su equipo tenga
acceso pleno entrante y saliente a Internet.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos haga clic en Permisos de
programas.

4 EnPermisos de programas, seleccione un programa con
Bloqueado o Acceso sélo saliente.

5 EnAccién, haga clic en Permitir acceso.

Haga clic en Aceptar.
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Conceder acceso pleno a un programa nuevo

Puede permitir que un programa nuevo de su equipo tenga
acceso pleno entrante y saliente a Internet.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacioén en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos haga clic en Permisos de
programas.

4 En Permisos de programas, haga clic en Agregar programa
con permiso.

5 Enel cuadro de didlogo Agregar programa, navegue hasta el
programa que desee agregar y selecciénelo; a continuacion,
haga clic en Abrir.

Nota: Puede modificar los permisos de un programa recién
agregado como lo harfa con un programa ya existente, es decir,
seleccionando el programa y haciendo clic en Permitir sélo
acceso saliente o bien Bloquear acceso en Accidn.

Permitir acceso pleno desde el registro Eventos recientes

Puede permitir que un programa bloqueado existente que
aparece en el registro de eventos recientes tenga acceso pleno
entrante y saliente a Internet.

1 En el panel McAfee SecurityCenter, haga clic en Menu
avanzado.

Haga clic en Informes & registros.

3 EnEventos recientes, seleccione la descripcion del evento y
luego haga clic en Permitir acceso.

4 En el cuadro de didlogo Permisos de programa, haga clic en S{
para confirmar.

Temas relacionados

= Ver eventos salientes (pdgina 121)
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Permitir acceso pleno desde el registro Eventos salientes

Puede permitir que un programa bloqueado existente que
aparece en el registro de eventos salientes tenga acceso pleno
entrante y saliente a Internet.

1 En el panel McAfee SecurityCenter, haga clic en Menu
avanzado.

Haga clic en Informes & registros.
En Eventos recientes, haga clic en Ver registro.

Haga clic en Internet y redes y, a continuacién, en Eventos
salientes.

5 Seleccione un programay en Deseo, haga clic en Permitir
acceso.

6 En el cuadro de didlogo Permisos de programa, haga clic en S{
para confirmar.
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Permiso para programas de sélo acceso saliente

Algunos programas de su equipo necesitan un acceso a Internet
saliente. El cortafuegos le permite configurar permisos para que
sea posible el acceso s6lo saliente a Internet.
Permitir a un programa so6lo acceso saliente

Puede permitir que un programa tenga un acceso a Internet s6lo
saliente.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos haga clic en Permisos de
programas.

4 En Permisos de programas, seleccione un programa con
Bloqueado o Acceso pleno.

5 EnAccion, haga clic en Permitir s6lo acceso saliente.
6 Hagaclic en Aceptar.
Permitir s6lo acceso saliente desde el registro Eventos recientes

Puede permitir que un programa bloqueado existente que
aparece en el registro de eventos recientes tenga sélo acceso
saliente a Internet.

1 En el panel McAfee SecurityCenter, haga clic en Ment
avanzado.

2 Hagaclic en Informes & registros.

3 EnEventos recientes, seleccione la descripcién del evento y
luego haga clic en Permitir sélo acceso saliente.

4 En el cuadro de didlogo Permisos de programa, haga clic en S1
para confirmar.
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Permitir sélo acceso saliente desde el registro Eventos salientes

Puede permitir que un programa bloqueado existente que
aparece en el registro de eventos salientes tenga s6lo acceso
saliente a Internet.

1 En el panel McAfee SecurityCenter, haga clic en Menu
avanzado.

Haga clic en Informes & registros.
En Eventos recientes, haga clic en Ver registro.

Haga clic en Internet y redes y, a continuacién, en Eventos
salientes.

5 Seleccione un programay en Deseo, haga clic en Permitir
s6lo acceso saliente.

6 En el cuadro de didlogo Permisos de programa, haga clic en S{
para confirmar.
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Bloguear el acceso a Internet a los programas

El cortafuegos le permite bloquear los programas para que no
accedan a Internet. Aseglirese de que al bloquear un programa no
se va a interrumpir su conexion a Internet o la de otro programa
que necesite acceso a Internet para funcionar correctamente.

Bloquear el acceso a los programas

Puede bloquear un programa para que no tenga acceso entrante
ni saliente a Internet.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos haga clic en Permisos de
programas.

4 En Permisos de programas, seleccione un programa con
Acceso pleno o Sélo acceso saliente.

5 EnAccién, haga clic en Bloquear acceso.

6 Hagaclic en Aceptar.

Bloquear el acceso a un nuevo programa

Puede bloquear un programa nuevo para que no tenga acceso
entrante ni saliente a Internet.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos haga clic en Permisos de
programas.

4 EnPermisos de programas, haga clic en Agregar programa
bloqueado.

5 Enel cuadro de didlogo Agregar programa, navegue hasta el
programa que desee agregar y seleccidnelo; a continuacién,
haga clic en Abrir.

Nota: Puede modificar los permisos de un programa recién
agregado seleccionando el programa y haciendo clic en Permitir
sdlo acceso saliente o bien Permitir acceso en Accién.
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Bloquear el acceso desde el registro Eventos recientes

Puede bloquear un programa que aparezca en el registro Eventos
recientes para que no tenga acceso entrante ni saliente a
Internet.

1 En el panel McAfee SecurityCenter, haga clic en Menu
avanzado.

Haga clic en Informes & registros.

3 EnEventos recientes, seleccione la descripcion del evento y
luego haga clic en Bloquear acceso.

4 En el cuadro de didlogo Permisos de programa, haga clic en S{
para confirmar.
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Eliminar los permisos de acceso de los programas

Antes de eliminar un permiso de un programa, asegtirese de que
su ausencia no afectard a la funcionalidad de su equipo o de su
conexion a Internet.

Eliminar un permiso de programa

Puede hacer que un programa no tenga acceso entrante ni
saliente a Internet.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos haga clic en Permisos de
programas.

En Permisos de programas, seleccione un programa.
En Accién, haga clic en Eliminar permiso de programa.

Haga clic en Aceptar.

Nota: El cortafuegos le impide modificar algunos programas
mediante la atenuacién y la desactivacion de determinadas
acciones.
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Obtener informacién sobre los programas

Si no estd seguro de qué permiso de programa debe aplicar,
puede obtener informacion acerca del programa en el sitio Web
HackerWatch de McAfee.

Obtener informacién sobre un programa

Puede obtener informacion del programa en el sitio Web
HackerWatch de McAfee para decidir si permitird o bloquear4 el
acceso entrante y saliente a Internet.

Nota: asegtirese de que estd conectado a Internet para que su
navegador pueda lanzar correctamente el sitio Web HackerWatch
de McAfee; alli encontrara informacion actualizada sobre los
programas, los requisitos de acceso a Internet y las amenazas de
seguridad.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos haga clic en Permisos de
programas.

En Permisos de programas, seleccione un programa.

En Accién, haga clic en Mds informacion.
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Obtener informacién sobre el programa desde el registro
Eventos salientes

En el registro de eventos salientes, puede obtener informacion
del programa en el sitio Web HackerWatch de McAfee para
decidir a qué programas permitird o bloqueara el acceso entrante
y saliente a Internet.

Nota: asegtirese de que estd conectado a Internet para que su
navegador pueda lanzar correctamente el sitio Web HackerWatch
de McAfee; alli encontrard informacion actualizada sobre los
programas, los requisitos de acceso a Internet y las amenazas de
seguridad.

1 En el panel McAfee SecurityCenter, haga clic en Menu
avanzado.

Haga clic en Informes & registros.

3 En Eventos recientes, seleccione un evento y haga clic en Ver
registro.

4 Haga clic en Internet y redes y, a continuacién, en Eventos
salientes.

5 Seleccione una direccion IP y haga clic en Mds informacién.
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CApPiTULO 19

Gestionar los servicios del sistema

Para funcionar correctamente, algunos programas (incluidos los
servidores Web o programas servidores de intercambio de
archivos), deben aceptar conexiones no solicitadas procedentes
de otros equipos a través de puertos de servicio de sistema
designados. El cortafuegos suele cerrar estos puertos de servicio
de sistema porque constituyen el origen mds probable de las
inseguridades en su sistema. Sin embargo, para aceptar
conexiones procedentes de equipos remotos, los puertos de
servicio de sistema deben estar abiertos.

En este capitulo

Configurar puertos de servicio del sistema................ 104
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Configurar puertos de servicio del sistema

Los puertos de servicio del sistema pueden configurarse para
permitir o bloquear el acceso en red remoto a un servicio de su
equipo.

La lista que mostramos a continuacién muestra los servicios del
sistema habituales, asi como sus puertos asociados:

» Protocolo de transferencia de archivos (FTP): puertos 20-21
= Servidor de correo (IMAP): puerto 143

= Servidor de correo (POP3): puerto 110

= Servidor de correo (SMTP): puerto 25

= Servidor de directorio de Microsoft (MSFT DS): puerto 445

»  Microsoft SQL Server (MSFT SQL): puerto 1433

» Network Time Protocol: puerto 123

» Puerto de Remote Desktop/Asistencia remota/Terminal
Server (RDP): 3389

» Llamadas a procedimientos remotos (RPC): puerto 135
= Servidor Web seguro (HTTPS): puerto 443

= Plug and Play universal (UPNP): puerto 5000

= Servidor Web (HTTP): puerto 80

» Archivos compartidos en Windows (NETBIOS): puertos
137-139

Los puertos del servicio de sistema también se pueden configurar
para que un equipo pueda compartir su conexion a Internet con
otros equipos conectados a €l a través de la misma red. Esta
conexion, conocida como Conexién compartida a Internet (ICS),
permite al equipo que comparte la conexién actuar como puerta
de enlace a Internet para el otro equipo de la red.

Nota: si el equipo tiene una aplicacién que acepta conexiones de
servidor a Web o FTP, es posible que el equipo que comparta la
conexion necesite abrir el puerto del servicio del sistema
asociado y permitir el reenvio de las conexiones entrantes para
dichos puertos.
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Permitir el acceso a un puerto de servicio del sistema existente

Puede abrir un puerto existente para permitir el acceso remoto a
un servicio de red del equipo.

Nota: un puerto de servicio del sistema abierto puede dejar a su
equipo totalmente vulnerable ante las amenazas de seguridad de
Internet, por lo que es mejor que s6lo abra un puerto cuando sea
necesario.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

En el panel Cortafuegos haga clic en Servicios del sistema.

En Abrir puerto de servicio del sistema, seleccione un
servicio del sistema para que abra su puerto.

5 Haga clic en Aceptar.

Bloquear el acceso a un puerto de servicio del sistema existente

Puede cerrar un puerto existente para bloquear el acceso remoto
a un servicio del equipo.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

En el panel Cortafuegos haga clic en Servicios del sistema.

En Abrir puerto de servicio del sistema, borre un servicio
del sistema para que cierre su puerto.

5 Haga clic en Aceptar.
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Configurar un puerto de servicio del sistema

Puede configurar un puerto de servicio de red nuevo en su
equipo, que pueda abrir o cerrar para permitir o bloquear el
acceso remoto en su equipo.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacion en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

En el panel Cortafuegos haga clic en Servicios del sistema.
Haga clic en Agregar.

En el panel Servicios del sistema, en Puertos y servicios del
sistema, introduzca lo siguiente:

* Nombre del programa

= Puertos TCP/IP entrantes
» Puertos TCP/IP salientes
=  Puertos UDP entrantes

= Puertos UDP salientes

6 Sidesea enviar la informacion de actividad de este puerto a
otro equipo Windows de la red que comparta la conexién a
Internet, seleccione Reenvie la actividad de la red en este
puerto a los usuarios de la red que utilicen la funcién de
conexién compartida a Internet.

7 También puede introducir una descripcién opcional para la
nueva configuracién.

8 Hagaclic en Aceptar.

Nota: si el equipo tiene una aplicacién que acepta conexiones de
servidor a Web o FTP, es posible que el equipo que comparta la
conexion necesite abrir el puerto del servicio del sistema
asociado y permitir el reenvio de las conexiones entrantes para
dichos puertos. Si utiliza Conexién compartida a Internet (ICS),
también deberd agregar una conexién de equipo fiable en la lista
Direcciones IP fiables. Para obtener méas informacion, consulte
Agregar una conexion de equipo fiable.
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Modificar un puerto de servicio del sistema

Puede modificar la informacion de acceso entrante y saliente a la
red de un puerto de servicio del sistema existente.

Nota: si la informacién del puerto esté escrita de manera
incorrecta, el servicio del sistema no funciona.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

En el panel Cortafuegos haga clic en Servicios del sistema.
Seleccione un servicio del sistema y haga clic en Editar.

En el panel Servicios del sistema, en Puertos y servicios del
sistema, introduzca lo siguiente:

* Nombre del programa

= Puertos TCP/IP entrantes
» Puertos TCP/IP salientes
= Puertos UDP entrantes

= Puertos UDP salientes

6 Sidesea enviar la informacion de actividad de este puerto a
otro equipo Windows de la red que comparta la conexién a
Internet, seleccione Reenvie la actividad de la red en este
puerto a los usuarios de la red que utilicen la funcién de
conexién compartida a Internet.

7 También puede introducir una descripcién opcional para la
configuracion modificada.

8 Hagaclic en Aceptar.

Eliminar un puerto de servicio del sistema

Puede eliminar un puerto de servicio del sistema existente de su
equipo. Después de su eliminacién, los equipos remotos ya no
podran acceder al servicio de red de su equipo.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

En el panel Cortafuegos haga clic en Servicios del sistema.
Seleccione un servicio del sistema y haga clic en Eliminar.

En el indicador, haga clic en Sf para confirmar.
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Gestionar conexiones de equipo

Puede configurar el cortafuegos para gestionar conexiones
remotas especificas a su equipo mediante la creacion de reglas,
basadas en direcciones del protocolo de Internet (IP), que estdn
asociadas a los equipos remotos. Los equipos que estan
asociados a direcciones IP fiables se pueden conectar a su equipo
con confianza, mientras que a las IP que sean desconocidas,
sospechosas o no sean fiables, se les puede prohibir que se
conecten a su equipo.

Al permitir una conexion, asegtrese de que el equipo en el que
confia sea seguro. Si un equipo definido como fiable resulta
infectado por un gusano u otro mecanismo, su equipo podria ser
infectado. Ademds, McAfee recomienda que los equipos en los
que confia estén protegidos por un cortafuegos y un programa
antivirus actualizado. El cortafuegos no registra el tréfico ni
genera alertas de los eventos procedentes de las direcciones IP
que estan en la lista Direcciones IP fiables.

Los equipos asociados a direcciones IP desconocidas,
sospechosas o que no son fiables no pueden conectarse a su
equipo.

El cortafuegos bloquea todo el trafico no deseado, por lo que no
suele ser necesario prohibir una direccion IP. Se debe definir una
direccion IP como no permitida sélo cuando se esté seguro de
que una conexion de Internet determinada supone una amenaza
especifica. Asegtirese de no bloquear direcciones IP importantes,
como el servidor DNS o DHCP, u otros servidores pertenecientes
al ISP. En funcién de su configuracién de seguridad, el
cortafuegos puede alertarle cuando detecte un evento de un
equipo no permitido.

En este capitulo

Definir conexiones de equipo como fiables.............. 110
Prohibir conexiones de equUipo ........ccccceeveereeriiennene 114
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Definir conexiones de equipo como fiables

Puede agregar, editar y eliminar direcciones IP fiables desde el
panel IP fiables y prohibidas, en Direcciones IP fiables.

La lista Direcciones IP fiables del panel Direcciones IP fiables y
prohibidas permite que todo el tréfico procedente de un equipo
determinado acceda al equipo propio. El cortafuegos no registra
el tréfico ni genera alertas de los eventos procedentes de las
direcciones IP que estan en la lista Direcciones IP fiables.

El cortafuegos confia en cualquier direccion IP verificada que
esté en la lista y siempre permite pasar a través suyo el trafico
procedente de una direccion IP fiable a cualquier puerto. El
cortafuegos no filtra ni analiza la actividad que pueda haber entre
el equipo asociado a un direccién IP fiable y su equipo. De forma
predeterminada, Direcciones IP fiables muestra en una lista la
primera red privada que el cortafuegos encuentra.

Al permitir una conexion, asegtrese de que el equipo en el que
confia sea seguro. Si un equipo definido como fiable resulta
infectado por un gusano u otro mecanismo, su equipo podria ser
infectado. Ademds, McAfee recomienda que los equipos en los
que confia estén protegidos por un cortafuegos y un programa
antivirus actualizado.

Agregar una conexién de equipo fiable

Puede agregar una conexién de equipo fiable y su direccién IP
asociada.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos, haga clic en IP fiables y
prohibidas.

4 En el panel IP fiables y prohibidas, seleccione Direcciones IP
fiables y haga clic en Agregar.

5 EnAgregar regla de direcciones IP fiables, realice una de
las acciones siguientes:

» Seleccione Direccién IP individual y luego introduzca la
direccion IP.

» Seleccione un Intervalo de direcciones IP y luego
introduzca las direcciones IP iniciales y finales en los
cuadros de didlogo Direccién IP inicial y Direccién IP
final.
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6 Siunservicio del sistema utiliza Conexién compartida a
Internet (ICS), podra agregar el rango de direcciones IP
siguiente: de 192.168.0.1 a 192.168.0.255.

7 También tiene la opcién de seleccionar Regla caduca en e
introducir el nimero de dias para aplicar la regla.

8 O también puede escribir una descripcién para la regla.
9 Haga clic en Aceptar.

10 En el cuadro de didlogo IP fiables y prohibidas, haga clic en
S1 para confirmar.

Nota: para obtener més informacion acerca de la Conexién
compartida a Internet (ICS), consulte Configurar un servicio del
sistema nuevo.

Agregar un equipo fiable desde el registro Eventos entrantes

Puede agregar una conexién de equipo fiable y su direccién IP
asociada desde el registro Eventos entrantes.

1 Enel panel McAfee SecurityCenter, en el panel Tareas
comunes, haga clic en Mend avanzado.

Haga clic en Informes & registros.
En Eventos recientes, haga clic en Ver registro.

Haga clic en Internet y redes y, a continuacién, en Eventos
entrantes.

5 Seleccione una direccién IP de origen y en Deseo, haga clic
en Definir como IP fiable.

6 Haga clic en Sf para confirmar.
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Editar una conexién de equipo fiable

Puede editar una conexion de equipo fiable y su direccién IP
asociada.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos, haga clic en IP fiables y
prohibidas.

4 En el panel IP fiables y prohibidas, seleccione Direcciones IP
fiables.

Seleccione una direccién IP y haga clic en Editar.

En Editar regla de direcciones IP fiables, realice una de las
acciones siguientes:

» Seleccione Direccién IP individual y luego introduzca la
direccién IP.

= Seleccione un Intervalo de direcciones IP y luego
introduzca las direcciones IP iniciales y finales en los
cuadros de didlogo Direccién IP inicial y Direccién IP
final.

7 También tiene la opcion de verificar Regla caduca en e
introducir el niimero de dias para aplicar la regla.

8 O también puede escribir una descripcién para la regla.

Haga clic en Aceptar.

Nota: no puede editar las conexiones predeterminadas del
equipo que el cortafuegos ha agregado automdticamente a partir
de una red privada fiable.
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Eliminar una conexién de equipo fiable

Puede eliminar una conexién de equipo fiable y su direccién IP
asociada.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 En el panel Cortafuegos, haga clic en IP fiables y
prohibidas.

4 En el panel IP fiables y prohibidas, seleccione Direcciones IP
fiables.

Seleccione una direccion IP y haga clic en Eliminar.

En el cuadro de didlogo IP fiables y prohibidas, haga clic en
S1 para confirmar.
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Prohibir conexiones de equipo

Puede agregar, editar y eliminar direcciones IP no permitidas
desde el panel IP fiables y prohibidas, en Direcciones IP no
permitidas.

Los equipos asociados a direcciones IP desconocidas,
sospechosas o que no son fiables no pueden conectarse a su
equipo.

El cortafuegos bloquea todo el trafico no deseado, por lo que no
suele ser necesario prohibir una direccién IP. Se debe definir una
direccién IP como no permitida sélo cuando se esté seguro de
que una conexion de Internet determinada supone una amenaza
especifica. Aseglirese de no bloquear direcciones IP importantes,
como el servidor DNS o DHCP, u otros servidores pertenecientes
al ISP. En funcién de su configuracién de seguridad, el
cortafuegos puede alertarle cuando detecte un evento de un
equipo no permitido.

Agregar una conexién de equipo no permitida

Puede agregar una conexién de equipo prohibida y su direccién
IP asociada.

Nota: asegtirese de no bloquear direcciones IP importantes,
como el servidor DNS o DHCP, u otros servidores pertenecientes
al ISP.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacion en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos, haga clic en IP fiables y
prohibidas.

4 En el panel IP fiables y prohibidas, seleccione Direcciones IP
prohibidas y haga clic en Agregar.

5 EnAgregar regla de direcciones IP prohibidas, realice una
de las acciones siguientes:

» Seleccione Direccién IP individual y luego introduzca la
direccion IP.

» Seleccione un Intervalo de direcciones IP y luego
introduzca las direcciones IP iniciales y finales en los
cuadros de didlogo Direccién IP inicial y Direccién IP
final.
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También tiene la opcion de seleccionar Regla caduca en e
introducir el nimero de dias para aplicar la regla.

O también puede escribir una descripcién para la regla.
Haga clic en Aceptar.

En el cuadro de didlogo IP fiables y prohibidas, haga clic en
S1 para confirmar.

Editar una conexién de equipo no permitida

Puede editar una conexién de equipo prohibida y su direccién IP
asociada.

1

En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

En el panel Configuracion de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

En el panel Cortafuegos, haga clic en IP fiables y
prohibidas.

En el panel IP fiables y prohibidas, seleccione Direcciones IP
prohibidas y haga clic en Editar.

En Editar direccién IP prohibida, realice una de las
acciones siguientes:

» Seleccione Direccién IP individual y luego introduzca la
direccion IP.

= Seleccione un Intervalo de direcciones IP y luego
introduzca las direcciones IP iniciales y finales en los
cuadros de didlogo Direccién IP inicial y Direccién IP
final.

También tiene la opcion de seleccionar Regla caduca en e
introducir el nimero de dias para aplicar la regla.

O también puede escribir una descripcién para la regla.

Haga clic en Aceptar.
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Eliminar una conexién de equipo no permitida

Puede eliminar una conexién de equipo prohibida y su direccién
IP asociada.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos, haga clic en IP fiables y
prohibidas.

4 En el panel IP fiables y prohibidas, seleccione Direcciones IP
no permitidas.

Seleccione una direccién IP y haga clic en Eliminar.

En el cuadro de didlogo IP fiables y prohibidas, haga clic en
Si para confirmar.

Prohibir un equipo desde el registro Eventos entrantes

Puede prohibir una conexién de equipo y su direccién IP
asociada desde el registro Eventos entrantes.

Las direcciones IP que aparecen en el registro Eventos entrantes
estdn bloqueadas. Por consiguiente, aunque prohiba una
direccién no ganara proteccion adicional, a menos que su equipo
utilice puertos que estén abiertos de manera intencionada o que
su equipo incluya un programa al cual se ha concedido acceso a
Internet.

Agregue una direccion IP a su lista de Direcciones IP no
permitidas sélo si su equipo tiene uno o varios puertos abiertos
intencionadamente y tiene razones para creer que debe bloquear
el acceso a los puertos abiertos por parte de esa direccién.

Puede utilizar la padgina Eventos entrantes, que muestra las
direcciones IP de todo el tréfico de Internet entrante, para
prohibir una direccién IP que crea que es el origen de actividad
de Internet no deseada o sospechosa.

1 En el panel McAfee SecurityCenter, bajo Tareas comunes,
haga clic en Ment avanzado.

Haga clic en Informes & registros.
En Eventos recientes, haga clic en Ver registro.

Haga clic en Internet y redes y, a continuacién, en Eventos
entrantes.

5 Seleccione una direccién IP de origen y en Deseo, haga clic
en Definir como IP no permitida.

6 En el cuadro de didlogo Agregar regla de direcciones IP
prohibidas, haga clic en Sf para confirmar.
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Prohibir un equipo desde el registro Eventos de deteccién de
intrusiones

Puede prohibir una conexién de equipo y su direccién IP
asociada desde el registro Eventos de deteccién de intrusiones.

1 En el panel McAfee SecurityCenter, bajo Tareas comunes,
haga clic en Ment avanzado.

Haga clic en Informes & registros.
En Eventos recientes, haga clic en Ver registro.

Haga clic en Internet y redes y luego haga clic en Eventos
de deteccion de intrusiones.

5 Seleccione una direccién IP de origen y en Deseo, haga clic
en Definir como IP no permitida.

6 En el cuadro de didlogo Agregar regla de direcciones IP
prohibidas, haga clic en Sf para confirmar.
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CApPiTULO 21

Registro, supervision y analisis

El cortafuegos proporciona el registro, supervision y andlisis de

los eventos y el trafico de Internet, los cuales resultan muy
completos y de facil lectura. El hecho de comprender mejor el

tréfico y los eventos de Internet facilita la gestion de sus
conexiones de Internet.

En este capitulo

Registro de eVEeNtos .......cocevvveereeneerieenrieeneeneesieeeens 120
Trabajar con estadisticas........cccceeeeverernienerseenenene 122
Rastrear el trafico de Internet........c..cceceeveeneenicnnens 123

Supervisar el trafico de Internet..........ccocveeveeerennennne. 126
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Registro de eventos

El cortafuegos permite activar o desactivar el registro de eventos
y, en el caso de que lo active, qué tipos de evento desea registrar.
El registro de eventos le permite ver los eventos entrantes,
salientes y de intrusidn.

Configurar un registro de eventos

Puede especificar y configurar los tipos de eventos de cortafuegos
que se registraran. De forma predeterminada, el registro de
eventos estd activado para todos los eventos y actividades.

1 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

2 Enel panel Cortafuegos, haga clic en Configuracién de
registro de eventos.

3 Sitodavia no la ha seleccionado, seleccione la opcién Activar
el Registro de eventos.

4 En Activar el Registro de eventos, seleccione o despeje los
tipos de eventos que desee o no desee registrar. Existen los
tipos de evento siguientes:

» Programas bloqueados

= Pings ICMP

» Tréfico de direcciones IP no permitidas

= Eventos en puertos de servicio del sistema
» Eventos en puertos desconocidos

» Eventos de deteccion de intrusiones (IDS)

5 Para evitar el registro en algunos puertos especificos,
seleccione No registrar eventos en los puertos siguientes e
introduzca los numeros de puerto individuales separados por
comas o series de puertos separados por guiones. Por
ejemplo, 137-139, 445, 400-5000.

6 Hagaclic en Aceptar.

Ver eventos recientes

Si el registro estd habilitado, podra ver los eventos recientes. El
panel Eventos recientes muestra la fecha y la descripcion del
evento. Muestra la actividad de programas a los que se ha
bloqueado explicitamente el acceso a Internet.

* En el Ment avanzado, en el panel Tareas comunes, haga clic
en Informes & Registros o Ver eventos recientes. Como
alternativa, haga clic en Ver eventos recientes en el panel
Tareas comunes desde el Menu bdsico.
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Ver eventos entrantes

Si el registro estd habilitado, podré ver los eventos entrantes. Los
eventos entrantes incluyen la fecha y la hora, la direccién IP de
origen, el nombre de host y la informacién y tipo de evento.

1 Asegurese de que el Ment avanzado esté activado. En el panel
Tareas comunes haga clic en Informes y Registros.

En Eventos recientes, haga clic en Ver registro.

3 Hagaclic en Internet y redes y, a continuacion, en Eventos
entrantes.

Nota: Puede definir una direccién IP como fiable o permitida, o
bien rastrearla desde el registro Eventos entrantes.

Ver eventos salientes

Si el registro estd habilitado, podra ver los eventos salientes.
Eventos salientes incluye el nombre del programa que intenta
obtener acceso saliente, la fecha y la hora del evento, y la
ubicacién del programa en su equipo.

1 En el panel Tareas comunes haga clic en Informes y
Registros.

En Eventos recientes, haga clic en Ver registro.

3 Hagaclic en Internet y redes y, a continuacién, en Eventos
salientes.

Nota: Puede permitir acceso pleno y sélo saliente a un programa
desde el registro Eventos salientes. También puede localizar
informacion adicional sobre el programa.

Ver eventos de deteccidon de intrusiones

Si el registro estd activado, podré ver los eventos de intrusiones
entrantes. Los eventos de deteccidn de intrusiones muestran la
fecha yla hora, la direccion IP de origen, el nombre de host del
evento y el tipo de evento.

1 En el panel Tareas comunes haga clic en Informes y
Registros.

En Eventos recientes, haga clic en Ver registro.

3 Hagaclic en Internet y redes y luego haga clic en Eventos
de deteccion de intrusiones.

Nota: Puede prohibir y rastrear una direccién IP desde el registro
Eventos de deteccion de intrusiones.
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Trabajar con estadisticas

El cortafuegos aprovecha el sitio Web HackerWatch de McAfee
para proporcionarle estadisticas sobre los eventos de seguridad
de Internet y la actividad de puertos en todo el mundo.

Visualizar las estadisticas globales de los eventos de seguridad

HackerWatch rastrea los eventos de seguridad de Internet a nivel
mundial, los cuales se pueden visualizar desde SecurityCenter. La
informacion rastreada enumera los incidentes que ha recibido
HackerWatch en las tltimas 24 horas, 7 dias y 30 dias.

1 Asegtrese de que el Menu avanzado estd habilitado y luego
haga clic en Herramientas.

En el panel Herramientas haga clic en HackerWatch.

3 En Seguimiento de eventos, vea las estadisticas de los eventos
de seguridad.

Visualizar la actividad global de los puertos de Internet

HackerWatch rastrea los eventos de seguridad de Internet a nivel
mundial, los cuales se pueden visualizar desde SecurityCenter. La
informacion que se muestra incluye los puertos de eventos
principales que HackerWatch ha registrado durante los tltimos
siete dias. La informacion que se muestra suele ser de puertos
HTTP, TCP y UDP.

1 Asegurese de que el Menu avanzado estd habilitado y luego
haga clic en Herramientas.

En el panel Herramientas haga clic en HackerWatch.

3 Visualice los eventos de los puertos principales en Actividad
de puertos reciente.
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Rastrear el trafico de Internet

El cortafuegos ofrece varias opciones para rastrear el trafico de
Internet. Dichas opciones le permiten rastrear geograficamente
un equipo de red, obtener informacién acerca del dominio yla
red, y rastrear equipos desde los registros Eventos entrantes y
Eventos de deteccién de intrusiones.

Rastrear un equipo de red geogréaficamente

Con Visual Tracer puede localizar geogréficamente un equipo
que esté conectado o esté intentado conectarse a su equipo,
mediante su nombre o direccién IP. También puede acceder a
informacion relativa a la red y al registro mediante Visual Tracer.
Al ejecutar Visual Tracer aparece un mapamundi que muestra la
ruta mas probable que toman los datos entre el equipo de origen
y el suyo.

1 Asegtrese de que el Ment avanzado estd habilitado y luego
haga clic en Herramientas.

En el panel Herramientas haga clic en Visual Tracer.
Escriba la direccién IP del equipo y haga clic en Rastrear.

En Visual Tracer, seleccione Vista de mapa.

Nota: No se pueden rastrear eventos de direcciones IP de bucle
de retorno, privadas o no validas.

Obtenga informacién de registro de los equipos

Mediante Visual Trace puede obtener informacién de registro de
un equipo desde SecurityCenter. Dicha informacién incluye el
nombre de dominio, el nombre y la direccién de la persona
registrada, y el contacto administrativo.

1 Asegtrese de que el Ment avanzado estd habilitado y luego
haga clic en Herramientas.

En el panel Herramientas haga clic en Visual Tracer.
Escriba la direccion IP del equipo y haga clic en Rastrear.

En Visual Tracer, seleccione Vista de personas registradas.
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Obtenga informacién de red de los equipos

Mediante Visual Trace puede obtener informacién de red de un
equipo desde SecurityCenter. La informacién de red incluye
detalles relativos a la red en la que reside el dominio.

1

2
3
4

Asegtirese de que el Mentu avanzado estd habilitado y luego
haga clic en Herramientas.

En el panel Herramientas haga clic en Visual Tracer.
Escriba la direccion IP del equipo y haga clic en Rastrear.

En Visual Tracer, seleccione Vista de red.

Rastrear un equipo desde el registro Eventos entrantes

Desde el panel Eventos entrantes, se puede rastrear una
direccion IP que aparezca en el registro Eventos entrantes.

1

Asegtirese de que el Ment avanzado esté activado. En el panel
Tareas comunes haga clic en Informes y Registros.

En Eventos recientes, haga clic en Ver registro.

Haga clic en Internet y redes y, a continuacion, en Eventos
entrantes.

En el panel Eventos entrantes, seleccione una direccion IP de
origen y luego haga clic en Rastrear esta direccién.

En el panel Visual Tracer, realice una de las siguientes
acciones:

» Vista de mapa: Localiza un equipo geograficamente
mediante la direccién IP seleccionada.

» Vista de personas registradas: Localiza informacién
relativa al dominio mediante la direccién IP seleccionada.

= Vista de red: Localiza informacion relativa a la red
mediante la direccion IP seleccionada.

Haga clic en Listo.
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Rastrear un equipo desde el registro Eventos de deteccién de
intrusiones

Desde el panel Eventos de deteccién de intrusiones, se puede
rastrear una direccion IP que aparezca en el registro Eventos de
deteccion de intrusiones.

1 Enel panel Tareas comunes haga clic en Informes y
Registros.

En Eventos recientes, haga clic en Ver registro.

3 Hagaclic en Internet y redes y luego haga clic en Eventos
de deteccidn de intrusiones. En el panel Eventos de
deteccién de intrusiones, seleccione una direccién IP de
origen y luego haga clic en Rastrear esta direccion.

4 En el panel Visual Tracer, realice una de las siguientes
acciones:

» Vista de mapa: Localiza un equipo geograficamente
mediante la direccion IP seleccionada.

= Vista de personas registradas: Localiza informacién
relativa al dominio mediante la direccion IP seleccionada.

= Vista de red: Localiza informacion relativa a la red
mediante la direccion IP seleccionada.

5 Hagaclic en Listo.

Rastrear una direccion IP supervisada

Puede rastrear una direccién IP supervisada para obtener una
vista geografica que muestre la ruta mds probable que han
seguido los datos desde el equipo de origen hasta el suyo.
También puede obtener informacién de red y de registro sobre la
direccion IP.

1 Aseglrese de que el Ment avanzado estd habilitado y haga
clic en Herramientas.

En el panel Herramientas haga clic en Control del trafico.
En Control del trifico, haga clic en Programas activos.

Seleccione un programa y luego la direccion IP que aparece
debajo del nombre del programa.

5 EnActividad del programa, haga clic en Rastrear esta IP.

En Visual Trace aparece un mapa que muestra la ruta mas
probable que toman los datos entre el equipo de origen y el
suyo. También puede obtener informacién de red y de
registro sobre la direccion IP.

Nota: Para visualizar las estadisticas mds actualizadas, haga clic
en Actualizar en Visual Trace.
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Supervisar el trafico de Internet

El cortafuegos proporciona varios métodos para supervisar su
trafico de Internet, incluido lo siguiente:

= Grdfico Andlisis de trafico: Muestra el trafico de Internet
entrante y saliente mds reciente.

» Grafico Uso del trafico: Muestra el porcentaje aproximado
de ancho de banda que las aplicaciones mads activas han
utilizado durante las dltimas 24 horas.

» Programas activos: Muestra aquellos programas que
utilizan actualmente la mayoria de conexiones de Internet en
su equipo, asi como las direcciones IP a las que acceden
dichos programas.

Acerca del grafico Analisis del trafico

El gréfico Andlisis de tréfico es una representacion numérica 'y
gréfica del tréfico entrante y saliente de Internet. Ademads, el
control del trafico muestra los programas que emplean un mayor
numero de conexiones de red en el equipo y las direcciones IP a
las que acceden los programas.

Desde el panel Andlisis de tréfico, se puede visualizar el tréfico de
Internet entrante y saliente mds reciente, asi como las
velocidades de transferencia actual, media y mdxima. También
puede visualizar el volumen de trafico, incluida la cantidad de
trafico acumulada desde que inici6 el cortafuegos, y el trafico
total del mes actual o de los meses anteriores.

El panel Andlisis de trafico muestra la actividad de Internet en su
equipo a tiempo real, incluidos el volumen y la velocidad del
trafico de Internet entrante y saliente mds reciente de su equipo,
la velocidad de conexidn y el total de bytes transferidos a través
de Internet.

La linea continua de color verde representa la velocidad actual de
transferencia del trafico entrante. La linea punteada de color
verde representa la velocidad media de transferencia del trafico
entrante. Si la velocidad actual de transferencia y la velocidad
media de transferencia coinciden, la linea de puntos no se
muestra en el gréfico. La linea continua representa tanto la
velocidad de transferencia media como la actual.

La linea continua de color rojo representa la velocidad actual de
transferencia del trafico saliente. La linea punteada de color rojo
representa la velocidad media de transferencia del trafico
saliente. Sila velocidad actual de transferencia y la velocidad
media de transferencia coinciden, la linea de puntos no se
muestra en el gréfico. La linea continua representa tanto la
velocidad de transferencia media como la actual.
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Analizar el trafico entrante y saliente

El gréfico Andlisis de tréfico es una representacion numéricay
grafica del trafico entrante y saliente de Internet. Ademds, el
control del trafico muestra los programas que emplean un mayor
numero de conexiones de red en el equipo y las direcciones IP a
las que acceden los programas.

1 Asegurese de que el Menu avanzado estd habilitado y luego
haga clic en Herramientas.

En el panel Herramientas haga clic en Control del trafico.
3 En Control del trafico, haga clic en Andlisis del tréfico.

Sugerencia: Para ver las estadisticas mas actualizadas, haga clic
en Actualizar en Andlisis del tréfico.

Supervisar el ancho de banda de un programa

Puede visualizar el grafico de sectores, que muestra el porcentaje
aproximado del ancho de banda utilizado por los programas que
han estado mds activos en su equipo durante las udltimas
veinticuatro horas. El grafico de sectores ofrece una
representacién visual de las cantidades relativas del ancho de
banda utilizado por los programas.

1 Asegtrese de que el Ment avanzado estd habilitado y luego
haga clic en Herramientas.

En el panel Herramientas haga clic en Control del trafico.
3 En Control del trafico, haga clic en Uso del tréfico.

Sugerencia: Para visualizar las estadisticas mds actualizadas,
haga clic en Actualizar en Uso del trifico.

Supervisar la actividad de un programa

Puede ver la actividad entrante y saliente del programa, que le
muestra las conexiones y puertos del equipo.

1 Asegtrese de que el Menu avanzado estd habilitado y luego
haga clic en Herramientas.

En el panel Herramientas haga clic en Control del trafico.
En Control del trifico, haga clic en Programas activos.
Puede ver la informacidn siguiente:

» Gréfico de actividad del programa: Seleccione un
programa para que muestre un gréfico de su actividad.

= Conexion en escucha: Seleccione un elemento en escucha
bajo el nombre del programa.

» Conexién del equipo: Seleccione una direccién IP con el
nombre del programa, proceso del sistema o servicio.
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Nota: Para visualizar las estadisticas mds actualizadas, haga clic
en Actualizar en Programas activos.
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CAPiTULO 22

Obtener mas informacién sobre la sequridad en Internet

El cortafuegos aprovecha el sitio Web de seguridad de McAfee,
HackerWatch, para proporcionarle informacion acerca de los
programas y la actividad de Internet en todo el mundo.
HackerWatch también pone a su disposicién un tutorial HTML
sobre el cortafuegos.

En este capitulo

Iniciar el tutorial de HackerWatch.........cccoeouuvvuneenn... 130
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Iniciar el tutorial de HackerWatch

Para obtener informacién sobre el cortafuegos, puede acceder al
tutorial de HackerWatch desde SecurityCenter.

1 Asegurese de que el Menu avanzado estd habilitado y luego
haga clic en Herramientas.

En el panel Herramientas haga clic en HackerWatch.

3 EnRecursos de HackerWatch, haga clic en Ver tutorial.
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CApPiTULO 23

McAfee QuickClean

QuickClean mejora el rendimiento de su equipo mediante la
eliminacién de archivos que pueden crear desorden en el equipo.
Vacia la Papelera de reciclaje y elimina los archivos temporales,
accesos directos, fragmentos de archivos perdidos, archivos de
registro, archivos en la caché, cookies, archivos del historial de
navegacion, correos electronicos enviados y eliminados, archivos
usados recientemente, archivos de Active-X y archivos de puntos
de restauracién del sistema. QuickClean también protege su
privacidad mediante el uso del componente McAfee Shredder
para eliminar de manera segura y permanente elementos que
puedan contener informacién personal y delicada, como su
nombre y direccidn. Si desea informacién sobre la purga de
archivos, consulte McAfee Shredder.

El Desfragmentador de disco organiza los archivos y las carpetas
de su equipo para asegurar que no se esparzan (es decir, que no
se fragmenten) cuando se guardan en el disco duro de su equipo.
Mediante la desfragmentacién de su disco duro de manera
periddica, se garantiza que estos archivos y carpetas
fragmentados se consoliden para poder recuperarlos
rapidamente m4ds adelante.

Si no desea mantener su equipo manualmente, puede programar
QuickClean y el Desfragmentador de disco para que se ejecuten
de manera automatica, como tareas independientes con
cualquier frecuencia que desee.

Nota: SecurityCenter informa de los problemas de proteccién
criticos y no criticos tan pronto como los detecta. Si necesita
ayuda para diagnosticar sus problemas de proteccion, puede
ejecutar McAfee Virtual Technician.

En este capitulo

Caracteristicas de QuickClean ...........ccccceeeeurreeenneen. 132
Limpiando el equipo.......cccecceeveereerienieinienieeieeene 133
Desfragmentacion del equUipo.......cocceeveevceerceeriiennenn. 137

Planificacién de una tarea........ccceevveeeeeeeivvecnvvvnennnnnn. 138
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Caracteristicas de QuickClean

QuickClean ofrece varios limpiadores que eliminan de manera
segura y eficaz archivos innecesarios. Mediante la eliminacién de
estos archivos, aumenta el espacio de su disco duro y mejora su
rendimiento.
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Limpiando el equipo

QuickClean elimina los archivos que pueden colapsar su equipo.
Vacia la Papelera de reciclaje y elimina los archivos temporales,
accesos directos, fragmentos de archivos perdidos, archivos de
registro, archivos en la caché, cookies, archivos del historial de
navegacion, correos electrénicos enviados y eliminados, archivos
usados recientemente, archivos de Active-X y archivos de puntos
de restauracion del sistema. QuickClean elimina estos elementos
sin que eso afecte a otra informacion esencial.

Puede utilizar cualquiera de los limpiadores de QuickClean para
eliminar archivos innecesarios de su equipo. La siguiente tabla
describe los limpiadores de QuickClean:

Nombre Funcion

Limpiador de Elimina los archivos de la Papelera de
Papelera de reciclaje | reciclaje.

Limpiador de archivos | Elimina los archivos almacenados en las

temporales carpetas temporales.

Limpiador de accesos |Elimina los accesos directos deshabilitados y

directos aquellos que no tienen un programa
asociado.

Limpiador de Elimina del equipo los fragmentos de

fragmentos de archivos perdidos.

archivos perdidos

Limpiador del Elimina la informacién de los programas que

Registro ya no estdn en el equipo del Registro de
Windows®.

El registro es una base de datos en la que
Windows almacena su informacién de
configuracion. El registro contiene perfiles
para cada usuario del equipo e informacién
acerca del hardware, los programas
instalados y los ajustes de propiedades del
sistema. Windows consulta continuamente
esta informacién durante su
funcionamiento.
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Nombre

Funcion

Limpiador de caché

Elimina los archivos de la caché que se
almacenan mientras navega por paginas
Web. Estos archivos se almacenan, por lo
general, como archivos temporales en una
carpeta de la caché.

Una carpeta de la caché es un drea de
almacenamiento temporal de su equipo.
Para aumentar la eficacia y velocidad de
navegacion de paginas Web, su explorador
puede recuperar una pagina Web desde la
caché la siguiente vez que desee verla, en
lugar de tener que hacerlo desde un servidor
remoto.

Limpiador de cookies

Elimina las cookies. Estos archivos se
almacenan, por lo general, como archivos
temporales.

Una cookie es un pequeino archivo que
contiene informacién y que, por lo general,
incluye un nombre de usuario yla fechay
hora actual, que se almacena en el equipo de
una persona que navega por Internet. Las
cookies son utilizadas principalmente por los
sitios Web para identificar a los usuarios que
se han registrado previamente o que han
visitado el sitio; sin embargo, también
pueden ser una fuente de informacién para
los piratas informaticos.

Limpiador del
historial del
navegador

Elimina el historial del navegador Web.

Limpiador de correo
de Outlook Expressy
Outlook (para
elementos eliminados
y enviados)

Elimina los correos electrénicos enviados y
eliminados de Outlook® y Outlook Express.

Limpiador utilizado
recientemente

Elimina archivos usados recientemente que
se hayan creado con cualquiera de estos
programas:

= Adobe Acrobat®

=  Corel® WordPerfect® Office (Corel
Office)

=  Jasc®

= Lotus®

=  Microsoft® Office®

= RealPlayer™

*  Windows History

*  Windows Media Player
=  WinRAR®

= WinZip®
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Nombre Funcion

Limpiador de ActiveX |Elimina los controles ActiveX.

ActiveX es un componente de software que
utilizan los programas o pdginas Web para
anadir funciones que se integran y aparecen
como parte normal de esos programas o
pédginas Web. La mayor parte de los controles
ActiveX son inofensivos; sin embargo,
algunos pueden capturar informacién de su
equipo.

Limpiador de punto | Elimina puntos antiguos de restauracion del
de restauracion del sistema de su equipo (excepto los mas
sistema recientes).

Windows crea los puntos de restauracién del
sistema para marcar cualquier cambio
realizado en el equipo con el fin de que usted
pueda volver a un estado anterior si tuviese
lugar cualquier problema.

Limpieza del equipo

Puede utilizar cualquiera de los limpiadores de QuickClean para
eliminar archivos innecesarios de su equipo. Al finalizar, bajo
Resumen de QuickClean, puede ver la cantidad de espacio en
disco recuperada tras la limpieza, el nimero de archivos
eliminados y la fecha y hora en la que se ejecuté la tdltima
operacion de QuickClean de su equipo.

1 Enel panel McAfee SecurityCenter, bajo Tareas comunes,
haga clic en Mantener equipo.

En McAfee QuickClean, haga clic en Inicio.
3 Siga uno de estos procedimientos:

» Haga clic en Siguiente para aceptar los limpiadores
predeterminados de la lista.

» Active o desactive los limpiadores correspondientes y haga
clic en Siguiente. Si selecciona el Limpiador utilizado
recientemente, puede hacer clic en Propiedades para
seleccionar o borrar los archivos que se han creado
recientemente con los programas de la listay, a
continuacién, haga clic en Aceptar.

* Haga clic en Restaurar valores predeterminados para
restaurar los limpiadores predeterminados y, a
continuacidn, haga clic en Siguiente.
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Una vez realizado el informe, haga clic en Siguiente.

Haga clic en Siguiente para confirmar la eliminacion de los
archivos.

6 Siga uno de estos procedimientos:

= Haga clic en Siguiente para aceptar la opcion
predeterminada No, deseo borrar los archivos con el
método de eliminacion estindar de Windows.

» Haga clic en Sf, deseo usar Shredder para borrar de
modo seguro los archivos y especifique el nimero de
veces que se ejecutard el proceso, hasta un maximo de 10
y, a continuacién, haga clic en Siguiente. La purga de
archivos puede ser un proceso largo sila cantidad de
informacion que se ha de borrar es grande.

7 Sise bloquearon archivos o elementos durante la limpieza,
puede que se le solicite que reinicie el equipo. Haga clic en
Aceptar para cerrar la solicitud.

8 Haga clic en Finalizar.

Nota: Los archivos eliminados con Shredder no se pueden
recuperar. Si desea informacion sobre la purga de archivos,
consulte McAfee Shredder.
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Desfragmentacion del equipo

El Desfragmentador de disco organiza los archivos y las carpetas
de su equipo para que no se esparzan (es decir, que no se
fragmenten) cuando se guardan en el disco duro de su equipo.
Mediante la desfragmentacion de su disco duro de manera
periddica, se garantiza que estos archivos y carpetas
fragmentados se consoliden para poder recuperarlos
rdpidamente més adelante.

Desfragmentaciéon del equipo

Puede desfragmentar su equipo para mejorar el acceso y
recuperacion a sus archivos y carpetas.

1 Enel panel McAfee SecurityCenter, bajo Tareas comunes,
haga clic en Mantener equipo.

En Desfragmentador de disco, haga clic en Analizar.

3 Sigalas instrucciones que aparecen en pantalla.

Nota: Si desea obtener mds informacién acerca del
Desfragmentador de disco, consulte la ayuda de Windows.
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Planificacion de una tarea

El Planificador de tareas automatiza la frecuencia a la que
QuickClean o el Desfragmentador de disco se ejecutan en su
equipo. Por ejemplo, puede programar una tarea de QuickClean
para vaciar su Papelera de reciclaje cada domingo a las 9:00 P.M.
o una tarea del Desfragmentador de disco para desfragmentar el
disco duro de su equipo el dltimo dia de cada mes. Puede crear,
modificar o eliminar una tarea en cualquier momento. Debe
haber iniciado sesi6n en su equipo para que se ejecute una tarea
programada. Si, por cualquier motivo, no se ejecutase una tarea,
se volverd a programar cinco minutos después de que se inicie
sesion de nuevo.

Programacién de una tarea de QuickClean

Puede programar una tarea de QuickClean para limpiar de
manera automadtica su equipo usando uno o mds limpiadores.
Cuando acabe, bajo Resumen de QuickClean, puede ver la
fecha y hora a la que su tarea estd programada para ejecutarse de
nuevo.

1 Abra el panel del Planificador de tareas.
;Como?

1. En el panel McAfee SecurityCenter, bajo Tareas
comunes, haga clic en Mantener equipo.

2. EnPlanificador de tareas, haga clic en Inicio.

2 Enlalista Seleccione la operacion que desee programar,
haga clic en McAfee QuickClean.

3 Escriba un nombre para la tarea en el cuadro Nombre de la
tareay, a continuacién, haga clic en Crear.

4 Siga uno de estos procedimientos:

= Haga clic en Siguiente para aceptar los limpiadores de la
lista.

= Active o desactive los limpiadores correspondientes y haga
clic en Siguiente. Si selecciona el Limpiador utilizado
recientemente, puede hacer clic en Propiedades para
seleccionar o borrar los archivos que se han creado
recientemente con los programas de la listay, a
continuacidn, haga clic en Aceptar.

* Haga clic en Restaurar valores predeterminados para
restaurar los limpiadores predeterminados y, a
continuacidn, haga clic en Siguiente.

5 Siga uno de estos procedimientos:

» Haga clic en Calendario para aceptar la opcién
predeterminada No, deseo borrar los archivos con el
método de eliminacién estindar de Windows.
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Haga clic en S1, deseo usar Shredder para borrar de
modo seguro los archivos y especifique el nimero de
veces que se ejecutard el proceso, hasta un méaximo de 10
y, a continuacion, haga clic en Calendario.

6 Seleccione la frecuencia a la que desea que se ejecute la tarea
en el cuadro de didlogo Calendario y, a continuacién, haga
clic en Aceptar.

7 Sirealizé cambios en las propiedades del Limpiador utilizado
recientemente, puede que se le solicite que reinicie el equipo.
Haga clic en Aceptar para cerrar la solicitud.

8 Haga clic en Finalizar.

Nota: Los archivos eliminados con Shredder no se pueden
recuperar. Si desea informacion sobre la purga de archivos,
consulte McAfee Shredder.

Modificaciéon de una tarea de QuickClean

Puede modificar una tarea planificada de QuickClean para
cambiar los limpiadores que utiliza o la frecuencia a la que se
ejecutard de manera automaética en su equipo. Cuando acabe,
bajo Resumen de QuickClean, puede ver la fecha y hora a la que
su tarea estd programada para ejecutarse de nuevo.

1 Abra el panel del Planificador de tareas.

;Como?

1. En el panel McAfee SecurityCenter, bajo Tareas
comunes, haga clic en Mantener equipo.

2. En Planificador de tareas, haga clic en Inicio.

2 Enlalista Seleccione la operacion que desee programar,
haga clic en McAfee QuickClean.

3 Seleccione la tarea en la lista Seleccione una tarea existente
y, a continuacién, haga clic en Modificar.

4 Siga uno de estos procedimientos:

Haga clic en Siguiente para aceptar los limpiadores para
la tarea.

Active o desactive los limpiadores correspondientes y haga
clic en Siguiente. Si selecciona el Limpiador utilizado
recientemente, puede hacer clic en Propiedades para
seleccionar o borrar los archivos que se han creado
recientemente con los programas de la listay, a
continuacidn, haga clic en Aceptar.

Haga clic en Restaurar valores predeterminados para
restaurar los limpiadores predeterminados y, a
continuacidn, haga clic en Siguiente.
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5 Siga uno de estos procedimientos:

» Haga clic en Calendario para aceptar la opcién
predeterminada No, deseo borrar los archivos con el
método de eliminacién estdndar de Windows.

» Hagaclic en Sf, deseo usar Shredder para borrar de
modo seguro los archivos, especifique el nimero de
veces que se ejecutard el proceso, hasta un méaximo de 10
y, a continuacién, haga clic en Calendario.

6 Seleccione la frecuencia a la que desea que se ejecute la tarea
en el cuadro de didlogo Calendario y, a continuacién, haga
clic en Aceptar.

7 Sirealiz6 cambios en las propiedades del Limpiador utilizado
recientemente, puede que se le solicite que reinicie el equipo.
Haga clic en Aceptar para cerrar la solicitud.

8 Haga clic en Finalizar.

Nota: Los archivos eliminados con Shredder no se pueden
recuperar. Si desea informacion sobre la purga de archivos,
consulte McAfee Shredder.

Eliminacion de una tarea de QuickClean

Puede eliminar una tarea planificada de QuickClean si ya no
desea que se ejecute automdticamente.

1 Abra el panel del Planificador de tareas.
;Como?

1. En el panel McAfee SecurityCenter, bajo Tareas
comunes, haga clic en Mantener equipo.

2. En Planificador de tareas, haga clic en Inicio.

2 Enlalista Seleccione la operacion que desee programar,
haga clic en McAfee QuickClean.

3 Seleccione la tarea de la lista Seleccione una tarea
existente.

4 Haga clic en Eliminar y, a continuacion, haga clic en Sf para
confirmar la eliminacion.

5 Haga clic en Finalizar.
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Planificacion de una tarea del Desfragmentador
de disco

Puede planificar una tarea del Desfragmentador de disco para
planificar la frecuencia a la que se desfragmenta
automdticamente el disco duro de su equipo. Cuando acabe, bajo
Desfragmentador de disco, puede ver la fecha y hora a la que su
tarea estd programada para ejecutarse de nuevo.

1 Abra el panel del Planificador de tareas.
;Como?

1. En el panel McAfee SecurityCenter, bajo Tareas
comunes, haga clic en Mantener equipo.

2. En Planificador de tareas, haga clic en Inicio.

2 Enlalista Seleccione la operacion que desee programar,
haga clic en Desfragmentador de disco.

3 Escriba un nombre para la tarea en el cuadro Nombre de la
tareay, a continuacién, haga clic en Crear.

4 Siga uno de estos procedimientos:

* Haga clic en Calendario para aceptar la opcién
predeterminada Realizar la desfragmentacién aunque
haya poco espacio libre.

» Desactive la opcién Realizar la desfragmentacién
aunque haya poco espacio libre y, a continuacién, haga
clic en Calendario.

5 Seleccione la frecuencia a la que desea que se ejecute la tarea
en el cuadro de didlogo Calendario y, a continuacién, haga
clic en Aceptar.

6 Haga clic en Finalizar.

Modificaciéon de una tarea del Desfragmentador
de disco

Puede modificar una tarea planificada del Desfragmentador de
disco para cambiar la frecuencia a la que se ejecuta
automadticamente en su equipo. Cuando acabe, bajo
Desfragmentador de disco, puede ver la fecha y hora a la que su
tarea estd programada para ejecutarse de nuevo.

1 Abra el panel del Planificador de tareas.

;Como?
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6

1. En el panel McAfee SecurityCenter, bajo Tareas
comunes, haga clic en Mantener equipo.

2. En Planificador de tareas, haga clic en Inicio.

En la lista Seleccione la operacion que desee programar,
haga clic en Desfragmentador de disco.

Seleccione la tarea en la lista Seleccione una tarea existente
y, a continuacion, haga clic en Modificar.

Siga uno de estos procedimientos:

» Haga clic en Calendario para aceptar la opcién
predeterminada Realizar la desfragmentacién aunque
haya poco espacio libre.

» Desactive la opcion Realizar la desfragmentacion
aunque haya poco espacio libre y, a continuacién, haga
clic en Calendario.

Seleccione la frecuencia a la que desea que se ejecute la tarea
en el cuadro de didlogo Calendario y, a continuacién, haga
clic en Aceptar.

Haga clic en Finalizar.

Eliminacién de una tarea del Desfragmentador de
disco

Puede eliminar una tarea planificada del Desfragmentador de
disco si ya no desea que se ejecute automdaticamente.

1

Abra el panel del Planificador de tareas.
;Como?

1. En el panel McAfee SecurityCenter, bajo Tareas
comunes, haga clic en Mantener equipo.

2. EnPlanificador de tareas, haga clic en Inicio.

En la lista Seleccione la operacién que desee programar,
haga clic en Desfragmentador de disco.

Seleccione la tarea de la lista Seleccione una tarea
existente.

Haga clic en Eliminar y, a continuacioén, haga clic en Sf para
confirmar la eliminacién.

Haga clic en Finalizar.
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McAfee Shredder

McAfee Shredder elimina (o purga) permanentemente elementos
de la unidad de disco duro de su equipo. Incluso si elimina
archivos y carpetas manualmente, vacia la Papelera de reciclaje o
elimina su carpeta de Archivos temporales de Internet, puede
recuperar esta informacion utilizando herramientas forenses
informaticas. Del mismo modo, un archivo eliminado se puede
recuperar debido a que algunos programas crean copias ocultas y
temporales de los archivos abiertos. Shredder protege su
privacidad al eliminar de forma eficaz y definitiva estos archivos
no deseados. Recuerde que los archivos purgados no se pueden
restaurar.

Nota: SecurityCenter informa de los problemas de proteccién
criticos y no criticos tan pronto como los detecta. Si necesita
ayuda para diagnosticar sus problemas de proteccion, puede
ejecutar McAfee Virtual Technician.

En este capitulo

Caracteristicas de Shredder.........ccccceeveeevieeviensieennenne. 144
Purga de archivos, carpetas y diScos......c..cceceerueenneen. 145
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Caracteristicas de Shredder

Shredder elimina elementos del disco duro para que la
informacion asociada a ellos no se pueda recuperar. Protege su
privacidad eliminando de manera segura y permanente archivos
y carpetas, elementos de la Papelera de reciclaje y de la carpeta
de Archivos temporales de Internet y el contenido entero de los
discos del equipo, como CD regrabables, discos duros externos y
unidades de disquete.



Capitulo 24  Introduccién 145

Purga de archivos, carpetas y discos

Shredder garantiza que la informacién contenida en los archivos
y carpetas eliminados de su Papelera de reciclaje y de la carpeta
de Archivos temporales de Internet no se pueda recuperar, ni
siquiera con herramientas especiales. Con Shredder, puede
especificar cudntas veces (hasta un méximo de 10) desea que se
purgue un elemento. Cuanto mayor sea al nimero de veces que
se realiza esta operacion, mas eficaz serd la eliminacion del
archivo.

Purgar archivos y carpetas

Puede purgar archivos y carpetas del disco duro de su equipo,
incluidos los elementos de la Papelera de reciclaje y de la carpeta
de Archivos temporales de Internet.

1 Abrir Shredder.
;Como?

1. En el panel McAfee SecurityCenter, bajo Tareas
comunes, haga clic en Meni avanzado.

2. En el panel izquierdo, haga clic en Herramientas.
3. Haga clic en Shredder.

2 En el panel Purgar archivos y carpetas, bajo Deseo, haga clic
en Borrar archivos y carpetas.

3 EnNivel de purga, haga clic en uno de los siguientes niveles
de purga:

» Rdpido: Purga una vez los elementos seleccionados.

» Exhaustivo: Purga siete veces los elementos
seleccionados.

» Personalizado: Purga los elementos seleccionados un
maximo de diez veces.

Haga clic en Siguiente.
Siga uno de estos procedimientos:

» Enlalista Seleccione los archivos que desee purgar,
haga clic en Contenido de la Papelera de reciclaje o
Archivos temporales de Internet.

» Haga clic en Examinar, acceda a los archivos que desee
purgar, selecciénelos y, a continuacion, haga clic en Abrir.
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6 Haga clic en Siguiente.
7 Hagaclic en Iniciar.

8 Cuando Shredder acabe, haga clic en Listo.

Nota: No trabaje con estos archivos hasta que Shredder complete
esta tarea.

Purgar un disco completo

Puede purgar el contenido entero de un disco de una sola vez.
Sélo se pueden purgar las unidades extraibles, como los discos
duros externos, los CD grabables y los disquetes.

1 Abrir Shredder.
;Como?

1. En el panel McAfee SecurityCenter, bajo Tareas
comunes, haga clic en Ment avanzado.

2. En el panel izquierdo, haga clic en Herramientas.
3. Haga clic en Shredder.

2 En el panel Purgar archivos y carpetas, bajo Deseo, haga clic
en Borrar un disco entero.

3 EnNivel de purga, haga clic en uno de los siguientes niveles
de purga:

» Rdpido: Purga la unidad seleccionada una vez.
= Exhaustivo: Purga siete veces la unidad seleccionada.

» Personalizado: Purga la unidad seleccionada un méximo
de diez veces.

Haga clic en Siguiente.

En la lista Seleccione el disco, haga clic en la unidad que
desee purgar.

6 Hagaclic en Siguiente y, a continuacion, en Sf para
confirmar.

Haga clic en Iniciar.

8 Cuando Shredder acabe, haga clic en Listo.

Nota: No trabaje con estos archivos hasta que Shredder complete
esta tarea.
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McAfee Network Manager

Network Manager ofrece una representacion gréfica de los
equipos y componentes que forman una red doméstica. Con
Network Manager podrd supervisar de forma remota el estado de
proteccién de cada uno de los equipos gestionados en la red, asi
como reparar también de forma remota todas las
vulnerabilidades de seguridad que se hayan registrado en
cualquiera de esos equipos.

Antes de comenzar a usar Network Manager, puede
familiarizarse con algunas de las funciones mds conocidas. En la
ayuda de Network Manager hallard toda la informacién acerca de
como configurar y utilizar dichas funciones.

Nota: SecurityCenter informa de los problemas de proteccién
criticos y no criticos tan pronto como los detecta. Si necesita
ayuda para diagnosticar sus problemas de proteccion, puede
ejecutar McAfee Virtual Technician.

En este capitulo

Funciones de Network Manager.......c..cccccceeeeeeenneene 148
Descripcion de los iconos de Network Manager ...... 149
Configuracién de una red gestionada ....................... 151

Gestion remotadelared.......ccocceeeeeeeiivevneeeeeeeeiiiinnns 159
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Funciones de Network Manager

Network Manager ofrece las siguientes funciones:

Mapa de la red grafica

El mapa de la red de Network Manager ofrece una visién general
grafica del estado de la proteccion de los equipos y componentes
que forman su red doméstica. Cuando realice cambios en su red
(por ejemplo, cuando agregue un equipo), el mapa de la red
reconoce estos cambios. Puede actualizar el mapa de la red,
cambiar el nombre de la red, y mostrar u ocultar componentes
del mapa de la red para personalizar su vista. También puede ver
los detalles asociados con cualquiera de los componentes
mostrados en el mapa de la red.

Gestion remota

Utilice el mapa de la red de Network Manager para gestionar el
estado de proteccién de los equipos que forman su red
doméstica. Puede invitar a un equipo a conectarse a la red
gestionada, controlar el estado de proteccién del equipo
gestionado y solucionar vulnerabilidades de seguridad conocidas
desde un equipo remoto de la red.
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Descripcion de los iconos de Network Manager

La siguiente tabla describe los iconos que mds se utilizan en el

mapa de la red de Network Manager.

Icono

Descripcion

©

Representa un equipo gestionado, en linea

Representa un equipo gestionado, sin conexién

Representa un equipo no gestionado que tiene
instalado SecurityCenter

Representa un equipo no gestionado y sin
conexion

Representa un equipo en linea que no tiene
instalado el SecurityCenter, o un dispositivo de
red desconocido

Representa un equipo sin conexién que no tiene
instalado SecurityCenter o un dispositivo de red
desconocido sin conexién

Indica que el elemento correspondiente estd
protegido y conectado

©

Indica que el elemento correspondiente
requiere su atencion

©

Indica que el elemento correspondiente
requiere su atencion inmediata

&

Representa un enrutador doméstico
inaldmbrico

Representa un enrutador doméstico estdndar

@ ¢

Representa Internet cuando estd conectado

Representa Internet cuando estd desconectado







151

CAPiTULO 26

Configuracion de una red gestionada

Para configurar una red gestionada, debe trabajar con los
elementos del mapa de la red y agregar miembros (equipos) a la
misma. Es preciso que un equipo se convierta primero en
miembro de confianza de la red antes de poder gestionarlo de
forma remota o antes de concederle el permiso para que gestione
otros equipos de la red de forma remota. Los miembros (equipos)
ya existentes en la red que poseen permisos de administracion
son los que conceden el titulo de miembro de la red a los equipos
nuevos.

Puede consultar la informacion relacionada con cualquiera de los

componentes que aparecen en el mapa de la red incluso después
de modificar la red (cuando, por ejemplo, agrega un equipo).

En este capitulo

Trabajar con el mapadelared......ccccocevererniinnennee 152
Incorporacidon a la red gestionada ........cccccceceeeueenen. 154



152

McAfee VirusScan Plus

Trabajar con el mapa de la red

Cada vez que conecte un equipo a la red, Network Manager
analizard la red para determinar si existen miembros gestionados
0 no, los atributos del enrutador y el estado de Internet. Si no
encuentra a ninglin miembro, Network Manager supone que el
equipo conectado actualmente es el primer equipo de lared ylo
trata como a un miembro gestionado con permisos de
administracion. De forma predeterminada, el nombre de la red
incluye el grupo de trabajo o el nombre de dominio del primer
equipo que se conecta a la red con SecurityCenter instalado; de
todos modos, puede cambiar el nombre de la red en cualquier
momento.

Siempre que realice cambios en la red (por ejemplo, cuando
agregue un equipo), puede personalizar el mapa de la red. Por
ejemplo, puede actualizar el mapa de la red, cambiar el nombre
de la red y mostrar u ocultar componentes del mapa de la red
para personalizar su vista. También puede ver los detalles
asociados con cualquiera de los componentes mostrados en el
mapa de lared.

Acceder al mapa de la red

El mapa de la red le ofrece una representacion grafica de los
equipos y componentes que forman su red doméstica.

* Enel mend bésico o avanzado, haga clic en Gestionar red.

Nota: la primera vez que accede al mapa de red, se le pide que
confie en otros equipos de esta red.

Actualizar el mapa de la red

El mapa de la red se puede actualizar en cualquier momento; por
ejemplo, después de que se haya incorporado otro equipo a la red
gestionada.

1 Enel menu bésico o avanzado, haga clic en Gestionar red.

2 Hagaclic en Actualizar el mapa de la red en Deseo.

Nota: el enlace Actualizar el mapa de la red sélo esta
disponible cuando no hay ningtin elemento seleccionado en el
mapa de la red. Para desactivar un elemento, haga clic en el
elemento seleccionado o en cualquier espacio en blanco del
mapa de la red.
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Cambiar el nombre de la red

De forma predeterminada, el nombre de la red incluye el grupo
de trabajo o el nombre de dominio del primer equipo que se
conecta a la red con SecurityCenter instalado. Si prefiere utilizar
otro nombre, puede cambiarlo.

1 Enelmend bdsico o avanzado, haga clic en Gestionar red.
2 Hagaclic en Cambiar nombre de red en Deseo.

3 Escriba el nombre de la red en el cuadro Nombre de red.
4

Haga clic en Aceptar.

Nota: el enlace Cambiar el nombre de la red sélo estd
disponible cuando no hay ningtin elemento seleccionado en el
mapa de la red. Para desactivar un elemento, haga clic en el
elemento seleccionado o en cualquier espacio en blanco del
mapa de la red.

Mostrar u ocultar un elemento en el mapa de la red

De forma predeterminada, el mapa de la red muestra todos los
equipos y componentes de su red doméstica. Si tiene elementos
ocultos, puede volver a mostrarlos en cualquier momento. Sélo
se pueden ocultar los elementos no gestionados, los equipos
gestionados no se pueden ocultar.

Para... En el ment Bésico o Avanzado, haga clic en

Gestionar red y luego haga lo siguiente:
Ocultar un Haga clic en un elemento del mapa delaredy
elemento en el otro clic en Ocultar este elemento en
mapa de lared Deseo. En el cuadro de didlogo de

confirmacién, haga clic en Sf.

Mostrar elementos |En Deseo, haga clic en Mostrar elementos
ocultos en el mapa |gcultos.
delared

Ver detalles de un elemento

Para visualizar informacién detallada acerca de un componente
de lared, seleccione el componente en cuestion en el mapa de la
red. Dicha informacién incluye el nombre del componente, su
estado de proteccion y demds informacién necesaria para
gestionar el componente.

1 Hagaclicen el icono del elemento en el mapa de la red.

2 En Detalles, visualice la informacion sobre el elemento.
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Incorporacion a la red gestionada

Es preciso que un equipo se convierta primero en miembro de
confianza de la red antes de poder gestionarlo de forma remota o
antes de concederle el permiso para que gestione otros equipos
de la red de forma remota. Los miembros (equipos) ya existentes
en la red que poseen permisos de administracion son los que
conceden el titulo de miembro de la red a los equipos nuevos.
Para asegurar que s6lo los equipos de confianza se incorporan a
la red, tanto los usuarios de los equipos que conceden el permiso
como los de los equipos que se incorporan tienen que
autenticarse.

Cuando un equipo se incorpora a la red, se le pide que exponga
su estado de proteccion McAfee a los demds equipos de la red. Si
el equipo accede a exponer su estado de proteccion, se convierte
en miembro gestionado de la red. Si el equipo se niega a exponer
su estado de proteccion, se convierte en miembro no gestionado
de la red. Los miembros no gestionados de la red suelen ser
equipos invitados que desean acceder a otras funciones de la red
(por ejemplo, enviar archivos o compartir impresoras).

Nota: tras incorporarse a la red, y en el caso de que tenga
instalados otros programas de redes McAfee (por ejemplo,
EasyNetwork), esos programas también reconocerdn al equipo
como equipo gestionado. El nivel de permisos que se asigna a un
equipo en Network Manager es aplicable al resto de programas
de redes McAfee. Para méds informacion acerca del significado de
los distintos permisos (invitado, pleno o administrador) en otros
programas de red McAfee, consulte la documentacion
correspondiente a cada programa.
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Incorporarse a una red gestionada

Cuando reciba una invitacién para incorporarse a una red
gestionada, podrd aceptarla o rechazarla. También puede
determinar si desea que éste y otros equipos de la red se
supervisen entre ellos las configuraciones de seguridad (por
ejemplo, si los servicios de proteccion antivirus de un equipo
estdn actualizados o no).

1 Asegtrese de que estd seleccionada la casilla de verificacion
Permitir que todos los equipos de esta red supervisen la
configuracion de seguridad en el cuadro de didlogo Red
gestionada.

2 Hagaclic en Incorporar.
Al aceptar la invitacién, se muestran dos tarjetas.

3 Confirme que se trata de las mismas tarjetas que se
mostraron en el equipo que le invit6 a incorporarse a la red
gestionada.

4 Haga clic en Aceptar.

Nota: si el equipo que le invit6 a incorporarse a la red gestionada
no muestra las mismas tarjetas que aparecen en el cuadro de
didlogo de confirmacion, significa que ha habido un ataque a la
seguridad en la red gestionada. En ese caso, la incorporacion a la
red puede poner en peligro a su equipo; por consiguiente, haga
clic en Cancelar en el cuadro de didlogo Red gestionada.

Invitar a un equipo a que se incorpore a la red gestionada

Si un equipo se agrega a la red gestionada, o bien existe un
equipo no gestionado en la red, puede invitar a ese equipo a
incorporarse a la red gestionada. Sélo los equipos con permisos
administrativos en la red pueden invitar a otros equipos a que se
incorporen a ella. Al enviar la invitacion se especifica también el
nivel de permisos que se desea asignar al equipo que se
incorpora.

1 Hagaclic en el icono del equipo no gestionado en el mapa de
lared.

Haga clic en Supervisar este equipo en Deseo.

3 Enel cuadro de didlogo Invitar a un equipo a incorporarse a la
red gestionada, realice una de las siguientes opciones:

* Haga clic en Permitir acceso de invitado a programas
de redes gestionadas para permitir que el equipo acceda
alared (puede utilizar esta opcién para usuarios
temporales de su equipo doméstico).

* Haga clic en Permitir acceso completo a programas de
redes gestionadas para permitir que el equipo acceda a la
red.
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* Haga clic en Permitir acceso administrativo a
programas de redes gestionadas para permitir que el
equipo acceda a la red con permisos de administrador.
Asimismo, permite que el equipo conceda acceso, a su vez,
a otros equipos que desean incorporarse a la red
gestionada.

4 Haga clic en Aceptar.
El equipo recibe una invitacién para incorporarse a la red
gestionada. Cuando el equipo acepta la invitacion, se
muestran dos tarjetas.

5 Confirme que se trata de las mismas tarjetas que se muestran
en el equipo que ha invitado a incorporarse a la red
gestionada.

6 Haga clic en Conceder acceso.

Nota: si el equipo que ha invitado a incorporarse a la red
gestionada no muestra las mismas tarjetas que aparecen en el
cuadro de didlogo de confirmacidn, significa que se ha producido
un ataque a la seguridad en la red gestionada. Si permite que el
equipo se incorpore a la red, puede poner en peligro a otros
equipos; por consiguiente, haga clic en Denegar acceso en el
cuadro de didlogo de confirmacion de seguridad.
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Dejar de confiar en los equipos de la red

Si ha confiado en otros equipos de la red por error, puede dejar
de hacerlo.

= Hagaclicen Dejar de confiar en los equipos de esta red,
en Deseo.

Nota: el enlace Dejar de confiar en los equipos de esta red no
estd disponible si tiene permisos administrativos y existen otros
equipos gestionados en la red.
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CApPiTULO 27

Gestidon remota de la red

Después de configurar su red gestionada, puede gestionar de
forma remota los equipos y componentes que forman la red.
Puede supervisar el estado y los niveles de permiso de los equipos
y componentes, asi como solucionar problemas de seguridad de
forma remota.

En este capitulo

Supervisién de estados y permisos..........cceceeevveeneenne 160
Solucién de vulnerabilidades de seguridad .............. 162
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Supervisién de estados y permisos

Una red gestionada dispone de miembros gestionados y no
gestionados. Los miembros gestionados permiten que otros
equipos de la red supervisen su estado de protecciéon de McAfee;
los miembros no gestionados no lo permiten. Los miembros no
gestionados suelen ser equipos invitados que desean acceder a
otras funciones de la red (por ejemplo, enviar archivos o
compartir impresoras). Un equipo gestionado de la red puede
invitar en cualquier momento a un equipo no gestionado a que
se convierta en equipo gestionado. Asimismo, un equipo
gestionado puede convertirse en no gestionado en cualquier
momento.

Los equipos gestionados tienen permisos administrativos,
completos o de invitado. Los permisos administrativos permiten
al equipo gestionado gestionar el estado de proteccion de todos
los demds equipos gestionados de la red y conceder el titulo de
miembro de la red a otros equipos. Los permisos pleno y de
invitado sé6lo permiten al equipo acceder a la red. El nivel de
permisos de un equipo se puede modificar en cualquier
momento.

Dado que una red gestionada también puede tener dispositivos
como, por ejemplo, enrutadores, puede utilizar Network
Manager para gestionarlos. Asimismo, es posible configurar y
modificar las propiedades de visualizacién de un dispositivo en el
mapa de lared.

Supervisar el estado de proteccién de un equipo

Sino se estd supervisando el estado de protecciéon de un equipo

en lared (en el caso, por ejemplo, de que el equipo no sea un

miembro o sea un miembro no gestionado), puede solicitar su

supervision.

1 Hagaclic en el icono del equipo no gestionado en el mapa de
la red.

2 Hagaclic en Controlar este equipo en Deseo.

Interrumpir la supervisién del estado de proteccion de un
equipo

Puede dejar de supervisar el estado de proteccién de un equipo
gestionado de la red; sin embargo, este equipo dejard de estar
gestionado, por lo que no podré supervisar su estado de
proteccion de forma remota.

1 Hagaclicen el icono de un equipo gestionado en el mapa de
lared.

2 Hagaclic en Interrumpir el control en este equipo en
Deseo.

3 Enel cuadro de didlogo de confirmacién, haga clic en Si.
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Modificar los permisos de un equipo gestionado

Se pueden modificar los permisos de un equipo gestionado en
cualquier momento. Esto permite modificar los equipos que
pueden supervisar el estado de proteccién de otros equipos de la
red.

1 Hagaclic en el icono de un equipo gestionado en el mapa de
la red.

2 Haga clic en Modificar los permisos para este equipo en
Deseo.

3 Enel cuadro de didlogo de modificacion de permisos, active o
desactive la casilla para determinar si este y otros equipos de
la red gestionada pueden supervisarse mutuamente el estado
de proteccidn.

4 Haga clic en Aceptar.

Gestionar un dispositivo

Puede gestionar un dispositivo accediendo a su pagina Web de
administracion desde Network Manager.

1 Hagaclic en el icono de un dispositivo en el mapa de la red.

2 Hagaclic en Gestionar este dispositivo, en Deseo.
Se abrird un navegador Web que mostraré la pdgina Web de
administracién del dispositivo.

3 Ensunavegador Web, introduzca sus datos de inicio de
sesién y configure la seguridad del dispositivo.

Nota: si el dispositivo es un enrutador inaldmbrico o un punto de
acceso protegido por Wireless Network Security, debera utilizar
Wireless Network Security para configurar la seguridad del
dispositivo.

Modificar las propiedades de visualizacién de un dispositivo

Al modificar las propiedades de visualizacién de un dispositivo,
puede cambiar el nombre de visualizacién del mismo en el mapa
de lared y especificar si se trata de un enrutador inaldmbrico.

1 Hagaclicen el icono de un dispositivo en el mapa de la red.

2 Hagaclic en Modificar propiedades de dispositivos en
Deseo.

3 Para especificar el nombre de visualizacién de un dispositivo,
escriba el nombre en el cuadro Nombre.

4 Para especificar el tipo de dispositivo, haga clic en Enrutador
estdndar si no es un enrutador inaldimbrico o Enrutador
inaldmbrico silo es.

5 Hagaclic en Aceptar.
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Solucién de vulnerabilidades de seguridad

Los equipos gestionados con permisos administrativos pueden
supervisar el estado de proteccion McAfee de otros equipos
gestionados de la red, asi como solucionar de forma remota
cualquier tipo de vulnerabilidad de seguridad que se registre. Por
ejemplo, si el estado de proteccién McAfee de un equipo
gestionado indica que VirusScan estd desactivado, otro equipo
gestionado que posea permisos administrativos puede activar
VirusScan de forma remota.

Al solucionar vulnerabilidades de seguridad de forma remota,
Network Manager repara los problemas mds habituales. No
obstante, algunas vulnerabilidades de seguridad pueden precisar
la intervencién manual en el equipo local. En tal caso, Network
Manager soluciona aquellos problemas que se pueden resolver
de forma remota y luego le solicita que solucione los temas
restantes iniciando la sesién en SecurityCenter desde el equipo
vulnerable y siguiendo las recomendaciones propuestas. En
algunos casos, la solucién sugerida consiste en instalar la versién
mds reciente de SecurityCenter en el equipo o equipos remotos
de la red.

Solucionar vulnerabilidades de seguridad

Puede utilizar Network Manager para solucionar la mayoria de
las vulnerabilidades de seguridad en equipos gestionados
remotos. Por ejemplo, si VirusScan estd desactivado en un equipo
remoto, podré activarlo.

1 Hagaclicen el icono del elemento en el mapa de la red.
2 Visualice el estado de proteccién de un elemento en Detalles.

3 Haga clic en Solucionar vulnerabilidades de seguridad en
Deseo.

4 Una vez solucionados los problemas de seguridad, haga clic
en Aceptar.

Nota: si bien Network Manager soluciona automaticamente la
mayoria de las vulnerabilidades de seguridad, algunas
reparaciones pueden requerir que inicie SecurityCenter en el
equipo vulnerable y siga las instrucciones que aparecen en
pantalla.
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Instalar el software de seqguridad McAfee en equipos remotos

Si uno o mds equipos de su red no tienen instalada la versién mads
reciente de SecurityCenter, su estado de protecciéon no se podra
supervisar de forma remota. Si desea supervisar estos equipos de
forma remota, deberd ir a cada uno de ellos e instalar la version
mds reciente de SecurityCenter.

1 Abra SecurityCenter en el equipo en el que desea instalar el
software de seguridad.

En Tareas comunes, haga clic en Mi cuenta.

3 Inicie sesion utilizando la direccién de correo electrénico y la
contrasefia que empleé para registrar el software de seguridad
la primera vez que lo instalé.

4 Seleccione el producto correspondiente, haga clic en el icono
Descargar/Instalar y siga las instrucciones que aparecerdn
en pantalla.
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CAPiTULO 28

McAfee EasyNetwork

EasyNetwork permite compartir archivos de forma segura,
simplificar la transferencia de archivos y compartir impresoras
entre los equipos de su red doméstica. No obstante, todos los
equipos de sured doméstica deben tener instalado EasyNetwork
para poder acceder a sus funciones.

Antes de usar EasyNetwork, puede familiarizarse con algunas de
sus funciones. Encontrard informacién mas detallada sobre la
configuracion y uso de estas funciones en la ayuda de
EasyNetwork.

Nota: SecurityCenter informa de los problemas de protecciéon
criticos y no criticos tan pronto como los detecta. Si necesita
ayuda para diagnosticar sus problemas de proteccion, puede
ejecutar McAfee Virtual Technician.

En este capitulo

Funciones de EasyNetwork .......c..cccceeveeveeeenneenienennee. 166
Configuracion de EasyNetwork........c.cccoccceeeeniennnenne. 167
Compartir y enviar archivos .......ccecceeveeveeceeseeneenne. 173

Compartir iMPTIESOTAS ...cccveeereerereerireerieeerreerseeenanes 179
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Funciones de EasyNetwork

EasyNetwork ofrece las funciones siguientes.

Uso compartido de archivos

EasyNetwork hace que compartir archivos con otros equipos de
la red sea muy fé4cil. Cuando comparte archivos, proporciona
acceso de s6lo lectura a otros equipos a estos archivos. Sélo los
equipos con acceso completo o de administrador a su red
gestionada (miembros) pueden compartir archivos o acceder a
archivos compartidos por otros miembros.

Transferencia de archivos

Puede enviar archivos a otros equipos con acceso completo o de
administrador a su red gestionada (miembros). Cuando reciba un
archivo, aparecera en su buzén de entrada de EasyNetwork. El
buzén de entrada es una ubicacion de almacenamiento temporal
para todos aquellos archivos que le envien otros equipos de la
red.

Uso compartido de la impresora automatizado

Después de conectarse a una red gestionada, puede compartir
con otros miembros cualquier impresora local que esté
conectada con su equipo, utilizando el nombre actual de la
impresora como nombre de impresora compartida. También
detecta impresoras compartidas por otros equipos de lared yle
permite configurar y utilizar estas impresoras.
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Configuracion de EasyNetwork

Antes de poder utilizar EasyNetwork, deberd iniciarlo e
incorporarse a una red gestionada. Tras incorporarse a una red
gestionada, podrd compartir, buscar y enviar archivos a otros
equipos de la red. También puede compartir impresoras. Puede
decidir salir de la red en cualquier momento.

En este capitulo

Abrir EaSyNetwork ......coocveviiiniinienienieeneceeeeieeienn 167
Incorporarse a unared gestionada..........c..cceceeeeuenne. 168
Abandonar una red gestionada........c..ccecceevueecueennennne. 172

Abrir EasyNetwork

De forma predeterminada, se le pedird que inicie EasyNetwork
después de la instalacién; sin embargo, también puede iniciar
EasyNetwork més tarde.

* En el mend Inicio, seleccione Programas, McAfee y, a
continuacién, haga clic en McAfee EasyNetwork.

Sugerencia: si ha creado iconos de escritorio e inicio rdpido
durante la instalacion, también puede iniciar EasyNetwork
haciendo doble clic en el icono de McAfee EasyNetwork del
escritorio o en el drea de notificacion, situada en el extremo
derecho de la barra de tareas.
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Incorporarse a una red gestionada

Si ningtin equipo de la red a la que estd conectado dispone de
SecurityCenter, se convertird en miembro de la red y se le pedird
que identifique si la red es de confianza. Cuando el primer
equipo se une a la red, el nombre de su equipo estd incluido en el
nombre de la red; sin embargo, puede cambiar el nombre de la
red en cualquier momento.

Cuando un equipo se conecta a la red, envia una solicitud de
incorporacion a los equipos que estan en la red. Cualquier
equipo con permisos administrativos en la red puede conceder la
solicitud. El equipo que la admita puede determinar también el
nivel de permiso para el equipo que se une a la red; por ejemplo,
como invitado (solamente transferencia de archivos) o
completo/administrador (transferir y compartir archivos). En
EasyNetwork, los equipos con acceso de administrador pueden
conceder el acceso a otros equipos y administrar permisos
(promover o degradar equipos); los equipos con un acceso
completo realizan estas tareas administrativas.

Nota: tras incorporarse a la red, y en el caso de que tenga
instalados otros programas de redes McAfee (por ejemplo,
Network Manager), esos programas también reconoceran al
equipo como equipo gestionado. El nivel de permisos que se
asigna a un equipo en EasyNetwork se aplica a todos los
programas de conexion a redes de McAfee. Para mds informacion
acerca del significado de los distintos permisos (invitado, pleno o
administrador) en otros programas de red McAfee, consulte la
documentacién correspondiente a cada programa.
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Incorporacién a la red

Cuando un equipo se conecta a una red de confianza por primera
vez tras instalar EasyNetwork, aparece un mensaje
preguntandole si desea incorporarse a la red gestionada. Si el
equipo estd de acuerdo con la incorporacién, se envia una
solicitud a todos los demds equipos de la red que tengan
derechos de administrador. Esta solicitud debe admitirse antes
de que el equipo pueda compartir impresoras o archivos, o enviar
y copiar archivos en la red. El primer equipo de la red obtiene
permisos de administrador automdaticamente.

1 Enlaventana Archivos compartidos, haga clic en
Incorporarse a esta red.
Cuando un equipo de administrador de la red admite su
solicitud, aparece un mensaje preguntdndole si desea
permitir que este equipo y otros equipos de la red gestionen la
configuracion de seguridad de los demés.

2 Para permitir que este y otros equipos de la red gestionen la
configuracién de seguridad de los demds, haga clic en
Aceptar; de lo contrario, haga clic en Cancelar.

3 Compruebe que el equipo que concede el permiso muestre
las tarjetas que aparecen en el cuadro de didlogo de
confirmacion de la seguridad y, a continuacion, haga clic en
Aceptar.

Nota: si el equipo que le invit6 a incorporarse a la red gestionada
no muestra las mismas tarjetas que aparecen en el cuadro de
didlogo de confirmacion, significa que ha habido un ataque a la
seguridad en la red gestionada. En ese caso, la incorporacion a la
red puede poner en peligro a su equipo; por consiguiente, haga
clic en Cancelaren el cuadro de didlogo de confirmacion.

Concesion de acceso a la red

Cuando un equipo solicita incorporarse a una red gestionada, se
envia un mensaje a todos los demds equipos de la red que tengan
derechos de administrador. El primer equipo que responde se
convierte en el equipo que realiza la concesién. Como tal, usted
es responsable de decidir qué tipo de acceso desea conceder al
equipo: invitado, completo o administrador.

1 Enlaalerta, haga clic en el nivel de acceso adecuado.

2 Enel cuadro de didlogo Invitar a un equipo a incorporarse a la
red gestionada, realice una de las siguientes opciones:

* Haga clic en Permitir acceso de invitado a programas
de redes gestionadas para permitir que el equipo acceda
alared (puede utilizar esta opcién para usuarios
temporales de su equipo doméstico).

» Haga clic en Permitir acceso completo a programas de
redes gestionadas para permitir que el equipo acceda ala
red.
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* Haga clic en Permitir acceso administrativo a
programas de redes gestionadas para permitir que el
equipo acceda a la red con permisos de administrador.
Asimismo, permite que el equipo conceda acceso, a su vez,
a otros equipos que desean incorporarse a la red
gestionada.

Haga clic en Aceptar.

Compruebe que el equipo muestre las tarjetas que aparecen
en el cuadro de didlogo de confirmacion de la seguridad y, a
continuacidn, haga clic en Conceder acceso.

Nota: si el equipo no muestra las mismas tarjetas que aparecen
en el cuadro de didlogo de confirmacién de la seguridad, se ha
producido una brecha de seguridad en la red gestionada. La
concesion de acceso a este equipo puede poner su equipo en
peligro; por lo tanto, haga clic en Rechazar acceso en el cuadro
de didlogo de confirmacién de la seguridad.
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Cambiar el nombre de la red

De forma predeterminada, el nombre de la red incluye el nombre
del primer equipo que se incorpor6 a ella; sin embargo, puede
cambiar el nombre de la red en cualquier momento. Cuando
cambie el nombre de la red, cambie la descripcién de la red
mostrada en EasyNetwork.

1 En el mend Opciones, haga clic en Configurar.

2 En el cuadro de didlogo Configurar, escriba el nombre de la
red en el cuadro Nombre de red.

3 Hagaclic en Aceptar.
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Abandonar una red gestionada

Si se incorpora a una red gestionada y después decide que no
quiere seguir siendo miembro de ella, puede abandonarla. Tras
abandonar la red gestionada podré reincorporase a ella siempre
que lo desea; sin embargo, deberd obtener el permiso
nuevamente. Para obtener mds informacién acerca de la
incorporacién, consulte Incorporacion a una red gestionada
(pagina 168).

Abandonar una red gestionada

Puede abandonar una red gestionada a la que se haya
incorporado previamente.

1 En el mend Herramientas, haga clic en Abandonar red.

2 En el cuadro de didlogo Abandonar red, seleccione el nombre
de la red que desea abandonar.

3 Haga clic en Abandonar red.
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Compartir y enviar archivos

EasyNetwork hace que compartir y enviar archivos con los otros
equipos de la red sea muy facil. Cuando comparte archivos,
proporciona acceso de sélo lectura a estos archivos a otros
equipos. Sélo los equipos que sean miembros de la red
gestionada (con acceso completo o de administrador) pueden
compartir archivos o acceder a archivos compartidos por otros
equipos miembros.

Nota: si estd compartiendo un nimero de archivos elevado, los
recursos de su equipo pueden verse afectados.

En este capitulo

Como compartir archivos........ccocceeeveevieeneeneenvennenn 174
Envio de archivos a otros equipos .......cccecceeeeuveerveenne 177
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Cémo compartir archivos

Sélo los equipos que sean miembros de la red gestionada (con
acceso completo o de administrador) pueden compartir archivos
o acceder a archivos compartidos por otros equipos miembros. Si
comparte una carpeta, se comparten todos los archivos incluidos
en esa carpetay sus subcarpetas; sin embargo, los archivos que se
agreguen posteriormente a la carpeta no se compartirdn
automadticamente. Si se elimina un archivo o carpeta, se elimina
de la ventana Archivos compartidos. Puede dejar de compartir un
archivo en cualquier momento.

Para acceder a un archivo compartido, dbralo directamente
desde EasyNetwork o cépielo en su equipo para abrirlo desde ahi.
Sila lista de archivos compartidos es demasiado larga para ver
dénde esta el archivo, puede buscarlo.

Nota: no se puede acceder a los archivos compartidos con
EasyNetwork desde otros equipos con el Explorador de Windows
porque los archivos EasyNetwork deben compartirse a través de
conexiones seguras.

Compartir un archivo

Cuando se comparte un archivo, todos los miembros pueden
acceder a €l con acceso completo o derechos de administrador a
la red gestionada.

1 Enel Explorador de Windows, localice el archivo que desea
compartir.

2 Arrastre el archivo desde su ubicacién en el Explorador de
Windows hasta la ventana Archivos compartidos de
EasyNetwork.

Sugerencia: también puede compartir un archivo haciendo clic
en Compartir archivos del meni Herramientas . En el cuadro
de didlogo Compartir, acceda a la carpeta donde esté
almacenado el archivo que desee compartir, seleccione el archivo
y, a continuacion, haga clic en Compartir.

Detener el uso compartido de un archivo

Si comparte un archivo en la red gestionada, puede detener el
uso compartido en cualquier momento. Cuando deja de
compartir un archivo, otros miembros de la red gestionada ya no
pueden acceder a él.

1 Enel mend Herramientas, haga clic en Detener el uso
compartido de archivos.

2 En el cuadro de didlogo Detener el uso compartido de
archivos, seleccione el archivo que ya no desea compartir.

3 Hagaclic en Aceptar.
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Copiar un archivo compartido

Copie un archivo compartido si desea tenerlo después de que
deje de compartirse. Puede copiar un archivo compartido desde
cualquier equipo de la red gestionada.

= Arrastre un archivo desde la ventana Archivos compartidos en
EasyNetwork hasta una ubicacién del Explorador de Windows
o al escritorio de Windows.

Sugerencia: también puede copiar un archivo compartido
seleccionando el archivo en EasyNetwork y haciendo clic en
Copiar a del menu Herramientas. En el cuadro de didlogo
Copiar a carpeta, acceda a la carpeta en la que quiera copiar el
archivo, seleccionela y haga clic en Guardar.

Buscar un archivo compartido

Puede buscar un archivo que no lo haya compartido usted ni
ningtn otro miembro de la red. Mientras escribe sus criterios de
busqueda, EasyNetwork muestra los resultados correspondientes
en la ventana Archivos compartidos.

1 Enlaventana Archivos compartidos, haga clic en Buscar.

2 Hagaclic enla opcion adecuada (péagina 175) de la lista
Contiene.

3 Escriba parte o todo el nombre del archivo en la lista Nombre
de archivo o ruta.

4 Haga clic en el tipo de archivo (pagina 175) adecuado de la
lista Tipo.

5 Enlaslistas De y A, haga clic en las fechas que representan el
intervalo de fechas en las que se haya creado el archivo.

Criterios de busqueda

Las siguientes tablas describen los criterios de bisqueda que
puede especificar al buscar archivos compartidos.

Nombre del archivo o ruta

Contiene Descripcion
Contiene todas las Busca un nombre de archivo o una ruta que
palabras contenga todas las palabras que especifique

en lalista Nombre de archivo o ruta, en
cualquier orden.

Contiene alguna de Busca un nombre de archivo o una ruta que
las palabras contenga alguna de las palabras que
especifique en la lista Nombre de archivo
o ruta.
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Contiene

Descripcion

Contiene la cadena de
texto exacta

Busca un nombre de archivo o una ruta que
contenga la frase exacta que especifique en la
lista Nombre de archivo o ruta.

Tipo de archivo

Tipo Descripcion

Cualquiera Busca todos los tipos de archivos
compartidos.

Documento Busca todos los archivos compartidos.

Imagen Busca todos los archivos de imagen
compartidos.

Video Busca todos los archivos de video
compartidos.

Audio Busca todos los archivos de audio
compartidos.

Comprimido Busca todos los archivos comprimidos (por

ejemplo, archivos .zip).
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Envio de archivos a otros equipos

Puede enviar archivos a otros equipos que sean miembros de la
red gestionada. Antes de enviar un archivo, EasyNetwork
comprueba que el equipo que recibe el archivo tiene suficiente
espacio disponible en el disco.

Cuando reciba un archivo, aparecerd en su buzén de entrada de
EasyNetwork. El buzén de entrada es una ubicacion de
almacenamiento temporal para todos aquellos archivos que le
envien otros equipos de la red. Si tiene abierto EasyNetwork al
recibir un archivo, este archivo aparece al instante en su buzén
de entrada; de lo contrario, aparece un mensaje en el drea de
notificacidn, situada en el extremo derecho de la barra de
herramientas de Windows. Si no quiere recibir mensajes de
notificacion (por ejemplo, porque interrumpen las tareas que
estd realizando), puede desactivar esta opcion. Si ya existe un
archivo con el mismo nombre en el buz6n de entrada, el nuevo
archivo cambia de nombre por un sufijo numérico. Los archivos
se mantienen en el buzén de entrada hasta que los acepte
(debera copiarlos en su equipo).

Enviar un archivo a otro equipo

Puede enviar un archivo a otro equipo de la red gestionada sin
compartirlo. Antes de que el usuario del equipo receptor pueda
ver el archivo, deberd guardarlo en una ubicacién local. Para
obtener mads informacion, consulte Aceptar un archivo de otro
equipo (pégina 178).

1 En el Explorador de Windows, localice el archivo que desea
enviar.

2 Arrastre el archivo desde su ubicacion en el Explorador de
Windows hasta el icono de un equipo activo de EasyNetwork.

Sugerencia: para enviar multiples archivos a un equipo presione

CTRL al seleccionar los archivos. También puede enviar archivos
haciendo clic en Enviar del ment Herramientas, seleccionando
los archivos y después haciendo clic en Enviar.




178

McAfee VirusScan Plus

Aceptar un archivo de otro equipo

Si otro equipo de la red gestionada le envia un archivo, debera
aceptarlo guardédndolo en su equipo. Si EasyNetwork no se estd
ejecutando cuando se envia un archivo a su equipo, recibird un
mensaje de notificacién en el drea de notificacién, situada en el
extremo derecho de la barra de tareas. Haga clic en el mensaje de
notificacién para abrir EasyNetwork y acceder al archivo.

= Haga clic en Recibido y arrastre el archivo desde el buzén de
entrada de EasyNetwork a una carpeta del Explorador de
Windows.

Sugerencia: también puede recibir un archivo desde otro equipo
seleccionando el archivo en su buzén de entrada de EasyNetwork
y, a continuacion, haciendo clic en Aceptar del menu
Herramientas . En el cuadro de didlogo Aceptar en la carpeta,
acceda a la carpeta en la que quiera guardar los archivos que esté
recibiendo, selecciénela y, a continuacién, haga clic en Guardar.

Recibir una notificacion cuando se envie el archivo

Puede recibir un mensaje de notificacién cuando otro equipo de
la red gestionada le envie un archivo. Si EasyNetwork no se esta
ejecutando, el mensaje de notificacién aparece en el drea de
notificacidn, situada en el extremo derecho de la barra de
herramientas.

1 En el mend Opciones, haga clic en Configurar.

2 Enel cuadro de didlogo Configurar, marque la casilla de
verificacién Notificarme cuando otro equipo me envie
archivos.

3 Hagaclic en Aceptar.
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Compartir impresoras

Después de conectarse a una red gestionada, EasyNetwork
comparte las impresoras locales que estén conectadas con su
equipo y utiliza el nombre de la impresora como nombre de
impresora compartida. EasyNetwork también detecta impresoras
compartidas por otros equipos de la red y le permite
configurarlas y utilizarlas.

Si ha configurado un controlador de impresora para imprimir a
través de un servidor de impresion en red (por ejemplo, un
servidor de impresion USB inaldmbrico), EasyNetwork considera
que la impresora es una impresora local y la comparte en la red.
También puede dejar de compartir una impresora en cualquier
momento.

En este capitulo

Trabajar con impresoras compartidas ...................... 180
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Trabajar con impresoras compartidas

EasyNetwork detecta las impresoras compartidas por los equipos
de la red. Si EasyNetwork detecta una impresora remota que no
esté conectada a su equipo, el vinculo Impresoras de red
disponibles de la ventana Archivos compartidos aparece al abrir
EasyNetwork por primera vez. Entonces puede instalar
impresoras disponibles o desinstalar impresoras que ya estén
conectadas a su equipo. Asimismo, puede actualizar la lista de
impresoras para asegurarse de estar visualizando la informacién
actualizada.

Si atin no se ha incorporado a una red gestionada pero estd
conectada a ella, puede acceder a las impresoras compartidas
desde el panel de control de impresoras de Windows.
Detener el uso compartido de una impresora

Cuando deja de compartir una impresora, los miembros ya no
pueden usarla.

1 En el mend Herramientas, haga clic en Impresoras.

2 En el cuadro de didlogo Gestionar impresoras de red, haga
clic en el nombre de la impresora que ya no desea compartir.

3 Hagaclic en No compartir.

Instalar una impresora de red disponible

Si es miembro de una red gestionada, puede acceder a las
impresoras que estén compartidas; sin embargo, debe instalar el
controlador de la impresora utilizado por dicha impresora. Si el
propietario de la impresora deja de compartirla, no podra
utilizarla.

1 Enel mend Herramientas, haga clic en Impresoras.

2 En el cuadro de didlogo Impresoras de red disponibles, haga
clic en un nombre de impresora.

3 Hagaclic en Instalar.



Capitulo 31  Introduccién 181




182 McAfee VirusScan Plus

Referencia

El glosario de términos lista y define la terminologia de seguridad
mads comunmente utilizada en los productos de McAfee.
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8
802.11

Conjunto de estdndares IEEE para transmitir datos a travges de una red inaldmbrica. 802.11
se conoce comunmente como Wi-Fi.

802.11a

Extension de 802.11 que transmite datos a una velocidad de hasta 54 Mbps en la banda de 5
GHz. Aunque la velocidad de transmisién es mayor que en el caso de 802.11b, la distancia
de cobertura es mucho menor.

802.11b

Extension de 802.11 que transmite datos a una velocidad de hasta 11 Mbps en la banda de
2.4 GHz. Aunque la velocidad de transmisién es menor que en el caso de 802.11a, la
distancia de cobertura es mucho mayor.

802.1x

Estdndar IEEE para la autenticacién de redes con cable e inaldmbricas. 802.1x se utiliza
normalmente con redes inaldmbricas 802.11.

A

acceso directo

Archivo que contiene tinicamente la ubicacién de otro archivo en el equipo.

adaptador inalambrico

Dispositivo que agrega la capacidad inaldmbrica a un equipo o PDA. Se conecta mediante
un puerto USB, una ranura de PC Card (CardBus), una ranura de tarjeta de memoria o
internamente en el bus PCI.

Anélisis bajo demanda

Andlisis que se inicia bajo demanda (es decir, cuando ejecuta la operacion). A diferencia
del andlisis en tiempo real, los andlisis bajo demanda no se inician autométicamente.
Anélisis en tiempo real

Analizar archivos y carpetas en busca de virus y otra actividad cuando usted o el equipo
acceden a ellos.

ancho de banda

Cantidad de datos que pueden transmitirse en un periodo de tiempo fijo.
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archivado completo

Archivado de un conjunto de datos completo basado en los tipos y ubicaciones de los
archivos observados que haya configurado. Véase también archivado répido.

archivado rapido

Sirve para archivar iinicamente aquellos archivos que se han modificado desde la tdltima
operacion de archivado rdpido o completo. Véase también archivado completo.

archivar

Crear una copia de archivos importantes en un CD, un DVD, una unidad USB, un disco
duro externo o una unidad de red.

archivo temporal

Un archivo, creado en la memoria o en un disco mediante el sistema operativo o algtin otro
programa, que se utiliza durante una sesién para desecharlo posteriormente.

ataque de diccionario

Tipo de ataque de fuerza bruta que utiliza palabras habituales para intentar descubrir una
contrasena.

ataque de fuerza bruta

Método de descodificacion de datos cifrados como, por ejemplo, contrasefias, que se lleva
a cabo mediante un esfuerzo exhaustivo (fuerza bruta), en vez de a estrategia intelectual. Se
considera que la fuerza bruta es un método de ataque infalible, aunque lleva mucho
tiempo. Los ataques de fuerza bruta también se denominan de descifrado de fuerza bruta.
ataque de intermediario

Método para interceptar y, posiblemente, modificar mensajes entre dos partes sin que
ninguna de ellas sepa que su vinculo de comunicacién ha sido interceptado.

autenticacion

Proceso de identificacion de un individuo, que habitualmente consiste en un tinico
nombre de usuario y una contrasefia.

B
biblioteca

Area de almacenamiento en linea para archivos cuya copia de seguridad ha efectuado y
que ha publicado. La biblioteca Data Backup es un sitio Web de Internet al que puede
acceder cualquier persona con acceso a Internet.

browser

Programa utilizado para ver paginas Web en Internet. Entre los navegadores Web mds
habituales figuran Microsoft Internet Explorer y Mozilla Firefox.
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C

caché

Area de almacenamiento temporal del equipo. Por ejemplo, para aumentar la eficacia y
velocidad de navegacién de pdginas Web, su explorador puede recuperar una pagina Web
desde la caché la siguiente vez que desee verla, en lugar de tener que hacerlo desde un
servidor remoto.

Caja fuerte de contrasefias

Area de almacenamiento segura de las contrasefias personales. Le permite almacenar sus
contrasefias con la seguridad de que ningin otro usuario (incluso un administrador) pueda
acceder a ellas.

cifrado

Proceso mediante el que los datos se transforman de texto en cédigo, de forma que la
informacion queda oculta y resulta ilegible para aquellas personas que no saben cémo
descifrarla. Los datos cifrados también se denominan texto cifrado.

clave

Serie de letras y nimeros utilizados por dos dispositivos con objeto de autenticar sus
comunicaciones. Ambos dispositivos deben disponer de la clave. Véase también WEP,
WPA, WPA2, WPA-PSK y WPA2- PSK.

cliente

Aplicacién que se ejecuta en un equipo personal o estacién de trabajo y que depende de un
servidor para realizar algunas operaciones. Por ejemplo, un cliente de correo electrénico es
una aplicacion que permite enviar y recibir mensajes de correo electrénico.

cliente de correo electrénico

Programa que se ejecuta en el equipo para enviar y recibir correo electréonico (por ejemplo,
Microsoft Outlook).

codigo de autenticacion de mensajes (MACQ)

Codigo de seguridad utilizado para cifrar mensajes que se transmiten entre equipos. El
mensaje se acepta si el equipo reconoce el cédigo descifrado como vélido.

compartir

Permitir a los destinatarios de mensajes de correo electrénico acceder a los archivos
copiados seleccionados durante un periodo de tiempo limitado. Cuando se comparte un
archivo, el usuario manda una copia del archivo a los destinatarios de correo electrénico
especificados. Los destinatarios reciben un mensaje de correo electrénico procedente de
Data Backup en el que se indica que se han compartido archivos con ellos. Este mensaje
contiene también un vinculo a los archivos compartidos.

complemento

Un pequefio programa de software que trabaja con un programa mds grande para
proporcionar una funcionalidad afiadida. Por ejemplo, los complementos permiten que un
navegador Web acceda a archivos que estan incorporados en documentos HTML y que
tienen formatos que normalmente no podria reconocer (por ejemplo, archivos de
animacion, video y audio) y le permite ejecutarlos.
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compresion

Proceso mediante el cual los archivos se comprimen en un formato que minimiza el
espacio necesario para su almacenamiento y transmision.

contrasena

Cadigo (por lo general formado por letras y niimeros) utilizado para acceder al equipo, a un
programa o a un sitio Web.

Control ActiveX

Componente de software que utilizan los programas o paginas web para afiadir funciones
que aparecen como parte normal de esos programas o pdginas Web. La mayor parte de los
controles ActiveX son inofensivos; sin embargo, algunos pueden capturar informacién de

su equipo.

Control parental

Configuracion que ayuda a regular qué ven y qué hacen los nifios mientras navegan por
Internet. Para configurar Control parental, puede activar o desactivar el filtrado de
imdagenes, elegir un grupo de clasificacién de contenido y establecer un limites temporal de
navegacion por Internet.

cookie

Pequeiio archivo que contiene informacion y que, por lo general, incluye un nombre de
usuario y la fecha y hora actual, que se almacena en el equipo de una persona que navega
por Internet. Las cookies son utilizadas principalmente por los sitios Web para identificar a
los usuarios que se han registrado previamente o que han visitado el sitio; sin embargo,
también pueden ser una fuente de informacién para los piratas informaticos.

correo electrénico

(correo electrénico) Mensajes enviados y recibidos electronicamente, en una red
informdtica. Véase también Webmail.

cortafuegos

Sistema (hardware, software o ambos) disefiado para impedir el acceso no autorizado de
entrada o salida de una red privada. Se utilizan con frecuencia para impedir que usuarios
de Internet no autorizados accedan a redes privadas conectadas a Internet y, en particular,
a una intranet. Todos los mensajes que entran o salen de la intranet pasan por el
cortafuegos, que examina cada uno de ellos y bloquea aquellos que no cumplen los
criterios de seguridad especificados.

crear copia de seguridad

Crear una copia de los archivos importantes en un servidor en linea seguro.

cuarentena

Para aislar. Por ejemplo, en VirusScan, se detectan y poner en cuarentena los archivos
sospechosos, a fin de que no produzcan dafios ni en el equipo, ni en los archivos.

cuenta de correo electronico estandar
Véase POP3.
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D
DAT

(Archivos de firma de datos) Archivos que contienen las definiciones utilizadas al detectar
virus, troyanos, software espia, software publicitario y otros programas potencialmente no
deseados en el equipo o la unidad USB.

denegacion de servicio

Tipo de ataque que ralentiza o detiene el trafico de una red. Un ataque de denegacién de
servicio (ataque DoS) se produce cuando se desborda una red con tantas solicitudes
adicionales que el trafico habitual se ralentiza o se detiene por completo. Por lo general, no
se produce robo de informacién ni otras vulnerabilidades de seguridad.

desbordamiento del bufer

Condicion que se produce cuando procesos o programas sospechosos intentan almacenar
en un bufer (drea de almacenamiento temporal) del equipo mds datos de los que realmente
puede contener. Los desbordamientos de btifer dafian o sobrescriben los datos de los
buferes adyacentes.

Direccion IP

Identificador de un equipo o dispositivo de una red TCP/IP. Las redes que utilizan el
protocolo TCP/IP dirigen los mensajes en funcién de la direccién IP del destino. El formato
de una direccion IP es una direccién numérica de 32 bits escrita como cuatro niimeros
separados por puntos. Cada ntimero puede estar comprendido entre 0 y 255 (por ejemplo,
192.168.1.100).

Direccion MAC

(Media Access Control address) Niumero de serie tinico asignado a un dispositivo fisico que
accede ala red.

disco duro externo

Disco duro que se encuentra fuera del equipo.

DNS

(Sistema de nombres de dominio) Un sistema que convierte los nombres de servidor o
nombres de dominio en direcciones IP. En la Web, se utiliza DNS para convertir las
direcciones Web facilmente legibles (por ejemplo, www.myhostname.com) en direcciones
IP (por ejemplo, 111.2.3.44) de modo que se pueda recuperar el sitio Web. Sin DNS, el
usuario tendrfa que escribir él mismo la direccién IP en el navegador Web.

dominio

Subred local o descriptor de sitios de Internet.

En una red de 4rea local (LAN), un dominio es una subred formada por equipos servidor y
cliente controlados mediante una base de datos de seguridad. Dentro de este contexto, los

dominios pueden mejorar el rendimiento. En Internet, un dominio es una parte de todas
las direcciones Web (por ejemplo, en www.abc.com, abc es el dominio).
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E

enrutador o router

Dispositivo de red que reenvia paquetes de datos de una red a otra. Los enrutadores estdn
basados en las tablas de enrutamiento internas, leen todos los paquetes entrantes y
deciden como reenviarlos basandose en cualquier combinacién de la direccion de origen y
destino, asi como en las condiciones de trafico actuales (como la carga, los costes de linea y
las lineas defectuosas). En ocasiones, se denomina a los enrutadores Puntos de acceso (AP).
ESS

(Extended Service Set) Conjunto de dos o mds redes que forman una tnica subred.

evento

Accién iniciada por el usuario, un dispositivo o el mismo equipo y que inicia una respuesta.
McAfee registra los eventos en su registro de eventos.

F

falsificacion de IP

Como su propio nombre indica, se trata de la falsificacion de la direccién IP de un paquete
IP. Se utiliza en muchos tipos de ataques, incluidos los secuestros de sesiones. También se
utiliza con frecuencia en la falsificacién de encabezados de mensajes SPAM, para
complicar su seguimiento.

filtrado de imagenes

Opcién de Control parental que evita, bloquedndolas, que aparezcan imagenes Web
potencialmente inapropiadas.

fragmentos de archivos

Restos de un archivo dispersos por un disco. La fragmentacién de archivos se produce a
medida que se agregan o eliminan archivos y puede ralentizar el rendimiento del equipo.

G

grupo de clasificacion de contenido

En Control parental, grupo de edad al que pertenece el usuario. El contenido se bloquea o
bien estd disponible segtin el grupo de clasificacién de contenido al que pertenezca el
usuario. Los grupos de clasificacién de contenido incluyen: Nifios de corta edad, nifios,
adolescentes, jévenes y adultos.

guardian del sistema
Alertas de McAfee que detectan cambios no autorizados en el equipo y lo notifican al
usuario cuando esto ocurre.

gusano

Un virus capaz de replicarse que reside en la memoria activa y puede enviar copias de si
mismo a través de correo electrénico. Los gusanos replican y consumen los recursos del
sistema, reducen su rendimiento o interrumpen tareas.
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H

hotspot o zona de cobertura inaldmbrica

Zona geogréfica cubierta por un punto de acceso (AP) Wi-Fi (802.11). Los usuarios que
entran en un hotspot con un portatil inaldmbrico se pueden conectar a Internet, siempre y
cuando el hotspot emita sefiales (es decir, que anuncie su presencia) y no sea preciso
efectuar una autenticacién. A menudo, los hotspots se encuentran con frecuencia en zonas
con gran afluencia de publico como aeropuertos.

Internet

Internet se compone de un nimero ingente de redes interconectadas que utilizan los
protocolos TCP/IP para localizar y transferir datos. Internet evolucion6 a partir de un
proyecto de conexion de equipos de universidades y facultades (a finales de los afios 60 y
principios de los 70) financiado por el Departamento de Defensa de EE.UU., que se
denomin6 ARPANET. Hoy en dia Internet es una red mundial integrada por unas 100.000
redes independientes.

intranet

Red informdtica privada, a menudo en el interior de una organizacidn, a la que sélo pueden
acceder los usuarios autorizados.

itinerancia

Capacidad para moverse de una zona de cobertura de un punto de acceso (AP) a otra sin
que se produzca una interrupcion del servicio ni una pérdida de conectividad.

K
kit de raiz

Recopilacién de herramientas (programa) que garantizan a un usuario, acceso de nivel de
administrador a un equipo o una red de equipos. Los kits de raiz pueden estar formados
por software espia y otros programas potencialmente no deseados que pueden poner en
riesgo la seguridad o la privacidad de los datos de su equipo o de su informacién personal.

L

LAN

(Red de 4rea local) Red de equipos que se distribuye por una zona relativamente pequefia
(por ejemplo, un tnico edificio). Los equipos de una LAN pueden comunicarse entre siy
compartir recursos como impresoras y archivos.

Launchpad

Componente de interfaz U3 que acttia como punto de inicio para abrir y gestionar
programas USB U3.

lista blanca

Lista de sitios Web a los que se permite el acceso a los usuarios, dado que dichos sitios no
se consideran fraudulentos.
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lista de confianza

Contiene elementos en los que tiene confianza y que no se detectan. Si por error indica que
tiene confianza en un elemento (como un programa potencialmente no deseado o un
cambio del registro) o bien desea que se vuelva a detectar el elemento, deberd suprimirlo
de la lista.

lista negra

En antiphishing, una lista de sitios Web considerados fraudulentos.

M

mapa de la red

Representacion grafica de los equipos y componentes que forman una red doméstica.

MAPI

(Interfaz de programacion de aplicaciones de mensajeria) Especificacién de interfaz de
Microsoft que permite que diferentes aplicaciones de mensajeria y grupos de trabajo
(incluido el correo electrénico, el correo de voz y el fax) funcionen a través de un tinico
cliente, como el cliente de Exchange.

marcador

Software que ayuda a establecer una conexién de Internet. Cuando se utilizan con fines
malintencionados, los marcadores pueden redirigir las conexiones de Internet a un
Proveedor de servicios de Internet (ISP) que no sea el proveedor predeterminado, todo ello
sin informar al usuario de los costes adicionales.

MSN

(Microsoft Network) Grupo de servicios basados en la Web ofrecidos por Microsoft
Corporation, formados por un motor de bisqueda, correo electrénico, mensajeria
instantdnea y un portal.

N

NIC

(Tarjeta de interfaz de red) Tarjeta que se inserta en un portétil u otro dispositivo y que
conecta el dispositivo a la red LAN.

nodo

Un solo equipo conectado a una red.

P

palabra clave

Palabra que se puede asignar a un archivo de copia de seguridad para establecer una
relacion o conexion entre este archivo y otros archivos que tengan las misma palabra clave
asignada. Al asignar palabras clave, resulta mds fécil buscar los archivos que estdn
publicados en Internet.

Papelera de reciclaje

Papelera simulada para almacenar los archivos y carpetas eliminados en Windows.
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phishing

Estafa por Internet disefiada para obtener informacién valiosa (como nimeros de tarjeta
de crédito y de la seguridad social, ID de usuario y contrasefias) de personas no conscientes
de ellos, con el fin de utilizarla con fines fraudulentos.

POP3

(Post Office Protocol 3 - Protocolo de oficina postal 3) Interfaz entre un programa cliente de
correo electrénico y el servidor de correo electrénico. La mayoria de los usuarios
domésticos tienen una cuenta de correo electrénico POP3, también conocida como cuenta
de correo electréonico estdndar.

PPPOE

(Protocolo punto a punto en Ethernet) Método para utilizar el protocolo de acceso
telefénico PPP (protocolo punto a punto) con Ethernet como transporte.

Programa potencialmente no deseado (PUP)

Programa que recopila y transmite informacién personal sin su permiso (por ejemplo,
software espia y software publicitario).

protocolo

Formato (hardware o software) para transmitir datos entre dos dispositivos. El equipo o
dispositivo debe ser compatible con el protocolo correcto si se desea comunicarse con
otros equipos.

proxy

Un equipo (o el software que lo ejecuta) que actiia como barrera entre una red e Internet
presentando tnicamente una sola direccion de red a los sitios externos. Al representar a
todos los equipos internos, el proxy protege las identidades de la red y, al mismo tiempo,
proporciona acceso a Internet. Véase también servidor proxy.

publicar

Hacer publica la copia de seguridad de un archivo en Internet. Se puede acceder a los
archivos publicados buscando en la biblioteca de Data Backup.

puerta de enlace integrada

Dispositivo que combina las funciones de un punto de acceso, un enrutador y un
cortafuegos. Algunos dispositivos también pueden incluir funciones de mejora de la
seguridad y enlace inaldmbrico.

puerto

Lugar por donde la informacidén entra en el equipo o sale de éste. Por ejemplo, un médem
analégico convencional se conecta a un puerto serie.

Punto de acceso

Un dispositivo de red (conocido comtinmente como enrutador inaldmbrico) que se
conecta a un hub Ethernet o conmutador para ampliar el rango fisico del servicio para un
usuario inaldmbrico. Cuando los usuarios inaldimbricos se encuentran en itinerancia con
sus dispositivos moviles, la transmisién pasa de un Punto de acceso (AP) al otro para
mantener la conectividad.
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punto de acceso no autorizado

Tal como su nombre indica, se trata de un punto de acceso no autorizado. Los puntos de
acceso no autorizados se instalan en una red de empresa fiable, a fin de garantizar acceso a
lared a partes no autorizadas. También se pueden crear para que un atacante pueda llevar
a cabo un ataque de intermediario.

punto de restauracion del sistema

Una instantdnea (imagen) del contenido de la memoria del equipo o de una base de datos.
Windows crea periddicamente puntos de restauracion y en el momento de eventos
significativos del sistema (como cuando se instala un programa o un controlador).
También se puede crear y nombrar puntos de restauracion propios en cualquier momento.

R
RADIUS

(Remote Access Dial-In User Service) Protocolo que proporciona autenticacion de
usuarios; por lo general en el contexto del acceso remoto. Originalmente definido para el
uso con servidores de acceso telefénico remoto, este protocolo RADIUS se utiliza en la
actualidad en varios entornos de autenticacion, entre ellos, en la autenticacién 802.1x de
un secreto compartido de usuario WLAN.

red

Conjunto de puntos de acceso y sus usuarios asociados, equivalente a un ESS.

red doméstica

Dos o varios equipos que estdn conectados en un hogar de modo que puedan compartir
archivos y acceder a Internet. Véase también LAN.

red gestionada

Una red doméstica con dos tipos de miembros: miembros gestionados y miembros no
gestionados. Los miembros gestionados permiten que otros equipos de la red supervisen
su estado de protecciéon; los miembros no gestionados no lo permiten.

registro

Base de datos en la que Windows almacena su informacion de configuracidon. El registro
contiene perfiles para cada usuario del equipo e informacion acerca del hardware, los
programas instalados y los ajustes de propiedades del sistema. Windows consulta
continuamente esta informacién durante su funcionamiento.

repositorio de la copia de seguridad en linea

Ubicacién del servidor en linea en la que se almacenan archivos observados después de
hacer la copia de seguridad.

restaurar

Recuperar una copia de un fichero desde un repositorio de copias de seguridad en linea o
un archivo.
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S

secreto compartido

Cadena o clave (por lo general una contrasefia) que se ha compartido entre las dos partes
de la comunicacién antes de iniciar ésta. Un secreto compartido se utiliza para proteger las
partes importantes de los mensajes RADIUS.

secuencia de comandos

Lista de comandos que se pueden ejecutar automéaticamente (es decir, sin interaccién con
el usuario). A diferencia de los programas, las secuencias de comandos se almacenan
normalmente en forma de texto normal y se compilan cada vez que se ejecutan. Las
macros y los archivos por lotes también se denominan secuencias de comandos o scripts.

servidor

Equipo o programa que acepta conexiones de otros equipos o programas y devuelve las
respuestas apropiadas. Por ejemplo, el programa de correo electrénico se conecta a un
servidor de correo electrénico cada vez que se envian o reciben mensajes.

servidor DNS

(Servidor del sistema de nombres de dominio) Equipo que muestra la direccién IP asociada
aun nombre de servidor o dominio. Véase también DNS.

servidor proxy

Un cortafuegos que gestiona el trafico de Internet desde y hacia una red de area local
(LAN). Un servidor proxy puede mejorar el rendimiento suministrando datos que se
solicitan con frecuencia, como una pagina Web muy visitada, y puede filtrar y desechar
solicitudes que el titular no considere convenientes, como el acceso no autorizado a
archivos de propiedad.

sincronizar

Resolver inconsistencias entre los archivos copiados y los archivos almacenados en el
equipo local. Los archivos se sincronizan cuando la versién del archivo que se encuentra en
el repositorio de la copia de seguridad en linea es més reciente que la versién de otros
equipos.

SMTP

(Protocolo simple de transferencia de correo.) Protocolo TCP/IP para el envio de mensajes
de un equipo a otro en una red. Este protocolo se utiliza en Internet para enrutar los
correos electronicos.

SSID

(Service Set Identifier) Un token (clave secreta) que identifica a una red Wi-Fi (802.11). El
administrador de red configura el SSID que los usuarios que desean unirse a la red deben
suministrar.

SSL

(Secure Sockets Layer) Protocolo desarrollado por Netscape para transmitir documentos
privados a través de Internet. SSL utiliza una clave ptblica para cifrar datos que se
transfieren a través de la conexién SSL. Las direcciones URL que requieren una conexién
SSL empiezan por https: en lugar de por http.
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T

tarjeta adaptadora inaldmbrica PCl

(Interconexiéon de componentes periféricos) Tarjeta adaptadora inaldmbrica que se
conecta a una ranura de expansién PCI dentro del equipo.

tarjeta adaptadora inalambrica USB

Tarjeta adaptadora inaldmbrica que se conecta en una ranura USB del equipo.

texto cifrado

Texto codificado. El texto cifrado es ilegible hasta que se convierte en texto normal (es
decir, se descifra).

texto normal

Texto sin cifrar. Véase también cifrado.

tipos de archivos observados

Tipos de archivos (por ejemplo, .doc, .xls, etc.) que Data Backup copia o archiva en las
ubicaciones de observacidn.

TKIP

(Temporal Key Integrity Protocol) Protocolo que se ocupa de los puntos débiles de la
seguridad WEP, en concreto de la reutilizacion de las claves de cifrado. TKIP cambia las
claves temporales cada 10.000 paquetes, proporcionando un método de distribucién
dindmico que mejora de manera significativa la seguridad en la red. El proceso de
seguridad TKIP comienza con una clave temporal de 128 bits compartida entre clientes y
puntos de acceso. TKIP combina la clave temporal con la direccion MAC del cliente y
agrega entonces un vector de inicializacién de 16 octetos relativamente grande para
generar la clave que cifra los datos. Este procedimiento garantiza que cada estacion utilice
secuencias de claves distintas para cifrar los datos. TKIP utiliza RC4 para realizar el cifrado.

Troyano

Programa que aparece como legitimo pero que puede dafiar archivos importantes, alterar
el rendimiento y permitir accesos no autorizados al equipo.

U
u3

(Usuario: simplificado, mds inteligente, maévil) Plataforma para ejecutar programas de
Windows 2000 o XP directamente desde una unidad USB. La iniciativa U3 fue fundada en
2004 por M-Systems y SanDisk y permite a los usuarios ejecutar programas U3 en un
equipo Windows sin instalar ni almacenar datos u opciones en el equipo.

ubicaciéon de observacién en profundidad

Carpeta del equipo en la que se supervisan los cambios que se realizan mediante Data
Backup. Si se establece una ubicacién de observacién en profundidad, Data Backup crea
una copia de los tipos de archivo observados en dicha carpeta y sus subcarpetas.

ubicaciones de observacion

Carpetas del equipo supervisadas por Data Backup.
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ubicaciones de observacién superficial

Carpeta del equipo en la que se supervisan los cambios que se realizan mediante Data
Backup. Si establece una ubicacién de observacién superficial, Data Backup hace una
copia de los tipos de archivos observados en dicha carpeta, pero no incluye sus
subcarpetas.

unidad de red

Disco o unidad magnética que se conecta a un servidor de una red que comparten varios
usuarios. Las unidades de red se denominan a veces unidades remotas.

Unidad inteligente

Consulte unidad USB.

Unidad USB

Pequena unidad de memoria que se conecta al puerto USB del equipo. Una unidad USB
actia como un pequeno disco duro que facilita la transferencia de archivos de un equipo a
otro.

URL

(Localizador de recursos universales) El formato estandar de las direcciones de Internet.

USB

(Universal Serial Bus) Interfaz informética serie estandarizada que le permite conectar
dispositivos periféricos como teclados, joysticks e impresoras al equipo.

V

ventanas emergentes

Pequefias ventanas que aparecen en la parte superior de otras ventanas en la pantalla del
equipo. Las ventanas emergentes se utilizan con frecuencia en los navegadores Web para
mostrar anuncios.

Virus

Programas que se reproducen automdticamente para alterar otros archivos o datos. A
menudo parecen proceder de un remitente de confianza, o parecen ser de contenido
inofensivo.

VPN

(Red privada virtual) Red privada configurada en una red ptblica a fin de aprovechar los
recursos de gestion de la red publica. Las empresas utilizan las VPN para crear redes de
drea ancha (WAN) que se extienden por grandes zonas geograficas y poder proporcionar
conexiones de sitio a sitio con sucursales o permitir a los usuarios méviles marcar a las LAN
de su empresa.

W

wardriver

Persona que buscar redes Wi-Fi (802.11) conduciendo por las ciudades con un equipo
Wi-Fi y algin hardware o software especial.
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Web bugs

Pequeinos archivos de graficos que pueden incorporarse a las paginas HTML y permitir que
un origen no autorizado introduzca cookies en el equipo. Estos cookies pueden transmitir
informacion a la fuente no autorizada. Los Web bugs también se denominan microespias,
sefales o balizas Web, pixel tags o GIF invisibles.

Webmail

Mensajes que se envian y reciben electrénicamente por Internet. Véase también correo
electrénico.

WEP

(Wired Equivalent Privacy) Protocolo de cifrado y autenticacién definido como parte del
estdndar Wi-Fi (802.11). Las versiones iniciales se basan en algoritmos de cifrado RC4 y
presentan fallos importantes. WEP tiene como objetivo proporcionar seguridad mediante
el cifrado de los datos a través de ondas de radio para protegerlos cuando se transmiten de
un punto a otro. Sin embargo, se ha demostrado que el protocolo WEP no es tan seguro
como se pensaba al principio.

Wi-Fi

(Wireless Fidelity) Término utilizado por la Wi-Fi Alliance al referirse a cualquier tipo de
red 802.11.

Wi-Fi Alliance

Organizaciéon formada por los principales proveedores de hardware y software
inaldmbrico. Wi-Fi Alliance lucha para que todos los productos basados en 802.11 puedan
certificarse como interoperables y para promocionar el uso del término Wi-Fi como
nombre de marca global en todos los mercados de las LAN inaldmbricas basadas en 802.11.
La organizacion actiia como consorcio, laboratorio de pruebas y centro de intercambio de
informacion para proveedores que deseen promocionar el crecimiento de la industria.

Wi-Fi Certified

Probado y aprobado por la Wi-Fi Alliance. Se considera que los productos Wi-Fi Certified
son interoperables aunque puedan provenir de diferentes fabricantes. Un usuario que
disponga de un producto Wi-Fi Certified puede utilizar cualquier marca de punto de
acceso con otra marca de hardware cliente que también esté certificada.

WLAN

(Red de drea local inaldmbrica) Red de drea local (LAN) que utiliza una conexién
inaldmbrica. Una WLAN utiliza ondas de radio de alta frecuencia en vez de cables para
permitir a los equipos comunicarse entre si.

WPA

(Wi-Fi Protected Access) Especificacién estdndar que aumenta de manera significativa el
nivel de proteccién de los datos y el control de acceso de los sistemas LAN inaldmbricos
actuales y futuros. Disefiada para ejecutarse en hardware existente como ampliacién de
software, WPA procede del estdndar IEEE 802.11i y es compatible con él. Cuando se instala
adecuadamente, ofrece a los usuarios de una LAN inaldmbrica amplias garantias de que
sus datos permanecen protegidos y de que sélo los usuarios autorizados pueden acceder a
la red.
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WPA-PSK

Modo WPA especial para usuarios domésticos que no necesitan seguridad de tipo
empresarial y que no tienen acceso a servidores de autenticacion. En este modo, el usuario
introduce la contrasena inicial para activar el modo Wi-Fi Protected Access con clave
precompartida y debe cambiar regularmente la contrasefa larga en cada equipo
inaldmbrico y punto de acceso. Véase también WPA2-PSK y TKIP.

WPA2
Actualizacidon del estdndar de seguridad WPA en el estdndar IEEE 802.11i.

WPA2-PSK

Modo WPA especial similar a WPA-PSK basado en el estdndar WPA2. Una caracteristica
comun de WPA2-PSK es que los dispositivos normalmente admiten varios modos de
cifrado (p. ej. AES, TKIP) simultdneamente, mientras que otros dispositivos s6lo admiten
por lo general un tinico modo de cifrado a la vez (es decir, todos los clientes tendrian que
utilizar el mismo modo de cifrado).
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Acerca de McAfee

Copyright

McAfee, Inc., con sede central en Santa Clara, California, y lider
mundial en prevencion de intrusiones y gestion de riesgos de
seguridad, proporciona servicios y soluciones proactivas y
probadas que protegen sistemas y redes en todo el mundo. Su
experiencia y su compromiso inigualable con la innovacion
permiten a McAfee dotar a usuarios particulares, empresas,
sector publico y proveedores de servicios de la capacidad de
bloquear ataques, evitar problemas y controlar y mejorar de
manera continua su seguridad.

Copyright © 2007-2008, McAfee Inc. Reservados todos los
derechos. Queda prohibida la reproduccion, transmisién,
transcripcion, almacenamiento en un sistema de recuperacién o
traduccion a ninglin idioma de este documento o parte de él en
ninguna forma ni por ningin medio sin el consentimiento previo
por escrito de McAfee, Inc. McAfee y cualquier otra marca
comercial contenida en el presente documento son marcas
comerciales registradas o marcas de McAfee, Inc. y/o sus
empresas filiales en Estados Unidos u otros paises. El color rojo
asociado a la seguridad es el distintivo de los productos de la
marca McAfee. Todas las demds marcas comerciales, tanto
registradas como no registradas, y el material protegido
contenidos en este documento son propiedad exclusiva de sus
propietarios respectivos.

ATRIBUCIONES DE MARCAS COMERCIALES

AVERT, EPO, EPOLICY ORCHESTRATOR, FLASHBOX,
FOUNDSTONE, GROUPSHIELD, HERCULES, INTRUSHIELD,
INTRUSION INTELLIGENCE, LINUXSHIELD, MANAGED MAIL
PROTECTION, MAX (MCAFEE SECURITYALLIANCE
EXCHANGE), MCAFEE, MCAFEE.COM, NETSHIELD,
PORTALSHIELD, PREVENTSYS, PROTECTION-IN-DEPTH
STRATEGY, PROTECTIONPILOT, SECURE MESSAGING
SERVICE, SECURITYALLIANCE, SITEADVISOR, THREATSCAN,
TOTAL PROTECTION, VIREX, VIRUSSCAN.
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Licencia

AVISO A TODOS LOS USUARIOS: LEA DETENIDAMENTE EL
CONTRATO LEGAL CORRESPONDIENTE A LA LICENCIA
ADQUIRIDA, QUE ESTIPULA LOS TERMINOS GENERALES Y
CONDICIONES DE USO DEL SOFTWARE CON LICENCIA. SINO
SABE QUE TIPO DE LICENCIA HA ADQUIRIDO, CONSULTE LOS
DOCUMENTOS DE VENTA Y OTROS DOCUMENTOS
RELACIONADOS CON LA CONCESION DE LA LICENCIA O CON
LA ORDEN DE COMPRA QUE ACOMPANAN AL PAQUETE DE
SOFTWARE O QUE HAYA RECIBIDO POR SEPARADO COMO
PARTE DE LA COMPRA (POR EJEMPLO, UN MANUAL, UN
ARCHIVO DEL CD DEL PRODUCTO O UN ARCHIVO DEL SITIO
WEB DESDE EL QUE DESCARGO EL PAQUETE DE SOFTWARE).
SI NO ESTA DE ACUERDO CON TODOS LOS TERMINOS
DESCRITOS EN EL ACUERDO, NO INSTALE EL SOFTWARE.
SEGUN CORRESPONDA, PUEDE DEVOLVER EL PRODUCTO A
MCAFEE, INC. O AL ESTABLECIMIENTO DE COMPRA PARA
QUE SE LE REEMBOLSE EL IMPORTE COMPLETO.
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CApPiTULO 32

Servicio al cliente y soporte

técnico

SecurityCenter informa de los problemas de proteccién criticos y
no criticos tan pronto como los detecta. Los problemas de
proteccion criticos requieren una accién inmediata y ponen en
peligro su estado de proteccidn (el color cambia a rojo). Los
problemas de proteccién no criticos no requieren acciones
inmediatas y pueden poner en peligro o no su estado de
protecciéon (dependiendo del tipo de problema). Para conseguir
un estado de proteccion de color verde, debe solucionar todos los
problemas criticos y solucionar u omitir todos los problemas que
no sean criticos. Si necesita ayuda para diagnosticar sus
problemas de proteccion, puede ejecutar McAfee Virtual
Technician. Si desea obtener mds informacién sobre McAfee
Virtual Technician, consulte la ayuda de McAfee Virtual
Technician.

Si adquiri6 su software de seguridad a través de un distribuidor o
proveedor distinto de McAfee, abra un navegador Web y visite
www.mcafeeayuda.com. Una vez alli, en enlaces de proveedores,
seleccione su proveedor para acceder a McAfee Virtual
Technician.

Nota: para instalar y ejecutar McAfee Virtual Technician, debe
iniciar sesi6n en su equipo como Administrador de Windows. En
caso contrario, Virtual Technician no podré resolver sus
problemas. Si desea obtener informacion sobre c6mo iniciar
sesion como Administrador de Windows, consulte la Ayuda de
Windows. En Windows Vista™, se le solicita al ejecutar Virtual
Technician. Cuando esto ocurra, haga clic en Aceptar. Virtual
Technician no funciona con Mozilla® Firefox.

En este capitulo

Utilizacién de McAfee Virtual Technician................. 202
Soporte técnico y Descargas......cccceveveervveeeseeerneeennne 202
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Utilizacion de McAfee Virtual Technician

Al igual que un representante personal de soporte técnico, Virtual
Technician recopila informacién sobre sus programas de
SecurityCenter para poder resolver los problemas de proteccion
de su equipo. Al ejecutar Virtual Technician, realiza una
comprobacion para asegurarse de que sus programas de
SecurityCenter funcionan correctamente. Si detecta algin
problema, Virtual Technician se ofrece a solucionarlo por usted o
le facilita informacion mds detallada sobre dicho problema. Al
finalizar, Virtual Technician muestra los resultados de su andlisis
y, en caso necesario, le permite buscar soporte técnico adicional
de McAfee.

Para mantener la seguridad y la integridad de su equipo y
archivos, Virtual Technician no recopila informacién personal e
identificable.

Nota: para obtener més informacién sobre Virtual Technician,
haga clic en el icono Ayuda de Virtual Technician.

Iniciar Virtual Technician

Virtual Technician recopila informacién sobre sus programas de
SecurityCenter para poder resolver sus problemas de proteccion.
Para proteger su privacidad, esta informacion no incluye
informacion personal e identificable.

1 EnTareas comunes, haga clic en McAfee Virtual
Technician.

2 Sigalas instrucciones que aparecen en pantalla para
descargar y ejecutar Virtual Technician.

Soporte técnico y Descargas

Consulte las siguientes tablas para conocer los sitios de Soporte
técnico y Descargas de McAfee en su pafs, incluidas las Guias de
usuario.

Soporte técnico y Descargas
Pais Soporte de McAfee Descargas de McAfee

Australia www.mcafeehelp.com au.mcafee.com/root/do
wnloads.asp

Brasil www.mcafeeajuda.com br.mcafee.com/root/do
wnloads.asp

Canada (inglés) www.mcafeehelp.com ca.mcafee.com/root/do
wnloads.asp
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Canada (francés)

China (chn)

China (tw)

Reptblica Checa

Dinamarca

Finlandia

Francia

Alemania

Gran Bretana

Italia

Japon

Corea

México

Noruega

Polonia

Portugal

Espana

Suecia

Turquia

Estados Unidos

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeenapoveda.co

m

www.mcafeehjaelp.com

www.mcafeehelp.com

www.mcafeeaide.com

www.mcafeehilfe.com

www.mcafeehelp.com

www.mcafeeaiuto.com

www.mcafeehelp.jp

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehjelp.com

www.mcafeepomoc.com

www.mcafeeajuda.com

www.mcafeeayuda.com

www.mcafeehjalp.com

www.mcafeehelp.com

www.mcafeehelp.com

ca.mcafee.com/root/do
wnloads.asp

cn.mcafee.com/root/do
wnloads.asp

tw.mcafee.com/root/do
wnloads.asp

cz.mcafee.com/root/do
wnloads.asp

dk.mcafee.com/root/do
wnloads.asp

fi.mcafee.com/root/do
wnloads.asp

fr.mcafee.com/root/do
wnloads.asp

de.mcafee.com/root/do
wnloads.asp

uk.mcafee.com/root/do
wnloads.asp

it.mcafee.com/root/do
wnloads.asp

jp-mcafee.com/root/do
wnloads.asp

kr.mcafee.com/root/do
wnloads.asp

mx.mcafee.com/root/d
ownloads.asp

no.mcafee.com/root/do
wnloads.asp

pl.mcafee.com/root/do
wnloads.asp

pt.mcafee.com/root/do
wnloads.asp

es.mcafee.com/root/do
wnloads.asp

se.mcafee.com/root/do
wnloads.asp

tr.mcafee.com/root/do
wnloads.asp

us.mcafee.com/root/do
wnloads.asp
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Guias de usuario de McAfee Total Protection

Pais Guias de usuario de McAfee

Australia download.mcafee.com/products/manuals/en-au/MTP_us
erguide_2008.pdf

Brasil download.mcafee.com/products/manuals/pt-br/MTP_us
erguide_2008.pdf

Qanadé download.mcafee.com/products/manuals/en-ca/MTP_us

(inglés) erguide_2008.pdf

Canada download.mcafee.com/products/manuals/fr-ca/MTP_use

(francés) rguide_2008.pdf

China (chn)  download.mcafee.com/products/manuals/zh-cn/MTP_us
erguide_2008.pdf

China (tw) download.mcafee.com/products/manuals/zh-tw/MTP_us
erguide_2008.pdf

Republica download.mcafee.com/products/manuals/cz/MTP_userg

Checa uide_2008.pdf

Dinamarca download.mcafee.com/products/manuals/dk/MTP_userg
uide_2008.pdf

Finlandia download.mcafee.com/products/manuals/fi/MTP_userg
uide_2008.pdf

Francia download.mcafee.com/products/manuals/fr/MTP_userg
uide_2008.pdf

Alemania download.mcafee.com/products/manuals/de/MTP_userg

Gran Bretana

Holanda

Italia

Japon

Corea

México

Noruega

Polonia

uide_2008.pdf

download.mcafee.com/products/manuals/en-uk/MTP_us
erguide_2008.pdf

download.mcafee.com/products/manuals/nl/MTP_userg
uide_2008.pdf

download.mcafee.com/products/manuals/it/MTP_userg
uide_2008.pdf

download.mcafee.com/products/manuals/ja/MTP_userg
uide_2008.pdf

download.mcafee.com/products/manuals/ko/MTP_userg
uide_2008.pdf

download.mcafee.com/products/manuals/es-mx/MTP_use
rguide_2008.pdf

download.mcafee.com/products/manuals/no/MTP_user
guide_2008.pdf

download.mcafee.com/products/manuals/pl/MTP_userg
uide_2008.pdf
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Portugal

Espana

Suecia

Turquia

Estados
Unidos

download.mcafee.com/products/manuals/pt/MTP_userg
uide_2008.pdf

download.mcafee.com/products/manuals/es/MTP_userg
uide_2008.pdf

download.mcafee.com/products/manuals/sv/MTP_userg
uide_2008.pdf

download.mcafee.com/products/manuals/tr/MTP_userg
uide_2008.pdf

download.mcafee.com/products/manuals/en-us/MTP_us
erguide_2008.pdf

Guias de usuario de McAfee Internet Security

Pais Guias de usuario de McAfee

Australia download.mcafee.com/products/manuals/en-au/MIS_us
erguide_2008.pdf

Brasil download.mcafee.com/products/manuals/pt-br/MIS_use
rguide_2008.pdf

Canadd download.mcafee.com/products/manuals/en-ca/MIS_use

(inglés) rguide_2008.pdf

Canadd download.mcafee.com/products/manuals/fr-ca/MIS_user

(francés) guide_2008.pdf

China (chn)  download.mcafee.com/products/manuals/zh-cn/MIS_use
rguide_2008.pdf

China (tw) download.mcafee.com/products/manuals/zh-tw/MIS_us
erguide_2008.pdf

Reptiblica download.mcafee.com/products/manuals/cz/MIS_userg

Checa uide_2008.pdf

Dinamarca download.mcafee.com/products/manuals/dk/MIS_userg
uide_2008.pdf

Finlandia download.mcafee.com/products/manuals/fi/MIS_usergu
ide_2008.pdf

Francia download.mcafee.com/products/manuals/fr/MIS_usergu
ide_2008.pdf

Alemania download.mcafee.com/products/manuals/de/MIS_userg

Gran Bretana

Holanda

Italia

uide_2008.pdf

download.mcafee.com/products/manuals/en-uk/MIS_us
erguide_2008.pdf

download.mcafee.com/products/manuals/nl/MIS_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/it/MIS_usergu
ide_2008.pdf
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Japon

Corea

México

Noruega

Polonia

Portugal

Espana

Suecia

Turquia

Estados
Unidos

download.mcafee.com/products/manuals/ja/MIS_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/ko/MIS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/es-mx/MIS_us
erguide_2008.pdf

download.mcafee.com/products/manuals/no/MIS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/pl/MIS_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/pt/MIS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/es/MIS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/sv/MIS_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/tr/MIS_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/en-us/MIS_use
rguide_2008.pdf

Guias de usuario de McAfee VirusScan Plus

Pais Guias de usuario de McAfee

Australia download.mcafee.com/products/manuals/en-au/VSP_us
erguide_2008.pdf

Brasil download.mcafee.com/products/manuals/pt-br/VSP_use
rguide_2008.pdf

Canada download.mcafee.com/products/manuals/en-ca/VSP_use

(inglés) rguide_2008.pdf

Canadd download.mcafee.com/products/manuals/fr-ca/VSP_user

(francés) guide_2008.pdf

China (chn)  download.mcafee.com/products/manuals/zh-cn/VSP_use
rguide_2008.pdf

China (tw) download.mcafee.com/products/manuals/zh-tw/VSP_us
erguide_2008.pdf

Reptblica download.mcafee.com/products/manuals/cz/VSP_userg

Checa uide_2008.pdf

Dinamarca download.mcafee.com/products/manuals/dk/VSP_userg
uide_2008.pdf

Finlandia download.mcafee.com/products/manuals/fi/\VVSP_usergu

ide_2008.pdf
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Francia

Alemania

Gran Bretana

Holanda

Italia

Japo6n

Corea

México

Noruega

Polonia

Portugal

Espana

Suecia

Turquia

Estados
Unidos

download.mcafee.com/products/manuals/fr/VSP_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/de/VSP_userg
uide_2008.pdf

download.mcafee.com/products/manuals/en-uk/VSP_us
erguide_2008.pdf

download.mcafee.com/products/manuals/nl/VSP_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/it/\VVSP_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/ja/\VVSP_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/ko/VSP_userg
uide_2008.pdf

download.mcafee.com/products/manuals/es-mx/VSP_us
erguide_2008.pdf

download.mcafee.com/products/manuals/no/VSP_userg
uide_2008.pdf

download.mcafee.com/products/manuals/pl/VSP_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/pt/VSP_userg
uide_2008.pdf

download.mcafee.com/products/manuals/es/VSP_userg
uide_2008.pdf

download.mcafee.com/products/manuals/sv/VSP_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/tr/VSP_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/en-us/VSP_use
rguide_2008.pdf

Guias de usuario de McAfee VirusScan

Pais Guias de usuario de McAfee

Australia download.mcafee.com/products/manuals/en-au/VS_user
guide_2008.pdf

Brasil download.mcafee.com/products/manuals/pt-br/VS_user
guide_2008.pdf

Canadd download.mcafee.com/products/manuals/en-ca/VVS_user

(inglés) guide_2008.pdf

Canadd download.mcafee.com/products/manuals/fr-ca/VS_user

(francés) guide_2008.pdf
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China (chn)
China (tw)
Reptblica
Checa
Dinamarca
Finlandia
Francia
Alemania
Gran Bretafa
Holanda
Italia

Japon
Corea
México
Noruega
Polonia
Portugal
Espana
Suecia
Turquia

Estados
Unidos

download.mcafee.com/products/manuals/zh-cn/VS_user
guide_2008.pdf

download.mcafee.com/products/manuals/zh-tw/VS_user
guide_2008.pdf

download.mcafee.com/products/manuals/cz/VS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/dk/VS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/fi/VS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/fr/VS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/de/VS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/en-uk/VS_user
guide_2008.pdf

download.mcafee.com/products/manuals/nl/VS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/it/VS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/ja/VS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/ko/VS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/es-mx/VS_user
guide_2008.pdf

download.mcafee.com/products/manuals/no/VS_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/pl/VS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/pt/VS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/es/VVS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/sv/VS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/tr/VS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/en-us/VS_user
guide_2008.pdf
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Consulte la siguiente tabla para conocer los sitios del Centro de
amenazas e Informacién sobre virus de McAfee en su pais.

Pais Centros de seguridad Informacion de virus

Australia www.mcafee.com/us/threat_ce au.mcafee.com/virusin
nter fo

Brasil www.mcafee.com/us/threat_ce br.mcafee.com/virusin
nter fo

Canada www.mcafee.com/us/threat_cent ca.mcafee.com/virusin

(inglés) er fo

Canada www.mcafee.com/us/threat_cent ca.mcafee.com/virusin

(francés) er fo

China (chn) www.mcafee.com/us/threat_cent cn.mcafee.com/virusin
er fo

China (tw) www.mcafee.com/us/threat_cent tw.mcafee.com/virusin
er fo

Reptblica www.mcafee.com/us/threat_cent cz.mcafee.com/virusinf

Checa er o

Dinamarca www.mcafee.com/us/threat_cent dk.mcafee.com/virusin
er fo

Finlandia www.mcafee.com/us/threat_cent fi.mcafee.com/virusinf
er [o)

Francia www.mcafee.com/us/threat_cent fr.mcafee.com/virusinf
er o

Alemania www.mcafee.com/us/threat_cent de.mcafee.com/virusin

Gran Bretana

Holanda

Italia

Japon

Corea

México

Noruega

er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_ce
nter

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

fo

uk.mcafee.com/virusin
fo

nl.mcafee.com/virusinf
o

it.mcafee.com/virusinf
o

jp.mcafee.com/virusinf
o

kr.mcafee.com/virusinf
o

mx.mcafee.com/virusl
nfo

no.mcafee.com/virusin
fo
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Polonia

Portugal

Espana

Suecia

Turquia

Estados
Unidos

Consulte la siguiente tabla para conocer los sitios de

www.mcafee.com/us/threat_cent
er [o}

www.mcafee.com/us/threat_cent
er fo

www.mcafee.com/us/threat_cent
er o

www.mcafee.com/us/threat_cent
er [o)

www.mcafee.com/us/threat_cent
er [o}

www.mcafee.com/us/threat_cent
er fo

HackerWatch en su pais.

Pais HackerWatch

Australia www.hackerwatch.org

Brasil www.hackerwatch.org/?lang=pt-br
Canada www.hackerwatch.org

(inglés)

Canadd www.hackerwatch.org/?lang=fr-ca
(francés)

China (chn)  www.hackerwatch.org/?lang=zh-cn
China (tw) www.hackerwatch.org/?lang=zh-tw
Reptiblica www.hackerwatch.org/?lang=cs
Checa

Dinamarca www.hackerwatch.org/?lang=da
Finlandia www.hackerwatch.org/?lang=fi
Francia www.hackerwatch.org/?lang=fr
Alemania www.hackerwatch.org/?lang=de

Gran Bretana
Holanda

Italia

Japon

Corea
México
Noruega

Polonia

www.hackerwatch.org

www.hackerwatch.org/?lang=nl

www.hackerwatch.org/?lang=it

www.hackerwatch.org/?lang=jp

www.hackerwatch.org/?lang=ko
www.hackerwatch.org/?lang=es-mx
www.hackerwatch.org/?lang=no

www.hackerwatch.org/?lang=pl

pl.mcafee.com/virusinf

pt.mcafee.com/virusin

es.mcafee.com/virusinf

se.mcafee.com/virusinf

tr.mcafee.com/virusinf

us.mcafee.com/virusin
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Portugal
Espana
Suecia
Turquia

Estados
Unidos

www.hackerwatch.org/?lang=pt-pt
www.hackerwatch.org/?lang=es
www.hackerwatch.org/?lang=sv
www.hackerwatch.org/?lang=tr

www.hackerwatch.org
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