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CaprPiTULO 1

McAfee Internet Security

McAfee Internet Security Suite con SiteAdvisor es un paquete de
seguridad siempre actualizado 10 en 1 que protege lo que tiene
valor, la identidad personal y el equipo frente a virus, software
espia, fraudes por correo electrénico y mensajeria instantdnea,
piratas informdticos y depredadores en linea, y proporciona
copia de seguridad automatica de los archivos importantes.
Navegue por Internet, compre, realice gestiones bancarias, utilice
el correo electrénico y la mensajeria instantdnea, y descargue
archivos con confianza. McAfee SiteAdvisor y el controles
parental le ayudardn a usted y a su familia a evitar los sitios Web
no seguros. El servicio de seguridad de McAfee proporciona de
manera continuada y automadtica las funciones, mejoras e
informacion sobre amenazas més actualizadas. Ademés, la
puesta a punto automadtica del equipo elimina archivos
innecesarios para obtener el mdximo rendimiento del equipo.

En este capitulo
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CAPiTULO 2

McAfee SecurityCenter

McAfee SecurityCenter le permite supervisar el estado de la
configuracion de seguridad de su equipo, saber al instante si los
servicios de proteccién de virus, programas espia, correo
electrénico y cortafuegos de su equipo estdn actualizados y
actuar en vulnerabilidades potenciales de la seguridad. Ofrece las
herramientas y controles de navegacién necesarios para
coordinar y gestionar todas las dreas de proteccion de su equipo.

Antes de comenzar a configurar y gestionar la proteccién de su
equipo, revise la interfaz de SecurityCenter y asegurese de que
comprende la diferencia entre estado de proteccion, categorias
de proteccién y servicios de proteccién. A continuacién, actualice
SecurityCenter para asegurarse de que dispone de la proteccién
mads reciente disponible de McAfee.

Después de finalizar las tareas de configuracion iniciales, puede
utilizar SecurityCenter para supervisar el estado de proteccién de
su equipo. Si SecurityCenter detecta un problema de proteccion,
le avisard, de modo que pueda solucionar u omitir el problema
(segun su gravedad). Ademds, en el registro de eventos puede
revisar los eventos de SecurityCenter, como cambios de
configuracion en el anélisis de virus.

Nota: SecurityCenter informa de los problemas de protecciéon
criticos y no criticos tan pronto como los detecta. Si necesita
ayuda para diagnosticar sus problemas de proteccion, puede
ejecutar McAfee Virtual Technician.

En este capitulo

Funciones de SecurityCenter ...........ccccecueeerveenuenenee. 6
Uso de SecurityCenter ..........cceceeeeerveeeneeeneeneenseenneenns 7
Actualizacién de SecurityCenter......c...cccceeeeeiennnenne. 13
Solucionar u omitir problemas de protecci6n.......... 17
Trabajar con alertas .......c.ccoeceeveerviennenneenieeneeeseeneen 23

Visualizacion de eVentos ........ccccooevveveveeeeeieeeieinneeeeen. 29
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Funciones de SecurityCenter

SecurityCenter ofrece las funciones siguientes:

Estado de proteccion simplificado

Facilita la comprobacién del estado de proteccién de su equipo,
la verificacién de actualizaciones y la solucién de problemas de
proteccion potenciales.

Actualizaciones y mejoras automatizadas

Descarga e instala de manera automatica las actualizaciones de
sus programas registrados. Cuando una nueva version de un
programa registrado de McAfee estd disponible, se obtiene sin
cargo durante el periodo en el que la suscripcién tenga validez,
garantizando asi que siempre tenga una proteccién actualizada.

Alertas en tiempo real

Las alertas de seguridad indican la aparicién de emergencias de
virus y amenazas contra la seguridad y ofrecen opciones para
eliminar la amenaza, neutralizarla u obtener més informacion
sobre ella.



CcAaPiTULO 3

Uso de SecurityCenter

Antes de comenzar a utilizar SecurityCenter, revise los
componentes y las dreas de configuracion que se utilizardn para
gestionar el estado de proteccién de su equipo. Si desea obtener
mds informacién sobre la terminologia utilizada en esta imagen,
consulte Descripcion del estado de proteccion (pdgina 8) y
Descripcién de las categorias de proteccién (pagina 9). A
continuacién, puede revisar la informacién de su cuenta de
McAfee y verificar la validez de su suscripcién.

Area del estado de proteccidn
Controle el estado de probecoldn general del eguipo (rojo, amarlle o verds)
¥ solucione problemas de protecclin sutomaticaments

Dotdn Actualizar
Compruebe & instale actualiz T
de SeourkyCe

Dotdn Analizar

Analice el aguipo en buscs de vines,
troysnas y & MENATES CONMrS |5
samaidad (2l YiruaScan asti instalada)

Categorias de proteccion

Contreda & astaco de proteccion da cada
categars (Protegon, Atencidn,

Aenitn nacasarna)

Tareas comunes
Wuehn ol panel de inicio, vea cventos
recerles ¥ reslice olras lareas comures

{uei de

U SUSCNRCRN

" Mani avanzadn
Camble & un nerd mas avanTads de opcianes de configuracidn

En este capitulo

Descripcion del estado de proteccion............cecveeneene. 8
Descripcion de las categorias de proteccion............. 9
Descripcion de los servicios de proteccién .
Gestidn de su cuenta de McAfee.......ccccoeceeveenieennns
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Descripcion del estado de proteccidn

El estado de proteccién de su equipo se muestra en la zona de
estado de proteccién en el panel Inicio de SecurityCenter. Indica
si su equipo estd totalmente protegido contra las dltimas
amenazas de seguridad y puede verse influido por ataques
externos contra la seguridad, otros programas de seguridad y los
programas que tienen acceso a Internet.

El estado de proteccién de su equipo puede ser de color rojo,
amarillo o verde.

Estado de Descripcion
proteccion
Roja Su equipo no estd protegido. La zona de estado

de proteccién del panel Inicio de SecurityCenter
tiene color rojo e indica que no esté protegido.
SecurityCenter informa sobre, al menos, un
problema de seguridad critico.

Para contar con una proteccién completa, debe
solucionar todos los problemas de seguridad
criticos de cada categoria de proteccion (en el
estado de la categoria de problema se indica
Accidén necesaria, también en rojo). Para
obtener mds informacién sobre c6mo
solucionar problemas de proteccion, consulte
Solucién de problemas de proteccion (pagina
18).

Amarilla Su equipo estd parcialmente protegido. La zona
de estado de proteccion del panel Inicio de
SecurityCenter tiene color amarillo e indica que
no estd protegido. SecurityCenter informa
sobre, al menos, un problema de seguridad no
critico.

Para contar con una proteccién completa, debe
solucionar u omitir los problemas de seguridad
no criticos asociados con cada categoria de
proteccién. Para obtener mds informacién
sobre como solucionar u omitir problemas de
proteccién, consulte Solucionar u omitir
problemas de proteccién (péagina 17).

Verde Su equipo estd totalmente protegido. La zona de
estado de proteccion del panel Inicio de
SecurityCenter tiene color verde e indica que
estd protegido. SecurityCenter no informa sobre
problemas de seguridad criticos o no criticos.

Cada categoria de proteccién muestra los
servicios que protegen su equipo.
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Descripcion de las categorias de proteccién

Los servicios de proteccion de SecurityCenter se dividen en
cuatro categorias: Equipo y archivos, Internet y redes, correo
electrénico y M1y control parental. Estas categorias le ayudan a
explorar y configurar los servicios de seguridad que protegen su
equipo.

Debe hacer clic en un nombre de categoria para configurar sus
servicios de proteccién y visualizar cualquier problema de
seguridad detectado en esos servicios. Si el estado de proteccion
de su equipo es de color rojo o amarillo, una o varias categorias
muestran un mensaje de Accion necesaria o Atencion, quiere
decir que SecurityCenter ha detectado un problema en la
categoria. Si desea obtener mds informacion sobre estados de
proteccion, consulte Descripcidn del estado de proteccion (pagina
8).

Categoria de Descripcion

proteccion

Equipo y archivos La categoria Equipo y archivos le permite
configurar los siguientes servicios de
proteccion:

=  Proteccién contra virus

= Proteccién contra programas
potencialmente no deseados (PUP)

=  Monitores del sistema
=  Proteccion de Windows

Internet y redes La categoria Internet y redes le permite
configurar los siguientes servicios de
proteccion:

=  Proteccion por cortafuegos
= Proteccion de la identidad

Correo electrénicoy | La categoria Correo electrénico y MI le
MI permite configurar los siguientes servicios de
proteccion:

=  Proteccién de correo electrénico
* Proteccién contra spam

Control parental La categoria Control Parental le permite
configurar los siguientes servicios de
proteccion:

= Bloqueo de contenido
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Descripcion de los servicios de proteccion

Los servicios de proteccién son los componentes principales de
SecurityCenter que se configuran para proteger a los equipos. Los
servicios de proteccidn se corresponden directamente con los
programas de McAfee. Por ejemplo, cuando se instala VirusScan,
estan disponibles los siguientes servicios de proteccion:
Proteccion antivirus, Protecciéon contra programas
potencialmente no deseados (PUP), Monitores del sistema'y
Proteccién de Windows. Si desea obtener informacion més
detallada acerca de estos servicios de proteccién en particular,
consulte la ayuda de VirusScan.

De manera predeterminada, todos los servicios de proteccién
asociados con un programa se activan al instalarlo; sin embargo,
los servicios de proteccién se pueden desactivar en cualquier
momento. Por ejemplo, si se instala Privacy Service, se activan los
servicios Bloqueo de contenido y Proteccién de la identidad. Si
no tiene intencion de utilizar el servicio de protecciéon Bloqueo de
contenido, puede desactivarlo por completo. También es posible
desactivar un servicio de protecciéon de manera temporal,
mientras se realizan tareas de mantenimiento o configuracion.
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Gestion de su cuenta de McAfee

Desde SecurityCenter puede gestionar su cuenta de McAfee y
acceder de forma sencilla a la informacién de su cuenta 'y
revisarla, ademads de verificar el estado actual de su suscripcién.

Nota: si instal6 sus programas de McAfee desde un CD, debe
registrarlos primero en el sitio Web de McAfee para poder
configurar o actualizar su cuenta de McAfee. Serd s6lo entonces
cuando tendrd derecho a recibir las actualizaciones automadticas
y regulares de los programas.

Gestione su cuenta de McAfee

Desde SecurityServer puede acceder facilmente a la informacién
de su cuenta de McAfee (Mi cuenta).

1 En Tareas comunes, haga clic en Mi cuenta.

2 Inicie sesion en su cuenta de McAfee.

Comprobacién de su suscripciéon

Ha de comprobar su suscripcién para asegurarse de que atin no
ha caducado.

= Haga clic con el botén derecho del ratén en el icono de
SecurityCenter ] que aparece en el drea de notificacion de
Windows en el extremo derecho de la barra de tareas y, a
continuacién, haga clic en Verificar suscripcion.
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CAPiTULO 4

Actualizacion de SecurityCenter

SecurityCenter asegura que sus programas registrados de McAfee
estdn actualizados buscando e instalando actualizaciones en
linea cada cuatro horas. En funcién de los programas que tenga
instalados y registrados, las actualizaciones en linea pueden
incluir las definiciones de virus mds recientes y actualizaciones
para la proteccion contra piratas informaéticos, spam, programas
espia o para la privacidad. Si desea buscar actualizaciones antes
del periodo predeterminado de cuatro horas, puede hacerlo en
cualquier momento. Mientras SecurityCenter comprueba si hay
actualizaciones, puede seguir realizando otras tareas.

Aunque no es recomendable, puede modificar la forma en la que
SecurityCenter busca e instala actualizaciones. Por ejemplo,
puede configurar SecurityCenter para descargar las
actualizaciones pero no para instalarlas o para notificarle antes
de descargar o instalar las actualizaciones. También es posible
desactivar las actualizaciones automadticas.

Nota: si instal6 sus programas de McAfee desde un CD, no podra
recibir las actualizaciones automaticas y regulares para sus
programas hasta que no los registre en el sitio Web de McAfee.

En este capitulo

Comprobar actualizaciones .........c..ccocceeveeveeseeenneenne 13
Configurar actualizaciones automadticas................... 14
Desactivar las actualizaciones automadticas.............. 14

Comprobar actualizaciones

De manera predeterminada, SecurityCenter comprueba
automdticamente si hay actualizaciones cada cuatro horas si su
equipo estd conectado a Internet; sin embargo, si desea buscar
actualizaciones antes del periodo predeterminado de cuatro
horas, puede hacerlo. Si ha desactivado las actualizaciones
automadticas, es su responsabilidad comprobar las
actualizaciones de manera periédica.

* En el panel Inicio de SecurityCenter, haga clic en Actualizar.

Sugerencia: también puede comprobar si hay actualizaciones sin
ejecutar SecurityCenter haciendo clic con el botén derecho en el
icono de SecurityCenter M en el 4rea de notificacion, situada en
el extremo derecho de la barra de tareas y haciendo clic a
continuacién en Actualizaciones.
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Configurar actualizaciones automaticas

De forma predeterminada, SecurityCenter comprueba e instala
cada cuatro horas cuando su equipo estd conectado a Internet. Si
desea modificar este hdbito predeterminado, puede configurar
SecurityCenter para descargar las actualizaciones de manera
automadtica y notificarle cuando las notificaciones estén listas
para ser instaladas o notificarle antes de descargarlas.

Nota: SecurityCenter le notifica mediante alertas cuando hay
actualizaciones listas para ser descargadas o instaladas. Desde las
alertas puede descargar o instalar las actualizaciones o
posponerlas. Cuando se actualiza un programa desde una alerta,
es posible que se le solicite verificar su suscripcion antes de
descargarla e instalarla. Para obtener mds informacion, consulte
Trabajar con alertas (pagina 23).

1 Abrir el panel de Configuracion de SecurityCenter.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. Enel panel de la derecha, en Informacién de
SecurityCenter, haga clic en Configurar.

2 En el panel Configuracién de SecurityCenter, bajo
Actualizaciones automadticas desactivadas, haga clic en
Activar y, a continuacion, haga clic en Opciones avanzadas.

3 Hagaclic en uno de los botones siguientes:

» Instalar actualizaciones automdticamente y
notificarme cuando mis servicios estén actualizados
(recomendado)

» Descargar actualizaciones automdticamente y
notificarme cuando estén listas para su instalacion

* Notificarme antes de descargar cualquier
actualizacion

4 Haga clic en Aceptar.

Desactivar las actualizaciones automaticas

Si desactiva las actualizaciones autométicas, es su
responsabilidad comprobar las actualizaciones de manera
periddica; de lo contrario, su equipo no dispondrd de la
protecciéon de seguridad mds actualizada. Para obtener
informacion sobre cémo buscar actualizaciones de manera
manual, consulte Comprobar actualizaciones (pdgina 13).

1 Abrir el panel de Configuracién de SecurityCenter.

;Como?
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1. En Tareas comunes, haga clic en Inicio.

2. Enel panel de la derecha, en Informacién de
SecurityCenter, haga clic en Configurar.

2 En el panel Configuracién de SecurityCenter, bajo
Actualizaciones automadticas activadas, haga clic en
Desactivar.

Sugerencia: Las actualizaciones automaticas se activan haciendo
clic en el botén Activar o desactivando la opcion Desactivar la
actualizacion automadtica y permitirme comprobar
manualmente las actualizaciones del panel Opciones de
actualizacion.
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CaAPiTULO 5

Solucionar u omitir problemas de proteccion

SecurityCenter informa de los problemas de proteccién criticos y
no criticos tan pronto como los detecta. Los problemas de
proteccion criticos requieren una accién inmediata y ponen en
peligro su estado de proteccidn (el color cambia a rojo). Los
problemas de proteccién no criticos no requieren acciones
inmediatas y pueden poner en peligro o no su estado de
protecciéon (dependiendo del tipo de problema). Para conseguir
un estado de proteccién de color verde, debe solucionar todos los
problemas criticos y solucionar u omitir todos los problemas que
no sean criticos. Si necesita ayuda para diagnosticar sus
problemas de proteccion, puede ejecutar McAfee Virtual
Technician. Si desea obtener mds informacién sobre McAfee
Virtual Technician, consulte la ayuda de McAfee Virtual
Technician.

En este capitulo

Solucién de problemas de proteccion....................... 18
Omitir problemas de proteccion..........c.ccceeeevvenneenne. 20
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Solucién de problemas de proteccion

La mayoria de problemas de seguridad pueden solucionarse de
manera automadtica; sin embargo, algunos problemas requieren
que tome medidas. Por ejemplo, si la Proteccién del cortafuegos
estd desactivada, SecurityCenter puede activarla de manera
automadtica; sin embargo, si la Proteccién del cortafuegos no estd
instalada, debe instalarla. La siguiente tabla indica algunas de las

acciones posibles que puede tener que realizar a la hora de
solucionar problemas de proteccién de manera manual:

Problema

Accion

No se ha realizado un analisis
completo del equipo en los
ultimos 30 dias.

Analizar el equipo manualmente.
Para obtener mads informacion,
consulte la ayuda de VirusScan.

Los archivos de definiciones
(DAT) no estan actualizados.

Actualice la proteccién de manera
manual. Para obtener mas
informacioén, consulte la ayuda de
VirusScan.

No estd instalado un programa.

Instale el programa desde el sitio
Web o el CD de McAfee.

Le faltan componentes a un
programa.

Reinstale el programa desde el sitio
Web o el CD de McAfee.

Un programa no estd registrado
y no puede recibir proteccion
total.

Registre el programa en el sitio Web
de McAfee.

Un programa ha caducado.

Compruebe el estado de su cuenta
en el sitio Web de McAfee.

Nota: a menudo, un tinico problema de proteccién afecta a mas
de una categoria de proteccion. En este caso, solucionar el
problema en una categoria lo borra del resto de categorias de

proteccion.

Solucionar problemas de proteccion automaticamente

SecurityCenter puede solucionar la mayoria de problemas de
proteccién automéaticamente. Los cambios de configuracién que
SecurityCenter realiza al solucionar de manera automatica los
problemas de proteccién no se guardan en el registro de eventos.
Si desea obtener mds informacion sobre los eventos, consulte
Visualizacién de eventos (pdgina 29).

1 En Tareas comunes, haga clic en Inicio.

2 Enel panel Inicio de SecurityCenter, en la zona de estado de
proteccion, haga clic en Solucionar.
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Solucionar problemas de proteccion manualmente

Si uno o mds problemas persisten después de haber intentado
solucionarlos de manera automaética, puede solucionarlos
manualmente.

1 En Tareas comunes, haga clic en Inicio.

2 En el panel Inicio de SecurityCenter, haga clic en la categoria
de proteccidn en la que SecurityCenter ha clasificado el
problema.

3 Hagaclic en el enlace que sigue a la descripcién del
problema.
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Omitir problemas de proteccién

Si SecurityCenter detecta un problema no critico, puede
solucionarlo u omitirlo. Otros problemas no criticos (por
ejemplo, silos servicios Anticorreo basura o Privacy Service no
estdn instalados) se omiten de manera automatica. Los
problemas omitidos no se muestran en la zona de informacién de
la categoria de proteccion del panel Inicio de SecurityCenter a
menos que el estado de proteccién del equipo tenga color verde.
Si un problema se omite, pero mds tarde desea que aparezca en
la zona de informacién de la categoria de proteccion incluso si el
estado de proteccién de su equipo no tiene color verde, puede
mostrar el problema omitido.

Omitir un problema de proteccién

Si SecurityCenter detecta un problema no critico que no tiene
intencion de solucionar, puede omitirlo. Al omitirlo, el problema
desaparece de la zona de informacién de la categoria de
proteccion de SecurityCenter.

1 En Tareas comunes, haga clic en Inicio.

2 En el panel Inicio de SecurityCenter, haga clic en la categoria
de proteccién en la que el problema ha sido clasificado.

3 Hagaclic en el enlace Omitir que se encuentra junto al
problema de proteccién.

Mostrar u ocultar problemas omitidos

Dependiendo de su gravedad, los problemas de proteccién
omitidos pueden mostrarse u ocultarse.

1 Abra el panel Opciones de alerta.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. Enel panel de la derecha, en Informacién de
SecurityCenter, haga clic en Configurar.

3. EnAlertas, haga clic en Opciones avanzadas.

2 En el panel Configuracion de SecurityCenter, haga clic en
Problemas omitidos.

3 Enel panel Problemas omitidos, haga lo siguiente:

= Paraignorar un problema, marque su casilla de
verificacion.

» Para notificar sobre la existencia de un problema en la
zona de informacidn de la categoria de proteccion,
desactive esta casilla de verificacion.
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4 Haga clic en Aceptar.

Sugerencia: ademds, también puede omitir un problema
haciendo clic en el enlace Omitir que se encuentra junto al
problema notificado en la zona de informacién de la categoria de
proteccion.
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CAPiIiTULO 6

Trabajar con alertas

Las alertas son pequefios cuadros de didlogo emergentes que
aparecen en la esquina inferior derecha de la pantalla cuando se
producen determinados eventos de SecurityCenter. Una alerta
proporciona informacion detallada acerca de un evento asi como
recomendaciones y opciones para resolver problemas que
pueden estar asociados al evento. Algunas alertas también
contienen enlaces a informacién adicional sobre el evento. Estos
enlaces le permiten abrir el sitio Web global de McAfee o enviar
informacion a McAfee para resolver problemas.

Hay tres tipos de alertas: roja, amarilla y verde.

Tipo de Descripcion
alerta
Roja Una alerta roja es una notificacion critica que

requiere una respuesta del usuario. Las alertas rojas
se producen cuando SecurityCenter no puede
determinar automdticamente cémo solucionar un
problema de proteccién.

Amarilla Una alerta amarilla es una notificacién no critica
que normalmente requiere una respuesta del
usuario.

Verde Una alerta verde es una notificacién no critica que

no requiere una respuesta del usuario. Las alertas
verdes proporcionan informacién bésica sobre un
evento.

Debido a que las alertas juegan un papel muy importante en la
supervision y gestion de su estado de proteccidn, no es posible
desactivarlas. Sin embargo, puede controlar cuando pueden
aparecer determinados tipos de alertas informativas y configurar
otras opciones de alerta (como, por ejemplo, si SecurityCenter
debe emitir un sonido cuando emite una alerta o si se debe
mostrar la pantalla de bienvenida de McAfee al iniciar).

En este capitulo

Mostrar y ocultar alertas informativas..........c..c........ 24
Configuracion de las opciones de alerta ................... 26
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Mostrar y ocultar alertas informativas

Las alertas informativas le indican cuando se producen eventos
que no suponen amenazas para la seguridad de su equipo. Por
ejemplo, si ha configurado la Proteccion del cortafuegos,
aparecerd una alerta informativa de manera predeterminada
cuando a un programa de su equipo se le haya permitido acceder
a Internet. Si no desea que aparezca un determinado tipo de
alerta informativa, puede ocultarla. Si no desea que aparezca
ninguna alerta informativa, puede ocultarlas todas. También
puede ocultar todas las alertas informativas cuando estd jugando
a pantalla completa en su equipo. Al finalizar el juego y salir del
modo de pantalla completa, SecurityCenter comienza a mostrar
de nuevo las alertas informativas.

Si por error oculta una alerta informativa, puede mostrarla de
nuevo en cualquier momento. De manera predeterminada,
SecurityCenter muestra todas las alertas informativas.
Muestre u oculte alertas informativas

Puede configurar SecurityCenter para que muestre algunas
alertas informativas y que oculte otras o para ocultar todas las
alertas informativas.

1 Abra el panel Opciones de alerta.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. Enel panel de la derecha, en Informacién de
SecurityCenter, haga clic en Configurar.

3. En Alertas, haga clic en Opciones avanzadas.

2 En el panel Configuracion de SecurityCenter, haga clic en
Alertas informativas.

3 Enel panel Alertas informativas, haga lo siguiente:

= Para mostrar una alerta informativa, desactive su casilla de
verificacion.

» Para ocultar una alerta informativa, marque su casilla de
verificacion.

= Para ocultar todas las alertas informativas, seleccione la
casilla de verificacion No mostrar alertas informativas.

4 Haga clic en Aceptar.

Sugerencia: también puede ocultar una alerta informativa al
seleccionar la casilla de verificacion No volver a mostrar esta
alerta en la misma alerta. Si lo hace, puede mostrar de nuevo la
alerta informativa desactivando la casilla de verificacién
apropiada en el panel Alertas informativas.
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Muestre u oculte alertas informativas al jugar

También puede ocultar las alertas informativas cuando esta
jugando a pantalla completa en su equipo. Al finalizar el juego y
salir del modo de pantalla completa, SecurityCenter comienza a
mostrar de nuevo las alertas informativas.
1 Abra el panel Opciones de alerta.

;Como?

1. En Tareas comunes, haga clic en Inicio.

2. En el panel de la derecha, en Informacién de
SecurityCenter, haga clic en Configurar.

3. EnAlertas, haga clic en Opciones avanzadas.

2 Enel panel Opciones de alerta, seleccione o desactive la
casilla de verificacion Mostrar alertas informativas cuando

se detecte el modo de juegos.

3 Hagaclic en Aceptar.
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Configuracion de las opciones de alerta

SecurityCenter configura la apariencia y la frecuencia de las
alertas; sin embargo, puede ajustar algunas opciones de alerta
bésicas. Por ejemplo, se puede emitir un sonido junto con las
alertas u ocultar la pantalla de bienvenida cuando se inicia
Windows. También puede ocultar las alertas que le informan
sobre nuevos virus y otras amenazas de seguridad de la
comunidad en linea.

Emitir un sonido junto con las alertas

Si desea recibir una indicacién audible que le indique que ha
aparecido una alerta, SecurityCenter puede configurarse para
que emita un sonido con cada alerta.

1 Abra el panel Opciones de alerta.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. Enel panel de la derecha, en Informacién de
SecurityCenter, haga clic en Configurar.

3. EnAlertas, haga clic en Opciones avanzadas.

2 En el panel Opciones de alerta, bajo Sonido, seleccione la
casilla de verificacién Reproducir un sonido cuando se
produzca una alerta.

Ocultar la pantalla de bienvenida al iniciar

De manera predeterminada, la pantalla de bienvenida de McAfee
aparece brevemente cuando Windows se inicia, indicdndole que
SecurityCenter estd protegiendo su equipo. Sin embargo, puede
ocultar la pantalla de bienvenida si no desea que aparezca.

1 Abra el panel Opciones de alerta.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. En el panel de la derecha, en Informaciéon de
SecurityCenter, haga clic en Configurar.

3. En Alertas, haga clic en Opciones avanzadas.

2 Enel panel Opciones de alerta, bajo Pantalla de bienvenida,
desactive la casilla de verificacion Mostrar la pantalla de
bienvenida de McAfee al iniciar Windows.

Sugerencia: en cualquier momento puede mostrar la pantalla de
bienvenida de nuevo seleccionando la casilla de verificacién
Mostrar la pantalla de bienvenida de McAfee al iniciar
Windows.
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Ocultar alertas de nuevos virus

Puede ocultar las alertas que le informan sobre nuevos virus y
otras amenazas de seguridad de la comunidad en linea.

1 Abra el panel Opciones de alerta.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. En el panel de la derecha, en Informacién de
SecurityCenter, haga clic en Configurar.

3. En Alertas, haga clic en Opciones avanzadas.

2 En el panel Opciones de alerta, desactive la casilla de
verificacién Avisarme cuando se produzca un brote de
virus o una amenaza para la seguridad.

Sugerencia: puede mostrar las alertas de brotes de virus en
cualquier momento seleccionando la casilla de verificacion
Avisarme cuando se produzca un brote de virus o una
amenaza para la seguridad.
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CcaprPiTULO 7

Visualizacion de eventos

Un evento es una accién o un cambio de configuracién que se
produce en una categoria de proteccion y en sus servicios de
proteccion relacionados. Los diferentes servicios de proteccién
registran diferentes tipos de eventos. Por ejemplo, SecurityCenter
registra un evento si un servicio de proteccién estd activado o
desactivado; la Proteccién antivirus registra un evento cada vez
que se detecta y elimina un virus; y la Proteccion del cortafuegos
registra un evento cada vez que se bloquea un intento de
conexion a Internet. Si desea obtener mds informacién sobre
categorias de proteccidn, consulte Descripcion de las categorias
de proteccién (pdgina 9).

Puede visualizar los eventos al resolver problemas de
configuracion y al revisar operaciones realizadas por otros
usuarios. Muchos padres utilizan el registro de eventos para
supervisar los hébitos de sus hijos en Internet. Puede visualizar
los eventos recientes si desea examinar inicamente los dltimos
30 eventos ocurridos. Puede visualizar todos los eventos si desea
examinar una lista detallada de todos los eventos ocurridos. Al
visualizar todos los eventos, SecurityCenter abre el registro de
eventos, que muestra los eventos segtin la categoria de
proteccion en la que se produjeron.

En este capitulo

Ver eVentoS IECIENTES .....uuvvrurrrrrrrrrrrreererrrenennssnnsnnennnanns 29
Visualizar todos 10S eVentos ........cceeevveveeeeeeeiecnnvnnnen. 29

Ver eventos recientes

Puede visualizar los eventos recientes si desea examinar
Unicamente los ultimos 30 eventos ocurridos.

= Bajo Tareas comunes, haga clic en Ver eventos recientes.

Visualizar todos los eventos

Puede visualizar todos los eventos si desea examinar una lista
detallada de todos los eventos ocurridos.

1 Bajo Tareas comunes, haga clic en Ver eventos recientes.
2 Enel panel Eventos recientes, haga clic en Ver registro.

3 Enel panel delaizquierda del registro de eventos, haga clic
en el tipo de eventos que desea visualizar.
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CAPiTULO 8

McAfee VirusScan

Los servicios avanzados de deteccidn y proteccion de VirusScan
le defienden a usted y a su equipo de las dltimas amenazas para
la seguridad, tales como virus, troyanos, cookies de rastreo,
software espia, software publicitario y otros programas
potencialmente no deseados. La proteccion se amplia mds alld de
los archivos y carpetas de su equipo de sobremesa, centrdndose
en las amenazas desde diferentes puntos de entrada, tales como
el correo electrénico, los mensajes instantdneos e Internet.

Con VirusScan, la proteccién de su equipo es inmediata y
constante (no es necesario realizar tareas de administracién
tediosas). Al trabajar, jugar, navegar por Internet o comprobar su
correo electronico, se ejecuta en segundo plano, supervisando,
analizando y detectando dafos potenciales en tiempo real. Los
andlisis exhaustivos se realizan de manera programada y
comprueban su equipo periédicamente utilizando un conjunto
de opciones mds sofisticado. VirusScan le ofrece la flexibilidad de
personalizar este hédbito si asilo desea; pero, en caso contrario, su
equipo continda protegido.

Con el uso normal del equipo, virus, gusanos y otras amenazas
potenciales pueden infiltrarse en su equipo. Si esto ocurre,
VirusScan le notifica la amenaza, pero normalmente la gestiona
por usted: limpiando o poniendo en cuarentena los elementos
infectados antes de que se produzca cualquier dafio. Aunque no
es muy comun, en ocasiones puede ser necesario realizar
acciones adicionales. En estos casos, VirusScan le permite decidir
qué hacer (volver a analizar el equipo la préxima vez que se
reinicie, guardar el elemento detectado o eliminarlo).

Nota: SecurityCenter informa de los problemas de protecciéon
criticos y no criticos tan pronto como los detecta. Si necesita
ayuda para diagnosticar sus problemas de proteccion, puede
ejecutar McAfee Virtual Technician.

En este capitulo

Funciones de VirusScan .........cccoceveveviiniiciniiincnnne. 32
Inicio de la proteccion contra virus en tiempo real..33
Inicio de proteccion adicional ........c..ccceeecveeecieeinnene 35
Configurar la proteccion frente a virus........c...c........ 39
Exploracion del equipo.......c.cocceeveeriieniieiiiennennieniene 57

Trabajar con los resultados de andlisis...................... 61
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Funciones de VirusScan

VirusScan ofrece las funciones siguientes.

Proteccion antivirus mas completa

Los servicios avanzados de deteccion y proteccién de VirusScan
le defienden a usted y a su equipo de las dltimas amenazas para
la seguridad, tales como virus, troyanos, cookies de rastreo,
software espfia, software publicitario y otros programas
potencialmente no deseados. La proteccion se amplia mds alld de
los archivos y carpetas y de su equipo de sobremesa, centrdndose
en las amenazas desde diferentes puntos de entrada, tales como
el correo electrénico, los mensajes instantdneos e Internet. No es
necesario realizar tareas de administracion tediosas.

Opciones de analisis sensibles a los recursos

Si experimenta unas velocidades de andlisis muy lentas, puede
desactivar la opcién que utiliza menos recursos del equipo, pero
tenga en cuenta que se le asignard una mayor prioridad a la
proteccién antivirus que a otras tareas. VirusScan le ofrece la
flexibilidad de personalizar las opciones de andlisis manual y en
tiempo real si asi lo desea; pero, en caso contrario, su equipo
continua protegido.

Reparaciones automaticas

Si VirusScan detecta una amenaza para la seguridad al ejecutar
un andlisis manual o en tiempo real, intentard gestionar la
amenaza de manera automdtica segin el tipo de amenaza. De
esta manera, es posible detectar y neutralizar la mayoria de
amenazas sin la necesidad de su intervencién. Aunque no es muy
frecuente, es posible que VirusScan no pueda neutralizar una
amenaza por su cuenta. En estos casos, VirusScan le permite
decidir qué hacer (volver a analizar el equipo la préxima vez que
se reinicie, guardar el elemento detectado o eliminarlo).

Detener tareas en modo de pantalla completa

al realizar actividades lidicas como ver peliculas, jugar en el
equipo o cualquier otra actividad que ocupe toda la pantalla,
VirusScan detiene varias tareas, como las actualizaciones
automadticas y los andlisis manuales.
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Inicio de la proteccidon contra virus en tiempo real

VirusScan ofrece dos tipos de proteccién contra virus: en tiempo
real y manual. La proteccion contra virus en tiempo real
supervisa constantemente el equipo en busca de virus y analiza
los archivos cada vez que usted o su equipo acceden a ellos. La
protecciéon manual contra virus le permite analizar los archivos
libremente. Para asegurarse de que su equipo permanece
protegido contra las amenazas de seguridad mds recientes, active
la proteccién contra virus en tiempo real y programe analisis
manuales periddicos mds exhaustivos. De manera
predeterminada, VirusScan realiza un andlisis programado una
vez a la semana. Para obtener més informacién acerca del
andlisis en tiempo real y manual, consulte Analizar su equipo
(pagina 57).

Aunque no es habitual, en ocasiones es posible que desee detener
el andlisis en tiempo real (por ejemplo, para cambiar algunas
opciones del andlisis o para resolver un problema de
rendimiento). Cuando la proteccién contra virus en tiempo real
estd desactivada, su equipo no estd protegido y su estado de
proteccién en SecurityCenter es de color rojo. Para obtener mas
informacion sobre el estado de proteccién, consulte "Descripcién
del estado de protecciéon" en la ayuda de SecurityCenter.

Inicie la proteccion contra virus en tiempo real

De manera predeterminada, la proteccién contra virus en tiempo
real estd activada y protege su equipo contra virus, troyanos y
otras amenazas para la seguridad. Si desactiva la proteccién
contra virus en tiempo real, debe activarla de nuevo para seguir
protegido.

1 Abra el panel de Configuracién de Equipo y archivos.
;Como?
1. En el panel izquierdo, haga clic en Menti Avanzado.
2. Haga clic en Configurar.

3. En el panel Configurar, haga clic en Equipo y
Archivos.

2 EnProteccidén antivirus, haga clic en Activado.
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Detener la proteccién contra virus en tiempo real

Es posible desactivar temporalmente la proteccién contra virus
en tiempo real y, a continuacién, indicar cuando se debe
reanudar. Puede reanudar la proteccién de manera automaética
pasados 15, 30, 45 6 60 minutos, cuando se reinicie el equipo o
nunca.

1 Abra el panel de Configuracién de Equipo y archivos.
;Como?
1. En el panel izquierdo, haga clic en Ment Avanzado.
2. Haga clic en Configurar.

3. En el panel Configurar, haga clic en Equipo y
Archivos.

En Proteccién antivirus, haga clic en Desactivado.

3 Enel cuadro de didlogo, seleccione cuando se debe reanudar
el andlisis en tiempo real.

4 Haga clic en Aceptar.
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CcaPiTULO 9

Inicio de protecciéon adicional

Ademds de la proteccion contra virus en tiempo real, VirusScan
ofrece avanzada contra secuencias de comandos, programas
espia y adjuntos de correos electrénicos y mensajes instantdneos
potencialmente peligrosos. De manera predeterminada, estdn
activados y protegen su equipo el andlisis de secuencias de
comandos y la proteccion contra programas espia, correo
electrénico y mensajeria instantdnea.

Proteccion de analisis de secuencias de comandos

La proteccién de andlisis de secuencias de comandos detecta las
secuencias de comandos potencialmente peligrosas y evita que
se ejecuten en su equipo. Supervisa su equipo en busca de
actividades sospechosas en las secuencias de comandos, tales
como una secuencia de comandos que crea, copia o elimina
archivos o que abre el registro de Windows y, consecuentemente,
le informa de ello antes de que se produzca cualquier dafio.

Proteccion contra software espia

La proteccién contra software espia detecta software espia,
software publicitario y otros programas potencialmente no
deseados. Los programas espias son aplicaciones que se pueden
instalar en su equipo de forma encubierta para supervisar sus
habitos, recopilar informacién personal e incluso interferir en el
control de su equipo instalando programas adicionales o
redirigiendo la actividad de los navegadores.

Proteccion de correo electrénico

La proteccion de correo electrénico detecta las actividades
sospechosas en el correo electrénico y los archivos adjuntos
enviados y recibidos.

Proteccion de mensajeria instantanea

La proteccién de mensajeria instantdnea detecta potenciales
amenazas contra la seguridad provenientes de adjuntos a
mensajes instantdneos que se han recibido. Ademads, evita que los
programas de mensajeria instantdnea compartan informacién
personal.
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En este capitulo

Inicie la proteccion de andlisis de secuencias de comandos

...................................................................................... 36
Inicie la proteccién contra software espia ................ 36
Inicie la proteccién de correo electrénico................. 37
Inicie la protecciéon de mensajeria instantanea......... 37

Inicie la proteccion de analisis de secuencias de
comandos

Active la proteccion de andlisis de secuencias de comandos para
detectar las secuencias de comandos potencialmente peligrosas y
evitar que se ejecuten en su equipo. La proteccion de andlisis de
secuencias de comandos le indica cuando una secuencia de
comandos intenta crear archivos en su equipo, copiarlos o
eliminarlos o cuando realiza cambios en el registro de Windows.

1 Abra el panel de Configuracién de Equipo y archivos.
;Como?
1. En el panel izquierdo, haga clic en Menti Avanzado.
2. Haga clic en Configurar.

3. En el panel Configurar, haga clic en Equipo y
Archivos.

2 EnProteccion de andlisis de secuencias de comandos,
haga clic en Activado.

Nota: aunque en cualquier momento es posible desactivar la
proteccion de andlisis de secuencias de comandos, si lo hace deja
a su equipo en una posicién vulnerable ante secuencias de
comandos dafiinas.

Inicie la proteccién contra software espia

Active la proteccion contra software espia para detectar y
eliminar software espia, software publicitario y otros programas
potencialmente no deseados que recopilan y transmiten
informacion sin su conocimiento o permiso.

1 Abra el panel de Configuracién de Equipo y archivos.

;Como?
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1. Enel panel izquierdo, haga clic en Menti Avanzado.
2. Haga clic en Configurar.

3. En el panel Configurar, haga clic en Equipo y
Archivos.

2 EnProteccion de andlisis de secuencias de comandos,
haga clic en Activado.

Nota: aunque en cualquier momento es posible desactivar la
proteccion contra software espia, silo hace deja a su equipo en
una posicién vulnerable ante programas potencialmente no
deseados.

Inicie la proteccion de correo electrénico

Active la proteccién de correo electrénico para detectar gusanos,
asi como otras amenazas peligrosas en los mensajes y adjuntos
de correo electronico salientes (SMTP) y entrantes (POP3).

1 Abrir el panel de configuracién de Correo electrénico y MI.
;Como?
1. En el panel izquierdo, haga clic en Menti Avanzado.
2. Haga clic en Configurar.

3. En el panel Configurar, haga clic en Correo
electrénico y MI.

2 EnProteccion de correo electrénico, haga clic en
Activado.

Nota: aunque en cualquier momento es posible desactivar la
proteccion de correo electrénico, si lo hace deja a su equipo en
una posicién vulnerable ante amenazas de correo electrénico.

Inicie la proteccion de mensajeria instantanea

Active la proteccién de mensajeria instantdnea para detectar
amenazas contra la seguridad que puedan incluirse como
adjuntos en los mensajes instantdneos entrantes.

1 Abrir el panel de configuracién de Correo electrénico y MI.

;Como?



38 McAfee Internet Security

1. En el panel izquierdo, haga clic en Ment Avanzado.
2. Haga clic en Configurar.

3. En el panel Configurar, haga clic en Correo
electrénico y MI.

2 EnProtecciéon de mensajerfa instantdnea, haga clic en
Activado.

Nota: aunque en cualquier momento es posible desactivar la
proteccion de mensajeria instantdnea, silo hace deja a su equipo
en una posicion vulnerable ante los adjuntos dafiinos de los
mensajes instantdneos.
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Configurar la proteccion frente a virus

VirusScan ofrece dos tipos de proteccién contra virus: en tiempo
real y manual. La proteccidén frente a virus en tiempo real
examina los archivos cada vez que el usuario o el equipo accede a
ellos. La proteccion manual contra virus le permite analizar los
archivos libremente. Puede definir opciones distintas para cada
tipo de proteccion. Por ejemplo, debido a que la proteccion en
tiempo real supervisa constantemente su equipo, puede
seleccionar un grupo determinado de opciones de andlisis
bdésico, reservar un conjunto més exhaustivo de opciones de
andlisis para la protecciéon manual, bajo demanda.

En este capitulo

Configuracion de opciones de anélisis en tiempo real 40
Configuracion de las opciones de andlisis manual...42
Utilizacién de las opciones de Guardianes del sistema 46
Uso de listas de confianza .........cc.cecceeereenenenneenennee. 53
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Configuraciéon de opciones de analisis en tiempo
real

Al iniciar la proteccién contra virus en tiempo real, para analizar
los archivos VirusScan utiliza un conjunto de opciones
predeterminado; sin embargo, usted puede cambiar las opciones
predeterminadas para ajustarlas a sus necesidades.

Para cambiar las opciones de andlisis en tiempo real, debe
decidir qué es lo que debe comprobar VirusScan durante un
andlisis, asf como las ubicaciones y los tipos de archivo que debe
analizar. Por ejemplo, puede determinar si VirusScan ha de
buscar virus desconocidos o las cookies que los sitios Web
pueden utilizar para realizar un seguimiento de tus hédbitos y si
analiza las unidades de red que estdn asignadas a su equipo o
tUnicamente las unidades locales. También puede determinar qué
tipo de archivos analiza (todos los archivos o tiinicamente los
documentos y los archivos de programa, dado que es donde mds
virus se detectan).

Al cambiar las opciones de andlisis en tiempo real, también debe
decidir si es importante que su equipo cuente con proteccion
contra desbordamiento de bifer. Un bifer es una porcion de
memoria utilizado para guardar datos informdticos de manera
temporal. Los desbordamientos del biifer se pueden producir
cuando la cantidad de programas o de procesos de informacién
sospechosos almacenada en un biifer supera su capacidad.
Cuando esto ocurre, su equipo se vuelve mds vulnerable a los
ataques contra la seguridad.

Configure las opciones de analisis en tiempo real

Debe configurar las opciones de andlisis en tiempo real para
personalizar lo que busca VirusScan durante un anélisis en
tiempo real, asi como las ubicaciones y los tipos de archivo
analizados. Las opciones incluyen el andlisis en busca de virus
desconocidos y cookies de rastreo, asi como ofrecer proteccion
contra desbordamiento de bufer. Ademads, también puede
configurar el andlisis en tiempo real para comprobar las unidades
de red que estdn asignadas a su equipo.

1 Abra el panel de andlisis en tiempo real.

;Como?
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1. En Tareas comunes, haga clic en Inicio.

2. En el panel Inicio de SecurityCenter, haga clic en

Equipo y archivos.

3. Enlazona informacién Equipo y archivos, haga clic en

Configurar.

4. En el panel Configuracién de Equipo y archivos,
asegurese de que la proteccién contra virus esta
activada y luego haga clic en Avanzada.

2 Especifique sus opciones de andlisis en tiempo real y, a

continuacién, haga clic en Aceptar.

Para...

Hacer esto...

Detecte virus desconocidos
y nuevas variantes de virus
conocidos

Seleccione la casilla de verificacion
Buscar virus nuevos
desconocidos con la opcién
de heuristica.

Detecte las cookies

Seleccione la casilla de verificacion
Analizar y eliminar las
cookies de rastreo.

Detecte virus y otras
amenazas potenciales en las
unidades que estdn
conectadas en su red

Seleccione la casilla de verificacion
Analizar unidades de red.

Proteja su equipo de los
desbordamientos del bufer

Seleccione la casilla de verificacion
Activar protecciéon contra
desbordamiento de biifer.

Especifique qué tipo de
archivos desea analizar

Haga clic en Todos los archivos
(recomendado) oen
Solamente archivos de
programas y documentos.
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Configuracion de las opciones de analisis manual

La proteccion manual contra virus le permite analizar los
archivos libremente. Cuando se inicia un andlisis manual,
VirusScan comprueba su equipo en busca de virus y otros
elementos potencialmente peligrosos utilizando un conjunto de
opciones mds exhaustivo. Para modificar las opciones de andlisis
manual, debe decidir qué es lo que debe comprobar VirusScan
durante un anélisis. Por ejemplo, puede determinar si VirusScan
busca virus desconocidos, programas potencialmente no
deseados, tales como programas espia o software publicitario;
programas furtivos, tales como kits de raiz que pueden ofrecer
acceso no autorizado a su equipo y las cookies utilizadas por los
sitios Web para realizar un seguimiento de su hdbitos. Ademas,
debe decidir qué tipo de archivos se van a comprobar. Por
ejemplo, puede determinar si VirusScan ha de comprobar todos
los archivos o tinicamente archivos y documentos (dado que es
ahi donde se detecta la mayoria de virus). También puede
determinar qué archivos de almacenamiento (por ejemplo,
archivos .zip) se incluirdn en el andlisis.

De manera predeterminada, VirusScan comprueba todas las
unidades y carpetas de su equipo cada vez que ejecuta un andlisis
manual; sin embargo, puede ajustar las ubicaciones
predeterminadas a sus necesidades. Por ejemplo, puede analizar
tnicamente archivos de sistema importantes, elementos del
escritorio o elementos de la carpeta Archivos de programa. A
menos que se responsabilice usted mismo de iniciar cada anélisis
manual, puede establecer una programacion periédica para
realizar andlisis. Los andlisis programados siempre comprueban
el equipo al completo mediante las opciones predeterminadas de
andlisis. De manera predeterminada, VirusScan realiza un
andlisis programado una vez a la semana.

Si cree que estd experimentando unas velocidades de andlisis
muy lentas, considere la posibilidad de desactivar la opcién que
utiliza menos recursos del equipo, pero tenga en cuenta que se le
asignard una mayor prioridad a la proteccién antivirus que a
otras tareas.

Nota: al realizar actividades Itidicas como ver peliculas, jugar en
el equipo o cualquier otra actividad que ocupe toda la pantalla,
VirusScan detiene varias tareas, como las actualizaciones
automaticas y los andlisis manuales.
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Configurar opciones de analisis manual

Debe configurar las opciones de andlisis manual para
personalizar lo que VirusScan busca durante un andlisis manual,
asi como las ubicaciones y los tipos de archivo analizados. Las
opciones incluyen el andlisis en busca de virus desconocidos,
archivos, programas espia y programas potencialmente no
deseados, cookies de rastreo, kits de raiz y programas furtivos.

1 Abra el panel Anélisis manual.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. En el panel Inicio de SecurityCenter, haga clic en
Equipo y archivos.

3. Enlazona informacién Equipo y archivos, haga clic en
Configurar.

4. En el panel Configuracién de Equipo y archivos,
asegurese de que la proteccién contra virus esta
activada y haga clic en Avanzada.

5. Haga clic en Andlisis manual en el panel Proteccién
antivirus.

2 Especifique sus opciones de andlisis manual y, a
continuacién, haga clic en Aceptar.

Para... Hacer esto...

Seleccione la casilla de verificacion
Buscar virus nuevos
desconocidos con la opcién
de heurfstica.

Detecte virus desconocidos
y nuevas variantes de virus
conocidos

Seleccione la casilla de verificacion
Buscar en archivos .zip y
otros archivos de
almacenamiento.

Detecte y elimine los virus
de los archivos .zip y otros
archivos de
almacenamiento

Seleccione la casilla de verificacion
Buscar software espfa y
programas potencialmente
no deseados.

Detecte software espia,
software publicitario y otros
programas potencialmente
no deseados

Seleccione la casilla de verificacion
Analizar y eliminar las
cookies de rastreo.

Detecte las cookies

Detecte los kits de raiz y los
programas furtivos que
pueden alterar y obtener
archivos de sistema de
Windows

Seleccione la casilla de verificacién
Buscar kits de rafz y otros
programas furtivos.
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Para... Hacer esto...

Utilice menos potencia del |Seleccione la casilla de verificacién
procesador durante el Andlisis utilizando minimos

analisis y dé mas prioridad a | recursos del equipo‘
otras tareas (tales como

navegar en Internet o abrir

documentos)
Especifique qué tipo de Haga clic en Todos los archivos
archivos desea analizar (recomendado) o en

Solamente archivos de
programas y documentos.

Configurar ubicacién de analisis manual

Usted configura la ubicacién del andlisis manual para determinar
dénde va a realizar la bisqueda VirusScan de virus y otros
elementos peligrosos durante un andlisis manual. Es posible
analizar todos los archivos, carpetas y unidades de su ordenador
o puede restringir el andlisis a determinadas carpetas y unidades.

1 Abra el panel Andlisis manual.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. En el panel Inicio de SecurityCenter, haga clic en
Equipo y archivos.

3. Enlazona informacién Equipo y archivos, haga clic en
Configurar.

4. En el panel Configuracién de Equipo y archivos,
asegurese de que la proteccién contra virus esta
activada y haga clic en Avanzada.

5. Haga clic en Andlisis manual en el panel Proteccion
antivirus.

Haga clic en Ubicacidn predeterminada para el andlisis.

3 Especifique su ubicacién de andlisis manual y, a
continuacién, haga clic en Aceptar.

Para... Hacer esto...

Analice todos los archivos |Seleccione la casilla de
y carpetas de su equipo  |verificacién (Mi)

Equipo.

Analice archivos, carpetas | Desactive la casilla de
yunidades determinadas |verificacién (Mi) Equipo
de su equipo y seleccione una o mds
unidades o carpetas.
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Para... Hacer esto...
Analizar archivos de Desactive la casilla de
sistema importantes verificaciéon (Mi) Equipo

y, a continuacion,
seleccione la casilla de
verificacion Archivos de
sistema importantes.

Planificar un analisis

Planifique anélisis para comprobar a fondo su equipo en busca
de virus y otras amenazas en cualquier momento de cualquier dia
de la semana. Los andlisis programados siempre comprueban el
equipo al completo mediante las opciones predeterminadas de
andlisis. De manera predeterminada, VirusScan realiza un
andlisis programado una vez a la semana. Si cree que esta
experimentando unas velocidades de andlisis muy lentas,
considere la posibilidad de desactivar la opcién que utiliza
menos recursos del equipo, pero tenga en cuenta que se le
asignard una mayor prioridad a la proteccion antivirus que a
otras tareas.

1 Abra el panel Andlisis programado.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. En el panel Inicio de SecurityCenter, haga clic en
Equipo y archivos.

3. Enlazona informacién Equipo y archivos, haga clic en
Configurar.

4. En el panel Configuracién de Equipo y archivos,
asegurese de que la proteccién contra virus esta
activada y haga clic en Avanzada.

5. Haga clic en Andlisis programado en el panel
Proteccion antivirus.

Seleccione Activar andlisis programado.

3 Parareducir la cantidad de potencia del procesador que se
utiliza normalmente para los andlisis, seleccione Andlisis
utilizando minimeos recursos del equipo.

Seleccione uno o mds dias.
Especifique una hora de inicio.

Haga clic en Aceptar.

Sugerencia: puede restablecer la programacion predeterminada
haciendo clic en Restablecer.
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Utilizacién de las opciones de Guardianes del
sistema

Guardianes del sistema supervisa, registra y gestiona los cambios
potencialmente no autorizados realizados en el registro de
Windows o en archivos de sistema importantes en su equipo e
informa sobre ellos. Los cambios no autorizados en el registro y
en archivos pueden causar dafios en el equipo, poner en riesgo la
seguridad y dafar archivos importantes del sistema.

Los cambios en el registro y en los archivos son comunes y
normalmente se producen en su equipo. Debido a que muchos
son inofensivos, los ajustes predeterminados de Guardianes del
sistema estdn configurados para ofrecer una proteccion fiable,
inteligente y real contra los cambios no autorizados que
supongan un gran potencial de peligrosidad. Por ejemplo,
cuando Guardianes del sistema detecta los cambios no comunes
y que presentan una amenaza potencialmente significativa, se
informa sobre la actividad de manera inmediata y se afiade al
registro. Los cambios que sean mds comunes, pero que ain
impliquen algtin potencial peligroso, s6lo se incluyen en el
registro. Sin embargo, la supervision de los cambios estdndar y de
bajo riesgo estd, de manera predeterminada, desactivada. La
tecnologia Guardianes del sistema puede configurarse para
ampliar su proteccién a cualquier entorno que desee.

Hay tres tipos de Guardianes del sistema: Guardianes del sistema
de programas, Guardianes del sistema de Windows y Guardianes
del sistema de navegadores.

Guardianes del sistema de programas

Los Guardianes del sistema de programas detectan los cambios
no autorizados potencialmente en el registro de su equipo y en
otros archivos importantes esenciales para Windows. Estos
importantes elementos y archivos del registro incluyen
instalaciones de ActiveX, elementos de inicio, hooks de ejecucion
en shell de Windows y las cargas retrasadas de objeto de servicio
de Shell. Al supervisarlos, la tecnologia Guardianes del sistema de
programas detiene los programas sospechosos con ActiveX
(descargados de Internet), ademds de los programas espia y los
programas potencialmente no deseados que se ejecutan de
manera automaética cuando Windows se inicia.

Guardianes del sistema de Windows
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Los Guardianes del sistema de Windows también detectan los
cambios no autorizados potencialmente en el registro de su
equipo y en otros archivos importantes esenciales para Windows.
Estos importantes elementos y archivos del registro incluyen
identificadores de ments contextuales, applnit DLLs y el archivo
hosts de Windows. Al supervisar estos elementos, la tecnologia
Guardianes del sistema ayuda a evitar que su equipo envie y
reciba informacién personal o no autorizada a través de Internet.
También contribuye a detener los programas sospechosos que
pueden traer cambios no deseados en relacién con la apariencia
y los hdbitos de los programas que son importantes para usted y
su familia.

Guardianes del sistema de navegadores

Al igual que los Guardianes del sistema de programay de
Windows, los Guardianes del sistema de navegadores detectan
los cambios no autorizados potencialmente en el registro de su
equipo y en otros archivos importantes esenciales para Windows.
Sin embargo, los Guardianes del sistema de navegadores
supervisan los cambios de elementos importantes del registro y
de archivos como los complementos de Internet Explorer, las
URL de Internet Explorar y las zonas de seguridad de Internet
Explorer. Al supervisar este sistema, la tecnologia de los
Guardianes del sistema de navegadores ayuda a evitar la
actividad no autorizada en los navegadores como la redireccién a
sitios Web sospechosos, cambios en los ajustes y en las opciones
del navegador sin la formacion adecuada y la confianza no
autorizada en sitios Web sospechosos.

Active la proteccion Guardianes del sistema

Activa la proteccion de Guardianes del sistema para detectar los
cambios potencialmente no autorizados en el registro de
Windows y en los archivos de su equipo e informarle de ellos. Los
cambios no autorizados en el registro y en archivos pueden
causar dafios en el equipo, poner en riesgo la seguridad y dafiar
archivos importantes del sistema.

1 Abra el panel de Configuracién de Equipo y archivos.
;Como?
1. En el panel izquierdo, haga clic en Menti Avanzado.
2. Haga clic en Configurar.

3. En el panel Configurar, haga clic en Equipo y
Archivos.

2 EnProteccidon del guardidn del sistema, haga clic en
Activado.

Nota: es posible desactivar la proteccion de los Guardianes del
sistema haciendo clic en Desactivar.
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Configure las opciones de Guardianes del sistema

Utilice el panel Guardianes del sistema para configurar las opciones de
proteccion, registro y alertas de los cambios de registro y de archivo no
autorizados asociados con los archivos y programas de Windows e
Internet Explorer. Los cambios no autorizados en el registro y en
archivos pueden causar dafios en el equipo, poner en riesgo la
seguridad y dafiar archivos importantes del sistema.

1 Abra el panel Guardianes del sistema.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. En el panel Inicio de SecurityCenter, haga clic en
Equipo y archivos.

3. Enlazona informacién Equipo y archivos, haga clic en
Configurar.

4. En el panel Configuracién de Equipo y archivos,
asegurese de que la proteccién del Guardidn del
sistema estd activada y haga clic en Avanzada.

2 Seleccione un tipo de Guardidn del sistema de la lista.
* Guardianes del sistema de programas
* Guardianes del sistema de Windows
* Guardianes del sistema de navegadores

3 EnDeseo, elija una de las siguientes opciones:

= Para detectar y registrar cambios no autorizados en el
registro y archivos asociados con los Guardianes del
sistema de programa, de Windows y de navegadores e
informar sobre ellos, haga clic en Mostrar alertas.

= Para detectar y registrar cambios no autorizados en el
registro y archivos asociados con los Guardianes del
sistema de programa, de Windows y de navegadores, haga
clic en S6lo cambios de registro.

= Para desactivar la deteccion de cambios no autorizados en
el registro y archivos asociados con los Guardianes del
sistema de programa, de Windows y de navegador, haga
clic en Desactivar el Guardidn del sistema.

Nota: para obtener mds informacién sobre los tipos de
Guardianes del sistema, consulte Acerca de los tipos de
Guardianes del sistema (pdgina 49).
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Acerca de los tipos de Guardianes del sistema

Los Guardianes del sistema detectan los cambios no autorizados
potencialmente en el registro de su equipo y en otros archivos
importantes esenciales para Windows. Hay tres tipos de
Guardianes del sistema: Guardianes del sistema de programas,
Guardianes del sistema de Windows y Guardianes del sistema de
navegadores

Guardianes del sistema de programas

La tecnologia Guardianes del sistema de programas detiene los
programas sospechosos con ActiveX (descargados de Internet),
ademads de los programas espia y los programas potencialmente
no deseados que se ejecutan de manera automdtica cuando

Windows se inicia.

guardian del |Detecta...

sistema

Instalaciones |Los cambios no autorizados en las

de ActiveX instalaciones de ActiveX que pueden causar

dafios en el equipo, ponen en riesgo su
seguridad y dafiar archivos importantes del
sistema.

Elementos de
inicio

El software espia, el software publicitario y
los programas potencialmente no deseados
que pueden instalar cambios en archivos de
los elementos de inicio, lo que permite que
se ejecuten programas sospechosos al
iniciar el equipo.

Hooks de El software espia, el software publicitario y

ejecucion en otros programas potencialmente no

Shell de deseados que pueden instalar hooks de

Windows ejecucion en shell de Windows para impedir
que se inicien los programas de seguridad.

Carga El software espia, el software publicitario y

retrasada de otros programas potencialmente no

objeto de deseados que pueden realizar cambios en el

servicio de registro para la carga retrasada de objeto de

Shell servicio de shell, lo que permite que se

ejecuten archivos dafiinos al iniciar el
equipo.

Guardianes del sistema de Windows
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La tecnologia Guardianes del sistema ayuda a evitar que su
equipo envie y reciba informacién personal o no autorizada a
través de Internet. También contribuye a detener los programas
sospechosos que pueden traer cambios no deseados en relacién

con la apariencia y los hdbitos de los programas que son
importantes para usted y su familia.

guardian del |Detecta...

sistema

Identificadores | Los cambios no autorizados en el registro para

de menus identificadores de ments contextuales de

contextuales | Windows que pueden afectar a la aparienciay
comportamiento de los mentis de Windows.
Los mentis contextuales permiten realizar
acciones en el equipo, tales como hacer clic
con el botén derecho en los archivos.

AppInit DLLs | Los cambios no autorizados en el registro para

appInit DLLs de Windows que pueden permitir
en principio que se ejecuten archivos dafiinos
al iniciar el equipo.

Archivo Hosts
de Windows

El software espia, el software publicitario y los
programas potencialmente no deseados que
pueden realizar cambios no autorizados en el
archivo hosts de Windows, lo que permite
redireccionar el navegador a sitios Web
sospechosos y bloquear actualizaciones de
software.

Shell Winlogon

El software espia, el software publicitario y
otros programas potencialmente no deseados
que pueden realizar cambios en el registro de
shell de Winlogon, lo que permite que otros
programas sustituyan a Windows Explorer.

Winlogon User
Init

El software espfa, el software publicitario y
otros programas potencialmente no deseados
que pueden realizar cambios en el registro de
Winlogon user init, lo que permite que se
ejecuten programas sospechosos al iniciar la
sesion en Windows.

Protocolos
Windows

El software espia, el software publicitario y
otros programas potencialmente no deseados
que pueden realizar cambios en el registro de
protocolos de Windows, lo que afecta ala
forma en la que el equipo envia y recibe
informacion a través de Internet.

Proveedores de
servicios por
niveles de
Winsock

El software espia, el software publicitario y
otros programas potencialmente no deseados
que pueden instalar cambios en el registro de
proveedores de servicios por niveles (LSP)
Winsock para interceptar y modificar la
informacién que se envia y se recibe a través de
Internet.
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guardian del
sistema

Detecta...

Comandos de
apertura de
Shell de
Windows

Los cambios no autorizados a comandos de
apertura de shell de Windows que pueden
permitir que se ejecuten gusanos y otros
programas daiinos en el equipo.

Planificador de
tareas

El software espfa, el software publicitario y
otros programas potencialmente no deseados

compartidas que pueden realizar cambios en los archivos y
el registro del planificador de tareas
compartidas, lo que permite que se ejecuten
archivos potencialmente dafinos al iniciar el
equipo.

Windows El software espia, el software publicitario y

Messenger otros programas potencialmente no deseados

Service que pueden realizar cambios en el registro de

Windows messenger service, lo que permite
que haya anuncios no solicitados y programas
de ejecucién remota en el equipo.

Archivo Win.ini
de Windows

El software espfia, el software publicitario y los
programas potencialmente no deseados que
pueden realizar cambios en el archivo Win.ini,
lo que permite que se ejecuten programas
sospechosos al iniciar el equipo.

Guardianes del sistema de navegadores

La tecnologia de los Guardianes del sistema de navegadores
ayuda a evitar la actividad no autorizada en los navegadores
como la redireccion a sitios Web sospechosos, cambios en los
ajustes y en las opciones del navegador sin la formacion
adecuada y la confianza no autorizada en sitios Web

sospechosos.

guardian del Detecta...

sistema

Objetos de ayuda | El software espia, el software publicitario y

del navegador

los programas potencialmente no deseados
que pueden utilizar objetos del ayudante del
navegador para rastrear navegaciones en la
Web y mostrar anuncios no solicitados.

Barras de Internet
Explorer

Los cambios no autorizados en el registro
para programas de la barra de Internet
Explorar tales como Buscar y Favoritos que
pueden afectar a la apariencia 'y
comportamiento de Internet Explorer.

Complementos
de Internet
Explorer

El software espia, el software publicitario y
los programas potencialmente no deseados
que pueden instalar complementos de
Internet Explorer para rastrear navegaciones
en la Web y mostrar anuncios no solicitados.
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guardian del
sistema

Detecta...

ShellBrowser de
Internet Explorer

Los cambios no autorizados en el registro
para el shell browser de Internet Explorer
que pueden afectar a la apariencia y
comportamiento del navegador Web.

WebBrowser de
Internet Explorer

Los cambios no autorizados en el registro
para el navegador Web de Internet Explorer
que pueden afectar a la aparienciay
comportamiento del navegador.

Hook de
busqueda de
direcciones URL
de Internet
Explorer

El software espia, el software publicitario y
otros programas potencialmente no
deseados que pueden realizar cambios no
autorizados en el registro de los hooks de
biusqueda de direcciones URL de Internet
Explorer, lo que permite enviar el navegador
a sitios Web sospechosos cuando se hacen
busquedas en Internet.

Direcciones URL
de Internet
Explorer

El software espfa, el software publicitario y
otros programas potencialmente no
deseados que pueden realizar cambios en el
registro de las URL de Internet Explorer, lo
que afecta a la configuracion del navegador.

Restricciones de
Internet Explorer

El software espia, el software publicitario y
otros programas potencialmente no
deseados que pueden realizar cambios en el
registro de las restricciones de Internet
Explorer, lo que afecta a la configuraciény a
las opciones del navegador.

Zonas de
seguridad de
Internet Explorer

El software espia, el software publicitario y
otros programas potencialmente no
deseados que pueden realizar cambios en el
archivo de zonas de seguridad de Internet
Explorer, lo que permite que se ejecuten
archivos potencialmente dafinos al iniciar
el equipo.

Sitios de
confianza de
Internet Explorer

El software espia, el software publicitario y
otros programas potencialmente no
deseados que pueden realizar cambios en el
registro de sitios de confianza de Internet
Explorer, lo que permite que el equipo
confie en sitios Web sospechosos.

Directiva de
Internet Explorer

El software espia, el software publicitario y
otros programas potencialmente no
deseados que pueden realizar cambios en el
registro de directivas de Internet Explorer, lo
que afecta a la apariencia y comportamiento
del navegador.
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Uso de listas de confianza

Si VirusScan detecta un cambio en un archivo o en registro
(Guardidn del sistema), programa o desbordamiento de btifer, le
pedirad que lo afiada a una lista de confianza o lo elimine. Si
confia en el elemento e indica que en el futuro no desea recibir
ninguna notificacién sobre esta actividad, el elemento se afiade a
una lista de confianza y VirusScan no lo detectard nunca mds ni
nos notificard sobre su actividad. Si se ha afiadido un elemento a
una lista de confianza pero decide bloquear esta actividad, puede
hacerlo. El bloqueo evita que el elemento se ejecute y realice
cambios en el ordenador sin notificarle cada vez que lo intenta.
También puede quitar un elemento de una lista de confianza. Al
quitarlo de la lista, VirusScan podrd detectar de nuevo la
actividad del elemento.

Gestion de listas de confianza

Utilice el panel Listas de confianza para confiar en elementos que
han sido detectados y en los que se ha confiado anteriormente o
para bloquearlos. También puede quitar un elemento de una lista
predeterminada para que VirusScan lo detecte de nuevo.

1 Abra el panel Listas de confianza.
;Como?
1. En Tareas comunes, haga clic en Inicio.

2. En el panel Inicio de SecurityCenter, haga clic en
Equipo y archivos.

3. Enlazona informacién Equipo y archivos, haga clic en
Configurar.

4. En el panel Configuracién de Equipo y archivos,
asegurese de que la proteccion contra virus estd
activada y haga clic en Avanzada.

5. Haga clic en Listas de confianza en el panel
Proteccién antivirus.

2 Seleccione uno de los siguientes tipos de listas de confianza:
* Guardianes del sistema de programas
* Guardianes del sistema de Windows
* Guardianes del sistema de navegadores
= Programas definidos como fiables
* Desbordamiento de biifer de confianza
3 EnDeseo, elija una de las siguientes opciones:

» Para que el objeto detectado pueda realizar cambios en el
registro de Windows o en archivos de sistema importantes
de su ordenador sin tener que notificarselo a usted, haga
clic en Confiar.
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» Para evitar que el objeto detectado pueda realizar cambios
en el registro de Windows o en archivos de sistema
importantes de su ordenador sin tener que notificarselo a
usted, haga clic en Bloquear.

= Paraeliminar el elemento detectado de las listas de
confianza, haga clic en Eliminar.

4 Haga clic en Aceptar.

Nota: para obtener més informacién sobre los tipos de listas de
confianza, consulte Acerca de los tipos de listas de confianza
(pagina 54).

Acerca de los tipos de listas de confianza

Los Guardianes del sistema del panel Listas de confianza
representan los cambios no autorizados en el registro y en
archivos que VirusScan ha detectado, pero a los que ha decidido
asignar desde una alerta o desde el panel de Resultados del
andlisis. Hay cinco tipos de listas de confianza que pueden
gestionarse desde el panel Listas de confianza: Guardianes del
sistema de programas, Guardianes del sistema de Windows,
Guardianes del sistema de navegadores, Programas fiables y
Desbordamientos del bufer de confianza.

Opcion Descripcion

Guardianes Los Guardianes del sistema de programas del
del sistema de | panel Listas de confianza representan los
programas cambios no autorizados en el registro y en
archivos que VirusScan ha detectado, pero alos
que ha decidido asignar desde una alerta o
desde el panel de Resultados del andlisis.

Los Guardianes del sistema de programas
detectan cambios no autorizados en el registro y
en archivos asociados con instalaciones de
ActiveX, elementos de inicio, hooks de
ejecucion en shell de Windows y con la
actividad de carga retrasada de objeto de
servicio de shell. Estos tipos de cambios no
autorizados en el registro y en archivos pueden
causar dafios en el equipo, poner en riesgo la
seguridad y danar archivos importantes del
sistema.
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Opcion

Descripcion

Guardianes
del sistema de
Windows

Los Guardianes del sistema de Windows del
panel Listas de confianza representan los
cambios no autorizados en el registro y en
archivos que VirusScan ha detectado, pero alos
que ha decidido asignar desde una alerta o
desde el panel de Resultados del andlisis.

Los Guardianes del sistema de Windows
detectan cambios no autorizados en el registro y
en archivos asociados con identificadores de
menus contextuales, applnit DLLs, el archivo
hosts de Windows, Shell Winlogon, proveedores
de servicios por niveles (LSP) Winsock, etc.
Estos tipos de cambios no autorizados en el
registro o en los archivos pueden afectar al
modo en que su ordenador envia y recibe la
informacién en Internet, cambiar la apariencia
y los hébitos de los programas y permitir la
ejecucion de programas sospechosos en su
equipo.

Guardianes
del sistema de
navegadores

Los Guardianes del sistema de navegadores del
panel Listas de confianza representan los
cambios no autorizados en el registro y en
archivos que VirusScan ha detectado, pero a los
que ha decidido asignar desde una alerta o
desde el panel de Resultados del andlisis.

Los Guardianes del sistema de navegadores
detectan los cambios no autorizados en el
registro y otros habitos no autorizados
asociados con objetos de ayuda del navegador,
complementos de Internet Explorer,
complementos de Internet Explorer, URL de
Internet Explorer, zonas de seguridad de
Internet Explorer, etc. Estos tipos de cambios no
autorizados en el registro pueden producir una
actividad no autorizada en los navegadores
como la redireccion a sitios Web sospechosos,
cambios en los ajustes y en las opciones del
navegador y la confianza en sitios Web
sospechosos.

Programas
definidos
como fiables

Los programas fiables son programas no
deseados potencialmente, detectados
previamente por VirusScan, pero en los que ha
decidido confiar a través de una alerta o a través
del panel Resultados del anélisis.
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Opcion

Descripcion

Desbordamie
nto de bifer
de confianza

Los desbordamientos del biifer representan una
actividad no deseada anteriormente, detectada
por VirusScan, pero en los que ha decidido
confiar a través de una alerta o a través del
panel Resultados del andlisis.

Los desbordamientos del biifer pueden causar
dafos en el equipo y dafar archivos. Los
desbordamientos del biifer se producen cuando
la cantidad de programas o de procesos de
informacién sospechosos almacenada en un
bufer supera su capacidad.




57

CcapriTuLo 11

Exploraciéon del equipo

Al iniciar SecurityCenter por primera vez, la proteccién frente a
virus en tiempo real de VirusScan comienza a proteger su equipo
de virus, troyanos y otras amenazas a la seguridad
potencialmente peligrosas. A menos que desactive la proteccién
frente a virus en tiempo real, VirusScan supervisa su equipo de
manera constante en busca de virus, analizando archivos cada
vez que usted o su equipo accede a ellos, utilizando las opciones
de andlisis en tiempo real definidas por usted. Para asegurarse de
que su equipo permanece protegido contra las amenazas de
seguridad mds recientes, active la proteccion contra virus en
tiempo real y programe andlisis manuales periédicos més
exhaustivos. Para obtener mds informacién acerca de definir las
opciones del andlisis en tiempo real y manual, consulte
Configurar la protecciéon frente a virus (pdgina 39).

VirusScan ofrece un conjunto mads detallado de opciones de
andlisis para la proteccion manual frente a virus, permitiéndole
ejecutar de manera periddica andlisis mds amplios. Puede
realizar los andlisis manuales desde SecurityCenter,
seleccionando ubicaciones especificas segtin un programa ya
definido. Sin embargo, también puede realizar andlisis manuales
directamente en el Explorador de Windows mientras trabaja. El
andlisis en SecurityCenter tiene la ventaja de poder cambiar las
opciones de andlisis sin detener el andlisis. Sin embargo, realizar
un andlisis desde el Explorador de Windows aporta un enfoque
muy adecuado vinculado con la seguridad informaética.

Ya realice un andlisis manual desde SecurityCenter o desde el
Explorador de Windows, puede visualizar los resultados del
andlisis cuando éste finalice. Los resultados de un andlisis se
visualizan para determinar si VirusScan ha detectado, reparado o
puesto en cuarentena a virus, troyanos, programas espia,
software publicitario, cookies y otros programas potencialmente
no deseados. Los resultados de un andlisis se pueden mostrar de
diferentes formas. Por ejemplo, puede ver un resumen sencillo de
los resultados de los andlisis o informacién detallada, como el
estado de la infeccion y el tipo. También puede ver estadisticas
generales sobre el andlisis y las detecciones.

En este capitulo

Analice SU eqUIPO .....coeevverrerreeieneeiereeeeseeee e 58
Ver resultados del analisis ........ccccoovvvvveeeveeeivievcnneeeen. 59
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Analice su equipo

Puede realizar un andlisis manual tanto desde el ment Avanzado
como Bdsico de SecurityCenter. Si realiza un andlisis desde el
menu Avanzado, puede confirmar las opciones del andlisis
manual antes de iniciarlo. Si realiza un anadlisis desde el menu
Bésico, VirusScan comienza el andlisis de manera inmediata,
utilizando las opciones de anélisis ya existentes. También puede
realizar un andlisis en Windows Explorer, mediante las opciones
de andlisis existentes.

= Siga uno de estos procedimientos:

Andlisis en SecurityCenter

Para... Hacer esto...

Andlisis con los ajustes | Haga clic en Analizar en el menu
ya existentes Basico.

Analisis con los ajustes | Haga clic en Analizar en el mend
modificados Avanzado, seleccione las ubicaciones en
las que se va a realizar el andlisis,
seleccione las opciones de andlisis y, a
continuacion, haga clic en Analizar
ahora.

Realizar un andlisis en el Explorador de Windows
1. Abra el Explorador de Windows.

2. Haga clic con el botén derecho en un archivo, carpeta
o unidad y, a continuacién, haga clic en Analizar.

Nota: los resultados del andlisis aparecen en la alerta de Anélisis
finalizado. Los resultados incluyen el niimero de elementos
escaneados, detectados, reparados, puestos en cuarentena y
eliminados. Haga clic en Ver detalles del andlisis para saber
mads sobre los resultados del andlisis o sobre como trabajar con
elementos infectados.
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Ver resultados del analisis

Cuando finaliza un anélisis manual, debe ver los resultados para
determinar qué se encontré y para analizar el estado de
proteccién actual de su equipo. Los resultados de un andlisis le
indican si VirusScan ha detectado, reparado o puesto en
cuarentena a virus, troyanos, programas espia, software
publicitario, cookies y otros programas potencialmente no
deseados.

* En el menud Bésico o Avanzado, haga clic en Analizar y siga
uno de los siguientes pasos:

Para... Hacer esto...

Vealos resultados del
andlisis en la alerta

Vea los resultados del andlisis en la
alerta de Andlisis finalizado.

Vea mas informacion
sobre resultados de
analisis

Haga clic en Ver detalles de analisis
en la alerta Analisis finalizado.

Vea un resumen rdpido
de los resultados de los
analisis

Remitase al icono Andlisis
finalizado que se encuentra en el drea
de notificacion de la barra de tareas.

Vea las estadisticas
sobre andlisis y
deteccion

Haga doble clic en el icono Andlisis
finalizado que se encuentra en el drea
de notificacién de la barra de tareas.

Vea detalles sobre los
elementos detectados,
el estado y el tipo de
infeccion.

Haga doble clic en el icono Andlisis
finalizado que se encuentra en el drea
de notificacién de la barra de tareas y, a
continuacién, haga clic en Ver
resultados en el panel Progreso del
andlisis: Andlisis manual.
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CApPiTULO 12

Trabajar con los resultados de analisis

Si VirusScan detecta una amenaza para la seguridad al ejecutar
un andlisis manual o en tiempo real, intentara gestionar la
amenaza de manera automadtica segun el tipo de amenaza. Por
ejemplo, VirusScan intenta limpiar los archivos infectados si
detecta un virus, troyano o cookie de rastreo en su equipo. Si no
puede limpiar el archivo, VirusScan lo pone en cuarentena.

Cuando se enfrente a determinadas amenazas de seguridad,
VirusScan no podrd limpiar o poner en cuarentena
satisfactoriamente el archivo infectado. En este caso, VirusScan le
pedird que gestione la amenaza. Puede realizar diferentes
acciones segtn el tipo de amenaza. Por ejemplo, si se detecta un
virus en un archivo pero VirusScan no puede limpiar o ponerlo
en cuarentena con €éxito, también se denegard el acceso a dicho
archivo. Si se detectan cookies de rastreo pero VirusScan no
puede limpiarlas o ponerlas en cuarentena, puede decidir si
eliminarlas o aceptarlas como elemento de confianza. Si se
detectan programas potencialmente no deseados, VirusScan no
realiza ninguna accién automadtica; en cambio, le permite decidir
si poner el programa en cuarentena o clasificarlo como programa
de confianza.

Cuando VirusScan pone elementos en cuarentena, los cifra y aisla
en una carpeta para evitar que los archivos, programas o cookies
dafien su equipo. Puede restaurar o eliminar los elementos en
cuarentena. En la mayoria de los casos puede eliminar una
cookie en cuarentena sin que eso le afecte a su equipo, sin
embargo, si VirusScan ha puesto en cuarentena un programa que
usted reconoce y utiliza, considere la posibilidad de restaurarlo.

En este capitulo

Trabajo con virus y troyanos .........ccecceeeeeeveeereerneeennee. 62
Trabaje con programas potencialmente no deseados 62
Trabaje con archivos en cuarentena...........ccccceueeee. 63

Trabaje con programas y cookies en cuarentena.....63
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Trabajo con virus y troyanos

Si VirusScan detecta un virus o un troyano en un archivo de su
equipo durante un andlisis en tiempo real o manual, intentara
limpiar el archivo. Si no puede limpiar el archivo, VirusScan
intenta ponerlo en cuarentena. Si tampoco es posible realizar
esta accion, se deniega el acceso al archivo (sélo en anélisis en
tiempo real).

1 Abra el panel Resultados del andlisis.
;Como?

1. Haga doble clic en el icono Andlisis finalizado que se
encuentra en el drea de notificacién que se encuentra
en la zona mds a la derecha de la barra de tareas.

2. En el panel Progreso del anélisis: Andlisis manual, haga
clic en Ver resultados.

2 Enlalista de resultados del andlisis, haga clic en Virus y
troyanos.

Nota: para trabajar con los archivos que VirusScan ha puesto en
cuarentena, consulte Trabajar con archivos en cuarentena (pagina
63).

Trabaje con programas potencialmente no
deseados

Si VirusScan detecta un programa potencialmente no deseado en
su equipo durante un andlisis en tiempo real o manual, puede
eliminarlo o clasificarlo como programa de confianza. Eliminar el
programa potencialmente no deseado no lo borra realmente del
equipo. En cambio, al eliminarlo el programa se coloca en
cuarentena para evitar que dafie su equipo o sus archivos.

1 Abra el panel Resultados del andlisis.
;Como?

1. Haga doble clic en el icono Andlisis finalizado que se
encuentra en el drea de notificacién que se encuentra
en la zona mds a la derecha de la barra de tareas.

2. En el panel Progreso del anélisis: Andlisis manual, haga
clic en Ver resultados.

2 Enlalista de resultados del andlisis, haga clic en Programas
potencialmente no deseados.

Seleccione un programa potencialmente no deseado.
En Deseo, haga clic en Eliminar o Confiar.

Confirme su opcién seleccionada.
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Trabaje con archivos en cuarentena

Cuando VirusScan pone los archivos infectados en cuarentena,
los cifra y los coloca en una carpeta para evitar que dafien su
equipo. A continuacién, puede restaurar o eliminar los archivos
en cuarentena.

1 Abra el panel Archivos en cuarentena.
;Como?
1. Enel panel izquierdo, haga clic en Menti Avanzado.
2. Haga clic en Restaurar.
3. Haga clic en Archivos.
2 Seleccione un archivo en cuarentena.
3 Siga uno de estos procedimientos:

= Parareparar el archivo infectado y devolverlo a su
ubicacién original en su equipo, haga clic en Restaurar.

= Para eliminar el archivo infectado del equipo, haga clic en
Eliminar.

4 Haga clic en Sf para confirmar su opcién seleccionada.

Sugerencia: puede restaurar o eliminar varios archivos al mismo
tiempo.

Trabaje con programas y cookies en cuarentena

Cuando VirusScan pone en cuarentena programas
potencialmente no deseados o cookies de rastreo, los cifra y
después los coloca en una carpeta protegida para evitar que los
programas o las cookies dafien el equipo. A continuacién, puede
restaurar o eliminar los elementos en cuarentena. En la mayoria
de los casos puede eliminar un elemento en cuarentena sin que
su equipo se vea afectado por ello.

1 Abra el panel Programas en cuarentena y cookies de rastreo.
;Como?
1. Enel panel izquierdo, haga clic en Menti Avanzado.
2. Haga clic en Restaurar.
3. Haga clic en Programas y cookies.

2 Seleccione un programa o cookie en cuarentena.

3 Siga uno de estos procedimientos:

= Parareparar el archivo infectado y devolverlo a su
ubicacion original en su equipo, haga clic en Restaurar.

= Para eliminar el archivo infectado del equipo, haga clic en
Eliminar.
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4 Haga clic en S$1 para confirmar la operacion.

Sugerencia: puede restaurar o eliminar varios programasy
cookies al mismo tiempo.
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McAfee Personal Firewall

Personal Firewall ofrece proteccién avanzada para su equipo y
sus datos personales. Personal Firewall establece una barrera
entre su equipo e Internet y supervisa en segundo plano si se
realizan operaciones de trafico de Internet que resulten
sospechosas.

Nota: SecurityCenter informa de los problemas de proteccién
criticos y no criticos tan pronto como los detecta. Si necesita
ayuda para diagnosticar sus problemas de proteccion, puede
ejecutar McAfee Virtual Technician.

En este capitulo

Personal Firewall incluye..........ccoccoveniiiiiinienncnnenns 66
Iniciar el cortafuegos .......cc.ccevveeneiniinneinieeneenieeene 69
Trabajar con alertas .........ceceeveenviensenseeneeneeeeeee, 71
Gestionar las alertas informativas............ccccceveuenene. 75
Configurar la proteccion del cortafuegos.................. 77
Gestionar programas y permisos .....cc.cceeceeeveeeueenneenne 91
Gestionar los servicios del sistema ........c..ccccceveuenen. 103
Gestionar conexiones de eqUipO.......ccccceeveerreerrueenenne 109
Registro, supervision y andlisis .........ccocceeveererncennen. 119

Obtener mds informacién sobre la seguridad en Internet 129
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Personal Firewall incluye

Personal Firewall proporciona las siguientes caracteristicas.

Niveles de proteccion estandar y personalizada

Protege contra las intrusiones y las actividades sospechosas
mediante la configuracién de proteccién predeterminada o
personalizable del cortafuegos.

Recomendaciones en tiempo real

Reciba recomendaciones de forma dindmica para ayudarle a
determinar si debe concederse acceso a Internet a los programas
o si el trafico de red es fiable.

Gestion de acceso inteligente para los programas

Gestione el acceso a Internet de los programas mediante alertas y
registros de eventos, y configure los permisos de acceso de
programas especificos.

Proteccién para juegos

Evite que las alertas de intentos de intrusion y de actividades
sospechosas lo distraigan cuando juegue en pantalla completa.

Proteccién al iniciar el equipo

Tan pronto como Windows® se inicia, el cortafuegos protege su
equipo contra los intentos de intrusion, los programas no
deseados y el trafico de red.

Control de puertos de servicio del sistema

Gestione los puertos de servicio del sistema abiertos o cerrados
necesarios para algunos programas.

Gestion de conexiones de equipo

Permite o bloquee conexiones remotas entre otros equipos y su
propio equipo.

Integracion de la informacion de HackerWatch

Rastree patrones globales de intrusién y pirateria informadtica a
través del sitio Web de HackerWatch, que también proporciona
informacion de seguridad actual acerca de los programas de su
equipo, asi como de eventos de seguridad globales y de
estadisticas de puertos de Internet.

Firewall bloqueado

Bloquee instantdneamente todo el trafico de red entrante y
saliente entre el equipo e Internet.

Restaurar Firewall
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Restaure al instante la configuracién de proteccién original del
cortafuegos.

Deteccién avanzada de troyanos

Detecte y bloquee aplicaciones potencialmente
malintencionadas como, por ejemplo, troyanos, y evite que
pasen sus datos personales a Internet.

Registro de eventos

Rastree los eventos de intrusion, entrantes y salientes.

Control del trafico de Internet

Revise mapas de todo el mundo que muestran el origen de los
ataques hostiles y el trdfico. También localiza informacién

detallada de propiedad y datos geogréficos correspondientes a las

direcciones IP de origen. Ademas, analice el tréfico entrante y
saliente, controle el ancho de banda del programa y la actividad
del programa.

Prevencion de intrusiones

Proteja su privacidad contra las posibles amenazas de Internet.
Gracias a la funcién heuristica, McAfee proporciona un tercer
nivel de proteccién mediante el bloqueo de los elementos que
muestren indicios de ataque o intentos de pirateria.

Anaélisis de trafico sofisticado

Firewall revisa el tréfico entrante y saliente de Internet, asi como las
conexiones de programas, incluidas aquéllas que estdn "ala escucha"
de conexiones abiertas. Esto permite a los usuarios ver los programas
que pueden ser susceptibles de intrusién y actuar en consecuencia.
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Iniciar el cortafuegos

Desde el mismo momento en que instala el cortafuegos, su
equipo queda protegido contra las intrusiones y el trafico de red
no deseado. Por otra parte, ya puede responder a las alertasy
gestionar el acceso entrante y saliente a Internet, tanto para
programas conocidos como desconocidos. Las recomendaciones
inteligentes y el nivel de seguridad fiable (con la opcién para
permitir programas de acceso saliente a Internet seleccionada) se
activan automadticamente.

Si bien puede deshabilitar el cortafuegos desde el panel
Configuracion de Internet y redes, su equipo ya no estard
protegido contra intrusiones y trafico de red no deseado;
tampoco podré gestionar de manera eficiente las conexiones de
Internet entrantes y salientes. Si tiene que deshabilitar la
proteccion del cortafuegos, hdgalo de manera temporal y sélo
cuando sea realmente necesario. También puede habilitar el
cortafuegos desde el panel Configuracién de Internet y redes.

El cortafuegos desactiva automdticamente el servidor de
seguridad de Windows y se establece como cortafuegos
predeterminado.

Nota: Para configurar el cortafuegos, abra el panel Configuracion
de Internet y redes.

En este capitulo

Iniciar la proteccion de Firewall ...........cccceeeuveennnennne 69
Detener la protecciéon de Firewall...........ccccoecveeenennne 70

Iniciar la proteccién de Firewall

Puede activar el cortafuegos para proteger su equipo contra
intrusiones y tréfico de red no deseado, asi como gestionar las
conexiones a Internet entrantes y salientes.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd desactivada, haga clic en
Activado.
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Detener la protecciéon de Firewall

Puede desactivar el cortafuegos si no desea proteger su equipo
contra intrusiones y tréfico de red no deseado. Cuando el
cortafuegos estd desactivado, no se pueden gestionar las
conexiones entrantes y salientes de Internet.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Desactivado.
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CApPiTULO 15

Trabajar con alertas

El cortafuegos emplea todo un abanico de alertas para que
gestione su seguridad con mayor facilidad. Las alertas se agrupan
en tres tipos bdsicos:

= Alertaroja

= Alerta amarilla

= Alerta verde

Las alertas también pueden contener informacién de ayuda para
que el usuario pueda decidir mejor como ordenar las alertas o

bien obtener informacion relativa a los programas que se
gjecutan en su equipo.

En este capitulo

Acercadelas alertas.......cccoovvevveeeeeeeiiiiiiiieeeeeeeeeeeeanne 72
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Acerca de las alertas

El cortafuegos dispone de tres tipos de alerta basicos. A su vez,
algunas alertas incluyen informacion relativa a los programas
que se ejecutan en su equipo o sobre como obtener informacion.

Alerta roja

Una alerta roja que aparece cuando el cortafuegos detecta, y
luego bloquea, un troyano en su equipo, y recomienda que
analice el equipo en busca de més amenazas. Los troyanos tienen
el aspecto de programas vdlidos, pero pueden trastornar o dafiar
los equipos, asi como proporcionar acceso no autorizado a ellos.
Esta alerta se produce en todos los niveles de seguridad, salvo en
Abrir.

Alerta amarilla

El tipo de alerta mds habitual es la alerta amarilla, que
informacion activa de la actividad de un programa o un evento de
red detectado por cortafuegos. Cuando esto se produce, la alerta
describe la actividad del programa o el evento de red y, a
continuacién, proporciona una o varias opciones que necesitan
respuesta. Por ejemplo, la alerta Nueva red detectada aparece
cuando un equipo con cortafuegos instalado se conecta a una red
nueva. Puede elegir entre confiar o no confiar en la red. Si la red
es fiable, el cortafuegos permite el trafico desde cualquier otro
equipo de la red y la agrega a las Direcciones IP fiables. Si
Recomendaciones inteligentes estd habilitada, los programas se
agregan al panel Permisos de programas.

Alerta verde

En la mayoria de los casos, una alerta verde proporciona
informacion bdsica acerca de un evento y no requiere ningiin
tipo de respuesta. De forma predeterminada, las alertas verdes
estan desactivadas y, por lo general, se producen cuando se
establecen los niveles de seguridad Estdndar, Fiable, Estricta'y
Furtivo.

Ayuda al usuario

Muchas alertas del cortafuegos contienen informacién adicional
para facilitarle la gestién de la seguridad de su equipo y consisten
en lo siguiente:

* Obtener mds informacién sobre este programa: Inicie
el sitio Web de seguridad global de McAfee para obtener
informacién acerca de un programa que el cortafuegos ha
detectado en su equipo.
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Notifique a McAfee la existencia de este programa:

Envie informacién a McAfee acerca de un archivo
desconocido que el cortafuegos ha detectado en su
equipo.

Recomendaciones de McAfee: Consejos sobre como
gestionar las alertas. Por ejemplo, una alerta le puede
recomendar que permita acceso a un programa.
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CAPiTULO 16

Gestionar las alertas informativas

El cortafuegos permite visualizar u ocultar alertas de informacién
cuando detecta intentos de intrusién o actividad sospechosa
durante determinados eventos; por ejemplo, cuando se juega en
pantalla completa.

En este capitulo

Mostrar las alertas mientras se juega.........c.cceeeveeuenee 75
Ocultar alertas informativas........cc.cceeeveevveeceeneeeneene 75

Mostrar las alertas mientras se juega

Puede permitir que las alertas de cortafuego informativas se
visualicen cuando detecta intentos de intrusion o actividad
sospechosa cuando se juega en pantalla completa.

1 En el panel McAfee SecurityCenter, haga clic en Menu
avanzado.

Haga clic en Configurar.

3 Enel panel Configuracién de SecurityCenter, en Acerca de
las alertas haga clic en Avanzado.

4 En el panel Opciones de alerta, seleccione Mostrar alertas
informativas cuando se detecte el modo de juegos.

5 Haga clic en Aceptar.

Ocultar alertas informativas

Puede evitar que las alertas de cortafuego informativas se
visualicen cuando detecte intentos de intrusién o una actividad
sospechosa.

1 En el panel McAfee SecurityCenter, haga clic en Ment
avanzado.

Haga clic en Configurar.

3 Enel panel Configuracion de SecurityCenter, en Acerca de
las alertas haga clic en Avanzado.

4 En el panel Configuracion de SecurityCenter, haga clic en
Alertas informativas.

5 En el panel Alertas informativas, realice una de las siguientes
operaciones:

» Seleccione No mostrar alertas informativas para que se
oculten todas las alertas informativas.
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» Despeje una alerta para ocultarla.

6 Haga clic en Aceptar.
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CcaprPiTUuLO 17

Configurar la proteccion del cortafuegos

El cortafuegos le ofrece varios métodos para gestionar su
seguridad y personalizar su respuesta a las alertas y los eventos
relacionados con la seguridad.

Después de instalar el cortafuegos por primera vez, el nivel de
seguridad de la proteccién de su equipo se establecerd en Fiable y
se permitird un acceso a Internet iinicamente saliente. A pesar de
ello, el cortafuegos proporciona otros niveles, desde el mds
restrictivo al mds permisivo.

El cortafuegos también le ofrece la posibilidad de recibir
recomendaciones sobre alertas y acceso a Internet para
programas.

En este capitulo

Gestionar los niveles de seguridad del cortafuegos..78
Configurar Recomendaciones inteligentes para alertas 83
Optimizar la seguridad del cortafuegos..................... 85
Bloquear y restaurar el cortafuegos ......c...ccecceeeeeneene 88
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Gestionar los niveles de seguridad del
cortafuegos

Los niveles de seguridad del cortafuegos controlan el grado de
gestion y respuesta a las alertas. Estas alertas aparecen cuando se
detecta trafico de red no deseado y conexiones de Internet
entrantes y salientes. De forma predeterminada, el nivel de
seguridad del cortafuegos se establece en Fiable, con acceso
Unicamente saliente.

Cuando se establece el nivel de seguridad Fiable y las
recomendaciones inteligentes estdn activadas, las alertas
amarillas dan la opcién de permitir o bloquear el acceso a
programas desconocidos que necesitan un acceso entrante.
Cuando se detectan programas conocidos, aparecen alertas
informativas de color verde y se les permite el acceso de forma
automadtica. Permitir el acceso a un programa significa permitirle
establecer conexiones salientes y escuchar conexiones entrantes

no solicitadas.

Por lo general, cuanto maés restrictivo es un nivel de seguridad
(Furtiva y Estricta), mayor es el nimero de opciones y alertas que
se muestran y que, por consiguiente, debera gestionar.

En la tabla siguiente se describen los seis niveles de seguridad del
cortafuegos, empezando por el més estricto y acabando por el

menos:

Nivel

Descripcion

Bloquear
trafico

Bloquea todas las conexiones de red entrantes y salientes,
incluido el acceso a los sitios Web, al correo electrénico y
alas actualizaciones de seguridad. Este nivel de seguridad
da el mismo resultado que si eliminara su conexién de
Internet. Puede utilizar esta opcién para bloquear puertos
que haya definido como abiertos en el panel Servicios del
sistema.

Furtivo

Bloquea todas las conexiones de Internet entrantes, salvo
los puertos abiertos y oculta la presencia del equipo en
Internet. El cortafuegos le alertard cuando un nuevo
programa intente una conexion saliente a Internet o si
recibe solicitudes de conexién entrantes. Los programas
bloqueados y agregados aparecen en el panel Permisos de
programas.

Estricta

Alerta cuando un nuevo programa intente una conexién
saliente a Internet o si recibe solicitudes de conexién
entrantes. Los programas bloqueados y agregados
aparecen en el panel Permisos de programas. Si el nivel de
seguridad estd definido como Estricta, un programa sélo
solicita el tipo de acceso que necesita en ese momento,
por ejemplo acceso s6lo saliente, que usted le puede
permitir o bloquear. Mds adelante, si el programa solicita
tanto una conexion entrante como saliente, puede
permitir acceder desde el panel Permisos de programas.
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Nivel

Descripcion

Estandar

Controla las conexiones entrantes y salientes y le avisa
cuando un nuevo programa intente acceder a Internet.
Los programas bloqueados y agregados aparecen en el
panel Permisos de programas.

Fiable

Permite que los programas tengan acceso entrante y
saliente (completo) o sélo saliente. El nivel de seguridad
predeterminado es Fiable con la opcién para permitir que
los programas tengan acceso inicamente saliente
seleccionada.

Si se permite acceso completo a un programa, el
cortafuegos confiard automdticamente en él y lo agregard
alalista de programas permitidos en el panel Permisos de
programa.

Si se permite acceso tinicamente saliente a un programa,
el cortafuegos confiard automaticamente en él cuando
efectian una conexidén a Internet saliente iinicamente. No
se confia automdticamente en una conexiéon entrante.

abierta

Permite acceder a todas las conexiones de Internet
entrantes y salientes.

El cortafuegos también le permite restablecer de inmediato su
nivel de seguridad en Fiable (y permitir acceso tinicamente
saliente) desde el panel Restaurar valores predeterminados de
proteccion del cortafuegos.

Definir el nivel de seguridad como Blogueada

Puede establecer el nivel de seguridad de cortafuegos en
Bloquear trafico para bloquear todas las conexiones de red
entrantes y salientes.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Nivel de seguridad, mueva el control deslizante de
manera que aparezca Bloqueada como el nivel actual.

4 Haga clic en Aceptar.
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Definir el nivel de seguridad como Furtiva

Puede establecer el nivel de seguridad del cortafuegos en Furtivo
para bloquear todas las conexiones de red entrantes, salvo los
puertos abiertos, y ocultar la presencia del equipo en Internet.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacion en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Nivel de seguridad, mueva el control deslizante de
manera que aparezca Furtiva como el nivel actual.

4 Haga clic en Aceptar.

Nota: en el modo invisible, el cortafuegos le alerta cuando nuevos
programas solicitan una conexién de Internet saliente o reciben
solicitudes de conexién entrantes.

Definir el nivel de seguridad como Estricta

Puede establecer el nivel de seguridad del cortafuegos en Estricto
para recibir alertas cuando hay programas nuevos que intentan
conexiones salientes a Internet o reciben solicitudes de conexién
entrantes.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Nivel de seguridad, mueva el control deslizante de
manera que aparezca Estricta como el nivel actual.

4 Haga clic en Aceptar.

Nota: en el modo Estricto, un programa sélo solicita el tipo de
acceso que necesita en esos momentos; por ejemplo, sélo acceso
saliente, que el usuario puede permitir o bloquear. Si el programa
solicita mds adelante tanto una conexion entrante como saliente,
puede permitir acceder desde el panel Permisos de programas.
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Definir el nivel de seguridad como Estandar

Puede establecer el nivel de seguridad en Estandar para controlar
las conexiones entrantes o salientes y que le alerte cuando
nuevos programas intenten acceder a Internet.

1

4

En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

En el panel Configuracion de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

En el panel Nivel de seguridad, mueva el control deslizante de
manera que aparezca Estdndar como el nivel actual.

Haga clic en Aceptar.

Definir el nivel de seguridad como Fiable

Puede establecer el nivel de seguridad del cortafuegos en Fiable
para permitir un acceso completo o s6lo un acceso saliente.

1

En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

En el panel Configuracion de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

En el panel Nivel de seguridad, mueva el control deslizante de
manera que aparezca Fiable como el nivel actual.

Siga uno de estos procedimientos:

» Para permitir un acceso de red entrante y saliente
completo, seleccione Permitir acceso pleno.

= Para permitir sélo el acceso saliente de la red, seleccione
Permitir s6lo acceso saliente.

5 Haga clic en Aceptar.

Nota: la opcion predeterminada es Permitir s6lo acceso
saliente.
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Definir el nivel de seguridad como Abierta

Puede establecer el nivel de seguridad del cortafuegos en Abrir
para permitir todas las conexiones de red entrantes y salientes.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Nivel de seguridad, mueva el control deslizante de
manera que aparezca Abierta como el nivel actual.

4 Haga clic en Aceptar.
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Configurar Recomendaciones inteligentes para
alertas

Puede configurar el cortafuegos para incluir, excluir o mostrar
recomendaciones en alertas cuando algiin programa intenta
acceder a Internet. Al habilitar Recomendaciones inteligentes
obtendrd ayuda para decidir la manera como ordenar las alertas.

Cuando Recomendaciones inteligentes esta activado (y el nivel
de seguridad estd establecido en Fiable con sélo el acceso
saliente activado), el cortafuegos permite o bloquea
automdticamente los programas conocidos, y muestra en la
alerta una recomendacion cuando detecta programas
potencialmente peligrosos.

Por el contrario, cuando Recomendaciones inteligentes esté
desactivado, el cortafuegos ni permite ni bloquea el acceso a
Internet, ni recomienda ningin plan de accién en la alerta.

Cuando Recomendaciones inteligentes esta establecido en Sélo
mostrar, una alerta solicita al usuario que permita o bloquee el
acceso, y recomienda un plan de accién en la alerta.

Habilitar Recomendaciones inteligentes

Puede activar Recomendaciones inteligentes para que el
cortafuegos permita o bloquee automdaticamente programas y le
alerte sobre programas no reconocidos y potencialmente
peligrosos.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enelpanel Nivel de seguridad, en Recomendaciones
inteligentes, seleccione Habilitar Recomendaciones
inteligentes.

4 Haga clic en Aceptar.
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Deshabilitar Recomendaciones inteligentes

Puede desactivar Recomendaciones inteligentes para que el
cortafuegos permita o bloquee programas vy le alerte sobre
programas no reconocidos y potencialmente peligrosos. No
obstante, las alertas no incluirdn ninguna recomendacién acerca
de como tratar el acceso de los programas. Si el cortafuegos
detecta un programa nuevo que parece sospechoso o que se sabe
que puede ser una amenaza, bloqueard automaticamente el
acceso a Internet a este programa.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enelpanel Nivel de seguridad, en Recomendaciones
inteligentes, seleccione Deshabilitar Recomendaciones
inteligentes.

4 Haga clic en Aceptar.

Mostrar sélo recomendaciones inteligentes

Puede mostrar Recomendaciones inteligentes para que las alertas
proporcionen recomendaciones de plan de accién tinicamente, a
fin de que el usuario pueda decidir si permitird o bloqueara los
programas no reconocidos y potencialmente peligrosos.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Nivel de seguridad, en Recomendaciones
inteligentes, seleccione Mostrar sélo.

4 Haga clic en Aceptar.
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Optimizar la seqguridad del cortafuegos

Existen muchas maneras de poner en peligro la seguridad de su
equipo. Por ejemplo, algunos programas pueden intentar
conectarse a Internet antes de que se inicie Windows®.
Asimismo, otros usuarios informdticos pueden lograr una
solicitud de ping en su equipo que les permita saber si esta
conectado a una red. El cortafuegos le permite defenderse contra
estos dos tipos de intrusién porque le da la posibilidad de
deshabilitar la proteccién de inicio y de bloquear las solicitudes
de ping. La primera opcién bloquea a los programas el acceso a
Internet cuando Windows se inicia y la segunda bloquea las
solicitudes de ping que permiten a otros usuarios detectar su
equipo en una red.

La configuracién de instalacion estdndar incluye una deteccién
automadtica para los intentos de intrusién mas comunes, como
los ataques de denegacion de servicio o vulnerabilidades. Al
utilizar esta configuracion se garantiza su proteccion contra estos
ataques y andlisis. No obstante, puede deshabilitar la deteccién
automadtica de uno o varios ataques y andlisis en el panel
Deteccion de intrusiones.

Proteger su equipo durante el inicio

Puede proteger su equipo cuando Windows se inicia, para
bloquear los programas nuevos que no tenian acceso a Internet
durante el arranque y ahora lo necesitan. El cortafuegos muestra
las alertas pertinentes para los programas que han solicitado
acceso a Internet, que el usuario puede permitir o bloquear. Para
utilizar esta opcidn, su nivel de seguridad no debe estar definido
como Abierta o Bloqueada.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Nivel de seguridad, en Configuraciéon de
seguridad, seleccione Habilite la protecci6n al iniciar.

4 Haga clic en Aceptar.

Nota: Las conexiones e intrusiones bloqueadas no quedan
registradas mientras la proteccion al iniciar estd habilitada.
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Configurar solicitudes de ping

Puede permitir o evitar que otros usuarios de equipos detecten su
equipo en la red.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Nivel de seguridad, en Configuraciéon de
seguridad, realice una de las siguientes acciones:

= Seleccione Permitir solicitudes de ping ICMP para
permitir que se detecte su equipo en la red mediante
solicitudes de ping.

* Borre Permitir solicitudes de ping ICMP para impedir
que se detecte su equipo en la red mediante solicitudes de
ping.

4 Haga clic en Aceptar.

Configurar la deteccién de intrusiones

Puede detectar los intentos de intrusién para proteger su equipo
contra los ataques y los andlisis no autorizados. La configuracion
estandar el cortafuegos incluye la deteccién automatica de los
intentos de intrusién més habituales como, por ejemplo, los
ataques de denegacion de servicio o vulnerabilidades; no
obstante, puede desactivar la deteccion automdtica de uno o
varios ataques o analisis.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 En el panel Cortafuegos haga clic en Deteccién de
intrusiones.

4 En Detectar intentos de intrusion, realice una de las
siguientes opciones:

» Seleccione un nombre para detectar el ataque o el andlisis
de manera automadtica.

* Borre un nombre para deshabilitar la deteccion
automadtica del ataque o el anélisis.

5 Haga clic en Aceptar.
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Configurar los estados de proteccién del cortafuegos

Puede configurar el cortafuegos para que no tenga en cuenta que
problemas especificos de su equipo no se notifican a
SecurityCenter.

1 En el panel McAfee SecurityCenter, en Informacién de
SecurityCenter, haga clic en Configurar.

2 Enel panel Configuracion de SecurityCenter, en Estado de
proteccion haga clic en Avanzado.

3 Enel panel Problemas omitidos, seleccione una o més de las
opciones siguientes:

» La proteccién del cortafuegos estd desactivada.

» El cortafuegos estd configurado con nivel de
seguridad Abierta.

» Elservicio de cortafuegos no estd en funcionamiento.

» La proteccion del cortafuegos no estd instalada en su
equipo.

* Su cortafuegos de Windows estd desactivado.

» El cortafuegos saliente no estd instalado en este
equipo.

4 Haga clic en Aceptar.
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Bloquear y restaurar el cortafuegos

Bloquear trafico bloquea al instante todo el trafico de red
entrante y saliente para ayudarle a aislar y solucionar un
problema de su equipo.

Bloquear el cortafuegos de manera instantanea

Puede bloquear el cortafuegos para que bloquee al instante todo
el tréfico de red entre el equipo e Internet.

1 Enel panel McAfee SecurityCenter, bajo Tareas comunes,
haga clic en Firewall bloqueado.

En el panel Bloquear cortafuegos haga clic en Bloquear.

3 Hagaclic en Sf para confirmar.

Sugerencia: también puede bloquear el cortafuegos pulsando
con el botén derecho del ratén en el icono de SecurityCenter
en el area de notificacion ubicada en el extremo derecho de la
barra de tareas y, a continuacion, haciendo clic en Vinculos
rdpidos y en Firewall bloqueado.

Desbloquear el cortafuegos de manera instantanea

Puede desbloquear el cortafuegos para que permita al instante
todo el trafico de red entre el equipo e Internet.

1 En el panel McAfee SecurityCenter, bajo Tareas comunes,
haga clic en Firewall bloqueado.

En el panel Bloqueo activado, haga clic en Desbloquear.

3 Haga clic en Sf para confirmar.
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Restaurar la configuracién del cortafuegos

Puede restaurar el cortafuegos con su configuracion de
proteccion original rdpidamente. Esta restauracion restablece el
nivel de seguridad en Fiable y permite sélo el acceso saliente de
red, activa las recomendaciones inteligentes, restaura la lista de
programas predeterminados y sus permisos en el panel Permisos
de programa, elimina las direcciones IP fiables y no permitidas y
restaura los servicios del sistema, la configuracion del registro de
eventos y la deteccién de intrusiones.

1 En el panel McAfee SecurityCenter, haga clic en Restaurar
valores predeterminados del cortafuegos.

2 En el panel Restaurar valores predeterminados de proteccién
del cortafuegos, haga clic en Restaurar valores
predeterminados.

3 Hagaclic en Sf para confirmar.

Sugerencia: también puede restaurar la configuracion
predeterminada del cortafuegos pulsando con el bot6n derecho
del ratén en el icono de SecurityCenter M en el drea de
notificacion ubicada en el extremo derecho de la barra de tareas
y, a continuacién, haciendo clic en Vinculos rdpidos y en
Restaurar valores predeterminados del cortafuegos.
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CAPiTULO 18

Gestionar programas y permisos

El cortafuegos le permite gestionar y crear permisos de acceso
tanto para programas ya existentes como para programas nuevos
que soliciten acceso a Internet entrante y saliente. El cortafuegos
le permite controlar el acceso pleno o sélo saliente a estos
programas. Aunque también puede bloquearles el acceso.

En este capitulo

Permiso de acceso a Internet para los programas....92
Permiso para programas de s6lo acceso saliente .....95
Bloquear el acceso a Internet a los programas ......... 97
Eliminar los permisos de acceso de los programas ..99
Obtener informacién sobre los programas............... 100
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Permiso de acceso a Internet para los programas

Algunos programas, como los navegadores de Internet, necesitan
acceder a Internet para funcionar correctamente.

El cortafuegos le permite utilizar el panel Permisos de programas
para:

= Permite el acceso a los programas
» Permite a los programas sé6lo acceso saliente

* Bloquear el acceso a los programas

También puede permitir que un programa tenga acceso pleno o
s6lo saliente desde el registro Eventos salientes y eventos
recientes.

Conceder acceso pleno a un programa

Puede permitir que un programa bloqueado de su equipo tenga
acceso pleno entrante y saliente a Internet.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos haga clic en Permisos de
programas.

4 EnPermisos de programas, seleccione un programa con
Bloqueado o Acceso sélo saliente.

5 EnAccién, haga clic en Permitir acceso.

Haga clic en Aceptar.
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Conceder acceso pleno a un programa nuevo

Puede permitir que un programa nuevo de su equipo tenga
acceso pleno entrante y saliente a Internet.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacioén en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos haga clic en Permisos de
programas.

4 En Permisos de programas, haga clic en Agregar programa
con permiso.

5 Enel cuadro de didlogo Agregar programa, navegue hasta el
programa que desee agregar y selecciénelo; a continuacion,
haga clic en Abrir.

Nota: Puede modificar los permisos de un programa recién
agregado como lo harfa con un programa ya existente, es decir,
seleccionando el programa y haciendo clic en Permitir sélo
acceso saliente o bien Bloquear acceso en Accidn.

Permitir acceso pleno desde el registro Eventos recientes

Puede permitir que un programa bloqueado existente que
aparece en el registro de eventos recientes tenga acceso pleno
entrante y saliente a Internet.

1 En el panel McAfee SecurityCenter, haga clic en Menu
avanzado.

Haga clic en Informes & registros.

3 EnEventos recientes, seleccione la descripcion del evento y
luego haga clic en Permitir acceso.

4 En el cuadro de didlogo Permisos de programa, haga clic en S{
para confirmar.

Temas relacionados

= Ver eventos salientes (pdgina 121)
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Permitir acceso pleno desde el registro Eventos salientes

Puede permitir que un programa bloqueado existente que
aparece en el registro de eventos salientes tenga acceso pleno
entrante y saliente a Internet.

1 En el panel McAfee SecurityCenter, haga clic en Menu
avanzado.

Haga clic en Informes & registros.
En Eventos recientes, haga clic en Ver registro.

Haga clic en Internet y redes y, a continuacién, en Eventos
salientes.

5 Seleccione un programay en Deseo, haga clic en Permitir
acceso.

6 En el cuadro de didlogo Permisos de programa, haga clic en S{
para confirmar.
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Permiso para programas de sélo acceso saliente

Algunos programas de su equipo necesitan un acceso a Internet
saliente. El cortafuegos le permite configurar permisos para que
sea posible el acceso s6lo saliente a Internet.
Permitir a un programa so6lo acceso saliente

Puede permitir que un programa tenga un acceso a Internet s6lo
saliente.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos haga clic en Permisos de
programas.

4 En Permisos de programas, seleccione un programa con
Bloqueado o Acceso pleno.

5 EnAccion, haga clic en Permitir s6lo acceso saliente.
6 Hagaclic en Aceptar.
Permitir s6lo acceso saliente desde el registro Eventos recientes

Puede permitir que un programa bloqueado existente que
aparece en el registro de eventos recientes tenga sélo acceso
saliente a Internet.

1 En el panel McAfee SecurityCenter, haga clic en Ment
avanzado.

2 Hagaclic en Informes & registros.

3 EnEventos recientes, seleccione la descripcién del evento y
luego haga clic en Permitir sélo acceso saliente.

4 En el cuadro de didlogo Permisos de programa, haga clic en S1
para confirmar.
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Permitir sélo acceso saliente desde el registro Eventos salientes

Puede permitir que un programa bloqueado existente que
aparece en el registro de eventos salientes tenga s6lo acceso
saliente a Internet.

1 En el panel McAfee SecurityCenter, haga clic en Menu
avanzado.

Haga clic en Informes & registros.
En Eventos recientes, haga clic en Ver registro.

Haga clic en Internet y redes y, a continuacién, en Eventos
salientes.

5 Seleccione un programay en Deseo, haga clic en Permitir
s6lo acceso saliente.

6 En el cuadro de didlogo Permisos de programa, haga clic en S{
para confirmar.
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Bloguear el acceso a Internet a los programas

El cortafuegos le permite bloquear los programas para que no
accedan a Internet. Aseglirese de que al bloquear un programa no
se va a interrumpir su conexion a Internet o la de otro programa
que necesite acceso a Internet para funcionar correctamente.

Bloquear el acceso a los programas

Puede bloquear un programa para que no tenga acceso entrante
ni saliente a Internet.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos haga clic en Permisos de
programas.

4 En Permisos de programas, seleccione un programa con
Acceso pleno o Sélo acceso saliente.

5 EnAccién, haga clic en Bloquear acceso.

6 Hagaclic en Aceptar.

Bloquear el acceso a un nuevo programa

Puede bloquear un programa nuevo para que no tenga acceso
entrante ni saliente a Internet.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos haga clic en Permisos de
programas.

4 EnPermisos de programas, haga clic en Agregar programa
bloqueado.

5 Enel cuadro de didlogo Agregar programa, navegue hasta el
programa que desee agregar y seleccidnelo; a continuacién,
haga clic en Abrir.

Nota: Puede modificar los permisos de un programa recién
agregado seleccionando el programa y haciendo clic en Permitir
sdlo acceso saliente o bien Permitir acceso en Accién.
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Bloquear el acceso desde el registro Eventos recientes

Puede bloquear un programa que aparezca en el registro Eventos
recientes para que no tenga acceso entrante ni saliente a
Internet.

1 En el panel McAfee SecurityCenter, haga clic en Menu
avanzado.

Haga clic en Informes & registros.

3 EnEventos recientes, seleccione la descripcion del evento y
luego haga clic en Bloquear acceso.

4 En el cuadro de didlogo Permisos de programa, haga clic en S{
para confirmar.
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Eliminar los permisos de acceso de los programas

Antes de eliminar un permiso de un programa, asegtirese de que
su ausencia no afectard a la funcionalidad de su equipo o de su
conexion a Internet.

Eliminar un permiso de programa

Puede hacer que un programa no tenga acceso entrante ni
saliente a Internet.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 Enel panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos haga clic en Permisos de
programas.

En Permisos de programas, seleccione un programa.
En Accién, haga clic en Eliminar permiso de programa.

Haga clic en Aceptar.

Nota: El cortafuegos le impide modificar algunos programas
mediante la atenuacién y la desactivacion de determinadas
acciones.




100

McAfee Internet Security

Obtener informacién sobre los programas

Si no estd seguro de qué permiso de programa debe aplicar,
puede obtener informacion acerca del programa en el sitio Web
HackerWatch de McAfee.

Obtener informacién sobre un programa

Puede obtener informacion del programa en el sitio Web
HackerWatch de McAfee para decidir si permitird o bloquear4 el
acceso entrante y saliente a Internet.

Nota: asegtirese de que estd conectado a Internet para que su
navegador pueda lanzar correctamente el sitio Web HackerWatch
de McAfee; alli encontrara informacion actualizada sobre los
programas, los requisitos de acceso a Internet y las amenazas de
seguridad.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

3 Enel panel Cortafuegos haga clic en Permisos de
programas.

En Permisos de programas, seleccione un programa.

En Accién, haga clic en Mds informacion.
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Obtener informacién sobre el programa desde el registro
Eventos salientes

En el registro de eventos salientes, puede obtener informacion
del programa en el sitio Web HackerWatch de McAfee para
decidir a qué programas permitird o bloqueard el acceso entrante
y saliente a Internet.

Nota: asegtirese de que estd conectado a Internet para que su
navegador pueda lanzar correctamente el sitio Web HackerWatch
de McAfee; alli encontrard informacion actualizada sobre los
programas, los requisitos de acceso a Internet y las amenazas de
seguridad.

1 En el panel McAfee SecurityCenter, haga clic en Menu
avanzado.

Haga clic en Informes & registros.

3 En Eventos recientes, seleccione un evento y haga clic en Ver
registro.

4 Haga clic en Internet y redes y, a continuacién, en Eventos
salientes.

5 Seleccione una direccion IP y haga clic en Mds informacién.
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CApPiTULO 19

Gestionar los servicios del sistema

Para funcionar correctamente, algunos programas (incluidos los
servidores Web o programas servidores de intercambio de
archivos), deben aceptar conexiones no solicitadas procedentes
de otros equipos a través de puertos de servicio de sistema
designados. El cortafuegos suele cerrar estos puertos de servicio
de sistema porque constituyen el origen mds probable de las
inseguridades en su sistema. Sin embargo, para aceptar
conexiones procedentes de equipos remotos, los puertos de
servicio de sistema deben estar abiertos.

En este capitulo

Configurar puertos de servicio del sistema................ 104



104

McAfee Internet Security

Configurar puertos de servicio del sistema

Los puertos de servicio del sistema pueden configurarse para
permitir o bloquear el acceso en red remoto a un servicio de su
equipo.

La lista que mostramos a continuacién muestra los servicios del
sistema habituales, asi como sus puertos asociados:

» Protocolo de transferencia de archivos (FTP): puertos 20-21
= Servidor de correo (IMAP): puerto 143

= Servidor de correo (POP3): puerto 110

= Servidor de correo (SMTP): puerto 25

= Servidor de directorio de Microsoft (MSFT DS): puerto 445

»  Microsoft SQL Server (MSFT SQL): puerto 1433

» Network Time Protocol: puerto 123

» Puerto de Remote Desktop/Asistencia remota/Terminal
Server (RDP): 3389

» Llamadas a procedimientos remotos (RPC): puerto 135
= Servidor Web seguro (HTTPS): puerto 443

= Plug and Play universal (UPNP): puerto 5000

= Servidor Web (HTTP): puerto 80

» Archivos compartidos en Windows (NETBIOS): puertos
137-139

Los puertos del servicio de sistema también se pueden configurar
para que un equipo pueda compartir su conexion a Internet con
otros equipos conectados a €l a través de la misma red. Esta
conexion, conocida como Conexién compartida a Internet (ICS),
permite al equipo que comparte la conexién actuar como puerta
de enlace a Internet para el otro equipo de la red.

Nota: si el equipo tiene una aplicacién que acepta conexiones de
servidor a Web o FTP, es posible que el equipo que comparta la
conexion necesite abrir el puerto del servicio del sistema
asociado y permitir el reenvio de las conexiones entrantes para
dichos puertos.
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Permitir el acceso a un puerto de servicio del sistema existente

Puede abrir un puerto existente para permitir el acceso remoto a
un servicio de red del equipo.

Nota: un puerto de servicio del sistema abierto puede dejar a su
equipo totalmente vulnerable ante las amenazas de seguridad de
Internet, por lo que es mejor que sélo abra un puerto cuando sea
necesario.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

En el panel Cortafuegos haga clic en Servicios del sistema.

En Abrir puerto de servicio del sistema, seleccione un
servicio del sistema para que abra su puerto.

5 Haga clic en Aceptar.

Bloquear el acceso a un puerto de servicio del sistema existente

Puede cerrar un puerto existente para bloquear el acceso remoto
a un servicio del equipo.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

En el panel Cortafuegos haga clic en Servicios del sistema.

En Abrir puerto de servicio del sistema, borre un servicio
del sistema para que cierre su puerto.

5 Haga clic en Aceptar.
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Configurar un puerto de servicio del sistema

Puede configurar un puerto de servicio de red nuevo en su
equipo, que pueda abrir o cerrar para permitir o bloquear el
acceso remoto en su equipo.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacion en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

En el panel Cortafuegos haga clic en Servicios del sistema.
Haga clic en Agregar.

En el panel Servicios del sistema, en Puertos y servicios del
sistema, introduzca lo siguiente:

* Nombre del programa

= Puertos TCP/IP entrantes
» Puertos TCP/IP salientes
=  Puertos UDP entrantes

= Puertos UDP salientes

6 Sidesea enviar la informacion de actividad de este puerto a
otro equipo Windows de la red que comparta la conexién a
Internet, seleccione Reenvie la actividad de la red en este
puerto a los usuarios de la red que utilicen la funcién de
conexién compartida a Internet.

7 También puede introducir una descripcién opcional para la
nueva configuracién.

8 Hagaclic en Aceptar.

Nota: si el equipo tiene una aplicacién que acepta conexiones de
servidor a Web o FTP, es posible que el equipo que comparta la
conexion necesite abrir el puerto del servicio del sistema
asociado y permitir el reenvio de las conexiones entrantes para
dichos puertos. Si utiliza Conexién compartida a Internet (ICS),
también deberd agregar una conexién de equipo fiable en la lista
Direcciones IP fiables. Para obtener méas informacion, consulte
Agregar una conexion de equipo fiable.
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Modificar un puerto de servicio del sistema

Puede modificar la informacién de acceso entrante y saliente a la
red de un puerto de servicio del sistema existente.

Nota: si la informacién del puerto esté escrita de manera
incorrecta, el servicio del sistema no funciona.

1 Enel panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

En el panel Cortafuegos haga clic en Servicios del sistema.
Seleccione un servicio del sistema y haga clic en Editar.

En el panel Servicios del sistema, en Puertos y servicios del
sistema, introduzca lo siguiente:

* Nombre del programa

= Puertos TCP/IP entrantes
» Puertos TCP/IP salientes
= Puertos UDP entrantes

= Puertos UDP salientes

6 Sidesea enviar la informacion de actividad de este puerto a
otro equipo Windows de la red que comparta la conexién a
Internet, seleccione Reenvie la actividad de la red en este
puerto a los usuarios de la red que utilicen la funcién de
conexién compartida a Internet.

7 También puede introducir una descripcién opcional para la
configuracion modificada.

8 Hagaclic en Aceptar.

Eliminar un puerto de servicio del sistema

Puede eliminar un puerto de servicio del sistema existente de su
equipo. Después de su eliminacién, los equipos remotos ya no
podran acceder al servicio de red de su equipo.

1 En el panel McAfee SecurityCenter, haga clic en Internet y
redes y, a continuacién en Configurar.

2 En el panel Configuracién de Internet y redes, en La
proteccion por cortafuegos estd activada, haga clic en
Avanzadas.

En el panel Cortafuegos haga clic en Servicios del sistema.
Seleccione un servicio del sistema y haga clic en Eliminar.

En el indicador, haga clic en Sf para confirmar.
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CApPiTULO 20

Gestionar conexiones de equipo

Puede configurar el cortafuegos para gestionar conexiones
remotas especificas a su equipo mediante la creacion de reglas,
basadas en direcciones del protocolo de Internet (IP), que estdn
asociadas a los equipos remotos. Los equipos que estan
asociados a direcciones IP fiables se pueden conectar a su equipo
con confianza, mientras que a las IP que sean desconocidas,
sospechosas o no sean fiables, se les puede prohibir que se
conecten a su equipo.

Al permitir una conexion, asegtrese de que el equipo en el que
confia sea seguro. Si un equipo definido como fiable resulta
infectado por un gusano u otro mecanismo, su equipo podria ser
infectado. Ademds, McAfee recomienda que los equipos en los
que confia estén protegidos por un cortafuegos y un programa
antivirus actualizado. El cortafuegos no registra el tréfico ni
genera alertas de los eventos procedentes de las direcciones IP
que estan en la lista Direcciones IP fiables.

Los equipos asociados a direcciones IP desconocidas,
sospechosas o que no son fiables no pueden conectarse a su
equipo.

El cortafuegos bloquea todo el trafico no deseado, por lo que no
suele ser necesario prohibir una direccion IP. Se debe definir una
direccién IP como no permitida sélo cuando se esté seguro de
que una conexion de Internet determinada supone una amenaza
especifica. Asegtirese de no bloquear direcciones IP importantes,
como el servidor DNS o DHCP, u otros servidores pertenecientes
al ISP. En funcién de su configuracién de seguridad, el
cortafuegos puede alertarle cuando detecte un evento de un
equipo no permitido.

En este capitulo

Definir conexiones de equipo como fiables.............. 11