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Luku 1

Johdanto

Suojaa tietokoneesi McAfeen palomuuri-, virustarkistus- ja
vakoiluohjelmien torjuntatekniikkojen avulla. VirusScan Plusin
avulla voit suojata tietokoneesi viruksia vastaan, valvoa
Internetin tietoliikennetta epdilyttdvien tapahtumien varalta ja
estdd vakoiluohjelmia vaarantamasta henkilokohtaisten tietojesi
eheyden.

Tassa luvussa

McAfee SecUrityCenter ........ccoveevuereenieneerienieneeieneeseesaeeees 5
McAfee VIrusSCan .......cccoceveevienienieniicnenieneciececeeeeeeen 29
McAfee Personal Firewall..........ccccoovvevvieiiiinienniennienieenieene 65
McAfee QUICKCIEAN .......cccveeeeuveeereeeereeeereeceree e 121
McAfee Shredder.........coceviiviinieninieieeeeeecceeceee 135
McAfee Network Manager...........ccoceevveeeeveeneeneenneenenneennenne. 139
McAfee EaSyNetwOork......cccocveverievennieniiienieeeieeeeeneen 159
OP@S ettt 173
Tietoja MCALEESta......cueverierieierieereereetetc et 189

Asiakaspalvelu ja tekninen tuki ........ccccceceveriiniiieninnennen. 191






Luku 2

McAfee SecurityCenter

McAfee SecurityCenterin avulla voit valvoa tietokoneesi
turvallisuustilaa, ndhdai heti, ovatko tietokoneesi virus-,
vakoiluohjelma- ja palomuurisuojapalvelut ajan tasalla sekd
korjata mahdollisia tietoturva-aukkoja. Se tarjoaa tarvittavat
tyOkalut ja hallintaohjelmat tietokoneesi suojauksen
kokonaisvaltaiseen koordinointiin ja hallintaan.

Ennen tietokoneesi suojauksen méarittdmista ja hallintaa
tarkastele SecurityCenter-kayttoliittyméaa ja varmista, ettd
ymmarrit miten suojaustila, suojausluokat ja suojauspalvelut
eroavat toisistaan. Pdivitd sitten SecurityCenter varmistaaksesi,
ettd kiytossdsi on viimeisin McAfeelta saatavilla oleva suoja.

Kun alkumddritykset on tehty, valvo tietokoneesi suojauksen tilaa
SecurityCenterilld. Jos SecurityCenter havaitsee
suojausongelman, se antaa hilytyksen. Voit joko korjata
ongelman tai jattad sen huomioimatta (vakavuuden mukaan).
Voit myos tarkastella SecurityCenter-tapahtumia, kuten
virustarkistusasetusten muutoksia, tapahtumalokista.

Huomautus: SecurityCenter raportoi kriittiset ja ei-kriittiset
suojausongelmat heti, kun se havaitsee ne. Jos tarvitset apua
suojausongelmien selvittimisessd, voit kdyttdd McAfee Virtual
Technician -palvelua.

Tassa luvussa

SecurityCenterin ominaisuudet ........c..ccecevervienennieneenennee. 6
SecurityCenterin kdyttdminen........coccoeeevvereevieneenenseeneenne. 7
Suojausongelmien korjaaminen ja ohittaminen................ 17
Halytysten késitteleminen ...........cccoccevveevenniinenniencnnenennee. 21

Tapahtumien nayttdminen..........cocceveeeeveerieenennienenneeneene. 27
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SecurityCenterin ominaisuudet

Yksinkertaistettu
suojaustila

Automaattiset pdivitykset
ja uudet tuoteversiot

Reaaliaikaiset hilytykset

Voit helposti tarkastaa tietokoneesi suojaustilan, etsid pdivityksid
ja korjata tietoturva-aukkoja.

SecurityCenter lataa ja asentaa ohjelmien paivitykset
automaattisesti. Kun uusi McAfee-ohjelmistoversio on saatavilla,
se toimitetaan automaattisesti tietokoneeseen tilauksesi
voimassaolon ajan, jotta suojauksesi on aina ajan tasalla.

Suojaushilytykset ilmoittavat merkittavistd virusesiintymista ja
tietoturvauhista.



Luku 3

SecurityCenterin kayttdminen

Ennen SecurityCenterin kdyttda tarkasta ne komponentit ja
madritysalueet, joita aiot kdyttdd tietokoneesi suojaustilan
hallintaan. Lisédtietoja tdssd kuvassa kadytetyistd termeistd on
kohdissa Suojauksen tilan toiminta (sivu 8) ja Suojausluokkien
toiminta (sivu 9). Voit sitten tarkastaa McAfee-tilisi tiedot ja
vahvistaa tilauksesi voimassaolon.

Suojaustilan alue
Valvo tietokoneen yleistd suojaustilaa {punainen, keltainen

Paivityspainike tai vilred) i kors ) mat tisasti
Hae ja asenna ai vihred] ja korjaa suojausongelmat automaattizesti,
SecurityCenter- —
divityksid, =
palvty Mehifes SecurityCenter Suojausluokat
Valvo jokaisen
Tarkistuspainike !
Tarkista tietokofe—, e
. . suajaustilaa
virusten, Troijan .
. ) {Suojattu,
hevasten ja muiden ot a i T Chcky gy o  da i !
. . " De— - Tiedaoksl,
tietoturvauhkien .
varalta (jos P Taiminto an
el @ kallinen).
VirusScan on pa )
asennettu). ] Lmaam
] II.Jj Fromos & _Sl.mjﬂuﬂunlﬂl'l
Yleiset tehtdvit —— o P e - tietoalue

Tarkastele luokan
sunjauspalveluita
ja -ongelmia.

Palaa Koti-ruutuun,
tarkastele askettaisia] | compeenes e
tapahtumia ja suorital | oo e

i Ligy P pors B g

muita suosittuja . ' o
o e, &) cordgurn (3) dbmt
tehtavis. / -
|

Asennettujen
komponenttien alue Lisavalikko

SecurityCenterin tietoalue

Tarkista, mitka Waihda monipualisia Tarkista, kaska tietokone an pdivitatty
McAfeen madritysvaihtoehtoja viimeksi, koska se on tarkistettu viimeksi
tietoturvaohjelmat sisdltavEEn [jos VirusScan on asennettu), koska
suojaavat lisdvalikkoon. tilaus umpeutuu ja kuinka manta
tietokonetta, tietokonetta voit sucjata.

Tassa luvussa

Suojauksen tilan toiminta.........cccceevevvevenenenenencnenenene. 8
Suojausluokkien toiminta ..........cceceeveeeierernieneenieneeseneeene 9
Suojauspalveluiden toiminta.........coceeveevervieneeneneeneneennen. 10
Tilausten hallinta ........ccccoceeerenenenineeeeeeeeeeee 11

SecurityCenterin paivittdminen.........cccocevevvieninnieninniennne. 13
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Suojauksen tilan toiminta

Tietokoneesi suojauksen tila ndkyy SecurityCenter Koti-ikkunan
suojauksen tila -kohdassa. Siité kdy ilmi, onko tietokoneesi
suojattu viimeisimmiltd tietoturvauhilta. Tila voi muuttua
ulkoisten tietoturvahyodkkidysten, muiden tietoturvaohjelmien ja
Internet-yhteyttd kdyttdvien ohjelmien vaikutuksesta.

Tietokoneesi suojauksen tila voi olla punainen, keltainen tai
vihrea.

Suojauksen tila |Kuvaus

Punainen Tietokonetta ei ole suojattu. SecurityCenter
Koti-ikkunan suojauksen tila -kohdan punainen
véri tarkoittaa, ettd tietokonettasi ei ole suojattu.
SecurityCenter ilmoittaa ainakin yhdesta
kriittisestd tietoturvaongelmasta.

Jokaisen suojausluokan kriittiset
tietoturvaongelmat tulee korjata, jotta
tdydellinen suojaus on mahdollista
(ongelmaluokka on asetettu Toiminto on
pakollinen -tilaan, joka on myos punainen).
Lisdtietoja suojausongelmien korjaamisesta on
kohdassa Suojausongelmien korjaaminen
(sivu 18).

Keltainen Tietokoneesi on osittain suojattu.
SecurityCenter Koti-ikkunan suojauksen tila
-kohdan keltainen véri tarkoittaa, ettd
tietokonettasi ei ole suojattu. SecurityCenter
ilmoittaa ainakin yhdesta ei-kriittisestd
tietoturvaongelmasta.

Jokaisen suojausluokan ei-kriittiset
tietoturvaongelmat tulee korjata tai ohittaa,
jotta tdydellinen suojaus on mahdollista.
Lisdtietoja suojausongelmien korjaamisesta ja
ohittamisesta on kohdassa Suojausongelmien
korjaaminen ja ohittaminen (sivu 17).

Vihred Tietokoneesi on tdysin suojattu. SecurityCenter
Koti-ikkunan suojauksen tila -kohdan vihred
vdri tarkoittaa, ettd tietokoneesi on suojattu.
SecurityCenter ei ilmoita yhdestdkdan
kriittisestd tai ei-kriittisestd
tietoturvaongelmasta.

Jokaisessa suojausluokassa on luettelo
tietokonettasi suojaavista palveluista.
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Suojausluokkien toiminta

SecurityCenterin suojauspalvelut voidaan jakaa neljdan
luokkaan: tietokone ja tiedostot, Internet ja verkko, sihkoposti ja
pikaviestit ja kdytonvalvonta-asetukset. Ndiden luokkien avulla
voit selata tietokonettasi suojaavia tietoturvapalveluita ja
maddrittad niiden asetuksia.

Napsauttamalla luokan nimed voit maarittda siihen kuuluvien
palveluiden asetuksia ja tarkastella palveluiden havaitsemia
tietoturvaongelmia. Jos tietokoneesi suojauksen tila on punainen
tai keltainen, vdhintddn yhdessd luokassa on nékyvilld Toiminto
on pakollinen- tai Huomio-viesti. Tdma tarkoittaa sitd, ettd
SecurityCenter on havainnut ongelman kyseisessd luokassa.
Lisétietoja suojauksen tilasta on kohdassa Suojauksen tilan
toiminta (sivu 8).

Suojausluokat Kuvaus

Tietokone ja tiedostot | Tietokone ja tiedostot -luokassa voit
madrittdd seuraavien suojauspalveluiden
asetuksia:

= Virustentorjunta

» Vakoiluohjelmien torjunta
»  SystemGuards

»  Windows-suojaus

= Tietokoneen kunto

Internet ja verkko Internet ja verkko -luokassa voit méaarittdd
seuraavien suojauspalveluiden asetuksia:

» Palomuurin suojaus
»  Phishing-huijausten torjunta
» Henkil6llisyyden suojaus

Sdhképosti ja Sahkdposti ja pikaviestit -luokassa voit
pikaviestit madrittdd seuraavien suojauspalveluiden
asetuksia:

» Sdhkopostin virussuojaus
= Pikaviestiohjelmien virustorjunta
= Sdhkopostin vakoiluohjelmien suojaus

= Pikaviestiohjelmien vakoiluohjelmien
suojaus

*= Roskapostin torjunta

Kéayténvalvonta Kéayténvalvonta-asetukset-luokassa voit
-asetukset madrittdd seuraavien suojauspalveluiden
asetuksia:

= Sisillon estiminen
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Suojauspalveluiden toiminta

Suojauspalvelut ovat erilaisia suojauskomponentteja. Voit
suojata tietokoneesi ja tiedostosi madrittdmalld niiden asetuksia.
Suojauspalvelut vastaavat McAfeen ohjelmistoja. Esimerkiksi kun
asennat VirusScan-ohjelman, seuraavat suojauspalvelut tulevat
kdyttoon: virustentorjunta, vakoiluohjelmien torjunta ja
komentosarjatarkistukset. Tarkempia tietoja suojauspalveluista
16ytyy VirusScan-ohjeesta.

Oletusarvoisesti kaikki asennettuun ohjelmaan liittyvit
suojauspalvelut ovat kdyttssd. Suojauspalveluita voi kuitenkin
poistaa kdytostd milloin tahansa. Esimerkiksi kun asennat
kdytonvalvonta-asetukset, sisdllon estaminen ja henkil6llisyyden
suojaus ovat kdytossa. Jos et aio kayttdd sisdllon estdmispalvelua,
voit poistaa sen kdytéstd kokonaan. Voit my6s poistaa
suojauspalveluita kaytostd viliaikaisesti, kun teet asennus- tai
huoltotoimenpiteita.
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Tilausten hallinta

Jokaisen hankitun McAfee-tietoturvatuotteen mukana
toimitetaan tilaus, joka oikeuttaa sinut tuotteen kayttoon tietyssd
madrdssd tietokoneita tietyn ajan. Tilauksen pituus vaihtelee
hankitun tuotteen mukaan, mutta se alkaa tavallisesti tuotteen
aktivointihetkelld. Aktivointi on helppoa ja maksutonta, tarvitset
sithen vain Internet-yhteyden. Sen suorittaminen on kuitenkin
tarkedtd, silld se oikeuttaa sinut sddnndllisiin ja automaattisiin
tuotepdivityksiin, jotka suojaavat tietokonettasi uusimmilta
uhilta.

Aktivointi suoritetaan tavallisesti tuotteen asennuksen
yhteydessd, mutta jos pditit odottaa (esimerkiksi jos sinulla ei
ole Internet-yhteyttd), sinulla on aktivointiin 15 pdivda aikaa. Jos
et aktivoi tuotteitasi 15 pdivan kuluessa, niihin ei enda toimiteta
tarkeitd pdivityksid, eivdatkd ne endd pysty suorittamaan
tarkistuksia. [Imoitamme sinulle myos sddnnéllisesti (ndyttoon
tulevien ilmoitusten muodossa), ennen kuin tilauksesi
voimassaoloaika on pddttyméssd. Niin voit vélttda suojauksesi
keskeytymisen ja uudistaa tilauksesi aikaisemmin tai ottaa
automaattisen uudistamisen sivustossamme kayttoon.

Jos nédyttoon tulee linkki, jossa SecurityCenter kehottaa sinua
aktivoimaan tilauksesi, sita ei ole aktivoitu. Voit tarkistaa
tilauksesi viimeisen voimassaolopdivan tilisivultasi.
McAfee-tilisi kayttaminen

Voit tarkastella McAfee-tilisi tietoja (tilisivuasi) helposti
SecurityCenterin avulla.

1 Valitse Yleiset tehtédvit -kohdasta Oma tili.
2 Kirjaudu sisddn McAfee-tiliisi.
Aktivoi tuotteesi

Aktivointi suoritetaan tavallisesti tuotteen asennuksen
yhteydessé. Jos ndin ei kuitenkaan ole, ndyttoon tulee
SecurityCenterin linkki, jossa sinua kehotetaan aktivoimaan
tuotteesi. [lmoitamme sinulle tdstd myos sddnnollisesti.

= Valitse SecurityCenterin Koti-ikkunan SecurityCenterin
tiedot -kohdasta Aktivoi tilauksesi.

Vihje: Voit suorittaa aktivoinnin my6s napsauttamalla
sddnnollisesti ndyttéon tulevaa ilmoitusta.
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Vahvista tilaus

Voit vahvistaa tilauksesi varmistaaksesi, ettd se on voimassa.

= Napsauta SecurityCenter-kuvaketta M hiiren
kakkospainikkeella tehtdvdpalkin oikeassa reunassa olevalla
Windowsin ilmaisinalueella ja napsauta sitten Vahvista
tilaus-kohtaa.

Uudista tilauksesi

Hieman ennen tilauksesi viimeistd voimassaolopdivdd ndytt66n
tulee SecurityCenterin linkki, jossa sinua kehotetaan
uudistamaan tuotteesi. lImoitamme sinulle viimeisen
voimassaolopdivén ldhestymisestd myos sddnnollisesti ndyttoon
tulevilla ilmoituksilla.

= Valitse SecurityCenterin Koti-ikkunan SecurityCenterin
tiedot -kohdasta Uudista.

Vihje: Voit uudistaa tuotteesi tilauksen my6s napsauttamalla
sddnnollisesti ndyttéon tulevaa ilmoitusta. Tilisivullasi voit myos
uudistaa tilauksesi tai ottaa automaattisen uudistamisen
kayttoon.
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SecurityCenterin paivittaminen

SecurityCenter varmistaa, ettd rekister6imési McAfee-ohjelmistot
ovat ajan tasalla, tarkistamalla ja asentamalla uusimmat
Internet-pdivitykset neljan tunnin vdlein. Asennettujen ja
aktivoitujen ohjelmistojen mukaan Internet-pdivityksiin
saattavat kuulua uusimmat virusmadritykset sekéd tietomurto-,
roskaposti-, vakoiluohjelma- ja tietoturvasuojauspdivitykset. Jos
haluat tarkistaa paivitykset oletuksena asetettua neljad tuntia
aikaisemmin, voit tehda sen koska tahansa. Silla valin kun
SecurityCenter tarkistaa pdivityksid, voit suorittaa muita tehtdvia.

Voit myds muuttaa SecurityCenterin pdivitysten tarkistus- ja
asennusasetuksia. Tdma ei kuitenkaan ole suositeltavaa. Voit
esimerkiksi muuttaa asetuksia niin, ettd SecurityCenter lataa
pdivitykset, mutta ei asenna niitd. Halutessasi SecurityCenter voi
my0s antaa huomautuksen ennen piivitysten lataamista ja
asentamista. Voit myds kytked automaattisen pdivityksen pois
kaytosta.

Huomautus: Jos asensit McAfee-tuotteesi CD-levyltd, ne on
aktivoitava 15 pdivian kuluessa. Muussa tapauksessa niihin ei
endd toimiteta térkeitd pdivityksid, eivitkd ne enda pysty
suorittamaan tarkistuksia.

Tassa luvussa

Tarkista PAIVITYKSEL ...cevveeierierierieieeeeiesteiee e 13
Madritd automaattiset paivitykset......cocevevvviveriienervienennne. 14
Poista automaattiset pdivitykset kaytostd .......c..cccceevenennee. 14

Tarkista paivitykset

Oletusasetuksena SecurityCenter tarkistaa pdivitykset neljan
tunnin vilein, kun tietokone on liitettynd Internetiin. Voit myos
halutessasi tarkistaa pdivitykset ennen kuin nelji tuntia on
kulunut edellisestd tarkistuksesta. Jos olet kytkenyt
automaattisen pdivityksen pois kdytostd, on sddnnéllinen
pdivitysten tarkistus omalla vastuullasi.

= Valitse SecurityCenterin Koti-ikkunan kohta Péivita.

Vihje: Voit tarkistaa pdivitykset kdynnistimaéttd SecurityCenteria.
Napsauta tehtdvédpalkin oikeassa reunassa olevan ilmaisinalueen
SecurityCenter-kuvaketta M hiiren oikealla painikkeella ja valitse
Pidivitykset.
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Maarita automaattiset paivitykset

Oletusasetuksena SecurityCenter tarkistaa ja asentaa pdivitykset
neljin tunnin vélein, kun tietokoneesi on liitettynd Internetiin.
Jos haluat muuttaa oletusasetuksia, voit maarittaa
SecurityCenterin lataamaan péivitykset automaattisesti ja
ilmoittamaan, kun péivitykset voidaan asentaa. Voit myos
madrittdd SecurityCenterin antamaan huomautuksen ennen
pdivitysten lataamista.

Huomautus: SecurityCenter ilmoittaa valmiista pdivityksista
antamalla hilytyksen. Hélytyksen jidlkeen voit joko ladata tai
asentaa pdivitykset tai lykdtd niitd. Jos pdivitdt ohjelmistoja
hilytyksen yhteydessd, sinua voidaan pyytda vahvistamaan
tilauksesi ennen péivitysten lataamista ja asentamista. Lisdtietoja
on kohdassa Halytysten kasitteleminen (sivu 21).

1 Avaa SecurityCenter-asetusikkuna.
Miten?
1. Valitse Yleiset tehtéviit -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin
tiedot -kohdasta Mairita.

2 Napsauta SecurityCenter-asetusikkunan Automaattiset
pdivitykset eiviit ole kiytdssi -kohdasta Kdytossi ja sitten
Lisdasetukset.

3 Napsauta yhtd seuraavista painikkeista:

» Asenna pdivitykset automaattisesti ja ilmoita, kun
palvelut péivitetddn (suositus)

» Lataa pdivitykset automaattisesti ja ilmoita, kun ne
ovat valmiina asennettaviksi

* Ilmoita ennen pdivitysten lataamista.
4 Valitse OK.

Poista automaattiset paivitykset kaytosta

Jos kytket automaattisen pdivityksen pois kdytostd, on
sddnnollinen pdivitysten tarkistus omalla vastuullasi. lman
pdivityksid tietokoneessasi ei ole uusinta tietoturvasuojaa.
Lisdtietoja manuaalisesta pdivitysten tarkistamisesta on kohdassa
Etsi paivityksia (sivu 13).

1 Avaa SecurityCenter-asetusikkuna.

Miten?
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1. Valitse Yleiset tehtédvit -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin
tiedot -kohdasta Madrita.

2 Napsauta SecurityCenter-asetusikkunan Automaattiset
pdivitykset ovat kidytossi-kohdasta Ei kidytossi.

3 Valitse vahvistusvalintaikkunasta Kyll.

Vihje: Voit kytked automaattisen pdivityksen kdyttoon
napsauttamalla Kédytossé-painiketta tai poistamalla
Pdivitysvalinnat-ikkunan valinnan Poista automaattinen
pdivitystoiminto kiytostéd ja anna minun tarkistaa
pdivitykset manuaalisesti.
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Luku 5

Suojausongelmien korjaaminen ja ohittaminen

SecurityCenter raportoi kriittiset ja ei-kriittiset suojausongelmat
heti, kun se havaitsee ne. Kriittiset suojausongelmat vaativat
vdlittdmid toimenpiteitd ja vaarantavat suojauksen tilan (véri
muuttuu punaiseksi). Ei-kriittiset ongelmat eivit vaadi vélittomia
toimenpiteitd, mutta ne voivat vaarantaa suojauksen tilan
(ongelmatyypin mukaan). Jotta saat suojauksen tilan vihreéksi,
sinun tdytyy ratkaista kaikki kriittiset ongelmat ja joko ratkaista
tai ohittaa kaikki ei-kriittiset ongelmat. Jos tarvitset apua
suojausongelmien selvittimisessd, voit kdyttdd McAfee Virtual
Technician -palvelua. Lisdtietoja McAfee Virtual Technician
-palvelusta 16yddt McAfee Virtual Technician -ohjeesta.

Tassa luvussa

Suojausongelmien korjaaminen..........ccocceveeviereeneniienennne. 18
Suojausongelmien ohittaminen........c.ccecceeervienernieneennennee. 19
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Suojausongelmien korjaaminen

Suurin osa turvallisuusongelmista voidaan korjata
automaattisesti. Jotkin ongelmat saattavat kuitenkin vaatia
toimenpiteitd. Esimerkiksi jos palomuurisuojaus on kytketty pois
kaytostd, SecurityCenter voi kytked sen automaattisesti takaisin
kdytt6on, mutta jos palomuurisuojausta ei ole asennettu, se
tdytyy asentaa. Seuraavassa taulukossa on esitetty joitakin
mahdollisia toimenpiteitd, joilla vikoja voidaan korjata
manuaalisesti.

Ongelma Toimenpide

Tietokoneelle ei ole suoritettu | Tarkista tietokone manuaalisesti.
tdydellistd tarkistusta viimeisen |Lisdtietoja on VirusScan-ohjeessa.
30 péivdn aikana.

DAT-virusmadritystiedostot Pédivitd suoja manuaalisesti.

ovat vanhentuneet. Lisdtietoja on VirusScan-ohjeessa.

Ohjelmaa ei ole asennettu. Asenna ohjelma
McAfee-verkkosivuilta tai
CD-levylta.

Ohjelmasta puuttuu Asenna ohjelma uudelleen

komponentteja. McAfee-verkkosivuilta tai
CD-levylta.

Ohjelmaa ei ole aktivoitu, eikd | Aktivoi ohjelma

se tarjoa tdydellistd suojaa. McAfee-verkkosivuilla.

Tilauksesi voimassaoloaika on | Tarkista tilisi tilanne

paattynyt. McAfee-verkkosivuilta. Lisdtietoja
on kohdassa Tilausten hallinta
(sivu 11).

Huomautus: Yksittdinen suojausongelma saattaa usein vaikuttaa
useampaan suojausluokkaan. Téllaisessa tilanteessa ongelman
korjaaminen yhdessd suojausluokassa poistaa sen my0s muista
luokista.

Korjaa suojausongelmat automaattisesti

SecurityCenter voi korjata useimmat suojausongelmat
automaattisesti. SecurityCenterin automaattisen korjauksen
yhteydessd tekemét muutokset asetuksiin eivit kirjaudu
tapahtumalokiin. Lisdtietoja tapahtumista on kohdassa
Tapahtumien tarkastelu (sivu 27).

1 Valitse Yleiset tehtiviit -kohdasta Koti.

2 Napsauta SecurityCenterin Koti-ikkunan suojauksen tila
-kohdan Korjaa-painiketta.
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Korjaa suojausongelmat manuaalisesti

Jos ongelman korjaus ei onnistu automaattisesti, voit korjata sen
manuaalisesti.

1 Valitse Yleiset tehtédvit -kohdasta Koti.

2 Napsauta SecurityCenterin Koti-ikkunassa sitd
suojausluokkaa, jossa SecurityCenter ilmoittaa ongelman
olevan.

3 Napsauta ongelman kuvauksen perdssé olevaa linkkid.

Suojausongelmien ohittaminen

Jos SecurityCenter havaitsee ei-kriittisen ongelman, sen voi joko
korjata tai ohittaa. Muut ei-kriittiset ongelmat (jos esimerkiksi
roskapostinesto- tai kdytdnvalvonta-asetuspalvelua ei ole
asennettu) ohitetaan automaattisesti. Ohitetut ongelmat eivit
ndy SecurityCenterin Koti-ikkunan suojausluokan tietoalueessa,
ellei tietokoneesi suojauksen tila ole vihred. Jos ohitat ongelman,
saat sen halutessasi myohemmin ndkyviin suojausluokan
tietoalueeseen, vaikka tietokoneen suojauksen tila ei olisikaan
vihred.

Ohita suojausongelma

Jos SecurityCenter havaitsee ei-kriittisen ongelman, jota et aio
korjata, voit ohittaa sen. Ongelman ohittaminen poistaa
ongelman SecurityCenterin suojausluokan tietoalueesta.

1 Valitse Yleiset tehtidviit -kohdasta Koti.

2 Napsauta SecurityCenterin Koti-ikkunassa sita
suojausluokkaa, jossa SecurityCenter ilmoittaa ongelman
olevan.

3 Napsauta suojausongelman vieressd olevaa Ohita-linkkid.
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Ohitettujen ongelmien nayttaminen tai piilottaminen

Ongelman vakavuuden mukaan voit ndyttdd tai piilottaa ohitetun
suojausongelman.

1 Avaa Hilytysasetukset-ikkuna.
Miten?
1. Valitse Yleiset tehtévit -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin
tiedot -kohdasta Mairita.

3. Valitse Hélytykset-kohdasta Lisdasetukset.
2 Valitse SecurityCenter-asetusikkunasta Ohitetut ongelmat.
3 Toimi Ohitetut ongelmat -ikkunassa seuraavasti:
= Voit ohittaa ongelman valitsemalla sen valintaruudun.

» Voit ilmoittaa ongelmasta suojausluokan tietoalueessa
poistamalla kyseisen valintaruudun valinnan.

4 Valitse OK.

Vihje: Voit ohittaa ongelman my6s napsauttamalla
suojausluokan tietoalueessa ilmoitetun ongelman vieressa olevaa
Ohita-linkkia.
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LUKU 6

Halytysten kasitteleminen

Hilytykset ovat pienid ponnahdusikkunoita, jotka ndkyvét
ndyton oikeassa alareunassa tiettyjen
SecurityCenter-tapahtumien yhteydessa. Hilytyksessd on
yksityiskohtaista tietoa tapahtumasta seké suosituksia ja
ongelmien ratkaisuja, jotka saattavat liittyd tapahtumaan.
Joissakin hilytyksissd on myos linkkejd tapahtuman lisdtietoihin.
Ndiden linkkien avulla voit ladata McAfeen yleisen Web-sivuston
tai ldhettda McAfeelle tietoja vianmaaritystd varten.

Haélytyksid on kolmea eri tyyppid: punainen, keltainen ja vihred.

Hélytystyyppi |Kuvaus

Punainen Punainen hilytys on kriittinen ilmoitus, joka vaatii
kayttdjan antaman vastauksen. Tama hilytys
esiintyy silloin, kun SecurityCenter ei voi
madrittdd suojausongelman korjausta
automaattisesti.

Keltainen Keltainen hélytys on ei-kriittinen ilmoitus, joka
yleensd vaatii kdyttdjdn antaman vastauksen.

Vihred Vihred hilytys on ei-kriittinen ilmoitus, joka ei
yleensi vaadi kdyttdjan antamaa vastausta.
Vihredt hilytykset vilittdavit perustietoa

tapahtumasta.

Koska hilytykset ovat tirkeitd suojaustilan valvonnassa ja
hallinnassa, kdyttdjd ei voi poistaa niitd kaytostd. Kayttdja voi
kuitenkin médrittdd, minkd tyyppiset tiedottavat hélytykset
tulevat nédkyviin. Lisdksi kdyttdjd voi madrittdd joitakin
hélytysasetuksia (esimerkiksi soittaako SecurityCenter ddnen
hélytyksen esiintyessa tai ndyttddko se McAfee-aloitusndyton
kdynnistyksen yhteydessa).

Tassa luvussa

Tiedottavien hélytysten ndyttdminen ja piilottaminen .....22
Halytysasetusten maarittiminen ..........coceeceeveerveenenreenennnen 23
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Tiedottavien halytysten nayttaminen ja
piilottaminen

Tiedottavat hilytykset ilmoittavat tapahtumista, jotka eivét ole
uhkia tietokoneen turvallisuudelle. Jos kdyt6ssd on esimerkiksi
palomuurisuojaus, ndyttoon tulee oletusarvoisesti tiedottava
hilytys aina, kun tietokoneessa oleva ohjelma on myontanyt
luvan Internet-yhteyden muodostamiseen. Jos et halua ndhda
tietyntyyppisid tiedottavia halytyksid, voit piilottaa ne. Voit myos
piilottaa kaikki tiedottavat hilytykset. Voit piilottaa kaikki
tiedottavat hilytykset myos silloin, kun pelaat pelid tietokoneen
koko néyttoéruudulla. Kun lopetat pelin palaamisen ja palaat koko
ndyton tilasta normaaliin tilaan, SecurityCenter alkaa taas
ndyttia tiedottavia hilytyksia.

Jos piilotat tiedottavat hilytykset vahingossa, voit palauttaa ne
milloin tahansa. Oletuksen mukaan SecurityCenter ndyttad kaikki
tiedottavat hilytykset.

Nayta tai piilota tiedottavat halytykset

Voit médrittdd SecurityCenterin siten, ettd tietyt tiedottavat
hilytykset ndytetddn ja muuntyyppiset tiedottavat hdlytykset
piilotetaan tai ettd kaikki tiedottavat hilytykset piilotetaan.

1 Avaa Hilytysasetukset-ikkuna.
Miten?
1. Valitse Yleiset tehtévit -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin
tiedot -kohdasta Madarita.

3. Valitse Hélytykset-kohdasta Lisdasetukset.

2 Valitse SecurityCenter-asetusikkunasta Tiedottavat
hilytykset.

3 Toimi Tiedottavat hdlytykset -ikkunassa seuraavasti:

= Saat tiedottavan hélytyksen nédkyviin poistamalla sen
valintaruudun valinnan.

= Voit piilottaa tiedottavan hélytyksen valitsemalla sen
valintaruudun.

= Voit piilottaa kaikki tiedottavat hilytykset valitsemalla Ald
nayti tiedottavia hilytyksia -valintaruudun.

4 Valitse OK.

Vihje:Voit piilottaa tiedottavan hilytyksen myos valitsemalla
hilytysikkunan Ald niyti titd hilytysti uudelleen
-valintaruudun. Saat tiedottavan hélytyksen uudelleen ndkyviin
poistamalla Tiedottavat hélytykset -ikkunan kyseisen
valintaruudun valinnan.
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Nayta tai piilota tiedottavat halytykset peleja pelattaessa

Voit piilottaa tiedottavat hélytykset, kun pelaat pelid tietokoneen
koko nayttéruudulla. Kun lopetat pelin palaamisen ja palaat koko
ndyton tilasta normaaliin tilaan, SecurityCenter alkaa taas
ndyttdd tiedottavia hilytyksia.

1 Avaa Hilytysasetukset-ikkuna.
Miten?
1. Valitse Yleiset tehtédvit -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin
tiedot -kohdasta Madrita.

3. Valitse Hélytykset-kohdasta Lisdasetukset.

2 Valitse Hélytysasetukset-ikkunasta Nadyta tiedottavat
hilytykset, kun tietokoneen havaitaan olevan pelitilassa
-valintaruutu tai poista sen valinta.

3 Valitse OK.

Halytysasetusten maarittaminen

SecurityCenter madrittdd hilytysten ilmestymisen ja
toistumistiheyden. Kayttdja voi kuitenkin maarittaa joitakin
perushélytysasetuksia. Voit esimerkiksi méarittds, etta
SecurityCenter soittaa ddnen hélytyksen esiintyessa tai ettd
aloitusndyttovaroitus piilotetaan Windowsin kdynnistyksen
yhteydessd. Voit myos piilottaa hilytykset, jotka ilmoittavat
online-yhteisOn virusesiintymistd ja muista tietoturvauhista.

Soita dani halytyksen esiintyessa

Jos haluat kuulla d@animerkin hélytyksen yhteydessa, voit
maadrittdd SecurityCenterin soittamaan hélytysddnen.

1 Avaa Hilytysasetukset-ikkuna.
Miten?
1. Valitse Yleiset tehtédvit -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin
tiedot -kohdasta Médrita.

3. Valitse Hélytykset-kohdasta Lisdasetukset.

2 Valitse Hilytysasetukset-ikkunan Aéni-kohdasta Soita &ini
hilytyksen esiintyessd -valintaruutu.
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Piilota aloitusnayttd kaynnistyksessa

Oletusasetuksena McAfeen aloitusndytté on hetken aikaa
ndytolla Windowsin kdynnistyksen yhteydessd merkkini siitd,
ettd SecurityCenter suojaa tietokonettasi. Voit kuitenkin piilottaa
aloitusndyton halutessasi.

1 Avaa Hilytysasetukset-ikkuna.
Miten?
1. Valitse Yleiset tehtédviat -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin
tiedot -kohdasta Médrita.

3. Valitse Hélytykset-kohdasta Lisdasetukset.

2 Poista Hélytysasetukset-ikkunan Aloitusnéytté-kohdasta
valinta Ndytid McAfee-aloitusnidyttd Windowsin
kidynnistyessd.

Vihje: Saat aloitusnédyton taas ndkyviin milloin tahansa
valitsemalla Ndytd McAfee-aloitusniyttd Windowsin
kiynnistyessi.

Piilota virusesiintymahalytykset

Voit piilottaa hélytykset, jotka ilmoittavat online-yhteison
virusesiintymistd ja muista tietoturvauhista.

1 Avaa Hilytysasetukset-ikkuna.
Miten?
1. Valitse Yleiset tehtédvit -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin

tiedot -kohdasta Méadrita.
3. Valitse Hélytykset-kohdasta Lisdasetukset.

2 Poista Hélytysasetukset-ikkunasta valinta Hélyta virus- tai
tietoturvauhista.

Vihje: Saat virusesiintymahélytykset takaisin ndkyviin
valitsemalla Halyté virus- tai tietoturvauhista.

Piilota tietoturvailmoitukset

Voit piilottaa tietoturvailmoitukset, jotka liittyvdt muiden
kotiverkossasi olevien tietokoneiden suojaamiseen. Ndissd
ilmoituksissa on tietoja tilauksestasi, sen avulla suojattavissa
olevien tietokoneiden méddréstd ja tilauksen laajentamisesta
muihin tietokoneisiin.

1 Avaa Hilytysasetukset-ikkuna.

Miten?
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1. Valitse Yleiset tehtédvit -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin
tiedot -kohdasta Madrita.

3. Valitse Hilytykset-kohdasta Lisdasetukset.

2 Poista Hélytysasetukset-ikkunasta valinta Nayta
virustiedotteet tai muut turvavaroitukset.

Vihje: Saat ndma tietoturvailmoitukset takaisin ndkyviin
valitsemalla Néyti virustiedotteet tai muut turvavaroitukset.
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Luku 7

Tapahtumien nayttaminen

Tapahtuma on toimenpide tai asetusmuutos, joka tehdddan
suojausluokassa ja luokkaan liittyvissd palveluissa.
Suojauspalvelut tallentavat erityyppisid tapahtumia. Esimerkiksi
SecurityCenter tallentaa tapahtuman, kun suojauspalvelu
otetaan kdyttoon tai poistetaan kdytostd. Virussuojaus tallentaa
tapahtuman aina, kun virus havaitaan tai poistetaan.
Palomuurisuojaus taas tallentaa tapahtuman aina, kun
Internet-yhteysyritys estetddn. Lisdtietoja suojausluokista on
kohdassa Suojausluokkien toiminta (sivu 9).

Voit tarkastella tapahtumia etsiessédsi ratkaisuja asetusongelmiin,
tai kun tarkastat muiden kéyttdjien tekemid toimintoja. Monet
vanhemmat valvovat lastensa Internetin kdyttod tapahtumalokin
avulla. Voit tarkastella dskettdisid tapahtumia, jos haluat ndhda
viimeisten 30 pdivdn tapahtumat. Voit tarkastella kaikkia
tapahtumia, jos haluat ndhda kattavan luettelon kaikista
tapahtumista. Kun tarkastelet kaikkia tapahtumia, SecurityCenter
kdynnistdd tapahtumalokin, joka jarjestelee tapahtumat
suojausluokkien mukaan.

Tassa luvussa

Tarkastele dskettdisiad tapahtumia.........cccceeceevenvienennienenee. 27
Tarkastele kaikkia tapahtumia............ccceeverviiverviencnnienennen. 27

Tarkastele askettaisia tapahtumia

Voit tarkastella dskettdisid tapahtumia, jos haluat ndhda vain

viimeisten 30 pdivin tapahtumat.

= Napsauta Yleiset tehtdvit -kohdasta Tarkastele dskettédisid
tapahtumia.

Tarkastele kaikkia tapahtumia

Voit tarkastella kaikkia tapahtumia, jos haluat ndhda kattavan
luettelon kaikista tapahtumista.

1 Napsauta Yleiset tehtidvit -kohdasta Tarkastele dskettdisid
tapahtumia.

2 Valitse Viimeisimmat tapahtumat -ruudun kohta Néayti loki.

3 Napsauta haluamaasi tapahtumatyyppid tapahtumalokin
vasemmassa ikkunassa.
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Luku 8

McAfee VirusScan

VirusScan-ohjelman edistykselliset tunnistus- ja suojapalvelut
antavat tietokoneellesi suojan uusimpia turvallisuusuhkia, kuten
viruksia, troijalaisia, seurantaevisteitd, vakoiluohjelmia,
mainosohjelmia ja muita ei-toivottuja ohjelmia vastaan.
VirusScan suojaa poytd- tai kannettavaa tietokonettasi
tiedostojen ja kansioiden lisdksi my6s muiden tulokohtien, kuten
sdahkopostin, pikaviestien ja Web-sivustojen kautta tulevilta
uhilta.

VirusScan suojaa tietokonettasi vélittomasti ja jatkuvasti (ilman
hankalaa valvontaa). VirusScan valvoo, tarkistaa ja havaitsee
mahdolliset vahingot reaaliajassa samalla, kun tyéskentelet,
selaat Webii tai luet sihkopostia. Perusteelliset, kehittyneempia
asetuksia kdyttavat tarkistukset tehdddn sddnndéllisen aikataulun
mukaan. Voit muuttaa VirusScanin toimintaa haluamaksesi. Jos
et kuitenkaan halua tehdd muutoksia, tietokoneesi pysyy
suojattuna.

Virukset, madot ja muut mahdolliset uhat voivat tunkeutua
tietokoneeseesi normaalissa kdyttotilanteessa. Jos ndin tapahtuu,
VirusScan ilmoittaa uhasta, mutta huolehtii siitd yleensa
puolestasi. Se joko puhdistaa saastuneet kohteet tai siirtdd ne
karanteeniin, ennen kuin vahinkoa tapahtuu. Joskus, vaikkakin
harvoin, saattaa olla tarvetta jatkotoimenpiteille. Tdllaisessa
tilanteessa VirusScan antaa sinun péattdd, mitd tehddin
(tarkistetaanko uudelleen kdaynnistyksen yhteydessd,
sdilytetddnko havaittu kohde vai poistetaanko havaittu kohde).

Huomautus: SecurityCenter raportoi kriittiset ja ei-kriittiset
suojausongelmat heti, kun se havaitsee ne. Jos tarvitset apua
suojausongelmien selvittimisessd, voit kdyttdd McAfee Virtual
Technician -palvelua.

Tassa luvussa

VirusScan-ohjelman ominaisuudet ..........c.ccoccevevererenennen. 30
Tietokoneen tarkistaminen.......c..cecceceeererenenenenenenennennes 31
Tarkistuksen tulosten kdyttdminen...........cccceeceveevenvennennee. 37
TarkiStuSTAVAL .....eevueiieriieierieieeeeeeee et 40
Lisdsuojauksen kayttdminen ..........cccceceeeveverenencncnennenne. 43

Virustorjunnan maarittdminen .........ccocceevveeveinicniiennennnenns 47
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VirusScan-ohjelman ominaisuudet

Perusteellinen virussuoja

Resurssitietoiset
tarkistusasetukset

Automaattinen korjaus

Tehtédvien pysdyttiminen
koko niyton tilassa

Suojaa itsedsi ja tietokonettasi uusimmilta tietoturvauhilta, kuten
troijalaisilta, seurantaevisteiltd, vakoilu- ja mainosohjelmilta sekd
muilta mahdollisesti ei-toivotuilta ohjelmilta. VirusScan suojaa
poytdkonettasi tai kannettavaa tietokonettasi tiedostojen ja
kansioiden lisdksi myds muiden tulokohtien, kuten sdhkdpostin,
pikaviestien ja Web-sivustojen, kautta tulevilta uhilta. Hankalaa
valvontaa ei tarvita.

Mukauta tarkistusasetuksia mielesi mukaan. Jos et kuitenkaan
halua tehdd muutoksia, tietokoneesi pysyy suojattuna. Jos
tarkistusnopeus on hidas, voit kytked mahdollisimman véh&isen
resurssien kulutuksen pois kaytostd. Huomaa kuitenkin, etté talléin
virussuojaukseen kidytetddn enemmaén resursseja kuin muihin
tehtdviin.

Jos VirusScan havaitsee turvallisuusuhan tarkistuksen aikana, se
yrittdd késitelld uhan automaattisesti uhkatyypin mukaan. Nadin
useimmat uhat voidaan havaita ja neutraloida ilman kéyttdjan
toimenpiteitd. Joskus, vaikkakin harvoin, VirusScan ei valttimatta
pysty neutraloimaan uhkaa itse. Téllaisessa tapauksessa VirusScan
antaa sinun paattids, mitd tehdidén (tarkistetaanko uudelleen
kdynnistyksen yhteydessd, sdilytetddanko havaittu kohde vai
poistetaanko havaittu kohde).

Kun katsot elokuvia, pelaat peleja tai kdytét jotain muuta
toimintoa, joka kayttida tietokoneen koko nayttéruutua, VirusScan
pysayttdd tietyt tehtdvit, kuten manuaalisen tarkistuksen.
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Luku 9

Tietokoneen tarkistaminen

VirusScanin reaaliaikainen virustorjunta alkaa suojella
tietokonetta mahdollisesti haitallisilta viruksilta, troijalaisilta ja
muilta tietoturvauhilta jo ennen kuin SecurityCenter
kdynnistetddn ensimmadisen kerran. Ellet poista reaaliaikaista
virustorjuntaa kdytostd, VirusScan tarkkailee tietokonetta
jatkuvasti mahdollisten virusten varalta ja tarkistaa tiedostot aina
madrittamiesi reaaliaikaisten tarkistusasetusten avulla, kun
tiedostoja kdytetddn. Jos haluat varmistaa, ettd tietokoneesi pysyy
suojattuna uusimmilta turvallisuusuhilta vastaan, pida
reaaliaikainen virustorjunta kédyttssa ja laadi sidnnéllinen
aikataulu perusteellisempia manuaalisia tarkistuksia varten.
Lisdtietoja tarkistuksen méadrittdmisestd on kohdassa
Virustorjunnan maarittdminen (sivu 47).

VirusScanissa on tavallista kattavammat tarkistusasetukset,
joiden avulla voit ajoittain tarkistaa tietokoneen tavallista
tarkemmin. SecurityCenterissi voit suorittaa tdydellisen, nopean,
mukautetun tai ajoitetun tarkistuksen. Voit myos kdynnistdaa
manuaalisen tarkistuksen Windowsin Resurssienhallinnasta
tyoskennellessdsi. Kun suoritat tarkistuksen SecurityCenterissd,
voit muuttaa tarkistusasetuksia kidyton aikana. Windowsin
Resurssienhallinnassa sen sijaan on kitevit tietoturvatoiminnot.

Voit tarkastella molemmissa tapauksissa tarkistuksen tuloksia
tarkistuksen jédlkeen. Tarkistuksen tuloksissa nidkyy, onko
VirusScan havainnut, korjannut tai eristdnyt viruksia, troijalaisia,
vakoiluohjelmia, mainosohjelmia, evésteitd tai muita mahdollisia
haittaohjelmia. Voit tarkastella tarkistuksen tuloksia useissa
muodoissa. Voit esimerkiksi valita tarkistuksen tulosten
perusyhteenvedon tai yksityiskohtaiset tiedot, kuten tartunnan
tilan ja tyypin. Voit myos tarkastella yleisia tarkistustilastoja.

Tassa luvussa

Tarkista tietOKONE .......cooverieiiierieieeeieeeeeee e 32
Nayta tarkistuksen tulokset..........cocceveveeveriinenniinenienenee. 35
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Tarkista tietokone

VirusScan tarjoaa virustorjuntaan monipuolisia
tarkistusasetuksia, joita ovat muun muassa reaaliaikainen
tarkistus (joka valvoo tietokonetta jatkuvasti uhkien varalta),
Resurssienhallinnan manuaalinen tarkistus sekid
SecurityCenterin tdydellinen, nopea, mukautettu ja ajoitettu

tarkistaa tiedostot aina,
kun niitad avataan.

tarkistus.
Toiminto Toimenpide
Reaaliaikaisen 1. Avaa Tietokone ja tiedostot
tarkistuksen -asetusikkuna.
kdynnistdminen, jos .
’ ?
haluat valvoa Mitent
tietokonetta jatkuvasti 1. Valitse
virusten varalta ja vasemmanpuoleisesta

ruudusta Lisdvalikko.
2. Valitse Médarita.

3. Valitse Méaéritd-ruudusta
Tietokone ja tiedostot.

2. Valitse Virustorjunta-kohdassa
Kaytossa.

Huomaa: Reaaliaikainen tarkistus
otetaan oletusarvoisesti kayttoon.

Pikatarkistuksen
kdynnistdminen ja
tietokoneen
tarkistaminen nopeasti
uhkien varalta

1. Valitse Perusvalikosta Tarkista.

2. Valitse Pikatarkistus-kohdassa
olevasta Tarkistusasetukset-ruudusta

Kaynnista.

Téaydellisen tarkistuksen
kdynnistdminen ja
tietokoneen
tarkistaminen
perusteellisesti uhkien
varalta

1. Valitse Perusvalikosta Tarkista.

2. Valitse Tédydellinen tarkistus
-kohdassa olevasta
Tarkistusasetukset-ruudusta

Kaynnista.
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Toiminto

Toimenpide

Omiin asetuksiin
perustuvan mukautetun
tarkistuksen
kdynnistdiminen

1. Valitse Perusvalikosta Tarkista.

2. Valitse Anna minun valita -kohdassa
olevasta Tarkistusasetukset-ruudusta
Kédynnistéi.

3. Mukauta tarkistusta valitsemalla
seuraavat asetukset tai poistamalla
niiden valinnat:

Kaikki uhat kaikissa
tiedostoissa

Tuntemattomat virukset
Arkistotiedostot

Vakoiluohjelmat ja mahdolliset
uhat

Seurantaevisteet
Vaikeasti havaittavat ohjelmat

4. Valitse Kdynnista.

Manuaalisen
tarkistuksen
kdynnistdiminen
tiedostoissa, kansioissa
tai asemissa olevien
uhkien tarkistamiseksi

1. Avaa Windowsin Resurssienhallinta.

2. Napsauta tiedostoa, kansiota tai
asemaa hiiren kakkospainikkeella ja
valitse sitten Tarkista.
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Toiminto Toimenpide
Kaynnisti ajoitettu 1. Avaa Ajoitettu tarkistus -ikkuna.
tarkistus, joka tarkistaa .
. . Miten?
tietokoneesi
saannollisesti uhkien 1. Valitse Yleiset tehtévit
varalta -kohdasta Koti.
2. Napsauta
SecurityCenterin

Koti-ikkunan Tietokone
ja tiedostot -painiketta.

3. Napsauta Internet ja
verkko -tietoalueen
Maddritd-painiketta.

4. Varmista Tietokone ja
tiedostot
-maédritysikkunasta, ettd
virustorjunta on kdytossi,
ja napsauta
Lisdasetukset-painiketta.

5. Napsauta
Virustorjunta-ikkunan
kohtaa Ajoitettu
tarkistus.

2. Valitse Ota kdyttoon ajoitettu
tarkistus.

3. Voit vihentéa tarkistukseen
kaytettdavad prosessoritehoa valitsemalla
Tarkista minimiresursseilla.

4. Valitse vdhintdan yksi pdiva.
5. Madritd aloitusaika.
6. Valitse OK.

Tarkistuksen tulokset ndkyvit Tarkistus on pdattynyt -ikkunassa.
Tuloksissa nédkyvit tarkistettujen, havaittujen, korjattujen,
eristettyjen ja poistettujen kohteiden lukumaarét. Lisdtietoja
tarkistuksen tuloksista ja saastuneiden kohteiden
késittelemisestd saat valitsemalla Néyti tarkistuksen lisitiedot.

Huomautus: Lisdtietoja tarkistusasetuksista on kohdassa
Tarkistustavat (sivu 40).
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Nayta tarkistuksen tulokset

Kun tarkistus on suoritettu, voit tarkastella tuloksia ja maarittda
tietokoneen suojauksen tilan. Tarkistuksen tuloksissa nikyy,
onko VirusScan havainnut, korjannut tai eristanyt viruksia,
troijalaisia, vakoiluohjelmia, mainosohjelmia, evésteitd tai muita
mahdollisia haittaohjelmia.

Valitse Perus- tai Lisdvalikosta Tarkista ja valitse yksi seuraavista

vaihtoehdoista:

Toiminto

Toimenpide

Tarkistuksen tulosten

Tarkastele tuloksia Tarkistus on pdittynyt

tarkasteleminen -ikkunassa.

hilytysikkunassa

Tarkistuksen tuloksia Valitse Tarkistus on paittynyt -ikkunassa
koskevien lisdtietojen | Ndytd tarkistuksen lisétiedot.
ndyttdminen

Tarkistuksen tulosten Napsauta tehtdvdpalkin ilmaisinalueen
yhteenvedon Tarkistus on péadttynyt -kuvaketta.
tarkasteleminen

Tarkistus- ja

Kaksoisnapsauta ilmaisinalueen

tietojen tarkasteleminen

tunnistustilastojen Tarkistus on pddttynyt -kuvaketta.
tarkasteleminen

Havaittujen kohteiden, |1. Kaksoisnapsauta ilmaisinalueen
tartunnan tilan ja Tarkistus on pédttynyt -kuvaketta.
tartunnan tyypin

2. Valitse Tédydellinen tarkistus-,
Pikatarkistus-, Mukautettu tarkistus- tai
Manuaalinen tarkistus -ruudusta Tiedot.

Viimeisimmain
tarkistuksen tietojen
tarkasteleminen

Kaksoisnapsauta ilmaisinalueen
Tarkistus on suoritettu -kuvaketta ja
tarkastele viimeisimman tarkistuksen
tuloksia Tdydellinen tarkistus-,
Pikatarkistus-, Mukautettu tarkistus- tai
Manuaalinen tarkistus -ruudun
Tarkistuksesi-kohdassa.
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Luku 10

Tarkistuksen tulosten kayttaminen

Jos VirusScan havaitsee turvallisuusuhan tarkistuksen aikana, se
yrittdd kisitelld uhan automaattisesti uhkatyypin mukaan. Jos
VirusScan esimerkiksi havaitsee viruksen, troijalaisen tai
seurantaevasteen, VirusScan yrittdd puhdistaa saastuneen
tiedoston. VirusScan eristda tiedoston aina, ennen kuin se yrittda
puhdistaa sen. Jos tiedosto ei ole puhdas, se eristetddn.

Joidenkin tietoturvauhkien tapauksessa VirusScan ei ehka voi
puhdistaa tai eristdd tiedostoa. Téllaisissa tapauksissa VirusScan
kehottaa kdyttdjad kdsittelemddn uhan. Voit toimia eri tavoin
uhan tyypin mukaan. Jos VirusScan esimerkiksi havaitsee
tiedostossa viruksen, muttei onnistu puhdistamaan tai
eristimddn tiedostoa, VirusScan estdd tiedoston kdyttdmisen. Jos
VirusScan havaitsee seurantaevisteitd, muttei onnistu
puhdistamaan tai eristimdédn evésteitd, voit poistaa evisteet tai
madarittda ne luotettaviksi. Jos VirusScan havaitsee mahdollisia
haittaohjelmia, VirusScan ei suorita automaattisia toimia. Voit
itse eristdd ohjelmat tai maédrittdd ne luotettaviksi.

Kun VirusScan eristdd kohteita, se salaa kohteet ja eristdd ne
sitten kansioon, jotta tiedostot, ohjelmat tai evésteet eivit voi
vahingoittaa tietokonetta. Voit palauttaa tai poistaa eristettyja
kohteita. Useimmissa tapauksissa eristetyn evdsteen poistaminen
ei vaikuta jarjestelmé@én. Jos VirusScan on kuitenkin eristanyt
ohjelman, jonka tunnistat ja jota kdytédt, on suositeltavaa
palauttaa ohjelma.

Tassa luvussa

Virusten ja troijalaisten késitteleminen..........c..cccceceeuenee. 37
Mahdollisten haittaohjelmien késitteleminen.................... 38
Eristettyjen tiedostojen kédsitteleminen...........cccccceevennnnee. 38
Eristettyjen ohjelmien ja evdsteiden késitteleminen ......... 39

Virusten ja troijalaisten kasitteleminen

Jos VirusScan havaitsee tietokoneessa olevassa tiedostossa
viruksen tai troijalaisen, se yrittdd puhdistaa tiedoston. Jos
VirusScan ei pysty puhdistamaan tiedostoa, ohjelma yrittda
eristdd tiedoston. Jos myos eristdminen epdonnistuu, VirusScan
estdd tiedoston kdyttdmisen (vain reaaliaikaista tarkistusta
kdytettdessd).

1 Avaa Tarkistuksen tulokset -ikkuna.

Miten?
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1. Kaksoisnapsauta tehtdvipalkin oikeassa reunassa
olevalla ilmaisinalueella sijaitsevaa Tarkistus on
paidttynyt -kuvaketta.

2. Valitse Tarkistuksen edistyminen: Manuaalinen
tarkistus -ikkunassa Ndytéd tulokset.

2 Valitse tarkistuksen tulosten luettelosta Virukset ja
troijalaiset.

Huomautus: Lisdtietoja VirusScanin eristdmien tiedostojen
kiasittelemisestd on kohdassa Eristettyjen tiedostojen
kasitteleminen (sivu 38).

Mahdollisten haittaohjelmien kasitteleminen

Jos VirusScan havaitsee tietokoneessa mahdollisen
haittaohjelman, voit joko poistaa ohjelman tai méaérittdd sen
luotettavaksi. Jos et tunne ohjelmaa, suosittelemme sen
poistamista. Mahdollisen haittaohjelman poistaminen ei poista
ohjelmaa jérjestelmdstd. Poistaminen eristdd ohjelman, jotta se ei
voi vahingoittaa tietokonetta tai tiedostoja.
1 Avaa Tarkistuksen tulokset -ikkuna.

Miten?

1. Kaksoisnapsauta tehtdvipalkin oikeassa reunassa
olevalla ilmaisinalueella sijaitsevaa Tarkistus on
paidttynyt -kuvaketta.

2. Valitse Tarkistuksen edistyminen: Manuaalinen
tarkistus -ikkunassa Ndytéd tulokset.

2 Valitse tarkistuksen tulosten luettelosta Mahdolliset
haittaohjelmat.

Valitse mahdollinen haittaohjelma.
Valitse Haluan-kohdassa Poista tai Luota.

Vahvista valinta.

Eristettyjen tiedostojen kasitteleminen

Kun VirusScan eristdi saastuneita tiedostoja, se salaa tiedostot ja
eristdd ne sitten kansioon, jotta tiedostot eivét voi vahingoittaa
tietokonetta. Voit palauttaa tai poistaa eristettyja tiedostoja.

1 Avaa Eristetyt tiedostot -ikkuna.

Miten?
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1. Valitse vasemmanpuoleisesta ruudusta Lisdvalikko.
2. Valitse Palauta.
3. Valitse Tiedostot.

2 Valitse eristetty tiedosto.

3 Valitse jokin seuraavista:

= Jos haluat korjata eristetyn tiedoston ja palauttaa sen
alkuperdiseen kansioon, valitse Palauta.

= Jos haluat poistaa saastuneet tiedostot tietokoneesta,
valitse Poista.

4 Vahvista valinta valitsemalla Kylla.

Vihje: Voit palauttaa tai poistaa useita tiedostoja samanaikaisesti.

Eristettyjen ohjelmien ja evasteiden
kasitteleminen

Kun VirusScan eristdd mahdollisia haittaohjelmia tai
seurantaevdisteitd, se salaa tiedostot ja eristdi ne sitten kansioon,
jotta ohjelmat tai evdsteet eivit voi vahingoittaa tietokonetta. Voit
sitten palauttaa tai poistaa eristettyji kohteita. Useimmissa
tapauksissa eristetyn evdsteen tai ohjelman poistaminen ei
vaikuta jarjestelmaan.

1 Avaa eristetyt ohjelmat ja seurantaevasteet -ikkuna.
Miten?
1. Valitse vasemmanpuoleisesta ruudusta Lisdvalikko.
2. Valitse Palauta.
3. Valitse Ohjelmat ja eviisteet.
2 Valitse eristetty ohjelma tai eviste.
3 Valitse jokin seuraavista:

= Jos haluat korjata eristetyn tiedoston ja palauttaa sen
alkuperidiseen kansioon, valitse Palauta.

» Jos haluat poistaa saastuneet tiedostot tietokoneesta,
valitse Poista.

4 Vahvista toiminto valitsemalla Kyll&.

Vihje: Voit palauttaa tai poistaa useita ohjelmia tai evésteitd
samanaikaisesti.
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Tarkistustavat

VirusScan tarjoaa virustorjuntaan monipuolisia
tarkistusasetuksia, joita ovat muun muassa reaaliaikainen
tarkistus (joka valvoo tietokonetta jatkuvasti uhkien varalta),
Resurssienhallinnan manuaalinen tarkistus, mahdollisuus
suorittaa tdydellinen, nopea tai mukautettu tarkistus
SecurityCenterissd ja ajoitettujen tarkistusten suoritusaikojen
mukauttaminen. Kun suoritat tarkistuksen SecurityCenterissi,
voit muuttaa tarkistusasetuksia kdyton aikana.

Reaaliaikainen tarkistus:

Reaaliaikainen virustorjunta valvoo virustoimintaa
tietokoneessasi jatkuvasti. Se tarkistaa tiedostot aina, kun niita
avataan. Jos haluat varmistaa, ettd tietokoneesi pysyy suojattuna
uusimmilta turvallisuusuhilta, pidd reaaliaikainen virustorjunta
kdytossd ja laadi sddnnollinen aikataulu perusteellisempia
manuaalisia tarkistuksia varten.

Voit méddrittdd reaaliaikaisen tarkistuksen oletusasetukset, joihin
kuuluvat muun muassa tarkistukset tuntemattomien virusten
varalta sekd seurantaevésteissd ja verkkoasemissa olevien uhkien
tunnistaminen. Voit hyddyntdd myos puskurin ylivuotosuojausta,
joka otetaan oletusarvoisesti kdyttoon (paitsi jos kdytdt 64-bittistd
Windows Vista -kdyttojarjestelmad). Lisdtietoja on kohdassa
Reaaliaikaisen tarkistuksen asetusten maarittaminen (sivu 48).

Pikatarkistus

Pikatarkistuksen avulla voit tarkistaa kdynnissd olevat prosessit,
tarkedt Windowsin tiedostot ja muut tietokoneen haavoittuvat
alueet uhkien varalta.

Tdydellinen tarkistus

Téydellisen tarkistuksen avulla voit tarkistaa koko tietokoneen
perusteellisesti virusten, vakoiluohjelmien ja muiden
tietoturvauhkien varalta.

Mukautettu tarkistus

Mukautettua tarkistusta kdytettdessd voit valita omat
tarkistusasetuksesi tietokoneessa olevien uhkien etsimista varten.
Mukautettuihin tarkistusasetuksiin kuuluvat muun muassa
uhkien etsiminen kaikista tiedostoista, arkistotiedostoista ja
evdsteistd, mutta tarkistuksen piiriin kuuluvat myos
tuntemattomat virukset, vakoiluohjelmat ja vaikeasti havaittavat
ohjelmat.
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Voit médrittdd mukautetun tarkistuksen oletusasetukset, joihin
kuuluvat muun muassa tarkistukset tuntemattomien virusten,
arkistotiedostojen, vakoiluohjelmien ja mahdollisten uhkien,
seurantaevisteiden ja vaikeasti havaittavien ohjelmien varalta.
Voit suorittaa tarkistuksen myds kdyttdmalla mahdollisimman
vidhin tietokoneen resursseja. Lisdtietoja on kohdassa
Mukautetun tarkistuksen asetusten maarittaminen (sivu 51).

Manuaalinen tarkistus

Manuaalisen tarkistuksen avulla voit tarkistaa tiedostot, kansiot
ja asemat Resurssienhallinnasta nopeasti uhkien varalta.

Tarkistuksen ajoittaminen

Ajoitettujen tarkistusten avulla voit tarkistaa tietokoneesi
virusten ja uhkien varalta perusteellisesti mind pdivdnd ja mihin
aikaan tahansa. Ajoitetut tarkistukset tarkistavat aina koko
tietokoneen kiyttden oletusasetuksia. Oletusasetuksena
VirusScan suorittaa ajoitetun tarkistuksen kerran viikossa. Jos
tarkistusnopeus on hidas, voit kytked mahdollisimman vihdisen
resurssien kulutuksen pois kdytostd. Huomaa kuitenkin, ettd
tdlloin virussuojaukseen kdytetddn enemmaén resursseja kuin
muihin tehtéviin. Lisdtietoja on kohdassa Tarkistuksen
ajoittaminen (sivu 54)

Huomaa: Valitse itsellesi sopivin tarkistusasetus perehtymallad
kohtaan Tarkista tietokone (sivu 32)
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Lisdsuojauksen kayttaminen

Reaaliaikaisen virustorjunnan lisdksi VirusScan antaa lisdsuojaa
komentosarjoja, vakoiluohjelmia ja mahdollisesti haitallisia
sdhkoposti- ja pikaviestien liitetiedostoja vastaan. Oletuksen
mukaan komentosarjojen tarkistus sekd vakoiluohjelma-,
sdhkoposti- ja pikaviestisuojaus on kdytdssa ja suojaa
tietokonetta.

Komentosarjatarkistussuojaus

Komentosarjatarkistussuojaus havaitsee mahdollisesti haitalliset
komentosarjat ja estdd niiden suorittamisen tietokoneessa tai
selaimessa. Se valvoo komentosarjan epdilyttdvia toimintaa
(esimerkiksi kun komentosarjan suorittaminen johtaa tiedostojen
luomiseen, kopiointiin ja poistamiseen tai Windows-rekisterin
avaamiseen) ja varoittaa, ennen kuin vahinkoja péésee
tapahtumaan.

Vakoiluohjelmien torjunta

Vakoiluohjelmien torjunta havaitsee vakoilu- ja mainosohjelmat
sekd muut mahdolliset ei-toivotut ohjelmat. Vakoiluohjelma on
tietokoneeseen salaa asennettu ohjelma, joka tarkkailee
tietokoneen kiytt64d, kerdd henkilokohtaisia tietoja ja héiritsee
jopa tietokoneen toimintaa asentamalla lisiohjelmia tai
ohjaamalla selaimen toimintaa.

Sahkopostisuojaus

Sdhkopostisuojaus valvoo ldhtevien sdhkopostiviestien ja
liitetiedostojen epdilyttdvad toimintaa.
Pikaviestisuojaus

Pikaviestisuojaus tunnistaa saapuvien pikaviestien
liitetiedostojen potentiaaliset suojausuhat. Se myos estdd
pikaviestiohjelmia jakamasta henkilokohtaisia tietoja.

Tassa luvussa

Kéynnistd komentosarjatarkistussuojaus........c..ccceevevennee. 44
Kéynnistd vakoiluohjelmasuojaus.........cccceccevevieveniencnee. 44
Kéynnistd sahkOpostisuojaus ......c..ceceeeeveeniinieniienenneennennee. 45

Kéynnistd pikaviestisuojaus.........cocceceeeeveenneenenneenenneeneene. 45
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Kadynnistda komentosarjatarkistussuojaus

Kun otat komentosarjatarkistussuojauksen kayttoon,
virustorjuntaohjelmisto havaitsee mahdollisesti haitalliset
komentosarjat ja estdd niiden suorittamisen tietokoneessa.
Komentosarjatarkistussuojaus hélyttdd, kun komentosarja yrittda
luoda, kopioida tai poistaa tiedostoja tai yrittdd muuttaa
Windowsin rekisterid.

1 Avaa Tietokone ja tiedostot -asetusikkuna.
Miten?
1. Valitse vasemmanpuoleisesta ruudusta Lisdvalikko.
2. Valitse Madrita.
3. Valitse Mddritd-ruudusta Tietokone ja tiedostot.

2 Valitse Komentosarjatarkistussuojaus-kohdassa Kidytossa.

Huomaa: Voit poistaa komentosarjatarkistussuojauksen kdytosta
milloin tahansa. Tdma4 ei kuitenkaan ole suotavaa, silld talloin
tietokone altistuu haitallisille komentosarjoille.

Kaynnista vakoiluohjelmasuojaus

Kun otat vakoiluohjelmasuojauksen kiytt66n,
virustorjuntaohjelmisto havaitsee ja poistaa vakoilu- ja
mainosohjelmat sekd muut mahdolliset ei-toivotut ohjelmat,
jotka kerddvit ja ldhettdvit tietoja kayttdjan tietamatta.

1 Avaa Tietokone ja tiedostot -asetusikkuna.
Miten?
1. Valitse vasemmanpuoleisesta ruudusta Lisdvalikko.
2. Valitse Madrita.
3. Valitse Madritd-ruudusta Tietokone ja tiedostot.

2 Valitse Komentosarjatarkistussuojaus-kohdassa Kiytossd.

Huomaa: Voit poistaa vakoiluohjelmasuojauksen kaytostda milloin
tahansa. TAma ei kuitenkaan ole suotavaa, silla talloin tietokone
altistuu mahdollisille haittaohjelmille.
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Kdynnista sahkodpostisuojaus

Kun otat sdhkodpostisuojauksen kdyttoon, virustorjuntaohjelma
havaitsee ldhtevien (SMTP) ja saapuvien (POP3)
sdhkopostiviestien ja tiedostoliitteiden sisdltimét madot ja
mahdolliset uhat.

1 Avaa Sdhkoéposti ja pikaviesti -asetusikkuna.
Miten?
1. Valitse vasemmanpuoleisesta ruudusta Lisédvalikko.
2. Valitse Madrita.
3. Valitse Madritd-ruudusta Sahkoposti ja pikaviestit.

2 Valitse Sdhkdpostisuojaus-kohdasta Kdytossa.

Huomaa: Voit poistaa sdhkopostisuojauksen kdytostd milloin
tahansa. TAma ei kuitenkaan ole suotavaa, silla talloin tietokone
altistuu sahkopostiuhille.

Kdynnista pikaviestisuojaus

Kun otat pikaviestisuojauksen kdytt6on, virustorjuntaohjelmisto
havaitsee saapuvien pikaviestien liitetiedostoihin liittyvit
tietoturvauhat.

1 Avaa Sdhkoéposti ja pikaviesti -asetusikkuna.
Miten?
1. Valitse vasemmanpuoleisesta ruudusta Lisdvalikko.
2. Valitse Madrita.
3. Valitse Madritd-ruudusta Sdéhkoposti ja pikaviestit.

2 Valitse Pikaviestisuojaus-kohdasta Kdytossa.

Huomaa: Voit poistaa pikaviestisuojauksen kédytéstd milloin
tahansa. Tama ei kuitenkaan ole suotavaa, silla talloin tietokone
altistuu haitallisille pikaviestien liitetiedostoille.
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Luku 12

Virustorjunnan maarittaminen

Voit médrittda ajoitetulle, mukautetulle ja reaaliaikaiselle
tarkistukselle erilaiset asetukset. Esimerkki: Koska reaaliaikainen
suojaus valvoo tietokonetta jatkuvasti, voit valita sille tietyt
perustarkistusasetukset. Voit madarittdd kattavammat
tarkistusasetukset manuaaliselle, tarvittaessa suoritettavalle
suojaukselle.

Voit méddrittdd myos sen, miten haluat VirusScanin valvovan ja
hallitsevan mahdollisesti luvattomia tai ei-toivottuja muutoksia
tietokoneessa SystemGuards- ja Luotetut luettelot -toimintojen
avulla. SystemGuards-toiminnot valvovat, kirjaavat, raportoivat
ja hallitsevat Windowsin rekisteriin tai tirkeimpiin
jarjestelmétiedostoihin tehtyja mahdollisesti luvattomia
muutoksia. Luvattomat rekisteri- ja tiedostomuutokset voivat
vahingoittaa tietokonettasi ja arvokkaita jarjestelmétiedostoja
sekd vaarantaa tietokoneesi tietoturvan. Luotetut luettelot
-toiminnon avulla voit maarittas, haluatko luottaa tiedostoihin
tai rekisteriin tehtyja muutoksia (SystemGuard), ohjelmia tai
puskurin ylivuotoja havaitseviin sddntoihin tai poistaa ne. Jos
luotat kohteeseen etkd halua, ettd siitd ilmoitetaan jatkossa,
kohde lisdtddn luotettujen kohteiden luetteloon eikd VirusScan
endd havaitse sitd tai ilmoita sen toiminnasta.

Tassa luvussa

Reaaliaikaisen tarkistuksen asetusten maarittdminen ...... 48

Mukautettujen tarkistusasetusten madrittdminen............. 51
Tarkistuksen ajoittaminen ...........coceeveeveeverieenienieeneeseeneenees 54
SystemGuards-toimintojen asetukset.........cccceeeevvereennennee. 55

Luotettujen luetteloiden kdyttdminen.........cccceceevveeeenenee. 62
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Reaaliaikaisen tarkistuksen asetusten
maarittaminen

Kun kdynnistét reaaliaikaisen virustorjunnan, VirusScan kéyttaa
vakioasetuksia tiedostojen tarkistukseen. Voit kuitenkin muuttaa
vakioasetuksia tarpeittesi mukaan.

Kun muutat reaaliaikaisen tarkistuksen asetuksia, sinun taytyy
padttdd, mitd tarkistuksia VirusScan tekee sekd mitd
sijaintipaikkoja ja tiedostotyyppejé tarkistetaan. Voit esimerkiksi
madrittdd, etsiikd VirusScan tuntemattomia viruksia tai evésteitd,
joilla verkkosivut seuraavat Internetin kayttdasi, tai tarkistaako se
tietokoneeseesi yhdistettyjd verkkoasemia vai ainoastaan
paikallisia asemia. Voit myds médrittdd, mitd tiedostotyyppeja
tarkistetaan (kaikki tiedostot tai vain ohjelmatiedostot ja
asiakirjat, joissa virukset useimmin havaitaan).

Reaaliaikaisen virustorjunnan asetuksissa on myds valinta sille,
onko tietokoneesi puskurin ylivuotosuojaus tarpeellinen. Puskuri
on muistin osa, jota kdytetdin tallentamaan tietokoneen tietoja
véliaikaisesti. Puskurin ylivuoto voi tapahtua, jos ohjelmien tai
prosessien kdyttdma puskurin mééard ylittda puskurin
kapasiteetin. Puskurin ylivuototilanteessa tietokoneesi on altis
tietoturvahyokkéayksille.

Maarita reaaliaikaisen tarkistuksen asetukset

Voit médrittdd, mitd VirusScan etsii reaaliaikaisen tarkistuksen
aikana. Lisdksi voit méarittda tarkistettavat tiedostojen
sijaintipaikat ja tiedostotyypit. Asetuksiin kuuluu esimerkiksi
tuntemattomien virusten ja seurantaevdsteiden tarkistus sekd
puskurin ylivuotosuoja. Voit myods maarittdd reaaliaikaisen
tarkistuksen kisittimiadn tietokoneeseesi yhdistetyt
verkkoasemat.

1 Avaa Reaaliaikainen tarkistus -ikkuna.
Miten?
1. Valitse Yleiset tehtédvit -kohdasta Koti.

2. Napsauta SecurityCenterin Koti-ikkunan Tietokone
ja tiedostot -painiketta.
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3. Napsauta Internet ja verkko -tietoalueen

Maidritd-painiketta.

4. Varmista Tietokone ja tiedostot -madritysikkunasta,
ettd virustorjunta on kdytossd, ja napsauta

Lisdasetukset-painiketta.

2 Madritd reaaliaikaisen tarkistuksen asetukset ja napsauta OK.

Toiminto

Toimenpide

Tuntemattomien virusten ja
tunnettujen virusten uusien
muunnelmien
havaitseminen

Valitse Tarkista
tuntemattomat virukset.

Evisteiden havaitseminen

Valitse Tarkista ja poista

seurantaevisteet.
Virusten ja mahdollisten Valitse Tarkista verkkoasemat.
uhkien havaitseminen
verkkoasemilta
Tietokoneen suojaaminen | Valitse Ota kdyttoon puskurin
puskurin ylivuodoilta ylivuotosuojaus.
Tarkistettavien Valitse joko Kaikki tiedostot
tiedostotyyppien (suositus) tai Vain
madrittdminen

ohjelmatiedostot ja
asiakirjat.

Lopeta reaaliaikainen virustorjunta

Joissakin tilanteissa reaaliaikainen tarkistus voi olla tarpeen
pysdyttdd (esimerkiksi kun joitakin tarkistusasetuksia muutetaan
tai kun etsitdédn ratkaisua suorituskykyongelmaan). Kun
reaaliaikainen virustorjunta on pois kaytostd, tietokoneesi ei ole
suojattu ja SecurityCenterin suojauksen tila on punainen.
Lisdtietoja suojauksen tilasta l6ytyy SecurityCenter-ohjeen
kohdasta Suojauksen tilan toiminta.
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Voit poistaa reaaliaikaisen virustorjunnan tilapdisesti kdytostd ja
madrittdd ajankohdan, jolloin se otetaan taas kdyttoon. Voit
jatkaa virustorjuntaa automaattisesti 15, 30, 45 tai 60 minuutin
kuluttua tai tietokoneen uudelleenkdynnistyksen jidlkeen. Voit
my0s valita, ettd virustentorjuntaa ei oteta kiytt66n koskaan.

1 Avaa Tietokone ja tiedostot -asetusikkuna.
Miten?
1. Valitse vasemmanpuoleisesta ruudusta Lisdvalikko.
2. Valitse Madrité.
3. Valitse Médritda-ruudusta Tietokone ja tiedostot.
2 Valitse Virustorjunta-kohdasta Ei kadytossi.

3 Valitse valintaikkunassa ajankohta, jolloin reaaliaikaista
tarkastusta jatketaan.

4 Valitse OK.
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Mukautettujen tarkistusasetusten maarittaminen

Mukautetulla virustorjunnalla voit tarkistaa tiedostoja
halutessasi. Kun aloitat mukautetun tarkistuksen, VirusScan etsii
tietokoneestasi viruksia ja muita mahdollisesti haitallisia kohteita
kdyttden kattavia tarkistusasetuksia. Kun muutat mukautetun
tarkistuksen asetuksia, sinun tdytyy pdattdd, mitd tarkistuksia
VirusScan tekee. Voit esimerkiksi maarittas, etsiiko VirusScan
tuntemattomia viruksia, mahdollisesti ei-toivottuja ohjelmia,
kuten vakoilu- ja mainosohjelmia, vaikeasti havaittavia ohjelmia
ja tietomurto-ohjelmistoja, jotka mahdollistavat tietokoneen
luvattoman kéyton, tai seurantaevésteitd, joiden avulla sivustot
voivat seurata toimintaasi. Sinun taytyy myos pdattdd, minka
tyyppiset tiedostot tarkistetaan. Voit esimerkiksi maarittda,
tarkistaako VirusScan kaikki tiedostot vai vain ohjelmatiedostot ja
asiakirjat (virukset havaitaan yleensa nédissi tiedostoissa). Voit
myos madrittdd, tarkistetaanko arkistotiedostot (kuten
.zip-tiedostot).

Oletusasetuksena VirusScan tarkistaa kaikki tietokoneesi asemat
ja hakemistot sekd kaikki verkkoasemat jokaisen mukautetun
tarkistuksen yhteydessd. Voit kuitenkin muuttaa tarkistuskohteita
tarpeittesi mukaan. Voit esimerkiksi tarkistaa vain tietokoneen
tdrkeimmat tiedostot, tydpoydallad olevat tiedostot tai Program
Files -kansiossa olevat tiedostot. Jos et halua olla itse vastuussa
jokaisen mukautetun tarkistuksen aloittamisesta, voit myos laatia
sddnnollisen tarkistusaikataulun. Ajoitetut tarkistukset tarkistavat
aina koko tietokoneen kéyttden oletusasetuksia.
Oletusasetuksena VirusScan suorittaa ajoitetun tarkistuksen
kerran viikossa.

Jos tarkistusnopeus on hidas, voit kytked mahdollisimman
vahdisen resurssien kulutuksen pois kdytostd. Huomaa kuitenkin,
ettd tdlloin virussuojaukseen kdytetddn enemmaén resursseja kuin
muihin tehtéviin.

Huomaa: Kun katsot elokuvia, pelaat peleja tai kédytét jotain
muuta toimintoa, joka kdyttdd tietokoneen koko nédyttéruutua,
VirusScan pysayttda tietyt tehtdvét, kuten automaattisen
pdivityksen ja mukautetun tarkistuksen.
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Maarita mukautetun tarkistuksen asetukset

Voit maarittdad, mitd VirusScan etsii mukautetun tarkistuksen
aikana. Lisdksi voit mddrittda tarkistettavat tiedostojen
sijaintipaikat ja tiedostotyypit. Asetuksiin kuuluu esimerkiksi
tuntemattomien virusten, arkistotiedostojen, vakoiluohjelmien,
ei-toivottujen ohjelmien, seurantaevésteiden,
tietomurto-ohjelmistojen ja vaikeasti havaittavien ohjelmien
tarkistus. Voit my0s méarittda paikan, mistd VirusScan etsii
viruksia ja muita vahingollisia kohteita mukautetun tarkistuksen
aikana. Voit tarkistaa kaikki tietokoneesi tiedostot, kansiot ja
asemat tai voit rajoittaa tarkistuksen tiettyihin kansioihin ja
asemiin.

1 Avaa Mukautettu tarkistus -ikkuna.
Miten?
1. Valitse Yleiset tehtéivit -kohdasta Koti.

2. Napsauta SecurityCenterin Koti-ikkunan Tietokone
ja tiedostot -painiketta.

3. Napsauta Internet ja verkko -tietoalueen

Maddritd-painiketta.

4. Varmista Tietokone ja tiedostot -médritysikkunasta,
ettd virustorjunta on kdytossd, ja napsauta

Lisdasetukset-painiketta.

5. Napsauta Virustorjunta-ikkunan kohtaa
Manuaalinen tarkistus.

2 Madritd mukautetun tarkistuksen asetukset ja napsauta OK.

Toiminto Toimenpide

Tuntemattomien virusten ja | Valitse Tarkista

tunnettujen virusten uusien |tuntemattomat virukset.
muunnelmien

havaitseminen

Virusten tunnistaminen ja | Valitse Tarkista
poistaminen ) arkistotiedostot.
.zip-tiedostoista ja muista
pakatuista tiedostoista

Vakoilu- ja Valitse Tarkista
mainosohjelmien seké vakoiluohjelmat ja
muiden mahdollisten mahdolliset uhat.
ei-toivottujen ohjelmien

havaitseminen

Evésteiden havaitseminen | Valitse Tarkista ja poista
seurantaevisteet.
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Toiminto

Toimenpide

Windowsin
jarjestelmitiedostoja

hyddyntavien
tietomurto-ohjelmistojen
vaikeasti havaittavien
ohjelmien havaitseminen

mahdollisesti muuttavien ja

Valitse Tarkista
piilo-ohjelmat.

ja

Tarkistuksiin kdytettdvin
prosessoritehon
vihentdminen ja muiden
tehtédvien priorisointi

asiakirjojen avaaminen)

(esimerkiksi Web-selaus ja

Valitse Tarkista kidyttamalld
mahdollisimman vihédn
tietokoneen resursseja.

Tarkistettavien
tiedostotyyppien
madrittiminen

Valitse joko Kaikki tiedostot
(suositus) tai Vain
ohjelmatiedostot ja
asiakirjat.

3. Valitse Oletustarkistussijainti, valitse tarkistettavat tai
ohitettavat sijainnit tai poista niiden valinnat, ja valitse OK.

Toiminto

Toimenpide

Kaikkien tietokoneesi
tiedostojen ja kansioiden

Valitse (Oma)Tietokone.

tarkistaminen

Tiettyjen tiedostojen, Poista (Oma)Tietokone
kansioiden ja asemien -valintaruudun valinta ja valitse
tarkistaminen vahintdén yksi kansio tai asema.
Térkeimpien Poista (Oma)Tietokone
jarjestelmitiedostojen -valintaruudun valinta ja valitse
tarkistaminen

Téarkeiit jirjestelmiitiedostot
-valintaruutu.
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Tarkistuksen ajoittaminen

Voit laatia tarkistusaikataulun, jonka mukaan ajoitettu tarkistus
voidaan tehdd mind pdivind ja mihin aikaan tahansa. Ajoitetut
tarkistukset tarkistavat aina koko tietokoneen kdyttden
oletusasetuksia. Oletusasetuksena VirusScan suorittaa ajoitetun
tarkistuksen kerran viikossa. Jos tarkistusnopeus on hidas, voit
kytked mahdollisimman vihdisen resurssien kulutuksen pois
kdytostd. Huomaa kuitenkin, ettd tdlloin virussuojaukseen
kdytetddn enemmaén resursseja kuin muihin tehtéviin.

Ajoita tarkistuksia, jotka tarkistavat koko tietokoneen
perusteellisesti virusten ja muiden uhkien varalta kdyttden
oletusasetuksia. Oletusasetuksena VirusScan suorittaa ajoitetun
tarkistuksen kerran viikossa.

1 Avaa Ajoitettu tarkistus -ikkuna.
Miten?
1. Valitse Yleiset tehtédvit -kohdasta Koti.

2. Napsauta SecurityCenterin Koti-ikkunan Tietokone
ja tiedostot -painiketta.

3. Napsauta Internet ja verkko -tietoalueen
Maidritd-painiketta.

4. Varmista Tietokone ja tiedostot -maéaritysikkunasta,
ettd virustorjunta on kéytdssd, ja napsauta
Lisdasetukset-painiketta.

5. Napsauta Virustorjunta-ikkunan kohtaa Ajoitettu
tarkistus.

2 Valitse Ota kidyttoon ajoitettu tarkistus.

3 Voit vihentdd tarkistukseen kiytettdvad prosessoritehoa
valitsemalla Tarkista minimiresursseilla.

4 Valitse vdahintéddn yksi pdiva.
Mé4érita aloitusaika.
6 Valitse OK.

Vihje: Voit palauttaa oletusasetukset valitsemalla Palauta.
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SystemGuards-toimintojen asetukset

SystemGuards-toiminnot valvovat, kirjaavat, raportoivat ja
hallitsevat Windowsin rekisteriin tai tirkeimpiin
jarjestelmétiedostoihin tehtyjd mahdollisesti luvattomia
muutoksia. Luvattomat rekisteri- ja tiedostomuutokset voivat
vahingoittaa tietokonettasi ja arvokkaita jarjestelméatiedostoja
sekd vaarantaa tietokoneesi tietoturvan.

Rekisteri- ja tiedostomuutokset ovat tavallisia, ja niitd tapahtuu
tietokoneessasi sddnnollisesti. Koska suurin osa muutoksista on
vaarattomia, SystemGuardsin oletusasetukset on médritetty
suojaamaan tietokonettasi dlykkdasti ja luotettavasti
mahdollisesti vaarallisilta luvattomilta muutoksilta. Esimerkiksi
havaitessaan tavallisesta poikkeavia ja mahdollisesti vaarallisia
muutoksia SystemGuards raportoi niistd ja kirjaa ne lokiin.
Tavalliset, mutta mahdollisesti vaaralliset muutokset kirjataan
vain lokiin. Oletusasetuksena kuitenkin tavallisten ja matalan
riskitason muutosten valvonta on pois kédytosta.
SystemGuards-teknologia voidaan méérittdd suojaamaan mitd
tahansa ympdristod.

SystemGuards-toimintoja on kolmea eri tyyppid: ohjelmien,
Windowsin ja selainten SystemGuards-toiminnot.

Ohjelmien SystemGuards-toiminnot

Ohjelmien SystemGuards-toiminnot havaitsevat tietokoneesi
rekisterin ja muiden tirkeiden Windowsin tiedostojen
mahdollisesti luvattomat muutokset. Tarkeitd rekisterimerkintoja
ja tiedostoja ovat esimerkiksi ActiveX-asennusmerkinnit,
kdynnistysmerkinnédt, Windows Shell Execute Hook -ohjelmat
sekd Shell Service Object Delay Load -luettelot. Ohjelmien
SystemGuards-toiminnot valvovat niitd ja pysdyttavat
epdilyttavit ActiveX-ohjelmat (Internetistd ladatut),
vakoiluohjelmat ja ei-toivotut ohjelmat, jotka voivat kdynnistya
automaattisesti Windowsin kdynnistyksen yhteydessa.

Windowsin SystemGuards-toiminnot

Windowsin SystemGuards-toiminnot havaitsevat tietokoneesi
rekisterin ja muiden tirkeiden Windowsin tiedostojen
mahdollisesti luvattomat muutokset. Tarkeitd rekisterimerkintoja
ja tiedostoja ovat esimerkiksi pikavalikon késittelijat, AppInit
DLL-tiedostot sekd Windowsin Hosts-tiedostot. Windowsin
SystemGuards-toiminnot valvovat niitd ja estédvit tietokonettasi
lahettdmaésta tai vastaanottamasta luvattomia ja henkilokohtaisia
tietoja Internetin vilitykselld. Suojaukset auttavat myos
pysdyttaméain ohjelmia, jotka voivat muuttaa tarkeitten
ohjelmiesi ulkondkd4 ja toimintaa.



56

McAfee VirusScan Plus

Selaimen SystemGuards-toiminnot

Ohjelmien ja Windowsin SystemGuards-toimintojen tavoin myos
selainten SystemGuards-toiminnot havaitsevat tietokoneesi
rekisterin ja muiden tirkeiden Windowsin tiedostojen
mahdollisesti luvattomat muutokset. Selaimen
SystemGuards-toiminnot valvovat muutoksia térkeisiin
rekisterimerkintoihin ja tiedostoihin, kuten Internet Explorerin
laajennuksiin, Internet Explorerin URL-osoitteisiin ja Internet
Explorerin suojausvydhykkeisiin. SystemGuards-teknologia
auttaa estiméin selaimen luvatonta toimintaa, kuten kayttdjan
ohjaamista epdilyttdviin Web-sivustoihin, selaimen asetusten ja
madritysten luvatonta muuttamista ja epdilyttdvien sivustojen
tulkintaa luotettaviksi.

Ota SystemGuards-suojaus kayttéon

Kun SystemGuards-suojaus on kdytdssd, se havaitsee ja varoittaa
Windowsin rekisterin ja tiedostojen mahdollisesti luvattomista
muutoksista. Luvattomat rekisteri- ja tiedostomuutokset voivat
vahingoittaa tietokonettasi ja arvokkaita jarjestelmétiedostoja
sekd vaarantaa tietokoneesi tietoturvan.

1 Avaa Tietokone ja tiedostot -asetusikkuna.
Miten?
1. Valitse vasemmanpuoleisesta ruudusta Lisdvalikko.
2. Valitse Madrita.
3. Valitse Madritd-ruudusta Tietokone ja tiedostot.

2 Valitse SystemGuard-suojaus-kohdassa Kdytossa.

Huomautus: Voit poistaa SystemGuard-suojauksen kaytostd
valitsemalla Ei kdytossa.

Maarita SystemGuards-asetukset

Voit médrittdd Windowsin tiedostoihin, ohjelmiin ja Internet
Exploreriin liittyvien luvattomien rekisteri- ja tiedostomuutosten
suojaus-, kirjaus- ja hilytysasetukset SystemGuards-ikkunassa.
Luvattomat rekisteri- ja tiedostomuutokset voivat vahingoittaa
tietokonettasi ja arvokkaita jarjestelméatiedostoja sekd vaarantaa
tietokoneesi tietoturvan.
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1 Avaa SystemGuards-ikkuna.
Miten?
1. Valitse Yleiset tehtédvit -kohdasta Koti.

2. Napsauta SecurityCenterin Koti-ikkunan Tietokone
ja tiedostot -painiketta.

3. Napsauta Internet ja verkko -tietoalueen
Maidritd-painiketta.

4. Varmista Tietokone ja tiedostot -maéaritysikkunasta,
ettd SystemGuard-suojaus on kdytossd, ja napsauta
Lisdasetukset-painiketta.

2 Valitse luettelosta SystemGuards-tyyppi.
* Ohjelmien SystemGuards-toiminnot
* Windowsin SystemGuards-toiminnot
* Selaimen SystemGuards-toiminnot
3 Suorita jokin seuraavista toimenpiteistd Haluan-kohdassa:

» Jos haluat havaita, kirjata ja raportoida ohjelmien,
Windowsin ja selainten SystemGuards-toimintoihin
liittyvid luvattomia rekisteri- ja tiedostomuutoksia, valitse
Naytéd hilytykset.

* Jos haluat havaita ja kirjata ohjelmien, Windowsin ja
selainten SystemGuards-toimintoihin liittyvid luvattomia
rekisteri- ja tiedostomuutoksia, valitse Muutokset
ainoastaan kirjataan lokiin.

» Jos haluat poistaa kdytosta ohjelmien, Windowsin ja
selainten SystemGuards-toimintoihin liittyvien
luvattomien rekisteri- ja tiedostomuutosten
haivaitsemisen, valitse Muutokset ainoastaan kirjataan
lokiin.

Huomaa: Katso lisdtietoja SystemGuards-tyypeistd kohdasta
Tietoja SystemGuards-tyypeista (sivu 58).
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Tietoja SystemGuards-tyypeista

SystemGuards-toiminnot havaitsevat tietokoneesi rekisterin ja
muiden tdrkeiden Windowsin tiedostojen mahdollisesti
luvattomat muutokset. SystemGuards-toimintoja on kolmea eri
tyyppiéd: ohjelmien, Windowsin ja selainten

SystemGuards-toiminnot.

Ohjelmien SystemGuards-toiminnot

Ohjelmien SystemGuards-toiminnot pysdyttdvat epdilyttavat
ActiveX-ohjelmat (Internetistd ladatut), vakoiluohjelmat ja
ei-toivotut ohjelmat, jotka voivat kdynnistyd automaattisesti
Windowsin kdynnistyksen yhteydessa.

SystemGuard-toiminto

Havaitsee...

ActiveX-asennukset

Luvattomat ActiveX-asennusten
rekisterimuutokset, jotka voivat
vahingoittaa tietokonettasi ja
arvokkaita jirjestelmétiedostoja sekd
vaarantaa tietokoneesi tietoturvan.

Kédynnistettavit kohteet

Vakoilu-, mainos-, ja muut
haittaohjelmat, jotka voivat muuttaa
kdynnistettavid kohteita, mikd
mahdollistaa epdilyttdvien ohjelmien
suorittamisen Windowsin
kdynnistyksen yhteydessa.

Windows Shell Execute Hook
-ohjelmat

Vakoilu- ja mainosohjelmat tai muut
mahdolliset haittaohjelmat, jotka
voivat asentaa Shell Execute Hook
-ohjelmia estddkseen
tietoturvaohjelmia toimimasta.

Shell Service Object Delay
Load -luettelo

Vakoilu-, mainos- ja muut
haittaohjelmat, jotka voivat muuttaa
rekisterin Shell Service Object Delay
Load -toimintoja, mikd mahdollistaa
epdilyttdvien ohjelmien
suorittamisen Windowsin
kdynnistyksen yhteydessa.

Windowsin SystemGuards-toiminnot
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Windowsin SystemGuards-toiminnot estédvét tietokonettasi
lahettdmadsta tai vastaanottamasta luvattomia ja henkilokohtaisia
tietoja Internetin vilitykselld. Suojaukset auttavat myos
pysdyttaméain ohjelmia, jotka voivat muuttaa tarkeitten
ohjelmiesi ulkondkoa ja toimintaa.

SystemGuard-toiminto Kohde

Pikavalikon késittelijat Luvattomat pikavalikon
kisittelijdiden muutokset, jotka
voivat muuttaa Windowsin
valikoiden ulkoasua ja toimintaa.
Pikavalikot mahdollistavat erilaiset
tietokoneen toiminnot, kuten
tiedostojen napsauttamisen hiiren
kakkospainikkeella.

Applnit DLL -tiedostot Windowsin applnit DLL -tiedostojen
luvattomat rekisterimuutokset
saattavat mahdollistaa haitallisten
ohjelmien suorittamisen tietokoneen
kdynnistyksen yhteydessa.

Windowsin Hosts-tiedosto | Vakoilu-, mainos- ja muut
haittaohjelmat voivat muuttaa
Windowsin Hosts-tiedostoa, mikd
mahdollistaa selaimen ohjaamisen
epdilyttadville Web-sivustoille ja
ohjelmistopdivitysten estdmisen.

Winlogon Vakoilu-, mainos- ja muut
-kéyttoliittyma haittaohjelmat voivat muuttaa
Winlogon-kéyttoliittyméan rekisterid,
mikd mahdollistaa sen, ettd toiset
ohjelmat korvaavat Windowsin

Resurssienhallinnan.
Winlogon User Init Vakoilu-, mainos- ja muut
-asetukset haittaohjelmat voivat muuttaa
Winlogon User Init

-rekisteriasetuksia, mika
mahdollistaa epdilyttdvien ohjelmien
suorittamisen Windowsiin
kirjautumisen yhteydessa.

Windows Vakoilu-, mainos- ja muut
-protokollat haittaohjelmat voivat muuttaa
Windows-protokollien
rekisteriasetuksia, mika vaikuttaa
siihen, miten tietokoneesi ldhettd ja
vastaanottaa tietoja Internetisté.

Winsock-kerrostettujen Vakoilu-, mainos- ja muut
palvelujen tarjoajat haittaohjelmat voivat asentaa
Winsock LSP:n rekisterimuutoksia,
mikd mahdollistaa Internetiin
lahettamiesi ja sieltd
vastaanottamiesi tietojen
kaappaamisen ja muuttamisen.
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SystemGuard-toiminto

Kohde

Windows-kéayttoliittymén

Luvattomat muutokset

avoimet komennot Windows-kéayttoliittyman avoimiin
komentoihin voivat mahdollistaa
matojen ja muiden haittaohjelmien
suorittamisen tietokoneellasi.

Shared Task Scheduler Vakoilu-, mainos- ja muut

-rekisteriavain haittaohjelmat voivat tehda

muutoksia Shared Task Scheduler
-rekisteriavaimeen, miké
mahdollistaa vahingollisten
ohjelmien suorittamisen tietokoneen
kdynnistyksen yhteydessa.

Windows Messenger
-palvelu

Vakoilu-, mainos- ja muut
haittaohjelmat voivat muuttaa
Windows Messenger -palvelun
rekisteriasetuksia, mikd mahdollistaa
ei-toivotut mainosten esittdmisen ja
ohjelmien etdsuorittamisen
tietokoneellasi.

Windowsin Win.ini-tiedosto

Vakoilu-, mainos- ja muut
haittaohjelmat voivat muuttaa
Win.ini-tiedostoa, mikd mahdollistaa
epdilyttdvien ohjelmien
suorittamisen tietokoneen
kdynnistyksen yhteydessa.

Selaimen SystemGuards-toiminnot

Selainten SystemGuards-teknologia auttaa estimidn selaimen
luvatonta toimintaa, kuten kdyttdjin ohjaamista epdilyttaviin
Web-sivustoihin, selaimen asetusten ja médritysten luvatonta
muuttamista ja epdilyttdvien sivustojen tulkintaa luotettaviksi.

SystemGuard-toiminto

Havaitsee...

Selainapuohjelman objektit

Vakoilu-, mainos- ja muut
haittaohjelmat, jotka voivat kayttaa
selainapuohjelmien objekteja
Web-selauksen seuraamiseen ja
ei-toivottujen mainosten
esittdmiseen.

Internet Explorerin palkit

Internet Explorerin palkkiohjelmien
(kuten Haku ja Suosikit) luvattomat
rekisterimuutokset, jotka voivat
muuttaa Internet Explorerin
ulkon#kdd ja toimintaa.

Internet Explorerin
laajennukset

Vakoilu-, mainos- ja muut
haittaohjelmat, jotka voivat asentaa
Internet Explorerin laajennuksia.
Laajennukset seuraavat Web-selausta
ja esittavit ei-toivottuja mainoksia.
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SystemGuard-toiminto

Havaitsee...

Internet Explorer Internet Explorer ShellBrowserin

ShellBrowser luvattomat rekisterimuutokset, jotka
voivat muuttaa Web-selaimesi
ulkon#kd4 ja toimintaa.

Internet Explorer Internet Explorer WebBrowserin

WebBrowser luvattomat rekisterimuutokset, jotka
voivat muuttaa Web-selaimesi
ulkon&kda ja toimintaa.

Internet Explorer URL Vakoilu-, mainos- ja muut

Search Hook -objektit

haittaohjelmat, jotka voivat tehdd
muutoksia Internet Explorer URL
Search Hook -objektien rekistereihin,
mikd mahdollistaa selaimesi
ohjaamisen epdilyttiville
Web-sivustoille, kun haet tietoja
Webista.

Internet Explorerin
URL-osoitteet

Vakoilu-, mainos- ja muut
haittaohjelmat, jotka voivat muuttaa
Internet Explorerin URL-osoitteiden
rekisterid, mikd vaikuttaa selaimen
asetuksiin.

Internet Explorerin
rajoitukset

Vakoilu-, mainos- ja muut
haittaohjelmat, jotka voivat muuttaa
Internet Explorerin rajoitusten
rekisterid, miké vaikuttaa selaimen
asetuksiin.

Internet Explorerin
suojausvyohykkeet

Vakoilu-, mainos- ja muut
haittaohjelmat, jotka voivat tehda
muutoksia Internet Explorerin
suojausvyohykkeisiin, mikd
mahdollistaa vahingollisten
ohjelmien suorittamisen tietokoneen
kdynnistyksen yhteydessa.

Internet Explorerin
luotettavat sivustot

Vakoilu-, mainos- ja muut
haittaohjelmat, jotka voivat muuttaa
Internet Explorerin luotettavien
sivustojen rekisteriasetuksia niin, ettd
selaimesi luottaa epdilyttédviin
Web-sivustoihin.

Internet Explorer -kdytanto

Vakoilu-, mainos- ja muut
haittaohjelmat, jotka voivat muuttaa
Internet Explorer -kédytdnt6jen
rekisterid, mika vaikuttaa selaimen
ulkondk66n ja toimintaan.
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Luotettujen luetteloiden kayttaminen

Jos VirusScan havaitsee tiedosto- tai rekisterimuutoksen
(SystemGuard), ohjelman tai puskurin ylivuodon, se pyytéda joko
luottamaan kohteeseen tai poistamaan sen. Jos luotat kohteeseen
etkd halua, ettd siitd ilmoitetaan jatkossa, kohde lisdtdian
luotettujen luetteloon. Luotettujen luettelossa olevan kohteen
toiminnan estdminen on my0ds mahdollista. Estdminen estdd
kohteen suorittamisen ja sen tekemét muutokset tietokoneeseesi
ilman, ettd yrityksistd ilmoitetaan. Voit myos poistaa kohteen
luotettujen luettelosta. Kun kohde on poistettu luettelosta,
VirusScan voi taas havaita sen toiminnan.

Luotettujen luetteloiden hallinta

Luotetut luettelot -ikkunassa voit merkité kohteita luotetuiksi tai
estdd aikaisemmin luotetuiksi merkittyja kohteita. Voit myos
poistaa kohteen luotettujen luettelosta, jotta VirusScan havaitsee
kohteen.

1 Avaa Luotetut luettelot -ikkuna.
Miten?
1. Valitse Yleiset tehtévit -kohdasta Koti.

2. Napsauta SecurityCenterin Koti-ikkunan Tietokone
ja tiedostot -painiketta.

3. Napsauta Internet ja verkko -tietoalueen

Madritd-painiketta.

4. Varmista Tietokone ja tiedostot -médritysikkunasta,
ettd virustorjunta on kdytossd, ja napsauta

Lisdasetukset-painiketta.

5. Napsauta Virustorjunta-ikkunan kohtaa Luotetut
luettelot.

2 Valitse yksi seuraavista luettelotyypeista:
* Ohjelmien SystemGuards-suojaukset
* Windows SystemGuards-suojaukset
= Selaimen SystemGuards-toiminnot
* Luotetut ohjelmat
* Luotetut puskurin ylivuodot
3 Suorita jokin seuraavista toimenpiteistd Haluan-kohdassa:

= Jotta havaittu ohjelma voi tehdd muutoksia Windowsin
rekisteritietoihin tai kriittisiin jarjestelmétiedostoihin
ilmoittamatta kayttdjalle, valitse Luota.

» Voit estdd havaittua ohjelmaa tekemdstd muutoksia

Windowsin rekisteritietoihin tai kriittisiin
jarjestelméatiedostoihin valitsemalla Esta.
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= Voit poistaa havaitun ohjelman luotettujen luettelosta

valitsemalla Poista.

4 Valitse OK.

Huomaa: Lisdtietoja luotettujen luetteloiden tyypeistd on

kohdassa Tietoja luotettujen luetteloiden tyypeista (sivu 63).

Tietoja luotettujen luetteloiden tyypeista

Luotetut luettelot -ikkunan SystemGuards-toiminnot ilmaisevat

VirusScan-ohjelman aiemmin havaitsemia luvattomia rekisteri-
ja tiedostomuutoksia, jotka olet hyviksynyt hélytyksessa tai
Tarkistuksen tulokset -ikkunassa. Luotetut luettelot -ikkunassa
on viisi erityyppistd ja hallittavaa luotettua luetteloa: Ohjelmien
SystemGuard-toiminnot, Windows SystemGuards, Selaimen

SystemGuards, Luotetut ohjelmat ja Luotetut puskurin ylivuodot.

Toiminto

Kuvaus

Ohjelmien
SystemGuards
-suojaukset

Luotetut luettelot -ikkunan ohjelmien
SystemGuards-toiminnot ilmaisevat
VirusScan-ohjelman aiemmin havaitsemia
luvattomia rekisteri- ja tiedostomuutoksia, jotka
olet hyviksynyt hélytyksessa tai Tarkistuksen
tulokset -ikkunassa.

Ohjelmien SystemGuards-toiminnot
havaitsevat ActiveX-asennusmerkintoihin,
kdynnistysmerkintéihin, Windows shell execute
hook -ohjelmiin ja Shell Service Object Delay
Load -toimintoihin liittyvat luvattomat rekisteri-
ja tiedostomuutokset. Tdmén tyyppiset
luvattomat rekisteri- ja tiedostomuutokset
voivat vahingoittaa tietokonettasi ja arvokkaita
jarjestelmditiedostoja sekd vaarantaa
tietokoneesi tietoturvan.

Windows
SystemGuards
-suojaukset

Luotetut luettelot -ikkunan Windows
SystemGuards-toiminnot ilmaisevat
VirusScan-ohjelman aiemmin havaitsemia
luvattomia rekisteri- ja tiedostomuutoksia, jotka
olet hyviksynyt hélytyksessé tai Tarkistuksen
tulokset -ikkunassa.

Windows SystemGuards -toiminnot havaitsevat
pikavalikon kisittelijoihin, AppInit DLL
-tiedostoihin, Windowsin Hosts-tiedostoihin,
Winlogon-kayttoliittymadin, Winsock LSP:hen
ym. liittyvat luvattomat rekisteri- ja
tiedostomuutokset. Tdmén tyyppiset luvattomat
rekisteri- ja tiedostomuutokset voivat muuttaa
ohjelmien ulkoasua ja toimintaa, vaikuttaa
siihen, miten tietokone ldhettd tietoja
Internetiin ja miten tietokone vastaanottaa
tietoja, seka sallia epdilyttdvien ohjelmien
suorittamisen tietokoneessa.
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Toiminto

Kuvaus

Selaimen
SystemGuards
-toiminnot

Luotetut luettelot -ikkunan selaimen
SystemGuards-toiminnot ilmaisevat
VirusScan-ohjelman aiemmin havaitsemia
luvattomia rekisteri- ja tiedostomuutoksia, jotka
olet hyviksynyt hélytysikkunassa tai
Tarkistuksen tulokset -ikkunassa.

Selaimen SystemGuards-toiminnot havaitsevat
selainapuohjelmien objekteihin, Internet
Explorerin laajennuksiin, Internet Explorerin
URL-osoitteisiin, Internet Explorerin
suojausvyohykkeisiin ym. liittyvit luvattomat
rekisteri- ja tiedostomuutokset. Timédn
tyyppiset luvattomat rekisteri- ja
tiedostomuutokset voivat muuttaa selaimen
asetuksia ja médrityksid ja vaikuttaa selaimen
toimintaan niin, ettd kdyttija ohjataan
epdilyttdaviin Web-sivustoihin ja ettd selain
tulkitsee epdilyttavét sivustot luotettaviksi.

Luotetut
ohjelmat

Luotetut ohjelmat ovat VirusScan-ohjelman
aiemmin havaitsemia mahdollisesti
ei-toivottuja ohjelmia, jotka olet hyvidksynyt
hilytysikkunassa tai Tarkistuksen tulokset
-ikkunassa.

Luotetut
puskurin
ylivuodot

Luotetut puskurin ylivuodot ovat
VirusScan-ohjelman aiemmin havaitsemia
luvattomia toimenpiteitd, jotka olet hyviaksynyt
halytysikkunassa tai Tarkistuksen tulokset
-ikkunassa.

Puskurin ylivuodot voivat vahingoittaa
tietokonetta ja tiedostoja. Puskurin ylivuoto
tapahtuu, jos ohjelmien tai prosessien kdyttama
puskurin madra ylittdd puskurin kapasiteetin.




Luku 13

McAfee Personal Firewall

Personal Firewall on edistynyt tapa suojata tietokonetta ja
henkilokohtaisia tietoja. Personal Firewall muodostaa muurin
tietokoneen ja Internetin vélille ja valvoo
Internet-tietoliikennettd taustalla epdilyttdvien tapahtumien
varalta.

Huomautus: SecurityCenter raportoi kriittiset ja ei-kriittiset
suojausongelmat heti, kun se havaitsee ne. Jos tarvitset apua
suojausongelmien selvittimisessd, voit kdyttdd McAfee Virtual
Technician -palvelua.

Tassa luvussa

Personal Firewallin ominaisuudet ..........cccceccevererenencnnenne. 66
Palomuurin kdynnistiminen ..........cccceeceevereieneniienenseenenne. 67
Hilytysten késitteleminen ...........cocecevveiveniinennienennienennne. 69
Tiedottavien hélytysten hallinta.........cc.cocceeciiienviinennenennee. 71
Palomuurisuojauksen asetusten médrittdminen ............... 73
Ohjelmien ja kédyttooikeuksien hallinta...........ccccccervennennee. 85
Tietokoneyhteyksien hallinta .........c..cceceeveniineninnenncnennee. 95
Jarjestelmdpalveluiden hallinta...........cccoeeeiieniniininnenenne 103
Kirjaus, valvonta ja analyysi........ccecceecevveivennienenniencnnieneenee. 109

Perehtyminen Internet-tietoturvaan ........c..cocceeeeeveevvenneenne. 119
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Personal Firewallin ominaisuudet

Vakio ja mukautettu
tietoturvataso

Reaaliaikaisia suosituksia

Ohjelmien kiyton dlykis
hallinta

Pelaamisen suojaus

Tietokoneen
kiynnistyssuojaus

Jarjestelmédpalveluporttien
valvonta

Tietokoneyhteyksien
hallinta

HackerWatchin yhdistetyt
tiedot

Lukitse palomuuri

Palomuurin palauttaminen

Troijalaisten tehokas
tunnistaminen

Tapahtumien kirjaus

Internet-tietoliikenteen
valvonta

Tietomurtojen estiminen

Kehittynyt
tietoliikenneanalyysi

Suojaudu tunkeutumiselta ja epiilyttaviltd tapahtumilta
palomuurin vakioasetusten tai mukautettujen suojausasetusten
avulla.

Saat halutessasi toiminnallisia suosituksia, jotka auttavat sinua
paittamadn, pitddko ohjelmille myontida oikeus muodostaa yhteys
Internetiin tai voiko tietoliikenteeseen luottaa.

Hallitse ohjelmien Internet-kéayttod hilytyksien ja
tapahtumalokien avulla ja méaritd kdyttdoikeudet haluamillesi
ohjelmille.

Pelaamisen suojaus estdd tietomurtoyrityksid ja epdilyttavid
tapahtumia koskevia hilytyksia hiiritseméastd sinua pelatessasi
koko néyton tilassa.

Suojaa tietokonettasi tietomurtoyrityksiltd, ei-toivotuilta
ohjelmilta ja tietoliikenteeltd jo Windowsin® kdynnistymisen
yhteydessa.

Hallitse avattuja ja suljettuja jarjestelmépalveluportteja, joita
jotkin ohjelmat vaativat.

Salli ja estd etdyhteyksid oman tietokoneesi ja muiden
tietokoneiden viélill&.

Seuraa hakkereiden toimintaa ja tietomurtoja
HackerWatch-verkkosivuston kautta. Sivusto tarjoaa aina ajan
tasalla olevia tietoja tietokoneesi ohjelmista, maailmanlaajuisista
tietoturvatapahtumista ja Internet-porttitilastoista.

Estd kaikki tietokoneesi ja Internetin vélinen saapuva ja ldhteva
tietoliikenne valittdmasti.

Palauta Firewallin alkuperidiset suojausasetukset valittomaésti.

Havaitse ja estd mahdollisesti haitallisia sovelluksia, kuten
troijalaisia, ldhettdmaéstd henkilokohtaisia tietojasi Internetiin.

Seuraa dskettdistd tulevaa ja ldhtevid tietoliikennettd sekd
tietomurtotapahtumia.

Voit tarkastella maailmanlaajuisia karttoja, jotka kuvaavat
vihamielisid hyokkayksii ja tietoliikennetta. Lisdksi voit hakea
yksityiskohtaisia tietoja IP-1dhdeosoitteiden omistajista ja niiden
maantieteellisesti sijainnista. Analysoi saapuvaa ja lihtevaa
tietoliikennettd, valvo ohjelmien kdyttamaa kaistanleveyttd ja
ohjelmatapahtumia.

Suojaa yksityisyyttdsi mahdollisilta Internet-uhkilta. Tarjoamme
kolmannen suojauskerroksen kdyttdmalld heuristista
menetelmii, joka estdd hyokkayksii tai tietomurtoyrityksia
muistuttavat kohteet.

Tarkastele saapuvaa ja lahtevia Internet-tietoliikennettd sekd
ohjelmien muodostamia yhteyksid, my0s niitd, jotka kuuntelevat
aktiivisesti avoimia yhteyksid. Ndin voit tunnistaa tietomurroille
alttiit ohjelmat ja ryhty4 tarvittaviin toimenpiteisiin.
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Palomuurin kdynnistaminen

Palomuurin kdynnistdmisen jdlkeen tietokone on suojattu
tietomurroilta ja ei-toivotulta tietoliikenteeltd. Olet lisdksi valmis
kdsittelemddn hélytyksid ja hallitsemaan tunnettujen ja
tuntemattomien ohjelmien saapuvaa ja ldhtevaa
Internet-kdyttdd. Suositukset ja Automaattinen-suojaustaso
(jossa ohjelmille on sallittu vain ldhteva Internet-liikenne) ovat
automaattisesti kiytossa.

Voit poistaa palomuurin kdytostd Internet- ja verkkoméddritykset
-ikkunasta, mutta tdlloin tietokone ei ole suojassa tietomurroilta
ja ei-toivotulta tietoliikenteeltd, etkd myodskddn voi hallita
saapuvia ja ldhtevid Internet-yhteyksid tehokkaasti. Jos sinun on
poistettava palomuurisuojaus kéytostd, tee se viliaikaisesti ja
vain silloin, kun se on aivan vélttdmé&tontd. Voit ottaa palomuurin
kayttoon myos Internet- ja verkkoméaritykset -ikkunasta.

Palomuuri poistaa Windowsin® palomuurin automaattisesti
kdytostd ja asettaa itsensd oletuspalomuuriksi.

Huomaa: Miiritd palomuuri avaamalla Internet ja verkko
-asetusikkuna.

Tassa luvussa

Palomuurisuojauksen kdynnistiminen...........c.ccoeceevveruennee. 67
Palomuurisuojauksen pysdyttiminen..........cccceceeeeevennennee. 68

Palomuurisuojauksen kaynnistaminen

Voit ottaa palomuurin kdytt66n suojaamaan tietokoneettasi
tietomurroilta ja ei-toivotulta tietoliikenteeltd sekd auttamaan
sinua hallitsemaan saapuvia ja ldhtevid Internet-yhteyksid.

1 Valitse McAfee SecurityCenter -ikkunassa Internet ja verkko
ja valitse sitten Madrita.

2 Valitse Internet- ja verkkomaéaritykset -ikkunan
Palomuurisuojaus ei ole kiytossid -kohdasta Kdytossé.
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Palomuurisuojauksen pysayttaminen

Voit poistaa palomuurin kiytostd, jos et halua suojata
tietokonetta tietomurroilta ja ei-toivotulta tietoliikenteeltd. Kun
palomuurisuojaus on poistettu kdytostd, et voi hallita saapuvia ja
lahtevid Internet-yhteyksia.

1 Valitse McAfee SecurityCenter -ikkunassa Internet ja verkko
ja valitse sitten Madrita.

2 Valitse Internet- ja verkkomadritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Ei kédytossi.
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Luku 15

Halytysten kasitteleminen

Palomuuri kdyttda erilaisia hdlytyksid auttaakseen sinua
hallitsemaan tietoturvaa. Nama hilytykset voidaan jakaa
kolmeen eri ryhméén:

» Punaiset hdlytykset

= Keltaiset hdlytykset

» Vihreit hilytykset

Halytyksissda on my0s tietoja, jotka auttavat kayttdjaa
pddttdimadn, miten halytyksia pitda kasitelld tai miten
tietokoneessa kiytettdvista ohjelmista voi saada tietoja.

Tassa luvussa

Tietoja halytyksiSta ........cocevevievereniecercecreeeeeen
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Tietoja halytyksista

Palomuurissa on kolme perushélytystyyppid. Joissakin
hélytyksissd on myos tietoja, jotka helpottavat tietokoneessa
suoritettavien ohjelmien kdyton oppimista tai niihin liittyvien
tietojen hankkimista.

Punaiset halytykset

Punainen hilytys tarkoittaa, ettd palomuuri havaitsee ja estdd
tietokoneessa olevan troijalaisen ja suosittelee tietokoneen
tarkistamista uusien uhkien vélttimiseksi. Troijalainen nayttaa
luvalliselta ohjelmalta, mutta se voi aiheuttaa tietokoneelle
vahinkoa tai sallia tietokoneen luvattoman kdyton. Hilytys
esiintyy kaikilla tietoturvatasoilla.

Keltaiset halytykset

Keltainen hélytys on yleisin hélytystyyppi. Se ilmoittaa
palomuurin havaitsemista ohjelmatoiminnoista ja
verkkotapahtumista. Keltainen hilytys kuvaa ohjelmatoiminnon
tai verkkotapahtuman, ja se voi ehdottaa eri menettelytapoja.
Nayttoon tulee esimerkiksi Uusi verkkoyhteys -hilytys, kun
tietokone, johon palomuuri on asennettu, kytketddn uuteen
verkkoon. Voit maarittda uuden verkon luotettavuuden tason,
minkd jilkeen verkko tulee ndkyviin Verkot-luetteloon. Jos
suositukset on otettu kdyttoon, tunnetut ohjelmat lisdtdan
automaattisesti Ohjelmien kidytt6oikeudet -ikkunaan.

Vihreat halytykset

Useimmissa tapauksissa vihred hélytys antaa perustietoja
tapahtumasta eikd vaadi kdyttdjan vastausta. Vihredt hilytykset
poistetaan oletusarvoisesti kdytosta.

Kayttajatuki

Monissa palomuurin hélytyksissd on lisdtietoja, jotka auttavat
sinua hallitsemaan tietokoneen tietoturvaa. Niihin kuuluvat
muun muassa seuraavat:

» Lisdd tietoja tidstid ohjelmasta: Avaa McAfeen
maailmanlaajuinen tietoturvaa késittelevd Web-sivusto,
jos haluat saada lisdtietoja ohjelmasta, jonka palomuuri on
havainnut tietokoneessa.

= Kerro McAfeelle tésti ohjelmasta: Lahetd McAfeelle
tietoja tuntemattomasta tiedostosta, jonka palomuuri on
havainnut tietokoneessa.

= McAfee suosittelee: Hilytysten kisittelyyn liittyvid
neuvoja. Halytys voi esimerkiksi suositella, ettd myonnét
ohjelmalle kadyttdoikeudet.
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Tiedottavien halytysten hallinta

Voit médrittdd, ndytetddnko vai piilotetaanko tiedottavat
hilytykset, jotka palomuuri ldhettdd havaittuaan
tietomurtoyrityksid tai epdilyttdvid tapahtumia tiettyjen
tapahtumien aikana, kuten pelattaessa koko ndyton tilassa.

Tassa luvussa

Néytd hilytykset pelaamisen aikana.........cc.cocceeeeceeceenennee. 71
Piilota tiedottavat halytykset........cc.ccoceveiveniinennininienenee. 72

Nayta halytykset pelaamisen aikana

Voit médrittdd, ndytetddnko tiedottavat hdlytykset, jotka
palomuuri ldhettdd havaittuaan tietomurtoyrityksid tai
epdilyttdvid tapahtumia, kun tietokoneella pelataan koko nayton
tilassa.

1 Valitse McAfee SecurityCenter -ikkunasta Lisédvalikko.

2 Valitse Méadrita.

3 Valitse SecurityCenter-asetusikkunan Hélytykset-kohdasta
Lisdasetukset.

4 Valitse Hilytysasetukset-ikkunasta Ndytd tiedottavat
hilytykset, kun tietokoneen havaitaan olevan pelitilassa.

5 Valitse OK.
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Piilota tiedottavat halytykset

Voit piilottaa tiedottavat hélytykset, jotka palomuuri ldhettda
havaittuaan tietomurtoyrityksen tai epdilyttdvan tapahtuman.

1 Valitse McAfee SecurityCenter -ikkunasta Lisé@valikko.
2 Valitse Madriti.

3 Valitse SecurityCenter-asetusikkunan Hélytykset-kohdasta
Lisdasetukset.

4 Valitse SecurityCenter-asetusikkunasta Tiedottavat
hilytykset.

5 Toimi Tiedottavat hdlytykset -ikkunassa seuraavasti:

= Piilota tiedottavat hilytykset valitsemalla Ald niyté
tiedottavia hilytyksid.

* Tyhjennd poistettava viesti.
6 Valitse OK.



Luku 17

Palomuurisuojauksen asetusten maarittaminen

Palomuurin avulla voit hallita tietoturvaa eri tavoilla seka
mukauttaa tapaa, jolla tietoturvatapahtumiin ja héalytyksiin
vastataan.

Kun olet asentanut palomuurin ensimmadisen kerran,
tietokoneen suojaustasoksi on méiritetty Automaattinen ja
ohjelmien vain ldhtevét yhteydet on sallittu. Palomuurissa on
kuitenkin my6s muita tasoja, jotka vaihtelevat erittdin
rajoittavista erittdin salliviin.

Halutessasi voit saada palomuurilta myos hilytyksiin ja
ohjelmien Internet-kayttoon liittyvid suosituksia.

Tassa luvussa

Palomuurin tietoturvatasojen hallinta ...........cccccceceevvenenee. 74
Halytyksiin liittyvien suositusten asetusten

MAATTTEAMINEN... ...t 77
Palomuurin suojauksen optimointi ......c..ccecceeeeveereeenienenee. 79

Palomuurin lukitseminen ja palauttaminen....................... 82



74

McAfee VirusScan Plus

Palomuurin tietoturvatasojen hallinta

Palomuurin suojaustasojen avulla voit méarittdd, kuinka paljon
haluat hallita hidlytyksid ja miten haluat vastata hélytyksiin. Nama
hélytykset tulevat ndkyviin, kun palomuuri havaitsee ei-toivottua
tietoliikennettd sekd saapuvia ja ldhtevid Internet-yhteyksia.
Oletuksena palomuurin suojausasetukseksi on madritetty
Automaattinen ja ldhtevén tietoliikenteen sallivat kdyttdoikeudet.

Kun Automaattinen-tietoturvataso on asetettu ja suositukset on
otettu kdyttoon, keltaiset hélytykset antavat mahdollisuuden
sallia kdyttooikeudet tuntemattomille, saapuvaa yhteytta
tarvitseville ohjelmille tai estdd ne. Vaikka vihredt hélytykset
poistetaan oletusarvoisesti kdytostd, ne tulevat ndayttoon
tunnettujen ohjelmien havaitsemisen yhteydessd, ja
kayttooikeudet mydnnetddn automaattisesti. Kun kdyttéoikeudet
on myonnetty, ohjelma voi muodostaa ldhtevid yhteyksié ja
kuunnella pyytdméattomid saapuvia yhteyksia.

Yleisesti voidaan sanoa, ettd rajoittavien tietoturvatasojen
(Vaikeasti havaittava ja Normaali) kohdalla kdytetddn enemmaén
asetuksia ja ndytetddn enemman hilytyksid, joihin kdyttdjan on

vastattava.

Seuraavassa taulukossa kuvataan palomuurin kolme
suojaustasoa erittdin rajoittavasta vihiten rajoittavaan:

Taso

Kuvaus

Vaikeasti
havaittava

Estdd kaikki saapuvat Internet-yhteydet (paitsi
avoimet portit) ja estdd muita ndkemasta
tietokonettasi Internetissd. Palomuuri hélyttdd, kun
uudet ohjelmat yrittdvdt muodostaa yhteyden
Internetiin tai vastaanottavat saapuvia
yhteyspyyntojd. Estetyt ja lisdtyt ohjelmat nédkyvét
Ohjelmien kayttdoikeudet -ikkunassa.

Normaali

Palomuuri valvoo saapuvia ja ldhtevid
verkkoyhteyksid ja ilmoittaa kayttdjélle, kun uudet
ohjelmat yrittivit muodostaa yhteyden Internetiin.
Estetyt ja lisdtyt ohjelmat ndkyvét Ohjelmien
kayttooikeudet -ikkunassa.

Automaattinen

Palomuuri sallii joko saapuvat ja ldhtevit tai vain
ldhtevit Internet-yhteydet. Oletussuojaustaso on
Automaattinen ja vain ohjelmien ldhtevat yhteydet
on sallittu.

Jos ohjelmalle on mydnnetty tdydet kiyttooikeudet,
palomuuri luottaa automaattisesti kyseiseen
ohjelmaan ja lisdd sen Ohjelmien kéyttooikeudet
-ikkunan sallittujen ohjelmien luetteloon.

Jos ohjelmalle on mydnnetty vain lahtevin liikenteen
kayttdoikeudet, palomuuri luottaa automaattisesti
kyseiseen ohjelmaan silloin, kun se muodostaa
ldhtevan Internet-yhteyden. Saapuville yhteyksille ei
myoénnetd automaattisesti kdyttdoikeuksia.
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Palomuuri antaa sinulle my6s mahdollisuuden palauttaa
tietoturvataso vélittomasti Automaattinen-tasoksi (ja myontda
vain ldhtevien yhteyksien kdyttdoikeudet) Palauta palomuurin
oletusasetukset -ikkunassa.

Suojaustason maarittaminen Vaikeasti havaittava -tasolle

Voit estdd kaikki saapuvat yhteydet méarittdmalld palomuurin
tietoturvatasoksi Vaikeasti havaittava, jos haluat estdd muita
nikemdstd tietokonetta Internetissa.

1 Valitse McAfee SecurityCenter -ikkunasta Internet ja verkko
ja valitse Madrita.

2 Valitse Internet- ja verkkomadritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

3 Siirra Tietoturvataso-ikkunan liukusdadinta siten, ettd sen
nykyisend tasona on Vaikeasti havaittava.

4 Valitse OK.

Huomautus: Piilotustilassa palomuuri ilmoittaa, kun uudet
ohjelmat pyytdvit lihtevin yhteyden sallimista tai vastaanottavat
saapuvan liikenteen pyyntoja.

Suojaustason maarittaminen Normaali-tasolle

Voit madrittdd palomuurin suojaustasoksi Normaali, jos haluat
palomuurin valvovan saapuvia ja ldhtevid yhteyksid ja hdlyttdvén,
kun uudet ohjelmat yrittavat kdyttdd Internetia.

1 Valitse McAfee SecurityCenter -ikkunassa Internet ja verkko
ja valitse sitten Médrita.

2 Valitse Internet- ja verkkomaédaritykset -ikkunan
Palomuurisuojaus on kiytossé -kohdasta Lisdasetukset.

3 Siirra Tietoturvataso-ikkunan liukusdadinta siten, ettd sen
nykyisend tasona on Normaali.

4 Valitse OK.
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Suojaustason maarittaminen Automaattinen-tasolle

Voit méddrittdd palomuurin suojaustasoksi Automaattinen, jos
haluat sallia tdydet kdyttooikeudet tai vain ldhtevin
verkkoliikenteen.

1 Valitse McAfee SecurityCenter -ikkunasta Internet ja verkko
ja valitse Madrita.

2 Valitse Internet- ja verkkomaééritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

3 Siirra Tietoturvataso-ikkunan liukusdadinti siten, etti sen
nykyisend tasona on Automaattinen.

4 Valitse jokin seuraavista:

= Voit sallia saapuvan ja ldhtevin liikenteen valitsemalla
Salli kaikki kiytto.

= Voit sallia pelkdstddn ldhtevin liikenteen valitsemalla Salli
vain ldhtevi kadytto.

5 Valitse OK.

Huomautus: Salli vain ldhtevi kidytto on oletusasetus.
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Halytyksiin liittyvien suositusten asetusten
maarittdminen

Voit mddrittdd, miten haluat palomuurin hélyttdvin ohjelmista,
jotka yrittdvdt muodostaa Internet-yhteyden. Palomuuri voi lisdta
suosituksia hélytyksiin, jattdd ne pois tai ndyttdd ne. Suositusten
ottaminen kdyttoon auttaa sinua paittdmain, miten halytyksia
kannattaa kasitelld.

Kun suositukset on otettu kdytto6n (ja tietoturvatasoksi on
asetettu Automaattinen ja vain ldhtevéat yhteydet on sallittu),
palomuuri sallii tunnetut ohjelmat ja estid mahdollisesti
vaaralliset ohjelmat automaattisesti.

Kun suositukset on poistettu kdytostd, palomuuri ei myonna tai
estd Internetin kdyttod eikd se myoskddn anna
toimenpidesuosituksia.

Kun suositusten arvoksi on asetettu Ndytd, palomuuri kehottaa
sallimaan tai estimddn yhteyksid ja antaa suosituksia.

Ota suositukset kayttéon

Voit ottaa suositukset kdyttoon, jotta palomuuri voi myontaa tai
estdd ohjelmien kadyttooikeudet sekd hilyttda tunnistamattomista
ja mahdollisesti vaarallisista ohjelmista.

1 Valitse McAfee SecurityCenter -ikkunasta Internet ja verkko
ja valitse Madrita.

2 Valitse Internet- ja verkkomaééritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

3 Valitse Tietoturvataso-ikkunan Suositukset-kohdasta Kaytd
suosituksia.

4 Valitse OK.
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Poista suositukset kaytosta

Voit poistaa suositukset kdytostd, jotta palomuuri voi myontéa tai
estdd ohjelmien kadyttooikeudet sekd hilyttda tunnistamattomista
ja mahdollisesti vaarallisista ohjelmista. Et kuitenkaan saa
hilytyksid ohjelmien kédyttooikeuksien késittelyyn liittyvistd
suosituksista. Jos palomuuri havaitsee uuden ohjelman, jota se
pitdd epdilyttdvana tai jonka tiedetddn olevan mahdollisesti
vaarallinen, se estdd automaattisesti ohjelmaa kayttimasta
Internetia.

1 Valitse McAfee SecurityCenter -ikkunasta Internet ja verkko
ja valitse Médriti.

2 Valitse Internet- ja verkkomaédaritykset -ikkunan
Palomuurisuojaus on kiytossé -kohdasta Lisdasetukset.

3 Valitse Tietoturvataso-ikkunan Suositukset-kohdasta Ald
kéytd suosituksia.

4 Valitse OK.

Nayta suositukset

Voit médrittdd, ettd vain hilytysten suositukset tulevat ndkyviin,
jotta voit padttdd, myonnetddanko vai estetddankod
tunnistamattomat sekd mahdollisesti vaaralliset ohjelmat.

1 Valitse McAfee SecurityCenter -ikkunasta Internet ja verkko
ja valitse Madrita.

2 Valitse Internet- ja verkkomadritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

3 Valitse Tietoturvataso-ikkunan Suositukset-kohdasta Nadytéd
suositukset.

4 Valitse OK.
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Palomuurin suojauksen optimointi

Tietokoneen suojaus voi pettdd monesta syystd. Jotkin ohjelmat
voivat esimerkiksi yrittdd muodostaa Internet-yhteyden
Windowsin® kdynnistyessd. Kokeneet tietokoneen kayttdjat
voivat madrittdd, onko tietokoneesi verkossa, lahettdmalla
ping-pyynnon tietokoneeseesi. He voivat myos lahettdad
tietokoneellesi tietoja UDP-protokollan avulla viestiyksikdiden
(datagrammien) muodossa. Palomuuri suojaa tietokonettasi
tdllaisilta tietomurroilta antamalla sinulle mahdollisuuden estda
ohjelmia muodostamasta Internet-yhteyttd Windowsin
kdynnistyessd, estdd ping-pyynnot, joiden avulla muut kdyttdjat
voivat havaita tietokoneesi verkossa ja estdd muita kayttdjia
lahettdmasta tietoja tietokoneellesi viestiyksikdiden
(datagrammien) muodossa.

Vakioasennusasetuksiin kuuluu muun muassa tavallisimpien
tietomurtoyritysten, kuten palvelunestohyokkdysten tai
tietoturva-aukkojen, automaattinen tunnistaminen. Kayttamalla
vakioasennusasetuksia voit varmistaa, etté tietokoneesi on
suojattu nditd hyokkayksid ja tarkistuksia vastaan. Tietomurtojen
havainnointi -ikkunassa voit kuitenkin myos poistaa yhden tai
usean hyokkdyksen tai tarkistuksen automaattisen tunnistuksen
kaytosta.

Suojaa tietokonetta kaynnistyksen aikana

Voit suojata tietokonetta Windowsin kdynnistyessdi ja estdd uusia
ohjelmia, joilla ei ole — mutta jotka nyt tarvitsevat — Internetin
kayttooikeuksia kdynnistyksen aikana. Palomuuri ndyttda niitd
ohjelmia koskevat hélytykset, jotka pyysivit Internetin
kdyttooikeuksia. Voit pddttdd, myonnitko vai estdtko oikeudet.

1 Valitse McAfee SecurityCenter -ikkunasta Internet ja verkko
ja valitse Médriti.

2 Valitse Internet- ja verkkomaééritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

3 Valitse Tietoturvataso-ikkunan Suojausasetukset-kohdasta
Ota suojaus kiyttoon Windowsin kdynnistyessé.

4 Valitse OK.

Huomaa: Estettyjd yhteyksid ja tietomurtoja ei kirjata, jos
kdynnistyssuojaus on kdytossa.
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Maarita ping-pyyntdjen asetukset

Voit sallia tai estdd sen, onko tietokoneesi verkossa muiden
tietokonekdyttdjien tunnistettavissa.

1 Valitse McAfee SecurityCenter -ikkunassa Internet ja verkko

4

ja valitse sitten Madrita.

Valitse Internet- ja verkkomaadritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

Valitse Tietoturvataso-ikkunan Suojausasetukset-kohdasta
jompikumpi seuraavista:

= Valitse Salli ICMP ping -pyynnét, jos haluat sallia
verkossa olevan tietokoneen havaitsemisen
ping-pyyntdjen avulla.

= Poista Salli ICMP ping -pyynnot -kohdan valinta, jos
haluat estda verkossa olevan tietokoneen havaitsemisen
ping-pyyntdjen avulla.

Valitse OK.

Maarita UDP-asetukset

Voit antaa muille verkossa olevien tietokoneiden kayttdjille luvan
lahettda viestiyksikoitd (datagrammeja) tietokoneellesi
UDP-protokollan avulla. Tdma on kuitenkin mahdollista vain
silloin, jos olet sulkenut jarjestelmédpalveluportin timéan
protokollan estdmiseksi.

1

Valitse McAfee SecurityCenter -ikkunasta Internet ja verkko
ja valitse Madrita.

Valitse Internet- ja verkkomaadritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

Valitse Tietoturvataso-ikkunan Suojausasetukset-kohdasta
jompikumpi seuraavista:

* Voit antaa muille verkossa olevien tietokoneiden
kayttdjille luvan 1dhettdd viestiyksikoitd (datagrammeja)
tietokoneellesi valitsemalla Ota UDP-seuranta kdyttoon.

= Poista Ota UDP-seuranta kadyttéon -valintaruudun
valinta, jos haluat estdd muita verkossa olevien
tietokoneiden kayttdjid ldhettdmasta viestiyksikoitd
(datagrammeja) tietokoneellesi.

Valitse OK.
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Maarita tietomurtojen havainnoinnin asetukset

Tietomurtoja havainnoimalla voit suojata tietokonetta
hyokkayksiltd ja luvattomilta tarkistuksilta. Palomuurin
vakioasetuksiin kuuluu yleisimpien tietomurtoyritysten
(esimerkiksi palvelunestohytkkéysten ja tietoturva-aukkojen)
automaattinen tunnistus. Voit kuitenkin myos poistaa yhden tai
usean hyokkdyksen tai tarkistuksen automaattisen tunnistuksen
kiytosta.

1 Valitse McAfee SecurityCenter -ikkunassa Internet ja verkko

ja valitse sitten Médrita.

2 Valitse Internet- ja verkkomaééritykset -ikkunan
Palomuurisuojaus on kiytossé -kohdasta Lisdasetukset.

Valitse Firewall-ikkunasta Tietomurtojen havainnointi.

4 Valitse Tunnista tietomurtoyritykset -kohdasta
jompikumpi seuraavista:

= Valitse nimi hyokkéyksen tai tarkistuksen automaattista
havainnointia varten.

» Poista nimi, jos haluat poistaa hyokkdyksen tai
tarkistuksen automaattisen havainnoinnin kaytosta.

5 Valitse OK.

Maarita palomuurin suojauksen tilan asetukset

Voit médrittdd palomuurin asetukset niin, ettd tiettyja
tietokoneen ongelmia ei raportoida SecurityCenteriin.

1 Valitse McAfee SecurityCenter -ikkunan SecurityCenterin
tiedot -kohdasta Médrita.

2 Valitse SecurityCenter-asetusikkunan Suojauksen tila
-kohdasta Lisdasetukset.

3 Valitse Ohitetut ongelmat -ikkunasta vihintdan yksi
seuraavista vaihtoehdoista:

* Palomuurisuojaus ei ole kiytossa.

* Palomuuripalvelu ei ole kéytossa.

*» Palomuurisuojausta ei ole asennettu tietokoneeseen.
* Windowsin palomuuri on poistettu kéytosta.

* Lihtevidd palomuuria ei ole asennettu
tietokoneeseen.

4 Valitse OK.
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Palomuurin lukitseminen ja palauttaminen

Lukitus estdi kaikki 1ahtevit ja saapuvat verkkoyhteydet, mukaan
lukien yhteydet Web-sivustoihin, séhkopostiin ja
tietoturvapdivityksiin. Lukituksella on sama vaikutus kuin
tietokoneen verkkokaapeleiden irrottamisella. Télld asetuksella
voit estdd Jarjestelmépalvelut-ikkunassa avoinna olevat portit
sekd eristdd ja madrittdd tietokoneessa ilmenevit viat.

Lukitse palomuuri valittomasti

Palomuurin lukitseminen estdd valittomasti kaiken tietokoneen
ja verkkojen vilisen tietoliikenteen, Internet mukaan lukien.

1 Valitse McAfee SecurityCenter -ikkunan Yleiset tehtavit
-kohdasta Lukitse palomuuri.

2 Valitse Lukitse palomuuri -ikkunasta Ota palomuurin
lukitus kéyttoon.

3 Vahvista valintasi valitsemalla Kylla.

Vihje: Voit lukita palomuurin myds napsauttamalla tehtdvapalkin
oikeassa reunassa sijaitsevalla ilmaisinalueella olevaa
SecurityCenter-kuvaketta M hiiren kakkospainikkeella,
valitsemalla Pikalinkit ja napsauttamalla Lukitse palomuuri.

Poista palomuurin lukitus valittémasti

Palomuurin lukituksen poistaminen sallii kaiken tietokoneen ja
verkkojen vilisen tietoliikenteen, Internet mukaan lukien.

1 Valitse McAfee SecurityCenter -ikkunan Yleiset tehtaviit
-kohdasta Lukitse palomuuri.

2 Valitse Lukitus kdytossa -ikkunasta Poista palomuurin
lukitus kédytosta.

3 Vahvista valintasi valitsemalla Kylla.
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Palauta palomuurin asetukset

Voit palauttaa palomuurin alkuperédiset suojausasetukset
nopeasti. Tdmd muuttaa suojaustason takaisin Automaattiseksi ja
sallii vain ldhtevén tietoliikenteen, ottaa Suositukset kdyttoon,
palauttaa oletusarvoisten ohjelmien luettelon ja niiden
kayttooikeudet Ohjelmien kdyttooikeudet -ruudussa, poistaa
luotettavat ja estetyt IP-osoitteet sekd palauttaa
jarjestelmépalvelut, tapahtumalokin asetukset ja tietomurtojen
havainnoinnin.

1 Valitse McAfee SecurityCenter -ikkunasta Palauta
palomuurin oletusasetukset.

2 Valitse Palauta palomuurin oletusasetukset -ikkunasta
Palauta oletusasetukset.

Vahvista valintasi valitsemalla Kylla.
Valitse OK.
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Luku 18

Ohjelmien ja kayttéoikeuksien hallinta

Firewallin avulla voit luoda kayttdoikeuksia nykyisille ja uusille
ohjelmille, jotka vaativat saapuvia ja ldhtevid Internet-yhteyksid,
ja hallita niitd. Firewallin avulla voit hallita ohjelmien kaikkea tai
vain ldhtevia tietoliikennettd. Ohjelmien kdyttdoikeudet voidaan
myos estaa.

Tassa luvussa

Ohjelmien Internet-kdyttdoikeuden salliminen................. 86
Vain ldhtevén tietoliikenteen kdyttéoikeuksien
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Ohjelmien kdyttooikeuksien poistaminen............cccccuee.ee. 92

Perehtyminen ohjelmiin ..........ccccooeriininieninicninienieenee. 92
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Ohjelmien Internet-kayttéoikeuden salliminen

Jotkin ohjelmat, kuten Internet-selaimet, vaativat
Internet-kéyttdoikeutta toimiakseen kunnolla.

Firewallin Ohjelmien kdyttooikeudet -sivulla voit

= sallia ohjelmien kdyton
= gallia vain ldhtevin tietoliikenteen

» estdd ohjelmien kdyton.

Voit myontdi ohjelmille tdydelliset tai vain ldhtevian
tietoliikenteen kéayttooikeudet myos ldhtevien ja dskettdisten
tapahtumien lokeista.

Mydnna ohjelmalle tdaydet kayttdoikeudet

Voit myontéi tietokoneessa olevalle estetylle ohjelmalle
tdydelliset ja ldhtevin tietoliikenteen kdyttooikeudet.

1 Valitse McAfee SecurityCenter -ikkunasta Internet & verkko
ja valitse Madrita.

2 Valitse Internet- ja verkkomaédritykset -ikkunan
Palomuurisuojaus on kidytdssé -kohdasta Lisdasetukset.

Valitse Firewall-ikkunasta Ohjelmien kédyttooikeudet.

4 Valitse Ohjelmien kiyttooikeudet -kohdasta ohjelma, jonka
asetuksena on Estetty tai Vain ldhtevien yhteyksien
kiyttdoikeudet.

5 Valitse Toiminto-kohdasta Myonna kéyttooikeudet.
6 Valitse OK.
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Myoénna uudelle ohjelmalle taydet kayttdéoikeudet

Voit myOntéd tietokoneessa olevalle uudelle ohjelmalle
tdydelliset saapuvan ja ldhtevin tietoliikenteen kdyttdoikeudet.

1 Valitse McAfee SecurityCenter -ikkunasta Internet & verkko
ja valitse Madrita.

2 Valitse Internet- ja verkkomadritykset -ikkunan
Palomuurisuojaus on kiytdssi -kohdasta Lisdasetukset.

Valitse Firewall-ikkunasta Ohjelmien kiyttéoikeudet.

4 Valitse Ohjelmien kiyttdoikeudet -kohdasta Lisdi sallittu
ohjelma.

5 Haejavalitse Lisdd ohjelma -valintaikkunasta ohjelma,
jonka haluat lisdtd, ja valitse Avaa.

Huomautus: Voit muuttaa juuri lisdtyn ohjelman kdytt6oikeuksia
samalla tavalla kuin nykyisen ohjelman kéyttdoikeuksia: valitse
ohjelma ja sitten Toiminto-kohdasta Myonni vain lidhtevien
yhteyksien kiyttooikeudet tai Esti kidyttooikeudet.

Myodnna taydet kayttéoikeudet askettaisten tapahtumien
lokista

Voit myontdi dskettdisten tapahtumien lokissa olevalle estetylle
ohjelmalle tdydelliset saapuvan ja ldhtevin tietoliikenteen
kdyttdoikeudet.

1 Valitse McAfee SecurityCenter -ikkunasta Lisédvalikko.
2 Valitse Raportit ja lokit.

3 Valitse ensin tapahtuman kuvaus Askettiiset tapahtumat
-ikkunasta ja sitten Mydnnd kéyttdoikeudet.

4 Vahvista valintasi Ohjelmien kdyttdoikeudet
-valintaikkunassa valitsemalla Kylla.
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Liittyvat aiheet
= Tarkastele lahtevia tapahtumia (sivu 111)

Myoénna taydet kayttdoikeudet lahtevien tapahtumien lokista

Voit myontdd lahtevien tapahtumien lokissa olevalle estetylle
ohjelmalle tidydelliset saapuvan ja ldhtevén tietoliikenteen
kayttooikeudet.

1 Valitse McAfee SecurityCenter -ikkunasta Lisédvalikko.

2 Valitse Raportit ja lokit.

3 Valitse Askettiiset tapahtumat -kohdasta Tarkastele lokia.
4

Valitse Internet & verkko ja valitse sitten Lahteviit
tapahtumat.

5 Valitse ohjelma ja napsauta Haluan-kohdassa Myonna
kiyttooikeudet.

6 Vahvista valintasi Ohjelmien kdyttéoikeudet
-valintaikkunassa valitsemalla Kylla.

Vain lahtevan tietoliikenteen kayttdoikeuksien
mydéntaminen

Jotkin tietokoneeseen asennetut ohjelmat vaativat lihtevid
Internet-yhteyksid. Firewallin avulla voit myontda ohjelmille vain
lahtevén tietoliikenteen kdyttooikeudet.

Mydnna ohjelmalle vain lahtevan tietoliikenteen
kayttéoikeudet

Voit myontdid ohjelmalle vain ldhtevén tietoliikenteen
kayttooikeudet.

1 Valitse McAfee SecurityCenter -ikkunasta Internet & verkko
ja valitse Madrita.

2 Valitse Internet- ja verkkomadritykset -ikkunan
Palomuurisuojaus on kiytdssi -kohdasta Lisdasetukset.

Valitse Firewall-ikkunasta Ohjelmien kayttéoikeudet.

4 Valitse Ohjelmien kiyttooikeudet -kohdasta ohjelma, jonka
asetuksena on Estetty tai Tdydet kadyttooikeudet.

5 Valitse Toiminto-kohdasta Myonni vain ldhtevien
yhteyksien kiyttooikeudet.

6 Valitse OK.
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Myénna vain lahtevan tietoliikenteen oikeudet askettaisten
tapahtumien lokista

Voit myontdd dskettdisten tapahtumien lokissa olevalle estetylle
ohjelmalle vain ldhtevén tietoliikenteen kdyttdoikeudet.

1 Valitse McAfee SecurityCenter -ikkunasta Lisédvalikko.
2 Valitse Raportit ja lokit.

3 Valitse ensin tapahtuman kuvaus Askettiiset tapahtumat
-ikkunasta ja sitten Mydnnd vain ldhtevien yhteyksien
kiyttooikeudet.

4 Vahvista valintasi Ohjelmien kéyttdoikeudet
-valintaikkunassa valitsemalla Kylla.

Myénna vain lahtevan tietoliikenteen kayttdoikeudet lahtevien
tapahtumien lokista

Voit myontdi ldhtevien tapahtumien lokissa olevalle estetylle
ohjelmalle vain ldhtevén tietoliikenteen kdyttooikeudet.

1 Valitse McAfee SecurityCenter -ikkunasta Lisédvalikko.

2 Valitse Raportit ja lokit.

3 Valitse Askettiiset tapahtumat -kohdasta Tarkastele lokia.
4

Valitse Internet & verkko ja valitse sitten Lahteviit
tapahtumat.

5 Valitse ohjelma ja Haluan-kohdasta Myonni vain ldhtevien
yhteyksien kiyttooikeudet.

6 Vahvista valintasi Ohjelmien kdyttéoikeudet
-valintaikkunassa valitsemalla Kylla.
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Ohjelmien Internet-kayttéoikeuden estaminen

Firewall antaa sinulle mahdollisuuden estdd ohjelmia
kdyttdmdéstd Internetid. Varmista, ettd ohjelman estdminen ei
vaikuta héiritsevisti verkkoyhteyteen tai johonkin muuhun
ohjelmaan, joka vaatii Internet-kdyttooikeutta toimiakseen
kunnolla.

Estd ohjelman kayttéoikeudet

Voit estdd ohjelman saapuvan ja ldhtevin tietoliikenteen.

1 Valitse McAfee SecurityCenter -ikkunasta Internet & verkko
ja valitse Madrita.

2 Valitse Internet- ja verkkomaééritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

Valitse Firewall-ikkunasta Ohjelmien kiyttéoikeudet.

4 Valitse Ohjelmien kiyttooikeudet -kohdasta ohjelma, jonka
asetuksena on Tdydet kiyttooikeudet tai Vain ldhtevien
yhteyksien kiyttooikeudet.

5 Valitse Toiminto-kohdasta Estéd kdyttooikeudet.
6 Valitse OK.

Estd uuden ohjelman kayttéoikeudet

Voit estdd uuden ohjelman saapuvan ja ldhtevin tietoliikenteen.

1 Valitse McAfee SecurityCenter -ikkunasta Internet & verkko
ja valitse Madrita.

2 Valitse Internet- ja verkkomaédritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

Valitse Firewall-ikkunasta Ohjelmien kéyttooikeudet.

Valitse Ohjelmien kiyttooikeudet -kohdasta Liséd estetty
ohjelma.

5 Hae ja valitse Lisdd ohjelma -valintaikkunasta ohjelma, jonka
haluat lisédtd, ja valitse Avaa.

Huomautus: Voit muuttaa juuri lisityn ohjelman kdyttdoikeuksia
valitsemalla ohjelman ja napsauttamalla Toiminto-kohdassa
Myo6nni vain ldhtevien yhteyksien kiyttooikeudet tai
Myo6nni kayttooikeudet.
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Esta kayttooikeudet askettaisten tapahtumien lokista

Voit estdd dskettdisten tapahtumien lokissa olevan ohjelman
saapuvan ja ldhtevin tietoliikenteen kdyttooikeudet.

1
2
3

Valitse McAfee SecurityCenter -ikkunasta Lisdvalikko.
Valitse Raportit ja lokit.

Valitse ensin tapahtuman kuvaus Askettéiset tapahtumat
-ikkunasta ja sitten Esta kidyttooikeudet.

Vahvista valintasi Ohjelmien kédyttéoikeudet
-valintaikkunassa valitsemalla Kylla.
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Ohjelmien kayttdoikeuksien poistaminen

Varmista ennen ohjelman kayttdoikeuksien poistamista, ettd
tdma ei vaikuta tietokoneen toimintaan tai verkkoyhteyteen.

Poista ohjelman kayttéoikeudet

Voit poistaa ohjelman saapuvan ja ldhtevin tietoliikenteen
kdyttooikeudet.

1 Valitse McAfee SecurityCenter -ikkunasta Internet & verkko
ja valitse Madrita.

2 Valitse Internet- ja verkkomaédritykset -ikkunan
Palomuurisuojaus on kiytdssé -kohdasta Lisdasetukset.

Valitse Firewall-ikkunasta Ohjelmien kéyttooikeudet.
4 Valitse Ohjelmien kiyttdooikeudet -kohdasta ohjelma.

Valitse Toiminto-kohdasta Poista ohjelman
kiyttdoikeudet.

6 Valitse OK.

Huomautus: Firewall estdd muuttamasta joitakin ohjelmia
himmentdmalld tai poistamalla kdytostd joitakin toimintoja.

Perehtyminen ohjelmiin

Jos et ole varma, mitd ohjelmien kdyttdoikeuksia kannattaa
kdyttdd, saat lisdtietoja ohjelmasta McAfeen
HackerWatch-sivustosta.

Hanki ohjelmatietoja

Saat ohjelmatietoja McAfeen HackerWatch-sivustosta, joiden
avulla voit paattdd, haluatko myontia vai estdd ohjelmien
saapuvan ja ldhtevin tietoliikenteen kdyttooikeudet.

Huomautus: Varmista, ettd olet muodostanut Internet-yhteyden
ja ettd selain kdynnistdd McAfeen HackerWatch-sivuston. Siind
on ajan tasalla olevia tietoja ohjelmista, Internet-kdyton
vaatimuksista ja tietoturvauhkista.

1 Valitse McAfee SecurityCenter -ikkunasta Internet & verkko
ja valitse Madritd.

2 Valitse Internet- ja verkkomaééritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

Valitse Firewall-ikkunasta Ohjelmien kédyttooikeudet.
Valitse Ohjelmien kiyttooikeudet -kohdasta ohjelma.

Valitse Toiminto-kohdasta Lisétietoja.
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Hae ohjelmatietoja lahtevien tapahtumien lokista

Lahtevien tapahtumien lokista saat ohjelmatietoja McAfeen
HackerWatch-sivustosta. Niiden avulla voit pdattdd, haluatko
myOntdi vai estdd tiettyjen ohjelmien saapuvan ja ldhtevin
tietoliikenteen kayttdoikeudet.

Huomautus: Varmista, ettd olet muodostanut Internet-yhteyden
ja ettd selain kdynnistdd McAfeen HackerWatch-sivuston. Siind
on ajan tasalla olevia tietoja ohjelmista, Internet-kayton
vaatimuksista ja tietoturvauhista.

1 Valitse McAfee SecurityCenter -ikkunasta Lisdvalikko.
Valitse Raportit ja lokit.

Valitse Askettdiset tapahtumat -kohdasta tapahtuma ja
napsauta Tarkastele lokia.

4 Valitse Internet & verkko ja valitse sitten Lahtevit
tapahtumat.

5 Valitse ensin IP-osoite ja sitten Lisitietoja.
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Luku 19

Tietokoneyhteyksien hallinta

Voit médrittdd palomuurin hallitsemaan tietokoneen
etdyhteyksid luomalla etdtietokoneiden IP-osoitteisiin perustuvia
sddntojd. Tietokoneille, joiden IP-osoitteet ovat luotettavia,
voidaan myontdd lupa muodostaa yhteys kdyttdjan
tietokoneeseen, kun taas tietokoneita, joiden IP-osoitteet ovat
tuntemattomia, epdilyttdvid tai epdluotettavia, voidaan estda
muodostamasta yhteys kdyttdjdn tietokoneeseen.

Varmista yhteyttd sallittaessa, ettd luotettava tietokone on
turvallinen. Jos luotettavassa tietokoneessa on mato tai se on
saanut muun tartunnan, tietokoneesi saattaa olla altis
tartunnoille. Tdman lisdksi McAfee suosittelee, ettd suojaat
luotettavan tietokoneen myos palomuurilla ja ajan tasalla
olevalla virustorjuntaohjelmalla. Palomuuri ei kirjaa
tietoliikennetta tai luo tapahtumahélytyksid Verkot-luettelossa
oleville luotettaville IP-osoitteille.

Voit estdd tuntemattomiin, epdilyttdviin tai epdluotettaviin
IP-osoitteisiin yhteydessa olevia tietokoneita muodostamasta
yhteyttd tietokoneeseesi.

Palomuuri estdd kaiken ei-toivotun liikenteen, joten IP-osoitteita
ei tavallisesti tarvitse estidi erikseen. IP-osoitteet on estettavi
erikseen vain silloin, kun olet varma siit3, etta tietty
Internet-yhteys on vaarallinen. Varmista, ettd et estd tarkeitd
IP-osoitteita, kuten DNS- tai DHCP-palvelinta, tai muita
Internet-palveluntarjoajan palvelimia.

Tassa luvussa

Tietoja tietokoneyhteyksistd ........cccceceveeveniiniennienennienennne. 96
Tietokoneyhteyksien estaminen ........c..cccceeceeveevienennienennee. 100
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Tietoja tietokoneyhteyksista

Tietokoneyhteydet ovat yhteyksid, jotka luot verkossa olevien
tietokoneiden ja oman tietokoneesi vilille. Voit lisdtd, muokata ja
poistaa IP-osoitteita Verkot-luettelossa. Nama IP-osoitteet
liittyvéat verkkoihin, joiden luotettavuuden tason haluat
madrittdd, kun niiden ja oman tietokoneesi vilille muodostetaan
yhteys: Luotettu, Vakio ja Julkinen.

Taso Kuvaus

Palomuuri sallii IP-osoitteesta perdisin olevan liikenteen
kaikkien porttien kautta. Palomuuri ei suodata eikd
analysoi luotettavaa IP-osoitetta kdyttdavin tietokoneen ja
kayttdjan tietokoneen vélisid tapahtumia. Oletusarvoisesti
ensimmadinen palomuurin l6ytdma yksityinen verkko
merkitdin Verkot-luettelossa luotettavaksi. Esimerkki
luotettavasta verkosta on paikallis- tai kotiverkossa oleva
tietokone.

Luotettu

Vakio Palomuuri valvoo IP-osoitteesta perdisin olevaa
tietoliikennettd (mutta ei muista verkossa olevista
tietokoneista perdisin olevaa tietoliikennettd), kun
verkosta muodostetaan yhteys tietokoneeseen. Palomuuri
sallii tai estd tietoliikenteen
Jarjestelmépalvelut-luettelossa olevien sddntojen
perusteella. Palomuuri kirjaa tietoliikenteen lokiin ja luo
tapahtumahdlytyksii tavallisista IP-osoitteista perdisin
oleville tapahtumille. Esimerkki tavallisesta verkosta on
yritysverkossa oleva tietokone.

Palomuuri valvoo julkisen verkon tietoliikennetta
Jarjestelmépalvelut-luettelossa olevien sddntojen
perusteella. Esimerkki julkisesta verkosta on kahvilan,

Julkinen

hotellin tai lentokentin Internet-verkko.

Varmista yhteyttd sallittaessa, ettd luotettava tietokone on
turvallinen. Jos luotettavassa tietokoneessa on mato tai se on
saanut muun tartunnan, tietokoneesi saattaa olla altis
tartunnoille. Tdman lisdksi McAfee suosittelee, ettd suojaat
luotettavan tietokoneen myds palomuurilla ja ajan tasalla
olevalla virustorjuntaohjelmalla.
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Lisaa tietokoneyhteys

Voit lisdtd luotettavan, vakion tai julkisen tietokoneyhteyden ja
siihen liittyvdn IP-osoitteen.

1 Valitse McAfee SecurityCenter -ikkunasta Internet ja verkko
ja valitse Madrita.

2 Valitse Internet- ja verkkomadritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

Valitse Palomuuri-ikkunasta Verkot.

4 Valitse Verkot-ikkunasta Liséda.

Jos tietokoneyhteys on IPv6-verkossa, valitse
IPv6-valintaruutu.

6 Toimi Lisaa sadnto -kohdassa seuraavasti:
= Valitse Yksi ja kirjoita [P-osoite IP-osoite-ruutuun.

= Valitse Alue ja kirjoita aloitus- ja lopetusosoitteet
IP-osoitteesta- ja IP-osoitteeseen-kenttiin. Jos
tietokoneyhteys on IPv6-verkossa, kirjoita IP-aloitusosoite
ja etuliitteen pituus IP-osoitteesta- ja Etuliitteen pituus
-ruutuihin.

7 Toimi Tyyppi-kohdassa seuraavasti:

= Valitse Luotettu, jos haluat osoittaa, ettd tama
tietokoneyhteys (esimerkiksi kotiverkossa oleva tietokone)
on luotettava.

= Valitse Vakio, jos haluat osoittaa, ettd tima
tietokoneyhteys (esimerkiksi yritysverkossa oleva
tietokone, mutta eiviat muut samassa verkossa olevat
tietokoneet) on luotettava.

= Valitse Julkinen, jos haluat osoittaa, ettd tima
tietokoneyhteys (esimerkiksi Internet-kahvilassa,
hotellissa tai lentokentélld oleva tietokone) on julkinen.

8 Josjdrjestelmédpalvelu kdyttdd Internet Connection Sharing
(ICS) -yhteyttd, voit lisdtd IP-osoitealueeksi 192.168.0.1 -
192.168.0.255.

9 Valitse vaihtoehtoisesti Sa@nndn voimassaoloaika pédttyy
ja anna pdivien méird, jonka haluat sédnnon olevan
voimassa.

10 Voit kirjoittaa myos kuvauksen sdannosta.
11 Valitse OK.

Huomautus: Lisétietoja Internet Connection Sharing (ICS)
-yhteydestd on kohdassa Madritd uusi jarjestelmédpalvelu.
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Lisaa tietokone saapuvien tapahtumien lokista

Voit lisdtd luotettavan tai tavallisen tietokoneyhteyden ja siihen
liittyvdn IP-osoitteen saapuvien tapahtumien lokista.

1

6

Valitse McAfee SecurityCenter -ikkunan Yleiset tehtdvit
-kohdasta Lisédvalikko.

Valitse Raportit ja lokit.
Valitse Askettiiset tapahtumat -kohdasta Tarkastele lokia.

Valitse Internet ja verkko ja valitse sitten Saapuvat
tapahtumat.

Valitse IP-ldhdeosoite ja toimi Haluan-kohdassa seuraavasti:

= Valitse Lisdad timi IP-osoite madrittamalld sen
tyypiksi Luotettu, jos haluat lisdtd timén tietokoneen
Verkot-luetteloon merkinnilld Luotettu.

= Valitse Lisdid timi IP-osoite madrittamailld sen
tyypiksi Vakio, jos haluat lisdtd timén tietokoneen
Verkot-luetteloon merkinnalla Vakio.

Vahvista valintasi valitsemalla Kylla.

Muokkaa tietokoneyhteytta

Voit muokata luotettavaa, vakiota tai julkista tietokoneyhteytta ja
siihen liittyvda IP-osoitetta.

1

Valitse McAfee SecurityCenter -ikkunasta Internet ja verkko
ja valitse Médriti.

Valitse Internet- ja verkkomaadritykset -ikkunan
Palomuurisuojaus on kiytossé -kohdasta Lisdasetukset.

Valitse Palomuuri-ikkunasta Verkot.
Valitse Verkot-ikkunasta ensin IP-osoite ja sitten Muokkaa.

Jos tietokoneyhteys on IPv6-verkossa, valitse
IPv6-valintaruutu.

Toimi Muokkaa séddntod -kohdassa seuraavasti:
= Valitse Yksi ja kirjoita [P-osoite IP-osoite-ruutuun.

= Valitse Alue ja kirjoita aloitus- ja lopetusosoitteet
IP-osoitteesta- ja IP-osoitteeseen-kenttiin. Jos
tietokoneyhteys on IPv6-verkossa, kirjoita IP-aloitusosoite
ja etuliitteen pituus IP-osoitteesta- ja Etuliitteen pituus
-ruutuihin.

Toimi Tyyppi-kohdassa seuraavasti:

= Valitse Luotettu, jos haluat osoittaa, ettd tama
tietokoneyhteys (esimerkiksi kotiverkossa oleva tietokone)
on luotettava.
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= Valitse Vakio, jos haluat osoittaa, ettd tima
tietokoneyhteys (esimerkiksi yritysverkossa oleva
tietokone, mutta eiviat muut samassa verkossa olevat
tietokoneet) on luotettava.

= Valitse Julkinen, jos haluat osoittaa, ettd tima
tietokoneyhteys (esimerkiksi Internet-kahvilassa,
hotellissa tai lentokentélld oleva tietokone) on julkinen.

8 Valitse vaihtoehtoisesti Sa@nndn voimassaoloaika pédttyy
ja anna pdivien méird, jonka haluat sédnnon olevan
voimassa.

9 Voit kirjoittaa my0s kuvauksen sddnnosta.
10 Valitse OK.

Huomautus: Et voi muokata oletusarvoista tietokoneyhteytta,
jonka palomuuri on automaattisesti lisdannyt luotettavasta
yksityisverkosta.

Poista tietokoneyhteys

Voit poistaa luotettavan, vakion tai julkisen tietokoneyhteyden ja
siihen liittyvan IP-osoitteen.

1 Valitse McAfee SecurityCenter -ikkunasta Internet ja verkko
ja valitse Madrita.

2 Valitse Internet- ja verkkomaédritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

Valitse Palomuuri-ikkunasta Verkot.
4 Valitse Verkot-ikkunasta ensin IP-osoite ja sitten Poista.

Vahvista valintasi valitsemalla Kylla.
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Tietokoneyhteyksien estaminen

Voit lisdtd, muokata ja poistaa estettyjd [P-osoitteita Estetyt
IP-osoitteet -ikkunassa.

Voit estdd tuntemattomiin, epdilyttdviin tai epdluotettaviin
IP-osoitteisiin yhteydessa olevia tietokoneita muodostamasta
yhteytta tietokoneeseesi.

Palomuuri estdéd kaiken ei-toivotun liikenteen, joten IP-osoitteita
ei tavallisesti tarvitse estdi erikseen. IP-osoitteet on estettava
erikseen vain silloin, kun olet varma siit4, etta tietty
Internet-yhteys on vaarallinen. Varmista, ettd et estéd tdrkeitd
IP-osoitteita, kuten DNS- tai DHCP-palvelinta, tai muita
Internet-palveluntarjoajan palvelimia.

Lisaa estetty tietokoneyhteys

Voit lisdtd estetyn tietokoneyhteyden ja siihen liittyvin
IP-osoitteen.

Huomautus: Varmista, etté et esta tarkeita IP-osoitteita, kuten
DNS- tai DHCP-palvelinta, tai muita Internet-palveluntarjoajan
palvelimia.

1 Valitse McAfee SecurityCenter -ikkunasta Internet ja verkko
ja valitse Madrita.

2 Valitse Internet- ja verkkomaédritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

Valitse Palomuuri-ikkunasta Estetyt IP-osoitteet.
4 Valitse Estetyt IP-osoitteet -ikkunasta Lisdé.

Jos tietokoneyhteys on IPv6-verkossa, valitse
IPv6-valintaruutu.

6 Toimi Lisdaa saanto -kohdassa seuraavasti:
= Valitse Yksi ja kirjoita IP-osoite IP-osoite-ruutuun.

= Valitse Alue ja kirjoita aloitus- ja lopetusosoitteet
IP-osoitteesta- ja IP-osoitteeseen-kenttiin. Jos
tietokoneyhteys on IPv6-verkossa, kirjoita IP-aloitusosoite
ja etuliitteen pituus IP-osoitteesta- ja Etuliitteen pituus
-ruutuihin.

7 Valitse vaihtoehtoisesti Sdannon voimassaoloaika pédttyy
ja anna pdivien médrd, jonka haluat sédnnon olevan
voimassa.

8 Voit kirjoittaa my0s kuvauksen sdannosta.
9 Valitse OK.

10 Vahvista valintasi valitsemalla Kylla.
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Muokkaa estettya tietokoneyhteytta

Voit muokata estettyd tietokoneyhteyttd ja siihen liittyvaa
[P-osoitetta.

1

8
9

Valitse McAfee SecurityCenter -ikkunasta Internet ja verkko
ja valitse Madrita.

Valitse Internet- ja verkkomaadritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

Valitse Palomuuri-ikkunasta Estetyt IP-osoitteet.
Valitse Estetyt IP-osoitteet -ikkunasta Muokkaa.

Jos tietokoneyhteys on IPv6-verkossa, valitse
IPv6-valintaruutu.

Toimi Muokkaa sddntod -kohdassa seuraavasti:
= Valitse Yksi ja kirjoita [P-osoite IP-osoite-ruutuun.

= Valitse Alue ja kirjoita aloitus- ja lopetusosoitteet
IP-osoitteesta- ja IP-osoitteeseen-kenttiin. Jos
tietokoneyhteys on IPv6-verkossa, kirjoita IP-aloitusosoite
ja etuliitteen pituus IP-osoitteesta- ja Etuliitteen pituus
-ruutuihin.

Valitse vaihtoehtoisesti Sdanndn voimassaoloaika piidttyy
ja anna pdivien mdird, jonka haluat sdédnnon olevan
voimassa.

Voit kirjoittaa my6s kuvauksen sadannosta.
Valitse OK.

Poista estetty tietokoneyhteys

Voit poistaa estetyn tietokoneyhteyden ja siihen liittyvdn
IP-osoitteen.

1

Valitse McAfee SecurityCenter -ikkunasta Internet ja verkko
ja valitse Médriti.

Valitse Internet- ja verkkomaadritykset -ikkunan
Palomuurisuojaus on kiytossé -kohdasta Lisdasetukset.

Valitse Palomuuri-ikkunasta Estetyt IP-osoitteet.

Valitse Estetyt IP-osoitteet -ikkunasta ensin IP-osoite ja sitten
Poista.

Vahvista valintasi valitsemalla Kylla.
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Esta tietokone saapuvien tapahtumien lokista

Voit estdd tietokoneyhteyden ja siihen liittyvdn IP-osoitteen
saapuvien tapahtumien lokista. Voit kayttda kaiken saapuvan
Internet-tietoliikenteen IP-osoitteet sisdltdvai lokia sellaisten
IP-osoitteiden estdmiseen, joiden uskot olevan epdilyttdvien tai
ei-toivottujen Internet-tapahtumien taustalla.

Lisdd IP-osoite Estetyt IP-osoitteet -luetteloon, jos haluat estda
kaiken kyseisestd IP-osoitteesta saapuvan
Internet-tietoliikenteen siihen katsomatta, ovatko jarjestelmén
palveluportit auki vai kiinni.

1 Valitse McAfee SecurityCenter -ikkunan Yleiset tehtédvit
-kohdasta Lisédvalikko.

2 Valitse Raportit ja lokit.
Valitse Askettiiset tapahtumat -kohdasta Tarkastele lokia.

4 Valitse Internet ja verkko ja valitse sitten Saapuvat
tapahtumat.

5 Valitse IP-ldhdeosoite ja napsauta Haluan-kohdassa Estéd
timaé IP-osoite.

6 Vahvista valintasi valitsemalla Kylla.

Esta tietokone tietomurtojen havainnoinnin tapahtumien
lokista

Voit estdd tietokoneyhteyden ja siihen liittyvdn IP-osoitteen
tietomurtojen havainnoinnin tapahtumien lokista.

1 Valitse McAfee SecurityCenter -ikkunan Yleiset tehtaviit
-kohdasta Lisivalikko.

2 Valitse Raportit ja lokit.
Valitse Askettéiset tapahtumat -kohdasta Tarkastele lokia.

4 Valitse ensin Internet ja verkko ja sitten Tietomurtojen
havainnoinnin tapahtumat.

5 Valitse IP-ldhdeosoite ja napsauta Haluan-kohdassa Estid
timé IP-osoite.

6 Vahvista valintasi valitsemalla Kylla.
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Luku 20

Jarjestelmapalveluiden hallinta

Toimiakseen kunnolla tiettyjen ohjelmien (muun muassa
Web-palvelinten ja tiedostonjakelupalvelinten ohjelmien) taytyy
hyviéksyd pyytdmaittomid yhteyksid muista tietokoneista tdhdn
tarkoitukseen varattujen jarjestelmépalveluporttien kautta.
Tavallisesti palomuuri sulkee ndmai jarjestelméapalveluportit, silld
jarjestelmédn haavoittuvuus johtuu useimmiten juuri niista.
Etédtietokoneyhteydet edellyttdavit kuitenkin, ettd ndma
jarjestelmépalveluportit ovat auki.

Tassa luvussa

Jéarjestelmdpalveluporttien asetusten méadrittdminen....... 104
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Jarjestelmapalveluporttien asetusten
maarittaminen

Jéarjestelmdpalveluportit voidaan médrittad tietokoneen
verkkopalvelun etdkdyton sallimiseksi tai estamiseksi. Nama

jarjestelmépalveluportit voidaan avata tai sulkea tietokoneissa,
joiden tilana on Verkot-luettelossa Luotettu, Vakio tai Julkinen.

Alla oleva luettelo sisdltdd yleisimmat jarjestelmépalvelut ja
niiden portit:

= Kaéyttdjarjestelmén yleinen portti 5327

» Tiedonsiirtoprotokolla (FTP), portit 20-21

» Postipalvelin (IMAP), portti 143

= Postipalvelin (POP3), portti 110

= Postipalvelin (SMTP), portti 25

* Microsoftin hakemistopalvelin (MSFT DS), portti 445

* Microsoftin SQL-palvelin (MSFT SQL), portti 1433

» Network Time Protocol, portti 123

= Etdtyopoytd / Etdtuki / Pddtepalvelin (RDP), portti 3389
» Etdproseduurikutsut (RPC), portti 135

» Suojattu Web-palvelin (HTTPS), portti 443

» Universal Plug and Play (UPNP), portti 5000

»  Web-palvelin (HTTP), portti 80

» Windows File Sharing (NETBIOS), portit 137-139
Jarjestelmépalveluportit voidaan méarittdd myos siten, ettd
tietokone voi jakaa Internet-yhteytensd muiden samaan
verkkoon liittyneiden tietokoneiden kanssa. Tdma Internet
Connection Sharing (ICS) -yhteys antaa yhteyden jakavalle

tietokoneelle mahdollisuuden toimia Internet-yhdyskdytaviand,
jota muut verkossa olevat tietokoneet voivat kayttaa.

Huomautus: Jos tietokoneessa on sovellus, joka sallii sekd Web-
ettd FTP-palvelinyhteydet, yhteyden jakavan tietokoneen on

mahdollisesti avattava siihen liittyva jarjestelmédpalveluportti ja
sallittava saapuvien yhteyksien siirtdminen kyseisiin portteihin.
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Salli olemassa olevan jarjestelmapalveluportin kaytto

Voit avata tai sulkea olemassa olevan portin ja sallia tietokoneen
jarjestelmédpalvelun etdkdyton.

Huomautus: Avattu jarjestelmépalveluportti voi saattaa
tietokoneen alttiiksi Internetin tietoturvauhille, joten avaa portti
vain silloin, kun se on valttaméatonta.

1 Valitse McAfee SecurityCenter -ikkunasta Internet ja verkko
ja valitse Madrita.

2 Valitse Internet- ja verkkomadritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

Valitse Palomuuri-ikkunasta Jarjestelmipalvelut.

Avaa portti valitemallaAvaa jarjestelmépalveluportti
-kohdasta jarjestelmépalvelu.

5 Valitse Muokkaa.
6 Valitse jokin seuraavista:

» Jos haluat avata portin johonkin tietokoneeseen
luotetussa, vakiossa tai julkisessa verkossa (esimerkiksi
kotiverkossa, yrityksen verkossa tai Internet-verkossa),
valitse Luotettu, Vakio tai Julkinen.

= Jos haluat avata portin johonkin tietokoneeseen
vakioverkossa (esimerkiksi yrityksen verkossa), valitse
Vakio (sisdltdd Luotetun).

7 Valitse OK.

Estd olemassa olevan jarjestelmapalveluportin kaytté

Voit sulkea olemassa olevan portin ja estdd tietokoneen

jarjestelmépalvelun etdkdyton.

1 Valitse McAfee SecurityCenter -ikkunasta Internet ja verkko
ja valitse Madritd.

2 Valitse Internet- ja verkkomadaritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.
Valitse Palomuuri-ikkunasta Jarjestelmidpalvelut.

Poista suljettavan jarjestelmédpalveluportin vieressd olevan

Avaa jarjestelmédpalveluportti -valintaruudun valinta.
5 Valitse OK.
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Maarita uuden jarjestelmapalveluportin asetukset

Voit médrittdd tietokoneeseen uuden verkkopalveluportin, jonka
avaamalla tai sulkemalla voit puolestaan sallia tai estda
tietokoneen verkkopalvelun etdkdyton.

1 Valitse McAfee SecurityCenter -ikkunasta Internet ja verkko
ja valitse Madrita.

2 Valitse Internet- ja verkkomaééritykset -ikkunan
Palomuurisuojaus on kiytossé -kohdasta Lisdasetukset.

Valitse Palomuuri-ikkunasta Jarjestelmidpalvelut.
Valitse Lisdd.

Madritd Jarjestelmépalvelut-ikkunan Lisaad
jarjestelmipalveluséddnto -kohdassa seuraavat asetukset:

= Jarjestelmdpalvelun nimi
= Jérjestelmédpalvelun luokka
= Paikalliset TCP/IP-portit
= Paikalliset UDP-portit
6 Valitse jokin seuraavista:

» Jos haluat avata portin johonkin tietokoneeseen
luotetussa, vakiossa tai julkisessa verkossa (esimerkiksi
kotiverkossa, yrityksen verkossa tai Internet-verkossa),
valitse Luotettu, Vakio tai Julkinen.

= Jos haluat avata portin johonkin tietokoneeseen
vakioverkossa (esimerkiksi yrityksen verkossa), valitse
Vakio (sisdltdd Luotetun).

7 Jos haluat ldhettdd portin toimintaa koskevat tiedot toiseen
verkossa olevaan ja saman Internet-yhteydet jakavaan
Windows-tietokoneeseen, valitse Ohjaa tdmén portin
verkkoliikenne verkon tietokoneisiin, jotka kéyttavit
Internet-yhteyden jakamista.

8 Voit my6s antaa uuden kokoonpanon kuvauksen.
9 Valitse OK.

Huomaa: Jos tietokoneessa on ohjelma, joka sallii sekd Web- ettd
FTP-palvelinyhteydet, yhteyden jakavan tietokoneen on
mahdollisesti avattava siihen liittyva jarjestelmédpalveluportti ja
sallittava saapuvien yhteyksien siirtdminen kyseisiin portteihin.
Jos kdytdt Internet Connection Sharing (ICS) -yhteyttd, sinun on
myos lisdttdvd luotettava tietokoneyhteys Verkot-luetteloon.
Lisdtietoja on kohdassa Lisda tietokoneyhteys.
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Muokkaa jarjestelmapalveluporttia

Voit muokata olemassa olevan jarjestelmépalveluportin
saapuvan ja ldhtevin tietoliikenteen tietoja.

Huomautus: Jos portin tiedot annetaan virheellisesti,
jarjestelmépalvelu ei toimi.

1 Valitse McAfee SecurityCenter -ikkunasta Internet ja verkko
ja valitse Madrita.

2 Valitse Internet- ja verkkomaédritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

Valitse Palomuuri-ikkunasta Jarjestelmidpalvelut.

4 Valitse jarjestelmépalvelun vieressa oleva valintaruutu ja
sitten Muokkaa.

5 Muokkaa Jéarjestelmépalvelut-ikkunan Lisédé
jarjestelmipalvelusddnto -kohdassa seuraavia asetuksia:

= Jarjestelmdpalvelun nimi
= Paikalliset TCP/IP-portit
= Paikalliset UDP-portit

6 Valitse jokin seuraavista:

* Jos haluat avata portin johonkin tietokoneeseen
luotetussa, vakiossa tai julkisessa verkossa (esimerkiksi
kotiverkossa, yrityksen verkossa tai Internet-verkossa),
valitse Luotettu, Vakio tai Julkinen.

= Jos haluat avata portin johonkin tietokoneeseen
vakioverkossa (esimerkiksi yrityksen verkossa), valitse
Vakio (sisédltdd Luotetun).

7 Jos haluat ldhettdd portin toimintaa koskevat tiedot toiseen
verkossa olevaan ja saman Internet-yhteydet jakavaan
Windows-tietokoneeseen, valitse Ohjaa tdmén portin
verkkoliikenne verkon tietokoneisiin, jotka kiyttavit
Internet-yhteyden jakamista.

8 Voit my0s antaa muokatun kokoonpanon kuvauksen.
9 Valitse OK.
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Poista jarjestelmapalveluportti

Voit poistaa olemassa olevan jarjestelmépalveluportin
tietokoneesta. Poistamisen jdlkeen etdtietokoneet eivit endd voi
kayttda verkkopalvelua tietokoneessa.

1 Valitse McAfee SecurityCenter -ikkunasta Internet & verkko
ja valitse Madrita.

2 Valitse Internet- ja verkkomaééritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

Valitse Firewall-ikkunasta Jarjestelmidpalvelut.
4 Valitse ensin jarjestelmdpalvelu ja sitten Poista.

Vahvista valintasi kehotettaessa valitsemalla Kyll4.
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Luku 21

Kirjaus, valvonta ja analyysi

Firewall tarjoaa monipuolisia ja helppolukuisia menetelmia
Internet-tapahtumien ja tietoliikenteen kirjaukseen, valvontaan
ja analysointiin. Internet-tietoliikenteen ja tapahtumien
ymmairtdminen helpottaa Internet-yhteyksien hallintaa.

Tassa luvussa

Tapahtumien Kirjaus.......c.ccoceeervininiininenieniceciceee, 110
Tilastotietojen kdsitteleminen........ccccoceveeievenniencnnieneenee. 112
Internet-tietoliikenteen jaljittiminen...........cccceceveevvennennee. 112

Internet-tietoliikenteen valvonta .......ccceeeeeeeeeeeeeieeveeeeeeennn. 115
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Tapahtumien kirjaus

Firewallin avulla voit ottaa tapahtumien kirjauksen kdytt66n tai
poistaa sen kdytostd, ja jos olet ottanut sen kdyttoon, voit valita,
minkd tyyppisid tapahtumia haluat kirjattavan. Tapahtumien
kirjauksen avulla voit tarkastella dskettdisid saapuvia ja lahtevid
tapahtumia sekd tietomurtotapahtumia.

Maarita tapahtumalokin asetukset

Voit valita ja méarittda tapahtumatyypit, jotka Firewall kirjaa
lokitiedostoon. Oletusarvoisesti tapahtumien kirjaus otetaan
kdyttoon kaikkien tapahtumien ja toimintojen kanssa.

1 Valitse Internet- ja verkkomadritykset -ikkunan
Palomuurisuojaus on kiytossi -kohdasta Lisdasetukset.

Valitse Firewall-ikkunasta Tapahtumalokin asetukset.

Jos tapahtumien kirjaus ei vield ole kdytossd, valitse Ota
tapahtumien kirjaus kdyttdoon.

4 Valitse Ota tapahtumien kirjaus kiytt66n -kohdasta
tapahtumatyypit, jotka haluat kirjattavan, tai poista niiden
valinnat. Tapahtumatyyppeji ovat muun muassa seuraavat:

= estetyt ohjelmat

= [ICMP ping -pyynnot

= estetyistd IP-osoitteista saapuva liikenne

= jdrjestelmdpalveluporttien tapahtumat

* tuntemattomien porttien tapahtumat

* tietomurtojen havainnointitapahtumat (IDS).

5 Jos haluat estéi tiettyjen porttien kirjaamisen, valitse Ald
kirjaa tapahtumia seuraavista porteista ja anna
yksittdisten porttien numerot pilkuilla erotettuina tai
porttialueet viliviivoilla yhdistettyind, esimerkiksi 137-139,
445, 400-5000.

6 Valitse OK.

Tarkastele askettaisia tapahtumia

Jos kirjaus on otettu kdyttdon, voit tarkastella dskettdisia
tapahtumia. Askettdiset tapahtumat -ikkunassa nikyy
tapahtuman pdivimaéara ja kuvaus. Siind niytetddn vain niitd
ohjelmia koskevat tapahtumat, jotka on estetty kdyttdmasta
Internetia.

= Valitse Yleiset tehtédvit -ikkunan Lisdvalikko-kohdasta
Raportit ja lokit tai Tarkastele dskettiisid tapahtumia.
Tarkastele dskettiisid tapahtumia -asetuksen voit
vaihtoehtoisesti valita my0s Perusvalikon Yleiset tehtédvit
-kohdasta.
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Tarkastele saapuvia tapahtumia

Jos kirjaus on otettu kdyttoon, voit tarkastella saapuvia
tapahtumia. Saapuviin tapahtumiin kuuluvat muun muassa
pdivamadra ja kellonaika, IP-1dhdeosoite, isénnédn nimi, tiedot ja
tapahtuman tyyppi.

1 Varmista, ettd Lisdvalikko on otettu kdyttoon. Valitse Yleiset
tehtdvit -ikkunasta Raportit & Lokit.

2 Valitse Askettiiset tapahtumat -kohdasta Tarkastele lokia.

3 Valitse Internet & verkko ja valitse sitten Saapuvat
tapahtumat.

Huomautus: Saapuvien tapahtumien lokissa voit estdd ja jaljittad
[P-osoitteen sekd valita IP-osoitteen luotetuksi.

Tarkastele lahtevia tapahtumia

Jos kirjaus on otettu kdyttdon, voit tarkastella ldhtevid
tapahtumia. Lihteviin tapahtumiin kuuluvat muun muassa
lahtevdn yhteyden muodostamista yrittdvdn ohjelman nimi,
tapahtuman pdivimaéara ja aika sekd ohjelman sijainti
tietokoneessa.

1 Valitse Yleiset tehtédvit -ikkunasta Raportit & Lokit.
2 Valitse Askettiiset tapahtumat -kohdasta Tarkastele lokia.

3 Valitse Internet & verkko ja valitse sitten Lihtevit
tapahtumat.

Huomautus: Voit myontdd ohjelmalle tdydet tai vain ldhtevdn
tietoliikenteen kdyttooikeudet ldhtevien tapahtumien lokista.
Voit my0s etsid muita tietoja ohjelmasta.

Tarkastele tietomurtojen havainnoinnin tapahtumia

Jos kirjaus on otettu kdyttoon, voit tarkastella saapuvia
tietomurtotapahtumia. Tietomurtojen havainnoinnin
tapahtumat nédyttdvit pdivdmairan ja ajan, IP-lahdeosoitteen,
tapahtuman isdnnédn nimen ja tapahtuman tyypin.

1 Valitse Yleiset tehtdvit -ikkunasta Raportit & Lokit.
2 Valitse Askettiiset tapahtumat -kohdasta Tarkastele lokia.

3 Valitse ensin Internet ja verkko ja sitten Tietomurtojen
havainnoinnin tapahtumat.

Huomautus: Tietomurtojen havainnoinnin tapahtumien lokissa
voit estdd ja jaljittad [P-osoitteen.
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Tilastotietojen kasitteleminen

Palomuuri hyddyntda McAfeen HackerWatch-tietoturvasivustoa
ja tarjoaa tilastotietoja maailman Internet-tietoturva- ja
-porttitapahtumista.

Tarkastele maailman tietoturvatapahtumien tilastotietoja

HackerWatch seuraa Internet-tietoturvatapahtumia
maailmanlaajuisesti, ja voit tarkastella niitd SecurityCenterissa.
Seurantatiedoissa ovat mukana tapahtumat, joista on ilmoitettu
HackerWatchille viimeisen 24 tunnin, 7 pdivédn ja 30 pdividn
aikana.

1 Varmista, ettd Lisdvalikko on kéytossd, ja valitse Tydkalut.
2 Valitse Tyokalut-ikkunasta HackerWatch.

3 Tarkastele tietoturvatapahtumien tilastotietoja Tapahtumien
seuranta -kohdassa.

Tarkastele maailman Internet-porttitapahtumia

HackerWatch seuraa Internet-tietoturvatapahtumia
maailmanlaajuisesti, ja voit tarkastella niitd SecurityCenterissa.
Sielld ndytetddn tietoja muun muassa tirkeimpien tapahtumien
porteista, jotka on ilmoitettu HackerWatchille viimeisen
seitsemdn pdivdn aikana. Tavallisesti tietoja ndytetddn HTTP-,
TCP- ja UDP-porteista.

1 Varmista, ettd Lisdvalikko on kédytoss4, ja valitse Tyokalut.
2 Valitse Tyokalut-ikkunasta HackerWatch.

3 Tarkastele tirkeimpien tapahtumien porttitapahtumia
Askettidiset porttitapahtumat -kohdassa.

Internet-tietoliikenteen jaljittaminen

Firewall tarjoaa useita vaihtoehtoja Internet-tietoliikenteen
jaljittdamiseen. Ndiden vaihtoehtojen avulla voit jaljittda
verkkotietokoneen maantieteellisesti, hankkia toimialueeseen ja
verkkoon liittyvid tietoja sekd jdljittda tietokoneita saapuvien
tapahtumien ja tietomurtojen havainnoinnin tapahtumien
lokeista.
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Jaljita verkkotietokone maantieteellisesti

Visuaalisen jdljityksen avulla voit etsid tietokoneen, joka on
muodostamassa tai yrittid muodostaa yhteyden tietokoneeseesi.
Maantieteelliseen etsimiseen kdytetddn tietokoneen nimed tai
IP-osoitetta. Visuaalinen jiljitys mahdollistaa my0s verkon ja
rekisterdintitietojen kdyton. Visuaalista jdljitystd kdyttamalld saat
nédkyviin maailmankartan, joka ndyttda tiedonsiirron
todenndkodisimmain reitin lihdetietokoneen ja sinun tietokoneesi
vélilla.

1 Varmista, ettd Lisdvalikko on kéytossd, ja valitse Tydkalut.
2 Valitse TyOkalut-ikkunasta Visuaalinen jiljitys.

3 Kirjoita tietokoneen IP-osoite ja valitse Jaljit.
4

Valitse Visuaalinen jiljitys -kohdasta Karttané a.

Huomautus: Silmukkaa kayttavid, yksityisid tai virheellisid
[P-osoitteita sisdltdvid tapahtumia ei voi jaljittaa.

Hanki tietokoneen rekisterdintitiedot

Voit hankkia tietokoneen rekisterdintitiedot SecurityCenterista
visuaalisen jdljityksen avulla. Tiedot sisdltdavit toimialueen
nimen, rekisterdijan nimen ja osoitteen sekd hallinnoinnista
vastaavan yhteyshenkilon tiedot.

1 Varmista, ettd Lisdvalikko on kéytossd, ja valitse Tyokalut.

2 Valitse TyOkalut-ikkunasta Visuaalinen jiljitys.

3 Kirjoita tietokoneen IP-osoite ja valitse Jéljit.

4 Valitse Visuaalinen jéljitys -kohdasta Rekisterdijanidkyma.
Hanki tietokoneen verkkotiedot

Voit hankkia tietokoneen verkkotiedot SecurityCenterista
visuaalisen jdljityksen avulla. Verkkotiedot sisdltavit
yksityiskohtaisia tietoja verkosta, jossa toimialue sijaitsee.

1 Varmista, ettd Lisdvalikko on kédytoss4, ja valitse Tydkalut.
2 Valitse Tyokalut-ikkunasta Visuaalinen jiljitys.

3 Kirjoita tietokoneen IP-osoite ja valitse Jljité.

4 Valitse Visuaalinen jiljitys -kohdasta Verkkonédkymai.
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Jaljita tietokone saapuvien tapahtumien lokista

Saapuvat tapahtumat -ikkunassa voit jaljittdd IP-osoitteen, joka
on saapuvien tapahtumien lokissa.

1

(3]

6

Varmista, ettd Lisdvalikko on otettu kdyttoon. Valitse Yleiset
tehtdvit -ikkunasta Raportit & Lokit.

Valitse Askettéiset tapahtumat -kohdasta Tarkastele lokia.

Valitse Internet & verkko ja valitse sitten Saapuvat
tapahtumat.

Valitse ensin Saapuvat tapahtumat -ikkunasta IP-ldhdeosoite
ja sitten Jdljitad tamé IP-osoite.

Valitse Visuaalinen jéljitys -ikkunassa yksi seuraavista:

= Karttandkyma: Etsi tietokone maantieteellisesti valitun
IP-osoitteen perusteella.

* Rekisterdijanidkyma: Etsi toimialuetiedot valitun
IP-osoitteen perusteella.

» Verkkonidkymad: Etsi verkkotiedot valitun IP-osoitteen
perusteella.

Valitse Valmis.

Jaljita tietokone tietomurtojen havainnoinnin tapahtumien
lokista

Tietomurtojen havainnoinnin tapahtumat -ikkunassa voit
jaljittad [P-osoitteen, joka on tietomurtojen havainnoinnin
tapahtumien lokissa.

1
2
3

Valitse Yleiset tehtdvét -ikkunasta Raportit & Lokit.
Valitse Askettiiset tapahtumat -kohdasta Tarkastele lokia.

Valitse ensin Internet ja verkko ja sitten Tietomurtojen
havainnoinnin tapahtumat. Valitse ensin Tietomurtojen
havainnoinnin tapahtumat -ikkunasta IP-1dhdeosoite ja sitten
Jdljitd tdmé IP-osoite.

Valitse Visuaalinen jdljitys -ikkunassa yksi seuraavista:

» Karttandkymai: Etsi tietokone maantieteellisesti valitun
[P-osoitteen perusteella.

» Rekisterdijanikyma: Etsi toimialuetiedot valitun
IP-osoitteen perusteella.

= Verkkonikyma: Etsi verkkotiedot valitun IP-osoitteen
perusteella.

Valitse Valmis.
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Jaljita valvottu IP-osoite

Jaljittdmalla valvotun IP-osoitteen voit luoda maantieteellisen
yleiskatsauksen, joka ndyttidd tiedonsiirron todenndkéisimméan
reitin ldhdetietokoneen ja oman tietokoneesi vélilld. Lisdksi voit
hankkia IP-osoitteen rekisterdinti- ja verkkotiedot.

1 Varmista, ettd Lisdvalikko on kéytossd, ja valitse Tydkalut.
2 Valitse Tyokalut-ikkunasta Tietoliikenteen valvonta.

3 Valitse Tietoliikenteen valvonta -kohdasta Aktiiviset
ohjelmat.

4 Valitse ohjelma ja sen jidlkeen ohjelman nimen alla oleva
IP-osoite.

5 Valitse Ohjelmien tapahtumat -kohdasta Jéljitd tima
IP-osoite.

6 Visuaalinen jiljitys -kohdassa voit tarkastella
maailmankarttaa, joka ndyttda tiedonsiirron
todenndkodisimman reitin lihdetietokoneen ja oman
tietokoneesi vélilld. Lisdksi voit hankkia IP-osoitteen
rekisteréinti- ja verkkotiedot.

Huomaa: Jos haluat tarkastella uusimpia tilastotietoja, valitse

Visuaalinen jiljitys -kohdasta Pdiviti.

Internet-tietoliikenteen valvonta

Palomuuri tarjoaa useita tapoja Internet-tietoliikenteen
valvontaan, muun muassa seuraavat:

» Tietoliikenneanalyysin kaaviot: Kuvaavat viimeisinta
saapuvaa ja ldhtevda Internet-tietoliikennettd.

» Tietoliikenteen kiyton kaaviot: Nédyttidvit prosentteina,
kuinka suuren osan kaistanleveydestd aktiivisimmat ohjelmat
ovat kdyttdneet viimeisen 24 tunnin aikana.

» Aktiiviset ohjelmat: Nayttia tietokoneen tdlld hetkelld
eniten verkkoyhteyksid kdyttdvét ohjelmat ja niiden kiyttamaét
IP-osoitteet.
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Tietoja tietoliikenneanalyysin kaaviosta

Tietoliikenneanalyysin kaavio esittdd saapuvan ja ldhtevan
Internet-tietoliikenteen numeerisessa ja graafisessa muodossa.
Tietoliikenteen valvonta ndyttdd myos tietokoneen eniten
verkkoyhteyksid kdyttdvat ohjelmat ja niiden kdyttdmat
IP-osoitteet.

Tietoliikenneanalyysi-ikkunassa voit tarkastella dskettdistad
saapuvaa ja lahtevad Internet-tietoliikennetti seka tiedonsiirron
nykyistd, keskim&drdistd ja suurinta mahdollista nopeutta. Voit
tarkastella myos tietoliikenteen méédrad, esimerkiksi Firewallin
kdynnistdmisen jdlkeistd tietoliikenteen méaarad seka
tietoliikenteen kokonaismadraa kuluvan kuukauden ja edellisten
kuukausien aikana.

Tietoliikenneanalyysi-ikkuna nédyttda tietokoneen reaaliaikaiset
Internet-tapahtumat, kuten dskettdisen saapuvan ja ldhtevin
Internet-tietoliikenteen madrin ja tiedonsiirtonopeuden,
yhteysnopeuden sekd Internetin kautta siirrettyjen tavujen
yhteisméaaran.

Yhtendinen vihred viiva osoittaa saapuvan liikenteen nykyisen
tiedonsiirtonopeuden. Vihred pisteviiva osoittaa saapuvan
liikkenteen keskimdédrdisen tiedonsiirtonopeuden. Jos nykyinen ja
keskimdirdinen tiedonsiirtonopeus ovat samat, kaaviossa ei ole
pisteviivaa. Yhtendinen viiva osoittaa sekd keskimé@ardisen ettd
nykyisen tiedonsiirtonopeuden.

Yhtendinen punainen viiva osoittaa ldhtevén liikenteen nykyisen
tiedonsiirtonopeuden. Punainen pisteviiva osoittaa ldhtevdan
lilkkenteen keskimddrdisen tiedonsiirtonopeuden. Jos nykyinen ja
keskimddrdinen tiedonsiirtonopeus ovat samat, kaaviossa ei ole
pisteviivaa. Yhtendinen viiva osoittaa sekd keskiméddrdisen ettd
nykyisen tiedonsiirtonopeuden.

Analysoi saapuvaa ja lahtevaa tietoliikennetta

Tietoliikenneanalyysin kaavio esittdd saapuvan ja ldhtevan
Internet-tietoliikenteen numeerisessa ja graafisessa muodossa.
Tietoliikenteen valvonta ndyttdd myos tietokoneen eniten
verkkoyhteyksid kayttdvét ohjelmat ja niiden kdyttdmat
IP-osoitteet.

1 Varmista, ettd Lisdvalikko on kéytoss4, ja valitse TyGkalut.
2 Valitse Tyokalut-ikkunasta Tietoliikenteen valvonta.

3 Valitse Tietoliikenteen valvonta -kohdasta
Tietoliikenneanalyysi.

Vihje: Jos haluat tarkastella uusimpia tilastotietoja, valitse
Tietoliikenneanalyysi-kohdasta Paivita.
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Valvo ohjelman kaistanleveytta

Voit tarkastella ympyrdkaaviota, joka ndyttdd prosentteina,
kuinka suuren osan kaistanleveydestd aktiivisimmat ohjelmat
ovat kdyttdneet viimeisen 24 tunnin aikana. Ympyrédkaavio esittda
visuaalisesti kunkin ohjelman kdyttdméan kaistanleveyden
suhteellisen médran.

1 Varmista, ettd Lisdvalikko on kéytoss4, ja valitse TyGkalut.
2 Valitse Tyokalut-ikkunasta Tietoliikenteen valvonta.

3 Valitse Tietoliikenteen valvonta -kohdasta Tietoliikenteen
kiytto.

Vihje: Jos haluat tarkastella uusimpia tilastotietoja, valitse
Tietoliikenteen kayttd -kohdasta Pdiviti.

Valvo ohjelmatapahtumia

Voit tarkastella saapuvia ja ldhtevid ohjelmatapahtumia, kuten
etdtietokoneiden yhteyksié ja portteja.

1 Varmista, ettd Lisdvalikko on kéytoss4, ja valitse Tydkalut.
2 Valitse Tyokalut-ikkunasta Tietoliikenteen valvonta.

3 Valitse Tietoliikenteen valvonta -kohdasta Aktiiviset
ohjelmat.

4 Voit tarkastella seuraavia tietoja:

* Ohjelmatapahtumien kaavio: Valitse ohjelma, jonka
tapahtumien kaaviota haluat tarkastella.

=  Kuunteluyhteys: Valitse kuunneltava kohde ohjelman
nimen alta.

= Tietokoneyhteys: Valitse IP-osoite ohjelman nimen,
jarjestelmédprosessin tai palvelun alta.

Huomautus: Jos haluat tarkastella uusimpia tilastotietoja, valitse
Aktiiviset ohjelmat -kohdasta Péivita.
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Perehtyminen Internet-tietoturvaan
Palomuuri hyddyntda McAfeen HackerWatch-tietoturvasivustoa
ja tarjoaa ajan tasalla olevia tietoja ohjelmista ja maailman

Internet-tapahtumista. HackerWatchista l6ydat myos
HTML-muotoisen opetusohjelman palomuurista.

Tassa luvussa

Kéynnistd HackerWatch-opetusohjelma............ccccccueuneeee. 120
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Kaynnista HackerWatch-opetusohjelma

Lisétietoja Firewallista saat SecurityCenterissd olevasta
HackerWatch-opetusohjelmasta.

1 Varmista, ettd Lisdvalikko on kdytodssd, ja valitse Tydkalut.
2 Valitse Tyokalut-ikkunasta HackerWatch.

3 Valitse HackerWatch-resurssit-kohdasta Katso
opetusohjelma.



121

Luku 23

McAfee QuickClean

QuickClean parantaa tietokoneen suorituskykyé poistamalla
tiedostot, jotka voivat vain viedd turhaan tilaa tietokoneessa.
Ohjelmisto tyhjentédd roskakorin ja poistaa véliaikaiset tiedostot,
pikakuvakkeet, kadonneet tiedostopirstaleet, rekisteritiedostot,
vilimuistiin tallennetut tiedostot, evasteet, selaimen
historiatiedostot, ldhetetyt ja poistetut sahkoépostiviestit, viimeksi
kdytetyt tiedostot, ActiveX-tiedostot ja jarjestelmédn
palautuspistetiedostot. QuickClean suojaa yksityisyyttdsi myos
kayttdmalla McAfee Shredderid sellaisten kohteiden turvalliseen
ja pysyvddn poistamiseen, jotka voivat sisdltdd arkaluonteisia ja
henkilokohtaisia tietoja, kuten nimesi ja osoitteesi. Lisdtietoja
tiedostojen tuhoamisesta on McAfee Shredderin ohjeessa.

Levyn eheytys jdrjestdd tietokoneessa olevat tiedostot ja kansiot
siten, ettd ne eivit hajoa osiin (pirstoudu), kun ne tallennetaan
tietokoneen kiintolevylle. Eheyttdmalla kiintolevysi sddnnollisin
vdliajoin voit varmistaa, ettd pirstoutuneet tiedostot ja kansiot
yhdistetddn, minkd ansiosta voit kdyttda niiti myohemmin
nopeammin.

Jos et halua suorittaa tietokoneen ylldpitoa manuaalisesti, voit
ajoittaa sekd QuickCleanin ettd Levyn eheytyksen kdynnistymaddn
automaattisesti ja itsendisesti niin usein kuin haluat.

Huomautus: SecurityCenter raportoi kriittiset ja ei-kriittiset
suojausongelmat heti, kun se havaitsee ne. Jos tarvitset apua
suojausongelmien selvittimisessd, voit kdyttdd McAfee Virtual
Technician -palvelua.

Tassa luvussa

QuickCleanin tOIMINNOL......c.eeevreeerrreeerreeeireeeeireeeereeernveeennes 122
Tietokoneen puhdistaminen ..........cccceeceeverviinervieneenieneenne. 123
Tietokoneen eheyttdminen..........cocceeeveeveniienennieneenieneenne. 127

Tehtdvan ajoittaminen .........ccoceeveveevenieiennienenieeeeeeeeen 129
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QuickCleanin toiminnot

Poista tarpeettomat tiedostot nopeasti ja turvallisesti erilaisten
tyhjennysohjelmien avulla. Poistamalla ndma tiedostot voit lisdti
tietokoneesi kiintolevylld olevaa tilaa ja parantaa sen
suorituskykya.

Tiedostojen
puhdistusohjelma
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Tietokoneen puhdistaminen

QuickClean poistaa tiedostot, jotka voivat viedd tietokoneessa
vain turhaan tilaa. Ohjelmisto tyhjentdd roskakorin ja poistaa
véliaikaiset tiedostot, pikakuvakkeet, kadonneet
tiedostopirstaleet, rekisteritiedostot, valimuistiin tallennetut
tiedostot, evisteet, selaimen historiatiedostot, 1dhetetyt ja
poistetut sdhkopostiviestit, viimeksi kdytetyt tiedostot,
ActiveX-tiedostot ja jarjestelmén palautuspistetiedostot.
QuickClean poistaa ndma kohteet muihin téarkeisiin tietoihin

vaikuttamatta.

Voit poistaa tietokoneessa olevat tarpeettomat tiedostot
QuickCleanin tyhjennysohjelmien avulla. Seuraavassa taulukossa
kuvataan QuickCleanin tyhjennysohjelmat:

Nimi Toiminto

Roskakorin Poistaa roskakorissa olevat tiedostot.

tyhjennysohjelma

Viliaikaisten Poistaa véliaikaisten tiedostojen kansioihin

tiedostojen tallennetut tiedostot.

tyhjennysohjelma

Pikakuvakkeiden Poistaa rikkindiset pikakuvakkeet ja

tyhjennysohjelma pikakuvakkeet, joihin ei liity mitdan
ohjelmaa.

Havinneiden Poistaa kadonneet tiedostopirstaleet

tiedostopirstaleiden |tietokoneesta.

tyhjennysohjelma

Rekisterin Poistaa Windows®-rekisteritiedot

tyhjennysohjelma ohjelmista, jotka on poistettu tietokoneesta.
Rekisteri on tietokanta, johon Windows
tallentaa kokoonpanoon liittyvit tiedot.
Rekisteri sisdltdd jokaisen tietokoneen
kayttdjan profiilin ja tietoja jarjestelmén
laitteista, asennetuista ohjelmista ja
ominaisuuksien asetuksista. Windows
kayttdd nditd tietoja koko ajan toimiessaan.

Vialimuistin Poistaa védlimuistiin tallennetut tiedostot,

tyhjennysohjelma joita kertyy Web-sivuja selatessa. Ndméa
tiedostot tallennetaan tavallisesti
viliaikaisina tiedostoina vdlimuistissa
olevaan kansioon.
Vilimuisti on tietokoneessa oleva tilapdinen
sdilytysalue. Web-sivujen selaamisen
nopeuttamiseksi ja tehokkuuden
parantamiseksi selain voi hakea Web-sivun
etdpalvelimen sijaan vilimuistista, kun
haluat tarkastella sitd seuraavan kerran.
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Nimi

Toiminto

Evésteiden
tyhjennysohjelma

Poistaa evisteet. Nama4 tiedostot
tallennetaan tavallisesti viliaikaisina
tiedostoina.

Evéste on Web-sivuja selaavan henkilén
tietokoneeseen tallennettu pieni tiedosto,
joka sisdltdi erilaisia tietoja, kuten
kayttdjanimen sekd nykyisen pdiviméairan ja
kellonajan. Web-sivustot kdyttavit evisteitd
lahinnd aikaisemmin sivustoon
rekisterdityneiden tai sielld kiyneiden
henkildiden tunnistamiseen, mutta hakkerit
voivat myos kdyttdi niitd hyvikseen.

Selainhistorian
tyhjennysohjelma

Poistaa Web-selaimen historiatiedot.

Outlook Express- ja
Outlook-ohjelmien

Poistaa Outlook®- ja Outlook Express
-ohjelmista ldhetetyt ja poistetut

sdahkopostien sdahkopostiviestit.

tyhjennysohjelma

(lahetetyt ja poistetut

kohteet)

Viimeksi kidytettyjen | Poistaa viimeksi kdytetyt tiedostot, jotka on
kohteiden luotu seuraavilla ohjelmilla:
tyhjennysohjelma = Adobe Acrobat®

= Corel® WordPerfect® Office (Corel
Office)

= Jasc®

* Lotus®

*  Microsoft® Office®

= RealPlayer™

=  Windows History

*»  Windows Media Player
=  WinRAR®

»  WinZip®

ActiveX-objektien
tyhjennysohjelma

Poistaa ActiveX-ohjausobjektit.

ActiveX-objektit ovat ohjelmien tai
Web-sivustojen toiminnallisuutta parantavia
ohjelmistokomponentteja, jotka sulautuvat
ohjelmiin tai Web-sivustoihin ja toimivat
niiden osana. Useimmat
ActiveX-ohjausobjektit ovat harmittomia,
mutta jotkin niistd voivat kaapata
tietokoneesta tietoja.
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Nimi Toiminto

Jarjestelmén Poistaa vanhat jarjestelmén palautuspisteet
palautuspisteiden tietokoneesta (viimeisintd palautuspistettd
tyhjennysohjelma lukuun ottamatta).

Windows luo jédrjestelmén palautuspisteitd
tallentaakseen tietokoneeseen tehdyt
muutokset, jotta ongelmatilanteessa
jarjestelmd voidaan palauttaa aikaisempaan
tilaan.

Tassa luvussa

Puhdista tietOKOINE ....uevveeeeeeeeeeeeeeeeee e 125

Puhdista tietokone

Voit poistaa tietokoneessa olevat tarpeettomat tiedostot
QuickCleanin tyhjennysohjelmien avulla. Kun tehtdvi on
suoritettu, Pikatyhjennyksen yhteenveto -kohdassa voit
tarkastella tyhjennyksen avulla vapautettua levytilaa, poistettujen
tiedostojen madrdd sekd QuickCleanin viimeisen kdyttokerran
pdivamadraad ja kellonaikaa.

1 Valitse McAfee SecurityCenter -ruudun Yleiset tehtaviit
-kohdasta Yllé@pidé4 tietokonetta.

2 Valitse McAfee QuickClean-kohdasta Kdaynnisti.
3 Valitse jokin seuraavista:

» Hyviksy luettelon oletustyhjennysohjelmat valitsemalla
Seuraava.

= Valitse tai poista haluamasi tyhjennysohjelmat ja valitse
sitten Seuraava. Jos valitset Viimeksi kédytettyjen
kohteiden tyhjennysohjelma -vaihtoehdon, voit valita tai
poistaa luettelossa olevilla ohjelmilla viimeksi luodut
tiedostot valitsemalla Ominaisuudet. Valitse sen jdlkeen
OK.

= Palauta oletustyhjennysohjelmat valitsemalla Palauta
oletusasetukset ja valitse sitten Seuraava.

4 Kun analyysi on suoritettu, valitse Seuraava.

Vahvista tiedoston poistaminen valitsemalla Seuraava.
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6 Valitse jokin seuraavista:

= Hyvéksy oletusasetus Ei, haluan poistaa tiedostot
perinteiselld Windowsin poistomenetelmilld
valitsemalla Seuraava.

= Valitse Kyllid, haluan poistaa tiedostot turvallisesti
kédyttdimalld Shredder-ohjelmaa, méiritd poistokertojen
madré (enintddn kymmenen) ja valitse Seuraava.
Tiedostojen tuhoaminen voi kestdd pitkédén, jos
poistettavia tietoja on paljon.

7 Jos tiedostoja tai muita kohteita lukitaan tyhjennyksen
aikana, ndytt6on voi tulla kehote kdynnistdé tietokone
uudelleen. Sulje kehote valitsemalla OK.

8 Valitse Lopeta.

Huomautus: Shredder-ohjelmalla poistettuja tiedostoja ei voi
palauttaa. Lisdtietoja tiedostojen tuhoamisesta on McAfee
Shredderin ohjeessa.
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Tietokoneen eheyttaminen

Levyn eheytys jdrjestdd tietokoneessa olevat tiedostot ja kansiot
siten, ettd ne eivit hajoa osiin (pirstoudu), kun ne tallennetaan
tietokoneen kiintolevylle. Eheyttdmalla kiintolevysi sddnnollisin
vdliajoin voit varmistaa, ettd pirstoutuneet tiedostot ja kansiot
yhdistetddn, jolloin voit kdyttd4 niitd myohemmin nopeammin.

Eheyta tietokoneesi

Eheyttdmalla tietokoneesi voit parantaa tiedostojen ja kansioiden
kdyttod ja hakua.

1 Valitse McAfee SecurityCenter -ruudun Yleiset tehtaviit
-kohdasta Yllé@pid4 tietokonetta.

2 Valitse Levyn eheytys -kohdasta Analysoi.

3 Toimi ndytdon ohjeiden mukaan.

Huomautus: Lisdtietoja Levyn eheytyksestd on Windowsin
Ohjeessa.
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Tehtavan ajoittaminen

Tehtdvien ajoitus mddrittdd automaattisesti QuickCleanin tai
Levyn eheytyksen suoritustiheyden. Voit esimerkiksi ajoittaa
QuickClean-tehtdvin tyhjentdméédn Roskakorin sunnuntaisin
klo 9.00 tai Levyn eheytys -tehtdvin eheyttdmédin tietokoneen
kiintolevyn aina kuukauden viimeisend pdiviana. Voit luoda,
muokata tai poistaa tehtdvid milloin tahansa. Sinun on
kirjauduttava tietokoneeseen, jotta ajoitettu tehtdvid voidaan
suorittaa. Jos tehtdviad ei jostakin syystd voida suorittaa, se
ajoitetaan suoritettavaksi viisi minuuttia sisddnkirjautumisen
jalkeen.

Ajoita QuickClean-tehtava

Voit ajoittaa QuickClean-tehtdvdn puhdistamaan tietokoneen
automaattisesti yhdelld tai useammalla tyhjennysohjelmalla. Kun
tehtdvé on suoritettu, Pikatyhjennyksen yhteenveto -kohdassa
voit tarkistaa pdivimé&édrdn ja kellonajan, jolloin tehtdva on
ajoitettu suoritettavaksi seuraavan kerran.

1 Avaa Tehtdvien ajoitus -ruutu.
Miten?

1. Valitse McAfee SecurityCenter -ruudun Yleiset
tehtédvit -kohdasta Ylldpidi tietokonetta.

2. Valitse Tehtdvien ajoitus -kohdasta Kdynnistai.

2 Valitse Valitse ajoitettava toiminto -luettelosta McAfee
QuickClean.

3 Kirjoita tehtdvin nimi Tehtévédn nimi -tekstiruutuun ja
valitse Luo.

4 Valitse jokin seuraavista:

= Hyviksy luettelon tyhjennysohjelmat valitsemalla
Seuraava.

= Valitse tai poista haluamasi tyhjennysohjelmat ja valitse
sitten Seuraava. Jos valitset Viimeksi kdytettyjen
kohteiden tyhjennysohjelma -vaihtoehdon, voit valita tai
poistaa luettelossa olevilla ohjelmilla viimeksi luodut
tiedostot valitsemalla Ominaisuudet. Valitse sen jdlkeen
OK.

= Palauta oletustyhjennysohjelmat valitsemalla Palauta
oletusasetukset ja valitse sitten Seuraava.
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5 Valitse jokin seuraavista:

= Hyvéksy oletusasetus Ei, haluan poistaa tiedostot
perinteiselld Windowsin poistomenetelmilld
valitsemalla Ajoita.

= Valitse Kyllid, haluan poistaa tiedostot turvallisesti
kédyttdimalld Shredder-ohjelmaa, méiritd poistokertojen
madrd (enintddn kymmenen) ja valitse Ajoita.

6 Maadritd Ajoita-valintaikkunassa tehtdvén suoritustiheys ja
valitse OK.

7 Jos muutit Viimeksi kdytettyjen kohteiden tyhjennysohjelma
-vaihtoehdon asetuksia, ndyttoon voi tulla kehote kdynnistaa
tietokone uudelleen. Sulje kehote valitsemalla OK.

8 Valitse Lopeta.

Huomautus: Shredder-ohjelmalla poistettuja tiedostoja ei voi
palauttaa. Lisdtietoja tiedostojen tuhoamisesta on McAfee
Shredderin ohjeessa.

Muokkaa QuickClean-tehtavaa

Voit muokata ajoitettua QuickClean-tehtdvéai, jos haluat muuttaa
kédytettyjd tyhjennysohjelmia tai tehtdvdn automaattista
suoritustiheyttd. Kun tehtéva on suoritettu, Pikatyhjennyksen
yhteenveto -kohdassa voit tarkistaa pdivimédérén ja kellonajan,
jolloin tehtdva on ajoitettu suoritettavaksi seuraavan kerran.

1 Avaa Tehtdvien ajoitus -ruutu.
Miten?

1. Valitse McAfee SecurityCenter -ruudun Yleiset
tehtédvit -kohdasta Ylldpidi tietokonetta.

2. Valitse Tehtdvien ajoitus -kohdasta Kdynnista.

2 Valitse Valitse ajoitettava toiminto -luettelosta McAfee
QuickClean.

3 Valitse tehtdva Valitse olemassa oleva tehtdvi -luettelosta
ja valitse Muokkaa.

4 Valitse jokin seuraavista:

» Hyviksy tehtdvad varten valitut tyhjennysohjelmat
valitsemalla Seuraava.

= Valitse tai poista haluamasi tyhjennysohjelmat ja valitse
sitten Seuraava. Jos valitset Viimeksi kdytettyjen
kohteiden tyhjennysohjelma -vaihtoehdon, voit valita tai
poistaa luettelossa olevilla ohjelmilla viimeksi luodut
tiedostot valitsemalla Ominaisuudet. Valitse sen jdlkeen
OK.

= Palauta oletustyhjennysohjelmat valitsemalla Palauta
oletusasetukset ja valitse sitten Seuraava.
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5 Valitse jokin seuraavista:

= Hyviksy oletusasetus Ei, haluan poistaa tiedostot
perinteiselld Windowsin poistomenetelmilla
valitsemalla Ajoita.

= Valitse Kyllid, haluan poistaa tiedostot turvallisesti
kédyttimailld Shredder-ohjelmaa, méiritd poistokertojen
madrd (enintddn kymmenen) ja valitse Ajoita.

6 Maadritd Ajoita-valintaikkunassa tehtdvén suoritustiheys ja
valitse OK.

7 Jos muutit Viimeksi kdytettyjen kohteiden tyhjennysohjelma
-vaihtoehdon asetuksia, ndyttoon voi tulla kehote kdynnistaa
tietokone uudelleen. Sulje kehote valitsemalla OK.

8 Valitse Lopeta.

Huomautus: Shredder-ohjelmalla poistettuja tiedostoja ei voi
palauttaa. Lisdtietoja tiedostojen tuhoamisesta on McAfee
Shredderin ohjeessa.

Poista QuickClean-tehtava

Voit poistaa ajoitetun QuickClean-tehtédvén, jos et endd halua
suorittaa sitd automaattisesti.

1 Avaa Tehtdvien ajoitus -ruutu.
Miten?

1. Valitse McAfee SecurityCenter -ruudun Yleiset
tehtédvit -kohdasta Ylldpidi tietokonetta.

2. Valitse Tehtdvien ajoitus -kohdasta Kdynnista.

2 Valitse Valitse ajoitettava toiminto -luettelosta McAfee
QuickClean.

Valitse tehtidvi Valitse olemassa oleva tehtédvi -luettelosta.

Napsauta Poista ja hyvéksy sen jdlkeen poistaminen
valitsemalla Kylla.

5 Valitse Lopeta.
Ajoita Levyn eheytys -tehtava

Voit ajoittaa Levyn eheytys -tehtdvin ja madrittdd, kuinka usein
tietokoneen kiintolevy eheytetddn automaattisesti. Kun tehtdva
on suoritettu, Levyn eheytys -kohdassa voit tarkistaa
pdivamadirdn ja kellonajan, jolloin tehtdva on ajoitettu
suoritettavaksi seuraavan kerran.

1 Avaa Tehtdvien ajoitus -ruutu.

Miten?
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1. Valitse McAfee SecurityCenter -ruudun Yleiset
tehtédvit -kohdasta Ylldpidi tietokonetta.

2. Valitse Tehtdvien ajoitus -kohdasta Kdynnista.

2 Valitse Valitse ajoitettava toiminto -luettelosta Levyn
eheytys.

3 Kirjoita tehtdvin nimi Tehtévédn nimi -tekstiruutuun ja
valitse Luo.

4 Valitse jokin seuraavista:

= Valitse Ajoita, jos haluat hyvéksyéd oletusarvoisen Suorita
levyn eheytys, vaikka vapaa levytila olisi vihissi
-asetuksen.

= Poista Suorita levyn eheytys, vaikka vapaa levytila
olisi vidhissd -asetuksen valinta ja valitse Ajoita.

5 Madritd Ajoita-valintaikkunassa tehtdvan suoritustiheys ja
valitse OK.

6 Valitse Lopeta.

Muokkaa Levyn eheytys -tehtavaa

Voit muokata ajoitettua Levyn eheytys -tehtdvid, jos haluat
muuttaa tehtdvdn automaattista suoritustiheyttd. Kun tehtdvi on
suoritettu, Levyn eheytys -kohdassa voit tarkistaa pdiviméaéarian
ja kellonajan, jolloin tehtdva on ajoitettu suoritettavaksi
seuraavan kerran.

1 Avaa Tehtdvien ajoitus -ruutu.
Miten?

1. Valitse McAfee SecurityCenter -ruudun Yleiset
tehtaviit -kohdasta Ylldpidi tietokonetta.

2. Valitse Tehtédvien ajoitus -kohdasta Kdynnista.

2 Valitse Valitse ajoitettava toiminto -luettelosta Levyn
eheytys.

3 Valitse tehtdvi Valitse olemassa oleva tehtdvi -luettelosta
ja valitse Muokkaa.

4 Valitse jokin seuraavista:

» Valitse Ajoita, jos haluat hyviksya oletusarvoisen Suorita
levyn eheytys, vaikka vapaa levytila olisi vihissid
-asetuksen.

= Poista Suorita levyn eheytys, vaikka vapaa levytila
olisi vihissd -asetuksen valinta ja valitse Ajoita.

5 Madritd Ajoita-valintaikkunassa tehtdvan suoritustiheys ja
valitse OK.

6 Valitse Lopeta.
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Poista Levyn eheytys -tehtava

Voit poistaa ajoitetun Levyn eheytys -tehtdvin, jos et endd halua
suorittaa sitd automaattisesti.

1 Avaa Tehtdvien ajoitus -ruutu.
Miten?

1. Valitse McAfee SecurityCenter -ruudun Yleiset
tehtdvit -kohdasta Ylldpidi tietokonetta.

2. Valitse Tehtadvien ajoitus -kohdasta Kdynnista.

2 Valitse Valitse ajoitettava toiminto -luettelosta Levyn
eheytys.
Valitse tehtidvi Valitse olemassa oleva tehtédvi -luettelosta.

4 Napsauta Poista ja hyviksy sen jidlkeen poistaminen
valitsemalla Kylla.

5 Valitse Lopeta.
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Luku 27

McAfee Shredder

McAfee Shredder poistaa pysyvdsti (tuhoaa) tietokoneen
kiintolevylld olevat kohteet. Vaikka poistat tiedostot ja kansiot
manuaalisesti, tyhjenndt Roskakorin tai poistat Viliaikaiset

Internet-tiedostot -kansion, tiedot voi silti palauttaa tietokoneen

jaljitystyokalujen avulla. Poistetut tiedostot voidaan palauttaa
usein myos siksi, ettd jotkin ohjelmat tekevit avatuista
tiedostoista viliaikaisia piilotiedostoja. Shredder parantaa
tietosuojaasi poistamalla ei-toivotut tiedostot turvallisesti ja
pysyvdsti. On tdrkedd muistaa, ettd tuhottuja tiedostoja ei voi
palauttaa.

Huomautus: SecurityCenter raportoi kriittiset ja ei-kriittiset
suojausongelmat heti, kun se havaitsee ne. Jos tarvitset apua
suojausongelmien selvittimisessd, voit kdyttdd McAfee Virtual
Technician -palvelua.

Tassa luvussa

Shredderin tOimMiNNOt.......cceceeeeeeereeeeieeeeeeeeeeeeees 136
Tiedostojen, kansioiden ja levyjen tuhoaminen................. 136
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Shredderin toiminnot

Poista tietokoneen kiintolevyllad olevat kohteet siten, ettd niihin
liittyvid tietoja ei voi palauttaa. Se parantaa tietosuojaasi
poistamalla tiedostot ja kansiot, Roskakorissa ja Viliaikaiset
Internet-tiedostot -kansiossa olevat kohteet sekd muun muassa
uudelleenkirjoitettavien CD-levyjen, ulkoisten kiintolevyjen ja
levykkeiden sisdllon turvallisesti ja pysyvasti.

Poista tiedostoja ja
kansioita pysyvisti

Tiedostojen, kansioiden ja levyjen tuhoaminen

Shredder varmistaa, ettd Roskakorissa ja Viliaikaiset
Internet-tiedostot -kansiossa olevia poistettuja tiedostoja ja
kansioita ei voi palauttaa erikoistydkaluillakaan. Shredderissi
voit maarittas, kuinka monta kertaa (enintdédn 10 kertaa) haluat
poistaa kohteen. Mitd suurempi poistomaér, sitd parempi
tiedostojen poiston tietosuoja on.

Tuhoa tiedostoja ja kansioita

Voit tuhota tietokoneen kiintolevylli olevia tiedostoja ja
kansioita, muun muassa Roskakorissa ja Viliaikaiset
Internet-tiedostot -kansiossa olevia kohteita.

1 AvaaShredder.
Miten?

1. Valitse McAfee SecurityCenter -ikkunan Yleiset
tehtivit -kohdasta Lisdvalikko.

2. Valitse vasemmasta ruudusta Tyokalut.
3. Valitse Shredder.

2 Valitse Tuhoa tiedostoja ja kansioita -ruudun
Haluan-kohdasta Poistaa tiedostoja ja kansioita.

3 Valitse Tuhoamistaso-kohdasta jokin seuraavista
tuhoamistasoista:

*= Nopea: Poistaa valitut kohteet yhden kerran.
= Perusteellinen: Poistaa valitut kohteet seitsemin kertaa.

= Mukautettu: Poistaa valitut kohteet jopa kymmenen
kertaa.

4 Valitse Seuraava.
Valitse jokin seuraavista:

= Valitse Valitse tuhottava(t) tiedosto(t) -luettelosta
Roskakorin sisdlto tai Viliaikaiset Internet-tiedostot.

= Valitse Selaa, siirry poistettavien tiedostojen kohdalle,
valitse ne ja valitse Avaa.
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6 Valitse Seuraava.
Valitse Kdynnista.

Kun Shredder on suorittanut tehtdvan loppuun, valitse
Valmis.

Huomautus: Ali ryhdy muihin toimiin, ennen kuin Shredder on

suorittanut tehtdavdn loppuun.

Tuhoa koko levy

Voit tuhota levyn koko siséllon kerralla. Voit tuhota vain
siirrettdvien asemien (esimerkiksi ulkoisten kiintolevyjen,
kirjoitettavien CD-levyjen ja levykkeiden) sisdllon.

1 AvaaShredder.
Miten?

1. Valitse McAfee SecurityCenter -ikkunan Yleiset
tehtivit -kohdasta Lisdvalikko.

2. Valitse vasemmasta ruudusta Tyokalut.
3. Valitse Shredder.

2 Valitse Tuhoa tiedostoja ja kansioita -ruudun
Haluan-kohdasta Tyhjent#d koko levyn.

3 Valitse Tuhoamistaso-kohdasta jokin seuraavista
tuhoamistasoista:

= Nopea: Tyhjentdd valitun aseman yhden kerran.

* Perusteellinen: Tyhjentdd valitun aseman seitsemén
kertaa.

= Mukautettu: Tyhjentdd valitun aseman jopa 10 kertaa.

Valitse Seuraava.

Valitse Seuraava ja vahvista valintasi painamalla Kylla.

Valitse Kdynnisti.

0 N o o b

Kun Shredder on suorittanut tehtdvian loppuun, valitse
Valmis.

Valitse Valitse levy -luettelosta levy, jonka haluat tyhjentaa.

Huomautus: Ali ryhdy muihin toimiin, ennen kuin Shredder on

suorittanut tehtdvin loppuun.
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Luku 28

McAfee Network Manager

McAfee Network Manager esittdd graafisen ndkymaén kotiverkon
tietokoneista ja muista laitteista. Network Managerin avulla voit
hallita etddltd kunkin verkkosi hallitun tietokoneen suojauksen
tilaa ja korjata raportoituja tietoturvan puutteita. Jos olet
asentanut McAfee Total Protectionin, Network Managerin avulla
voit suojata verkkoasi myos tunkeutujilta (tietokoneilta tai
laitteilta, joita et tunnista tai joihin et luota), jotka yrittavat
muodostaa yhteyden verkkoosi.

Voit tutustua Network Managerin ominaisuuksiin, ennen kuin
alat kayttad sitd. Lisdtietoja ndiden ominaisuuksien
madrittdmisesta ja kdyttdmisestd on Network Managerin
ohjeessa.

Huomautus:SecurityCenter raportoi kriittiset ja ei-kriittiset
suojausongelmat heti, kun se havaitsee ne. Jos tarvitset apua
suojausongelmien selvittdmisessd, voit kdyttdd McAfee Virtual
Technician -palvelua.

Tassa luvussa

Network Managerin ominaisuudet...........cc.coceeeevueneennennee. 140
Network Managerin kuvakkeiden toiminta ..............c........ 141
Hallitun verkon maarittiminen.........cecceceeevevenencncnennenne. 143
Verkon etdhallinta.........cc.cocceeieniiiininniniiecneceeee 149

Verkkojen valvonta ..........ccceeeeverieninneninnenieneeceeceeeene 155
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Network Managerin ominaisuudet

Graafinen verkkokartta

Etdhallinta

Verkon valvonta

Tarkastele graafista ndkymaa kotiverkkosi tietokoneiden ja muiden
laitteiden suojaustilasta. Kun teet muutoksia verkkoosi (esimerkiksi
lisddt sithen tietokoneen), verkkokartta tunnistaa muutokset. Voit
paivittdd verkkokarttaa, nimetd sen uudelleen ja mukauttaa
nikymé&i nayttdmalla tai piilottamalla verkkokartan osia. Voit myos
tarkastella verkkokartassa nikyviin laitteisiin liittyvid tietoja.

Hallitse kotiverkkosi tietokoneiden suojaustilaa. Voit kutsua
tietokoneen hallittuun verkkoon, valvoa hallitun tietokoneen
suojaustilaa ja korjata tunnettuja tietoturvan puutteita verkkosi
etdtietokoneelta.

Jos Network Manager on kdytettivissd, anna sen valvoa verkkojasi ja
pyyda sitd ilmoittamaan sinulle, kun ystivit tai tunkeutujat
muodostavat niihin yhteyden. Verkon valvonta on kiytettavissa vain
silloin, jos olet hankkinut McAfee Total Protectionin.
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Network Managerin kuvakkeiden toiminta

Seuraavassa taulukossa kuvataan Network Managerin
verkkokartassa yleisesti kdytettyjd kuvakkeita.

Kuvake

Kuvaus

®

Kuvaa verkossa olevaa hallittua tietokonetta

Kuvaa hallittua tietokonetta, joka ei ole verkossa

Kuvaa hallinnan piiriin kuulumatonta
tietokonetta, johon on asennettu SecurityCenter

Kuvaa hallinnan piiriin kuulumatonta
tietokonetta, joka ei ole verkossa

Kuvaa verkossa olevaa tietokonetta, johon ei ole
asennettu SecurityCenterid, tai tuntematonta
verkkolaitetta

Kuvaa tietokonetta, joka ei ole verkossa ja johon
ei ole asennettu SecurityCenterig, tai
tuntematonta verkkolaitetta, joka ei ole verkossa

Osoittaa, ettd vastaava kohde on suojattu ja

kytketty

e

Osoittaa, ettd vastaava kohde voi vaatia
huomiota

e

Osoittaa, ettd vastaava kohde vaatii valitonta
huomiota

Kuvaa langatonta kotireititinta

Kuvaa tavallista kotireititintd

© (| &

Kuvaa Internetig, kun yhteys on muodostettu

Kuvaa Internetid, kun yhteys on katkaistu
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Luku 29

Hallitun verkon maarittaminen

Voit médrittdd hallitun verkon luottamalla verkkoon (jos et ole
vield tehnyt niin) ja lisddmall4 siihen jdsenid (tietokoneita).
Tietokoneen tdytyy olla verkon luotettu jdsen, ennen kuin sitd
voidaan etdhallita tai sille voidaan myontdd oikeus etdhallita
toisia verkon tietokoneita. Verkon jasenyyden uusille
tietokoneille myontdad verkossa jo oleva jdsen, jolla on
jarjestelménvalvojan kiytt6oikeudet.

Voit tarkastella verkkokartassa ndkyviin kohteisiin liittyvid tietoja,

vaikka teet muutoksia verkkoon (esimerkiksi lisdit sithen
tietokoneen).

Tassa luvussa

Verkkokartan Kayttaminen.........ccccoeeeeveevienennienieeneneeneneene 144
Hallittuun verkkoon liittyminen.........ccccocceevvevervienersieneenen. 146
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Verkkokartan kayttaminen

Kun kytket tietokoneen verkkoon, Network Manager analysoi
verkon ja tarkistaa, onko verkossa hallittuja tai hallinnan piiriin
kuulumattomia jdsenid, sekd madrittda reitittimen asetukset ja
Internet-tilan. Ellei jasenid 16ydy, Network Manager olettaa, ettd
nyt kytkettdva tietokone on verkon ensimmadinen tietokone, ja
tekee tietokoneesta jarjestelmédnvalvojan oikeuksin varustetun
jasenen. Oletusarvoisesti verkon nimeen siséltyy ensimmadisen
sellaisen tietokoneen nimi, joka on liitetty verkkoon ja johon on
asennettu SecurityCenter. Voit kuitenkin nimeté verkon milloin
tahansa uudelleen.

Kun teet muutoksia verkkoosi (esimerkiksi lisdat siithen
tietokoneen), voit mukauttaa verkkokarttaa. Voit esimerkiksi
paivittda verkkokarttaa, nimetd sen uudelleen ja mukauttaa
ndkymdd ndyttdmalla tai piilottamalla verkkokartan kohteita. Voit
my0s tarkastella verkkokartassa ndkyviin kohteisiin liittyvid
tietoja.

Kayta verkkokarttaa

Verkkokartta on graafinen esitys kotiverkon tietokoneista ja
laitteista.

= Valitse Perus- tai Lisdvalikon kohta Verkonhallinta.

Huomautus: Jos et ole viela luottanut verkkoon (McAfee
Personal Firewallin avulla), sinua kehotetaan tekemé&in niin, kun
kaytdt verkkokarttaa ensimmadisen kerran.

Paivita verkkokartta

Voit péivittdd verkkokartan milloin tahansa, esimerkiksi kun
toinen tietokone liittyy hallittuun verkkoon.

1 Valitse Perus- tai Lisdvalikon kohta Verkonhallinta.

2 Valitse Haluan-kohdasta Piivitid verkkokartta.

Huomautus:Piivitid verkkokartta -linkki on kidytettdvissd vain,
jos verkkokartalta ei ole valittu kohteita. Voit poistaa kohteen
valinnan napsauttamalla valittua kohdetta tai napsauttamalla
verkkokartan valkoista kohtaa.
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Nimea verkko uudelleen

Oletusarvoisesti verkon nimeen sisdltyy ensimmadisen sellaisen
tietokoneen nimi, joka on liitetty verkkoon ja johon on asennettu
SecurityCenter. Jos haluat kédyttd4 toista nimed, voit muuttaa sen.

1 Valitse Perus- tai Lisdvalikon kohta Verkonhallinta.
2 Valitse Haluan-kohdasta Nimed verkko uudelleen.
3 Kirjoita verkon nimi Verkon nimi -ruutuun.

4 Valitse OK.

Huomautus:Nimei verkko uudelleen -linkki on kaytettdvissa
vain, jos verkkokartalta ei ole valittu kohteita. Voit poistaa
kohteen valinnan napsauttamalla valittua kohdetta tai
napsauttamalla verkkokartan valkoista kohtaa.

Nayta tai piilota kohde verkkokartalla

Oletusarvoisesti kaikki kotiverkkosi tietokoneet ja laitteet nakyvét
verkkokartalla. Jos sinulla on piilotettuja kohteita, saat ne
ndkyviin milloin tahansa. Vain hallinnan piiriin kuulumattomat
kohteet voidaan piilottaa, hallittuja tietokoneita ei voi piilottaa.

Toiminto Valitse Perus- tai Lisavalikosta
Verkonhallinta ja tee nain...

Kohteen Napsauta verkkokartalla ndkyvai kohdetta ja

piilottaminen valitse Haluan-kohdasta Piilota tdma.

verkkokartalla Valitse vahvistusvalintaikkunasta Kyll&.

Piilotettujen Valitse Haluan-kohdasta Nédytd piilotetut

kohteiden kohteet.

ndyttdminen

verkkokartalla

Nayta kohteen tiedot

Voit tarkastella yksityiskohtaisia tietoja mistd tahansa verkkosi
kohteesta valitsemalla sen verkkokartalta. N&it4 tietoja ovat
muun muassa kohteen nimi, sen suojauksen tila ja muut kohteen
hallintaan tarvittavat tiedot.

1 Napsauta verkkokartalla ndkyvda kohteen kuvaketta.

2 Tiedot-kohdassa voit tarkastella kohteen tietoja.
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Hallittuun verkkoon liittyminen

Tietokoneen tdytyy olla verkon luotettu jisen, ennen kuin sitd
voidaan etdhallita tai sille voidaan myontdd oikeus etdhallita
toisia verkon tietokoneita. Verkon jdsenyyden uusille
tietokoneille myontdd verkossa jo oleva jdsen, jolla on
jarjestelmédnvalvojan kdyttéoikeudet. Jotta varmistetaan, ettd vain
luotetut tietokoneet voivat liittyd verkkoon, tdytyy sekd
myoOntdvin ettd liittyvin tietokoneen todentaa toisensa.

Kun tietokone liittyy verkkoon, jarjestelma pyytda sitd
paljastamaan McAfee-suojaustilansa muille verkon tietokoneille.
Jos tietokone suostuu paljastamaan suojaustilansa, siitd tulee
verkon hallittu jasen. Jos tietokone ei suostu paljastamaan
suojaustilaansa, siitd tulee hallinnan piiriin kuulumaton verkon
jasen. Hallinnan piiriin kuulumattomat verkon jasenet ovat
tavallisesti vierailevia tietokoneita, jotka haluavat kédyttdd muita
verkon ominaisuuksia (esimerkiksi ldhettdd tiedostoja tai jakaa
tulostimia).

Huomautus: Jos tietokoneeseen on asennettu muita
McAfee-verkko-ohjelmia, kuten EasyNetwork, tietokone
tunnistetaan hallittavaksi tietokoneeksi myos ndiden ohjelmien
osalta. Network Managerissa médritetty oikeustaso koskee
kaikkia McAfee-verkko-ohjelmia. Lisdtietoja vieraan
kayttooikeuksista, tdysista kdyttdoikeuksista ja
jarjestelmdnvalvojan kdyttdoikeuksista
McAfee-verkko-ohjelmissa on ohjelmien mukana toimitetuissa
kdyttoohjeissa.

Liity hallittuun verkkoon

Kun saat kutsun liittyd verkkoon, voit joko hyvidksya tai hylata
sen. Voit myods madrittdd, haluatko muiden tdssa verkossa olevien
tietokoneiden hallitsevan tdmén tietokoneen suojausasetuksia.

1 Varmista, ettd Hallittu verkko -valintaikkunan Salli jokaisen
tdssd verkossa olevan tietokoneen hallita
suojausasetuksia -valintaruutu on valittuna.

2 Valitse Liity.
Kun hyviksyt kutsun, kaksi pelikorttia tulee ndkyviin.

3 Vahvista, ettd kortit ovat samat kuin sinut hallittuun verkkoon
kutsuneella tietokoneella nédkyvét kortit.

4 Valitse OK.

Huomautus: Jos sinut hallittuun verkkoon kutsuneen tietokoneen
ndytdssd ndkyvit kortit eivét ole samat kuin suojausvarmistuksen
valintaikkunassa ndkyvét kortit, hallitun verkon turvallisuus on
uhattuna. Verkkoon liittyminen saattaa altistaa tietokoneesi
turvallisuusriskeille, joten valitse Hallittu verkko
-valintaikkunasta Peruuta.
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Kutsu tietokone hallittuun verkkoon

Jos hallittuun verkkoon lisdtdédn tietokone tai verkossa on
hallinnan piiriin kuulumaton tietokone, voit kutsua ne liittym&an
hallittuun verkkoon. Vain tietokoneet, joilla on
jarjestelmédnvalvojan oikeudet verkossa, voivat kutsua toisia
tietokoneita liittymé@dn verkkoon. Kun ldhetédt pyynnén, méaritit
samalla liittyville tietokoneelle my6nnettdvin oikeustason.

1 Napsauta verkkokartalla ndkyvda hallinnan piiriin
kuulumattoman tietokoneen kuvaketta.

2 Valitse Haluan-kohdasta Hallitse téitéd tietokonetta.

3 Valitse Kutsu tietokone liittymé&an hallittuun verkkoon
-valintaikkunasta jokin seuraavista:

= Valitse Mydnnd vieraan oikeudet hallitun verkon
ohjelmien kayttdon, jos haluat myontdd tietokoneelle
oikeudet verkon kdytt6on (voit kdyttdd tdtd asetusta, jos
kodissasi on tilapdisid tietokoneen kayttdjid).

= Valitse Myonni tiydet oikeudet hallitun verkon
ohjelmien kdytto6n, jos haluat myontda tietokoneelle
oikeudet verkon kaytt6on.

= Valitse Myonni jarjestelminvalvojan oikeudet
hallitun verkon ohjelmien kiytt66n, jos haluat
myOntdd tietokoneelle jarjestelmédnvalvojan oikeudet
verkon kdyttoon. Niilld varustettu tietokone voi my0s
myoOntdd kiyttéoikeuden muille tietokoneille, jotka
haluavat liittyad hallittuun verkkoon.

4 Valitse OK.
Kutsu liittyd hallittuun verkkoon ldhetdén tietokoneelle. Kun
tietokone hyviksyy kutsun, kaksi pelikorttia tulee ndkyviin.

5 Vabhvista, etti kortit ovat samat kuin hallittuun verkkoon
kutsutussa tietokoneessa ndkyvit kortit.

6 Valitse Myonni kidyttdoikeudet.

Huomautus: Jos hallittuun verkkoon kutsumasi tietokoneen
ndytossd ndkyvit kortit eivit ole samat kuin suojausvarmistuksen
valintaikkunassa nikyvit kortit, hallitun verkon turvallisuus on
uhattuna. Kayttéoikeuden myontdminen télle tietokoneelle
saattaa altistaa toiset tietokoneet vaaroille, joten valitse
suojausvarmistuksen valintaikkunasta Hylkéda kayttooikeudet.
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Lakkaa luottamasta verkon tietokoneisiin

Jos luotit verkon tietokoneisiin vahingossa, voit lakata
luottamasta niihin.

» Valitse Haluan-kohdasta Lopeta téimén verkon
tietokoneisiin luottaminen.

Huomautus: Lopeta timéan verkon tietokoneisiin
luottaminen -linkki ei ole kéytettdvissd, jos sinulla on
jarjestelmédnvalvojan oikeudet ja verkossa on muita hallittuja
tietokoneita.




149

Luku 30

Verkon etahallinta

Kun olet asentanut hallitun verkon, voit etdhallita verkon
tietokoneita ja laitteita. Voit hallita tietokoneiden ja laitteiden
tilaa ja oikeustasoja sekd korjata useimmat tietoturvan puutteet
etdalta.

Tassa luvussa

Tilojen ja oikeuksien hallinta..........cccccecervenirveninnenninncnnee. 150
Tietoturvan puutteiden korjaaminen ..........cccceceeveeeennennee. 152
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Tilojen ja oikeuksien hallinta

Hallitussa verkossa on hallittuja ja hallinnan piiriin
kuulumattomia jdsenid. Hallitut jdsenet sallivat muiden verkon
tietokoneiden hallita McAfee-suojaustasoaan, hallinnan piiriin
kuulumattomat eivét. Hallinnan piiriin kuulumattomat verkon
jdsenet ovat tavallisesti vierailevia tietokoneita, jotka haluavat
kdyttdd muita verkon ominaisuuksia (esimerkiksi lahettda
tiedostoja tai jakaa tulostimia). Hallitun verkon tietokone, jolla on
jarjestelmédnvalvojan oikeudet, voi milloin tahansa kutsua
hallinnan piiriin kuulumattoman tietokoneen hallituksi
tietokoneeksi. Samoin hallitusta tietokoneesta, jolla on
jarjestelmédnvalvojan oikeudet, voidaan tehdd hallinnan piiriin
kuulumaton milloin tahansa.

Hallituilla tietokoneilla on joko jarjestelmédnvalvojan, tdydet tai
vieraan kdyttooikeudet. Jarjestelmédnvalvojan oikeuksilla hallitut
tietokoneet voivat hallita toisten hallittujen tietokoneiden
suojaustilaa verkossa ja myontéad toisille tietokoneille verkon
jasenyyksid. Taysilld kayttooikeuksilla ja vieraan kdyttdoikeuksilla
tietokoneet voivat vain kdyttdd verkkoa. Voit muokata
tietokoneen oikeustasoa milloin tahansa.

Hallittuun verkkoon voi kuulua my®os laitteita (esimerkiksi
reitittimid), joita voit myos hallita Network Managerin avulla.
Voit my0s médrittdd ja muokata laitteen ndyton ominaisuuksia
verkkokartalla.

Hallitse tietokoneen suojauksen tilaa

Jos tietokoneen suojauksen tilaa ei hallita verkossa (tietokone ei
ole verkon jdsen tai se on hallinnan piiriin kuulumaton verkon
jasen), sen hallintaa voi pyytda.

1 Napsauta verkkokartalla ndkyvda hallinnan piiriin
kuulumattoman tietokoneen kuvaketta.

2 Valitse Haluan-kohdasta Hallitse téitéd tietokonetta.

Lopeta tietokoneen suojauksen tilan hallinta

Voit lopettaa verkossa olevan hallitun tietokoneen hallinnan,
mutta tdlloin tietokoneesta tulee hallinnan piiriin kuulumaton,
jolloin et voi hallita sen suojauksen tilaa etdyhteyden kautta.

1 Napsauta verkkokartalla ndkyvad hallitun tietokoneen
kuvaketta.

2 Valitse Haluan-kohdasta Lopeta tdmin tietokoneen
hallinta.

3 Valitse vahvistusvalintaikkunasta Kylla.
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Muokkaa hallitun tietokoneen oikeuksia

Voit muuttaa hallitun tietokoneen oikeuksia milloin tahansa.
Oikeuksien avulla voit méaarittad, mitké tietokoneet hallitsevat
toisten verkon tietokoneiden suojauksen tilaa.

1 Napsauta verkkokartalla ndkyviad hallitun tietokoneen
kuvaketta.

2 Valitse Haluan-kohdasta Muuta tdmin tietokoneen
kidyttdoikeuksia.

3 Maaritd, voivatko hallitun verkon tietokoneet hallita toistensa
suojauksen tilaa valitsemalla tai poistamalla valinta
kayttooikeuksien muuttamisen valintaikkunan
valintaruudusta.

4 Valitse OK.
Hallitse laitetta

Voit hallita laitetta kdyttdmalld sen hallinnan Web-sivua
verkkokartalta kdsin.

1 Napsauta verkkokartalla ndkyvaa laitteen kuvaketta.

2 Valitse Haluan-kohdasta Ota tdmad laite hallintaan.
Laitteen hallinnan Web-sivu aukeaa selaimeen.

3 Kirjoita kirjautumistietosi selaimeen ja méadritd laitteen
suojausasetukset.

Huomautus: Jos laite on Wireless Network Securityn suojaama
langaton reititin tai yhteyspiste, sen suojausasetusten
madrittdmiseen on kaytettdvd McAfee Wireless Network
Securitya.

Muokkaa laitteen naytédn ominaisuuksia

Kun muokkaat laitteen ndyton ominaisuuksia, voit muuttaa
laitteen ndyttonimed verkossa ja madrittdd, onko laite langaton
reititin.

1 Napsauta verkkokartalla ndkyvaa laitteen kuvaketta.

2 Valitse Haluan-kohdasta Muokkaa laitteen
ominaisuuksia.

3 Voit médrittdd laitteen ndyttonimen kirjoittamalla nimen
Nimi-ruutuun.

4 Madritd laitteen tyyppi valitsemalla Tavallinen reititin, jos
kyseessd ei ole langaton reititin, tai Langaton reititin, jos
kyseessd on langaton reititin.

5 Valitse OK.
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Tietoturvan puutteiden korjaaminen

Jarjestelmidnvalvojan oikeuksilla varustetut tietokoneet voivat
hallita verkossa olevien toisten hallittujen tietokoneiden
McAfee-suojaustasoa ja korjata raportoituja tietoturvan
puutteita. Jos esimerkiksi hallitun tietokoneen
McAfee-suojaustaso ilmaisee, ettei virustorjunta ole kiytossa,
toinen jdrjestelmévalvojan oikeuksin varustettu hallittu tietokone
voi ottaa VirusScanin kdytt6on etdyhteyden kautta.

Kun korjaat tietoturvan puutteita etdyhteyden kautta, Network
Manager korjaa useimmat raportoidut ongelmat. Tietyt
tietoturvan puutteet saattavat kuitenkin vaatia manuaalisia
toimia paikalliselta tietokoneelta. Tdssd tapauksessa Network
Manager korjaa ne ongelmat, jotka se pystyy korjaamaan
etdyhteyden kautta ja pyytda korjaamaan loput ongelmat
kirjautumalla kyseisessd tietokoneessa SecurityCenteriin ja
noudattamalla tarjottuja suosituksia. Joissakin tapauksissa
suositeltava korjaustapa on SecurityCenterin uusimman version
asentaminen etédtietokoneeseen tai verkon tietokoneisiin.

Korjaa tietoturvan puutteet

Network Managerin avulla voit korjata useimmat hallittujen
tietokoneiden tietoturvan puutteet etdyhteyttd kdyttden. Jos
esimerkiksi VirusScan on poistettu kiytostd etdtietokoneesta, voit
ottaa sen kaytt6on.

1 Napsauta verkkokartalla ndkyvda kohteen kuvaketta.
2 Kohteen suojauksen tila ndkyy Lisdtiedot-kohdassa.

3 Valitse Haluan-kohdasta Tietoturvan puutteiden
korjaaminen.

4 Kun tietoturvan puutteet on korjattu, napsauta
OK-painiketta.

Huomautus: Vaikka Network Manager korjaa automaattisesti
useimmat tietoturvan puutteet, joidenkin puutteiden korjaus
edellyttdd SecurityCenterin avaamista kyseisessd tietokoneessa ja
tarjottujen suositusten noudattamista.
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Asenna McAfee-tietoturvaohjelmisto etatietokoneisiin

Jos yksi tai useampi verkkosi tietokone ei kdytd SecurityCenterin
uutta versiota, niiden suojauksen tilaa ei voida hallita
etdyhteyden kautta. Jos haluat hallita kyseisid tietokoneita
etdyhteydettd kdyttden, niihin tdytyy asentaa SecurityCenterin
uusi versio.

1 Varmista, ettd noudatat nditd ohjeita tietokoneessa, jota
haluat hallita etdalta.

2 Pidd McAfee-kirjautumistietosi kisilld. Talld tarkoitetaan
sdihkodpostiosoitetta ja salasanaa, joita kaytit, kun aktivoit
McAfee-ohjelmiston ensimmadisen kerran.

3 Siirry selaimella McAfeen Web-sivustoon, kirjaudu sisdén ja
napsauta Oma tili -painiketta.

4 Etsi asennettava tuote, napsauta sen Lataa-kuvaketta ja
noudata sitten ndyton ohjeita.

Vihje: Voit perehtyd myos McAfee-tietoturvaohjelmistojen
asennukseen etdtietokoneisiin avaamalla verkkokarttasi ja
valitsemalla Haluan-kohdasta Suojaa tietokoneeni.
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Luku 31

Verkkojen valvonta

Jos olet asentanut McAfee Total Protectionin, Network Manager
valvoo verkkojasi my0s tunkeutujien varalta. Jos tuntematon
tietokone tai laite muodostaa yhteyden verkkoosi, saat siitd
ilmoituksen, jotta voit pdattdd, haluatko merkitd tietokoneen tai
laitteen ystdvaksi tai tunkeutujaksi. Ystdva on tietokone tai laite,
jonka tunnistat ja johon luotat, kun taas tunkeutuja on tietokone
tai laite, jota et tunnista ja johon et luota. Jos merkitset
tietokoneen tai laitteen ystdvéksi, voit padttdd, haluatko saada
aina ilmoituksen, kun ystdvd muodostaa yhteyden verkkoon. Jos
merkitset tietokoneen tai laitteen tunkeutujaksi, ilmoitamme
sinulle aina automaattisesti, kun se muodostaa yhteyden
verkkoon.

Kun muodostat yhteyden verkkoon ensimmadisen kerran Total
Protectionin timén version asentamisen tai paivittdmisen
jdlkeen, merkitsemme jokaisen tietokoneen tai laitteen
automaattisesti ystdvidksi emmeka ilmoita, kun ne muodostavat
myohemmin yhteyden verkkoon. Kolmen pdivan kuluttua
alamme ilmoittaa sinulle jokaisesta verkkoon yhteyden
muodostavasta tuntemattomasta tietokoneesta tai laitteesta,
jotta voit merkitd ne itse.

Huomautus: Verkon valvonta on Network Managerin toiminto,
joka on kaytettdvissd vain McAfee Total Protectionin kanssa.
Lisdtietoja Total Protectionista on Web-sivustossamme.

Tassa luvussa

Lopeta verkkojen valvonta ...........ceceveevieneeneneenenneenenneennes 155
Ota uudelleen kdyttoon verkon valvontaan liittyvéat

IMOTTUKSEL ... 156
Merkitse tunkeutujaksi.........ccoceeveererrieniineniiineeieeeeeeeen 157
Merkitse YStAVAKSI .....cveverrveriiierieneeiereeieeeeesteee e 157
Lopeta uusien ystédvien etsintd .........cccceceeeveveenenneennneennennne 157

Lopeta verkkojen valvonta

Jos poistat verkon valvonnan kdytdstd, emme enda pysty
ilmoittamaan sinulle, kun tunkeutujat muodostavat yhteyden
kotiverkkoosi tai muihin verkkoihin, joihin muodostat yhteyden.

1 Avaa Internet ja verkko -asetusikkuna.

Miten?
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Valitse Yleiset tehtédvit -kohdasta Koti.

2. Valitse SecurityCenterin Koti-ikkunasta Internet ja
verkko.

3. Valitse Internet ja verkko -osasta Médrité.

2 Valitse Verkon valvonta -kohdasta Ei kédytossa.

Ota uudelleen kaytté6n verkon valvontaan
liittyvat ilmoitukset

Vaikka voit poistaa verkon valvontaan liittyvit ilmoitukset
kdytostd, se ei ole suositeltavaa. Jos teet niin, emme valttimatta
pysty kertomaan sinulle, kun tuntemattomat tietokoneet tai
tunkeutujat muodostavat yhteyden verkkoosi. Jos poistat ndma
ilmoitukset vahingossa kdytostd (esimerkiksi valitsemalla
ilmoituksen Ald néyti titéd hilytystd uudelleen
-valintaruudun), voit ottaa ne milloin tahansa uudelleen
kayttoon.

1 Avaa Hilytysasetukset-ikkuna.

Miten?
1. Valitse Yleiset tehtévit -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin
tiedot -kohdasta Médrita.

3. Valitse Hilytykset-kohdasta Lisdasetukset.

2 Valitse SecurityCenter-asetusikkunasta Tiedottavat
hilytykset.

3 Varmista Tiedottavat hdlytykset -ikkunassa, ettd seuraavien
valintaruutujen valinnat on poistettu:

Ali niyti hilytyksii, kun uudet tietokoneet tai
laitteet muodostavat yhteyden verkkoon

Ali néyti hilytyksid, kun tunkeutujat muodostavat
yhteyden verkkoon

Ald niyti hilytyksid ystévisti, joista haluan yleensi
saada ilmoituksen

Ald muistuta minua, kun tuntemattomia tietokoneita
tai laitteita havaitaan

Ali ilmoita minulle, kun McAfee on lopettanut uusien
ystivien etsinnidn

4 Valitse OK.
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Merkitse tunkeutujaksi

Merkitse verkossa oleva tietokone tai laite tunkeutujaksi, jos et
tunnista sitd etkd luota sithen. Ilmoitamme sinulle
automaattisesti aina, kun se muodostaa yhteyden verkkoon.

1
2
3

4

Valitse Perus- tai Lisdvalikon kohta Verkonhallinta.
Napsauta kohdetta verkkokartalla.

Valitse Haluan-kohdasta Merkitse ystaviksi tai
tunkeutujaksi.

Valitse valintaikkunasta Tunkeutuja.

Merkitse ystavaksi

Merkitse verkossa oleva tietokone tai laite ystdvéksi vain silloin,
jos tunnistat sen ja luotat siihen. Kun merkitset tietokoneen tai
laitteen ystdvidksi, voit myos paattdd, haluatko saada aina
ilmoituksen, kun se muodostaa yhteyden verkkoon.

1
2
3

Valitse Perus- tai Lisdvalikon kohta Verkonhallinta.
Napsauta kohdetta verkkokartalla.

Valitse Haluan-kohdasta Merkitse ystaviksi tai
tunkeutujaksi.

Valitse valintaikkunasta Ystdva.

Jos haluat saada ilmoituksen aina, kun tdma ystdva
muodostaa yhteyden verkkoon, valitse Ilmoita, kun timé
tietokone tai laite muodostaa yhteyden verkkoon
-valintaruutu.

Lopeta uusien ystavien etsinta

Kun muodostat yhteyden verkkoon ensimmadisen kolmen pdivan
ajan, jonka Total Protection on ollut asennettuna, merkitsemme
jokaisen tietokoneen tai laitteen automaattisesti ystaviksi, josta
et halua saada erillistd ilmoitusta. Voit poistaa timéan
automaattisen merkintdtoiminnon kiytostd ensimmaéisen
kolmen pdivédn aikana milloin tahansa, mutta et voi ottaa sitd
uudelleen kdyttoon.

1
2

Valitse Perus- tai Lisdvalikon kohta Verkonhallinta.

Valitse Haluan-kohdasta Lopeta uusien ystdvien etsinti.
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Luku 32

McAfee EasyNetwork

EasyNetwork antaa mahdollisuuden tiedostojen suojattuun
jakamiseen, tiedostonsiirron yksinkertaistamiseen ja tulostimien
jakamiseen kotiverkkosi tietokoneiden kesken. EasyNetwork on
kuitenkin asennettava verkossa oleviin tietokoneisiin, ennen kuin
sen ominaisuuksia voidaan kayttda.

Voit tutustua Easy Networkin ominaisuuksiin, ennen kuin alat
kadyttdd sitd. Lisdtietoja ndiden ominaisuuksien médrittdmisestd
ja kdyttdmisestd on EasyNetworkin ohjeessa.

Huomautus: SecurityCenter raportoi kriittiset ja ei-kriittiset
suojausongelmat heti, kun se havaitsee ne. Jos tarvitset apua
suojausongelmien selvittamisessd, voit kdyttdd McAfee Virtual
Technician -palvelua.

Tassa luvussa

EasyNetworkin ominaisuudet ..........ccoceveeveneenennienennnenne. 160
EasyNetworkin asentaminen.........cocceeceeveeeerveeneenenseenenne. 161
Tiedostojen jakaminen ja ldhettdminen..........ccccoeeevenennee. 165

Tulostinten jakaminen ..........cccoceeerveveiieninnenienenieneenee. 171
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EasyNetworkin ominaisuudet

EasyNetwork tarjoaa seuraavat ominaisuudet.

Tiedostojen jakaminen

EasyNetworkin avulla voit jakaa tiedostoja helposti toisten
verkossa olevien tietokoneiden kanssa. Kun jaat tiedostoja,
myoOnndt toisille tietokoneille lukuoikeuden kyseisiin
tiedostoihin. Vain hallitun verkon tdysilld oikeuksilla tai
jarjestelmédnvalvojan oikeuksilla varustetut tietokoneet (jdsenet)
voivat jakaa tiedostoja ja lukea toisten jasentietokoneiden
jakamia tiedostoja.

Tiedostonsiirto

Voit ldhettdd tiedostoja muihin hallitun verkon téysilla tai
jarjestelmédnvalvojan oikeuksilla varustettuihin tietokoneisiin
(jasenille). Kun vastaanotat tiedoston, se nikyy EasyNetworkin
Saapuneet-kansiossa. Saapuneet-kansio on véliaikainen
tallennuspaikka kaikille verkon muista tietokoneista sinulle
lahetetyille tiedostoille.

Automaattinen tulostimen jakaminen

Kun olet liittynyt hallittuun verkkoon, voit jakaa tietokoneeseesi
liitetyt paikalliset tulostimet muiden jdsenten kanssa ja kdyttda
jaetun tulostimen nimena tulostimen nykyistd nimed. Lisédksi
tulostin havaitsee muiden verkon tietokoneiden tulostimet ja
sallii kyseisten tulostimien madrittimisen ja kdyttdmisen.
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Luku 33

EasyNetworkin asentaminen

EasyNetwork on avattava ja liitettdva hallittuun verkkoon ennen
kayttod. Kun olet liittynyt hallittuun verkkoon, voit jakaa, etsid ja
lahettdd tiedostoja muihin verkossa oleviin tietokoneisiin. Voit
my0s jakaa tulostimia. Jos pddtdt poistua verkosta, voit tehdd niin
milloin tahansa.

Tassa luvussa

Avaa EaSyNetWOrK......ccccooeeieviniieniinieneeieneeteeeeieeeeseeeene 161
Hallittuun verkkoon liittyminen.........ccccocceeveevervieneenieneenee. 162
Hallitusta verkosta poiStuminen ........c..cocceeceeveeeveereesveneenen 164

Avaa EasyNetwork

Voit avata EasyNetworkin Windowsin Kéynnisté-valikosta tai
napsauttamalla ohjelmiston ty6pdydalld olevaa kuvaketta.

= Valitse Kdynnisté-valikosta Ohjelmat, McAfee ja valitse
McAfee EasyNetwork.

Vihje: Voit avata EasyNetworkin myo6s kaksoisnapsauttamalla
tyopoydalld olevaa McAfee EasyNetwork -kuvaketta.
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Hallittuun verkkoon liittyminen

Jos yhtédkddn verkossa olevaa tietokonetta ei ole liitetty
SecurityCenteriin, jirjestelma tekee sinusta verkon jdsenen ja
kehottaa sinua maarittimaan, onko verkko luotettava.
Ensimmadisend verkkoon liittyvdnd tietokoneena tietokoneesi
nimi sisdllytetddn verkon nimeen. Voit kuitenkin muuttaa verkon
nimed milloin tahansa.

Kun tietokone liittyy verkkoon, se ldhettdd muille verkon
tietokoneille erillisen liittymispyynnon. Pyynt6 voidaan hyviksya
miltd tahansa tietokoneelta, jolla on verkonvalvojan oikeudet.
Myo0ntdjd voi myods madrittdd verkkoon liittyvien tietokoneiden
oikeuksien tason, esimerkiksi vieraan kdyttooikeudet (vain
tiedostonsiirto) tai tdydet tai jarjestelmédnvalvojan kdyttooikeudet
(tiedostonsiirto ja tiedostonjako). Jarjestelmédnvalvojaoikeuksin
varustetut tietokoneet voivat myontdd EasyNetworkissa
kayttooikeudet muille tietokoneille ja hallita oikeuksia (ylentda
tai alentaa tietokoneita). Tdysilld kdyttooikeuksilla varustetut
tietokoneet eivit voi suorittaa kyseisid jarjestelmédnvalvojan
tehtévid.

Huomautus: Jos tietokoneeseen on asennettu muita McAfeen
verkko-ohjelmia, kuten Network Manager, tietokone
tunnistetaan hallittavaksi tietokoneeksi myos ndiden ohjelmien
osalta. Tietokoneelle EasyNetworkissa madritetty oikeuksien taso
koskee kaikkia McAfeen verkko-ohjelmia. Lisdtietoja vieraan
kayttooikeuksista, tdysistd kayttooikeuksista ja
jarjestelmédnvalvojan kdyttéoikeuksista McAfeen
verkko-ohjelmissa on ohjelmien mukana toimitetuissa
kayttoohjeissa.

Liity verkkoon

Kun tietokone liittyy luotettavaan verkkoon ensimmadistd kertaa
EasyNetworkin asentamisen jidlkeen, ndyttoon tulee viesti, jossa
kysytddn, haluatko liittyd hallittuun verkkoon. Jos tietokone
hyviksyy liittymiskutsun, ldhetetdan pyynto kaikille verkon
tietokoneille, joilla on jdrjestelmédnvalvojan oikeudet. Pyynt66n
tarvitaan hyvdksyntd, ennen kuin tietokone voi jakaa tulostimia ja
tiedostoja tai ldhettdé ja kopioida tiedostoja verkossa. Verkon
ensimmaiselle tietokoneelle mydnnetddn automaattisesti
jarjestelmédnvalvojan oikeudet.

1 Valitse Jaetut tiedostot -ikkunasta Liity verkkoon.
Kun verkon jarjestelmédnvalvoja-tietokone hyvéksyy pyyntosi,
ndyttoéon tulee viesti, jossa kysytddn, sallitaanko tdmin ja
muiden verkon tietokoneiden hallita toistensa
suojausasetuksia.

2 Jos haluat sallia tietokoneen ja muiden verkon tietokoneiden
keskindisen suojausasetusten hallitsemisen, valitse OK,
muussa tapauksessa valitse Peruuta.
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3 Varmista, ettd myOntédvan tietokoneen ndytdssd nakyvat
samat pelikortit kuin suojausvarmistuksen valintaikkunassa,

ja valitse OK.

Huomautus: Jos sinut hallittuun verkkoon kutsuneen tietokoneen
ndytossd ndkyvit kortit eivit ole samat kuin suojausvarmistuksen

valintaikkunassa nédkyvit kortit, hallitun verkon turvallisuus on

uhattuna. Verkkoon liittyminen saattaa altistaa tietokoneesi
turvallisuusriskeille, joten valitse suojausvarmistuksen
valintaikkunasta Peruuta.

Myénna verkon kayttdoikeudet

Kun tietokone pyytdé oikeutta liittyd hallittuun verkkoon, muille
verkon jarjestelménvalvojatietokoneille 1ahetetdédn viesti.
Ensimmadisend vastaavasta tietokoneesta tulee myontaja.
Myo0Ontdjd padttdd tietokoneelle myonnettdvan
kdyttooikeustyypin: vieras, tdydet oikeudet tai
jarjestelmédnvalvoja.

1
2

Napsauta ilmoituksessa oikeata kdyttooikeustasoa.

Valitse Kutsu tietokone liittymé&an hallittuun verkkoon
-valintaikkunasta jokin seuraavista:

Valitse Myonni vieraan oikeudet hallitun verkon
ohjelmien kayttdon, jos haluat myontdd tietokoneelle
oikeudet verkon kdytt6on (voit kdyttdd tdtd asetusta, jos
kodissasi on tilapdisid tietokoneen kayttdjid).

Valitse Myonni tiydet oikeudet hallitun verkon
ohjelmien kdyttoon, jos haluat myontda tietokoneelle
oikeudet verkon kaytt6on.

Valitse Myonnii jirjestelminvalvojan oikeudet
hallitun verkon ohjelmien kiytt66n, jos haluat
myoOntdd tietokoneelle jarjestelmédnvalvojan oikeudet
verkon kdyttoon. Niilld varustettu tietokone voi myos
myoOntdd kiyttéoikeuden muille tietokoneille, jotka
haluavat liittyd hallittuun verkkoon.

Valitse OK.

Varmista, ettd tietokoneen ndytéssi ndkyvat samat pelikortit
kuin suojausvarmistuksen valintaikkunassa, ja valitse
Myodnni kiyttdoikeudet.

Huomautus: Jos tietokoneen nédytéssd ndkyvit kortit eivit vastaa
suojausvarmistuksen valintaikkunassa nédkyvid kortteja, hallitun
verkon turvallisuus on uhattuna. Kdytt6oikeuden myéntdminen
kyseiselle tietokoneelle saattaa altistaa tietokoneesi
tietoturvariskeille, joten valitse suojausvarmistuksen
valintaikkunasta Hylkéd kédyttdoikeudet.
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Nimea verkko uudelleen

Oletusarvoisesti verkon nimi sisdltdda ensimmaisen siihen
liittyneen tietokoneen nimen, mutta voit kuitenkin muuttaa
verkon nimed milloin tahansa. Kun nimeét verkon uudelleen,
EasyNetworkissa ndkyva verkon kuvaus muuttuu.

1 Valitse Valinnat-valikosta Méadarita.

2 Kirjoita verkon nimi Mééritd-valintaikkunan Verkon nimi
-ruutuun.

3 Valitse OK.

Hallitusta verkosta poistuminen

Jos liityt hallittuun verkkoon ja paéatét, ettet endd halua kuulua
verkkoon, voit poistua verkosta. Kun poistut hallitusta verkosta,
voit aina liittyd siithen uudelleen, mutta sinulle on myonnettava
sithen uudelleen oikeudet. Lisdtietoja verkkoon liittymisestd on
kohdassa Hallittuun verkkoon liittyminen (sivu 162).

Poistu hallitusta verkosta

Voit poistua hallitusta verkosta, johon olet aiemmin liittynyt.

1 Irrota tietokone verkosta.
2 Valitse EasyNetworkin Tyékalut-valikosta Poistu verkosta.

3 Valitse Poistu verkosta -valintaikkunasta sen verkon nimi,
josta haluat poistua.

4 Valitse Poistu verkosta.
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Tiedostojen jakaminen ja lahettaminen

EasyNetworkin avulla voit helposti jakaa tiedostoja ja 1dhettda
tiedostoja verkon muihin tietokoneisiin. Kun jaat tiedostoja,
myoOnndt toisille tietokoneille lukuoikeuden niihin. Vain hallitun
verkon jdsentietokoneet (tdysilld oikeuksilla tai
jarjestelmédnvalvojan oikeuksilla varustetut tietokoneet) voivat
jakaa tiedostoja tai lukea toisten jasentietokoneiden jakamia
tiedostoja.

Huomautus: Suuren tiedostomédirédn jakaminen voi vaikuttaa
tietokoneen resursseihin.

Tassa luvussa

Tiedostojen jakaminen.........ccccocevervieneniieninnennieneneenenee. 166
Tiedostojen ldhettdminen toisiin tietokoneisiin................. 168
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Tiedostojen jakaminen

Vain hallitun verkon jasentietokoneet (tdysilld oikeuksilla tai
jarjestelménvalvojan oikeuksilla varustetut tietokoneet) voivat
jakaa tiedostoja tai lukea toisten jasentietokoneiden jakamia
tiedostoja. Jos jaat kansion, jdrjestelmi jakaa automaattisesti
kaikki kansion sisdltimat tiedostot ja alikansiot. Kansioon
myOhemmin lisédttdvid tiedostoja ei kuitenkaan jaeta. Jos jaettu
tiedosto tai kansio poistetaan, se poistetaan Jaetut tiedostot
-ikkunasta. Voit lopettaa tiedoston jakamisen milloin tahansa.

Voit avata jaetun tiedoston avaamalla sen suoraan
EasyNetworkissa tai kopioimalla sen tietokoneeseen ja avaamalla
sen sielld. Jos jaettujen tiedostojen luettelo on pitka ja tiedostoa
on vaikeata 16ytd4d, voit hakea sen.

Huomautus: EasyNetworkilla jaettuja tiedostoja ei voi kadyttdd
toisesta tietokoneesta kdsin Windowsin Resurssienhallinnan
avulla, silld tiedostoja EasyNetworkilla jaettaessa on kdytettava
suojattuja yhteyksid.

Jaa tiedosto

Kun jaat tiedoston, se on kaikkien niiden hallitun verkon
jasentietokoneiden saatavilla, joilla on tdydet tai
jarjestelmédnvalvojan oikeudet.

1 Etsi Windowsin Resurssienhallinnassa tiedosto, jonka haluat
jakaa.

2 Ved4i tiedosto Windowsin Resurssienhallinnasta
EasyNetworkin Jaetut tiedostot -kansioon.

Vihje: Voit jakaa tiedoston myos valitsemalla Tydkalut-valikosta
Jaa tiedostot. Siirry Jakaminen-valintaikkunassa kansioon, jossa
jaettava tiedosto sijaitsee, valitse se ja valitse sitten Jaa.

Lopeta tiedoston jakaminen

Jos jaat tiedostoa hallitussa verkossa, voit lopettaa jakamisen
milloin tahansa. Kun lopetat tiedoston jakamisen, muut hallitun
verkon tietokoneet eivit voi kdyttda sité.

1 Valitse Tydkalut-valikosta Lopeta tiedostojen jakaminen.

2 Valitse Lopeta jakaminen -valintaikkunasta tiedosto, jonka
jakamisen haluat lopettaa.

3 Valitse OK.
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Kopioi jaettu tiedosto

Kopioi jaettu tiedosto, jotta voit kdyttda sitd myos silloin, kun sitd
ei endd jaeta. Voit kopioida jaetun tiedoston mistd tahansa
hallitun verkon tietokoneesta.

» Vedai tiedosto EasyNetworkin Jaetut tiedostot -ikkunasta
Windowsin Resurssienhallintaan tai Windowsin tyopdydalle.

Vihje: Voit kopioida jaetun tiedoston myos valitsemalla sen
EasyNetworkissa ja valitsemalla sitten Tydkalut-valikosta Kopioi
kohteeseen. Siirry Kopioi kohteeseen -valintaikkunassa
kansioon, johon haluat kopioida tiedoston, valitse se ja napsauta
Tallenna-painiketta.

Hae jaettu tiedosto

Voit hakea tiedostoa, joka on ollut jaettuna joko omassa
tietokoneessasi tai jossakin toisessa verkon jasentietokoneessa.
Kun kirjoitat hakuehtoja, EasyNetwork nédyttdd hakuasi vastaavat
tulokset Jaetut tiedostot -ikkunassa.

1 Valitse Jaetut tiedostot -ikkunasta Haku.
2 Valitse Siséltdid-luettelosta haluamasi vaihtoehto (sivu 167).

3 Kirjoita tiedoston tai tiedostopolun nimi osittain tai kokonaan
Tiedoston tai tiedostopolun nimi -luetteloon.

4 Valitse Tyyppi-luettelosta haluamasi tiedostotyyppi (sivu
167).

5 Valitse Misti- ja Mihin-luetteloiden avulla aikavili, jonka
aikana tiedosto on luotu.

Hakuehdot

Seuraavissa taulukoissa kuvataan hakuehtoja, jotka voit
madrittdd, kun haet jaettuja tiedostoja.

Tiedoston tai polun nimi

Sisaltaa Kuvaus

Sisdltdd sanat Hae tiedoston tai tiedostopolun nimi, joka
sisdltad kaikki Tiedoston tai
tiedostopolun nimi -luettelossa
madrittimasi sanat missd tahansa

jarjestyksessa.
Siséltdd minka Hae tiedoston tai tiedostopolun nimi, joka
tahansa sanoista sisidltdd Tiedoston tai tiedostopolun

nimi -luettelossa mairittdmiési sanat.

Sisdltdd merkkijonon |Hae tiedoston tai tiedostopolun nimi, joka
sisiltid Tiedoston tai tiedostopolun
nimi -luettelossa méérittamasi koko
lauseen.
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Tiedoston tyyppi

Tyyppi Kuvaus

Miké tahansa Hae kaikkia jaettuja tiedostotyyppeja.
Asiakirja Hae kaikkia jaettuja asiakirjoja.
Kuvatiedosto Hae kaikkia jaettuja kuvatiedostoja.
Videoleike Hae kaikkia jaettuja videotiedostoja.
Aénitiedosto Hae kaikkia jaettuja d4nitiedostoja.

Pakattu Hae kaikkia pakattuja tiedostoja (esimerkiksi

.zip-tiedostoja).

Tiedostojen lahettaminen toisiin tietokoneisiin

Voit ldhettdd tiedostoja muihin hallitun verkon
jdsentietokoneisiin. Ennen tiedoston lahettdmistd EasyNetwork
tarkistaa, ettd vastaanottavassa tietokoneessa on riittavasti
vapaata levytilaa.

Kun vastaanotat tiedoston, se ndkyy EasyNetworkin
Saapuneet-kansiossa. Saapuneet-kansio on viliaikainen
tallennuspaikka muista verkon tietokoneista sinulle ldhetetyille
tiedostoille. Jos EasyNetwork on auki, kun vastaanotat tiedoston,
tiedosto ndkyy heti Saapuneet-kansiossa. Muussa tapauksessa
viesti ndkyy tehtdvédpalkin oikeassa reunassa sijaitsevalla
ilmaisinalueella. Jos et halua ndhda vastaanoton ilmoitusviesteji
(esimerkiksi jos ne héiritsevét sitd, mitd olet juuri tekeméssd), voit
poistaa timén toiminnon kdytdstd. Jos Saapuneet-kansiossa on
jo samanniminen tiedosto, uuden tiedoston nimen perddn
lisdtdan numeroliite. Tiedostot sdilyvdt Saapuneet-kansiossa,
kunnes hyviksyt ne (kopioit ne tietokoneeseen).

Laheta tiedosto toiseen tietokoneeseen

Voit ldhettdd tiedoston toiseen hallitun verkon tietokoneeseen
jakamatta sitd. Ennen kuin vastaanottavan tietokoneen kayttédja
voi katsella tiedostoa, se tdytyy tallentaa paikalliseen sijaintiin.
Lisdtietoja on kohdassa Hyvéaksy tiedosto toisesta tietokoneesta
(sivu 169).

1 Etsi Windowsin Resurssienhallinnassa tiedosto, jonka haluat
lahettda.

2 Veda tiedosto Windowsin Resurssienhallinnasta
EasyNetworkissa aktiivisena olevan tietokoneen kuvakkeen
padlle.

Vihje: Voit ldhettdd tietokoneeseen useita tiedostoja painamalla
CTRL-ndppdintéd tiedostoja valitessasi. Voit 1dhettdd tiedostoja
my0s valitsemalla Ty6kalut-valikosta Lihetd, valitsemalla
tiedostot ja napsauttamalla sitten Lahetéd-painiketta.
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Hyvaksy tiedosto toisesta tietokoneesta

Jos toinen hallitun verkon tietokone ldhettda sinulle tiedoston,
sinun tdytyy hyviksyé se tallentamalla se tietokoneeseen. Jos
EasyNetwork ei ole kdynnissi, kun tietokoneeseen lihetetddn
tiedosto, saat ilmoitusviestin, joka ndkyy tehtdvéipalkin oikeassa
reunassa sijaitsevalla ilmaisinalueella. Avaa EasyNetwork
napsauttamalla ilmoitusviestid, niin padset kiyttdmaan
tiedostoa.

= Napsauta Vastaanotettu-painiketta ja vedd tiedosto
EasyNetworkin Saapuneet-kansiosta Windowsin
Resurssienhallinnan kansioon.

Vihje: Voit vastaanottaa tiedoston toisesta tietokoneesta myos
valitsemalla tiedoston EasyNetworkin Saapuneet-kansiosta ja
valitsemalla sitten Tydkalut-valikosta Hyviksy. Siirry Hyvéksy
kansioon -valintaikkunassa siihen kansioon, johon haluat
tallentaa vastaanottamasi tiedostot, valitse se ja napsauta
Tallenna-painiketta.

Imoituksen saaminen tiedoston lahettamisesta

Voit saada ilmoitusviestin, kun toinen hallitun verkon tietokone
lahettdd sinulle tiedoston. Jos EasyNetwork ei ole kdynniss3,
ilmoitusviesti tulee tehtdvdpalkin oikeassa reunassa olevalle
ilmaisinalueelle.

1 Valitse Valinnat-valikosta Méadarita.

2 Valitse Médrita-valintaruudusta Ilmoita, kun toinen
tietokone ldhettédd tiedostoja -valintaruutu.

3 Valitse OK.






17

Luku 35

Tulostinten jakaminen

Kun olet liittynyt hallittuun verkkoon, EasyNetwork jakaa
tietokoneeseen liitetyt paikalliset tulostimet ja kdyttdd jaetun
tulostimen nimend tulostimen nykyistd nimed. EasyNetwork
havaitsee my6s verkon muiden tietokoneiden tulostimet ja sallii
kyseisten tulostimien méadrittdmisen ja kdyttdmisen.

Jos olet madrittdnyt tulostinohjaimen tulostamaan verkon
tulostuspalvelimen kautta (esimerkiksi langaton
USB-tulostuspalvelin), EasyNetwork tulkitsee tulostimen
paikalliseksi tulostimeksi ja jakaa sen verkossa. Voit lopettaa
tulostimen jakamisen milloin tahansa.

Tassa luvussa

Jaettujen tulostinten kAyttiminen ...........ccceceveeveeneesiennenne 172
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Jaettujen tulostinten kayttaminen

EasyNetwork havaitsee verkon tietokoneiden jakamat tulostimet.
Jos EasyNetwork havaitsee etdtulostimen, jota ei ole kytketty
tietokoneeseen, Jaetut tiedostot -ikkunassa nikyy Saatavilla
olevat verkkotulostimet -linkki, kun avaat EasyNetworkin
ensimmadisen kerran. Voit sen jidlkeen asentaa saatavilla olevia
tulostimia tai poistaa tietokoneeseen jo kytkettyjen tulostimien
asennuksia. Voit my0s pdivittdd tulostimien luettelon ja siten
varmistaa, ettd ndkemasi tiedot ovat ajan tasalla.

Jos et ole liittynyt hallittuun verkkoon, mutta olet kytkeytynyt
siihen, voit kdyttaa jaettuja tulostimia Windowsin tulostimien
ohjauspaneelin kautta.

Lopeta tulostimen jakaminen

Kun lopetat tulostimen jakamisen, jasenet eivit endd voi kayttaa
sitd.

1 Valitse Tyokalut-valikosta Tulostimet.

2 Valitse Hallitse tulostimia -valintaikkunasta sen tulostimen
nimi, jonka jakamisen haluat lopettaa.

3 Napsauta Ali jaa -painiketta.

Asenna kaytettavissa oleva verkkotulostin

Jos olet hallitun verkon jdsen, voit kdyttda jaettuja tulostimia,
mutta sitd varten sinun on asennettava tulostimen kadyttima
tulostinohjain. Jos tulostimen omistaja lopettaa sen jakamisen, et
voi kiyttda sitd.

1 Valitse Tybkalut-valikosta Tulostimet.

2 Valitse tulostimen nimi Saatavilla olevat verkkotulostimet
-valintaikkunasta.

3 Napsauta Asenna-painiketta.
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Opas

Termisanasto luettelee ja maarittdd McAfee-tuotteissa useimmin
kdytetyt tietoturvatermit.
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Sanasto

3

802.11

Kokoelma standardeja, joiden avulla ldhetetddn tietoja langattomassa verkossa. 802.11
tunnetaan yleisesti nimelld Wi-Fi.

802.11a

802.11-standardin laajennus, jonka avulla tietoa voidaan siirtdd jopa 54 Mbps:n nopeudella
5 Ghz kaistassa. Vaikka tiedonsiirron nopeus on suurempi kuin 802.11b-standardissa,
laajennuksen kantoalue on paljon pienempi.

802.11b

802.11-standardin laajennus, jonka avulla tietoa voidaan siirtd jopa 11 Mbps:n nopeudella
2,4 GHz kaistassa. Vaikka tiedonsiirron nopeus on pienempi kuin 802.11a-standardissa,
laajennuksen kantoalue on paljon suurempi.

802.1x

Tavallisten ja langattomien verkkojen todennusstandardi. 802.1x-standardia kdytetdin
yleensd langattoman 802.11-verkon kanssa. Katso myds todennus (sivu 183).

A

ActiveX-komponentti

ActiveX-objektit ovat ohjelmien tai Web-sivustojen toiminnallisuutta parantavia
ohjelmistokomponentteja, jotka sulautuvat ohjelmiin tai Web-sivustoihin ja toimivat
niiden osana. Useimmat ActiveX-ohjausobjektit ovat harmittomia, mutta jotkin niistd
voivat kaapata tietokoneesta tietoja.

arkistointi

Téarkeiden tiedostojen kopiointi CD- tai DVD-levylle, USB-asemalle, ulkoiselle
kiintolevyasemalle tai verkkoasemalle. Vertaa varmuuskopiointiin (sivu 184).
asiakas

Ohjelma, joka toimii henkilokohtaisessa tietokoneessa tai tybasemassa ja kayttda palvelinta
tiettyjen toimintojen suorittamiseen. Esimerkiksi sdahkdpostiasiakas on sovellus, jonka
avulla voit ldhettdd ja vastaanottaa sdhkopostia.

avain

Kirjaimista ja numeroista muodostuva sarja, jota kaksi laitetta kdyttdd niiden vélisen
viestinndn todentamiseen. Molemmilla laitteilla tdytyy olla sama avain. Katso myods WEP
(sivu 184), WPA (sivu 185), WPAZ2 (sivu 186), WPA2-PSK (sivu 186) ja WPA-PSK (sivu 186).
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D
DAT

Tunnistusmadritystiedostot, joita kutsutaan myos allekirjoitustiedostoiksi, sisdltdavit
virusten, Troijan hevosten, vakoiluohjelmien, mainosohjelmien ja muiden mahdollisten
haittaohjelmien (PUP) tunnistamiseen, havaitsemiseen ja korjaamiseen tarvittavat
madritykset.

DNS

Domain Name System. Tietokantajdrjestelmd, joka muuntaa IP-osoitteen, esimerkiksi
11.2.3.44, toimialueen nimeksi, kuten www.mcafee.com.

E
ESS

Extended Service Set. Vahintddn kaksi verkkoa, jotka muodostavat yhtendisen aliverkon.

estettyjen osoitteiden luettelo

Anti-Spamissa luettelo sellaisista sihkdpostiosoitteista, joista et halua saada viestejd, silld
uskot niiden olevan roskapostia. Phishing-huijaussuojauksessa haitallisina pidettyjen
Web-sivustojen luettelo. Vertaa sallittujen osoitteiden luetteloon (sivu 181).

evaste

Monissa Web-sivustoissa kdytettdva pieni tekstitiedosto, johon tallennetaan tietoja
vierailluista sivuista. Evéste tallennetaan Internetid kdyttdvdan henkilon tietokoneeseen, ja
se voi sisdltdd kirjautumis- tai rekisterdintitietoja, ostoskérryyn liittyvid tietoja tai kdyttdjan
asetuksia. Web-sivustot kdyttavit evisteitd 1ahinna aikaisemmin sivustoon
rekisterdityneiden tai sielld kdyneiden henkildiden tunnistamiseen, mutta hakkerit voivat
my0s kdyttdd niitd hyvikseen.

intranet

Yleensd organisaation sisdinen yksityinen tietokoneverkko, joka on vain hyviksyttyjen
kdyttdjien kdytettavissa.

IP-huijausyritys

[P-paketin IP-osoitteiden vddrentdminen. Tdtd huijauskeinoa kédytetddn useissa erilaisissa
hyokkayksissd, kuten istunnon kaappauksissa. Sitd kdytetddn usein myos
roskapostiviestien otsikoiden vidrentdmiseen, jotta viesteji ei voida jaljittaa.

IP-osoite

Internet Protocol -osoite. Osoite, jota kiytetddan TCP/IP-verkkoon liitetyn tietokoneen tai
laitteen tunnistamiseen. IP-osoitteet ovat 32-bittisessd numeerisessa osoitemuodossa,
jossa neljan numeron sarjat erotellaan pisteilld. Jokainen numero voi olla 0-255
(esimerkiksi 192.168.1.100).
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J

jaettu salaisuus

Merkkijono tai avain (yleensi salasana), joka on sovittu kahden keskustelevan osapuolen
vdlilld ennen kommunikoinnin aloittamista. Sitd kidytetddan RADIUS-viestien
arkaluonteisten osien suojaamiseen. Katso my6s RADIUS (sivu 180).

jakaminen

Toiminto, jonka avulla séhkdpostiviestin vastaanottajat voivat ladata varmuuskopioituja
tiedostoja rajoitetun ajanjakson aikana. Kun tiedosto jaetaan, tiedoston varmuuskopioitu
versio ldhetetddn sdhkodpostiviestin vastaanottajille. Viestin vastaanottajat saavat
sdhkopostiviestin Backup and Restorelta, jossa heille kerrotaan jaettavista tiedostoista.
Sdhkopostiviesti sisdltdd linkin, josta jaettavat tiedostot voidaan ladata.

julkaiseminen

Varmuuskopioidun tiedoston julkaiseminen Internetissd. Voit etsid julkaistuja tiedostoja
Backup and Restore -kirjastosta.

jarjestelman palautuspiste

Tietokoneen muistin tai tietokannan sisdllon tilannevedos. Windows luo palautuspisteita
sddnnollisin véliajoin sekd merkittidvien jarjestelmétapahtumien yhteydessd, esimerkiksi
kun ohjelma tai ohjain asennetaan. Voit my0s itse luoda palautuspisteitd ja nimetd niitd
milloin haluat.

K

kaistanleveys

Tiedon mdard (1apisyottd), joka voidaan siirtdd tietyssi ajassa.

karanteeni

Viruksen, roskapostiviestin, epdilyttdvén sisdllon tai mahdollisen haittaohjelman sisdltdvan
tiedoston tai kansion eristiminen, jotta tiedostoja tai kansioita ei voi avata tai suorittaa.
komentosarja

Komentoluettelo, joka voidaan suorittaa automaattisesti (ilman kéyttdjan toimintaa).
Toisin kuin ohjelmat, komentosarjat tallennetaan yleensd tekstimuotoisena ja kidnnetdin
suorituksen yhteydessd. Makroja ja erdtiedostoja kutsutaan my6s komentosarjoiksi.

kotiverkko
Vdhintddn kaksi kotitietokonetta, jotka on liitetty toisiinsa siten, ettd tiedostojen
yhteiskdytto ja Internet-kdyttd on mahdollista. Katso myos lahiverkko (sivu 177).
kayttopiste

Verkkolaite (yleisesti langaton reititin), joka voidaan kytked Ethernet-keskittimeen tai
-kytkimeen, jotta langattoman verkon kdyttdalue laajenee. Kun langattomat kayttdjat
liikkkuvat langattomien laitteiden kanssa, ldhetys siirtyy kdyttopisteesta toiseen eikd yhteys
katkea.
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L

laajennus

Pieni ohjelmisto, joka lisdd uusia toimintoja suurempaan ohjelmistoon tai parantaa sen
toimintaa. Esimerkiksi laajennukset antavat Web-selaimen kdyttda ja suorittaa
HTML-asiakirjoihin upotettuja tiedostoja, jotka ovat selaimen tunnistamattomassa
muodossa (esimerkiksi animaatio-, video- ja ddnitiedostot).

langaton PCl-verkkosovitinkortti
Peripheral Component Interconnect. Langaton sovitinkortti, joka liitetddn tietokoneen
sisdlld olevaan PCI-laajennuspaikkaan.

langaton USB-verkkosovitinkortti

Langaton sovitinkortti, joka liitetdén tietokoneen USB-porttiin.

langaton verkkopiste

Wi-Fi (802.11) -kdyttopisteen kattama maantieteellinen alue. Langattomaan
verkkopisteeseen tulevat kdyttdjét, joilla on langaton kannettava tietokone, voivat
muodostaa Internet-yhteyden. Tama edellyttdd, ettd verkkopisteestd on ilmoitettu ja ettd
kayttooikeuden todentamista ei vaadita. Langattomat verkkopisteet sijaitsevat usein
paikoissa, joissa on suuria ihmismédarid (esimerkiksi lentokentilld).

langaton verkkosovitin

Laite, jonka avulla tietokone tai PDA voi kdyttdd langatonta tietoliikenneyhteyttd. Sovitin
liitetddn USB-porttiin, PC-korttipaikkaan (CardBus), muistikorttipaikkaan tai sisdiseen
PCI-véyldan.

laukaisualusta
U3-liittyman komponentti, joka toimii U3 USB -ohjelmien kdynnistdmisen ja hallinnan
aloituspisteend.

luotettujen luettelo

Luettelo kohteista, joihin luotat ja joihin ei sovelleta tunnistusta. Jos merkitset kohteen
(esimerkiksi mahdollisen haittaohjelman tai rekisterimuutoksen) luotettavaksi vahingossa
tai haluat, ettd kohde tunnistetaan uudelleen, kohde on poistettava tdstd luettelosta.

luvaton kayttopiste

[lman lupaa asennettu kdyttopiste. Luvattomat kayttdjdt voivat asentaa luvattomia
kayttopisteitd suojattuun yritysverkkoon saadakseen verkon kayttdoikeudet. Hyokk&ajat
voi luoda niitd myds MITM-hyokkdyksen toteuttamista varten.

lahiverkko

Paikallisverkko. Tietokoneverkko, joka kattaa suhteellisen pienen alueen (esimerkiksi
yksittdisen rakennuksen). Lihiverkossa olevat tietokoneet voivat olla yhteydessa toisiinsa ja
kayttdd samoja resursseja, esimerkiksi samaa tulostinta tai samoja tiedostoja.
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M

MAC-osoite

Media Access Control -osoite. Yksiloivd sarjanumero, joka on médritetty verkkoa
kayttavalle fyysiselle laitteelle (verkkokortille).

mahdollinen haittaohjelma (PUP)

Ohjelmisto, joka voi olla ei-toivottu siitd huolimatta, ettd kayttdjdt ovat sallineet sen
lataamisen. Ohjelmisto voi muuttaa sen tietokoneen suojaus- ja tietosuoja-asetuksia, johon
se asennetaan. Mahdollisiin haittaohjelmiin kuuluvat muun muassa vakoiluohjelmat,
mainosohjelmat ja piilosoittajat, jotka voivat latautua kdyttdjan haluaman ohjelman
mukana.

MAPI

Messaging Application Programming Interface. Microsoftin liittymadmaéaéritys, jonka avulla
eri viestintd- ja tydbryhmaohjelmat (kuten sdhkoposti, ddniviesti ja faksi) toimivat yhden
asiakkaan, esimerkiksi Exchange-asiakkaan, kautta.

mato

Virus, joka levidd tekemalld itsestddn kopioita muihin asemiin, jarjestelmiin tai verkkoihin.
Joukkopostitusmato vaatii levitdkseen kdyttdjdn toimenpiteitd, esimerkiksi liitteen
avaamista tai ladatun tiedoston suorittamista. Useimmat sdhkdpostivirukset ovat tind
pdivdand matoja. Itselevidvd mato ei vaadi kdyttdjan toimenpiteitd levitdkseen. Esimerkkeja
itselevidvistd madoista ovat Blaster ja Sasser.

MITM-hydkkays

Kahden osapuolen vilisten viestien sieppaaminen ja mahdollinen muokkaaminen niin,
ettei kumpikaan osapuoli huomaa tietoliikennelinkkiin murtautumista.

MSN

Microsoft Network. Microsoft Corporationin Web-pohjaisten palvelujen kokonaisuus,
johon kuuluvat esimerkiksi hakukone, sihképosti, pikaviestit ja portaali.

N
NIC

Network Interface Card. Verkkokortti, joka liitetddn kannettavaan tietokoneeseen tai
muuhun laitteeseen ja jonka avulla laite voidaan liittdaa lahiverkkoon.

P
pakkaus

Prosessi, jossa tiedostot pakataan sellaiseen muotoon, joka minimoi niiden tallentamiseen
tai siirtdmiseen vaadittavan levytilan mééran.
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palomuuri

Jarjestelma (laitteisto, ohjelmisto tai molemmat), joka on kehitetty estimédén luvattomia
saapuvia ja ldhtevid yhteyksid yksityisessd verkossa. Palomuureja kédytetddn usein
luvattomien Internet-kayttdjien estimiseen, jotta he eivit pysty muodostamaan yhteytta
Internetiin liitettyihin yksityisiin verkkoihin, kuten intranet-verkkoihin. Kaikki intranetin
saapuvat ja lahtevit viestit kulkevat palomuurin 1dpi. Palomuuri tutkii jokaisen viestin ja
estdd ne viestit, jotka eivdt vastaa médritettyja suojausehtoja.

palvelin

Tietokone tai ohjelma, joka hyvidksyy yhteydet muista tietokoneista tai ohjelmista ja
palauttaa sopivat vastaukset. Esimerkiksi sihkdopostiohjelma muodostaa yhteyden
sihkopostipalvelimeen joka kerta, kun ldhetét tai vastaanotat séhképostiviesteja.

palvelunestohyokkays (DOS)

Tietokoneeseen, palvelimeen tai verkkoon kohdistuva hytkkdystyyppi, joka hidastaa
verkkoliikennettd tai keskeyttdd sen kokonaan. Palvelunestohytkkédyksessd verkkoon tulvii
lilkaa ylimdéardisia pyyntojd, minka vuoksi tavanomainen liikenne hidastuu tai keskeytyy
tdysin. Hyokkdyksen kohteeseen saapuu niin paljon virheellisid yhteyspyynt6jd, ettad
asiallisia pyynt6jé ei oteta huomioon.

perusteksti

Teksti, jota ei ole salattu. Katso myos salaus (sivu 181).

phishing-huijaus

Salasanojen, sosiaaliturvatunnusten ja luottokorttitietojen kaltaisten henkil6kohtaisten
tietojen petollinen hankkimistapa. Vastaanottajalle ldhetetddn tekaistuja
sdihkopostiviestejd, jotka ndyttdvit olevan perdisin pankkien tai muiden laillisesti toimivien
yritysten kaltaisista luotettavista ldhteistd. Phishing-huijausviesteissd vastaanottajaa
pyydetdin tavallisesti napsauttamaan sdhkopostiviestissd olevaa linkkid yhteystietojen tai
luottokorttitietojen tarkistamista tai pdivittamistd varten.

piilojaljitteet

Pienet grafiikkatiedostot, jotka voivat upottaa itsensd HTML-sivuihisi ja sallia luvattoman
ldhteen asettaa evésteitd tietokoneeseesi. Ndma evisteet voivat sitten ldhettda tietoja
luvattomalle ldhteelle. Piilojdljitteitd kutsutaan myos pikselitunnisteiksi, lapindkyviksi
GIF-tiedostoiksi tai ndkyméttomiksi GIF-tiedostoiksi.

piilosoittajat

Ohjelmisto, joka ohjaa Internet-yhteydet muulle kuin kdyttdjdn oletusarvoiselle
palveluntarjoajalle peridkseen ylimédardisid yhteysmaksuja sisdllontarjoajalle, toimittajalle
tai muulle kolmannelle osapuolelle.

pikakuvake

Tiedosto, joka sisdltdd vain tietokoneessasi olevan toisen tiedoston sijaintitiedot.

ponnahdusikkunat

Pienid ikkunoita, jotka avautuvat tietokoneen nédytdssd olevien muiden ikkunoiden péille.
Ponnahdusikkunoita kdytetddn useimmiten mainosten ndyttimiseen Web-selaimissa.
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POP3

Post Office Protocol 3. Sdhkodpostiasiakasohjelman ja sahképostipalvelimen vilinen
liittymd. Useimmilla kotikdyttdjillda on POP3-sdhkopostitili. POP3-tili tunnetaan myos
tavanomaisena sdahkopostitilina.

portti

Paikka laitteistossa, jonka kautta tietotekniikkalaite vastaanottaa ja lihettda tietoja.
Henkilokohtaisissa tietokoneissa on erilaisia portteja, kuten levyasemien, nédyttdjen ja
ndppdimistojen liittdmiseen tarkoitettuja sisdisid portteja sekd modeemien, tulostimien,
hiirten ja muiden oheislaitteiden liittimiseen tarkoitettuja ulkoisia portteja.

PPPOE

Point-to-Point Protocol Over Ethernet. Point-to-Point Protocol (PPP) -soittoprotokollan
kayttotapa Ethernet-yhteyden kautta.

protokolla

Tietokoneiden tai laitteiden tiedonsiirtoa koskevien sddntdjen kokoelma. Useista
kerroksista muodostuvissa verkoissa (Open System Interconnection -malli) jokaisella
kerroksella on oma protokollansa, joka maarda kyseisen kerroksen tiedonsiirtotavan.
Tietokoneen tai laitteen on tuettava oikeata protokollaa, jotta se pystyy kommunikoimaan
muiden tietokoneiden kanssa. Katso myods Open Systems Interconnection (OSI).

puskurin ylivuoto

Tilanne, joka esiintyy kdyttojarjestelmaissa tai sovelluksessa, kun epdilyttdavit ohjelmat tai
prosessit yrittdvit tallentaa puskuriin (tietojen véliaikaiseen tallennusalueeseen) enemmaén
tietoja kuin siihen mahtuu. Puskurin ylivuoto vioittaa muistia tai korvaa vierekkaisissa
puskureissa olevat tiedot.

R
RADIUS

Remote Access Dial-In User Service. Protokolla, jonka avulla kdyttdjdt voidaan todentaa.
Protokollaa kdytetddn useimmiten etdyhteyksien yhteydessa. Protokolla kehitettiin
alunperin etdkdyttopalvelimia varten, mutta nykydédn sitd kdytetddn useissa erilaisissa
todennusympdristdissd, kuten langattoman verkon kdyttdjin jaetun salaisuuden
todentamisessa 802.1x-standardin yhteydessd. Katso myos jaettu salaisuus.

reaaliaikainen tarkistus

Tiedostojen ja kansioiden tarkistus virusten ja muun toiminnan varalta, kun kayttdja tai
tietokone kayttda niita.

reititin

Verkkolaite, joka vilittdd datapaketteja verkosta toiseen. Reitittimet lukevat jokaisen

saapuvan paketin ja médrittdvat sen vélitystavan ldhde- ja kohdeosoitteiden sekd
vallitsevien tietoliikenneolosuhteiden mukaan. Reititintd kutsutaan joskus kdyttopisteeksi.
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rekisteri

Windowsin kdyttdma tietokanta, joka sisdltdd jokaisen tietokoneen kayttdjan
kokoonpanotiedot sekd tietoja jarjestelmén laitteista, asennetuista ohjelmista ja
ominaisuuksien asetuksista. Tietokanta muodostuu avaimista, joiden arvot on mééritetty.
Haittaohjelmat voivat muuttaa rekisteriavaimien arvoja tai luoda uusia rekisteriarvoja
haitallisen koodin suorittamista varten.

roaming

Siirtyminen yhden kayttopisteen kdyttdalueelta toiselle ilman palvelukatkoja tai yhteyden
menetyksia.

rootkit

Tyo6kalukokoelma (tai ohjelmakokoelma), joka takaa kayttdjdlle
jarjestelmédnvalvojaoikeudet tietokoneeseen tai tietokoneverkkoon. Ne voivat olla
vakoiluohjelmia ja muita mahdollisia haittaohjelmia, jotka voivat aiheuttaa suojaus- ja
tietoturvariskejd tietokoneelle ja sen tiedoille.

roskakori

Simuloitu roskakori poistettuja tiedostoja ja kansioita varten Windowsissa.

S

salasana

Useimmiten kirjaimista ja numeroista koostuva koodji, jonka avulla voit kdyttaa
tietokonetta, tiettyd ohjelmaa tai Web-sivustoa.

salasanasailo

Salasanasdilo on henkilokohtaisten salasanojesi suojattu tallennesiilo. Sen avulla voit
tallentaa salasanasi luottaen siihen, ettei kukaan muu kayttdja (ei edes jarjestelménvalvoja)
saa niitd kdyttoonsa.

salattu teksti
Salattu teksti. Salattu teksti ei ole lukukelpoista, ennen kuin se on muunnettu
perustekstiksi (eli salaamattomaksi). Katso myos salaus (sivu 181).

salaus

Koodausmenetelm4, jonka avulla estetdén tietojen luvaton kéytto. Tietojen koodauksessa
kdytetddn "avainta” ja matemaattisia algoritmeja. Salattujen tietojen salausta ei voi purkaa
ilman oikeata avainta. Virukset kdyttavit joskus salausta, jotta niitd ei tunnisteta.

sallittujen osoitteiden luettelo

Turvallisina pidettyjen Web-sivustojen tai sahkopostiosoitteiden luettelo. Sallittujen
osoitteiden luettelossa on sellaisia Web-osoitteita, joita kdyttdjilld on lupa kadyttéa.
Sallittujen osoitteiden luettelossa olevat sihkdpostiosoitteet ovat luotettavista ldhteista,
joista haluat ottaa viestejd vastaan. Vertaa estettyjen osoitteiden luetteloon (sivu 175).

sanakirjahyokkays

Viésytysmenetelmdhyokkéystyyppi, jossa tavallisia sanoja kokeilemalla yritetddn keksia
kéytosséd oleva salasana.
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selain

Internetin Web-sivujen selailussa kdytettdva ohjelma. Suosittuja Web-selaimia ovat
Microsoft Internet Explorer ja Mozilla Firefox.

sisaltdluokitus-ryhma

Kéytonvalvonta-asetuksissa médritettdva ikdryhmd, johon kayttdja kuuluu. Sisélt6 otetaan
kayttdon tai poistetaan kaytostd kayttdjan sisdltoluokitusryhmain perusteella.
Siséltoluokitusryhmid ovat nuori lapsi, lapsi, nuorempi teini-ikdinen, vanhempi
teini-ikdinen ja aikuinen.

SMTP

Simple Mail Transfer Protocol. TCP/IP-protokolla, jonka avulla viestejd voidaan ldhettdaa
verkon tietokoneesta toiseen. Tdtd protokollaa kdytetddn Internetissd sihkdpostin
reitittdmiseen.

solmu

Verkkoon liitetty yksittdinen tietokone.

SSID

Service Set Identifier. Tunnus (salainen avain), jonka avulla tunnistetaan Wi-Fi (802.11)
-verkko. Verkon jérjestelmédnvalvoja méadrittdd SSID-tunnuksen. Jos kdyttdja haluaa liittyd
verkkoon, hdnen on annettava tima tunnus.

SSL

Secure Sockets Layer. Netscapen kehittdma protokolla henkilokohtaisten asiakirjojen
ldhettdmiseen Internetissd. SSL-protokolla salaa SSL-yhteyden vilitykselld ldhetettavat
tiedot julkisen avaimen avulla. SSL-yhteyden vaativa URL-osoite alkaa tekstilla HTTPS (ei
HTTP).

synkronointi

Varmuuskopioitujen tiedostoversioiden ja paikalliseen tietokoneeseen tallennettujen
tiedostoversioiden tietojen yhtendistiminen. Tiedostot kannattaa synkronoida silloin, kun
online-varmuuskopiovarastossa oleva tiedostoversio on uudempi kuin muissa
tietokoneissa oleva tiedostoversio.

SystemGuard

McAfee-hilytykset, jotka tunnistavat tietokoneeseen tehdyt luvattomat muutokset ja
varoittavat niista.

sahkoposti

Sdhkoposti. Tietokoneverkon kautta sédhkoisesti ldhetetyt ja vastaanotetut viestit. Katso
myo6s webmail (sivu 184).

sahkopostiasiakas

Tietokoneessa suoritettava ohjelma sdhkopostiviestien ldhettdmistd ja vastaanottamista
varten (esimerkiksi Microsoft Outlook).
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T

tapahtuma

Tietokonejdrjestelmédssa tai ohjelmassa ilmeneva tapaus tai esiintymd, joka voidaan havaita
tietoturvaohjelmiston avulla kdyttamalld esimédritettyjd ehtoja. Tyypillisesti tapahtuma
laukaisee toiminnon, kuten ilmoituksen lihettdmisen tai merkinnin lisiamisen
tapahtumalokiin.

tarkkailtavat tiedostotyypit

Tarkkailtavat tiedostotyypit ovat tiedostotyyppejd (esimerkiksi .doc ja .xls), jotka Backup
and Restore varmuuskopioi tai arkistoi tarkkailukohteissa.

tarkkailukohteet

Tietokoneen kansiot, joita Backup and Restore tarkkailee.

tarvepohjainen tarkistus

Valittujen tiedostojen, sovellusten tai verkkolaitteiden ajoitettu tarkistus, jonka tavoitteena
on loytdd uhat, tietoturvan puutteet tai muut mahdollisesti haitalliset koodit. Tarkistus
voidaan suorittaa vélittémasti, mdarattyyn aikaan tulevaisuudessa tai siannollisin
aikavilein. Vertaa kdytonaikaiseen tarkistukseen. Katso my6s tietoturvan puuteet.

tavallinen sahkopostitili
Katso POP3 (sivu 179).

tiedostopirstaleet

Levylle tallennettujen tiedostojen jadnteitd. Tiedostot pirstoutuvat, kun tiedostoja lisdtdéan
ja poistetaan. Levyn pirstoutuminen voi hidastaa tietokoneen suorituskykya.

TKIP

Temporal Key Integrity Protocol (ddnnetdén tee-kip). Langattomien ldhiverkkojen
802.11i-salausstandardin osa. TKIP on seuraavan sukupolven WEP, jota kdytetddn
802.11-standardia soveltavien langattomien ldhiverkkojen suojaamiseen. TKIP sisdltdaa
pakettikohtaisen avainten hajautuksen, viestien yhtendisyyden tarkistuksen ja avainten
kierrdtysmahdollisuuden, jolla korvataan WEP-protokollan puutteet.

todennus

Lahettdjan digitaalisen henkil6llisyyden tarkistaminen sdhkoisessd viestinndssa.

toimialue

Paikallinen aliverkko tai kuvaus Internet-sivustoja varten. Lahiverkossa (LAN) toimialue on
asiakas- ja palvelintietokoneista koostuva aliverkko, jota valvoo yksi suojaustietokanta.
Internetissd toimialue kuuluu osana jokaiseen Web-osoitteeseen. Esimerkiksi osoitteessa
www.mcafee.com toimialue on mcafee.

Troijalainen, Troijan hevonen

Ohjelma, joka ei replikoi, vaan aiheuttaa vahinkoja tai vaarantaa tietokoneen tietoturvan.
Tavallisesti joku ldhettdd Troijan hevosen sinulle, se ei lihetd itseddn. Voit myos ladata
Troijan hevosen Web-sivustosta tai vertaisverkosta tietdmattasi.
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U
U3

You: Simplified, Smarter, Mobile. Kdyttdympaéristo, jossa Windows 2000- tai Windows XP
-ohjelmia voi kédyttdd suoraan USB-asemasta. U3 on M-Systemsin ja SanDiskin vuonna
2004 julkaisema hanke, joka mahdollistaa U3-ohjelmien suorittamisen
Windows-tietokoneessa, vaikka tietoja ja asetuksia ei ole koneeseen asennettu tai
tallennettu.

ulkoinen kiintolevyasema

Kiintolevyasema, joka sijaitsee tietokoneen ulkopuolella.

URL

Uniform Resource Locator. Internet-osoitteiden standardimuoto.

USB

Universal Serial Bus. Useimmissa nykyaikaisissa tietokoneissa kaytettdva
standardinmukainen liitdntdtapa, jonka avulla voidaan liittdd useita laitteita, kuten
ndppdimistojd, hiirid, verkkokameroita, skannereita ja tulostimia.

USB-asema

Pienikokoinen muistiasema, joka liitetddn tietokoneen USB-porttiin. USB-asema toimii
kuten pienikokoinen levyasema. Sen avulla tiedostoja on helppo siirtdd tietokoneesta
toiseen.

W

wardriver-verkkovaras

Henkilo, joka etsii Wi-Fi (802.11) -verkkoja. Han ajelee ympdri kaupunkeja mukanaan
Wi-Fi-tietokone seki erityisohjelmistoja ja -laitteita.

Vv

varmuuskopiointi

Kopioiden luominen térkeistd tiedostoista, tavallisesti suojattuun online-palvelimeen.
Vertaa arkistointiin (sivu 174).

W

webmail

Web-pohjainen sdhkoposti. Sdhkéinen postipalvelu, jota kdytetddan 1dhinnd Web-selaimen
kautta tietokoneessa olevan sdhképostiohjelman (esimerkiksi Microsoft Outlookin) sijaan.
Katso myos sahkoposti (sivu 182).

WEP

Wired Equivalent Privacy. Salaus- ja todennusprotokolla, joka kehitettiin osana Wi-Fi
(802.11) -standardia. Protokollan ensimmaiset versiot perustuivat RC4-salaustekstiin ja
sisdlsivat merkittédvid tietoturva-aukkoja. WEP yrittdd suojata tiedot salaamalla
radioaaltojen vélitykselld siirrettdvid tietoja siten, ettd ne ovat suojattuja, kun niitd
siirretddn verkon toisesta paétepisteestd toiseen. Viime aikoina on kuitenkin huomattu,
ettd WEP-salaus ei ole aivan niin turvallinen kuin aiemmin on uskottu.
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Vv

verkko

IP-pohjaisten jérjestelmien (kuten reitittimien, kytkimien, palvelimien ja palomuurien)
kokoelma, jotka on ryhmitelty loogiseksi yksikoksi. Esimerkiksi ”talousverkko” voi siséltda
kaikki talousosastoa palvelevat palvelimet, reitittimet ja jarjestelmit. Katso myos
kotiverkko (sivu 176).

verkkoasema

Levy- tai nauha-asema, joka on liitetty useiden kdyttdjien jakaman verkon palvelimeen.
Verkkoasemia kutsutaan joskus ”etdasemiksi”.

verkkokartta

Graafinen esitys kotiverkon tietokoneista ja osista.

W

Wi-Fi

Wireless Fidelity. Wi-Fi Alliance -yhteisty6jdrjeston kdyttima termi, jolla viitataan kaikkiin
802.11-verkkoihin.

Wi-Fi Alliance

Organisaatio, jonka muodostavat johtavat langattomien laitteistojen ja ohjelmistojen
tarjoajat. Wi-Fi Alliancen tavoitteena on varmistaa kaikkien 802.11-standardiin perustuvien
tuotteiden yhteentoimivuus sekd tehdd Wi-Fi-termi tunnetuksi kaikkien 802.11-standardiin
perustuvien langattomien ldhiverkkotuotteiden kansainvilisend brandinimena kaikilla
markkinoilla. Organisaatio toimii yhteistyjirjestond, testauslaboratoriona ja
selvitystoimistona toimittajille, jotka haluavat edistdd toimialan kasvua.

Wi-Fi Certified

Wi-Fi Alliancen testattavat ja hyvéaksyttavit tuotteet. Wi-Fi Certified -tuotteita pidetdan
yhteensopivina, vaikka ne olisivat eri valmistajien valmistamia. Wi-Fi Certified -tuotteen
kdyttdja voi kdyttdd minkd tahansa valmistajan kdyttopistettd minkd tahansa valmistajan
asiakasohjelmistolla, edellyttden, ettd asiakasohjelmisto on myos Wi-Fi Certified -tuote.

V

viestin todennuskoodi (MAC)

Tietokoneiden vililld 1dhetettdvien viestien salaamiseen kiytetty turvakoodi. Viesti
hyvéksytédin, jos tietokone tunnistaa koodin kelvolliseksi salauksen purkamisen jidlkeen.
virus

Tietokoneohjelma, joka pystyy kopioimaan itsensi ja tartuttamaan tietokoneen ilman
kéyttdjan lupaa tai hidnen tietdmattian.

W
WLAN

Wireless Local Area Network. Lahiverkko, johon voidaan muodostaa langaton yhteys.
WLAN kayttda korkeataajuuksisia radioaaltoja johtojen sijaan tietokoneiden viliseen
viestintddn.
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WPA

Wi-Fi Protected Access. Madritysstandardi, joka lisdd nykyisten ja tulevien langattomien
lahiverkkojarjestelmien tietosuojaa ja kdyttooikeuksien hallintaa erittdin paljon. Standardi
on suunniteltu toimimaan olemassa olevissa laitteistoissa ohjelmistopdivityksend, koska
WPA on kehitetty 802.11i-standardin pohjalta ja on yhteensopiva sen kanssa. Kun WPA on
asennettu oikein, se tarjoaa langattomien ldhiverkkojen kayttdjille korkeatasoisen
suojauksen ja varmistuksen siitd, ettd vain luvalliset verkkokayttdjdt voivat muodostaa
yhteyden verkkoon.

WPA-PSK

Erikoislaatuinen WPA-tila, joka on suunniteltu kotikayttdjille, jotka eivat vaadi vahvaa
yritystason tietosuojaa ja eivat kdytd todennuspalvelimia. Tédssd tilassa kotikdyttdjd antaa
aloitussalasanan manuaalisesti aktivoidakseen suojatun langattoman verkkoyhteyden
esijaetun avaintilan ja vaihtaa sitten verkon jokaisen langattoman tietokoneen ja
kayttopisteen salasanaa sddnnollisesti. Katso myds WPA2-PSK (sivu 186) ja TKIP (sivu 183).

WPA2

WPA-tietosuojastandardin pdivitys, joka perustuu 802.11i-standardiin.

WPA2-PSK

Erityinen WPA-tila, joka on samankaltainen WPA-PSK:n kanssa ja perustuu
WPA2-standardiin. WPA2-PSK:n yleinen ominaisuus on se, etté laitteet tukevat usein
monia erilaisia salaustoimintoja (kuten AES, TKIP) samanaikaisesti, kun vanhemmat
laitteet useimmiten tukivat vain yhtd salaustoimintoa kerralla (eli kaikkien laitteiden taytyi
kayttda samaa salaustoimintoa).

Vv
VPN

Virtual Private Network. Yksityinen tietoliikenneverkko, joka on médritetty isdntdverkon
(esimerkiksi Internetin) vilitykselld. VPN-yhteyden kautta kulkevat tiedot on salattu ja niitad
luonnehtivat vahvat tietoturvaominaisuudet.

valiaikainen tiedosto

Kéyttojarjestelmdn tai jonkin muun ohjelman muistiin tai levylle luoma tiedosto, jota
kdytetddn istunnon aikana ja joka sen jdlkeen poistetaan.

valimuisti

Tietokoneessa oleva alue, jota kdytetddn usein tai hiljattain kdytettyjen tietojen
viliaikaiseen tallennukseen. Esimerkiksi Web-sivujen selaamisen nopeuttamiseksi ja
tehokkuuden parantamiseksi selain voi hakea Web-sivun etdpalvelimen sijaan
valimuistista, kun haluat tarkastella sitd seuraavan kerran.

valimuistipalvelin

Palomuurin osa, joka hallitsee ldhiverkon saapuvaa ja ldhtevda Internet-tietoliikennetta.
Vilimuistipalvelin voi parantaa verkon suorituskykya toimittamalla usein pyydettyja
tietoja, kuten suosittuja Web-sivuja, ja suodattamalla ja hylkdamalld pyyntojd, joita verkon
omistaja ei pidd asianmukaisina, kuten yksityistiedostojen luvatonta kédytt6d koskevia

pyyntoja.
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valityspalvelin

Tietokone tai tietokoneessa suoritettava ohjelmisto, joka toimii verkon ja Internetin
vdlisend suojamuurina ja ndyttda ainoastaan yhden verkko-osoitteen ulkopuolisille
sivustoille. Koska vilityspalvelin edustaa kaikkia sisdisid tietokoneita, se suojaa kéyttdjien
verkkoidentiteettid mahdollistaen kuitenkin Internet-yhteyksien muodostamisen. Katso
my0s valimuistipalvelin (sivu 186).

vasytysmenetelmahyokkays

Salasanojen tai salausavainten etsimiseen kdytettdva tietomurtomenetelmd, jossa
kokeillaan kaikkia mahdollisia merkkiyhdistelmid niin kauan, kunnes salaus on murrettu.

Y
yhdistetty yhdyskdytava

Laite, joka yhdistdd langattoman kdyttopisteen, reitittimen ja palomuurin toiminnot. Jotkin
laitteet sisdltdvat my0Os suojausparannuksia ja siltausominaisuuksia.

A
alykas asema
Katso USB-asema (sivu 184).
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Tietoja McAfeesta

Kayttdoikeus

McAfee, Inc.:n paddkonttori sijaitsee Santa Clarassa, Kaliforniassa.
McAfee on maailman johtavia tietomurtojen esto- ja
tietoturvariskien hallintasovellusten valmistajia. McAfee
toimittaa luotettavia ratkaisuja ja palveluita, jotka suojaavat
jarjestelmid ja verkkoja ympéri maailman. McAfeen kokemus
tietoturvakysymyksissd ja sen tehokas tuotekehitys tuottavat
sovelluksia, joiden avulla kotikdyttdjdt, yritykset, julkisen sektorin
laitokset ja palveluntarjoajat pystyvit torjumaan hyokkéyksia,
estimd&dn haittayrityksid ja kehittdmé&én ja parantamaan
tietoturvaansa jatkuvasti.

HUOMAUTUS KAIKILLE KAYTTAJILLE: LUE HUOLELLISESTI
OSTAMAASI KAYTTOOIKEUTTA VASTAAVA LAILLINEN
SOPIMUS, JOSSA MAARITETAAN LISENSSINALAISET
OHJELMISTON YLEISET KAYTTOEHDOT. ELLET TIEDA
HANKKIMASI KAYTTOOIKEUDEN TYYPPIA, TUTKI
OHJELMISTON MUKANA TULLEITA MYYNTI-, MYYNTITILAUS-
JA MUITA KAYTTOOIKEUDEN MYONTAMISEEN LIITTYVIA
ASIAKIRJOJA TAI ASIAKIRJOJA, JOITA OLET SAANUT ERILLAAN
OSTON YHTEYDESSA (VIHKONA, TIEDOSTONA TUOTTEEN
CD-LEVYLLA TAI TIEDOSTONA INTERNET-SIVUSTOSTA, JOSTA
OLET LADANNUT OHJELMISTOPAKETIN). JOS ET HYVAKSY
KAIKKIA TAMAN SOPIMUKSEN EHTOJA, ALA ASENNA
OHJELMISTOA. TIETYISSA TAPAUKSISSA VOIT PALAUTTAA
TUOTTEEN MCAFEE-YHTIOLLE TAI OSTOPAIKKAAN JA SAADA
TAYDEN HYVITYKSEN MAKSUSTASI.
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Copyright

Copyright © 2008 McAfee, Inc., Kaikki oikeudet piddtetdan.
Mitddn tdimain julkaisun osaa ei saa jiljentdd, 1ahettdd, kopioida,
tallentaa tallennusjdrjestelmaén eikd kdantda millekddn kielelle
missddn muodossa tai milldan tavalla ilman McAfee, Inc.:n
myOntdmai kirjallista lupaa. McAfee ja muut tdssa julkaisussa
mainitut tavaramerkit ovat McAfee, Inc.:n ja/tai sen
yhteistybkumppaneiden rekisterdityja tavaramerkkeja
Yhdysvalloissa ja/tai muissa maissa. McAfee kdyttaa
mainonnassaan tuotteilleen ominaista punaista vérid, jonka
avulla McAfee-tuotteet voidaan erottaa muista
tietoturvatuotteista. Kaikki muut tdssi julkaisussa mainitut
rekistertidyt ja rekisterdoiméttomaét tavaramerkit ja
tekijinoikeuden suojaamat materiaalit ovat yksinomaan
omistajiensa omaisuutta.

TAVARAMERKIT

AVERT, EPO, EPOLICY ORCHESTRATOR, FLASHBOX,
FOUNDSTONE, GROUPSHIELD, HERCULES, INTRUSHIELD,
INTRUSION INTELLIGENCE, LINUXSHIELD, MANAGED MAIL
PROTECTION, MAX (MCAFEE SECURITYALLIANCE
EXCHANGE), MCAFEE, MCAFEE.COM, NETSHIELD,
PORTALSHIELD, PREVENTSYS, PROTECTION-IN-DEPTH
STRATEGY, PROTECTIONPILOT, SECURE MESSAGING
SERVICE, SECURITYALLIANCE, SITEADVISOR, THREATSCAN,
TOTAL PROTECTION, VIREX, VIRUSSCAN.
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Luku 36

Asiakaspalvelu ja tekninen

tuki

SecurityCenter raportoi kriittiset ja ei-kriittiset suojausongelmat
heti, kun se havaitsee ne. Kriittiset suojausongelmat vaativat
vdlittdmid toimenpiteitd ja vaarantavat suojauksen tilan (véri
muuttuu punaiseksi). Ei-kriittiset ongelmat eivit vaadi vélittomia
toimenpiteitd, mutta ne voivat vaarantaa suojauksen tilan
(ongelmatyypin mukaan). Jotta saat suojauksen tilan vihreéksi,
sinun tdytyy ratkaista kaikki kriittiset ongelmat ja joko ratkaista
tai ohittaa kaikki ei-kriittiset ongelmat. Jos tarvitset apua
suojausongelmien selvittimisessd, voit kdyttdd McAfee Virtual
Technician -palvelua. Lisdtietoja McAfee Virtual Technician
-palvelusta 16yddt McAfee Virtual Technician -ohjeesta.

Jos ostit ohjelmiston McAfeen kumppanilta tai muulta
toimittajalta kuin McAfee, avaa Web-selain ja siirry osoitteeseen
www.mcafeehelp.com. Siirry sitten McAfee Virtual Technician
-palveluun valitsemalla kohdasta Partner Links kdyttdmasi
kumppani tai palveluntarjoaja.

Huomautus: Sinun on kirjauduttava Windowsiin
jarjestelmédnvalvojana, jotta voit asentaa McAfee Virtual
Technicianin. Jos et tee ndin, MVT ei ehka voi ratkaista ongelmia.
Tietoja Windowsiin kirjautumisesta jirjestelmédnvalvojana on
Windowsin ohjeessa. Windows Vista™ ndyttdd ilmoituksen, kun
kdynnistdt MVT:n. Kun néytt66n tulee ilmoitus, valitse Hyviksy.
Virtual Technician -palvelu ei toimi Mozilla® Firefoxilla.

Tassa luvussa

McAfee Virtual Technician -palvelun kaytto....................... 192
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McAfee Virtual Technician -palvelun kaytté

Virtual Technician -palvelu on kuin oma tukihenkil6si. Se kerda
tietoja tietokoneeseesi asennetuista SecurityCenter-ohjelmista ja
auttaa sinua ratkaisemaan tietokoneesi turvallisuusongelmat.
Kun kdynnistét Virtual Technician -palvelun, se tarkistaa, ettd
tietokoneesi SecurityCenter-ohjelmat toimivat oikein. Jos
ongelmia l6ytyy, Virtual Technician tarjoutuu ratkaisemaan ne,
tai se antaa sinulle tarkempia tietoja niistd. Lopuksi Virtual
Technician ndyttdd analyysinsé tulokset ja antaa mahdollisuuden
hakea lisdd teknistd tukea McAfeelta tarvittaessa.

Jotta tietokoneesi ja tiedostojesi tietoturva ja eheys sdilyvit,
Virtual Technician ei kerdd henkilo- eikd tunnistetietoja.

Huomautus: Saat lisédtietoja Virtual Technician -palvelusta
napsauttamalla Help-kuvaketta.

Kdynnista Virtual Technician

Virtual Technician kerdé tietoja tietokoneeseesi asennetuista
SecurityCenter-ohjelmista ja auttaa sinua ratkaisemaan
tietokoneesi suojausongelmat. Yksityisyytesi turvaamiseksi
ndihin tietoihin ei sisdlly henkil6- tai tunnistetietoja.

1 Valitse Yleiset tehtavit -kohdasta McAfee Virtual
Technician.

2 Lataa Virtual Technician toimimalla ndytdn ohjeiden
mukaan.

Lisdtietoja oman maasi tai alueesi McAfeen tuki- ja lataussivustoista
sekd kdyttdoppaiden lataussivustoista on seuraavissa taulukoissa.

Tuki ja lataukset

Maa/alue McAfee-tuki McAfee-lataussivustot

Australia www.mcafeehelp.com au.mcafee.com/root/do
wnloads.asp

Brasilia www.mcafeeajuda.com br.mcafee.com/root/do
wnloads.asp

Espanja www.mcafeeayuda.com es.mcafee.com/root/dow
nloads.asp

Iso-Britannia www.mcafeehelp.com uk.mcafee.com/root/do
wnloads.asp

Italia www.mcafeeaiuto.com it.mcafee.com/root/dow
nloads.asp

Japani www.mcafeehelp.jp jp.mcafee.com/root/dow

nloads.asp
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Kanada (englanti)
Kanada (ranska)
Kiina
(vksinkertaistettu kiina)
Korea

Kreikka
Meksiko

Norja

Portugali

Puola

Ranska

Ruotsi

Saksa

Slovakia

Suomi

Taiwan

Tanska

Tsekin tasavalta
Turkki

Unkari

Venija

Yhdysvallat

www.mcafeehelp.com
www.mcafeehelp.com
www.mcafeehelp.com
www.mcafeehelp.com
www.mcafeehelp.com
www.mcafeehelp.com
www.mcafeehjelp.com
www.mcafeeajuda.com
www.mcafeepomoc.co
m
www.mcafeeaide.com
www.mcafeehjalp.com
www.mcafeehilfe.com
www.mcafeehelp.com
www.mcafeehelpfinlan
d.com
www.mcafeehelp.com
www.mcafeehjaelp.com
www.mcafeenapoveda.
com
www.mcafeehelp.com
www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelp.com

ca.mcafee.com/root/do
wnloads.asp

ca.mcafee.com/root/do
wnloads.asp?langid=48

cn.mcafee.com/root/do
wnloads.asp

kr.mcafee.com/root/dow
nloads.asp

el.mcafee.com/root/dow
nloads.asp

mx.mcafee.com/root/do
wnloads.asp

no.mcafee.com/root/do
wnloads.asp

pt.mcafee.com/root/dow
nloads.asp

pl.mcafee.com/root/dow
nloads.asp

fr.mcafee.com/root/dow
nloads.asp

se.mcafee.com/root/dow
nloads.asp

de.mcafee.com/root/do
wnloads.asp

sk.mcafee.com/root/dow
nloads.asp

fi.mcafee.com/root/dow
nloads.asp

tw.mcafee.com/root/do
wnloads.asp

dk.mcafee.com/root/do
wnloads.asp

cz.mcafee.com/root/dow
nloads.asp

tr.mcafee.com/root/dow
nloads.asp

hu.mcafee.com/root/do
wnloads.asp

ru.mcafee.com/root/do
wnloads.asp

us.mcafee.com/root/do
wnloads.asp
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McAfee Total Protection -kdyttooppaat

Maa/alue McAfee-kayttboppaat

Alankomaat download.mcafee.com/products/manuals/nl/M
TP_userguide_2008.pdf

Australia download.mcafee.com/products/manuals/en-au
/MTP_userguide_2008.pdf

Brasilia download.mcafee.com/products/manuals/pt-br/
MTP_userguide_2008.pdf

Espanja download.mcafee.com/products/manuals/es/M

Iso-Britannia
Italia

Japani

Kanada (englanti)
Kanada (ranska)
Kiina
(vksinkertaistettu kiina)
Korea

Kreikka

Meksiko

Norja

Portugali

Puola

Ranska

Ruotsi

Saksa

Slovakia

Suomi

TP_userguide_2008.pdf

download.mcafee.com/products/manuals/en-uk
/MTP_userguide_2008.pdf

download.mcafee.com/products/manuals/it/MT
P_userguide_2008.pdf

download.mcafee.com/products/manuals/ja/MT
P_userguide_2008.pdf

download.mcafee.com/products/manuals/en-ca
/MTP_userguide_2008.pdf

download.mcafee.com/products/manuals/fr-ca/
MTP_userguide_2008.pdf

download.mcafee.com/products/manuals/zh-cn
/MTP_userguide_2008.pdf

download.mcafee.com/products/manuals/ko/M
TP_userguide_2008.pdf

download.mcafee.com/products/manuals/el/MT
P_userguide_2008.pdf

download.mcafee.com/products/manuals/es-mx
/MTP_userguide_2008.pdf

download.mcafee.com/products/manuals/no/M
TP_userguide_2008.pdf

download.mcafee.com/products/manuals/pt/M
TP_userguide_2008.pdf

download.mcafee.com/products/manuals/pl/M
TP_userguide_2008.pdf

download.mcafee.com/products/manuals/fr/MT
P_userguide_2008.pdf

download.mcafee.com/products/manuals/sv/M
TP_userguide_2008.pdf

download.mcafee.com/products/manuals/de/M
TP_userguide_2008.pdf

download.mcafee.com/products/manuals/sk/M
TP_userguide_2008.pdf

download.mcafee.com/products/manuals/fi/MT
P_userguide_2008.pdf
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Taiwan

Tanska

Tsekin tasavalta
Turkki

Unkari

Venidja

Yhdysvallat

download.mcafee.com/products/manuals/zh-tw
/MTP_userguide_2008.pdf

download.mcafee.com/products/manuals/dk/M
TP_userguide_2008.pdf

download.mcafee.com/products/manuals/cz/M
TP_userguide_2008.pdf

download.mcafee.com/products/manuals/tr/MT
P_userguide_2008.pdf

http://download.mcafee.com/products/manuals
/hu/MTP_userguide_2008.pdf

download.mcafee.com/products/manuals/r
u/MTP_userguide_2008.pdf

download.mcafee.com/products/manuals/en-us
/MTP_userguide_2008.pdf

McAfee Internet Security -kdayttooppaat

Maa/alue McAfee-kdyttdoppaat

Alankomaat download.mcafee.com/products/manuals/nl/M
IS_userguide_2008.pdf

Australia download.mcafee.com/products/manuals/en-a
u/MIS_userguide_2008.pdf

Brasilia download.mcafee.com/products/manuals/pt-br
/MIS_userguide_2008.pdf

Espanja download.mcafee.com/products/manuals/es/M

Iso-Britannia

Italia

Japani

Kanada (englanti)
Kanada (ranska)

Kiina

(vksinkertaistettu kiina)
Korea

Kreikka

Meksiko

IS_userguide_2008.pdf

download.mcafee.com/products/manuals/en-u
k/MIS_userguide_2008.pdf

download.mcafee.com/products/manuals/it/MI
S_userguide_2008.pdf

download.mcafee.com/products/manuals/ja/M
IS_userguide_2008.pdf

download.mcafee.com/products/manuals/en-c
a/MIS_userguide_2008.pdf

download.mcafee.com/products/manuals/fr-ca
/MIS_userguide_2008.pdf

download.mcafee.com/products/manuals/zh-c
n/MIS_userguide_2008.pdf

download.mcafee.com/products/manuals/ko/
MIS_userguide_2008.pdf

download.mcafee.com/products/manuals/el/M
IS_userguide_2008.pdf

download.mcafee.com/products/manuals/es-m
x/MIS_userguide_2008.pdf
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Norja
Portugali
Puola
Ranska
Ruotsi
Saksa
Slovakia
Suomi
Taiwan
Tanska
Tsekin tasavalta
Turkki
Unkari
Venija

Yhdysvallat

download.mcafee.com/products/manuals/no/
MIS_userguide_2008.pdf

download.mcafee.com/products/manuals/pt/M
IS_userguide_2008.pdf

download.mcafee.com/products/manuals/pl/M
IS_userguide_2008.pdf

download.mcafee.com/products/manuals/fr/M
IS_userguide_2008.pdf

download.mcafee.com/products/manuals/sv/M
IS_userguide_2008.pdf

download.mcafee.com/products/manuals/de/
MIS_userguide_2008.pdf

download.mcafee.com/products/manuals/sk/M
IS_userguide_2008.pdf

download.mcafee.com/products/manuals/fi/MI
S_userguide_2008.pdf

download.mcafee.com/products/manuals/zh-t
w/MIS_userguide_2008.pdf

download.mcafee.com/products/manuals/dk/
MIS_userguide_2008.pdf

download.mcafee.com/products/manuals/cz/M
IS_userguide_2008.pdf

download.mcafee.com/products/manuals/tr/M
IS_userguide_2008.pdf

download.mcafee.com/products/manuals/hu/
MIS_userguide_2008.pdf

download.mcafee.com/products/manuals/ru/M
IS_userguide_2008.pdf

download.mcafee.com/products/manuals/en-u
s/MIS_userguide_2008.pdf

McAfee VirusScan Plus -kayttooppaat

Maa/alue McAfee-kayttboppaat

Alankomaat download.mcafee.com/products/manuals/nl/VSP
_userguide_2008.pdf

Australia download.mcafee.com/products/manuals/en-au/
VSP_userguide_2008.pdf

Brasilia download.mcafee.com/products/manuals/pt-br/
VSP_userguide_2008.pdf

Espanja download.mcafee.com/products/manuals/es/VSP

Iso-Britannia

Italia

_userguide_2008.pdf

download.mcafee.com/products/manuals/en-uk/
VSP_userguide_2008.pdf

download.mcafee.com/products/manuals/it/VSP_
userguide_2008.pdf
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Japani

Kanada (englanti)
Kanada (ranska)
Kiina
(vksinkertaistettu kiina)
Korea

Kreikka
Meksiko

Norja

Portugali

Puola

Ranska

Ruotsi

Saksa

Slovakia

Suomi

Taiwan

Tanska

Tsekin tasavalta
Turkki

Unkari

Venija

Yhdysvallat

download.mcafee.com/products/manuals/ja/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/en-ca/
VSP_userguide_2008.pdf

download.mcafee.com/products/manuals/fr-ca/V
SP_userguide_2008.pdf

download.mcafee.com/products/manuals/zh-cn/
VSP_userguide_2008.pdf

download.mcafee.com/products/manuals/ko/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/el/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/es-mx/
VSP_userguide_2008.pdf

download.mcafee.com/products/manuals/no/VS
P_userguide_2008.pdf

download.mcafee.com/products/manuals/pt/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/pl/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/fr/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/sv/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/de/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/sk/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/fi/VSP_
userguide_2008.pdf

download.mcafee.com/products/manuals/zh-tw/
VSP_userguide_2008.pdf

download.mcafee.com/products/manuals/dk/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/cz/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/tr/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/hu/VS
P_userguide_2008.pdf

download.mcafee.com/products/manuals/ru/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/en-us/
VSP_userguide_2008.pdf
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McAfee VirusScan -kdyttooppaat

Maa/alue McAfee-kayttboppaat

Alankomaat download.mcafee.com/products/manuals/nl/VS
_userguide_2008.pdf

Australia download.mcafee.com/products/manuals/en-au
/VS_userguide_2008.pdf

Brasilia download.mcafee.com/products/manuals/pt-br/
VS_userguide_2008.pdf

Espanja download.mcafee.com/products/manuals/es/VS

Iso-Britannia
Italia

Japani

Kanada (englanti)
Kanada (ranska)
Kiina
(vksinkertaistettu kiina)
Korea

Kreikka

Meksiko

Norja

Portugali

Puola

Ranska

Ruotsi

Saksa

Slovakia

Suomi

_userguide_2008.pdf

download.mcafee.com/products/manuals/en-uk
/VS_userguide_2008.pdf

download.mcafee.com/products/manuals/it/VS_
userguide_2008.pdf

download.mcafee.com/products/manuals/ja/VS
_userguide_2008.pdf

download.mcafee.com/products/manuals/en-ca
/VS_userguide_2008.pdf

download.mcafee.com/products/manuals/fr-ca/
VS_userguide_2008.pdf

download.mcafee.com/products/manuals/zh-cn
/VS_userguide_2008.pdf

download.mcafee.com/products/manuals/ko/VS
_userguide_2008.pdf

download.mcafee.com/products/manuals/el/VS
_userguide.2008.pdf

download.mcafee.com/products/manuals/es-mx
/VS_userguide_2008.pdf

download.mcafee.com/products/manuals/no/VS
_userguide_2008.pdf

download.mcafee.com/products/manuals/pt/VS
_userguide_2008.pdf

download.mcafee.com/products/manuals/pl/VS
_userguide_2008.pdf

download.mcafee.com/products/manuals/fr/VS_
userguide_2008.pdf

download.mcafee.com/products/manuals/sv/VS
_userguide_2008.pdf

download.mcafee.com/products/manuals/de/VS
_userguide_2008.pdf

download.mcafee.com/products/manuals/sk/VS
_userguide_2008.pdf

download.mcafee.com/products/manuals/fi/VS_
userguide_2008.pdf
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Taiwan

Tanska

Tsekin tasavalta
Turkki

Unkari

Vendja

Yhdysvallat

download.mcafee.com/products/manuals/zh-tw

/VS_userguide_2008.pdf

download.mcafee.com/products/manuals/dk/VS

_userguide_2008.pdf

download.mcafee.com/products/manuals/cz/VS

_userguide_2008.pdf

download.mcafee.com/products/manuals/tr/VS

_userguide_2008.pdf

download.mcafee.com/products/manuals/hu/VS

_userguide.2008.pdf

download.mcafee.com/products/manuals/ru/VS

_userguide_2008.pdf

download.mcafee.com/products/manuals/en-us

/VS_userguide_2008.pdf

Lisédtietoja oman maasi tai alueesi McAfee Threat Centeristé ja virustietoja
sisdltavistd sivustoista on seuraavassa taulukossa.

Maa/alue Tietoturvasivustot Virustietoja

Alankomaat www.mcafee.com/us/thr nl.mcafee.com/virusin
eat_center fo

Australia www.mcafee.com/us/thr au.mcafee.com/virusl
eat_center nfo

Brasilia www.mcafee.com/us/thr br.mcafee.com/virusln
eat_center fo

Espanja www.mcafee.com/us/thr es.mcafee.com/virusin

Iso-Britannia

Italia

Japani

Kanada (englanti)

Kanada (ranska)
Kiina
(yksinkertaistettu kiina)

Korea

Kreikka

eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

fo

uk.mcafee.com/virusl
nfo

it. mcafee.com/virusInf
0

jp-mcafee.com/virusIn
fo

ca.mcafee.com/virusln
fo

ca.mcafee.com/virusln
fo

cn.mcafee.com/virusl
nfo

kr.mcafee.com/virusin
fo

gr.mcafee.com/virusin
fo
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Meksiko
Norja
Portugali
Puola
Ranska
Ruotsi
Saksa
Slovakia
Suomi
Taiwan
Tanska
Tsekin tasavalta
Turkki
Unkari
Vendja

Yhdysvallat

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
eat_center

www.mcafee.com/us/thr
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