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Luku 1

McAfee VirusScan

VirusScan with SiteAdvisor tarjoaa kehittyneitd tunnistus- ja
suojauspalveluita, joiden avulla voit suojata tietokoneesi entistd
paremmin uusimpia tietoturvauhkia, kuten viruksia, Troijan
hevosia, seurantaevisteitd, vakoiluohjelmia, mainosohjelmia ja
muita mahdollisia haittaohjelmia vastaan. VirusScan ei
ainoastaan suojaa tydasemasi tai kannettavan tietokoneesi
tiedostoja ja kansioita, vaan se tarkkailee useita tulokohtia, kuten
sdhkdpostia, pikaviestejd ja Internetid. McAfee SiteAdvisorin
sivustoluokitusten avulla voit valttdd epdluotettavia Web-
sivustoja.

Tassa luvussa
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OP@S ettt ettt e s 94
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Asiakaspalvelu ja tekninen tuki........ccccceeeeieeniennnnne 113






Luku 2

McAfee SecurityCenter

McAfee SecurityCenterin avulla voit valvoa tietokoneesi
turvallisuustilaa, ndhda heti, ovatko tietokoneesi virus-,
vakoiluohjelma- ja palomuurisuojapalvelut ajan tasalla sekd
korjata mahdollisia tietoturva-aukkoja. Se tarjoaa tarvittavat
tyOkalut ja hallintaohjelmat tietokoneesi suojauksen
kokonaisvaltaiseen koordinointiin ja hallintaan.

Ennen tietokoneesi suojauksen méadrittdmista ja hallintaa
tarkastele SecurityCenter-kdyttoliittymad ja varmista, ettd
ymmadrrit miten suojaustila, suojausluokat ja suojauspalvelut
eroavat toisistaan. Pdivitd sitten SecurityCenter varmistaaksesi,
ettd kiytdssdsi on viimeisin McAfeelta saatavilla oleva suoja.

Kun alkuméiritykset on tehty, valvo tietokoneesi suojauksen tilaa
SecurityCenterilld. Jos SecurityCenter havaitsee
suojausongelman, se antaa halytyksen. Voit joko korjata
ongelman tai jattdad sen huomioimatta (vakavuuden mukaan).
Voit myos tarkastella SecurityCenter-tapahtumia, kuten
virustarkistusasetusten muutoksia, tapahtumalokista.

Huomautus: SecurityCenter raportoi kriittiset ja ei-kriittiset
suojausongelmat heti, kun se havaitsee ne. Jos tarvitset apua
suojausongelmien selvittdmisessd, voit kdyttdd McAfee Virtual
Technician -palvelua.

Tassa luvussa

SecurityCenterin ominaisuudet...........cceceeveervueecnenne 6
SecurityCenterin kdyttiminen .........cccccoecveeverieenennne 7
SecurityCenterin paivittdminen.........ccecceeevveeereerennee. 13
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SecurityCenterin ominaisuudet

SecurityCenter tarjoaa seuraavat ominaisuudet.

Yksinkertaistettu suojaustila

Voit helposti tarkastaa tietokoneesi suojaustilan, etsid pdivityksid
ja korjata mahdollisia tietoturva-aukkoja.

Automaattiset paivitykset ja uudet tuoteversiot

Lataa ja asenna rekisterdityjen ohjelmien paivitykset
automaattisesti. Kun uusi McAfee-ohjelmistoversio on saatavilla,
tilaajana saat sen automaattisesti ilman lisdkustannuksia, jotta
suojauksesi on aina ajan tasalla.

Reaaliaikaiset halytykset

Suojahilytykset ilmoittavat virusesiintymisté ja tietoturvauhista
sekd tarjoavat toimintavaihtoehtoja uhkien poistamiseen ja
neutralointiin seka lisdtietoja uhista.



Luku 3

SecurityCenterin kayttaminen

Ennen SecurityCenterin kdytt64 tarkasta ne komponentit ja
maddritysalueet, joita aiot kédyttdd tietokoneesi suojaustilan
hallintaan. Lisétietoja tdssd kuvassa kdytetyistd termeistd on
kohdissa Suojauksen tilan toiminta (sivu 8) ja Suojausluokkien
toiminta (sivu 9). Voit sitten tarkastaa McAfee-tilisi tiedot ja
vahvistaa tilauksesi voimassaolon.

Suojaustilan alue
Yalvo tietokoneen yieistd suojaustitas (punainen, kettainen
tai vihred) ja korjaa suojausongelmat automaattizesti.

Piiivityspainike
Hae ja asenna SecurityCenter-paivityksis., | °
— ) e
Suojausiuokat

Tarkistuspainike _8 Q ey

Tarkista tictokone virusten, Troiian hevosten ja P

muiden tietoturvauhkien varatta (jios YirusScan
an &sennetu).

Wl jokaizen luokan suojsustilss
(Sunjattu, Tiedoksi, Toiminto on pakolinen).

Yieiset tehtivit
Palza Koti-ruutuun, tarkastele Sskettdisis
tapahtumia ja suorta muta suosittujs tertéwis

Suojausluokan tietoalue
@ Ty Tarkastele luokan suojauspalvelita ja
-ongelmia.

ji ien alue
Tarkista, mitké MeA feen tistoturvanhjeimet
sunjaavat tistokonetta

SecurityCenterin tietoalue

Tarkista, koska tistokone on péivitetty
wiimeksi, koska se on tarkistettu vimeksi
(joz ViruzScan on azennettu) ja kosks tiksus

umpeLtuu.

Lisidvalikko

Waihda monipuolisia madritysvairtoektaja

sizaltévaan lisfvalikkoon
Tassa luvussa
Suojauksen tilan toiminta ........cccceveeveevenennenenieeneens 8
Suojausluokkien toiminta ........cc.cceceeveeniennensenneene 9
Suojauspalveluiden toiminta .......c..ceceecereeveecrerneennens 10

McAfee-tilin hallinta
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Suojauksen tilan toiminta

Tietokoneesi suojauksen tila nékyy SecurityCenter Koti-ikkunan
suojauksen tila -kohdassa. Siitd kdy ilmi, onko tietokoneesi
suojattu viimeisimmiltd tietoturvauhilta. Tila voi muuttua
ulkoisten tietoturvahytkkdysten, muiden tietoturvaohjelmien ja
Internet-yhteyttd kdyttdvien ohjelmien vaikutuksesta.

Tietokoneesi suojauksen tila voi olla punainen, keltainen tai
vihred.

Suojauksen tila |Kuvaus

Punainen Tietokonetta ei ole suojattu. SecurityCenter
Koti-ikkunan suojauksen tila -kohdan punainen
vari tarkoittaa, ettd tietokonettasi ei ole suojattu.
SecurityCenter ilmoittaa ainakin yhdestd
kriittisestd tietoturvaongelmasta.

Jokaisen suojausluokan kriittiset
tietoturvaongelmat tulee korjata, jotta
tdydellinen suojaus on mahdollista
(ongelmaluokka on asetettu Toiminto on
pakollinen -tilaan, joka on my6s punainen).
Lisdtietoja suojausongelmien korjaamisesta on
kohdassa Suojausongelmien korjaaminen
(sivu 18).

Keltainen Tietokoneesi on osittain suojattu.
SecurityCenter Koti-ikkunan suojauksen tila -
kohdan keltainen viri tarkoittaa, ettd
tietokonettasi ei ole suojattu. SecurityCenter
ilmoittaa ainakin yhdesta ei-kriittisestd
tietoturvaongelmasta.

Jokaisen suojausluokan ei-kriittiset
tietoturvaongelmat tulee korjata tai ohittaa,
jotta tdydellinen suojaus on mahdollista.
Lisdtietoja suojausongelmien korjaamisesta ja
ohittamisesta on kohdassa Suojausongelmien
korjaaminen ja ohittaminen (sivu 17).

Vihred Tietokoneesi on tdysin suojattu. SecurityCenter
Koti-ikkunan suojauksen tila -kohdan vihre&d
véri tarkoittaa, ettd tietokoneesi on suojattu.
SecurityCenter ei ilmoita yhdestdkdan
kriittisestd tai ei-kriittisesté
tietoturvaongelmasta.

Jokaisessa suojausluokassa on luettelo
tietokonettasi suojaavista palveluista.
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Suojausluokkien toiminta

SecurityCenterin suojauspalvelut voidaan jakaa neljaan
luokkaan: tietokone & tiedostot, Internet & verkko, sdhképosti &
pikaviestit ja kdytonvalvonta-asetukset. Ndiden luokkien avulla
voit selata tietokonettasi suojaavia tietoturvapalveluita ja
madrittdd niiden asetuksia.

Napsauttamalla luokan nimea voit maarittda siihen kuuluvien
palveluiden asetuksia ja tarkastella palveluiden havaitsemia
tietoturvaongelmia. Jos tietokoneesi suojauksen tila on punainen
tai keltainen, vdhintd4n yhdessa luokassa on nékyvilld Toiminto
on pakollinen- tai Huomio-viesti. Tima tarkoittaa sitd, ettd
SecurityCenter on havainnut ongelman kyseisessd luokassa.
Lisdtietoja suojauksen tilasta on kohdassa Suojauksen tilan
toiminta (sivu 8).

Suojausluokat Kuvaus

Tietokone & tiedostot |Tietokone & tiedostot -luokassa voit
madrittdd seuraavien suojauspalveluiden
asetuksia:

= virustentorjunta

=  PUP-suojaus

» jdrjestelmén valvontatoiminnot
*  Windows-suojaus.

Internet & verkko Internet & verkko -luokassa voit méarittaa
seuraavien suojauspalveluiden asetuksia:

» palomuurisuojaus
= henkil6llisyyden suojaus.

Sdhkoposti & Sdhkoposti & pikaviestit -luokassa voit
pikaviestit madrittdd seuraavien suojauspalveluiden
asetuksia:

» sdhkopostisuojaus
» roskapostin torjunta.

Kéytonvalvonta- Kéaytonvalvonta-asetukset-luokassa voit
asetukset madrittdd seuraavien suojauspalveluiden
asetuksia:

=  sisdllon estdminen.




10 McAfee VirusScan

Suojauspalveluiden toiminta

Suojauspalvelut ovat SecurityCenterin avainkomponentteja. Voit
suojata tietokoneesi madrittimalla niiden asetuksia.
Suojauspalvelut vastaavat McAfeen ohjelmistoja. Esimerkiksi kun
asennat VirusScan-ohjelman, seuraavat suojauspalvelut tulevat
kayttoon: Virustentorjunta, PUP-suojaus, jarjestelmén
valvontatoiminnot ja Windows-suojaus. Tarkempia tietoja
suojauspalveluista 16ytyy VirusScan-ohjeesta.

Oletusarvoisesti kaikki asennettuun ohjelmaan liittyvét
suojauspalvelut ovat kdytossd. Suojauspalveluita voi kuitenkin
poistaa kdytostd milloin tahansa. Esimerkiksi kun asennat
Tietosuojapalvelun, sisdllon estdminen ja henkildllisyyden
suojaus ovat kdytdssa. Jos et aio kdyttdd sisdllon estdmispalvelua,
voit poistaa sen kédytostd kokonaan. Voit my6s poistaa
suojauspalveluita kaytostd viliaikaisesti, kun teet asennus- tai
huoltotoimenpiteita.
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McAfee-tilin hallinta

Voit hallita McAfee-tilidsi SecurityCenterin avulla. Voit tarkastella
tilitietojasi ja tarkastaa tilauksesi tilan helposti.

Huomautus: Jos olet asentanut McAfee-ohjelmistoja CD-levyltd,
ne taytyy rekisteréidda McAfeen verkkosivuilla, jotta McAfee-tilin
madrittiminen ja pdivittdminen onnistuu. Vain rekisterdimalla
ohjelmistot voit kdyttdd automaattista ohjelmistopaivitysta.

Hallitse McAfee-tilia

Voit tarkastella McAfee-tilisi tietoja (Oma tili) helposti
SecurityCenterin avulla.

1 Valitse Yleiset tehtivit -kohdasta Oma tili.
2 Kirjaudu sisddn McAfee-tiliisi.
Vahvista tilaus

Voit vahvistaa tilauksesi varmistaaksesi, ettd se on voimassa.

= Napsauta SecurityCenter-kuvaketta @ hiiren
kakkospainikkeella tehtdvipalkin oikeassa reunassa olevalla
Windowsin ilmaisinalueella ja napsauta sitten Vahvista
tilaus-kohtaa.
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SecurityCenterin paivittaminen

SecurityCenter varmistaa, ettd rekisterdimési McAfee-ohjelmistot
ovat ajan tasalla, tarkistamalla ja asentamalla uusimmat Internet-
pdivitykset neljdn tunnin vélein. Asennettujen ja rekisterdityjen
ohjelmistojen mukaan Internet-péivityksiin saattavat kuulua
uusimmat virusmadaritykset sekd tietomurto-, roskaposti-,
vakoiluohjelma- ja tietoturvasuojauspdivitykset. Jos haluat
tarkistaa pdivitykset oletuksena asetettua neljaa tuntia
aikaisemmin, voit tehdd sen koska tahansa. Silld vilin kun
SecurityCenter tarkistaa pdivityksid, voit suorittaa muita tehtévia.

Voit my0s muuttaa SecurityCenterin péivitysten tarkistus- ja
asennusasetuksia. Tdma ei kuitenkaan ole suositeltavaa. Voit
esimerkiksi muuttaa asetuksia niin, ettd SecurityCenter lataa
pdivitykset, mutta ei asenna niitd. Halutessasi SecurityCenter voi
my0s antaa huomautuksen ennen pdaivitysten lataamista ja
asentamista. Voit my0s kytked automaattisen pdivityksen pois
kaytosta.

Huomautus: Jos olet asentanut McAfee-ohjelmistoja CD-levyltd,
ne taytyy rekisterdidd McAfeen verkkosivuilla, jotta
automaattinen pdivitys on mahdollista.

Tassa luvussa

Tarkista pAIVItYKSEt ....coceevveiiieniieienieeereeeeeeeeeee 13
Maidritd automaattiset pAivitykset .......ccceceeveeerreeenene 14
Poista automaattiset pdivitykset kdytostd ................. 14

Tarkista paivitykset

Oletusasetuksena SecurityCenter tarkistaa pdivitykset neljan
tunnin vélein, kun tietokone on liitettyna Internetiin. Voit myos
halutessasi tarkistaa paivitykset ennen kuin nelja tuntia on
kulunut edellisestd tarkistuksesta. Jos olet kytkenyt
automaattisen pdivityksen pois kdytostd, on sddnnollinen
péivitysten tarkistus omalla vastuullasi.

= Valitse SecurityCenterin Koti-ikkunan kohta Péiviti.

Vihje: Voit tarkistaa pdivitykset kdynnistimaittd SecurityCenteria.
Napsauta tehtdvipalkin oikeassa reunassa olevan ilmaisinalueen
SecurityCenter-kuvaketta ® hiiren oikealla painikkeella ja valitse
Pidivitykset.
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Maarita automaattiset paivitykset

Oletusasetuksena SecurityCenter tarkistaa ja asentaa péivitykset
neljan tunnin vélein, kun tietokoneesi on liitettyna Internetiin.
Jos haluat muuttaa oletusasetuksia, voit maarittaa
SecurityCenterin lataamaan pdivitykset automaattisesti ja
ilmoittamaan, kun piivitykset voidaan asentaa. Voit myos
madrittdd SecurityCenterin antamaan huomautuksen ennen
pdivitysten lataamista.

Huomautus: SecurityCenter ilmoittaa valmiista pdivityksistd
antamalla hilytyksen. Halytyksen jdlkeen voit joko ladata tai
asentaa pdivitykset tai lykdta niita. Jos pdivitdt ohjelmistoja
halytyksen yhteydessd, sinua voidaan pyytdd vahvistamaan
tilauksesi ennen pdivitysten lataamista ja asentamista. Lisdtietoja
on kohdassa Halytysten kasitteleminen (sivu 21).

1 Avaa SecurityCenter-asetusikkuna.
Miten?
1. Valitse Yleiset tehtéviit -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin
tiedot -kohdasta Médriti.

2 Napsauta SecurityCenter-asetusikkunan Automaattiset
péivitykset eivit ole kédytossa -kohdasta Kdytossd ja sitten
Lisdasetukset.

3 Napsauta yhtd seuraavista painikkeista:

* Asenna pdivitykset automaattisesti ja ilmoita, kun
palvelut péivitetddn (suositus)

» Lataa pdivitykset automaattisesti ja ilmoita, kun ne
ovat valmiina asennettaviksi

» Ilmoita ennen pdivitysten lataamista.
4 Valitse OK.

Poista automaattiset paivitykset kaytosta

Jos kytket automaattisen pdivityksen pois kdytostd, on
sddnnollinen piivitysten tarkistus omalla vastuullasi. [lman
pdivityksid tietokoneessasi ei ole uusinta tietoturvasuojaa.
Lisdtietoja manuaalisesta pdivitysten tarkistamisesta on kohdassa
Etsi paivityksia (sivu 13).

1 SecurityCenter-asetusikkunan avaaminen

Miten?
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1. Valitse Yleiset tehtéviit -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin
tiedot -kohdasta Médrita.

2 Napsauta SecurityCenter-asetusikkunan Automaattiset
piivitykset ovat kédytossid -kohdasta Ei kiytossd.

Vihje: Voit kytked automaattisen paivityksen kédytt6on
napsauttamalla Kdyt6ssd-painiketta tai poistamalla
Pdivitysvalinnat-ikkunan valinnan Poista automaattinen
péivitystoiminto kiytostid ja anna minun tarkistaa
piivitykset manuaalisesti.
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Suojausongelmien korjaaminen ja ohittaminen

SecurityCenter raportoi kriittiset ja ei-kriittiset suojausongelmat
heti, kun se havaitsee ne. Kriittiset suojausongelmat vaativat
vélittdmid toimenpiteitd ja vaarantavat suojauksen tilan (vari
muuttuu punaiseksi). Ei-kriittiset ongelmat eivit vaadi vélitt6mid
toimenpiteitd, mutta ne voivat vaarantaa suojauksen tilan
(ongelmatyypin mukaan). Jotta saat suojauksen tilan vihredksi,
sinun taytyy ratkaista kaikki kriittiset ongelmat ja joko ratkaista
tai ohittaa kaikki ei-kriittiset ongelmat. Jos tarvitset apua
suojausongelmien selvittdmisessd, voit kdyttdd McAfee Virtual
Technician -palvelua. Lisédtietoja McAfee Virtual Technician -
palvelusta 16ydat McAfee Virtual Technician -ohjeesta.

Tassa luvussa

Suojausongelmien korjaaminen..........ccoceeeveervennnenne. 18
Suojausongelmien ohittaminen...........ccecceveruerneenene 20



18

McAfee VirusScan

Suojausongelmien korjaaminen

Suurin osa turvallisuusongelmista voidaan korjata
automaattisesti. Jotkin ongelmat saattavat kuitenkin vaatia
toimenpiteitd. Esimerkiksi jos palomuurisuojaus on kytketty pois
kaytostd, SecurityCenter voi kytked sen automaattisesti takaisin
kayttoon, mutta jos palomuurisuojausta ei ole asennettu, se
tdytyy asentaa. Seuraavassa taulukossa on esitetty joitakin
mahdollisia toimenpiteitd, joilla vikoja voidaan korjata
manuaalisesti.

Ongelma Toimenpide

Tietokoneelle ei ole suoritettu
taydellista tarkistusta viimeisen
30 pdivén aikana.

Tarkista tietokone manuaalisesti.
Lisdtietoja on VirusScan-ohjeessa.

DAT-virusmédaritystiedostot
ovat vanhentuneet.

Pdivitd suoja manuaalisesti.
Lisdtietoja on VirusScan-ohjeessa.

Ohjelmaa ei ole asennettu.

Asenna ohjelma McAfee-
verkkosivuilta tai CD-levylta.

Ohjelmasta puuttuu
komponentteja.

Asenna ohjelma uudelleen McAfee-
verkkosivuilta tai CD-levylta.

Ohjelmaa ei ole rekisterdity,
eikd se tarjoa tdydellistd suojaa.

Rekisterdi ohjelma McAfee-
verkkosivuilla.

Ohjelma on vanhentunut.

Tarkista tilisi tilanne McAfee-
verkkosivuilta.

Huomautus: Yksittdinen suojausongelma saattaa usein vaikuttaa
useampaan suojausluokkaan. Tédllaisessa tilanteessa ongelman
korjaaminen yhdessa suojausluokassa poistaa sen myods muista

luokista.

Korjaa suojausongelmat automaattisesti

SecurityCenter voi korjata useimmat suojausongelmat
automaattisesti. SecurityCenterin automaattisen korjauksen
yhteydessd tekemédt muutokset asetuksiin eivit kirjaudu
tapahtumalokiin. Lisédtietoja tapahtumista on kohdassa
Tapahtumien tarkastelu (sivu 27).

1 Valitse Yleiset tehtivit -kohdasta Koti.

2 Napsauta SecurityCenterin Koti-ikkunan suojauksen tila -

kohdan Korjaa-painiketta.
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Korjaa suojausongelmat manuaalisesti

Jos ongelman korjaus ei onnistu automaattisesti, voit korjata sen
manuaalisesti.

1 Valitse Yleiset tehtivit -kohdasta Koti.

2 Napsauta SecurityCenterin Koti-ikkunassa sitd
suojausluokkaa, jossa SecurityCenter ilmoittaa ongelman
olevan.

3 Napsauta ongelman kuvauksen perissi olevaa linkkia.
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Suojausongelmien ohittaminen

Jos SecurityCenter havaitsee ei-kriittisen ongelman, sen voi joko
korjata tai ohittaa. Muut ei-kriittiset ongelmat (jos esimerkiksi
roskapostinesto- tai tietosuojapalvelua ei ole asennettu)
ohitetaan automaattisesti. Ohitetut ongelmat eivit nay
SecurityCenterin Koti-ikkunan suojausluokan tietoalueessa, ellei
tietokoneesi suojauksen tila ole vihred. Jos ohitat ongelman, saat
sen halutessasi myohemmin nédkyviin suojausluokan
tietoalueeseen, vaikka tietokoneen suojauksen tila ei olisikaan
vihred.

Ohita suojausongelma

Jos SecurityCenter havaitsee ei-kriittisen ongelman, jota et aio
korjata, voit ohittaa sen. Ongelman ohittaminen poistaa
ongelman SecurityCenterin suojausluokan tietoalueesta.

1 Valitse Yleiset tehtivit -kohdasta Koti.

2 Napsauta SecurityCenterin Koti-ikkunassa sitd
suojausluokkaa, jossa SecurityCenter ilmoittaa ongelman
olevan.

3 Napsauta suojausongelman vieressa olevaa Ohita-linkkia.
Ohitettujen ongelmien nayttaminen tai piilottaminen

Ongelman vakavuuden mukaan voit ndyttad tai piilottaa ohitetun
suojausongelman.

1 Avaa Hilytysasetukset-ikkuna.
Miten?
1. Valitse Yleiset tehtédvit -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin
tiedot -kohdasta Madriti.

3. Valitse Hilytykset-kohdasta Lisdasetukset.
2 Valitse SecurityCenter-asetusikkunasta Ohitetut ongelmat.
3 Toimi Ohitetut ongelmat -ikkunassa seuraavasti:
= Voit ohittaa ongelman valitsemalla sen valintaruudun.

» Voit ilmoittaa ongelmasta suojausluokan tietoalueessa
poistamalla kyseisen valintaruudun valinnan.

4 Valitse OK.

Vihje: Voit ohittaa ongelman myd6s napsauttamalla
suojausluokan tietoalueessa ilmoitetun ongelman vieressd olevaa
Ohita-linkkia.
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Halytysten kasitteleminen

Halytykset ovat pienid ponnahdusikkunoita, jotka ndkyvit
ndytdn oikeassa alareunassa tiettyjen SecurityCenter-
tapahtumien yhteydessd. Halytyksessd on yksityiskohtaista tietoa
tapahtumasta sekd suosituksia ja ongelmien ratkaisuja, jotka
saattavat liittyd tapahtumaan. Joissakin hilytyksissd on my6s
linkkeja tapahtuman lisdtietoihin. Ndiden linkkien avulla voit
ladata McAfeen yleisen Web-sivuston tai ldhettda McAfeelle
tietoja vianmaadritysté varten.

Hélytyksid on kolmea eri tyyppid: punainen, keltainen ja vihrea.

Halytystyyppi |Kuvaus

Punainen Punainen hélytys on kriittinen ilmoitus, joka vaatii
kayttdjan antaman vastauksen. Tdma hélytys
esiintyy silloin, kun SecurityCenter ei voi
madrittdd suojausongelman korjausta
automaattisesti.

Keltainen Keltainen hélytys on ei-kriittinen ilmoitus, joka
yleensd vaatii kdyttdjan antaman vastauksen.

Vihred Vihred hilytys on ei-kriittinen ilmoitus, joka ei
yleensd vaadi kdyttdjan antamaa vastausta.
Vihreét hélytykset vélittavét perustietoa
tapahtumasta.

Koska hilytykset ovat tirkeitd suojaustilan valvonnassa ja
hallinnassa, kayttdja ei voi poistaa niitd kaytostad. Kayttdja voi
kuitenkin maarittdd, minka tyyppiset tiedottavat hilytykset
tulevat ndkyviin. Lisdksi kdyttdjd voi madrittdi joitakin
hilytysasetuksia (esimerkiksi soittaako SecurityCenter dédnen
hilytyksen esiintyessi tai ndyttddako se McAfee-aloitusnidyton
kdynnistyksen yhteydessa).

Tassa luvussa

Tiedottavien hilytysten ndyttdminen ja piilottaminen
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Tiedottavien halytysten ndayttaminen ja
piilottaminen

Tiedottavat hilytykset ilmoittavat tapahtumista, jotka eivit ole
uhkia tietokoneen turvallisuudelle. Jos kdytdssd on esimerkiksi
palomuurisuojaus, ndyttdon tulee oletusarvoisesti tiedottava
hilytys aina, kun tietokoneessa oleva ohjelma on myéntianyt
luvan Internet-yhteyden muodostamiseen. Jos et halua ndhda
tietyntyyppisid tiedottavia hélytyksid, voit piilottaa ne. Voit myds
piilottaa kaikki tiedottavat hélytykset. Voit piilottaa kaikki
tiedottavat hilytykset myos silloin, kun pelaat pelia tietokoneen
koko ndyttéruudulla. Kun lopetat pelin palaamisen ja palaat koko
ndyton tilasta normaaliin tilaan, SecurityCenter alkaa taas
ndyttdd tiedottavia halytyksia.

Jos piilotat tiedottavat hélytykset vahingossa, voit palauttaa ne
milloin tahansa. Oletuksen mukaan SecurityCenter ndyttdaa kaikki
tiedottavat halytykset.

Nayta tai piilota tiedottavat halytykset

Voit madrittdd SecurityCenterin siten, ettd tietyt tiedottavat
hilytykset ndytetddn ja muuntyyppiset tiedottavat hélytykset
piilotetaan tai ettd kaikki tiedottavat hélytykset piilotetaan.

1 Avaa Hilytysasetukset-ikkuna.
Miten?
1. Valitse Yleiset tehtédvit -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin
tiedot -kohdasta Maarita.

3. Valitse Hilytykset-kohdasta Lisdasetukset.

2 Valitse SecurityCenter-asetusikkunasta Tiedottavat
hiilytykset.

3 Toimi Tiedottavat hidlytykset -ikkunassa seuraavasti:

= Saat tiedottavan hélytyksen ndkyviin poistamalla sen
valintaruudun valinnan.

» Voit piilottaa tiedottavan hilytyksen valitsemalla sen
valintaruudun.

= Voit piilottaa kaikki tiedottavat hélytykset valitsemalla Ald
ndytd tiedottavia hilytyksid -valintaruudun.

4 Valitse OK.

Vihje:Voit piilottaa tiedottavan hélytyksen myos valitsemalla
hilytysikkunan Aléd néyti tétid hilytystid uudelleen -
valintaruudun. Saat tiedottavan hélytyksen uudelleen nédkyviin
poistamalla Tiedottavat hilytykset -ikkunan kyseisen
valintaruudun valinnan.
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Nayta tai piilota tiedottavat halytykset peleja pelattaessa

Voit piilottaa tiedottavat hilytykset, kun pelaat pelid tietokoneen
koko ndyttéruudulla. Kun lopetat pelin palaamisen ja palaat koko
ndyton tilasta normaaliin tilaan, SecurityCenter alkaa taas
ndyttdd tiedottavia halytyksia.
1 Avaa Hilytysasetukset-ikkuna.

Miten?

1. Valitse Yleiset tehtéviit -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin
tiedot -kohdasta Médriti.

3. Valitse Hilytykset-kohdasta Lisdasetukset.

2 Valitse Hilytysasetukset-ikkunasta Niytd tiedottavat
hiilytykset, kun tietokoneen havaitaan olevan pelitilassa
-valintaruutu tai poista sen valinta.

3 Valitse OK.
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Halytysasetusten maarittdminen

SecurityCenter médrittdd hilytysten ilmestymisen ja
toistumistiheyden. Kayttdjai voi kuitenkin méarittia joitakin
perushilytysasetuksia. Voit esimerkiksi madrittad, ettda
SecurityCenter soittaa d4dnen hilytyksen esiintyessa tai ettd
aloitusndyttdvaroitus piilotetaan Windowsin kdynnistyksen
yhteydessd. Voit myos piilottaa hilytykset, jotka ilmoittavat
online-yhteisdn virusesiintymisti ja muista tietoturvauhista.
Soita dani halytyksen esiintyessa

Jos haluat kuulla 4dnimerkin hélytyksen yhteydess3, voit
madrittdd SecurityCenterin soittamaan hilytysddnen.

1 Avaa Hilytysasetukset-ikkuna.
Miten?
1. Valitse Yleiset tehtéviit -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin
tiedot -kohdasta Médrita.

3. Valitse Hilytykset-kohdasta Lisdasetukset.

2 Valitse Hilytysasetukset-ikkunan Aéni-kohdasta Soita déni
hilytyksen esiintyessi -valintaruutu.

Piilota aloitusnayttd kaynnistyksessa

Oletusasetuksena McAfeen aloitusndyttd on hetken aikaa
ndytollda Windowsin kdynnistyksen yhteydessda merkkina siit3,
ettd SecurityCenter suojaa tietokonettasi. Voit kuitenkin piilottaa
aloitusnéyton halutessasi.

1 Avaa Hilytysasetukset-ikkuna.
Miten?
1. Valitse Yleiset tehtéviit -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin
tiedot -kohdasta Méadrita.

3. Valitse Hilytykset-kohdasta Lisdasetukset.

2 DPoista Hilytysasetukset-ikkunan Aloitusnéytt6-kohdasta
valinta Ndytd McAfee-aloitusniyttd Windowsin
kdynnistyessd.

Vihje: Saat aloitusnédyton taas nidkyviin milloin tahansa
valitsemalla Nédytd McAfee-aloitusnidyttdo Windowsin
kdynnistyessé.
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Piilota virusesiintymahalytykset

Voit piilottaa hilytykset, jotka ilmoittavat online-yhteisén
virusesiintymistd ja muista tietoturvauhista.

1 Avaa Hilytysasetukset-ikkuna.
Miten?
1. Valitse Yleiset tehtédviit -kohdasta Koti.

2. Valitse oikeanpuoleisen ruudun SecurityCenterin
tiedot -kohdasta Madriti.

3. Valitse Hilytykset-kohdasta Lisdasetukset.

2 DPoista Hélytysasetukset-ikkunasta valinta Halyté virus- tai
tietoturvauhista.

Vihje: Saat virusesiintyméhdlytykset takaisin nékyviin
valitsemalla Hélytd virus- tai tietoturvauhista.
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Tapahtumien nayttaminen

Tapahtuma on toimenpide tai asetusmuutos, joka tehddin
suojausluokassa ja luokkaan liittyvissad palveluissa.
Suojauspalvelut tallentavat erityyppisid tapahtumia. Esimerkiksi
SecurityCenter tallentaa tapahtuman, kun suojauspalvelu
otetaan kdytt66n tai poistetaan kdytodstd. Virussuojaus tallentaa
tapahtuman aina, kun virus havaitaan tai poistetaan.
Palomuurisuojaus taas tallentaa tapahtuman aina, kun Internet-
yhteysyritys estetddn. Lisdtietoja suojausluokista on kohdassa
Suojausluokkien toiminta (sivu 9).

Voit tarkastella tapahtumia etsiessidsi ratkaisuja asetusongelmiin,
tai kun tarkastat muiden kayttdjien tekemid toimintoja. Monet
vanhemmat valvovat lastensa Internetin kiytt6d tapahtumalokin
avulla. Voit tarkastella dskettdisid tapahtumia, jos haluat ndhda
viimeisten 30 pdivdn tapahtumat. Voit tarkastella kaikkia
tapahtumia, jos haluat ndhdéd kattavan luettelon kaikista
tapahtumista. Kun tarkastelet kaikkia tapahtumia, SecurityCenter
kdynnistda tapahtumalokin, joka jarjestelee tapahtumat
suojausluokkien mukaan.

Tassa luvussa

Tarkastele dskettdisid tapahtumia .........ccccevevervennnen. 27
Tarkastele kaikkia tapahtumia..........cccecvereverevernneennen. 27

Tarkastele askettaisia tapahtumia

Voit tarkastella dskettdisid tapahtumia, jos haluat nihda vain

viimeisten 30 pdivdn tapahtumat.

= Napsauta Yleiset tehtédviit -kohdasta Tarkastele dskettdisid
tapahtumia.

Tarkastele kaikkia tapahtumia

Voit tarkastella kaikkia tapahtumia, jos haluat ndhda kattavan
luettelon kaikista tapahtumista.

1 Napsauta Yleiset tehtévit -kohdasta Tarkastele dskettdisia
tapahtumia.

Valitse Viimeisimmat tapahtumat -ruudun kohta Néyti loki.

3 Napsauta haluamaasi tapahtumatyyppid tapahtumalokin
vasemmassa ikkunassa.
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VirusScan-ohjelman edistykselliset tunnistus- ja suojapalvelut
antavat tietokoneellesi suojan uusimpia turvallisuusuhkia, kuten
viruksia, troijalaisia, seurantaevésteitd, vakoiluohjelmia,
mainosohjelmia ja muita ei-toivottuja ohjelmia vastaan.
VirusScan suojaa poytd- tai kannettavaa tietokonettasi
tiedostojen ja kansioiden lisdksi myds muiden tulokohtien, kuten
sdhkopostin, pikaviestien ja Web-sivustojen kautta tulevilta
uhilta.

VirusScan suojaa tietokonettasi valittémasti ja jatkuvasti (ilman
hankalaa valvontaa). VirusScan valvoo, tarkistaa ja havaitsee
mahdolliset vahingot reaaliajassa samalla, kun tydskentelet,
selaat Webii tai luet sahkdpostia. Perusteelliset, kehittyneempia
asetuksia kayttavat tarkistukset tehdddn sddnnollisen aikataulun
mukaan. Voit muuttaa VirusScanin toimintaa haluamaksesi. Jos
et kuitenkaan halua tehda muutoksia, tietokoneesi pysyy
suojattuna.

Virukset, madot ja muut mahdolliset uhat voivat tunkeutua
tietokoneeseesi normaalissa kédyttotilanteessa. Jos ndin tapahtuu,
VirusScan ilmoittaa uhasta, mutta huolehtii siitd yleensa
puolestasi. Se joko puhdistaa saastuneet kohteet tai siirtdd ne
karanteeniin, ennen kuin vahinkoa tapahtuu. Joskus, vaikkakin
harvoin, saattaa olla tarvetta jatkotoimenpiteille. Tédllaisessa
tilanteessa VirusScan antaa sinun paittda, mitd tehddan
(tarkistetaanko uudelleen kidynnistyksen yhteydessa,
sdilytetdédnko havaittu kohde vai poistetaanko havaittu kohde).

Huomautus: SecurityCenter raportoi kriittiset ja ei-kriittiset
suojausongelmat heti, kun se havaitsee ne. Jos tarvitset apua
suojausongelmien selvittimisessd, voit kayttdd McAfee Virtual
Technician -palvelua.

Tassa luvussa

VirusScan-ohjelman ominaisuudet............cccceue..ee. 30
Reaaliaikaisen virustorjunnan kdynnistdminen....... 31
Lisdsuojauksen ottaminen kayttoon..........cccceeveeueee. 33
Virustorjunnan maarittdminen..........ccoeevevevierennnnn 37
Tietokoneen tarkistaminen........c..ccoceeevvereeneenennenn 55

Tarkistuksen tulosten kdyttdminen ........c..ccecceeueeneen. 59
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VirusScan-ohjelman ominaisuudet

VirusScan tarjoaa seuraavat ominaisuudet.

Perusteellinen virussuoja

VirusScan-ohjelman edistykselliset tunnistus- ja suojapalvelut
antavat tietokoneellesi suojan uusimpia turvallisuusuhkia, kuten
viruksia, troijalaisia, seurantaevisteitd, vakoiluohjelmia,
mainosohjelmia ja muita ei-toivottuja ohjelmia vastaan.
VirusScan suojaa poyti- tai kannettavaa tietokonettasi
tiedostojen ja kansioiden lisdksi myds muiden tulokohtien, kuten
sdhkopostin, pikaviestien ja Web-sivustojen kautta tulevilta
uhilta. Hankalaa valvontaa ei tarvita.

Resurssitietoiset tarkistusasetukset

Jos tarkistusnopeus on hidas, voit kytked mahdollisimman
vihdisen resurssien kulutuksen pois kdytostd. Huomaa kuitenkin,
ettd tilloin virussuojaukseen kdytetddn enemman resursseja kuin
muihin tehtédviin. Voit halutessasi muuttaa VirusScanin
reaaliaikaisia ja manuaalisia tarkistusasetuksia. Jos et kuitenkaan
halua tehdd muutoksia, tietokoneesi pysyy suojattuna.

Automaattinen korjaus

Jos VirusScan havaitsee turvallisuusuhan reaaliaikaisen tai
manuaalisen tarkistuksen aikana, se yrittda kdsitelld uhan
automaattisesti uhkatyypin mukaan. Ndin useimmat uhat
voidaan havaita ja neutraloida ilman kdyttdjan toimenpiteita.
Joskus, vaikkakin harvoin, VirusScan ei valttimaitta pysty
neutraloimaan uhkaa itse. Téllaisessa tapauksessa VirusScan
antaa sinun paattdd, mitd tehddén (tarkistetaanko uudelleen
kdynnistyksen yhteydessd, sdilytetdankoé havaittu kohde vai
poistetaanko havaittu kohde).

Tehtavien pysdyttaminen koko ndyton tilassa

Kun katsot elokuvia, pelaat peleja tai kdytit jotain muuta
toimintoa, joka kdyttda tietokoneen koko ndyttéruutua,
VirusScan pysayttad tietyt tehtdvit, kuten automaattisen
pdivityksen ja manuaalisen tarkistuksen.
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Reaaliaikaisen virustorjunnan kaynnistaminen

VirusScan tarjoaa kahdentyyppisti virustorjuntaa: reaaliaikaista
ja manuaalista. Reaaliaikainen virustorjunta valvoo
virustoimintaa tietokoneessasi jatkuvasti. Se tarkistaa tiedostot
aina, kun niitd avataan. Manuaalisella virustorjunnalla voit
tarkistaa tiedostoja halutessasi. Jos haluat varmistaa, etta
tietokoneesi pysyy suojattuna uusimmilta turvallisuusuhilta, pida
reaaliaikainen virustorjunta kédytdssa ja laadi sédnnollinen
aikataulu perusteellisempia manuaalisia tarkistuksia varten.
Oletusasetuksena VirusScan suorittaa aikataulunmukaisen
tarkistuksen kerran viikossa. Lisdtietoja reaaliaikaisesta ja
manuaalisesta tarkistuksesta 16ytyy kohdasta Tietokoneen
tarkistaminen (sivu 55).

Joissakin tilanteissa reaaliaikainen tarkistus voi olla tarpeen
pysédyttdd (esimerkiksi kun joitakin tarkistusasetuksia muutetaan,
tai kun etsitddn ratkaisua suorituskykyongelmaan). Kun
reaaliaikainen virustorjunta on pois kdytost4, tietokoneesi ei ole
suojattu ja SecurityCenterin suojauksen tila on punainen.
Lisdtietoja suojauksen tilasta 16ytyy SecurityCenter-ohjeen
kohdasta Suojauksen tilan toiminta.

Kdynnista reaaliaikainen virustorjunta

Oletusasetuksena reaaliaikainen virustorjunta on kdytossd ja
suojaa tietokonettasi viruksilta, troijalaisilta ja muilta
turvallisuusuhilta. Jos poistat reaaliaikaisen virustorjunnan
kaytostd, se pitdd ottaa taas kayttdon, jotta tietokoneesi pysyy
suojattuna.

1 Avaa Tietokone ja tiedostot -asetusikkuna.
Miten?
1. Valitse vasemmanpuoleisesta ruudusta Lisédvalikko.
2. Valitse Mddrita.
3. Valitse Madritd-ruudusta Tietokone ja tiedostot.

2 Valitse Virustorjunta-kohdassa Kdytossa.

Lopeta reaaliaikainen virustorjunta

Voit poistaa reaaliaikaisen virustorjunnan tilapaisesti kiytosta ja
madrittdd ajankohdan, jolloin se otetaan taas kdyttoon. Voit
jatkaa virustorjuntaa automaattisesti 15, 30, 45 tai 60 minuutin
kuluttua tai tietokoneen uudelleenkdynnistyksen jilkeen. Voit
my0s valita, ettd virustentorjuntaa ei oteta kdyttoon koskaan.

1 Avaa Tietokone ja tiedostot -asetusikkuna.
Miten?
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1. Valitse vasemmanpuoleisesta ruudusta Lisédvalikko.

2. Valitse Médrita.

3. Valitse Madritd-ruudusta Tietokone ja tiedostot.
Valitse Virustorjunta-kohdasta Ei kédytossd.

3 Valitse valintaikkunassa ajankohta, jolloin reaaliaikaista
tarkastusta jatketaan.

4 Valitse OK.
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Lisasuojauksen ottaminen kayttéon

Reaaliaikaisen virustorjunnan lisdksi VirusScan antaa lisdsuojaa
komentosarjoja, vakoiluohjelmia ja mahdollisesti haitallisia
sdhkoposti- ja pikaviestien liitetiedostoja vastaan. Oletuksen
mukaan komentosarjojen tarkistus sekd vakoiluohjelma-,
sdhkoposti- ja pikaviestisuojaus on kdyt6ssd ja suojaa
tietokonetta.

Komentosarjatarkistussuojaus

Komentosarjatarkistussuojaus havaitsee mahdollisesti haitalliset
komentosarjat ja estdd niiden suorittamisen tietokoneessa. Se
valvoo komentosarjan epdilyttdvadd toimintaa (esimerkiksi kun
komentosarjan suorittaminen johtaa tiedostojen luomiseen,
kopiointiin ja poistamiseen tai Windows-rekisterin avaamiseen)
ja varoittaa, ennen kuin vahinkoja pddsee tapahtumaan.

Vakoiluohjelmien torjunta

Vakoiluohjelmien torjunta havaitsee vakoilu- ja mainosohjelmat
sekd muut mahdolliset ei-toivotut ohjelmat. Vakoiluohjelma on
tietokoneeseen salaa asennettu ohjelma, joka tarkkailee
tietokoneen kéytt6d, kerdd henkilokohtaisia tietoja ja hiiritsee
jopa tietokoneen toimintaa asentamalla lisdohjelmia tai
ohjaamalla selaimen toimintaa.

Sahkopostisuojaus

Sdhkopostisuojaus valvoo ldhtevien ja saapuvien
sdhkopostiviestien ja liitetiedostojen epdilyttdvaad toimintaa.
Pikaviestisuojaus

Pikaviestisuojaus tunnistaa saapuvien pikaviestien
liitetiedostojen potentiaaliset suojausuhat. Se myds estidd
pikaviestiohjelmia jakamasta henkilokohtaisia tietoja.

Tassa luvussa

Kéynnistd komentosarjatarkistussuojaus ................. 34
Kéynnistd vakoiluohjelmasuojaus ........cccccevceeevennnene 34
Kaynnistd sahkOpostisuojaus........cccceceeveeeerneenueneenee. 34

Kaynnistd pikaviestisuojaus ......c..cccceeverveenenenseenennen. 35
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Kdynnista komentosarjatarkistussuojaus

Kun otat komentosarjatarkistussuojauksen kéytt6on,
virustorjuntaohjelmisto havaitsee mahdollisesti haitalliset
komentosarjat ja estdd niiden suorittamisen tietokoneessa.
Komentosarjatarkistussuojaus hilyttdd, kun komentosarja yrittda
luoda, kopioida tai poistaa tiedostoja tai yrittdd muuttaa
Windowsin rekisteria.

1 Avaa Tietokone ja tiedostot -asetusikkuna.
Miten?
1. Valitse vasemmanpuoleisesta ruudusta Lisédvalikko.
2. Valitse Médrita.
3. Valitse Madritd-ruudusta Tietokone ja tiedostot.

2 Valitse Komentosarjatarkistussuojaus-kohdassa Kadytossd.

Huomaa: Voit poistaa komentosarjatarkistussuojauksen kdytostd
milloin tahansa. Tdma ei kuitenkaan ole suotavaa, silla talloin
tietokone altistuu haitallisille komentosarjoille.

Kaynnista vakoiluohjelmasuojaus

Kun otat vakoiluohjelmasuojauksen kayttoon,
virustorjuntaohjelmisto havaitsee ja poistaa vakoilu- ja
mainosohjelmat sekd muut mahdolliset ei-toivotut ohjelmat,
jotka kerddvat ja 1ahettdvit tietoja kayttdjan tietdmatta.

1 Avaa Tietokone ja tiedostot -asetusikkuna.
Miten?
1. Valitse vasemmanpuoleisesta ruudusta Lisédvalikko.
2. Valitse Médriti.
3. Valitse Madritd-ruudusta Tietokone ja tiedostot.

2 Valitse Komentosarjatarkistussuojaus-kohdassa Kiytossd.

Huomaa: Voit poistaa vakoiluohjelmasuojauksen kaytdstd milloin
tahansa. TAma ei kuitenkaan ole suotavaa, silla talloin tietokone
altistuu mahdollisille haittaohjelmille.

Kdynnista sahkoépostisuojaus

Kun otat sdhképostisuojauksen kdyttoon, virustorjuntaohjelma
havaitsee lihtevien (SMTP) ja saapuvien (POP3)
sdhkopostiviestien ja tiedostoliitteiden sisdltdméit madot ja
mahdolliset uhat.

1 Avaa Sdhképosti ja pikaviesti -asetusikkuna.

Miten?
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1. Valitse vasemmanpuoleisesta ruudusta Lisédvalikko.

2. Valitse Mddrité.

3. Valitse Madritd-ruudusta Sdhkoposti ja pikaviestit.
2 Valitse Sihkodpostisuojaus-kohdasta Kdaytossa.

Huomaa: Voit poistaa sihkodpostisuojauksen kdytdstd milloin
tahansa. Tdma ei kuitenkaan ole suotavaa, silla talloin tietokone
altistuu sdhkopostiuhille.

Kdynnista pikaviestisuojaus

Kun otat pikaviestisuojauksen kdyttoon, virustorjuntaohjelmisto
havaitsee saapuvien pikaviestien liitetiedostoihin liittyvat
tietoturvauhat.

1 Avaa Sdhképosti ja pikaviesti -asetusikkuna.
Miten?
1. Valitse vasemmanpuoleisesta ruudusta Lisdvalikko.
2. Valitse Médrita.
3. Valitse Madritd-ruudusta Sahkoposti ja pikaviestit.

2 Valitse Pikaviestisuojaus-kohdasta Kiytossa.

Huomaa: Voit poistaa pikaviestisuojauksen kaytostda milloin
tahansa. Tama ei kuitenkaan ole suotavaa, silld tilloin tietokone
altistuu haitallisille pikaviestien liitetiedostoille.
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Virustorjunnan maarittdminen

VirusScan tarjoaa kahdentyyppisti virustorjuntaa: reaaliaikaista
ja manuaalista. Reaaliaikainen virustorjunta tarkistaa tiedostot
joka kerta, kun kéyttdja tai tietokone kdyttdd niitd. Manuaalisella
virustorjunnalla voit tarkistaa tiedostoja halutessasi. Voit
madrittdd kullekin suojaustyypille asetuksia. Esimerkki: Koska
reaaliaikainen suojaus valvoo tietokonetta jatkuvasti, voit valita
sille tietyt perustarkistusasetukset. Voit maarittdd kattavammat
tarkistusasetukset manuaaliselle, tarvittaessa suoritettavalle
suojaukselle.

Tassa luvussa

Reaaliaikaisen tarkistuksen asetusten maarittaiminen

...................................................................................... 38
Manuaalisen tarkistuksen asetusten maarittiminen

...................................................................................... 40
SystemGuards-toimintojen asetukset .............c..c...... 44

Luotettujen luetteloiden kdyttdminen....................... 51
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Reaaliaikaisen tarkistuksen asetusten
maarittaminen

Kun kdynnistét reaaliaikaisen virustorjunnan, VirusScan kayttaa
vakioasetuksia tiedostojen tarkistukseen. Voit kuitenkin muuttaa
vakioasetuksia tarpeittesi mukaan.

Kun muutat reaaliaikaisen tarkistuksen asetuksia, sinun taytyy
padrttdd, mitd tarkistuksia VirusScan tekee sekd mitd
sijaintipaikkoja ja tiedostotyyppeja tarkistetaan. Voit esimerkiksi
madrittdd, etsiiko VirusScan tuntemattomia viruksia tai evésteitd,
joilla verkkosivut seuraavat Internetin kdytt6asi, tai tarkistaako se
tietokoneeseesi yhdistettyjd verkkoasemia vai ainoastaan
paikallisia asemia. Voit my6s madrittdd, mitd tiedostotyyppeja
tarkistetaan (kaikki tiedostot tai vain ohjelmatiedostot ja
asiakirjat, joissa virukset useimmin havaitaan).

Reaaliaikaisen virustorjunnan asetuksissa on myos valinta sille,
onko tietokoneesi puskurin ylivuotosuojaus tarpeellinen. Puskuri
on muistin osa, jota kdytetddn tallentamaan tietokoneen tietoja
viliaikaisesti. Puskurin ylivuoto voi tapahtua, jos ohjelmien tai
prosessien kdyttdima puskurin méara ylittda puskurin
kapasiteetin. Puskurin ylivuototilanteessa tietokoneesi on altis
tietoturvahyokkayksille.

Maéarita reaaliaikaisen tarkistuksen asetukset

Voit médrittidd, mitd VirusScan etsii reaaliaikaisen tarkistuksen
aikana. Lisdksi voit méarittda tarkistettavat tiedostojen
sijaintipaikat ja tiedostotyypit. Asetuksiin kuuluu esimerkiksi
tuntemattomien virusten ja seurantaevisteiden tarkistus sekd
puskurin ylivuotosuoja. Voit my6s madrittdd reaaliaikaisen
tarkistuksen kisittimaan tietokoneeseesi yhdistetyt
verkkoasemat.

1 Avaa Reaaliaikainen tarkistus -ikkuna.

Miten?
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N =

. Valitse Yleiset tehtédvit -kohdasta Koti.

tiedostot -painiketta.

w

painiketta.

. Napsauta Internet ja verkko -tietoalueen Madritd-

4. Varmista Tietokone ja tiedostot -méadritysikkunasta,
ettd virustorjunta on kdytosséd, ja napsauta
Lisdasetukset-painiketta.

. Napsauta SecurityCenterin Koti-ikkunan Tietokone ja

Maddritd reaaliaikaisen tarkistuksen asetukset ja napsauta OK.

Jos haluat... Tee nain...
havaita tuntemattomat valitse Tarkista
virukset ja tunnettujen tuntemattomat virukset

virusten uudet muunnelmat

heuristiikan avulla -
valintaruutu.

havaita evisteet

valitse Tarkista ja poista

seurantaevidsteet -valintaruutu.

havaita virukset ja valitse Tarkista verkkoasemat
mahdolliset uhat -valintaruutu.

verkkoasemilta

suojata tietokoneesi valitse Ota kidyttoon puskurin
puskurin ylivuodoilta ylivuotosuojaus -valintaruutu.

madrittdaa tarkistettavat
tiedostotyypit

valitse joko Kaikki tiedostot
(suositus) tai Vain
ohjelmatiedostot ja
asiakirjat.
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Manuaalisen tarkistuksen asetusten
maarittaminen

Manuaalisella virustorjunnalla voit tarkistaa tiedostoja
halutessasi. Kun aloitat manuaalisen tarkistuksen, VirusScan etsii
tietokoneestasi viruksia ja muita mahdollisesti haitallisia kohteita
kayttden kattavia tarkistusasetuksia. Kun muutat manuaalisen
tarkistuksen asetuksia, sinun téytyy paéttdd, mitd tarkistuksia
VirusScan tekee. Voit esimerkiksi madrittdd, etsiiké VirusScan
tuntemattomia viruksia, ei-toivottuja ohjelmia (vakoilu- ja
mainosohjelmat), vaikeasti havaittavia ohjelmia (tietomurto-
ohjelmistot, jotka mahdollistavat tietokoneen luvattoman
kdyton) tai seurantaevésteitd. Sinun tdytyy myos pdattdd, minka
tyyppiset tiedostot tarkistetaan. Voit esimerkiksi méarittia,
tarkistaako VirusScan kaikki tiedostot vai vain ohjelmatiedostot ja
asiakirjat (virukset havaitaan yleensi ndissa tiedostoissa). Voit
my0s madrittdd, tarkistetaanko arkistotiedostot (kuten .zip-
tiedostot).

Oletusasetuksena VirusScan tarkistaa kaikki tietokoneesi asemat
ja hakemistot jokaisen manuaalisen tarkistuksen yhteydesséa. Voit
kuitenkin muuttaa tarkistuskohteita tarpeittesi mukaan. Voit
esimerkiksi tarkistaa vain tarkeimmat jarjestelmétiedostot,
tyopoydalla olevat tiedostot tai Ohjelmatiedostot-kansiossa
olevat tiedostot. Jos et halua olla itse vastuussa jokaisen
manuaalisen tarkistuksen aloittamisesta, voit myds laatia
sddnnollisen tarkistusaikataulun. Aikataulunmukaiset
tarkistukset tarkistavat aina koko tietokoneen kédyttden
oletusasetuksia. Oletusasetuksena VirusScan suorittaa
aikataulunmukaisen tarkistuksen kerran viikossa.

Jos tarkistusnopeus on hidas, voit kytked mahdollisimman
vidhdisen resurssien kulutuksen pois kdytostd. Huomaa kuitenkin,
ettd tilloin virussuojaukseen kiytetddn enemmaén resursseja kuin
muihin tehtéviin.

Huomaa: Kun katsot elokuvia, pelaat peleja tai kaytét jotain
muuta toimintoa, joka kéyttda tietokoneen koko néyttéruutua,
VirusScan pysdyttda tietyt tehtévit, kuten automaattisen
pdivityksen ja manuaalisen tarkistuksen.

Maarita manuaalisen tarkistuksen asetukset

Voit madrittdd, mitd VirusScan etsii manuaalisen tarkistuksen
aikana. Lisdksi voit méarittda tarkistettavat tiedostojen
sijaintipaikat ja tiedostotyypit. Asetuksiin kuuluu esimerkiksi
tuntemattomien virusten, arkistotiedostojen, vakoiluohjelmien,
ei-toivottujen ohjelmien, seurantaevisteiden, tietomurto-
ohjelmistojen ja vaikeasti havaittavien ohjelmien tarkistus.

1 Avaa Manuaalinen tarkistus -ikkuna.

Miten?
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N =

. Valitse Yleiset tehtédvit -kohdasta Koti.

tiedostot -painiketta.

w

painiketta.

. Napsauta Internet ja verkko -tietoalueen Madritd-

4. Varmista Tietokone ja tiedostot -méadritysikkunasta,
ettd virustorjunta on kdytosséd, ja napsauta
Lisdasetukset-painiketta.

. Napsauta SecurityCenterin Koti-ikkunan Tietokone ja

5. Napsauta Virustorjunta-ikkunan kohtaa Manuaalinen

tarkistus.

Middritd manuaalisen tarkistuksen asetukset ja napsauta OK.

Jos haluat... Tee nain...
havaita tuntemattomat valitse Tarkista
virukset ja tunnettujen tuntemattomat virukset

virusten uudet muunnelmat

heuristiikan avulla -
valintaruutu.

tunnistaa ja poistaa viruksia
.zip-tiedostoista ja muista
pakatuista tiedostoista

valitse Tarkista .zip- ja muut
pakatut tiedostot -valintaruutu.

havaita vakoilu- ja
mainosohjelmat sekd muut
mahdolliset ei-toivotut
ohjelmat

valitse Tarkista
vakoiluohjelmat ja

mahdolliset haittaohjelmat -
valintaruutu.

havaita evisteet

valitse Tarkista ja poista
seurantaevisteet -valintaruutu.

havaita tietomurto- valitse Tarkista tietomurto-
ohjelmistot ja vaikeasti ohjelmistot ja muut vaikeasti
havaittavat ohjelmat, jotka | pavaittavat ohjelmat -

voivat muuttaa ja kayttaa valintaruutu.

hyvikseen Windowsin

jarjestelmitiedostoja

kéyttad vain vahidn valitse Tarkista

prosessoritehoa minimiresursseilla -
tarkistuksiin ja enemmaén valintaruutu.

muihin tehtéviin (kuten
Web-selaukseen ja
asiakirjojen avaamiseen)

madrittad tarkistettavat
tiedostotyypit

valitse joko Kaikki tiedostot
(suositus) tai Vain
ohjelmatiedostot ja
asiakirjat.
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Maaritd manuaalisen tarkistuksen kohteen sijainti

Voit médrittdd paikan, mistd VirusScan etsii viruksia ja muita
vahingollisia kohteita manuaalisen tarkistuksen aikana. Voit
tarkistaa kaikki tietokoneesi tiedostot, kansiot ja asemat, tai voit
rajoittaa tarkistuksen tiettyihin kansioihin ja asemiin.

1 Avaa Manuaalinen tarkistus -ikkuna.
Miten?
1. Valitse Yleiset tehtédvit -kohdasta Koti.

2. Napsauta SecurityCenterin Koti-ikkunan Tietokone ja
tiedostot -painiketta.

3. Napsauta Internet ja verkko -tietoalueen Méérita-
painiketta.

4. Varmista Tietokone ja tiedostot -médritysikkunasta,
ettd virustorjunta on kdytossd, ja napsauta
Lisaasetukset-painiketta.

5. Napsauta Virustorjunta-ikkunan kohtaa Manuaalinen
tarkistus.

2 Napsauta Oletustarkistussijainti.

3 Maddritd manuaalisen tarkistuksen kohteen sijainti ja

napsauta OK.
Jos haluat... Tee nain...
tarkistaa kaikki valitse (Oma)
tietokoneesi tiedostotja | Tjetokone -valintaruutu.
kansiot
tarkistaa tietyt tiedostot, |poista (Oma)
kansiot ja asemat Tietokone -valinta ja
valitse vihintddn yksi
kansio tai asema.
tarkistaa tdrkeimmat poista (Oma)
jarjestelmdtiedostot Tietokone -valinta ja
valitse Tarkeét

jiarjestelmitiedostot-
valintaruutu.
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Laadi tarkistusaikataulu

Voit laatia tarkistusaikataulun, jonka mukaan ajoitettu tarkistus
voidaan tehdd mini pdivani ja mihin aikaan tahansa. Ajoitetut
tarkistukset tarkistavat aina koko tietokoneen kéyttden
oletusasetuksia. Oletusasetuksena VirusScan suorittaa ajoitetun
tarkistuksen kerran viikossa. Jos tarkistusnopeus on hidas, voit
kytked mahdollisimman vdhdisen resurssien kulutuksen pois
kayt6std. Huomaa kuitenkin, ettd tdlloin virussuojaukseen
kdytetddn enemmain resursseja kuin muihin tehtaviin.

1 Avaa Ajoitettu tarkistus -ikkuna.
Miten?
1. Valitse Yleiset tehtiivit -kohdasta Koti.

2. Napsauta SecurityCenterin Koti-ikkunan Tietokone ja
tiedostot -painiketta.

3. Napsauta Internet ja verkko -tietoalueen Madrita-
painiketta.

4. Varmista Tietokone ja tiedostot -médritysikkunasta,
ettd virustorjunta on kdytossd, ja napsauta
Lisaasetukset-painiketta.

5. Napsauta Virustorjunta-ikkunan kohtaa Ajoitettu
tarkistus.

Valitse Ota kidyttéon ajoitettu tarkistus.

3 Voit vihentda tarkistukseen kéytettdvad prosessoritehoa
valitsemalla Tarkista minimiresursseilla.

Valitse viahintddn yksi pdiva.
Madrita aloitusaika.
Valitse OK.

Vihje: Voit palauttaa oletusasetukset valitsemalla Palauta.
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SystemGuards-toimintojen asetukset

SystemGuards-toiminnot valvovat, kirjaavat, raportoivat ja
hallitsevat Windowsin rekisteriin tai tirkeimpiin
jarjestelméatiedostoihin tehtyjd mahdollisesti luvattomia
muutoksia. Luvattomat rekisteri- ja tiedostomuutokset voivat
vahingoittaa tietokonettasi ja arvokkaita jarjestelmitiedostoja
sekd vaarantaa tietokoneesi tietoturvan.

Rekisteri- ja tiedostomuutokset ovat tavallisia, ja niitd tapahtuu
tietokoneessasi sadnnollisesti. Koska suurin osa muutoksista on
vaarattomia, SystemGuardsin oletusasetukset on médritetty
suojaamaan tietokonettasi dlykkaasti ja luotettavasti
mahdollisesti vaarallisilta luvattomilta muutoksilta. Esimerkiksi
havaitessaan tavallisesta poikkeavia ja mahdollisesti vaarallisia
muutoksia SystemGuards raportoi niisté ja kirjaa ne lokiin.
Tavalliset, mutta mahdollisesti vaaralliset muutokset kirjataan
vain lokiin. Oletusasetuksena kuitenkin tavallisten ja matalan
riskitason muutosten valvonta on pois kdytostd. SystemGuards-
teknologia voidaan méarittdd suojaamaan mitd tahansa
ympadristoa.

SystemGuards-toimintoja on kolmea eri tyyppid: ohjelmien,
Windowsin ja selainten SystemGuards-toiminnot.

Ohjelmien SystemGuards-toiminnot

Ohjelmien SystemGuards-toiminnot havaitsevat tietokoneesi
rekisterin ja muiden tdrkeiden Windowsin tiedostojen
mahdollisesti luvattomat muutokset. Téarkeita rekisterimerkint6ja
ja tiedostoja ovat esimerkiksi ActiveX-asennusmerkinnit,
kdynnistysmerkinndt, Windows Shell Execute Hook -ohjelmat
sekd Shell Service Object Delay Load -luettelot. Ohjelmien
SystemGuards-toiminnot valvovat niitd ja pysdyttavat
epdilyttavit ActiveX-ohjelmat (Internetistd ladatut),
vakoiluohjelmat ja ei-toivotut ohjelmat, jotka voivat kdynnistya
automaattisesti Windowsin kdynnistyksen yhteydessa.

Windowsin SystemGuards-toiminnot

Windowsin SystemGuards-toiminnot havaitsevat tietokoneesi
rekisterin ja muiden tdrkeiden Windowsin tiedostojen
mahdollisesti luvattomat muutokset. Tarkeitd rekisterimerkint6ja
ja tiedostoja ovat esimerkiksi pikavalikon kisittelijat, AppInit
DLL-tiedostot sekd Windowsin Hosts-tiedostot. Windowsin
SystemGuards-toiminnot valvovat niitd ja estidvét tietokonettasi
ldhettdmasta tai vastaanottamasta luvattomia ja henkildkohtaisia
tietoja Internetin vilitykselld. Suojaukset auttavat myos
pysdyttamdin ohjelmia, jotka voivat muuttaa tarkeitten
ohjelmiesi ulkondko4 ja toimintaa.
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Selaimen SystemGuards-toiminnot

Ohjelmien ja Windowsin SystemGuards-toimintojen tavoin myos
selainten SystemGuards-toiminnot havaitsevat tietokoneesi
rekisterin ja muiden tarkeiden Windowsin tiedostojen
mahdollisesti luvattomat muutokset. Selaimen SystemGuards-
toiminnot valvovat muutoksia téarkeisiin rekisterimerkint6ihin ja
tiedostoihin, kuten Internet Explorerin laajennuksiin, Internet
Explorerin URL-osoitteisiin ja Internet Explorerin
suojausvydhykkeisiin. SystemGuards-teknologia auttaa estimédin
selaimen luvatonta toimintaa, kuten kdyttdjain ohjaamista
epdilyttaviin Web-sivustoihin, selaimen asetusten ja madritysten
luvatonta muuttamista ja epdilyttdvien sivustojen tulkintaa
luotettaviksi.

Ota SystemGuards-suojaus kayttdon

Kun SystemGuards-suojaus on kdytossd, se havaitsee ja varoittaa
Windowsin rekisterin ja tiedostojen mahdollisesti luvattomista
muutoksista. Luvattomat rekisteri- ja tiedostomuutokset voivat
vahingoittaa tietokonettasi ja arvokkaita jarjestelmitiedostoja
sekd vaarantaa tietokoneesi tietoturvan.

1 Avaa Tietokone ja tiedostot -asetusikkuna.
Miten?
1. Valitse vasemmanpuoleisesta ruudusta Lisédvalikko.
2. Valitse Médriti.
3. Valitse Madritd-ruudusta Tietokone ja tiedostot.

2 Valitse SystemGuard-suojaus-kohdassa Kdytossa.

Huomautus: Voit poistaa SystemGuard-suojauksen kédytostd
valitsemalla Ei kdytossé.

Maarita SystemGuards-asetukset

Voit madrittdd Windowsin tiedostoihin, ohjelmiin ja Internet
Exploreriin liittyvien luvattomien rekisteri- ja tiedostomuutosten
suojaus-, kirjaus- ja hilytysasetukset SystemGuards-ikkunassa.
Luvattomat rekisteri- ja tiedostomuutokset voivat vahingoittaa
tietokonettasi ja arvokkaita jarjestelmétiedostoja sekd vaarantaa
tietokoneesi tietoturvan.
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1 Avaa SystemGuards-ikkuna.

Miten?

1. Valitse Yleiset tehtéviit -kohdasta Koti.

2. Napsauta SecurityCenterin Koti-ikkunan Tietokone ja
tiedostot -painiketta.

3. Napsauta Internet ja verkko -tietoalueen Madrité-
painiketta.

4. Varmista Tietokone ja tiedostot -maéritysikkunasta,
ettd SystemGuard-suojaus on kdytossd, ja napsauta
Lisdasetukset-painiketta.

2 Valitse luettelosta SystemGuards-tyyppi.

Ohjelmien SystemGuards-toiminnot
Windowsin SystemGuards-toiminnot

Selaimen SystemGuards-toiminnot

3 Suorita jokin seuraavista toimenpiteistd Haluan-kohdassa:

Jos haluat havaita, kirjata ja raportoida ohjelmien,
Windowsin ja selainten SystemGuards-toimintoihin
liittyvid luvattomia rekisteri- ja tiedostomuutoksia, valitse
Naytd hilytykset.

Jos haluat havaita ja kirjata ohjelmien, Windowsin ja
selainten SystemGuards-toimintoihin liittyvid luvattomia
rekisteri- ja tiedostomuutoksia, valitse Muutokset
ainoastaan kirjataan lokiin.

Jos haluat poistaa kdyt6std ohjelmien, Windowsin ja
selainten SystemGuards-toimintoihin liittyvien
luvattomien rekisteri- ja tiedostomuutosten
haivaitsemisen, valitse Muutokset ainoastaan kirjataan
lokiin.

Huomaa: Katso lisédtietoja SystemGuards-tyypeistd kohdasta
Tietoja SystemGuards-tyypeista (sivu 47).
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Tietoja SystemGuards-tyypeista

SystemGuards-toiminnot havaitsevat tietokoneesi rekisterin ja
muiden tirkeiden Windowsin tiedostojen mahdollisesti
luvattomat muutokset. SystemGuards-toimintoja on kolmea eri
tyyppid: ohjelmien, Windowsin ja selainten SystemGuards-
toiminnot.

Ohjelmien SystemGuards-toiminnot

Ohjelmien SystemGuards-toiminnot pysadyttavit epdilyttavit
ActiveX-ohjelmat (Internetistd ladatut), vakoiluohjelmat ja ei-
toivotut ohjelmat, jotka voivat kdynnistyd automaattisesti
Windowsin kdynnistyksen yhteydessa.

SystemGuard | Havaitsee...

-toiminto

ActiveX- Luvattomat ActiveX-asennusten

asennukset rekisterimuutokset, jotka voivat vahingoittaa
tietokonettasi ja arvokkaita
jarjestelmétiedostoja sekd vaarantaa
tietokoneesi tietoturvan.

Kéaynnistettdva | Vakoilu-, mainos-, ja muut haittaohjelmat,

t kohteet jotka voivat muuttaa kdynnistettavia
kohteita, mikd mahdollistaa epiilyttdvien
ohjelmien suorittamisen Windowsin
kdynnistyksen yhteydessa.

Windows Shell | Vakoilu- ja mainosohjelmat tai muut

Execute Hook - | mahdolliset haittaohjelmat, jotka voivat

ohjelmat asentaa Shell Execute Hook -ohjelmia
estddkseen tietoturvaohjelmia toimimasta.

Shell Service | Vakoilu-, mainos- ja muut haittaohjelmat,

Object Delay | jotka voivat muuttaa rekisterin Shell Service

Load -luettelo | Object Delay Load -toimintoja, mikd
mahdollistaa epdilyttdvien ohjelmien
suorittamisen Windowsin kdynnistyksen
yhteydessa.

Windowsin SystemGuards-toiminnot
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Windowsin SystemGuards-toiminnot estdvit tietokonettasi

ldhettdmasta tai vastaanottamasta luvattomia ja henkilokohtaisia

tietoja Internetin vélitykselld. Suojaukset auttavat myos
pysdyttamdin ohjelmia, jotka voivat muuttaa tarkeitten
ohjelmiesi ulkondkd64 ja toimintaa.

Hosts-tiedosto

SystemGuard | Kohde

-toiminto

Pikavalikon Luvattomat pikavalikon késittelijoiden

kasittelijat muutokset, jotka voivat muuttaa Windowsin
valikoiden ulkoasua ja toimintaa. Pikavalikot
mahdollistavat erilaiset tietokoneen toiminnot,
kuten tiedostojen napsauttamisen hiiren
kakkospainikkeella.

AppInit DLL - |Windowsin applnit DLL -tiedostojen

tiedostot luvattomat rekisterimuutokset saattavat
mahdollistaa haitallisten ohjelmien
suorittamisen tietokoneen kdynnistyksen
yhteydessa.

Windowsin Vakoilu-, mainos- ja muut haittaohjelmat

voivat muuttaa Windowsin Hosts-tiedostoa,
mikd mahdollistaa selaimen ohjaamisen
epdilyttaville Web-sivustoille ja
ohjelmistopdivitysten estdmisen.

Winlogon-
kayttoliittyma

Vakoilu-, mainos- ja muut haittaohjelmat
voivat muuttaa Winlogon-kéyttoliittyméan
rekisterid, mikd mahdollistaa sen, etti toiset
ohjelmat korvaavat Windowsin
Resurssienhallinnan.

Winlogon User
Init -asetukset

Vakoilu-, mainos- ja muut haittaohjelmat
voivat muuttaa Winlogon User Init -
rekisteriasetuksia, mikd mahdollistaa
epdilyttavien ohjelmien suorittamisen
Windowsiin kirjautumisen yhteydessa.

Windows- Vakoilu-, mainos- ja muut haittaohjelmat

protokollat voivat muuttaa Windows-protokollien
rekisteriasetuksia, miké vaikuttaa siihen, miten
tietokoneesi ldhettd4 ja vastaanottaa tietoja
Internetistd.

Winsock- Vakoilu-, mainos- ja muut haittaohjelmat

kerrostettujen |voivat asentaa Winsock LSP:n

palvelujen rekisterimuutoksia, mikd mahdollistaa

tarjoajat Internetiin ldhettdmiesi ja sieltd
vastaanottamiesi tietojen kaappaamisen ja
muuttamisen.

Windows- Luvattomat muutokset Windows-

kayttoliittymén | kayttoliittyméan avoimiin komentoihin voivat

avoimet mahdollistaa matojen ja muiden

komennot haittaohjelmien suorittamisen tietokoneellasi.
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Shared Task Vakoilu-, mainos- ja muut haittaohjelmat
Scheduler - voivat tehdd muutoksia Shared Task Scheduler
rekisteriavain | -rekisteriavaimeen, mikd mahdollistaa
vahingollisten ohjelmien suorittamisen
tietokoneen kdynnistyksen yhteydessa.
Windows Vakoilu-, mainos- ja muut haittaohjelmat
Messenger - voivat muuttaa Windows Messenger -palvelun
palvelu rekisteriasetuksia, mikd mahdollistaa ei-
toivotut mainosten esittdmisen ja ohjelmien
etdsuorittamisen tietokoneellasi.
Windowsin Vakoilu-, mainos- ja muut haittaohjelmat
Win.ini- voivat muuttaa Win.ini-tiedostoa, mika
tiedosto mahdollistaa epdilyttdvien ohjelmien
suorittamisen tietokoneen kidynnistyksen
yhteydessa.

Selaimen SystemGuards-toiminnot

Selainten SystemGuards-teknologia auttaa estdiméin selaimen
luvatonta toimintaa, kuten kédyttdjan ohjaamista epdilyttaviin
Web-sivustoihin, selaimen asetusten ja méaritysten luvatonta
muuttamista ja epdilyttdvien sivustojen tulkintaa luotettaviksi.

SystemGuard- |Havaitsee...

toiminto

Selainapuohjelma | Vakoilu-, mainos- ja muut haittaohjelmat,

n objektit jotka voivat kayttdd selainapuohjelmien
objekteja Web-selauksen seuraamiseen ja
ei-toivottujen mainosten esittimiseen.

Internet Internet Explorerin palkkiohjelmien (kuten

Explorerin palkit |Haku ja Suosikit) luvattomat
rekisterimuutokset, jotka voivat muuttaa
Internet Explorerin ulkondkoa ja toimintaa.

Internet Vakoilu-, mainos- ja muut haittaohjelmat,

Explorerin jotka voivat asentaa Internet Explorerin

laajennukset laajennuksia. Laajennukset seuraavat Web-

selausta ja esittdvit ei-toivottuja mainoksia.

Internet Explorer

Internet Explorer ShellBrowserin luvattomat

ShellBrowser rekisterimuutokset, jotka voivat muuttaa
Web-selaimesi ulkondkda ja toimintaa.

Internet Explorer |Internet Explorer WebBrowserin luvattomat

WebBrowser rekisterimuutokset, jotka voivat muuttaa

Web-selaimesi ulkondkoa ja toimintaa.

Internet Explorer
URL Search Hook
-objektit

Vakoilu-, mainos- ja muut haittaohjelmat,
jotka voivat tehdd muutoksia Internet
Explorer URL Search Hook -objektien
rekistereihin, mikd mahdollistaa selaimesi
ohjaamisen epdilyttédville Web-sivustoille,
kun haet tietoja Webista.
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Internet Vakoilu-, mainos- ja muut haittaohjelmat,

Explorerin URL- |jotka voivat muuttaa Internet Explorerin

osoitteet URL-osoitteiden rekisterid, miké vaikuttaa
selaimen asetuksiin.

Internet Vakoilu-, mainos- ja muut haittaohjelmat,

Explorerin jotka voivat muuttaa Internet Explorerin

rajoitukset rajoitusten rekisterid, mika vaikuttaa
selaimen asetuksiin.

Internet Vakoilu-, mainos- ja muut haittaohjelmat,

Explorerin jotka voivat tehdd muutoksia Internet

suojausvydhykkee | Explorerin suojausvyohykkeisiin, mika

t mahdollistaa vahingollisten ohjelmien
suorittamisen tietokoneen kdynnistyksen
yhteydessa.

Internet Vakoilu-, mainos- ja muut haittaohjelmat,

Explorerin jotka voivat muuttaa Internet Explorerin

luotettavat luotettavien sivustojen rekisteriasetuksia

sivustot niin, ettd selaimesi luottaa epéilyttiviin

Web-sivustoihin.

Internet Explorer
-kaytanto

Vakoilu-, mainos- ja muut haittaohjelmat,
jotka voivat muuttaa Internet Explorer -
kédytantojen rekisterid, mika vaikuttaa
selaimen ulkon#&k6on ja toimintaan.
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Luotettujen luetteloiden kayttaminen

Jos VirusScan havaitsee tiedosto- tai rekisterimuutoksen
(SystemGuard), ohjelman tai puskurin ylivuodon, se pyytda joko
luottamaan kohteeseen tai poistamaan sen. Jos luotat kohteeseen
etkd halua, ettd siitd ilmoitetaan jatkossa, kohde lisdtdan
luotettujen luetteloon. Luotettujen luettelossa olevan kohteen
toiminnan estiminen on my®ds mahdollista. Estiminen estdd
kohteen suorittamisen ja sen tekemat muutokset tietokoneeseesi
ilman, ettd yrityksistd ilmoitetaan. Voit myos poistaa kohteen
luotettujen luettelosta. Kun kohde on poistettu luettelosta,
VirusScan voi taas havaita sen toiminnan.

Luotettujen luetteloiden hallinta

Luotetut luettelot -ikkunassa voit merkitd kohteita luotetuiksi tai
estdd aikaisemmin luotetuiksi merkittyjd kohteita. Voit myos
poistaa kohteen luotettujen luettelosta, jotta VirusScan havaitsee
kohteen.

1 Avaa Luotetut luettelot -ikkuna.
Miten?
1. Valitse Yleiset tehtéviit -kohdasta Koti.

2. Napsauta SecurityCenterin Koti-ikkunan Tietokone ja
tiedostot -painiketta.

3. Napsauta Internet ja verkko -tietoalueen Méédrité-
painiketta.

4. Varmista Tietokone ja tiedostot -méadritysikkunasta,
ettd virustorjunta on kdytossd, ja napsauta
Lisdasetukset-painiketta.

5. Napsauta Virustorjunta-ikkunan kohtaa Luotetut
luettelot.

2 Valitse yksi seuraavista luettelotyypeista:
* Ohjelmien SystemGuards-suojaukset
* Windows SystemGuards-suojaukset
* Selaimen SystemGuards-toiminnot
* Luotetut ohjelmat
* Luotetut puskurin ylivuodot
3 Suorita jokin seuraavista toimenpiteistd Haluan-kohdassa:

= Jotta havaittu ohjelma voi tehdd muutoksia Windowsin
rekisteritietoihin tai kriittisiin jarjestelmétiedostoihin
ilmoittamatta kayttdjille, valitse Luota.

» Voit estdd havaittua ohjelmaa tekemistd muutoksia
Windowsin rekisteritietoihin tai kriittisiin
jarjestelmétiedostoihin valitsemalla Esté.
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» Voit poistaa havaitun ohjelman luotettujen luettelosta
valitsemalla Poista.

4 Valitse OK.

Huomaa: Lisdtietoja luotettujen luetteloiden tyypeistd on
kohdassa Tietoja luotettujen luetteloiden tyypeista (sivu 52).

Tietoja luotettujen luetteloiden tyypeista

Luotetut luettelot -ikkunan SystemGuards-toiminnot ilmaisevat
VirusScan-ohjelman aiemmin havaitsemia luvattomia rekisteri-
ja tiedostomuutoksia, jotka olet hyviksynyt halytyksessa tai
Tarkistuksen tulokset -ikkunassa. Luotetut luettelot -ikkunassa
on viisi erityyppisté ja hallittavaa luotettua luetteloa: Ohjelmien
SystemGuard-toiminnot, Windows SystemGuards, Selaimen
SystemGuards, Luotetut ohjelmat ja Luotetut puskurin ylivuodot.

Toiminto Kuvaus

Ohjelmien Luotetut luettelot -ikkunan ohjelmien
SystemGuards | SystemGuards-toiminnot ilmaisevat VirusScan-
-suojaukset ohjelman aiemmin havaitsemia luvattomia
rekisteri- ja tiedostomuutoksia, jotka olet
hyviaksynyt hilytyksessd tai Tarkistuksen
tulokset -ikkunassa.

Ohjelmien SystemGuards-toiminnot
havaitsevat ActiveX-asennusmerkintoihin,
kaynnistysmerkint6ihin, Windows shell execute
hook -ohjelmiin ja Shell Service Object Delay
Load -toimintoihin liittyvét luvattomat rekisteri-
ja tiedostomuutokset. Tdiméan tyyppiset
luvattomat rekisteri- ja tiedostomuutokset
voivat vahingoittaa tietokonettasi ja arvokkaita
jarjestelmitiedostoja sekd vaarantaa
tietokoneesi tietoturvan.

Windows Luotetut luettelot -ikkunan Windows
SystemGuards | SystemGuards-toiminnot ilmaisevat VirusScan-
-suojaukset ohjelman aiemmin havaitsemia luvattomia
rekisteri- ja tiedostomuutoksia, jotka olet
hyvaksynyt hélytyksessd tai Tarkistuksen
tulokset -ikkunassa.

Windows SystemGuards -toiminnot havaitsevat
pikavalikon kdsittelijoihin, AppInit DLL -
tiedostoihin, Windowsin Hosts-tiedostoihin,
Winlogon-kayttoliittyméaan, Winsock LSP:hen
ym. liittyvit luvattomat rekisteri- ja
tiedostomuutokset. Tdimén tyyppiset luvattomat
rekisteri- ja tiedostomuutokset voivat muuttaa
ohjelmien ulkoasua ja toimintaa, vaikuttaa
sithen, miten tietokone ldhettdi tietoja
Internetiin ja miten tietokone vastaanottaa
tietoja, sekd sallia epdilyttdvien ohjelmien
suorittamisen tietokoneessa.
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Selaimen
SystemGuards
-toiminnot

Luotetut luettelot -ikkunan selaimen
SystemGuards-toiminnot ilmaisevat VirusScan-
ohjelman aiemmin havaitsemia luvattomia
rekisteri- ja tiedostomuutoksia, jotka olet
hyvéksynyt hélytysikkunassa tai Tarkistuksen
tulokset -ikkunassa.

Selaimen SystemGuards-toiminnot havaitsevat
selainapuohjelmien objekteihin, Internet
Explorerin laajennuksiin, Internet Explorerin
URL-osoitteisiin, Internet Explorerin
suojausvydhykkeisiin ym. liittyvét luvattomat
rekisteri- ja tiedostomuutokset. Tdmé&n
tyyppiset luvattomat rekisteri- ja
tiedostomuutokset voivat muuttaa selaimen
asetuksia ja médrityksid ja vaikuttaa selaimen
toimintaan niin, ettd kayttdja ohjataan
epdilyttdviin Web-sivustoihin ja ettd selain
tulkitsee epdilyttavat sivustot luotettaviksi.

Luotetut
ohjelmat

Luotetut ohjelmat ovat VirusScan-ohjelman
aiemmin havaitsemia mahdollisesti ei-
toivottuja ohjelmia, jotka olet hyviksynyt
halytysikkunassa tai Tarkistuksen tulokset -
ikkunassa.

Luotetut
puskurin
ylivuodot

Luotetut puskurin ylivuodot ovat VirusScan-
ohjelman aiemmin havaitsemia luvattomia
toimenpiteitd, jotka olet hyviksynyt
hilytysikkunassa tai Tarkistuksen tulokset -
ikkunassa.

Puskurin ylivuodot voivat vahingoittaa
tietokonetta ja tiedostoja. Puskurin ylivuoto
tapahtuu, jos ohjelmien tai prosessien kédyttama
puskurin maara ylittdd puskurin kapasiteetin.
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Tietokoneen tarkistaminen

Kun kdynnistit SecurityCenterin ensimmadisté kertaa,
VirusScanin reaaliaikainen virustorjunta alkaa suojella
tietokonetta mahdollisesti haitallisilta viruksilta, troijalaisilta ja
muilta tietoturvauhilta. Ellet poista reaaliaikaista virustorjuntaa
kaytostd, VirusScan tarkkailee tietokonetta jatkuvasti
mahdollisten virusten varalta ja tarkistaa tiedostot aina
madrittamiesi reaaliaikaisten tarkistusasetusten avulla, kun
tiedostoja kédytetdan. Jos haluat varmistaa, ettd tietokoneesi pysyy
suojattuna uusimmilta turvallisuusuhilta vastaan, pida
reaaliaikainen virustorjunta kéytdssi ja laadi sédnnoéllinen
aikataulu perusteellisempia manuaalisia tarkistuksia varten.
Lisdtietoja reaaliaikaisen ja manuaalisen tarkistuksen
madrittimisestd on kohdassa Virustorjunnan maarittaminen (sivu
37).

VirusScanin manuaalisessa tarkistuksessa on reaaliaikaista
tarkistusta kattavammat tarkistusasetukset, joiden avulla voit
ajoittain tarkistaa tietokoneen reaaliaikaista tarkistusta
tarkemmin. Voit kdynnistdd manuaalisen tarkistuksen
SecurityCenteristi ja ajoittaa tiettyjen kohteiden tarkistuksen.
Voit my0s kdynnistdd manuaalisen tarkistuksen Windowsin
Resurssienhallinnasta tydskennellessési. Kun suoritat
tarkistuksen SecurityCenterissd, voit muuttaa tarkistusasetuksia
kayton aikana. Windowsin Resurssienhallinnassa sen sijaan on
kéitevit tietoturvatoiminnot.

Voit tarkastella molemmissa tapauksissa tarkistuksen tuloksia
tarkistuksen jélkeen. Tarkistuksen tuloksissa nidkyy, onko
VirusScan havainnut, korjannut tai eristdnyt viruksia, troijalaisia,
vakoiluohjelmia, mainosohjelmia, evéasteitd tai muita mahdollisia
haittaohjelmia. Voit tarkastella tarkistuksen tuloksia useissa
muodoissa. Voit esimerkiksi valita tarkistuksen tulosten
perusyhteenvedon tai yksityiskohtaiset tiedot, kuten tartunnan
tilan ja tyypin. Voit my6s tarkastella yleisid tarkistustilastoja.

Tassa luvussa

Tietokoneen tarkistaminen ........ccccccceeevvveveeeveeeveeeennns 56
Naytd tarkistuksen tulokset.......c..ccocceeveeieenenncnnens 56
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Tietokoneen tarkistaminen

Voit kdiynnistdd manuaalisen tarkistuksen SecurityCenterin
Perus- tai Lisdvalikosta. Jos kdynnistét tarkistuksen Lisdvalikosta,
voit vahvistaa manuaalisen tarkistuksen asetukset ennen
tarkistusta. Jos kdynnistit tarkistuksen Perusvalikosta, VirusScan
kdynnistda tarkistuksen heti ja kdyttdd aiemmin méaaritettyja
tarkistusasetuksia. Voit kidynnistda tarkistuksen myds Windowsin
Resurssienhallinnasta, jolloin jarjestelméd kdyttdd aiemmin
madritettyja asetuksia.

= Valitse jompikumpi seuraavista:

Tarkistaminen SecurityCenterissa

Jos haluat... Tee ndin...

suorittaa tarkistuksen |valitse Perusvalikosta Tarkista.

nykyisid asetuksia

kayttden

muuttaa asetuksia valitse Lisdvalikosta Tarkista, valitse

ennen tarkistusta tarkistettavat kohteet, valitse
tarkistuksen asetukset ja valitse sitten
Tarkista nyt.

Tarkistaminen Windowsin Resurssienhallinnassa
1. Avaa Windowsin Resurssienhallinta.

2. Napsauta tiedostoa, kansiota tai asemaa hiiren
kakkospainikkeella ja valitse sitten Tarkista.

Huomautus: Tarkistuksen tulokset nidkyvit Tarkistus on paattynyt
-ikkunassa. Tuloksissa nédkyvat tarkistettujen, havaittujen,
korjattujen, eristettyjen ja poistettujen kohteiden lukumaarat.
Lisdtietoja tarkistuksen tuloksista ja saastuneiden kohteiden
kdsittelemisestd saat valitsemalla Néyté tarkistuksen liséitiedot.

Nayta tarkistuksen tulokset

Kun manuaalinen tarkistus on suoritettu, voit tarkastella tuloksia
ja madrittaa tietokoneen suojauksen tilan. Tarkistuksen
tuloksissa nédkyy, onko VirusScan havainnut, korjannut tai
eristdnyt viruksia, troijailasia, vakoiluohjelmia, mainosohjelmia,
evdsteitd tai muita mahdollisia haittaohjelmia.

= Valitse Perus- tai Lisdvalikosta Tarkista ja valitse yksi
seuraavista vaihtoehdoista:

Jos haluat... Tee nain...

tarkastella tarkistuksen | tarkastele tuloksia Tarkistus on
tuloksia paattynyt -ikkunassa.
hélytysikkunassa
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lisdtietoja tarkistuksen
tuloksista

valitse Tarkistus on pééttynyt -
ikkunassa Ndytéd tarkistuksen
lisitiedot.

tarkastella tarkistuksen

napsauta tehtdvipalkin ilmaisinalueen

tulosten yhteenvetoa | Tarkistus on péddttynyt -kuvaketta.
tarkastella kaksoisnapsauta ilmaisinalueen
tarkistustilastoja Tarkistus on péddttynyt -kuvaketta.

tarkastella havaittujen
kohteiden, tartunnan
tilan ja tartunnan

tyypin tietoja

kaksoisnapsauta ilmaisinalueen
Tarkistus on suoritettu -kuvaketta
ja valitse sitten Tarkistuksen
edistyminen: Manuaalinen tarkistus -
ikkunassa Nédyté tulokset.
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Tarkistuksen tulosten kayttaminen

Jos VirusScan havaitsee turvallisuusuhan reaaliaikaisen tai
manuaalisen tarkistuksen aikana, se yrittda késitelld uhan
automaattisesti uhkatyypin mukaan. Jos VirusScan esimerkiksi
havaitsee viruksen, troijalaisen tai seurantaevésteen, VirusScan
yrittdd puhdistaa saastuneen tiedoston. Jos VirusScan ei pysty
puhdistamaan tiedostoa, ohjelma eristda tiedoston.

Joidenkin tietoturvauhkien tapauksessa VirusScan ei ehké voi
puhdistaa tai eristdd tiedostoa. Téllaisissa tapauksissa VirusScan
kehottaa kéyttdjad kisittelemédin uhan. Voit toimia eri tavoin
uhan tyypin mukaan. Jos VirusScan esimerkiksi havaitsee
tiedostossa viruksen, muttei onnistu puhdistamaan tai
eristimain tiedostoa, VirusScan estdi tiedoston kdyttdmisen. Jos
VirusScan havaitsee seurantaevasteitd, muttei onnistu
puhdistamaan tai eristim&in evisteitd, voit poistaa evisteet tai
madrittdd ne luotettaviksi. Jos VirusScan havaitsee mahdollisia
haittaohjelmia, VirusScan ei suorita automaattisia toimia. Voit
itse eristdd ohjelmat tai maarittdd ne luotettaviksi.

Kun VirusScan eristida kohteita, se salaa kohteet ja eristdd ne
sitten kansioon, jotta tiedostot, ohjelmat tai evisteet eivit voi
vahingoittaa tietokonetta. Voit palauttaa tai poistaa eristettyji
kohteita. Useimmissa tapauksissa eristetyn evdsteen poistaminen
ei vaikuta jdrjestelméén. Jos VirusScan on kuitenkin eristdnyt
ohjelman, jonka tunnistat ja jota kdytat, on suositeltavaa
palauttaa ohjelma.

Tassa luvussa

Virusten ja troijalaisten késitteleminen..................... 59
Mahdollisten haittaohjelmien kisitteleminen.......... 60
Eristettyjen tiedostojen késitteleminen..................... 60

Eristettyjen ohjelmien ja evisteiden kdsitteleminen 61

Virusten ja troijalaisten kasitteleminen

Jos VirusScan havaitsee reaaliaikaisen tai manuaalisen
tarkistuksen aikana tietokoneessa viruksen tai troijalaisen,
VirusScan yrittdd puhdistaa tiedoston. Jos VirusScan ei pysty
puhdistamaan tiedostoa, ohjelma yrittda eristdd tiedoston. Jos
my0s eristdminen epdonnistuu, VirusScan estid tiedoston
kayttdmisen (vain reaaliaikaista tarkistusta kaytettdessd).

1 Avaa Tarkistuksen tulokset -ikkuna.

Miten?
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1. Kaksoisnapsauta tehtidvédpalkin oikeassa reunassa
olevalla ilmaisinalueella sijaitsevaa Tarkistus on
paittynyt -kuvaketta.

2. Valitse Tarkistuksen edistyminen: Manuaalinen
tarkistus -ikkunassa Néyté tulokset.

2 Valitse tarkistuksen tulosten luettelosta Viruses and Trojans
(Virukset ja troijalaiset).

Huomautus: Lisdtietoja VirusScanin eristimien tiedostojen
kasittelemisestd on kohdassa Eristettyjen tiedostojen
kasitteleminen (sivu 60).

Mahdollisten haittaohjelmien kasitteleminen

Jos VirusScan havaitsee reaaliaikaisen tai manuaalisen
tarkistuksen aikana tietokoneessa mahdollisen haittaohjelman,
voit joko poistaa ohjelman tai maarittda sen luotettavaksi.
Mahdollisen haittaohjelman poistaminen ei poista ohjelmaa
jarjestelméstd. Poistaminen eristdd ohjelman, jotta se ei voi
vahingoittaa tietokonetta tai tiedostoja.

1 Avaa Tarkistuksen tulokset -ikkuna.
Miten?

1. Kaksoisnapsauta tehtdvipalkin oikeassa reunassa
olevalla ilmaisinalueella sijaitsevaa Tarkistus on
padttynyt -kuvaketta.

2. Valitse Tarkistuksen edistyminen: Manuaalinen
tarkistus -ikkunassa Niyta tulokset.

2 Valitse tarkistuksen tulosten luettelosta Mahdolliset
haittaohjelmat.

Valitse mahdollinen haittaohjelma.
Valitse Haluan-kohdassa Poista tai Luota.

Vahvista valinta.

Eristettyjen tiedostojen kasitteleminen

Kun VirusScan eristdd saastuneita tiedostoja, se salaa tiedostot ja
eristdd ne sitten kansioon, jotta tiedostot eivit voi vahingoittaa
tietokonetta. Voit palauttaa tai poistaa eristettyjd tiedostoja.

1 Avaa Eristetyt tiedostot -ikkuna.

Miten?
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1. Valitse vasemmanpuoleisesta ruudusta Lisédvalikko.
2. Valitse Palauta.
3. Valitse Tiedostot.

2 Valitse eristetty tiedosto.

3 Valitse jokin seuraavista:

* Jos haluat korjata eristetyn tiedoston ja palauttaa sen
alkuperiiseen kansioon, valitse Palauta.

» Jos haluat poistaa saastuneet tiedostot tietokoneesta,
valitse Poista.

4 Vahvista valinta valitsemalla Kyll4.

Vihje: Voit palauttaa tai poistaa useita tiedostoja samanaikaisesti.

Eristettyjen ohjelmien ja evasteiden
kasitteleminen

Kun VirusScan eristdd mahdollisia haittaohjelmia tai
seurantaevaisteitd, se salaa tiedostot ja eristdd ne sitten kansioon,
jotta ohjelmat tai evisteet eivdt voi vahingoittaa tietokonetta. Voit
sitten palauttaa tai poistaa eristettyjd kohteita. Useimmissa
tapauksissa eristetyn evisteen tai ohjelman poistaminen ei
vaikuta jdrjestelmadn.

1 Avaa eristetyt ohjelmat ja seurantaevisteet -ikkuna.
Miten?
1. Valitse vasemmanpuoleisesta ruudusta Lisédvalikko.
2. Valitse Palauta.
3. Valitse Ohjelmat ja eviisteet.
2 Valitse eristetty ohjelma tai eviste.
3 Valitse jokin seuraavista:

* Jos haluat korjata eristetyn tiedoston ja palauttaa sen
alkuperiiseen kansioon, valitse Palauta.

» Jos haluat poistaa saastuneet tiedostot tietokoneesta,
valitse Poista.

4 Vahvista toiminto valitsemalla Kyll4.

Vihje: Voit palauttaa tai poistaa useita ohjelmia tai evisteitd
samanaikaisesti.
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McAfee QuickClean

QuickClean parantaa tietokoneen suorituskykyd poistamalla
tiedostot, jotka voivat vain vieda turhaan tilaa tietokoneessa.
Ohjelmisto tyhjentda roskakorin ja poistaa viliaikaiset tiedostot,
pikakuvakkeet, kadonneet tiedostopirstaleet, rekisteritiedostot,
valimuistiin tallennetut tiedostot, evésteet, selaimen
historiatiedostot, ldhetetyt ja poistetut sdéhkdpostiviestit, viimeksi
kaytetyt tiedostot, ActiveX-tiedostot ja jarjestelméan
palautuspistetiedostot. QuickClean suojaa yksityisyyttdsi myos
kayttamalla McAfee Shredderid sellaisten kohteiden turvalliseen
ja pysyvéidn poistamiseen, jotka voivat sisdltdd arkaluonteisia ja
henkilokohtaisia tietoja, kuten nimesi ja osoitteesi. Lisdtietoja
tiedostojen tuhoamisesta on McAfee Shredderin ohjeessa.

Levyn eheytys jdrjestdd tietokoneessa olevat tiedostot ja kansiot
siten, ettd ne eivit hajoa osiin (pirstoudu), kun ne tallennetaan
tietokoneen kiintolevylle. Eheyttamalla kiintolevysi sddnnéllisin
viliajoin voit varmistaa, ettd pirstoutuneet tiedostot ja kansiot
yhdistetddn, minkd ansiosta voit kédyttda niitd mybhemmin
nopeammin.

Jos et halua suorittaa tietokoneen ylldpitoa manuaalisesti, voit
ajoittaa sekd QuickCleanin ettd Levyn eheytyksen kdynnistymdén
automaattisesti ja itsendisesti niin usein kuin haluat.

Huomautus: SecurityCenter raportoi kriittiset ja ei-kriittiset
suojausongelmat heti, kun se havaitsee ne. Jos tarvitset apua
suojausongelmien selvittimisessd, voit kiyttdd McAfee Virtual
Technician -palvelua.

Tassa luvussa

QuickCleanin toiminnot........c.ccccveeeereeeiveeccreeeeeeennne. 64
Tietokoneen puhdistaminen..........cccccoeevervvervverreennen. 65
Tietokoneen eheyttdminen .......cccccceceeveeeneenneeeseeennen. 68

Tehtdvin ajoittaminen .........cceceeveerieenieennenneeneeneen. 69
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QuickCleanin toiminnot

QuickCleanissi on erilaisia tyhjennysohjelmia, joiden avulla voit
poistaa tarpeettomat tiedostot nopeasti ja turvallisesti.
Poistamalla ndma tiedostot voit lisété tietokoneesi kiintolevylla
olevaa tilaa ja parantaa sen suorituskykya.
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Tietokoneen puhdistaminen

QuickClean poistaa tiedostot, jotka voivat turhaan vieda tilaa
tietokoneessa. Ohjelmisto tyhjentdéd Roskakorin ja poistaa
viliaikaiset tiedostot, pikakuvakkeet, kadonneet
tiedostopirstaleet, rekisteritiedostot, valimuistiin tallennetut
tiedostot, evisteet, selaimen historiatiedostot, ldhetetyt ja

poistetut sahképostiviestit, viimeksi kaytetyt tiedostot, ActiveX-

tiedostot ja jarjestelmén palautuspistetiedostot. QuickClean

poistaa ndma kohteet muihin térkeisiin tietoihin vaikuttamatta.

Voit poistaa tietokoneessa olevat tarpeettomat tiedostot
QuickCleanin tyhjennysohjelmien avulla. Seuraavassa taulukossa
kuvataan QuickCleanin tyhjennysohjelmat:

Nimi Toiminto

Roskakorin Poistaa Roskakorissa olevat tiedostot.

tyhjennysohjelma

Viéliaikaisten Poistaa viliaikaisten tiedostojen kansioihin

tiedostojen tallennetut tiedostot.

tyhjennysohjelma

Pikakuvakkeiden Poistaa rikkindiset pikakuvakkeet ja

tyhjennysohjelma pikakuvakkeet, joihin ei liity mitdan
ohjelmaa.

Hévinneiden Poistaa kadonneet tiedostopirstaleet

tiedostopirstaleiden |tietokoneesta.

tyhjennysohjelma

Rekisterin Poistaa Windows®-rekisteritiedot

tyhjennysohjelma ohjelmista, jotka on poistettu tietokoneesta.
Rekisteri on tietokanta, johon Windows
tallentaa kokoonpanoon liittyvét tiedot.
Rekisteri sisdltdd jokaisen tietokoneen
kayttdjan profiilin ja tietoja jarjestelmédn
laitteista, asennetuista ohjelmista ja
ominaisuuksien asetuksista. Windows
kayttad niita tietoja koko ajan toimiessaan.

Vilimuistin Poistaa vialimuistiin tallennetut tiedostot,

tyhjennysohjelma joita kertyy Web-sivuja selattaessa. Nama

tiedostot tallennetaan tavallisesti
viliaikaisina tiedostoina valimuistissa
olevaan kansioon.

Vilimuisti on tietokoneessa oleva tilapdinen
sdilytysalue. Web-sivujen selaamisen
nopeuttamiseksi ja tehokkuuden
parantamiseksi selain voi hakea Web-sivun
etdpalvelimen sijaan vilimuistista, kun
haluat tarkastella sitd seuraavan kerran.
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Evésteiden
tyhjennysohjelma

Poistaa evisteet. Nama tiedostot
tallennetaan tavallisesti valiaikaisina
tiedostoina.

Eviste on Web-sivuja selaavan henkilon
tietokoneeseen tallennettu pieni tiedosto,
joka sisdltéd erilaisia tietoja, kuten
kayttdjanimen sekd nykyisen pdivimairan ja
kellonajan. Web-sivustot kdyttavit evésteitéd
ldhinnd aikaisemmin sivustoon
rekisterdityneiden tai sielld kdyneiden
henkildiden tunnistamiseen, mutta myos
hakkerit voivat kédyttad niitd hyvikseen.

Selainhistorian
tyhjennysohjelma

Poistaa Web-selaimen historiatiedot.

Outlook Express- ja
Outlook-ohjelmien

Poistaa Outlook®- ja Outlook Express-
ohjelmista ldhetetyt ja poistetut

sdhkopostien sdhkopostiviestit.

tyhjennysohjelma

(lahetetyt ja poistetut

kohteet)

Viimeksi kédytettyjen | Poistaa viimeksi kdytetyt tiedostot, jotka on
kohteiden luotu seuraavilla ohjelmilla:
tyhjennysohjelma = Adobe Acrobat®

= Corel® WordPerfect® Office (Corel
Office)

=  Jasc®

= Lotus®

= Microsoft® Office®

= RealPlayer™

*  Windows History

=  Windows Media Player
=  WinRAR®

= WinZip®

ActiveX-objektien
tyhjennysohjelma

Poistaa ActiveX-ohjausobjektit.

ActiveX-objektit ovat ohjelmien tai Web-
sivustojen toiminnallisuutta parantavia
ohjelmistokomponentteja, jotka sulautuvat
ohjelmiin tai Web-sivustoihin ja toimivat
niiden osana. Useimmat ActiveX-
ohjausobijektit ovat harmittomia, mutta
jotkin niistd voivat kaapata tietokoneesta
tietoja.

Jarjestelman
palautuspisteiden
tyhjennysohjelma

Poistaa vanhat jarjestelméin palautuspisteet
tietokoneesta (viimeisintd palautuspistetta
lukuun ottamatta).

Windows luo jirjestelmédn palautuspisteité
tallentaakseen tietokoneeseen tehdyt
muutokset, jotta ongelmatilanteessa
jarjestelmd voidaan palauttaa aikaisempaan
tilaan.




Luku 13 McAfee VirusScan 67

Puhdista tietokone

Voit poistaa tietokoneessa olevat tarpeettomat tiedostot
QuickCleanin tyhjennysohjelmien avulla. Kun tehtdava on
suoritettu, Pikatyhjennyksen yhteenveto -kohdassa voit
tarkastella tyhjennyksen avulla vapautettua levytilaa, poistettujen
tiedostojen méadrda sekd QuickCleanin viimeisen kdyttokerran
pdivimadréi ja kellonaikaa.

1

8

Valitse McAfee SecurityCenter -ruudun Yleiset tehtiiviit -
kohdasta Ylldpidéd tietokonetta.

Valitse McAfee QuickClean-kohdasta Kdynnisti.

Valitse jokin seuraavista:

Hyviksy luettelon oletustyhjennysohjelmat valitsemalla
Seuraava.

Valitse tai poista haluamasi tyhjennysohjelmat ja valitse
sitten Seuraava. Jos valitset Viimeksi kdytettyjen
kohteiden tyhjennysohjelma -vaihtoehdon, voit valita tai
poistaa luettelossa olevilla ohjelmilla viimeksi luodut
tiedostot valitsemalla Ominaisuudet. Valitse sen jdlkeen
OK.

Palauta oletustyhjennysohjelmat valitsemalla Palauta
oletusasetukset ja valitse sitten Seuraava.

Kun analyysi on suoritettu, valitse Seuraava.

Vahvista tiedoston poistaminen valitsemalla Seuraava.

Valitse jokin seuraavista:

Hyvéksy oletusasetus Ei, haluan poistaa tiedostot
perinteiselld Windowsin poistomenetelmilli
valitsemalla Seuraava.

Valitse Kylléd, haluan poistaa tiedostot turvallisesti
kiyttimalld Shredder-ohjelmaa, miaritéd poistokertojen
maidré (enintddn kymmenen) ja valitse Seuraava.
Tiedostojen tuhoaminen voi kestédd pitkdén, jos
poistettavia tietoja on paljon.

Jos tiedostoja tai muita kohteita lukitaan tyhjennyksen
aikana, ndyttoon voi tulla kehote kdynnistda tietokone
uudelleen. Sulje kehote valitsemalla OK.

Valitse Lopeta.

Huomautus: Shredder-ohjelmalla poistettuja tiedostoja ei voi
palauttaa. Lisdtietoja tiedostojen tuhoamisesta on McAfee
Shredderin ohjeessa.
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Tietokoneen eheyttaminen

Levyn eheytys jdrjestdd tietokoneessa olevat tiedostot ja kansiot
siten, ettd ne eivit hajoa osiin (pirstoudu), kun ne tallennetaan
tietokoneen kiintolevylle. Eheyttamalla kiintolevysi sddnnéllisin
véliajoin voit varmistaa, ettd pirstoutuneet tiedostot ja kansiot
yhdistetdén, jolloin voit kdyttdd niitd mybhemmin nopeammin.

Eheyta tietokoneesi

Eheyttdmalla tietokoneesi voit parantaa tiedostojen ja kansioiden
kayttdd ja hakua.

1 Valitse McAfee SecurityCenter -ruudun Yleiset tehtivit -
kohdasta Ylldpidi tietokonetta.

2 Valitse Levyn eheytys -kohdasta Analysoi.

3 Toimi ndytdn ohjeiden mukaan.

Huomautus: Lisétietoja Levyn eheytyksestd on Windowsin
Ohjeessa.
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Tehtavan ajoittaminen

Tehtdvien ajoitus médrittdd automaattisesti QuickCleanin tai
Levyn eheytyksen suoritustiheyden. Voit esimerkiksi ajoittaa
QuickClean-tehtdvén tyhjentdméin Roskakorin sunnuntaisin
klo 9.00 tai Levyn eheytys -tehtdvin eheyttdméain tietokoneen
kiintolevyn aina kuukauden viimeisena pdivana. Voit luoda,
muokata tai poistaa tehtdvid milloin tahansa. Sinun on
kirjauduttava tietokoneeseen, jotta ajoitettu tehtdvi voidaan
suorittaa. Jos tehtdvii ei jostakin syystd voida suorittaa, se
ajoitetaan suoritettavaksi viisi minuuttia sisddnkirjautumisen
jalkeen.

Ajoita QuickClean-tehtava

Voit ajoittaa QuickClean-tehtdavan puhdistamaan tietokoneen
automaattisesti yhdelld tai useammalla tyhjennysohjelmalla. Kun
tehtdva on suoritettu, Pikatyhjennyksen yhteenveto -kohdassa
voit tarkistaa pdivimaaran ja kellonajan, jolloin tehtdva on
ajoitettu suoritettavaksi seuraavan kerran.

1 Avaa Tehtévien ajoitus -ruutu.
Miten?
1. Valitse McAfee SecurityCenter -ruudun Yleiset
tehtéviit -kohdasta Ylléipidé tietokonetta.
2. Valitse Tehtidvien ajoitus -kohdasta Kdynnisti.

2 Valitse Valitse ajoitettava toiminto -luettelosta McAfee
QuickClean.

3 Kirjoita tehtdvdn nimi Tehtidvin nimi -tekstiruutuun ja
valitse Luo.

4 Valitse jokin seuraavista:

= Hyviksy luettelon tyhjennysohjelmat valitsemalla
Seuraava.

» Valitse tai poista haluamasi tyhjennysohjelmat ja valitse
sitten Seuraava. Jos valitset Viimeksi kédytettyjen
kohteiden tyhjennysohjelma -vaihtoehdon, voit valita tai
poistaa luettelossa olevilla ohjelmilla viimeksi luodut
tiedostot valitsemalla Ominaisuudet. Valitse sen jalkeen
OK.

» Palauta oletustyhjennysohjelmat valitsemalla Palauta
oletusasetukset ja valitse sitten Seuraava.

5 Valitse jokin seuraavista:

» Hyviksy oletusasetus Ei, haluan poistaa tiedostot
perinteiselld Windowsin poistomenetelmiilld
valitsemalla Ajoita.
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= Valitse Kyllii, haluan poistaa tiedostot turvallisesti
kiyttimalld Shredder-ohjelmaa, maaritéd poistokertojen
maidrd (enintddn kymmenen) ja valitse Ajoita.

6 Madritd Ajoita-valintaikkunassa tehtdvén suoritustiheys ja
valitse OK.

7 Jos muutit Viimeksi kéytettyjen kohteiden tyhjennysohjelma -
vaihtoehdon asetuksia, ndytt66n voi tulla kehote kdynnistida
tietokone uudelleen. Sulje kehote valitsemalla OK.

8 Valitse Lopeta.

Huomautus: Shredder-ohjelmalla poistettuja tiedostoja ei voi
palauttaa. Lisdtietoja tiedostojen tuhoamisesta on McAfee
Shredderin ohjeessa.

Muokkaa QuickClean-tehtavaa

Voit muokata ajoitettua QuickClean-tehtédvii, jos haluat muuttaa
kéytettyjd tyhjennysohjelmia tai tehtdvdn automaattista
suoritustiheyttd. Kun tehtdvi on suoritettu, Pikatyhjennyksen
yhteenveto -kohdassa voit tarkistaa pdivimé&éran ja kellonajan,
jolloin tehtédva on ajoitettu suoritettavaksi seuraavan kerran.
1 Avaa Tehtdvien ajoitus -ruutu.

Miten?

1. Valitse McAfee SecurityCenter -ruudun Yleiset
tehtédvit -kohdasta Ylldpidi tietokonetta.

2. Valitse Tehtdvien ajoitus -kohdasta Kdynnisté.

2 Valitse Valitse ajoitettava toiminto -luettelosta McAfee

QuickClean.
3 Valitse tehtdvi Valitse olemassa oleva tehtédvé -luettelosta
ja valitse Muokkaa.

4 Valitse jokin seuraavista:

» Hyviksy tehtdvda varten valitut tyhjennysohjelmat
valitsemalla Seuraava.

= Valitse tai poista haluamasi tyhjennysohjelmat ja valitse
sitten Seuraava. Jos valitset Viimeksi kdytettyjen
kohteiden tyhjennysohjelma -vaihtoehdon, voit valita tai
poistaa luettelossa olevilla ohjelmilla viimeksi luodut
tiedostot valitsemalla Ominaisuudet. Valitse sen jidlkeen
OK.

= Palauta oletustyhjennysohjelmat valitsemalla Palauta
oletusasetukset ja valitse sitten Seuraava.

5 Valitse jokin seuraavista:

» Hyviksy oletusasetus Ei, haluan poistaa tiedostot
perinteiselld Windowsin poistomenetelmallé
valitsemalla Ajoita.
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= Valitse Kylléd, haluan poistaa tiedostot turvallisesti
kiyttamailld Shredder-ohjelmaa, méiritéd poistokertojen
midré (enintddn kymmenen) ja valitse Ajoita.

6 Maddritd Ajoita-valintaikkunassa tehtdvén suoritustiheys ja
valitse OK.

7 Jos muutit Viimeksi kdytettyjen kohteiden tyhjennysohjelma -
vaihtoehdon asetuksia, ndytt66n voi tulla kehote kdynnistaa
tietokone uudelleen. Sulje kehote valitsemalla OK.

8 Valitse Lopeta.

Huomautus: Shredder-ohjelmalla poistettuja tiedostoja ei voi
palauttaa. Lisdtietoja tiedostojen tuhoamisesta on McAfee
Shredderin ohjeessa.

Poista QuickClean-tehtava

Voit poistaa ajoitetun QuickClean-tehtdvin, jos et endi halua
suorittaa sitd automaattisesti.

1 Avaa Tehtédvien ajoitus -ruutu.
Miten?

1. Valitse McAfee SecurityCenter -ruudun Yleiset
tehtdvit -kohdasta Ylldpida tietokonetta.

2. Valitse Tehtidvien ajoitus -kohdasta Kdynnisti.

2 Valitse Valitse ajoitettava toiminto -luettelosta McAfee
QuickClean.

Valitse tehtdvi Valitse olemassa oleva tehtédva -luettelosta.

Napsauta Poista ja hyviksy sen jdlkeen poistaminen
valitsemalla Kylli.

5 Valitse Lopeta.
Ajoita Levyn eheytys -tehtava

Voit ajoittaa Levyn eheytys -tehtidvén ja madrittdd, kuinka usein
tietokoneen kiintolevy eheytetddn automaattisesti. Kun tehtédva
on suoritettu, Levyn eheytys -kohdassa voit tarkistaa
pdivamadiran ja kellonajan, jolloin tehtdva on ajoitettu
suoritettavaksi seuraavan kerran.

1 Avaa Tehtdvien ajoitus -ruutu.

Miten?
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1. Valitse McAfee SecurityCenter -ruudun Yleiset
tehtdvit -kohdasta Ylldpidé tietokonetta.

2. Valitse Tehtivien ajoitus -kohdasta Kdynnisti.

2 Valitse Valitse ajoitettava toiminto -luettelosta Levyn
eheytys.

3 Kirjoita tehtdvan nimi Tehtidvin nimi -tekstiruutuun ja
valitse Luo.

4 Valitse jokin seuraavista:

= Valitse Ajoita, jos haluat hyviksyi oletusarvoisen Suorita
levyn eheytys, vaikka vapaa levytila olisi vihissi -
asetuksen.

» Poista Suorita levyn eheytys, vaikka vapaa levytila
olisi vdhissd -asetuksen valinta ja valitse Ajoita.

5 Maadritd Ajoita-valintaikkunassa tehtdvin suoritustiheys ja
valitse OK.

6 Valitse Lopeta.

Muokkaa Levyn eheytys -tehtavaa

Voit muokata ajoitettua Levyn eheytys -tehtdvid, jos haluat
muuttaa tehtdvdn automaattista suoritustiheyttd. Kun tehtava on
suoritettu, Levyn eheytys -kohdassa voit tarkistaa pdivimaaran
ja kellonajan, jolloin tehtdvi on ajoitettu suoritettavaksi
seuraavan kerran.
1 Avaa Tehtdvien ajoitus -ruutu.

Miten?

1. Valitse McAfee SecurityCenter -ruudun Yleiset

tehtivit -kohdasta Yllédpid4 tietokonetta.

2. Valitse Tehtdvien ajoitus -kohdasta Kdynnista.

2 Valitse Valitse ajoitettava toiminto -luettelosta Levyn
eheytys.

3 Valitse tehtdvi Valitse olemassa oleva tehtédvi -luettelosta
ja valitse Muokkaa.

4 Valitse jokin seuraavista:

= Valitse Ajoita, jos haluat hyviksyi oletusarvoisen Suorita
levyn eheytys, vaikka vapaa levytila olisi vihissi -
asetuksen.

» Poista Suorita levyn eheytys, vaikka vapaa levytila
olisi viihissd -asetuksen valinta ja valitse Ajoita.

5 Maiadritd Ajoita-valintaikkunassa tehtdvin suoritustiheys ja
valitse OK.

6 Valitse Lopeta.
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Poista Levyn eheytys -tehtava

Voit poistaa ajoitetun Levyn eheytys -tehtdvin, jos et enda halua
suorittaa sitd automaattisesti.

1 Avaa Tehtdvien ajoitus -ruutu.
Miten?

1. Valitse McAfee SecurityCenter -ruudun Yleiset
tehtdviit -kohdasta Ylldpidé tietokonetta.

2. Valitse Tehtivien ajoitus -kohdasta Kdynnisti.

2 Valitse Valitse ajoitettava toiminto -luettelosta Levyn
eheytys.

Valitse tehtdvi Valitse olemassa oleva tehtédva -luettelosta.

Napsauta Poista ja hyviksy sen jdlkeen poistaminen
valitsemalla Kylli.

5 Valitse Lopeta.
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McAfee Shredder

McAfee Shredder poistaa pysyvasti (tuhoaa) tietokoneen
kiintolevylld olevat kohteet. Vaikka poistat tiedostot ja kansiot
manuaalisesti, tyhjenndt Roskakorin tai poistat Viliaikaiset
Internet-tiedostot -kansion, tiedot voi silti palauttaa tietokoneen
jaljitystyokalujen avulla. Poistetut tiedostot voidaan palauttaa
usein myos siksi, ettd jotkin ohjelmat tekevét avatuista
tiedostoista viliaikaisia piilotiedostoja. Shredder parantaa
tietosuojaasi poistamalla ei-toivotut tiedostot turvallisesti ja
pysyvdsti. On tarkedd muistaa, ettd tuhottuja tiedostoja ei voi
palauttaa.

Huomautus: SecurityCenter raportoi kriittiset ja ei-kriittiset
suojausongelmat heti, kun se havaitsee ne. Jos tarvitset apua
suojausongelmien selvittimisessd, voit kiyttdd McAfee Virtual
Technician -palvelua.

Tassa luvussa

Shredderin toiminnot........cccceeeeeerenersienensiesieneeeens 76
Tiedostojen, kansioiden ja levyjen tuhoaminen....... 77
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Shredderin toiminnot

Shredder poistaa tietokoneen kiintolevylld olevat kohteet siten,
ettd niihin liittyvid tietoja ei voi palauttaa. Se parantaa
tietosuojaasi poistamalla tiedostot ja kansiot, Roskakorissa ja
Viliaikaiset Internet-tiedostot -kansiossa olevat kohteet sekd
muun muassa uudelleenkirjoitettavien CD-levyjen, ulkoisten
kiintolevyjen ja levykkeiden sisdllon turvallisesti ja pysyvasti.
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Tiedostojen, kansioiden ja levyjen tuhoaminen

Shredder varmistaa, ettd Roskakorissa ja Viliaikaiset Internet-
tiedostot -kansiossa olevia poistettuja tiedostoja ja kansioita ei
voi palauttaa erikoistytkaluillakaan. Shredderissé voit maérittéds,
kuinka monta kertaa (enintdéan 10 kertaa) haluat poistaa kohteen.
Mitd suurempi poistomadr4, sitd parempi tiedostojen poiston
tietosuoja on.

Tuhoa tiedostoja ja kansioita

Voit tuhota tietokoneen kiintolevylld olevia tiedostoja ja
kansioita, muun muassa Roskakorissa ja Viliaikaiset Internet-
tiedostot -kansiossa olevia kohteita.

1 AvaaShredder.
Miten?

1. Valitse McAfee SecurityCenter -ikkunan Yleiset
tehtdviit -kohdasta Lisédvalikko.

2. Valitse vasemmasta ruudusta Tydkalut.
3. Valitse Shredder.

2 Valitse Tuhoa tiedostoja ja kansioita -ruudun Haluan-
kohdasta Poistaa tiedostoja ja kansioita.

3 Valitse Tuhoamistaso-kohdasta jokin seuraavista
tuhoamistasoista:

* Nopea: Poistaa valitut kohteet yhden kerran.
= Perusteellinen: Poistaa valitut kohteet seitsemén kertaa.

* Mukautettu: Poistaa valitut kohteet jopa kymmenen
kertaa.

Valitse Seuraava.
Valitse jokin seuraavista:

= Valitse Valitse tuhottava(t) tiedosto(t) -luettelosta
Roskakorin sisdlto tai Viliaikaiset Internet-tiedostot.

» Valitse Selaa, siirry poistettavien tiedostojen kohdalle,
valitse ne ja valitse Avaa.

6 Valitse Seuraava.
Valitse Kdynnista.

8 Kun Shredder on suorittanut tehtdvan loppuun, valitse
Valmis.

Huomautus: Al4 ryhdy muihin toimiin, ennen kuin Shredder on
suorittanut tehtdvan loppuun.
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Tuhoa koko levy

Voit tuhota levyn koko sisdllon kerralla. Voit tuhota vain
siirrettdvien asemien (esimerkiksi ulkoisten kiintolevyjen,
kirjoitettavien CD-levyjen ja levykkeiden) sisdllon.

1 AvaaShredder.
Miten?

1. Valitse McAfee SecurityCenter -ikkunan Yleiset
tehtédviit -kohdasta Lisédvalikko.

2. Valitse vasemmasta ruudusta Tyokalut.
3. Valitse Shredder.

2 Valitse Tuhoa tiedostoja ja kansioita -ruudun Haluan-
kohdasta Tyhjentéi koko levyn.

3 Valitse Tuhoamistaso-kohdasta jokin seuraavista
tuhoamistasoista:

» Nopea: Tyhjentdd valitun aseman yhden kerran.

» Perusteellinen: Tyhjentédd valitun aseman seitsemén
kertaa.

» Mukautettu: Tyhjentda valitun aseman jopa 10 kertaa.
Valitse Seuraava.

Valitse Valitse levy -luettelosta levy, jonka haluat tyhjentda.
Valitse Seuraava ja vahvista valintasi painamalla Kylla.

Valitse Kdynnisti.

o N o o1 b

Kun Shredder on suorittanut tehtdvan loppuun, valitse
Valmis.

Huomautus: Al4 ryhdy muihin toimiin, ennen kuin Shredder on
suorittanut tehtdvan loppuun.
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McAfee Network Manager

McAfee Network Manager esittdd graafisen nakymaén kotiverkon
tietokoneista ja osista. Network Managerin avulla voi valvoa
kunkin verkkosi hallitun tietokoneen suojauksen tilaa ja korjata
raportoituja tietoturvan puutteita.

Voit tutustua Networkin Managerin ominaisuuksiin, ennen kuin
alat kdyttad sitd. Lisdtietoja ndiden ominaisuuksien
madrittdmisestd ja kdyttdmisestd on Network Managerin
ohjeessa.

Huomautus: SecurityCenter raportoi kriittiset ja ei-kriittiset
suojausongelmat heti, kun se havaitsee ne. Jos tarvitset apua
suojausongelmien selvittimisessd, voit kiyttdad McAfee Virtual
Technician -palvelua.

Tassa luvussa

Network Managerin ominaisuudet...........cc.ccceeveruenee 80
Network Managerin kuvakkeiden toiminta............... 81
Hallitun verkon maarittiminen ........cccceeeeeveerseennene 83

Verkon etdhallinta.........cccceeveveeeemeeeeeeeeieiieeeeeieeneeenenens 89
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Network Managerin ominaisuudet

Network Manager tarjoaa seuraavat ominaisuudet.

Graafinen verkkokartta

Network Managerin verkkokartta tarjoaa graafisen nakyman
muiden tietokoneiden ja kotiverkon osien suojaustilasta. Kun teet
muutoksia verkkoosi (esimerkiksi lisdét siihen tietokoneen),
verkkokartta tunnistaa muutokset. Voit pdivittdd verkkokarttaa,
nimeti sen uudelleen ja mukauttaa ndkymé&d nayttamalla tai
piilottamalla verkkokartan osia. Voit my®s tarkastella
verkkokartassa niakyviin osiin liittyvii tietoja.

Etahallinta

Voit hallita kotiverkkosi tietokoneiden suojaustilaa Network
Managerin verkkokartan avulla. Voit kutsua tietokoneen
hallittuun verkkoon, valvoa hallitun tietokoneen suojaustilaa ja
korjata tunnettuja tietoturvan puutteita verkkosi
etdtietokoneelta.
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Network Managerin kuvakkeiden toiminta

Seuraavassa taulukossa kuvataan Network Managerin
verkkokartassa yleisesti kdytettyja kuvakkeita.

Kuvake

Kuvaus

©

Kuvaa verkossa olevaa hallittua tietokonetta

Kuvaa hallittua tietokonetta, joka ei ole verkossa

Kuvaa hallinnan piiriin kuulumatonta
tietokonetta, johon on asennettu SecurityCenter

Kuvaa hallinnan piiriin kuulumatonta
tietokonetta, joka ei ole verkossa

Kuvaa verkossa olevaa tietokonetta, johon ei ole
asennettu SecurityCenterid, tai tuntematonta
verkkolaitetta

Kuvaa tietokonetta, joka ei ole verkossa ja johon
ei ole asennettu SecurityCenteri, tai
tuntematonta verkkolaitetta, joka ei ole verkossa

Osoittaa, ettd vastaava kohde on suojattu ja

kytketty

©

Osoittaa, ettd vastaava kohde voi vaatia
huomiota

©

Osoittaa, ettd vastaava kohde vaatii valitontd
huomiota

&

Kuvaa langatonta kotireititintd

Kuvaa tavallista kotireititinta

@ ¢

Kuvaa Internetid, kun yhteys on muodostettu

Kuvaa Internetid, kun yhteys on katkaistu
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LukKu 16

Hallitun verkon maarittaminen

Voit madrittdd hallitun verkon kayttamalla verkkokartan kohteita
ja lisidamalla jasenid (tietokoneita) verkkoon. Tietokoneen tédytyy
olla verkon luotettu jasen, ennen kuin sitd voidaan etédhallita tai
sille voidaan myontéé oikeus etdhallita toisia verkon tietokoneita.
Verkon jdsenyyden uusille tietokoneille my6ntéda verkossa jo
oleva jdsen, jolla on jarjestelmédnvalvojan kayttdoikeudet.

Voit tarkastella verkkokartassa nédkyviin osiin liittyvid tietoja,

vaikka teet muutoksia verkkoon (esimerkiksi lisdit sithen
tietokoneen).

Tassa luvussa

Verkkokartan kayttdminen.........ccocceeveeeveeevenneencennen. 84
Hallittuun verkkoon liittyminen ...........ccoccevveerrueenenne 86
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Verkkokartan kayttaminen

Kun kytket tietokoneen verkkoon, Network Manager analysoi
verkon ja tarkistaa, onko verkossa hallittuja tai hallinnan piiriin
kuulumattomia jasenid, sekd madrittia reitittimen asetukset ja
Internet-tilan. Ellei jdsenid 16ydy, Network Manager olettaa, ettd
nyt kytkettdvd tietokone on verkon ensimmaéinen tietokone ja
tekee tietokoneesta jarjestelmédnvalvojan oikeuksin varustetun
jasenen. Oletusarvoisesti verkon nimeen sisiltyy ensimmadisen
sellaisen tietokoneen tydryhmaén tai toimialueen nimi, joka on
liitetty verkkoon ja johon on asennettu SecurityCenter.

Kun teet muutoksia verkkoosi (esimerkiksi lisdét siihen
tietokoneen), voit mukauttaa verkkokarttaa. Voit esimerkiksi
paivittdd verkkokarttaa, nimetd sen uudelleen ja mukauttaa
ndkymad ndyttdmalla tai piilottamalla verkkokartan osia. Voit
my0s tarkastella verkkokartassa nédkyviin osiin liittyvid tietoja.

Kayta verkkokarttaa

Verkkokartta on graafinen esitys kotiverkon tietokoneista ja
osista.

= Valitse Perus- tai Lisdvalikon kohta Verkonhallinta.

Huomautus: Ensimmadiselld kerralla, kun kaytat verkkokarttaa,
sinua pyydetddn luottamaan muihin verkon tietokoneisiin.

Paivita verkkokartta

Voit paivittdd verkkokartan milloin tahansa, esimerkiksi kun
toinen tietokone liittyy hallittuun verkkoon.

1 Valitse Perus- tai Lisdvalikon kohta Verkonhallinta.
2 Valitse Haluan-kohdasta Pdivitd verkkokartta.

Huomautus: Piivitéd verkkokartta -linkki on kédytettavissa vain,
jos verkkokartalta ei ole valittu kohteita. Voit poistaa kohteen
valinnan napsauttamalla valittua kohdetta tai napsauttamalla
verkkokartan valkoista kohtaa.
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Nimea verkko uudelleen

Oletusarvoisesti verkon nimeen sisiltyy ensimmadisen sellaisen
tietokoneen tydéryhmaén tai toimialueen nimi, joka on liitetty
verkkoon ja johon on asennettu SecurityCenter. Jos haluat
kayttda toista nimed, voit muuttaa sen.

1 Valitse Perus- tai Lisdvalikon kohta Verkonhallinta.

2 Valitse Haluan-kohdasta Verkon nimedminen uudelleen.
3 Kirjoita verkon nimi Verkon nimi -ruutuun.

4 Valitse OK.

Huomautus: Nimei verkko uudelleen -linkki on kiytettdvissa
vain, jos verkkokartalta ei ole valittu kohteita. Voit poistaa
kohteen valinnan napsauttamalla valittua kohdetta tai
napsauttamalla verkkokartan valkoista kohtaa.

Nayta tai piilota kohde verkkokartalla

Oletusarvoisesti kaikki kotiverkkosi tietokoneet ja osat ndakyvét
verkkokartalla. Jos sinulla on piilotettuja kohteita, saat ne
nikyviin milloin tahansa. Vain hallinnan piiriin kuulumattomat
kohteet voidaan piilottaa, hallittuja tietokoneita ei voi piilottaa.

Toiminto Valitse Perus- tai Lisdvalikosta
Verkonhallinta ja tee niin...

Kohteen Napsauta verkkokartalla ndkyvédid kohdetta ja

piilottaminen valitse Haluan-kohdasta Piilota tAm4.

verkkokartalla Valitse vahvistusvalintaikkunasta Kylla.

Piilotettujen Valitse Haluan-kohdasta Ndytd piilotetut

kohteiden kohteet.

ndyttdminen

verkkokartalla

Nayta kohteen tiedot

Voit tarkastella yksityiskohtaisia tietoja mistd tahansa verkkosi
osasta valitsemalla sen verkkokartalta. N&itd tietoja ovat muun
muassa osan nimi, sen suojauksen tila ja muut osan hallintaan
tarvittavat tiedot.

1 Napsauta verkkokartalla ndkyvéi kohteen kuvaketta.

2 Tiedot-kohdassa voit tarkastella kohteen tietoja.
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Hallittuun verkkoon liittyminen

Tietokoneen tdytyy olla verkon luotettu jasen, ennen kuin sitd
voidaan etdhallita tai sille voidaan my6ntda oikeus etdhallita
toisia verkon tietokoneita. Verkon jasenyyden uusille
tietokoneille myontid verkossa jo oleva jdsen, jolla on
jarjestelmédnvalvojan kdyttooikeudet. Jotta varmistetaan, ettd vain
luotetut tietokoneet voivat liittyd verkkoon, taytyy sekd
myontdvén ettd liittyvén tietokoneen todentaa toisensa.

Kun tietokone liittyy verkkoon, jarjestelma pyytaa sitd
paljastamaan McAfee-suojaustilansa muille verkon tietokoneille.
Jos tietokone suostuu paljastamaan suojaustilansa, siitd tulee
verkon hallittu jasen. Jos tietokone ei suostu paljastamaan
suojaustilaansa, siitd tulee hallinnan piiriin kuulumaton verkon
jasen. Hallinnan piiriin kuulumattomat verkon jdsenet ovat
tavallisesti vierailevia tietokoneita, jotka haluavat kdyttdd muita
verkon ominaisuuksia (esimerkiksi ldhettda tiedostoja tai jakaa
tulostimia).

Huomautus: Jos tietokoneeseen on asennettu muita McAfee-
verkko-ohjelmia, kuten EasyNetwork, tietokone tunnistetaan
hallittavaksi tietokoneeksi my6s ndiden ohjelmien osalta.
Network Managerissa méiritetty oikeustaso koskee kaikkia
McAfee-verkko-ohjelmia. Lisdtietoja vieraan kdyttdoikeuksista,
taysistd kayttooikeuksista ja jarjestelménvalvojan
kayttooikeuksista McAfee-verkko-ohjelmissa on ohjelmien
mukana toimitetuissa kédyttoohjeissa.

Liity hallittuun verkkoon

Kun saat kutsun liittyd verkkoon, voit joko hyviksy4 tai hyldta
sen. Voit madrittdd myos, haluatko tdmén ja muiden
tietokoneiden valvovan toistensa suojausasetuksia (esimerkiksi
ovatko tietokoneen virustorjuntapalvelut ajan tasalla).

1 Varmista, ettd Hallittu verkko -valintaikkunan Salli jokaisen
tdssi verkossa olevan tietokoneen valvoa
suojausasetuksia -valintaruutu on valittuna.

2 Valitse Liity.

Kun hyviksyt kutsun, kaksi pelikorttia tulee nakyviin.

3 Vahvista, ettd kortit ovat samat kuin sinut hallittuun verkkoon
kutsuneella tietokoneella ndkyvit kortit.

4 Valitse OK.

Huomautus: Jos sinut hallittuun verkkoon kutsuneen tietokoneen
ndytossa ndkyvat kortit eivit ole samat kuin suojausvarmistuksen
valintaikkunassa ndkyvit kortit, hallitun verkon turvallisuus on
uhattuna. Verkkoon liittyminen saattaa altistaa tietokoneesi
turvallisuusriskeille, joten valitse Hallittu verkko -
valintaikkunasta Peruuta.
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Kutsu tietokone hallittuun verkkoon

Jos hallittuun verkkoon lisdtddn tietokone tai verkossa on
hallinnan piiriin kuulumaton tietokone, voit kutsua ne liittymaan
hallittuun verkkoon. Vain tietokoneet, joilla on
jarjestelmédnvalvojan oikeudet verkossa, voivat kutsua toisia
tietokoneita liittymé&én verkkoon. Kun ldhetdt pyynnon, maaritét
samalla liittyvélle tietokoneelle mydnnettdvan oikeustason.

1 Napsauta verkkokartalla ndkyvaa hallinnan piiriin
kuulumattoman tietokoneen kuvaketta.

Valitse Haluan-kohdasta Valvo titéd tietokonetta.

3 Valitse Kutsu tietokone liittymé&én hallittuun verkkoon -
valintaikkunasta jokin seuraavista:

» Valitse Mydnnd vieraan oikeudet hallitun verkon
ohjelmien kiyttéon, jos haluat mydntéda tietokoneelle
oikeudet verkon kaytt66n (voit kdyttaa titd asetusta, jos
kodissasi on tilapdisid tietokoneen kayttdjid).

» Valitse MyOnnii tiydet oikeudet hallitun verkon
ohjelmien kiyttoon, jos haluat myontdd tietokoneelle
oikeudet verkon kaytt66n.

» Valitse MyOnnii jarjestelmiénvalvojan oikeudet
hallitun verkon ohjelmien kéytté6n, jos haluat
myoOntdi tietokoneelle jarjestelmédnvalvojan oikeudet
verkon kaytt6on. Niilld varustettu tietokone voi myds
myontdd kiyttdoikeuden muille tietokoneille, jotka
haluavat liittyd hallittuun verkkoon.

4 Valitse OK.
Kutsu liittya hallittuun verkkoon ldhetédén tietokoneelle. Kun
tietokone hyviksyy kutsun, kaksi pelikorttia tulee ndkyviin.

5 Vahvista, ettd kortit ovat samat kuin hallittuun verkkoon
kutsutussa tietokoneessa nidkyvét kortit.

6 Valitse Myonni kiyttooikeudet.

Huomautus: Jos hallittuun verkkoon kutsumasi tietokoneen
ndytossa ndkyvat kortit eivéit ole samat kuin suojausvarmistuksen
valintaikkunassa nékyvat kortit, hallitun verkon turvallisuus on
uhattuna. Kayttoikeuden my6ntdminen télle tietokoneelle
saattaa altistaa toiset tietokoneet vaaroille, joten valitse
suojausvarmistuksen valintaikkunasta Hylkéd kayttooikeudet.
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Lakkaa luottamasta verkon tietokoneisiin

Jos luotit verkon tietokoneisiin vahingossa, voit lakata
luottamasta niihin.

= Valitse Haluan-kohdasta Lopeta tdmin verkon
tietokoneisiin luottaminen.

Huomautus: Lopeta tédmiin verkon tietokoneisiin
luottaminen -linkki ei ole kdytettdvissd, jos sinulla on
jarjestelmédnvalvojan oikeudet ja verkossa on muita hallittuja
tietokoneita.
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Verkon etahallinta
Kun olet asentanut hallitun verkon, voit etdhallita verkon

tietokoneita ja osia. Voit valvoa tietokoneiden ja osien tilaa ja
oikeustasoja sekd korjata useimmat tietoturvan puutteet etdlta.

Tassa luvussa

Tilan ja oikeuksien valvonta.........c.cocceevvieeneenneenneennnen. 90
Tietoturvan puutteiden korjaaminen........................ 92



90 McAfee VirusScan

Tilan ja oikeuksien valvonta

Hallitussa verkossa on hallittuja ja hallinnan piiriin
kuulumattomia jdsenid. Hallitut jasenet sallivat muiden verkon
tietokoneiden valvoa McAfee-suojaustasoaan, hallinnan piiriin
kuulumattomat eivit. Hallinnan piiriin kuulumattomat verkon
jdsenet ovat tavallisesti vierailevia tietokoneita, jotka haluavat
kdyttdd muita verkon ominaisuuksia (esimerkiksi ldhettda
tiedostoja tai jakaa tulostimia). Toinen hallitun verkon tietokone
voi kutsua hallinnan piiriin kuulumattoman tietokoneen
hallituksi tietokoneeksi. Samoin hallitusta tietokoneesta voidaan
tehda hallinnan piiriin kuulumaton milloin tahansa.

Hallituilla tietokoneilla on joko jdrjestelmidnvalvojan, tdydet tai
vieraan kéyttdoikeudet. Jarjestelmédnvalvojan oikeuksilla hallitut
tietokoneet voivat hallita toisten hallittujen tietokoneiden
suojaustilaa verkossa ja myontia toisille tietokoneille verkon
jasenyyksid. Taysilla kdyttdoikeuksilla ja vieraan kayttooikeuksilla
tietokoneet voivat vain kayttda verkkoa. Voit muokata
tietokoneen oikeustasoa milloin tahansa.

Hallittuun verkkoon voi kuulua my®os laitteita (esimerkiksi
reitittimid), joita voit myds hallita Network Managerin avulla.
Voit my0s maarittdd ja muokata laitteen ndytdn ominaisuuksia
verkkokartalla.

Valvo tietokoneen suojauksen tilaa

Jos tietokoneen suojauksen tilaa ei valvota verkossa (tietokone ei
ole verkon jdsen tai se on hallinnan piiriin kuulumaton verkon
jdsen), sen valvontaa voi pyytada.

1 Napsauta verkkokartalla ndkyvaa hallinnan piiriin
kuulumattoman tietokoneen kuvaketta.

2 Valitse Haluan-kohdasta Valvo titéd tietokonetta.

Lopeta tietokoneen suojauksen tilan valvominen

Voit lopettaa verkossa olevan hallitun tietokoneen valvomisen,
mutta tdlloin tietokoneesta tulee hallinnan piiriin kuulumaton,
jolloin et voi valvoa sen suojauksen tilaa etdyhteyden kautta.

1 Napsauta verkkokartalla ndkyvéi hallitun tietokoneen
kuvaketta.

2 Valitse Haluan-kohdasta Lopeta tdimin tietokoneen
valvonta.

3 Valitse vahvistusvalintaikkunasta Kylla.
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Muokkaa hallitun tietokoneen oikeuksia

Voit muuttaa hallitun tietokoneen oikeuksia milloin tahansa.
Oikeuksien avulla voit maarittdsd, mitka tietokoneet valvovat
toisten verkon tietokoneiden suojauksen tilaa.

1 Napsauta verkkokartalla ndkyvéi hallitun tietokoneen
kuvaketta.

2 Valitse Haluan-kohdasta Muuta tamain tietokoneen
kiiyttooikeuksia.

3 Maidritd, voivatko hallitun verkon tietokoneet valvoa toistensa
suojauksen tilaa valitsemalla tai poistamalla valinta
kayttdoikeuksien muuttamisen valintaikkunan
valintaruudusta.

4 Valitse OK.
Hallitse laitetta

Voit hallita laitetta kdyttdmaélld sen hallinnan Web-sivua Network
Managerista késin.

1 Napsauta verkkokartalla ndkyvaa laitteen kuvaketta.

2 Valitse Haluan-kohdasta Ota tdmi laite hallintaan.
Laitteen hallinnan Web-sivu aukeaa selaimeen.

3 Kirjoita kirjautumistietosi selaimeen ja méarité laitteen
suojausasetukset.

Huomautus: Jos laite on Wireless Network Securityn suojaama
langaton reititin tai yhteyspiste, sen suojausasetusten
madrittdmiseen on kaytettdvd Wireless Network Securitya.

Muokkaa laitteen naytdén ominaisuuksia

Kun muokkaat laitteen ndyt6n ominaisuuksia, voit muuttaa
laitteen ndyttonimed verkossa ja maarittdd, onko laite langaton
reititin.

1 Napsauta verkkokartalla ndkyvéi laitteen kuvaketta.

2 Valitse Haluan-kohdasta Muokkaa laitteen
ominaisuuksia.

3 Voit médarittdd laitteen ndyttonimen kirjoittamalla nimen
Nimi-ruutuun.

4 Madritd laitteen tyyppi valitsemalla Tavallinen reititin, jos
kyseessi ei ole langaton reititin, tai Langaton reititin, jos
kyseessd on langaton reititin.

5 Valitse OK.
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Tietoturvan puutteiden korjaaminen

Jérjestelmédnvalvojan oikeuksilla varustetut tietokoneet voivat
valvoa verkossa olevien toisten hallittujen tietokoneiden McAfee-
suojaustasoa ja korjata raportoituja tietoturvan puutteita. Jos
esimerkiksi hallitun tietokoneen McAfee-suojaustaso ilmaisee,
ettei virustorjunta ole kdytossd, toinen jirjestelmévalvojan
oikeuksin varustettu hallittu tietokone voi ottaa VirusScanin
kayttoon etdyhteyden kautta.

Kun korjaat tietoturvan puutteita etdyhteyden kautta, Network
Manager korjaa useimmat raportoidut ongelmat. Tietyt
tietoturvan puutteet saattavat kuitenkin vaatia manuaalisia
toimia paikalliselta tietokoneelta. Tdssd tapauksessa Network
Manager korjaa ne ongelmat, jotka se pystyy korjaamaan
etdyhteyden kautta ja pyytda korjaamaan loput ongelmat
kirjautumalla kyseisessd tietokoneessa SecurityCenteriin ja
noudattamalla tarjottuja suosituksia. Joissakin tapauksissa
suositeltava korjaustapa on SecurityCenterin uusimman version
asentaminen etdtietokoneeseen tai verkon tietokoneisiin.

Korjaa tietoturvan puutteet

Network Managerin avulla voit korjata useimmat hallittujen
tietokoneiden tietoturvan puutteet etdyhteyttd kiyttden. Jos
esimerkiksi VirusScan on poistettu kaytostd etidtietokoneesta, voit
ottaa sen kayttoon.

1 Napsauta verkkokartalla ndkyvéi kohteen kuvaketta.
2 Kohteen suojauksen tila nikyy Lisétiedot-kohdassa.

3 Valitse Haluan-kohdasta Tietoturvan puutteiden
korjaaminen.

4 Kun tietoturvan puutteet on korjattu, napsauta OK-
painiketta.

Huomautus: Vaikka Network Manager korjaa automaattisesti
useimmat tietoturvan puutteet, joidenkin puutteiden korjaus
edellyttdad SecurityCenterin avaamista kyseisessa tietokoneessa ja
tarjottujen suositusten noudattamista.
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Asenna McAfee-tietoturvaohjelmisto etatietokoneisiin

Jos yksi tai useampi verkkosi tietokone ei kiytd SecurityCenterin
uusinta versiota, niiden suojauksen tilaa ei voida valvoa
etdyhteyden kautta. Jos haluat valvoa kyseisia tietokoneita
etdyhteydettd kiyttden, niihin tdytyy asentaa SecurityCenterin
uusin versio.

1 Avaa SecurityCenter tietokoneella, johon haluat asentaa
tietoturvaohjelmiston.

Valitse Yleiset tehtévit -kohdasta Oma tili.

3 Kirjaudu sisdédn kdyttamalld sihképostiosoitetta ja salasanaa,
joita kaytit, kun rekisterdit tietoturvaohjelmiston asennuksen
yhteydessa.

4 Valitse oikea tuote, napsauta Lataa/Asenna-kuvaketta ja
noudata sitten ndyton ohjeita.
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Opas

Termisanasto luettelee ja maarittdd McAfee-tuotteissa useimmin
kdytetyt tietoturvatermit.



95

Sanasto

8

802.11

Kokoelma IEEE-standardeja, joiden avulla ldhetetddn tietoja langattomassa verkossa.
802.11 tunnetaan yleisesti nimelld Wi-Fi.

802.11a

802.11-standardin laajennus, jonka avulla tietoa voidaan siirtdé jopa 54 Mbps:n nopeudella
5 Ghz:n kaistassa. Vaikka tiedonsiirron nopeus on suurempi kuin 802.11b-standardissa,
laajennuksen kantoalue on paljon pienempi.

802.11b

802.11-standardin laajennus, jonka avulla tietoa voidaan siirtdé jopa 11 Mbps:n nopeudella
2,4 Ghz:n kaistassa. Vaikka tiedonsiirron nopeus on pienempi kuin 802.11a-standardissa,
laajennuksen kantoalue on paljon suurempi.

802.1x

Tavallisten ja langattomien verkkojen IEEE-todennusstandardi. 802.1x-standardia
kiytetddn yleensd langattoman 802.11-verkon kanssa.

A

ActiveX-komponentti

ActiveX-objektit ovat ohjelmien tai Web-sivustojen toiminnallisuutta parantavia
ohjelmistokomponentteja, jotka sulautuvat ohjelmiin tai Web-sivustoihin ja toimivat
niiden osana. Useimmat ActiveX-ohjausobjektit ovat harmittomia, mutta jotkin niistéd
voivat kaapata tietokoneesta tietoja.

arkistointi

Tarkeiden tiedostojen kopiointi CD- tai DVD-levylle, USB-asemalle, ulkoiselle
kiintolevyasemalle tai verkkoasemalle.

asiakas

Sovellus, joka toimii henkilokohtaisessa tietokoneessa tai tydasemassa ja kdyttda palvelinta
tiettyjen toimintojen suorittamiseen. Esimerkiksi sahkdpostiasiakas on sovellus, jonka
avulla voit ldhettd4 ja vastaanottaa sdahképostia.

avain

Kirjaimista ja numeroista muodostuva sarja, jota kaksi laitetta kdyttdd niiden vélisen
viestinndn todentamiseen. Molemmilla laitteilla tdytyy olla sama avain. Katso my6s WEP,
WPA, WPA2, WPA-PSK ja WPA2-PSK.
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avainsana

Sana, jonka avulla voidaan méérittdd varmuuskopioidun tiedoston suhde tai yhteys muihin
tiedostoihin, joille on médritetty sama avainsana. Kun tiedostoille on mééritetty
avainsanoja, Internetissi julkaistuja tiedostoja on helpompi hakea.

D
DAT

(Virusmédaritystiedostot) Tiedostot sisédltdvat madritykset, joita kdytetddn viruksien,
troijalaisten, vakoiluohjelmien, mainosohjelmien ja muiden mahdollisten haittaohjelmien
tunnistamiseen tietokoneessa tai USB-asemassa.

DNS

(Toimialueen nimijérjestelma) Jarjestelm4, joka muuntaa isédnté- tai toimialuenimet IP-
osoitteiksi. Internetissd DNS-jdrjestelméd kdytetddn muuntamaan helposti luettavissa
oleva Web-osoite (esimerkiksi www.myhostname.com) IP-osoitteeksi (esimerkiksi
111.2.3.44) Web-sivuston hakua varten. [Iman DNS-jdrjestelmaa kdyttdjan olisi itse
kirjoitettava IP-osoite Web-selaimen osoitekenttdan.

DNS-palvelin

(Toimialueen nimijérjestelmépalvelin) Tietokone, joka palauttaa isinnén tai toimialueen
nimeen liittyvén IP-osoitteen. Katso myds DNS.

E

eristaminen

Esimerkiksi VirusScan-ohjelmassa epdilyttédvit tiedostot tunnistetaan ja eristetdén, jotta ne
eivét voi aiheuttaa vahinkoa tietokoneelle tai tiedostoille.

ESS

(Laajennettu palvelukokoelma) Vahintddn kahden verkon kokoelma, joka muodostaa
yhtendisen aliverkon.

evaste

Web-sivuja selaavan henkilon tietokoneeseen tallennettu pieni tiedosto, joka sisdltdd
erilaisia tietoja, kuten kidyttdjanimen sekd nykyisen pdivimaéarin ja kellonajan. Web-
sivustot kdyttavit evisteitd ldhinna aikaisemmin sivustoon rekisterdityneiden tai sielld
kdyneiden henkildiden tunnistamiseen, mutta myds hakkerit voivat kdyttda niita
hyvikseen.

H
hallittu verkko

Kotiverkko, jossa on kahdentyyppisid jasenid: hallittuja jasenid ja hallinnan piiriin
kuulumattomia jasenid. Hallitut jisenet sallivat muiden verkon tietokoneiden valvoa
suojaustasoaan, hallinnan piiriin kuulumattomat eivit.
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Internet

Internet sisdltdd valtavan méirdn toisiinsa liitettyja verkkoja, jotka kayttavat TCP/IP-
protokollaa tiedonsiirtoon ja etsimiseen. Internet perustuu Yhdysvaltojen
puolustusministerion 1960-luvun lopulla ja 1970-luvun alussa rahoittamaan yliopistojen ja
korkeakoulujen tietokoneiden muodostamaan verkkoon, jota kutsuttiin ARPANETiksi.
Tdnd pdivdand Internet on maailmanlaajuinen verkko, joka sisdltdd ladhes 100 000 itsendista
verkkoa.

intranet

Yleensd organisaation sisdinen yksityinen tietokoneverkko, joka on vain hyvéksyttyjen
kédyttdjien kaytettdvissa.

IP-huijausyritys

[P-paketin IP-osoitteiden vddrentdminen. T4dtd huijauskeinoa kdytetdan useissa erilaisissa
hyokkadyksissd, kuten istunnon kaappauksissa. Sitd kdytetddn usein myos
roskapostiviestien otsikoiden vidrentdmiseen, jotta viesteja ei voida jaljittaa.

IP-osoite

TCP/IP-verkkoon liitetyn tietokoneen tai laitteen tunniste. Verkot, jotka kdyttavat TCP/IP-
protokollaa, reitittdvit viestejd kohteen IP-osoitteen perusteella. IP-osoitteet ovat 32-
bittisessd numeerisessa osoitemuodossa, jossa neljd numerosarjaa erotellaan pisteilla.
Jokainen numerosarja voi olla 0-255 (esimerkiksi 192.168.1.100).

J

jaettu salaisuus

Merkkijono tai avain (yleensd salasana), joka on sovittu kahden keskustelevan osapuolen
valilld ennen kommunikoinnin aloittamista. Jaettua salaisuutta kdytetddan RADIUS-viestien
arkaluonteisten osien suojaamiseen.

jakaminen

Toiminto, jonka avulla sdhkopostiviestin vastaanottajat voivat ladata varmuuskopioituja
tiedostoja rajoitetun ajanjakson aikana. Kun tiedosto jaetaan, tiedoston varmuuskopioitu
versio ldhetetddn sihkopostiviestin vastaanottajille. Viestin vastaanottajat saavat McAfee
Data Backup -ohjelman ldhettimian sdhkdpostiviestin, jossa heille kerrotaan jaettavista
tiedostoista. Sihkdpostiviesti sisdltdd linkin, josta jaettavat tiedostot voidaan ladata.

julkaiseminen

Varmuuskopioidun tiedoston julkaiseminen Internetissd. Voit etsid julkaistuja tiedostoja
Data Backup -kirjastosta.

jarjestelman palautuspiste

Tietokoneen muistin tai tietokannan siséllon tilannevedos. Windows luo palautuspisteitd
sddnnollisin véliajoin sekd merkittdvien jarjestelmitapahtumien yhteydessa (esimerkiksi
kun ohjelma tai ohjain asennetaan). Voit myos itse luoda palautuspisteité ja nimetd niitd
milloin haluat.
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K

kaistanleveys

Tiedon méird, joka voidaan siirtdd tietyssd ajassa.

kieltoluettelo

Phishing-huijaussuojauksessa haitallisina pidettyjen Web-sivustojen luettelo.

kirjasto

Varmuuskopioitujen ja julkaistujen tiedostojen online-tallennusalue. Data Backup -kirjasto
on Internetin Web-sivusto, jota voi kdyttdd kuka tahansa Internet-kayttdja.

komentosarja

Komentoluettelo, joka voidaan suorittaa automaattisesti (ilman kéyttdjan toimintaa).
Toisin kuin ohjelmat, komentosarjat tallennetaan yleensi tekstimuotoisena ja kdédnnetddn
suorituksen yhteydessd. Makroja ja erdtiedostoja kutsutaan myos komentosarjoiksi.
kotiverkko

Vahintddn kaksi kotitietokonetta, jotka on liitetty toisiinsa siten, ettd tiedostojen
yhteiskdytto ja Internet-kédyttd on mahdollista. Katso myos ldhiverkko.

kuvasuodatus

Kaytonvalvonta-asetus, joka estdd mahdollisesti sopimattomien Web-kuvien esittdmisen.

Kayttopiste

Verkkolaite (yleisesti langaton reititin), joka voidaan kytked Ethernet-keskittimeen tai -
kytkimeen, jotta langattoman verkon kdyttéalue laajenee. Kun langattomat kayttédjat
lilkkkuvat langattomien laitteiden kanssa, lahetys siirtyy kdyttopisteestd toiseen eika yhteys
katkea.

kaytonvalvonta-asetukset

Asetukset, joiden avulla voit méarittdd, millaisilla Web-sivuilla lapsesi voivat vierailla. Voit
madrittdd kdytonvalvonnan ottamalla kdyttoon kuvasuodatuksen tai poistamalla sen
kidytostd, valitsemalla sisdltoluokitusryhmin ja médrittamalla Web-selaukselle
aikarajoitukset.

L

langaton USB-verkkosovitinkortti

Langaton sovitinkortti, joka asetetaan tietokoneen USB-korttipaikkaan.

langaton verkkopiste

Wi-Fi (802.11) -kdyttopisteen kattama maantieteellinen alue. Langattomaan
verkkopisteeseen tulevat kayttdjit, joilla on langaton kannettava tietokone, voivat
muodostaa Internet-yhteyden. Tdmai edellyttdd, ettd verkkopisteestd on ilmoitettu ja ettd
kayttooikeuden todentamista ei vaadita. Langattomat verkkopisteet sijaitsevat usein
paikoissa, joissa on suuria ihmismaéérid (esimerkiksi lentokentilld).
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langaton verkkosovitin

Laite, jonka avulla tietokone tai PDA voi kdyttdd langatonta tietoliikenneyhteyttd. Sovitin
liitetddn USB-porttiin, PC-korttipaikkaan (CardBus), muistikorttipaikkaan tai sisdiseen
PCI-vaylédan.

langattomat PCl-verkkosovitinkortit

(PCI eli Peripheral Component Interconnect) Langaton sovitinkortti, joka asetetaan
tietokoneen PCI-korttipaikkaan.

laukaisualusta

U3-liittymdn komponentti, joka toimii U3 USB -ohjelmien kdynnistdmisen ja hallinnan
aloituspisteend.

luotettujen luettelo

Sisdltdd kohteet, joihin luotat ja joihin ei suoriteta tunnistusta. Jos merkitset kohteen
(esimerkiksi mahdollisen haittaohjelman tai rekisterimuutoksen) luotettavaksi vahingossa
tai haluat, ettd kohde tunnistetaan uudelleen, kohde on poistettava tdsta luettelosta.
luvaton kayttopiste

Luvattomat kayttdjit voivat asentaa luvattomia kidyttopisteitd suojattuun yritysverkkoon
saadakseen verkon kéyttdoikeudet. Hyokkddjét voivat luoda niitd myés MITM-
hyokkédyksen toteuttamista varten.

l[ahiverkko

(LAN, Local Area Network) Tietokoneverkko, joka kattaa suhteellisen pienen alueen
(esimerkiksi yksittdisen rakennuksen). Lihiverkossa olevat tietokoneet voivat olla
yhteydessa toisiinsa ja kdyttdd samoja resursseja, esimerkiksi samaa tulostinta tai samoja
tiedostoja.

M
MAC-osoite

Yksiloiva sarjanumero, joka on médritetty verkkoa kiyttaville fyysiselle laitteelle.

mahdollinen haittaohjelma (PUP)

Ohjelma, joka kerdd ja 1ahettdd henkilokohtaisia tietoja ilman kédyttdjan myontdméaa lupaa
(esimerkiksi vakoilu- tai mainosohjelma).

MAPI

Microsoftin liittymédmaéaéritys, jonka avulla eri viestintd- ja tydryhmésovellukset (kuten
sdhkoposti, ddniviestit ja faksi) toimivat yhden asiakkaan, esimerkiksi Exchange-asiakkaan,
kautta.

mato

Mato on itseddn kopioiva virus, joka piileskelee tietokoneen aktiivisessa muistissa ja voi
lahettdd itsensd kopioita sdhkopostiviesteissid. Madot kopioituvat ja kuluttavat
jarjestelméresursseja, mikd heikentdi tietokoneen suorituskykya tai keskeyttédd tehtédvia.
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melko tarkeat tarkkailukohteet

Tietokoneellasi sijaitseva kansio, jonka muutoksia McAfee Data Backup tarkkailee. Jos
madritdt melko tirkedn tarkkailukohteen, McAfee Data Backup varmuuskopioi ainoastaan
kyseisen kansion tarkkailtavien tiedostotyyppien mukaiset tiedostot ilman alihakemistoja.
MITM-hyékkays

Kahden osapuolen vilisten viestien sieppaaminen ja mahdollinen muokkaaminen niin,
ettei kumpikaan osapuoli huomaa tietoliikennelinkkiin murtautumista.

MSN

(Microsoft Network) Microsoft Corporationin Web-pohjaisten palvelujen kokonaisuus,
johon kuuluvat esimerkiksi hakukone, sdhképosti, pikaviestit ja portaali.

N
NIC

(Network Interface Card) Kortti, joka liitetddn kannettavaan tietokoneeseen tai muuhun
laitteeseen ja jonka avulla laite voidaan liittdd ldhiverkkoon.

O

online-varmuuskopiovarasto

Online-palvelimen sijainti, johon tiedostot tallentuvat varmuuskopioinnin jilkeen.

P
pakkaus

Toiminto, jonka avulla tiedostoja pakataan muotoon, joka minimoi niiden tallentamiseen
tai siirtdmiseen vaadittavan levytilan maaran.

palauttaminen

Tiedoston kopion noutaminen online-varmuuskopiovarastosta tai arkistosta.

palomuuri

Jarjestelma (laitteisto, ohjelmisto tai molemmat), joka on kehitetty estimadn luvattomia
saapuvia ja ldhtevid yhteyksid yksityisessd verkossa. Palomuureja kdytetddn usein
luvattomien Internet-kidyttdjien estdmiseen, jotta he eivit pysty muodostamaan yhteyttd
Internetiin liitettyihin yksityisiin verkkoihin, kuten intranet-verkkoihin. Kaikki intranetin
saapuvat ja ldhtevit viestit kulkevat palomuurin 1dpi. Palomuuri tutkii jokaisen viestin ja
estdd ne viestit, jotka eivit vastaa médritettyjd suojausehtoja.

palvelin

Tietokone tai ohjelma, joka hyviksyy yhteydet muista tietokoneista tai ohjelmista ja
palauttaa sopivat vastaukset. Esimerkiksi sihkdpostiohjelma muodostaa yhteyden
sdhkodpostipalvelimeen joka kerta, kun 1dhetét tai vastaanotat sihkdpostiviesteja.

palvelun esto

Hyokkaystyyppi, joka hidastaa verkkoliikennetté tai keskeyttdd sen kokonaan.
Palvelunestohyokkdyksessd verkkoon tulvii liikaa ylimaardisid pyyntojd, minka vuoksi
tavanomainen liikenne hidastuu tai keskeytyy taysin. Palvelunestohy6kkays ei yleensa
aiheuta tietovarkauksia tai muita tietoturvan puutteita.
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perusteksti

Teksti, jota ei ole salattu. Katso myds salaus.

phishing-huijaus

Internet-huijausyritys, jossa tuntemattomat henkilot yrittdvit varastaa tirkeita tietoja
(kuten luottokorttinumeroita ja sosiaaliturvatunnuksia, kiyttdjaitunnuksia ja salasanoja)
kéytettdvéksi petostarkoituksessa.

piilojaljitteet

Pienet grafiikkatiedostot, jotka voivat upottaa itsensd HTML-sivuihisi ja sallia luvattoman
ldhteen asettaa evisteitd tietokoneeseesi. Ndma evisteet voivat sitten ldhettda tietoja
luvattomalle ldhteelle. Piilojiljitteitd kutsutaan myos pikselitunnisteiksi, lapindkyviksi GIF-
tiedostoiksi tai ndkymattomiksi GIF-tiedostoiksi.

pika-arkistointi

Ainoastaan niiden tiedostojen arkistoiminen, jotka ovat muuttuneet viimeisimman
tdydellisen tai pika-arkistoinnin jdlkeen. Katso my6s tdydellinen arkistointi.

pikakuvake

Tiedosto, joka sisdltdd vain tietokoneessasi olevan toisen tiedoston sijaintitiedot.

plug-in

Pieni ohjelmisto, joka toimii suuremman ohjelman kanssa ja joka lisdd siihen toimintoja.
Esimerkiksi plug-in-laajennukset antavat Web-selaimen kaytt4a ja suorittaa HTML-
asiakirjoihin upotettuja tiedostoja, jotka ovat selaimen tunnistamattomassa muodossa
(esimerkiksi animaatio-, video- ja ddnitiedostot).

ponnahdusikkunat

Pienid ikkunoita, jotka tulevat ndyttoon muiden ikkunoiden péaélle. Ponnahdusikkunoita
kdytetddn useimmiten mainosten ndyttdmiseen Web-selaimissa.

POP3

(Lyhenne sanoista Post Office Protocol 3.) Sdhképostiasiakasohjelman ja
sdhkopostipalvelimen vilinen liittymd. Useimmilla kotikdyttdjilld on POP3-sdhkopostitili.
POP3-tili tunnetaan my6s tavanomaisena sdhkodpostitilina.

portti

Paikka, johon tieto kulkee tietokoneelle tai tietokoneelta. Esimerkiksi perinteinen
analoginen modeemi liitetdén sarjaporttiin.

PPPoE

(Lyhenne sanoista Point-to-Point Protocol Over Ethernet.) Point-to-Point Protocol (PPP) -
soittoprotokollan kdyttotapa Ethernet-yhteyden kautta.

protokolla

Muoto (laitteisto tai ohjelmisto), jonka avulla tietoja siirretddn kahden laitteen valilla.
Tietokoneen tai laitteen on tuettava oikeaa protokollaa, jos sen halutaan kommunikoivan
muiden tietokoneiden kanssa.
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puskurin ylivuoto

Tilanne, joka esiintyy, kun epdilyttdvét ohjelmat tai prosessit yrittdvit tallentaa tietokoneen
puskuriin (tietojen véliaikaiseen tallennusalueeseen) enemmaén tietoja kuin sithen mahtuu.
Puskurin ylivuoto vioittaa vierekkdisissd puskureissa olevia tietoja tai korvaa ne.

R
RADIUS

(Lyhenne sanoista Remote Access Dial-In User Service.) Protokolla, jonka avulla kéayttdjat
voidaan todentaa. Protokollaa kdytetddn useimmiten etdyhteyksien yhteydessd. Protokolla
kehitettiin alun perin etdkdyttépalvelimia varten, mutta nykydan sitd kdytetdan useissa
erilaisissa todennusympdristoissd, esimerkiksi langattoman verkon kayttdjan jaetun
salaisuuden todentamisessa 802.1x-standardin yhteydessa.

reaaliaikainen tarkistus

Tiedostojen ja kansioiden tarkistus virusten ja muiden haitallisten mekanismien varalta,
kun kayttdjd tai tietokone kayttaa niita.

reititin

Verkkolaite, joka edelleenldhettdd datapaketteja verkosta toiseen. Reitittimet perustuvat
sisdisiin reititystaulukoihin. Ne lukevat jokaisen saapuvan paketin ja paattavit sitten, miten
paketti ldhetetddn eteenpéin. Lahetystapa madrdytyy paketin 1dhde- ja kohdeosoitteen sekd
verkkoliikenteen tilatietojen, kuten verkon kdyton, kustannusten ja heikkojen yhteyksien
perusteella. Reititintd kutsutaan joskus kayttépisteeksi.

rekisteri

Tietokanta, johon Windows tallentaa kokoonpanoon liittyvit tiedot. Rekisteri sisdltda
jokaisen tietokoneen kayttédjin profiilin ja tietoja jirjestelmén laitteista, asennetuista
ohjelmista ja ominaisuuksien asetuksista. Windows kayttda nditd tietoja koko ajan
toimiessaan.

roaming

Toiminto, jonka avulla voidaan siirtyd yhden kédyttopisteen kéayttoalueelta toiselle ilman
palvelukatkoja ja yhteyden menetyksii.

roskakori

Simuloitu roskakori poistettuja tiedostoja ja kansioita varten Windowsissa.

S

salasana

Useimmiten kirjaimista ja numeroista koostuva koodi, jonka avulla voit kadyttda
tietokonetta, tiettyd ohjelmaa tai Web-sivustoa.

salasanasailo

Salasanasdilo on henkil6kohtaisten salasanojesi suojattu tallennesiil6. Sen avulla voit
tallentaa salasanasi luottaen siihen, ettei kukaan muu kéyttdja (ei edes jarjestelménvalvoja)
saa niitd kdyttoonsa.
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salattu teksti

Salattu teksti. Salattu teksti ei ole lukukelpoista, ennen kuin se on muunnettu
perustekstiksi (eli salaamattomaksi).

salaus

Toiminto, jossa tietoa muunnetaan tekstistd koodiksi muuttaen tietoa siten, ettd henkilot,
jotka eivét tiedd, kuinka salaus puretaan, eivit voi lukea sita.

sallittujen sivustojen luettelo

Luettelo Web-sivustoista, jotka eivit sisdlld haitallisia toimintoja ja joiden kadytt6 on siksi
sallittu.

sanakirjahyokkays

Viasytysmenetelmahyokkdystyyppi, jossa tavallisia sanoja kokeilemalla yritetdén keksid
kdytossd oleva salasana.

selain

Internetin Web-sivujen selailussa kdytettdva ohjelma. Suosittuja Web-selaimia ovat
Microsoft Internet Explorer ja Mozilla Firefox.

sisaltéluokitus-ryhma

Kéytonvalvonta-asetuksissa méaritettdva ikdryhmd, johon kéyttdja kuuluu. Siséltd otetaan
kayttdon tai poistetaan kaytostd kdyttdjan sisdltoluokitusryhmén perusteella.
Sisdltdluokitusryhmid ovat pieni lapsi, lapsi, nuorempi teini-ikdinen, vanhempi teini-
ikdinen ja aikuinen.

SMTP

(Simple Mail Transfer Protocol) TCP/IP-protokolla, jonka avulla viestejd voidaan ldhettdd
verkon tietokoneesta toiseen. Tdtd protokollaa kdytetddn Internetissd sahkopostin
reitittdmiseen.

solmu

Verkkoon liitetty yksittdinen tietokone.

SSID

(Service Set Identifier) Tunnus (salainen avain), jonka avulla tunnistetaan Wi-Fi (802.11) -
verkko. SSID-tunnuksen méaarittdd verkon jarjestelménvalvoja. Jos kdyttdja haluaa liittya
verkkoon, hidnen on annettava tdima tunnus.

SSL

(Secure Sockets Layer) Netscapen kehittdma protokolla henkilokohtaisten asiakirjojen
lahettdamiseen Internetissd. SSL-protokolla salaa SSL-yhteyden vilitykselld 1dhetettavat
tiedot julkisen avaimen avulla. SSL-yhteyden vaativa URL-osoite alkaa tekstilld https (ei
http).
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synkronointi

Voit yhtendistdd varmuuskopioitujen tiedostoversioiden ja paikalliseen tietokoneeseen
tallennettujen tiedostoversioiden tiedot synkronoinnin avulla. Tiedostot kannattaa
synkronoida silloin, kun online-varmuuskopiovarastossa oleva tiedostoversio on uudempi
kuin muissa tietokoneissa olevat tiedostoversiot.

SystemGuard-toiminto

McAfee-hilytykset, jotka tunnistavat tietokoneeseen tehdyt luvattomat muutokset ja
varoittavat niistd.

sahkoposti

Tietokoneverkon kautta sdhkdisesti ldhetetyt ja vastaanotetut viestit. Katso myds Webmail.

sahkopostiasiakas

Tietokoneessa suoritettava ohjelma sdhkopostiviestien ldhettdmistd ja vastaanottamista
varten (esimerkiksi Microsoft Outlook).

T

tapahtuma

Kéyttdjan, laitteen tai tietokoneen itsensd alulle panema toiminto, joka kdynnistdd
vastauksen. McAfee rekisterdi tapahtumat tapahtumalokiin.

tarkistus tarvittaessa

Tarkistus, joka kdynnistetddn tarvittaessa (eli toiminto kdynnistetddn). Toisin kuin
reaaliaikainen tarkistus, tarkistus tarvittaessa ei kdynnisty automaattisesti.

tarkkailtavat tiedostotyypit

Tiedostotyypit (esimerkiksi .doc ja .xls), jotka McAfee Data Backup varmuuskopioi tai
arkistoi tarkkailukohteissa.

tarkkailukohteet

Tietokoneen kansiot, joita McAfee Data Backup tarkkailee.

tavallinen sahkopostitili
Katso POP3.

tiedostopirstaleet

Levylle tallennettujen tiedostojen jadnteitd. Tiedostot pirstoutuvat, kun tiedostoja lisdatdaian
ja poistetaan. Levyn pirstoutuminen voi hidastaa tietokoneen suorituskykya.

tietomurto-ohjelmisto

Tyokalukokoelma (tai ohjelmakokoelma), joka takaa kayttdjélle
jarjestelmidnvalvojaoikeudet tietokoneeseen tai tietokoneverkkoon. Tietomurto-
ohjelmistot voivat olla vakoiluohjelmia ja muita mahdollisia haittaohjelmia, jotka voivat
aiheuttaa suojaus- ja tietoturvariskeja tietokoneelle ja sen tiedoille.
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TKIP

(Temporal Key Integrity Protocol) Protokolla, joka puuttuu WEP-suojauksen tietoturva-
aukkoihin, erityisesti salausavainten uudelleenkdytt66n liittyviin ongelmiin. TKIP-
protokolla vaihtaa viliaikaisia avaimia 10 000 paketin vélein. Dynaamisen jakelukeinon
ansiosta verkon suojausta voidaan parantaa huomattavasti. TKIP-suojaus aloitetaan 128-
bittiselld véliaikaisella avaimella, jota jaetaan verkon asiakkaiden ja kdyttopisteiden valilla.
TKIP-protokolla yhdistidd viliaikaisen avaimen asiakkaan MAC-osoitteeseen ja luo sitten
avaimen, jolla tiedot salataan, lisddmalld huomattavan suuren 16 oktetin alustusvektorin.
Ndin varmistetaan, ettd jokainen asema kéyttdd eri avainvirtaa tietojen salaamiseen. TKIP-
protokolla kdyttdd RC4:44 salauksen suorittamiseen.

todennus

Henkilén tunnistusmenetelmd, joka useimmiten perustuu yksiloivddn nimeen ja
salasanaan.

toimialue

Paikallinen aliverkko tai kuvaus Internet-sivustoja varten.

Lahiverkossa (LAN) toimialue on asiakas- ja palvelintietokoneista koostuva aliverkko, jota
valvoo yksi suojaustietokanta. Tdsséd kontekstissa toimialueet voivat parantaa

suorituskykyd. Internetissd toimialue on osa jokaista Web-osoitetta (esimerkiksi osoitteessa
www.abc.com toimialue on abc).

troijalainen

Ohjelma, joka ndyttda luvalliselta, mutta joka voi vahingoittaa arvokkaita tiedostoja, hédiritd
tietokoneen toimintaa ja sallia tietokoneen luvattoman kayton.

tarkea tarkkailukohde

Tietokoneellasi sijaitseva kansio, jonka muutoksia McAfee Data Backup tarkkailee. Jos
madritdt tarkedn tarkkailukohteen, McAfee Data Backup varmuuskopioi kaikki kyseisen
kansion ja sen alihakemistojen tarkkailtavien tiedostotyyppien mukaiset tiedostot.
taydellinen arkistointi

Kéayttdjan madrittdmien tiedostotyyppien ja sijaintien tietojen tdydellinen arkistoiminen.
Katso myos pika-arkistointi.

U
u3

Kayttoympdristo, jossa Windows 2000- tai Windows XP -ohjelmia voi kdyttda suoraan USB-
asemasta. U3 on M-Systemsin ja SanDiskin vuonna 2004 julkaisema hanke, joka
mahdollistaa U3-ohjelmien suorittamisen Windows-tietokoneessa, vaikka tietoja ja
asetuksia ei ole asennettu eika tallennettu koneeseen.

ulkoinen kiintolevyasema

Kiintolevyasema, joka sijaitsee tietokoneen ulkopuolella.

URL

Internet-osoitteiden standardimuoto.
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USB

(Universal Serial Bus) Standardoitu sarjakéyttoliittym4, jonka avulla voit liittad
tietokoneeseen oheislaitteita (esimerkiksi ndppdimiston, peliohjaimen tai tulostimen).
USB-asema

Pienikokoinen muistiasema, joka liitetddn tietokoneen USB-porttiin. USB-asema toimii
kuten pienikokoinen levyasema. Sen avulla tiedostoja on helppo siirtda tietokoneesta
toiseen.

w

wardriver-verkkovaras

Henkild, joka etsii Wi-Fi (802.11) -verkkoja. Hén ajelee ympéri kaupunkeja mukanaan Wi-
Fi-tietokone seki erityisohjelmistoja ja -laitteita.

Vv

varmuuskopiointi

Kopioiden luominen tédrkeista tiedostoista suojattuun online-palvelimeen.

W
Webmail

Internetin kautta sdhkdisesti 1ahetetyt ja vastaanotetut viestit. Katso my6s sdhkdposti.

WEP

(Wired Equivalent Privacy) Salaus- ja todennusprotokolla, joka kehitettiin osana Wi-Fi
(802.11) -standardia. Protokollan ensimmaéiset versiot perustuivat RC4-salaustekstiin ja
sisdlsivat merkittadvid tietoturva-aukkoja. WEP yrittda suojata tiedot salaamalla
radioaaltojen vélitykselld siirrettdvid tietoja siten, ettd ne ovat suojattuja, kun niitd
siirretddn verkon yhdesta padtepisteestd toiseen. Viime aikoina on kuitenkin huomattu,
ettd WEP-salaus ei ole aivan niin turvallinen kuin aiemmin on uskottu.

Vv

verkko

Yhteyspisteiden ja niihin liittyvien kayttdjien joukko, vastaavanlainen kuin ESS.

verkkoasema

Levy- tai nauha-asema, joka on liitetty useiden kéyttdjien jakaman verkon palvelimeen.
Verkkoasemia kutsutaan joskus etdasemiksi.

verkkokartta

Graafinen esitys kotiverkon tietokoneista ja osista.

W

Wi-Fi

(Wireless Fidelity) Wi-Fi Alliance -yhteistydjirjeston kdyttdma termi, jolla viitataan kaikkiin
802.11-verkkoihin.
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Wi-Fi Alliance

Organisaatio, jonka muodostavat johtavat langattomien laitteistojen ja ohjelmistojen
tarjoajat. Wi-Fi Alliancen tavoitteena on varmistaa kaikkien 802.11-standardiin perustuvien
tuotteiden yhteentoimivuus sekd tehdd Wi-Fi-termi tunnetuksi kaikkien 802.11-standardiin
perustuvien langattomien ldhiverkkotuotteiden kansainvélisend brandinimena kaikilla
markkinoilla. Organisaatio toimii yhteisty6jdrjestond, testauslaboratoriona ja
selvitystoimistona toimittajille, jotka haluavat edistdd toimialan kasvua.

Wi-Fi Certified (Wi-Fi-varmennettu)

Wi-Fi Alliancen testattavat ja hyviksyttavat tuotteet. Wi-Fi Certified -tuotteita pidetdin
yhteensopivina, vaikka ne olisivat eri valmistajien valmistamia. Wi-Fi Certified -tuotteen
kayttdja voi kdyttdd minka tahansa valmistajan kayttdpistettd minka tahansa valmistajan
asiakasohjelmistolla edellyttden, ettd myds asiakasohjelmisto on Wi-Fi Certified -tuote.

V

viestin todennuskoodi (MAC)

Tietokoneiden vililld 1dhetettdvien viestien salaamiseen kédytetty turvakoodi. Viesti
hyviksytdin, jos tietokone tunnistaa koodin kelvolliseksi salauksen purkamisen jilkeen.
virus

Itseddn kopioiva ohjelma, joka voi tehdd muutoksia tiedostoihin tai tietoihin. Usein se
ndyttdd tulevan luotetulta 1ahettdjéltd tai sisdltdvan jotakin kiinnostavaa.

W
WLAN

(Wireless Local Area Network) Langaton ldhiverkko (LAN). WLAN kayttad
korkeataajuuksisia radioaaltoja johtojen sijaan tietokoneiden viliseen viestintdan.

WPA

(Wi-Fi Protected Access) Madritysstandardi, joka lisdd nykyisten ja tulevien langattomien
lahiverkkojérjestelmien tietosuojaa ja kdyttdoikeuksien hallintaa erittdin paljon. Standardi
on suunniteltu toimimaan olemassa olevissa laitteistoissa ohjelmistopédivityksend, koska
WPA on kehitetty IEEE 802.11i-standardin pohjalta ja on yhteensopiva sen kanssa. Kun
WPA on asennettu oikein, se tarjoaa langattomien ldahiverkkojen kayttdjille korkeatasoisen
suojauksen ja varmistuksen siitd, ettd vain luvalliset verkkokayttdjat voivat muodostaa
yhteyden verkkoon.

WPA-PSK

Erikoislaatuinen WPA-tila, joka on suunniteltu kotikdyttdjille, jotka eivit vaadi vahvaa
yritystason tietosuojaa ja eivit kdytd todennuspalvelimia. Tdss4 tilassa kotikdyttdja antaa
aloitussalasanan manuaalisesti aktivoidakseen suojatun langattoman verkkoyhteyden
esijaetun avaintilan, ja vaihtaa sitten verkon jokaisen langattoman tietokoneen ja
kayttopisteen salasanaa sddnnollisesti. Katso myos kohdat WPA2-PSK ja TKIP.

WPA2
WPA-tietosuojastandardin péivitys, joka perustuu 802.11i IEEE -standardiin.
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WPA2-PSK

Erityinen WPA-tila, joka on samankaltainen WPA-PSK:n kanssa ja perustuu WPA2-
standardiin. WPA2-PSK:n yleinen ominaisuus on se, etti laitteet tukevat usein monia
erilaisia salaustoimintoja (kuten AES, TKIP) samanaikaisesti, kun vanhemmat laitteet
useimmiten tukivat vain yhtd salaustoimintoa kerralla (eli kaikkien laitteiden taytyi kayttaa
samaa salaustoimintoa).

V
VPN

(Virtual Private Network) Yksityinen verkko, joka on konfiguroitu julkiseen verkkoon niin,
ettd se voi hyddyntia julkisen verkon hallintaominaisuuksia. VPN-verkkojen avulla
yritykset muodostavat maantieteellisesti laajoja suuralueverkkoja (WAN-verkkoja), joilla
yhdistetddn sivukonttorit toisiinsa tai mahdollistetaan mobiilikdyttdjien yhteys yrityksen
lahiverkkoon.

valiaikainen tiedosto

Kéayttdjarjestelmdn tai jonkin muun ohjelman muistiin tai levylle luoma tiedosto, jota
kdytetddn istunnon aikana ja joka sen jdlkeen poistetaan.

valimuisti

Tietokoneessa oleva tietojen viliaikainen tallennusalue. Esimerkiksi Web-sivujen
selaamisen nopeuttamiseksi ja tehokkuuden parantamiseksi selain voi hakea Web-sivun
(etdpalvelimen sijaan) vdlimuistista, kun haluat tarkastella sitd seuraavan kerran.

valimuistipalvelin

Palomuurin osa, joka hallitsee ldhiverkon saapuvaa ja ldhtevdd Internet-tietoliikennettd.
Vélimuistipalvelin voi parantaa verkon suorituskykyd toimittamalla usein pyydettyja
tietoja, kuten suosittuja Web-sivuja, ja suodattamalla ja hylkddmalld pyyntoja, joita verkon
omistaja ei pidd asianmukaisina, kuten yksityistiedostojen luvatonta kayttdd koskevia

pyyntﬁj‘a.
valityspalvelin

Tietokone tai tietokoneessa suoritettava ohjelmisto, joka toimii verkon ja Internetin
védlisend suojamuurina ja ndyttdd ainoastaan yhden verkko-osoitteen ulkopuolisille
sivustoille. Koska vilityspalvelin edustaa kaikkia sisdisid tietokoneita, se suojaa kidyttdjien
verkkoidentiteettid mahdollistaen kuitenkin Internet-yhteyksien muodostamisen. Katso
my0s valimuistipalvelin.

vasytysmenetelméahydkkays

Menetelm4, jonka avulla yritetddn purkaa salattua tietoa (esimerkiksi salasanoja)
sinnikkdilla yrittdmiselld (vasytysmenetelmalld) dlykkddn strategian sijaan.
Viasytysmenetelmid pidetddn erehtymattdémand, joskin aikaa vievind
murtautumiskeinona. Visytysmenetelmahyokkaystd kutsutaan myos
visytysmenetelmidmurtautumiseksi.

Y
yhdistetty yhdyskaytava

Laite, joka yhdistdd langattoman kayttopisteen, reitittimen ja palomuurin toiminnot. Jotkut
laitteet saattavat sisdltdd myo6s suojausparannuksia ja siltausominaisuuksia.
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yhteyden muodostaja

Internet-yhteyden muodostamisessa kdytettdvd ohjelmisto. Yhteyden muodostajia voidaan
kéyttda haitallisesti ohjaamalla Internet-yhteydet edelleen muualle kuin oletusarvoisen
Internet-palveluntuottajan (ISP) osoitteeseen ilmoittamatta kayttdjélle aiheutuvista
lisdkustannuksista.

A
alykas asema

Katso USB-asema.
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Kayttdoikeus

HUOMAUTUS KAIKILLE KAYTTAJILLE: LUE HUOLELLISESTI
OSTAMAASI KAYTTOOIKEUTTA VASTAAVA LAILLINEN
SOPIMUS, JOSSA MAARITETAAN LISENSSINALAISET
OHJELMISTON YLEISET KAYTTOEHDOT. ELLET TIEDA
HANKKIMASI KAYTTOOIKEUDEN TYYPPIA, TUTKI
OHJELMISTON MUKANA TULLEITA MYYNTI-, MYYNTITILAUS-
JA MUITA KAYTTOOIKEUDEN MYONTAMISEEN LIITTYVIA
ASIAKIRJOJA TAI ASIAKIRJOJA, JOITA OLET SAANUT ERILLAAN
OSTON YHTEYDESSA (VIHKONA, TIEDOSTONA TUOTTEEN
CD-LEVYLLA TAI TIEDOSTONA INTERNET-SIVUSTOSTA, JOSTA
OLET LADANNUT OHJELMISTOPAKETIN). JOS ET HYVAKSY
KAIKKIA TAMAN SOPIMUKSEN EHTOJA, ALA ASENNA
OHJELMISTOA. TIETYISSA TAPAUKSISSA VOIT PALAUTTAA
TUOTTEEN MCAFEE-YHTIOLLE TAT OSTOPAIKKAAN JA SAADA
TAYDEN HYVITYKSEN MAKSUSTASI.
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Luku 18

Asiakaspalvelu ja tekninen

tuki

SecurityCenter raportoi kriittiset ja ei-kriittiset suojausongelmat
heti, kun se havaitsee ne. Kriittiset suojausongelmat vaativat
vélittémid toimenpiteitd ja vaarantavat suojauksen tilan (vari
muuttuu punaiseksi). Ei-kriittiset ongelmat eivit vaadi vélittomid
toimenpiteitd, mutta ne voivat vaarantaa suojauksen tilan
(ongelmatyypin mukaan). Jotta saat suojauksen tilan vihreéksi,
sinun taytyy ratkaista kaikki kriittiset ongelmat ja joko ratkaista
tai ohittaa kaikki ei-kriittiset ongelmat. Jos tarvitset apua
suojausongelmien selvittimisessd, voit kdyttdd McAfee Virtual
Technician -palvelua. Lisédtietoja McAfee Virtual Technician -
palvelusta 16ydat McAfee Virtual Technician -ohjeesta.

Jos ostit ohjelmiston McAfeen kumppanilta tai muulta
toimittajalta kuin McAfee, avaa Web-selain ja siirry osoitteeseen
www.mcafeehelp.com. Siirry sitten McAfee Virtual Technician -
palveluun valitsemalla kohdasta Partner Links kdyttadmasi
kumppani tai palveluntarjoaja.

Huomautus: Sinun on kirjauduttava Windowsiin
jarjestelmédnvalvojana, jotta voit asentaa McAfee Virtual
Technicianin. Jos et tee ndin, MVT ei ehki voi ratkaista ongelmia.
Tietoja Windowsiin kirjautumisesta jarjestelmédnvalvojana on
Windowsin ohjeessa. Windows Vista™ nayttda ilmoituksen, kun
kdynnistdt MVT:n. Kun ndyttoon tulee ilmoitus, valitse Hyviksy.
Virtual Technician -palvelu ei toimi Mozilla® Firefoxilla.

Tassa luvussa

McAfee Virtual Technician -palvelun kéytté............. 114
Tuki ja lataukset .......ccoeeviereenienenienenieseneeeeeene 115
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McAfee Virtual Technician -palvelun kaytté

Virtual Technician -palvelu on kuin oma tukihenkil6si. Se kerda
tietoja tietokoneeseesi asennetuista SecurityCenter-ohjelmista ja
auttaa sinua ratkaisemaan tietokoneesi turvallisuusongelmat.
Kun kdynnistét Virtual Technician -palvelun, se tarkistaa, ettd
tietokoneesi SecurityCenter-ohjelmat toimivat oikein. Jos
ongelmia l6ytyy, Virtual Technician tarjoutuu ratkaisemaan ne,
tai se antaa sinulle tarkempia tietoja niistd. Lopuksi Virtual
Technician ndyttda analyysinsi tulokset ja antaa mahdollisuuden
hakea lisd4 teknistd tukea McAfeelta tarvittaessa.

Jotta tietokoneesi ja tiedostojesi tietoturva ja eheys sdilyvit,
Virtual Technician ei kerdd henkil6- eikd tunnistetietoja.

Huomautus: Saat lisédtietoja Virtual Technician -palvelusta
napsauttamalla Help-kuvaketta.

Virtual Technician -palvelun kdaynnistaminen

Virtual Technician keréi tietoja tietokoneeseesi asennetuista
SecurityCenter-ohjelmista ja auttaa sinua ratkaisemaan
tietokoneesi suojausongelmat. Yksityisyytesi turvaamiseksi
ndihin tietoihin ei sisdlly henkil6- eikd tunnistetietoja.

1 Valitse Yleiset tehtivit -kohdasta McAfee Virtual
Technician.

2 Lataa Virtual Technician toimimalla ndyt6n ohjeiden
mukaan.
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Tuki ja lataukset

Lisdtietoja oman maasi McAfeen tuki- ja lataussivustoista sekd
kayttdoppaiden lataussivustoista on seuraavissa taulukoissa.

Tuki ja lataukset

Maa

McAfee-tuki

McAfee-lataussivustot

Australia
Brasilia

Kanada (englanti)
Kanada (ranska)
Kiina (Kiina)
Kiina (Taiwan)
TSekki

Tanska

Suomi

Ranska

Saksa
Iso-Britannia
Italia

Japani

Korea

Meksiko

Norja

Puola

www.mcafeehelp.com
www.mcafeeajuda.com
www.mcafeehelp.com
www.mcafeehelp.com
www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeenapoveda.com

www.mcafeehjaelp.com
www.mcafeehelp.com
www.mcafeeaide.com
www.mcafeehilfe.com
www.mcafeehelp.com
www.mcafeeaiuto.com
www.mcafeehelp.jp
www.mcafeehelp.com
www.mcafeehelp.com
www.mcafeehjelp.com

Www.mcafeepomoc.com

au.mcafee.com/root/do
wnloads.asp

br.mcafee.com/root/do
wnloads.asp

ca.mcafee.com/root/do
wnloads.asp

ca.mcafee.com/root/do
wnloads.asp

cn.mcafee.com/root/do
wnloads.asp

tw.mcafee.com/root/do
wnloads.asp

cz.mcafee.com/root/dow
nloads.asp

dk.mcafee.com/root/do
wnloads.asp

fi.mcafee.com/root/dow
nloads.asp

fr.mcafee.com/root/dow
nloads.asp

de.mcafee.com/root/do
wnloads.asp

uk.mcafee.com/root/do
wnloads.asp

it.mcafee.com/root/dow
nloads.asp

jp.mcafee.com/root/dow
nloads.asp

kr.mcafee.com/root/dow
nloads.asp

mx.mcafee.com/root/do
wnloads.asp

no.mcafee.com/root/do
wnloads.asp

pl.mcafee.com/root/dow
nloads.asp
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Portugali
Espanja
Ruotsi
Turkki

Yhdysvallat

www.mcafeeajuda.com pt.mcafee.com/root/dow

nloads.asp

es.mcafee.com/root/dow
nloads.asp

www.mcafeeayuda.com

se.mcafee.com/root/dow
nloads.asp

www.mcafeehjalp.com

tr.mcafee.com/root/dow
nloads.asp

www.mcafeehelp.com

us.mcafee.com/root/do
wnloads.asp

www.mcafeehelp.com

McAfee Total Protection -kdyttooppaat

Maa McAfee-kdyttboppaat

Australia download.mcafee.com/products/manuals/en-
au/MTP_userguide_2008.pdf

Brasilia download.mcafee.com/products/manuals/pt-
br/MTP_userguide_2008.pdf

Kanada download.mcafee.com/products/manuals/en-

(englanti) ca/MTP_userguide_2008.pdf

Kanada download.mcafee.com/products/manuals/fr-

(ranska) ca/MTP_userguide_2008.pdf

Kiina (Kiina)
Kiina
(Taiwan)
TSekki
Tanska
Suomi
Ranska
Saksa
Iso-Britannia
Alankomaat

Italia

Japani

download.mcafee.com/products/manuals/zh-
cn/MTP_userguide_2008.pdf

download.mcafee.com/products/manuals/zh-
tw/MTP_userguide_2008.pdf

download.mcafee.com/products/manuals/cz/MTP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/dk/MTP_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/fi/MTP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/fr/MTP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/de/MTP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/en-
uk/MTP_userguide_2008.pdf

download.mcafee.com/products/manuals/nl/MTP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/it/MTP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/ja/MTP_usergui
de_2008.pdf
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Korea
Meksiko
Norja
Puola
Portugali
Espanja
Ruotsi
Turkki

Yhdysvallat

download.mcafee.com/products/manuals/ko/MTP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/es-
mx/MTP_userguide_2008.pdf

download.mcafee.com/products/manuals/no/MTP_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/pl/MTP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/pt/MTP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/es/MTP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/sv/MTP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/tr/MTP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/en-
us/MTP_userguide_2008.pdf

McAfee Internet Security -kayttooppaat

Maa McAfee-kdyttboppaat

Australia download.mcafee.com/products/manuals/en-
au/MIS_userguide_2008.pdf

Brasilia download.mcafee.com/products/manuals/pt-
br/MIS_userguide_2008.pdf

Kanada download.mcafee.com/products/manuals/en-

(englanti) ca/MIS_userguide_2008.pdf

Kanada download.mcafee.com/products/manuals/fr-

(ranska) ca/MIS_userguide_2008.pdf

Kiina (Kiina)
Kiina
(Taiwan)
Tsekki
Tanska
Suomi

Ranska

Saksa

download.mcafee.com/products/manuals/zh-
cn/MIS_userguide_2008.pdf

download.mcafee.com/products/manuals/zh-
tw/MIS_userguide_2008.pdf

download.mcafee.com/products/manuals/cz/MIS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/dk/MIS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/fi/MIS_userguid
e_2008.pdf

download.mcafee.com/products/manuals/fr/MIS_userguid
e_2008.pdf

download.mcafee.com/products/manuals/de/MIS_usergui
de_2008.pdf
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Iso-Britannia
Alankomaat
Italia

Japani
Korea
Meksiko
Norja

Puola
Portugali
Espanja
Ruotsi
Turkki

Yhdysvallat

download.mcafee.com/products/manuals/en-
uk/MIS_userguide_2008.pdf

download.mcafee.com/products/manuals/nl/MIS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/it/MIS_userguid
e_2008.pdf

download.mcafee.com/products/manuals/ja/MIS_userguid
e_2008.pdf

download.mcafee.com/products/manuals/ko/MIS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/es-
mx/MIS_userguide 2008.pdf

download.mcafee.com/products/manuals/no/MIS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/pl/MIS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/pt/MIS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/es/MIS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/sv/MIS_usergui
de_2008.pdf

download.mcafee.com/products/manuals/tr/MIS_userguid
e_2008.pdf

download.mcafee.com/products/manuals/en-
us/MIS_userguide_2008.pdf

McAfee VirusScan Plus -kdyttooppaat

Maa McAfee-kdyttboppaat

Australia download.mcafee.com/products/manuals/en-
au/VSP_userguide_2008.pdf

Brasilia download.mcafee.com/products/manuals/pt-
br/VSP_userguide_2008.pdf

Kanada download.mcafee.com/products/manuals/en-

(englanti) ca/VSP_userguide_2008.pdf

Kanada download.mcafee.com/products/manuals/fr-

(ranska) ca/VSP_userguide_2008.pdf

Kiina (Kiina)
Kiina
(Taiwan)

Tsekki

download.mcafee.com/products/manuals/zh-
cn/VSP_userguide_2008.pdf

download.mcafee.com/products/manuals/zh-
tw/VSP_userguide_2008.pdf

download.mcafee.com/products/manuals/cz/VSP_usergui
de_2008.pdf
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Tanska
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Ranska
Saksa
Iso-Britannia
Alankomaat
Italia

Japani
Korea
Meksiko
Norja

Puola
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Espanja
Ruotsi
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download.mcafee.com/products/manuals/dk/VSP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/fi/VSP_userguid
e_2008.pdf

download.mcafee.com/products/manuals/fr/VSP_userguid
e_2008.pdf

download.mcafee.com/products/manuals/de/VSP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/en-
uk/VSP_userguide_2008.pdf

download.mcafee.com/products/manuals/nl/VSP_userguid
e_2008.pdf

download.mcafee.com/products/manuals/it/VSP_userguid
e_2008.pdf

download.mcafee.com/products/manuals/ja/VSP_userguid
e_2008.pdf

download.mcafee.com/products/manuals/ko/VSP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/es-
mx/VSP_userguide_2008.pdf

download.mcafee.com/products/manuals/no/VSP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/pl/VSP_userguid
e_2008.pdf

download.mcafee.com/products/manuals/pt/VSP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/es/VSP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/sv/VSP_usergui
de_2008.pdf

download.mcafee.com/products/manuals/tr/VSP_userguid
e_2008.pdf

download.mcafee.com/products/manuals/en-
us/VSP_userguide_2008.pdf

McAfee VirusScan -kdyttooppaat

Maa McAfee-kdyttboppaat

Australia download.mcafee.com/products/manuals/en-
au/VS_userguide_2008.pdf

Brasilia download.mcafee.com/products/manuals/pt-
br/VS_userguide_2008.pdf

Kanada download.mcafee.com/products/manuals/en-

(englanti) ca/VS_userguide_2008.pdf
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(ranska)
Kiina (Kiina)
Kiina
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Iso-Britannia
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Japani
Korea
Meksiko
Norja

Puola
Portugali
Espanja
Ruotsi

Turkki

Yhdysvallat

download.mcafee.com/products/manuals/fr-
ca/VS_userguide_2008.pdf

download.mcafee.com/products/manuals/zh-
cn/VS_userguide_2008.pdf

download.mcafee.com/products/manuals/zh-
tw/VS_userguide_2008.pdf

download.mcafee.com/products/manuals/cz/VS_userguide
_2008.pdf

download.mcafee.com/products/manuals/dk/VS_userguid
e_2008.pdf

download.mcafee.com/products/manuals/fi/VS_userguide
_2008.pdf

download.mcafee.com/products/manuals/fr/VS_userguide
_2008.pdf

download.mcafee.com/products/manuals/de/VS_userguid
e_2008.pdf

download.mcafee.com/products/manuals/en-
uk/VS_userguide_2008.pdf

download.mcafee.com/products/manuals/nl/VS_userguide
_2008.pdf

download.mcafee.com/products/manuals/it/VS_userguide
_2008.pdf

download.mcafee.com/products/manuals/ja/VS_userguide
_2008.pdf

download.mcafee.com/products/manuals/ko/VS_userguid
e_2008.pdf

download.mcafee.com/products/manuals/es-
mx/VS_userguide_2008.pdf

download.mcafee.com/products/manuals/no/VS_userguid
e_2008.pdf

download.mcafee.com/products/manuals/pl/VS_userguide
_2008.pdf

download.mcafee.com/products/manuals/pt/VS_userguide
_2008.pdf

download.mcafee.com/products/manuals/es/VS_userguide
_2008.pdf

download.mcafee.com/products/manuals/sv/VS_userguide
_2008.pdf

download.mcafee.com/products/manuals/tr/VS_userguide
_2008.pdf

download.mcafee.com/products/manuals/en-
us/VS_userguide_2008.pdf
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Lisdtietoja oman maasi McAfee Threat Centeristid ja virustietoja
sisdltdvistd sivustoista on seuraavassa taulukossa.

Maa Tietoturvasivustot Virustietoja

Australia www.mcafee.com/us/threat_cent au.mcafee.com/virusInf
er o)

Brasilia www.mcafee.com/us/threat_cent br.mcafee.com/virusInf
er o)

Kanada www.mcafee.com/us/threat_cent ca.mcafee.com/virusInf

(englanti) er o

Kanada www.mcafee.com/us/threat_cent ca.mcafee.com/virusInf

(ranska) er o)

Kiina (Kiina)
Kiina
(Taiwan)
Tsekki
Tanska
Suomi
Ranska
Saksa
Iso-Britannia
Alankomaat
Italia

Japani
Korea
Meksiko
Norja

Puola

Portugali

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

cn.mcafee.com/virusInf
o

tw.mcafee.com/virusInf
o

cz.mcafee.com/virusInf
o)

dk.mcafee.com/virusInf
o)

fi.mcafee.com/virusInfo
fr.mcafee.com/virusInfo

de.mcafee.com/virusInf
o

uk.mcafee.com/virusInf
o

nl.mcafee.com/virusInf
o)

it. mcafee.com/virusInfo

jp-mcafee.com/virusInf
)

kr.mcafee.com/virusInf
o)

mx.mcafee.com/virusin
fo

no.mcafee.com/virusInf
o

pl.mcafee.com/virusInf
)

pt.mcafee.com/virusInf
)
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Espanja
Ruotsi
Turkki

Yhdysvallat

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

www.mcafee.com/us/threat_cent
er

es.mcafee.com/virusInf
o)

se.mcafee.com/virusInf
o)

tr.mcafee.com/virusInfo

us.mcafee.com/virusInf
o)

Lisdtietoja oman maasi HackerWatch-sivustoista on seuraavassa

taulukossa.

Maa HackerWatch

Australia www.hackerwatch.org

Brasilia www.hackerwatch.org/?lang=pt-br
Kanada www.hackerwatch.org

(englanti)

Kanada www.hackerwatch.org/?lang=fr-ca
(ranska)

Kiina (Kiina)
Kiina
(Taiwan)

Tsekki

Tanska
Suomi
Ranska
Saksa
Iso-Britannia

Alankomaat

Italia

Japani

Korea
Meksiko
Norja
Puola
Portugali
Espanja
Ruotsi

Turkki

www.hackerwatch.org/?lang=zh-cn

www.hackerwatch.org/?lang=zh-tw

www.hackerwatch.org/?lang=cs

www.hackerwatch.org/?lang=da
www.hackerwatch.org/?lang=fi
www.hackerwatch.org/?lang=fr
www.hackerwatch.org/?lang=de
www.hackerwatch.org

www.hackerwatch.org/?lang=nl

www.hackerwatch.org/?lang=it

www.hackerwatch.org/?lang=jp

www.hackerwatch.org/?lang=ko

www.hackerwatch.org/?lang=es-mx

www.hackerwatch.org/?lang=no
www.hackerwatch.org/?lang=pl
www.hackerwatch.org/?lang=pt-pt
www.hackerwatch.org/?lang=es
www.hackerwatch.org/?lang=sv

www.hackerwatch.org/?lang=tr
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Yhdysvallat ~ www.hackerwatch.org
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