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Luku 1

McAfee Wireless Protection

McAfee Wireless Protection Suite poistaa verkko-ongelmat ja
langattoman verkon riskit. Sen luotettava suoja torjuu hakkerien
hyokkéykset langattomaan verkkoosi, suojaa henkilotietosi ja
tietoliikenteesi sekd estdd muita kdyttdmastd verkkoasi
Internet-yhteyden muodostamiseen - kaiken tdmén yhdelld
napsautuksella. McAfee Wireless Network Securityn vahvat,
kierritettdvat salausavaimet estdvit paattavaisimpienkin
hakkereiden hyokkédykset. Wireless Protection sisdltdd myos
McAfee EasyNetworkin, joka helpottaa tiedostojen ja tulostinten
jakamista verkossa. Se sisdltdd myos McAfee Network Managerin,
joka valvoo verkkosi tietokoneita tietoturvariskien varalta ja
helpottaa mahdollisten tietoturva-aukkojen korjaamista.

Wireless Protection sisdltdd seuraavat ohjelmat:

= SecurityCenter

= Wireless Network Security
= Network Manager

= EasyNetwork
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McAfee SecurityCenter

McAfee SecurityCenter on helppokdyttdinen ympdristo, jossa
McAfeen kdyttdjat voivat ottaa tietoturvatilauksensa kaytt6on,
hallita sitd ja madrittdd sen asetukset.

SecurityCenter on myds tietopankki, jossa on tietoja
virushélytyksistd, tuotteista, tuesta ja tilauksista, ja se
mahdollistaa McAfeen Web-sivustossa olevien ty6kalujen kdyton
ja uutisten lukemisen yhdelld ndppdimen painalluksella.

Tassa luvussa

Ominaisuudet..........cocevveiiiiiiiiniiiiiiniicncicee, 8
SecurityCenterin kdyttiminen .........ccocceeeverviereeenenne 9
SecurityCenterin asetusten médrittiminen.............. 21

Yleisten tehtdvien suorittaminen........ccceeeeeeeeeeeennnneee 33
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Ominaisuudet

McAfee SecurityCenter tarjoaa seuraavat uudet toiminnot ja
edut:

Uudelleensuunniteltu suojaustila

Voit helposti tarkastaa tietokoneesi suojaustilan, etsid paivityksid
ja korjata mahdollisia tietoturva-aukkoja.

Jatkuvat paivitykset ja uudet tuoteversiot

Asenna péivittdiset pdivitykset automaattisesti. Kun uusi
McAfee-ohjelmistoversio on saatavilla, tilaajana saat sen
automaattisesti ilman lisdkustannuksia, jotta suojauksesi on aina
ajan tasalla.

Reaaliaikaiset halytykset

Suojahilytykset ilmoittavat virusesiintymistd ja tietoturvauhista
sekd tarjoavat toimintavaihtoehtoja uhkien poistamiseen ja
neutralointiin sekd lisédtietoja uhista.

Helppokayttdinen suojaus

Useat uudistusvaihdot auttavat pitimdian McAfee-suojauksesi
ajan tasalla.

Suorituskykytyokalut

Poista kdyttamattomat tiedostot, eheytd kdytetyt tiedostot ja
kaytd jarjestelmdn palautusta, jotta voit pitdd tietokoneen
suorituskyvyn parhaana mahdollisena.

Oikeaa online-tukea

McAfeen tietoturva-ammattilaiset tarjoavat tukipalveluja
puhelimen, sdhképostin ja Internet-keskusteluohjelmien
valityksella.

Suojatun selauksen suojaus

Jos McAfee SiteAdvisor -selainlaajennus on asennettu, se auttaa
suojaamaan sinua vakoiluohjelmilta, roskapostilta, viruksilta ja
verkkohuijauksilta arvioimalla Web-hakutuloksissa luetellut
Web-sivustot tai sivut, joilla olet kdynyt. Voit tarkastella
yksityiskohtaisia turvallisuusarviomdarityksid, jotka nayttavat
sivuston sdhképostikdytantojd, ladattavia tiedostoja,
verkkoyhteyksid sekd ponnahdusikkunoiden ja kolmansien
osapuolten seurantaevésteiden kaltaisia hdiriotekijoitd koskevien
testien tulokset.
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SecurityCenterin kayttaminen

Voit kidynnistdd SecurityCenterin napsauttamalla McAfee
SecurityCenterin kuvaketta W, joka sijaitsee tehtdvédpalkin
oikeassa reunassa olevalla Windowsin ilmaisinalueella tai
Windowsin tydpoydalla.

Kun avaat SecurityCenterin, Koti-ikkuna néyttda tietokoneen
suojauksen tilan ja antaa mahdollisuuden piivitysten,
tarkistusten (jos McAfee VirusScan on asennettu) ja muiden
yleisten tehtdvien nopeaan suorittamiseen:

Otsikko

Ohje

Tarkastele ohjelman ohjetiedostoa.

Vasen sarake

Paivitd
Suojaudu uusilta uhilta pdivittimalld tuotteesi.
Tarkista

Jos McAfee VirusScan on asennettu, voit tarkistaa tietokoneen
manuaalisesti.

Yleiset tehtidvit

Suorita yleisid tehtdvid: palaa Koti-ikkunaan, tarkastele
dskettiisid tapahtumia, hallitse tietokoneverkkoa (jos kaytat
verkon hallintaan kykenevia tietokonetta) ja yllipida
tietokonetta. Jos McAfee Data Backup on asennettu, voit my6s
varmuuskopioida tietosi.

Asennetut komponentit

Katso, mitka tietoturvapalvelut huolehtivat tietokoneesi
turvallisuudesta.
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Paaikkuna

Suojauksen tila

Olenko suojattu? -kohdassa voit tarkastella tietokoneen yleista
suojauksen tilaa. Sen alapuolella niet tilan eriteltynd
suojausluokan ja -tyypin mukaan.

SecurityCenterin tiedot

Tarkista, koska tietokone on pdivitetty viimeksi, koska se on

tarkistettu viimeksi (jos McAfee VirusScan on asennettu) ja koska
tilaus umpeutuu.

Tassa luvussa

SecurityCenterin kuvakkeiden toiminta.................... 11
Suojauksen tilan toiminta ........cccceeevveeienennenenneenens 13
Suojausongelmien korjaaminen..........ccocceeeeeueennnenne. 19
SecurityCenterin tietojen tarkasteleminen............... 20

Lisdvalikon kayttadminen........cccoceevverneiicnneeniienneenns 20
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SecurityCenterin kuvakkeiden toiminta

SecurityCenterin kuvakkeet ilmestyvit tehtdvédpalkin oikeassa
reunassa olevalle Windowsin ilmaisinalueelle. Niiden avulla voit
tarkistaa, onko tietokoneesi tdysin suojattu, tarkastella kdynnissa
olevan tarkistuksen tilaa (jos McAfee VirusScan on asennettu),
hakea pdivityksid, tarkastella dskettdisid tapahtumia, ylldpitaa
tietokonetta ja pyytda tukea McAfeen Web-sivustosta.

Avaa SecurityCenter ja kayta lisdominaisuuksia

Kun SecurityCenter on kdynnissé, tehtdvédpalkin oikeassa
reunassa olevalle Windowsin ilmaisinalueelle ilmestyy

SecurityCenter M -kuvake ]

SecurityCenterin avaaminen tai lisdominaisuuksien
kdyttaminen:

= Napsauta SecurityCenter-kuvaketta hiiren kakkospainikkeella
ja valitse yksi seuraavista:

= Avaa SecurityCenter
= Pédivitykset
= Pikalinkit

Alivalikossa on linkit Koti-, Tarkastele dskettdisid
tapahtumia-, Verkonhallinta-, Ylldpidé tietokonetta- ja
Data Backup -valikkovaihtoehtoihin (jos asennettu).

= Vahvista tilaus

(Tdma kohde ilmestyy ndyttéon sen jalkeen, kun ainakin
yhden tuotteen tilaus on umpeutunut.)

= Pdivityskeskus

= Asiakastuki

Tarkista suojauksen tila

Jos tietokone ei ole tdysin suojattu, tehtdvdpalkin oikeassa
reunassa olevalle Windowsin ilmaisinalueelle ilmestyy

suojauksen tilan kuvake @. Suojauksen tilan mukaan kuvake voi
olla punainen tai keltainen.
Suojauksen tilan tarkistaminen:

» Avaa SecurityCenter napsauttamalla suojauksen tilan
kuvaketta ja korjaa mahdolliset ongelmat.



12 McAfee Wireless Protection

Tarkista paivitysten tila

Jos olet hakemassa pdivityksid, tehtdvédpalkin oikeassa reunassa
olevalle Windowsin ilmaisinalueelle ilmestyy paivityskuvake @

Paivitysten tilan tarkistaminen:

= Napsauttamalla pdivityskuvaketta voit tarkastella pdivitysten
tilaa tyokaluvihjeena.
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Suojauksen tilan toiminta

Tietokoneen yleinen suojauksen tila on ilmoitettu Security
Centerin Olenko suojattu? -kohdassa.

Suojauksen tila ilmaisee, onko tietokone tdysin suojattu uusia
tietoturvauhkia vastaan, kuten myos sen, vaativatko ongelmat
huomiota ja miten ne voi ratkaista. Jos ongelma vaikuttaa
useampaan suojausluokkaan, ongelman ratkaiseminen voi
palauttaa useamman luokan tiysin suojattuun tilaan.

Suojauksen tilaan vaikuttavat muun muassa ulkoiset
tietoturvauhat, tietokoneeseen asennetut tietoturvatuotteet,
Internetid kayttavit tuotteet seka kyseisten tietoturva- ja
Internet-tuotteiden asetukset.

Oletusarvoisesti ndma ei-kriittiset suojausongelmat ohitetaan
automaattisesti ja niitd ei seurata yleisessa suojauksen tilassa, jos
roskapostin torjuntaa ja sisdllon estdmisti ei ole asennettu. Jos
suojausongelman perdssd on Qhita-linkki, voit halutessasi
ohittaa ongelman, jos olet varma, ettd et halua korjata sita.

Olenko suojattu?

SecurityCenterin Olenko suojattu? -kohdassa voit tarkastella
tietokoneen yleistd suojauksen tilaa:

= Néyttdoon ilmestyy Kylld, jos tietokoneesi on tdysin suojattu
(vihred).

= Néyttdoon ilmestyy Ei, jos tietokoneesi on osittain suojattu
(keltainen) tai suojaamaton (punainen).

Voit ratkaista useimmat suojausongelmat automaattisesti
valitsemalla suojauksen tilan vierestd Korjaa. Jos yksi tai
useampi suojausongelma ei ratkea ja vaatii toimenpiteit3,
napsauta ongelman perdssa olevaa linkkié ja suorita suositeltu
toimenpide.
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Suojausluokkien ja -tyyppien toiminta

SecurityCenterin Olenko suojattu? -kohdassa voit tarkastella
suojauksen tilaa seuraavien suojausluokkien ja -tyyppien
mukaan jaoteltuna:

= Tietokone ja tiedostot

» Internet ja verkko

= Sdhkdposti ja pikaviesti

= Kiytonvalvonta-asetukset

SecurityCenterissd ndkyvat suojaustyypit vaihtelevat
asennettujen tuotteiden mukaan. Esimerkiksi Tietokoneen kunto
-suojaustyyppi ilmestyy ndyttdon silloin, kun McAfee Data
Backup -ohjelmisto on asennettu.

Jos luokalla ei ole suojausongelmia, se on vihredssa tilassa. Jos
valitset vihredn luokan, oikealle ilmestyy kdytt66n otettujen
suojaustyyppien luettelo, jota seuraa ohitettujen ongelmien
luettelo. Jos ongelmia ei ole, niiden tilalla ndkyy virusilmoitus.
Voit my6s muuttaa kyseisen luokan asetuksia valitsemalla
Midrita.

Jos luokan kaikki suojaustyypit ovat vihredssa tilassa, myos
luokan tila on vihred. Samalla tavalla yleinen suojauksen tila on
vihred, jos kaikki suojausluokat ovat vihredssa tilassa.

Jos jokin suojausluokka on keltaisessa tai punaisessa tilassa, voit
ratkaista suojausongelmat korjaamalla tai ohittamalla ne. Tall6in
tila muuttuu vihredksi.
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Tietokone ja tiedostot -suojauksen toiminta

Tietokone ja tiedostot -suojausluokka muodostuu seuraavista
suojaustyypeista:

» Virustorjunta - Reaaliaikainen tarkistussuojaus suojaa
tietokonetta viruksia, matoja, Troijan hevosia, epdilyttavia
komentosarjoja, sekahy6kkayksid ja muita uhkia vastaan. Se
tarkistaa ja yrittdd puhdistaa tiedostot (muun muassa
.exe-muotoiset pakatut tiedostot, kiynnistyslohkon, muistin
ja kriittiset tiedostot) automaattisesti, kun sini tai tietokone
yritdtte kdyttdd niité.

= Vakoiluohjelmien torjunta — Vakoiluohjelmien torjunta
havaitsee, estdd ja poistaa vakoiluohjelmat, mainosohjelmat
ja muut mahdollisesti ilman lupaasi henkil6kohtaisia tietoja
kerddvat ja lahettdavit ohjelmat nopeasti.

= SystemGuards - SystemGuards havaitsee tietokoneeseen
tehdyt muutokset ja varoittaa niistd. Voit tdimén jalkeen
tarkastella muutoksia ja paittédd, haluatko sallia ne.

=  Windows-suojaus - Windows-suojaus ndyttdd tietokoneen
Windows-pdivitysten tilan. Jos McAfee VirusScan on
asennettu, puskurin ylivuotosuojaus on myos kéytettivissa.

Yksi Tietokone ja tiedostot -suojaukseen vaikuttavista tekijoista
on ulkoiset virusuhat. Esimerkiksi suojaako kayttdmasi
virustorjuntaohjelmisto sinua virusesiintymiltd? Muita tekijoita
ovat virustorjuntaohjelmiston asetukset ja se, onko tietokone
pdivitetty uusimmilla tunnistusallekirjoitustiedostoilla, jotka
auttavat suojaamaan tietokonetta uusilta uhilta.

Avaa Tietokone ja tiedostot -asetusikkuna

Jos Tietokone ja tiedostot -luokassa ei ole ongelmia, voit avata
asetusikkunan tietoikkunasta.

Tietokone ja tiedostot -asetusikkunan avaaminen:
1 Valitse Koti-ikkunasta Tietokone ja tiedostot.

2 Valitse oikeasta ikkunasta Méadrita.
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Internet ja verkko -suojauksen toiminta

Internet ja verkko -suojausluokka muodostuu seuraavista
suojaustyypeista:

Palomuurisuojaus - Firewall suojaa tietokonetta
tietomurroilta ja ei-toivotulta tietoliikenteeltd. Se auttaa
hallitsemaan saapuvia ja ldhtevid Internet-yhteyksid.

Langaton suojaus — Langaton suojaus suojaa kodin
langatonta verkkoa tietomurroilta ja tietojen sieppaamiselta.
Jos olet muodostanut yhteyden ulkoiseen langattomaan
verkkoon, suojauksesi taso vaihtelee kuitenkin kyseisen
verkon suojaustason mukaan.

Web Browsing Protection — Web-selauksen suojaus
piilottaa mainokset, ponnahdusikkunat ja piilojéljitteet
tietokoneella Internetii selattaessa.

Phishing-huijausten torjunta — Phishing-huijausten
torjunta auttaa estdmdin petolliset Web-sivustot, jotka
tavoittelevat henkilokohtaisia tietoja sahk6postiviestien ja
pikaviestiohjelmien hyperlinkkien avulla, sekd
ponnahdusikkunoiden ja muiden keinojen avulla.

Henkilokohtaisten tietojen suojaus — Henkil6kohtaisten
tietojen suojaus estdd arkaluonteisten ja luottamuksellisten
tietojen julkistamisen Internetissa.

Avaa Internet ja verkko -asetusikkuna

Jos Internet ja verkko -luokassa ei ole ongelmia, voit avata
asetusikkunan tietoikkunasta.

Internet ja verkko -asetusikkunan avaaminen:

1
2

Valitse Koti-ikkunasta Internet ja tiedostot.

Valitse oikeasta ikkunasta Madrita.
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Sahkoposti ja pikaviesti -suojauksen toiminta

Sdhkoposti ja pikaviesti -suojausluokka muodostuu seuraavista
suojaustyypeista:

Sdhkopostisuojaus — Sihkdpostisuojaus tarkistaa saapuvat
ja lahteviat sahkopostiviestit ja liitteet automaattisesti ja
yrittdd poistaa niissd olevat virukset, vakoiluohjelmat ja
mahdolliset uhat.

Roskapostin torjunta — Roskapostin torjunta auttaa
estdmdiin ei-toivottujen sdhkopostiviestien toimittamisen
Saapuvat-kansioosi.

Pikaviestisuojaus — Pikaviestisuojaus tarkistaa saapuvien
pikaviestien liitteet automaattisesti ja yrittdd poistaa niissd
olevat virukset, vakoiluohjelmat ja mahdolliset uhat. Se estdd
my0s pikaviestipalvelimia vaihtamasta haitallisia sisdlt6ja tai
henkildkohtaisia tietoja Internetissa.

Suojatun selauksen suojaus - Jos McAfee SiteAdvisor
-selainlaajennus on asennettu, se auttaa suojaamaan sinua
vakoiluohjelmilta, roskapostilta, viruksilta ja
verkkohuijauksilta arvioimalla vierailemasi tai
Web-hakutuloksissa luetellut Web-sivustot. Voit tarkastella
yksityiskohtaisia turvallisuusarviomadrityksid, jotka néyttavéat
sivuston sdihkdpostikdytdntojd, ladattavia tiedostoja,
verkkoyhteyksid sekd ponnahdusikkunoiden ja kolmansien
osapuolten seurantaevisteiden kaltaisia hiiriotekijoitd
koskevien testien tulokset.

Avaa Sahkoposti ja pikaviesti -asetusikkuna

Jos Sdahkoposti ja pikaviesti -luokassa ei ole ongelmia, voit
avata asetusikkunan tietoikkunasta.

Sahkoposti ja pikaviesti -asetusikkunan avaaminen:

1
2

Valitse Koti-ikkunasta Sdhkoposti ja pikaviesti.

Valitse oikeasta ikkunasta Madrita.
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Kaytdnvalvonta-asetukset-suojauksen toiminta
Kaytonvalvonta-asetukset-suojausluokka muodostuu
seuraavasta suojaustyypista:

» Kéytonvalvonta-asetukset — Kdytonvalvonta-asetukset
estdvat kéyttdjid katselemasta ei-toivottuja Internet-siséltoja
estdmdlld mahdollisesti vahingolliset Web-sivustot. Kayttdjien
Internet-tapahtumia ja -kdytt6d voidaan myos valvoa ja
rajoittaa.

Avaa Kaytdénvalvonta-asetukset-asetusikkuna

Jos Kédytonvalvonta-asetukset-luokassa ei ole ongelmia, voit
avata asetusikkunan tietoikkunasta.

Kaytonvalvonta-asetukset-asetusikkunan avaaminen:
1 Valitse Koti-ikkunasta Kédytéonvalvonta-asetukset.

2 Valitse oikeasta ikkunasta Méadrita.
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Suojausongelmien korjaaminen

Useimmat suojausongelmat voidaan ratkaista automaattisesti.
Jos yksi tai useampi ongelma ei kuitenkaan poistu, ne on
ratkaistava.

Korjaa suojausongelmat automaattisesti

Useimmat suojausongelmat voidaan ratkaista automaattisesti.

Suojausongelmien korjaaminen automaattisesti:
= Valitse suojauksen tilan vierestd Korjaa.

Korjaa suojausongelmat manuaalisesti

Jos yksi tai useampi suojausongelma ei ratkea automaattisesti,
napsauta ongelman perissé olevaa linkki ja suorita suositeltu
toimenpide.

Suojausongelmien korjaaminen manuualisesti:
= Valitse yksi seuraavista vaihtoehdoista:

= Jos tietokoneelle ei ole suoritettu tdydellistd tarkistusta
viimeisen 30 pdivdn aikana, tarkista tietokone
manuaalisesti valitsemalla suojauksen tilan paddikkunan
vasemmalta puolelta Tarkista. (Tdma valikkovaihtoehto
ilmestyy nédytt66n, jos McAfee VirusScan on asennettu.)

» Jos tunnistusallekirjoitustiedostot (DAT) ovat
vanhentuneet, pdivitd suojauksesi valitsemalla suojauksen
tilan pddikkunan vasemmalta puolelta Pdivita.

* Jos ohjelmaa ei ole asennettu, asenna se valitsemalla
Hanki tdydellinen suojaus.

* Jos ohjelmasta puuttuu osia, asenna se uudelleen.

» Jos tdydellinen suojaus edellyttdd ohjelman rekister6intid,
rekisterdi se valitsemalla Rekisterdi nyt. (Tama
valikkokohde ilmestyy ndytt66n, jos yksi tai useampi
ohjelma on vanhentunut.)

* Jos ohjelma on vanhentunut, tarkista tilisi tila valitsemalla
Vahvista tilaus nyt. (Tdma valikkokohde ilmestyy
ndyttdon, jos yksi tai useampi ohjelma on vanhentunut.)
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SecurityCenterin tietojen tarkasteleminen

Suojauksen tila -ikkunan alaosassa olevassa SecurityCenterin
tiedot -kohdassa voit madrittad SecurityCenterin asetukset ja
tarkastella McAfeen tuotteiden viimeistd pdivitystd, viimeista
tarkistusta (jos McAfee VirusScan on asennettu) ja tilauksen
padttymiseen liittyvid tietoja.

Avaa SecurityCenter-asetusikkuna

Kayton helpottamiseksi voit muuttaa asetuksiasi Koti-ikkunasta,
kun avaat SecurityCenter-asetusikkunan.
SecurityCenter-asetusikkunan avaaminen:

= Valitse Koti-ikkunassa olevasta SecurityCenterin tiedot
-kohdasta Madrité.

Tarkastele asennettujen tuotteiden tietoja

Voit tarkastella asennettujen tuotteiden luetteloa, jossa ndkyvit
tuoteversiot ja viimeisten pdivitysten ajankohdat.

McAfeen tuotteiden tietojen tarkasteleminen

= Avaa tuotetietoikkuna valitsemalla Koti-ikkunassa olevasta
SecurityCenter-tiedot -kohdasta Ndyti tiedot.

Lisavalikon kayttaminen

Kun avaat SecurityCenterin ensimmaéisen kerran, Perusvalikko
avautuu vasemmalla olevaan sarakkeeseen. Jos olet kokenut
kayttdjd, voit avata sen sijaan yksityiskohtaisemman
komentovalikon valitsemalla Lisévalikko-vaihtoehdon. Kidyton
helpottamiseksi viimeksi kadytetty valikko ndytetdan
SecurityCenterissd, kun se avataan seuraavan kerran.

Lisavalikossa on seuraavat kohteet:

= Koti

= Raportit ja lokitiedostot (siséltdd dskettdisten tapahtumien
luettelon ja lokit viimeisen 30, 60 ja 90 pdivdn ajalta)

=  MaAArita
= Palauta
= Tyokalut
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SecurityCenterin asetusten
maarittaminen

SecurityCenter ndyttdd tietokoneen yleisen suojauksen tilan,
mahdollistaa McAfee-kayttdjitilien luomisen, asentaa
automaattisesti uusimmat tuotepdivitykset ja ilmoittaa sinulle
julkisista virusesiintymistd, tietoturvauhista ja tuotepdivityksistd
automaattisesti hilytykselld ja merkkidénella.

SecurityCenter-asetukset-ikkunassa voit muuttaa seuraavia
Security Centerin asetuksia:

= Suojauksen tila

= Kéayttdjat

» Automaattiset pdivitykset

= Halytykset

Tassa luvussa

Suojauksen tilan asetusten madrittiminen............... 22
Kéyttdjaasetusten madrittdminen........cccceeeeeeceereennee. 23
Péivitysasetusten maarittdminen..........coccevevvevneruens 26

Hilytysasetusten madrittdminen........ccccceeveeeveeeeennne. 31
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Suojauksen tilan asetusten maarittaminen

Tietokoneen yleinen suojauksen tila on ilmoitettu Security
Centerin Olenko suojattu? -kohdassa.

Suojauksen tila ilmaisee, onko tietokone tdysin suojattu uusia
tietoturvauhkia vastaan, kuten myos sen, vaativatko ongelmat
huomiota ja miten ne voi ratkaista.

Oletusarvoisesti ndma ei-kriittiset suojausongelmat ohitetaan
automaattisesti ja niitd ei seurata yleisessa suojauksen tilassa, jos
roskapostin torjuntaa ja sisdllon estdmisti ei ole asennettu. Jos
suojausongelman perdssd on Qhita-linkki, voit halutessasi
ohittaa ongelman, jos olet varma, etti et halua korjata sita. Jos
paitdt myohemmin korjata aikaisemmin ohitetun ongelman, voit
lisdtd sen suojauksen tilaan seurantaa varten.

Maarita ohitettujen ongelmien asetukset

Voit ottaa ongelmat huomioon tai jattdd ne huomiotta
seuratessasi tietokoneen yleistd suojauksen tilaa. Jos
suojausongelman perédssd on Ohita-linkki, voit halutessasi
ohittaa ongelman, jos olet varma, etti et halua korjata sitd. Jos
paitdt myohemmin korjata aikaisemmin ohitetun ongelman, voit
lisdtd sen suojauksen tilaan seurantaa varten.

Ohitettujen ongelmien asetusten maarittaminen:
1 Valitse SecurityCenterin tiedot -kohdasta Médrita.

2 Laajenna Suojauksen tila -ikkuna napsauttamalla sen
vieressd olevaa nuolta ja valitse Lisdasetukset.

3 Toimi Ohitetut ongelmat -ikkunassa seuraavasti:

* Jos haluat ottaa aikaisemmin ohitetut ongelmat
suojauksen tilassa huomioon, poista niiden
valintaruutujen valinnat.

* Jos haluat jattda aikaisemmin ohitetut ongelmat
suojauksen tilassa huomiotta, valitse niiden valintaruudut.

4 Valitse OK.
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Kayttajaasetusten maarittaminen

Jos kéaytdt McAfeen ohjelmia, jotka vaativat tiettyja
kayttooikeuksia, kyseiset kédyttooikeudet vastaavat
oletusasetuksena tietokoneen Windows-kéayttéjétilien
kayttooikeuksia. Voit yksinkertaistaa ndiden ohjelmien kayttdjien
hallintaa siirtymallda milloin tahansa kdyttdim&aan
McAfee-kayttdjatileja.

Jos siirryt kdyttimaan McAfee-kayttdjatilejd,
Kaytonvalvonta-asetukset-ohjelmassa olevat kdyttdjanimet ja
kayttooikeudet tuodaan automaattisesti. Kun siirryt kdyttiméaan
McAfee-kayttdjdtilejd ensimmadisen kerran, sinun on kuitenkin
luotava jarjestelménvalvojan tili. Sen jidlkeen voit luoda uusia
McAfee-kayttdjdtilejd ja madrittdd niiden asetukset.

Siirry McAfee-kayttajatileihin

Oletusarvoisesti kdytdt Windows-kéayttdjitileji. Voit kuitenkin
siirtyd kdyttdiméddn McAfee-kéyttidjitilejd, jolloin uusia
Windows-kayttéjitilejd ei enda tarvitse luoda.

Siirtyminen McAfee-kayttajatileihin:

1 Valitse SecurityCenterin tiedot -kohdasta Médrita.

2 Laajenna Kiyttdjét-ikkuna napsauttamalla sen vieressa
olevaa nuolta ja valitse Lisdasetukset.

3 Jos haluat kayttdd McAfee-kéyttéjitilejd, valitse Vaihda.

Kun siirryt kdyttdiméian McAfee-kéyttdjitilejd ensimmaiisen
kerran, sinun on luotava jarjestelmanvalvojan tili (sivu 23).

Luo jarjestelmanvalvojan tili

Kun siirryt kdyttdiméaian McAfee-kéyttdjitilejd ensimméiisen
kerran, sinua kehotetaan luomaan jérjestelménvalvojan tili.

Jarjestelmanvalvojan tilin luominen:

1 Kirjoita salasana Salasana-tekstiruutuun ja kirjoita se
uudelleen Vahvista salasana -tekstiruutuun.

2 Valitse salasanan palautuskysymys luettelosta ja kirjoita
salaisen kysymyksen vastaus Vastaus-tekstiruutuun.

3 Valitse Kéyti.

Kun olet valmis, kayttdjatilin tyyppi pdivitetddn ikkunassa
lisidmalld siihen mahdolliset
Kéytonvalvonta-asetukset-ohjelman kayttdjanimet ja
kayttdoikeudet. Jos olet mddrittdmassa kayttdjatilien asetuksia
ensimmadisen kerran, ndytt66n ilmestyy Hallitse kayttdjia
-ikkuna.
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Maarita kayttajaasetukset

Jos siirryt kdyttdmadan McAfee-kéyttdjitilejd,
Kéytonvalvonta-asetukset -ohjelmassa olevat kdyttdjanimet ja
kayttdooikeudet tuodaan automaattisesti. Kun siirryt kdyttamaan
McAfee-kayttdjdtilejd ensimmadisen kerran, sinun on kuitenkin
luotava jirjestelmédnvalvojan tili. Sen jdlkeen voit luoda uusia
McAfee-kéyttédjétilejd ja méadrittdd niiden asetukset.

Kayttidjaasetusten maarittaminen
1 Valitse SecurityCenterin tiedot -kohdasta Madriti.

2 Laajenna Kiyttdjéat-ikkuna napsauttamalla sen vieressa
olevaa nuolta ja valitse Lisdasetukset.

Valitse Kdyttédjatilit-kohdasta Lisda.
Kirjoita kdyttdjanimi Kayttdjanimi-tekstiruutuun.

Kirjoita salasana Salasana-tekstiruutuun ja kirjoita se
uudelleen Vahvista salasana -tekstiruutuun.

6 Valitse Aloituskdyttédjéa-valintaruutuy, jos haluat uuden
kayttdjdn kirjautuvan automaattisesti sisddn, kun
SecurityCenter kdynnistyy.

7 Valitse Kéyttdjatilin tyyppi -kohdasta kyseiselle kéyttéjélle
tilin tyyppi ja valitse Luo.

Huomaa: Kun olet luonut kayttéjitilin, sinun on méaritettava
sille Kdytonvalvonta-asetukset-kohdasta rajoitetun kayttdjan
asetukset.

8 Jos haluat muokata kdyttdjin salasanaa, automaattista
sisddnkirjausta tai tilin tyyppid, valitse luettelosta kayttdjan
nimi ja sitten Muokkaa.

9 Kun olet valmis, valitse Kédyta.

Palauta jarjestelmanvalvojan salasana

Jos unohdat jdrjestelméinvalvojan salasanan, voit palauttaa sen.
Jarjestelmanvalvojan salasanan palauttaminen:

1 Napsauta SecurityCenter M -kuvaketta M hiiren
kakkospainikkella ja valitse Vaihda kayttajaa.

2 Valitse Kdyttdjdnimi-luettelosta Jdrjestelménvalvoja ja
sitten Unohditko salasanasi?

3 Anna vastaus salaiseen kysymykseen, jonka valitsit
jarjestelmdnvalvojan salasanan luomisen yhteydessa.

4 Valitse Laheti.

Unohdettu jdrjestelmédnvalvojan salasanasi ilmestyy
nayttoon.
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Muuta jarjestelmanvalvojan salasanaa
Jos sinun on vaikeata muistaa jirjestelménvalvojan salasanaa tai
epdilet sen joutuneen viadriin kisiin, voit muuttaa sen.

Jarjestelmanvalvojan salasanan muuttaminen:

1 Napsauta SecurityCenter M -kuvaketta @ hiiren
kakkospainikkella ja valitse Vaihda kayttajaa.

2 Valitse Kiyttdjanimi-luettelosta Jirjestelmiinvalvoja ja
sitten Vaihda salasana.

Kirjoita nykyinen salasanasi Vanha salasana -tekstiruutuun.

Kirjoita uusi salasanasi Salasana-tekstiruutuun ja kirjoita se
uudelleen Vahvista salasana -tekstiruutuun.

5 Valitse OK.
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Paivitysasetusten maarittdminen

Kun olet muodostanut yhteyden Internetiin, SecurityCenter
hakee piivityksid automaattisesti kaikille McAfee-palveluille
neljan tunnin vélein ja asentaa uudet tuotepdivitykset
automaattisesti. Voit kuitenkin hakea péivityksid myos
manuaalisesti napsauttamalla SecurityCenter-kuvaketta, joka
sijaitsee tehtdvdpalkin oikeassa reunassa olevalla Windowsin
ilmaisinalueella.
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Hae paivityksia automaattisesti

Kun olet muodostanut yhteyden Internetiin, SecurityCenter
hakee piivityksid automaattisesti neljan tunnin vélein. Voit
kuitenkin mééarittda SecurityCenterin antamaan ilmoituksen
ennen pdivitysten lataamista tai asentamista.

Paivitysten automaattinen hakeminen:

1 Valitse SecurityCenterin tiedot -kohdasta Médrita.

2 Laajenna Automaattiset péivitykset ovat kidytossd -ikkuna

napsauttamalla sen vieressd olevaa nuolta ja valitse
Lisdasetukset.

3 Valitse Pdivitysvalinnat-ikkunasta yksi seuraavista:

= Asenna paivitykset automaattisesti ja ilmoita, kun tuote
paivitetaan (suositus) (sivu 27)

= Lataa paivitykset automaattisesti ja ilmoita, kun ne ovat
valmiina asennettaviksi (sivu 28)

= IImoita ennen paivitysten lataamista (sivu 28)
4 Valitse OK.

Huomaa: Parhaan mahdollisen suojan takaamiseksi McAfee
suosittelee, ettd annat SecurityCenterin hakea ja asentaa
pdivitykset automaattisesti. Jos haluat kuitenkin paivittaa
tietoturvapalvelut vain manuaalisesti, voit poistaa automaattiset
paivitykset kaytosta (sivu 29).

Lataa ja paivita paivitykset automaattisesti

Jos valitset SecurityCenterin Péivitysvalinnat-kohdasta Asenna
pdivitykset automaattisesti ja ilmoita, kun palvelut
pdivitetdidn (suositus), SecurityCenter lataa ja asentaa
péivitykset automaattisesti.
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Lataa paivitykset automaattisesti

Jos valitset SecurityCenterin Pdivitysvalinnat-kohdasta Lataa
pdivitykset automaattisesti ja ilmoita, kun ne ovat valmiina
asennettaviksi, SecurityCenter lataa pdivitykset automaattisesti
ja ilmoittaa sinulle, kun ne ovat valmiina asennettaviksi. Voit
tdlloin halutessasi asentaa paivityksen tai siirtdd paivitysta (sivu
29).

Automaattisesti ladatun paivityksen asentaminen:
1 Valitse hilytyksen saatuasi Pédiviti tuotteet nyt ja sitten OK.

Kehotettaessa sinun on kirjauduttava Web-sivustoon ja
vahvistettava tilauksesi ennen latauksen aloittamista.

2 Kun tilauksesi on vahvistettu, lataa ja asenna pdivitys
valitsemalla Pdivitykset-ikkunasta Pdivité. Jos tilauksesi on
umpeutunut, valitse hilytyksen saatuasi Uudista tilaukseni
ja toimi kehotteiden mukaan.

Huomaa: Joissakin tapauksissa sinua kehotetaan viimeistelemaan
pdivitys kdynnistdmalla tietokone uudelleen. Tallenna tyot ja
sulje kaikki ohjelmat ennen uudelleenkdynnistysta.

[Imoita ennen paivitysten lataamista

Jos valitset Pdivitysvalinnat-ikkunasta Ilmoita ennen
pdivitysten lataamista, SecurityCenter ilmoittaa sinulle ennen
pdivitysten lataamista. Voit tdll6in halutessasi ladata ja asentaa
tietoturvapalveluiden pdivityksen hyokkadysuhan valttdmiseksi.

Paivityksen lataaminen ja asentaminen:
1 Valitse hilytyksen saatuasi Pdiviti tuotteet nyt ja sitten OK.

2 Kirjaudu kehotettaessa Web-sivustoon.
Paivitys latautuu automaattisesti.

3 Valitse hilytyksen saatuasi OK, kun pdivitys on asennettu.

Huomaa: Joissakin tapauksissa sinua kehotetaan viimeistelemaan
pdivitys kdynnistdmalla tietokone uudelleen. Tallenna tyot ja
sulje kaikki ohjelmat ennen uudelleenkdynnistysta.
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Poista automaattiset paivitykset kaytosta

Parhaan mahdollisen suojan takaamiseksi McAfee suosittelee,
ettd annat SecurityCenterin hakea ja asentaa paivitykset
automaattisesti. Jos haluat kuitenkin paivittda tietoturvapalvelut
vain manuaalisesti, voit poistaa automaattiset pdivitykset
kaytosta.

Huomaa: Muista hakea paivitykset manuaalisesti (sivu 30) ainakin
kerran viikossa. Jos et hae pdivityksid, uusimmat
tietoturvapdivitykset eivit suojaa tietokonettasi.

Automaattisten paivitysten poistaminen kaytosta:
1 Valitse SecurityCenterin tiedot -kohdasta Médriti.

2 Laajenna Automaattiset pdivitykset ovat kéaytossd -ikkuna
napsauttamalla sen vieressi olevaa nuolta.

Valitse Ei kdytossd.
Vahvista muutos valitsemalla Kyll4.

Tila paivitetddn otsikkoon.

Jos et hae pdivityksid manuaalisesti seitsem&ddn pdividdn, saat
tdstd muistuttavan hélytyksen.

Siirra paivitykset

Jos olet liian kiireinen etkd ehdi pdivittida tietoturvapalveluita
juuri silloin, kun saat hilytyksen, voit pyytdd myohempaa
muistutusta tai ohittaa hélytyksen.
Paivityksen siirtaminen:
= Toimi seuraavasti:
= Valitse hélytyksen saatuasi Muistuta myohemmin ja
sitten OK.
» Valitse Sulje tamaé hdlytys ja sulje hilytys ryhtymaéttd
toimenpiteisiin valitsemalla OK.
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Hae paivityksia manuaalisesti

Kun olet muodostanut yhteyden Internetiin, SecurityCenter
hakee pdivityksid automaattisesti neljan tunnin vélein ja asentaa
uudet tuotepdivitykset. Voit kuitenkin hakea pdivityksid myos
manuaalisesti napsauttamalla SecurityCenter-kuvaketta, joka
sijaitsee tehtdvipalkin oikeassa reunassa olevalla Windowsin
ilmaisinalueella.

Huomaa: Parhaan mahdollisen suojan takaamiseksi McAfee
suosittelee, ettd annat SecurityCenterin hakea ja asentaa
pdivitykset automaattisesti. Jos haluat kuitenkin paivittaa
tietoturvapalvelut vain manuaalisesti, voit poistaa automaattiset
paivitykset kaytosta (sivu 29).

Paivitysten manuaalinen hakeminen:

1 Varmista, ettd tietokoneesi on muodostanut yhteyden
Internetiin.

2 Napsauta SecurityCenter M -kuvaketta M hiiren
kakkospainikkeella tehtdvipalkin oikeassa reunassa olevalla
Windowsin ilmaisinalueella ja napsauta sitten
Paivitykset-kohtaa.

Silld valin kun SecurityCenter tarkistaa pdivityksid, voit
suorittaa silld muita tehtévia.

Kéayton helpottamiseksi tuotteen kuvake ilmestyy
tehtdvipalkin oikeassa reunassa olevalle Windowsin
ilmaisinalueelle. Kun SecurityCenter on valmis, kuvake katoaa
automaattisesti.

3 Kirjaudu kehotettaessa Web-sivustoon ja vahvista tilauksesi.

Huomaa: Joissakin tapauksissa sinua kehotetaan viimeistelemédin
pdivitys kdynnistdmalla tietokone uudelleen. Tallenna tyot ja
sulje kaikki ohjelmat ennen uudelleenkdynnistysta.




Luku 4 McAfee SecurityCenter 31

Halytysasetusten maarittaminen

SecurityCenter ilmoittaa julkisista virusesiintymistd,
tietoturvauhkista ja tuotepéivityksistd automaattisesti
hilytykselld ja merkkiddnelld. Voit kuitenkin madrittad
SecurityCenterin ndyttimaéadn vain valitontd huomiota vaativat
halytykset.

Maarita halytysasetukset

SecurityCenter ilmoittaa julkisista virusesiintymistd,
tietoturvauhkista ja tuotepéivityksistd automaattisesti
hilytykselld ja merkkiddnelld. Voit kuitenkin madrittad
SecurityCenterin ndyttimadn vain valitontd huomiota vaativat
hilytykset.

Halytysasetusten maarittaminen:
1 Valitse SecurityCenterin tiedot -kohdasta Mairita.

2 Laajenna Hilytykset-ikkuna napsauttamalla sen vieressd
olevaa nuolta ja valitse Lisdasetukset.

3 Valitse Hilytysasetukset-ikkunasta yksi seuraavista:

» Hilyti julkisista virusesiintymisti tai
tietoturvauhista

» Ndéyti tiedottavat hiilytykset, kun tietokoneen
havaitaan olevan pelitilassa

» Soita ddni hidlytyksen esiintyessid
= Néyti McAfee-aloitusniytté Windowsin kdynnistyessid
4 Valitse OK.

Huomaa: Jos haluat poistaa tulevat tiedottavat hilytykset kiytosta
itse hilytyksesti, valitse Ald ndyt4 tédtd hilytystid uudelleen
-valintaruutu. Voit ottaa ne my6hemmin uudelleen kédytt66n
Tiedottavat hilytykset -ikkunassa.
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Maarita tiedottavien halytysten asetukset

Tiedottavat hélytykset ilmoittavat tapahtumista, jotka eivét vaadi
valitontd huomiota. Jos poistat tulevat tiedottavat hélytykset
kaytostd itse hdlytyksestd, voit ottaa ne Tiedottavat hilytykset
-ikkunassa uudelleen kayttoon.

Tiedottavien hdlytysten asetusten maarittaminen:

1
2

Valitse SecurityCenterin tiedot -kohdasta Madrita.

Laajenna Hilytykset-ikkuna napsauttamalla sen vieressd
olevaa nuolta ja valitse Lisdasetukset.

Valitse SecurityCenter-asetukset-ikkunasta Tiedottavat
hilytykset.

Poista Piilota tiedottavat hilytykset -kohdan valinta ja
poista sitten luettelosta niiden hilytysten valintaruutujen
valinnat, jotka haluat nayttaa.

Valitse OK.
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Yleisten tehtavien
suorittaminen

Voit suorittaa yleisid tehtdvia: palata Koti-ikkunaan, tarkastella
dskettdisid tapahtumia, hallita tietokoneverkkoa (jos kaytat
verkon hallintaan kykenevaa tietokonetta) ja yllapitaa
tietokonetta. Jos McAfee Data Backup on asennettu, voit my6s
varmuuskopioida tietosi.

Tassa luvussa

Suorita yleisid tehtavid.........cccccevveeriiineniinieieeee 33
Tarkastele dskettdisid tapahtumia .........ccocceeveereenneen. 34
Ylldpida tietokonetta automaattisesti..........ccceueeee. 35
Ylldpida tietokonetta manuaalisesti ...........cceeeueenne. 36
Hallitse verkkoa........ccocceveererrienenienenenienenceeecene 38
Hanki lisdtietoja viruksista ........ccccceceeveerenenneenenneenne. 38

Suorita yleisia tehtavia

Voit suorittaa yleisid tehtivia: palata Koti-ikkunaan, tarkastella
dskettdisid tapahtumia, ylldpitda tietokonetta, hallita
tietokoneverkkoa (jos kédytdt verkon hallintaan kykenevad
tietokonetta) ja varmuuskopioida tietosi (jos McAfee Data
Backup on asennettu).

Yleisten tehtdvien suorittaminen:
= Toimi Perusvalikon Yleiset tehtédvit -kohdassa seuraavasti:

= Jos haluat palata Koti-ikkunaan, valitse Koti.

» Jos haluat tarkastella tietoturvaohjelmiston dskettdin
havaitsemia tapahtumia, valitse Askettiiset tapahtumat.

* Jos haluat poistaa kédyttdméattomid tiedostoja, eheyttda
tietoja ja palauttaa tietokoneen aikaisemmat asetukset,
valitse Ylléipidé tietokonetta.

= Jos haluat hallita tietokoneverkkoa, valitse
Verkonhallinta, jos kiytét verkon hallintaan kykenevaa
tietokonetta.

Network Manager tarkkailee verkkosi tietokoneita
mahdollisten tietoturva-aukkojen varalta, ja sen avulla voit
tunnistaa verkon tietoturvaongelmat helposti.

* Jos haluat luoda tiedostoistaisi varmuuskopioita, valitse
Data Backup, jos McAfee Data Backup on asennettu.
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Automaattinen varmuuskopiointitoiminto tallentaa
salatut kopiot tdrkeimmistd tiedostoistasi CD- ja
DVD-levyille, USB-asemille sekéd ulkoisille
kiintolevyasemille ja verkkoasemille.

Vihje: Kéayton helpottamiseksi voit suorittaa yleisid tehtdvid myos
kahdesta muusta paikasta (Lisdvalikon Koti-kohdasta ja
tehtdvdpalkin oikeassa reunassa olevan SecurityCenter M
-kuvakkeen Pikalinkit-valikosta). Voit myos tarkastella
dskettdisid tapahtumia ja yksityiskohtaisia lokeja tyypeittdin
Lisdvalikon Raportit ja lokit -kohdassa.

Tarkastele askettaisia tapahtumia

Askettdiset tapahtumat kirjataan, kun tietokoneessa tapahtuu
muutoksia. Esimerkkeja tdstd ovat suojaustyypin ottaminen
kayttdon tai poistaminen kadytdstd, uhan poistaminen tai
Internet-yhteysyrityksen estdminen. Voit tarkastella 20:ta
viimeisintd tapahtumaa ja niiden tietoja.

Lisétietoja tapahtumista on kunkin tuotteen ohjetiedostossa.

Askettiisten tapahtumien tarkasteleminen:

1 Napsauta SecurityCenter-kuvaketta hiiren
kakkospainikkeella, valitse Pikalinkit ja sitten Tarkastele
dskettdisid tapahtumia.

Askettiiset tapahtumat ilmestyvét luetteloon yhdessi
paivayksen ja lyhyen kuvauksen kanssa.

2 Valitse Askettdiset tapahtumat -kohdasta tapahtuma, jota
haluat tarkastella tarkemmin Lisdtiedot-ikkunassa.

Mahdolliset toimenpiteet ilmestyvit Haluan-kohtaan.

3 Jos haluat tarkastella tapahtumien yksityiskohtaisempaa
luetteloa, valitse Tarkastele lokia.
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Yllapida tietokonetta automaattisesti

Voit vapauttaa arvokasta kiintolevytilaa ja optimoida tietokoneen
suorituskyvyn ajoittamalla tietokoneen suorittamaan
QuickClean- ja levyn eheytystehtdvit sddnnéllisin viliajoin.
Ndiden tehtdvien avulla voit poistaa, tuhota ja eheyttda tiedostoja
ja kansioita.

Tietokoneen automaattinen ylldpito:

1 Napsauta SecurityCenter-kuvaketta hiiren
kakkospainikkeella, valitse Pikalinkit ja sitten Yllédpida
tietokonetta.

Valitse Tehtédvien ajoitus -kohdasta Kdynnista.

3 Valitse toimintojen luettelosta QuickClean tai Levyn
eheytys.

4 Toimi seuraavasti:

* Jos haluat muuttaa olemassa olevaa tehtidvéad, valitse se ja
sitten Muokkaa. Toimi ndytén ohjeiden mukaan.

* Jos haluat luoda uuden tehtédvén, kirjoita sen nimi
Tehtdvdn nimi -tekstiruutuun ja valitse Luo. Toimi
ndytén ohjeiden mukaan.

= Jos haluat poistaa tehtédvin, valitse se ja sitten Poista.

5 Tehtidvidn yhteenveto -kohdassa voit tarkastella, koska
tehtdva on suoritettu viimeksi, koska se suoritetaan seuraavan
kerran ja mika sen tila on.
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Yllapida tietokonetta manuaalisesti

Manuaalisia yllapitotehtdvid suorittamalla voit poistaa
kayttdmattomia tiedostoja, eheyttda tietoja tai palauttaa
tietokoneen aikaisemmat asetukset.

Tietokoneen manuaalinen ylladpito:
= Toimi seuraavasti:

» Jos haluat kayttdd QuickClean-toimintoa, napsauta
SecurityCenter-kuvaketta hiiren kakkospainikkeella,
valitse Pikalinkit, sitten Ylldpidi tietokonetta ja lopuksi
Kédynnisti.

= Jos haluat kdyttdd levyn eheytystoimintoa, napsauta
SecurityCenter-kuvaketta hiiren kakkospainikkeella,
valitse Pikalinkit, sitten Ylldpidi tietokonetta ja lopuksi
Analysoi.

* Jos haluat kéyttd4 jarjestelmén palautustoimintoa, valitse
Lisé@valikosta Tyokalut, sitten Jéirjestelmédn palautus ja
lopuksi Kdynnista.

Poista kayttamattoémia tiedostoja ja kansioita
QuickClean-toiminnolla voit vapauttaa arvokasta kiintolevytilaa

ja optimoida tietokoneen suorituskyvyn.

Kayttamattomien tiedostojen ja kansioiden
poistaminen:

1 Napsauta SecurityCenter-kuvaketta hiiren
kakkospainikkeella, valitse Pikalinkit ja sitten Yllapidad
tietokonetta.

Valitse QuickClean-kohdasta Kdynnisti.

3 Toimi ndytén ohjeiden mukaan.
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Eheyta tiedostoja ja kansioita

Tiedostot pirstoutuvat, kun tiedostoja ja kansioita poistetaan ja
uusia tiedostoja lisdtddn. Pirstoutuminen hidastaa levyn kayttod
ja heikentdd tietokoneen yleistd suorituskykyd, vaikka yleensa ei
kovinkaan merkittavasti.

Levyn eheytystd kdyttdmalld voit kirjoittaa tiedoston uudelleen
kiintolevyn perédkkiisille sektoreille ja siten nopeuttaa kiyttod ja
hakua.

Tiedostojen ja kansioiden eheyttiminen:

1 Napsauta SecurityCenter-kuvaketta hiiren
kakkospainikkeella, valitse Pikalinkit ja sitten Yllédpida
tietokonetta.

Valitse Levyn eheytys -kohdasta Analysoi.

3 Toimi ndytdn ohjeiden mukaan.

Palauta tietokoneen aikaisemmat asetukset

Palautuspisteet ovat tilannevedoksia tietokoneesta, jotka
Windows tallentaa sddnnollisin véliajoin ja aina merkittdvien
tapahtumien yhteydessa (esimerkiksi kun ohjelma tai ohjain
asennetaan). Voit kuitenkin luoda myos omia palautuspisteitd ja
nimeté ne milloin tahansa.

Palautuspisteiden avulla voit kumota tietokoneelle vahinkoa
aiheuttaneet muutokset ja palauttaa aikaisemmat asetukset.

Tietokoneen aikaisempien asetusten palauttaminen:

1 Valitse Lisdvalikosta Tyokalut ja sitten Jérjestelmén
palautus.

Valitse Jdrjestelmin palautus -kohdasta Kdynnisti.

3 Toimi ndyton ohjeiden mukaan.
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Hallitse verkkoa

Jos tietokoneesi kykenee verkon hallintaan, Network Managerin
avulla voit tarkkailla verkkosi tietokoneita mahdollisten
tietoturva-aukkojen varalta, ja sen avulla voit tunnistaa verkon
tietoturvaongelmat helposti.

Jos tietokoneen suojauksen tilaa ei valvota tdssd verkossa,
tietokone ei kuulu verkkoon tai se on verkon laite, joka ei kuulu
hallinnan piiriin. Lisdtietoja on Network Managerin
ohjetiedostossa.

Verkon hallinta:

1

Napsauta SecurityCenter-kuvaketta hiiren
kakkospainikkeella, valitse Pikalinkit ja sitten
Verkonhallinta.

Napsauta verkkokartassa titd tietokonetta esittdvaa
kuvaketta.

Valitse Haluan-kohdasta Valvo tidtd tietokonetta.

Hanki lisatietoja viruksista

Virustietokanta ja viruskartta tarjoavat useita mahdollisuuksia:

Lisdtietoja viimeisimmistd viruksista,
sdahkopostivirushuijauksista ja muista tietoturvauhkista.

Hanki ilmaisia virusten poistotydkaluja, joiden avulla voit
korjata tietokoneesi.

Saat reaaliaikaisia karttandkymia siitd, miten viimeisimmat
virukset levidvit tietokoneissa maailman ympari.

Lisatietojen hankkiminen viruksista:

1
2

Valitse Lisdvalikosta Tydkalut ja sitten Virustietoja.
Toimi seuraavasti:

= Tutki viruksia maksuttoman McAfee-virustietokannan
avulla.

=  Tutki viruksia McAfeen Web-sivustossa olevan maailman
viruskartan avulla.
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Luku 6

McAfee QuickClean

Kun surffaat Internetissd, tietokoneeseen kertyy nopeasti
ylim&ardistd roskamateriaalia. Turvaa tietosuojasi ja poista
Internetin seké sdhkdpostin kautta tuleva tarpeeton materiaali
QuickClean-pikapuhdistusohjelman avulla. QuickClean
tunnistaa ja poistaa tiedostoja, joita kerdéntyy surffatessa,
esimerkiksi evdsteitd, sihkoposteja, latauksia ja henkilotietoja
sisdltdvid historiatietoja. Ohjelma parantaa tietosuojaasi
tarjoamalla turvallisen tavan poistaa nditd tietoja.

QuickClean poistaa my6s ei-toivottuja ohjelmia. Madarita

poistettavat tiedostot, niin voit poistaa turhan materiaalin ja
sdilyttdd tarpeelliset tiedot.

Tassa luvussa

QuickClean-ohjelman toiminnot.........c.cccecceevueeneene. 40
Tietokoneen puhdistaminen..........ccccceecueeveeneeenennnen. 41
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QuickClean-ohjelman

toiminnot

Ominaisuudet

Téssd osassa kuvaillaan QuickClean-ohjelman toimintoja.

QuickClean-ohjelma on tehokas ja helppokéyttdinen tydkalu,
joka poistaa turvallisesti digitaalisen roskamateriaalin. Voit
vapauttaa arvokasta levytilaa ja saat kdyttoon tietokoneen
parhaan mahdollisen suorituskyvyn.
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Tietokoneen puhdistaminen

QuickClean-ohjelman avulla voit turvallisesti poistaa tiedostoja ja
kansioita.

Kun selaat Internetid, selain kopioi jokaisen Internet-sivun ja sen
kuvat kiintolevylld olevaan vilimuistiin. Tdmén jdlkeen selain voi
ladata sivun nopeasti, jos palaat siihen. Tiedostojen
tallentaminen vdlimuistiin on kdytonnollistd, jos kdyt usein
samoilla Internet-sivuilla, eikd niiden sisédltd muutu usein.
Useimmiten vdlimuistiin tallennetut tiedostot eivét kuitenkaan
ole hyodyllisid, ja ne voi poistaa.

Voit poistaa useita eri kohteita seuraavilla puhdistusohjelmilla.

Roskakorin tyhjennysohjelma: Tyhjentda
Windows-roskakorin.

Viliaikaisten tiedostojen poisto-ohjelma: Poistaa véliaikaisten
tiedostojen kansioihin tallennetut tiedostot.

Pikakuvakkeiden puhdistusohjelma: Poistaa rikkindiset
pikakuvakkeet ja pikakuvakkeet, joihin ei liity mitdan
ohjelmaa.

Havinneiden tiedostopirstaleiden puhdistusohjelma: Poistaa
kadonneet tiedostopirstaleet tietokoneesta.

Rekisterin puhdistusohjelma: Poistaa
Windows-rekisteritiedot ohjelmista, jotka on poistettu
tietokoneesta.

Vilimuistin tyhjennysohjelma: Poistaa valimuistiin
tallennetut tiedostot, joita kertyy Internetii selatessa.
Taméntyyppiset tiedostot tallentuvat tavallisesti viliaikaisina
Internet-tiedostoina.

Evésteiden poisto-ohjelma: Poistaa evisteet. Tdiméntyyppiset
tiedostot tallentuvat tavallisesti viliaikaisina
Internet-tiedostoina.

Evisteet ovat pienid tiedostoja, joita Web-selain tallentaa
tietokoneeseen Web-palvelimen pyynnosté. Aina kun avaat
Web-sivun Web-palvelimelta, selaimesi lihettda evisteen
takaisin palvelimeen. Ndma evésteet voivat toimia
tunnisteina, joiden avulla Web-palvelin voi jdljittdd avaamasi
sivut sekd sen, kuinka usein kéyt niill&.

Selainhistorian tyhjennysohjelma: Poistaa selaimen
historiatiedot.

Outlook Express- ja Outlook-ohjelmien poistettujen ja
lahetettyjen sdhkopostien poisto-ohjelma: Poistaa
sdhkopostit 1dhetettyjen ja poistettujen sdahképostien
kansioista Outlook-ohjelmissa.
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= Viimeksi kidytettyjen kohteiden poisto-ohjelma: Poistaa
tietokoneeseen tallentuneet viimeksi kaytetyt kohteet, kuten
Microsoft Office -asiakirjat.

= ActiveX- ja Plug-in-laajennusten poisto-ohjelma: Poistaa
ActiveX- ja Plug-in-laajennukset.
ActiveX on teknologia, jota kdytetdédn ohjelman
komponenttien suorittamiseen. ActiveX-komponentti voi
lisdtd painikkeen ohjelman kayttoliittymadn. Useimmat
komponentit ovat harmittomia, mutta jotkut henkilot voivat
hyddyntda ActiveX-tekniikkaa tietojen kaappaamiseen
tietokoneesta.
Plug-in-laajennukset ovat pienid ohjelmia, jotka kytkeytyvit
suurempiin sovelluksiin ja lisddvét niihin toimintoja.
Plug-in-laajennukset antavat Web-selaimen kdyttda ja
suorittaa HTML-asiakirjoihin upotettuja tiedostoja, jotka ovat
selaimen tunnistamattomassa muodossa (esimerkiksi
animaatio-, video- ja ddnitiedostot).

= Jdrjestelmin palautuspisteiden poisto-ohjelma: Poistaa
vanhat jarjestelmén palautuspisteet tietokoneesta.

Tassa luvussa

QuickClean-ohjelman kdyttdminen...........c.cccerueenee. 43
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QuickClean-ohjelman kayttaminen

Tédssd osassa kerrotaan, kuinka
QuickClean-pikapuhdistusohjelmaa kaytetdan.

Tietokoneen puhdistaminen

Voit poistaa kdyttdmattomat tiedostot ja kansiot, vapauttaa
levytilaa ja tehostaa tietokoneen toimintaa.

Tietokoneen puhdistaminen:
1 Valitse Lisavalikosta Tydkalut.

2 Valitse Ylkdipidé tietokonetta ja valitse sitten McAfee
QuickClean - Kdynnisti.

3 Tee toinen seuraavista:

= Hyviksy luettelon oletuspuhdistusohjelmat valitsemalla
Seuraava.

= Valitse tai poista haluamasi puhdistusohjelmat ja valitse
sitten Seuraava. Valitsemalla Viimeksi kdytettyjen
kohteiden poisto-ohjelma -kohdasta Asetukset voit
poistaa kdyt6std haluamasi puhdistusohjelmat.

= Palauta oletuspuhdistusohjelmat valitsemalla Palauta
oletusasetukset ja valitse sitten Seuraava.

4 Kun analyysi on suoritettu, vahvista tiedostojen poistaminen
valitsemalla Seuraava. Voit laajentaa luetteloa, jotta néet
puhdistettavat tiedostot ja niiden sijainnin.

Valitse Seuraava.
Tee jokin seuraavista:

= Hyviksy oletusasetus Ei, haluan poistaa tiedostot
perinteiselld Windowsin poistomenetelmalli
valitsemalla Seuraava.

= Valitse Kylld, haluan poistaa tiedostot turvallisesti
kiyttamalld Shredder-ohjelmaa ja madritd
tyhjennyskerrat. Shredder-ohjelmalla poistettuja
tiedostoja ei voi palauttaa.

Valitse Valmis.

8 Tarkasta Pikatyhjennyksen yhteenveto -ndytosta
poistettujen rekisteritiedostojen mééra ja puhdistuksen
vapauttama levytila.
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McAfee Shredder

Poistetut tiedostot voi palauttaa tietokoneeseen vield roskakorin
tyhjentdmisen jdlkeenkin. Kun poistat tiedoston, Windows
merkitsee tilan levyasemaan vapaaksi levytilaksi, mutta tiedosto
on yhd asemassa. Tietokoneen jiljitystyokalujen avulla voit
palauttaa verotiedot, tybhakemuksen ansioluettelot ja muut
poistamasi asiakirjat. Shredder-ohjelma parantaa tietosuojaasi
poistamalla ei-toivotut tiedostot turvallisesti ja pysyvasti.

Jos haluat poistaa tiedoston pysyvisti, aiempi tiedosto on
korvattava uusilla tiedoilla. Microsoft® Windows ei poista
tiedostoja turvallisesti, silld kaikki tiedostotoiminnot ovat erittdin
hitaita. Asiakirjan hdvittiminen ei aina takaa, ettei tiedostoa voisi
palauttaa, silld jotkut ohjelmat tekevit avoimista asiakirjoista
véliaikaisia piilokopioita. Jos hdvitit vain asiakirjat, jotka nakyvat
Windowsin® Resurssienhallinnassa, asiakirjoista voi yha olla
véliaikaisia kopioita.

Huomaa: Shredder-ohjelmalla poistettuja tiedostoja ei
varmuuskopioida. Et voi endd palauttaa tiedostoja, jotka on
poistettu Shredder-ohjelmalla.

Tassa luvussa

Shredder-ohjelman toiminnot.........ccccceceeveeveeenneenne. 46
Ei-toivottujen tiedostojen poistaminen
Shredder-ohjelmalla ..........ccoocceniiniiniiniininiceee 47



46 McAfee Wireless Protection

Shredder-ohjelman toiminnot

Tédssd osassa kuvaillaan Shredder-ohjelman toimintoja.

Ominaisuudet

Shredder-ohjelmalla voit poistaa roskakorin sisdllon, viliaikaiset
Internet-tiedostot, Web-sivuhistorian, tiedostoja ja kansioita sekd
tyhjentdé levyasemia.
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Ei-toivottujen tiedostojen
poistaminen
Shredder-ohjelmalla

Shredder-ohjelma parantaa tietosuojaasi poistamalla turvallisesti
ja pysyvasti ei-toivotut tiedostot, kuten roskakorin siséllén,
viliaikaiset Internet-tiedostot ja Web-sivuhistorian. Voit valita
tiedostoja ja kansioita poistettavaksi tai selata niit4.

Tassa luvussa

Shredder-ohjelman kdyttdminen...........cccccceeeueeneenne. 48
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Shredder-ohjelman kayttaminen

Tdssd osassa kerrotaan, kuinka Shredder-ohjelmaa kaytetdan.

Tiedostojen ja kansioiden poistaminen seka
levyasemien tyhjentdminen

Tiedostot voivat yhd sijaita tietokoneessa, vaikka tyhjennit
roskakorin. Shredder-ohjelma kuitenkin poistaa tiedot pysyvasti,
eivdtkd hakkerit pddse niihin kisiksi.

Tiedostojen ja kansioiden poistaminen ja levyasemien
tyhjentaminen:

1 Valitse Lisdvalikosta Tydkalut - Shredder.

2 Tee jokin seuraavista:

» Poista tiedostoja ja kansioita valitsemalla Poistaa
tiedostoja ja kansioita.

= Poista levyasemia valitsemalla Tyhjentiid koko levyn.
3 Valitse jokin seuraavista poistamistasoista:

= Nopea: Poistaa valitut kohteet kerran.

= Perusteellinen: Poistaa valitut kohteet 7 kertaa.

» Mukautettu: Poistaa valitut kohteet 10 kertaa. Mitd
suurempi poistoméaird, sitd parempi tiedostojen poiston
tietosuoja on.

Valitse Seuraava.
Tee jokin seuraavista:

» Jos olet poistamassa tiedostoja, valitse Valitse
tuhottava(t) tiedosto(t) -luettelosta Roskakorin sisilto,
Viliaikaiset Internet-tiedostot tai
Web-sivustohistoria. Jos olet tyhjentdmaissa levyasemaa,
napsauta asemaa.

» Valitse Selaa, siirry poistettavien tiedostojen kohdalle ja
valitse ne.

» Kirjoita poistettavien tiedostojen polku Valitse
tuhottava(t) tiedosto(t) -luetteloon.

6 Valitse Seuraava.
Suorita toiminto loppuun valitsemalla Valmis.
8 Valitse Valmis.



49

Luku 10

McAfee Network Manager

McAfee® Network Manager esittdd graafisen ndkyman
kotiverkon tietokoneista ja osista. Network Managerin avulla voit
valvoa kunkin verkkosi hallitun tietokoneen suojauksen tilaa ja
korjata raportoituja tietoturvan puutteita.

Voit tutustua Networkin Managerin suosituimpiin
ominaisuuksiin, ennen kuin alat kdyttaa sitd. Lisdtietoja ndiden
ominaisuuksien méadrittdmisestd ja kdyttdmisestd on Network
Managerin ohjeessa.

Tassa luvussa

OMINAISUUAET......uuveeeeieeiiiieieeeeeeeeeeeeeeeee e 50
Network Managerin kuvakkeiden toiminta............... 51
Hallitun verkon maarittiminen ........cccceevvvvveevevvveennnes 53

Verkon etdhallinta........cccceeveveeeeueeeeeeeeieineieeeieeneeeennnns 61
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Ominaisuudet

Network Manager tarjoaa seuraavat ominaisuudet:

Graafinen verkkokartta

Network Managerin verkkokartta tarjoaa graafisen ndkyméin
muiden tietokoneiden ja kotiverkon osien suojaustilasta. Kun
teet muutoksia verkkoosi (esimerkiksi lisdit siihen tietokoneen),
verkkokartta tunnistaa muutokset. Voit pdivittdad verkkokarttaa,
nimetd sen uudelleen ja mukauttaa ndkymaa nayttamalla tai
piilottamalla verkkokartan osia. Voit my®s tarkastella
verkkokartassa nédkyviin osiin liittyvii tietoja.

Etahallinta

Voit hallita kotiverkkosi tietokoneiden suojaustilaa Network
Managerin verkkokartan avulla. Voit kutsua tietokoneen
hallittuun verkkoon, valvoa hallitun tietokoneen suojaustilaa ja
korjata tunnettuja tietoturvan puutteita verkkosi
etdtietokoneelta.
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Network Managerin
kuvakkeiden toiminta

Seuraavassa taulukossa kuvataan Network Managerin
verkkokartassa yleisesti kdytettyjd kuvakkeita.

Kuvake

Kuvaus

©

Kuvaa verkossa olevaa hallittua tietokonetta

Kuvaa hallittua tietokonetta, joka ei ole verkossa

Kuvaa hallinnan piiriin kuulumatonta
tietokonetta, johon on asennettu McAfee 2007
-tietoturvaohjelmisto

Kuvaa hallinnan piiriin kuulumatonta
tietokonetta, joka ei ole verkossa

Kuvaa verkossa olevaa tietokonetta, johon ei ole
asennettu McAfee 2007 -tietoturvaohjelmistoa,
tai tuntematonta verkkolaitetta

Kuvaa tietokonetta, joka ei ole verkossa ja johon
ei ole asennettu McAfee 2007
-tietoturvaohjelmistoa, tai tuntematonta
verkkolaitetta, joka ei ole verkossa

Madrittda. ettd vastaava kohde on suojattu ja

kytketty

e

Madrittda, ettd vastaava kohde vaatii huomiota

(]

Madrittda, ettd vastaava kohde vaatii huomiota
ja yhteys on katkaistu

&

Kuvaa langatonta kotireititintd

Kuvaa tavallista kotireititinta

@

Kuvaa Internetid, kun yhteys on muodostettu

Kuvaa Internetid, kun yhteys on katkaistu
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Hallitun verkon
maarittaminen

Voit madrittdd hallitun verkon kayttdmalla verkkokartan kohteita
ja lisddmalla jasenia (tietokoneita) verkkoon.

Tassa luvussa

Verkkokartan kiyttdminen.........ccocceeveerveerverveeneennen. 54
Hallittuun verkkoon liittyminen .........cccccecceveereeeenne. 57
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Verkkokartan kayttaminen

Aina kun kytket tietokoneen verkkoon, Network Manager
analysoi verkon tilan ja madrittaa reitittimen asetukset,
Internet-tilan ja sen, onko verkossa jasenid (hallittuja tai
hallinnan piiriin kuulumattomia). Ellei jisenii 16ydy, Network
Manager olettaa, ettd nyt kytkettdva tietokone on verkon
ensimmadinen tietokone ja tekee tietokoneesta automaattisesti
jarjestelmédnvalvojan oikeuksin varustetun jasenen.
Oletusarvoisesti verkon nimeen sisdltyy ensimmadisen verkkoon
liittyvédn tietokoneen, johon on asennettu McAfee 2007
-tietoturvaohjelmisto, tydryhmén tai toimialueen nimi. Voit
kuitenkin nimet& verkon uudelleen milloin tahansa.

Kun teet muutoksia verkkoosi (esimerkiksi lisdét siihen
tietokoneen), voit mukauttaa verkkokarttaa. Voit esimerkiksi
pdivittdd verkkokarttaa, nimetd sen uudelleen ja mukauttaa
niakymai nayttdmalla tai piilottamalla verkkokartan osia. Voit
my0s tarkastella verkkokartassa nidkyviin osiin liittyvii tietoja.

Verkkokartan kayttaminen

Voit kdyttdd verkkokarttaa kdynnistimalla Network Managerin
SecurityCenterin yleisten tehtidvien luettelosta. Verkkokartta on
graafinen esitys kotiverkon tietokoneista ja osista.

Verkkokartan kdyttaminen:

= Valitse Perus- tai Lisdvalikosta Verkonhallinta.
Verkkokartta ndkyy oikeanpuoleisessa ikkunassa.

Huomaa: Kun kaytdt verkkokarttaa ensimmaéisti kertaa, sinua
pyydetddn luottamaan verkon muihin tietokoneisiin, ennen kuin
verkkokartta tulee nakyviin.

Paivita verkkokartta

Voit paivittad verkkokartan milloin tahansa, esimerkiksi kun
toinen tietokone liittyy hallittuun verkkoon.

Verkkokartan pédivittdéminen:

1 Valitse Perus- tai Lisdvalikosta Verkonhallinta.
Verkkokartta ndkyy oikeanpuoleisessa ikkunassa.

2 Valitse Haluan-kohdasta Pdivita verkkokartta.

Huomautus: Péivitd verkkokartta -linkki on kdytettdvissa vain,
kun verkkokartalta ei ole valittu kohteita. Voit poistaa kohteen
valinnan napsauttamalla valittua kohdetta tai napsauttamalla
verkkokartan valkoista kohtaa.
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Verkon nimeaminen uudelleen

Oletusarvoisesti verkon nimeen sisdltyy ensimmaisen verkkoon
liittyvdn tietokoneen, johon on asennettu McAfee 2007
-tietoturvaohjelmisto, tydryhmén tai toimialueen nimi. Voit
vaihtaa nimej4, ellei se ole soveltuva.

Verkon nimedminen uudelleen:

1 Valitse Perus- tai Lisdvalikosta Verkonhallinta.
Verkkokartta ndkyy oikeanpuoleisessa ikkunassa.

Valitse Haluan-kohdasta Verkon nimedminen uudelleen.

Kirjoita verkon nimi Nimei verkko uudelleen -ruutuun.
Valitse OK.

Huomautus: Nimei verkko uudelleen -linkki on kiytettidvissa
vain, kun verkkokartalta ei ole valittu kohteita. Voit poistaa
kohteen valinnan napsauttamalla valittua kohdetta tai
napsauttamalla verkkokartan valkoista kohtaa.
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Verkkokartan kohteiden nayttaminen ja
piilottaminen

Oletusarvoisesti kaikki kotiverkkosi tietokoneet ja osat ndakyvét
verkkokartalla. Jos sinulla on piilotettuja kohteita, saat ne
ndkyviin milloin tahansa. Vain hallinnan piiriin kuulumattomat
kohteet voidaan piilottaa, hallittuja tietokoneita ei voi piilottaa.

Jos haluat saada... |Valitse Perus- tai Lisdvalikosta
Verkonhallinta ja tee niin...

...kohteen Napsauta verkkokartalla ndkyvéad kohdetta ja
piilotettua valitse Haluan-kohdasta Piilota tdmaé.
verkkokartalta Valitse vahvistusvalintaikkunasta Kylla.

...kohteen nékyviin | Valitse Haluan-kohdasta Nédyté piilotetut
verkkokartalle kohteet.

Kohteen tietojen tarkasteleminen

Voit tarkastella yksityiskohtaisia tietoja mista tahansa verkkosi
kohteesta valitsemalla kohteen verkkokartalta. Nditd tietoja ovat
muun muassa osan nimi, sen suojauksen tila ja muut osan
hallintaan tarvittavat tiedot.

Kohteen tietojen tarkasteleminen:

1 Napsauta verkkokartalla ndkyvaa kohteen kuvaketta.

2 Tiedot-kohdassa voit tarkastella kohteen tietoja.
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Hallittuun verkkoon liittyminen

Tietokoneen tédytyy olla verkon luotettu jisen, ennen kuin sitéd
voidaan etédhallita tai sille voidaan myontdd oikeus etdhallita
toisia verkon tietokoneita. Verkon jisenyyden uusille
tietokoneille myontad verkossa jo oleva jdsen, jolla on
jarjestelmédnvalvojan kdyttooikeudet. Jotta varmistetaan, ettd vain
luotetut tietokoneet voivat liittyd verkkoon, taytyy seka
myontdvin ettd liittyvin tietokoneen todentaa toisensa.

Kun tietokone liittyy verkkoon, jirjestelmé pyytda sitd
paljastamaan McAfee-suojaustilansa muille verkon tietokoneille.
Jos tietokone suostuu paljastamaan suojaustilansa, siitd tulee
verkon hallittu jasen. Jos tietokone ei suostu paljastamaan
suojaustilaansa, siitd tulee hallinnan piiriin kuulumaton verkon
jdsen . Hallinnan piiriin kuulumattomat verkon jasenet ovat
tavallisesti vierailevia tietokoneita, jotka haluavat kdyttd4d muita
verkon ominaisuuksia (kuten tiedostojen tai tulostinten
jakamista).

Huomaa: Jos tietokoneeseen on asennettu muita
McAfee-verkko-ohjelmia, kuten McAfee Wireless Network
Security tai EasyNetwork, tietokone tunnistetaan hallittavaksi
tietokoneeksi my0s ndiden ohjelmien osalta. Network
Managerissa médritetty oikeustaso koskee kaikkia
McAfee-verkko-ohjelmia. Lisdtietoja vieraan kdyttdoikeuksista,
taysistd kédyttooikeuksista ja jarjestelmanvalvojan
kayttooikeuksista McAfee-verkko-ohjelmissa on ohjelmien
mukana toimitetuissa kdyttoohjeissa.
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Hallittuun verkkoon liittyminen

Kun saat kutsun liittyd verkkoon, voit joko hyviksy4 tai hyldta
kutsun. Voit méarittdd myos, haluatko timén ja muiden
tietokoneiden valvovan toistensa suojausasetuksia (esimerkiksi
ovatko tietokoneen virustorjuntapalvelut ajan tasalla).

Hallittuun verkkoon liittyminen:

1 Valitse kutsun valintaikkunasta Salli tdméin ja muiden
tietokoneiden valvoa toistensa suojausasetuksia
-valintaruutu, jos haluat toisten hallitun verkon tietokoneiden
valvovan tietokoneesi suojausasetuksia.

2 Valitse Liity.
Kun hyviksyt kutsun, kaksi pelikorttia tulee nikyviin.

3 Vahvista, ettd kortit ovat samat kuin sinut hallittuun verkkoon
kutsuneella tietokoneella ndkyvit kortit.

4 Valitse Vahvista.

Huomaa: Jos sinut hallittuun verkkoon kutsuneen tietokoneen
niytossd ndkyvit kortit eivit ole samat kuin suojausvarmistuksen
valintaikkunassa ndkyvat kortit, hallitun verkon turvallisuus on
uhattuna. Verkkoon liittyminen saattaa altistaa tietokoneesi
turvallisuusriskeille, joten valitse suojausvarmistuksen
valintaikkunasta Hylk&a.

Tietokoneen kutsuminen hallittuun verkkoon

Jos hallittuun verkkoon lisdtddn tietokone tai verkossa on
hallinnan piiriin kuulumaton tietokone, voit kutsua ne liittymaan
hallittuun verkkoon. Vain tietokoneet, joilla on
jarjestelmédnvalvojan oikeudet verkossa, voivat kutsua toisia
tietokoneita liittymaén verkkoon. Kun ldhetdt pyynnén, maaritit
samalla liittyvélle tietokoneelle mydnnettdvan oikeustason.

Tietokoneen kutsuminen liittymiiin hallittuun verkkoon:

1 Napsauta verkkokartalla ndkyvda hallinnan piiriin
kuulumattoman tietokoneen kuvaketta.

Valitse Haluan-kohdasta Valvo t#it4 tietokonetta.

3 Valitse Kutsu tietokone liittymé&én hallittuun verkkoon
-valintaikkunasta jokin seuraavista:

» Myo6nni vieraan kiyttéoikeudet
Vieraan kayttdoikeuksilla tietokone voi kayttda verkkoa.

= Myo6nni tiydelliset kdyttdoikeudet kaikkiin hallitun
verkon sovelluksiin
Taydellisilld kayttooikeuksilla (kuten vieraan
kayttooikeuksilla) tietokone voi kédyttad verkkoa.
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» Myonni jirjestelmédnvalvojan kiyttooikeudet
kaikkiin hallitun verkon sovelluksiin
Jarjestelmédnvalvojan kdyttéoikeuksilla tietokone voi
kayttda verkkoa jarjestelmédnvalvojan oikeuksin. Niilla
varustettu tietokone voi myds myontdd kayttdoikeuden
muille tietokoneille, jotka haluavat liittyd hallittuun
verkkoon.

4 Valitse Kutsu.
Kutsu liittya hallittuun verkkoon ldhetédin tietokoneelle. Kun
tietokone hyviksyy kutsun, kaksi pelikorttia tulee ndkyviin.

5 Vahvista, ettid kortit ovat samat kuin hallittuun verkkoon
kutsutussa tietokoneessa niakyvét kortit.

6 Valitse Myonni kiyttooikeudet.

Huomaa: Jos hallittuun verkkoon kutsutun tietokoneen néaytdssa
ndkyvit kortit eivét ole samat kuin suojausvarmistuksen
valintaikkunassa nékyvat kortit, hallitun verkon turvallisuus on
uhattuna. Kayttooikeuden my6ntdminen télle tietokoneelle
saattaa altistaa toiset tietokoneet vaaroille, joten valitse
suojausvarmistuksen valintaikkunasta Hylk&é.
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Lakkaa luottamasta verkon tietokoneisiin

Jos olet vahingossa suostunut luottamaan toiseen verkon
tietokoneeseen, voit lopettaa luottamisen.

Verkon tietokoneeseen luottamisen lopettaminen:

= Valitse Haluan-kohdasta Lopeta tdmén verkon
tietokoneisiin luottaminen.

Huomaa: Lopeta téimin verkon tietokoneisiin luottaminen
-linkki on valittavissa vain, jos verkkoon ei ole liittynyt muita
hallittuja tietokoneita.
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Verkon etahallinta

Kun olet asentanut hallitun verkon, voit etdhallita verkon
tietokoneita ja osia Network Managerin avulla. Voit valvoa
tietokoneiden ja osien tilaa ja oikeustasoja sekd korjata
tietoturvan puutteita.

Tassa luvussa

Tilan ja oikeuksien valvonta..........cccceeveeveneeneennenncene 62
Tietoturvan puutteiden korjaaminen........................ 65
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Tilan ja oikeuksien valvonta

Hallitussa verkossa on kahdentyyppisia jasenid: hallittuja jasenia
ja hallinnan piiriin kuulumattomia jdsenid. Hallitut jisenet
sallivat muiden verkon tietokoneiden valvoa
McAfee-suojaustasoaan, hallinnan piiriin kuulumattomat eivét.
Hallinnan piiriin kuulumattomat verkon jasenet ovat tavallisesti
vierailevia tietokoneita, jotka haluavat kdyttdd muita verkon
ominaisuuksia (kuten tiedostojen tai tulostinten jakamista).
Toinen hallitun verkon tietokone voi kutsua hallinnan piiriin
kuulumattoman tietokoneen hallituksi tietokoneeksi. Samoin
hallitusta tietokoneesta voidaan tehdé hallinnan piiriin
kuulumaton milloin tahansa.

Hallituilla tietokoneilla on joko jdrjestelmédnvalvojan, tdydet tai
vieraan kayttdoikeudet. Jarjestelmédnvalvojan oikeuksilla hallitut
tietokoneet voivat hallita toisten hallittujen tietokoneiden
suojaustilaa verkossa ja myontéa toisille tietokoneille verkon
jasenyyksid. Taysilla kdyttdoikeuksilla ja vieraan kayttdoikeuksilla
tietokoneet voivat vain kéyttdd verkkoa. Voit muokata
tietokoneen oikeustasoa milloin tahansa.

Hallittuun verkkoon kuuluu my®os laitteita (esimerkiksi
reitittimid), joita voit my0s hallita Network Managerin avulla.
Voit my0s méadarittdd ja muokata laitteen ndyt6n ominaisuuksia
verkkokartalla.

Tietokoneen suojauksen tilan valvominen

Jos tietokoneen suojauksen tilaa ei valvota verkossa (joko koska
tietokone ei ole verkon jdsen tai se ei kuulu hallinnan piiriin), sen
valvontaa voi pyytda.

Tietokoneen suojauksen tilan valvominen:

1 Napsauta verkkokartalla ndkyvaa hallinnan piiriin
kuulumattoman tietokoneen kuvaketta.

2 Valitse Haluan-kohdasta Valvo tétéd tietokonetta.
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Tietokoneen suojauksen tilan valvomisen
lopettaminen

Voit lopettaa yksityisen verkon hallitun tietokoneen suojauksen
tilan valvomisen. Tietokoneesta tulee tédll6in hallinnan piiriin
kuulumaton.

Tietokoneen suojauksen tilan valvomisen lopettaminen:

1 Napsauta verkkokartalla ndkyvaa hallitun tietokoneen
kuvaketta.

2 Valitse Haluan-kohdasta Lopeta tdimin tietokoneen
valvonta.

3 Valitse vahvistusvalintaikkunasta Kyll4.

Hallitun tietokoneen oikeuksien muokkaaminen

Voit muokata hallitun tietokoneen oikeuksia milloin tahansa.
Oikeuksien avulla voit maarittda, mitka tietokoneet valvovat
toisten verkon tietokoneiden suojauksen tilaa (suojausasetuksia).

Hallitun tietokoneen oikeuksien muokkaaminen

1 Napsauta verkkokartalla ndkyvia hallitun tietokoneen
kuvaketta.

2 Valitse Haluan-kohdasta Muuta timin tietokoneen
kédyttooikeuksia.

3 Madritd, voivatko hallitun verkon tietokoneet valvoa toistensa
suojauksen tilaa valitsemalla tai poistamalla valinta
kayttdoikeuksien muuttamisen valintaikkunan
valintaruudusta.

4 Valitse OK.

Laitteen hallitseminen

Voit hallita laitetta kdyttdmalld sen hallinnan Web-sivua Network
Managerista kisin.

Laitteen hallitseminen:

1 Napsauta verkkokartalla ndkyvéi laitteen kuvaketta.

2 Valitse Haluan-kohdasta Ota timaé laite hallintaan.
Laitteen hallinnan Web-sivu aukeaa selaimeen.

3 Kirjoita kirjautumistietosi selaimeen ja maérita laitteen
suojausasetukset.

Huomaa: Jos laite on Wireless Network Securityn suojaama
langaton reititin tai yhteyspiste, sen suojausasetusten
madrittdmiseen on kaytettdva Wireless Network Securitya.
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Laitteen naytdén ominaisuuksien muokkaaminen

Kun muokkaat laitteen ndyt6n ominaisuuksia, voit muuttaa
laitteen ndyttonimed verkossa ja maarittdd, onko laite langaton
reititin.

Laitteen ndyton ominaisuuksien muokkaaminen:

1
2

Napsauta verkkokartalla ndkyvad laitteen kuvaketta.

Valitse Haluan-kohdasta Muokkaa laitteen
ominaisuuksia.

Voit madrittid laitteen ndyttonimen kirjoittamalla nimen
Nimi-ruutuun.

Voit madrittid laitteen tyypin napsauttamalla toista
seuraavista:

=  Reititin
Tama vastaa tavallista kotireititinta.

= Langaton reititin
Tdma4 vastaa langatonta kotireititinté.

Valitse OK.
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Tietoturvan puutteiden korjaaminen

Jarjestelménvalvojan oikeuksilla varustetut tietokoneet voivat
valvoa verkossa olevien toisten hallittujen tietokoneiden
McAfee-suojaustasoa ja korjata raportoituja tietoturvan
puutteita. Jos esimerkiksi hallitun tietokoneen
McAfee-suojaustaso ilmaisee, ettei virustorjunta ole kaytdss4,
toinen jarjestelmévalvojan oikeuksin varustettu hallittu tietokone
voi korjata timin tietoturvan puutteen ottamalla virustorjunnan
kayttoon etdyhteyden kautta.

Kun korjaat tietoturvan puutteita etdyhteyden kautta, Network
Manager korjaa useimmat raportoidut ongelmat automaattisesti.
Tietyt tietoturvan puutteet saattavat kuitenkin vaatia manuaalisia
toimia paikalliselta tietokoneelta. Tdssd tapauksessa Network
Manager korjaa ne ongelmat, jotka se pystyy korjaamaan
etdyhteyden kautta, ja pyytdd korjaamaan loput ongelmat
kirjautumalla kyseisessé tietokoneessa SecurityCenteriin ja
noudattamalla tarjottuja suosituksia. Joissakin tapauksissa
suositeltava korjaustapa on McAfee 2007 -tietoturvaohjelmiston
asentaminen etédtietokoneeseen tai verkon tietokoneisiin.

Korjaa tietoturvan puutteet

Network Managerin avulla voit korjata automaattisesti useimmat
hallittujen tietokoneiden tietoturvan puutteet etdyhteytta
kayttden. Jos esimerkiksi virustorjunta on poistettu kaytosta
etdtietokoneesta, voit ottaa sen automaattisesti kayttoon
Network Managerin avulla.

Tietoturvan puutteiden korjaaminen:

1 Napsauta verkkokartalla ndkyvaa kohteen kuvaketta.
2 Kohteen suojauksen tila nikyy Lisé@tiedot-kohdassa.

3 Valitse Haluan-kohdasta Tietoturvan puutteiden
korjaaminen.

4 Kun tietoturvan puutteet on korjattu, napsauta
OK-painiketta.

Huomaa: Vaikka Network Manager korjaa automaattisesti
useimmat tietoturvan puutteet, joidenkin puutteiden korjaus
edellyttdd SecurityCenterin kdynnistdmistd kyseisessd
tietokoneessa ja tarjottujen suositusten noudattamista.
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McAfee-tietoturvaohjelmiston asentaminen
etatietokoneisiin

Jos yksi tai useampi verkkosi tietokone ei kidytd McAfee 2007
-tietoturvaohjelmistoa, niiden suojauksen tilaa ei voida valvoa
etdyhteyden kautta. Jos haluat valvoa kyseisia tietokoneita
etdyhteydettd kiyttden, niihin tdytyy asentaa
McAfee-tietoturvaohjelmisto.

McAfee-tietoturvaohjelmiston asentaminen

etatietokoneisiin:

1 Siirry etdtietokoneen selaimella osoitteeseen
http://download.mcafee.com/us/.

2 Asenna McAfee 2007 -tietoturvaohjelmisto tietokoneeseen
noudattamalla ndyt6ssd ndkyvid ohjeita.
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McAfee Wireless Network Security

Wireless Network Security tarjoaa standardinmukaisen
automaattisen suojauksen tietomurtoja ja luvatonta verkon
kayttod vastaan. Suojaus toimii helposti vain yhdella hiiren
napsautuksella. Wireless Network Security salaa henkilokohtaiset
ja yksityiset tietosi, kun ne ldhetetddn langattoman
verkkoyhteyden kautta, ja estdd hakkereilta pddsyn langattomaan
verkkoosi.

Wireless Network Security estdd hakkereita murtautumasta
langattomaan verkkoosi, silld se

= estdd luvattomien yhteyksien muodostamisen langattomaan
verkkoon

= estdd langattoman verkon kautta ldhetettyjen tietojen
sieppaamisen

= havaitsee langattomaan verkkoon kohdistuvat
yhteydenottoyritykset.

Wireless Network Securityssa on sekid helppokayttoisid
toimintoja, kuten verkon viliton lukitus ja mahdollisuus lisédtd
luvallisia kayttdjid verkkoon, ettd tehokkaita
suojausominaisuuksia, kuten salausavainten automaattinen
luominen ja ajoitettu avainten kierratys.

Tassa luvussa

Ominaisuudet........coccoevevieniininiiniiiiiiiieeceeene 68
Wireless Network Securityn ottaminen kayttdon.....70
Langattomien verkkojen suojaaminen...................... 73
Langattomien verkkojen hallinnointi........c..ccc.c....... 91
Langattoman verkon suojauksen hallinta................. 103

Langattomien verkkojen valvonta ..........ccccecevueeneeee. 119
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Ominaisuudet

Wireless Network Security tarjoaa seuraavat ominaisuudet.

Aina kaynnissa -suojaus

Wireless Network Security havaitsee automaattisesti ja suojaa
havaitsemiaan haavoittuvia langattomia verkkoja, joihin olet

kytkeytynyt.
Helppo kayttoliittyma

Suojaa verkkoa vaatimatta hankalia péd&toksia tai teknisten
termien tietimysta.

Vahva automaattinen salaus

Sallii vain ystdvien ja perheenjdsenten kdyttda verkkoasi ja suojaa
tietojasi niité siirrettdessa.

Ohjelmistopohjainen tietoturvaratkaisu

Wireless Network Security toimii yhdessé tavallisen langattoman
reitittimen tai yhteyspisteen sekd tietoturvaohjelmiston kanssa.
Sinun ei tarvitse hankkia lisdlaitteita.

Automaattinen verkkoavaimen kierratys

Paittavaisimmatkdan hakkerit eivéit pysty sieppaamaan tietojasi,
koska verkkoavainta kierrdtetddn jatkuvasti.

Verkkokayttajien lisddminen

Voit helposti myontéa ystidville ja perheenjdsenille
kayttdoikeuden verkkoosi. Voit lisdtd kayttdjia langattomasti tai
siirtdmalld ohjelmia USB-aseman kautta.

Helppokayttdinen yhdistamistydkalu

Langattoman yhteyden tytkalu on helppokédyttdinen ja
informatiivinen. Siind nédkyy tietoja signaalinvoimakkuudesta ja
suojauksen tilasta.

Tapahtumien kirjaaminen lokiin ja halytykset

Helposti ymmarrettdvat raportit ja hilytykset tarjoavat kokeneille
kayttdjille tietoja langattomasta verkosta.
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Keskeytystila

Keskeyttda viliaikaisesti verkkoavaimen kierrdtyksen, jotta tietyt
sovellukset voidaan suorittaa keskeytyksetta.

Yhteensopivuus muiden laitteiden kanssa

Wireless Network Security pdivittda itsensd automaattisesti
uusimpien langattomien reititin- ja yhteyspiste-moduulien
kanssa, kuten Linksys®, NETGEAR®, D-Link®, Belkin®,
TRENDnet® ja muiden valmistajien laitteiden.
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Wireless Network Securityn
ottaminen kayttéén

Wireless Network Security otetaan asennuksen jélkeen
automaattisesti kiytt66n, joten sité ei tarvitse kdynnistida
manuaalisesti. Halutessasi voit kuitenkin ottaa langattoman
verkon suojauksen kdyttoon ja poistaa sen kidytostd myos
manuaalisesti.

Kun olet asentanut Wireless Network Securityn, tietokone yrittda
muodostaa yhteyden langattomaan reitittimeen. Kun yhteys on
muodostettu, tietokone ohjelmoi salausavaimen langattomaan
reitittimeen. Jos oletussalasana on muuttunut, sinua kehotetaan
antamaan salasana, jotta Wireless Network Security voi maarittaa
langattoman reitittimen asetukset lisidmaélla siihen jaetun
salausavaimen ja ottamalla vahvan suojaustilan kéytt66n.
Suojattu langaton yhteys muodostetaan kédyttdmaélld samaa
jaettua avainta ja salaustilaa myos tietokoneessa.

Ota Wireless Network Security kaytté6n

Wireless Network Security otetaan oletusarvoisesti kdyttoon,
mutta voit kuitenkin ottaa langattoman verkon suojauksen
kayttdoon ja poistaa sen kdytdstd myos manuaalisesti.

Ottamalla langattoman verkon suojauksen kdytt66n voit suojata
langatonta verkkoa tietomurroilta ja tietojen kaappaamiselta. Jos
olet muodostanut yhteyden ulkoiseen langattomaan verkkoon,
suojauksesi taso vaihtelee kuitenkin kyseisen verkon
suojaustason mukaan.

Langattoman verkon suojauksen ottaminen
manuaalisesti kaytté6on:

1 Toimi McAfee SecurityCenter -ikkunassa seuraavasti:
= Valitse Internet ja verkko ja sitten Madrita.

= Valitse Lisdvalikko, sitten Koti-valikosta Madrité ja
lopuksi Internet ja verkko.

2 Valitse Internet- ja verkkomiiritykset -ikkunan Langaton
suojaus -kohdasta Kadytossi.

Huomaa: Wireless Network Security otetaan automaattisesti
kayttdon, jos tietokoneessa on yhteensopiva langaton
verkkosovitin.
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Poista Wireless Network Security kaytdsta

Wireless Network Security otetaan oletusarvoisesti kdyttoon,
mutta voit kuitenkin ottaa langattoman verkon suojauksen
kdyttoon ja poistaa sen kdytdstd myods manuaalisesti.

Langattoman verkon suojauksen poistaminen kdytosta altistaa
verkon tietomurroille ja tietojen kaappaamiselle.

Langattoman verkon suojauksen poistaminen kaytosta:
1 Toimi McAfee SecurityCenter -ikkunassa seuraavasti:

= Valitse Internet ja verkko ja sitten Marita.

= Valitse Lisdvalikko, sitten Koti-valikosta Méddriti ja
lopuksi Internet ja verkko.

2 Valitse Internet- ja verkkomiiritykset -ikkunan Langaton
suojaus -kohdasta Ei kidytossa.
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Langattomien verkkojen

suojaaminen

Wireless Network Security suojaa verkkoa kayttdmalla langatonta

salausta (WEP-, WPA- tai WPA2-salausta laitteiston mukaan). Se
ohjelmoi automaattisesti voimassa olevat ja salausavaimeen

perustuvat kdyttdoikeustiedot asiakkaisiin ja langattomiin

reitittimiin, ja kdyttéoikeuksien perusteella langaton reititin

myontédd tietokoneille luvan yhteyden muodostamiseen.

Salausavaimella suojatut verkot estdvat luvattomia kayttdjia

kayttdmastd langatonta verkkoa ja suojaavat langattoman verkon
kautta ldhetettyja tietoja. Wireless Network Security tekee timan

luomalla ja jakamalla pitkdn, vahvan, sattumanvaraisen ja

jaetun salausavaimen
kierrattdmalld salausavainta sddnnéllisin viliajoin

madrittdmalld jokaiselle langattomalle laitteelle
salausavaimen.

Tassa luvussa

Suojattujen langattomien verkkojen

MAArIttAmMINen  ..ooocooviiiieeeeeeeeeeeeeeee 74
Lisd4 tietokoneita suojattuun langattomaan

VEITKKOON oottt 86
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Suojattujen langattomien verkkojen maarittaminen

Kun Wireless Network Security asennetaan, se kehottaa sinua
automaattisesti suojaamaan kdyttdmasi suojaamattoman
langattoman yhteyden tai liittymi&n jo suojattuun langattomaan
verkkoon.

Jos et ole muodostanut yhteyttd langattomaan verkkoon, Wireless
Network Security hakee McAfeen suojaamaa verkkoa, jonka
signaali on voimakas, ja kehottaa kdyttdjaa liittymaan verkkoon.
Jos suojattuja verkkoja ei ole kdytettavissd, Wireless Network
Security hakee suojaamattomia verkkoja, joiden signaali on
voimakas, ja jos sellainen 16ytyy, kehottaa kayttdjia liittym&aan
kyseiseen verkkoon.

Jos langaton verkko ei ole McAfee Wireless Network Securityn
suojaama, McAfee katsoo langattomat verkot
"suojaamattomiksi”, vaikka niissd kdytettdisiin muita
langattoman verkon suojausmekanismeja, kuten WEP- ja
WPA-salausta.

Jos langaton verkko ei ole McAfee Wireless Network Securityn
suojaama, McAfee katsoo verkon suojaamattomaksi, vaikka siind
kaytettdisiin muita langattoman verkon suojausmekanismeja,
kuten WEP- ja WPA-salausta.
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Tietoja kayttéoikeustyypeista

Suojatun langattoman verkon voivat luoda kaikki langattomat
tietokoneet, joihin on asennettu Wireless Network Security.
Ensimmiaiselle reitittimen suojanneelle ja suojatun langattoman
verkon luoneelle tietokoneelle mydnnetddn automaattisesti
kyseisen verkon jdrjestelmdnvalvojan kédyttdoikeudet. Olemassa
oleva kayttdjd, jolla on jarjestelmédnvalvojan kdyttéoikeudet, voi
myontdd myohemmin verkkoon liittyville tietokoneille
jarjestelmédnvalvojan kdyttooikeudet, tdydelliset kdyttdoikeudet
tai vieraan kayttdoikeudet.

Tietokoneet, joissa on jarjestelminvalvojan kdyttdoikeudet ja
tdydelliset kdyttooikeudet, voivat suorittaa seuraavat tehtivit:
* suojataja poistaa reitittimen tai yhteyspisteen

= kierrdttdd salausavaimia

* muuttaa verkon suojausasetuksia

= korjata verkkoja

* myo6ntdd tietokoneille oikeudet verkon kdyttoon

= evitd oikeudet suojatun langattoman verkon kdytt66n

* muuttaa tietokoneen hallintatasoa.

Tietokoneet, joissa on vieraan kiyttdoikeudet, voivat suorittaa
verkossa seuraavat tehtdvit:

* muodostaa yhteyden verkkoon

= liittyd verkkoon

» muokata vierastietokoneen asetuksia.

Huomaa: Tietokoneilla voi olla jarjestelmédnvalvojan
kayttooikeudet yhdessa verkossa, mutta vieraan kdyttéoikeudet
tai taydelliset kdyttooikeudet toisessa verkossa. Tietokone, jolla
on vieraan kdyttdoikeudet tai tdydelliset kdyttdoikeudet verkossa,
voi luoda uuden verkon.

Vastaavat aiheet

= Liity suojattuun langattomaan verkkoon (sivu 78)

=  Myo6nna tietokoneille jarjestelmanvalvojan kayttéoikeudet
(sivu 83)

= Evaa oikeudet verkon kayttoon (sivu 101)
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Luo suojattuja langattomia verkkoja

Jos haluat luoda suojatun langattoman verkon, sinun on ensin
lisdttdva langattoman verkon langaton reititin tai yhteyspiste.

Langattoman reitittimen tai yhteyspisteen lisédminen:

1

Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.

Valitse Niytd tyokalut.

Valitse Suojaustydkalut-ruudun Suojaa langaton reititin tai
yhteyspiste -kohdasta Suojaa.

Valitse Suojaa langaton reititin tai yhteyspiste -ruudusta
suojattava langaton verkko ja valitse sitten Suojaa.

Suojaa langaton reititin/yhteyspiste

Lis&& langaton reititin tai vhteyspiste suojatbuun verkkoon.

Yalitse langaton verkko:

Werkko | signaalin vahvuus

T Kierkegaard_4 = Erittain hywa

J Peruuta I Chie |

Nayttoon ilmestyy Langattoman verkon suojaus -ruutu, kun
Wireless Network Security yrittdd suojata tietokonetta,
reititintd ja verkkoyhteytta.

Suojaamalla kaikki ndma tekijit voidaan varmistaa, ettd
langaton verkko on tdydellisesti suojattu.

w® e

Langattoman verkon suojaaminen

(3] @ conLocoz4 on suajattu
=) A

o Kierkegaard_4 on suojattu

Kierkegaard_4 o ‘thteys on sunjattu

\
Onnittelut,

McAfee Wireless Metwork Security suojaa nyt
langatonta verkkoasi,

CORLOCOTS

Walmis
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5 Valitse Valmis.

Huomaa: Kun olet suojannut verkon, Seuraavat vaiheet
-valintaikkunassa sinua kehotetaan asentamaan Wireless
Network Security jokaiseen langattomaan tietokoneeseen, jotta
ne voivat liittyd verkkoon.

Jos olet jo aikaisemmin madrittdnyt reitittimelle tai
yhteyspisteelle esijaetun avaimen tai yhteyspisteen, mutta
yhteyttd ei muodostettu, kun yritit suojata reitittimen tai
yhteyspisteen, sinun on kirjoitettava avain myos
WEP-avain-ruutuun ja valittava Yhdistd. Jos olet aikaisemmin
muuttanut langattoman reitittimen jarjestelménvalvojan
kayttdjanimed tai salasanaa, sinua kehotetaan antamaan nima
tiedot ennen reitittimen tai yhteyspisteen suojaamista.

Vastaavat aiheet

= Suojaa muut langattomat laitteet (sivu 84)

= Lisaa tietokoneita suojattuun langattomaan verkkoon (sivu
86)
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Liity suojattuihin langattomiin verkkoihin

Suojattu langaton verkko estdid hakkereita kaappaamasta verkon
kautta ldhetettyjd tietoja ja muodostamasta yhteyttd verkkoon.
Valtuutettujen tietokoneiden on liityttdva suojattuun
langattomaan verkkoon ennen kuin ne voivat kayttaa sita.

Kun tietokone pyytda oikeutta liittyd hallittuun verkkoon, muille
verkon jdrjestelmdnvalvonnasta vastaaville tietokoneille
ldhetetddn viesti. Jarjestelmidnvalvojana tehtdvinési on padttas,
mikd kdytt6oikeustyyppi tietokoneelle mydnnetdin: vieras,
tdydet oikeudet tai jarjestelmanvalvoja.

Ennen kuin voit liittyd suojattuun verkkoon, sinun on
asennettava Wireless Network Security ja muodostettava sitten
yhteys suojattuun langattomaan verkkoon. Nykyisen verkon
kayttdjan, jolla on jarjestelménvalvojan oikeudet, on annettava
sinulle lupa suojatun langattoman verkon kaytt6on. Kun olet
liittynyt verkkoon, sinun ei tarvitse liittyd sithen uudelleen, kun
muodostat uudelleen yhteyden. Seka kayttooikeuden myodntdjalla
ettd verkkoon liittyjilld on oltava aktiivinen langaton yhteys.
My®dntdjdn on oltava jarjestelmédnvalvonnasta vastaava tietokone,
joka on yhteydessd verkkoon.

Suojattuun langattomaan verkkoon liittyminen:

1 Napsauta hiiren kakkospainikkeella suojaamattoman
tietokoneen Windowsin ilmoitusalueella olevaa Wireless
Network Security -kuvaketta.

Valitse Niytid langattomat verkot.

3 Valitse verkko Kéytettdvissd olevat langattomat verkot
-ruudusta ja valitse Yhdisti.

-

McAfee’ Wireless Network Security

Langattomat verkot

- Saatavissa olevat langattomat verkot
> Saatavilla olevat

langattomat verkot
Tila: Whteys katkaistu

‘alitse langaton verkko:

Signaalin wahwvuus
W ¥ cierkegaard 4 ki Erinomainen
= Erittain hyva

Sinulla ei ole t&msn suojatun langattoman verkon kayttdoikeuksia. Yoit littyd tahan verkkoon
valitsemnalla Yhdista,

vhdistd atkais ey Lisdasetukset...

Tyiokalut
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4 Liity verkkoon valitsemalla Liity suojattuun langattomaan

verkkoon -valintaikkunasta Kylla.

Liity suojattuun langattomaan verkkoon

Mcafee Wireless Network Security suojaa verkkoa
Kierkegaard_4.

Lilty tahan verklooon valitsemalla Kylla,

Kun Wireless Network Security pyytda lupaa saada liittya
verkkoon, verkkoon liittymista yrittdvddn tietokoneeseen

ilmestyy Liitytd4n suojattuun langattomaan verkkoon -ruutu.

Liittyminen suojattuun langattomaan verkkoon

@)l
=]

Kierkegaard_4

> <a

CORLOCOT4

Odottaa valtuutusta
CORLOCO74 ei ale suojattu

hieys ei ole suojattu

5 Liity verkkoon -ruutu ilmestyy jarjestelménvalvonnasta
vastaavaan tietokoneeseen, josta voidaan myontdd vieraan
kayttdoikeudet, taydelliset kdyttooikeudet tai

jarjestelm@dnvalvojan kayttdoikeudet.

o

verkkoon.

Huomiol Tietokone pyytas lupaa liittysd

=

Hallittu verkko - Kierkegaard_4

CORLOCO7 yritkaa litkya werkloon Kierkegaard _4',

kiyttooikeudet.

Jos et bunnista t&kE tiekokonetta, suosittelemme, et valitset Ohita pyyntd.
Muutain valitse hyvaksyttavien kivttooikeuksien byyppi ja valitse Mydnnd

(™ Myéinn vieraan kayttonikeudet

sovelluksiin

Myinni seuraaval kdyttooikeudet kohteelle CORLOCO74:

7 Mydnna tavdeliiset kiyttdoikeudet kaikkin hallitun verkon soveluksin
& Mydnna jarjestelmanyalvaian kiyttdoikeudet kaikkin hallitun verkon

Chije '_ My&nna kayttioikeudat Ohita pyyntd |
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Valitse Liity verkkoon -valintaikkunasta yksi seuraavista

vaihtoehdoista:
My6nné vieraan Sallii tietokoneen
kiyttooikeudet ldhettid tiedostoja
muihin langattomassa
verkossa oleviin
tietokoneisiin, mutta ei
salli tiedostojen
jakamista McAfee
EasyNetworkin kautta.
Myobnni tiydelliset Sallii tietokoneen
kiyttdoikeudet lahettdd ja jakaa
kaikkiin hallitun tiedostoja McAfee
verkon EasyNetworkin kautta.
sovelluksiin
Myonna Sallii tietokoneen
jdrjestelménvalvoj lahettdd ja jakaa
an kdyttooikeudet tiedostoja McAfee
kaikkiin hallitun EasyNetworkin kautta,
verkon myontdd
sovelluksiin kdyttooikeuden
muiden tietokoneiden
kdyttoon ja
mahdollistaa muiden
langattomassa
verkossa olevien
tietokoneiden
kayttdoikeustason
muuttamisen.

6 Valitse Myonni kiyttooikeudet.

7 Vahvista, ettd Myonnetddn kayttdoikeuksia verkkoon
-ruudussa ndkyvit kortit vastaavat langattomaan verkkoon
liittymista yrittdvin tietokoneen kortteja. Jos kortit vastaavat
toisiaan, valitse Myonni kiyttooikeudet.

Jos tietokoneiden kortit ovat erilaiset, tietoturva on
mahdollisesti uhattuna. Verkon kéyttooikeuden
myontdminen kyseiselle tietokoneelle voi vaarantaa
tietokoneen turvallisuuden. Jos haluat estadi tietokonetta
kayttamaistd langatonta verkkoa, valitse Hylkid
kiyttooikeudet.
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My adn verkon kdyttooil

Hallittu verkko - Kierkegaard_4

Turvallisuussyista...

Mytinna kayttdoikeudet vahvistamalla, etk CORLOCOT4 voi nahds seuraavat

7

aa
‘.
L
v v}

kortit,

I e

‘:f. Myinna kivttaoikeuds 3

ks kyttanikeudst |

8 Myonnetddn kayttdoikeuksia verkkoon -ruutu vahvistaa, ettd
Wireless Network Security suojaa uutta tietokonetta. Jos

haluat valvoa toisten tietokoneiden suojausasetuksia ja haluat

niiden valvovan oman tietokoneesi suojausasetuksia, valitse
Salli téimén ja muiden tietokoneiden valvoa toistensa
suojausasetuksia.

Liittyminen suojattuun langattomaan verkkoon

[

f =

Kierkegaard_4

bl <

CORLOCO74

CORLOCO74

\

J

[ salli taman ja muiden verkossa olevien tigtokoneiden vakvoa toistensa

sunjausasetuksia,

Q Valtuukus mydnnetty
@ CORLOCOR4 on sunjsttu

Q Yhteys on suojattu

Onnittelut!

McAfes Wireless Network Security suojaa nyt
langatonta verkkoasi,

Turvakoodi:
-
7
L
*a
LR
v
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9 Valitse Valmis.

10 Kéytettédvissi olevat langattomat verkot -ruutu osoittaa, ettd
olet muodostanut yhteyden suojattuun langattomaan
verkkoon.

‘®

McAfee’ Wireless Network Security

Langattomat verkot

- ‘Saatavissa olevat langattomat verkot
> Saatavilla olevat

langattomat verkot
Tila: ‘Yhdistetty - Kierkegaard_d4 (McAfes Wireless Security)

Yalitse langaton verkko:

Signaalin vahwuus
. Y kierkegaard 4 kg Erittain hyvs
A linksys = Erittain hyvs

Qlet t3lla hetkells vhteydessa tahan langattomaan verkkoon, Katkaise yhteys t3han verkkoon
walitsemalla Kathkaise yhteys,

Tila
Langattomat verkot

Madrita
Yhdists Katkaise yhteys Lis&asetukset

Tyiikalut

Vastaavat aiheet

= Lisaa tietokoneita suojattuun langattomaan verkkoon (sivu
86)

Muodosta yhteys suojattuihin langattomiin
verkkoihin

Jos olet jo liittynyt suojattuun langattomaan verkkoon, mutta
yhteytesi katkesi eikd kayttooikeuksiasi ole evitty, voit
muodostaa yhteyden uudelleen milloin tahansa ilman
uudelleenliittymista.

Yhteyden muodostaminen suojattuun langattomaan

verkkoon:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.
Valitse Ndytd langattomat verkot.

3 Valitse verkko Kéytettdvissd olevat langattomat verkot
-ruudusta ja valitse Yhdisté.
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Myodnna tietokoneille jarjestelmanvalvojan
kayttdoikeudet

Tietokoneet, joissa on jarjestelmanvalvojan kdyttéoikeudet,
voivat suojata langattomia reitittimid, muuttaa suojaustiloja ja
myOntda uusille tietokoneille kayttdoikeudet suojatun
langattoman verkon kaytt66n.

Jarjestelmanvalvojan kayttooikeuksien maarittaminen:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.

Valitse Nédytd ja médriti.
Valitse Mdarita-ruudusta Hallinta-asetukset.

Valitse Langattoman hallinnan asetukset -ruudusta Kylla tai
Ei ja médritd, haluatko myontéi jarjestelménvalvojan
kayttdoikeudet.

[

McAfee’ Wireless Network Security

Maaritd

- Langattomien verkkoyhteyksien hallinta-asetukset
Werkon suojaus 2

Hélytysasetukset

¥ Hallinta-asetukset Susjattu langaton verkko: Kierkegaard_4
Muut asetukset

Tietokoneet, joila on jarjestelmanvalvojan oikeudet waivat suojata langattomia reitittimia ja mydntas
uusille betokoneile Eaman langattoman verkon kayttdoikeudet,

Tietokone ‘ Jarjestelmanvalvoja
‘&' CoRLOCOTY Kyl (kama tistokane)

&' CoRLOCOTY R

Tila

Langattomat verkot

Maarita
Palauta

Tyiikalut

5 Valitse Kayta.
Vastaavat aiheet

= Tietoja kayttooikeustyypeista (sivu 75)
= Evaa oikeudet verkon kayttéon (sivu 101)
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Suojaa muut langattomat laitteet

Wireless Network Securityn avulla voit lisdtd yhden tai
useamman langattoman tulostimen, tulostinpalvelimen tai
pelikonsolin verkkoon.

Langattoman tulostimen, tulostinpalvelimen tai

pelikonsolin lisdaminen:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.
Valitse Ndytd tyokalut.

3 Valitse Suojaustytkalut-ruudun Suojaa muu kuin
yhteyspistettd kadyttivi laite -kohdasta Suojaa.

4 Valitse Suojaa langaton laite -ruudusta langaton laite ja sitten
Suojaa.

5 Muu kuin yhteyspistettd kdyttdva laite suojattu -hilytys
vahvistaa, ettd laite on lisdtty verkkoon.

Yhteyden muodostaminen verkkoihin, joissa
SSID-lahetys on poistettu kaytosta

Voit muodostaa yhteyden langattomiin verkkoihin, joissa
SSID-ldhetys on poistettu kdytéstd. Kun reititinten SSID-1dhetys
on poistettu kdytostd, ne eivit ilmesty Kdytettdvissa olevat
langattomat verkot -ruutuun.

McAfee suosittelee, ettd et kdaytd Wireless Network Securitya
sellaisten langattomien reititinten suojaamiseen, joissa
SSID-ldhetys on poistettu kdytosta.
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Yhteyden muodostaminen langattomiin verkkoihin,
joissa SSID-lahetys on poistettu kaytosta:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.

Valitse Nédyti langattomat verkot.

3 Valitse Kéytettdvissa olevat langattomat verkot -ikkunasta

Lisdasetukset.

Valitse Langattomat verkot -kohdasta Lisad.

Maadritd seuraavat asetukset Lisdd langaton verkko -ruudusta

ja valitse OK.

Asetus

Kuvaus

Verkko

Verkon nimi. Jos muokkaat verkkoa, et
voi muuttaa sen nimea.

Suojaus-
asetukset

Suojaamattoman verkon suojaus.
Huomaa, ettd jos langaton
verkkosovitin ei tue valittua tilaa,
yhteyttd ei voi muodostaa.
Suojaustilat ovat seuraavat: Ei
kaytossd, Avoin WEP, Jaettu WEP,
Automaattinen WEP, WPA-PSK,
WPA2-PSK.

Salaustila

Valitsemaasi suojaustilaan liittyva
salaustila. Salaustilat ovat seuraavat:
WEP, TKIP, AES ja TKIP+AES.

Huomaa: McAfee suosittelee, ettd et kidytd Wireless Network
Securitya sellaisten langattomien reititinten suojaamiseen, joissa

SSID-ldhetys on poistettu kdytostd. Jos sinun on valttimatta

kaytettdvd toimintoa, kdyta sitd vain silloin, kun SSID-1dhetys on

poistettu kaytosta.
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Lisaa tietokoneita suojattuun langattomaan verkkoon

Voit lisdtd tietokoneita suojattuun langattomaan verkkoon
kayttdmalla siirrettdvaa laitetta, kuten USB flash -asemaa,
tallentavaa CD-levyé tai Windows Connect Now -tekniikkaa.

Lisdaa tietokoneita kayttamalla siirrettavaa laitetta

Wireless Network Securityn ja USB flash -aseman tai tallentavan
CD-levyn avulla voit lisdtd suojattuun langattomaan verkkoon
muita tietokoneita, jotka eivit kdytd Wireless Network Securitya.

Tietokoneen liséaminen:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.
Valitse Ndytd tyokalut.

3 Valitse Suojaustydkalut-ruudun Suojaa tietokone -kohdasta
Suojaa.

4 Valitse Suojaa toinen tietokone -ruudusta Kopioi Wireless
Network Security siirrettivédin laitteeseen, kuten
USB-avaimeen.

Suojaa muu tietokone

Woit suajata muun tietokoneen, johon on asennettu WWireless Metwork Security -chjelma napsauttamslla Dhjetta.

Jos tietokone ei ole Wireless Network Security -ohjelman suojaama, suorita jokin seuraavista toimenpiteista:
* Kopioi Wireless Network Security sirrett&vaan laitteessen, kuten USB-avaimeen,

7 Luo Windows ConnectMow -leyy,

walitse sijainti: NS

Chie Kopiai Peruuta
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5 Valitse CD-aseman tai USB flash -aseman sijainti, jonne
haluat kopioida Wireless Network Securityn.

6 Valitse Kopioi.

7 Kun kaikki tiedostot on kopioitu CD-levylle tai USB flash
-asemalle, aseta siirrettdva laite suojattavaan tietokoneeseen.
Jos ohjelma ei kdynnisty automaattisesti, kayta
Resurssienhallintaa ja valitse siirrettdvésta tallennusvilineestd
Install.exe.

8 Toimi ndytdn ohjeiden mukaan.

Huomaa: Voit lisité tietokoneen suojattuun langattomaan
verkkoon myos kéyttdmaélla Windows Connect Now -tekniikkaa.

Vastaavat aiheet

= Lisaa tietokoneita kayttamalla Windows Connect Now
-tekniikkaa (sivu 88)
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Lisaa tietokoneita kayttamalla Windows Connect
Now -tekniikkaa

Wireless Network Securityn ja Windows Connect Now -tekniikan
avulla voit lisdtad verkkoon muita tietokoneita, jotka eivat kayta
Wireless Network Securitya.

Tietokoneiden lisadminen kayttamalla Windows Connect
Now -tekniikkaa:

1

Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.

Valitse Niytd tyokalut.

Valitse Suojaustydkalut-ruudun Suojaa tietokone -kohdasta
Suojaa.

Valitse Suojaa toinen tietokone -ruudusta Luo Windows
Connect Now -levy

Valitse sijainti, jonne haluat kopioida Windows Connect Now
-tiedot.

Valitse Kopioi.

Aseta Windows Connect Now -levy suojattavaan
tietokoneeseen

Jos levy ei kdynnisty automaattisesti, valitse yksi seuraavista
vaihtoehdoista:

= Asenna Wireless Connect Now -tekniikka: Valitse
Windowsin tehtdvariviltd Kdynnisti ja valitse sitten
Ohjauspaneeli. Jos kdytdt Ohjauspaneelin luokkandkymas,
valitse Verkko- ja Internet-yhteydet ja sitten Ohjattu
langattoman verkon asennus. Jos kiytidt Ohjauspaneelin
perinteistd ndkymai, valitse Ohjattu langattoman
verkon asennus. Toimi ndytén ohjeiden mukaan.

* Avaa setupSNK.exe Windows Connect -levylti ja kopioi
ja liitd avain langattoman verkon valintaan kdytettdvaian
asiakastietokoneeseen.
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Huomaa: Keskeytd avainten kierrétys, jos muodostat yhteyden
langattomaan verkkoon Windows Connect -tekniikan avulla, silld
muuten verkkoyhteys epdonnistuu. Yhteys epdonnistuu, silld
avainten kierritys luo uuden avaimen, joka on erilainen kuin
Windows Connect Now -tekniikan kédyttdma avain.

Voit lisdtd tietokoneita suojattuun langattomaan verkkoon myés
kayttamalla siirrettdvid laitetta, kuten tallentavaa CD-levya tai
USB flash -asemaa.

Vastaavat aiheet

= Lisaa tietokoneita kayttamalla siirrettavaa laitetta (sivu 86)
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Luku 15

Langattomien verkkojen
hallinnointi

Wireless Network Security tarjoaa lukuisia hallintaty6kaluja
langattoman verkon hallintaan ja yllapitoon.

Tassa luvussa

Langattomien verkkojen hallinta...........ccccceceevuenenee. 92
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Langattomien verkkojen hallinta

Kun olet yhteydessd suojattuun langattomaan verkkoon,
lahetetyt ja vastaanotetut tiedot salataan. Hakkerit eivat voi
purkaa suojatun verkon kautta ldhetettyji tietoja, eiviatkd he voi
muodostaa yhteyttéd verkkoosi. Wireless Network Security tarjoaa
useita tydkaluja verkon hallintaan, joiden avulla tietomurrot
voidaan estdd.

Tietoa Wireless Network Securityn kuvakkeista

Wireless Network Securityssa kédytetdan kuvakkeita, jotka
esittivit eri verkkoyhteystyyppeji ja signaalinvoimakkuuksia.

Verkkoyhteyskuvakkeet

Seuraavassa taulukossa kuvataan Wireless Network Securityn
kuvakkeet, joita kdytetddn yleisesti Langattoman verkon tila-,
Suojaustyokalut- ja Kdytettdvissd olevat langattomat verkot
-ruuduissa. Kuvakkeet esittdvit erilaisia verkkoyhteyden ja

suojauksen tiloja.

Kuvake |Tilaruudut Suojausruudut

t él-' Tietokone on yhdistetty | Wireless Network Security
valittuun suojattuun suojaa laitetta.
langattomaan verkkoon.

A Tietokone voi kdyttda Laite kédyttdd WEP- tai
suojattua langatonta WPA-salausta.
verkkoa, mutta siti ei
ole tdlla hetkelld
vhdistetty verkkoon.

m, Tietokone on Wireless Network Security

B aikaisemmin kuulunut | ei ole laitteessa kaytossa.

suojattuun
langattomaan verkkoon,
mutta sen

kayttéoikeudet evittiin,
kun tietokone katkaisi
yhteyden verkkoon.
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Signaalinvoimakkuuden kuvakkeet

Seuraavassa taulukossa kuvataan Wireless Network Securityn
kuvakkeet, joita kdytetddn verkkojen signaalinvoimakkuuden
esittdmiseen.

Kuvake |Kuvaus

= Erinomainen signaalinvoimakkuus
L

= Erittdin hyva signaalinvoimakkuus

Hyva signaalinvoimakkuus

Heikko signaalinvoimakkuus

Vastaavat aiheet

= Nayta verkon signaalinvoimakkuus (sivu 123)
= Nayta talla hetkella suojatut tietokoneet (sivu 129)
= Nayta verkon suojaustila (sivu 121)
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Luettele suositut verkot

Wireless Network Securityn avulla voit méarittda suosittuja
verkkoja. Ndin voit méarittdd niiden verkkojen jarjestyksen,
joihin tietokone ottaa automaattisesti yhteyttd. Wireless Network
Security yrittdd muodostaa yhteyden luettelossa ensimmaisend
olevaan verkkoon.

Tdma toiminto on hy6dyllinen esimerkiksi silloin, kun yritét

muodostaa automaattisesti yhteyden ystidvési langattomaan

verkkoon, kun olet hdnen alueellaan. Voit siirtdd toisen verkon

luettelon alkuun.

Suosittujen verkkojen luetteleminen:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.
Valitse Nédyti langattomat verkot.

3 Valitse Kéytettdvissa olevat langattomat verkot -ikkunasta
Lisdasetukset.

4 Valitse verkko, jonka jirjestystd haluat sddtid, ja valitse Siirréd
ylos tai Siirré alas.

C—

Langattomat verkot

Yhdistd automaattisesti néihin langattomiin verkloihin luettelon mukaisessa jariestyksessa, navts
werkon ominaisuudet ai lis&& uusi verkko yhdistettavien verkkojen luetteloon.

Werkko Signaalin vahvyuus
b\ Kierkeqsard 4 &5 Erinomainen
Paoista
Ominaisuudet;
Lisaa...

oK | Peruuta ‘

5 Valitse OK.
Vastaavat aiheet

= Poista suositut langattomat verkot (sivu 95)
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Poista suositut langattomat verkot
Wireless Network Securityn avulla voit poistaa suositut verkot.
Tama on hyodyllistd esimerkiksi silloin, kun haluat poistaa

luettelosta vanhentuneen verkon.

Suosittujen verkkojen poistaminen:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.

Valitse Ndyti langattomat verkot.

3 Valitse Kéytettdvissa olevat langattomat verkot -ikkunasta
Lisdasetukset.

4 Valitse verkko Langattomat verkot -ruudusta ja valitse sitten
Poista.

5 Valitse OK.
Vastaavat aiheet

= Luettele suositut verkot (sivu 94)

Nimea suojatut langattomat verkot uudelleen

Wireless Network Securityn avulla voit nimetéd nykyisen suojatun
langattoman verkon uudelleen.

Verkon nimedminen uudelleen voi olla hy6dyllistd esimerkiksi
silloin, kun naapurisi kdyttda tdysin tai melkein samannimistd
verkkoa, tai jos haluat luoda ainutkertaisen ja helposti
tunnistettavan nimen.

Suojattuun langattomaan verkkoon yhteydessd olevat tietokoneet
on mahdollisesti yhdistettdvd manuaalisesti uudelleen. Saat
ilmoituksen, jos verkon nimi muuttuu.

=

@

@ Verkko on nimetty uudelleen

Kierkegaard_4 an nimennyt verkon Mietzsche vudeksi
nimeksi CORLOCOT 4.

Lisatiedot

Wanha varkko: Kierkegaard_4
Llusi verkko: Nigtzsche
Lisatietoja

[~ A& néyta tta halytysta uudelieen

Ok
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Jos verkko on nimetty uudelleen, uusi nimi ilmestyy Suojattu
langaton reititin tai yhteyspiste -ruutuun.

Suojatun langattoman verkon nimen muokkaaminen:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.
Valitse Nédytd ja médriti.

3 Kirjoita uusi nimi Verkon suojaus -ruudussa olevaan
Suojatun langattoman verkon nimi -ruutuun.

4 Valitse Kiiytd.

Pdivitetddn verkkosuojauksen asetukset -valintaikkuna
ilmestyy ndyttoon, kun Wireless Network Security muuttaa
suojatun langattoman verkon nimen. Tietokoneen asetusten
ja signaalinvoimakkuuden mukaan verkon nimi muuttuu alle
minuutissa.

Huomaa: Turvallisuussyistd McAfee suosittelee, ettd nimeét
reitittimen tai yhteyspisteen SSID-oletustunnuksen uudelleen.
Vaikka Wireless Network Security tukee SSID-oletustunnuksia,
kuten linksys, belkin54g tai NETGEAR, nimeamalla
SSID-tunnukset uudelleen voit suojautua yhteyspisteisiin
kohdistuvia uhkia vastaan.

Maarita halytysasetukset

Wireless Network Securityn avulla voit madrittdd halytysasetukset
siten, ettd halytykset ndytetddn tietyissa tilanteissa, kuten
esimerkiksi jos uusi tietokone muodostaa yhteyden verkkoon.

Halytysten toimintatavan maarittaminen:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.

Valitse Nédytd ja madrita.
Valitse Hilytysasetukset.

Valitse yksi tai useampi seuraavista tapahtumista tai poista
niiden valinnat ja valitse sitten Kéaytéa:
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Halytysasetus

Kuvaus

Suojatun
langattoman verkon
verkkoavain on
kierrdtetty

Nayttad Verkkoavain on kierritetty
-hilytyksen sen jdlkeen, kun olet
kierrdttdnyt verkkoavaimen
manuaalisesti tai automaattisesti.
Avainta kierrdttamalld voit estdd
hakkereita kaappaamasta tietoja ja
muodostamasta yhteyttd verkkoon.

Toinen suojattu
tietokone muodostaa
tai katkaisee
yhteyden verkkoon

Nayttdd Tietokone on muodostanut
yhteyden- tai Tietokone on katkaissut
yhteyden -hélytyksen sen jilkeen, kun
tietokone on muodostanut tai
katkaissut yhteyden suojattuun
langattomaan verkkoon. Verkossa
olevien tietokoneiden tiedot on nyt
suojattu tietomurtoja ja tietojen
sieppaamista vastaan.

Toiselle tietokoneelle

Nayttad Tietokoneelle on myonnetty

myodnnetidn oikeudet verkon kayttoon -hilytyksen
oikeudet suojatun sen jdlkeen, kun
langattoman verkon |jdrjestelmédnvalvonnasta vastaava
kayttoon tietokone on sallinut toisen
tietokoneen liittyd suojattuun
langattomaan verkkoon. Mydntdmalla
tietokoneelle oikeudet suojatun verkon
kéayttoon voit estdd hakkereita
kaappaamasta tietoja.
Suojatun Néyttdd Avainten kierrdtys on
langattoman verkon |keskeytetty- tai Avainten kierrdtystd on
avainten kierrdtys on |jatkettu -hilytyksen sen jilkeen, kun
keskeytetty tai sitd on | olet manuaalisesti keskeyttdanyt
jatkettu avainten kierrdtyksen tai jatkanut sit4.
Avainta kierrdttamalld voit estdd
hakkereita kaappaamasta tietoja ja
muodostamasta yhteyttd verkkoon.
Kaikkien Néayttad Kayttooikeudet on evitty
verkkoyhteyden -hélytyksen sen jdlkeen, kun muiden
katkaisseiden kuin verkossa olevien tietokoneiden
tietokoneiden kéyttooikeudet on evitty.
kayttéoikeudet on Verkkoyhteyden katkaisseiden
evitty tietokoneiden on liityttdvd uudelleen
verkkoon.
Suojattuun Nayttédd Reititin tai yhteyspiste on
langattomaan lisdtty verkkoon- tai Reititin tai

verkkoon on lisétty
tai siitd on poistettu
reititin

yhteyspiste on suojaamaton
-hilytyksen sen jilkeen, kun
suojattuun langattomaan verkkoon on
lisdtty tai siitd on poistettu reititin.
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Suojatun Néyttd4d Reitittimen tai yhteyspisteen
langattoman kirjautumistiedot ovat muuttuneet
reitittimen -hilytyksen sen jilkeen, kun Wireless
kirjautumistiedot Network Securityn jarjestelmanvalvoja
muuttuvat on muuttanut reitittimen tai
yhteyspisteen kdyttdjanimed tai
salasanaa.
Suojatun Néyttdd Verkon asetukset ovat
langattoman verkon |muuttuneet- tai Verkko on nimetty
nimi tai uudelleen -hélytyksen sen jdlkeen, kun
suojausasetus olet nimennyt suojatun langattoman
muuttuu verkon uudelleen tai olet muuttanut
sen suojausasetuksia.
Suojatun Nayttdd Verkko on korjattu -hélytyksen
langattoman verkon |sen jidlkeen, kun verkon langattomien
asetukset on korjattu |reititinten tai yhteyspisteiden
suojausasetukset on korjattu.

Huomaa: Jos haluat valita tai tyhjentda kaikki halytysasetukset,
valitse Valitse kaikki tai Tyhjenni kaikki. Jos haluat palauttaa
Wireless Network Securityn hilytysasetukset, valitse Palauta
oletusasetukset.

Vastaavat aiheet

Kierrata avaimia automaattisesti (sivu 110)
Liity suojattuun langattomaan verkkoon (sivu 78)

Muodosta yhteys suojattuihin langattomiin verkkoihin (sivu
82)

Katkaise yhteys suojattuihin langattomiin verkkoihin (sivu
100)

Keskeyta avainten automaattinen kierratys (sivu 113)

Evaa oikeudet verkon kayttéon (sivu 101)

Poista langattomia reitittimia tai yhteyspisteita (sivu 99)
Muuta langattomien laitteiden kayttdoikeustietoja (sivu 107)
Nimea suojatut langattomat verkot uudelleen (sivu 95)
Korjaa verkon suojausasetukset (sivu 108)
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Nayta yhteysilmoitukset
Voit madrittdd Wireless Network Securityn ilmoittamaan, kun
tietokone muodostaa yhteyden langattomaan verkkoon.

IImoituksen nayttaminen, kun muodostat yhteyden
langattomaan verkkoon:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.

Valitse Nédytd ja médriti.
Valitse Muut asetukset.

Valitse Nédyti ilmoitusviesti, kun langattomaan verkkoon
muodostetaan yhteys.

5 Valitse Kdytd.
Vastaavat aiheet

= Muodosta yhteys suojattuihin langattomiin verkkoihin (sivu
82)

Poista langattomia reitittimia tai yhteyspisteita
Wireless Network Securityn avulla voit poistaa yhden tai

useamman reitittimen tai yhteyspisteen suojatusta verkosta.

Langattoman reitittimen tai yhteyspisteen poistaminen:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.
Valitse Niytd tyokalut.

3 Valitse Suojaustydkalut-ruudun Poista laitteen suojaus
-kohdasta Poista suojaus.

4 Valitse Poista langattoman reitittimen tai yhteyspisteen
suojaus -ruudusta suojatusta verkosta poistettava langaton
reititin tai yhteyspiste ja valitse sitten Poista suojaus.

—

Poista langattoman reitittimen/yhteyspisteen suojaus

‘alitse langaton reititin tai yhteyspiste, jonka haluat poistaa suojatusta verkosta.

Langataon reititin bai vhteyspiste ‘ Werkkn
8" Linksys WRTS4G (192.168.1.1) Kierkegaard_4

<,

T&ma3 langaton reititin tai yhteyspiste on suojattu, Yoit poistaa suojauksen valitsemalla
Poista suojaus,

Poista suojaus Peruuta Ohje
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5 Valitse Langattoman reitittimen tai yhteyspisteen suojaus on
poistettu -ruudusta OK ja vahvista, ettd langaton reititin tai
yhteyspiste on poistettu verkosta.

Vastaavat aiheet
= Luo suojattuja langattomia verkkoja (sivu 76)

Katkaise yhteys suojattuihin langattomiin
verkkoihin

Wireless Network Securityn avulla voit katkaista tietokoneen
yhteyden verkkoon.

Tama on hyoddyllistd esimerkiksi silloin, kun tietokoneesi on
muodostanut yhteyden verkkoon, joka on samanniminen kuin
oma verkkosi. Voit katkaista yhteyden verkkoon ja muodostaa
uuden yhteyden omaan verkkoosi.

Tamai toiminto on hy6dyllinen myds silloin, kun yhteyspisteen
voimakkaan signaalin tai radiohdiri6iden vuoksi muodostat
vahingossa yhteyden vddraan verkkoon.

Yhteyden katkaiseminen suojattuun langattomaan
verkkoon:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.

Valitse Nédyti langattomat verkot.

3 Valitse verkko Kéytettivissd olevat langattomat verkot
-ruudusta ja valitse Katkaise yhteys.

Vastaavat aiheet

= Evaa oikeudet verkon kayttoon (sivu 101)
= Poistu suojatuista langattomista verkoista (sivu 102)
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Evaa oikeudet verkon kayttéon

Wireless Network Securityn avulla voit evita sellaisten
tietokoneiden kayttooikeudet, jotka eivit ole yhteydessa
verkkoon. Uusi verkkoavainten kierrédtysaikataulu otetaan
kayttoon: tietokoneet, jotka eivit ole yhteydessi suojattuun
langattomaan verkkoon, menettédvét oikeudet sen kayttoon,
mutta saavat kdyttooikeudet takaisin liittymalld uudelleen
verkkoon. Verkossa olevien tietokoneiden kayttooikeudet
sdilyvat.

Wireless Network Securityn avulla voit esimerkiksi evétd vieraan
tietokoneen kayttéoikeudet yhteyden katkaisemisen jilkeen.
Aikuinen voi my0s evétd lapsen kdyttdmén tietokoneen
kayttooikeudet kdyttdessdin kdytonvalvonta-asetuksia
Internet-kdyton valvontaan. Tietokoneelle epidhuomiossa
myOnnetyt kdyttooikeudet voidaan myos evata.

Kaikkien suojattuun verkkoon yhteyden katkaisseiden
tietokoneiden kayttooikeuksien evaaminen:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.

Valitse Niytd tyokalut.
Valitse TyoOkalut-ikkunasta Ylldpitotyokalut.

Valitse Ylldpitotyokalut-ruudun Evii kidyttéoikeudet
-kohdasta Evid.

5 Valitse Evad kiyttooikeudet -ruudusta Evéé.

Valitse Wireless Network Security -valintaikkunasta OK.
Vastaavat aiheet

= Katkaise yhteys suojattuihin langattomiin verkkoihin (sivu
100)

= Poistu suojatuista langattomista verkoista (sivu 102)
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Poistu suojatuista langattomista verkoista
Wireless Network Securityn avulla voit peruuttaa oikeudet
suojatun verkon kaytt6on.

Poistuminen verkosta:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.

Valitse Nédytd ja médriti.
Valitse Madrita-ruudusta Muut asetukset.

Valitse Muut asetukset -ruudun Suojatun verkon
kayttdoikeudet -kohdasta verkko, josta haluat poistua, ja
valitse Poistu verkosta.

5 Poistu verkosta valitsemalla Katkaise yhteys verkkoon
-kohdasta Kylli.

Huomaa: Kun poistut verkosta, toisen kdyttdjin on myonnettava
sinulle oikeudet suojatun verkon kdytto6n, ennen kuin voit liittyd
sithen uudelleen.

Vastaavat aiheet

= Katkaise yhteys suojattuihin langattomiin verkkoihin (sivu
100)

= Evaa oikeudet verkon kayttoon (sivu 101)
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LUkKu 16

Langattoman verkon
suojauksen hallinta

Wireless Network Security tarjoaa lukuisia tydkaluja langattoman
verkon suojausominaisuuksien hallintaan.

Tassa luvussa

Suojausasetusten madrittdminen............ccceceeerunenee. 104
Verkkoavainten hallinta..........cccccoevveeviencennenneeneennen. 109
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Suojausasetusten maarittaminen

Kun olet muodostanut yhteyden suojattuun langattomaan
verkkoon, Wireless Network Security suojaa verkkoa
automaattisesti. Voit kuitenkin madrittd4 uusia suojausasetuksia
milloin tahansa.

Suojaustilojen maarittaminen

Voit madrittdd suojatun langattoman verkon suojaustilan.
Suojaustilat madrittidvit tietokoneen ja reitittimen tai
yhteyspisteen vilisen salauksen.

Kun suojaat verkkosi, WEP-salaus médritetddn automaattisesti.
McAfee suosittelee kuitenkin, ettd kdytédt suojaustilana WPA2- tai
WPA-PSK AES -salausta. Wireless Network Security kayttda aluksi
WEP-salausta siksi, ettd kaikki reitittimet ja langattomat
verkkosovittimet tukevat titd tilaa. Useimmat uudet reitittimet ja
langattomat verkkosovittimet toimivat kuitenkin
turvallisemmassa WPA-tilassa.

Suojatun langattoman verkon suojaustilan

muuttaminen:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.
Valitse Nédytd ja médrita.

3 Valitse Verkon suojaus -ruudusta suojaustyyppi, jonka haluat
ottaa kdytt6on Suojaustila-ruudusta, ja valitse Kaytd.
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Seuraavassa taulukossa kuvataan kiytettdvissa olevat
suojaustilat:

Voimakkuus | Tila Kuvaus

Heikoin WEP Wired Equivalent Privacy (WEP)
kuuluu osana WLAN-standardiin
IEEE 802.11, jota kédytetdan
langattomien IEEE 802.11 -verkkojen
suojaamiseen. WEP-salauksen
suojaustaso on riittdvd estdmain
taitamattoman nuuskinnan, mutta se
ei tavallisesti anna yhta hyvda suojaa
kuin WPA-PSK-salaus. Vaikka
Wireless Network Securityssa
kdytetddn vahvaa (vaikeasti
arvattavaa ja pitkdd) avainta, McAfee
suosittelee WPA-suojaustilan

KAyttoa.
Keskinkertainen | WPA-PSK | Wi-Fi Protected Access (WPA) on
TKIP 802.11i-tietoturvastandardin

aikaisempi versio. TKIP-protokolla
on suunniteltu WPA-salausta varten,
ja sen tarkoituksena on parantaa
WEP-salausta. TKIP-protokollan
ominaisuuksiin kuuluvat sanoman
yhtendisyyden tarkistus, avainten
kierratysmahdollisuus ja
pakettikohtainen avaimen hajautus.
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Huomaa: Suojaustilan muuttamisen jdlkeen sinun on
mahdollisesti muodostettava yhteys uudelleen.

Vastaavat aiheet

= Korjaa verkon suojausasetukset (sivu 108)
= Nayta verkon suojaustila (sivu 121)

Maarita verkon suojausasetukset

Voit muuttaa Wireless Network Securityn suojaamien verkkojen
ominaisuuksia. Tdimé& on hyodyllistd esimerkiksi silloin, kun
haluat péivittda suojauksen WEP-salauksesta WPA-salaukseen.

McAfee suosittelee, ettd muokkaat verkon suojausasetuksia, jos
hilytys kehottaa sinua tekemé&in niin.

Suojaamattoman verkon ominaisuuksien
maarittadminen:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.

Valitse Niytid langattomat verkot.

3 Valitse Kéytettdvissd olevat langattomat verkot -ikkunasta
Lisdasetukset.

Valitse Langattomat verkot -kohdasta Asetukset.

Muuta seuraavia asetuksia Langattoman verkon
ominaisuudet -ruudussa ja valitse sitten OK:

Asetus Kuvaus

Verkko Verkon nimi. Jos muokkaat verkkoa, et voi
muuttaa sen nimea.

Suojaus- Suojaamattoman verkon suojaus. Huomaa, etta
asetukset jos langaton verkkosovitin ei tue valittua tilaa,
yhteyttd ei voi muodostaa. Suojaustilat ovat
seuraavat: Ei kdytdssd, Avoin WEP, Jaettu WEP,
Automaattinen WEP, WPA-PSK, WPA2-PSK.

Salaustila | Valitsemaasi suojaustilaan liittyvéa salaustila.
Salaustilat ovat seuraavat: WEP, TKIP, AES ja
TKIP+AES.
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Muuta langattomien laitteiden
kayttdoikeustietoja

Voit muuttaa langatonta reititintd tai yhteyspistettd kdyttdvan
laitteen kdyttdjanimed tai salasanaa. Laitteiden luettelo on
kohdassa Suojatun langattoman verkon laitteet.

McAfee suosittelee, ettd muutat kdyttooikeustietojasi, silld
useimmissa saman valmistajan langattomissa laitteissa kdytetdan
samoija sisddnkirjautumistietoja. Muuttamalla
sisddnkirjautumistietoja voit estdd muita kdyttdmastd langatonta
reititintd tai yhteyspistettd sekd muuttamasta niiden asetuksia.

Suojatun langattoman verkon laitteen kdyttajanimen tai

salasanan muuttaminen:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.
Valitse Ndytd ja madrita.

3 Valitse Verkon suojaus -ruudun Suojatun langattoman
verkon laitteet -kohdasta langaton reititin tai yhteyspiste ja
valitse Muuta kiyttdjéinimi tai salasana.

Muokkaa kirjautumistietoja

Linksys WRTS4G (192.168.1.1)

K&ytt&janimi:

Salasana: samplepassword

4 Anna kirjautumistietosi ja valitse Wireless Network Security
-valintaikkunasta OK.

Uusi kédyttdjanimi ja salasana ilmestyvit Suojatun
langattoman verkon laitteet -kohtaan.

Huomaa: Jotkin reitittimet eivit tue kayttdjanimid, ja siksi
kayttdjanimi ei ilmesty Suojatun langattoman verkon laitteet
-kohtaan.
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Korjaa verkon suojausasetukset

Jos sinulla on ongelmia suojausasetusten tai asetusten
madrittdimisen kanssa, Wireless Network Securityn avulla voit
korjata reitittimen tai yhteyspisteen asetukset.

Suojausasetusten korjaaminen:

1

ga b~ WD

Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.

Valitse Ndytd tyokalut.

Valitse Tyokalut-ikkunasta Ylldpitotydkalut.

Valitse Korjaa verkon suojausasetukset -kohdasta Korjaa.
Valitse Korjaa verkon suojausasetukset -kohdasta Korjaa.

Wireless Network Security -hilytys ilmoittaa, onko verkkoa
korjattu vai ei.

Huomaa: Jos verkon korjaus epdonistuu, muodosta yhteys
verkkoon kaapelilla ja yritd uudelleen. Jos reitittimen tai
yhteyspisteen salasana on muuttunut, salasana on annettava
uudelleen yhteyden muodostamiseksi.




Luku 16  McAfee Wireless Network Security 109

Verkkoavainten hallinta

Wireless Network Security luo pitkid, vahvoja ja satunnaisia
salausavaimia satunnaislukugeneraattorin avulla. WEP-salausta
kdytettdessd avain muunnetaan 26-lukuiseksi
heksadesimaaliarvoksi (104 bitille entropiaa eli vahvuutta, joka
on 128-bittisen WEP-salauksen enimmaisvahvuus), kun taas
WPA-salauksessa avain on 63-merkkinen ASCII-merkkijono.
Jokaisella merkilld on 64 mahdollista arvoa (6 bittid), joissa on
entropiaa 384 bittid. Tdmad on enemmén kuin WAP-avaimen 256
bitin vahvuus.

Kun hallitset verkkoavaimia, voit ndyttiad suojaamattomien
yhteyspisteiden avaimet tavallisena tekstina tai tihtimerkkeina,
hylidta suojaamattomien yhteyspisteiden tallennetut avaimet,
ottaa verkkoavainten kierrdtyksen kdytt6on tai poistaa sen
kaytostd, muuttaa avainten kierrdtyksen tiheyttd, kierrattaa
avaimia manuaalisesti ja keskeyttdd avainten kierrdtyksen.

Kun avaimia kierrdtetddn automaattisesti, hakkereiden tytkalut
eivit pysty sieppaamaan tietoja, silld avain muuttuu jatkuvasti.

Jos yhdistét verkkoon langattomia laitteita (esimerkiksi
langattoman kdmmentietokoneen), joita Wireless Network
Security ei tue, sinun on kirjoitettava avain muistiin, lopetettava
avainten kierrétys ja annettava avain laitteessa.

Nayta nykyiset avaimet

Wireless Network Securityn avulla langattoman verkon
suojaukseen liittyvét tiedot, kuten suojatun langattoman verkon
nykyinen avain, ovat nopeasti kédytettdvissa.

Nykyisen avaimen ndyttaminen:

1 Napsauta hiiren kakkospainikkeella Wireless Network
Security -kuvaketta Windowsin ilmaisinalueella.

Valitse Tarkastele tilaa.

3 Valitse Langattoman verkon tila -ruudun Suojattu langaton
verkko -ruudusta Nykyinen avain.

Verkolle médaritetty avain ilmestyy Avaimen méaritykset
-valintaikkunaan.

Vastaavat aiheet

= Nayta avainten kierratyskertojen maara (sivu 126)
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Kierrata avaimia automaattisesti

Avainten automaattinen kierrétys otetaan automaattisesti
kayttoon. Jos keskeytit avainten kierrdtyksen, voit ottaa sen
kuitenkin myéhemmin uudelleen kdytt66n tietokoneesta, jossa
on jarjestelmédnvalvojan oikeudet.

Voit médrittdd Wireless Network Securityn kierrdttimaan
suojatun langattoman verkon verkkoavainta automaattisesti.

Wireless Network Security luo automaattisesti vahvojen avainten
jatkuvan sarjan, joka synkronoidaan verkossa. Langaton yhteys
voi lyhyesti katketa, kun langaton reititin kdynnistyy uudelleen
uuden verkkoavaimen madrittimisen jdlkeen, mutta verkon
kayttdjdt tavallisesti havaitsevat timan.

Jos verkossa ei ole yhtdkddn tietokonetta, avainta kierrdtetddn sen
jdlkeen, kun ensimmadinen tietokone on muodostanut yhteyden
verkkoon.

Avainten automaattisen kierratyksen ottaminen
kayttoon:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.

Valitse Nédytd ja médriti.

3 Valitse Verkon suojaus -ruudusta Ota automaattinen
avainten kierritys kiyttoon.

Voit jatkaa avainten kierrdtystd my6s Langattoman verkon tila
-ruudusta.

4 Valitse Kéytd.

Huomaa: Automaattinen avainten kierrdtys suoritetaan
oletusarvoisesti kolmen tunnin valein, mutta voit sdataa avainten
kierrdtyksen tiheyttd tietoturvaan liittyvien vaatimustesi mukaan.

Vastaavat aiheet

= Saada avainten kierratyksen tiheytta (sivu 111)
= Jatka avainten kierratysta (sivu 111)
= Nayta avainten kierratyskertojen maara (sivu 126)
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Jatka avainten kierratysta

Avainten automaattinen kierrétys otetaan oletusarvoisesti
kayttdoon. Jos kierrdtystoiminto keskeytetdidn, se voidaan ottaa
uudelleen kdyttoon tietokoneesta, jossa on jarjestelméanvalvojan
oikeudet.

Avainten kierrdtyksen jatkaminen:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.

Valitse Nayt4d tila.

3 Valitse Langattoman verkon tila -kohdasta Jatka avainten
kierritysta.

Avainten kierritys on aloitettu- ja Verkkoavain on kierrétetty
-hélytykset vahvistavat, ettd avainten kierrdtys on kdynnistetty
ja ettd se onnistui.

Vastaavat aiheet

= Kierrata avaimia automaattisesti (sivu 110)
= Keskeyta avainten automaattinen kierrdtys (sivu 113)
= Nayta avainten kierratyskertojen maara (sivu 126)

Saada avainten kierratyksen tiheytta

Jos Wireless Network Security on madritetty kierrdattimaan
suojatun langattoman verkon verkkoavainta automaattisesti, voit
sadtdd kierrdtyksen aikavélin 15 minuutin ja 15 paivan valilla.
McAfee suosittelee, ettd verkkoavainta kierrdtetdan pdivittdin.

Avainten automaattisen kierratyksen tiheyden
saataminen:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.

Valitse Nédytd ja médrita.

3 Vahvista Verkon suojaus -ruudusta, ettd avainten
automaattinen kierrdtys on otettu kayttoon, ja siirrd
Tiheys-liukusdddin yhteen seuraavista asetuksista:

* 15 minuutin vilein
* 30 minuutin vilein
* 1 tunnin vilein

* 3 tunnin vilein

* 12 tunnin vilein

= 1 pdivén vilein



112 McAfee Wireless Protection

» 7 pdivén viilein
= 15 pdivén vilein
4 Valitse Kéytd.

Huomaa: Varmista ennen avainten kierrdtyksen tiheyden
madrittimistd, ettd automaattinen avainten kierrdtys on otettu
kayttoon.

Vastaavat aiheet

= Ota avainten automaattinen kierratys kayttéén (sivu 110)
= Nayta avainten kierratyskertojen maara (sivu 126)
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Keskeyta avainten automaattinen kierratys

Avainten kierrdtyksen voi keskeyttdd mika tahansa verkossa oleva
tietokone. Avainten kierrdtyksen keskeyttiminen saattaa olla
tarpeen, kun haluat

* myo6ntda vieraalle oikeudet verkon kayttoon, ja Wireless
Network Security ei ole asennettuna.

*  myo6ntdd muulle kuin Windows-jérjestelmadlle, kuten
Macintoshille, Linuxille tai TiVolle, oikeudet verkon kadyttoon.
Kun lopetat avainten kierrdtyksen, laita avain muistiin ja
kirjoita se uuteen laitteeseen.

*  myo6ntia tietyille ohjelmille, kuten online-peleille, langaton
yhteys, jota avainten kierritys ei keskeyta.

» Automaattista avainten kierrétysté tulisi jatkaa
mahdollisimman pian, jotta verkko olisi tdysin suojattu
hakkereilta.

Nykyisen avaimen ndyttaminen:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.

Valitse Nayt4d tila.

3 Valitse Langattoman verkon tila -ruudun Suojattu langaton
verkko -ruudusta Nykyinen avain. Laita Avaimen
madritykset -valintaikkunassa nidkyva avain muistiin. Muut
tietokoneet, joihin Wireless Network Securitya ei ole
asennettu, voivat muodostaa timidn avaimen avulla yhteyden
suojattuun langattomaan verkkoon.

4 Valitse Avaimen maédritykset -valintaikkunasta Keskeyta
avainten kierriitys.

5 Jatka tydskentelyd valitsemalla Avainten kierrdtys on
keskeytetty -valintaikkunasta OK.

Varoitus: Jos avainten kierrdtystd ei ole keskeytetty,
manuaalisesti verkkoon liitetyt yhteensopimattomat laitteet
katkaisevat yhteyden verkkoon, kun avainta kierrdtetdan.

Voit luoda Windows Connect Now -levyn ja kopioida avaimen
toiseen tietokoneeseen ja laitteeseen kayttamalla tekstitiedostoa.

Vastaavat aiheet

= Ota avainten automaattinen kierratys kayttéén (sivu 110)

= Lisaa tietokoneita kayttamalla Windows Connect Now
-tekniikkaa (sivu 88)

= Jatka avainten kierratysta (sivu 111)
= Kierrata avaimia automaattisesti (sivu 110)
= Nayta avainten kierratyskertojen maara (sivu 126)
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Kierrata verkkoavaimia manuaalisesti

Wireless Network Securityn avulla voit kierréttdd verkkoavainta
manuaalisesti myos silloin, kun avainten automaattinen kierratys
on otettu kayttdon.

Verkkoavaimen manuaalinen kierratys:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.
Valitse Ndytd tyokalut.

Valitse Tyokalut-ikkunasta Ylldpitotydkalut.

Valitse Ylldpitotyokalut-sivun Kierritéd verkkoavainta
manuaalisesti -kohdasta Kierriti.

Nayttoon ilmestyy Avainten kierrdtys on aloitettu -hélytys ja
vahvistaa, ettd avainten kierrdtys on aloitettu. Kun
verkkoavain on kierrdtetty, ndyttoon ilmestyy Verkkoavain on
kierratetty -hélytys ja vahvistaa, ettd avaimen kierrétys
onnistui.

Huomaa: Voit helpottaa verkkoavainten hallintaa ottamalla
avainten kierrdtyksen Verkon suojaus -ruudussa automaattisesti
kéayttoon.

Jos langattomassa verkossa ei ole yhtdkdédn tietokonetta, avainta
kierrdtetddn automaattisesti sen jalkeen, kun ensimmaéainen
tietokone on muodostanut yhteyden verkkoon.

Vastaavat aiheet

= Ota avainten automaattinen kierratys kayttéon (sivu 110)
= S3ada avainten kierratyksen tiheytta (sivu 111)
= Nayta avainten kierratyskertojen maara (sivu 126)
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Nayta avaimet tahtimerkkeina

Avaimet nédytetddn oletusarvoisesti tdhtimerkkeind, mutta voit
madrittdd Wireless Network Securityn ndyttdamain avaimet
tavallisena tekstind verkoissa, jotka eivit ole Wireless Network
Securityn suojaamia.

Wireless Network Securityn suojaamissa verkoissa avain nakyy
tavallisena tekstina.

Avainten nayttidminen tahtimerkkeina:

1 Napsauta hiiren kakkospainikkeella Wireless Network
Security -kuvaketta Windowsin ilmaisinalueella.

Valitse Tarkastele médritysta.
Valitse Muut asetukset.

Poista Nédytid avaimet tavallisena tekstina -ruudun valinta.

ga b~ WO DN

Valitse Kayta.
Vastaavat aiheet

= Nayta avaimet tavallisena tekstina (sivu 116)
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Nayta avaimet tavallisena tekstina

Avaimet ndytetddn oletusarvoisesti tdhtimerkkeind, mutta voit
madrittdd Wireless Network Securityn ndyttdméin avaimet
tavallisena tekstind verkoissa, jotka eivit ole Wireless Network
Securityn suojaamia.

Wireless Network Securityn suojaamissa verkoissa avain néakyy
tavallisena tekstind.

Avainten nayttidminen tavallisena tekstina:

1 Napsauta hiiren kakkospainikkeella Wireless Network
Security -kuvaketta Windowsin ilmaisinalueella.

2 Valitse Tarkastele médritysta.
3 Valitse Muut asetukset.

_Jx

McAfee’ Wireless Network Security % Ohje

Maarita

" Muut asetukset
Werkon suojaus
Halytysasetukset Esljaetut WEP- ja WPA-avaimet -

Halinta-asetukset Arkamasi verkkoavaimet tallennetasn sinun hyddyksesi, Yoit suojata tistosi poistamalla alla olevan

¥ Muut asetukset M&yts avaimet teksting -valinnan, jotta avaimet naytetasn tahtimerkkeing,

I Mayta avaimet beksting Poista avaimet

Suojatun verkon k3yttdoikeus
Wait kumota suojatun langattoman verkon kayttéoikeutesi valitsemalla verkon nimen alla ja
walitsemalla sitben Paistu verkoska,

Kietkegaard_4 istu verkost

Tila
P ¥ M&vyta huomautusviesti, kun langaton verkkaoyvhteys on muodoststtu
Langattomat verkok

Madrita

Tyiokalut

4 Valitse Néytid avaimet tavallisena tekstind -ruutu.
5 Valitse Kdytd.

Vastaavat aiheet

= Nayta avaimet tahtimerkkeina (sivu 115)
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Poista verkkoavaimet

Wireless Network Security tallentaa esijaetut WEP- ja
WPA-avaimet automaattisesti, mutta voit poistaa ne milloin
tahansa.
Kaikkien verkkoavainten poistaminen:
1 Napsauta hiiren kakkospainikkeella Wireless Network
Security -kuvaketta Windowsin ilmaisinalueella.
Valitse Tarkastele médritysta.
Valitse Médritid-ruudusta Muut asetukset.

Valitse Muut asetukset -ruudun Esijaetut WEP- ja
WPA-avaimet -kohdasta Poista avaimet.

5 Valitse Tyhjennd avaimet -valintaikkunasta Kyll4, jos olet
varma, ettd haluat poistaa kaikki tallennetut esijaetut WEP- ja
WPA-avaimet.

Varoitus: Jos poistat avaimet, ne poistetaan tietokoneesta
lopullisesti. Kun olet poistanut verkkoavaimet, sinun on
annettava oikea avain, ennen kuin voit muodostaa yhteyden
WEP- ja WPA-verkkoon.
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Langattomien verkkojen

valvonta

Wireless Network Securityn avulla voit valvoa langattoman
verkon tilaa ja sithen yhteydessi olevia tietokoneita.

Tassa luvussa

Langattomien verkkoyhteyksien valvonta
Suojattujen langattomien verkkojen valvonta.......... 125
VIANMEETITYS. .ccoveeveeiieeieneeeeeeeeeee et 131
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Langattomien verkkoyhteyksien valvonta

Langattoman verkon tila -ruudusta voit tarkastella
verkkoyhteyden tilaa, suojaustilaa, nopeutta, kestoa,
signaalinvoimakkuutta ja tietoturvaraporttia.

McAfee’ Wireless Network Security

Tila - -
‘ Langattoman verkon tila
» Langattoman verkon

tila

Tila: Yhdistetty: Kierkegaard_4 verkko Suojaustarkistus
Suojaus: McAfee Wireless Security Kesto: 00:22:10
Nopeus: 54,0 Mbps signaalin vahvuus: Erittain hywd

Seuraavassa taulukossa kuvataan langattomien verkkoyhteyksien
tilanilmaisimet.

Tila Kuvaus Tiedot

Tila Néyttdd, onko tietokone | N&yta yhteyden tila
yhteydessd verkkoonja | (sivu 121)

mihin verkkoon se on
yhteydessd.

Suojaus Nayttdd sen verkon Nayta verkon
suojaustilan, johon olet suojaustila (sivu 122)
muodostanut yhteyden.
Naytossd ndkyy Wireless
Network Security, jos olet
Wireless Network
Securityn suojaama.

Nopeus Néyttd4d verkossa olevan | Nayta verkon

tietokoneen yhteysnopeus (sivu 122)
yhteysnopeuden.

Kesto Néyttdd ajan, jonka Nayta verkkoyhteyden
tietokone on ollut kesto (sivu 122)
yhteydessé verkkoon.

Signaalinvoi- Nayttdd verkon Nayta verkon
makkuus suhteellisen signaalinvoimakkuus
signaalinvoimakkuuden. | (sivu 124)

Tietoturvatar- Valitsemalla Nayta

kistus Tietoturvatarkistus- |online-tietoturvaraport
asetuksen voit tarkastella |tj (sivu 124)

tietoturvaan liittyvid
tietoja, kuten
langattoman verkon
tietoturva-aukkoja,
suorituskykyai ja
langattoman verkon
tilaa.

Vastaavat aiheet

= Tietoa Wireless Network Securityn kuvakkeista (sivu 92)
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Nayta yhteyden tila

Langattoman verkon tila -ruudussa voit tarkastella langattoman
yhteyden tilaa ja tarkistaa, oletko yhteydessa verkkoon vai onko
verkkoyhteys katkaistu.

Langattoman yhteyden tilan nayttaminen:

1 Napsauta hiiren kakkospainikkeella Wireless Network
Security -kuvaketta Windowsin ilmaisinalueella.

2 Valitse Tarkastele tilaa.

Suojatussa langattomassa verkossa olevat tietokoneet sekd
kellonaika ja pdivdmaar4, jolloin kukin tietokone on
muodostanut yhteyden verkkoon, on ilmoitettu Langattoman
verkon tila -ruudun Tietokoneet-kohdassa.

Vastaavat aiheet

= Langattomien verkkoyhteyksien valvonta (sivu 120)
= Nayta verkon suojaustila (sivu 122)

= Nayta verkon yhteysnopeus (sivu 122)

= Nayta verkkoyhteyden kesto (sivu 122)

= Nayta verkon signaalinvoimakkuus (sivu 124)

= Nayta online-tietoturvaraportti (sivu 124)

Nayta verkon suojaustila

Langattoman verkon tila -ruudussa voit tarkastella
verkkoyhteyden suojaustilaa.

Verkon suojaustilan ndayttaminen:

1 Napsauta hiiren kakkospainikkeella Wireless Network
Security -kuvaketta Windowsin ilmaisinalueella.

2 Valitse Tarkastele tilaa.

Suojaustila ndkyy Langattoman verkon tila -ruudun
Suojaus-ruudussa.

Naytossd ndkyy Wireless Network Security, jos langaton
verkko on Wireless Network Securityn suojaama.

Vastaavat aiheet

= Langattomien verkkoyhteyksien valvonta (sivu 120)
= Nayta yhteyden tila (sivu 121)

= Nayta verkon yhteysnopeus (sivu 122)

= Nayta verkkoyhteyden kesto (sivu 122)

= Nayta verkon signaalinvoimakkuus (sivu 124)

= Nayta online-tietoturvaraportti (sivu 124)
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Nayta verkon yhteysnopeus

Langattoman verkon tila -ruudussa voit tarkastella verkon
yhteysnopeutta.

Verkon yhteysnopeuden nayttaminen:

1

Napsauta hiiren kakkospainikkeella Wireless Network
Security -kuvaketta Windowsin ilmaisinalueella.

Valitse Tarkastele tilaa.

Yhteysnopeus ndkyy Langattoman verkon tila -ruudun
Nopeus-ruudussa.

Vastaavat aiheet

Langattomien verkkoyhteyksien valvonta (sivu 120)
Nayta yhteyden tila (sivu 121)

Nayta verkon suojaustila (sivu 122)

Nayta verkkoyhteyden kesto (sivu 122)

Nayta verkon signaalinvoimakkuus (sivu 124)

Nayta online-tietoturvaraportti (sivu 124)

Nayta verkkoyhteyden kesto

Langattoman verkon tila -ruudussa voit tarkastella, kuinka kauan
olet ollut yhteydessa verkkoon.

Verkkoyhteyden keston nayttaminen:

1

Napsauta hiiren kakkospainikkeella Wireless Network
Security -kuvaketta Windowsin ilmaisinalueella.

Valitse Tarkastele tilaa.

Aika, jonka tietokone on ollut yhteydessid langattomaan
verkkoon, nikyy Kesto-ruudussa.

Vastaavat aiheet

Langattomien verkkoyhteyksien valvonta (sivu 120)
Nayta yhteyden tila (sivu 121)

Nayta verkon suojaustila (sivu 122)

Nayta verkon yhteysnopeus (sivu 122)

Nayta verkon signaalinvoimakkuus (sivu 124)
Nayta online-tietoturvaraportti (sivu 124)
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Nayta verkon signaalinvoimakkuus

Langattoman verkon tila -ruudussa voit tarkastella verkon
signaalinvoimakkuutta.

Signaalinvoimakkuuden nayttaminen:

1 Napsauta hiiren kakkospainikkeella Wireless Network
Security -kuvaketta Windowsin ilmaisinalueella.

2 Valitse Tarkastele tilaa.

Signaalin laatu nékyy Signaalinvoimakkuus-ruudussa.
Vastaavat aiheet

= Langattomien verkkoyhteyksien valvonta (sivu 120)
= Nayta yhteyden tila (sivu 121)

= Nayta verkon suojaustila (sivu 122)

= Nayta verkon yhteysnopeus (sivu 122)

= Nayta verkkoyhteyden kesto (sivu 122)

= Nayta online-tietoturvaraportti (sivu 124)
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Nayta online-tietoturvaraportti

Langattoman verkon tila -ruudussa voit tarkastella langatonta
yhteyttd kuvaavaa raporttia ja maarittdd, onko yhteys turvallinen
vai ei.

McAfee Wi-FiScan -sivustossa on tietoja langattoman verkon
tietoturva-aukoista, suorituskyvystd ja langattoman verkon
tilasta, mutta se antaa my®6s suojausratkaisuehdotuksen ja
osoittaa, onko yhteytesi suojattu vai ei.

Varmista ennen raportin tarkastelemista, ettd Internet-yhteytesi
toimii.

Verkkoa kuvaavan online-tietoturvaraportin
ndyttaminen:

1 Napsauta hiiren kakkospainikkeella Wireless Network
Security -kuvaketta Windowsin ilmaisinalueella.

Valitse Tarkastele tilaa.
3 Valitse Langattomat verkot -kohdasta Tietoturvatarkistus.

Kun selain aukeaa, sinun on ladattava ja asennettava
ActiveX-komponentti. Selain saattaa estdd hallinnan sen
mukaan, mitki sen asetukset ovat. Salli selaimen ladata
komponentti ja aloita tarkistus suorittamalla se.
Tarkistamiseen kaytettdva aika vaihtelee Internet-yhteyden
mukaan.

Huomaa: Lisitietoja ActiveX-komponenttien lataamisesta on
selaimen ohjeissa.

McAfeen Wi-FiScan tukee Internet Explorer 5.5:n ja sen
uudempien versioiden kayttoa.

Vastaavat aiheet

= Langattomien verkkoyhteyksien valvonta (sivu 120)
= Nayta yhteyden tila (sivu 121)

= Nayta verkon suojaustila (sivu 122)

= Nayta verkon yhteysnopeus (sivu 122)

= Nayta verkkoyhteyden kesto (sivu 122)

= Nayta verkon signaalinvoimakkuus (sivu 124)
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Suojattujen langattomien verkkojen valvonta

Wireless Network Securityn avulla voit tarkastella Langattoman
verkon tila -ruudussa yhteyksien, avainten kierrédtysten ja
suojattujen tietokoneiden méardd. Voit tarkastella myds
verkkotapahtumia, nykyistd avainta ja tdlld hetkelld suojattuja

tietokoneita.

Suojattu langaton verkko

Avaimen kierrdtyksid tandsn:
Yhteydet tanaan:

Tietokoneet:

Tassd kuussa suojattuja tietokoneita: 1

1 -- Viimeksi kierratetty 14 sekuntia sitten
1 “erkkotapahtumst
ykyinen avain

Tigtokone

Wiimeisin yhteys ]

&' CORLOCOT4

‘hdistetty

Seuraavassa taulukossa kuvataan suojattujen langattomien

verkkoyhteyksien tilanilmaisimet.

Tila Kuvaus Tiedot
Avainten Néyttdd suojatun Nayta avainten
kierrdtykset |langattoman verkon kierratyskertojen
tanain avainten maara (sivu 127)
kierrdtyskertojen
pdivittdisen maardn.
Yhteydet Néyttdad suojatun Nayta paivan aikana
tdnddn verkon yhteyskertojen | muodostettujen
pdivittdisen médran. yhteyksien maara
(sivu 127)
Téssd kuussa | Nayttdad kuluvan Naytd kuukauden
suojatut kuukauden aikana aikana suojattujen
tietokoneet |suojattujen tietokoneiden
tietokoneiden madrdn. | 5x.5 (sivu 127)
Verkko- Napsauttamalla Nayta suojatun
tapahtumat |Verkkotapahtumat |langattoman verkon
-vaihtoehtoa voit tapahtumat (sivu
tarkastella verkkoon, 128)
yhteyteen ja avainten
kierrdtykseen liittyvia
tapahtumia.
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Tietokoneet

Néyttad suojatussa
langattomassa
verkossa olevien
tietokoneiden médrian
ja ajankohdan, jolloin
kukin tietokone on
muodostanut yhteyden
verkkoon.

Nayta talla hetkella
suojatut tietokoneet
(sivu 129)

Nayta avainten kierratyskertojen maara

Wireless Network Securityn avulla voit tarkastella suojatussa
verkossa suoritettujen avainten kierrdtyskertojen madria ja
avaimen edellisen kierrdtyskerran ajankohtaa.

Avainten kierratyskertojen paivittiaisen maaran
nayttidminen:

1

Napsauta hiiren kakkospainikkeella Wireless Network
Security -kuvaketta Windowsin ilmaisinalueella.

Valitse Tarkastele tilaa.

Yhteyksien kokonaismaiéré ja edellinen avainten
kierrdtyskerta nikyvit Langattoman verkon tila -ruudussa
olevan Suojattu langaton verkko -kohdan Avainten
kierritykset tanddn -kentédssa.

Vastaavat aiheet

Suojattujen langattomien verkkojen valvonta (sivu 125)

Nayta paivan aikana muodostettujen yhteyksien maara (sivu
127)

Nayta kuukauden aikana suojattujen tietokoneiden maara
(sivu 127)

Nayta suojatun langattoman verkon tapahtumat (sivu 128)
Nayta talla hetkelld suojatut tietokoneet (sivu 129)
Verkkoavainten hallinta (sivu 109)

Kierrata avaimia automaattisesti (sivu 110)

Kierrata verkkoavaimia manuaalisesti (sivu 114)
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Nayta pdivan aikana muodostettujen yhteyksien
maara

Wireless Network Securityn avulla voit tarkastella suojattuun
verkkoon pdividn aikana muodostettujen yhteyksien maaraa.

Suojatun langattoman verkon yhteyksien niayttaminen:

1 Napsauta hiiren kakkospainikkeella Wireless Network
Security -kuvaketta Windowsin ilmaisinalueella.

2 Valitse Tarkastele tilaa.

Yhteyksien kokonaismiérd nékyy Langattoman verkon tila
-ruudussa olevan Suojattu langaton verkko -kohdan
Yhteydet téinddn -kentdssa.

Vastaavat aiheet

= Suojattujen langattomien verkkojen valvonta (sivu 125)

= Naytad kuukauden aikana suojattujen tietokoneiden maara
(sivu 127)

= Nayta suojatun langattoman verkon tapahtumat (sivu 128)
= Nayta talla hetkella suojatut tietokoneet (sivu 129)

Nayta kuukauden aikana suojattujen
tietokoneiden maara

Wireless Network Securityn avulla voit tarkastella kuluvan
kuukauden aikana suojattujen tietokoneiden maadraa.

Kuluvan kuukauden aikana suojattujen tietokoneiden
madran ndyttaminen:

1 Napsauta hiiren kakkospainikkeella Wireless Network
Security -kuvaketta Windowsin ilmaisinalueella.

Valitse Tarkastele tilaa.

3 Kuluvan kuukauden aikana suojattujen tietokoneiden
kokonaismdérd nikyy Langattoman verkon tila -ruudussa
olevan Suojattu langaton verkko -kohdan Tésséd kuussa
suojatut tietokoneet -kentdssa.

Vastaavat aiheet

= Suojattujen langattomien verkkojen valvonta (sivu 125)
= Nayta avainten kierratyskertojen maara (sivu 127)

= Nayta paivan aikana muodostettujen yhteyksien maara (sivu
127)

= Nayta suojatun langattoman verkon tapahtumat (sivu 128)
= Nayta talla hetkella suojatut tietokoneet (sivu 129)
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Nayta suojatun langattoman verkon tapahtumat

Wireless Network Security kirjaa langattoman verkon
tapahtumat, kuten sen, milloin verkkoavaimet kierrdtetian,
milloin muut tietokoneet muodostavat yhteyden McAfeen
suojaamaan verkkoon ja milloin muut tietokoneet liittyvat
McAfeen suojaamaan verkkoon.

Wireless Network Securityn avulla voit tarkastella verkon
tapahtumia kuvaavaa raporttia. Voit méarittda naytettdvien
tapahtumien tyypit ja lajitella tapahtumatiedot pdivimaéarin,
tapahtuman tai tietokoneen mukaan.

Verkkotapahtumien nayttaminen:

1 Napsauta hiiren kakkospainikkeella Windowsin
ilmoitusalueella olevaa Wireless Network Security -kuvaketta.

2 Valitse jokin seuraavista:

Toiminto Toimenpide

Néyté verkko- 1. Valitse Niiytd tila.

i?:lagttltlgln?;n 2. Valitse Langattoman

verkgon tila verkon tila -ruudun

“ruudussa Suojattu langaton
verkko -ruudusta
Verkkotapahtumat.

Néyté verkko- 1. Valitse Naytéd

tapahtumat tyokalut.

Langattoman .

verkon tila 2. Yahtse .

“ruudussa Tyokalut-ikkunasta
Ylldpitotyokalut.
3. Valitse
Yllapitotydkalut-ruudu
n Naytad
tapahtumaloki
-kohdasta Nayta.

3 Valitse ndytettdvaksi yksi tai useampi seuraavista
tapahtumista:

» Verkkotapahtumat: Nayttii tietoja verkon toiminnasta,
kuten langattoman reitittimen tai yhteyspisteen
suojauksen.

* Yhteystapahtumat: Nayttds tietoja verkkoyhteyksistd,
kuten kellonajan ja pdivimadran, jolloin tietokone on
muodostanut yhteyden verkkoon.

» Avainten kierritystapahtumat: Nayttdd verkkoavainten
kierrdtysten pdivimadrét ja kellonajat.
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4 Valitse Sulje.
Vastaavat aiheet

= Suojattujen langattomien verkkojen valvonta (sivu 125)
= Nayta avainten kierratyskertojen maara (sivu 127)

= Nayta paivan aikana muodostettujen yhteyksien maara (sivu
127)

= Nayta paivan aikana muodostettujen yhteyksien maara (sivu
127)

= Nayta talla hetkelld suojatut tietokoneet (sivu 129)

Nayta talla hetkella suojatut tietokoneet

Voit tarkastella suojatussa langattomassa verkossa olevien
tietokoneiden midrii ja ajankohtaa, jolloin kukin tietokone on
muodostanut viimeksi yhteyden verkkoon.

Suojattuun verkkoon yhteyden muodostaneiden
tietokoneiden tarkasteleminen:

1 Napsauta hiiren kakkospainikkeella Wireless Network
Security -kuvaketta Windowsin ilmaisinalueella.

Valitse Tarkastele tilaa.

3 Suojatussa langattomassa verkossa olevat tietokoneet sekd
kellonaika ja pdivimaar4, jolloin kukin tietokone on viimeksi
muodostanut yhteyden verkkoon, on ilmoitettu Langattoman
verkon tila -ruudun Tietokoneet-kohdassa.

Vastaavat aiheet

= Suojattujen langattomien verkkojen valvonta (sivu 125)
= Nayta avainten kierratyskertojen maara (sivu 127)

= Nayta paivan aikana muodostettujen yhteyksien maara (sivu
127)

= Nayta kuukauden aikana suojattujen tietokoneiden maara
(sivu 127)

= Nayta suojatun langattoman verkon tapahtumat (sivu 128)
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Vianmaaritys

Wireless Securitya ja muiden valmistajien laitteita kédytettdessa
voit ratkaista seuraavan kaltaisia ongelmia:

» Asennukseen liittyvit ongelmat

= Verkkoa ei voi suojata tai madrittda

= Tietokoneita ei voi liittdad verkkoon

= Verkkoon tai Internetiin ei voi muodostaa yhteytta

* Muut ongelmat

Tassa luvussa

Wireless Network Securityn asentaminen ................ 132
Verkon suojaaminen tai midrittdminen ................... 134
Tietokoneiden liittiminen verkkoon..........cc....c....... 137

Yhteyden muodostaminen Internetiin ja verkkoon .139
Muut ongelmart.........coeceerverieeieeneenieneereeneeeieeeenae 144
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Wireless Network Securityn asentaminen

Voit médrittdd seuraavat asennukseen liittyvédt ongelmat:

» Mihin tietokoneeseen ohjelmisto on asennettava
» Langatonta verkkosovitinta ei havaita
= Useita langattomia verkkosovittimia

» Langattomiin tietokoneisiin ei voi ladata, silld verkko on jo
suojattu

Mihin tietokoneeseen ohjelmisto on asennettava

Asenna Wireless Network Security jokaiseen verkossa olevaan
tietokoneeseen (toisin kuin muut McAfeen ohjelmat, timéan
ohjelmiston voi asentaa useampaan tietokoneeseen). Noudata
hankitun ohjelmiston kdyttdoikeussopimusta. Joissakin
tapauksissa on mahdollisesti hankittava lisda kayttolupia.

Halutessasi voit asentaa ohjelmiston my0s tietokoneisiin, joissa
ei ole langatonta verkkosovitinta, mutta ohjelmisto ei ole ndissa
tietokoneissa aktiivinen, silld ne eivit tarvitse langatonta
suojausta.

Wireless Network Security on tilld hetkelld yhteensopiva
Windows XP- ja Windows 2000 -kéyttojdrjestelmien kanssa.
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Yhteensopivaa langatonta verkkosovitinta ei havaita

Jos langatonta verkkosovitinta ei havaita, kun se asennetaan ja
otetaan kdytto6n, kdynnista tietokone uudelleen. Jos
verkkosovitinta ei havaita senkdin jilkeen, kun tietokone on
kdynnistetty uudelleen, toimi seuraavien ohjeiden mukaan.

1

Kéynnistd Windowsin Langaton verkkoyhteys
-ominaisuusvalintaikkuna.

Valitse Windowsin perinteisestd Kdynnistéd-valikosta
Kiynnistd, sitten Asetukset ja lopuksi Verkkoyhteydet.

Napsauta Langaton verkkoyhteys -kuvaketta.

Valitse Langattoman verkkoyhteyden tila -valintaikkunasta
Asetukset.

Poista Langaton verkkoyhteys -ominaisuusvalintaikkunasta
MWL-suodatin-kohdan valinta ja valitse se sitten uudelleen.

-4 Ominaisuudet: Langaton verkkoyhteys @E]

| *leiset | Langattomat verkot | Lissasstukset

Muodasta phteys kayttsen menetelmas:

BE Linksys Wireless-G USE Metwork Ad

Tama vhteys kapttaa seuraavia:
[ o B
=

)

| & J= 0o5-paketingicitus
3

verkkojen asiskas ol

ilker
stojen ja tulostimien jakaminen Microsoft-verkoiss |
|

2

[ Aszenna l I Poista asennus

Furaus

Hawts kuvalke tehtdvapalkin imaitusalueella vhteyden aikana
lImaita, kun t3ll5 vhteydells ei ole litsttEveptta tai s2 on vajaa

6 Valitse OK.

Jos tdma ei ratkaise ongelmaa, suorita WiFi Scan. Jos
langattoman verkon tarkistus toimii, verkkosovitin on
yhteensopiva. Jos ei, pdivitd verkkosovittimen ohjain (kdyta
Windows Update -palvelua tai kdy valmistajan
Web-sivustossa) tai osta uusi laite.

Vastaavat aiheet

Nayta online-tietoturvaraportti (sivu 124)
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Useita langattomia verkkosovittimia

Jos saat virhesanoman, ettd olet asentanut useita langattomia
verkkosovittimia, yksi niistd on poistettava kaytostd tai
irrotettava. Wireless Home Network Security toimii vain yhdellda
langattomalla verkkosovittimella.

Lataus epaonnistuu suojattua verkkoa kaytettdessa

Jos sinulla on asennus-CD-levy, asenna Wireless Network
Security CD-levyltd kaikkiin langattomiin tietokoneisiin.

Jos asensit ohjelmiston yhteen langattomaan tietokoneeseen ja
suojasit verkon, ennen kuin asensit ohjelmiston muihin
langattomiin tietokoneisiin, voit valita seuraavista
vaihtoehdoista.

= Poista verkon suojaus. Lataa sen jilkeen ohjelmisto ja asenna
se kaikkiin langattomiin tietokoneisiin. Suojaa verkko
uudelleen.

= Tarkista verkkoavain. Muodosta sen jdlkeen yhteys verkkoon
kirjoittamalla avain langattomaan tietokoneeseen. Lataa ja
asenna ohjelmisto ja liity langattomasta tietokoneesta
verkkoon.

= Lataa suoritettava tiedosto tietokoneeseen, joka on jo
muodostanut yhteyden verkkoon, ja tallenna se USB flash
-asemalle tai kirjoita se CD-levylle, jotta voit asentaa sen
muihin tietokoneisiin.

= Suorita Windows Connect Now -tekniikka.
Vastaavat aiheet

= Poista langattomia reitittimia tai yhteyspisteita (sivu 99)
= Nayta nykyiset avaimet (sivu 109)
= Lisaa tietokoneita kayttamalla siirrettavaa laitetta (sivu 86)

= Lisaa tietokoneita kdyttamalla Windows Connect Now
-tekniikkaa (sivu 88)

Verkon suojaaminen tai maarittaminen

Voit ratkaista seuraavat ongelmat, jotka liittyvit verkon
suojaamiseen ja madrittimiseen.

* Yhteensopimaton reititin tai yhteyspiste

= Piivitd reitittimen tai yhteyspisteen laiteohjelmisto
= Kahden jédrjestelmédnvalvojan virhe

» Verkko vaikuttaa suojaamattomalta

= Eivoikorjata
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Yhteensopimaton reititin tai yhteyspiste

Jos saat virhesanoman, ettd langaton reititin tai yhteyspiste ei ole
yhteensopiva, Wireless Network Security ei ole voinut maarittaa
laitetta, silld sitd ei tunnistettu tai l6ydetty.

Pyyda pdivitystd ja varmista, ettd kdytossdsi on Wireless Network
Securityn uusin versio (McAfee lisdi jatkuvasti uusien reititinten
ja yhteyspisteiden tukea). Jos reititin tai yhteyspiste on edelleen
yhteensopivien reititinten luettelossa, mutta saat edelleen
kyseisen virhesanoman, tietokoneen ja reitittimen tai
yhteyspisteen vililld on yhteysvirhe.

Vastaavat aiheet

= Yhteensopivat langattomat reitittimet
http://www.mcafee.com/router

Pdivita reitittimen tai yhteyspisteen laiteohjelmisto

Jos saat virhesanoman, ettd langattoman reitittimen tai
yhteyspisteen laiteohjelmisto ei ole yhteensopiva, laite on
yhteensopiva, mutta sen laiteohjelmisto ei. Pyyda pdivitystd ja
varmista, ettd kdytossdsi on Wireless Network Securityn uusin
versio (McAfee lisdd jatkuvasti uusien laiteohjelmistojen tukea).

Jos kaytdat Wireless Network Securityn uusinta versiota, tarkista
reitittimen tai yhteyspisteen tiedot valmistajan Web-sivustosta tai
tukiorganisaatiosta ja asenna yhteensopivien reititinten
luettelossa mainittu laiteohjelmisto.

Vastaavat aiheet

= Yhteensopivat langattomat reitittimet
http://www.mcafee.com/router

Kahden jarjestelmanvalvojan virhe

Kun olet médrittdnyt reitittimen tai yhteyspisteen asetukset,
sinun on kirjauduttava ulos hallintaliittymésta. Jos et kirjaudu
ulos, joissakin tapauksissa reititin tai yhteyspiste kdyttaytyy aivan
kuin toinen tietokone olisi edelleen maarittdmaissa sitd, ja saat
virhesanoman.

Jos et pysty kirjautumaan ulos, irrota reititin tai yhteyspiste
verkosta ja liitd se uudelleen verkkoon.
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Avainten kierratys epaonnistui

Avainten kierrédtys epdonnistui seuraavista syista:

= Reitittimen tai yhteyspisteen kirjautumistiedot ovat
muuttuneet.

= Reitittimen tai yhteyspisteen laiteohjelmiston versio on
muuttunut versioksi, jota ei tueta.

= Reititin tai yhteyspiste ei ole kdytettdvissa. Varmista, ettd
reitittimeen tai yhteyspisteeseen on kytketty virta ja ettd se on
liitetty verkkoon.

= Kahden jirjestelménvalvojan virhe.

= Joissakin langattomissa reitittimissd McAfee-asiakas ei
valttamattd pysty kierrdttdmédn salausavainta kayttamalla
hallintaliittym&4, jos toinen tietokone on kirjautunut
manuaalisesti langattoman reitittimen Web-liittym&én.

Vastaavat aiheet

= Muuta langattomien laitteiden kayttéoikeustietoja (sivu 107)
= Kierrata avaimia automaattisesti (sivu 110)

Reititinta tai yhteyspistetta ei voi korjata

Jos korjaus epdonnistuu, kokeile seuraavia toimenpiteité.
Huomaa, ettd toimenpiteet ovat toisistaan riippumattomia.

» Muodosta verkkoyhteys kaapelilla ja yritd korjausta
uudelleen.

= Irrota reititin tai yhteyspiste verkosta, liitd se uudelleen
verkkoon ja yritd muodostaa yhteys uudelleen.

= Palautalangattoman reitittimen tai yhteyspisteen asetukset ja
korjaa se. Tama palauttaa langattomat asetukset alkuperdisiin
asetuksiinsa. Palauta sen jédlkeen Internet-yhteyden asetukset.

= Siirry lisdasetuksiin, katkaise kaikista tietokoneista yhteys
verkkoon, palauta langattoman reitittimen tai yhteyspisteen
asetukset ja suojaa se. Tdma palauttaa langattomat asetukset
alkuperidisiin asetuksiinsa. Palauta sen jdlkeen
Internet-yhteyden asetukset.

Vastaavat aiheet

= Korjaa verkon suojausasetukset (sivu 108)
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Verkko vaikuttaa suojaamattomalta

Jos verkko nédkyy suojaamattomana, sitd ei ole suojattu.
Turvallisuussyistd verkko on suojattava. Huomaa, ettd Wireless
Network Security toimii vain yhteensopivien reititinten ja
yhteyspisteiden kanssa.

Vastaavat aiheet

= Luo suojattuja langattomia verkkoja (sivu 76)

= Yhteensopivat langattomat reitittimet
http://www.mcafee.com/router

Tietokoneiden liittaminen verkkoon

Voit ratkaista seuraavat ongelmat, jotka liittyvét tietokoneiden
liittdimiseen verkkoon.
= QOdotetaan kdyttooikeuksien todentamista

=  Kiyttdoikeuksien myontdminen tuntemattomalle
tietokoneelle
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Odotetaan kayttooikeuksien todentamista

Jos yritét liittyd suojattuun verkkoon ja koneesi jad
kayttooikeuksien todentamista odottavaan tilaan, tarkista
seuraavat seikat.

» Langaton tietokone, jolla on jo oikeudet verkon kaytt66n,
kytketddn péille ja liitetddn verkkoon.

» Jokuldsndoleva antaa tietokoneelle kdyttooikeudet, kun se
ilmestyy nédkyviin.

» Tietokoneet ovat toisistaan langattoman kantaman padssa.

Jos Myonni kiyttdoikeudet ei ilmesty tietokoneeseen, jolla on

jo oikeudet verkon kdytt66n, yritd myontadd kayttdoikeudet
toisesta tietokoneesta.

Jos muita tietokoneita ei ole kidytettdvissd, poista verkon suojaus
tietokoneesta, jolla on jo kdytt6oikeudet, ja suojaa verkko
tietokoneesta, jolla ei ole vield kayttdoikeuksia. Liity sen jalkeen
verkkoon tietokoneesta, joka aikaisemmin suojasi verkkoa.

Voit kdyttdd my0Os Suojaa toinen tietokone -toimintoa.

Vastaavat aiheet

= Liity suojattuun langattomaan verkkoon (sivu 78)

= Poistu suojatuista langattomista verkoista (sivu 102)

= Poista langattomia reitittimia tai yhteyspisteita (sivu 99)

= Lisaa tietokoneita suojattuun langattomaan verkkoon (sivu
86)

Kayttdoikeuksien mydntaminen tuntemattomalle tietokoneelle

Kun saat toisesta tietokoneesta kdyttdoikeuksien myontadmista
koskevan pyynnon, evda pyynto, kunnes pystyt varmistamaan
sen aitouden. Joku saattaa yrittda kdyttda verkkoa ilman lupaasi.
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Yhteyden muodostaminen Internetiin ja
verkkoon

Voit ratkaista seuraavat ongelmat, jotka liittyvat yhteyden
muodostamiseen verkkoon tai Internetiin.

* Huono Internet-yhteys

* Yhteys katkeaa hetkeksi

= Laitteet (ei tietokone) menettévit yhteyden

= Kehotus antaa WEP-, WPA- tai WPA2-avain

* Yhteyttd ei voi muodostaa

» Piivitd langaton verkkosovitin

» Heikko signaalitaso

=  Windows ei voi médrittdd langatonta yhteytta
=  Windows ndyttd, ettd yhteyttd ei ole

Internetiin ei voi muodostaa yhteytta

Jos et pysty muodostamaan yhteyttd, yrité liittyd verkkoon
kaapelin avulla ja muodosta Internet-yhteys sen jédlkeen. Jos et
edelleenkddn pysty muodostamaan yhteyttd, tarkista seuraavat
seikat:

* Modeemiin on kytketty virta

= PPPoE-asetukset ovat oikein

= DSL- tai kaapeliyhteys on aktiivinen

Langattoman verkon hiiriot voivat aiheuttaa myos
yhteysongelmia ja vaikuttaa nopeuteen tai
signaalinvoimakkuuteen. Yritd ratkaista ongelma seuraavasti:
» Vaihda langattoman puhelimen kanavaa

= Poista mahdolliset héiri6ldhteet

» Vaihda langattoman reitittimen, yhteyspisteen tai
tietokoneen sijoituspaikkaa

= Vaihda reitittimen tai yhteyspisteen kanavaa. Pohjois- ja
Eteld-Amerikassa suositellaan kanavien 1, 4, 7 ja 11 kéyttoa.
Muissa maissa suositellaan kanavien 1, 4, 7 ja 13 kayttoa.
Monet reitittimet on oletusarvoisesti asetettu kdyttdm&aan
kanavaa 6.

= Varmista, ettd reititin ja langaton verkkosovitin (erityisesti
langaton USB-verkkosovitin) eivédt ole seindn vieressa.

= Varmista, ettd langaton USB-verkkosovitin ei ole langattoman
yhteyspisteen tai reitittimen vieressa.

= Sijoita reititin kauas seinistd ja metalliesineistd.
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Yhteys on katkennut

Jos yhteys katkeaa hetkeksi (esimerkiksi online-pelin aikana),
syynd saattaa olla avainten kierrétys. Voit vilttdd ongelman
estdmalld avainten kierrdtyksen.

McAfee suosittelee, ettd jatkat avainten kierrdtystd
mahdollisimman pian, jotta verkko olisi tdysin suojattu
hakkereilta.

Vastaavat aiheet

= Kierrata avaimia automaattisesti (sivu 110)

= Jatka avainten kierratysta (sivu 111)

= Keskeyta avainten automaattinen kierratys (sivu 113)
= Kierrata verkkoavaimia manuaalisesti (sivu 114)
Laitteet menettavat yhteyden

Jos jotkin laitteet menettidvét yhteyden, kun kéaytdt Wireless
Network Securitya, yritd korjata ongelma seuraavasti:

= Keskeytd avainten kierrdtys
= Piivitd langattoman verkkosovittimen ohjain
= Poista verkkosovittimen asiakashallinta

Vastaavat aiheet

= Keskeytd avainten automaattinen kierratys (sivu 113)
Kehotus antaa WEP-, WPA- tai WPA2-avain

Jos sinun on annettava WEP-, WPA- tai WPA2-avain, jotta voit
muodostaa yhteyden suojattuun langattomaan verkkoon,
todenndkdisesti et ole asentanut ohjelmistoa tietokoneeseen.

Toimiakseen kunnolla Wireless Network Security on asennettava
verkon jokaiseen langattomaan tietokoneeseen.

Vastaavat aiheet

= Wireless Network Securityn ottaminen kaytto6n (sivu 70)

= Lisaa tietokoneita suojattuun langattomaan verkkoon (sivu
86)
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Langattomaan verkkoon ei voi muodostaa yhteytta

Jos et pysty muodostamaan yhteyttd verkkoon, kokeile seuraavia
toimenpiteitd. Huomaa, ettd toimenpiteet ovat toisistaan
riippumattomia.

Jos et ole muodostamassa yhteyttd suojattuun verkkoon,
varmista, ettd sinulla on oikea avain, ja anna se uudelleen.

Irrota langaton verkkosovitin verkosta ja liitd se uudelleen
verkkoon, tai poista se kdyt6std ja ota se uudelleen kdyttoon.

Sammuta reititin tai yhteyspiste, kiynnistd se uudelleen ja
yritd muodostaa yhteys.

Varmista, ettd langaton reititin tai yhteyspiste on liitetty, ja
korjaa suojausasetukset.

Kédynnista tietokone uudelleen.

Péivitd langaton verkkosovitin tai osta uusi. On esimerkiksi
mahdollista, ettd verkkosi kdyttdda WPA-PSK TKIP -salausta, ja
langaton verkkosovitin ei valttdmattd tue verkon suojaustilaa
(verkkojen asetukseksi ndytetddn WEP-salaus, vaikka niissa
kdytetddn WPA-salausta).

Jos et pysty muodostamaan yhteyttd senkédén jalkeen, kun
olet pdivittdnyt langattoman reitittimen tai yhteyspisteen, olet
mahdollisesti pdivittdnyt sen versioon, jota ei tueta. Tarkista
reitittimen tai yhteyspisteen yhteensopivuus. Jos siti ei tueta,
vaihda se yhteensopivaan versioon tai odota, kunnes Wireless
Security -pdivitys on saatavilla.

Vastaavat aiheet

Korjaa verkon suojausasetukset (sivu 108)

Langattoman verkkosovittimen paivittaminen (sivu 142)
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Paivita langaton verkkosovitin

Wireless Network Securityn kdytto saattaa edellyttdd langattoman
verkkosovittimen pdivittimista.

Verkkosovittimen paivittaminen:

1

o 00~ W

Valitse tyopoydaltd Kdynnisti, sitten Asetukset ja lopuksi
Ohjauspaneeli.

Kaksoisnapsauta Jarjestelmi-kuvaketta. Ominaisuudet:
Jarjestelma -valintaikkuna ilmestyy nédytt66n.

Valitse Laitteisto-vililehti ja sitten Laitehallinta.
Kaksoisnapsauta ohjainta Laitehallinta-luettelossa.
Valitse Ohjain-vililehti ja laita ohjain muistiin.

Siirry ohjaimen valmistajan sivustoon péivityksen hakemista
varten. Ohjaimet 16ytyvit tavallisesti tuki- tai latausosasta. Jos
kaytdt miniPCI-korttia, siirry tietokoneen (ei kortin)
valmistajan sivustoon.

Jos ohjainpdivitys on saatavilla, lataa se Web-sivuston
ohjeiden mukaan.

Siirry takaisin Ohjain-vélilehdelle ja valitse Pdivitd ohjain.
Windowsin ohjattu toiminto ilmestyy nadyttdon.

Asenna ohjain Web-sivuston ohjeiden mukaan.
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Heikko signaalitaso

Jos yhteys katkeaa tai se on hidas, signaali ei ehka ole tarpeeksi
voimakas. Yritd parantaa signaalia seuraavasti:

* Varmista, ettd langattomien laitteiden tielld ei ole
metalliesineitd, kuten limmityslaitteita, putkia tai suuria
laitteita. Langattomat signaalit eivét ldpdise nditd esineitd
hyvin.

» Jos signaali kulkee seinien l4dpi, varmista, ettd sen ei tarvitse
kulkea loivassa kulmassa. Mitd pidemmaéan matkan signaalin
on kuljettava seindssd, sitd enemmaén se heikkenee.

= Jos reitittimelldsi tai langattomalla yhteyspisteelldsi on
useampi kuin yksi antenni, yritd suunnata antennit siten, ettad
ne ovat kohtisuoraan toisiaan vasten (esim. toinen ylospéin ja
toinen vaakatasossa, 90 asteen kulmassa toisiinsa ndhden).

= Joillakin valmistajilla on vahvistavia antenneja. Suuntaavien
antennien toimintasdde on suurempi, kun taas
ympdrisiteilevdt antennit ovat kaikkein joustavimpia. Asenna
antenni valmistajan ohjeiden mukaan.

Jos ndma toimenpiteet eivit auta, lisdd verkkoon yhteyspiste, joka
on lihempdind tietokonetta, johon yritdt muodostaa yhteyden.

Jos madritit toisen yhteyspisteen samalla verkon nimelld (SSID),
mutta eri kanavalle, sovittimesi etsii automaattisesti vahvimman
mahdollisen signaalin ja muodostaa yhteyden yhteyspisteeseen,
jolla on vahvempi signaali.

Vastaavat aiheet

= Signaalinvoimakkuuden kuvakkeet (sivu 93)
= Nayta verkon signaalinvoimakkuus (sivu 123)

Windows ei tue langatonta yhteytta

Jos Windows antaa virhesanoman, ettd se ei pysty madrittiméain
langatonta yhteyttd, voit jattdd sen huomiotta. Muodosta yhteys
langattomiin verkkoihin Wireless Network Securityn avulla ja
kéytad sitd myos langattomien verkkojen médrittimiseen.

Tarkista Windowsin Langaton verkkoyhteys
-ominaisuusvalintaikkunan Langattomat verkot -vililehdelt3,
ettd Windows mdirittdd langattoman verkon
automaattisesti -valintaruudun valinta on poistettu.

Wireless Network Security mahdollistaa seuraavat toiminnot:

=  Windows 2000 -kiytt6jarjestelmid kdyttaviin tietokoneisiin
asennetut verkkosovittimet voivat muodostaa yhteyden
WPA-verkkoihin, vaikka kortin asiakashallintaa ei tueta.

»  Windows XP -kiyttojarjestelméd kayttdviin tietokoneisiin
asennetut verkkosovittimet voivat muodostaa yhteyden
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WPA2-verkkoihin ilman Win XP SP2 -hotfix-korjauksen
hakemista ja asentamista.

Windows XP SP1 -kéyttojarjestelmad kayttavit
verkkosovittimet voivat muodostaa yhteyden WPA- ja
WPA2-verkkoihin ilman Windows XP SP1:n kanssa
yhteensopimattoman hotfix-korjauksen hakemista ja
asentamista.

Windows nayttaa, etta yhteytta ei ole

Jos olet muodostanut yhteyden, mutta Windowsin verkkokuvake
ndyttdd X (ei yhteyttd), jatd tima huomiotta. Sinulla on hyva
yhteys.

Muut ongelmat

Voit madrittdd seuraavat ongelmat:

Muita ohjelmia kdytettdessa verkolla on toinen nimi

Ongelmia langattomien reititinten tai yhteyspisteiden
maédrittdmisen kanssa

Vaihda tietokoneet
Valitse toinen suojaustila
Ohjelmisto ei toimi kayttojarjestelmén paivityksen jalkeen

Muita ohjelmia kaytettaessa verkolla on toinen nimi

On normaalia, ettd verkolla on toinen nimi, kun sitd tarkastellaan
muista ohjelmista (esimerkiksi _SafeAaf on osa nimed).

Wireless Network Security merkitsee suojatut verkot koodilla.
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Langattomien reititinten tai yhteyspisteiden maarittaminen

Jos saat virhesanoman, kun olet madrittdmassd reitittimen tai
yhteyspisteen asetuksia tai olet lisddmassa useita reitittimia
verkkoon, varmista, ettd kaikilla reitittimilla ja yhteyspisteilld on
erillinen IP-osoite.

Jos langattoman reitittimen tai yhteyspisteen nimi ndkyy Suojaa
langaton reititin tai yhteyspiste -ruudussa, mutta saat
virhesanoman sen asetuksia médritettdessd, toimi seuraavasti:
Tarkista reitittimen tai yhteyspisteen yhteensopivuus.

Jos reitittimen tai yhteyspisteen asetukset on méiritetty, mutta se
vaikuttaa olevan vidrdssd verkossa (et esimerkiksi nde muita
lahiverkossa olevia tietokoneita), varmista, ettd olet maarittéanyt
oikean etkd esimerkiksi naapurisi reitittimen tai yhteyspisteen
asetukset. Irrota reititin tai yhteyspiste verkosta ja varmista, ettd
yhteys katkeaa. Jos olet méarittdnyt vairdn reitittimen tai
yhteyspisteen asetukset, poista sen suojaus ja suojaa oikea reititin
tai yhteyspiste.

Jos et pysty médrittdmadn reitittimen tai yhteyspisteen asetuksia
tai lisddmé&in sitd, vaikka se on yhteensopiva, olet mahdollisesti
tehnyt muutoksia, jotka estdvit sen asetusten oikean
madrittdmisen.

» Madritd langattoman reitittimen tai yhteyspisteen asetukset
DHCP-palvelimelle sopiviksi tai méarita oikea IP-osoite
valmistajan ohjeiden mukaan. Joissakin tapauksissa
valmistajalta on saatavana méiritystydkalu tihdan
tarkoitukseen.

= Palauta reitittimen tai yhteyspisteen tehdasasetukset ja yritd
korjata verkko uudelleen. Olet mahdollisesti muuttanut
reitittimen tai yhteyspisteen hallintaporttia tai kytkenyt
langattoman hallinnan pois pdlta. Varmista, ettd kaytat
oletuskokoonpanoa ja ettd langaton kokoonpano on otettu
kayttoon. Toinen mahdollisuus on se, ettd HTTP-hallinta on
poistettu kédytostd. Tarkista tédlloin, ettd HTTP-hallinta on
otettu kdyttoon. Varmista, ettd kdytdt hallintaan porttia 80.

» Joslangaton reititin tai yhteyspiste ei ilmesty niiden
langattomien reititinten tai yhteyspisteiden luetteloon, jotka
haluat suojata tai joihin haluat muodostaa yhteyden, ota
SSID-ldhetys kdyttoon ja varmista, ettd niet reitittimen tai
yhteyspisteen Wireless Network Securityn kdytettavissa
olevien langattomien verkkojen luettelossa.

= Jos yhteys katkeaa tai et pysty muodostamaan yhteytt3,
MAC-suodatus on ehké otettu kayttoon. Poista MAC-suodatus
kaytosta.

* Jos et pysty suorittamaan verkkotoimintoja (esimerkiksi
jakamaan tiedostoja tai tulostamaan jaetuille tulostimille)
kahden tietokoneen vilill, joilla on langaton yhteys
verkkoon, varmista, ettd et ole ottanut yhteyspisteen
eristdmistd kayttoon. Yhteyspisteen eristdminen estdd
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langattomia tietokoneita muodostamasta verkkoyhteytta
toisiinsa.

» Jos kdytdt muuta palomuuriohjelmaa kuin McAfee Personal
Firewallia, varmista aliverkon luotettavuus.

Vastaavat aiheet

= Yhteensopivat langattomat reitittimet
http://www.mcafee.com/router

Vaihda tietokoneet

Jos verkkoa aikaisemmin suojannut tietokone on vaihdettu ja jos
ei ole muita tietokoneita, joilla on oikeudet verkon kayttoon (eli
et pysty kdyttdméaédn verkkoa), palauta langattoman reitittimen tai
yhteyspisteen tehdasasetukset ja suojaa verkko uudelleen.

Valitse toinen suojaustila

Jos saat virhesanoman, ettd olet valinnut suojaustilan, jota
langaton verkkosovitin ei tue, sinun on valittava toinen
suojaustila.

= Kaikki verkkosovittimet tukevat WEP-tilan kéytto4.

=  Useimmissa WPA-tilaa tukevissa verkkosovittimissa voit
kayttdda myos WPA-PSK TKIP- ja WPA-PSK AES -suojaustilaa.

=  WPA2-tilaa tukevissa verkkosovittimissa voit kdyttdda WPA-,
WPA2-PSK TKIP-, WPA2-PSK AES- ja WPA2-PSK TKIP/AES
-suojaustiloja.

Vastaavat aiheet

= Suojausasetusten maarittaminen (sivu 104)
= Nayta verkon suojaustila (sivu 121)
Ohjelmisto ei toimi kayttojarjestelman paivityksen jalkeen

Jos Wireless Network Security ei toimi kadyttdjarjestelméan
pdivityksen jdlkeen, poista ohjelmiston asennus ja asenna se
uudelleen.
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McAfee® EasyNetwork mahdollistaa suojatun tiedostojen
jakamisen, yksinkertaistaa tiedostonsiirtoa ja automatisoi
tulostimen jakamisen kotiverkkosi tietokoneiden kesken.

Voit tutustua EasyNetworkin suosituimpiin ominaisuuksiin,

ennen kuin alat kdytt44 sitd. Lisdtietoja ndiden ominaisuuksien
madrittdmisestd ja kdyttdmisestd on EasyNetworkin ohjeessa.

Tassa luvussa

OMmiNaiSUUdet......coceriiirieeiiriieeeee et 148
EasyNetworkin asentaminen ........c...cocceevveereerivennene 149
Tiedostojen jakaminen ja ldhettdminen.................... 157

Tulostinten jakaminen.........c..cecceveeveerenncesienenneennenne. 163
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Ominaisuudet

EasyNetworkissd on seuraavat ominaisuudet.

Tiedostojen jakaminen

EasyNetworkin avulla voit helposti jakaa tietokoneessasi olevia
tiedostoja toisiin verkon tietokoneisiin. Kun jaat tiedostoja,
myonniét toisille tietokoneille lukuoikeuden kyseisiin
tiedostoihin. Vain hallitun verkon jdsentietokoneet (eli taysilla tai
jarjestelmédnvalvojan oikeuksilla varustetut tietokoneet) voivat
jakaa tiedostoja tai lukea toisten jasentietokoneiden jakamia
tiedostoja.

Tiedostonsiirto

Voit ldhettda tiedostoja toisiin hallitun verkon
jasentietokoneisiin. Kun vastaanotat tiedoston, se nékyy
EasyNetworkin Saapuneet-kansiossa. Saapuneet-kansio on
véliaikainen tallennuspaikka kaikille tiedostoille, jotka on
lahetetty sinulle toisista verkon tietokoneista.

Automaattinen tulostimen jakaminen

Kun olet liittynyt hallittuun verkkoon, EasyNetwork jakaa
automaattisesti tietokoneeseesi liitetyt paikalliset tulostimet ja
kayttdd jaetun tulostimen nimené tulostimen nykyistd nimed. Se
havaitsee myds toisten verkon tietokoneiden tulostimet ja sallii
noiden tulostimien mérittdmisen ja kdyttdmisen.
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EasyNetworkin asentaminen

Ennen kuin EasyNetworkin ominaisuuksia voi kdyttdd, ohjelma
on kdynnistettdva ja hallittuun verkkoon on liityttdva. Liittymisen
jalkeen voit poistua verkosta milloin tahansa.

Tassa luvussa

EasyNetworkin kidynnistiminen.........c..cccceeceevuernennee. 150
Hallittuun verkkoon liittyminen ..........coccceceveereennenne. 151
Hallitusta verkosta poistuminen...........ccecceeeeuveenveenne 155
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EasyNetworkin kaynnistaminen

Oletusarvoisesti jarjestelma kehottaa kdynnistimadn
EasyNetworkin heti asennuksen jilkeen, mutta voit kiynnistaa
EasyNetworkin mydhemminkin.

EasyNetworkin kdynnistaminen

Oletusarvoisesti jarjestelma kehottaa kdynnistimadn
EasyNetworkin heti asennuksen jilkeen, mutta voit kuitenkin
kdynnistdd EasyNetworkin my6hemminkin.

EasyNetworkin kdynnistaminen:

= Valitse Kidynnistid-valikosta Ohjelmat, McAfee ja valitse
McAfee EasyNetwork.

Vihje: Jos olet luonut asennuksen yhteydessa tyopoyta- ja
pikakdynnistyskuvakkeet, voit kdynnistdd EasyNetworkin myos
kaksoisnapsauttamalla tyopoydalld olevaa McAfee EasyNetwork
-kuvaketta tai napsauttamalla tehtdvéapalkin oikeassa reunassa
sijaitsevalla ilmaisinalueella McAfee EasyNetwork -kuvaketta.
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Hallittuun verkkoon liittyminen

SecurityCenterin asentamisen jilkeen tietokoneeseen lisdtdan
taustalla suoritettava verkkoagentti. Verkkoagentti vastaa
EasyNetworkissi kelvollisen verkkoyhteyden havaitsemisesta,
jaettavien paikallisten tulostimien havaitsemisesta ja verkon tilan
valvonnasta.

Ellei verkkoon, johon olet liittynyt, ole liittynyt muita
verkkoagenttia suorittavia tietokoneita, jarjestelmai tekee sinusta
automaattisesti verkon jidsenen ja kehottaa sinua méérittimééin,
onko verkko luotettava. Ensimmaéisend verkkoon liittyvéna
tietokoneena tietokoneesi nimi siséllytetddn verkon nimeen. Voit
kuitenkin muuttaa verkon nimea milloin tahansa.

Kun tietokone liittyy verkkoon, kaikille muille verkon
tietokoneille 1ahetetdén erillinen liittymispyyntd. Pyynt6 voidaan
hyviksyd miltd tahansa tietokoneelta, jolla on verkonvalvojan
oikeudet. Myodntéjd voi myos madrittdd verkkoon liittyvien
tietokoneiden oikeuksien tason, esimerkiksi vieraan
kayttdoikeudet (vain tiedostonsiirto-oikeus) tai
tdydet/jarjestelminvalvojan kayttdoikeudet (tiedostonsiirto- ja
tiedostonjako-oikeudet). Jarjestelmédnvalvojaoikeuksin varustetut
tietokoneet voivat myontdd EasyNetworkissi kdyttéoikeudet
muille tietokoneille ja hallita oikeuksia (eli ylent& tai alentaa
tietokoneita). Taysillad kdyttooikeuksilla varustetut tietokoneet
eivat voi suorittaa kyseisid jarjestelmédnvalvojan tehtdvia. Lisdksi
jarjestelma suorittaa tietokoneelle turvallisuustarkastuksen,
ennen kuin se voi liittyd verkkoon.

Huomaa: Jos tietokoneeseen on asennettu muita
McAfee-verkko-ohjelmia, kuten McAfee Wireless Network
Security tai Network Manager, tietokone tunnistetaan
hallittavaksi tietokoneeksi myos ndiden ohjelmien osalta.
Tietokoneelle médritetty oikeuksien taso koskee kaikkia
McAfee-verkko-ohjelmia. Lisdtietoja vieraan kayttdoikeuksista,
taysistd kayttooikeuksista ja jarjestelmédnvalvojan
kayttooikeuksista McAfee-verkko-ohjelmissa on ohjelmien
mukana toimitetuissa kédyttoohjeissa.
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Verkkoon liittyminen

Kun tietokone liittyy luotettavaan verkkoon ensimmaisté kertaa
EasyNetworkin asentamisen jilkeen, ndytt66n tulee
kehotusikkuna, jossa kysytddn, haluatko liittyd hallittuun
verkkoon. Kun tietokone hyviksyy liittymiskutsun, lihetetdan
pyynto kaikille verkon tietokoneille, joilla on
jarjestelmédnvalvojan oikeudet. Pyyntdon tarvitaan hyviksynta,
ennen kuin tietokone voi jakaa tulostimia ja tiedostoja tai
ldhettdd ja kopioida tiedostoja verkossa. Jos tietokone on verkon
ensimmadinen tietokone, se saa automaattisesti verkon
jarjestelmédnvalvojan oikeudet.

Verkkoon liittyminen:

1 Valitse Jaetut tiedostot -ikkunasta Kylli, liity verkkoon nyt.
Kun verkon jirjestelmédnvalvoja-tietokone hyviksyy pyyntosi,
ndyttéon tulee viesti, jossa kysytédén sallitaanko tdimén ja
muiden verkon tietokoneiden hallita toistensa
suojausasetuksia.

2 Jos haluat sallia tietokoneen ja muiden verkon tietokoneiden
keskindisen suojausasetusten hallitsemisen, valitse Kyll,
muussa tapauksessa valitse Ei.

3 Varmista, ettd myontidvén tietokoneen naytdssi nakyvéat
samat pelikortit kuin suojausvarmistuksen valintaikkunassa ja
valitse Vahvista.

Huomaa: Jos myodntivan tietokoneen ndytdssd ndkyvat kortit
eivit vastaa suojausvarmistuksen valintaikkunassa nakyvia
kortteja, hallitun verkon turvallisuus on uhattuna. Verkkoon
liittyminen saattaa altistaa tietokoneesi turvallisuusriskeille, joten
valitse suojausvarmistuksen valintaikkunasta Hylkéd.

Verkon kayttéoikeuksien myéntaminen

Kun tietokone pyytéda oikeutta liittyd hallittuun verkkoon, muille
verkon jdrjestelménvalvojatietokoneille ldhetetdédn viesti.
Ensimmadisend viestiin vastaavasta tietokoneesta tulee myontdja.
Myo6ntdjd padttiad tietokoneelle mydnnettdvan
kayttdoikeustyypin: vieras, tdydet oikeudet tai
jarjestelméanvalvoja.

Verkon kiiyttéoikeuksien my6ntidminen:

1 Valitse jokin seuraavista valintaruuduista:

» Myo6nnd vieraan kiyttooikeudet: Sallii kédyttdjan
lahettdd tiedostoja muihin tietokoneisiin, mutta ei salli
tiedostojen jakamista.

* Myonni tdydelliset kidyttooikeudet kaikkiin hallitun
verkon sovelluksiin: Sallii kdyttdjan 1ahettdd ja jakaa
tiedostoja.



Luku 20 McAfee EasyNetwork 153

» Myonni jirjestelmédnvalvojan kiyttooikeudet
kaikkiin hallitun verkon sovelluksiin: Sallii kiyttdjan
ldhettdd ja jakaa tiedostoja, myontda kayttdoikeuksia
toisille tietokoneille ja muuttaa toisten tietokoneiden
oikeuksien tasoja.

Valitse Myonni kiyttooikeudet.

3 Varmista, ettd tietokoneen ndytdssd ndkyvat samat pelikortit
kuin suojausvarmistuksen valintaikkunassa ja valitse
Vahvista.

Huomaa: Jos tietokoneen nédytéssd nakyvat kortit eivit vastaa
suojausvarmistuksen valintaikkunassa ndkyvia kortteja, hallitun
verkon turvallisuus on uhattuna. Kéyttdoikeuden myontdminen
kyseiselle tietokoneelle saattaa altistaa tietokoneesi
tietoturvariskeille, joten valitse suojausvarmistuksen
valintaikkunasta Hylk&4.
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Nimea verkko uudelleen

Oletusarvoisesti verkon nimi siséltdd ensimmaéisen siihen
liittyneen tietokoneen nimen, mutta voit kuitenkin muuttaa
verkon nimeéi milloin tahansa. Kun nimeéit verkon uudelleen,
EasyNetworkissd ndkyva verkon kuvaus muuttuu.

Verkon nimeiminen uudelleen:

1 Valitse Valinnat-valikosta Méddrité.

2 Kirjoita verkon nimi Mééritd-valintaikkunan Verkon nimi
-ruutuun.

3 Valitse OK.
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Hallitusta verkosta poistuminen

Jos liityt hallittuun verkkoon ja pditit, ettet endd halua kuulua
verkkoon, voit poistua verkosta. Voit liittyd verkkoon uudelleen
milloin tahansa jasenyydestési luovuttuasi. Tarvitset kuitenkin
uuden liittymisluvan ja turvallisuustarkastus suoritetaan
uudelleen. Lisdtietoja on kohdassa Hallittuun verkkoon
liittyminen (sivu 151).

Hallitusta verkosta poistuminen
Voit poistua hallitusta verkosta, johon olet aiemmin liittynyt.

Hallitusta verkosta poistuminen:

1 Valitse Tydkalut-valikosta Poistu Verkosta.

2 Valitse Poistu verkosta -valintaikkunasta sen verkon nimi,
josta haluat poistua.

3 Valitse Poistu verkosta.
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Luku 21

Tiedostojen jakaminen ja
lahettaminen

EasyNetworkin avulla voit helposti jakaa ja 1ahettda
tietokoneessasi olevia tiedostoja toisiin verkon tietokoneisiin.
Kun jaat tiedostoja, mydnnit toisille tietokoneille lukuoikeuden
kyseisiin tiedostoihin. Vain hallitun verkon jasentietokoneet (eli
tdysilld tai jarjestelmédnvalvojan oikeuksilla varustetut
tietokoneet) voivat jakaa tiedostoja ja lukea toisten
jasentietokoneiden jakamia tiedostoja.

Tassa luvussa

Tiedostojen jakaminen .......c.cccecceeveereenienseenseeencenen. 158
Tiedostojen ldhettdminen toisiin tietokoneisiin....... 161
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Tiedostojen jakaminen

EasyNetworkin avulla voit jakaa tietokoneessasi olevia tiedostoja
helposti toisiin verkon tietokonesiin. Kun jaat tiedostoja,
myodnnét toisille tietokoneille lukuoikeuden kyseisiin
tiedostoihin. Vain hallitun verkon jasentietokoneet (eli tdysilld tai
jarjestelménvalvojan oikeuksilla varustetut tietokoneet) voivat
jakaa tiedostoja ja lukea toisten jasentietokoneiden jakamia
tiedostoja. Jos jaat kansion, jarjestelma jakaa automaattisesti
kaikki kansion sisdltimat tiedostot ja alikansiot. Kansioon
myO6hemmin lisdttdvid tiedostoja ei kuitenkaan jaeta. Jos jaettu
kansio poistetaan, se poistuu myos Jaetut tiedostot -ikkunasta.
Voit lopettaa tiedoston jakamisen milloin tahansa.

Voit kdyttda jaettua tiedostoa kahdella tavalla: avaamalla
tiedoston suoraan EasyNetworkistd tai kopioimalla tiedoston
tietokoneeseesi ja avaamalla sen sitten. Jos jaettujen tiedostojen
luettelo on pitkd, voit hakea jaettua tiedostoa tai tiedostoja, joita
haluat kayttaa.

Huomautus: EasyNetworkilld jaettuja tiedostoja ei voi kayttaa
toisesta tietokoneesta kdsin Windowsin Resurssienhallinnan
avulla. EasyNetworkin tiedostojen jakaminen suoritetaan
suojattuja yhteyksia pitkin.

Tiedoston jakaminen

Kun jaat tiedoston, se on niiden hallitun verkon
jasentietokoneiden saatavilla, joilla on tidydet tai
jarjestelménvalvojan oikeudet.

Tiedoston jakaminen:

1 Etsi Windowsin Resurssienhallinnassa tiedosto, jonka haluat
jakaa.

2 Vedaitiedosto Windowsin Resurssienhallinnasta
EasyNetworkin Jaetut tiedostot -kansioon.

Vihje: Voit jakaa tiedoston myos valitsemalla Tydkalut-valikosta
Jaa tiedostot. Siirry Jakaminen-valintaikkunassa kansioon, jossa
jaettava tiedosto sijaitsee, valitse tiedosto ja valitse sitten Jaa.
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Tiedoston jakamisen lopettaminen

Jos jaat tiedostoa hallitussa verkossa, voit lopettaa jakamisen
milloin tahansa. Kun lopetat tiedoston jakamisen, toiset hallitun
verkon tietokoneet eivit voi endd kayttaa sitd.

Tiedoston jakamisen lopettaminen:

1 Valitse Tydkalut-valikosta Lopeta tiedostojen jakaminen.

2 Valitse Lopeta jakaminen -valintaikkunasta tiedosto, jonka
jakamisen haluat lopettaa.

3 Napsauta Ali jaa -painiketta.

Jaetun tiedoston kopioiminen

Voit kopioida jaettuja tiedostoja mistéd tahansa hallitun verkon
tietokoneesta omaan tietokoneeseesi. Téll6in kdytdssdsi on kopio
tiedostosta, vaikka tiedostoa jakanut tietokone lopettaisi
jakamisen.

Tiedoston kopioiminen:

= Veda tiedosto EasyNetworkin Jaetut tiedostot -ikkunasta
Windowsin Resurssienhallintaan tai Windowsin tyépoydalle.

Vihje: Voit kopioida jaetun tiedoston myos valitsemalla sen
EasyNetworkissd ja valitsemalla sitten Tydkalut-valikosta Kopioi
kohteeseen. Siirry Kopioi kohteeseen -valintaikkunassa
kansioon, johon haluat kopioida tiedoston, valitse se ja napsauta
Tallenna-painiketta.

Jaetun tiedoston hakeminen

Voit hakea tiedostoa, joka on ollut jaettuna joko omassa
tietokoneessasi tai jossakin toisessa verkon jasentietokoneessa.
Kun kirjoitat hakuehtoja, Jaetut tiedostot -ikkunassa nakyvat
hakuasi vastaavat tulokset.

Jaetun tiedoston hakeminen:

1 Valitse Jaetut tiedostot -ikkunasta Haku.
2 Valitse Sisdltédd-luettelosta jokin seuraavista vaihtoehdoista:

= Sisiltdd sanat: Hakee tiedostojen tai tiedostopolkujen
nimij, jotka siséltdvét kaikki Tiedoston tai
tiedostopolun nimi -luettelossa madrittdmasi sanat
missd tahansa jarjestyksessa.

» Sisiltdd minkd tahansa sanoista: Hakee tiedostojen tai
tiedostopolkujen nimi4, jotka siséltdvit Tiedoston tai
tiedostopolun nimi -luettelossa madrittdmidsi sanoja
missd tahansa jarjestyksessa.
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Sisdltdd merkkijonon: Hakee tiedostojen tai polkujen
nimid, jotka sisdltdavét Tiedoston tai tiedostopolun nimi
-luettelossa madrittdmaisi koko lauseen.

Kirjoita tiedoston tai tiedostopolun nimi osittain tai kokonaan
Tiedoston tai tiedostopolun nimi -luetteloon.

Valitse Tyyppi-luettelosta jokin seuraavista tiedostotyypeista:

Mikai tahansa: Hakee kaikkia jaettuja tiedostotyyppeja.
Asiakirja: Hakee kaikkia jaettuja asiakirjoja.
Kuvatiedosto: Hakee kaikkia jaettuja kuvatiedostoja.
Videoleike: Hakee kaikkia jaettuja videoleiketiedostoja.

Ainitiedosto: Hakee kaikkia jaettuja dénitiedostoja.

Valitse Misté- ja Mihin-luetteloiden avulla aikavili, jonka
aikana tiedosto on luotu.
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Tiedostojen lahettaminen toisiin tietokoneisiin

Voit ldhettda tiedostoja toisiin hallitun verkon
jdsentietokoneisiin. Ennen tiedoston ldhettdmistd EasyNetwork
tarkistaa, ettd vastaanottavassa tietokoneessa on riittavasti
vapaata levytilaa.

Kun vastaanotat tiedoston, se ndkyy EasyNetworkin
Saapuneet-kansiossa. Saapuneet-kansio on viliaikainen
tallennuspaikka kaikille toisista verkon tietokoneista sinulle
lahetetyille tiedostoille. Jos EasyNetwork on auki, kun vastaanotat
tiedoston, tiedosto nikyy heti Saapuneet-kansiossa. Muussa
tapauksessa viesti ndkyy tehtdvipalkin oikeassa reunassa
sijaitsevalla Windowsin ilmaisinalueella. Jos et halua ndhda
vastaanoton ilmoitusviestejd, voit ottaa ne pois kaytostd. Jos
Saapuneet-kansiossa on jo samanniminen tiedosto, uuden
tiedoston nimen perdén lisdtddn numeerinen erotin. Tiedostot
sdilyvit Saapuneet-kansiossa, kunnes hyvéksyt ne (eli kopioit ne
tietokoneeseesi).

Tiedoston lahettaminen toiseen tietokoneeseen

Voit ldhettdd tiedoston suoraan toiseen hallitun verkon
tietokoneeseen jakamatta sitd. Ennen kuin vastaanottavan
tietokoneen kayttdji voi katsella tiedostoa, se téytyy tallentaa
paikalliseen sijaintiin. Lisétietoja on kohdassa Tiedoston
hyvaksyminen toisesta tietokoneesta (sivu 162).

Tiedoston lihettiminen toiseen tietokoneeseen:

1 Etsi Windowsin Resurssienhallinnassa tiedosto, jonka haluat
lahettda.

2 Vedd tiedosto Windowsin Resurssienhallinnasta
EasyNetworkissd aktiivisena olevan tietokoneen kuvakkeen
paélle.

Vihje: Voit ldhett4d tietokoneeseen useita tiedostoja painamalla
CTRL-ndppdinté tiedostoja valitessasi. Voit ldhettdd tiedostoja
myos valitsemalla Tydkalut-valikosta Lahetd, valitsemalla
tiedostot ja napsauttamalla sitten Lahetéd-painiketta.




162

McAfee Wireless Protection

Tiedoston hyvaksyminen toiselta tietokoneelta

Jos toinen hallitun verkon tietokone ldhettidd sinulle tiedoston,
sinun taytyy hyvdksya se (tallentamalla se johonkin
tietokoneessasi olevaa kansioon). Jos EasyNetwork ei ole auki tai
nidkyvissd kun tietokoneeseesi ldhetetddn tiedosto, saat
ilmoitusviestin, joka ndkyy tehtdvapalkin oikeassa reunassa
sijaitsevalla Windowsin ilmaisinalueella. Avaa EasyNetwork
napsauttamalla ilmoitusviestid, niin pddset kdyttdmain
tiedostoa.

Tiedoston vastaanottaminen toisesta tietokoneesta:

= Napsauta Vastaanotettu-painiketta ja vedi tiedosto
EasyNetworkin Saapuneet-kansiosta Windowsin
Resurssienhallinnan kansioon.

Vihje: Voit vastaanottaa tiedoston toisesta tietokoneesta myos
valitsemalla tiedoston EasyNetworkin Saapuneet-kansiosta ja
valitsemalla sitten Tyokalut-valikosta Hyvaksy. Siirry Hyviksy
kansioon -valintaikkunassa sithen kansioon, johon haluat
tallentaa vastaanottamasi tiedostot, valitse se ja napsauta
Tallenna-painiketta.

IImoituksen saaminen tiedoston lahettamisesta

Voit saada ilmoituksen, kun toinen hallitun verkon tietokone
lahettdd sinulle tiedoston. Jos EasyNetwork ei ole auki tai se ei ole
nidkyvissd, ilmoitusviesti ndkyy tehtdavapalkin oikeassa reunassa
sijaitsevalla Windowsin ilmaisinalueella.

Ilmoituksen saaminen tiedoston ldhettimisesti:

1 Valitse Valinnat-valikosta Mdarité.

2 Valitse Méddritéd-valintaruudusta Ilmoita, kun joku toinen
tietokone ldhettid tiedostoja -valintaruutu.

3 Valitse OK.
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Tulostinten jakaminen

Kun olet liittynyt hallittuun verkkoon, EasyNetwork jakaa
automaattisesti tietokoneeseesi liitetyt paikalliset tulostimet.
Lisdksi se havaitsee toisten verkon tietokoneiden tulostimet ja
sallii kyseisten tulostimien madrittimisen ja kiyttamisen.

Tassa luvussa

Jaettujen tulostinten kdyttaminen...........cccceceeueeneee. 164
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Jaettujen tulostinten kayttaminen

Kun olet liittynyt hallittuun verkkoon, EasyNetwork jakaa
automaattisesti tietokoneeseesi liitetyt paikalliset tulostimet ja
kayttda jaetun tulostimen nimené tulostimen nykyistd nimea.
Lisédksi se havaitsee toisten verkon tietokoneiden tulostimet ja
sallii kyseisten tulostimien madrittimisen ja kdyttdmisen. Jos olet
madrittdnyt tulostinohjaimen tulostamaan verkon
tulostuspalvelimen kautta (esimerkiksi langaton
USB-tulostuspalvelin), EasyNetwork tulkitsee tulostimen
paikalliseksi tulostimeksi ja jakaa sen verkossa. Voit lopettaa
tulostimen jakamisen milloin tahansa.

EasyNetwork havaitsee my0s kaikkien muiden verkon
tietokoneiden jakamat tulostimet. Jos se havaitsee etdtulostimen,
jota ei ole vield kytketty tietokoneeseesi, Jaetut tiedostot
-ikkunassa nikyy Saatavilla olevat verkkotulostimet -linkki,
kun avaat EasyNetworkin ensimmadisen kerran. Sen avulla voit
asentaa saatavilla olevia tulostimia tai poistaa tietokoneeseen jo
kytkettyjen tulostimien asennuksia. Voit my6s pdivittdd verkossa
havaittujen tulostimien luettelon.

Jos et ole vield liittynyt hallittuun verkkoon, mutta olet
kytkeytynyt siihen, voit kédyttdd jaettuja tulostimia Windowsin
Ohjauspaneelin kautta.

Tulostimen jakamisen lopettaminen

Voit lopettaa tulostimen jakamisen milloin tahansa. Jasenet, jotka
ovat asentaneet tulostimen, eivit voi endd tulostaa silld.

Tulostimen jakamisen lopettaminen:

1 Valitse Tydkalut-valikosta Tulostimet.

2 Valitse Hallitse tulostimia -valintaikkunasta sen tulostimen
nimi, jonka jakamisen haluat lopettaa.

3 Napsauta Ali jaa -painiketta.
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Saatavilla olevan verkkotulostimen asentaminen

Hallitun verkon jasenend voit kdyttdd verkon jaettuja tulostimia.
Ennen kayttdd on asennettava kyseisen tulostimen kayttama
tulostinohjain. Jos tulostimen omistaja lopettaa tulostimen
jakamisen sen jdlkeen kun olet asentanut sen, et voi enéé tulostaa
kyseiselld tulostimella.

Saatavilla olevan verkkotulostimen asentaminen:

1 Valitse Tydkalut-valikosta Tulostimet.

2 Valitse tulostimen nimi Saatavilla olevat verkkotulostimet
-valintaikkunasta.

3 Napsauta Asenna-painiketta.
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Liitteet

Termisanasto luettelee ja maarittdd McAfee-tuotteissa useimmin
kaytetyt tietoturvatermit.

Tietoja McAfeesta -sivu sisdltdd lakeihin liittyvaa tietoa McAfee
Corporationista.
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Sanasto

8
802.11

Kokoelma langattoman ldhiverkkotekniikan IEEE-standardeja. 802.11 madrittaa
langattoman asiakkaan ja tukiaseman tai kahden langattoman asiakkaan vélisen
maanpdillisen jakeluliittym&n. 802.11 siséltdd useita eri méarityksid, kuten
802.11a-standardin, jonka avulla voidaan kéyttda jopa 54 Mbps verkkoyhteyksid 5 Ghz
kaistassa, 802.11b-standardin, jonka avulla voidaan kdyttdd jopa 11 Mbps verkkoyhteyksid
2,4 Ghz kaistassa, 802.11g-standardin, jonka avulla voidaan kiyttdd jopa 54 Mbps
verkkoyhteyksid 2,4 Ghz kaistassa sekd 802.11i:n, joka on kokoelma erilaisia
Ethernet-verkkojen suojausstandardeja.

802.11a

802.11-standardin laajennus, jota kdytetddn langattomissa ldhiverkoissa ja jonka avulla
tietoa voidaan siirtdd jopa 54 Mbps nopeudella 5 Ghz kaistassa. Vaikka tiedonsiirron
nopeus on suurempi kuin 802.11b-standardissa, laajennuksen kantoalue on paljon
pienempi.

802.11b

802.11-standardin laajennus, jota kdytetddn langattomissa ldhiverkoissa ja jonka avulla
tietoa voidaan siirtdd jopa 11 Mbps nopeudella 2,4 Ghz kaistassa. 802.11b on télld hetkelld
yleisimmin kdytetty langattoman tiedonsiirron standardi.

802.11g
802.11-standardin laajennus, jota kdytetddn langattomissa ldhiverkoissa ja jonka avulla
tietoa voidaan siirtdd jopa 54 Mbps nopeudella 2,4 Ghz kaistassa.

802.1x

Wireless Home Network Security ei tue titd standardia. Tavallisten ja langattomien
verkkojen IEEE-todennusstandardi, jota kdytetdan useimmiten 802.11-standardin
langattomien verkkoyhteyksien yhteydessd. Tdma standardi tarjoaa vahvan,
molemminpuolisen todennuksen asiakkaan ja todennuspalvelimen vélilla. Lisdksi 802.1x
tarjoaa dynaamisen kéyttdji- ja istuntokohtaisen WEP-avaimen, joka poistaa staattisia
WEP-avaimia kéyttdvien verkkojen hallintavaatimukset ja turvallisuusriskit.

A

arkistointi

Tarkkailtavien tiedostojen varmuuskopiointi paikallisesti CD- tai DVD-levylle,
USB-asemalle, ulkoiselle kiintolevyasemalle tai verkkoasemalle.

arkistointi

Tarkkailtavien tiedostojen varmuuskopiointi paikallisesti CD- tai DVD-levylle,
USB-asemalle, ulkoiselle kiintolevyasemalle tai verkkoasemalle.
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asiakas

Sovellus, joka toimii henkilokohtaisessa tietokoneessa tai tydasemassa ja kdyttda palvelinta
tiettyjen toimintojen suorittamiseen. Esimerkiksi sihkdpostiasiakas on sovellus, jonka
avulla voit ldhettda ja vastaanottaa sdhkopostia.

avain

Kirjaimista ja/tai numeroista muodostuva sarja, jota kaksi laitetta kayttavat niiden vélisen
viestinndn todentamiseen. Molemmilla laitteilla tdytyy olla sama avain. Katso my6s kohdat
WEP, WPA. WPA2, WPA-PSK ja WPA2-PSK.

avainsana

Sana, jonka avulla voidaan méarittdd varmuuskopioidun tiedoston suhde tai yhteys muihin
tiedostoihin, joille on médritetty sama avainsana. Avainsanojen médrittiminen tiedostoille
tekee Internetissi julkaistujen tiedostojen etsimisestd helpompaa.

D
DNS

Akronyymi, joka tulee sanoista Domain Name System (toimialueen nimijirjestelma).
Hierarkinen jarjestelm4, jossa Internetin isdnnilld on sekd toimialueen nimiosoite (kuten
bluestem.prairienet.org) ettd IP-osoite (kuten 192.17.3.4). Kayttdjat kdyttavét toimialueen
nimiosoitetta ja se kidnnetddn automaattisesti numeeriseksi IP-osoitteeksi, jota kayttavit
pakettien reititysohjelmistot. DNS-nimet muodostuvat pddtason toimialueesta (kuten
.com, .org ja .net), alemman tason toimialueesta (yrityksen, yhteison tai henkilon sivuston
nimi) ja mahdollisesti yhdesta tai useammasta alitoimialueesta (alemman tason
toimialueen palvelimet). Katso myods kohdat DNS-palvelin ja IP-osoite.

DNS-palvelin

Toimialueen nimijérjestelmépalvelimen lyhenne. Tietokone, joka vastaa toimialueen nimi
(DNS) -pyyntoihin. DNS-palvelin ylldpitda tietokantaa isdntdtietokoneista ja niiden
IP-osoitteista. Jos DNS-palvelimeen ldhetetddn pyyntd esimerkiksi nimelld apex.com,
palvelin palauttaa Apex-yhtion IP-osoitteen. DNS-palvelin tunnetaan myos nimelld
nimipalvelin. Katso myds kohdat DNS ja IP-osoite.

E

eristdminen

Kun epdilyttdvi tiedosto tunnistetaan, se asetetaan eristykseen. Voit sitten suorittaa
asianmukaisen toiminnon.

ESS (laajennettu palvelukokoelma)

Kahden tai useamman verkon kokoelma, joka muodostaa yhtendisen aliverkon.



170 McAfee Wireless Protection

evaste

Webissi kéytettdva tietolohko, jonka Web-palvelin tallentaa asiakasjérjestelmédédn. Kun
kédyttdja palaa samaan Web-sivustoon, selain ldhettdi evisteen kopion takaisin
palvelimeen. Evisteitd kdytetddn kdyttdjien tunnistamiseen, palvelimen ohjaamiseen, jotta
se lahettdd mukautetun version pyydetystd Web-sivusta, kdyttdjan tilitietojen
lahettdmiseen ja muihin hallinnollisiin kdyttotarkoituksiin.

Evisteiden avulla Web-sivustot muistavat kuka sini olet ja pitdvét kirjaa siitd, kuinka paljon
vierailijoita Web-sivustossa on kdynyt, milloin he ovat vierailleet ja mitd sivuja he ovat
niyttdneet. Evdsteet auttavat myos yrityksid mukauttamaan Web-sivustonsa sinua varten.
Useat Web-sivustot vaativat kdyttdjdnimea ja salasanaa tiettyjen sivujen kdyttdmiseen, ja
lahettdvit evdsteen tietokoneeseesi, jotta sinun ei tarvitse kirjautua sisdin jokaisella
vierailukerralla. Evisteitd voidaan kuitenkin kdyttdd my0s haitallisiin kayttotarkoituksiin.
Internetin mainosyritykset kayttavét usein evisteitd paitellikseen mitd sivustoja sind
kdytit useimmiten ja julkaisevat sitten mainoksia suosikki-Web-sivustoissasi. Ennen kuin
hyvéksyt sivuston evédsteet, varmista, ettd sivusto on luotettava.

Vaikka evidsteet ovat monen laillisen yrityksen tietoldhde, ne voivat olla myds hakkereiden
tietoldhde. Useat verkkokauppoja sisdltdvat Web-sivustot laittavat luottokortti- ja muita
henkildkohtaisia tietoja evéasteisiin, jotta asiakkaiden on helpompi tehda ostoksia.
Valitettavasti evisteet saattavat sisdltdd tietoturva-aukkoja, joiden avulla hakkerit voivat
padstd késiksi asiakkaiden tietokoneisiin tallennettujen evésteiden sisédltdmiin tietoihin.

H
hallittu verkko

Kotiverkko, jossa on kahdentyyppisid jasenid: hallittuja jasenid ja hallinnan piiriin
kuulumattomia jasenid. Hallitut jisenet sallivat muiden verkon tietokoneiden valvoa
McAfee-suojaustasoaan, hallinnan piiriin kuulumattomat eivét.

Internet

Internet sisdltdd valtavan méirén toisiinsa liitettyja verkkoja, jotka kayttavat
TCP/IP-protokollaa tiedonsiirtoon ja etsimiseen. Internet perustuu Yhdysvaltojen
puolustusministerién 1960-luvun lopulla ja 1970-luvun alussa rahoittamaan yliopistojen ja
korkeakoulujen tietokoneiden muodostamaan verkkoon, jota kutsuttiin ARPANET:ksi.
Tdna pdivand Internet on maailmanlaajuinen verkko, joka sisdltdd ldhes 100 000 itsendistd
verkkoa.

Intranet

Yleensd organisaation sisdinen yksityinen verkko, joka toimii samalla tavoin kuin Internet.
Nykyinen kdytdnto on, ettd opiskelijat ja tydontekijdt voivat muodostaa Intranet-yhteyden
kampusten ja yritysten tilojen ulkopuolelta. Palomuurit, sisddnkirjautumistoiminnot ja
salasanat ovat suunniteltu jarjestelmien suojaamiseksi.

IP-huijausyritys

IP-paketin IP-osoitteiden vidrentdminen. T4td huijauskeinoa kdytetdin useissa erilaisissa
hyokkadyksissd, kuten istunnon kaappauksissa. Sitd kdytetddn usein myos
roskapostiviestien otsikoiden vidrentdmiseen, jotta viesteja ei voida jdljittaa.
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IP-osoite

Internet-protokollaosoite tai [P-osoite on ainutkertainen numerosarja, joka koostuu
neljdstd pistein eritellystd osasta (esim. 63.227.89.66). Jokaisella Internetin tietokoneella
aina suurimmasta palvelimesta matkapuhelimen kautta verkkoyhteyttd kdyttdvaian
kannettavaan tietokoneeseen on oma yksil6iva IP-osoitteensa. Kaikilla tietokoneilla ei ole
toimialueen nimed, mutta jokaisella tietokoneella on IP-osoite.

Seuraava luettelo sisédltdd muutamia epétavallisia IP-osoitetyyppeja:

= Reitittdmattomat IP-osoitteet: Naitd [P-osoitteita kutsutaan my6s henkil6kohtaiseksi
IP-tilaksi. N4itd osoitteita ei voi kdyttdd Internetissd. Yksityiset IP-osoitelohkot ovat
10.x.x.x, 172.16.x.x - 172.31.x.xja 192.168.x.X.

= Silmukka-IP-osoitteet: Silmukkaosoitteita kidytetdédn testitarkoituksiin. Tdhan
IP-osoitelohkoon ldhetetty tietoliikenne palautuu suoraan takaisin paketin luoneeseen
laitteeseen. Se ei koskaan poistu laitteesta ja sitd kdytetddan pddasiassa laitteistojen ja
ohjelmistojen testaamiseen. Silmukka-IP-osoitelohko on 127.x.x.x.

Tyhjé IP-osoite: Tdma on virheellinen osoite. Kun tdmé osoite nékyy, se viittaa siihen, ettd
tietoliikenteelld on tyhjd IP-osoite. On itsestddn selvdd, ettd tima ei ole tavallista, ja se
useimmiten viittaa siihen, ettd liikkenteen ldhettdja yrittdd tahallaan salata tietoliikenteen
lahdeosoitetta. Lahettdja ei voi vastaanottaa vastauksia tietoliikenteeseen, ellei pakettia
vastaanota sovellus, joka pystyy ymmaértdmé&dn paketin sisdllon ja tulkitsemaan kyseista
sovellusta koskevia yksityiskohtaisia ohjeita. Mikd tahansa IP-osoite, joka alkaa nollalla
(0.x.x.x) on tyhja IP-osoite. Esimerkiksi 0.0.0.0 on tyhjd IP-osoite.

J

jaettu salaisuus

Katso myos kohta RADIUS. Suojaa RADIUS-viestien arkaluontoisia osia. Jaettu salaisuus on
salasana, jonka todentaja ja todennuspalvelun jakavat jollakin suojatulla keinolla.
jakaminen

Toiminto, jonka avulla sihkdpostiviestin vastaanottajat voivat ladata varmuuskopioituja
tiedostoja rajoitetun ajanjakson aikana. Kun tiedosto jaetaan, lihetetddn tiedoston
varmuuskopioitu versio séhkdpostiviestin vastaanottajille. Viestin vastaanottajat saavat
sdhkopostiviestin McAfee Data Backupilta, jossa heille kerrotaan jaettavista tiedostoista.
Sdhkopostiviesti sisédltdd linkin, josta jaettavat tiedostot voidaan ladata.

julkaiseminen

Varmuuskopioidun tiedoston julkaiseminen Internetissa.

K

kaistanleveys

Tiedon maird, joka voidaan siirtdd tietyssa ajassa. Digitaalisten laitteiden kaistanleveys
ilmoitetaan useimmiten bitteind per sekunti (bps) tai tavuina per sekunti. Analogisten
laitteiden kaistanleveys ilmoitetaan virdhdyksind sekunnissa tai hertseinad (Hz).

kieltoluettelo

Haitallisten Web-sivustojen luettelo. Web-sivusto voidaan sijoittaa kieltoluetteloon, jos se
sisdltdd petollisia toimintoja tai yrittdd kdyttdd hyvikseen selaimen tietoturva-aukkoja
lahettddkseen mahdollisia haittaohjelmia kayttdjan tietokoneeseen.
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kirjasto

Data Backup -kiyttdjien julkaisemien tiedostojen online-tallennealue. Kirjasto on
Internetin Web-sivusto, jota voi kdyttdd kuka tahansa Internet-kayttéja.

komentosarja

Komentosarjat voivat luoda, kopioida tai poistaa tiedostoja. Ne voivat avata myos
Windowsin rekisterin.

kuva-analyysi

Estdd mahdollisesti sopimattomia kuvia tulemasta nédkyville. Kuvat estetddn kaikilta muilta
kayttdjiltd, paitsi aikuisikdryhmaén jasenilta.

Kayttopiste

Verkkolaite, jonka avulla 802.11-standardia kayttavéat asiakkaat voivat muodostaa yhteyden
lahiverkkoon. Kédyttopisteet laajentavat langattoman verkon kiyttdaluetta. Kdyttopisteitd
kutsutaan joskus my6s langattomiksi reitittimiksi.

kaytonvalvonta-asetukset

Kaytonvalvonta-asetuksilla voit maarittda sisaltoluokitukset Web-sivustoille ja sisdlléille,
joita kayttdja voi katsella, seki rajoittaa Internet-kayton ajankohtaa ja kestoa.
Kéaytonvalvonta-asetuksilla voit myds rajoittaa kdyttdjien padsyd Web-sivustoihin ja sallia
tai estdd kdyton ikdryhmien kéyttdoikeuksien tai salasanojen perusteella.

L
Langaton lahiverkko (WLAN)

Katso myos kohta Lihiverkko. Lahiverkko, johon voidaan muodostaa langaton yhteys.
Lahiverkko kdyttdd korkeataajuuksisia radioaaltoja johtojen sijaan solmujen viliseen
viestintddn.

langaton verkkopiste

Tietty maantieteellinen sijainti, jossa mobiileja yhteyksia kayttavét vierailijat voivat kayttaa
julkisia langattomia laajakaistaverkkopalveluja langattoman kéyttopisteen avulla.
Langattomat verkkopisteet (hotspots) sijaitsevat usein suuria ihmismaééarid siséltdvissa
paikoissa kuten lentokentilld, rautatieasemilla, kirjastoissa, satamissa, messukeskuksissa ja
hotelleissa. Langattomat verkkopisteet toimivat tavallisesti hyvin rajoitetulla
kayttoalueella.

langaton verkkosovitin

Sisdltdd vaadittavat virtapiirit, joiden avulla tietokone tai muu laite voi keskustella
langattoman reitittimen kanssa (eli luoda yhteyden langattomaan verkkoon). Langattomat
verkkosovittimet voidaan rakentaa laitteiston pdavirtapiirien yhteyteen tai ne voivat olla
erillisid lisdlaitteita, jotka lisdtddn laitteeseen liittimalla ne sopivaan porttiin.

Langattomat PCl-verkkosovitinkortit

Liittad tybaseman verkkoon. Kortti asetetaan tietokoneen PCI-korttipaikkaan.
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Langattomat USB-verkkosovitinkortit

Langattomat USB-verkkosovitinkortit tarjoavat laajennettavan
Plug-and-Play-sarjakdyttoliittymén. Tama liittym4 tarjoaa standardinmukaisen, halvan
langattoman yhteyden oheislaitteille, kuten ndpp&imistéille, hiirille, peliohjaimille,
tulostimille, skannereille, tallennuslaitteille ja videokonferenssikameroille.

luvattomat kayttopisteet

Kéyttopiste, jonka toiminnalle yritys ei ole myontdnyt lupaa. Ongelma on siing, ettad
luvattomat kdyttopisteet eivit usein noudata langattomien ldhiverkkojen
suojauskdytantoja. Luvaton kayttdpiste mahdollistaa avoimen suojaamattoman
kayttoliittymédn yrityksen verkkoon fyysisesti kontrolloidun tilan ulkopuolelta.

Oikein suojatussa langattomassa lahiverkossa luvattomat kayttopisteet aiheuttavat
enemmaén vahinkoa kuin luvattomat kayttdjat. Jos yritys kdyttdd toimivia
todennusmekanismeja, luvattomat langattoman ldhiverkon kéyttdjat eivdt todenndkoisesti
pysty kédyttdmé&in yrityksen arvokkaita liiketoimintaresursseja. Ongelmia syntyy kuitenkin
silloin, kun yrityksen tyontekijd tai hakkeri liittdd verkkoon luvattoman kayttopisteen.
Ldhes kuka tahansa kiyttdjd, jolla on kdytossddn 802.11-laite pystyy kdyttdimadn yrityksen
lahiverkkoa luvattoman kayttopisteen avulla. T4lld tavoin he padsevit hyvin ldhelle
yrityksen tirkeitd resursseja.

Lahiverkko

Tietokoneverkko, joka kattaa suhteellisen pienen alueen. Useimmat ldhiverkot ovat
rajoitettu yksittdiseen rakennukseen tai rakennusten muodostamaan ryhmaén. Kuitenkin
yksi ldhiverkko voidaan liittda muihin ldhiverkkoihin minka tahansa vdlimatkan pdastd
puhelin- ja radioaaltojen avulla. T4ll4d tavalla yhdistettyjen ldhiverkkojen jarjestelmaa
kutsutaan suuralueverkoksi. Useimmat ldhiverkot liittdvit tydasemat ja henkilokohtaiset
tietokoneet toisiinsa yksinkertaisten keskittimien tai valitsimien avulla. Jokaisella
lahiverkon solmulla (yksittdiselld tietokoneella) on oma suorittimensa, jonka avulla se
suorittaa ohjelmia, mutta se voi myds kayttda tietoja ja laitteita (esim. tulostimia) missa
tahansa ldhiverkon sisdlld. Tama tarkoittaa sitd, ettd useat kayttdjit voivat jakaa kalliita
laitteita, kuten laser-tulostimia, sekd tietoja. Kayttijat voivat myos kayttaa 1dhiverkkoa
viestidkseen toistensa kanssa, esimerkiksi ldhettdmalld sahkopostia tai kayttamalld
keskusteluohjelmia.

M
MAC (MAC-osoite tai viestin todennuskoodi)

Jos haluat lisdtietoja ensimmadisestd termistd, katso kohta MAC-osoite. Viestin
todennuskoodi on koodi, jota kidytetddn médritetyn viestin tunnistamiseen (esim.
RADIUS-viestin tunnistamiseen). Koodi on yleensi kryptograafisesti vahva
hajautuskokoelma viestin sisdltdmista tiedoista, joka sisdltdd ainutlaatuisen arvon, jonka
avulla koodin suojaus voidaan varmistaa.

MAC-osoite

Alemman tason osoite, joka on méadaritetty verkkoa kayttavélle fyysiselle laitteelle.

mahdollinen haittaohjelma

Vakoilu- ja mainosohjelmat ja muut ohjelmat, jotka kerdavat ja 1ahettdvit tietoja ilman
kayttdjain myontdmaa lupaa ovat mahdollisia haittaohjelmia.
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MAPI-tili

Akronyymi, joka tulee sanoista Messaging Application Programming Interface. Microsoftin
kéyttoliittymadmadritys, jonka avulla eri viestintd- ja tydryhmaésovellukset (kuten
sdhkoposti, ddniviesti ja faksi) toimivat yhden asiakkaan kautta, kuten esimerkiksi
Exchange-asiakkaan kautta. Tdstd syystd MAPI:a kdytetddn usein yritysympdaristdissd, jos
yritys kdyttdd Microsoft Exchange Serverid. Kuitenkin monet ihmiset kayttavat myos
Microsoft Outlookia henkilokohtaisen sihkdpostinsa lukemiseen.

mato

Mato on itseddn kopioiva virus, joka piileskelee tietokoneen aktiivisessa muistissa ja voi
lahettdd itsensd kopioita sdhkopostiviesteissd. Madot kopioituvat ja kuluttavat
jarjestelméaresursseja, hidastaen tietokoneen suorituskykya tai keskeyttden tehtdvia.

melko tarkeat tarkkailukohteet

Tietokoneellasi sijaitseva kansio, jonka muutoksia McAfee Data Backup tarkkailee. Jos
madritdt melko tarkedn tarkkailukohteen, McAfee Data Backup varmuuskopioi ainoastaan
kyseisen kansion tarkkailtavien tiedostotyyppien mukaiset tiedostot, ilman alihakemistoja.

MITM-hydékkays

Hyokkddja salakuuntelee julkisen avaimenvaihdon viestejd ja 1dhettdd ne sitten uudelleen,
vaihtaen oman julkisen avaimensa pyydetyn tilalle siten, ettd alkuperéiset viestien
lahettdjat nayttdvit yhi keskustelevan suoraan toistensa kanssa. Hyokkadja kayttaa
ohjelmaa, joka ndyttdi olevan asiakkaan palvelin ja palvelimen asiakas. Hyokkaystd
saatetaan kayttda yksinkertaisesti siksi, ettd hyokkaija padsee nikemdidn viestejd tai ettd
hin voi muokata viestejd ennen niiden uudelleenldhettdmistd. Termi MITM
(Man-in-the-middle)on perdisin pallopelistd, jossa pelaajat yrittdvit heittdd pallon suoraan
toisilleen ja vélissd oleva pelaaja yrittdd siepata pallon.

MSN-tili

Akronyymi, joka tulee sanoista Microsoft Network. Online-palvelu ja Internet-portaali.
Tama on Web-pohjainen tili.

O

online-varmuuskopiovarasto

Online-palvelimen sijainti, jonne tarkkailtavat tiedostot tallennetaan varmuuskopioinnin
jélkeen.

otsikko

Otsikko on viestiin lisdttdvia tietoa, joka sdilyy viestissd sen koko elinajan. Otsikko kertoo
Internet-ohjelmistolle kuinka viesti tulee toimittaa, mihin osoitteeseen viestin vastaukset
tulee 1dhettdd, mikd on kyseisen sdhkopostiviestin yksildivd tunniste sekd muita viestid
koskevia hallinnollisia tietoja. Otsikkokenttien esimerkkeja ovat: Vastaanottaja, 1dhettdja,
CC, pdivamaard, aihe, viestin tunniste ja vastaanotettu.

P
pakkaus

Toiminto, jonka avulla tietoja (tiedostoja) pakataan muotoon, joka minimoi niiden
tallentamiseen tai siirtimiseen vaadittavan levytilan maaran.
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palauttaminen

Tiedoston kopion noutaminen online-varmuuskopiovarastosta tai arkistosta.

palomuuri

Jarjestelmd, joka on kehitetty estimadn luvattomia saapuvia ja lahtevid yhteyksid
yksityisessd verkossa. Palomuureja on sekd laitteistoina ettd ohjelmistoina, sekd niiden
yhdistelmind. Palomuureja kdytetddn usein luvattomien Internet-kayttdjien estdmiseen,
jotta he eivit pysty muodostamaan yhteyttd Internetiin liitettyihin yksityisiin verkkoihin,
kuten Intranet-verkkoihin. Kaikki Intranetin saapuvat ja ldhtevit viestit kulkevat
palomuurin ldpi. Palomuuri tutkii jokaisen viestin ja estdd ne viestit, jotka eivit vastaa
madritettyd suojausehtoja. Palomuuria pidetddn henkilokohtaisten tietojen ensisijaisena
suojauskeinona. Tietoturvallisuuden lisddmiseksi tietoja voidaan myds salata.

palvelin

Tietokone tai ohjelmisto, joka tarjoaa tiettyji palveluja muissa tietokoneissa suoritettaville
ohjelmille. Internet-palveluntarjoajasi postipalvelin on ohjelmisto, joka késittelee kaikkia
palveluntarjoajan kdyttdjien saapuvia ja ldhtevida sahkopostiviestejd. Lahiverkon palvelin on
laitteisto, joka muodostaa verkon pdiasolmun. Siind voi olla my®6s ohjelmisto, joka tarjoaa
tiettyjd palveluja, tietoja tai muita toimintoja kaikille siihen liitetyille asiakastietokoneille.

Palvelun esto

Internetin palvelunestohytkkdys on tapahtuma, jossa kdyttdjélta tai yhteisoltd estetdan
jonkin resurssin palvelujen kaytto, joita he normaalisti pystyvat kdyttimadn. Tavallisesti
palvelun menettdminen tarkoittaa kykenemattomyyttd kayttaa tiettyd verkkopalvelua,
kuten sdahkoépostia tai kaikkien verkkoyhteyksien ja palveluiden viliaikaista menettamista.
Pahimmassa tapauksessa esimerkiksi Web-sivusto, jolla on miljoonia kéyttdjid voi joutua
keskeyttdimain toimintansa. Palvelunestohytkkédys voi my0s tuhota tietokonejirjestelméin
ohjelmia ja tiedostoja. Vaikka palvelunestohyokkdykset ovat tavallisesti tarkoituksellisia ja
haitallisia, niit4 voi joskus tapahtua my6s vahingossa. Palvelunestohyodkkdys on
tietokonejirjestelmien tietoturvauhka, joka ei tavallisesti aiheuta tietovarkauksia tai muita
suojauksen menetyksid. Kyseiset hydkkidykset voivat kuitenkin aiheuttaa kohdehenkilélle
tai yritykselle huomattavia taloudellisia tappioita tai aikaavievid korjaustoita.

perusteksti

Mika tahansa viesti, joka ei ole salattu.

phishing-huijaus

Phishing-huijaus on huijausyritys, jossa hakkeri pyrkii varastamaan tdrkeita tietoja, kuten
luottokortti- ja sosiaaliturvanumeroita, kdyttdjatunnuksia ja salasanoja.
Phishing-huijausyrityksessd mahdollisille uhreille ldhetetddn virallisen ndkdinen
sdhkopostiviesti, jonka ldhettdji ndyttdd olevan uhrin Internet-palveluntarjoaja, pankki tai
usein kdyttdma verkkokauppa. Sahkopostiviestejd saatetaan ldhettda valituissa luetteloissa
oleville henkil6ille tai missd tahansa luettelossa oleville henkilgille silld oletuksella, ettd osa
viestin vastaanottajista todella sattuu omistamaan tilin vddrennetyssd organisaatiossa.

pika-arkistointi

Ainoastaan niiden tarkkailtavien tiedostojen arkistoiminen, jotka ovat muuttuneet
viimeisimman tdydellisen tai pika-arkistoinnin jdlkeen.
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ponnahdusikkunat

Pienid ikkunoita, jotka tulevat ndytt66n muiden ikkunoiden péille. Ponnahdusikkunoita
kédytetddn useimmiten mainosten ndyttimiseen Web-selaimissa. McAfee estdd
ponnahdusikkunat, jotka ladataan automaattisesti, kun Web-sivu ladataan selaimeesi.
McAfee ei estd ponnahdusikkunoita, jotka ladataan, kun napsautat linkkid.

POP3-tili

Akronyymi, joka tulee sanoista Post Office Protocol 3. Useimmilla kotikayttdjilld on
POP3-tili. Tdma on POP-standardin nykyversio, jota kdytetdédn yleisesti TCP/IP-verkoissa.
POP3-tili tunnetaan myos tavanomaisena sahkopostitilina.

portti

Paikka, johon tieto kulkee tietokoneelle tai tietokoneelta, esimerkiksi tavallinen analoginen
modeemi kytkettynd sarjaporttiin. TCP/IP-yhteyksien porttien numerot ovat virtuaalisia
arvoja, joita kéytetddn tietoliikenteen erottelemiseen sovelluskohtaisiin tietovirtoihin.
Portit ovat médaritetty standardiprotokollille, kuten SMTP:lle ja HTTP :lle siten, ettd
ohjelmat tietdvit mihin porttiin niiden kannattaa yrittdd muodostaa yhteys. TCP-pakettien
kohdeportti viittaa etsittdvadn sovellukseen tai palvelimeen.

PPPOE

Akronyymi, joka tulee sanoista Point-to-Point Protocol Over Ethernet. Useat
Internet-palveluntarjoajat kdyttdvit PPPoE:ta, koska protokolla tukee PPP:ssd usein
kaytettyjd protokollatasoja ja todennusta, ja PPPoE:n avulla voidaan muodostaa
Point-to-Point-yhteys Ethernetin normaalisti monipisteisessd arkkitehtuurissa.

protokolla

Sovittu muoto, jonka avulla tietoa siirretddn kahden laitteen valilld. Kayttdjan
nikokulmasta protokollien ainoa kiinnostava puoli on se, ettd kédyttdjan tietokoneen tai
laitteen tdytyy tukea oikeita protokollia, jos he haluavat kommunikoida muiden
tietokoneiden kanssa. Protokolla voidaan ottaa kdyttoon joko laitteistossa tai
ohjelmistossa.

puskurin ylivuoto

Puskurin ylivuotoja esiintyy, kun epdilyttdvét ohjelmat tai prosessit yrittdvit tallentaa
tietokoneen puskuriin (tietojen viliaikaiselle tallennusalueelle) enemman tietoja kuin mitd
siithen mahtuu. Tdma vioittaa vierekkdisissd puskureissa olevia kelvollisia tietoja tai korvaa
ne.

R
RADIUS (Remote Access Dial-In User Service)

Protokolla, jonka avulla kdyttdjdt voidaan todentaa. Protokollaa kdytetddn useimmiten
etdyhteyksien yhteydessd. Protokolla kehitettiin alunperin etdkdyttopalvelimia varten,
mutta nykyédin sitd kdytetddn useissa erilaisissa todennusympaéristdissi, kuten esimerkiksi
langattoman verkon kdyttdjdn jaetun salaisuuden todentamisessa 802.1x-standardin
yhteydessa.

reaaliaikainen tarkistus

Tiedostot tarkistetaan virusten ja muiden haitallisten mekanismien varalta, kun sini tai
tietokoneesi kaytat niita.
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reititin

Verkkolaite, joka edelleenldhettdd paketteja verkosta toiseen. Reitittimet perustuvat
sisdisiin reititystaulukoihin ja ne lukevat jokaisen saapuvan paketin ja paattavit sitten
miten paketti ldhetetddn eteenpdin. Lahtevien pakettien ldhetysosoite reitittimessa
madraytyy paketin ldhde- ja kohdeosoitteen, seki verkkoliikenteen tilatietojen, kuten
verkon kdyton, kustannusten ja heikkojen yhteyksien perusteella, Reittimia kutsutaan
joskus myos kayttopisteiksi.

roaming

Toiminto, jonka avulla voidaan siirtyd yhden kidyttopisteen kédyttoalueelta toiselle ilman
palvelukatkoja tai yhteyden menetyksia.

S

salasana

Useimmiten aakkosnumeerinen koodi, jonka avulla voit kiyttda tietokonetta, tiettya
ohjelmaa tai Web-sivustoa.

Salasanasailo

Henkilokohtaisten salasanojesi suojattu tallennesiilo. Sen avulla voit tallentaa salasanasi
luottaen siihen, ettd kukaan muu kéyttiji, ei edes McAfee-valvoja tai jarjestelménvalvoja,
saa niitd kaytt6onsa.

salattu teksti

Tietoja, jotka ovat salattu. Salattu teksti ei ole lukukelpoista ennen kuin se on muunnettu
perustekstiksi (salaamattomaksi) salausavaimen avulla.

salaus

Toiminto, jossa tietoa muunnetaan tekstistd koodiksi muuttaen tietoa siten, ettd henkilot,
jotka eivét tiedd kuinka salaus puretaan eivit voi lukea sita.

sanakirjahyokkays

Sanakirjahyokkéykset suoritetaan siten, ettd kdyttdjan salasana yritetddn paitelld
kokeilemalla useita erilaisia tietyn luettelon sisédltdmid sanoja. Hyokkadjat eivit yritd
kaikkia mahdollisia sanayhdistelmid manuaalisesti, vaan kayttavat ty6kaluja, jotka yrittavat
tunnistaa kdyttdjan salasanan automaattisten toimintojen avulla.

selain

Asiakasohjelma, joka tekee pyynt6ja Web-palvelimille Internetissd HTTP-protokollan
(Hypertext Transfer Protocol) avulla. Web-selain ndyttéda sisdllon kéyttdjélle graafisessa
muodossa.

sisaltoluokitus-ryhmat

Ikdaryhmd, johon kayttdja kuuluu. Sisdlto luokitellaan (eli se on saatavissa tai estetty)
kayttdjan sisdltoluokitusryhmain perusteella. Siséltoluokitusryhmid ovat: nuori lapsi, lapsi,
nuorempi teini-ikdinen, vanhempi teini-ikdinen ja aikuinen.
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SMTP-palvelin

Akronyymi, joka tulee sanoista Simple Mail Transfer Protocol. TCP/IP-protokolla, jonka
avulla viestejd voidaan ldhettdd verkon tietokoneesta toiseen. Tétéd protokollaa kédytetddan
Internetissd sahkdpostin reitittimiseen.

solmu

Verkkoon liitetty yksittdinen tietokone.

SSID-tunnus

Langattoman ldhiverkon alijdrjestelmén laitteiden verkon nimi. Perustekstini oleva 32
merkin merkkijono, joka lisdtddn kaikkiin langattoman ldhiverkon pakettien otsikkoihin.
SSID-tunnus erottaa langattomat ldhiverkot toisistaan, joten kaikkien verkon kayttdjien
tdytyy toimittaa sama SSID-tunnus kiyttddkseen tiettyd kayttopistettd. SSID-tunnus estdd
asiakaslaitteita, joilla ei ole verkon SSID-tunnusta kayttdmastd verkkoa. Kayttopisteet
lahettdvét kuitenkin SSID-tunnuksensa julkisesti oletusasetuksena. Vaikka SSID-tunnuksen
julkaisu on pois kdytostd, hakkerit voivat silti tunnistaa verkon SSID-tunnuksen
nuuskintatytkalujen avulla.

SSL-protokolla

Netscapen kehittdmai protokolla henkilokohtaisten asiakirjojen lahettdmiseen Internetissa.
SSL-protokolla salaa SSL-yhteyden vilitykselld ldhetettidvét tiedot julkisen avaimen avulla.
Sekd Netscape Navigator ettd Internet Explorer kédyttavét ja tukevat SSL-protokollaa ja
useat Web-sivustot kdyttavit protokollaa vastaanottaessaan luottamuksellisia
kayttdjatietoja, kuten luottokorttien numeroita. URL-osoitteet, jotka vaativat SSL-yhteyden
alkavat tekstilld https: tavanomaisen http:n sijaan.

synkronointi

Voit ratkaista varmuuskopioitujen tiedostoversioiden ja paikalliselle tietokoneelle
tallennettujen tiedostoversioiden ristiriidat synkronoinnin avulla. Tiedostot kannattaa
synkronoida silloin, kun online-varmuuskopiovarastossa oleva tiedostoversio on uudempi
kuin muilla tietokoneilla oleva tiedostoversio. Synkronointi pdivittdd tietokoneillasi olevan
tiedoston online-varmuuskopiovarastossa olevalla tiedostoversiolla.

SystemGuard-toiminto
SystemGuards-toiminnot tunnistavat tietokoneeseen tehdyt luvattomat muutokset ja
varoittavat niista.

sahkoposti

Sdhkoinen posti, Internetin tai yrityksen ldhiverkon tai suuralueverkon kautta ldhetetyt
viestit. EXE- (suoritettavat tiedostot) tai VBS-muodossa (Visual Basic -komentosarjat)
olevat tiedostot ovat yhé kasvavassa méérin suosiossa virusten ja troijalaisten
levityskeinona.

sahkopostiasiakas

Sahkopostitili. Esimerkiksi Microsoft Outlook tai Eudora.
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T

tapahtuma
Tapahtumat IP-osoitteesta 0.0.0.0

Jos ndet tapahtumia IP-osoitteesta 0.0.0.0, sithen on kaksi todennékoistd

syytd. Ensimmadinen ja tavanomaisin syy on, ettd jostain syysta tietkoneesi on
vastaanottanut huonosti muotoutuneen paketin. Internet ei ole aina 100 % luotettava,
joten huonoja paketteja saattaa esiintyd. Koska palomuuri nikee paketit ennen kuin
TCP/IP-protokolla voi vahvistaa ne, se saattaa raportoida paketit tapahtumana.

Toinen tilanne voi tapahtua, kun ldhde-IP-osoite on tekaistu tai
vadrennetty. Huijausyrityspaketit saattavat viitata siihen, ettd joku yrittda tarkistaa
tietokonettasi etsiessddn troijalaisia. On tdrkedd muistaa, ettd palomuuri estda yrityksen.

Tapahtumat IP-osoitteesta 127.0.0.1

Tapahtumat luetteloivat joskus 1ahde-IP-osoitteekseen osoitteen 127.0.0.1. On tarkedd
huomata, ettd tima IP-osoite on erityistapaus, jota kutsutaan silmukkaosoitteeksi.

Huolimatta siitd, mité tietokonetta kéytét, 127.0.0.1 viittaa aina paikalliseen
tietokoneeseen. Tdma osoite tunnetaan my6s nimelld localhost, koska tietokoneen nimi
"localhost" palauttaa aina [P-osoitteen 127.0.0.1. Tarkoittaako tdm4, ettd tietokoneesi
yrittdd murtautua itse itseensd? Onko joku troijalainen tai vakoiluohjelma ottamassa
tietokoneesi haltuunsa? Ei todennidkoisesti. Useat lailliset ohjelmat kayttavat
silmukkaosoitetta komponenttien véliseen viestintddn. Esimerkiksi useat henkilékohtaiset
posti- ja Web-palvelimet antavat sinun maérittdd ne Web-kéyttoliittymén avulla, jota
voidaan useimmiten kdyttda http://localhost/-osoitteen kautta.

Palomuuri kuitenkin sallii ndiden ohjelmien ldhettdmaén tietoliikenteen, joten jos néet
tapahtumia IP-osoitteesta 127.0.0.1, se todennékdoisesti tarkoittaa sitd ettd 1dhde-IP-osoite
on tekaistu tai vddrennetty. Huijausyrityspaketit ovat useimmiten merkkeja siitd, ettd joku
tarkistaa jarjestelméddsi etsiessddn troijalaisia. On tarkeda muistaa, ettd palomuuri estdd
tdman huijausyrityksen. On itsestddn selvdd, ettd IP-osoitteesta 127.0.0.1 tulevien
tapahtumien raportoiminen ei ole tarpeellista.

Kuten sanottua, jotkut ohjelmat, kuten esimerkiksi Netscape 6.2 ja sitd uudemmat versiot
vaativat, ettd lisddt IP-osoitteen 127.0.0.1 Luotettavien IP-osoitteiden luetteloon. Ndiden
ohjelmien komponentit keskustelevat keskenédin sellaisella tavalla, ettd palomuuri ei pysty
paidttelemidn, onko tietoliikenne paikallista.

Esimerkiksi jos kdytédt Netscape 6.2:a ja et merkitse osoitetta 127.0.0.1 luotettavaksi, et pysty
kayttimain selaimen ystdviluetteloa. Tédstd syysti jos niet tietoliikennetapahtumia
osoitteesta 127.0.0.1 ja kaikki tietokoneesi ohjelmat toimivat normaalisti, voit turvallisesti
estdd kyseisen liikenteen. Jos kuitenkin jonkun ohjelman, kuten Netscapen kdytossa
esiintyy ongelmia, lisdd IP-osoite 127.0.0.1 palomuurin Luotettavien IP-osoitteiden
luetteloon ja selvitd, ratkeaako ongelma tilld tavoin.

Jos IP-osoitteen 127.0.0.1 lisidminen Luotettavien IP-osoitteiden luetteloon korjaa
ongelman, sitten sinun taytyy harkita seuraavia vaihtoehtoja: jos merkitset osoitteen
127.0.0.1 luotettavaksi ohjelma toimii oikein, mutta olet alttiimpi
huijausyrityshyokkayksille. Jos et merkitse osoitetta luotettavaksi, ohjelma ei toimi oikein,
mutta suojauksesi kyseistd haitallista tietoliikennettd vastaan pysyy ennallaan.
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Lahiverkon tietokoneista saapuvat tapahtumat

Useimmissa yritysten ldhiverkkojen maarityksissad voit merkitd kaikki 1ahiverkkosi
tietokoneet luotettaviksi.

Yksityisistd IP-osoitteista saapuvat tapahtumat

IP-osoitteita, jotka ovat muodossa 192.168.xxx.xxx, 10.xxx.xxx.xxx ja 172.16.0.0 -
172.31.255.255 kutsutaan reitittimattomiksi tai yksityisiksi IP-osoitteiksi. Nama IP-osoitteet
eivit koskaan poistu verkostasi ja ne voidaan useimmiten merkita luotettaviksi.

192.168-lohkoa kdytetddn Microsoftin Internet-yhteyden jakamisen yhteydessa. Jos kaytat
jaettua Internet-yhteyttd ja ndet tapahtumia téstd I[P-lohkosta, sinun kannattaa lisdta
IP-osoite 192.168.255.255 Luotettavien IP-osoitteiden luetteloon. Tama merkitsee koko
192.168.xxx.xxx-lohkon luotettavaksi.

Jos et ole yksityisessd verkossa ja ndet tapahtumia nédistd [P-osoitealueista, 1ahde-IP-osoite
saattaa olla tekaistu tai vddrennetty. Huijausyrityspaketit ovat useimmiten merkki siit4, ettd
joku yrittda tarkistaa jarjestelmaisi etsiessddn troijalaisia. On tdrkedd muistaa, ettd
palomuuri estdd timén huijausyrityksen.

Koska yksityiset IP-osoitteet ovat erillisid Internetissd kdytettdvistd IP-osoitteista, ndiden
tapahtumien raportoimisesta ei ole mitddn hyo6tya.

tarkkailtavat tiedostotyypit

Tarkkailtavat tiedostotyypit ovat tiedostotyyppejd (esimerkiksi.doc ja .xls), jotka McAfee
Data Backup varmuuskopioi tai arkistoi tarkkailukohteissa.

tarkkailukohteet

Tietokoneen kansiot, joita McAfee Data Backup tarkkailee.

tavallinen sahkopostitili

Useimmilld kotikadyttdjilld on tdmén tyyppinen tili. Katso my6s kohta POP3-tili.

TKIP-protokolla

Pikakorjauskeino, jolla voidaan korjata WEP-suojauksen tietoturva-aukkoja, erityisesti
salausavainten uudelleenkaytt66n liittyvid aukkoja. TKIP-protokolla vaihtaa viliaikaisia
avaimia 10 000 paketin vélein. Tdma tarjoaa dynaamisen jakelukeinon, joka parantaa
verkon suojausta huomattavasti. TKIP-suojaus aloitetaan 128-bittiselld viliaikaisella
avaimella, joka jaetaan verkon asiakkaiden ja kayttdpisteiden vililla. TKIP-protokolla
yhdistad viliaikaisen avaimen asiakaskoneen MAC-osoitteen kanssa ja lisdi sitten
huomattavan suuren 16 oktetin alustusvektorin, joka luo avaimen, jolla tiedot salataan.
Tama toiminto takaa, ettd jokainen asema kayttda eri avainvirtaa tietojen salaamiseen.
TKIP-protokolla kdyttdd RC4:44 salauksen suorittamiseen. WEP kdyttdd myos RC4:44.

todennus

Henkilén tunnistusmenetelmi, joka useimmiten perustuu kdyttdjinimeen ja salasanaan.
Todennuksen avulla voidaan varmistaa, ettd henkil6 on kuka hén viittda olevansa, mutta
menetelmdssd ei midritetd todennettavan henkilon kayttooikeuksia.
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toimialue

Verkkoyhteyden osoite, joka esittdd osoitteen omistajan nimen hierarkisessa muodossa:
palvelin.yhteiso.tyyppi. Esimerkiksi osoite www.whitehouse.gov toimii Valkoisen talon
Web-palvelimen tunnisteena, joka on Yhdysvaltojen hallintojirjestelmén osa.

Troijan hevonen

Troijalaiset ovat ohjelmia, jotka esiintyvit vaarattomina ohjelmina. Troijalaiset eivét ole
viruksia, koska ne eivét kopioi itseddn, mutta ne saattavat olla aivan yhtd tuhoisia.
tarkea tarkkailukohde

Tietokoneesi kansio (ja kaikki sen alihakemistot), jonka muutoksia McAfee Data Backup
tarkkailee. Jos madritdt tirkedn tarkkailukohteen, McAfee Data Backup varmuuskopioi
kaikki kyseisen kansion ja sen alihakemistojen tarkkailtavien tiedostotyyppien mukaiset
tiedostot.

taydellinen arkistointi

Kéayttdjan méadrittdmien tarkkailtavien tiedostotyyppien ja sijaintien tietojen tdydellinen
arkistoiminen.

ulkoinen kiintolevyasema

Kiintolevyasema, joka sijaitsee tietokoneen kotelon ulkopuolella.

URL

URL tulee sanoista Uniform Resource Locator. URL on Internet-osoitteiden
standardimuoto.

valkoinen lista

Sallittujen Web-sivustojen luettelo. Luettelon Web-sivustojen kdytt6 on sallittua, koska ne
eivat sisdlld haitallisia toimintoja.

wardriver-verkkovarkaat

Tunkeutujia, jotka kdyttavat kannettavia tietokoneita, erityisohjelmistoja ja laitteita ja
ajelevat ympdri kaupunkeja, esikaupunkialueita ja liikealueita etsiessddn salakuunneltavia
langattomia tietoliikenneyhteyksia.

varmuuskopiointi

Tarkkailtavien tiedostojen varmuuskopioiminen suojattuun online-palvelimeen.

Web-bugit

Pienié grafiikkatiedostoja, jotka voivat upottaa itsensd HTML-sivuihisi ja sallia luvattoman
ldhteen asettaa evésteitd tietokoneeseesi. Ndma evisteet voivat sitten ldhettédi tietoja
luvattomalle ldhteelle. Web-bugeja kutsutaan myos pikselitunnisteiksi, 1apindkyviksi
GIF-tiedostoiksi ja nikymattomiksi GIF-tiedostoiksi.



182 McAfee Wireless Protection

WEP

Salaus- ja todennusprotokolla, joka kehitettiin osana 802.11-standardia. Protokollan
ensimmadiset versiot perustuivat RC4-salaustekstiin ja sisélsivit merkittidvia
tietoturva-aukkoja. WEP yrittdd suojata tiedot salaamalla radioaaltojen vilitykselld
siirrettdvid tietoja siten, ettd ne ovat suojattuja, kun niitd siirretddn verkon yhdesta
padtepisteestd toiseen. Viime aikoina on kuitenkin huomattu, ettd WEP-salaus ei ole aivan
niin turvallinen kuin aiemmin on uskottu.

verkkoasema

Levy- tai nauha-asema, joka on liitetty useiden kdyttdjien jakaman verkon palvelimeen.
Verkkoasemia kutsutaan joskus etdasemiksi.

verkkokartta

Network Managerin graafinen esitys kotiverkon tietokoneista ja osista.

Verkkokortti

Kortti, joka liitetddn kannettavaan tietokoneeseen tai muuhun laitteeseen ja jonka avulla
laite voidaan liittdd ldhiverkkoon.

verkkoon

Kun liitdt kaksi tai useampia tietokoneita toisiinsa, luot verkon.

Wi-Fi (Wireless Fidelity)

Termi, jota kdytetddn yleisesti kaikista 802.11-standardin verkoista, oli kysessd sitten
802.11b-, 802.11a-, dual-band-verkko tai joku muu verkko. Termia kayttda Wi-Fi Alliance
-yhteisty6jarjesto.

Wi-Fi Alliance

Organisaatio, jonka muodostavat johtavat langattomien laitteistojen ja ohjelmistojen
valmistajat, tavoitteenaan 1) kaikkien 802.11-standardiin perustuvien tuotteiden
yhteentoimivuuden varmistaminen ja 2) Wi-Fi-termin promotointi kaikkien
802.11-standardiin perustuvien langattomien ldhiverkkotuotteiden kansainvilisend
brandin nimeni kaikilla markkinoilla. Organisaatio toimii yhteistyjarjestona,
testauslaboratoriona ja selvitystoimistona toimittajille, jotka haluavat promotoida
tuotteiden yhteentoimivuutta ja toimialan kasvua.

Vaikka kaikkia 802.11a/b/g-tuotteita kutsutaan nimelld Wi-Fi, vain tuotteet, jotka ovat
lapdisseet Wi-Fi Alliancen testit saavat kdyttda tuotteistaan nimitystd Wi-Fi Certified
(Wi-Fi-varmennettu). Wi-Fi Certified on rekisterdity tavaramerkki. Tuotteissa, jotka ovat
lapdisseet testit tulee olla paketoinnissaan tunnistava leima, jossa lukee, ettd tuote on
Wi-Fi-varmennettu. Tuotteen leimassa tdytyy ndkyd myos tuotteen kdyttdma radiotaajuus.
Jérjesto tunnettiin aiemmin nimelld Wireless Ethernet Compatibility Alliance (WECA),
mutta se muutti nimeddn lokakuussa 2002, jotta nimi vastaisi paremmin Wi-Fi-brdndig,
jonka jarjesto haluaa luoda.
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Wi-Fi Certified (Wi-Fi-varmennettu)

Mitka tahansa tuotteet, jotka ovat testattu ja hyviksytty Wi-Fi Certified -tuotteiksi
(rekisterdity tavaramerkki) Wi-Fi Alliancen toimesta, ovat yhteensopivia toistensa kanssa,
vaikka ne olisivat eri valmistajien tuotteita. Wi-Fi Certified -tuotteen kdyttdjd voi kayttaa
minka tahansa valmistajan kayttdpistettd minka tahansa valmistajan asiakasohjelmistolla,
edellyttden, ettd asiakasohjelmisto on myos Wi-Fi Certified -tuote. On kuitenkin tyypillistd,
ettd mitkd tahansa langattomat tuotteet, jotka kdyttavit samaa radiotaajuutta (esim. 2,4
GHz / 802.11b tai 11g, 5 GHz / 802.11a) toimivat toistensa kanssa, vaikka ne eivit ole Wi-Fi
Certified -tuotteita.

WPA

Maadritysstandardi, joka lisda nykyisten ja tulevien langattomien lahiverkkojarjestelmien
tietosuojaa ja kdyttéoikeuksien hallintaa erittdin paljon. Standardi on suunniteltu
toimimaan olemassaolevissa laitteistoissa ohjelmistopéivityksend, koska WPA on kehitetty
IEEE 802.11i-standardin pohjalta ja on yhteensopiva sen kanssa. Kun WPA on asennettu
oikein, se tarjoaa langattomien ldhiverkkojen kayttéjille korkeatasoisen suojauksen ja
varmistuksen siitd, ettd vain luvalliset verkkokayttdjat voivat muodostaa yhteyden
verkkoon.

WPA-PSK

Erikoislaatuinen WPA-tila, joka on suunniteltu kotikdyttdjille, jotka eivit vaadi vahvaa
yritystason tietosuojaa ja eivit kdytd todennuspalvelimia. Tdssa tilassa kotikdyttdjd antaa
aloitussalanan manuaalisesti aktivoidakseen suojatun langattoman verkkoyhteyden
esijaetun avaintilan, ja vaihtaa sitten verkon jokaisen langattoman tietokoneen ja
kayttopisteen salasanaa sdidnnollisesti. Katso my6s kohdat WPA2-PSK ja TKIP.

WPA2

Katso myos kohta WPA. WPA2 on WPA-tietosuojastandardin péivitys, joka perustuu 802.11i
IEEE -standardiin.

WPA2-PSK

Katso myos kohdat WPA-PSK ja WPA2. WPA2-PSK on samankaltainen kuin WPA-PSK ja se
perustuu WPA2-standardiin. WPA2-PSK:n yleinen ominaisuus on se, ettd laitteet tukevat
usein monia erilaisia salaustoimintoja (esim. AES, TKIP) samanaikaisesti, kun vanhemmat
laitteet useimmiten tukivat vain yhté salaustoimintoa kerralla (eli kaikkien laitteiden taytyi
kayttdd samaa salaustoimintoa).

VPN (Virtual Private Network)

Verkko, joka muodostuu julkisten linjojen avulla yhdistettdvistd solmuista. On olemassa
lukuisia jarjestelmid, joiden avulla voidaan luoda verkkoja kdyttdmalld Internetid
tiedonsiirtokeinona. Ndma jarjestelmét kayttavit salausta ja muita suojausmekanismeja
varmistaakseen, ettd ainoastaan luvalliset kdyttdjdt voivat kadyttda verkkoa ja ettd verkon
tietoja ei voida salakuunnella.

valimuistipalvelin

Palomuurin osa, joka hallitsee ldhiverkon saapuvaa ja ldhtevdd Internet-tietoliikennettd.
Vélimuistipalvelin voi parantaa verkon suorituskykyé toimittamalla usein pyydettyja
tietoja, kuten suosittuja Web-sivuja, ja suodattamalla ja hylkddmalld pyyntoj4, joita verkon
omistaja ei pidd asianmukaisina, kuten yksityistiedostojen luvatonta kayttdd koskevia

pyyntoja.
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valityspalvelin

Tietokone tai tietokoneessa suoritettava ohjelmisto, joka toimii verkon ja Internetin
vilisend suojamuurina ja ndyttdd ainoastaan yhden verkko-osoitteen ulkopuolisille
sivustoille. Koska vilityspalvelin toimii kaikkien verkon sisdisten tietokoneiden
suojamuurina, se suojaa kayttdjien verkkoidentiteettid, silti kuitenkin mahdollistaen
Internet-yhteyksien muodostamisen. Katso myos kohta Valimuistipalvelin.

vasytysmenetelmahydkkays

Tunnetaan my6s nimelld vdsytysmenetelmédmurtautuminen. Sovellusohjelmien kdyttdima
yritys ja erehdys -menetelmd, jonka avulla yritetddn purkaa salattua tietoa, kuten
salasanoja sinnikkadalld yrittamiselld dlykkdiden strategioiden sijaan. Samalla tavalla kuin
rikollinen saattaa murtautua kassakaappiin yrittimalld mahdollisimman monia erilaisia
yhdistelmid, visytysmenetelmdmurtautuminen yrittdd murtaa salauksen kokeilemalla
kaikkia mahdollisia sallittujen merkkien yhdistelmid. Vasytysmenetelmia pidetdin
erehtymittomaing, joskin aikaa vievinid murtautumiskeinona.

yhdistetty yhdyskaytava

Laite, joka yhdistdd langattoman kayttopisteen, reitittimen ja palomuurin toiminnot. Jotkut
laitteet saattavat sisdltdd myd6s suojausparannuksia ja siltausominaisuuksia.
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Tietoja McAfeesta

McAfee, Inc.:n pddkonttori sijaitsee Santa Clarassa, Kaliforniassa.
McAfee on yksi maailman johtavista tietomurtojen esto- ja
tietoturvariskien hallintasovellusten valmistajista. McAfee
toimittaa luotettavia ratkaisuja ja palveluita, jotka suojaavat
jarjestelmid ja verkkoja ympédri maailman. McAfeen kokemus
tietoturvakysymyksissd ja tehokas tuotekehitys tuottavat
sovelluksia, joiden avulla kotikdyttdjat, yritykset, julkisen sektorin
laitokset ja palveluntarjoajat pystyvit torjumaan hyokkayksid,
estimain haittayrityksid ja kehittimién ja parantamaan
tietoturvaansa jatkuvasti.
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Copyright

Copyright © 2006 McAfee, Inc. Kaikki oikeudet pidédtetdan.
Mitdédn tdméin julkaisun osaa ei saa jdljentdd, ldhettdd, kopioida,
tallentaa tallenusjirjestelméén tai kdédntdd millekdén kielelle
missddn muodossa tai milldédn tavalla ilman McAfee, Inc.:n
myOntdmaa kirjallista lupaa. McAfee ja muut tdssa julkaisussa
olevat tavaramerkit ovat McAfee, Inc.:n ja/tai sen
yhteistybkumppaneiden rekisteroityja tavaramerkkeji
Yhdysvalloissa ja/tai muissa maissa. McAfee kéyttad
mainonnassaan tuotteilleen ominaista punaista virig, jonka
avulla McAfee-tuotteet voidaan erottaa muista
tietoturvatuotteista. Kaikki muut tédssi julkaisussa olevat
rekisterdidyt ja rekister6imattomat tavaramerkit ja
tekijinoikeuden suojaamat materiaalit ovat yksinomaan
vastaavien omistajiensa omaisuutta.

TAVARAMERKIT

ACTIVE FIREWALL, ACTIVE SECURITY, ACTIVESECURITY (AND
IN KATAKANA), ACTIVESHIELD, ANTIVIRUS ANYWARE AND
DESIGN, CLEAN-UP, DESIGN (STYLIZED E), DESIGN (STYLIZED
N), ENTERCEPT, ENTERPRISE SECURECAST, ENTERPRISE
SECURECAST (AND IN KATAKANA), EPOLICY ORCHESTRATOR,
FIRST AID, FORCEFIELD, GMT, GROUPSHIELD, GROUPSHIELD
(AND IN KATAKANA), GUARD DOG, HOMEGUARD, HUNTER,
INTRUSHIELD, INTRUSION PREVENTION THROUGH
INNOVATION, M AND DESIGN, MCAFEE, MCAFEE (AND IN
KATAKANA), MCAFEE AND DESIGN, MCAFEE.COM, MCAFEE
VIRUSSCAN, NA NETWORK ASSOCIATES, NET TOOLS, NET
TOOLS (AND IN KATAKANA), NETCRYPTO, NETOCTOPUS,
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