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Karta Szybki start

Wydrukowanie tej wygodnej w uzyciu strony pomocy moze przydac sie podczas instalacji produktu z ptyty CD
lub witryny sieci Web.

Czy instalujesz produkt z dysku CD?

Czy instalujesz produkt z witryny sieci Web?

1. Umies¢ dysk CD w stacji CD-ROM.
Jesli instalacja nie rozpocznie si¢
automatycznie, nacisnij przycisk Start na
pulpicie systemu Windows, a nastgpnie
kliknij polecenie Uruchom.

¢ 1. Przejdz do witryny firmy McAfee i kliknij
opcj¢ Moje konto.

2. W oknie dialogowym Uruchamianie wpisz
polecenie D:\SETUP.EXE (gdzie D jest
litera dysku stacji CD-ROM). ¢

2. Jesli zostanie wyswietlony monit,
¢ wprowadz adres e-mail i hasto dla
subskrypcji, a nastgpnie kliknij opcjg
3. Kliknij przycisk OK. Zaloguj, aby otworzy¢ strong Informacje
o koncie.

v

3. Znajdz produkt na liscie i kliknij ikong
pobierania.

Firma McAfee zastrzega sobie prawo do dokonywania zmian w Planach i zasadach uaktualnien i pomocy technicznej w dowolnej
chwili bez powiadomienia. Nazwa firmy McAfee i nazwy jej produktéw sa znakami towarowymi lub zastrzezonymi znakami
towarowymi firmy McAfee, Inc. i/lub firm z nig stowarzyszonych zarejestrowanymi w Stanach Zjednoczonych i/lub innych
krajach.
© 2005 McAfee, Inc. Wszelkie prawa zastrzezone.
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Dodatkowe informacje

Do przegladania podrecznikow uzytkownika
zamieszczonych na dysku CD produktu wymagane jest
zainstalowanie programu Acrobat Reader. Jesli
program ten nie zostal zainstalowany, nalezy
zainstalowac go teraz z dysku CD produktu firmy
McAfee.

1 Wloz dysk CD produktu do stacji dyskow
CD-ROM.

2 Otworz Eksploratora Windows: na pulpicie
systemu Windows kliknij przycisk Start,
a nastepnie kliknij polecenie Wyszukaj.

3 Znajdz folder Manuals i kliknij dwukrotnie plik
PDF podrgcznika uzytkownika, ktory chcesz
otworzy¢.

Korzysci z rejestracji

Firma McAfee zaleca wykonanie prostej procedury
(dostepnej w produkcie) w celu wysyltania rejestracji
bezposrednio do naszej firmy. Rejestracja zapewnia
otrzymanie na czas odpowiedniej pomocy technicznej
oraz nastgpujace korzysci:

®  DARMOWA elektroniczna pomoc techniczna

®  Aktualizacje pliku definicji wiruséw (.DAT)
przez jeden rok po zainstalowaniu zakupionego
oprogramowania VirusScan

Cennik oferty dodatkowego roku pobierania
sygnatur wiruséw znajduje si¢ w witrynie
http://www.mcafee.com/

®  60-dniowa gwarancja wymiany dysku CD
z oprogramowaniem w przypadku wystapienia
uszkodzen lub btedow.

iv Oprogramowanie McAfee® Internet Security Suite®

®m  Aktualizacje filtru SpamKiller przez jeden rok
po zainstalowaniu zakupionego
oprogramowania SpamKiller

Cennik oferty dodatkowego roku aktualizacji
filtru znajduje si¢ w witrynie
http://www.mcafee.com/

®m  Aktualizacje zakupionego oprogramowania
McAfee Internet Security Suite przez jeden rok
po jego zainstalowaniu

Cennik oferty dodatkowego roku aktualizacji
tre$ci znajduje si¢ w witrynie
http://www.mcafee.com/.

Pomoc techniczna
Aby uzyska¢ pomoc techniczna, nalezy odwiedzi¢
witryng

http://www.mcafeehelp.com/.

W witrynie tej przez cata dobg jest dostgpny latwy
w obstudze Kreator odpowiedzi umozliwiajacy
rozwiazanie najczgsciej spotykanych problemow.

Doswiadczeni uzytkownicy moga takze korzystac

z opcji zaawansowanych, takich jak drzewo pomocy
lub wyszukiwanie wedtug stéw kluczowych.

W przypadku problemoéw ze znalezieniem rozwiazania
mozna skorzysta¢ z BEZPL ATNY CH ustug Chat Now!
i E-mail Express! firmy McAfee. Dzigki tym
narzgdziom mozna szybko i bezptatnie skontaktowad
si¢ przez Internet z wykwalifikowanymi pracownikami
pomocy technicznej. Informacje na temat telefoniczne;j
pomocy technicznej mozna takze uzyska¢ w witrynie

http://www.mcafechelp.comy/.
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Wprowadzenie

Internet jest niewyczerpanym zrodtem informacji i rozrywki. Jednakze po potaczeniu

z siecia komputer jest narazony na réznego rodzaju proby naruszenia prywatnosci

1 zagrozenia bezpieczenstwa. Chron swoja prywatnosc i zabezpiecz komputer oraz dane
za pomoca programu McAfee Internet Security Suite. Opracowany w oparciu o nagradzane
technologie firmy McAfee program McAfee Internet Security Suite jest jednym

z najbardziej wszechstronnych zestawow narzgdzi ochrony prywatnosci i bezpieczenstwa.
Program McAfee Internet Security Suite niszczy wirusy, udaremnia wysitki hakerow,
zabezpiecza informacje osobiste, zapewnia prywatno$¢ podczas przegladania witryn sieci
Web, blokuje wyswietlanie reklam i wyskakujacych okien, zarzadza plikami cookie

1 hastami, chroni pliki, foldery i1 dyski uzytkownika, filtruje niepozadang zawarto$¢ oraz
zapewnia kontrolg nad przychodzacymi i wychodzacymi potaczeniami komputera

z Internetem.

Program McAfee Internet Security Suite jest sprawdzonym rozwiazaniem, ktore zapewnia
doskonata ochrong wspoétczesnym uzytkownikom Internetu.

Pakiet McAfee Internet Security Suite sktada si¢ z nastgpujacych produktow:
. McAfee VirusScan na str. 17

®m  McAfee Personal Firewall Plus na str. 51

m  McAfee Privacy Service na str. 85

m  McAfee SpamKiller na str. 109
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Wprowadzenie

Oprogramowanie McAfee Internet Security

McAfee SecurityCenter - ocenia podatno$¢ komputera na ataki, podaje informacje na
ten temat i ostrzega uzytkownika o lukach w zabezpieczeniach. Kazdy wskaznik
zabezpieczen pozwala szybko oceni¢ podatno$é na proby naruszenia bezpieczenstwa
i zagrozenia zwiazane z dost¢gpem do Internetu, a nastgpnie udziela zalecen
umozliwiajacych szybkie i doktadne zabezpieczenie komputera.

McAfee VirusScan - skanuje komputer w poszukiwaniu wiruséw internetowych, a po
wykryciu usuwa je. Mozna dostosowaé proces skanowania do wtasnych potrzeb,

a takze okresli¢ reakcje po wykryciu wirusa i czynnosci, jakie maja by¢ podjgte.
Mozna tez skonfigurowaé program VirusScan tak, aby rejestrowal wszystkie
wykonywane na komputerze dziatania zwigzane z wykrywaniem wirusow.

McAfee Personal Firewall Plus - chroni komputer, gdy jest on podiaczony do Internetu,
oraz zabezpiecza wychodzace i przychodzace potaczenia komputera z Internetem.

McAfee Privacy Service - chroni informacje osobiste, blokuje reklamy internetowe
i umozliwia filtrowanie zawarto$ci. Program ten zabezpiecza informacje osobiste,
zapewniajac rownoczes$nie wigksza kontrolg nad korzystaniem z Internetu przez
rodzing. Program McAfee Privacy Service gwarantuje, ze informacje poufne nie sa
narazone na zagrozenia, i chroni catg rodzing przed nieodpowiednimi publikacjami
dostgpnymi w Internecie.

McAfee SpamKiller - poniewaz codziennie do przedsigbiorstw i odbiorcéw
indywidualnych, zar6wno dorostych, jak i dzieci, przesytana jest ogromna liczba
falszywych, nieodpowiednich i obrazliwych wiadomosci, ochrona przed spamem jest
podstawowym sktadnikiem strategii zabezpieczen komputera.

Wymagania systemowe

Microsoft® Windows 98, Me, 2000 lub XP

Komputer z procesorem zgodnym z Pentium

¢ Windows 98, 2000: 133 MHz lub lepszy

¢ System Windows Me: 150 MHz lub lepszy

¢  Windows XP (Home/Professional): 300 MHz lub lepszy
RAM

¢ Windows 98, Me, 2000: 64 MB

¢  Windows XP (Home/Professional): 128 MB
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Obstugiwane programy pocztowe

m 100 MB miejsca na twardym dysku
®  Microsoft® Internet Explorer 5.5 lub nowszy
UWAGA: Aby pobra¢ najnowszg wersje przegladarki Internet

Explorer, odwiedz witryne firmy Microsoft
http://www.microsoft.com/worldwide/.

Obstugiwane programy pocztowe

m  Zgodne z protokotem POP3 (Outlook Express, Outlook, Eudora, Netscape)
m  Zgodne z interfejsem MAPI (Outlook)

m Internetowe (MSN/Hotmail lub konto e-mail oparte na protokole POP3)

Wymagania dotyczace dodatku plug-in paska narzedzi
m  Outlook Express 6.0 lub nowszy

= Outlook 98, 2000 z dodatkiem SP3, 2003 lub XP

m  Internet Explorer w wersji 6.0 lub nowszej

Obstugiwane programy wiadomosci
blyskawicznych

m  AOL Instant Messenger 2.1 lub nowszy

®m  Yahoo Messenger 4.1 lub nowszy

®  Microsoft Windows Messenger 3.6 lub nowszy

m  MSN Messenger 6.0 lub nowszy

Korzystanie z programu McAfee SecurityCenter

Program McAfee SecurityCenter petni rolg centrum zabezpieczen i jest dostgpny za
pomoca ikony znajdujacej si¢ na pasku zadan lub z pulpitu systemu Windows. Dzigki
niemu mozliwe jest wykonywanie nastgpujacych zadan:

m  uzyskanie bezplatnej analizy zabezpieczen komputera;

m  Uruchamianie, zarzadzanie i konfiguracja za pomoca jednej ikony wszystkich
subskrypcji produktow firmy McAfee.

m  przegladanie stale aktualizowanych alertow o wirusach oraz najnowszych informacji
o produkcie;
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Wprowadzenie

m  Szybki dostep do taczy do czgsto zadawanych pytan oraz szczegétowych informacji
o koncie w witrynie internetowej firmy McAfee.

UWAGA

Aby uzyskac¢ wigcej informacji na temat funkcji programu
SecurityCenter, nalezy klikna¢ przycisk Pomoc w oknie
dialogowym SecurityCenter.

Jesli wiaczono wszystkie zainstalowane aplikacje firmy McAfee, po uruchomieniu
programu SecurityCenter na pasku zadan systemu Windows zostanie wy$wietlona
czerwona ikona z litera M m Jest to obszar zawierajacy zegar i znajdujacy si¢ zazwyczaj
w prawym dolnym rogu pulpitu systemu Windows.

Jesli chociaz jedna z zainstalowanych na komputerze aplikacji firmy McAfee zostanie

wylaczona, ikona programu McAfee zmieni kolor na czarny m

Aby otworzy¢ okno programu McAfee SecurityCenter:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee m na pasku zadan
systemu Windows.

2 Kliknij polecenie Otwoérz program SecurityCenter.

Aby uzyskaé dostep do produktu McAfee:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee m na pasku zadan
systemu Windows.

2 Wskaz odpowiedni produkt firmy McAfee i wybierz funkcje, ktorej cheesz uzy¢.
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Usuwanie pakietu oprogramowania Internet Security Suite

Usuwanie pakietu oprogramowania Internet Security Suite

W niektorych przypadkach moze wystapi¢ potrzeba usunigcia pakietu Internet Security
Suite lub niektorych jego aplikacji.

UWAGA
Do odinstalowania programow pakietu Internet Security Suite
wymagane sa uprawnienia administratora.

1 Zapisz pracg i zamknij wszystkie otwarte aplikacje.
2 Otworz Panel sterowania.

¢ Na pasku zadan systemu Windows kliknij przycisk Start, wskaz polecenie
Ustawienia, a nastgpnie kliknij opcj¢ Panel sterowania (w systemach Windows
98, ME 1 2000).

¢ Na pasku zadan systemu Windows kliknij przycisk Start, a nastgpnie kliknij
polecenie Panel sterowania (w systemie Windows XP).

3 Kliknij opcj¢ Dodaj/Usun programy.

4 Wybierz kreatora odinstalowywania programow firmy McAfee, a nastgpnie wybierz
jeden lub wigcej programéw i kliknij opcj¢ Odinstaluj. Aby usunaé wszystkie
produkty wchodzace w sktad pakietu Internet Security, kliknij opcj¢ Zaznacz
wszystko, a nast¢pnie opcj¢ Odinstaluj.

5 Aby kontynuowac¢ usuwanie, kliknij opcje Tak.

6 Po wyswietleniu monitu uruchom komputer ponownie.
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McAfee VirusScan

McAfee VirusScan - Zapraszamy!

McAfee VirusScan to udostgpniane w drodze subskrypcji rozwigzanie antywirusowe
zapewniajace kompleksowa i niezawodna ochrong¢ komputera oparta na czgsto
aktualizowanych plikach sygnatur. Dzigki wykorzystaniu wielokrotnie nagradzanej
technologii skanowania opracowanej przez firm¢ McAfee program VirusScan zabezpiecza
system przed wirusami, robakami, kofimi trojanskimi, podejrzanymi skryptami, atakami
hybrydowymi i innymi zagrozeniami.

Program ma nastgpujace funkcje:

ActiveShield - skanuje pliki w momencie, gdy uzytkownik lub system probuje uzyska¢ do
nich dostgp.

Skanowanie - wyszukiwanie wirusow i innych zagrozen na dyskach twardych, dyskietkach
oraz w pojedynczych plikach i folderach.

Kwarantanna - powoduje zaszyfrowanie i tymczasowe odizolowanie podejrzanych plikow
w folderze kwarantanny do momentu, gdy bedzie mozna podja¢ odpowiednie dziatanie.

Wykrywanie wrogiej dziatalnosci - monitorowanie pracy komputera w poszukiwaniu
objawow dziatalno$ci wirusoéw, robakoéw i podejrzanych skryptow.

nowe funkcje

W biezacej wersji programu VirusScan dostgpne sa nastgpujace nowe funkcje:

®  Usuwanie oprogramowania szpiegujacego i reklamowego
Program VirusScan rozpoznaje i usuwa oprogramowanie szpiegujace i reklamowe,
a takze wszelkie inne programy narazajace prywatno$¢ uzytkownika i spowalniajace
pracg komputera.

m  Codzienne automatyczne aktualizacje
Codzienne automatyczne aktualizacje programu VirusScan zapewniaja ochrong przed
najnowszymi zagrozeniami bezpieczenstwa - zaroOwno znanymi, jak i tymi, ktoérych
jeszcze nie zidentyfikowano.

m  Szybkie skanowanie w tle
Szybkie i nieprzeszkadzajace w pracy skanowanie identyfikuje i usuwa wirusy, konie
trojanskie, robaki, oprogramowanie szpiegujace i reklamowe oraz dialery i inne
zagrozenia.
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McAfee VirusScan

Ostrzeganie o zagrozeniach bezpieczenstwa w czasie rzeczywistym

Alerty zabezpieczen powiadamiajq o epidemiach wirusowych i zagrozeniach
bezpieczefstwa oraz udostgpniaja opcje reagowania w celu usunigceia,
zneutralizowania lub uzyskania dodatkowych informacji na temat zagrozenia.

Wykrywanie i czyszczenie w wielu punktach ataku

Program VirusScan monitoruje i czy$ci komputer w kluczowych punktach ataku na
niego: skanowane sa wiadomosci e-mail i wiadomosci blyskawiczne, zataczniki do
nich a takze pliki pobierane z Internetu.

Monitorowanie poczty e-mail w poszukiwaniu dziatalnosci robakéw

Program WormStopper™ monitoruje podejrzane zmasowane wysytanie wiadomosci
e-mail oraz powstrzymuje wirusy i robaki internetowe przed przenoszeniem si¢
poprzez pocztg elektroniczng na inne komputery.

Monitorowanie skryptéw w poszukiwaniu dziatalnosci robakow

Program ScriptStopper™ monitoruje podejrzane wykonania skryptow oraz
powstrzymuje wirusy i robaki internetowe przed przenoszeniem si¢ poprzez pocztg
elektroniczna na inne komputery.

Bezptatna pomoc techniczna udzielana za posrednictwem poczty e-mail

i wiadomosci btyskawicznych

Zespot pomocy technicznej zapewnia szybka i przystgpna pomoc za posrednictwem
poczty elektronicznej i wiadomosci btyskawicznych.
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Testowanie programu VirusScan

Testowanie programu VirusScan

Przed pierwszym uruchomieniem programu VirusScan warto sprawdzi¢ poprawno$¢ jego
instalacji. Aby przetestowac osobno dziatanie programu ActiveShield i funkcji
skanowania, wykonaj opisane ponizej czynnosci.

Testowanie programu ActiveShield

UWAGA

Aby sprawdzi¢ poprawnos$¢ dzialania programu ActiveShield,
kliknij na karcie VirusScan w programie SecurityCenter opcjg
Testuj program VirusScan. Spowoduje to wy$wietlenie witryny
sieci Web z wykazem czgsto zadawanych pytan dotyczacych
procedury testowe;j.

Aby przetestowac program ActiveShield:
1 W swojej przegladarce internetowej przejdz do witryny http://www.eicar.com/.

2 Kliknij tacze The AntiVirus testfile eicar.com (Plik testowy eicar.com dla programéw
antywirusowych).

3 Przejdz do dolnej czgsci strony. Pod naglowkiem Pobierz znajdujg sig cztery tacza:
4  Kliknij tacze eicar.com.

Jesli program ActiveShield dziala prawidlowo, wykryje plik eicar.com natychmiast po
kliknigciu lacza. Mozna takze sprobowac usunaé wykryte pliki lub poddaé je kwarantannie,
aby sprawdzi¢, jak program ActiveShield radzi sobie z potencjalnymi zagrozeniami.
Szczegodtowe informacje na ten temat mozna znalez¢é w sekcji Jak dziala system
generowania alertow zabezpieczen na str. 33.

Testowanie funkcji skanowania

Przed przetestowaniem funkcji skanowania musisz wytaczy¢ program ActiveShield, aby
zapobiec wykrywaniu przez niego plikéw testowych, zanim zrobi to funkcja skanowania.
Nastepnie pobierz pliki testowe.

Aby pobra¢ pliki testowe:

1 Wylacz program ActiveShield: kliknij prawym przyciskiem myszy ikong programu
McAfee, wskaz polecenie VirusScan, a nastgpnie kliknij polecenie Wyltacz.

2 Pobierz pliki testowe EICAR z witryny internetowej EICAR:
a  Przejdz do witryny http://www.eicar.com/.

b  Kliknij tacze The AntiVirus testfile eicar.com (Plik testowy eicar.com dla
programow antywirusowych).
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(1]

Przejdz do dolnej czgéci strony. Pod nagtdéwkiem Pobierz znajdujg si¢ nastgpujace
lacza:

eicar.com - jest to plik zawierajacy wiersz tekstu wykrywany przez program
VirusScan jako kod wirusa.

eicar.com.txt (opcjonalnie) - jest to ten sam plik zapisany pod inng nazwa, aby
mogli go pobraé¢ uzytkownicy, ktorzy maja problem z pobraniem pierwszego
pliku. Po pobraniu pliku nalezy zmieni¢ jego nazwg na ,,eicar.com”.

eicar_com.zip - jest to kopia zbioru testowego umieszczona
. . . . . ™
w skompresowanym pliku zZIP (archiwum w formacie WinZip ).

eicarcom2.zip - jest to kopia zbioru testowego umieszczona
w skompresowanym pliku zIP, ktory znajduje si¢ w innym skompresowanym
pliku z1p.

d Kliknij odpowiednie tacze, aby pobra¢ zadany plik. Spowoduje to otwarcie okna
dialogowego File Download (Pobieranie pliku).

e Kiliknij kolejno przyciski Zapisz i Utworz nowy folder, a nast¢pnie zmieh nazwe
folderu na VSO Scan Folder.

f  Kliknij dwukrotnie folder VSO Scan Folder, a nastgpnie kliknij ponownie
przycisk Zapisz w kazdym oknie dialogowym Zapisz jako.

3 Po pobraniu w ten sposob wszystkich plikow zamknij przegladarke Internet Explorer.

4  Wilacz program ActiveShield: kliknij prawym przyciskiem myszy ikon¢ programu
McAfee, wskaz polecenie VirusScan, a nastgpnie kliknij polecenie Wiacz.

Aby przetestowac funkcj¢ skanowania:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Skanuj.

2 Zapomoca drzewa katalogow dostgpnego w okienku po lewej stronie przejdz do
folderu VSO Scan Folder, w ktorym zapisano pliki:

a  Kliknij znak + obok ikony dysku C.

b  Kliknij folder VSO Scan Folder, aby go wyr6zni¢ (nie nalezy klika¢ znajdujacego
si¢ obok znaku +).

W ten sposob do skanowania zostanie wybrany tylko ten folder. Mozna rowniez
skopiowa¢ pliki testowe do dowolnych lokalizacji na dysku twardym, aby
przeprowadzi¢ skanowanie w warunkach zblizonych do rzeczywistych.

3 Upewnij sig, ze zaznaczone sa wszystkie opcje dostgpne w obszarze Opcje
skanowania okna dialogowego Skanowanie.
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korzystanie z programu McAfee SecurityCenter

4  Kliknij przycisk Skanuj w prawym dolnym rogu okna dialogowego.

Program VirusScan przeskanuje folder VSO Scan Folder. Pliki testowe EICAR
zapisane w tym folderze pojawia si¢ w obszarze Lista wykrytych plikéw. Jesli tak sig¢
stato, funkcja skanowania dziata poprawnie.

Mozna takze sprobowac usunaé wykryte pliki lub poddaé je kwarantannie, aby sprawdzic,
jak funkcja skanowania radzi sobie z potencjalnymi zagrozeniami. Szczegélowe
informacje na ten temat mozna znalez¢ w sekcji Jak dziata system wykrywania zagrozen na
str. 42.

korzystanie z programu McAfee SecurityCenter

Program McAfee SecurityCenter petni rolg centrum zabezpieczen i jest dostgpny za
pomoca ikony znajdujacej si¢ na pasku zadan lub z pulpitu systemu Windows. Dzigki
niemu mozliwe jest wykonywanie nastgpujacych zadan:

m  uzyskanie bezplatnej analizy zabezpieczen komputera;

®m uruchamianie, zarzadzanie i konfiguracja za pomoca jednej ikony wszystkich
subskrypcji produktow firmy McAfee;

m  przegladanie stale aktualizowanych alertéw o wirusach oraz najnowszych informacji
o produkcie;

m  szybki dostgp do aczy do czgsto zadawanych pytan oraz szczegdélowych informacji
o koncie w witrynie internetowej firmy McAfee.

UWAGA

Aby uzyska¢ wigcej informacji na temat funkcji tego programu,
nalezy klikna¢ przycisk Pomoc w oknie dialogowym
SecurityCenter.

Jesli wiaczono wszystkie zainstalowane aplikacje firmy McAfee, po uruchomieniu
programu SecurityCenter na pasku zadan systemu Windows (w obszarze powiadomien
systemu Windows XP) zostanie wy$wietlona czerwona ikona z litera M . Jest to
obszar zawierajacy zegar i znajdujacy si¢ zazwyczaj w prawym dolnym rogu pulpitu
systemu Windows.

Jesli chociaz jedna z zainstalowanych na komputerze aplikacji firmy McAfee zostanie
wylaczona, ikona programu McAfee zmieni kolor na czarny m

Aby otworzy¢ okno programu McAfee SecurityCenter:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee m
2 Kliknij polecenie Otwoérz program SecurityCenter.

Aby uzyska¢ dostep do funkcji programu VirusScan:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee m

2 Wskaz polecenie VirusScan, a nastgpnie kliknij nazwe funkcji, ktorej cheesz uzy¢.
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Korzystanie z programu ActiveShield

Po uruchomieniu (zaladowaniu do pamigci komputera) i wlaczeniu program ActiveShield
zapewnia ciagla ochrong systemu. Skanuje on pliki w momencie, gdy uzytkownik lub
system probuje uzyskac do nich dostgp. Kiedy program ActiveShield wykryje podejrzany
plik, automatycznie podejmuje probe jego wyczyszczenia. Jesli program ActiveShield nie
jest w stanie usunaé wirusa, zainfekowany plik mozna podda¢ kwarantannie lub usunac.

Wiaczanie i wylaczanie programu ActiveShield

Program ActiveShield jest domyS$lnie wiaczony (o czym informuje czerwony kolor ikony
na pasku zadan systemu Windows). Jest on uruchamiany (fadowany do pamigci
komputera) po zakoficzeniu instalacji i ponownym uruchomieniu komputera.

Jesli program ActiveShield zostanie zatrzymany (nie zataduje si¢) lub wylaczony (o czym
informuje czarny kolor ikony m), mozna go uruchomic re¢cznie i skonfigurowac w taki
sposob, aby samoczynnie rozpoczynat dziatanie zaraz po uruchomieniu systemu Windows.

wiaczanie programu ActiveShield
Aby wlaczy¢ program ActiveShield tylko na czas trwania danej sesji systemu Windows:

Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie VirusScan,
a nastepnie kliknij polecenie Wiacz. Kolor ikony programu McAfee zmieni si¢ na
czerwony [TJ-

Jesli program ActiveShield jest skonfigurowany tak, aby samoczynnie rozpoczynat
dziatanie po uruchomieniu systemu Windows, zostanie wyswietlony komunikat
informujacy o uaktywnieniu mechanizmu ochrony komputera przed zagrozeniami.

W przeciwnym wypadku pojawi si¢ okno dialogowe umozliwiajace skonfigurowanie
programu ActiveShield w taki sposob, aby rozpoczynal dziatanie automatycznie zaraz po
uruchomieniu systemu Windows (Ilustracja 2-1 na stronie 23).

Wyltaczanie programu ActiveShield

Aby wylaczy¢ program ActiveShield tylko na czas trwania danej sesji systemu Windows:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Wytacz.

2 Kliknij przycisk Tak, aby potwierdzi¢ ustawienie.
Kolor ikony programu McAfee zmieni si¢ na czarny m

Jesli program ActiveShield jest skonfigurowany tak, aby samoczynnie rozpoczynat
dziatanie po uruchomieniu systemu Windows, uaktywni si¢ automatycznie po ponownym
uruchomieniu komputera.
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Konfigurowanie opciji programu ActiveShield

Opcje programu ActiveShield dotyczace uruchamiania i skanowania mozna modyfikowac
z poziomu karty ActiveShield dostgpnej w oknie dialogowym Opcje programu
VirusScan (Ilustracja 2-1). Okno to mozna otworzy¢ za pomocg ikony programu McAfee
m wyS$wietlanej na pasku zadan systemu Windows.

@ McAfee VirusScan - Opcje FX|
McAfee @
virusscan > Fomes

ActiveShield Raport Mapa atakiw wirusowych | Zapl

Urucl ienie syst Wind

v Uruchom program ActiveShield pod, urucl fani st Wind {zal
Okredl, czy ochrona ma by wigozona przy uruchamianiu komputera

v Skanuj wi. Sci e-mail i
Ckredl, czy ochrona ma by wigczona proy korzystaniu = programdw poczty e-mail

v Skanuj przy ) i bhy
Okredl, oy ochrona ma byt wigczona prry obwieraniu zatgernikduw w programach wiadomodci
bbyskawicznych
Zaawansowane
C8Rk T [ Ao )

llustracja 2-1. Opcje programu ActiveShield

Uruchamianie programu ActiveShield

Program ActiveShield jest domyS$lnie wiaczony (o czym informuje czerwony kolor ikony
). Jest on uruchamiany (tadowany do pamigci komputera), gdy zakoficzona zostanie
mstalacja, a komputer uruchomi si¢ ponownie.

Jesli program ActiveShield zostanie zatrzymany (o czym informuje czarny kolor ikony
m), mozna skonfigurowa¢ go tak, aby samoczynnie rozpoczynat dziatanie zaraz po
uruchomieniu systemu Windows (zalecane).

UWAGA

W trakcie aktualizowania programu VirusScan Kreator aktualizacji
moze tymczasowo wylaczy¢ program ActiveShield, aby
zainstalowa¢ nowe pliki. Kiedy Kreator aktualizacji wyswietli
monit o kliknigcie przycisku Zakoncz, program ActiveShield
zostanie uruchomiony ponownie.

Podrecznik uzytkownika 23



McAfee VirusScan

Aby program ActiveShield rozpoczynat dziatanie automatycznie po uruchomieniu systemu
Windows:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

Zostanie otwarte okno dialogowe Opcje programu VirusScan (Ilustracja 2-1 na
stronie 23).

2 Zaznacz pole wyboru Uruchom program ActiveShield podczas uruchamiania
systemu Windows (zalecane) i kliknij przycisk Zastosuj, aby zapisa¢ zmiany.

3 Kliknij przycisk OK, aby potwierdzi¢ ustawienia, a nastgpnie jeszcze raz kliknij
przycisk OK.

Zatrzymywanie programu ActiveShield

OSTRZEZENIE

Jesli program ActiveShield zostanie zatrzymany, komputer nie
bedzie chroniony przed zagrozeniami. Jesli wymagane jest
zatrzymanie programu ActiveShield w innym celu, niz aktualizacja
oprogramowania VirusScan, nalezy si¢ upewnié, ze komputer nie
jest podtaczony do Internetu.

Aby wylaczy¢ opcj¢ automatycznego uruchamiania programu ActiveShield po
uruchomieniu systemu Windows:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

Zostanie otwarte okno dialogowe Opcje programu VirusScan (Ilustracja 2-1 na
stronie 23).

2 Usun zaznaczenie pola wyboru Uruchom program ActiveShield podczas
uruchamiania systemu Windows (zalecane) i kliknij przycisk Zastosuj, aby zapisac¢
zmiany.

3 Kliknij przycisk OK, aby potwierdzi¢ ustawienia, a nastgpnie jeszcze raz kliknij
przycisk OK.

Skanowanie wiadomosci e-mail i zalacznikéw

Domyslnie funkcja skanowania i automatycznego czyszczenia wiadomosci e-mail jest
wlaczona, tzn. zaznaczona jest opcja Skanuj wiadomosci e-mail i zataczniki
(Ilustracja 2-1 na stronie 23).

Gdy ta opcja jest zaznaczona, program ActiveShield automatycznie skanuje i czysci
wykryte wiadomosci e-mail - zarowno przychodzace (POP3), jak i wychodzace (SMTP) -
oraz zataczniki dla wigkszoSci klientow poczty elektronicznej, w tym:

¢ Microsoft Outlook Express w wersji 4.0 lub nowszej,

¢ Microsoft Outlook w wersji 97 lub nowszej,
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Netscape Messenger w wersji 4.0 lub nowszej,
Netscape Mail w wersji 6.0 lub nowszej,
Eudora Light w wersji 3.0 lub nowszej,
Eudora Pro w wersji 4.0 lub nowszej,

Eudora w wersji 5.0 lub nowszej,

Pegasus w wersji 4.0 lub nowszej.

UWAGA

W przypadku nastgpujacych programéw do obstugi poczty
elektronicznej funkcja skanowania wiadomosci e-mail nie jest
dostepna: klienci oparci na sieci Web, klienci AOL, aplikacje
wykorzystujace protokoty IMAP lub POP3 SSL oraz program Lotus
Notes. Zataczniki takie sg jednak skanowane przez program
ActiveShield w momencie ich otwierania.

Po wylaczeniu opcji Skanuj wiadomosci e-mail i zatgczniki
automatycznie wylaczane s takze opcje dotyczace funkcji
skanowania wiadomosci e-mail i programu WormStopper
(Ilustracja 2-2 na stronie 26). Wylaczenie opcji skanowania poczty
wychodzacej powoduje automatyczne wytaczenie opcji aplikacji
WormStopper.

Aby zmiany wprowadzone w opcjach skanowania wiadomosci
e-mail zostaty uwzglednione, nalezy ponownie uruchomic klienta
poczty e-mail.

Przychodzace wiadomosci e-mail
W przypadku wykrycia przychodzacej wiadomosci e-mail lub przychodzacego zalacznika
program ActiveShield podejmuje nastgpujace dziatania:

Probuje wyczysci¢ wykryta wiadomo$¢ e-mail.

Sprobuje podda¢ kwarantannie lub usuna¢ wiadomo$¢ e-mail, ktorej nie udato sig
wyczyscic.

Dotacza do wiadomosci przychodzacej plik alertu informujacy uzytkownika
o dzialaniach podjgtych w celu usunigcia potencjalnego zagrozenia.
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Wychodzace wiadomosci e-mail
W przypadku wykrycia wychodzacej wiadomosci e-mail lub wychodzacego zatacznika
program ActiveShield podejmuje nastgpujace dziatania:

m  Probuje wyczysci¢ wykryta wiadomo$¢ e-mail.
m  Sprobuje poddaé¢ kwarantannie lub usuna¢ wiadomos¢ e-mail, ktorej nie udato sig
wyczyscic.
UWAGA
Szczegotowe informacje o blgdach wystgpujacych podczas
skanowania wychodzacych wiadomo$ci e-mail mozna znalez¢
w pomocy w trybie online.
Wylaczanie opcji skanowania wiadomosci e-mail

Program ActiveShield domyslnie skanuje przychodzace i wychodzace wiadomosci e-mail.
Istnieje jednak mozliwos¢ skonfigurowania go w taki sposob, aby skanowat tylko
wiadomosci wychodzace lub tylko wiadomosci przychodzace.

Aby wylaczy¢ opcjg skanowania wychodzacych lub przychodzacych wiadomosci e-mail:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

2 Kliknij przycisk Zaawansowane, a nastgpnie kliknij kart¢ Skanowanie wiadomosci
e-mail (Tlustracja 2-2).

3 Usun zaznaczenie pola wyboru Przychodzace wiadomosci e-mail lub Wychodzace
wiadomosci e-mail, po czym kliknij przycisk OK.

@ McAfee VirusScan - Zaawansowane opcje programu ActiveShield

Mchfee O
virusscan® ) pemae
Skanowanie E-mail Eksploity Programy PUP

Opcje skanowania
Okresl, jakie typy wisdomosci e-mail majg byd skanovwane:
¥ Przychodzace wisdomosci e-mail

v wychodzgce wiadomosci e-mail

WormStopper

Ckredl, czy na tym komputerze majg byd monitoravwane wysykane wiadomosci e-mail w poszukiveaniu
wzorciw akbywnosci robakdw:

v Wihacz program WormStopper (zalecane)

v gz dopasowywanie wzorca (Zalecane)
v Powiadom, goy wisdomosE e-mail jest wysylana do Iub wiecej adresatdw

v Powiadom, gy E wisdomosci e-mail jest wysytanych w ciggu sekuncd

( ok J( Ay )
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llustracja 2-2. Zaawansowane opcje programu ActiveShield - karta E-mail
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Skanowanie w poszukiwaniu robakéw

Program VirusScan monitoruje dziatanie komputera, wykrywajac podejrzana dziatalnos¢,
ktéra moze oznaczaé, ze komputer jest zagrozony. Jego zadaniem jest ocz¥szczenie
systemu z wirusOw i innych zagrozen. Zadaniem programu WormStopper M jest
uniemozliwienie dalszego rozprzestrzeniania sig¢ wiruséw i robakow.

,,Robak” to samopowielajacy si¢ wirus, ktory taduje si¢ do aktywnej pamigci komputera
1 rozsyla swoje kopie za pomoca poczty e-mail. Jesli komputer nie jest chroniony przez
program WormStopper, obecno$¢ robaka mozna stwierdzi¢ tylko wtedy, gdy jego
niekontrolowane powielanie si¢ zuzywa znaczng czg§¢ zasobow systemowych,
spowalniajac pracg lub wstrzymujac wykonywane przez komputer zadania.

Mechanizm ochronny WormStopper wykrywa i blokuje podejrzang dziatalno$¢ i informuje
o niej uzytkownika. Przejawami podejrzanej dziatalno$ci moga by¢ nastgpujace operacje:

m  Proba wystania wiadomosci e-mail do duzej liczby odbiorcow, ktorych adresy
znajduja si¢ w ksiazce adresowe;j.

m  Nastgpujace krotko po sobie proby przestania dalej wielu wiadomosci e-mail.

Jesli dla programu ActiveShield uaktywniono domyslna opcje Wiacz program
WormStopper (zalecane) dostgpna w oknie dialogowym Opcje zaawansowane,
aplikacja WormStopper monitoruje dziatanie klienta poczty e-mail w poszukiwaniu
podejrzanych wzorcow i alarmuje uzytkownika, gdy w okre§lonym przedziale czasowym
zostanie przekroczona ustalona liczba wiadomosci e-mail Iub odbiorcow.

Aby program ActiveShield skanowat wysytane wiadomosci e-mail w poszukiwaniu
dziatalno$ci robakow:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

2 Kliknij przycisk Zaawansowane, a nast¢pnie kliknij kart¢ E-mail.

3 Kliknij opcj¢ Wtacz program WormStopper (zalecane) (Ilustracja 2-3).
Domyslnie wiaczone sa nastgpujace opcje:
¢ dopasowywanie wzorca w celu wykrycia podejrzanej dziatalnos$ci;

¢ powiadamianie, gdy wiadomos$¢ e-mail jest wysytana do co najmniej 40
adresatow;

¢ powiadamianie, gdy w ciagu 30 sekund wysylanych jest co najmniej 5 wiadomosci
e-mail.

UWAGA

Zmiana wartos$ci okreslajacej liczbg adresatow lub sekund uzywanej
przy monitorowaniu wysytanych wiadomosci e-mail moze
spowodowac bledy w wykrywaniu zagrozen. Firma McAfee zaleca
kliknigcie przycisku Nie, gdy wySwietlony zostanie monit. Pozwoli
to zachowac ustawienia domyslne. Aby zastapi¢ wartosci domysine
wiasnymi, kliknij przycisk Tak.
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Nastgpujaca opcj¢ mozna wlaczy¢ automatycznie po pierwszym wykryciu
potencjalnego robaka (szczegolowe informacje znajduja si¢ w rozdziale Zarzqdzanie
potencjalnymi robakami na str. 34):

¢ Automatyczne blokowanie podejrzanych wychodzacych wiadomosci e-mail

@ Mchfee VirusScan - Zaawansowane opcje programu ActiveShield
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Chredl, czy na tym komputerze majg byd monitorawane wysykane wiadomosci e-mail w poszukivwaniu
wzorciw akbywnosci robakdw:

v Whacz program WormsStopper (zalecane)

v gz dopasowywanie wzorca (Zalecane)
v Powiadom, goy wisdomosE e-mail jest wysylana do Iub wiecej adresatdw
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llustracja 2-3. Zaawansowane opcje programu ActiveShield - karta E-mail

Skanowanie przychodzacych zalgcznikéw wiadomosci
blyskawicznych
Domyslnie skanowanie zatacznikow przychodzacych z wiadomosciami btyskawicznymi
jest wlaczone, tzn. zaznaczona jest opcja Skanuj przychodzace zataczniki wiadomosci
btyskawicznych (Ilustracja 2-1 na stronie 23).
Gdy ta opcja jest zaznaczona, program VirusScan automatycznie skanuje i czysci wykryte
zalaczniki przychodzace z wiadomosciami btyskawicznymi dla wigkszos$ci programow
wiadomosci blyskawicznych, w tym:

¢ MSN Messenger w wersji 6.0 lub nowszej,

¢ Yahoo Messenger w wersji 4.1 lub nowszej,

¢ AOL Instant Messenger w wersji 2.1 lub nowsze;j.

UWAGA

Ze wzgleddw bezpieczenstwa nie mozna wylaczy¢ opcji
automatycznego czyszczenia zatacznikow przychodzacych
z wiadomosciami blyskawicznymi.
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W przypadku wykrycia zatacznika do przychodzacej wiadomosci btyskawicznej program
VirusScan podejmie nastgpujace dzialania:

m  Sprobuje wyczysci¢ wykryta wiadomosc.
m  wyswietli monit o poddanie kwarantannie lub usunigcie wiadomosci, ktorej nie udato
si¢ wyczyscic.

Skanowanie wszystkich plikéw

Jesli dla programu ActiveShield uaktywniono domys$lna opcj¢ Wszystkie pliki (zalecane),
skanowane beda wszystkie typy plikow uzywane przez komputer. Pliki bgda skanowane
przy probie uzycia ich przez komputer. Opcji tej nalezy uzy¢, aby zapewni¢ jak
najdoktadniejsze skanowanie komputera.

Aby wlaczy¢ w programie ActiveShield skanowanie wszystkich typow plikow:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

2 Kliknij przycisk Zaawansowane, a nastgpnie kliknij kart¢ Skanowanie (Ilustracja 2-4
na stronie 29).

3 Kliknij opcjg Wszystkie pliki (zalecane), a nastgpnie kliknij przycisk OK.

@ McAfee VirusScan - Zaawansowane opcje programu ActiveShield

MchAfee’ Q-
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Opcje skanowania

[v Skanuj w poszukiwaniu nowyceh, nieznanych wiruséw
Uiy zaawansowanych technik heurystyoznyeh do weykrywania noweych swiruzdw

Typy plikéw do skanowania

Okresl typy plikdw, kidre bedzie skanowsat program ActiveShield:
% Wizzystkie pliki (zalecans)
™ Tylko pliki programdw | dokumenty

( ok J[ Ay )

llustracja 2-4. Zaawansowane opcje programu ActiveShield - karta Skanowanie
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Skanowanie jedynie plikow programoéw i dokumentéow

W przypadku ustawienia w programie ActiveShield opcji Tylko pliki programéw

i dokumenty skanowane sa wylfacznie pliki programoéw i dokumenty. Pozostate pliki sa
pomijane. Najnowszy plik sygnatur wiruséw (plik DAT) okresla typy plikow skanowane
przez program ActiveShield. Aby wybra¢ dla programu ActiveShield opcj¢ skanowania
wylacznie plikow programow i dokumentow:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

2 Kliknij przycisk Zaawansowane, a nastgpnie kliknij kart¢ Skanowanie
(Ilustracja 2-4).

3 Kliknij opcj¢ Tylko pliki programoéw i dokumenty, a nast¢pnie kliknij przycisk OK.

Skanowanie w poszukiwaniu nowych, nieznanych wiruséw

Jesli dla programu ActiveShield uaktywniono domys$lna opcj¢ Skanuj w poszukiwaniu
nowych, nieznanych wirusow (zalecane), bedzie on stosowal zaawansowane techniki
heurystyczne porownujace pliki z sygnaturami znanych wirusé6w i wyszukujace oznak
obecnosci niezidentyfikowanych wiruséw w plikach.

Aby wybra¢ dla programu ActiveShield opcjg¢ skanowania w poszukiwaniu nowych,
nieznanych wirusow:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

2 Kliknij przycisk Zaawansowane, a nastgpnie kliknij kart¢ Skanowanie
(Ilustracja 2-4).

3 Kliknij opcj¢ Skanuj w poszukiwaniu nowych, nieznanych wiruséw (zalecane),
a nastgpnie kliknij przycisk OK.

Skanowanie w poszukiwaniu skryptéw

Program VirusScan monitoruje dziatanie komputera, wykrywajac podejrzana dziatalnos¢,
ktora moze oznaczaé, ze komputer jest zagrozony. Jego zadaniem jest oczyszczenie
systemu z wirusow i innych zagrozen. Zadaniem programu ScriptStopperTM jest
uniemozliwienie koniom trojanskim uruchamiania skryptow tworzacych nowe kopie
wirusa.

,,Kon trojanski” to podejrzany program udajacy nieszkodliwa aplikacjg. Nie jest on
wirusem, poniewaz nie potrafi tworzy¢ wtasnych kopii, ale stanowi rownie powazne
zagrozenie.

Mechanizm ochronny ScriptStopper wykrywa i blokuje podejrzang dziatalno$¢ i informuje
o niej uzytkownika. Przejawem podejrzanej dziatalno$ci moze by¢ nastgpujaca operacja:

m  Wykonanie skryptu prowadzace do utworzenia, skopiowania lub usunigcia plikow
albo otwarcia rejestru systemu Windows.
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Jesli dla programu ActiveShield uaktywniono domys$lna opcj¢ Wiacz program
ScriptStopper (zalecane) dostgpna w oknie dialogowym Opcje zaawansowane,
aplikacja ScriptStopper §ledzi wykonywanie skryptoéw w poszukiwaniu podejrzanych
wzorcow i alarmuje uzytkownika, gdy w okreslonym przedziale czasowym zostanie
przekroczona ustalona liczba wiadomosci e-mail lub odbiorcow.

Aby program ActiveShield skanowat uruchamiane skrypty w poszukiwaniu dziatalno$ci
robakow:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

2 Kliknij przycisk Zaawansowane, a nastgpnie kliknij kart¢ Eksploity (Ilustracja 2-5).

3 Kliknij opcj¢ Wiacz program ScriptStopper (zalecane), a nastgpnie kliknij
przycisk OK.

@ Mchfee VirusScan - Zaawansowane opcje programu ActiveShield

i“ﬂ_ull 9 [}
virusscan® ) Pemac
Skanowanie E-mail Eksploity Programy PUP

ScriptStopper

Ckresl, czy na tym komputerze majg byd monitorovwane dzistajgoe skrypty w poszukivaniu wzorcow
aktywnosci robakdw:

[v Whacz program SeriptStopper (zalecane)

( ok ][ Anuy ]

llustracja 2-5. Zaawansowane opcje programu ActiveShield - karta Eksploity
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Skanowanie w poszukiwaniu potencjalnie niepozadanych
programoéw (PUP)

UWAGA

Program McAfee AntiSpyware kontroluje wszystkie dziatania
potencjalnie niepozadanych programéw na komputerze, na ktérym
go zainstalowano. Uruchom program McAfee AntiSpyware

i skonfiguruj jego opcje.

Jesli dla programu ActiveShield uaktywniono domys$lna opcje Skanuj potencjalnie
niepozadane programy (zalecane) dostgpna w oknie dialogowym Opcje
zaawansowane, mechanizm ochrony przed programami PUP szybko wykrywa, blokuje

i usuwa oprogramowanie szpiegujace i reklamowe, a takze inne aplikacje, ktore gromadza
i wysylaja prywatne dane uzytkownikoéw bez ich zgody.

Aby program ActiveShield skanowal komputer w poszukiwaniu programéw PUP:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

2 Kliknij przycisk Zaawansowane, a nast¢pnie kliknij kart¢ Programy PUP
(Ilustracja 2-6).

3 Kliknij opcj¢ Skanuj potencjalnie niepozadane programy (zalecane), a nastgpnie
kliknij przycisk OK.

@ Mchfee VirusScan - Zaawansowane opcje programu ActiveShield

Mckfosr . g/l Pamac
virusscan

Skanowanie E-mail Eksploity Programy PUP

Programy PUP

Ochrona przed potenciainie niepozgdanymi programami (PUPY szybko wykrywa, blokuje i usuwa
oprogramoanie sZpieguigce, oprogramowanie reklamowe i inne oprogramowveanie, kiare zhiera i wysyvla
prywatne dane uzytkownikdw bez ich zgody.

v Skanuj potencjalnie niepoZadane programy (zalecane)

Eclytuj liste zaufanych programdw PLP

( ok ][ Ay )

llustracja 2-6. Zaawansowane opcje programu ActiveShield - karta Programy PUP
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Jak dziala system generowania alertéw zabezpieczen

Jesli program ActiveShield znajdzie wirusa, wy$wietli alert o wirusie podobny do
przedstawionego tutaj: Ilustracja 2-7. W przypadku wigkszos$ci wirusow, koni trojanskich
i robakéw program ActiveShield podejmie probg wyczyszczenia pliku automatycznie

1 wyswietli alert. W przypadku potencjalnie niepozadanych programéw (PUP) program
ActiveShield wykrywa plik, po czym automatycznie go blokuje i wyswietla alert.

[
Wykryto wirusa

Plik: C:Documents and
Settings'Administrator'Ustawienia
lokalneT... jest Zainfekmiany wirlgerm
EICAR test file i nie mozna oo wytayScic.

@ Uzun zainfekowany plk
£) Poddsj kwearantannie zainfekowsany plik
€ Dowisdz sie wiecs]

Q Hontynuuj wykonywans cTynnoss

llustracja 2-7. Alert o wirusie

Uzytkownik moze zdefiniowa¢ dziatania podejmowane przez program po wykryciu
podejrzanych plikow, wiadomosci e-mail lub skryptéw, a takze potencjalnych robakow

i programow PUP. Mozliwe jest takze wlaczenie lub wylaczenie opcji przekazywania pliku
do zespolu AVERT firmy McAfee.

Po wykryciu przez program ActiveShield podejrzanego pliku ze wzgledow bezpieczenstwa
wys$wietlany jest monit o niezwloczne przeskanowanie catego systemu. Jesli nie zostanie
wybrana opcja ukrycia tego monitu, co jaki$ czas beda wyswietlane przypomnienia - do
momentu przeskanowania systemu.

Zarzadzanie wykrytymi plikami

1 Jesli program ActiveShield jest w stanie wyczyscié¢ plik, mozna zignorowac alert lub
zazada¢ dodatkowych informacji:

¢ Kliknij opcj¢ Dowiedz sie wiecej, aby pozna¢ nazwg i lokalizacj¢ wykrytego
pliku oraz nazwe wirusa.

¢ Kliknij opcj¢ Kontynuuj wykonywana czynnosé, aby zignorowac alert
i zamkna¢ jego okno.

2 Jesli program ActiveShield nie jest w stanie wyczysci¢ pliku, kliknij opcj¢ Poddaj
kwarantannie wykryty plik, aby zaszyfrowac i tymczasowo odizolowac podejrzane
pliki w folderze kwarantanny do momentu, gdy bedzie mozna podja¢ odpowiednie
dziatanie.
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Zostanie wyswietlony komunikat potwierdzenia i monit o sprawdzenie komputera pod
katem wystgpowania zagrozen bezpieczefistwa. Kliknij przycisk Skanuj, aby
zakonczy¢ proces poddawania plikow kwarantannie.

3 Jesli program ActiveShield nie jest w stanie podda¢ pliku kwarantannie, kliknij opcjg
Usun wykryty plik, aby sprobowac usuna¢ plik.

Zarzadzanie wykrytymi wiadomosciami e-mail

DomyS$lnym dzialaniem skanera poczty e-mail jest proba automatycznego wyczyszczenia
wykrytych wiadomosci e-mail. Plik alertu dotaczany do wiadomosci przychodzacych
informuje uzytkownika, czy dana wiadomo$¢ zostata wyczyszczona, poddana
kwarantannie czy tez usunigta.

Zarzadzanie podejrzanymi skryptami

Jesli program ActiveShield wykryje podejrzany skrypt, uzytkownik moze uzyskaé
dodatkowe informacje o tym skrypcie, a takze zatrzymac jego wykonanie zainicjowane
wbrew swojej woli:

¢ Kliknij opcj¢ Dowiedz sie wiecej, aby pozna¢ nazwe, lokalizacj¢ i opis dziatania
zwiazanego z podejrzanym skryptem.

¢ Kliknij opcj¢ Zatrzymaj ten skrypt, aby zapobiec wykonaniu podejrzanego
skryptu.

Jesli masz pewnosc, ze skrypt pochodzi z zaufanego zrodta, mozesz zezwoli¢ na jego
uruchomienie:

¢ Kliknij opcj¢ Zezwol tym razem na wykonanie tego skryptu, aby pozwoli¢ na
jednorazowe uruchomienie wszystkich skryptow zawartych w jednym pliku.

¢ Kliknij opcj¢ Kontynuuj wykonywana czynnosé, aby zignorowac alert
i zezwoli¢ na wykonanie skryptu.

Zarzadzanie potencjalnymi robakami

Jesli program ActiveShield wykryje potencjalnego robaka, uzytkownik moze uzyskac
dodatkowe informacje o podejrzanej wiadomosci i przerwac zainicjowane wbrew swojej
woli dziatanie klienta poczty e-mail:

¢ Kliknij opcj¢ Dowiedz sie wiecej, aby poznac¢ list¢ odbiorcow, temat i tres¢
wiadomosci oraz opis podejrzanych dziatan zwiazanych z wykryta wiadomos$cia
e-mail.

¢ Kliknij opcj¢ Zatrzymaj te wiadomosé e-mail, aby zapobiec wystaniu
podejrzanej wiadomosci i usunac ja z kolejki.

Jesli masz pewnosé, ze dziatania podjete przez klienta poczty e-mail sg bezpieczne, kliknij
opcje Kontynuuj wykonywana czynnosé, aby zignorowac alert i zezwoli¢ na wystanie
wiadomosci.
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Zarzadzanie potencjalnie niepozadanymi programami (PUP)
Jesli aplikacja ActiveShield wykryje i zablokuje potencjalnie niepozadany program (PUP),
uzytkownik moze uzyska¢ dodatkowe informacje o tym programie i usuna¢ go, jesli nie ma
zamiaru go instalowac:

¢ Kliknij opcj¢ Dowiedz sie wigcej, aby pozna¢ nazwg i lokalizacj¢ programu PUP
oraz zalecane dziatanie.

¢ Kliknij opcjg Usun ten program PUP, aby usuna¢ program, jesli nie chcesz go
instalowac.

Zostanie wySwietlony komunikat z potwierdzeniem.

- Jezeli (a) nie rozpoznajesz programu PUP lub (b) nie zostat on zainstalowany
w ramach wigkszego pakietu ani nie zaakceptowano umowy licencyjnej
zawierajacej wymog jego zainstalowania, kliknij przycisk OK, aby usuna¢ ten
program za pomoca oprogramowania firmy McAfee.

- W przeciwnym razie kliknij przycisk Anuluj, aby przerwac proces
automatycznego usuwania. Program mozna bgdzie usunaé takze pdzniej,
korzystajac z dezinstalatora producenta.

¢ Kliknij opcj¢ Kontynuuj wykonywana czynnosé, aby zignorowac alert
1 tymczasowo zablokowa¢ program.

Jezeli (a) rozpoznajesz program PUP lub (b) dany program PUP zostat zainstalowany
w ramach wigkszego pakietu albo zaakceptowano umowg licencyjna zawierajaca wymog
jego zainstalowania, mozna zezwoli¢ na uruchamianie tego programu.

¢ Kliknij opcjg Ufaj temu programowi PUP, aby doda¢ program do bialej listy
i zawsze zezwala¢ na jego uruchamianie.

Szczegotowe informacje znajduja si¢ w rozdziale Zarzqdzanie zaufanymi
programami PUP.

Zarzadzanie zaufanymi programami PUP

Programy dodane do listy Zaufane programy PUP nie beda wykrywane przez program
McAfee VirusScan.

W razie potrzeby zadany program PUP mozna z tej listy usuna¢.

Jesli lista Zaufane programy PUP jest pelna, nie mozna do niej dodaé kolejnej pozycji, o ile
weczesniej nie zostanie zwolniona cz¢S$¢ miejsca na liscie.

Aby usuna¢ program z listy zaufanych programoéw PUP:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

2 Kliknij przycisk Zaawansowane, a nastgpnie kart¢ Programy PUP.

3 Kliknij tacze Edytuj liste zaufanych programéw PUP, zaznacz pole wyboru przed
wybrang nazwa pliku, a nastgpnie kliknij przycisk Usun. Po zakoficzeniu usuwania
pozycji z listy kliknij przycisk OK.
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Reczne skanowanie komputera

Funkcja skanowania pozwala przeskanowa¢ wybrane dyski twarde, dyskietki oraz
pojedyncze pliki i foldery w poszukiwaniu wirusow i innych zagrozen. Jezeli w trakcie
skanowania zostanie wykryty podejrzany plik, program automatycznie sprobuje go
wyczyscié, o ile plik ten nie jest potencjalnie niepozadanym programem. Jesli funkcja
skanowania nie jest w stanie wyczys$cié¢ pliku, mozna go podda¢ kwarantannie lub usunac.

Reczne skanowanie w poszukiwaniu wirusow i innych zagrozen

Aby przeskanowa¢ komputer:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Skanuj.

Zostanie wy$wietlone okno dialogowe Skanowanie (Ilustracja 2-8).

@ McAfee VirusScan - Skanowanie EHE\E‘
Mchfee Q-
omioc
virusscan' >
Lokalizacja do skanowania Opcje skanowania
=- i [+ Skanuj podfoldery
* ; Stacja dyskietek 3,5 () [ Skanuj wszystkie pliki
+)-agm Dysk lokalny (C:) . i i
1% Dysk lokalny (D) Wkacz te opcie, aby skanowad tylko pliki programaw | dokumenty
e ‘,’ Stacja dyskiw CD (E) [v Skanuj \‘Ne.\n\fnqir.z s.kovlpresow‘anyc.ll '|1I|Is0w
o MD Moie dokumenty Sprawdd pliki ZIP i wiele innpch typdwe plikdwe skomprasovy’anych
[v Skanujw | ki iu nowych, ni h wirusow
Uzywa zeavwansowanych technik heurystycznych do wykrywania nowsych
wirlsdw
[ Skanuj w Twaniu p jalnie niepoza h programéw
Wivkpywwa] oprogramoyvanie szpisduioe, oprogramotanie reklamowe, dislery |
i programy
Informacije o poprzednim skanowaniu
Ma tym komputerze nie przeprowadzono skanovesnia.
Klikni przycisk Skanuj, aby przeskanowad komputer. [ Skanyj } [ Anulyj ]

llustracja 2-8. Okno dialogowe Skanowanie

2 Kliknij dysk, folder lub plik, ktory cheesz przeskanowac.

3 Wybierz zadane ustawienia w obszarze Opcje skanowania. Domyslnie zaznaczone
sa wszystkie ustawienia dost¢gpne w obszarze Opcje skanowania, co zapewnia
optymalna doktadnos¢ skanowania (Ilustracja 2-8):

¢ Skanuj podfoldery - uzyj tej opcji, aby skanowac pliki zawarte w podfolderach.
Usun zaznaczenie tego pola wyboru, aby zezwoli¢ na skanowanie jedynie plikow
widocznych po otwarciu folderu lub dysku.
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*

Przykifad: Jesli usuniesz zaznaczenie pola wyboru Skanuj podfoldery, zostana
przeskanowane wylacznie pliki widoczne tutaj: Ilustracja 2-9. Foldery ani ich
zawarto$¢ nie zostang przeskanowane. Aby je przeskanowac, nalezy pozostawic
zaznaczenie tego pola wyboru.

= Dysk lokalny (C:) EE®
Plik.  Edycja Widok Ulbione Marzedzia  Pomoc f

{)Wstatz - ) l’@? )T]Wyszuka] | Foldery -

Adres ‘z' [a} V| Przejdz

Zadania systemowe ¥ /’ Documents and Settings /} Prograrm Files
I |
Zadania plikéw i folderdw % P

Inne miejsca

WIMDOS WTermp

agntinstall.lag
Dalument tekstowy
DKB

4 M&j kemputer
23 Moje dokumenty
[ Dokumenty udostepnione

hm [

W Maje misjsca siecione

Szczegoly

Dysk lokalny (C)

Crysk lokalny

System plikéw: FAT3Z
‘Walne miejsce: 6,02 GB
Catkawity rozmiar: 8,76 GB

llustracja 2-9. Zawartos¢ lokalnego dysku

Skanuj wszystkie pliki - uzyj tej opcji, aby doktadnie przeskanowacé pliki
wszystkich typow. Usun zaznaczenie tego pola wyboru, aby skroci¢ czas
skanowania (skanowane beda jedynie pliki programow i dokumenty).

Skanuj wewnatrz skompresowanych plikéw - uzyj tej opcji ustawienia, aby
wykry¢ zainfekowane pliki ukryte w plikach zIP i innych skompresowanych
plikach. Usun zaznaczenie tego pola wyboru, aby wylaczy¢ sprawdzanie plikow
Iub archiwow zapisanych wewnatrz skompresowanego pliku.

Zdarza sig, ze autorzy wirusow umieszczaja je w plikach .zIp, ktore z kolei sa
dodawane do innych zbioréw .ZIP w celu oszukania skaneréw antywirusowych.
Zaznaczenie tej opcji umozliwia funkcji skanowania wykrywanie takich wirusow.

Skanuj w poszukiwaniu nowych, nieznanych wiruséw - uzyj tej opcji, jesli
chcesz, aby wykrywane byly najnowsze wirusy, dla ktorych z duza doza
prawdopodobienstwa nie opracowano jeszcze metody leczenia. Opisywana opcja
wykorzystuje zaawansowane techniki heurystyczne poréwnujace pliki

z sygnaturami znanych wirusow i wyszukujace dowodoéw obecnosci w plikach
niezidentyfikowanych wirusow.

Wyszukiwane sa tez cechy plikow pozwalajace zwykle wykluczy¢ obecnos¢
wirusa. Zmniejsza to ryzyko zidentyfikowania przez funkcjg¢ skanowania
niezainfekowanego pliku jako wirusa. Pliki, ktore skanowanie heurystyczne
wskazato jako potencjalne wirusy, nalezy traktowaé z taka sama ostroznoscia,
jak inne wykryte wirusy.
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Opcja skanowania w poszukiwaniu nowych, nieznanych wirusé6w zapewnia
najwigksza doktadno$¢ skanowania, ale wiaze si¢ z wydtuzeniem czasu

skanowania.

¢ Skanuj w poszukiwaniu potencjalnie niepozadanych programoéw - uzyj tej
opcji, jesli cheesz, aby wykrywane byto oprogramowanie szpiegujace i reklamowe
oraz inne programy, ktore gromadza i wysylaja prywatne dane uzytkownikow bez

ich zgody.

UWAGA

Zalecane jest zaznaczenie wszystkich opcji, aby komputer byt
skanowany jak najdoktadniej. W takiej konfiguracji sprawdzany jest
kazdy plik na wybranym dysku lub w wybranym folderze,

w zwiazku z czym do przeprowadzenia skanowania wymagana jest
znaczna ilo$¢ czasu. Im wigkszy jest dysk twardy i im wigcej
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zawiera plikow, tym dluzej trwa skanowanie.

4  Kliknij przycisk Skanuj, aby rozpoczaé skanowanie plikow.

Po zakonczeniu skanowania wyswietlane jest podsumowanie przedstawiajace liczbg
przeskanowanych plikow, wykrytych plikow, potencjalnie niepozadanych programéow

1 wykrytych plikow, ktore zostaty automatycznie wyczyszczone.

5 Kliknij przycisk OK, aby zamkna¢ podsumowanie i obejrze¢ listg¢ wykrytych plikow

w oknie dialogowym Skanowanie (Ilustracja 2-10).

@ McAfee VirusScan - Skanowanie

. 0 P
omac
virusscan i
Stan skanowania
Pliki przeskanowane: 553 1011 001
Pliki wykryte: 4 mL, 11w
Informacje: Skanowanie zostat zakoriczone! 2 b
Lista wykrytych plikiw
|~ Nazwa pliku | Stan Informacie o skanowaniu
[~ C:\Documents and Settings}AdministratoriMoje dokumenty) TempDawn... Mie moina wyczyscic Iazwa wirusa: EICAR test file
[~ C:\Documents and Settings! AdministratoriPulpitieicar_com, bt Tie mazna wyczysdc Iazwa wirusa: EICAR test file
[~ C:\Documents and Settings|Administrator\Pulpitieicar_com.zip Mie mozna wyczyscic Mazwa wirusa: EICAR test file
[~ C:\Documents and Settings|Administrator\Pulpitieicarcom2. zip Mie razna wyczyscd Iazwa wiruza: EICAR test file
= 3
[ WycTyst ] [ Usun ] [Kwarantanna] [ Anuluj ]

llustracja 2-10. Wyniki skanowania
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UWAGA

Kazdy plik skompresowany (.ZIP, .CAB itp.) zostaje uwzglgdniony
w liczbie plikow wys$wietlanych pod pozycja Pliki przeskanowane
jako jeden plik. Ponadto wyswietlana liczba przeskanowanych
plikow moze by¢ inna niz w rzeczywistosci, jesli w okresie, jaki
uptynat od ostatniego skanowania, usuni¢to tymczasowe pliki
internetowe.

6 Jesli w trakcie skanowania nie zostaty wykryte zadne wirusy ani inne zagrozenia,
kliknij przycisk Wstecz, aby wybra¢ inny dysk lub folder do sprawdzenia lub kliknij
przycisk Zamknij, aby zamkna¢ okno dialogowe. W przeciwnym razie zapoznaj si¢
z rozdzialem Jak dziata system wykrywania zagrozen na str. 42.

Skanowanie z poziomu Eksploratora Windows

W programie VirusScan dostgpne jest menu podrgczne umozliwiajace rozpoczecie
skanowania w poszukiwaniu wirusow i innych zagrozen w wybranych plikach, folderach
Iub na dyskach bezposrednio z Eksploratora Windows.

Aby skanowa¢ pliki z poziomu Eksploratora Windows:
1 Otworz Eksploratora Windows.

2 Kliknij prawym przyciskiem myszy dysk, folder lub plik, ktéry ma zosta¢
przeskanowany, a nastgpnie kliknij przycisk Skanuj.

Zostanie otwarte okno dialogowe Skanowanie i rozpocznie si¢ skanowanie plikow.
Standardowo zaznaczone sa wszystkie ustawienia domy$lne dostgpne w obszarze
Opcje skanowania, co zapewnia najwigksza mozliwa doktadno$¢ skanowania
(Ilustracja 2-8 na stronie 36).

Skanowanie z poziomu programu Microsoft Outlook

Ikona dodawana do paska narzedzi przez program VirusScan pozwala przeskanowac

z poziomu programu Microsoft Outlook 97 lub nowszego wybrane magazyny wiadomosci
i ich podfoldery, a takze foldery skrzynki pocztowej i wiadomosci e-mail zawierajace
zataczniki w poszukiwaniu wirusoéw i innych zagrozen.

Aby przeskanowa¢ wiadomosci e-mail z poziomu programu Microsoft Outlook:
1 Otworz program Microsoft Outlook.

2 Kliknij zadany magazyn wiadomosci, folder lub wiadomo$¢ e-mail z zalacznikiem,
a nastgpnie na pasku narzedzi |3 kliknij ikong skanowania wiadomosci e-mail.

Zostanie otwarty skaner wiadomosci e-mail i rozpocznie si¢ skanowanie plikow.
Standardowo zaznaczone sa wszystkie ustawienia domys$lne dostgpne w obszarze
Opcje skanowania, co zapewnia najwigksza mozliwa doktadno$¢ skanowania
(Ilustracja 2-8 na stronie 36).
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Automatyczne skanowanie w poszukiwaniu wiruséw i innych

zagrozen

Chociaz program VirusScan skanuje na biezaco pliki, z ktorych chce skorzystac¢

uzytkownik lub komputer, za pomoca ustugi Harmonogram zadan systemu Windows

mozna zaplanowac¢ skanowanie automatyczne, aby w ustalonych odstgpach czasu

sprawdzac, czy komputer jest wolny od wiruséw 1 innych zagrozen.

Aby zaplanowaé skanowanie:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie

VirusScan, a nastgpnie kliknij polecenie Opcje.

Zostanie otwarte okno dialogowe Opcje programu VirusScan.

2 Kliknij kart¢ Zaplanowane skanowanie (Ilustracja 2-11 na stronie 40).

@ McAfee VirusScan - Opcje

i -
omac
virusscan' 7
ActiveShield I Raport Mapa atakiw wirusowych | 7. |_
Program “irusScan moze automatycznie skanowad komputer o zaplanowanej godzinie.
[V Skanuj méj komputer o zapl j godzini
Harmonogram: © 20000 vw kaZody(g): Pt kaZzdego tygodnia, od 2004-06-02
O LI jenia: 20:00:00 4 czerwca 2004
[ Edytuyj... ] [Przywréé ustawienia domyélne]
[ Ok ] [ Anuluj ] [ Fastosuyj ]

llustracja 2-11. Opcje zaplanowanego skanowania

skanowanie automatyczne.

4  Zdefiniuj harmonogram skanowania automatycznego:

¢ Aby zaakceptowa¢ harmonogram domyslny (w kazdy piatek o godzinie 20:00),

kliknij przycisk OK.
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Reczne skanowanie komputera

*

Aby przeprowadzi¢ edycj¢ harmonogramu:
a. Kliknij przycisk Edytuj.

b. Okresl, jak czgsto komputer ma by¢ skanowany, wybierajac odpowiednia
pozycje z listy Zaplanuj zadanie, po czym wybierz dodatkowe opcje w obszarze
dynamicznym ponizej:

Codziennie - okresl, co ile dni komputer ma by¢ skanowany.

Cotygodniowo (domyslnie) - okresl, co ile tygodni komputer ma by¢ skanowany
oraz wybierz zadane dni tygodnia.

Comiesiecznie - okresl, w ktorym dniu miesiaca komputer ma by¢ skanowany.
Kliknij przycisk Wybierz miesiace, aby wskaza¢ miesiace, w ktorych komputer
ma by¢ skanowany, a nastgpnie kliknij przycisk OK.

Raz - okresl date skanowania.

UWAGA

Nastgpujace opcje ustugi Harmonogram zadan systemu Windows
nie sa obstugiwane:

Przy uruchamianiu systemu, W czasie bezczynnosci i Pokaz
wiele harmonograméw. Ostatnio wybrany obstugiwany
harmonogram pozostanie wiaczony do momentu wybrania
prawidlowej opcji.

¢. W polu Godzina rozpoczecia wybierz porg dnia, o ktdrej ma si¢ rozpoczac
skanowanie komputera.

d. Aby wybraé opcje zaawansowane, kliknij przycisk Zaawansowane.
Zostanie wys$wietlone okno dialogowe Zaawansowane opcje planowania.

i. Podaj datg rozpoczgcia, datg zakonczenia, czas trwania i godzing
zakonczenia, a takze okresl, czy zadanie ma zosta¢ zatrzymane o ustalonej
godzinie, jesli nadal bedzie trwaé skanowanie.

ii. Kliknij przycisk OK, aby zapisa¢ zmiany i zamkna¢ okno dialogowe.
W przeciwnym razie kliknij przycisk Anuluj.

Kliknij przycisk OK, aby zapisa¢ zmiany i zamkna¢ okno dialogowe. W przeciwnym
razie kliknij przycisk Anuluj.

Aby przywroci¢ harmonogram domyslny, kliknij przycisk Przywréé ustawienia
domysine. W przeciwnym razie kliknij przycisk OK.
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Jak dziala system wykrywania zagrozen

Funkcja skanowania podejmie automatycznie probg wyczyszczenia pliku w przypadku
wigkszos$ci wirusow, koni trojanskich i robakéw. Uzytkownik moze zdefiniowa¢ dziatania
podejmowane przez program po wykryciu zagrozenia oraz wlaczy¢ lub wyltaczy¢ opcjg
przesytania pliku do zespotu AVERT firmy McAfee. Jesli funkcja skanowania wykryje
potencjalnie niepozadany program, mozna sprobowaé wyczyscic¢, podda¢ kwarantannie
Iub usuna¢ plik recznie (nie ma mozliwosci przestania pliku do zespotu AVERT).

Postgpowanie w przypadku wykrycia wirusa lub potencjalnie niepozadanego programu:

1 Jesli plik jest wySwietlany w obszarze Lista wykrytych plikéw, zaznacz go, klikajac
odpowiadajace mu pole wyboru.

UWAGA

Jesli na liscie figuruje wigcej niz jeden plik, wystarczy zaznaczy¢
pole wyboru przed lista Nazwa pliku, aby wybra¢ wszystkie pliki.
Mozna takze klikna¢ nazwg pliku na liscie Informacje

o skanowaniu, aby wyswietli¢ szczegbétowe informacje z Biblioteki
informacji o wirusach.

2 Jedli plik jest potencjalnie niepozadanym programem, mozna kliknaé¢ przycisk
Wyczysé, aby sprobowac go wyczyscic.

3 Jesli funkcja skanowania nie jest w stanie wyczySci¢ pliku, mozesz klikna¢ opcje
Kwarantanna, aby zaszyfrowac i tymczasowo odizolowa¢ podejrzane pliki w folderze
kwarantanny do momentu, gdy bedzie mozna podja¢ odpowiednie dziatanie.
(Szczegotowe informacje znajdziesz w rozdziale Zarzqdzanie plikami poddanymi
kwarantannie na str. 43).

4 Jedli funkcja skanowania nie jest w stanie wyczysci¢ pliku ani podda¢ go
kwarantannie, mozna wykona¢ jedna z nastgpujacych czynnosci:

¢ Kliknij przycisk Usun, aby usuna¢ plik.

¢ Kliknij przycisk Anuluj, aby zamkna¢ okno dialogowe bez wykonywania
jakichkolwiek dalszych czynnosci.

Jesli funkcja skanowania nie jest w stanie wyczysci¢ wykrytego pliku ani go usunaé, nalezy
poszuka¢ dodatkowych informacji w Bibliotece informacji o wirusach pod adresem
http://us.mcafee.com/virusInfo/default.asp, aby dowiedzie¢ sig, jak usunac wirusa recznie.

Jezeli wykryty plik uniemozliwia potaczenie si¢ z Internetem lub korzystanie z komputera,
sprobuj uruchomié komputer za pomoca dyskietki ratunkowej. Dyskietka ratunkowa
pozwala czgsto uruchomi¢ komputer, z ktérego nie mozna bylo normalnie korzysta¢

z powodu infekcji. Szczegotowe informacje na ten temat mozna znalez¢ w sekcji tworzenie
dyskietki ratunkowej na str. 45.

Wigcej pomocnych informacji mozna znalez¢ w witrynie sieci Web firmy McAfee po§wigconej
obstudze klienta pod adresem http://www.mcafeehelp.com/.
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Zarzadzanie plikami poddanymi kwarantannie

Zarzadzanie plikami poddanymi kwarantannie

Funkcja kwarantanny powoduje zaszyfrowanie i tymczasowe odizolowanie podejrzanych
plikow w folderze kwarantanny do momentu, gdy bedzie mozna podja¢ odpowiednie
dziatanie. Po wyczyszczeniu plik poddany kwarantannie mozna przywroci¢ w pierwotnej

jego lokalizacji.
Aby zarzadzaé plikami poddanymi kwarantannie:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Zarzadzaj plikami poddanymi

kwarantannie.

Zostanie wyS$wietlona lista plikow poddanych kwarantannie (Ilustracja 2-12).

@ McAfee VirusScan, - Zarzadzaj plikami poddanymi kwarantannie

i o)r
‘omoc
virusscan’ ~
Lista plikéw poddanych kwarantannie
I Mazwa pliku | Pierwotna lokalizacja | Data poddania kwar. .. Skan
[~ eicar_com,kxt Ci\Documents and Settingst,..  2004-06-02 03:58:53 Zainfekowano wirusem EICAR test file

CiDocuments and Settingst...  2004-06-02 03:58:53 Zainfekowano wirusem EICAR test file

[ eicar_com.zip
CiDocuments and Settingst...  2004-06-02 03:58:54 Zainfekowano wirusem EICAR test file

[ eicarcom2.zip

[ Dodaj.... ][ Przywrdd ][ Wyczysc ][ Usuf ][ Przeslij ][ Anuluj ]

llustracja 2-12. Okno dialogowe Zarzadzaj plikami poddanymi kwarantannie
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2 Zaznacz pola wyboru znajdujace si¢ przy nazwach plikow, ktore cheesz wyczyscic.

UWAGA

Jesli na liScie figuruje wigeej niz jeden plik, wystarczy zaznaczy¢
pole wyboru przed lista Nazwa pliku, aby wybra¢ wszystkie pliki.
Mozna takze klikna¢ nazwg wirusa na liscie Stan, aby wyswietli¢
szczegblowe informacje z Biblioteki informacji o wirusach.

Ewentualnie kliknij przycisk Dodaj, zaznacz podejrzany plik, ktory
chcesz dodac do listy plikow objetych kwarantanna, kliknij przycisk
Otworz, a nastgpnie zaznacz plik na liscie.

3 Kliknij przycisk Wyczysé.

4 Jesli plik zostal wyczyszczony, kliknij przycisk Przywréé€, aby przenie$¢ go
z powrotem do pierwotnej lokalizacji.

5 W przypadku, gdy program VirusScan nie jest w stanie wyczysci¢ pliku z wirusa,
kliknij przycisk Usun, aby usuna¢ plik.

6 Jezeli program VirusScan nie moze wyczysci¢ ani usung¢ pliku, ktory nie jest
potencjalnie niepozadanym programem (PUP), plik ten mozna przesta¢ do zespotu
szybkiego reagowania AVERT ™ firmy McAfee, ktory dokona jego analizy,

W nastgpujacy sposob:

a Zaktualizuj pliki sygnatur wirusow, jesli sa one starsze niz dwa tygodnie.
b Dokonaj weryfikacji subskrypcji.
¢ Wybierz plik i kliknij przycisk Przeslij, aby przekaza¢ go zespolowi AVERT.

Program VirusScan wysyta plik poddany kwarantannie w postaci zatacznika do
wiadomosci e-mail zawierajacej adres e-mail uzytkownika, nazweg kraju, wersjg
oprogramowania, informacje o systemie operacyjnym oraz pierwotng nazwe

i lokalizacjg pliku. Maksymalna wielko$¢ wysytanych danych to jeden plik
dziennie o rozmiarze 1,5 MB.

7 Kliknij przycisk Anuluj, aby zamkna¢ okno dialogowe bez wykonywania
jakichkolwiek dalszych czynnosci.
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tworzenie dyskietki ratunkowej

tworzenie dyskietki ratunkowej

Za pomoca narzgdzia Dyskietka ratunkowa mozna utworzy¢ wlasna dyskietke rozruchowa
pozwalajaca uruchomic i przeskanowa¢ komputer, jesli wirus uniemozliwia normalne
uruchomienie systemu.

UWAGA

Aby mozna byto pobra¢ obraz dyskietki ratunkowej, nalezy

by¢ podtaczonym do Internetu. Obraz ten jest dostgpny jedynie

w wersji przeznaczonej dla komputerdw z partycjami FAT (FAT 16
1 FAT 32). Nie jest potrzebny w przypadku partycji NTFS.

Aby utworzy¢ dyskietkeg ratunkowa:

1

Na niezainfekowanym komputerze wt6z wolna od infekcji dyskietke do stacji A.
Mozesz uzy¢ funkcji skanowania, aby upewni¢ sig, ze na komputerze i dyskietce nie
ma wirusow. (Szczegoétowe informacje znajdziesz w rozdziale Reczne skanowanie w
poszukiwaniu wirusow i innych zagrozen na str. 36).

Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Utworz dyskietke ratunkowa.

Zostanie wyswietlone okno dialogowe Utworz dyskietke ratunkowa (Ilustracja 2-13).

@ McAfee VirusScan, - Utwdrz dyskietke ratunkowa

Mckfosr . g/l Pamac
virusscan

Utwarz dyskietke ratunkowa

Aby utworzyS dyskietke ratunkows, widi czysty dyskietke do stacii A: i kliknij
przyeizk Wworz,

[ Utwarz [ Anuluj ]
| S - |

llustracja 2-13. Okno dialogowe Utwoérz dyskietke ratunkowa

Kliknij przycisk Utwoérz, aby utworzy¢ dyskietke ratunkowa.

Jesli dyskietka ratunkowa tworzona jest po raz pierwszy, wyswietlony zostanie
komunikat informujacy o koniecznos$ci pobrania pliku obrazu dla dyskietki
ratunkowej. Kliknij przycisk OK, aby pobrac ten sktadnik, lub kliknij przycisk Anuluj,
aby pobra¢ go pdznie;j.

Wyswietlony zostanie komunikat ostrzegawczy z informacja, ze zawarto$¢ dyskietki
zostanie utracona.
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4  Kliknij przycisk Tak, aby kontynuowac tworzenie dyskietki ratunkowe;.

W oknie dialogowym Utwérz dyskietke ratunkowa wyswietlany jest stan tworzenia
dyskietki ratunkowe;j.

5 Po wys$wietleniu komunikatu ,,Dyskietka ratunkowa zostata utworzona pomyslnie”
kliknij przycisk OK, a nastgpnie zamknij okno dialogowe Utwérz dyskietke
ratunkowa.

6 Wyjmij dyskietke ratunkowa ze stacji dyskow, zabezpiecz ja przed zapisem i umies¢
w bezpiecznym miejscu.

Zabezpieczanie dyskietki ratunkowej przed zapisem
Aby zabezpieczy¢ dyskietkg ratunkowa przed zapisem:

1 Odwrd¢ dyskietke etykieta w dot (u géry powinno znalez¢ sig¢ metalowe kotko).

2 QOdszukaj plastikowy uchwyt blokady zapisu. Przesun go tak, aby odstoni¢ otwor.

korzystanie z dyskietki ratunkowej
Aby skorzystaé z dyskietki ratunkowe;j:

1 Wylacz zainfekowany komputer.
2 W16z dyskietke ratunkowa do stacji dyskietek.
3 Wiacz komputer.
Pojawi sig szare okno, a w nim kilka opcji.
4 Wybierz najbardziej odpowiednia opcjeg, naciskajac klawisz funkcyjny (np. F2, F3).

UWAGA

Jesli w ciagu 60 sekund nie zostanie naci$nigty zaden klawisz
funkcyjny, dyskietka ratunkowa zostanie uruchomiona
automatycznie.

uaktualnianie dyskietki ratunkowej

Dyskietke ratunkowa powinno si¢ aktualizowaé w regularnych odstgpach czasu. Procedura
aktualizacji tej dyskietki jest identyczna jak w przypadku tworzenia nowej dyskietki
ratunkowe;j.
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Automatyczne przesytanie informacji o wirusach

Automatyczne przesytanie informacji o wirusach

Istnieje mozliwos¢ anonimowego przekazywania informacji pozwalajacych $ledzi¢ wirusy
do naszej mapy atakow wirusowych na $§wiecie. T¢ bezplatng i calkowicie bezpieczna
ustuge mozna zarejestrowaé automatycznie podczas instalacji programu VirusScan

(w oknie dialogowym Tworzenie raportu o mapie atakéw wirusowych) albo r¢cznie -
za pomoca karty Tworzenie raportu o mapie atakéw wirusowych w oknie dialogowym
Opcje programu VirusScan.

Przesylanie raportu do mapy atakéw wirusowych na swiecie

Aby automatycznie przesyta¢ informacje o wirusach do mapy atakéw wirusowych na
$wiecie:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

Zostanie otwarte okno dialogowe Opcje programu VirusScan.

2 Kliknij kart¢ Tworzenie raportu o mapie atakow wirusowych (Ilustracja 2-14).

@ McAfee VirusScan - Opcje

Mckfosr . g/l Pamac
virusscan

ActiveShield Raport Mapa atakiw wirusowych | Z:

Korzystajgc  funkeji programu VirusScan Mapa atakdw wiruzoweych mozna anonimowo przekazywad
informacje o wirusach do firmy Mobfee, aby Zostaly one uwzglednione w Swiatoweych statystykach
infekcii.

Czy choest ucTestnicTyd?

¥ Tak, chog uczestniczyd

Kraj: | Polska j
Wijpwbdztoo: | B3|
Kod |

pocziowey:

™ Mig, nie choe uczestniczyd

[ Ok ][ Anuluj ][ Fastosuyj ]

llustracja 2-14. Opcje tworzenia raportu dla mapy atakéw wirusowych

3 Zaakceptuj ustawienie domys$lne Tak, chce uczestniczyé, jesli cheesz, aby do firmy
McAfee byty anonimowo przekazywane informacje o wirusach znalezionych na
Twoim komputerze. Informacje te beda uwzgledniane w Swiatowych statystykach
infekcji. W przeciwnym razie zaznacz opcj¢ Nie, nie chce uczestniczyé. Z komputera
nie beda wowczas wysylane powyzsze informacje.
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4 Jesli przebywasz w Stanach Zjednoczonych, wybierz stan, w ktorym znajduje si¢
komputer, i wprowadz odpowiedni kod pocztowy. W przeciwnym razie program
VirusScan automatycznie sprobuje wybraé kraj, w ktérym znajduje si¢ komputer.

5 Kliknij przycisk OK.

Przegladanie mapy atakéw wirusowych na swiecie

Niezaleznie od tego, czy uczestniczysz w programie tworzenia mapy atakow wirusowych
na $wiecie, mozesz korzysta¢ ze §wiatowych statystyk infekcji dostgpnych pod ikona
programu McAfee na pasku zadan systemu Windows.

Aby obejrze¢ mapg atakow wirusowych na §wiecie:

m  Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie World Virus Map.

Zostanie wySwietlona strona sieci Web World Virus Map (Ilustracja 2-15).

2 http:/imastdb2.mcafee.com - McAfee Security - World Virus Map - Microsoft Internet Explorer

McAfee | World Virus Map

Wiew: | &l Viuses | Track: | Infected Computers/Milion Citizens |  Time Period: | Past 30 Days | [Hep ]

Infected Computers/Million Citizens Over the Past 30 Days

Legend: [ 01 [T 110 [M10100 1001000 1000+

Vigws My Virus History Select Map: ‘ worldwide hd | On Click: | Zaam In

&] Done B Intermet

llustracja 2-15. World Virus Map
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Aktualizacja programu VirusScan

Domyslnie mapa atakow wirusowych pokazuje liczbg komputeréw z catego Swiata, na
ktérych w ciagu ostatnich 30 dni wykryto podejrzane pliki, oraz czas ostatniej aktualizacji
danych. Mozna zmieni¢ widok mapy, aby sprawdzi¢ liczbg wykrytych plikéw; mozliwe
jest takze zapoznanie si¢ z danymi z innego okresu - tylko z ostatnich 7 dni lub ostatnich
24 godzin.

W obszarze Sledzenie wiruséw przedstawiane sa sumaryczne informacje o liczbie
przeskanowanych plikow oraz wykrytych plikow i zawierajacych podejrzane pliki
komputerdow, o ktorych otrzymano raporty we wskazanym terminie.

Aktualizacja programu VirusScan

Gdy komputer jest potaczony z Internetem, program VirusScan co cztery godziny
automatycznie sprawdza dostgpnos$¢ aktualizacji, po czym automatycznie pobiera
i instaluje cotygodniowe aktualizacje definicji wirusdw, nie przerywajac pracy
uzytkownika.

Pliki definicji wirusdw maja rozmiar okoto 100 KB, w zwiazku z czym ich pobieranie ma
minimalny wptyw na wydajnos¢ systemu.

W przypadku wykrycia aktualizacji produktu Iub epidemii wirusowej wyswietlany jest
alert. Mozna wtedy wybra¢ opcj¢ zaktualizowania programu VirusScan w celu usunigcia
zagrozenia epidemia wirusowa.

Automatyczne sprawdzanie aktualizaciji

Program McAfee SecurityCenter jest skonfigurowany w ten sposob, aby co cztery godziny
automatycznie sprawdzac¢ aktualizacje wszystkich ustug McAfee, gdy komputer jest
polaczony z Internetem, a nastgpnie powiadomi¢ uzytkownika za pomoca alertow

i dzwigkow. Domyslnie program SecurityCenter automatycznie pobiera i instaluje
wszystkie dostgpne aktualizacje.

UWAGA

W niektorych przypadkach moze zosta¢ wyswietlony monit

o ponowne uruchomienie komputera w celu dokonczenia
aktualizacji. Nalezy pamigta¢ o zapisaniu pracy i zamknigciu
wszystkich otwartych aplikacji przed ponownym uruchomieniem
komputera.

Reczne sprawdzanie aktualizacji

Oproécz mozliwosci automatycznego sprawdzania aktualizacji co cztery godziny, gdy
komputer jest potaczony z Internetem, istnieje mozliwo$¢ rgcznego sprawdzenia
aktualizacji w dowolnym momencie.
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Aby recznie sprawdzi¢ dostgpnos¢ aktualizacji programu VirusScan:
1 Upewnij sig, ze komputer jest potaczony z Internetem.

2 Kliknij prawym przyciskiem myszy ikong programu McAfee i wybierz polecenie
Aktualizacje.

Zostanie wy$wietlone okno dialogowe SecurityCenter - Aktualizacje.
3 Kliknij przycisk Sprawdz teraz.

Jesli aktualizacja jest dostgpna, zostanie otwarte okno dialogowe VirusScan -
Aktualizacje (Ilustracja 2-16 na stronie 50). Aby kontynuowa¢, kliknij przycisk
Aktualizuj.

Jesli nie ma dostgpnych aktualizacji, zostanie otwarte okno dialogowe z informacja,
ze program VirusScan nie wymaga uaktualnienia. Kliknij przycisk OK, aby zamknaé
to okno dialogowe.

@ McAfee VirusScan

Mckfosr . g/l Fomoc
virusscan

Aktualizacje

Famknij pozostate okna programu YirusScan, a nastepnie klikni przycisk
Aktualizuj, aby zaktualizowad program YiruzScan.

(T Ekvalizo ) [ Anulgj
—

llustracja 2-16. Okno dialogowe Aktualizacje

4 Po wyswietleniu monitu zaloguj si¢ w witrynie sieci Web. Kreator aktualizacji
zainstaluje aktualizacj¢ automatycznie.

5 Kliknij przycisk Zakoncz, gdy instalacja aktualizacji dobiegnie konca.

UWAGA

W niektorych przypadkach moze zosta¢ wyswietlony monit

o ponowne uruchomienie komputera w celu dokonczenia
aktualizacji. Nalezy pamigta¢ o zapisaniu pracy i zamknigciu
wszystkich otwartych aplikacji przed ponownym uruchomieniem
komputera.
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Plus

McAfee Personal Firewall Plus - zapraszamy!

Oprogramowanie McAfee Personal Firewall Plus zapewnia zaawansowana ochrong
komputera oraz osobistych informacji uzytkownika. Program Personal Firewall tworzy
barier¢ migdzy komputerem a Internetem, dyskretnie monitorujac ruch internetowy

w poszukiwaniu podejrzanych dziatan.

Program ma nastgpujace funkcje:

m  Obrona przed potencjalnymi probami wtaman i atakami hakerow.
m  Uzupelnia ochrong antywirusowa.

m  Monitoruje ruch internetowy i sieciowy.

m  Ostrzega o potencjalnie niebezpiecznych zdarzeniach.

m  Informuje szczegétowo o podejrzanym ruchu internetowym.

m  Integracja funkcji witryny HackerWatch.org tacznie z raportowaniem zdarzen,
narz¢dziami do samodzielnego testowania systemu oraz mozliwos$cia przesylania
zgloszonych zdarzen poczta elektroniczng do innych ekspertéw online.

m  Zawiera funkcje szczegélowego $ledzenia oraz badania zdarzen.

nowe funkcje

m  Udoskonalona obstuga gier
Program McAfee Personal Firewall Plus chroni komputer przed probami wtaman
1 podejrzanymi dziataniami podczas petnoekranowe;j sesji gry, ale w razie ich wykrycia
moze ukrywac alerty. Alerty czerwone pojawia si¢ po wyjsciu z gry.

m  Udoskonalone zarzadzanie dostepem
Program McAfee Personal Firewall Plus umozliwia uzytkownikom dynamiczne
przyznawanie aplikacjom tymczasowego dostgpu do Internetu. Dostgp jest
ograniczony do czasu migdzy uruchomieniem aplikacji a jej zamknigciem.
Gdy produkt Personal Firewall wykryje nieznany program probujacy komunikowaé
si¢ z Internetem, czerwony alert umozliwia przyznanie tej aplikacji tymczasowego
dostepu do sieci.
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Ulepszone sterowanie zabezpieczeniami

Funkcja blokowania dostgpna w programie McAfee Personal Firewall Plus umozliwia
natychmiastowe zablokowanie calego przychodzacego i wychodzacego ruchu
sieciowego migdzy komputerem a Internetem. Uzytkownicy moga wlaczaé i wylaczaé
funkcj¢ blokowania z trzech miejsc w programie.

Udoskonalona obstuga sytuacji awaryjnych

Zapomocg polecenia Resetuj ustawienia mozna automatycznie przywroci¢ ustawienia
domyslne. Jesli program Personal Firewall bedzie dziata¢ w sposob niepozadany,
ktorego uzytkownik nie bedzie mogl poprawi¢, moze on przywroci¢ domysine
ustawienia produktu.

Ochrona potaczen z Internetem

Aby zapobiec przypadkowemu zablokowaniu polaczen z Internetem przez
uzytkownika, opcja zabraniania dostgpu z adresu internetowego jest wylaczona

w alercie niebieskim, je$li program Personal Firewall wykryje, Ze Zrodlem polaczenia
jest serwer DHCP lub DNS. Jesli ruch przychodzacy nie pochodzi z serwera DHCP
lub DNS, opcja pojawi si¢ na alercie.

Ulepszona integracja z witryng HackerWatch.org

Raportowanie o potencjalnych hakerach jest prostsze niz kiedykolwiek. Program
McAfee Personal Firewall Plus poszerza funkcjonalnos¢ witryny HackerWatch.org,
umozliwiajac migdzy innymi wysylanie do bazy danych informacji o podejrzanych
zdarzeniach.

Rozszerzona inteligentna obstuga aplikacji

Gdy aplikacja probuje uzyskac¢ dostgp do Internetu, program Personal Firewall
sprawdza najpierw, czy aplikacja ta jest uwazana za zaufang czy szkodliwa. Jesli
zostanie rozpoznana jako zaufana, program Personal Firewall automatycznie zezwoli
jej na dostep do Internetu bez koniecznosci podejmowania dziatan przez uzytkownika.

Zaawansowane wykrywanie koni trojanskich

Program McAfee Personal Firewall Plus taczy zarzadzanie potaczeniami aplikacji
z ulepszong baza danych. Umozliwia to wykrycie wigkszej liczby potencjalnie
szkodliwych aplikacji mogacych przekazywac dane osobiste, takich jak konie
trojanskie, i zablokowanie im dostgpu do Internetu.

Udoskonalone sledzenie wizualne

Zawiera ono przejrzyste mapy graficzne pokazujace zrodlo atakow i przeptyw danych
na calym $wiecie, w tym szczegoétowe informacje kontaktowe/informacje o wlascicielu
pochodzace z jego adresu IP.

Wieksza prostota uzywania

Program McAfee Personal Firewall Plus zawiera Asystenta konfiguracji i Samouczek
uzytkownika, ktore zawierajg informacje o konfigurowaniu zapory i korzystaniu z niej.
Pomimo, ze produkt zostat zaprojektowany do dziatania bez jakiejkolwiek interwencji,
firma McAfee dostarcza uzytkownikom bogate zasoby pozwalajace zrozumiec¢

1 doceni¢ zalety dzialania zapory.
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Usuwanie zap6r innych firm

m  Ulepszony system wykrywania wtaman
System wykrywania wtaman (IDS, Intrusion Detection System) programu Personal
Firewall wykrywa typowe wzorce atakdéw oraz inne podejrzane dziatania. Monitoruje
on kazdy przychodzacy pakiet danych w poszukiwaniu podejrzanych transferow
danych lub metod przesytania oraz rejestruje je w dzienniku zdarzen.

m  Ulepszona analiza ruchu
Program McAfee Personal Firewall Plus umozliwia uzytkownikom wglad zaréwno
w dane przychodzace, jak i wychodzace z ich komputeréow. Pokazuje tez potaczenia
aplikacji oraz programy, ktore aktywnie ,,nastuchuja” w oczekiwaniu na otwarcie
potaczen. Umozliwia to uzytkownikom zauwazenie i podjgcie dziatan w stosunku do
aplikacji, ktére moga by¢ narazone na wlamania.

Usuwanie zapo6r innych firm

Przed rozpoczgciem instalacji oprogramowania McAfee Personal Firewall Plus na
komputerze, nalezy odinstalowa¢ inne zapory. W tym celu nalezy postgpowac zgodnie
z instrukcja odinstalowania tych programow.

UWAGA

W przypadku korzystania z systemu Windows XP nie jest konieczne
wylaczenie wbudowanej zapory przed zainstalowaniem
oprogramowania McAfee Personal Firewall Plus. Jednakze jest

to zalecane. Pozostawienie wlaczonej wbudowanej zapory
uniemozliwi rejestrowanie zdarzen w dzienniku zdarzen
przychodzacych programu McAfee Personal Firewall Plus.

Ustawianie domysinej zapory
Program McAfee Personal Firewall moze zarzadzaé¢ uprawnieniami i ruchem aplikacji
internetowych na komputerze, nawet jesli wykryje uruchomiona zaporg systemu Windows.

Po zainstalowaniu program McAfee Personal Firewall automatycznie wylacza Zaporg
systemu Windows i ustawia si¢ jako zapora domyslna. Od tej chwili uzytkownik korzysta
tylko z funkcji i komunikatéw programu McAfee Personal Firewall. Jesli nast¢pnie
uzytkownik wlaczy Zapore systemu Windows za pomoca Centrum zabezpieczen systemu
Windows lub Panelu sterowania, pozwalajac na dziatanie na komputerze obu zap6r, moze
to doprowadzi¢ do czgsciowej utraty rejestrowanych danych przez program McAfee
Personal Firewall, a takze do powielania si¢ komunikatow o stanie i alertow.
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UWAGA

Jesli wlaczone sa obie zapory, program McAfee Personal Firewall
nie pokazuje na karcie Zdarzenia przychodzace wszystkich
zablokowanych adresow IP. Zapora systemu Windows
przechwytuje i blokuje wigkszos¢ z tych zdarzen, uniemozliwiajac
ich wykrycie i rejestrowanie przez program McAfee Personal
Firewall. Program McAfee Personal Firewall moze jednakze
blokowa¢ dodatkowy ruch w oparciu o inne czynniki
bezpieczefstwa i taki ruch bgdzie rejestrowany.

Rejestrowanie jest domyslnie wylaczone w Zaporze systemu
Windows, ale jesli uzytkownik wybierze wlaczenie obu zapor, moze
rowniez wlaczy¢ rejestrowanie w Zaporze systemu Windows.
Domys$lnym plikiem dziennika Zapory systemu Windows jest plik
C:\Windows\pfirewall.log.

Aby by¢ pewnym, ze komputer jest chroniony przez co najmniej jedng zaporg, Zapora
systemu Windows zostaje automatycznie wlaczona ponownie po odinstalowaniu programu
McAfee Personal Firewall.

Jesli uzytkownik wytaczy program McAfee Personal Firewall lub ustawi ustawienie
zabezpieczen na poziomie Otwarty bez r¢cznego wlaczenia Zapory systemu Windows,
komputer zostanie pozbawiony calej ochrony z wyjatkiem wczes$niej zablokowanych
aplikacji.

Ustawianie poziomu zabezpieczen

54

Istnieje mozliwo$¢ skonfigurowania opcji zabezpieczen okreslajacych sposob reagowania
programu Personal Firewall w momencie wykrycia niepozadanego ruchu. Domy$lnie
wlaczony jest Standardowy poziom zabezpieczen. W przypadku Standardowego
poziomu zabezpieczeh zezwolenie aplikacji na dostgp do Internetu przydziela jej petny
dostep. Pelny dostep umozliwia aplikacji zarowno wysylanie danych, jak rowniez pozwala
na odbieranie niepozadanych danych poprzez porty niesystemowe.

Aby skonfigurowac ustawienia zabezpieczen:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee m znajdujaca sig na
pasku zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nastgpnie wybierz
polecenie Opcje.

2 Kliknij ikong Ustawienia zabezpieczen.
3 Ustaw poziom zabezpieczeh przesuwajac suwak na zadany poziom.
Mozliwe jest ustawienie w zakresie od poziomu Blokowanie do poziomu Otwarty.

¢ Blokowanie - Wszystkie potaczenia komputera z Internetem sa zamknigte.
Ustawienie to mozna wykorzysta¢ do zablokowania portow skonfigurowanych
jako otwarte na stronie Ustugi systemowe.
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* Wyzszy poziom zabezpieczen - Gdy aplikacja zada okreslonego typu dostgpu
do Internetu (na przyktad dostgpu tylko dla polaczen wychodzacych), uzytkownik
moze zezwoli¢ lub zabroni¢ aplikacji na takie polaczenie. PdZniej, jesli aplikacja
zazada petnego dostgpu, mozna go jej przyzna¢ lub ograniczy¢ tylko dla potaczen
wychodzacych.

¢ Zabezpieczenia standardowe (zalecane) - Gdy aplikacja zazada i uzyska dostgp
do Internetu, to uzyska dostgp pelny umozliwiajacy obstuge ruchu
przychodzacego i wychodzacego.

* Zabezpieczenia zaufania - Podczas pierwszej proby uzyskania dostgpu do
Internetu wszystkie aplikacje sa automatycznie traktowane jako zaufane. Mozna
jednakze skonfigurowa¢ program Personal Firewall, aby za pomoca alertow
uzytkownik byl powiadamiany o nowych aplikacjach w komputerze. Ustawienie
to mozna wykorzysta¢ w przypadku, gdy nie dzialajq niektore gry lub multimedia
strumieniowe.

¢ Otwarty - Zapora jest wylaczona. Ustawienie to pozwala na przechodzenie catego
ruchu internetowego przez program Personal Firewall bez filtrowania.

UWAGA

Zablokowane wczesniej aplikacje sa dalej blokowane, kiedy zapora
jest ustawiona w trybie zabezpieczen Otwarty lub Blokowanie.
Aby temu zapobiec, mozna zmieni¢ uprawnienia aplikacji na
Zezwalaj na petny dostep lub usunac regul¢ Zablokowane z listy
Aplikacje internetowe.

4 Wybierz dodatkowe ustawienia zabezpieczen:

UWAGA

Jesli na komputerze zainstalowany jest system operacyjny Windows
XP i1 dodano wielu uzytkownikow systemu XP, opcje te beda
dostepne wylacznie po zalogowaniu jako administrator.

¢ Rejestruj zdarzenia wykrywania wiaman (IDS) w dzienniku zdarzen
przychodzacych - Po wybraniu tej opcji zdarzenia wykryte przez system IDS
beda si¢ pojawialy w dzienniku zdarzen przychodzacych. System wykrywania
wlaman wykrywa typowe rodzaje atakow oraz inne podejrzane dziatania. Funkcja
wykrywania wtaman monitoruje kazdy przychodzacy i wychodzacy pakiet danych
w poszukiwaniu podejrzanych transferow danych lub metod przesylania. Sa one
porownywane z baza ,,sygnatur” i pakiety pochodzace od atakujacego komputera
zostaja automatycznie odrzucone.

System IDS poszukuje okreslonych wzorcoéw ruchu sieciowego stosowanego
przez intruzéw. System IDS sprawdza kazdy pakiet przychodzacy do komputera
w celu wykrycia ruchu charakterystycznego dla podejrzanych lub znanych
atakow. Na przyktad, jezeli program Personal Firewall napotka pakiety ICMP,
analizuje je w poszukiwaniu podejrzanych wzorcow ruchu sieciowego przez
porownanie ruchu ICMP z wzorcami znanych atakow.
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¢ Akceptuj zadania ICMP ping - Ruch ICMP shuzy gtéwnie do badania adresow
1 wysylania polecen ping. Polecenie ping jest czgsto uzywane do przeprowadzania
szybkich testow przed proba zainicjowania potaczen. Pakiety ping moga by¢
bardzo czgsto wysytane do komputera, na ktorym zainstalowano program typu
P2P do udostgpniania plikow. Po wybraniu tej opcji program Personal Firewall
bedzie zezwalat na wszystkie zadania polecen ping bez ich rejestrowania
w dzienniku zdarzen przychodzacych. Jesli opcja ta nie zostanie wybrana program

Personal Firewall bedzie blokowal wszystkie Zadania polecen ping i bgdzie je
rejestrowat w dzienniku zdarzen przychodzacych.

¢ Zezwalaj uzytkownikom z ograniczeniami na zmiane ustawien programu

Personal Firewall - Jezeli na komputerze zainstalowany jest system Windows XP

lub Windows 2000 z wieloma uzytkownikami, wybranie tej opcji pozwoli

uzytkownikom z ograniczeniami na modyfikowanie ustawien programu Personal

Firewall.

5 Po zakonczeniu wprowadzania zmian kliknij przycisk OK.

Testowanie programu McAfee Personal Firewall

Plus

Istnieje mozliwo$¢ przetestowania instalacji programu Personal Firewall pod katem

istnienia mozliwych luk w zabezpieczeniach umozliwiajacych wiamanie oraz podejrzane

dziatanie.

Aby przetestowac instalacjg programu Personal Firewall za pomoca ikony McAfee
na pasku zadan:

m  Kliknij prawym przyciskiem myszy ikon¢ programu McAfee m znajdujacy sig
na pasku zadan systemu Windows, a nastgpnie wybierz polecenie Testuj zapore.

Program Personal Firewall otworzy przegladarke Internet Explorer i przejdzie

do obstugiwanej przez firm¢ McAfee witryny http://www.HackerWatch.org/. Aby
przetestowac program Personal Firewall, nalezy postgpowac zgodnie z poleceniami
wys$wietlanymi na stronie Probe (Sondowanie) witryny HackerWatch.org.

Korzystanie z programu McAfee SecurityCenter

Program McAfee SecurityCenter petni rolg centrum zabezpieczen i jest dostgpny
za pomoca ikony znajdujacej si¢ na pasku zadan lub z pulpitu systemu Windows.
Dzigki niemu mozliwe jest wykonywanie nast¢pujacych zadan:

m  uzyskanie bezplatnej analizy zabezpieczen komputera;

m  Uruchamianie, zarzadzanie i konfiguracja za pomoca jednej ikony wszystkich
subskrypcji produktow firmy McAfee.
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Korzystanie z programu McAfee SecurityCenter

m  przegladanie stale aktualizowanych alertow o wirusach oraz najnowszych informacji
o produkcie;

m  Szybki dostep do taczy do czgsto zadawanych pytan oraz szczegétowych informacji
o koncie w witrynie internetowej firmy McAfee.

UWAGA
Aby uzyskac¢ wigcej informacji na temat funkcji programu, nalezy
klikna¢ przycisk Pomoc w oknie dialogowym SecurityCenter.

Jesli wiaczono wszystkie zainstalowane aplikacje firmy McAfee, po uruchomieniu
programu SecurityCenter na pasku zadan systemu Windows (w obszarze powiadomien
systemu Windows XP) zostanie wy$wietlona czerwona ikona z litera M JT]. Jest to
obszar zawierajacy zegar i znajdujacy si¢ zazwyczaj w prawym dolnym rogu pulpitu
systemu Windows.

Jesli chociaz jedna z zainstalowanych na komputerze aplikacji firmy McAfee zostanie
wylaczona, ikona programu McAfee zmieni kolor na czarny m

Aby uruchomic¢ program McAfee SecurityCenter:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee m, anastgpnie wybierz
polecenie Otworz program SecurityCenter.

Aby uruchomic¢ program Personal Firewall z poziomu aplikacji McAfee SecurityCenter:
1 W programie SecurityCenter kliknij kart¢ Personal Firewall Plus.

2 Z menu Dziatanie wybierz wlasciwe zadanie.

Aby uruchomi¢ program Personal Firewall z poziomu systemu Windows:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee m znajdujacy sig
na pasku zadan systemu Windows, a nastgpnie wskaz pozycj¢ Personal Firewall.

2 Wpybierz zadanie
Aby otworzy¢ program Personal Firewall:
m  Kliknij prawym przyciskiem myszy ikong programu McAfee m znajdujaca si¢

na pasku zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie
wybierz zadanie.

Podrecznik uzytkownika 57



McAfee Personal Firewall Plus

Informacje o stronie Podsumowanie

Podsumowanie w programie Personal Firewall zawiera cztery strony podsumowania:
¢ Podsumowanie glowne
¢ Podsumowanie aplikacji
¢ Podsumowanie zdarzen
¢ Podsumowanie witryny HackerWatch

Na stronach podsumowania dostgpne sa rézne raporty na temat ostatnich zdarzen
przychodzacych, stanu aplikacji oraz raporty witryny HackerWatch.org dotyczace
ogolnoswiatowej aktywnosci w zakresie wltaman. Znajduja sig¢ tu rowniez tacza do
typowych zadan wykonywanych w programie Personal Firewall.

Aby otworzy¢ strong Podsumowanie gldowne w programie Personal Firewall:

m  Kliknij prawym przyciskiem myszy ikong programu McAfee m znajdujacy si¢
na pasku zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nastgpnie
wybierz polecenie Wyswietl podsumowanie (Ilustracja 3-1).

@ McAfee® Personal Firewall Plus
Plk Edycia Widok Zdarzenie Pomoc

Nt . e
personalfirewallplus @ Ty [9) st @) Fomoc

Podsumowanie glowne (zimieri wirok) am e

Raport dzienny
Dzienny raport zaviersjagy lacena licche
zablokowanych zdarcen preychadzacych.

MecAfee’ .
personalfirewallplus

Podsumowanie

30
- W tym tygodniu 30
'@ W tym miesiacu )
(®) Bieace ustanienie poziomu f 2apory to zaufania.
Aplikacje @ Liczba nowych zdarzeri zablokowanych dzisiaj: 30 Aktywne aplikacje
internetowe
(@ Liczba zmienionych astatnio regut aplikacji: DL Lista aplikagi aktuslnie uruchomionych u systemie.
r B proces sustemowy
- Nowosci Data ostatnie) aktualizagi: 2005-10-26 D3I0LT oo pagania
Zdarzenia Programewi Windows@ installer prayznan petny dostep do Internetu, Teraz aplikacia ,
przychodzace ta maze komunikowat sig 2 Internetem, © wyfvietl aktusiny stan wuchu na lacey
+ Wyswietl wigce informacii © Zmien ustauienis zapory
© Wiysuistl Pomoc u trybie online
Ostatnie zdarzenie Data ostatnie) aktualizagi: 2005-10-26 07:52:51

Komputer, z ktrym komunikowano sie pod adresem Adres [P 161.69.5.16 ,
probowat uzyskad dostep do innego portu niz oczekiwano (Port UDP 4111).
+ Sled? to 2darzenie
+ Ufad termu adrasowi 1P

Zabezpieczenia zaufaria ¥ Adhes 1P 1921681102 Maska sieci- 255 256 2550

llustracja 3-1. Strona Podsumowanie gtéwne
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Informacje o stronie Podsumowanie

4l

Aby przejs¢ do innych stron podsumowania, nalezy kliknac¢ opisane ponizej elementy.

Pozycja Opis

Zmien widok  Aby otworzy¢ liste ze stronami podsumowania, nalezy klikng¢ tacze
Zmien widok. Nastepnie nalezy wybrac z listy strone podsumowania,
ktéra ma zosta¢ wyswietlona.

Strzatka Aby wyswietli¢ nastepng strone podsumowania, nalezy klikng¢ ikone

W prawo strzatki w prawo,

Strzatka Aby wyswietli¢ poprzedniag strone podsumowania, nalezy klikna¢ ikone

w lewo strzatki w lewo.

Poczatek Aby powréci¢ do strony Podsumowanie gtéwne, nalezy klikng¢ ikone

strony gtéwnej (z rysunkiem domu).

Pozycja

Na stronie Podsumowanie gtéwne mozna znalez¢ nastgpujace informacje.

Opis

Ustawienie
zabezpieczen

Stan ustawienia zabezpieczen okresla ustawiony poziom
zabezpieczen zapory. Po kliknieciu tgcza mozna zmieni¢ poziom
zabezpieczenh.

Zablokowane
zdarzenia

Stan zablokowanych zdarzen wyswietla liczbe zdarzen
zablokowanych w biezacym dniu. Po kliknieciu tacza wyswietlane
sg szczegoty zdarzenia ze strony Zdarzenia przychodzace.

Zmiany regut

Stan regut aplikacji wyswietla liczbe zmienionych ostatnio regut

aplikacji aplikacji. Klikniecie tacza wyswietla liste aplikacji z przyznanym
i zablokowanym dostepem oraz umozliwia modyfikacje uprawnien
aplikaciji.

Nowosci Po kliknieciu tacza Nowosci wyswietlana jest aplikacja, ktéra jako
ostatnia uzyskata prawo petnego dostepu do Internetu.

Ostatnie W sekcji Ostatnie zdarzenie sg wyswietlane ostatnie zdarzenia

zdarzenie przychodzace. Po kliknieciu tacza mozna przeprowadzi¢ sledzenie
zdarzenia lub umiesci¢ adres IP na liScie zaufanych adresow.
Umieszczenie adresu IP na liscie zaufanych adreséw zezwoli na caty
ruch z tego adresu IP do lokalnego komputera.

Raport dzienny W sekcji Raport dzienny jest wyswietla liczba zablokowanych przez
program Personal Firewall zdarzen przychodzgcych w biezacym
dniu, tygodniu oraz miesigcu. Po kliknieciu fgcza wyswietlane sg
szczegoty zdarzenia ze strony Zdarzenia przychodzace.

Aktywne W sekcji Aktywne aplikacje sg wyswietlane aplikacje, ktére w danej

aplikacje chwili sg uruchomione na komputerze i korzystajg z potaczenia
z Internetem. Kliknigcie nazwy aplikacji pozwala wyswietli¢ adresy IP,
z ktérymi dana aplikacja nawigzuje potaczenia.

Typowe Kliknigcie facza znajdujgcego sie w sekcji Typowe zadania

zadania umozliwia przej$cie do stron programu Personal Firewall, na ktérych

mozna przegladaé dziatanie zapory i wykonywaé zadania.
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Aby wyswietli¢ strong Podsumowanie aplikacji:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee m znajdujacy si¢ na
pasku zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nastgpnie wybierz
polecenie Wyswietl podsumowanie.

2 Kliknij tacze Zmien widok, a nast¢pnie wybierz opcje Podsumowanie aplikacji.

Na stronie Podsumowanie aplikacji mozna znalez¢ nastgpujace informacje.

Pozycja Opis

Monitor ruchu W sekcji Monitor ruchu sg wyswietlane przychodzace
i wychodzace potaczenia z Internetem nawigzane w ciggu ostatnich
pietnastu minut. Aby wyswietli¢ szczegoéty monitorowania ruchu,
nalezy klikna¢ wykres.

Aktywne W sekcji Aktywne aplikacje sg wyswietlane informacje

aplikacje o wykorzystaniu przepustowosci pasma przez najbardziej aktywne
aplikacje na komputerze w ciagu ostatnich dwudziestu czterech
godzin.

Aplikacja - Aplikacja uzyskujaca dostep do Internetu.

% - Procentowa warto$¢ wykorzystania przepustowos$ci pasma
przez aplikacje.

Uprawnienie - Typ dostepu do Internetu dozwolony dla aplikacji.

Utworzona reguta - Data utworzenia reguty dla aplikac;ji.

Nowosci Po kliknieciu tacza Nowosci wyswietlana jest aplikacja, ktéra jako
ostatnia uzyskata prawo petnego dostepu do Internetu.

Aktywne W sekcji Aktywne aplikacje sg wyswietlane aplikacje, ktére w danej

aplikacje chwili sg uruchomione na komputerze i korzystajg z potaczenia

z Internetem. Klikniecie nazwy aplikacji pozwala wyswietli¢ adresy
IP, z ktérymi dana aplikacja nawigzuje potgczenia.

Typowe zadania  Klikniecie tacza znajdujgcego sie w sekcji Typowe zadania
umozliwia przejscie do stron programu Personal Firewall, na
ktérych mozna przegladac stan aplikacji i wykonywac zwigzane
z aplikacjami zadania.
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Informacje o stronie Podsumowanie

Aby wyswietli¢ strong Podsumowanie zdarzen:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee m znajdujacy si¢ na
pasku zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nastgpnie wybierz
polecenie Wyswietl podsumowanie.

2 Kliknij tacze Zmien widok, a nast¢pnie wybierz opcje Podsumowanie zdarzen.

Na stronie Podsumowanie zdarzen mozna znalez¢ nastgpujace informacje.

Pozycja Opis
Poréwnanie W sekcji Poréwnanie portow jest wyswietlany wykres kotowy
portéw najczesciej wykorzystywanych portdw w komputerze w ciggu

ostatnich 30 dni. Klikniecie nazwy portu spowoduje wyswietlenie
szczegotow ze strony Zdarzenia przychodzace. Umieszczenie
wskaznika myszy nad numerem portu spowoduje wyswietlenie
opisu tego portu.

Najczestsze
ataki

W sekcji Najczestsze ataki sg wyswietlane najczesciej blokowane

adresy IP, czas wystapienia ostatniego zdarzenia przychodzacego

dla kazdego adresu oraz ogélna liczba zdarzeh przychodzacych

z ostatnich trzydziestu dni dla kazdego adresu. Klikniecie zdarzenia
wyswietla jego szczegoty ze strony Zdarzenia przychodzace.

Raport dzienny

W sekcji Raport dzienny jest wyswietla liczba zablokowanych przez
program Personal Firewall zdarzen przychodzgcych w biezacym
dniu, tygodniu oraz miesigcu. Klikniecie liczby wyswietla szczegoty
zdarzenia z dziennika zdarzen przychodzacych.

Ostatnie W sekcji Ostatnie zdarzenie sg wyswietlane ostatnie zdarzenia

zdarzenie przychodzace. Po kliknieciu tacza mozna przeprowadzi¢ sledzenie
zdarzenia lub umiesci¢ adres IP na liscie zaufanych adresow.
Umieszczenie adresu IP na liscie zaufanych adreséw zezwoli na caty
ruch z tego adresu IP do lokalnego komputera.

Typowe Klikniecie tacza znajdujgcego sie w sekcji Typowe zadania

zadania umozliwia przejscie do stron programu Personal Firewall, na ktérych

mozna przegladaé¢ szczegoty zdarzen i wykonywac zwigzane ze
zdarzeniami zadania.
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Aby wyswietli¢ strong Podsumowanie witryny HackerWatch:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee m znajdujacy sig
na pasku zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nastgpnie
wybierz polecenie Wyswietl podsumowanie.

2 Kliknij tacze Zmien widok, a nast¢pnie wybierz opcj¢ HackerWatch.

Na stronie Podsumowanie witryny HackerWatch mozna znalez¢ nastgpujace informacje.

Pozycja

Opis

Globalna
aktywnos¢

W sekcji Globalna aktywnos¢ wyswietlana jest mapa $wiata

z zaznaczong ostatnio zablokowang dziatalnoscig monitorowang
przez witryne HackerWatch.org. Kliknij mape, aby otworzy¢ mape
analizy zagrozen globalnych w witrynie HackerWatch.org.

Sledzenie
zdarzen

W sekcji Sledzenie zdarzen jest wyswietla liczba zdarzen
przychodzacych przestanych do witryny HackerWatch.org.

Globalna
aktywnosé
portéw

W sekcji Globalna aktywnos¢ portéw sg wyswietlane najczesciej
atakowane porty w ciggu ostatnich pieciu dni (potencjalne
zagrozenia). Klikniecie portu wys$wietla jego numer i opis.

Typowe
zadania

Klikniecie fgcza znajdujgcego sie w sekcji Typowe zadania
umozliwia przejscie do stron witryny HackerWatch.org, gdzie mozna
uzyskac¢ informacje na temat aktywnosci hakerow na catym swiecie.
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Informacje o stronie Aplikacje internetowe

Informacje o stronie Aplikacje internetowe

Strona Aplikacje internetowe umozliwia wy$wietlanie listy aplikacji z przyznanym oraz
zablokowanym dostgpem.

Aby otworzy¢ strong Aplikacje internetowe:
m  Kliknij prawym przyciskiem myszy ikon¢ programu McAfee m znajdujacy sig

na pasku zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nastgpnie
wybierz polecenie Aplikacje (Ilustracja 3-2).

@ McAfees personal Firewall Plus
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Podsumowanie JICRN firefox.exe Zezwalaj na peiny dostep
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llustracja 3-2. Strona Aplikacje internetowe

Strona Aplikacje internetowe zawiera nastgpujace informacje:

m  Nazwy aplikacji

m  Nazwy plikow

m  Biezace poziomy uprawnien

m  Szczegodty aplikacji: nazwa i wersja aplikacji, nazwa firmy, Sciezka dostgpu

do aplikacji, poziom uprawnien aplikacji, znaczniki czasowe oraz objasnienia
poszczegblnych typéw uprawnien.
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Zmiana regut aplikacji

Program Personal Firewall umozliwia zmienianie regut dost¢pu aplikacji.
Aby zmieni¢ regul¢ aplikacji:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz opcjg¢ Personal
Firewall, a nastgpnie wybierz polecenie Aplikacje internetowe.

2 Naliscie Aplikacje internetowe prawym przyciskiem myszy kliknij regut¢ aplikacji
i wybierz inny poziom:

¢ Zezwalaj na petny dostep - Pozwala aplikacji na ustanawianie wychodzacych
i przychodzacych potaczen z Internetem.

¢ Prawa dostepu tylko dla wychodzacych - Pozwala aplikacji na ustanawianie
wylacznie wychodzacych polaczen z Internetem.

¢ Blokuj te aplikacje - Blokuje aplikacji dost¢p do Internetu.

UWAGA

Zablokowane wczesniej aplikacje sa dalej blokowane, kiedy dla
zapory ustawiono poziom zabezpieczen Otwarty lub Blokowanie.
Aby temu zapobiec, mozna zmieni¢ regute dostepu tej aplikacji na
Zezwalaj na petny dostep lub usunac regul¢ Zablokowane z listy
Aplikacje internetowe.

Aby usuna¢ regulg aplikacji:
1 Kliknij prawym przyciskiem myszy ikong programu McAfee m znajdujaca si¢ na
pasku zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nastgpnie wybierz

polecenie Aplikacje internetowe.

2 Naliscie Aplikacje internetowe prawym przyciskiem myszy kliknij regut¢ aplikacji
i wybierz polecenie Usun regute aplikacji.

Nastgpnym razem, gdy aplikacja zazada dost¢pu do Internetu, bedzie mozna ponownie
ustawic jej poziom uprawnien w celu dodania jej do listy.

Przyznawanie dostepu i blokowanie aplikacji internetowych

64

Aby zmieni¢ list¢ aplikacji internetowych z przyznanym dostgpem i zablokowanych:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee m znajdujacy sig
na pasku zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nastgpnie
wybierz polecenie Aplikacje internetowe.

2 Na stronie Aplikacje internetowe kliknij jedna z nastepujacych opcji:

* Nowa aplikacja z przyznanym dostepem - Zezwala aplikacji na pelny dostegp
do Internetu.

* Nowa blokowana aplikacja - Blokuje aplikacji dostgp do Internetu.

¢ Usun regute aplikacji - Usuwa regule aplikacji.
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Informacje o stronie Zdarzenia przychodzace

Informacje o stronie Zdarzenia przychodzace

Strona Zdarzenia przychodzace stuzy do wy$wietlania dziennika zdarzen przychodzacych
generowanego w momencie blokowania przez program Personal Firewall niepozadanych

polaczen internetowych.

Aby otworzy¢ strong Zdarzenia przychodzace:

m  Kliknij prawym przyciskiem myszy ikon¢ programu McAfee m znajdujacy sig
na pasku zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nastgpnie
wybierz polecenie Zdarzenia przychodzace (Ilustracja 3-3).
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llustracja 3-3. Strona Zdarzenia przychodzace

Na stronie Zdarzenia przychodzace znajdujg sig nastgpujace informacje:

Znaczniki czasu
roédlowe adresy IP

Nazwy hostow

Nazwy ushug lub aplikacji

Szczegodty zdarzenia: typy polaczenia, porty polaczenia, nazwa lub adres IP hosta oraz
wyjasnienia zdarzen wystepujacych na tych portach.
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Informacje o adresach IP

Adresy IP sktadaja si¢ z czterech liczb, kazda z zakresu od 0 do 255. Liczby te identyfikuja
okreslone miejsce w Internecie, do ktéorego mozna skierowac ruch sieciowy.

Typy adresow IP
Pewna liczba adreséw IP traktowana jest inaczej z réznych przyczyn:

Nierutowalne adresy IP - znane rowniez jako ,,prywatna przestrzen adresowa IP”.
Te adresy IP nie mogg by¢ uzywane w Internecie. Prywatne bloki IP to 10.x.x.x,
172.16.x.x- 172.31.x.x oraz 192.168.x.x.

Petlowe adresy IP - wykorzystywane sa w celach testowych. Ruch sieciowy wystany

do takiego bloku adresow IP wraca do urzadzenia, ktoére wygenerowalo pakiet. Nigdy nie
opuszcza tego urzadzenia i przewaznie stuzy do testowania sprzgtu i oprogramowania.
Pegtlowy blok IP to 127.x.x.X.

Pusty adres IP - jest to adres nieprawidtowy. Jego wykrycie przez program Personal
Firewall oznacza, ze ruch sieciowy uzy! pustego adresu IP. Czg¢sto oznacza to, Ze nadawca
celowo ukrywa zrédio ruchu. Nadawca nie bedzie w stanie odebra¢ zadnych odpowiedzi
na generowany ruch sieciowy, chyba ze pakiet zostanie odebrany przez aplikacjg, ktora
zrozumie zawarto$¢ tego pakietu zawierajaca instrukcje specyficzne dla tej aplikacji.
Wszystkie adresy rozpoczynajace si¢ liczbg 0 (0.x.x.x) sg adresami pustymi. Na przyktad
0.0.0.0 jest pustym adresem IP.

Zdarzenia z adresu 0.0.0.0

Wystgpowanie zdarzen pochodzacych z adresu IP 0.0.0.0 ma zazwyczaj dwie przyczyny.
Pierwsza, a zarazem najczgstsza, jest otrzymanie przez komputer nieprawidlowo
skonstruowanego pakietu. Internet nie jest zawsze w 100% niezawodny 1 mozliwe jest
wystgpowanie bigdnych pakietow. Program Personal Firewall przechwytuje pakiety zanim
protokét TCP/IP moze je sprawdzié, wige pakiety takie moga by¢ raportowane jako
zdarzenie.

Inna sytuacja ma miejsce, gdy zrédtowy adres IP jest fatszywy lub kto$ si¢ pod niego
podszywa. Wystepowanie pakietow podszywajacych si¢ moze by¢ znakiem, ze kto$
przeprowadza skanowanie komputera w poszukiwaniu koni trojanskich. Program Personal
Firewall blokuje tego typu dziatania, wigc komputer pozostaje bezpieczny.

Zdarzenia z adresu 127.0.0.1

Czasami zdarzenia maja zrodtowy adres IP 127.0.0.1. Jest on nazywany adresem pgtlowym
lub hostem lokalnym.

Wiele normalnych programéw wykorzystuje adres petlowy do komunikowania sig ze
swoimi sktadnikami. Na przyklad, wiele osobistych serweréw poczty e-mail lub WWW
mozna skonfigurowa¢ poprzez interfejs sieci Web. Aby uzyska¢ do nich dostgp, nalezy
wpisac ,.http://localhost/” w przegladarce sieci Web.
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Informacje o stronie Zdarzenia przychodzace

Jednakze program Personal Firewall pozwala na ruch z tych programow, jesli wige
pojawiaja si¢ zdarzenia spod adresu 127.0.0.1, najprawdopodobnie;j taki zrédlowy adres IP
jest fatszywy lub kto$ si¢ pod niego podszywa. Wystgpowanie pakietow podszywajacych
si¢ oznacza zazwyczaj, ze inny komputer przeprowadza skanowanie w poszukiwaniu koni
trojanskich. Program Personal Firewall blokuje proby wtaman tego typu, wigc komputer
pozostaje bezpieczny.

Niektore programy, a zwlaszcza Netscape w wersji 6.2 i nowszej, wymagaja dodania
adresu 127.0.0.1 do listy zaufanych adreséw IP. Sktadniki tego programu komunikuja
si¢ ze soba w taki sposob, ze Personal Firewall nie moze okresli¢, czy ma do czynienia
z ruchem lokalnym czy nie.

Biorac dalej jako przyktad program Netscape 6.2, jesli adres 127.0.0.1 nie zostanie dodany
do listy zaufanych adreséw, nie bgdzie mozliwe korzystanie z listy znajomych. Dlatego
jesli w dzienniku pojawi si¢ ruch z adresu 127.0.0.1, a wszystkie aplikacje w komputerze
dziataja normalnie, to ruch ten mozna bezpiecznie zablokowac. Jednakze jesli jakis$
program (np. Netscape) dziata niestabilnie, nalezy doda¢ adres 127.0.0.1 do listy zaufanych
adres6w IP programu Personal Firewall.

Jesli dodanie adresu 127.0.0.1 do listy zaufanych adresow IP usungto problem, nalezy
rozwazy¢ zwiazane z tym kwestie. jesli uzytkownik doda adres 127.0.0.1 do listy
zaufanych, program bedzie dziatat, ale zwigkszy si¢ niebezpieczenstwo wystapienia
atakow z wykorzystaniem podszywania sig. Jesli uzytkownik nie doda adresu do listy
zaufanych, jego program nie bgdzie dzialat, ale komputer pozostanie chroniony przed
takim zto$liwym ruchem sieciowym.

Zdarzenia pochodzace z komputeréw w sieci LAN

Zdarzenia mogg by¢ generowane przez komputery w sieci lokalnej (LAN) uzytkownika.
Aby pokazad, ze zdarzenia te sa generowane przez sie¢, program Personal Firewall
wyswietla je w kolorze zielonym.

W przypadku ustawien wigkszosci firmowych sieci LAN powinno zosta¢ wybrane
ustawienie Ufaj wszystkim komputerom w sieci LAN w opcjach Zaufane adresy IP.

W niektorych sytuacjach sie¢ lokalna moze by¢ tak samo niebezpieczna jak Internet.
Szczegdlnie w przypadku, gdy komputer pracuje w szerokopasmowej sieci
wykorzystujacej modem DSL lub kablowy. W takim przypadku nie nalezy wybierac
opcji Ufaj wszystkim komputerom w sieci LAN. Zamiast tego nalezy dodac adresy IP
komputeréw lokalnych do listy zaufanych adreséw IP.

Podrecznik uzytkownika 67



McAfee Personal Firewall Plus

Zdarzenia pochodzace z prywatnych adreséw IP

Adresy IP w formacie 192.168.xxx.xxx, 10.xxX.Xxxx.xxx oraz 172.16.0.0- 172.31.255.255
sq tak zwanymi nierutowalnymi lub prywatnymi adresami IP. Adresy te nie powinny nigdy
opusci¢ lokalnej sieci i w wigkszo$ci przypadkow mozna im zaufac.

Blok 192.168.xxx.xxx jest wykorzystywany przez ustugg udostgpniania polaczenia
internetowego (ICS) firmy Microsoft. Jesli w przypadku korzystania z ustugi ICS

w dzienniku znajduja si¢ zdarzenia z tego bloku IP, to adres IP 192.168.255.255 mozna
doda¢ do listy zaufanych adresow IP. Spowoduje to przyznanie zaufania do catego bloku
192.168.xxX.XXX.

Jesli uzytkownik nie korzysta z sieci prywatnej, a zdarzenia z tych zakresow adreséw IP
pojawiaja sig¢ w dzienniku, wowczas zrodlowy adres IP moze by¢ falszywy lub ktos si¢ pod
niego podszywa. Wystgpowanie pakietdw podszywajacych sig jest zazwyczaj znakiem, ze
kto$ przeprowadza skanowanie w poszukiwaniu koni trojanskich. Nalezy pamigta¢

o istotnym fakcie, ze taka proba zostata zablokowana przez program Personal Firewall,
wigc komputer pozostaje bezpieczny.

W zwiazku z tym, ze prywatne adresy IP odnosza si¢ do roznych komputeréw w zaleznosci
od sieci, w ktorej pracuje komputer uzytkownika, zglaszanie tego typu zdarzen nie
przyniesie zadnych rezultatow, tak wigc nie jest to konieczne.

Wyswietlanie zdarzen w dzienniku zdarzen przychodzacych

68

Dziennik zdarzef przychodzacych wySwietla zdarzenia na rézne sposoby. Domys$Iny
widok wy$wietla zdarzenia tylko z biezacego dnia. Mozna rowniez wy$wietli¢ zdarzenia
z ostatniego tygodnia lub wyswietli¢ caty dziennik.

Program Personal Firewall pozwala rowniez na wyswietlenie zdarzen przychodzacych
z okre$lonych dni, okreslonych adresow internetowych (adreséw IP) lub zdarzen
zawierajacych identyczne informacje.

Aby uzyska¢ informacje o zdarzeniu, nalezy klikna¢ to zdarzenie, a informacje pojawia
si¢ w okienku Informacje o zdarzeniu.

Wyswietlanie zdarzen z biezagcego dnia
Ta opcja stuzy do przegladania zdarzen z biezacego dnia.
Aby wys$wietli¢ zdarzenia z biezacego dnia:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

2 W dzienniku zdarzen przychodzacych kliknij wpis prawym przyciskiem myszy,
a nastgpnie kliknij polecenie Pokaz dzisiejsze zdarzenia.
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Wyswietlanie zdarzen z biezacego tygodnia
Ta opcja stuzy do przegladania zdarzen tygodniowych.

Aby wyswietli¢ zdarzenia z biezacego tygodnia:

1

Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

W dzienniku zdarzen przychodzacych kliknij wpis prawym przyciskiem myszy,
a nastgpnie kliknij polecenie Pokaz zdarzenia z tego tygodnia.

Wyswietlanie calego dziennika zdarzen przychodzacych
Ta opcja stuzy do przegladania wszystkich zdarzen.

Aby wyswietli¢ wszystkie zdarzenia z dziennika zdarzen przychodzacych:

1

Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz opcje
Personal Firewall, a nast¢pnie kliknij polecenie Zdarzenia przychodzace.

W dzienniku zdarzen przychodzacych kliknij wpis prawym przyciskiem myszy,
a nastgpnie kliknij polecenie Pokaz caty dziennik.

Wyswietlone zostana wszystkie zdarzenia z dziennika zdarzen przychodzacych.

Wyswietlanie zdarzen z okreslonego dnia
Ta opcja stuzy do przegladania zdarzen z okreslonego dnia.

Aby pokaza¢ zdarzenia z wybranego dnia:

1

Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

W dzienniku zdarzen przychodzacych kliknij wpis prawym przyciskiem myszy,
a nastgpnie kliknij polecenie Pokaz tylko zdarzenia z tego dnia.

Wyswietlanie zdarzen z okreslonego adresu Internetowego

Opcja ta shuzy do przegladania innych zdarzen pochodzacych z okreslonego adresu
internetowego.

Aby pokaza¢ zdarzenia dla adresu internetowego:

1

Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nastgpnie kliknij
polecenie Zdarzenia przychodzace.

W dzienniku zdarzen przychodzacych kliknij wpis prawym przyciskiem myszy,

a nastgpnie kliknij polecenie Pokaz tylko zdarzenia dla wybranego adresu
internetowego.
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Wyswietlanie zdarzen zawierajacych identyczne informacje
o zdarzeniu

Opcja ta stuzy do przegladania innych zdarzefh w dzienniku zdarzeh przychodzacych, ktore
w kolumnie Informacje o zdarzeniu zawieraja takie same informacje jak wybrane

zdarzenie. W ten sposob mozna uzyskac¢ informacje o liczbie wystapien tego zdarzenia oraz
czy pochodzi ono z tego samego zrodta. W kolumnie Informacje o zdarzeniu znajduje sig
opis zdarzenia oraz, jesli jest znany, typowy program lub ustuga korzystajaca z tego portu.

Aby pokaza¢ zdarzenia zawierajace identyczne informacje o zdarzeniu:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie kliknij
polecenie Zdarzenia przychodzace.

2 W dzienniku zdarzen przychodzacych kliknij wpis prawym przyciskiem myszy,
a nastgpnie kliknij polecenie Pokaz tylko zdarzenia z tymi samymi informacjami
o zdarzeniu.

Reagowanie na zdarzenia przychodzace

70

Poza przegladaniem szczegotowych informacji o zdarzeniach w dzienniku zdarzen
przychodzacych uzytkownik moze przeprowadzi¢ wizualne $ledzenie adresow IP
zdarzenia z dziennika zdarzen przychodzacych lub uzyskac szczegoétowe informacje
na temat tego zdarzenia w witrynie ochrony przed wltamaniami spoteczno$ci online
HackerWatch.org.

Sledzenie wybranego zdarzenia

Dla zdarzenia znajdujacego si¢ w dzienniku zdarzen przychodzacych mozna sprobowac
przeprowadzi¢ wizualne $ledzenie za pomoca aplikacji Visual Trace.

Aby przesledzi¢ wybrane zdarzenie:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

2 W dzienniku zdarzen przychodzacych kliknij prawym przyciskiem myszy zdarzenie,
ktore ma by¢ $ledzone, a nastgpnie kliknij polecenie Sledz wybrane zdarzenie.
Mozna réwniez rozpoczaé $ledzenie, klikajac zdarzenie dwukrotnie.

Program Personal Firewall domy§lnie rozpoczyna wizualne §ledzenie przy uzyciu
zintegrowanego programu Personal Firewall Visual Trace.
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Uzyskiwanie porad z witryny HackerWatch.org
Aby uzyska¢ poradg z witryny HackerWatch.org:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz opcje
Personal Firewall, a nastgpnie wybierz polecenie Zdarzenia przychodzace.

2 Na stronie Zdarzenia przychodzace wybierz wpis zdarzenia, a nastgpnie w panelu
Dziatanie kliknij facze Uzyskaj wigcej informacji.

Zostanie uruchomiona domys§lna przegladarka sieci Web 1 otworzy si¢ witryna
HackerWatch.org, z ktdrej mozna pobra¢ informacje na temat danego typu zdarzenia
oraz uzyska¢ porad¢ dotyczaca jego raportowania.

Raportowanie zdarzenia

Aby wysla¢ raport na temat zdarzenia, ktore moglo by¢ atakiem na komputer:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

2 Kliknij zdarzenie, o ktorym raport ma zosta¢ wyslany, a nastgpnie w panelu Dziatanie
kliknij tacze Wyslij raport o tym zdarzeniu.

Program Personal Firewall wysle raport o zdarzeniu do witryny HackerWatch.org,
uzywajac unikatowego identyfikatora uzytkownika.

Rejestrowanie si¢ w witrynie HackerWatch.org

Po pierwszym otwarciu strony Podsumowanie program Personal Firewall skontaktuje sig
z witryng HackerWatch.org w celu wygenerowania unikatowego identyfikatora
uzytkownika. Jesli uzytkownik bedzie juz zarejestrowany, jego dane rejestracyjne zostana
sprawdzone automatycznie. W przypadku nowego uzytkownika w celu korzystania

z funkcji filtrowania/przesytania poczta e-mail zdarzen do witryny HackerWatch.org
nalezy poda¢ przydomek oraz adres e-mail, a nastgpnie klikna¢ na sprawdzajace tacze
znajdujace si¢ w potwierdzajacej wiadomosci e-mail przestanej z tej witryny.

Zdarzenia mozna zgltasza¢ w witrynie HackerWatch.org z pominigciem etapu sprawdzania
identyfikatora uzytkownika. Rejestracja jest jednak wymagana, aby mozna byto filtrowaé
1 przesyla¢ zdarzenia pocztq elektroniczna do znajomych.

Zarejestrowanie si¢ w tej ustudze pozwala na $ledzenie zgloszen oraz na powiadamianie
uzytkownika w przypadku, gdy witryna HackerWatch.org bgdzie potrzebowala wigcej
informacji lub dalszych dziatan ze strony uzytkownika. Aby jakakolwiek uzyskana
informacja byta uzyteczna, musi istnie¢ mozliwosc jej potwierdzenia, co zapewnia
wymagana rejestracja uzytkownikow.

Wszystkie adresy e-mail przekazane do witryny HackerWatch.org sa przechowywane jako
dane poufne. Jesli dostawca ustug internetowych zada dodatkowych informacji, zadanie
takie jest kierowane do witryny HackerWatch.org; adres e-mail uzytkownika nigdy nie jest
ujawniany.
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Ufanie adresowi

Aby doda¢ adres IP do listy zaufanych adresow IP i umozliwi¢ trwate polaczenie, mozna
skorzysta¢ ze strony Zdarzenia przychodzace.

Jesli na stronie Zdarzenia przychodzace znajduje si¢ zdarzenie zawierajace adres IP,
z ktérego dostgp ma by¢ dozwolony, program Personal Firewall mozna skonfigurowaé
tak, aby zawsze zezwalal na potaczenia z tego adresu.

Aby doda¢ adres IP do listy zaufanych adresow IP:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

2 Kliknij prawym przyciskiem myszy zdarzenie, ktérego adres IP ma zosta¢ dodany
do adresow zaufanych, a nastgpnie kliknij polecenie Ufaj zrédtowemu adresowi IP.

Sprawdz, czy adres IP wy$wietlany w oknie dialogowym Ufaj temu adresowi IP jest
poprawny, a nastgpnie kliknij przycisk OK. Adres IP zostanie dodany do listy Zaufane
adresy IP.

Aby sprawdzié, czy adres IP zostal dodany:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Opcje.

2 Kliknij ikong Zaufane i zabronione adresy IP, a nastgpnie kliknij kartg
Zaufane adresy IP.

Adres IP pojawi sig¢ jako zaznaczony na liscie Zaufane adresy IP.

Zabranianie dostepu adresowi

Jesli w dzienniku zdarzen przychodzacych pojawia si¢ adres IP oznacza to, ze ruch z tego
adresu zostal zablokowany. Zabronienie dost¢pu do adresu nie daje zatem dodatkowe;j
ochrony, chyba ze za pomoca ustug systemowych celowo pozostawiono otwarte porty lub
na komputerze uruchomiona jest aplikacja majaca uprawnienie do odbierania ruchu.

Dodanie adresu IP do listy zabronionych adresow jest uzasadnione tylko wowczas, gdy
co najmniej jeden port pozostaje celowo otwarty, oraz jesli istnieja powody, aby uwazac,
ze dostep do otwartych portow z tego adresu musi by¢ zablokowany.

Jesli na stronie Zdarzenia przychodzace znajduje si¢ zdarzenie zawierajace adres IP, ktory
ma by¢ zabroniony, program Personal Firewall mozna skonfigurowa¢ tak, aby nigdy nie
zezwalal na potaczenia z tego adresu.

Aby zabroni¢ dostgpu do adresu IP, co do ktdrego istnieje przypuszczenie, ze jest zrodtem
podejrzanej lub niepozadanej aktywnosci internetowej, mozna skorzystac ze strony
Zdarzenia przychodzace zawierajacej listg adresow IP calego przychodzacego ruchu
internetowego.
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Aby doda¢ adres IP do listy zabronionych adreséw IP:

1

Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

Na stronie Zdarzenia przychodzace znajduje si¢ lista adresow IP dla catego
przychodzacego ruchu internetowego. Wybierz adres IP, a nastgpnie wykonaj jedng
Z ponizszych czynnosci:

¢ Kliknij prawym przyciskiem myszy adres IP, a nast¢pnie wybierz polecenie
Zabron dostepu zrédtlowemu adresowi IP.

¢ W menu Dziatanie kliknij polecenie Zabron dostepu temu adresowi.

W oknie dialogowym Dodaj regute zabronionego adresu IP zastosuj co najmniej jedno
z nastgpujacych ustawien, aby skonfigurowac regule zabronionego adresu IP:

¢ Pojedynczy adres IP: Adres IP, do ktorego dostgp ma zostaé zabroniony.
Domyslnie jest to adres IP wybrany ze strony Zdarzenia przychodzace.

® Zakres adresow IP: Adresy IP zawarte migdzy adresem okreslonym w polu
Od adresu IP, a adresem IP okre§lonym w polu Do adresu IP.

* Niech ta reguta wygasa: Data i godzina, o ktorej wygasnie reguta zabronionego
adresu IP. Wybierz datg i godzing z odpowiedniego menu rozwijanego.

¢ Opis: Opcjonalnie opisuje nowa regulg.
¢ Kliknij przycisk OK.

W oknie dialogowym kliknij przycisk Tak, aby potwierdzi¢ ustawienie. Kliknij
przycisk Nie, aby powréci¢ do okna dialogowego Dodaj regute zabronionego
adresu IP.

Jesli program Personal Firewall wykryje zdarzenie z zabronionego polaczenia
internetowego, zostanie wyswietlony alert zgodnie z metoda okreslona na stronie
Ustawienia alertu.

Aby sprawdzié, czy adres IP zostal dodany:

1

2

Kliknij kartg Opcje.

Kliknij ikong Zaufane i zabronione adresy IP, a nastgpnie kartg
Zabronione adresy IP.

Adres IP pojawi si¢ jako zaznaczony na liscie Zabronione adresy IP.
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Zarzadzanie dziennikiem zdarzen przychodzacych

74

Strona Zdarzenia przychodzace umozliwia zarzadzanie zdarzeniami w dzienniku zdarzen
przychodzacych generowanymi w momencie blokowania przez program Personal Firewall
niepozadanego ruchu internetowego.

Archiwizowanie dziennika zdarzen przychodzacych

Dziennik zdarzef przychodzacych mozna zarchiwizowac, aby zapisa¢ wszystkie
rejestrowane zdarzenia, tacznie z ich data i godzina, zrédtowymi adresami IP, nazwami
hostow, portow i informacjami o zdarzeniu. Aby zapobiec nadmiernemu powigkszaniu
si¢ dziennika zdarzen przychodzacych, zaleca si¢ jego okresowe archiwizowanie.

Aby zarchiwizowaé dziennik zdarzen przychodzacych:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

2 Na stronie Zdarzenia przychodzace kliknij tacze Archiwizuj.

3 W oknie dialogowym Archiwizuj dziennik kliknij przycisk Tak, aby kontynuowaé
operacjg.

4  Kliknij przycisk Zapisz, aby zapisa¢ archiwum w domyslnej lokalizacji lub wybierz
lokalizacje¢ do zapisania archiwum.

Uwaga: Domyslnie program Personal Firewall automatycznie tworzy archiwum dziennika
zdarzen przychodzacych. Zaznacz lub usun zaznaczenie pola wyboru Automatycznie
archiwizuj rejestrowane zdarzenia znajdujace si¢ na stronie Ustawienia dziennika
zdarzen, aby wilaczy¢ lub wylaczy¢ tg opcje.

Przegladanie zarchiwizowanego dziennika zdarzen
przychodzacych

Mozna wyswietla¢ wszystkie wczesniej zarchiwizowane dzienniki zdarzen
przychodzacych. Zapisane archiwum zawiera datg i godzing, zrédtowe adresy 1P,
nazwy hostoéw, porty i informacje o zdarzeniu.

Aby wyswietli¢ zarchiwizowany dziennik zdarzen przychodzacych:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

2 Na stronie Zdarzenia przychodzace kliknij tacze Wyswietl archiwa.

3 Wybierz lub znajdz nazwe pliku archiwum i kliknij przycisk Otwoérz.
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Czyszczenie dziennika zdarzen przychodzacych

Mozna wyczys$ci¢ wszystkie informacje znajdujace si¢ w dzienniku zdarzen
przychodzacych.

OSTRZEZENIE

Po wyczyszczeniu dziennika zdarzen przychodzacych nie ma
mozliwosci odtworzenia jego zawartosci. Jesli dziennik zdarzen
ma by¢é wykorzystywany w przysztosci, powinien zostaé
zarchiwizowany.

Aby wyczysci¢ dziennik zdarzen przychodzacych:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz opcjg
Personal Firewall, a nast¢pnie wybierz polecenie Zdarzenia przychodzace.

2 Na stronie Zdarzenia przychodzace kliknij opcj¢ Wyczy$é dziennik.

3 Kliknij przycisk Tak w oknie dialogowym, aby wyczy$ci¢ dziennik.

Kopiowanie zdarzenia do schowka

Zdarzenie mozna skopiowac do schowka w celu wklejenia go do pliku tekstowego
za pomoca Notatnika.

Aby skopiowa¢ zdarzenia do schowka:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz opcjg
Personal Firewall, a nastgpnie wybierz polecenie Zdarzenia przychodzace.

2 Prawym przyciskiem myszy kliknij zdarzenie z dziennika zdarzen przychodzacych.
3 Kliknij polecenie Kopiuj wybrane zdarzenie do schowka.
4  Uruchom program Notatnik.

*  Wpisz tekst notepad w wierszu polecenia lub kliknij przycisk Start systemu
Windows, wskaz polecenie Programy, a potem polecenie Akcesoria. Nastgpnie
wybierz polecenie Notatnik.

5 Kliknij menu Edycja, a nast¢pnie polecenie Wklej. Tekst zdarzenia pojawi sig
w Notatniku. Powtarzaj t¢ czynnosc¢, az do skopiowania wszystkich koniecznych
zdarzen.

6 Zapisz plik Notatnika w bezpiecznym miejscu.
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Usuwanie wybranego zdarzenia

Istnieje mozliwo$¢ usuwania zdarzen z dziennika zdarzen przychodzacych.
Aby usuna¢ zdarzenia z dziennika zdarzen przychodzacych:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

2 Na stronie Zdarzenia przychodzace kliknij wpis zdarzenia, ktore chcesz usunag.

3 W menu Edycja kliknij polecenie Usun wybrane zdarzenie. Zdarzenie zostanie
usunigte z dziennika zdarzen przychodzacych.

Informacje o alertach

Stanowczo zaleca si¢ zaznajomienie z rodzajami alertow wystgpujacymi w trakcie
korzystania z programu Personal Firewall. Przejrzenie ponizszych rodzajow alertow
oraz mozliwych reakcji na nie umozliwi uzytkownikowi §wiadome reagowanie na
wy$wietlony alert.

UWAGA

Zalecenia zawarte w alertach pomagaja w podjeciu decyzji
dotyczacej sposobu obstugi zdarzenia wywotujacego alert. W celu
wys$wietlania zalecen w alertach kliknij kart¢ Opcje, kliknij ikong
Ustawienia alertow, a nastgpnie z listy Inteligentne zalecenia
wybierz opcj¢ Uzyj inteligentnych zalecen(domyslnie) lub
Wyswietlaj tylko inteligentne zalecenia.

Alerty czerwone

Alerty czerwone zawieraja wazne informacje wymagajace natychmiastowej uwagi:

m  Zablokowano aplikacje internetowa - Ten alert jest wySwietlany, gdy program
Personal Firewall zablokuje aplikacji dostep do Internetu. Na przyklad, jesli
wyS$wietlony zostanie alert o programie bgdacym koniem trojanskim, zapora
McAfee automatycznie odmowi temu programowi dostgpu do Internetu i zaleci
przeskanowanie komputera w poszukiwaniu wiruséw.

m  Aplikacja zada dostepu do Internetu - Alert ten jest wyswietlany, gdy program
Personal Firewall wykryje ruch internetowy lub sieciowy wywotany przez nowa
aplikacje.

®  Zmodyfikowano aplikacje - Ten alert zostaje wy$wietlony w przypadku, gdy program
Personal Firewall wykryje, ze aplikacja, ktorej wczesniej zezwolono na dostep do
Internetu, zmienita si¢. Jesli dana aplikacja nie byta ostatnio uaktualniana, nalezy
zachowac¢ ostrozno$¢ w przyznawaniu takiej zmodyfikowanej aplikacji uprawnief
dostepu do Internetu.
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m  Aplikacja zada dostepu w roli serwera - Ten alert zostaje wySwietlony, gdy program
Personal Firewall wykryje, ze aplikacja, ktorej wczesniej zezwolono na dostgp do
Internetu, zazadata dostgpu do Internetu w roli serwera.

UWAGA

W systemie operacyjnym Windows XP SP2 domyslne ustawienie
aktualizacji automatycznych powoduje pobieranie i instalowanie
aktualizacji systemu operacyjnego Windows oraz innych
uruchomionych na komputerze programoéw firmy Microsoft bez
powiadamiania uzytkownika. Je$li aplikacja zostala zmodyfikowana
w wyniku jednej z takich cichych aktualizacji systemu Windows, to
program McAfee Personal Firewall wySwietli alert przy nastgpnym
uruchomieniu takiej aplikacji firmy Microsoft.

WAZNE

Aplikacjom wymagajacym dostgpu do Internetu w celu aktualizacji
produktu w trybie online (na przyktad ustugom firmy McAfee)
nalezy przyzna¢ odpowiednie uprawnienia dostgpu.

Alert Zablokowano aplikacje internetowg

Jesli wyswietlony zostanie alert o programie b¢gdacym koniem trojanskim (Ilustracja 3-4),
program Personal Firewall automatycznie odmoéwi temu programowi dostgpu do Internetu
1 zaleci przeskanowanie komputera w poszukiwaniu wiruséw. Jesli program McAfee
VirusScan nie zostat zainstalowany, mozna uruchomi¢ program McAfee SecurityCenter.

McAfee Personal Firewall Plus

Zablokowano aplikacje
internetowa!

Aplikacia ryanscode.exe zostata
rozpoznana jako grozny kon trojanski i
automatycznie zabronionao jej dostepu do
Internetu.

Sciezka: CHProgram Files\Trojans
ryanscode exe

€3 Firma McAfee zaleca...
Spravvdzenie, czy na komputerze nie
ma wirLisd.

s} Dowiedz sie wisce]
y Uruchom program Moafee WirusScan

A 0 Kontynuuj swykonywans czynnoss

llustracja 3-4. Alert Zablokowano aplikacje internetowa
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Nalezy zapozna¢ si¢ z krotkim opisem tego zdarzenia, a nastgpnie wybraé jedna

z nastgpujacych opcji:

m  Kliknij polecenic Dowiedz sie wiecej w celu uzyskania szczegotowych informacji
o zdarzeniu za posrednictwem dziennika zdarzen przychodzacych (aby uzyskac¢ wigcej
informacji, patrz Informacje o stronie Zdarzenia przychodzqce na str. 65).

m  Kliknij przycisk Uruchom program McAfee VirusScan, aby przeskanowac¢ komputer
w poszukiwaniu wirusow.

m  Kliknij przycisk Kontynuuj wykonywana czynnosé, jesli nie chcesz podejmowaé
dalszych dziatan poza tymi, ktore zostaty juz podjgte przez program Personal Firewall.

m  Kliknij przycisk Przyznaj prawa dostepu dla wychodzacych, aby zezwoli¢ na
potaczenie wychodzace (Wyzszy poziom zabezpieczen).

Alert Aplikacja zada dostepu do Internetu

Jesli w opcjach Ustawienia zabezpieczen wybrano poziom zabezpieczen Standardowy lub
Wysoki, program Personal Firewall wyS$wietli alert (Ilustracja 3-5) w momencie wykrycia
polaczen internetowych lub sieciowych dla nowych lub zmodyfikowanych aplikacji.

Aplikacja Zada dostepu do
Internetu

Program Firefox zada dostepu do
Internetu. Czy choesz na to Zezwolic?

Scietka: C'Program Filestozilla Firefox
firefox exe

g Przyzna pravwa dostepu
% Przyznaj prawa dostepu jednorazowo
@R Blokuj dostep wezysthich

(28 Pomoz mivweybrad

McAfee Personal Firewall Plus

=

llustracja 3-5. Alert Aplikacja zada dostepu do Internetu

Po wys$wietleniu alertu zalecajacego zachowanie ostrozno$ci przed przyznaniem aplikacji
dostgpu do Internetu uzytkownik moze uzyska¢ dodatkowe informacje o tej aplikacji,
klikajac tacze Kliknij tutaj, aby dowiedzie¢ sie wiecej. Opcja ta pojawi si¢ w alercie tylko
woweczas, gdy program Personal Firewall zostanie skonfigurowany do korzystania

z funkcji Inteligentne zalecenia.
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Zapora McAfee moze nie rozpozna¢ aplikacji probujacej uzyska¢ dostep do Internetu
(Ilustracja 3-6).

McAfee Personal Firewall Plus
I'ie Aplikacja Zada dostepu do

Y Internetu

Program GMT Zada dostepu do Internetu.
Czy choesz na to zezwalid?

Scieska: CProgram Files'Deer Park Alpha
NGMTexe

L\, Firma McAfee...
Mie rozpoznaje tej splikac.
Poinformu firme McAfee o tym
procramie

& Przyzns prawa dostepu
% Przyznaj pravwa dostepu jednorazowo
@ Blokuj dostep wszystkich

|‘_§5) Pomdz mi wylbrad

llustracja 3-6. Alert Nierozpoznana aplikacja

Z tego powodu zapora McAfee nie moze podaé¢ zalecanego sposobu postgpowania z dang
aplikacja. Do firmy McAfee mozna wysta¢ raport na temat tej aplikacji, klikajac tacze
Poinformuj firme McAfee o tym programie. Spowoduje to wyswietlenie strony sieci Web
umozliwiajacej podanie informacji zwigzanych z aplikacja. Nalezy wprowadzi¢ jak
najwigcej znanych informacji.

Przesylane informacje w potaczeniu z innymi narz¢dziami badawczymi sq uzywane przez
operatorow HackerWatch do okre$lenia, czy aplikacja powinna zosta¢ umieszczona

w bazie danych znanych aplikacji, a jesli tak, to w jaki sposéb ma by¢ traktowana przez
program Personal Firewall.

Nalezy zapoznac sig z krotkim opisem tego zdarzenia, a nastgpnie wybrac jedna
z nastgpujacych opcji:

m  Kliknij przycisk Przyznaj prawa dostepu, aby zezwoli¢ aplikacji na wychodzace
i przychodzace potaczenia internetowe.

m  Kliknij przycisk Przyznaj prawa dostepu jednorazowo, aby zezwoli¢ aplikacji
na tymczasowe potaczenie internetowe. Dostep jest ograniczony do czasu migdzy
uruchomieniem aplikacji a jej zamknigciem.

m  Kliknij przycisk Blokuj dostep wszystkich, aby zabroni¢ potaczenia z Internetem.

m  Kliknij przycisk Przyznaj prawa dostepu dla wychodzacych, aby zezwoli¢
na potaczenie wychodzace (Wyzszy poziom zabezpieczen).

m  Kliknij przycisk Poméz mi wybra¢, aby wyswietli¢ Pomoc online dotyczaca
uprawnien dostgpu aplikacji.
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Alert Zmodyfikowano aplikacje

Jesli opcjach Ustawienia zabezpieczen wybrano poziom zabezpieczen Zaufany,
Standardowy lub Wysoki, program Personal Firewall wyswietla alert (Ilustracja 3-7)

w momencie wykrycia zmiany w aplikacji, ktora wczesniej uzyskata zezwolenie na dostgp
do Internetu. Jesli dana aplikacja nie byta ostatnio uaktualniana, nalezy zachowac
ostroznos$¢ w przyznawaniu takiej zmodyfikowanej aplikacji uprawnien dostgpu do
Internetu.

McAfee Personal Firewall Plus

@ Zmaodyfikowano aplikacje

Aplikacia Windows Media Player ulegta
modyfikacii od cZasu TeTwolenia j&j po raz
piervwszy na dostep do Internetu. Czy
chcesz, aby nadal mista ona dostep do
Internetu?

Sciezka: CProgram Filestindows Media
Playerwmplayer sxe

@_' Przyzna pravea dostgpu
% Przyznaj pravea dostepu jednorazowo
@ Bloku doztep warystkich

|‘_§E) Pomdz mi weybrad

llustracja 3-7. Alert Zmodyfikowano aplikacje

Nalezy zapoznac sig z krotkim opisem tego zdarzenia, a nastgpnie wybrac jedna
z nastgpujacych opcji:

m  Kliknij przycisk Przyznaj prawa dostepu, aby zezwoli¢ aplikacji na wychodzace
1 przychodzace potaczenia internetowe.

m  Kliknij przycisk Przyznaj prawa dostepu jednorazowo, aby zezwoli¢ aplikacji
na tymczasowe polaczenie internetowe. Dostgp jest ograniczony do czasu migdzy
uruchomieniem aplikacji a jej zamknigciem.

m  Kliknij przycisk Blokuj dostep wszystkich, aby zabroni¢ polaczenia z Internetem.

m  Kliknij przycisk Przyznaj prawa dostepu dla wychodzacych, aby zezwoli¢
na potaczenie wychodzace (Wyzszy poziom zabezpieczen).

m  Kliknij przycisk Poméz mi wybra¢, aby wyswietli¢ Pomoc online dotyczaca
uprawnien dostgpu aplikacji.
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Alert Aplikacja zada dostepu w roli serwera

Jesli w opcjach ustawien zabezpieczen wybrano poziom zabezpieczenr Wysoki, program
Personal Firewall wy$wietla alert (Ilustracja 3-8), gdy aplikacja, ktorej wcze$niej
zezwolono na dostgp do Internetu, zazada dostgpu do Internetu w roli serwera.

McAfee Personal Firewall Plus

Aplikacja Zada dostepu w roli
&g serwera

Aplikacia iTunes Zgda upravwnien
=ervwera i mozliwosci odbierania polgczen
przychodzacych, Czy przyvznad jgj praws
dostepu w roli serwera?

Sciezka: CProgram FilesiTunes
iTunes exe

% Przyznaj prawwa dostepu jednorazown

g! Przvznaj prawa dostepu v roli serwers
Ogranicz do prave dostepu dis

t wychodzgcych

@ Blokuj dostep wezystkich

|‘_;@ Pomaz mi weybrad

llustracja 3-8. Alert Aplikacja zada dostepu w roli serwera

Na przyklad, alert zostanie wy$wietlony, gdy program MSN Messenger zazada dostgpu
w roli serwera, aby podczas rozmowy wystac plik.

Nalezy zapoznac sig z krotkim opisem tego zdarzenia, a nastgpnie wybrac jedna
z nastgpujacych opcji:

Kliknij przycisk Przyznaj prawa dostepu jednorazowo, aby zezwoli¢ aplikacji
na tymczasowy dostgp do Internetu. Dostep jest ograniczony do czasu migdzy
uruchomieniem aplikacji a jej zamknigciem.

Kliknij przycisk Przyznaj prawa dostepu w roli serwera, aby zezwoli¢ aplikacji
na wychodzace i przychodzace potaczenie z Internetem.

Kliknij przycisk Ogranicz do praw dostepu dla wychodzacych, aby zabronic¢
przychodzacego potaczenia internetowego.

Kliknij przycisk Blokuj dostep wszystkich, aby zabroni¢ potaczenia z Internetem.

Kliknij przycisk Poméz mi wybra¢, aby wyswietli¢ Pomoc online dotyczaca
uprawnien dostgpu aplikacji.
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Alerty zielone informuja uzytkownika o zdarzeniach wystgpujacych w programie Personal
Firewall takich jak aplikacje, ktorym automatycznie przyznano dostgp do Internetu.

Program uzyskat prawo dostepu do Internetu - Ten alert zostaje wyswietlony, gdy
program Personal Firewall automatycznie umozliwia dostgp do Internetu wszystkim
nowym aplikacjom, a nastgpnie powiadamia o tym uzytkownika (Zaufany poziom
zabezpieczen). Przyktadem zmodyfikowanej aplikacji jest aplikacja posiadajaca
zmodyfikowane reguty automatycznie zezwalajace jej na dostgp do Internetu.

Alert Aplikacja uzyskata dostepu do Internetu

Po wybraniu poziomu zabezpieczefn Zaufany w opcjach Ustawienia zabezpieczen program
Personal Firewall automatycznie przyznaje dostgp do Internetu wszystkim nowym
aplikacjom, a nastgpnie powiadamia o tym zdarzeniu uzytkownika w alercie

(Tlustracja 3-9).

McAfee Personal Firewall Plus
}3 Program uzyskal prawo

dostepu do Internetu

Programowi Messenger automatycznie
przyznano pravwo dostepu do Internetu.

Sciezka: CHProgram Files\Wessenger
WMSMSGS exe

a Aplikacji zezwolono na dostep,
poniewaz...
Wy Zaporze ustawiono poziom
zabezpieczen  Zaufany".
Zmier ustawvienis zaberpieczen.

$} Wysviet] dziennik aplikaci
|§ WytaeT ten rodzaj alertduw
A 0 Kontynuuj sweykonywang czynnosc

llustracja 3-9. Program uzyskat prawo dostepu do Internetu

Nalezy zapozna¢ si¢ z krotkim opisem tego zdarzenia, a nastgpnie wybraé jedna
z nastgpujacych opcji:

m  Kliknij polecenic Wyswietl dziennik aplikacji w celu uzyskania szczegétowych
informacji o zdarzeniu za posrednictwem dziennika aplikacji internetowych
(aby uzyskac¢ wigcej informacji, patrz Informacje o stronie Aplikacje internetowe na
str. 63).

m  Kliknij polecenic Wytacz ten rodzaj alertéw, aby zapobiec wyswietlaniu alertow
tego typu.

m  Kliknij przycisk Kontynuuj wykonywana czynnosé, jesli nie chcesz podejmowaé
dalszych dziatan poza tymi, ktore zostaty juz podjgte przez program Personal Firewall.

m  Kliknij przycisk Blokuj dostep wszystkich, aby zabroni¢ polaczenia z Internetem.
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Alert Zmodyfikowano aplikacje

Po wybraniu poziomu zabezpieczeh Zaufany w opcjach Ustawienia zabezpieczen
program Personal Firewall automatycznie przyznaje dostgp do Internetu wszystkim
zmodyfikowanym aplikacjom. Nalezy zapoznac¢ sig z krotkim opisem tego zdarzenia,
a nastgpnie wybrac jedna z nastgpujacych opcji:

m  Kliknij polecenic Wyswietl dziennik aplikacji w celu uzyskania szczegétowych
informacji o zdarzeniu za posrednictwem dziennika aplikacji internetowych (aby

uzyskaé¢ wigcej informacji, patrz Informacje o stronie Aplikacje internetowe na
str. 63).

m  Kliknij polecenie Wytacz ten rodzaj alertéw, aby zapobiec wyswietlaniu alertow
tego typu.

m  Kliknij przycisk Kontynuuj wykonywana czynnosé, jesli nie chcesz podejmowac
dalszych dziatan poza tymi, ktore zostaty juz podjgte przez program Personal Firewall.

m  Kliknij przycisk Blokuj dostep wszystkich, aby zabroni¢ potaczenia z Internetem.

Alerty niebieskie

Alerty niebieskie maja charakter informacyjny i nie wymagaja reakcji uzytkownika.

m  Zablokowano probe potaczenia - Ten alert jest wyswietlany, gdy program
Personal Firewall zablokuje niepozadany ruch internetowy lub sieciowy.
(Zaufany, Standardowy lub Wyzszy poziom zabezpieczen).

Alert Zablokowano probe potaczenia

Jesli wybrano poziom zabezpieczen Zaufany, Standardowy lub Wyzszy, program
Personal Firewall wy$wietla alert (Ilustracja 3-10) w momencie zablokowania
niepozadanego ruchu internetowego lub sieciowego.

McAfee Personal Firewall Plus
Zablokowano probe
a polaczenia

Komputer pod adresem Adres P
161 69.516 probovwat nawigzad

niepozgcdane potgczenie z Port UDP 1482
na tym komputerze.

$} Wy Evvietl dziennik zdarzer

& Sled? ten adres

[y Wyt ten rodza) slertd

A 0 Kaontynuuj sweykonywang czynnosc

llustracja 3-10. Alert Zablokowano prébe potaczenia
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Nalezy zapozna¢ si¢ z krotkim opisem tego zdarzenia, a nastgpnie wybraé jedna
z nastgpujacych opcji:

Kliknij polecenie Wys$wietl dziennik zdarzen w celu uzyskania szczegétowych
informacji o zdarzeniu za posrednictwem dziennika zdarzen przychodzacych
programu Personal Firewall (aby uzyska¢ wigcej informacji, patrz Informacje o stronie
Zdarzenia przychodzqce na str. 65).

Kliknij przycisk Sledz ten adres, aby przeprowadzi¢ wizualne $ledzenie adreséw IP
dla tego zdarzenia za pomoca aplikacji Visual Trace.

Kliknij przycisk Zabron dostepu temu adresowi, aby zablokowa¢ dostgp do
komputera z danego adresu. Adres zostanie dodany do listy zabronionych adresoéw IP.

Kliknij przycisk Ufaj temu adresowi, aby zezwoli¢ na dostgp do komputera z danego
adresu IP.

Kliknij polecenie Kontynuuj wykonywana czynnosé, jesli nie chcesz podejmowac
dalszych dziatan poza tymi, ktore zostaty juz podjgte przez program Personal Firewall.
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Dzigkujemy za zakup programu McAfee® Privacy Service™. Oprogramowanie McAfee
Privacy Service zapewnia zaawansowang ochrong uzytkownika, catej rodziny, informacji
osobistych i komputera.

Funkcje

Ta wersja programu McAfee Privacy Service udostgpnia nastgpujace funkcje:

m  Reguly korzystania z Internetu - okre$lanie dni i godzin, w ktorych uzytkownicy moga
uzyskaé dostep do Internetu.

m  Filtrowanie na podstawie niestandardowych stow kluczowych - tworzenie regut
dotyczacych stow kluczowych w celu kontrolowania dostgpu uzytkownikow do witryn
sieci Web.

m  Tworzenie kopii zapasowej i przywracanie danych programu Privacy Service -
mozliwo$¢ zapisania ustawien programu Privacy Service i ich przywrocenia
w dowolnym momencie.

m  Blokowanie pluskiew internetowych - mozliwos¢ blokowania pluskiew (obiektow
pochodzacych z potencjalnie niebezpiecznych witryn sieci Web) i niedopuszczenia
do ich zatadowania w wy$wietlanych witrynach sieci Web.

m  Blokowanie wyskakujacych okien - zapobieganie wyswietlaniu wyskakujacych okien
podczas korzystania z Internetu.

m  Shredder - program McAfee Shredder chroni prywatno$¢ uzytkownika poprzez
szybkie i bezpieczne wymazywanie niepozadanych plikow.

Administrator

Administrator okresla, ktorzy uzytkownicy moga korzysta¢ z Internetu, kiedy moga
uzyskiwacé dostep oraz jakie czynnosci moga wykonywaé w Internecie.

UWAGA

Przyjmuje sig, ze administratorem jest osoba dorosta, ktéra ma
dostep do wszystkich witryn sieci Web. Jednak przed przestaniem
informacji osobistych umozliwiajacych identyfikacj¢ uzytkownika
administrator jest pytany o to, czy zezwoli¢ na t¢ czynno$¢, czy
uniemozliwié ja.

Podrecznik uzytkownika 85



McAfee Privacy Service

Konfigurowanie programu Privacy Service

Asystent konfiguracji umozliwia utworzenie konta administratora, zarzadzanie
ustawieniami globalnymi, wprowadzanie informacji osobistych i dodawanie
uzytkownikow.

Hasto administratora i odpowiedzZ na pytanie zabezpieczajace nalezy zapamigtac.

W przeciwnym razie nie bedzie mozna zalogowac si¢ do programu Privacy Service.
Jesli nie mozna si¢ zalogowacé, nie mozna tez korzysta¢ z programu Privacy Service

i Internetu. Administrator powinien zachowac hasto w tajemnicy, aby nikt inny nie mogt
zmienia¢ ustawien programu Privacy Service. Niektore witryny sieci Web wymagaja

do prawidlowego dziatania wlaczenia obshugi plikow cookie. Program Privacy Service
zawsze akceptuje pliki cookie pochodzace z witryny McAfee.com.

UWAGA

Jesli program Privacy Service zostat zainstalowany przez
producenta komputera, niektore z ponizszych czynnosci zostana
pominigte. Aby uzyskaé¢ dodatkowe informacje, patrz
Konfigurowanie programu Privacy Service zainstalowanego przez
producenta komputera na str. 86. Zapoznaj sig takze z dokumentacja
komputera dostarczona przez jego producenta.

Konfigurowanie programu Privacy Service zainstalowanego
przez producenta komputera

86

Jezeli program Privacy Service zostat zainstalowany przez producenta na komputerze
z systemem Windows XP, mozna go skonfigurowa¢ pod warunkiem zalogowania sig
do systemu Windows przy uzyciu konta administratora systemu Windows.

Aby skonfigurowa¢ program Privacy Service zainstalowany przez producenta komputera:

1 Jezeli dotychczas tego nie zrobiono, nalezy uruchomi¢ Asystenta konfiguracji przy
uzyciu jednej z nastgpujacych metod:

¢ Kliknij prawym przyciskiem myszy ikong programu McAfee na pasku zadan
systemu Windows, wskaz polecenie Privacy Service, a nastgpnie wybierz
polecenie Konfiguracja programu Privacy Service.

¢ W menu Start systemu Windows wskaz polecenie McAfee, a nastgpnie wybierz
polecenie McAfee Privacy Service.

¢ Kliknij dwukrotnie ikong McAfee Privacy Service na pulpicie.

¢ Uruchom program McAfee SecurityCenter, kliknij kartg Privacy Service,
a nastgpnie kliknij opcj¢ Konfiguracja programu Privacy Service, aby
uruchomi¢ Asystenta konfiguracji.

2 Nastgpnie nalezy postgpowac zgodnie z poszczegdlnymi instrukcjami.

UWAGA
Aby anulowa¢ konfiguracjg, kliknij przycisk Anuluj.
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Pobieranie hasta administratora

W przypadku zapomnienia hasta administratora mozna uzyskaé¢ do niego dostgp,
korzystajac z informacji o zabezpieczeniach wprowadzonych podczas tworzenia
profilu administratora.

Aby pobra¢ hasto administratora:

1

Kliknij prawym przyciskiem myszy ikong programu McAfee m na pasku zadan
systemu Windows, wskaz opcj¢ McAfee Privacy Service, a nast¢pnie wybierz
polecenie Zarejestruj.

Z menu rozwijanego Nazwa uzytkownika wybierz opcj¢ Administrator.
Kliknij opcjg Nie pamigtasz hasta.

Wpisz odpowiedz na wyS§wietlone pytanie, a nastgpnie kliknij opcj¢ Pobierz hasto.
Zostanie wySwietlony komunikat zawierajacy hasto. Jesli zapomnisz odpowiedzi
na pytanie zabezpieczajace, konieczne bedzie odinstalowanie programu McAfee
Privacy Service przy uzyciu trybu awaryjnego (tylko w systemach Windows 2000
i Windows XP).

Usuwanie programu Privacy Service w trybie awaryjnym

Aby odinstalowa¢ program Privacy Service w trybie awaryjnym:

1

Kliknij przycisk Start i wskaz polecenie Zamknij. Zostanie wyswietlone okno
dialogowe Zamykanie systemu Windows.

Wybierz z menu opcj¢ Wytacz, a nastgpnie kliknij przycisk OK.

Zaczekaj na wyswietlenie komunikatu Mozna bezpiecznie wytaczy¢é komputer
i wylacz komputer.

Wtacz ponownie komputer.

Natychmiast zacznij naciska¢ co dwie sekundy klawisz F8, az zostanie wySwietlone
menu Uruchamianie systemu Windows.

Wybierz opcjg Tryb awaryjny i naci$nij klawisz Enter.

Podczas uruchamiania systemu Windows zostanie wy§wietlony komunikat
zawierajacy informacje na temat trybu awaryjnego. Kliknij przycisk OK.

Kliknij ikong Dodaj/Usun programy w Panelu sterowania systemu Windows.
Po zakoficzeniu operacji uruchom ponownie komputer.

Zainstaluj ponownie program McAfee Privacy Service 1 ustaw hasto administratora.
Zanotuj wprowadzone hasto.

UWAGA
Program Privacy Service mozna odinstalowaé w trybie awaryjnym
tylko w systemach Windows 2000 i Windows XP.
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Uzytkownik startowy

Uzytkownik startowy jest automatycznie rejestrowany w programie Privacy Service
po uruchomieniu komputera.

Moze nim by¢ na przyklad uzytkownik korzystajacy z komputera lub z Internetu czgsciej
niz inni (wlacznie z administratorem). Kiedy uzytkownik startowy korzysta z komputera,
nie musi rejestrowac si¢ w programie Privacy Service.

Jesli z komputera korzystaja male dzieci, najmlodsze z nich moze by¢ uzytkownikiem
startowym. W ten sposob, gdy starszy uzytkownik korzysta z komputera, moze wylogowac
si¢ z konta mtodszego uzytkownika, a nastgpnie ponownie si¢ zalogowac przy uzyciu
wlasnej nazwy uzytkownika i hasta. Takie rozwiagzanie uniemozliwia mtodszym
uzytkownikom ogladanie niewlasciwych witryn sieci Web.

Wybieranie administratora jako uzytkownika startowego

Aby wybra¢ administratora jako uzytkownika startowego:

1 W oknie dialogowym Zarejestruj wybierz uzytkownika z menu rozwijanego
Nazwa uzytkownika.

2 W polu Hasto wpisz hasto.

3 Zaznacz opcjg Ustaw tego uzytkownika jako uzytkownika startowego i dokonaj
rejestracji.

Korzystanie z programu McAfee SecurityCenter

88

Program McAfee SecurityCenter petni rolg centrum zabezpieczen i jest dostgpny
za pomoca ikony znajdujacej si¢ na pasku zadan lub z pulpitu systemu Windows.
Umozliwia dostgp do programu Privacy Service i wykonywanie innych zadan:

m  uzyskanie bezplatnej analizy zabezpieczen komputera;

m  Uruchamianie, zarzadzanie i konfiguracja za pomoca jednej ikony wszystkich
subskrypcji produktow firmy McAfee.

m  przegladanie stale aktualizowanych alertow o wirusach oraz najnowszych informacji
o produkcie;

m  Szybki dostep do taczy do czgsto zadawanych pytan oraz szczegétowych informacji
o koncie w witrynie internetowej firmy McAfee.

Aby uzyskac¢ wigcej informacji na temat funkcji programu SecurityCenter, nalezy kliknaé¢
przycisk Pomoc w oknie dialogowym SecurityCenter.
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Uruchamianie programu McAfee Privacy Service

Jesli wlaczono wszystkie zainstalowane aplikacje firmy McAfee, po uruchomieniu
programu SecurityCenter na pasku zadan systemu Windows (w obszarze powiadomien
systemu Windows XP) zostaje wy$wietlona czerwona ikona z litera M m Jest to obszar
zawierajacy zegar i znajdujacy si¢ zazwyczaj w prawym dolnym rogu pulpitu systemu
Windows.

Jesli chociaz jedna z zainstalowanych na komputerze aplikacji firmy McAfee zostanie
wylaczona, ikona programu McAfee zmieni kolor na czarny m

Aby uruchomic¢ program McAfee SecurityCenter:

Kliknij prawym przyciskiem myszy ikong programu McAfee m znajdujaca si¢ na pasku
zadan systemu Windows, a nast¢pnie wybierz opcje Otworz program SecurityCenter.

Uruchamianie programu McAfee Privacy Service

Po zainstalowaniu programu McAfee Privacy Service na pasku zadan systemu Windows
obok zegara systemowego pojawi si¢ ikona programu McAfee m Po kliknigciu ikony
McAfee mozna uzyskac¢ dostgp do programoéw McAfee Privacy Service, McAfee
SecurityCenter i innych produktow firmy McAfee zainstalowanych na komputerze.

UWAGA
Jezeli oprogramowanie zostato zainstalowane przez producenta

komputera, nalezy je najpierw skonfigurowac. Aby uzyskaé
dodatkowe informacje, patrz Konfigurowanie programu Privacy
Service zainstalowanego przez producenta komputera na str. 86.

Uruchamianie programu Privacy Service i rejestrowanie sie w nim

1 Kliknij prawym przyciskiem myszy ikong programu McAfee na pasku zadan systemu
Windows, wskaz polecenie McAfee Privacy Service, a nast¢pnie wybierz polecenie
Zarejestruj.

2 Z menu rozwijanego Nazwa uzytkownika wybierz swoja nazwg uzytkownika.
3 Wprowadz hasto w polu Hasto.

4  Kliknij przycisk Zarejestruj.

Wylaczanie programu Privacy Service
Do wylaczenia programu Privacy Service wymagane sg uprawnienia administratora.
Aby wylaczy¢ program Privacy Service:

m  Kliknij prawym przyciskiem myszy ikong m programu McAfee na pasku zadan
systemu Windows, wskaz opcj¢ McAfee Privacy Service, a nastgpnie wybierz
polecenie Wyrejestruj.

UWAGA
Jesli zamiast opcji Wyrejestruj jest dostgpna opcja Zarejestruj,
wyrejestrowanie zostato juz przeprowadzone.
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Aktualizacja programu McAfee Privacy Service

Gdy komputer jest wlaczony i podtaczony do Internetu, narzedzie McAfee SecurityCenter
regularnie sprawdza dostgpno$¢ aktualizacji programu Privacy Service. Jesli aktualizacja
jest dostepna, narzedzie McAfee SecurityCenter wyswietli monit o aktualizacj¢ programu
Privacy Service.

Aby recznie sprawdzi¢ dostgpnos¢ ewentualnych aktualizacji:

m  Kliknij ikong Aktualizacje eH w gérnym okienku.

Usuwanie i ponowne instalowanie programu
Privacy Service

Do odinstalowania programu Privacy Service wymagane sa uprawnienia administratora.

Jezeli program Privacy Service firmy McAfee zostal zainstalowany przez producenta
komputera, instrukcje dezinstalacji i ponownej instalacji mozna znalez¢ w dokumentacji
dostarczonej przez tego producenta.

UWAGA
Usunigcie programu Privacy Service powoduje takze skasowanie
wszystkich jego danych.

Usuwanie programu Privacy Service

Aby odinstalowa¢ program Privacy Service:
1 Zapisz pracg i zamknij wszystkie otwarte aplikacje.
2 Otworz Panel sterowania:

®  Windows 98, Windows Me i Windows 2000: Kliknij przycisk Start, wskaz opcjg
Ustawienia, a nastgpnie kliknij polecenie Panel sterowania.

= Windows XP: Kliknij przycisk Start na pasku zadah systemu Windows, a nastgpnie
kliknij polecenie Panel sterowania.

3 Otworz okno dialogowe Dodaj/Usun programy:
m Windows 98, Me i 2000: Kliknij dwukrotnie ikon¢ Dodaj/Usun programy.
m  Windows XP: Kliknij polecenie Dodaj lub usun programy.

4 Zaznacz pozycjg Privacy Service na liScie programow, a nastgpnie kliknij przycisk
Zmien/Usun.

5 Gdy zostanie wyswietlony monit o potwierdzenie operacji, kliknij przycisk Tak.

6 Po wyswietleniu monitu o ponowne uruchomienie systemu kliknij przycisk Zamknij.
Komputer zostanie uruchomiony ponownie w celu zakonczenia procesu dezinstalacji.
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Ustawianie hasta

Instalowanie programu Privacy Service

Aby zainstalowaé program Privacy Service:

1

Przejdz do witryny sieci Web firmy McAfee, a nastgpnie do strony programu Privacy
Service.

Kliknij tacze Pobierz na stronie programu Privacy Service.

Kliknij przycisk Tak we wszystkich oknach dialogowych z pytaniami, czy chcesz
pobrac¢ pliki z witryny sieci Web firmy McAfee.

Kliknij przycisk Start Installation (Rozpocznij instalacj¢) w oknie instalacji programu
Privacy Service.

Po zakoficzeniu pobierania kliknij przycisk Uruchom ponownie, aby ponownie
uruchomi¢ komputer. Jesli cheesz zapisa¢ pracg lub zamkna¢ programy, najpierw
kliknij przycisk Zamknij, a nast¢pnie uruchom ponownie komputer. W celu poprawne;j
pracy programu Privacy Service dziatal nalezy ponownie uruchomi¢ komputer.

Po ponownym uruchomieniu komputera nalezy znowu utworzy¢ konto administratora.

Jezeli program Privacy Service firmy McAfee zostal zainstalowany przez producenta
komputera, instrukcje ponownej instalacji mozna znalez¢ w dokumentacji dostarczone;j
przez tego producenta.

Aby moc dodawac uzytkownikow, nalezy zarejestrowac si¢ w programie Privacy Service
jako administrator.

1

Kliknij prawym przyciskiem myszy ikong¢ programu McAfee m na pasku zadan
systemu Windows.

Wskaz polecenie McAfee Privacy Service, a nastgpnie wybierz polecenie Zarzadzaj
uzytkownikami. Zostanie wyswietlone okno dialogowe Wybierz uzytkownika.

Kliknij przycisk Dodaj i wprowadz nazw¢ nowego uzytkownika w polu
Nazwa uzytkownika.

Ustawianie hasta

1

4

Wprowadz hasto w polu Hasto. Moze si¢ ono sktada¢ z maksymalnie 50 znakow
i zawiera¢ wielkie i male litery oraz cyfry.

Wprowadz ponownie hasto w polu Potwierdz hasto.

Zaznacz opcj¢ Ustaw tego uzytkownika jako uzytkownika startowego, jesli ten
uzytkownik ma by¢ uzytkownikiem startowym.

Kliknij przycisk Dalej.

Podczas przypisywania hasta nalezy uwzgledni¢ wiek uzytkownika. Na przyktad hasto dla
mlodszego dziecka powinno by¢ proste. Hasto dla starszego nastolatka lub osoby dorostej
powinno by¢ bardziej ztozone.
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Ustawianie grupy wiekowej

Wybierz odpowiednie ustawienie dla grupy wiekowej, a nastgpnie kliknij przycisk Dalej.

Ustawianie blokowania plikéw cookie

Zaznacz odpowiednia opcje, a nastgpnie kliknij przycisk Dalej.

m  Odrzucaj wszystkie pliki cookie - uniemozliwia odczytywanie plikow cookie przez
witryny sieci Web, ktore je wystaly. Niektore witryny sieci Web wymagaja do
prawidlowego dziatania wlaczenia obstugi plikow cookie.

®  Monituj uzytkownika o zaakceptowanie plikow cookie - umozliwia uzytkownikowi
kazdorazowe okreslenie, czy wysytany plik cookie ma zostaé zaakceptowany, czy
odrzucony. Program Privacy Service wysyta powiadomienie, gdy odwiedzana witryna
sieci Web usituje wystaé plik cookie do komputera. Po okres$leniu dziatania odno$nie
pliku cookie uzytkownik nie otrzymuje wigcej zapytan na jego temat.

m  Akceptuj wszystkie pliki cookie - umozliwia witrynom sieci Web odczytywanie
plikéw cookie wysytanych do tego komputera.
UWAGA
Niektore witryny sieci Web wymagaja do prawidlowego dziatania
wilaczenia obstugi plikow cookie.

Program Privacy Service zawsze akceptuje pliki cookie pochodzace
z firmy McAfee.

Ustawianie ograniczen czasu dostepu do Internetu

Aby przyznac¢ uzytkownikowi nieograniczony dostgp do Internetu:

1 Zaznacz opcj¢ Dozwolone korzystanie z Internetu przez caty czas.

2 Kliknij opcj¢ Utworz. Nowy uzytkownik pojawi si¢ na liscie Wybierz uzytkownika.
Aby przyzna¢ uzytkownikowi ograniczony dostep do Internetu:

1 Zaznacz opcj¢ Ograniczaj dostep do Internetu, a nastgpnie kliknij przycisk Edytuj.
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Tworzenie uprawnien dostepu do witryn sieci Web na podstawie stow kluczowych

2 Nastronie Ograniczenia czasu dostgpu do Internetu przeciagnij mysza po siatce czasu,
aby okresli¢ dni i godziny, kiedy uzytkownik moze korzysta¢ z Internetu.
Limity czasu mozna okre$li¢ w odstgpach co trzydzie$ci minut. Zielone fragmenty
siatki przedstawiaja okresy, kiedy mozna korzysta¢ z Internetu. Czerwone fragmenty
siatki przedstawiaja okresy, w ktorych uzytkownik nie moze taczy¢ si¢ z Internetem.
Jesli uzytkownik sprobuje skorzysta¢ z Internetu poza wyznaczonym czasem,
w programie Privacy Service zostanie wyswietlony komunikat informujacy, ze
korzystanie z Internetu jest aktualnie niedozwolone. Aby zmodyfikowa¢ okresy,
w ktorych uzytkownik moze korzysta¢ z Internetu, przeciagnij mysza po zielonej
czesci siatki.

3 Kliknij przycisk Gotowe.

4  Kliknij opcjg Utwérz. Nowy uzytkownik pojawi si¢ na stronie Wybierz uzytkownika.
Jesli uzytkownik sprobuje skorzysta¢ z Internetu poza wyznaczonym czasem,
w programie Privacy Service zostanie wySwietlony komunikat informujacy, ze
korzystanie z Internetu jest aktualnie niedozwolone.

Aby zabroni¢ dostgpu do Internetu:

Zaznacz opcj¢ Ograniczaj dostep do Internetu, a nastgpnie kliknij przycisk Utwoérz.
Kiedy uzytkownik korzysta z komputera, bgdzie wy§wietlany monit o zarejestrowanie sig
w programie Privacy Service. Mozliwe jest korzystanie z komputera, ale nie z Internetu.

Tworzenie uprawnien dostepu do witryn sieci Web
na podstawie stéw kluczowych

Program Privacy Service obstuguje domyslna liste stow kluczowych i odpowiadajacych
im regul, ktore okreslaja, czy uzytkownik w danym wieku moze oglada¢ witryng sieci
Web, w ktorej wystgpuje okreslone stowo kluczowe, czy tez nie.

Administrator moze dodawa¢ wtasne dozwolone stowa kluczowe do bazy danych
programu Privacy Service i przypisywac je do okreslonych grup wiekowych. Reguly
dotyczace stow kluczowych dodane przez administratora zast¢puja powiazane

z okreslonymi stowami kluczowymi reguty znajdujace si¢ w domyslnej bazie danych
programu Privacy Service. Administrator moze wyszukiwac¢ istniejace stowa kluczowe
lub okresla¢ nowe stowa, ktore zostana powiazane z okre§lonymi grupami wiekowymi.

Aby utworzy¢ uprawnienia dostgpu do witryn sieci Web na podstawie stow kluczowych:

1 Prawym przyciskiem myszy kliknij ikon¢ programu McAfee na pasku zadan systemu
Windows, wskaz opcj¢ Privacy Service, a nast¢pnie wybierz polecenie Opcje.

2 Kliknij kart¢ Stowa kluczowe.

3 W polu Wyszukaj stowa wpisz zadane stlowo.

Podrecznik uzytkownika 93



McAfee Privacy Service

94

4 W okienku Uprawnienia wybierz grupg wiekowa, z ktora ma by¢ powiazane to stowo.
Dostgpne sa nastgpujace grupy wiekowe:

¢ Miodsze dziecko

¢ Dziecko

¢ Milodszy nastolatek
¢ Starszy nastolatek
¢ Dorosty

Nowe stowo kluczowe i grupa wiekowa, z ktorg jest ono powigzane, pojawiq si¢
na licie Lista stow.

Uzytkownicy nalezacy do grup wiekowych znajdujacych si¢ powyzej wybranej grupy
nie bgda mie¢ dostgpu do witryn sieci Web zawierajacych wprowadzone stowo.

' Mste dziecko Blokowane
" Driecko Blokowane
*  Miodszy nastolatek Dozwolone

Uzytkownicy z grupy wiekowej powiazanej z nowym stowem kluczowym i z grup
znajdujacych si¢ ponizej beda mie¢ dostgp do witryn sieci Web, w ktorych wystgpuje

dane stowo.
*  Miodszy nastolatek Dozwolone
 Starszy nastolatek Dozwolone
7 Deoba dorosta Dozwolone

Aby zmieni¢ istniejace uprawnienia dostgpu do witryn sieci Web:

1 Prawym przyciskiem myszy kliknij ikon¢ programu McAfee na pasku zadan systemu
Windows, wskaz opcj¢ Privacy Service, a nast¢pnie wybierz polecenie Opcje.

2 Kliknij kart¢ Stowa kluczowe.

3 W polu Wyszukaj stowa wpisz stowo, ktdre chcesz zmienié, a nastgpnie kliknij opcje
Wyszukaj. Stowo zostanie wyswietlone, jezeli bgdzie zapisane w bazie danych
programu Privacy Service.

Aby dokona¢ edycji uzytkownikow, nalezy zarejestrowac si¢ w programie Privacy Service
jako administrator.
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Zmiana haset

Zmiana hasel

1

Wybierz uzytkownika, ktoérego informacje majq zosta¢ zmienione, a nastgpnie kliknij
przycisk Edytuj.

Wybierz opcj¢ Hasto i wprowadz nowe hasto uzytkownika w polu Nowe hasto. Moze
sig ono sktada¢ z maksymalnie 50 znakow i zawiera¢ wielkie 1 mate litery oraz cyfry.

Wprowadz to samo hasto w polu Potwierdz hasto, a nastgpnie kliknij przycisk
Zastosuj.

Kliknij przycisk OK w oknie dialogowym potwierdzenia.

UWAGA
Administrator moze zmieni¢ hasto uzytkownika, nie znajac jego
aktualnego hasta.

Zmiana informacji o uzytkowniku

1

Wybierz uzytkownika, ktoérego informacje maja zosta¢ zmienione, a nastgpnie kliknij
przycisk Edytuj.

Wybierz opcjg Informacje o uzytkowniku.
Wprowadz nazwe nowego uzytkownika w polu Nowa nazwa uzytkownika.

Kliknij przycisk Zastosuj, a nastgpnie kliknij przycisk OK w oknie dialogowym
potwierdzenia.

Aby ograniczy¢ dostgp uzytkownika tylko do wy$wietlania witryn sieci Web
znajdujacych si¢ na liscie Dozwolone witryny sieci Web, zaznacz opcj¢ Ogranicz
dostep tego uzytkownika do witryn z listy ,,Dozwolone witryny sieci Web”.

Zmiana ustawienia blokowania plikow cookie

1

Wybierz uzytkownika, ktorego informacje maja zosta¢ zmienione, a nastgpnie kliknij
przycisk Edytuj.

Wybierz opcje¢ Pliki cookie, a nast¢gpnie wybierz odpowiednia opcje.
¢ Odrzucaj wszystkie pliki cookie - uniemozliwia odczytywanie plikoéw cookie

przez witryny sieci Web, ktore je wystaly. Niektore witryny sieci Web wymagaja
do prawidlowego dziatania wlaczenia obstugi plikow cookie.
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3

¢ Monituj uzytkownika o zaakceptowanie plikow cookie - umozliwia
uzytkownikowi kazdorazowe okreslenie, czy wysytany plik cookie ma zosta¢
zaakceptowany, czy odrzucony. Program Privacy Service wysyta powiadomienie,
gdy odwiedzana witryna sieci Web usituje wyslaé plik cookie do komputera.
Po okresleniu dziatania odnos$nie pliku cookie uzytkownik nie otrzymuje wigcej
zapytan na jego temat.

¢ Akceptuj wszystkie pliki cookie - umozliwia witrynom sieci Web odczytywanie
plikow cookie wysytanych do tego komputera.

Kliknij przycisk Zastosuj, a nastgpnie kliknij przycisk OK w oknie dialogowym
potwierdzenia.

Edycija listy akceptowanych i odrzucanych plikéw cookie

1

Zaznacz opcj¢ Monituj uzytkownika o zaakceptowanie plikow cookie i kliknij
przycisk Edytuj, aby okresli¢ witryny sieci Web, ktére moga odczytywac pliki cookie.

Okresl modyfikowana listg, zaznaczajac opcje Witryny sieci Web, ktore moga
zapisywac¢ pliki cookie lub Witryny sieci Web, ktore nie moga zapisywac plikow
cookie.

W polu http:// wprowadz adres witryny sieci Web, z ktdrej pliki cookie maja by¢
akceptowane lub odrzucane.

Kliknij przycisk Dodaj. Witryna pojawi si¢ na liScie witryn sieci Web.
Po zakonczeniu wprowadzania zmian kliknij przycisk Gotowe.

UWAGA
Niektore witryny sieci Web wymagaja do prawidlowego dziatania
wlaczenia obstugi plikow cookie.

Program Privacy Service zawsze akceptuje pliki cookie pochodzace
z firmy McAfee.

Zmiana grupy wiekowej

96

1

Wybierz uzytkownika, ktorego informacje maja zosta¢ zmienione, a nastgpnie kliknij
przycisk Edytuj.

Wybierz opcj¢ Grupa wiekowa.
Wybierz nowa grupg wiekowa dla uzytkownika, a nastgpnie kliknij przycisk Zastosuj.

Kliknij przycisk OK w oknie dialogowym potwierdzenia.
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Zmiana ograniczen czasu dostepu do Internetu

Zmiana ograniczen czasu dostepu do Internetu

1

2

Wybierz uzytkownika, ktoérego informacje majq zosta¢ zmienione, a nastgpnie kliknij
przycisk Edytuj.

Wybierz opcjg Limity czasowe i wykonaj nastgpujace czynnosci:

Aby zezwoli¢ na nieograniczony dostgp do Internetu:

1

2

Zaznacz opcj¢ Dozwolone korzystanie z Internetu przez caty czas i kliknij
przycisk Zastosu;j.

Kliknij przycisk OK w oknie dialogowym potwierdzenia.

Aby ograniczy¢ dostgp do Internetu:

1

2

Zaznacz opcj¢ Ograniczaj dostep do Internetu i kliknij przycisk Edytuj.

Na stronie Ograniczenia czasu dostgpu do Internetu zaznacz zielony lub czerwony
kwadrat, a nastgpnie przeciagnij mysza po siatce czasu, aby zmienic¢ istniejace dni

i godziny, kiedy uzytkownik moze korzystac z Internetu.

Limity czasu mozna okresli¢ w odstgpach co trzydziesci minut. Zielone fragmenty
siatki przedstawiaja okresy, kiedy mozna korzysta¢ z Internetu. Czerwone fragmenty
siatki przedstawiaja okresy, w ktorych uzytkownik nie moze taczy¢ si¢ z Internetem.
Jesli uzytkownik sprobuje skorzysta¢ z Internetu poza wyznaczonym czasem,

w programie Privacy Service zostanie wyswietlony komunikat informujacy, ze
korzystanie z Internetu jest aktualnie niedozwolone.

Kliknij przycisk Zastosuj.
Na stronie Limity czasowe kliknij przycisk OK.

W oknie dialogowym potwierdzenia programu McAfee Privacy Service kliknij
przycisk OK.

Zmiana uzytkownika startowego

Administrator moze zmieni¢ uzytkownika startowego w dowolnym czasie.
Jesli uzytkownik startowy juz istnieje, nie trzeba go usuwac.

1

Wybierz uzytkownika, ktéry ma by¢ uzytkownikiem startowym, a nastgpnie kliknij
przycisk Edytuj.

Wybierz opcj¢ Informacje o uzytkowniku.
Zaznacz opcj¢ Ustaw tego uzytkownika jako uzytkownika startowego.

Kliknij przycisk Zastosuj, a nastegpnie kliknij przycisk OK w oknie dialogowym
potwierdzenia.
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UWAGA

Uzytkownika startowego mozna roéwniez wybra¢ w oknie
dialogowym Zarejestruj. Aby uzyska¢ dodatkowe informacje, patrz
Uzytkownik startowy na str. 88.

Usuwanie uzytkownikow

1 Wybierz uzytkownika, ktory ma zosta¢ usunigty, a nastgpnie kliknij przycisk Usun.
2 Kliknij przycisk Tak w oknie dialogowym potwierdzenia.
3 Po zakonczeniu wprowadzania zmian zamknij okno programu Privacy Service.

Aby skonfigurowac opcje programu Privacy Service, nalezy zarejestrowac si¢ w programie
Privacy Service jako administrator.

Blokowanie witryn sieci Web

1 Kliknij Opcje, a nastgpnie wybierz kartg Lista blokowania.

2 W polu http:// wprowadZ adres URL witryny sieci Web, ktéra ma by¢ blokowana,
a nastgpnie kliknij opcj¢ Dodaj. Witryna pojawi si¢ na liScie Blokowane witryny
sieci Web.

UWAGA

Uzytkownicy (w tym administratorzy) nalezacy do grupy wiekowe;j
Dorosty maja dostgp do wszystkich witryn sieci Web, nawet jesli
znajduja si¢ one na li$cie witryn zablokowanych. Aby przetestowaé
blokowanie witryn sieci Web, administratorzy musza zalogowac si¢
jako uzytkownicy inni niz doro$li.

Dozwolone witryny sieci Web

Administrator moze zezwoli¢ wszystkim uzytkownikom na przegladanie okreslonych
witryn sieci Web. Ta opcja zastgpuje ustawienia domys$lne programu Privacy Service i listg
blokowanych witryn sieci Web.

1 Kliknij Opcje, a nastgpnie wybierz kartg Lista dozwolonych.

2 W polu http:// wprowadz adres URL witryny, na przegladanie ktorej chcesz zezwolic,
a nastgpnie kliknij opcj¢ Dodaj. Witryna pojawi si¢ na liscie Dozwolone witryny
sieci Web.
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Blokowanie informacji

Blokowanie informaciji

Administrator moze uniemozliwi¢ innym uzytkownikom wysytanie okreslonych
informacji osobistych przez Internet (on sam nadal moze je wysylac).

W przypadku wykrycia przez program Privacy Service, ze wysylane dane zawieraja
informacje umozliwiajace identyfikacjg uzytkownika, wykonywane sa nastgpujace
czynnosci:

Jesli uzytkownik jest administratorem, zostaje wy$wietlony monit z pytaniem,
czy informacje maja zosta¢ wystane, czy nie.

Jesli zalogowany uzytkownik nie ma uprawnien administratora, zablokowane
informacje sa zastgpowane tekstem MFEMFEMFE. Na przyktad jesli w tresci
wiadomosci e-mail znajdzie si¢ informacja Lance Armstrong wygrat turniej,

a stowo ,,Armstrong” bedzie ustawione jako blokowana informacja osobista,
wyslana wiadomos¢ bgdzie miata postac: Lance MFEMFEMFE wygrat turniej.

Dodawanie informacji

1

2

3

4

Kliknij Opcje, a nastgpnie wybierz karte Blokuj informacje.
Kliknij przycisk Dodaj. Zostanie wySwietlone menu rozwijane Wybierz typ.
Wybierz typ informacji, ktore chcesz zablokowac.

Wprowadz informacje w odpowiednich polach, a nastgpnie kliknij przycisk OK.
Wprowadzone informacje zostana wyswietlone na liscie.

Edycja informacji

1

2

3

Kliknij Opcje, a nastgpnie wybierz karte Blokuj informacje.
Wybierz informacje, ktore chcesz zmienic, a nastgpnie kliknij przycisk Edytuj.

Wprowadz wymagane zmiany, a nastgpnie kliknij przycisk OK. Jezeli informacje
nie wymagaja zmiany, kliknij przycisk Anuluj.

Usuwanie informaciji osobistych

1

2

3

Kliknij Opcje, a nastgpnie wybierz karte Blokuj informacje.
Wybierz informacje, ktore chcesz usunac, a nastgpnie kliknij przycisk Usun.

Kliknij przycisk Tak w oknie dialogowym potwierdzenia.
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Blokowanie pluskiew internetowych

Pluskwy internetowe sa matymi plikami graficznymi, ktére moga wysyta¢ wiadomosci
stronom trzecim, w tym informacje o zachowaniach uzytkownikow podczas przegladania
witryn sieci Web, lub ktdre wysylaja informacje osobiste do zewngtrznych baz danych.
Inne firmy moga uzywac¢ tych informacji do tworzenia profiléw uzytkownikow.

Aby zapobiec fadowaniu pluskiew internetowych podczas wySwietlania stron sieci Web,
zaznacz opcj¢ Blokuj pluskwy internetowe na tym komputerze.

Blokowanie reklam

100

Reklamy sa zazwyczaj obrazami przesytanymi z domeny innej firmy do strony sieci Web
lub wyskakujacego okna. Program Privacy Service nie blokuje reklam przesytanych z tej
samej domeny, co strona sieci Web.

Wyskakujace okna sa dodatkowymi oknami przegladarki zawierajacymi niepozadane
reklamy, ktore pojawiaja si¢ automatycznie podczas przegladania witryny sieci Web.
Program Privacy Service blokuje tylko wyskakujace okna wy$wietlane automatycznie
podczas tadowania strony sieci Web. Okna wyskakujace w wyniku kliknigcia tacza nie
sg blokowane. Aby wyswietli¢ zablokowane okno wyskakujace, nalezy przytrzymac
klawisz CTRL i od$wiezy¢ strong sieci Web.

Konfigurowanie programu Privacy Service w celu blokowania reklam i wyskakujacych
okien podczas korzystania z Internetu

1 Kliknij Opcje, a nast¢pnie wybierz kartg Blokuj reklamy.
2 Zaznacz wlasciwa opcjg.

¢ Blokuj reklamy na tym komputerze - umozliwia blokowanie reklam podczas
korzystania z Internetu.

¢ Blokuj wyskakujace okna na tym komputerze - umozliwia blokowanie okien
wyskakujacych podczas korzystania z Internetu.

3 Kliknij przycisk Zastosuj, a nastgpnie kliknij przycisk OK w oknie dialogowym
potwierdzenia.

Aby wylaczy¢ blokowanie wyskakujacych okien, kliknij prawym przyciskiem myszy
strong sieci Web, wskaz opcj¢ McAfee - Blokowanie wyskakujacych okien, a nastgpnie
usun zaznaczenie opcji Wiacz funkcje blokowania wyskakujacych okien.
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Zezwalanie na pliki cookie z okreslonych witryn sieci Web

Zezwalanie na pliki cookie z okreslonych witryn
sieci Web

Jesli niektore witryny sieci Web nie dziataja prawidtowo, a ustawione jest blokowanie
plikéw cookie lub wymaganie potwierdzenia przed ich akceptacja, nalezy skonfigurowac
program Privacy Service tak, aby witryny te mogly odczytywac pliki cookie.

1 Kliknij Opcje, a nastgpnie wybierz kartg Pliki cookie.

2 W polu http:// wprowadz adres witryny sieci Web, ktéra wymaga odczytu plikow
cookie, a nastgpnie kliknij opcj¢ Dodaj. Adres pojawi si¢ na liscie Witryny sieci
Web z akceptacja plikow cookie.

Aby wyswietli¢ dziennik zdarzen, nalezy zarejestrowac si¢ w programie Privacy Service
jako administrator. Nastgpnie nalezy wybrac¢ opcj¢ Dziennik zdarzen i klikna¢ dowolny
wpis dziennika, aby wyswietli¢ jego szczegdly. Aby zapisac lub wyswietli¢ zapisany
dziennik, nalezy wybra¢ kartg Zapisane dzienniki.

Data i godzina

Informacje w dzienniku zdarzen sa domyslnie wySwietlane w porzadku chronologicznym,
poczawszy od najnowszych. Jesli wpisy w Dzienniku zdarzen nie sg uporzadkowane
chronologicznie, nalezy klikna¢ nagtéwek Data i godzina.

Data jest wyswietlana w formacie miesiac/dzien/rok, a godzina w formacie
dwunastogodzinnym.

Uzytkownik

Uzytkownik to osoba, ktora zalogowala si¢ i korzystala z Internetu w momencie
zarejestrowania zdarzenia przez program Privacy Service.

Podsumowanie

Podsumowania zawieraja krotki i zwigzty opis dziatan podejmowanych przez program
Privacy Service w celu ochrony uzytkownikdéw oraz dziatan uzytkownikéw w Internecie.

Szczegoly zdarzenia

Pole Szczegoty zdarzenia zawiera szczegdélowe informacje o wpisie.

Podrecznik uzytkownika 101



McAfee Privacy Service

Zapisywanie biezacego dziennika

Strona Biezacy dziennik zawiera informacje o ostatnio wykonanych czynno$ciach
administracyjnych i dziataniach uzytkownika. Informacje te mozna zapisac¢, aby byly
dostepne do przegladania w przysztosci.

Aby zapisa¢ biezacy dziennik zdarzen:

1 Zarejestruj si¢ w programie Privacy Service jako administrator.
2 Wybierz opcj¢ Dziennik zdarzen.

3 Na stronie Biezacy dziennik kliknij przycisk Zapisz dziennik.
4 W polu Nazwa pliku wprowadz nazwg pliku dziennika.

5 Kliknij przycisk Zapisz.

Wyswietlanie zapisanych dziennikow

Strona Biezacy dziennik zawiera informacje o ostatnio wykonanych czynno$ciach
administracyjnych i dziataniach uzytkownika. Informacje te mozna zapisac¢, aby byly
dostepne do przegladania w przysztosci.

Aby wyswietli¢ zapisany dziennik

1 Zarejestruj si¢ w programie Privacy Service jako administrator.
2  Wybierz opcj¢ Dziennik zdarzen.

3 Na stronie Biezacy dziennik kliknij przycisk Otwoérz dziennik.

4 W oknie dialogowym Wybierz zapisany dziennik do przejrzenia wybierz plik kopii
zapasowej bazy danych i kliknij przycisk Otwoérz.

Aby uzyska¢ dostep do narzgdzi, nalezy zarejestrowac si¢ w programie Privacy Service
jako administrator, a nastgpnie klikna¢ Narzedzia.

Aby usuna¢ wybrane pliki lub foldery albo cata zawarto$¢ dysku, kliknij opcj¢ McAfee
Shredder. Aby zapisa¢ ustawienia bazy danych programu Privacy Service, kliknij opcje
Kopia zapasowa. Aby przywréci¢ ustawienia, kliknij opcjg Przywro¢€.

Trwate usuwanie plikdw za pomoca programu
McAfee Shredder
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Program McAfee Shredder F chroni prywatno$¢ uzytkownika przez szybkie
1 bezpieczne wymazywanie niepozadanych plikow.

Usunigte pliki mozna odzyska¢ na komputerze nawet po oproznieniu Kosza. Gdy plik jest
usuwany, system Windows oznacza tylko miejsce zajmowane przez ten plik na dysku jako
nieuzywane, ale plik nadal tam jest.
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Trwate usuwanie plikéw za pomoca programu McAfee Shredder

Dlaczego system Windows zostawia pozostatosci po plikach

Aby trwale usuna¢ plik, nalezy go wielokrotnie zastapi¢ nowymi danymi. Gdyby system

Microsoft Windows usuwat pliki w sposob bezpieczny, kazda operacja na plikach bytaby
bardzo wolna. Zniszczenie dokumentu nie zawsze zapobiega jego odzyskaniu, poniewaz

niektore programy tworza tymczasowe ukryte kopie otwartych plikow. W razie niszczenia
tylko dokumentéw widzianych w Eksploratorze ich tymczasowe kopie moga pozosta¢ na
komputerze. Zaleca sig¢ okresowe niszczenie zawarto$ci nieuzywanego miejsca na dysku,
aby mie¢ pewno$¢, ze te tymczasowe kopie zostaly na trwale usunigte.

UWAGA
Za pomoca komputerowych narzedzi §ledczych mozna odzyskaé
zeznania podatkowe, zyciorysy i inne usuni¢te dokumenty.

Co usuwa program McAfee Shredder
Za pomoca programu McAfee Shredder mozna bezpiecznie i trwale usunac:

m  Jeden lub wigcej plikow badz folderow
m  Cala zawartos¢ dysku

m  Slady przegladania sieci Web

Trwate usuwanie plikéw w Eksploratorze Windows
Aby niszczy¢ pliki z poziomu Eksploratora Windows:

1 Otworz Eksploratora Windows, a nastgpnie wybierz plik lub pliki, ktore chcesz
zniszczy¢.

2 Kliknij prawym przyciskiem myszy zaznaczenie, wskaz polecenie Wyslij do,

a nastgpnie pozycj¢ McAfee Shredder.

Oproéznianie Kosza systemu Windows

Jesli w Koszu znajduja sig pliki, program McAfee Shredder udostgpnia bezpieczniejszy
sposob jego oproznienia.

Aby zniszczy¢ zawarto§¢ Kosza:
1 Na pulpicie systemu Windows kliknij prawym przyciskiem myszy ikong Kosz.
2 Wybierz polecenie Zniszcz zawartos¢ Kosza, a nastgpnie postgpuj zgodnie

z instrukcjami wyswietlanymi na ekranie.

Dostosowywanie ustawien programu Shredder
Mozna wykona¢ nastgpujace czynnosci:

m  Okresli¢ liczbg przebiegdw niszczenia.

m Wyswietla¢ komunikat ostrzegawczy przed zniszczeniem plikow.
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m  Sprawdza¢ dysk twardy pod katem bledow przed niszczeniem.
m  Doda¢ program McAfee Shredder do menu Wyslij do.
m  Umiesci¢ ikong programu Shredder na pulpicie systemu Windows.

Aby dostosowac ustawienia, otworz program McAfee Shredder, kliknij przycisk
Wiasciwosci, a nastgpnie postgpuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Tworzenie kopii zapasowej bazy danych programu
Privacy Service

Bazg danych programu Privacy Service mozna przywroci¢ na dwa sposoby. W przypadku
uszkodzenia lub usunigcia bazy danych wy$wietlany jest monit o przywrdcenie bazy
danych programu Privacy Service. Ustawienia bazy danych mozna tez przywroci¢ podczas
uruchamiania programu Privacy Service.

1 Kliknij Narzedzia, a nastgpnie kliknij tacze Kopia zapasowa.

2 Kliknij przycisk Przegladaj, aby wybra¢ lokalizacj¢ pliku bazy danych, a nastgpnie
kliknij przycisk OK.

3 Wprowadz hasto w polu Hasto.

4  Wprowadz ponownie haslo w polu Potwierdz hasto, a nastgpnie kliknij przycisk
Kopia zapasowa.

5 Kliknij przycisk OK w oknie dialogowym potwierdzenia.
6 Po zakonczeniu zamknij okno programu Privacy Service.

UWAGA
Hasto nalezy zapamigtac¢ i zachowaé w tajemnicy. Bez niego nie
mozna przywroci¢ ustawien programu Privacy Service.

Przywracanie kopii zapasowej bazy danych.

1 Program Privacy Service udostgpnia dwa sposoby przywracania pierwotnych
ustawien:

¢ Zatadowanie pliku kopii zapasowej bazy danych po wyswietleniu przez program
Privacy Service monitu o przywrocenie ustawien z powodu uszkodzenia lub
usunigcia bazy danych.

¢ Zatadowanie pliku kopii zapasowej bazy danych podczas uruchamiania programu
Privacy Service.
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Zmiana hasta uzytkownika

Aby przywrocié¢ ustawienia programu Privacy Service po wyswietleniu monitu:

1

2

3

Kliknij przycisk Przegladaj, aby znalez¢ plik.
W polu Hasto wpisz hasto.

Kliknij przycisk Przywré¢.

Jesli nie utworzono kopii zapasowej bazy danych programu Privacy Service,
uzytkownik zapomniat hasta do kopii zapasowej lub przywrdcenie bazy danych nie
powiodto sig, nalezy odinstalowaé i ponownie zainstalowa¢ program Privacy Service.

Aby przywrocié¢ ustawienia programu Privacy Service podczas jego uruchamiania:

1

2

Kliknij kart¢ Narzedzia.

Kliknij przycisk Przywré¢.

Kliknij przycisk Przegladaj, a nastgpnie wpisz $ciezke i nazwe pliku kopii zapasowe;.
Kliknij przycisk Otwérz.

W polu Hasto wpisz hasto.

Kliknij przycisk Przywréé, a nastgpnie kliknij przycisk OK w oknie dialogowym
potwierdzenia programu McAfee Privacy Service.

Przedstawione instrukcje nie dotycza administratora.

Uzytkownicy moga zmienia¢ swoja nazwe uzytkownika i hasto. Zaleca si¢ zmiang hasta
po uzyskaniu go od administratora. Zalecane jest takze zmienianie hasta raz w miesiacu
Iub gdy istnieje podejrzenie, Ze jest ono znane innym osobom. Takie postgpowanie
uniemozliwia innym osobom uzyskiwanie dostgpu do Internetu przy uzyciu cudzej nazwy
uzytkownika.

Zmiana hasta uzytkownika

1

Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz opcje
McAfee Privacy Service, a nast¢pnie wybierz polecenie Opcje.

Kliknij opcj¢ Hasto i wprowadz stare hasto w polu Stare hasto.
Wprowadz nowe hasto w polu Nowe hasto.

Wpisz ponownie nowe hasto w polu Potwierdz hasto, a nastgpnie kliknij przycisk
Zastosuj.

Kliknij przycisk OK w oknie dialogowym potwierdzenia. Nowe hasto zostato
utworzone.
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Zmiana nazwy uzytkownika

1

Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz opcje
McAfee Privacy Service, a nastgpnie wybierz polecenie Opcje.

Kliknij opcjg Informacje o uzytkowniku.

Wpisz nowq nazwe uzytkownika w polu Nowa nazwa uzytkownika, a nast¢pnie
kliknij przycisk Zastosuj.

Kliknij przycisk OK w oknie dialogowym potwierdzenia. Nowa nazwa uzytkownika
zostala utworzona.

Czyszczenie pamieci podrecznej

Zaleca sig czyszczenie pamigci podrecznej, aby dzieci nie miaty dostgpu do stron sieci
Web odwiedzanych przez innych uzytkownikow. Aby wyczysci¢ pamig¢ podreczna,
wykonaj nastgpujace czynnosci:

1

2

Uruchom program Internet Explorer.

Kliknij menu Narzedzia, a nastgpnie kliknij polecenie Opcje internetowe. Zostanie
wys$wietlone okno dialogowe Opcje internetowe.

W sekcji Tymczasowe pliki internetowe kliknij przycisk Usun pliki. Zostanie
wys$wietlone okno dialogowe Usuwanie plikow.

Zaznacz pole wyboru Usun catg zawartos¢ offline, a nastgpnie kliknij przycisk OK.

Kliknij przycisk OK, aby zamkna¢ okno dialogowe Opcje internetowe.

Akceptowanie plikow cookie

Ta opcja jest dostgpna tylko w przypadku, gdy administrator zezwala uzytkownikowi
na akceptowanie lub odrzucanie przechwytywanych plikéw cookie.
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Jesli uzywane witryny sieci Web wymagaja plikow cookie, mozna zezwoli¢ im na ich
odczytywanie.

1

Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz opcje
McAfee Privacy Service, a nast¢pnie wybierz polecenie Opcje.

Kliknij kart¢ Zaakceptowane pliki cookie.

W polu http:// wprowadz adres URL witryny sieci Web, a nastgpnie kliknij opcje
Dodaj. Witryna pojawi si¢ na liscie Witryna sieci Web.
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Odrzucanie plikow cookie

Aby usunag¢ witryne sieci Web z tej listy:

1 Zaznacz adres URL witryny na liscie Witryna sieci Web.

2 Kliknij przycisk Usun, a nastgpnie kliknij przycisk Tak w oknie dialogowym
potwierdzenia.

Odrzucanie plikdéw cookie

Ta opcja jest dostgpna tylko w przypadku, gdy administrator zezwala uzytkownikowi
na akceptowanie lub odrzucanie przechwytywanych plikow cookie.

Jesli uzywane witryny sieci Web nie wymagaja plikow cookie, mozna je odrzucac¢
bez wys$wietlania monitu.

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz opcje
McAfee Privacy Service, a nast¢pnie wybierz polecenie Opcje.

2 Kliknij kartg Odrzucone pliki cookie.

3 W polu http:// wprowadz adres URL witryny sieci Web, a nastgpnie kliknij opcjg
Dodaj. Witryna pojawi sig na liScie Witryna sieci Web.

Aby usunaé¢ witryne sieci Web z tej listy:

1 Zaznacz adres URL witryny na liscie Witryna sieci Web.

2 Kliknij przycisk Usun, a nastgpnie kliknij przycisk Tak w oknie dialogowym
potwierdzenia.
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McAfee SpamKiller

McAfee SpamKiller - zapraszamy!

Program McAfee SpamKiller pomaga zatrzymac spam przed wtargnigciem do skrzynki
odbiorczej poczty e-mail. Program ma nastgpujace funkcje:

Opcje uzytkownlka

Blokowanie spamu przy uzyciu filtrow i poddawanie spamu kwarantannie poza
skrzynka odbiorcza

m  Przegladanie zablokowanych i zaakceptowanych wiadomosci
m  Monitorowanie i filtrowanie wielu kont e-mail
m  Importowanie adreséw znajomych do listy znajomych

m  Zwalczanie nadawcow spamu (zglaszanie spamu, sktadanie skarg dotyczacych spamu,
tworzenie niestandardowych filtrow)

m  Uniemozliwianie dzieciom dostgpu do wiadomosci bgdacych spamem
m  Szybkie blokowanie i szybkie ratowanie wiadomosci
m  Obstuga znakow dwubajtowych

m  Obsluga wielu uzytkownikow (systemy Windows 2000 i Windows XP)

Filtrowanie

®  Automatyczna aktualizacja filtrow

m  Tworzenie filtrow niestandardowych w celu blokowania wiadomosci e-mail
zawierajacych gtownie obrazy, niewidoczny tekst lub nieprawidlowe formatowanie

m  Wielowarstwowy mechanizm filtrowania
m  Filtr atakow stownikowych
m  Wielopoziomowe filtrowanie adaptacyjne

m  Filtry zabezpieczen
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Funkcje

W tej wersji programu SpamKiller dostgpne sa nastgpujace funkcje:

Filtrowanie - zaawansowane opcje filtrowania udostgpniaja nowe techniki filtrowania,
migdzy innymi filtrowanie oparte na meta-znakach i identyfikacjg tekstu
niepozadanych wiadomosci.

,,Phishing” - dodatek plug-in AntiPhishing dostgpny z paska narzedziowego programu
Internet Explorer z fatwoscia identyfikuje i blokuje witryny internetowe, ktoére moga
by¢ zrodtami atakdéw typu ,,phishing”.

Integracja z programem Microsoft Outlook i Outlook Express - pasek narzedzi
udostgpnia w obrgbie klienta poczty folder do bezposredniego blokowania spamu.

Instalacja - uproszczony proces instalacji i konfiguracji programu. Automatyczne
wykrywanie kont gwarantuje bezproblemowa instalacjg¢, konfiguracj¢ i integracje
z istniejacymi kontami poczty e-mail.

Aktualizacje - proces automatycznych aktualizacji dyskretnie uruchomiony w tle
pozostaje zawsze czujny, aby zminimalizowac podatno$¢ na zagrozenia zwiazane
ze spamem.

Interfejs - intuicyjny interfejs uzytkownika pomagajacy zabezpieczy¢ komputer
przed spamem.

Pomoc techniczna - darmowa pomoc techniczna za posrednictwem poczty e-mail
i wiadomosci btyskawicznych to szybka i przystgpna obstuga klienta.

Przetwarzanie spamu - domyslnie wiadomosci bedace spamem sa oznaczane jako
[SPAM]iumieszczane w folderze SpamKiller w programie Outlook i Outlook Express
lub w skrzynce odbiorczej. Wiadomosci oznaczone sa takze wyswietlane na stronie
Zaakceptowana poczta e-mail.

Gorne okienko - omowienie

W gbérnym okienku na kazdej stronie programu SpamKiller pojawiaja si¢ nastgpujace
ikony:

Kliknij ikong Przetacz uzytkownika @ , aby zalogowac si¢ jako inny uzytkownik.

Uwaga: Opcja Przetacz uzytkownika jest dostgpna tylko w przypadku, gdy na
komputerze jest zainstalowany system operacyjny Windows 2000 lub Windows XP,
do programu SpamKiller dodano wielu uzytkownikéw, a uzytkownik zalogowany
w programie SpamKiller ma uprawnienia administratora.
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Strona Podsumowanie - oméwienie

m  Kliknij ikong Pomoc techniczna ‘_&. ), aby otworzy¢ strong pomocy technicznej firmy
McAfee, na ktérej znajdujq si¢ aktualne wiadomosci na temat programu SpamKiller
1 innych produktéw firmy McAfee, odpowiedzi na czgsto zadawane pytania i wiele
innych informacji. Aby uzyskac¢ dostgp do strony pomocy technicznej, wymagane jest
polaczenie z Internetem.

m  Kliknij ikong Pomoc L2)8 aby otworzy¢ pomoc w trybie online, w ktorej znajduja si¢
szczegOlowe instrukcje dotyczace konfiguracji i uzywania programu SpamKiller.

Strona Podsumowanie - omowienie

Kliknij kart¢ Podsumowanie, aby otworzy¢ strong Podsumowanie (Ilustracja 5-1).

®m  Przeglad stanu programu SpamKiller - wskazuje, czy wlaczone jest filtrowanie,
informuje, kiedy ostatnio zaktualizowano list¢ znajomych oraz podaje liczbg
wiadomoSci otrzymanych biezacego dnia, ktore zostaty rozpoznane jako spam.
Na tej stronie mozna tez wylaczy¢ lub wiaczy¢ funkcjg filtrowania wiadomosci
przez program SpamKiller, zaktualizowac list¢ znajomych oraz otworzy¢ strong
Zablokowana poczta e-mail.

®  Najnowsze wiadomosci e-mail, ktére zostaly rozpoznane jako spam
i zablokowane - ostatnie wiadomosci zidentyfikowane jako spam i zablokowane
przez program SpamKiller (wiadomosci usunigte ze skrzynki odbiorczej).

m  Przeglad wiadomosci e-mail - catkowita liczba wiadomo$ci e-mail, spamu
(zablokowanych wiadomo$ci) oraz warto$¢ procentowa, jaka stanowia wszystkie
otrzymane wiadomos$ci rozpoznane jako spam.
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m  Ostatni spam - podziat na typy spamu odebranego w ciagu ostatnich 30 dni.

@ McAfee Spamiller, FEX
Mchfoe’
. . Przgtacz Pomoc:
Spamkl "er uteownilea techniczna 0) Romoe
Witamy, Administrator 1

Podsumowanie P0dsumowanie programu spamkiller

Przeglad stanu programu Spamkiller,

W Wiaczono fitrowanie poczty e-mail  Klkiibutsi, aby wylaeye,
@ iadi Sci dzisiaj: 0 Kliknij butaj, aby przejrzed.

Przeglad wiadomaosci e-mail

+tacznie odebranych do tej pory
wiadomosci e-mail,

tacznie wiadomodci e-mail - 9

Spam 3

Ll ENTECI  s—
Wiadomosci C:g Dstatnia aktualizacia listy [likni] tutaj, sby zaktualizowad.
znajomych: 2004-05-24
Qstatni spam Dstatni spam
:; 1 Majnowsze wiadomogcl e-mail, ktére zostaly rozpoznane jako spam i zablokowane, ggadm odebrany w ciagu ostatnich
i,
L. od Temat Data
Znajomi
"Roberto Reece” <Citibank.mess... ATTN: Security Update from Citi...  2004-05-24 08:58
H3BC Bank Australia <online@hs... Important security information Fr... 2004-05-24 08:58
i HSEC Bank Australia <online@hs... Impaortant security information fr... 2004-05-24 08:58
E "Rafael Conley" <Citibank.messa... ATTN: Safeguard vour account ... 2004-05-24 08:58
=i "Security@Suntrust.com” <Secu... Suntrust Bank - Suspicious Activi.,, 2004-05-24 08:58 [ Dorosty
"Lori Dixon" <Citihank message...  ATTN: Security Update From Citi..,  2004-05-24 08:5 Caas wolny
"Fredric Browne" <Citibank.mess... ATTN: Security Update From Citi...  2004-05-24 08:58 =T

B Produldy i ustugi
W Zagrozenia bezpieczeristwa
M Inne

Administrator | Zaakceptowano O, zablokowano 19 Whaczono fitrowanie pocaty e-mail

llustracja 5-1. Strona Podsumowanie

Integracja z programami Microsoft Outlook i Outlook Express
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Gtowne funkcje programu SpamKiller sg dostepne z poziomu programow Outlook Express
6.0, Outlook 98, Outlook 2000 i Outlook XP - w menu SpamKiller lub na pasku narzedzi
SpamKiller.

Pasek narzedzi programu SpamKiller jest wy§wietlany na prawo od standardowych
paskow narzedzi aplikacji Outlook 1 Outlook Express. Jesli pasek ten nie jest widoczny,
nalezy rozwina¢ okno programu pocztowego lub klikna¢ strzatki w celu wyswietlenia
wigkszej liczby paskdéw narzedzi.

Po pojawieniu si¢ paska narzedzi programu SpamKiller w programie pocztowym po raz
pierwszy jego polecenia mozna wykonywac tylko w odniesieniu do nowych wiadomosci.
Istniejace wiadomosci zidentyfikowane jako spam nalezy usunaé rgcznie.

Obslugiwane programy pocztowe
m  Zgodne z protokotem POP3 (Outlook Express, Outlook, Eudora, Netscape)
m  Zgodne z interfejsem MAPI (Outlook)

m  Internetowe (MSN/Hotmail lub konto e-mail oparte na protokole POP3)
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Korzystanie z programu McAfee SecurityCenter

Wymagania dotyczace dodatku plug-in paska narzedzi
m  Outlook Express 6.0 lub nowszy
= Outlook 98, 2000 z dodatkiem SP3, 2003 lub XP

m  Internet Explorer w wersji 6.0 lub nowszej

Korzystanie z programu McAfee SecurityCenter

Program McAfee SecurityCenter petni rolg centrum zabezpieczen. Bezproblemowa
integracja z programem McAfee SecurityCenter zapewnia skonsolidowany widok stanu
zabezpieczen komputera oraz najnowszych alertéw zabezpieczen i alertow o wirusach.
Program SecurityCenter mozna uruchomi¢ za pomocg ikony McAfee znajdujace;j sig
na pasku zadan systemu Windows lub z poziomu pulpitu systemu Windows.

UWAGA
Aby uzyska¢ wigcej informacji na temat funkcji programu, nalezy
kliknaé przycisk Pomoc w oknie dialogowym SecurityCenter.

Po uruchomieniu programu SecurityCenter, jesli na komputerze zainstalowano i wlaczono
wszystkie funkcje oprogramowania McAfee, na pasku zadan systemu Windows
(w obszarze powiadomien systemu Windows XP) zostanie wy$wietlona czerwona ikona

z litera M m .

Jesli co najmniej jedna z zainstalowanych na komputerze aplikacji firmy McAfee zostanie
wylaczona, ikona programu McAfee zmieni kolor na czarny: m

Aby otworzy¢ okno programu McAfee SecurityCenter:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee m

2 Kliknij polecenie Otwoérz program SecurityCenter.

Aby uzyska¢ dostep do funkcji programu SpamKiller:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee m

2 Wskaz polecenie SpamKiller, a nastgpnie kliknij nazwe¢ funkcji, ktorej cheesz uzy¢.

Po zainstalowaniu programu SpamKiller na pasku zadah obok zegara systemowego
pojawi sig ikona programu McAfee m Po kliknigciu ikony McAfee mozna uzyskac
dostgp do programow SpamKiller, McAfee SecurityCenter i innych produktow firmy
McAfee zainstalowanych na komputerze.
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Wylaczanie programu SpamKiller

Istnieje mozliwo$¢ wyltaczenia programu SpamKiller, aby zapobiec filtrowaniu poczty
elektroniczne;.

Aby wylaczy¢ filtrowanie:

Kliknij prawym przyciskiem myszy ikong programu McAfee m, wskaz polecenie
SpamkKiller, a nastgpnie kliknij polecenie Wytacz. Mozna tez klikna¢ kartg
Podsumowanie, a nastgpnie opcj¢ Kliknij tutaj, aby wytaczyc¢.

Aby wilaczy¢ filtrowanie:

Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
SpamkKiller, a nastgpnie kliknij polecenie Wtgcz. Mozna tez kliknaé kartg Podsumowanie,
a nastgpnie opcje Kliknij tutaj, aby wiaczy¢.

Dodawanie kont e-mail

Mozna dodawacé nastgpujace rodzaje kont e-mail:

m  Standardowe konto e-mail (POP3) - z kont tego typu korzysta wigkszo$¢
uzytkownikow domowych.

m  Konto MSN/Hotmail - konta internetowe oferowane w ramach ustugi MSN/Hotmail.

UWAGA

Jesli na komputerze jest zainstalowany system Windows 2000 lub
Windows XP i planowane jest dodanie wielu uzytkownikéw do
programu SpamKiller, uzytkownikéw nalezy doda¢ przed dodaniem
kont e-mail do ich profilow. Aby uzyska¢ dodatkowe informacje,
patrz Dodawanie uzytkownikow na str. 122. W przypadku, gdy do
programu SpamKiller dodano wielu uzytkownikow, konto zostanie
dodane do profilu uzytkownika, ktory jest aktualnie zalogowany do
programu SpamKiller.
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Dodawanie kont e-mail

Dodawanie konta e-mail

1 Kliknij kart¢ Ustawienia, aby otworzy¢ strong Ustawienia (Ilustracja 5-2), a nastgpnie
kliknij opcj¢ Konta e-mail. Zostanie wyswietlone okno dialogowe Konta e-mail
zawierajace listg¢ wszystkich kont e-mail dodanych do programu SpamKiller.

UWAGA

W przypadku, gdy do programu SpamKiller dodano wielu
uzytkownikow, na licie wy$wietlane sa konta e-mail uzytkownika,
ktory jest aktualnie zalogowany do programu SpamKiller.

2 Kliknij przycisk Dodaj. Zostanie wy$wietlony kreator konta e-mail.
3 Postgpuj zgodnie z instrukcjami wyswietlanymi w oknach dialogowych.

W przypadku dodawania konta MSN/Hotmail program SpamKiller wyszukuje ksigzke
adresowa MSN/Hotmail, aby zaimportowac¢ ja do listy osobistych znajomych.

@ McAfee SpamKiller

Mchfee .
spamkiller* T e @) Fomoc

E Ustawienia

F

Podsumowanie Jf‘ff Konta e-mail ? Filtry osobiste “ Ksiazki adresowe
= Zarzadzaj swairni konkami Zarzadzaij filtrami asobistymi Impartuj ksigzki adresowe

P @ Dawiek
» 2/ Dastosuj ustawienia d2wigldw

Wiadomosci

En . Ustawienia zaawansowane
gt

Znajomi Opcje filtrowania Filtry globalne | ) skargi
Dostosuij filtrowanis Zarzadzaij filtrami glabalnymi | Dostosuj skargi

— & Usytkownicy @ System Kopia zapasowa
Zatzgdzaj uzytlownilami Zmier opcje systemowe Twiorzenie kopii zapasowe] i

przywracanie danych

Ustawienia

Zaakceptowano 0, zablokowano 0 ‘Whaczono filtrowanie poczty e-mail

llustracja 5-2. Strona Ustawienia

Wskazywanie programu SpamKiller w kliencie poczty e-mail

Aby dodac¢ konto, ktore nie jest wykrywane przez program SpamKiller (konto takie nie jest
widoczne na liscie w oknie dialogowym Wybierz konto) lub aby méc odczytywaé poczte
MSN/Hotmail jak wiadomosci z konta POP3 w programie SpamKiller, wskaz program
SpamKiller w kliencie poczty e-mail, zmieniajac serwer przychodzacej poczty e-mail.

Na przyktad, jesli serwerem poczty przychodzacej jest ,,mail.mcafee.com”, zmien go
na ,,localhost”.
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Usuwanie kont e-mail

Konto e-mail, ktdre nie by¢ juz monitorowane za pomoca programu SpamKiller, nalezy
z niego usunag.

Usuwanie konta e-mail z programu SpamKiller

1 Kliknij kart¢ Ustawienia, a nastgpnie opcj¢ Konta e-mail. Zostanie wyswietlone
okno dialogowe Konta e-mail zawierajace list¢ wszystkich kont e-mail dodanych
do programu SpamKiller.

UWAGA

W przypadku, gdy do programu SpamKiller dodano wielu
uzytkowniko6w, na licie wySwietlane sa konta e-mail uzytkownika,
ktory jest aktualnie zalogowany do programu SpamKiller.

2 Wybierz zadane konto, a nastgpnie kliknij przycisk Usun.

Edycja wtasciwosci kont e-mail

Istnieje mozliwo$¢ edycji informacji o koncie e-mail dodanym do programu SpamKiller.
Mozna na przyktad zmieni¢ adres poczty e-mail, opis konta, informacje o serwerze,
czgstotliwo$¢ sprawdzania konta przez program SpamKiller pod katem spamu oraz sposob
taczenia si¢ komputera z Internetem.

Konta POP3

Edycja kont POP3

1 Kliknij kart¢ Ustawienia, a nastgpnie opcj¢ Konta e-mail. Zostanie wyswietlone
okno dialogowe Konta e-mail zawierajace list¢ wszystkich kont e-mail dodanych
do programu SpamKiller.

UWAGA

W przypadku, gdy do programu SpamKiller dodano wielu
uzytkowniko6w, na licie wySwietlane sa konta e-mail uzytkownika,
ktory jest aktualnie zalogowany do programu SpamKiller.

2 Wybierz konto POP3, a nastgpnie kliknij przycisk Edytuj.
3 Kliknij kartg Ogélne, aby zmieni¢ opis konta i adres e-mail.
¢ Opis - opis konta. W tym polu mozna wpisa¢ dowolne informacje.

¢ Adres e-mail - adres e-mail konta.
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Edycja wtasciwosci kont e-mail

Kliknij kartg Serwery, aby zmieni¢ informacje o serwerach.

*

Przychodzaca poczta e-mail - nazwa serwera odbierajacego pocztg
przychodzaca.

Nazwa uzytkownika - nazwa uzytkownika stuzaca w celu uzyskania dostgpu
do konta. Czasami uzywane jest okreslenie ,,nazwa konta”.

Hasto - hasto uzywane w celu uzyskania dostgpu do konta.

Wychodzaca poczta e-mail - nazwa serwera wysylajacego poczte wychodzaca.
Kliknij przycisk Wiecej, aby zmieni¢ wymagania uwierzytelniania dla serwera
poczty wychodzace;.

Kliknij kart¢ Sprawdzanie, aby zmieni¢ czgstotliwos$¢ sprawdzania przez program
SpamKiller wyst¢gpowania spamu na koncie:

a

Zaznacz opcjg Sprawdz co lub Sprawdz codziennie o, a nast¢pnie wprowadz lub
wybierz warto$¢ czasowa w odpowiednim polu. W przypadku wprowadzenia zera
program SpamKiller bgdzie sprawdza¢ konto tylko po nawigzaniu potaczenia

z Internetem.

Wybierz dodatkowe godziny, kiedy program SpamKiller ma filtrowa¢ konto:

Sprawdz podczas uruchamiania - opcja przydatna w przypadku korzystania
z lacza statego, gdy konto ma by¢ sprawdzane przez program SpamKiller podczas
kazdego uruchomienia komputera.

Sprawdz podczas wybierania numeru - opcja przydatna w przypadku
korzystania z potaczenia telefonicznego, gdy konto ma by¢ sprawdzane przez
program SpamKiller za kazdym razem, gdy komputer nawigzuje polaczenie
z Internetem.

Kliknij kart¢ Potaczenie, aby okresli¢ sposob nawiazywania potaczenia z Internetem
przez program SpamKiller w celu sprawdzenia, czy w skrzynce odbiorczej znajduja si¢
nowe wiadomosci do filtrowania.

*

Nigdy nie wybieraj numeru potaczenia - umozliwia wylaczenie opcji
samodzielnego wybierania numeru polaczenia przez program SpamKiller.

W takim przypadku uzytkownik musi najpierw nawiazac potaczenie telefoniczne
recznie.

Wybierz numer w razie potrzeby - gdy potaczenie z Internetem nie jest dostgpne,
program SpamKiller automatycznie podejmuje probg nawiazania go przy uzyciu
domyslnego telefonicznego potaczenia z Internetem.

Zawsze wybieraj numer - program SpamKiller automatycznie podejmuje probg
nawiazania potaczenia z Internetem przy uzyciu polaczenia telefonicznego
zdefiniowanego przez uzytkownika.

Utrzymaj potaczenie po zakonczeniu filtrowania - komputer pozostaje
polaczony z Internetem po zakonczeniu filtrowania.
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7

8

Kliknij kart¢ Zaawansowane, aby zmieni¢ opcje zaawansowane.

*

Pozostaw na serwerze wiadomosci bedace spamem - umozliwia
pozostawienie kopii zablokowanych wiadomos$ci na serwerze poczty e-mail.
Pocztg mozna przeglada¢ za pomoca klienta poczty elektronicznej, a takze

w programie SpamKiller - na stronie Zablokowana poczta e-mail. Jesli to pole
wyboru nie jest zaznaczone, zablokowane wiadomosci mozna przegladac tylko
na stronie Zablokowana poczta e-mail.

Port POP3 - numer portu POP3. Serwer POP3 obstuguje wiadomosci
przychodzace.

Port SMTP - numer portu SMTP. Serwer SMTP obstuguje wiadomosci
wychodzace.

Limit czasu serwera - okre$la, jak dtugo program SpamKiller czeka na odebranie
wiadomosci e-mail, zanim uptynie limit czasu i zostanie zatrzymane jego
dziatanie.

W przypadku problemow z odbiorem poczty nalezy zwigkszy¢ limit czasu
serwera. Polaczenie uzywane do sprawdzania poczty e-mail moze mie¢ mata
przepustowosc¢. Dlatego zaleca si¢ zwigkszy¢ t¢ wartos¢, aby limit czasu uptywat
pdznie;j.

Kliknij przycisk OK.
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Edycja wtasciwosci kont e-mail

Konta MSN/Hotmail

Edycja kont MSN/Hotmail

1

Kliknij kart¢ Ustawienia, a nast¢pnie opcjg Konta e-mail.

Zostanie wyswietlone okno dialogowe Konta e-mail zawierajace listg wszystkich kont
e-mail dodanych do programu SpamKiller.

UWAGA

W przypadku, gdy do programu SpamKiller dodano wielu
uzytkownikow, na licie wyswietlane sa konta e-mail uzytkownika,
ktory jest aktualnie zalogowany do programu SpamKiller.

Zaznacz zadane konto MSN/Hotmail, a nastgpnie kliknij przycisk Edytuj.
Kliknij kart¢ Ogoélne, aby zmieni¢ opis konta i adres e-mail.

¢ Opis - opis konta. W tym polu mozna wpisa¢ dowolne informacje.

¢ Adres e-mail - adres e-mail konta.

Kliknij kart¢ Serwery, aby zmieni¢ informacje o serwerach.

*  Przychodzaca poczta e-mail - nazwa serwera odbierajacego pocztg
przychodzaca.

® Haslo - hasto uzywane w celu uzyskania dostgpu do konta.
* Wychodzaca poczta e-mail - nazwa serwera wysylajacego pocztg wychodzaca.

¢ Uzyj serwera SMTP dla wychodzacej poczty e-mail - opcja ta umozliwia
wysylanie komunikatow o bledach bez wiersza podpisu MSN. Wiersz podpisu
MSN utatwia nadawcom spamu rozpoznanie, ze komunikat o btedzie jest

fatszywy.

Kliknij przycisk Wiecej, aby zmieni¢ wymagania uwierzytelniania dla serwera
poczty wychodzace;.

Kliknij kart¢ Sprawdzanie, aby okresli¢ czgstotliwos$¢ sprawdzania przez program
SpamKiller obecno$ci spamu na koncie:

a Zaznacz opcj¢ Sprawdz co lub Sprawdz codziennie o, a nastgpnie wprowadz lub
wybierz warto$¢ czasowa w odpowiednim polu. W przypadku wprowadzenia zera
program SpamKiller bgdzie sprawdza¢ konto tylko po nawigzaniu potaczenia
z Internetem.

b Wybierz dodatkowe godziny, kiedy program SpamKiller ma filtrowa¢ konto:

Sprawdz podczas uruchamiania - zaznacz t¢ opcj¢ w przypadku korzystania
z tacza statego, gdy konto ma by¢ sprawdzane przez program SpamKiller podczas
kazdego uruchomienia komputera.
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Sprawdz podczas wybierania numeru - zaznacz t¢ opcj¢ w przypadku
korzystania z potaczenia telefonicznego, gdy konto ma by¢ sprawdzane przez
program SpamKiller za kazdym razem, gdy komputer nawiazuje polaczenie
z Internetem.

Kliknij kart¢ Potaczenie, aby okresli¢ sposob nawigzywania potaczenia z Internetem
przez program SpamKiller w celu sprawdzenia, czy w skrzynce odbiorczej znajdujg si¢
nowe wiadomosci do filtrowania.

¢ Nigdy nie wybieraj numeru potaczenia - umozliwia wylaczenie opcji
samodzielnego wybierania numeru polaczenia przez program SpamKiller.
W takim przypadku uzytkownik musi najpierw nawigza¢ potaczenie
telefoniczne recznie.

¢  Wybierz numer w razie potrzeby - gdy potaczenie z Internetem nie jest dostgpne,
program SpamKiller automatycznie podejmuje probg nawiazania go przy uzyciu
domyslnego telefonicznego potaczenia z Internetem.

¢ Zawsze wybieraj numer - program SpamKiller automatycznie podejmuje probg
nawiazania potaczenia z Internetem przy uzyciu polaczenia telefonicznego
zdefiniowanego przez uzytkownika.

¢ Utrzymaj potaczenie po zakonczeniu filtrowania - komputer pozostaje
polaczony z Internetem po zakonczeniu filtrowania.

Kliknij przycisk OK.

Konfigurowanie konta Hotmail do blokowania spamu w programie Outlook
lub Outlook Express

Program SpamKiller moze filtrowa¢ konta Hotmail bezposrednio. Szczegdtowe informacje
mozna znalez¢é w systemie pomocy online. Blokowanie wiadomosci oraz dodawanie
znajomych za pomoca paska narzedzi SpamKiller w programie Outlook lub Outlook
Express jest mozliwe dopiero po skonfigurowaniu konta Hotmail.

1

2

Skonfiguruj konto Hotmail w programie McAfee SpamKiller.

W przypadku posiadania istniejacego konta Hotmail w programie Outlook lub Outlook
Express usun je.

Dodaj konto Hotmail do programu Outlook Iub Outlook Express. Jako typ konta i typ
serwera poczty przychodzacej wybierz POP3.

Nadaj serwerowi poczty przychodzacej nazwg localhost.
Wprowadz nazwe dostgpnego serwera poczty wychodzacej SMTP (wymagane).

Dokoncz proces konfiguracji konta. Mozna teraz blokowa¢ nowe wiadomos$ci Hotmail
zidentyfikowane jako spam oraz dodawac¢ znajomych.
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Edycja wtasciwosci kont e-mail

Konta MAPI

Ponizej przedstawiono warunki pomyslnej integracji programu SpamKiller z podsystemem
MAPI programu Outlook:

Program Outlook zostal wstgpnie zainstalowany z opcja obstugi firm/grup roboczych
(tylko Outlook 98).

Pierwszym kontem e-mail jest konto MAPI (tylko Outlook 98).

Komputer jest zalogowany do domeny.

Edycja kont MAPI

1

Kliknij kart¢ Ustawienia, a nastgpnie opcj¢ Konta e-mail. Zostanie wy$wietlone okno
dialogowe Konta e-mail zawierajace list¢ wszystkich kont e-mail dodanych do
programu SpamKiller.

UWAGA

W przypadku, gdy do programu SpamKiller dodano wielu
uzytkowniko6w, na licie wySwietlane sa konta e-mail uzytkownika,
ktory jest aktualnie zalogowany do programu SpamKiller.

Wybierz konto MAPI, a nastgpnie kliknij przycisk Edytuj.

Kliknij kart¢ Ogoélne, aby zmieni¢ opis konta i adres e-mail.

¢ Opis - opis konta. W tym polu mozna wpisa¢ dowolne informacje.
¢ Adres e-mail - adres e-mail konta.

Kliknij kartg Profil, aby zmieni¢ informacje o profilu.

¢ Profil - profil MAPI dla konta.

¢ Hasto - hasto odpowiadajace profilowi MAPI w przypadku jego utworzenia
(nie musi to by¢ hasto konta e-mail).

Kliknij kart¢ Potaczenie, aby okresli¢ sposob nawiazywania potaczenia z Internetem
przez program SpamKiller w celu sprawdzenia, czy w skrzynce odbiorczej znajduja
si¢ nowe wiadomosci do filtrowania:

¢ Nigdy nie wybieraj numeru potaczenia - umozliwia wylaczenie opcji
samodzielnego wybierania numeru polaczenia przez program SpamKiller.
W takim przypadku uzytkownik musi najpierw nawigza¢ potaczenie
telefoniczne recznie.

¢  Wybierz numer w razie potrzeby - gdy potaczenie z Internetem nie jest dostgpne,

program SpamKiller automatycznie podejmuje probg nawiazania go przy uzyciu
domyslnego telefonicznego potaczenia z Internetem.
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¢ Zawsze wybieraj numer - program SpamKiller automatycznie podejmuje probg
nawiazania potaczenia z Internetem przy uzyciu polaczenia telefonicznego
zdefiniowanego przez uzytkownika.

¢ Utrzymaj potaczenie po zakonczeniu filtrowania - komputer pozostaje
polaczony z Internetem po zakonczeniu filtrowania.

6 Kliknij przycisk OK.

Dodawanie uzytkownikow

W programie SpamKiller mozna skonfigurowa¢ wielu uzytkownikoéw odpowiadajacych
uzytkownikom skonfigurowanym w systemie operacyjnym Windows 2000 lub
Windows XP.

Podczas instalacji programu SpamKiller na komputerze dla uzytkownika zalogowanego
w systemie Windows program SpamKiller automatycznie tworzy profil uzytkownika

z uprawnieniami administratora. Jesli podczas instalacji dodano do programu SpamKiller
konta e-mail, zostana one dodane do tego profilu uzytkownika.

Przed dodaniem kolejnych kont e-mail do programu SpamKiller nalezy okresli¢,

czy wymagane jest dodanie nowych uzytkownikéw programu SpamKiller. Dodanie
uzytkownikow jest korzystne, jesli z komputera korzysta kilku uzytkownikéw majacych
wlasne konta e-mail. Konto e-mail kazdego uzytkownika jest dodawane do profilu danego
uzytkownika, dzigki czemu uzytkownicy moga zarzadza¢ wtasnymi kontami e-mail,
ustawieniami osobistymi, filtrami osobistymi i lista osobistych znajomych.

Typy uzytkownikow okreslaja zadania, jakie moze wykonywaé uzytkownik w programie
SpamKiller. W ponizszej tabeli przedstawiono podsumowanie uprawnien dla
poszczeg6lnych typoéw uzytkownikow. Administratorzy moga wykonywac wszystkie
zadania, natomiast uzytkownicy z ograniczonymi uprawnieniami moga korzysta¢ jedynie
z tych funkcji programu, ktore zdefiniowano w ich profilu osobistym. Na przyktad,
administratorzy moga wyswietla¢ cata zawarto$¢ zablokowanych wiadomosci, podczas
gdy uzytkownicy z ograniczonymi uprawnieniami moga przegladaé tylko tematy.

Zadania Administrator Uzytkownik z
ograniczonymi
uprawnieniami

Zarzgdzanie osobistymi kontami e-mail, filtrami X X
osobistymi, listg osobistych znajomych i osobistymi
ustawieniami dzwieku

Zarzgdzanie osobistymi stronami Zablokowana X X
poczta e-mail i Zaakceptowana poczta e-mail

Wyswietlanie tekstu zablokowanych wiadomosci

Wyswietlanie tekstu zaakceptowanych wiadomosci X X
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Zadania Administrator Uzytkownik z
ograniczonymi
uprawnieniami

Zarzadzanie filtrami globalnymi i globalng listg X
znajomych

Zgtaszanie spamu firmie McAfee
Wysytanie skarg i komunikatéw o btedach

Zarzadzanie skargami i komunikatami o btedach
(tworzenie, edycja i usuwanie szablonéw
wiadomosci)

Zarzadzanie uzytkownikami (tworzenie, edycja X
i usuwanie uzytkownikéw)

Tworzenie kopii zapasowej i przywracanie X
programu SpamKiller

Wyswietlanie strony podsumowania dotyczacej X X
otrzymanego spamu

Gdy nowo dodany uzytkownik zaloguje si¢ do komputera, zostanie wy§wietlony monit
o dodanie konta e-mail do jego profilu.

Aby dodawa¢ uzytkownikéw lub zarzadza¢ nimi, musza by¢ spelnione nastgpujace
warunki:

m  Zalogowanie si¢ do programu SpamKiller jako administrator.
m  Zainstalowany na komputerze system Windows 2000 lub Windows XP.

m  Dodawani lub zarzadzani uzytkownicy musza mie¢ konta uzytkownikow w systemie
Windows.

Hasta uzytkownikoéw i ochrona dzieci przed spamem

Utworzenie hasta zwigksza poziom prywatnosci. Ustawienia osobiste, lista znajomych
1 lista zaakceptowanej poczty e-mail sq niedostgpne dla innych uzytkownikéw bez
zalogowania si¢ z podaniem odpowiedniego hasta. Dodatkowa korzyscia wynikajaca
z utworzenia hasta jest uniemozliwienie dzieciom dostgpu do programu SpamKiller

i wyswietlanie tresci wiadomosci rozpoznanych jako spam.

Tworzenie lub zmiana hasta istniejagcego uzytkownika
programu SpamKiller

1 Kliknij kart¢ Ustawienia, a nastgpnie przycisk Uzytkownicy.

2 Zaznacz uzytkownika, a nastgpnie kliknij przycisk Edytuj.
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3 Wpisz hasto w polu Hasto. Aby uzytkownik mogt uzywaé programu SpamKiller musi
uzy¢ tego hasta w celu zalogowania sig.

WAZNE
Zapomnianego hasta nie mozna odzyskaé. Tylko administrator
programu SpamKiller moze utworzy¢ nowe hasto.

Dodawanie uzytkownika do programu SpamKiller
1 Kliknij kart¢ Ustawienia, a nastgpnie przycisk Uzytkownicy.

2 Kliknij przycisk Dodaj.

Zostanie wySwietlona lista uzytkownikow systemu Windows. Aby dodaé
uzytkownika, ktérego nie ma na liScie, nalezy utworzy¢ konto uzytkownika systemu
Windows dla tej osoby. Nastgpnie nowy uzytkownik musi co najmniej raz zalogowaé
si¢ do komputera. Dopiero pozniej mozna doda¢ go do programu SpamKiller.

UWAGA
Uzytkownicy systemu operacyjnego Windows z uprawnieniami
administratora maja prawa administratora programu SpamKiller.

3 Zaznacz uzytkownika, ktorego chcesz dodaé, a nastgpnie kliknij przycisk OK.
Nowy uzytkownik zostanie dodany do programu SpamKiller, a jego nazwa pojawi
sig¢ na liscie uzytkownikéw programu SpamKiller.

4  Po zakofczeniu dodawania uzytkownikow kliknij przycisk Zamknij.

Aby utworzy¢ hasto uzytkownika, zapoznaj si¢ z sekcja Tworzenie lub zmiana hasta
istniejqcego uzytkownika programu SpamKiller na str. 123.

Gdy nowo dodany uzytkownik zaloguje si¢ po raz pierwszy do komputera, zostanie
wy$wietlony monit o dodanie konta e-mail do jego profilu w programie SpamKiller. Konta
e-mail mozna dodawac¢ do profilu uzytkownika w przypadku zalogowania si¢ do programu
SpamKiller jako dany uzytkownik i posiadania potrzebnych informacji na temat konta.
Szczegotowe informacje mozna znalez¢ w sekcji Dodawanie kont e-mail na str. 114.

Edycja profilu uzytkownika programu SpamKiller

1 Kliknij kart¢ Ustawienia, a nastgpnie przycisk Uzytkownicy. Zostanie wySwietlona
lista uzytkownikoéw programu SpamKiller.

2 Zaznacz uzytkownika, a nastgpnie kliknij przycisk Edytuj.

3 Wprowadz nowa nazwg uzytkownika i hasto.
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Usuwanie profilu uzytkownika programu SpamKiller

OSTRZEZENIE
Po usunigeiu profilu uzytkownika z programu SpamKiller usuwane
sa takze konta e-mail danego uzytkownika.

1 Kliknij kart¢ Ustawienia, a nastgpnie przycisk Uzytkownicy. Zostanie wy$Swietlona
lista uzytkownikoéw programu SpamKiller.

2 Zaznacz zadanego uzytkownika na liScie, a nastgpnie kliknij przycisk Usun.

Logowanie do programu SpamKiller w sSrodowisku wielu
uzytkownikéw

Po zalogowaniu do komputera i otwarciu programu SpamKiller uzytkownicy sa
automatycznie logowani do programu SpamKiller przy uzyciu ich profilu uzytkownikow.
Jesli przypisano im hasto programu SpamKiller, wymagane jest wpisanie hasta

w wyswietlonym oknie dialogowym Zaloguj.

Przetaczanie miedzy uzytkownikami
Zalogowanie si¢ do programu SpamKiller jako administrator.

1 Kliknij przycisk Przetacz uzytkownika znajdujacy si¢ u gory strony. Zostanie
wys$wietlone okno dialogowe Przetacz uzytkownika.

2 Zaznacz wybranego uzytkownika, a nastgpnie kliknij przycisk OK. Jesli uzytkownik
ma hasto, zostanie wyswietlone okno dialogowe Zaloguj. Wpisz hasto uzytkownika
w polu Hasto, a nastgpnie kliknij przycisk OK.

Zaleca si¢ dodanie nazwisk i adresdw e-mail wszystkich swoich przyjaciot do listy
znajomych. Poniewaz program SpamKiller nie blokuje wiadomosci od 0s6b znajdujacych
sig na tej liScie, dodanie znajomych gwarantuje dostarczanie chcianych wiadomosci.

Program SpamKiller umozliwia dodawanie nastgpujacych informacji do list znajomych:
nazwisk, adresow e-mail, domen lub list adresowych. Adresy mozna dodawac pojedynczo
lub grupowo przez zaimportowanie ksiazki adresowej z programu pocztowego.

Program SpamKiller korzysta z dwoch rodzajow list:

m  Globalna lista znajomych - dotyczy wszystkich kont e-mail dla wszystkich
uzytkownikéw w programie SpamKiller. Jesli dodano wielu uzytkownikow, w celu
zarzadzania ta lista nalezy zalogowac¢ si¢ do programu SpamKiller jako administrator.

m Lista osobistych znajomych - dotyczy wszystkich kont e-mail skojarzonych z
okreslonym uzytkownikiem. Jesli dodano wielu uzytkownikow, w celu zarzadzania
ta lista nalezy zalogowac¢ si¢ do programu SpamKiller jako uzytkownik.
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Do listy znajomych dodaje si¢ znane sobie osoby, aby mie¢ pewnosc¢, ze wysyltane przez
nie wiadomosci e-mail nie bgda blokowane. Na stronie Znajomi wyswietlane sa nazwy

1 adresy dodane do listy znajomych. Widoczna jest na niej takze data dodania znajomego
oraz calkowita liczba otrzymanych od niego wiadomosci.

Kliknij kart¢ Adresy e-mail, aby wys$wietli¢ adresy e-mail na liScie znajomych. Kliknij
kartg Domeny, aby wys$wietli¢ adresy domen na liscie. Kliknij karte Listy adresowe,
aby wys$wietli¢ listy adresowe na liscie znajomych.

Aby przejs¢ z globalnej listy znajomych na listg osobistych znajomych, kliknij strzatke
w dét =) znajdujaca sie na kartach Adres e-mail, Domeny lub Listy adresowe,
a nastgpnie wybierz opcjg Lista osobistych znajomych.
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Otwieranie listy znajomych

Otwieranie listy znajomych

1 Aby otworzy¢ list¢ znajomych, kliknij kart¢ Znajomi. Zostanie wyswietlona strona
Znajomi (Tlustracja 5-3).

2 Kliknij kartg Adres e-mail, Domeny lub Lista adresowa. Zostanie wy$wietlona
globalna lista znajomych Aby wyswietli¢ listg osobistych znajomych, kliknij strzatke
w dét =) na jednej z tych kart, a nastepnie wybierz opcje Lista osobistych
znajomych.

UWAGA

W przypadku, gdy na komputerze jest zainstalowany system
operacyjny Windows 2000 lub Windows XP, a do programu
SpamKiller dodano wielu uzytkownikow, uzytkownicy

z ograniczonymi uprawnieniami mogg przegladac tylko listg
osobistych znajomych.

@ McAfee SpamKiller A=
Mchfee'
. Przebacz Pomoc
Spamk” Ier. uzythkownika techriczna @ IR
{1 adresy e-mail = B By
?y Globalna lista znajomych Dziatanie...
RehmrETs Data dodaria; 200:1-05-25 07:26:57 &_ Dodai znajomeno

Odebrane wiadomosci: 0
8— Usuri tego znajomega

Adres Nazwa
) hijbsthbf @ctn. com.cn Josiah Trevino & edvtujtego nsjomeno
‘ oklovlkqufr@yahoo.com Christi Dow
Wiadomosci 5toj EElanc U Importu;j ksigzke adres. .,
Belnda Rankin
Znajomi
Ustawienia
Administrator | Zaakeeptowano 0, zablokowano 19 Wekgzono filtrowarie poczty e-mail

llustracja 5-3. Strona Znajomi
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Importowanie ksigzek adresowych

Ksiazki adresowe mozna importowa¢ do listy znajomych recznie lub automatycznie.
Przy automatycznym importowaniu program SpamKiller moze w regularnych odstgpach
czasu sprawdza¢ ksiazki adresowe w celu wyszukania nowych adresow i automatycznie
importowac je do listy znajomych.

Ksigzki adresowe mozna importowaé z nastgpujacych programow poczty e-mail:

Microsoft Outlook (wersja 98 lub nowsza)

Microsoft Outlook Express (wszystkie wersje)

Netscape Communicator (wersja 6 lub nowsza, w przypadku eksportu do pliku LDIF)
Qualcomm Eudora (wersja 5 lub nowsza)

IncrediMail Xe

MSN/Hotmail

Wszystkie programy umozliwiajace wyeksportowanie ksigzki adresowej do pliku
tekstowego.

Automatyczne importowanie ksigzek adresowych

Listg osobistych znajomych mozna regularnie aktualizowaé, tworzac harmonogram
importowania adresow z ksigzek adresowych.

128

1

Kliknij kart¢ Ustawienia, a nast¢pnie opcj¢ Ksiazki adresowe. Zostanie wyswietlone
okno dialogowe Importuj ksiazki adresowe z lista ksiazek adresowych, ktore sa
regularnie sprawdzane przez program SpamKiller i z ktérych sa importowane nowe
adresy.

Kliknij przycisk Dodaj. Zostanie wy$wietlone okno dialogowe Harmonogram
importowania.

W polu Typ wybierz typ ksiazki adresowej, ktéra ma zosta¢ zaimportowana, oraz jej
zrédto w polu rédto.

W polu Harmonogram wybierz, jak czgsto program SpamKiller ma sprawdzaé
dostepno$¢ nowych adresow w ksigzce adresowe;.

Kliknij przycisk OK. Po zakonczeniu aktualizacji nowe adresy pojawia sig na liScie
osobistych znajomych.
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Importowanie ksigzek adresowych

Reczne importowanie ksigzek adresowych

Ksiazke adresowa mozna recznie zaimportowac do listy osobistych znajomych lub
globalnej listy znajomych.

UWAGA

W przypadku, gdy na komputerze jest zainstalowany system
operacyjny Windows 2000 lub Windows XP, a do programu
SpamKiller dodano wielu uzytkownikéw, nalezy zalogowac sig jako
administrator, aby mozliwe byto dodanie znajomych do globalne;j
listy znajomych.

Kliknij kart¢ Znajomi, a nastgpnie przycisk Importuj ksiazke adresowa.

Zostanie wyswietlone okno dialogowe Importuj ksiazke adresowa z lista typow
ksiazek adresowych, ktore mozna zaimportowac.

Wybierz typ ksiazki adresowej, ktéra ma zosta¢ zaimportowana, lub kliknij przycisk
Przegladaj, aby zaimportowac adresy zapisane w pliku.

Aby zaimportowac ksiazke adresowa tylko do listy osobistych znajomych, nalezy
zaznaczy¢ pole wyboru Dodaj do listy osobistych znajomych. Aby zaimportowac
ksiazke adresowa tylko do globalnej listy znajomych, to pole wyboru nie moze by¢
zaznaczone.

Kliknij przycisk Dalej. Zostanie wy$wietlona strona z monitem o potwierdzenie oraz
liczba adres6w dodanych przez program SpamKiller.

Kliknij przycisk Zakoncz. Adresy zostang wyswietlone na globalnej liScie znajomych
lub liscie osobistych znajomych.

Edycja informaciji ksigzki adresowej
Istnieje mozliwos¢ przeprowadzenia edycji informacji w ksiazce adresowej, ktora zostata
automatycznie zaimportowana.

1

2

3

Kliknij karte Ustawienia, a nast¢pnie opcjg Ksiazki adresowe.
Zaznacz zadang ksiazke adresowa, a nastgpnie kliknij przycisk Edytuj.

Zmien informacje w ksiazce adresowej, a nastgpnie kliknij przycisk OK.

Usuwanie ksigzki adresowej z listy automatycznego

importowania

Whis ksiazki adresowej mozna usunag, jesli program SpamKiller nie ma dhuzej
automatycznie importowac z niej adresow.

1

2

Kliknij kart¢ Ustawienia, a nast¢pnie opcjg Ksiazki adresowe.

Zaznacz zadang ksiazke adresowa, a nastgpnie kliknij opcjg¢ Usun. Zostanie
wys$wietlone okno dialogowe z monitem o potwierdzenie.

Kliknij przycisk Tak, aby usuna¢ ksiazke adresowa z listy.
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Dodawanie znajomych

Aby mie¢ pewno$¢, ze wszystkie wiadomo$ci wysytane przez znajomych sa odbierane,
nalezy doda¢ ich nazwiska i adresy do listy znajomych. Znajomych mozna dodawa¢ na
nastgpujacych stronach: Znajomi, Zablokowana poczta e-mail, Zaakceptowana poczta
e-mail. Do tego celu mozna takze uzy¢ programu Microsoft Outlook lub Outlook Express.

UWAGA

W przypadku, gdy na komputerze jest zainstalowany system
operacyjny Windows 2000 lub Windows XP, a do programu
SpamKiller dodano wielu uzytkownikow, nalezy zalogowac si¢ jako
administrator, aby mozliwe byto dodanie znajomych do globalne;j
listy znajomych.

Dodawanie znajomych na stronach Zablokowana poczta e-mail
i Zaakceptowana poczta e-mail

1

Kliknij kart¢ Wiadomosci, a nastgpnie kart¢ Zablokowana poczta e-mail lub
Zaakceptowana poczta e-mail.

Lub

Z menu SpamKiller w programie Microsoft Outlook lub Outlook Express wybierz
polecenie Wyswietl blokowane wiadomosci, aby otworzy¢ strong Zablokowana
poczta e-mail dla danego konta.

Zostanie wySwietlona strona Zablokowana poczta e-mail lub Zaakceptowana poczta
e-mail.

Zaznacz wiadomo$¢ od nadawcy, ktory ma zosta¢ dodany do listy znajomych,
a nastegpnie kliknij przycisk Dodaj znajomego.

W polu Adres wprowadz adres, ktéry ma zosta¢ dodany do listy znajomych. W polu
Adres moze znajdowac si¢ juz adres z zaznaczonej wiadomosci.

Wpisz imig i nazwisko znajomego w polu Nazwa.
Wybierz rodzaj adresu, ktéry ma zosta¢ dodany, w polu Typ znajomego:

¢ Pojedynczy adres e-mail - nazwa i adres e-mail nadawcy sa dodawane do sekcji
Domeny na liscie znajomych.

¢ Wszyscy w domenie - nazwa domeny jest dodawana do sekcji Domeny na liScie
znajomych. Program SpamKiller akceptuje wszystkie wiadomosci e-mail
przychodzace ze wskazanej domeny.

¢ Lista adresowa - adres jest dodawany do sekcji Listy adresowe na liScie
znajomych.
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Aby dodac¢ adres tylko do listy osobistych znajomych, zaznacz pole wyboru Dodaj do
listy osobistych znajomych. Aby doda¢ adres tylko do globalnej listy znajomych,
pozostaw to pole wyboru puste.

Kliknij przycisk OK. Wszystkie wiadomosci od tej osoby zostang oznaczone jako
wiadomosci od znajomego i pojawig si¢ na stronie Zaakceptowana poczta e-mail.

Dodawanie znajomych na stronie Znajomi

1

Kliknij kart¢ Znajomi, a nastgpnie kliknij opcje Dodaj znajomego. Zostanie
wys$wietlone okno dialogowe Wiasciwosci znajomego.

W polu Adres wprowadz adres, ktéry ma zosta¢ dodany do listy znajomych.
Wpisz imig i nazwisko znajomego w polu Nazwa.
Wybierz rodzaj adresu, ktéry ma zosta¢ dodany, w polu Typ znajomego:

¢ Pojedynczy adres e-mail - nazwa i adres e-mail nadawcy sa dodawane do sekcji
Domeny na li$cie znajomych.

*  Wszyscy w domenie - nazwa domeny jest dodawana do sekcji Domeny na liscie
znajomych. Program SpamKiller akceptuje wszystkie wiadomosci e-mail
przychodzace ze wskazanej domeny.

¢ Lista adresowa - adres jest dodawany do sekcji Listy adresowe na liScie
znajomych.

Aby dodac¢ adres tylko do listy osobistych znajomych, zaznacz pole wyboru Dodaj
do listy osobistych znajomych. Aby doda¢ adres tylko do globalnej listy znajomych,
pozostaw to pole wyboru puste.

Kliknij przycisk OK. Wszystkie wiadomosci od tej osoby zostang oznaczone jako
wiadomosci od znajomego i pojawig si¢ na stronie Zaakceptowana poczta e-mail.

Dodawanie znajomych w programie Microsoft Outlook

1

2

3

Otworz konto poczty e-mail w programie Microsoft Outlook lub Outlook Express.
Zaznacz wiadomo$¢ od nadawcy, ktory ma zosta¢ dodany do listy znajomych.

Kliknij ikone @ na pasku narzedzi programu Microsoft Outlook. Wszystkie
wiadomosci od tej osoby zostang oznaczone jako wiadomos$ci od znajomego i pojawia
si¢ na stronie Zaakceptowana poczta e-mail.
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Edycja znajomych

1

Kliknij kartg Znajomi, a nastgpnie kart¢ Adresy e-mail, Domeny lub Listy adresowe.

Zostanie wySwietlona globalna lista znajomych Aby wy$wietli¢ listg osobistych
znajomych, kliknij strzatkg w dot =} na jednej z tych kart, a nastgpnie wybierz opcjg
Lista osobistych znajomych.

UWAGA

Jesli na komputerze jest zainstalowany system Windows 2000 lub
Windows XP, a do programu SpamKiller dodano wielu
uzytkownikow, tylko administratorzy moga uzyskac dostgp do
globalnej listy znajomych.

Zaznacz zadany adres na liscie, a nastgpnie kliknij przycisk Edytuj.

Zmien odpowiednie informacje, a nast¢pnie kliknij przycisk OK.

Usuwanie znajomych

Adresy, ktore nie sg juz potrzebne na li§cie znajomych, mozna usunac.

1

Kliknij kartg Znajomi, a nastgpnie kart¢ Adresy e-mail, Domeny lub Listy adresowe.

Zostanie wy$wietlona globalna lista znajomych Aby wyswietli¢ listg osobistych
znajomych, kliknij strzatk¢ w dot (= na jednej z tych kart, a nastgpnie wybierz opcje
Lista osobistych znajomych.

UWAGA

Jesli na komputerze jest zainstalowany system Windows 2000 lub
Windows XP, a do programu SpamKiller dodano wielu
uzytkownikow, tylko administratorzy moga uzyskac dostgp do
globalnej listy znajomych.

Wybierz adres z listy, a nastgpnie kliknij opcj¢ Usun znajomego. Zostanie
wys$wietlone okno dialogowe z monitem o potwierdzenie.

Kliknij przycisk Tak, aby usuna¢ znajomego.
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Strona Zablokowana poczta e-mail

Kliknij kart¢ Wiadomosci, aby otworzy¢ strong Wiadomosci (Ilustracja 5-4) i uzyskaé
dostgp do zablokowanej i zaakceptowanej poczty. Strony Zablokowana poczta e-mail
1 Zaakceptowana poczta e-mail udostgpniaja podobne funkcje.

@ McAfee SpamKiller
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llustracja 5-4. Strona Wiadomosci

Strona Zablokowana poczta e-mail

Kliknij kart¢ Zablokowana poczta e-mail na stronie Wiadomosci, aby wyswietli¢ listg
zablokowanych wiadomosci.

UWAGA

Dostep do zablokowanych wiadomosci mozna takze uzyskaé

w programie Microsoft Outlook, wybierajac menu SpamKiller,

a nastgpnie klikajac polecenie Wyswietl blokowane wiadomosci.

Zablokowane wiadomosci to wiadomosci zidentyfikowane przez program SpamKiller jako
spam, usunigte ze skrzynki odbiorczej i przeniesione na strong Zablokowana poczta e-mail.

Na stronie Zablokowana poczta e-mail znajduja sig¢ wszystkie wiadomosci bgdace spamem,
ktore zostaly usunigte z kont poczty e-mail. Aby wyswietli¢ zablokowane wiadomos$ci
e-mail dla okre$lonego konta, nalezy klikna¢ strzatke w dot (=) znajdujaca sie na karcie
Zablokowana poczta e-mail, a nastgpnie wybra¢ konto, ktore ma zosta¢ wyswietlone.

Lista wiadomosci bgdacych spamem jest widoczna w goérnym okienku komunikatéw
i uporzadkowana wedtug daty. Najnowsza wiadomo$¢ znajduje si¢ na pierwszym miejscu.
Dolne okienko podgladu zawiera tre$¢ zaznaczonej wiadomosci.
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UWAGA

Jesli na komputerze jest zainstalowany system operacyjny Windows
2000 lub Windows XP, do programu SpamKiller dodano wielu
uzytkownikow, a uzytkownik korzystajacy aktualnie z programu ma
ograniczone prawa, w dolnym okienku podgladu nie jest
wys$wietlana tre§¢ wiadomosci.

W okienku $rodkowym znajduja si¢ szczegdélowe informacje o wiadomosci. Kliknigcie
strzatki w dot ¥} powoduje rozwinigcie okienka szczegotow wiadomosci, umozliwiajac
wyS$wietlenie tekstu wiadomosci i nagtéwkow w formacie macierzystym, w tym
znacznikow formatowania HTML. Okienko szczeg6low wiadomos$ci zawiera nastgpujace
informacje:

m  Akcja - okresla sposob przetwarzania wiadomosci bedacej spamem przez program
SpamKiller. Akcja jest skojarzona z akcjq filtru, ktory zablokowal wiadomos¢.

®m  Przyczyna - okresla, dlaczego program SpamKiller zablokowat wiadomos¢.
Kliknigcie przyczyny powoduje otwarcie edytora filtru 1 wy$wietlenie filtru. W
edytorze filtru mozna zobaczy¢, czego filtr szuka we wiadomosci oraz jakie dziatanie
program SpamKiller podejmuje w odniesieniu do wiadomosci znalezionych przez filtr.

®m  Od - nadawca wiadomosci.

m  Data - data wystania wiadomosci.

m Do - adresat wiadomosci.

=  Temat - temat wySwietlany w wierszu tematu wiadomosci.

Jesli wystano recznie skargi lub komunikaty o btgdach, w lewej kolumnie obok
wiadomosci znajduja sig ikony.

m  Wystano skarge 3 - wystano skarge dotyczaca wiadomosci.

®m  Wyslano komunikat o bledzie B3 - wystano komunikat o bledzie na adres zwrotny w
wiadomosci zidentyfikowanej jako spam.

m  Wystano skarge i komunikat o blgdzie - wystano zaréwno skargg, jak i komunikat
o bledzie.

Wigcej informacji o potozeniu zablokowanych wiadomosci znajduje si¢ w sekcji Gdzie sq
zablokowane wiadomosci na str. 138.
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Strona Zaakceptowana poczta e-mail

Kliknij kart¢ Zaakceptowana poczta e-mail na stronie Wiadomo$ci, aby wyswietli¢ listg
zaakceptowanych wiadomosci.

Na stronie Zaakceptowana poczta e-mail sa wySwietlane wszystkie wiadomosci znajdujace
sig¢ w skrzynkach odbiorczych wszystkich kont e-mail zalogowanego uzytkownika.

W przypadku kont MAPI strona Zaakceptowana poczta e-mail nie zawiera wewngtrznych
wiadomosci e-mail. Aby wyswietli¢ zaakceptowane wiadomosci e-mail dla okreslonego
konta, nalezy klikna¢ strzatke w dot (=3 znajdujaca si¢ na karcie Zaakceptowana poczta
e-mail, a nast¢pnie wybra¢ konto, ktore ma zosta¢ wySwietlone.

UWAGA

Program SpamKiller zaprojektowano do akceptowania legalnych
wiadomosci e-mail. Gdyby jednak na liscie Zablokowana poczta
e-mail znalazly si¢ potrzebne wiadomos$ci, mozna przeniesc je

z powrotem do skrzynki odbiorczej (oraz na listg Zaakceptowana
poczta e-mail), zaznaczajac wiadomosci, a nastgpnie klikajac
przycisk Uratuj t¢ wiadomosé¢.

Podobnie jak w przypadku strony Zablokowana poczta e-mail, gorne okienko
komunikatéw zawiera listg¢ wiadomosci uporzadkowanych wedtug daty. Dolne okienko
podgladu zawiera tre$¢ zaznaczonej wiadomosci.

W s$rodkowym okienku wy$wietlana jest informacja o tym, ze wiadomos¢ zostala wystana
przez osobg z listy znajomych lub Ze spelnia ona kryteria filtru, ale akcja filtru jest
Akceptuj lub Oznacz jako potencjalny spam. Kliknigcie strzatki w dot & powoduje
rozwinigcie okienka szczegotow wiadomosci, umozliwiajac wyswietlenie tekstu
wiadomosci i nagldowkow w formacie macierzystym, w tym znacznikow formatowania
HTML.

Okienko szczegotow wiadomos$ci zawiera nastgpujace informacje:
m  Akcja - okresla sposob przetwarzania wiadomosci przez program SpamKiller.

®m  Przyczyna - jesli program SpamKiller oznaczyt wiadomos¢, informuje, dlaczego
tak sig stato.

m  Od - nadawca wiadomosci.

m  Data - data wystania wiadomosci.

® Do - adresat wiadomosci.

m  Temat - temat wy$wietlany w wierszu tematu wiadomosci.
Obok wiadomos$ci moze pojawic¢ si¢ jedna z nastgpujacych ikon:

m  Poczta od znajomego &4 - program SpamKiller wykryt, ze nadawca wiadomosci
znajduje si¢ na liScie znajomych. Wiadomos$¢ ma zosta¢ zachowana.

m  Potencjalny spam B3 - wiadomos¢ spetnia warunki filtru, dla ktorego ustawiono akcje
Oznacz jako potencjalny spam.
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Wystano skarge €3 - wystano skarge dotyczaca wiadomosci.

Wystano komunikat o bledzie B3 - wystano komunikat o btedzie na adres zwrotny
w wiadomosci zidentyfikowanej jako spam.

Wystano skarge i komunikat o bledzie B4 - wystano zaréwno skarge, jak i komunikat
o bledzie.

Zadania dotyczace zablokowanej i zaakceptowanej
poczty e-mail

W prawym okienku na stronach Zablokowana poczta e-mail i Zaakceptowana poczta
e-mail znajduje sig lista zadan, ktore mozna wykonac.

136

Blokuj te wiadomos¢ - umozliwia usunigcie wiadomosci ze skrzynki odbiorczej
i przeniesienie jej na strong Zablokowana poczta e-mail programu SpamKiller.
(Ta opcja jest dostgpna tylko na stronie Zaakceptowana poczta e-mail).

Uratuj te wiadomos¢ - umozliwia umieszczenie wiadomosci z powrotem w skrzynce
odbiorczej (ta opcja dostgpna jest tylko na stronie Zablokowana poczta e-mail).
Zostanie wyswietlone okno dialogowe Opcje ratowania. Mozna automatycznie doda¢
nadawcg do listy znajomych i uratowaé wszystkie wiadomosci od niego.

Usun te wiadomosé - umozliwia usunigcie zaznaczonej wiadomosci.

Dodaj znajomego - umozliwia dodanie imienia i nazwiska nadawcy, adresu e-mail,
domeny lub listy adresowej do listy znajomych.

Dodaj filtr - umozliwia utworzenie filtru.

Zgtos firmie McAfee - umozliwia poinformowanie firmy McAfee o otrzymanych
wiadomosciach zidentyfikowanych jako spam.

Wyslij skarge - umozliwia wystanie skargi dotyczacej spamu do administratora
domeny nadawcy lub na inny wpisany adres e-mail.

Wyslij biad - umozliwia wystanie komunikatu o bledzie na adres zwrotny wiadomo$ci
zidentyfikowanej jako spam.
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Ratowanie wiadomosci

Jesli na stronie Zablokowana poczta e-mail lub w folderze SpamKiller programu Microsoft
Outlook badz Outlook Express znajduja si¢ potrzebne wiadomos$ci, mozna je przenies¢
z powrotem do skrzynki odbiorczej.

Ze strony Zablokowana poczta e-mail

1 Kliknij kart¢ Wiadomosci, a nastgpnie kart¢ Zablokowana poczta e-mail.
Lub

Z menu SpamKiller w programie Microsoft Outlook lub Outlook Express wybierz
polecenie Wyswietl blokowane wiadomosci, aby otworzy¢ strong Zablokowana
poczta e-mail dla danego konta.

2 Zaznacz wiadomos¢ i kliknij przycisk Uratuj t¢ wiadomosé 3. Zostanie
wys$wietlone okno dialogowe Opcje ratowania.

¢ Dodaj znajomego - pozwala doda¢ nadawce do listy znajomych.

¢ Uratuj wszystko od tego nadawcy - pozwala uratowa¢ wszystkie zablokowane
wiadomosci od nadawcy wybranej wiadomosci.

3 Kliknij przycisk OK. Wiadomo$¢ zostanie z powrotem umieszczona w skrzynce
odbiorczej i na stronie Zaakceptowana poczta e-mail.

W folderze SpamKiller programu Microsoft Outlook lub Outlook
Express

Zaznacz zadane wiadomosci i kliknij polecenie Uratuj zaznaczenie w menu programu
SpamKiller lub na pasku narzedzi. Zaznaczone wiadomosci zostang przeniesione do
skrzynki odbiorczej, a znacznik wiadomosci (domys$lnie [SPAM]) zostanie usunigty.

Blokowanie wiadomosci

Istnieje mozliwo$¢ zablokowania znajdujacych sig¢ w skrzynce odbiorczej wiadomosci
bedacych spamem. Gdy wiadomosc¢ jest blokowana, program SpamKiller automatycznie
tworzy filtr w celu usunigcia jej ze skrzynki odbiorczej. Wiadomosci znajdujace sig

w skrzynce odbiorczej mozna blokowac na stronie Zaakceptowana poczta e-mail lub

w programie Microsoft Outlook badz Outlook Express.
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Ze strony Zaakceptowana poczta e-mail

1

Kliknij kart¢ Wiadomosci, a nastgpnie kliknij kart¢ Zaakceptowana poczta e-mail.
Zostanie wySwietlona strona Zaakceptowana poczta e-mail z lista wiadomosci
znajdujacych si¢ aktualnie w skrzynce odbiorcze;.

Zaznacz wiadomo$c¢ i kliknij opcj¢ Blokuj te¢ wiadomosé. Wiadomo$¢ zostanie
usunigta ze skrzynki odbiorczej 1 strony Zaakceptowana poczta e-mail, a jej kopia
pojawi sig na stronie Zablokowana poczta e-mail.

W programie Microsoft Outlook

W programie Microsoft Outlook wiadomoséci od uzytkownikoéw serwera Exchange sa
uznawane za bezpieczne i nie sa filtrowane przez program SpamKiller. Filtrowane sa tylko
wiadomosci ze zrodet zewngtrznych.

1

2

Otworz skrzynke odbiorcza programu Microsoft Outlook lub Outlook Express.

Zaznacz wiadomo$¢, a nastepnie kliknij ikone 25 . Kopia wiadomosci zostanie
umieszczona na stronie Zablokowana poczta e-mail.

Gdzie sq zablokowane wiadomosci

Domyslnie wiadomoSci rozpoznane jako spam sa opatrywane znacznikiem [SPAM]
i umieszczane w folderze SpamKiller programu Outlook lub Outlook Express albo
w skrzynce odbiorczej. Wiadomosci oznaczone sg takze wyswietlane na stronie
Zaakceptowana poczta e-mail.

Reczne usuwanie wiadomosci

1

Kliknij kart¢ Wiadomosci, a nastgpnie kart¢ Zablokowana poczta e-mail.
Lub

Z menu SpamKiller w programie Microsoft Outlook lub Outlook Express wybierz
polecenie Wyswietl blokowane wiadomosci, aby otworzy¢ strong Zablokowana
poczta e-mail dla danego konta.

Zaznacz wiadomos$¢, ktora chcesz usunaé.

Kliknij opcj¢ Usun te wiadomosé. Zostanie wyswietlone okno dialogowe z monitem
o potwierdzenie.

Kliknij przycisk Tak, aby usuna¢ wiadomos¢.
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Zmiana sposobu przetwarzania wiadomosci
zidentyfikowanych jako spam

Wiadomos¢ zidentyfikowana jako spam jest oznaczana lub blokowana. Spam jest usuwany
z serwera za kazdym razem, gdy program SpamKiller taczy si¢ z nim.

Oznaczanie

W wierszu tematu wiadomosci e-mail dodawana jest informacja [SPAM], a wiadomo$¢ jest
przesytana do skrzynki odbiorczej lub - w przypadku korzystania z programéw Microsoft
Outlook Iub Outlook Express - folderu programu SpamKiller.

Blokowanie

Wiadomos$¢ jest usuwana i umieszczana na stronie Zablokowana poczta e-mail. Jesli
zablokowana zostata nieprawidlowa wiadomo$¢, mozna ja uratowac (patrz sekcja
Ratowanie wiadomosci).

Po uptywie 15 dni program SpamKiller automatycznie usuwa zablokowane wiadomosci
ze strony Zablokowana poczta e-mail. Mozna jednak samodzielnie okresli¢ czgstotliwos$¢
usuwania zablokowanych wiadomosci.

Program SpamKiller nie usuwa automatycznie wiadomosci ze strony Zaakceptowana
poczta e-mail, poniewaz na tej stronie sa wyswietlane wiadomosci aktualnie znajdujace
si¢ w skrzynce odbiorcze;j.

Modyfikowanie sposobu przetwarzania wiadomosci
zidentyfikowanych jako spam przez program SpamKiller

1

2

Kliknij kart¢ Ustawienia, a nast¢pnie ikong Opcje filtrowania.

Kliknij kartg Przetwarzanie.

*

Umiesé spam w skrzynce Zablokowana poczta e-mail - wiadomosci
zidentyfikowane jako spam sq usuwane ze skrzynki odbiorczej i przenoszone
na strong Zablokowana poczta e-mail programu SpamKiller.

Oznacz jako spam i zachowaj w skrzynce odbiorczej - jest to ustawienie
domyslne. Wiadomosci zidentyfikowane jako spam pozostaja w skrzynce
odbiorczej, ale w ich wierszu tematu dodawana jest informacja [SPAM].

Zachowaj zablokowane wiadomosci e-mail przez dni - zablokowane
wiadomosci pozostaja na stronie Zablokowana poczta e-mail przez okreslony czas.

Zachowaj zaakceptowane wiadomosci e-mail przez dni - zaakceptowane
wiadomosci pozostajq na stronie Zaakceptowana poczta e-mail przez okreslony czas.

Kliknij przycisk OK.
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Korzystanie z filtru AntiPhishing

Niechciana poczta e-mail jest klasyfikowana jako spam (wiadomosci e-mail nakfaniajace
do zakupow) lub phishing (wiadomosci e-mail naktaniajace do podania informacji
osobistych falszywej lub potencjalnie falszywej witrynie sieci Web).

Filtr McAfee AntiPhishing zabezpiecza uzytkownika przed witrynami sieci Web
znajdujacymi si¢ na czarnej liscie (witrynami sieci Web, ktore sa zrodlami atakow typu
,.phishing”, lub podobnymi fatszywymi witrynami) lub na szarej licie (witryn
zawierajacych niebezpieczna tres¢ lub tacza do witryn sieci Web na czarnej liscie).

W przypadku wykrycia proby przej$cia na fatszywa lub potencjalnie falszywa witryng sieci
Web nastepuje przekierowanie na strong filtru McAfee AntiPhishing.

Aby zmieni¢ ustawienia AntiPhishing, wykonaj nast¢pujace czynnosci:

1

2

Uruchom program Internet Explorer.
W menu Narzedzia wybierz opcj¢ McAfee AntiPhishing Filter.

Wiacz filtrowanie witryn sieci Web - ta opcja jest domy$lnie wlaczona. Aby wytaczy¢
filtrowanie AntiPhishing, nalezy usuna¢ zaznaczenie tego pola wyboru.

Zezwalaj na dostep do witryn sieci Web na czarnej licie - umieszcza tacze na
stronie przekierowania umozliwiajace dostgp do witryn na czarnej liScie. Kliknigcie
tego tacza powoduje przejscie na zadang witryng sieci Web.

Zezwalaj na dostep do witryn sieci Web na szarej liscie - umieszcza lacze na stronie
przekierowania umozliwiajace dostgp do witryn na szarej lidcie. Kliknigcie tego lacza
powoduje przejscie na zadana witryng sieci Web.

Po zakonczeniu kliknij przycisk OK.

Dodawanie kontaktow do listy znajomych

Patrz Dodawanie znajomych na stronach Zablokowana poczta e-mail i Zaakceptowana
poczta e-mail na str. 130.

Dodawanie filtrow

Wigcej informacji o filtrach zamieszczono w temacie Korzystanie z filtrow w systemie
pomocy w trybie online.

140

1

Aby utworzy¢ filtr globalny, kliknij kart¢ Ustawienia, zaznacz opcjg Filtry globalne
1 kliknij przycisk Doda;j.

Lub

Aby utworzy¢ filtr osobisty, kliknij kart¢ Ustawienia, zaznacz opcj¢ Filtry osobiste
1 kliknij przycisk Doda;j.
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Lub

Kliknij kart¢ Wiadomosci, nastgpnie kliknij kart¢ Zablokowana poczta e-mail lub
Zaakceptowana poczta e-mail, po czym kliknij opcj¢ Dodaj filtr.

Kliknij przycisk Dodaj, aby rozpoczaé tworzenie warunku filtru. Zostanie
wys$wietlone okno dialogowe Warunek filtru.

Utworz warunek filtru, wykonujac ponizsze czynnosci:

Warunek filtru to wyrazenie okreslajace, czego program SpamKiller ma szukac

w wiadomosci. W przyktadowym warunku ,, Tekst wiadomosci zawiera: hipoteka” filtr
wyszukuje wiadomosci zawierajace stowo ,hipoteka”. Wigcej informacji o warunkach
filtru zamieszczono w temacie Warunki filtru w systemie pomocy w trybie online.

a  Wybierz typ warunku w pierwszym polu.
b  Wybierz lub wprowadz wartosci w nastgpnych polach.

¢ Jesli dostgpne sa ponizsze opcje, zaznacz odpowiednie pola wyboru, aby
doktadniej zdefiniowaé warunek filtru.

Szukaj takze w kodach formatowania - ta opcja dostgpna jest tylko wtedy, gdy
zazadano przeszukiwania tekstu wiadomosci. Po zaznaczeniu tego pola wyboru
program SpamKiller wyszukuje wskazany tekst zarowno w tekscie wiadomosci,
jak 1 kodach formatowania wiadomosci.

Dopasuj warianty - ta opcja umozliwia programowi SpamKiller wykrywanie
stow, ktore zostaty celowo blednie napisane przez nadawcow spamu. Na przyktad
stowo ,,normalny” moze zosta¢ btgdnie zapisane jako ,,nOrmalny” w celu
oszukania filtrow.

Wyrazenia regularne - ta opcja umozliwia okreslenie wzorow znakow
uzywanych w warunkach filtru. Aby sprawdzi¢ dany wzor znakow, kliknij
opcj¢ Testuj wyrazenie regularne.

Rozréznianie wielkosci znakéw - ta opcja jest dostgpna tylko w przypadku
warunkoéw z wprowadzong wartos$cia. Jesli to pole wyboru zostanie zaznaczone,
program SpamKiller bedzie rozrdzniat wielkie i mate litery we wpisanej wartosci.

d  Kliknij przycisk OK.
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4  Utworz inny warunek filtru zgodnie z ponizszymi instrukcjami lub przejdz do sekcji
krok 5, aby wybra¢ akcjg filtru.

a

Kliknij przycisk Dodaj, a nastgpnie utworz warunek filtru. Po zakonczeniu
tworzenia warunku filtru kliknij przycisk OK.

Oba warunki filtru sa widoczne na liscie Warunki filtru i sa potaczone operatorem
and. Operator and wskazuje, Zze program SpamKiller bedzie wyszukiwal
wiadomosci spetniajace obydwa warunki filtru. Jesli program SpamKiller ma
wyszukiwa¢ wiadomosci spetniajace tylko jeden ze zdefiniowanych warunkdow,
nalezy zmieni¢ operator i na lub. W tym celu nalezy klikna¢ operator i, a nastgpnie
wybraé lub w wyswietlonym polu.

Kliknij przycisk Dodaj, aby utworzy¢ inny warunek, lub przejdz do sekcji krok 5,
aby wybrac¢ akcje filtru.

W przypadku utworzenia trzech lub wigcej warunkow filtru mozna je pogrupowaé
i utworzy¢ frazy. Przyktady grupowania mozna znalez¢é w temacie Grupowanie
filtrow w systemie pomocy w trybie online.

Aby zgrupowac warunki filtru, zaznacz wybrany warunek filtru, a nastgpnie
kliknij opcj¢ Grupuj. Aby rozgrupowac warunki filtru, zaznacz zgrupowany
warunek, a nastgpnie kliknij opcj¢ Rozgrupu;j.

5 Wybierz akcje filtru w polu Akcja. Akcja filtru okresla, jak program SpamKiller ma
przetwarza¢ wiadomosci znalezione przez filtr. Wigcej informacji mozna znalez¢
w temacie Akcje filtru w systemie pomocy w trybie online.

6 Kliknij przycisk Zaawansowane, aby wybra¢ zaawansowane opcje filtru (wybor opcji
zaawansowanych nie jest wymagany). Wigcej informacji mozna znalez¢ w temacie
Zaawansowane opcje filtrow w systemie pomocy w trybie online.

7  Po zakofczeniu tworzenia filtru kliknij przycisk OK.

UWAGA
Aby przeprowadzi¢ edycje¢ warunku, zaznacz go i kliknij opcje
Edytuj. Aby usunaé warunek, zaznacz go i kliknij opcj¢ Usun.
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Wyrazenia regularne

Wyrazenia regularne sa dost¢pne tylko w przypadku nast¢pujacych warunkow filtru:
Temat, Tekst wiadomosci, Co najmniej jedno z nastepujacych wyrazen.

Podczas definiowania warunkéw filtru mozna uzy¢ ponizszych sekwencji lub znakow
specjalnych jako wyrazen regularnych. Na przyktad:

m  Wyrazenie regularne [0-9]*\,[0-9]+ powoduje wyszukanie liczb zmiennopozycyjnych
w zapisie bez wyktadnika. Powyzsze wyrazenie regularne znajdzie nastgpujace
elementy: ,,12,12”,,.1212”1,,12,0”, ale nie ,,12”1,,12”.

m  Wyrazenie regularne \D*[0-9]+\D* powoduje wyszukanie wszystkich stow
zawierajacych liczby: ,,SpamKiller” i, VIAGRA?”, ale nie ,,SpamKiller”
i,,VIAGRA”.

\

Oznacza nastgpny znak jako znak specjalny lub literal. Na przyktad ,,n” powoduje
wyszukanie znaku ,,n”. ,,\n” oznacza znak nowego wiersza. Sekwencja ,,\\’ powoduje
wyszukanie znaku ,,\”, natomiast ,,\("” - znaku ,,(”.

A
Oznacza poczatek ciagu.

$

Oznacza koniec ciagu.

*

Wyszukuje znak poprzedzajacy powtarzajacy sig zero lub wigcej razy. Na przyktad ,,zo*”
powoduje wyszukanie ,,z” lub ,,z00”.

+

Wyszukuje znak poprzedzajacy powtarzajacy sig jeden lub wigcej razy. Na przyktad ,,zo+”
powoduje wyszukanie ,,z00”, ale nie ,,z”.

?

Wyszukuje znak poprzedzajacy wystgpujacy powtarzajacy si¢ zero lub jeden raz.
Na przyklad ,,m?ig?” powoduje wyszukanie ,,ig” w wyrazie ,,nigdy”.

Oznacza dowolny jeden znak z wyjatkiem znaku nowego wiersza.
(wz6r)

Wyszukuje wzor i zapamigtuje znalezione wystapienie. Wyszukany podtancuch mozna
uzyska¢ z wynikowej kolekcji wyszukanych wystapien za pomoca numeru [0]...[n]. Aby
wyszukaé znaki nawiasoéw (), nalezy uzy¢ wyrazenia ,,\(” lub ,,\)”.
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x|y

Wyszukuje warto$¢ x lub y. Na przyktad ,,s[tama” powoduje wyszukanie ,,s” lub ,,tama”.
,»(s[tyama” powoduje wyszukanie ,,sama” lub ,,tama”.

{n}

n jest liczba calkowita nieujemna. Wyszukuje sekwencjg doktadnie n powtorzen.
Na przyktad ,,0{2}” nie powoduje wyszukania ,,0” w wyrazie ,,Robert”, ale powoduje
wyszukanie pierwszych dwoch o w wyrazie ,,goooool”.

{n}

n jest liczba calkowita nieujemng. Wyszukuje sekwencj¢ co najmniej n powtdrzen.

Na przyktad ,,0{2,}” nie powoduje wyszukania ,,0” w wyrazie ,,Robert”, ale powoduje
wyszukanie wszystkich o w wyrazie ,,goooool”. Wyrazenie ,,0{1,}” jest rownowazne
wyrazeniu ,,0+”. ,,0{0,}” jest rOwnowazne wyrazeniu ,,0*”.

{n,m}

m oraz n sa liczbami catkowitymi nieujemnymi. Wyszukuje sekwencj¢ co najmnie;j
n i maksymalnie m powtorzen. Na przyktad ,,0{1,3}” powoduje wyszukanie pierwszych
trzech o w wyrazie ,,goooool”. Wyrazenie ,,0{0,1}” jest rOwnowazne wyrazeniu ,,0?”.

[xyz]

Zestaw znakow. Wyszukuje dowolny ze znakow w nawiasie kwadratowym. Na przyktad
,»[abc]” powoduje wyszukanie ,,a” w wyrazie ,,jasny”.

["xyz]

Wykluczenie zestawu znakow. Wyszukuje dowolny ze znakow, ktory nie jest wymieniony
w nawiasie. Na przyktad ,,[*abc]” powoduje wyszukanie ,,p” w wyrazie ,,paczka”.

[a-Z]

Zakres znakoéw. Wyszukuje dowolny ze znakow w okre$lonym zakresie. Na przyklad
»la-z]” powoduje wyszukanie dowolnej matej litery alfabetu w zakresie od ,,a” do ,,2”.

["m-z]

Wykluczenie przedziatu znakéw. Wyszukuje dowolny ze znakdw, ktory nie znajduje sig
w okreslonym przedziale. Na przyktad ,,[*m-z]” powoduje wyszukanie dowolnego znaku,
ktory nie znajduje si¢ w przedziale od ,,m” do ,,2”.

\b

Wyszukuje granicg stowa, czyli miejsce pomigdzy stowem a spacja. Na przyklad ,,er\b”
powoduje wyszukanie ,,er” w stowie ,,rower”, ale nie powoduje wyszukania ,,er” w stowie
roweru”.
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\B

Wyszukuje granicg, ktora nie jest granica stowa. ,,we*r\B” powoduje wyszukanie ,,wer”
W wyrazeniu ,,nowa wersja”.

\d

Oznacza cyfr¢ Rownowazne wyrazeniu [0-9].
\D

Oznacza znak inny niz cyfra Rownowazne wyrazeniu [*0-9].
\f

Oznacza znak konca strony.

\n

Oznacza znak nowego wiersza.

\r

Oznacza znak powrotu karetki.

\s

Oznacza dowolny odstgp, taki jak znak spacji, znak tabulacji, znak konca strony itd.
Rownowazne wyrazeniu ,,[ \f\n\r\t\v]”.

\S

Oznacza dowolny znak niebgdacy odstgpem. Rownowazne wyrazeniu ,,[* \f\n\r\t\v]”.
\t

Oznacza znak tabulacji.

\v

Oznacza znak tabulatora w pionie.

\w

Oznacza dowolny znak alfanumeryczny lub podkreslenie. ROwnowazne wyrazeniu
»[A-Za-z0-9_]”.

\w

Oznacza dowolny znak, ktory nie wystgpuje w stowie. ROwnowazne wyrazeniu
»["A-Za-z0-9_]”.

\num

Wstawia warto$¢ okre$lona przez num, gdzie num jest dodatnia liczba catkowita. Odwotuje
si¢ do zapamigtanych wynikow wyszukiwania. Na przyktad ,,(.)\1” powoduje wyszukanie
dwach kolejnych identycznych znakow.
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\n

Oznacza znak okres§lony przez warto$¢ n, gdzie n jest liczba 6semkowa. Liczby 6semkowe
musza zawierac 1, 2 lub 3 cyfry. Na przyktad zarowno ,,\11”, jak 1,,\011” oznaczajq znak
tabulatora. ,,\0011” jest rownowazne wyrazeniu ,,\001” & ,,1”. Wartosci 6semkowe nie
moga by¢ wigksze niz 256. W przeciwnym razie wyrazenie tworza tylko dwie pierwsze
cyfry. Umozliwia uzywanie kodow ASCII w wyrazeniach regularnych.

\xn

Oznacza znak okres§lony przez warto$¢ n, gdzie n jest liczba szesnastkowa. Liczby
szesnastkowe musza zawiera¢ doktadnie dwie cyfry. Na przyktad ,,\x41” oznacza znak
»A”. ,,\x041” jest rownowazne wyrazeniu ,,\x04” & ,,1”. Umozliwia uzywanie kodow
ASCII w wyrazeniach regularnych.

Zglaszanie spamu firmie McAfee

Spam mozna zglosi¢ firmie McAfee, ktora przeprowadzi odpowiednie analizy i przygotuje
aktualizacje filtrow.

1 Kliknij kart¢ Wiadomosci, a nastgpnie kart¢ Zablokowana poczta e-mail lub
Zaakceptowana poczta e-mail. Zostanie wySwietlona strona Zablokowana poczta
e-mail lub Zaakceptowana poczta e-mail.

2 Zaznacz wiadomo$¢, a nastgpnie kliknij opcjg Zgtos firmie McAfee. Zostanie
wys$wietlone okno dialogowe z monitem o potwierdzenie.

3 Kliknij przycisk Tak. Wiadomos¢ zostanie wystana automatycznie do firmy McAfee.

Reczne wysylanie skarg

146

Woyslanie skargi do nadawcy spamu zapobiega wysytaniu przez niego kolejnych
niechcianych wiadomosci. Wigcej informacji o skargach znajduje si¢ w temacie
Wysytanie skarg i komunikatow o bledach w systemie pomocy w trybie online.

1 Kliknij kart¢ Wiadomosci, a nastgpnie kart¢ Zablokowana poczta e-mail lub
Zaakceptowana poczta e-mail. Zostanie wyswietlona lista wiadomosci.

2 Zaznacz wiadomosc¢, na ktora cheesz ztozy¢ skarge, a nastepnie kliknij opcje
Wyslij skarge. Zostanie wyswietlone okno dialogowe Wyslij skarge.

3 Wybierz, do kogo ma zosta¢ wystana skarga.

OSTRZEZENIE

W wigkszosci przypadkéw nie nalezy wybiera¢ opcji Nadawca.
Woystanie skargi do nadawcy spamu potwierdza poprawno$¢ adresu
e-mail, co moze skutkowaé otrzymywaniem wigkszej liczby
niechcianych wiadomosci od danego nadawcy.

4  Kliknij przycisk Dalej, a nast¢pnie postgpuj zgodnie z instrukcjami wyswietlanymi
w oknach dialogowych.
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Wysytanie komunikatéw o bledach

Wigcej informacji o komunikatach o blgdach znajduje si¢ w temacie Wysyfanie skarg
i komunikatow o bledach w systemie pomocy w trybie online.

Wyslanie komunikatu o blgdzie do nadawcy spamu pozwala zapobiec wysylaniu przez
niego kolejnych niechcianych wiadomosci.

Reczne wysytanie komunikatu o bledzie

1 Kliknij kart¢ Wiadomosci, a nastgpnie kart¢ Zablokowana poczta e-mail lub
Zaakceptowana poczta e-mail. Zostanie wyswietlona lista wiadomo$ci.

2 Aby wysta¢ komunikat o bledzie dotyczacy konkretnej wiadomosci bgdacej spamem,
zaznacz t¢ wiadomos¢, a nastgpnie kliknij opcje Wyslij btad. Komunikat o bl¢dzie
zostanie wystany na adres zwrotny wiadomosci rozpoznanej jako spam.

Program SpamKiller nie moze skomunikowac¢ sie
ze swoim serwerem

Komunikacja z serwerem jest niemozliwa, jesli serwer programu SpamKiller nie moze
zosta¢ uruchomiony lub jest blokowany przez inng aplikacje.

Reczne uruchamianie serwera SpamKiller
Ponizsze informacje dotycza tylko uzytkownikéw systemow Microsoft Windows 2000 1 XP.
1 Kliknij przycisk Start i wybierz polecenie Uruchom.
2 Wpisz SERVICES.MSC i kliknij przycisk OK.

3 Kliknij prawym przyciskiem myszy opcj¢ McAfee SpamKiller Server i wybierz
polecenie Uruchom. Zostanie uruchomiona ustuga serwera.

Serwer SpamKiller jest blokowany przez zapore lub program
do filtrowania danych z Internetu
Jesli ustuga SpamKiller Server jest uruchomiona i dziata, nalezy wykonaé nastgpujace
czynnosci

1 Sprawdz, czy program SpamKiller Server i/lub program MSKSrvr.exe maja pelny
dostep do wszystkich zainstalowanych zapor programowych, w tym McAfee Personal
Firewall.

2 Sprawdz, czy LocalHost i/lub adres 127.0.0.1 nie sg blokowane lub nie jest do nich
zabroniony dostgp przez zainstalowane zapory, w tym program McAfee Personal
Firewall.

3 Wylacz programy zapewniajace ochrong prywatnosci w Internecie lub filtrujace dane
pobierane z Internetu.

Podrecznik uzytkownika 147



McAfee SpamKiller

Nie mozna potaczy¢ sie z serwerem poczty
elektronicznej

Jesli ustuga SpamKiller Server bezskutecznie probuje nawiazac¢ potaczenie z serwerem
POP3, nalezy wykona¢ ponizsze czynnosci.

Sprawdzanie potaczenia z Internetem

Potaczenie telefoniczne

1

Kliknij przycisk Kontynuuj wykonywana czynnos¢ w oknie komunikatu o btedzie
(w razie potrzeby).

Nawiaz potaczenie z Internetem.

Utrzymaj polaczenie przez co najmniej 15 minut, aby sprawdzi¢, czy komunikat
zostanie ponownie wyswietlony.

Potaczenie szerokopasmowe (kablowe, DSL)

1

Kliknij przycisk Kontynuuj wykonywang czynnos¢ w oknie komunikatu o btedzie
(w razie potrzeby).

Sprawdz, czy komputer jest potaczony z Internetem, otwierajac dowolna witryng
sieci Web.

Sprawdzanie adresu serwera POP3 do obstugi programu

SpamKiller

1

Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujacq si¢ na pasku
zadan systemu Windows, wskaz polecenie SpamKiller, a nastgpnie wybierz polecenie
Ustawienia.

Kliknij opcj¢ Konta e-mail.

Zaznacz konto e-mail podane w oknie komunikatu o blgdzie.
Kliknij przycisk Edytuj.

Wybierz kartg Serwery.

Sprawdz adres serwera w polu Przychodzaca poczta e-mail i poréwnaj go z adresem
serwera poczty przychodzacej wskazanym przez dostawcg ushug internetowych (ISP)
do obstugi konta poczty e-mail. Adresy serwera powinny by¢ takie same.

Sprawdz poprawno$¢ hasta, ponownie wprowadzajac hasto podane przez dostawceg
ustug internetowych dla danego konta e-mail.

Kliknij przycisk OK.

Kliknij przycisk Zamknij.
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A
ActiveShield
czyszczenie wirusa, 33
domys$lne ustawienie skanowania, 24,27 do 32
opcje skanowania, 23

skanowanie jedynie plikow programéw i
dokumentow, 30

skanowanie przychodzacych zatacznikow
wiadomosci btyskawicznych,

skanowanie w poszukiwaniu nowych, nieznanych
wiruséw, 30

skanowanie w poszukiwaniu potencjalnie
niepozadanych programéw (PUP), 32

skanowanie w poszukiwaniu robakéw, 27
skanowanie w poszukiwaniu skryptow, 30
skanowanie wiadomoéci e-mail i zatacznikow, 24
skanowanie wszystkich plikow, 29
skanowanie wszystkich typow plikow, 29
testowanie, 19

uruchamianie, 24

wlaczanie, 22

wylaczanie, 22

Zatrzymywanie, 24

85,122,124

pobieranie hasta, 87

administrator,

adresy IP
informacje, 66
zabranianie, 72
zaufany, 72
aktualizacja
dyskietka ratunkowa, 46
program VirusScan
automatycznie, 49
recznie, 49
Alarmy
Aplikacja zada dostgpu do Internetu, 76
Aplikacja zada dostgpu w roli serwera, 77
dotyczace podejrzanych skryptow, 34

dotyczace potencjalnych robakow, 34

dotyczace programéw PUP, 35
dotyczace wykrytych plikow, 33
dotyczace wykrytych wiadomosci e-mail, 34
Nowa aplikacja z przyznanym dostgpem, 82
w przypadku wirusow, 33
Zablokowano aplikacje internetowa, 76
Zablokowano probe potaczenia, 83
Zmodyfikowano aplikacjg, 76
AntiPhishing, korzystanie z filtru, 140
Aplikacje internetowe
informacje, 63
przyznawanie dostepu i blokowanie, 64
zmiana regut aplikacji, 64
asystent konfiguracji, 86
Automatyczne aktualizacje systemu Windows, 77

B

biala lista, programy, 35
blokowanie wiadomosci, 137

D

dodawanie adresu e-mail do listy znajomych, 130
dodawanie filtrow, 140
dodawanie kont e-mail, 114
dodawanie uzytkownikéw, 91
blokowanie plikéw cookie, 92
blokowanie zawartosci, 92
ograniczenia czasu dostgpu do Internetu, 92
domyslna zapora, ustawianie, 53
dyskietka ratunkowa
aktualizacja, 46
42,46

tworzenie, 45

korzystanie,

zabezpieczanie przed zapisem, 46
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Skorowidz

dziennik zdarzen, 101
informacje, 65
wyswietlanie, 74
zarzadzanie, 74
E
edycja biatych list, 35
edycja uzytkownikow, 94
blokowanie plikéw cookie, 95
grupa wiekowa, 96
hasto, 95
informacje o uzytkowniku, 95
ograniczenia czasu dostepu do Internetu, 97
uzytkownik startowy, 97
usuwanie uzytkownikow, 98
Eksplorator Windows, 39
F
filtrowanie
wlaczanie, 114
wylaczanie, 114
filtry, dodawanie, 140
Funkcje, 85,110
H
HackerWatch.org
porada, 71
raportowanie zdarzenia do, 71
rejestrowanie, 71

123

hasta,

importowanie ksiazki adresowej do listy
znajomych, 128

K
karta Szybki start,

konfigurowanie

il

program VirusScan
ActiveShield,
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