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Karta Szybki start

Wydrukowanie tej wygodnej w uzyciu strony pomocy moze przydac sie podczas instalacji produktu z dysku
CD lub witryny sieci Web.

Czy instalujesz produkt z dysku CD?

Czy instalujesz produkt z witryny sieci Web?

1. Umies¢ dysk CD w stacji CD-ROM.
Jesli instalacja nie rozpocznie sig
automatycznie, nacisnij przycisk
Start na pulpicie systemu Windows,

a nastepnie kliknij polecenie Uruchom.

¢ 1. Przejdz do witryny firmy McAfee i kliknij
opcje (Moje konto).

2. W oknie dialogowym Uruchamianie wpisz
polecenie D:\SETUP.EXE (gdzie D jest
litera dysku stacji CD-ROM). ¢

2. Jesli zostanie wyswietlony monit,
¢ wprowadz adres e-mail i hasto dla
subskrypcji, a nastgpnie kliknij opcje
(Zaloguj), aby otworzy¢ strong
(Informacje o koncie).

v

3. Znajdz produkt na liscie i kliknij ikong
pobierania.

3. Kliknij przycisk OK.

Firma McAfee zastrzega sobie prawo do dokonywania zmian w Planach i zasadach uaktualnien i pomocy technicznej w dowolnej
chwili bez powiadomienia. Nazwa firmy McAfee oraz jej produktow sa znakami towarowymi badz zastrzezonymi znakami
towarowymi firmy McAfee, Inc. i/lub firm z nig stowarzyszonych zarejestrowanymi w Stanach Zjednoczonych i/lub innych

krajach. © 2005 McAfee, Inc. Wszelkie prawa zastrzezone.

Podrecznik uzytkownika iii



Karta Szybki start

Wiecej informac;ji

Do przegladania podrecznikow uzytkownika
zamieszczonych na dysku CD produktu wymagane
jest zainstalowanie programu Acrobat Reader.
Jesli program ten nie zostat zainstalowany, nalezy
zainstalowac go teraz z dysku CD produktu

firmy McAfee.

1 W16z dysk CD produktu do stacji dyskow
CD-ROM.

2 Otworz Eksploratora Windows: Na pulpicie
systemu Windows kliknij przycisk Start,
a nastepnie kliknij polecenie Wyszukaj.

3 Znajdz folder Manuals i kliknij dwukrotnie plik
PDF podrgcznika uzytkownika, ktory chcesz
otworzy¢.

Korzysci z rejestracji

Firma McAfee zaleca wykonanie prostej procedury
(dostepnej w produkcie) w celu wysyltania rejestracji
bezposrednio do naszej firmy. Rejestracja zapewnia
otrzymanie na czas odpowiedniej pomocy technicznej
oraz nastgpujace korzysci:

m  BEZPLATNA elektroniczna pomoc techniczna

®  Aktualizacje pliku definicji wiruséw (DAT)
przez jeden rok po zainstalowaniu zakupionego
oprogramowania VirusScan

Cennik oferty dodatkowego roku pobierania
sygnatur wiruséw znajduje si¢ w witrynie
http://www.mcafee.com/.

®  60-dniowa gwarancja wymiany dysku CD
z oprogramowaniem w przypadku wystapienia
uszkodzen lub btedow

iv Oprogramowanie McAfee® Personal Firewall Plus

®m  Aktualizacje filtru SpamKiller przez jeden rok
po zainstalowaniu zakupionego
oprogramowania SpamKiller

Cennik oferty dodatkowego roku aktualizacji
filtru znajduje si¢ w witrynie
http://www.mcafee.com/.

®m  Aktualizacje zakupionego oprogramowania
McAfee Internet Security Suite przez jeden rok
po jego zainstalowaniu

Cennik oferty dodatkowego roku aktualizacji
tre$ci znajduje si¢ w witrynie
http://www.mcafee.com/.

Pomoc techniczna
Aby uzyska¢ pomoc techniczna, nalezy odwiedzi¢
witryng

http://www.mcafeehelp.com/.

W tej witrynie przez cata dobg dostgpny jest latwy w
uzyciu kreator odpowiedzi umozliwiajacy rozwiazanie
najczesciej spotykanych probleméow.

Doswiadczeni uzytkownicy moga takze korzystaé

z opcji zaawansowanych, takich jak drzewo pomocy
lub wyszukiwanie wedtug stow kluczowych. Jesli
rozwiazanie nie zostanie znalezione, uzytkownik moze
skorzysta¢ z BEZPLATNYCH funkcji Chat Now!

i E-mail Express! firmy McAfee. Korzystajac z tych
narzgdzi, mozna szybko i bezptatnie skontaktowac

si¢ przez Internet z wykwalifikowanymi pracownikami
pomocy technicznej. W przeciwnym wypadku
informacje na temat telefonicznej pomocy technicznej
mozna uzyska¢ w witrynie
http://www.mcafeehelp.com/.
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Wprowadzenie

McAfee Personal Firewall Plus - zapraszamy!

Oprogramowanie McAfee Personal Firewall Plus zapewnia zaawansowana ochrong
komputera oraz osobistych informacji uzytkownika. Program Personal Firewall tworzy
barier¢ migdzy komputerem a Internetem, dyskretnie monitorujac ruch internetowy

w poszukiwaniu podejrzanych dziatan.

Funkcje programu:

m  Broni przed potencjalnymi sondowaniami i atakami hakerdéw.

m  Uzupelnia ochrong antywirusowa.

m  Monitoruje aktywno$¢ internetows i sieciowa.

= Wyswietla alerty o potencjalnie wrogich zdarzeniach.

m  Dostarcza szczegdtowych informacji na temat podejrzanego ruchu internetowego.

= Integruje funkcje witryny Hackerwatch.org facznie z raportowaniem zdarzef,
narz¢dziami do samotestowania oraz mozliwo$cia przesytania poczta e-mail
zgloszonych zdarzen do innych ekspertéw online.

m  Zawiera funkcje szczegélowego $ledzenia oraz badania zdarzen.

Nowe funkcje

m  Udoskonalona obstuga gier
Program McAfee Personal Firewall Plus chroni komputer przed probami wtaman
1 podejrzanymi dziataniami podczas petnoekranowej sesji gry, ale moze ukrywac
alerty w razie ich wykrycia. Alerty czerwone pojawia si¢ po wyjsciu z gry.

m  Udoskonalone zarzadzanie dostepem
Program McAfee Personal Firewall Plus umozliwia uzytkownikom dynamiczne
przyznawanie aplikacjom tymczasowego dostgpu do Internetu. Dostgp jest
ograniczony do czasu migdzy uruchomieniem aplikacji a jej zamknigciem.
Gdy produkt Personal Firewall wykryje nieznany program probujacy komunikowaé
si¢ z Internetem, czerwony alert umozliwia przyznanie tej aplikacji tymczasowego
dostepu do sieci.

Podrecznik uzytkownika 7



Wprowadzenie

Ulepszone sterowanie zabezpieczeniami

Funkcja blokowania dostgpna w programie McAfee Personal Firewall Plus
umozliwia natychmiastowe zablokowanie catego przychodzacego i wychodzacego
ruchu sieciowego mig¢dzy komputerem a Internetem. Uzytkownicy moga wilaczaé
i wylaczac funkcje¢ blokowania z trzech miejsc w programie.

Udoskonalona obstuga sytuacji awaryjnych

Zapomocg polecenia Resetuj ustawienia mozna automatycznie przywroci¢ ustawienia
domyslne. Jesli program Personal Firewall bedzie dziata¢ w sposob niepozadany,
ktorego uzytkownik nie bedzie mogl poprawi¢, moze on przywroci¢ domysine
ustawienia produktu.

Ochrona potaczen z Internetem

Aby zapobiec przypadkowemu zablokowaniu polaczen z Internetem przez
uzytkownika, opcja zabraniania dostgpu z adresu internetowego jest wylaczona

z alertu niebieskiego, jesli program Personal Firewall wykryje, ze Zrodtem
przychodzacego ruchu sieciowego moze by¢ serwer DHCP lub DNS. Jesli ruch
przychodzacy nie pochodzi z serwera DHCP lub DNS, opcja pojawi si¢ na alercie.

Ulepszona integracja z witryng HackerWatch.org

Raportowanie o potencjalnych hakerach jest prostsze niz kiedykolwiek. Program
McAfee Personal Firewall Plus poszerza funkcjonalnos¢ witryny HackerWatch.org,
umozliwiajac migdzy innymi wysylanie do bazy danych informacji o podejrzanych
zdarzeniach.

Rozszerzona inteligentna obstuga aplikacji

Gdy aplikacja probuje uzyskac¢ dostgp do Internetu, program Personal Firewall
sprawdza najpierw, czy aplikacja ta jest uwazana za zaufang czy szkodliwa. Jesli
zostanie rozpoznana jako zaufana, program Personal Firewall automatycznie zezwoli
jej na dostep do Internetu bez koniecznosci podejmowania dziatan przez uzytkownika.

Zaawansowane wykrywanie koni trojanskich

Program McAfee Personal Firewall Plus taczy zarzadzanie potaczeniami aplikacji

z ulepszong baza danych. Umozliwia to wykrycie i zablokowanie dostgpu do Internetu
wigkszej liczby potencjalnie szkodliwych aplikacji, takich jak konie trojanskie,
mogacych przekazywac¢ dane osobiste.

Udoskonalone sledzenie wizualne

Zawiera ono przejrzyste mapy graficzne pokazujace zrodlo atakow i przeptyw danych
na calym $wiecie, w tym szczegoétowe informacje kontaktowe/informacje o wlascicielu
pochodzace z jego adresu IP.

Wieksza prostota uzywania

Program McAfee Personal Firewall Plus udostgpnia Asystenta konfiguracji

i Samouczek uzytkownika prowadzace przez proces konfiguracji i korzystania

z zapory. Pomimo, ze produkt zostal zaprojektowany do dziatania bez jakiejkolwiek
interwencji, firma McAfee dostarcza uzytkownikom bogate zasoby pozwalajace
zrozumie¢ i doceni¢ zalety dziatania zapory.

8 Oprogramowanie McAfee® Personal Firewall Plus™



Wymagania systemowe

Ulepszony system wykrywania wtaman

System wykrywania wtaman (IDS, Intrusion Detection System) programu Personal
Firewall wykrywa typowe wzorce atakdéw oraz inne podejrzane dziatania. Monitoruje
on kazdy przychodzacy pakiet danych w poszukiwaniu podejrzanych transferow
danych lub metod przesytania oraz rejestruje je w dzienniku zdarzen.

Ulepszona analiza ruchu

Program McAfee Personal Firewall Plus umozliwia uzytkownikom wglad zaréwno
w dane przychodzace, jak i wychodzace z ich komputeréow. Pokazuje tez potaczenia
aplikacji oraz programy, ktore aktywnie ,,nastuchuja” w oczekiwaniu na otwarcie
potaczen. Umozliwia to uzytkownikom zauwazenie i podjgcie dziatan w stosunku do
aplikacji, ktére moga by¢ narazone na wlamania.

Wymagania systemowe

Microsoft® Windows 98, Windows Me, Windows 2000 lub Windows XP

Komputer z procesorem zgodnym z Pentium

Windows 98, 2000: 133 MHz lub szybszy

Windows Me: 150 MHz lub szybszy

Windows XP (Home/Professional): 300 MHz lub szybszy

Pamig¢ RAM

Windows 98, Me, 2000: 64 MB

Windows XP (Home/Professional): 128 MB
40 MB wolnego miejsca na dysku twardym

Przegladarka Microsoft® Internet Explorer w wersji 5.5 lub nowszej

UWAGA
Najnowsza wersj¢ przegladarki Internet Explorer mozna pobraé
z witryny firmy Microsoft http://www.microsoft.com/worldwide.

Odinstalowywanie zapér innych firm

Przed rozpoczgciem instalacji oprogramowania McAfee Personal Firewall Plus na
komputerze, nalezy odinstalowa¢ inne zapory. W tym celu nalezy postgpowac zgodnie
z instrukcja odinstalowania tych programow.

UWAGA

W przypadku korzystania z systemu Windows XP nie jest
konieczne wylaczenie wbudowanej zapory przed zainstalowaniem
oprogramowania McAfee Personal Firewall Plus. Jednakze

jest to zalecane. Pozostawienie wlaczonej wbudowanej zapory
uniemozliwi rejestrowanie zdarzen przychodzacych w dzienniku
zdarzen przychodzacych programu McAfee Personal Firewall Plus.
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Wprowadzenie

Ustawianie domysinej zapory

Program McAfee Personal Firewall moze zarzadza¢ uprawnieniami i ruchem aplikacji
internetowych na komputerze, nawet jesli wykryje uruchomiong zaporg systemu Windows.

Po zainstalowaniu program McAfee Personal Firewall automatycznie wylacza Zaporg
systemu Windows i ustawia si¢ jako zapora domys§lna. Od tej chwili uzytkownik korzysta
tylko z funkcji i komunikatéw programu McAfee Personal Firewall. Jesli nast¢pnie
uzytkownik wlaczy Zaporg systemu Windows za pomoca Centrum zabezpieczen systemu
Windows lub Panelu sterowania, pozwalajac na dziatanie na komputerze obu zapor, moze
to doprowadzi¢ do czgsciowej utraty rejestrowanych danych przez program McAfee
Personal Firewall, a takze do powielania si¢ komunikatéw o stanie i alertow.

UWAGA

Jesli wiaczone sa obie zapory, program McAfee Personal Firewall
nie pokazuje na karcie Zdarzenia przychodzace wszystkich
zablokowanych adresow IP. Zapora systemu Windows
przechwytuje i blokuje wigkszos¢ z tych zdarzen, uniemozliwiajac
ich wykrycie i rejestrowanie przez program McAfee Personal
Firewall. Program McAfee Personal Firewall moze jednakze
blokowa¢ dodatkowy ruch w oparciu o inne czynniki
bezpieczenstwa i taki ruch bedzie rejestrowany.

Rejestrowanie jest domyslnie wylaczone w Zaporze systemu
Windows, ale jesli uzytkownik wybierze wlaczenie obu zapor,
moze rowniez wlaczy¢ rejestrowanie w Zaporze systemu Windows.
Domys$lnym plikiem dziennika Zapory systemu Windows jest plik
C:\Windows\pfirewall.log.

Aby by¢ pewnym, ze komputer jest chroniony przez co najmniej jedng zaporg, Zapora
systemu Windows jest automatycznie wiaczana ponownie po odinstalowaniu programu
McAfee Personal Firewall.

Jesli uzytkownik wylaczy program McAfee Personal Firewall lub ustawi ustawienie
zabezpieczen na poziomie Otwarty bez r¢cznego wlaczenia Zapory systemu Windows,
komputer zostanie pozbawiony calej ochrony z wyjatkiem wczes$niej zablokowanych
aplikacji.

Ustawianie poziomu zabezpieczen

Istnieje mozliwo$¢ skonfigurowania opcji zabezpieczen okreslajacych sposob reagowania
programu Personal Firewall w momencie wykrycia niepozadanego ruchu. Domy$lnie
wlaczony jest Standardowy poziom zabezpieczen. W przypadku Standardowego
poziomu zabezpieczeh zezwolenie aplikacji na dostgp do Internetu przydziela jej petny
dostep. Pelny dostep umozliwia aplikacji zarowno wysytanie danych, jak rowniez pozwala
na odbieranie niepozadanych danych poprzez porty niesystemowe.
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Ustawianie poziomu zabezpieczen

Aby skonfigurowa¢ ustawienia zabezpieczen:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee m znajdujacy si¢ na
pasku zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nastgpnie wybierz
polecenie Opcje.

2 Kliknij ikong Ustawienia zabezpieczen.

3 Ustaw poziom zabezpieczen przesuwajac suwak na zadany poziom.

Mozliwe jest ustawienie w zakresie od poziomu Blokowanie do poziomu Otwarty.

*

Blokowanie - Wszystkie potaczenia komputera z Internetem sa zamknigte.
Ustawienie to mozna wykorzysta¢ do zablokowania portow skonfigurowanych
jako otwarte na stronie Ustugi systemowe.

Wyzszy poziom zabezpieczen - Gdy aplikacja zada okreslonego typu dostgpu
do Internetu (na przyktad dostgpu tylko dla potaczen wychodzacych), uzytkownik
moze zezwoli¢ lub zabroni¢ aplikacji na takie potaczenie. Pdzniej, jesli aplikacja
zazada pelnego dostgpu mozna go jej przyznac lub ograniczy¢ tylko dla potaczen
wychodzacych.

Zabezpieczenia standardowe (zalecane) - Gdy aplikacja zazada i uzyska
dostgp do Internetu, to uzyska dostgp petny umozliwiajacy obstuge ruchu
przychodzacego i wychodzacego.

Zabezpieczenia zaufania - Przy pierwszej probie uzyskania dostgpu do Internetu
wszystkie aplikacje s automatycznie traktowane jako zaufane. Mozna jednakze
skonfigurowaé program Personal Firewall do korzystania z alertow w celu
powiadamiania uzytkownika o nowych aplikacjach w komputerze. Ustawienie
to mozna wykorzysta¢ w przypadku, gdy nie dziataja niektore gry lub multimedia
strumieniowe.

Otwarty - Zapora jest wytaczona. Ustawienie to zezwala na przechodzenie calego
ruchu internetowego przez program Personal Firewall bez filtrowania.

UWAGA

Zablokowane wczesniej aplikacje sa dalej blokowane, kiedy zapora
jest ustawiona w trybie zabezpieczen Otwarty lub Blokowanie.
Aby temu zapobiec, mozna zmieni¢ uprawnienia aplikacji na
Zezwalaj na petny dostep lub usunac regut¢ Zablokowane

z listy Aplikacje internetowe.

4 Wybierz dodatkowe ustawienia zabezpieczen:

UWAGA

Jesli na komputerze zainstalowany jest system operacyjny Windows
XP i dodano kilku uzytkownikdéw systemu XP, opcje te beda
dostepne wylacznie po zalogowaniu jako administrator.
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Wprowadzenie

¢ Rejestruj zdarzenia wykrywania wiaman (IDS) w dzienniku zdarzen
przychodzacych - Po wybraniu tej opcji zdarzenia wykryte przez system IDS
beda sig pojawiaty w dzienniku zdarzen przychodzacych. System wykrywania
wlaman wykrywa typowe rodzaje atakow oraz inne podejrzane dziatania. Funkcja
wykrywania wtaman monitoruje kazdy przychodzacy i wychodzacy pakiet danych
w poszukiwaniu podejrzanych transferow danych lub metod przesytania. Sa one
porownywane z baza ,,sygnatur” i pakiety pochodzace od atakujacego komputera
zostaja automatycznie odrzucone.

System IDS poszukuje okreslonych wzorcoéw ruchu sieciowego
wykorzystywanego przez wlamywaczy. System IDS sprawdza kazdy pakiet
przychodzacy do komputera w celu wykrycia ruchu charakterystycznego dla
podejrzanych lub znanych atakéw. Na przyktad, jezeli program Personal Firewall
napotka pakiety ICMP, analizuje je w poszukiwaniu podejrzanych wzorcoéw ruchu
sieciowego przez porownanie ruchu ICMP z wzorcami znanych atakow.

¢ Akceptuj zadania ICMP ping - Ruch ICMP jest wykorzystywany glownie
do §ledzenia 1 wysytania polecen ping. Polecenie ping jest czgsto uzywane do
przeprowadzania szybkich testow przed proba zainicjowania potaczen. Polecenie
ping moze by¢ bardzo czgsto wysytane do komputera, na ktérym zainstalowano
program typu P2P do udostgpniania plikdw. Po wybraniu tej opcji program
Personal Firewall bedzie zezwalal na wszystkie zadania polecen ping bez ich
rejestrowania w dzienniku zdarzen przychodzacych. Jesli opcja ta nie zostanie
wybrana program Personal Firewall bgdzie blokowat wszystkie zadania polecen
ping i bedzie je rejestrowal w dzienniku zdarzen przychodzacych.

¢ Zezwalaj uzytkownikom z ograniczeniami na zmiane ustawien programu
Personal Firewall - Jezeli na komputerze zainstalowany jest system
Windows XP lub Windows 2000 z wieloma uzytkownikami, wybranie tej opcji
pozwoli uzytkownikom z ograniczeniami na modyfikowanie ustawien programu
Personal Firewall.

5 Po zakonczeniu wprowadzania zmian kliknij przycisk OK.

Testowanie programu McAfee Personal
Firewall Plus

Istnieje mozliwo$¢ przetestowania instalacji programu Personal Firewall pod katem
istnienia mozliwych luk w zabezpieczeniach umozliwiajacych wlamanie oraz podejrzane
dziatanie.

Aby przetestowac instalacj¢ programu Personal Firewall za pomoca ikony McAfee na
pasku zadan:

m  Kliknij prawym przyciskiem myszy ikon¢ programu McAfee m znajdujaca sig na
pasku zadan systemu Windows, a nastgpnie wybierz polecenie Testuj zapore.

Program Personal Firewall otworzy przegladarke Internet Explorer i przejdzie do
obstugiwanej przez firm¢ McAfee witryny http://www.HackerWatch.org/. Aby
przetestowa¢ program Personal Firewall nalezy postgpowac zgodnie z poleceniami
wys$wietlanymi na stronie Probe (Sondowanie) witryny Hackerwatch.org.
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Korzystanie z programu McAfee SecurityCenter

Korzystanie z programu McAfee SecurityCenter

Program McAfee SecurityCenter petni rolg centrum zabezpieczen i jest dostgpny za
pomoca ikony znajdujacej si¢ na pasku zadan lub z pulpitu systemu Windows. Dzigki
niemu mozliwe jest wykonywanie nastgpujacych zadan:

m  Uzyskanie darmowej analizy zabezpieczen komputera.

m  Uruchamianie, zarzadzanie i konfiguracja za pomoca jednej ikony wszystkich
subskrypcji produktow firmy McAfee.

m  Przegladanie stale aktualizowanych alertow o wirusach oraz najnowszych informacji
o produkcie.

m  Szybki dostgp do taczy do czgsto zadawanych pytan oraz szczegdtowych informacji
o koncie w witrynie internetowej firmy McAfee.

UWAGA

Aby uzyska¢ wigcej informacji na temat funkcji tego programu,
nalezy kliknaé przycisk Pomoc w oknie dialogowym
SecurityCenter.

Jesli wlaczono wszystkie zainstalowane aplikacje firmy McAfee, po uruchomieniu
programu SecurityCenter na pasku zadan systemu Windows (w obszarze

powiadomien systemu Windows XP) zostanie wyswietlona czerwona ikona z litera M m
Jest to obszar zawierajacy zegar i znajdujacy si¢ zazwyczaj w prawym dolnym rogu pulpitu
systemu Windows.

Jesli chociaz jedna z zainstalowanych na komputerze aplikacji firmy McAfee zostanie
wylaczona, ikona programu McAfee zmieni kolor na czarny m

Aby uruchomi¢ program McAfee SecurityCenter:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee m, a nastgpnie wybierz
polecenie Otworz program SecurityCenter.

Aby uruchomi¢ program Personal Firewall z poziomu aplikacji McAfee SecurityCenter:
1 W programie SecurityCenter kliknij kart¢ Personal Firewall Plus.

2 Z menu Dziatanie wybierz wlasciwe zadanie.

Aby uruchomic¢ program Personal Firewall z poziomu systemu Windows:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee m znajdujaca sig na
pasku zadan systemu Windows, a nastgpnie wskaz pozycj¢ Personal Firewall.

2  Wybierz zadanie.
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Wprowadzenie
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Korzystanie z programu

McAfee Personal Firewall Plus

Aby otworzy¢ program Personal Firewall:

m  Kliknij prawym przyciskiem myszy ikong programu McAfee m znajdujaca si¢ na
pasku zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie
wybierz zadanie.

Informacje o stronie Podsumowanie

Podsumowanie w programie Personal Firewall zawiera cztery strony podsumowania:

¢ Podsumowanie gldwne

¢ Podsumowanie aplikacji

¢ Podsumowanie zdarzeh

¢ Podsumowanie witryny HackerWatch

Na tych stronach podsumowania znajdujq si¢ ré6znorodne raporty na temat ostatnich
zdarzen przychodzacych, stanu aplikacji oraz raporty witryny HackerWatch.org na temat
ogolnoswiatowej aktywnosci wlaman. Znajduja si¢ tu rowniez tacza do typowych zadan
wykonywanych w programie Personal Firewall.
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Korzystanie z programu McAfee Personal Firewall Plus

Aby otworzy¢ strong Podsumowanie gldowne w programie Personal Firewall:

m  Kliknij prawym przyciskiem myszy ikong programu McAfee m znajdujaca si¢ na
pasku zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie
wybierz polecenie Wyswietl podsumowanie (Rysunek 2-1).

& McAfee ® Personal Firewall Plus []=1[E3]
Plk Edycia Widok Zdarzenie Pomoc

Nebfes” . 5
personalfirewallplus O Ty [9) st @) Fomoc

Podsumowanie glowne (zimieri wirok) am e

Raport dzienny
Podsumowanie Dzienny raport zaviersjagy lacena licche
zablokowanych zdarcen preychadzacych.

MecAfee’ .
personalfirewallplus

30
- W tym tygodniu 30
'@ W tym miesiacu )
(®) Bieace ustanienie poziomu f 2apory to zaufania.
Aplikacje @ Liczba nowych zdarzeri zablokowanych dzisiaj: 30 Aktywne aplikacje
internetowe
(@ Liczba zmienionych astatnio regut aplikacji: DL Lista aplikagi aktuslnie uruchomionych u systemie.
r B proces sustemowy
- Nowosci Data ostatnie) aktualizagi: 2005-10-26 D3I0LT oo pagania
Zdarzenia Programewi Windows@ installer prayznan petny dostep do Internetu, Teraz aplikacia ,
e e ta moze komunikowat sie 2 Internetem, © wyfvietl aktusiny stan wuchu na lacey
+ Wiydwiet! wigee] informacii © Zmien ustauienis zapory
“ © Wiysuistl Pomoc u trybie online
" Ostatnie zdarzenie Dats ostatnies aktualizagi 2005-20-26 97:52i51

Komputer, z ktrym komunikowano sie pod adresem Adres [P 161.69.5.16 ,
probowat uzyskad dostep do innego portu niz oczekiwano (Port UDP 4111).

+ Sleds to 2darzenie
+ Ufa] terny adresowi [P

Zabezpieczenia zaufaria ¥ Adhes 1P 1921681102 Maska sieci- 255 256 2550

Rysunek 2-1. Strona Podsumowanie gtéwne
Aby przejs¢ do innych stron podsumowania, nalezy kliknac¢ opisane ponizej elementy.

Element Opis

Zmien widok Aby otworzy¢ liste ze stronami podsumowania, nalezy klikna¢ tacze
Zmien widok. Nastepnie nalezy wybrac z listy strone
podsumowania, ktéra ma zosta¢ wyswietlona.

I Strzatkaw prawo  Aby wys$wietli¢ nastepng strone podsumowania, nalezy klikngaé
ikone strzatki w prawo,

4l  Strzatka w lewo Aby wyswietli¢ poprzednig strong podsumowania, nalezy klikna¢
ikone strzatki w lewo.

#  Poczatek Aby powréci¢ do strony Podsumowanie gtéwne, nalezy klikngé
ikone strony gtéwnej (z rysunkiem domu).
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Informacje o stronie Podsumowanie

Na stronie Podsumowanie gtéwne mozna znalez¢ nastgpujace informacje.

Element

Opis

Ustawienie
zabezpieczen

Stan ustawienia zabezpieczen okresla ustawiony poziom
zabezpieczen zapory. Po kliknieciu tagcza mozna zmieni¢ poziom
zabezpieczen.

Zablokowane
zdarzenia

Stan zablokowanych zdarzen wyswietla liczbe zdarzen
zablokowanych w biezacym dniu. Po kliknieciu tgcza wyswietlane
sg szczegoly zdarzenia ze strony Zdarzenia przychodzace.

Zmiany regut

Stan regut aplikacji wyswietla liczbe zmienionych ostatnio regut

aplikacji aplikacji. Klikniecie tgcza wyswietla liste aplikacji z przyznanym
i zablokowanym dostepem oraz umozliwia modyfikacje uprawnien
aplikacji.

Nowosci W sekcji Nowosci jest wyswietlana aplikacja, ktérej ostatnio

przyznano peiny dostep do Internetu.

Ostatnie zdarzenie

W sekcji Ostatnie zdarzenie sg wyswietlane ostatnie zdarzenia
przychodzace. Po kliknieciu facza mozna przeprowadzi¢ sledzenie
zdarzenia lub umiesci¢ adres IP na liscie zaufanych adresow.
Umieszczenie adresu IP na liscie zaufanych adreséw umozliwi
przepuszczenie catego ruchu z tego adresu IP do lokalnego
komputera.

Raport dzienny

W sekcji Raport dzienny jest wyswietla liczba zablokowanych
przez program Personal Firewall zdarzen przychodzacych

w biezacym dniu, tygodniu oraz miesigcu. Po kliknieciu tacza
wyswietlane sg szczegodty zdarzenia ze strony Zdarzenia
przychodzace.

Aktywne aplikacje

W sekcji Aktywne aplikacje sa wyswietlane aplikacje, ktére

w danej chwili sg uruchomione na komputerze i korzystajg

z potaczenia z Internetem. Po kliknigciu nazwy aplikacji sa,
wyswietlane adresy IP, z ktérymi potaczona jest dana aplikacja.

Typowe zadania

Klikniecie fgcza znajdujgcego sie w sekcji Typowe zadania
umozliwia przejscie do stron programu Personal Firewall, na
ktérych mozna przegladac¢ dziatanie zapory i wykonywac¢ zadania.
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Korzystanie z programu McAfee Personal Firewall Plus
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Aby wyswietli¢ strong Podsumowanie aplikacji:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee m znajdujacy si¢ na
pasku zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nastgpnie wybierz
polecenie Wyswietl podsumowanie.

2 Kliknij tacze Zmien widok, a nast¢pnie wybierz opcje Podsumowanie aplikacji.

Na stronie Podsumowanie aplikacji mozna znalez¢ nastgpujace informacje.

Element Opis

Monitor ruchu W sekcji Monitor ruchu sg wyswietlane przychodzace
i wychodzace potaczenia z Internetem nawigzane
w ciggu ostatnich pietnastu minut. Aby wyswietli¢ szczegoty
monitorowania przeptywu danych, nalezy klikng¢ wykres.

Aktywne aplikacje W sekcji Aktywne aplikacje sg wyswietlane informacje
o wykorzystaniu przepustowosci pasma przez najbardziej
aktywne aplikacje na komputerze w ciagu ostatnich
dwudziestu czterech godzin.

Aplikacja - Aplikacja uzyskujagca dostep do Internetu.

% - Procentowa warto$¢ wykorzystania przepustowos$ci pasma
przez aplikacje.

Uprawnienie - Typ dostepu do Internetu dozwolony dla aplikacji.

Utworzona reguta - Data utworzenia reguty dla aplikac;ji.

Nowosci W sekcji Nowosci jest wyswietlana aplikacja, ktorej ostatnio
przyznano petny dostep do Internetu.

Aktywne aplikacje W sekcji Aktywne aplikacje sg wyswietlane aplikacje, ktore
w danej chwili sg uruchomione na komputerze i korzystajg
z potaczenia z Internetem. Po kliknigeciu nazwy aplikacji sa
wyswietlane adresy IP, z ktérymi potaczona jest dana aplikacja.

Typowe zadania Klikniecie fgcza znajdujgcego sie w sekcji Typowe zadania
umozliwia przejscie do stron programu Personal Firewall, na
ktérych mozna przegladac stan aplikacji i wykonywac zwigzane
z aplikacjami zadania.
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Informacje o stronie Podsumowanie

Aby wyswietli¢ strong Podsumowanie zdarzen:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee m znajdujacy si¢ na
pasku zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie
wybierz polecenie Wyswietl podsumowanie.

2 Kliknij tacze Zmien widok, a nast¢pnie wybierz opcj¢ Podsumowanie zdarzen.

Na stronie Podsumowanie zdarzen mozna znalez¢ nastgpujace informacje.

Element

Opis

Poréwnanie portow

W sekcji Porownanie portéw jest wyswietlany wykres kotowy
najczesciej wykorzystywanych portéw w komputerze w ciggu
ostatnich 30 dni. Klikniecie nazwy portu spowoduje wyswietlenie
szczegotow ze strony Zdarzenia przychodzace. Umieszczenie
wskaznika myszy nad numerem portu spowoduje wyswietlenie
opisu tego portu.

Najczestsze ataki

W sekcji Najczestsze ataki sg wyswietlane najczesciej
blokowane adresy IP, czas wystapienia ostatniego zdarzenia
przychodzacego dla kazdego adresu oraz ogolna liczba zdarzen
przychodzacych z ostatnich trzydziestu dni dla kazdego adresu.
Klikniecie zdarzenia wyswietla jego szczegoty ze strony
Zdarzenia przychodzace.

Raport dzienny

W sekcji Raport dzienny jest wyswietla liczba zablokowanych
przez program Personal Firewall zdarzen przychodzacych

w biezacym dniu, tygodniu oraz miesigcu. Klikniecie liczby
wyswietla szczegoty zdarzenia z dziennika zdarzen
przychodzacych.

Ostatnie zdarzenie

W sekcji Ostatnie zdarzenie sg wyswietlane ostatnie zdarzenia
przychodzace. Po kliknieciu tacza mozna przeprowadzic¢
$ledzenie zdarzenia lub umiesci¢ adres IP na liscie zaufanych
adresow. Umieszczenie adresu IP na liscie zaufanych adreséw
umozliwi przepuszczenie catego ruchu z tego adresu IP do
lokalnego komputera.

Typowe zadania

Klikniecie facza znajdujacego sie w sekcji Typowe zadania
umozliwia przejscie do stron programu Personal Firewall,

na ktérych mozna przeglada¢ szczegoty zdarzen i wykonywaé
zwigzane ze zdarzeniami zadania.
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Aby wyswietli¢ strong Podsumowanie witryny HackerWatch:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee m znajdujacy si¢ na
pasku zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nastgpnie wybierz
polecenie Wyswietl podsumowanie.

2 Kliknij tacze Zmien widok, a nast¢pnie wybierz opcj¢ HackerWatch.

Na stronie Podsumowanie witryny HackerWatch mozna znalez¢ nastgpujace informacje.

Element Opis

Globalna aktywnos$¢ W sekcji Globalna aktywnos$¢ wyswietlana jest mapa swiata
z zaznaczong ostatnio zablokowang dziatalnoscig
monitorowang przez witryne HackerWatch.org. Aby otworzy¢
mape Global Threat Analysis (analizy globalnego zagrozenia)
w witrynie HackerWatch.org, nalezy klikng¢ mape.

Sledzenie zdarzen W sekcji Sledzenie zdarzen jest wyswietla liczba zdarzen
przychodzacych przestanych do witryny HackerWatch.org.

Globalna W sekcji Globalna aktywnos¢ portow sg wyswietlane

aktywnos¢ najczesciej atakowane porty w ciggu ostatnich pieciu dni

portéw (potencjalne zagrozenia). Klikniecie portu wyswietla jego
numer i opis.

Typowe zadania Klikniecie tacza znajdujgcego sie w sekcji Typowe zadania

umozliwia przejscie do stron witryny HackerWatch.org, gdzie
mozna uzyskac informacje na temat aktywnosci hakeréw na
catym swiecie.
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Informacje o stronie Aplikacje internetowe

Strona Aplikacje internetowe umozliwia wy$wietlanie listy aplikacji z przyznanym oraz
zablokowanym dostgpem.

Aby otworzy¢ strong Aplikacje internetowe:
m  Kliknij prawym przyciskiem myszy ikon¢ programu McAfee m znajdujaca sig na

pasku zadan systemu Windows, wskaz pozycjg Personal Firewall, a nast¢pnie
wybierz polecenie Aplikacje (Rysunek 2-2).

@ McAfees Personal Firewall Plus

Bk Edycja Widek aplkacia Pomog

Bgfsonalfirewallplus (ﬁ zaoni [ ustamieria @) Pomes

Aplikacje internetowe

?‘ HNazwa aplikacji Hazwapliku  Uprawnienia |
Podsumowanis IVEEN fircfoxexe  Zezwalsi na petny dosten
28 Generic Host Process for Wind2 Services svihost.exe  Zezwalai na pelny dosten
it fiefosexe  Zezwalaina pelny dostep
m B Internet Exlorer iexploreese  Zezwalsi na pelny dostep
iTunes Munes.exe  Zezwalai na pelny dostep
aplikacie  [FMcafee Personal Firewall Console MpfConsole.exe  Zezwalaj na petny dostep
imemnetowe @ picafee Personal Firewall Service MpfService.exe  Zezwalaj na petny dostep
[Qrcafee Personal Frewal Tray Moritor - MpfTray.exe  Zezwalaj na pefny dosten
r [Etcfee Secury HTML Dialog mghtmlexe  Zezwalaina petny dostep
e ¥)Mcafes SecurityCenter Update Engine  mcupdate.exe  Zezwalai na pelny dostep
LU [Mricafes SecurtyCenter Updete Info - morfo.exe Zezwalai na ety dosten
LTI T  [Mrvcsfes securicyCenter Update Manager meupdmgrexe  Zezwalaj na pelny dostep
[csies visual Trace mvtx.exe Zezwala na petny dosten
[veregiiz Moduls moregwizexe  Zezwalajna petny dostep

Messenger msmsgs.exe  Zezwalaj na petny dostep 3
EBryanscode.exe ryanstode.exe  Zezwalaj na peiny dostep

9 Spooler subSystem App spoolsy exe Zezwalaj na petny dostep ~

R szczogéy aplikach §d Nowa aplkacia z prryznanym dostepem 38 Mowa blokowana splikacia

Zmieh uprawnienia na...

Firefox 1.8
) bazilla Carporation [ R ——
©Program FilesWozila Firefoxifirefox exe
€ Prawa dostepu tylko dia wychodzasych
Uprawnienie: Zezwalaj na peiny dostep R Elok te apliacie
Data utworzenia reguly: 2005-10.26 07:14:44.

Ta aplikacia ma pelny dostep do Internetu. M 8 do iodbieracje o Usur
od nisge.

8 Uzyska wigce informaci

Zabezpieczenia zaufania v Adres IP: 192.168.1.102 Maska sieci, 266.256.256.0

Rysunek 2-2. Strona Aplikacje internetowe
Strona Aplikacje internetowe dostarcza nastgpujacych informacji:
m  Nazwy aplikacji
m  Nazwy plikow
m  Biezace poziomy uprawnien
m  Szczegoly aplikacji: nazwa 1 wersja aplikacji, nazwa firmy, $ciezka dostgpu

do aplikacji, poziom uprawnien aplikacji, znaczniki czasowe oraz objasnienia
poszczegolnych typow uprawnien.
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Zmiana regut aplikacji

Program Personal Firewall umozliwia zmienianie regut dost¢pu aplikacji.
Aby zmieni¢ regulg aplikacji:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz opcj¢ Personal
Firewall, a nastgpnie wybierz polecenie Aplikacje internetowe.

2 Na licie Aplikacje internetowe prawym przyciskiem myszy kliknij regulg aplikacji
1 wybierz inny poziom:

¢ Zezwalaj na pelny dostep - Pozwala aplikacji na ustanawianie wychodzacych i
przychodzacych potaczen z Internetem.

¢  Prawa dostepu tylko dla wychodzacych - Pozwala aplikacji na ustanawianie
wylacznie wychodzacych polaczen z Internetem.

¢ Blokuj te aplikacje - Blokuje aplikacji dost¢p do Internetu.

UWAGA

Wezesniej blokowane aplikacje sa nadal blokowane, kiedy zapora
jest ustawiona w trybie Otwarty lub Blokowanie. Aby temu
zapobiec, mozna zmienié regute dostgpu tej aplikacji na Zezwalaj na
petny dostep lub usunac regule Blokuj te aplikacje z listy Aplikacje
internetowe.

Aby usuna¢ regulg aplikacji:
1 Kliknij prawym przyciskiem myszy ikong programu McAfee m znajdujaca si¢ na
pasku zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie

wybierz polecenie Aplikacje internetowe.

2 Naliscie Aplikacje internetowe prawym przyciskiem myszy kliknij regut¢ aplikacji
i wybierz polecenie Usun regute aplikacji.

Nastgpnym razem, gdy aplikacja zazada dost¢pu do Internetu, bedzie mozna ponownie
ustawic jej poziom uprawnien w celu dodania jej do listy.

Przyznawanie dostepu i blokowanie aplikacji internetowych

22

Aby zmieni¢ list¢ aplikacji internetowych z przyznanym dostgpem i zablokowanych:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee m znajdujaca si¢ na
pasku zadan systemu Windows, wskaz pozycjg Personal Firewall, a nast¢pnie
wybierz polecenie Aplikacje internetowe.

2 Na stronie Aplikacje internetowe kliknij jedna z nastepujacych opcji:

* Nowa aplikacja z przyznanym dostepem - Zezwala aplikacji na pelny dostegp
do Internetu.

* Nowa blokowana aplikacja - Blokuje aplikacji dostgp do Internetu.

¢ Usun regute aplikacji - Usuwa regule aplikacji.
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Informacje o stronie Zdarzenia przychodzace

Strona Zdarzenia przychodzace stuzy do wy$wietlania dziennika zdarzen przychodzacych
generowanego w momencie blokowania przez program Personal Firewall niepozadanych

polaczen internetowych.

Aby otworzy¢ strong Zdarzenia przychodzace:

m  Kliknij prawym przyciskiem myszy ikon¢ programu McAfee m znajdujaca sig na
pasku zadan systemu Windows, wskaz pozycjg Personal Firewall, a nast¢pnie
wybierz polecenie Zdarzenia przychodzace (Rysunek 2-3).
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161.69.5.16 STREAM Part 4111 {UDF)
161.68.5.16 STREAM Part 4111 {UDF)
161.69.5.16 STREAM Part 4111 {UDP)
161.69.5.16 STREAM Port 4111 (LDP)
161,69.5.16 STREAM Port 4111 (LDP)
161,69.5.16 STREAM Port 4111 (LDP)
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réabovwy aches P zniduie sie w sieci lokaine]. Kikniitusl, aby uzyskad wigee informaciina ten temet,

Dziatanic...
@ Siecti to zdarzenie

@ w3 raport o tym zdarzeniu
8 Uzyskaj wigee] informacii

) Utejtemu adresowi P

8 7abron dostepu temu achesowi

Zabezpieczenia standardowe ¥

Wydwietlono 2darzer 302 30 Adves IP: 161.69.5.17 Maska sieci 255.266.266.0

Rysunek 2-3. Strona Zdarzenia przychodzace

Na stronie Zdarzenia przychodzace znajduja si¢ nastgpujace informacje:

Znaczniki czasu

Zrodlowe adresy 1P

Nazwy hostow

Nazwy ustug lub aplikacji

Szczegodty zdarzenia: typy polaczenia, porty polaczenia, nazwa lub adres IP hosta oraz
wyjasnienia zdarzen wystgpujacych na tych portach.
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Omowienie zdarzen
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Informacje o adresach IP

Adresy IP sktada sig¢ z czterech liczb, kazdej z zakresu od 0 do 255. Liczby te identyfikuja
okreslone miejsce w Internecie, do ktorego mozna skierowac ruch sieciowy.

Typy adresow IP
Pewna liczba adreséw IP traktowana jest inaczej z réznych przyczyn:

Nierutowalne adresy IP - Znane rowniez jako ,,prywatna przestrzen I[P”. Adresy te nie
moga by¢ uzywane w Internecie. Prywatne bloki IP to 10.x.x.x, 172.16.x.x- 172.31.x.x oraz
192.168.x.x.

Petlowe adresy IP - Wykorzystywane sa w celach testowych. Ruch sieciowy wystany do
takiego bloku adreséw IP wraca do urzadzenia, ktore taki pakiet wygenerowato. Nigdy nie
opuszcza tego urzadzenia i jest przewaznie wykorzystywany do testowania sprzgtu i
oprogramowania. Pgtlowy blok IP to 127.x.x.x.

Pusty adres IP - Jest to adres nieprawidlowy. Jego wykrycie przez program Personal
Firewall oznacza, ze ruch sieciowy uzy! pustego adresu IP. Czg¢sto oznacza to, ze nadawca
celowo ukrywa zrodlo ruchu. Nadawca nie bgdzie w stanie odebra¢ zadnych odpowiedzi
na generowany ruch sieciowy, chyba ze pakiet zostanie odebrany przez aplikacje, ktora
zrozumie zawarto$¢ tego pakietu zawierajaca instrukcje specyficzne dla tej aplikacji.
Wszystkie adresy rozpoczynajace sig liczba 0 (0.x.x.x) sa adresami pustymi. Na przyktad
0.0.0.0 jest pustym adresem IP.

Zdarzenia z adresu 0.0.0.0

Wystgpowanie zdarzeh pochodzacych z adresu IP 0.0.0.0 ma zazwyczaj dwie przyczyny.
Pierwsza, a zarazem najczgstsza, jest otrzymanie przez komputer nieprawidlowo
skonstruowanego pakietu. Internet nie jest zawsze w 100% niezawodny 1 mozliwe jest
wystegpowanie blgdnych pakietow. Program Personal Firewall przechwytuje pakiety
zanim protokot TCP/IP moze je sprawdzi¢, wigc pakiety takie moga byc¢ raportowane
jako zdarzenie.

Inna sytuacja ma miejsce, gdy zrédtowy adres IP jest fatszywy lub kto$ si¢ pod niego
podszywa. Wystgpowanie pakietow podszywajacych si¢ moze by¢ znakiem, ze kto$
przeprowadza skanowanie komputera w poszukiwaniu koni trojanskich. Program
Personal Firewall blokuje tego typu dziatania, wigc komputer pozostaje bezpieczny.

Zdarzenia z adresu 127.0.0.1

Czasami zdarzenia maja zrodtowy adres IP 127.0.0.1. Jest on nazywany adresem pgtlowym
(ang. loopback) lub hostem lokalnym (ang. localhost).

Wiele programow wykorzystuje adres petlowy do komunikowania si¢ ze swoimi
sktadnikami. Na przyktad, wiele osobistych serweréw poczty e-mail lub WWW mozna
skonfigurowac poprzez interfejs sieci Web. Aby uzyska¢ do nich dostgp, nalezy wpisac
,Hhttp://localhost/” w przegladarce sieci Web.
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Jednakze program Personal Firewall pozwala na ruch z tych programow, jesli wige
pojawiaja si¢ zdarzenia spod adresu 127.0.0.1, najprawdopodobnie;j taki zrédlowy adres IP
jest fatszywy lub kto$ si¢ pod niego podszywa. Wystgpowanie pakietow podszywajacych
si¢ oznacza zazwyczaj, ze inny komputer przeprowadza skanowanie w poszukiwaniu koni
trojanskich. Program Personal Firewall blokuje proby wtaman tego typu, wigc komputer
pozostaje bezpieczny.

Niektore programy, a zwlaszcza Netscape w wersji 6.2 i nowszej, wymagaja dodania
adresu 127.0.0.1 do listy zaufanych adreséw IP. Sktadniki tego programu komunikuja
si¢ ze soba w taki sposob, ze Personal Firewall nie moze okresli¢, czy ma do czynienia
z ruchem lokalnym czy nie.

Biorac dalej jako przyktad program Netscape 6.2, jesli adres 127.0.0.1 nie zostanie
dodany do listy zaufanych adreséw, nie bedzie mozliwe korzystanie z listy znajomych.
Reasumujac, jesli zostanie zauwazony ruch z adresu 127.0.0.1, a wszystkie aplikacje w
komputerze dziataja normalnie, to ruch ten mozna bezpiecznie zablokowa¢. Jednakze jesli
jakis program (np. Netscape) dziala niestabilnie, nalezy doda¢ adres 127.0.0.1 do listy
zaufanych adresow IP programu Personal Firewall.

Jesli dodanie adresu 127.0.0.1 do listy zaufanych adresow IP usungto problem, nalezy
rozwazy¢ zwiazane z tym kwestie. Jesli uzytkownik doda adres 127.0.0.1 do listy
zaufanych, jego program bedzie dziatal, ale zwigkszy sig¢ niebezpieczenstwo wystapienia
podszywajacych sig atakdw. Jesli uzytkownik nie doda adresu do listy zaufanych, jego
program nie bedzie dziatal, ale komputer pozostanie chroniony przed takim zlosliwym
ruchem sieciowym.

Zdarzenia pochodzace z komputeréw w sieci LAN

Zdarzenia mogg by¢ generowane przez komputery w sieci lokalnej (LAN) uzytkownika.
Aby pokazad, ze zdarzenia te sa generowane przez sie¢, program Personal Firewall
wyswietla je w kolorze zielonym.

W przypadku ustawien wigkszosci firmowych sieci LAN powinno zosta¢ wybrane
ustawienie Ufaj wszystkim komputerom w sieci LAN w opcjach Zaufane adresy IP.

W niektorych sytuacjach sie¢ lokalna moze by¢ tak samo niebezpieczna jak

Internet. Szczegdlnie w przypadku, gdy komputer pracuje w szerokopasmowe;j sieci
wykorzystujacej modem DSL lub kablowy. W takim przypadku nie nalezy wybierac opcji
Ufaj wszystkim komputerom w sieci LAN. Zamiast tego nalezy doda¢ adresy IP
komputerdéw lokalnych do listy zaufanych adreséw IP.
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Zdarzenia pochodzace z prywatnych adreséw IP

Adresy IP w formacie 192.168.xxx.xxx, 10.xxX.Xxxx.xxx oraz 172.16.0.0- 172.31.255.255
sq tak zwanymi nierutowalnymi lub prywatnymi adresami IP. Adresy te nie powinny nigdy
opusci¢ lokalnej sieci i w wigkszo$ci przypadkow mozna im zaufac.

Blok 192.168.xxx.xxx jest wykorzystywany przez ustugg udostgpniania polaczenia
internetowego (ICS) firmy Microsoft. Jesli w przypadku korzystania z ustugi ICS w
dzienniku znajduja si¢ zdarzenia z tego bloku IP, to adres IP 192.168.255.255 mozna
doda¢ do listy zaufanych adresow IP. Spowoduje to przyznanie zaufania do catego bloku
192.168.xxX.XXX.

Jesli uzytkownik nie korzysta z sieci prywatnej, a zdarzenia z tych zakresow adreséw IP
pojawiaja sig¢ w dzienniku, wowczas zrodlowy adres IP moze by¢ falszywy lub ktos si¢ pod
niego podszywa. Wystgpowanie pakietdéw podszywajacych si¢ jest zazwyczaj znakiem,
ze kto§ przeprowadza skanowanie w poszukiwaniu koni trojanskich. Wazne jest, aby
pamigtac, ze program Personal Firewall zblokowat t¢ probe, wigc komputer pozostaje
bezpieczny.

W zwiazku z tym, ze prywatne adresy IP odnosza si¢ do r6znych komputeréw w
zalezno$ci od sieci, w ktorej pracuje komputer uzytkownika, zglaszanie tego typu
zdarzen nie przyniesie zadnych rezultatow, tak wigc nie jest to konieczne.

Wyswietlanie zdarzen w dzienniku zdarzen przychodzacych
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Dziennik zdarzef przychodzacych wySwietla zdarzenia na rézne sposoby. Domys$Iny
widok wy$wietla zdarzenia tylko z biezacego dnia. Mozna rowniez wy$wietli¢ zdarzenia
z ostatniego tygodnia lub wyswietli¢ caty dziennik.

Program Personal Firewall pozwala rowniez na wyswietlenie zdarzen przychodzacych
z okre$lonych dni, okreslonych adresow internetowych (adreséw IP) lub zdarzen
zawierajacych identyczne informacje.

Aby uzyska¢ informacje o zdarzeniu, nalezy klikna¢ to zdarzenie, a informacje pojawia si¢
w okienku Informacje o zdarzeniu.

Wyswietlanie zdarzen z biezacego dnia

Ta opcja stuzy do przegladania zdarzen z biezacego dnia.

Aby wyswietli¢ zdarzenia z biezacego dnia:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz

polecenie Zdarzenia przychodzace.

2 W dzienniku zdarzen przychodzacych kliknij wpis prawym przyciskiem myszy,
a nastgpnie kliknij polecenie Pokaz dzisiejsze zdarzenia.
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Wyswietlanie zdarzen z biezacego tygodnia
Ta opcja stuzy do przegladania zdarzen tygodniowych.

Aby wyswietli¢ zdarzenia z biezacego tygodnia:

1

Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

W dzienniku zdarzen przychodzacych kliknij wpis prawym przyciskiem myszy,
a nastgpnie kliknij polecenie Pokaz zdarzenia z tego tygodnia.

Wyswietlanie catego dziennika zdarzen przychodzacych

Ta opcja stuzy do przegladania wszystkich zdarzen.

Aby wyswietli¢ wszystkie zdarzenia z dziennika zdarzen przychodzacych:

1

Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz opcje
Personal Firewall, a nastgpnie kliknij polecenie Zdarzenia przychodzace.

W dzienniku zdarzen przychodzacych kliknij wpis prawym przyciskiem myszy,
a nastgpnie kliknij polecenie Pokaz caty dziennik.

Wyswietlone zostana wszystkie zdarzenia z dziennika zdarzen przychodzacych.

Wyswietlanie zdarzen z okreslonego dnia

Ta opcja stuzy do przegladania zdarzen z okre§lonego dnia.

Aby pokaza¢ zdarzenia z okre§lonego dnia:

1

Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

W dzienniku zdarzen przychodzacych kliknij wpis prawym przyciskiem myszy,
a nastgpnie kliknij polecenie Pokaz tylko zdarzenia z tego dnia.

Wyswietlanie zdarzen z okreslonego adresu internetowego

Opcja ta stuzy do przegladania innych zdarzen pochodzacych z okreslonego adresu
internetowego.

Aby pokazaé zdarzenia dla adresu internetowego:

1

Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujacq si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nastgpnie kliknij
polecenie Zdarzenia przychodzace.

W dzienniku zdarzen przychodzacych kliknij wpis prawym przyciskiem myszy,

a nastgpnie kliknij polecenie Pokaz tylko zdarzenia dla wybranego adresu
internetowego.
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Wyswietlanie zdarzen zawierajacych identyczne informacje
o zdarzeniu

Opcja ta sluzy do przegladania innych zdarzen w dzienniku zdarzen przychodzacych,
ktore w kolumnie Informacje o zdarzeniu zawieraja takie same informacje jak wybrane
zdarzenie. W ten sposob mozna uzyskac¢ informacje o liczbie wystapien tego zdarzenia oraz
czy pochodzi ono z tego samego zrodta. W kolumnie Informacje o zdarzeniu znajduje sig
opis zdarzenia oraz, jesli jest znany, typowy program lub ustuga korzystajaca z tego portu.

Aby pokaza¢ zdarzenia zawierajace identyczne informacje o zdarzeniu:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie kliknij
polecenie Zdarzenia przychodzace.

2 W dzienniku zdarzen przychodzacych kliknij wpis prawym przyciskiem myszy,
a nastgpnie kliknij polecenie Pokaz tylko zdarzenia z tymi samymi informacjami
o zdarzeniu.

Reagowanie na zdarzenia przychodzace

28

Poza przegladaniem szczegotowych informacji o zdarzeniach w dzienniku zdarzen
przychodzacych uzytkownik moze przeprowadzi¢ wizualne $ledzenie adresow IP
zdarzenia z dziennika zdarzen przychodzacych lub uzyskac szczegoétowe informacje
na temat tego zdarzenia w witrynie ochrony przed wltamaniami spoteczno$ci online
HackerWatch.org.

Sledzenie wybranego zdarzenia

Dla zdarzenia znajdujacego si¢ w dzienniku zdarzen przychodzacych mozna sprobowac
przeprowadzi¢ wizualne $ledzenie za pomoca aplikacji Visual Trace.

Aby przesledzi¢ wybrane zdarzenie:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

2 W dzienniku zdarzen przychodzacych kliknij prawym przyciskiem myszy zdarzenie,
ktore ma by¢ $ledzone, a nastgpnie polecenie Sledz wybrane zdarzenie. Mozna
rowniez dwukrotnie klikna¢ zdarzenie, aby rozpoczac $ledzenie.

Program Personal Firewall domy$lnie rozpoczyna wizualne §ledzenie wykorzystujac do
tego zintegrowany program Personal Firewall Visual Trace.
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Uzyskiwanie porad z witryny HackerWatch.org
Aby uzyska¢ poradg z witryny HackerWatch.org:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz opcj¢ Personal
Firewall, a nastgpnie wybierz polecenie Zdarzenia przychodzace.

2 Na stronie Zdarzenia przychodzace wybierz wpis zdarzenia, a nast¢pnie w panelu
Dziatanie kliknij facze Uzyskaj wigcej informacji.

Zostanie uruchomiona domys§lna przegladarka sieci Web 1 otworzy si¢ witryna
HackerWatch.org, z ktdrej mozna pobra¢ informacje na temat danego typu zdarzenia
oraz uzyska¢ porad¢ dotyczaca jego raportowania.

Raportowanie zdarzenia

Aby wysla¢ raport na temat zdarzenia, ktore moglo by¢ atakiem na komputer:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

2 Kliknij zdarzenie, o ktorym raport ma zosta¢ wyslany, a nastgpnie w panelu Dziatanie
kliknij tacze Wyslij raport o tym zdarzeniu.

Program Personal Firewall wysle raport o zdarzeniu do witryny HackerWatch.org
wykorzystujac unikatowy identyfikator uzytkownika.

Rejestrowanie si¢ w witrynie HackerWatch.org

Przy pierwszym otwarciu strony Podsumowanie program Personal Firewall skontaktuje si¢
z witryna HackerWatch.org, aby wygenerowa¢ unikatowy identyfikator uzytkownika. Jesli
uzytkownik jest juz zarejestrowany, jego dane rejestracyjne sa sprawdzane automatycznie.
W przypadku nowego uzytkownika w celu korzystania z funkcji filtrowania/przesytania
poczta e-mail zdarzen do witryny HackerWatch.org nalezy poda¢ przydomek oraz adres
e-mail, a nastgpnie klikna¢ na sprawdzajace tacze znajdujace si¢ w potwierdzajace;j
wiadomosci e-mail przestanej z tej witryny.

Zdarzenia mozna raportowac do witryny HackerWatch.org bez sprawdzenia identyfikatora
uzytkownika. Jednakze, aby mie¢ mozliwos$¢ filtrowania i przesylania zdarzen poczta
e-mail do przyjaciela, wymagana jest rejestracja.

Zarejestrowanie w celu korzystania z tej ustugi pozwala na $ledzenie zgloszen oraz
na powiadamianie uzytkownika w przypadku, gdy witryna HackerWatch.org bedzie
potrzebowata wigcej informacji lub dalszych dziatan ze strony uzytkownika. Aby
jakakolwiek uzyskana informacja byta informacja uzyteczna, musi istnie¢ mozliwos¢
jej potwierdzenia, co zapewnia wymagana rejestracja uzytkownika.

Wszystkie adresy e-mail przekazane do witryny HackerWatch.org sa przechowywane jako
dane poufne. Jesli dostawca ustug internetowych zada dodatkowych informacji, zadanie
takie jest kierowane do witryny HackerWatch.org; adres e-mail uzytkownika nigdy nie jest
ujawniany.
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Ufanie adresowi

Aby doda¢ adres IP do listy zaufanych adresow IP i umozliwi¢ trwate polaczenie, mozna
skorzysta¢ ze strony Zdarzenia przychodzace.

Jesli na stronie Zdarzenia przychodzace znajduje si¢ zdarzenie zawierajace adres IP,
z ktérego dostgp ma by¢ dozwolony, program Personal Firewall mozna skonfigurowaé
tak, aby zawsze zezwalal na potaczenia z tego adresu.

Aby doda¢ adres IP do listy zaufanych adresow IP:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

2 Kliknij prawym przyciskiem myszy zdarzenie, ktorego adres IP ma zosta¢ dodany do
adreséw zaufanych, a nastgpnie kliknij polecenie Ufaj zrédtowemu adresowi IP.

Sprawdz, czy adres IP wy$wietlany w oknie dialogowym Ufaj temu adresowi IP jest
prawidlowy, a nastgpnie kliknij przycisk OK. Adres IP zostanie dodany do listy Zaufane
adresy IP.

Aby sprawdzié, czy adres IP zostal dodany:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Opcje.

2 Kliknij ikong Zaufane i zabronione adresy IP, a nastgpnie kliknij kart¢ Zaufane
adresy IP.

Adres IP pojawi sig¢ jako zaznaczony na liscie Zaufane adresy IP.

Zabranianie dostepu adresowi

Jesli w dzienniku zdarzen przychodzacych pojawia si¢ adres IP oznacza to, ze ruch z tego
adresu zostal zablokowany. Zabranianie dostgpu do adresu nie daje zatem dodatkowe;j
ochrony, chyba ze w komputerze celowo pozostawiono otwarte porty wykorzystujac
funkcj¢ ustug systemowych lub na komputerze uruchomiona jest aplikacja majaca
uprawnienie do odbierania ruchu.

Dodanie adresu IP do listy zabronionych adresow ma sens tylko, jesli co najmniej jeden
port pozostaje celowo otwarty oraz jesli istnieja podstawy, aby uwazaé, ze dostgp do
otwartych portéw z tego adresu musi by¢ zablokowany.

Jesli na stronie Zdarzenia przychodzace znajduje si¢ zdarzenie zawierajace adres IP, ktory
ma by¢ zabroniony, program Personal Firewall mozna skonfigurowa¢ tak, aby nigdy nie
zezwalal na potaczenia z tego adresu.

Aby zabroni¢ dostgpu do adresu IP, co do ktorego istnieje przypuszczenie, ze jest zrodlem
podejrzanej lub niepozadanej aktywno$ci internetowej, mozna skorzysta¢ ze strony
Zdarzenia przychodzace zawierajacej listg adresow IP calego przychodzacego ruchu
internetowego.
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Aby doda¢ adres IP do listy zabronionych adreséw IP:

1

Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

Na stronie Zdarzenia przychodzace znajduje si¢ lista adresow IP catego
przychodzacego ruchu internetowego. Wybierz adres IP, a nastgpnie wykonaj jedna
Z ponizszych czynnosci:

¢ Kliknij prawym przyciskiem myszy adres IP, a nast¢pnie wybierz polecenie
Zabron dostepu zrédtlowemu adresowi IP.

¢ Z menu Dziatanie kliknij polecenie Zabron dostepu temu adresowi.

W oknie dialogowym Dodaj regute zabronionego adresu IP zastosuj co najmniej jedno
z nastgpujacych ustawien, aby skonfigurowac regule zabronionego adresu IP:

¢ Pojedynczy adres IP: Adres IP, do ktorego dostgp ma zostaé zabroniony.
Domyslnie jest to adres IP wybrany ze strony Zdarzenia przychodzace.

® Zakres adresow IP: Adresy IP zawarte migdzy adresem okreslonym w polu
Od adresu IP, a adresem IP okre§lonym w polu Do adresu IP.

* Niech ta reguta wygasa: Data i godzina, o ktorej wygasnie reguta zabronionego
adresu IP. Wybierz datg i godzing z odpowiedniego menu rozwijanego.

¢ Opis: Opcjonalnie opisuje nowa regulg.
¢ Kliknij przycisk OK.

W oknie dialogowym kliknij przycisk Tak, aby potwierdzi¢ ustawienie. Kliknij
przycisk Nie, aby powroci¢ do okna dialogowego Dodaj regule zabronionego adresu IP.

Jesli program Personal Firewall wykryje zdarzenie z zabronionego potaczenia
internetowego, zostanie wyswietlony alert zgodnie z metoda okreslona na stronie
Ustawienia alertu.

Aby sprawdzié, czy adres IP zostal dodany:

1

2

Kliknij kartg Opcje.

Kliknij ikong Zaufane i zabronione adresy IP, a nastgpnie kart¢ Zabronione
adresy IP.

Adres IP pojawi sig jako zaznaczony na liScie Zabronione adresy IP.
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Zarzadzanie dziennikiem zdarzen przychodzacych

32

Strona Zdarzenia przychodzace umozliwia zarzadzanie zdarzeniami w dzienniku zdarzen
przychodzacych generowanymi w momencie blokowania przez program Personal Firewall
niepozadanego ruchu internetowego.

Archiwizowanie dziennika zdarzen przychodzacych

Dziennik zdarzef przychodzacych mozna zarchiwizowac, aby zapisa¢ wszystkie
rejestrowane zdarzenia, tacznie z ich data i godzina, zrédtowymi adresami IP, nazwami
hostow, portow i informacjami o zdarzeniu. Aby zapobiec nadmiernemu powigkszaniu sig
dziennika zdarzen przychodzacych, zaleca si¢ jego okresowe archiwizowanie.

Aby zarchiwizowaé dziennik zdarzen przychodzacych:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

2 Na stronie Zdarzenia przychodzace kliknij tacze Archiwizuj.

3 W oknie dialogowym Archiwizuj dziennik kliknij przycisk Tak, aby kontynuowaé
operacjg.

4  Kliknij przycisk Zapisz, aby zapisa¢ archiwum w domyslnej lokalizacji lub wybierz
lokalizacje¢ do zapisania archiwum.

Uwaga: Domyslnie program Personal Firewall automatycznie tworzy archiwum dziennika
zdarzen przychodzacych. Zaznacz lub usun zaznaczenie pola wyboru Automatycznie
archiwizuj rejestrowane zdarzenia znajdujace si¢ na stronie Ustawienia dziennika
zdarzen, aby wilaczy¢ lub wylaczy¢ tg opcje.

Przegladanie zarchiwizowanego dziennika zdarzen
przychodzacych
Mozna wyswietla¢ wszystkie wczesniej zarchiwizowane dzienniki zdarzen

przychodzacych. Zapisane archiwum zawiera datg i godzing, zrédtowe adresy 1P,
nazwy hostoéw, porty i informacje o zdarzeniu.

Aby wyswietli¢ zarchiwizowany dziennik zdarzen przychodzacych:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

2 Na stronie Zdarzenia przychodzace kliknij tacze Wyswietl archiwa.

3  Wpybierz lub znajdz nazwe pliku archiwum i kliknij przycisk Otwoérz.
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Czyszczenie dziennika zdarzen przychodzacych

Mozna wyczys$ci¢ wszystkie informacje znajdujace si¢ w dzienniku zdarzen
przychodzacych.

OSTRZEZENIE: Po wyczyszczeniu dziennika zdarzen
przychodzacych nie ma mozliwosci jego odtworzenia.
Jesli dziennik zdarzen ma by¢ wykorzystywany

w przysztosci, powinien zosta¢ zarchiwizowany.

Aby wyczysci¢ dziennik zdarzen przychodzacych:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz opcj¢ Personal
Firewall, a nastgpnie wybierz polecenie Zdarzenia przychodzace.

2 Na stronie Zdarzenia przychodzace kliknij tacze Wyczy$é dziennik.

3  Kliknij przycisk Tak w oknie dialogowym, aby wyczy$ci¢ dziennik.

Kopiowanie zdarzenia do schowka

Zdarzenie mozna skopiowac do schowka w celu wklejenia go do pliku tekstowego za
pomoca Notatnika.

Aby skopiowac zdarzenia do schowka:

1 Kliknij prawym przyciskiem myszy ikong¢ programu McAfee, wskaz opcj¢ Personal
Firewall, a nastgpnie wybierz polecenie Zdarzenia przychodzace.

2 Prawym przyciskiem myszy kliknij zdarzenie z dziennika zdarzen przychodzacych.
3 Kliknij polecenie Kopiuj wybrane zdarzenie do schowka.
4  Uruchom program Notatnik.

¢ Whpisz notepad w wierszu polecenia lub kliknij przycisk Start systemu Windows,
wskaz Programy, a nastgpnie Akcesoria. Wybierz polecenie Notatnik.

5 Kliknij menu Edycja, a nastgpnie polecenie Wklej. Tekst zdarzenia pojawi sig
w Notatniku. Powtarzaj tg czynno$¢, az do skopiowania wszystkich koniecznych
zdarzen.

6 Zapisz plik Notatnika w bezpiecznym miejscu.
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Usuwanie wybranego zdarzenia

Istnieje mozliwo$¢ usuwania zdarzen z dziennika zdarzen przychodzacych.
Aby usuna¢ zdarzenia z dziennika zdarzen przychodzacych:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee znajdujaca si¢ na pasku
zadan systemu Windows, wskaz pozycj¢ Personal Firewall, a nast¢pnie wybierz
polecenie Zdarzenia przychodzace.

2 Na stronie Zdarzenia przychodzace kliknij wpis zdarzenia, ktore chcesz usunag.

3 W menu Edycja kliknij polecenie Usun wybrane zdarzenie. Zdarzenie zostanie
usunigte z dziennika zdarzen przychodzacych.

Informacje o alertach

Stanowczo zaleca si¢ zaznajomienie z rodzajami alertow wystgpujacymi w trakcie
korzystania z programu Personal Firewall. Przejrzenie ponizszych rodzajow alertow oraz
dostegpnego wyboru reakcji na nie pozwoli uzytkownikowi na §wiadome reagowanie na
wy$wietlony alert.

UWAGA

Zalecenia zawarte w alertach pomagaja w podjeciu decyzji
dotyczacej sposobu obstugi zdarzenia wywotujacego alert. W celu
wys$wietlania zalecen w alertach kliknij kart¢ Opcje, kliknij ikong
Ustawienia alertow, a nastgpnie z listy Inteligentne zalecenia
wybierz opcj¢ Uzyj inteligentnych zalecen (domyslnie) lub
Wyswietlaj tylko inteligentne zalecenia.

Alerty czerwone

Alerty czerwone zawieraja wazne informacje wymagajace natychmiastowej uwagi:

m  Zablokowano aplikacje internetowa - Ten alert jest wySwietlany, gdy
program Personal Firewall zablokuje aplikacji dostgp do Internetu. Na przyktad,
jesli wySwietlony zostanie alert o programie bgdacym koniem trojaniskim, zapora
McAfee automatycznie odmowi temu programowi dostgpu do Internetu i zaleci
przeskanowanie komputera w poszukiwaniu wiruséw.

m  Aplikacja zada dostepu do Internetu - Alert ten jest wyswietlany, gdy program
Personal Firewall wykryje ruch internetowy lub sieciowy wywotany przez nowa
aplikacje.

®  Zmodyfikowano aplikacje - Ten alert zostaje wyswietlony w przypadku, gdy
program Personal Firewall wykryje, Ze aplikacja, ktorej wezesniej zezwolono na
dostep do Internetu, zmienita sig. Jesli dana aplikacja nie byta ostatnio uaktualniana,
nalezy zachowac¢ ostrozno$¢ w przyznawaniu takiej zmodyfikowanej aplikacji
uprawnien dostgpu do Internetu.
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m  Aplikacja zada dostepu w roli serwera- Ten alert zostaje wy$wietlony, gdy
program Personal Firewall wykryje, Ze aplikacja, ktorej wczes$niej zezwolono na
dostep do Internetu, zazadata dostgpu do Internetu w roli serwera.

UWAGA

W systemie operacyjnym Windows XP SP2 domyslne ustawienie
aktualizacji automatycznych powoduje pobieranie i instalowanie
aktualizacji systemu operacyjnego Windows oraz innych
uruchomionych na komputerze programoéw firmy Microsoft bez
powiadamiania uzytkownika. Je$li aplikacja zostala zmodyfikowana
w wyniku jednej z takich cichych aktualizacji systemu Windows, to
program McAfee Personal Firewall wySwietli alert przy nastgpnym
uruchomieniu takiej aplikacji firmy Microsoft.

WAZNE

Aplikacjom wymagajacym dostgpu do Internetu w celu aktualizacji
produktu w trybie online (na przyktad ustugom firmy McAfee)
nalezy przyzna¢ odpowiednie uprawnienia dostgpu.

Alert Zablokowano aplikacje internetowg

Jesli wyswietlony zostanie alert o programie bedacym koniem trojanskim (Rysunek 2-4),
program Personal Firewall automatycznie odméwi temu programowi dostgpu do Internetu
1 zaleci przeskanowanie komputera w poszukiwaniu wiruséw. Jesli program McAfee
VirusScan nie zostat zainstalowany, mozna uruchomi¢ program McAfee SecurityCenter.

McAfee Personal Firewall Plus

Zablokowano aplikacje
internetowa!

Aplikacia ryanscode.exe zostata
rozpoznana jako grozny kon trojanski i
automatycznie zabronionao jej dostepu do
Internetu.

Sciezka: CHProgram Files\Trojans
ryanscode exe

€3 Firma McAfee zaleca...
Spravvdzenie, czy na komputerze nie
ma wirLisd.

s} Dowiedz sie wisce]
y Uruchom program Moafee WirusScan

A 0 Kontynuuj swykonywans czynnoss

Rysunek 2-4. Alert Zablokowano aplikacje internetowa
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Nalezy zapozna¢ sig z krotkim opisem tego zdarzenia, a nastgpnie wybraé jedna z
nastgpujacych opcji:

= Kliknij polecenie Dowiedz si¢ wigcej w celu uzyskania szczegétowych informacji
o zdarzeniu za posrednictwem dziennika zdarzen przychodzacych (aby uzyskac¢ wigcej
informacji, patrz Informacje o stronie Zdarzenia przychodzqce na stronie 23).

m  Kliknij przycisk Uruchom program McAfee VirusScan, aby przeskanowa¢ komputer
w poszukiwaniu wirusow.

m  Kliknij przycisk Kontynuuj wykonywana czynnosé, jesli nie chcesz podejmowaé
dalszych dziatan poza tymi, ktore zostaty juz podjgte przez program Personal Firewall.

m  Kliknij przycisk Przyznaj prawa dostepu dla wychodzacych, aby zezwoli¢ na
potaczenie wychodzace (Wyzszy poziom zabezpieczen).
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Alert Aplikacja zada dostepu do Internetu

Jesli w opcjach Ustawienia zabezpieczen wybrano poziom zabezpieczen Standardowy lub
Wysoki, program Personal Firewall wys$wietli alert (Rysunek 2-5) w momencie wykrycia
polaczen internetowych lub sieciowych dla nowych lub zmodyfikowanych aplikacji.

McAfee Personal Firewall Plus

Aplikacja Zada dostepu do
' Internetu

Program Firefox zada dostepu do
Internetu. Czy choesz nato Zezwolié?

Sciezha: C:'Program FilesMozilla Firefox
ifirefox.exe

@__' Przyzna pravva dostepu
% Przyznaj pravwa dostepu jednorazowo
@R Blokuj dostep wezystkich

Fomdz mi wybrad
| $E 4

Rysunek 2-5. Alert Aplikacja zada dostepu do Internetu

Po wyswietleniu alertu zalecajacego zachowanie ostroznosci przed przyznaniem aplikacji
dostepu do Internetu uzytkownik moze uzyskaé¢ dodatkowe informacje o tej aplikacji,
klikajac tacze Kliknij tutaj, aby dowiedzie¢ sie wiecej. Opcja ta pojawi si¢ w alercie
tylko wowczas, gdy program Personal Firewall zostanie skonfigurowany do korzystania
z funkcji Inteligentne zalecenia.

Zapora McAfee moze nie rozpozna¢ aplikacji probujacej uzyskac¢ dostgp do Internetu
(Rysunek 2-6).

McAfee Personal Firewall Plus
I'ie Aplikacja Zada dostepu do

Y Internetu

Program GMT Zada dostepu do Internetu.
Czy choesz na to zezwalid?

Scieska: CProgram Files'Deer Park Alpha
NGMTexe

ﬁ Firma McAfee...
Mie rozpoznaje tej splikac.
Poinformu firme McAfee o tym
procramie

& Przyzns prawa dostepu
% Przyznaj pravwa dostepu jednorazowo
@ Blokuj dostep wszystkich

|‘_§5) Pomdz mi wylbrad

Rysunek 2-6. Alert Nierozpoznana aplikacja
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Z tego powodu zapora McAfee nie moze podaé zalecanego sposobu postgpowania z dang
aplikacja. Mozna wysla¢ raport na temat tej aplikacji do firmy McAfee, klikajac tacze
Poinformuj firme McAfee o tym programie. Spowoduje to wy$wietlenie strony sieci
Web umozliwiajacej podanie informacji zwiazanych z aplikacja. Nalezy wprowadzi¢ jak
najwigcej znanych informacji.

Przesytane informacje w potaczeniu z innymi narzgdziami badawczymi sa uzywane przez
operatorow HackerWatch do okreslenia, czy aplikacja powinna zosta¢ umieszczona

w bazie danych znanych aplikacji, a jesli tak, to w jaki sposéb ma by¢ traktowana przez
program Personal Firewall.

Nalezy zapoznac sig z krotkim opisem tego zdarzenia, a nastgpnie wybrac jedna
z nastgpujacych opcji:

m  Kliknij przycisk Przyznaj prawa dostepu, aby zezwoli¢ aplikacji na wychodzace
i przychodzace potaczenia internetowe.

m  Kliknij przycisk Przyznaj prawa dostepu jednorazowo, aby zezwoli¢ aplikacji
na tymczasowe polaczenie internetowe. Dostgp jest ograniczony do czasu migdzy
uruchomieniem aplikacji a jej zamknigciem.

m  Kliknij przycisk Blokuj dostep wszystkich, aby zabroni¢ potaczenia z Internetem.

m  Kliknij przycisk Przyznaj prawa dostepu dla wychodzacych, aby zezwoli¢ na
potaczenie wychodzace (Wyzszy poziom zabezpieczen).

m Kliknij przycisk Poméz mi wybra¢, aby wyswietli¢ Pomoc online dotyczaca
uprawnien dostgpu aplikacji.

Alert Zmodyfikowano aplikacje

Jesli opcjach Ustawienia zabezpieczen wybrano poziom zabezpieczen Zaufany,
Standardowy lub Wysoki, program Personal Firewall wyswietla alert (Rysunek 2-7)

w momencie wykrycia zmiany w aplikacji, ktora wcze$niej uzyskata zezwolenie na dostgp
do Internetu. Jesli dana aplikacja nie byta ostatnio uaktualniana, nalezy zachowac
ostroznos$¢ w przyznawaniu takiej zmodyfikowanej aplikacji uprawnien dostgpu do
Internetu.

McAfee Personal Firewall Plus

@ Zmaodyfikowano aplikacje

Aplikacia Windows Media Player ulegta
modyfikacji od czasu zezwolenia jej po raz
piervwszy na dostep do Internetu. Czy
choesz, aby nadal mista ona dostep do
Internetu?

Scietka: CProgram FilesiMvindowes Media
Playyerwymplayer exe

e_" Przvznaj pravea dostepu
% Przyzna pravea dostepu jednorazowen
@ Bloku doztep warystkich

|‘_;@ Pomdz mi wyhrad

Rysunek 2-7. Alert Zmodyfikowano aplikacje
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Nalezy zapozna¢ si¢ z krotkim opisem tego zdarzenia, a nastgpnie wybraé jedna
z nastgpujacych opcji:

m  Kliknij przycisk Przyznaj prawa dostepu, aby zezwoli¢ aplikacji na wychodzace
1 przychodzace potaczenia internetowe.

m  Kliknij przycisk Przyznaj prawa dostepu jednorazowo, aby zezwoli¢ aplikacji na
tymczasowe polaczenie internetowe. Dostep jest ograniczony do czasu migdzy
uruchomieniem aplikacji a jej zamknigciem.

m  Kliknij przycisk Blokuj dostep wszystkich, aby zabroni¢ polaczenia z Internetem.

m  Kliknij przycisk Przyznaj prawa dostepu dla wychodzacych, aby zezwoli¢ na
potaczenie wychodzace (Wyzszy poziom zabezpieczen).

m  Kliknij przycisk Poméz mi wybraé, aby wyswietli¢c Pomoc online dotyczaca
uprawnien dostgpu aplikacji.

Alert Aplikacja zada dostepu w roli serwera

Jesli w opcjach ustawien zabezpieczen wybrano poziom zabezpieczen Wysoki, program
Personal Firewall wy$wietla alert (Rysunek 2-8), gdy aplikacja, ktorej wezesniej
zezwolono na dostgp do Internetu, zazada dostgpu do Internetu w roli serwera.

McAfee Personal Firewall Plus

Aplikacja Zada dostepu w roli
&g serwera

Aplikacia iTunes Zgda upravwnien
=ervwera i mozliwosci odbierania polgczen
przychodzacych, Czy przyvznad jgj praws
dostepu w roli serwera?

Sciezka: CProgram FilesiTunes
iTunes exe

% Przyznaj prawwa dostepu jednorazown

g! Przvznaj prawa dostepu v roli serwers
Ogranicz do prave dostepu dis

t wychodzgcych

@ Blokuj dostep wezystkich

|‘_;@ Pomaz mi weybrad

Rysunek 2-8. Alert Aplikacja zada dostepu w roli serwera

Na przyktad, alert zostanie wyswietlony, gdy program MSN Messenger zazada dostgpu
w roli serwera, aby podczas rozmowy wystac plik.

Nalezy zapozna¢ si¢ z krotkim opisem tego zdarzenia, a nastgpnie wybraé jedna
z nastgpujacych opcji:

m  Kliknij przycisk Przyznaj prawa dostepu jednorazowo, aby zezwoli¢ aplikacji
na tymczasowy dostep do Internetu. Dostep jest ograniczony do czasu migdzy
uruchomieniem aplikacji a jej zamknigciem.
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m  Kliknij przycisk Przyznaj prawa dostepu w roli serwera, aby zezwoli¢ aplikacji
na wychodzace i przychodzace polaczenie z Internetem.

m  Kliknij przycisk Ogranicz do praw dostepu dla wychodzacych, aby zabroni¢
przychodzacego potaczenia internetowego.

m  Kliknij przycisk Blokuj dostep wszystkich, aby zabroni¢ potaczenia z Internetem.

m  Kliknij przycisk Poméz mi wybraé, aby wyswietli¢c Pomoc online dotyczaca
uprawnien dostgpu aplikacji.

Alerty zielone

40

Alerty zielone informujq uzytkownika o zdarzeniach wystgpujacych w programie Personal
Firewall takich jak aplikacje, ktorym automatycznie przyznano dostgp do Internetu.

Program uzyskat prawo dostepu do Internetu - Ten alert zostaje wyswietlony,

gdy program Personal Firewall automatycznie umozliwia dostgp do Internetu wszystkim
nowym aplikacjom, a nastgpnie powiadamia o tym uzytkownika (Zaufany poziom
zabezpieczen). Przykltadem zmodyfikowanej aplikacji jest aplikacja posiadajaca
zmodyfikowane reguty automatycznie zezwalajace jej na dostgp do Internetu.

Alert Aplikacja uzyskata dostepu do Internetu

Po wybraniu poziomu zabezpieczen Zaufany w opcjach Ustawienia zabezpieczen
program Personal Firewall automatycznie przyznaje dost¢p do Internetu wszystkim
nowym aplikacjom, a nastgpnie powiadamia o tym zdarzeniu uzytkownika w alercie
(Rysunek 2-9).

McAfee Personal Firewall Plus

Program uzyskal prawo
dostepu do Internetu

Programowi Messenger automatycznie
przyznano pravwo dostepu do Internetu.

Sciezka: CHProgram Files\Wessenger
WMSMSGS exe

a Aplikacji zezwolono na dostep,
poniewaz...
Wy Zaporze ustawiono poziom
zabezpieczen  Zaufany".
Zmier ustawvienis zaberpieczen.

$} Wysviet] dziennik aplikaci
|§ WytaeT ten rodzaj alertduw
A 0 Kontynuuj sweykonywang czynnosc

Rysunek 2-9. Program uzyskat prawo dostepu do Internetu
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Informacje o alertach

Nalezy zapozna¢ si¢ z krotkim opisem tego zdarzenia, a nastgpnie wybraé jedna
z nastgpujacych opcji:

Kliknij polecenie Wyswietl dziennik aplikacji w celu uzyskania szczegdtowych
informacji o zdarzeniu za posrednictwem dziennika aplikacji internetowych (aby
uzyskac¢ wigcej informacji, patrz Informacje o stronie Aplikacje internetowe na
stronie 21).

Kliknij polecenie Wytacz ten rodzaj alertéw, aby zapobiec wyswietlaniu alertow
tego typu.

Kliknij przycisk Kontynuuj wykonywana czynnosé, jesli nie chcesz podejmowaé
dalszych dziatan poza tymi, ktore zostaty juz podjgte przez program Personal Firewall.

Kliknij przycisk Blokuj dostep wszystkich, aby zabroni¢ potaczenia z Internetem.

Alert Zmodyfikowano aplikacje

Po wybraniu poziomu zabezpieczeh Zaufany w opcjach Ustawienia zabezpieczen
program Personal Firewall automatycznie przyznaje dostgp do Internetu wszystkim
zmodyfikowanym aplikacjom. Nalezy zapozna¢ si¢ z krotkim opisem tego zdarzenia,
a nastgpnie wybrac jedna z nastgpujacych opcji:

Kliknij polecenie Wyswietl dziennik aplikacji w celu uzyskania szczegétowych
informacji o zdarzeniu za posrednictwem dziennika aplikacji internetowych (aby
uzyskaé wigcej informacji, patrz Informacje o stronie Aplikacje internetowe na
stronie 21).

Kliknij polecenie Wytacz ten rodzaj alertow, aby zapobiec wyswietlaniu alertow
tego typu.

Kliknij przycisk Kontynuuj wykonywana czynnosé, jesli nie chcesz podejmowaé
dalszych dziatan poza tymi, ktore zostaty juz podjgte przez program Personal Firewall.

Kliknij przycisk Blokuj dostep wszystkich, aby zabroni¢ potaczenia z Internetem.
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Alerty niebieskie

Alerty niebieskie maja charakter informacyjny i nie wymagaja reakcji uzytkownika.

m  Zablokowano probe potaczenia - Ten alert jest wyswietlany, gdy program
Personal Firewall zablokuje niepozadany ruch internetowy lub sieciowy. (Zaufany,
Standardowy lub Wyzszy poziom zabezpieczen).

Alert Zablokowano probe potaczenia

Jesli wybrano poziom zabezpieczen Zaufany, Standardowy lub Wyzszy,
program Personal Firewall wySwietla alert (Rysunek 2-10) w momencie
zablokowania niepozadanego ruchu internetowego lub sieciowego.

McAfee Personal Firewall Plus
Zablokowano probe
a polaczenia

Komputer pod adresem Adres P
161 69.516 probovwat nawigzad

niepozgcdane potgczenie z Port UDP 1482
na tym komputerze.

$} Wy Evvietl dziennik zdarzer

& Sled? ten adres

[y Wyt ten rodza) slertd

A 0 Kaontynuuj sweykonywang czynnosc

Rysunek 2-10. Alert Zablokowano prébe potaczenia

Nalezy zapoznac sig z krotkim opisem tego zdarzenia, a nastgpnie wybrac jedna z
nastgpujacych opcji:

m  Kliknij polecenic Wyswietl dziennik zdarzen w celu uzyskania szczegdtowych
informacji o zdarzeniu za posrednictwem dziennika zdarzen przychodzacych
programu Personal Firewall (aby uzyska¢ wigcej informacji, patrz Informacje
o stronie Zdarzenia przychodzqce na stronie 23).

m  Kliknij przycisk Sledz ten adres, aby przeprowadzi¢ wizualne $ledzenie adreséw
IP dla tego zdarzenia za pomoca aplikacji Visual Trace.

m  Kliknij przycisk Zabron dostepu temu adresowi, aby zablokowa¢ dostep do
komputera z danego adresu. Adres zostanie dodany do listy zabronionych adresoéw IP.

m  Kliknij przycisk Ufaj temu adresowi, aby zezwoli¢ na dostgp do komputera z danego
adresu IP.

m  Kliknij polecenie Kontynuuj wykonywana czynnosé, jesli nie chcesz podejmowac
dalszych dziatan poza tymi, ktore zostaty juz podjgte przez program Personal Firewall.
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