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Karta Szybki start

Wydrukowanie tej wygodnej w uzyciu strony pomocy moze przydac sie podczas instalacji produktu z dysku
CD-ROM lub witryny sieci Web.

Czy instalujesz produkt z dysku CD?

Czy instalujesz produkt z witryny sieci Web?

1. Umies¢ dysk CD w stacji CD-ROM.
Jesli instalacja nie rozpocznie sig¢
automatycznie, nacisnij przycisk Start na
pulpicie systemu Windows, a nastgpnie
kliknij polecenie Uruchom.

1. Przejdz do witryny firmy McAfee i kliknij

v opcj¢ Moje konto.

2. W oknie dialogowym Uruchamianie wpisz
polecenie D:\SETUP.EXE (gdzie D jest
litera dysku stacji CD-ROM). v

2. Jesli zostanie wyswietlony monit,

v wprowadz adres e-mail i hasto dla
subskrypcji, a nastgpnie kliknij opcjg
Zaloguj, aby otworzy¢ strong
Informacje o koncie.

3. Kliknij przycisk OK.

A

3. Znajdz produkt na liscie i kliknij ikong
pobierania.

Firma McAfee zastrzega sobie prawo do dokonywania zmian w Planach i zasadach uvaktualnien i w dowolnej chwili bez
powiadomienia. Nazwa firmy McAfee oraz nazwy jej produktow s zastrzezonymi znakami towarowymi firmy McAfee,
Inc. i/lub firm z nig stowarzyszonych, zarejestrowanych w Stanach Zjednoczonych i/lub innych krajach.
© 2005 McAfee, Inc. Wszelkie prawa zastrzezone.
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Karta Szybki start

Wiecej informacji

Do przegladania podrgcznikéw uzytkownika
zamieszczonych na dysku CD-ROM produktu
wymagany jest zainstalowany program Acrobat
Reader. Jesli program ten nie zostat zainstalowany,
nalezy zainstalowac go teraz z dysku CD-ROM
produktu firmy McAfee.

1 W16z dysk CD-ROM produktu do stacji dyskow
CD-ROM.

2 Otworz Eksploratora Windows: na pulpicie
systemu Windows kliknij przycisk Start,
a nastgpnie kliknij polecenie Wyszukaj.

3 Znajdz folder Manuals i kliknij dwukrotnie plik
.PDF podregcznika uzytkownika, ktéry chcesz
otworzy¢.

Korzysci z rejestracji

Firma McAfee zaleca wykonanie prostej procedury
(dostegpnej w produkcie) w celu wystania rejestracji
bezposrednio do naszej firmy. Rejestracja zapewnia
otrzymanie na czas odpowiedniej pomocy techniczne;j
oraz nast¢pujace korzyscei:

m  BEZPLATNA elektroniczna pomoc techniczna.

m  Aktualizacje pliku definicji wirusé6w (.DAT)
przez jeden rok po zainstalowaniu zakupionego
oprogramowania VirusScan.

Cennik oferty dodatkowego roku pobierania
sygnatur wirusOw znajduje si¢ w witrynie
http://www.mcafee.com/.

m  60-dniowa gwarancja wymiany dysku CD-ROM

z oprogramowaniem w przypadku wystapienia
uszkodzen lub bledow.

iv Oprogramowanie McAfee® VirusScan®

m  Aktualizacje filtru SpamKiller przez jeden
rok po zainstalowaniu zakupionego
oprogramowania SpamKailler.

Cennik oferty dodatkowego roku aktualizacji
filtru znajduje si¢ w witrynie
http://www.mcafee.com/.

m  Aktualizacje zakupionego oprogramowania
McAfee Internet Security Suite przez jeden
rok po jego zainstalowaniu.

Cennik oferty dodatkowego roku aktualizacji
tresci znajduje si¢ w witrynie
http://www.mcafee.com/.

Pomoc techniczna

Aby uzyskaé pomoc techniczna, nalezy odwiedzié
witryng
http://www.mcafeehelp.com/.

W witrynie tej przez cala dobg dostgpny jest tatwy
w uzyciu Kreator odpowiedzi umozliwiajacy
rozwiazanie najczg¢sciej spotykanych probleméow.

Doswiadczeni uzytkownicy moga takze korzystaé

z opcji zaawansowanych, takich jak wyszukiwanie
wedhug stowa kluczowego lub drzewo pomocy.

Jesli rozwigzanie nie zostanie znalezione, uzytkownik
moze skorzysta¢ z bezptatnych opcji Chat Now!

i E-mail Express! firmy McAfee. Korzystajac z tych
narzgdzi, mozna szybko i bezptatnie skontaktowaé si¢
przez Internet z wykwalifikowanymi pracownikami
pomocy technicznej. W przeciwnym wypadku
informacje na temat telefonicznej pomocy technicznej
mozna uzyskaé w witrynie

http://www.mcafeehelp.com/.
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Wprowadzenie

McAfee VirusScan - Zapraszamy!

Program McAfee VirusScan to udostgpniana w drodze subskrypcji ustuga zapewniajaca
kompleksowa, niezawodna ochrong antywirusowa przed najnowszymi zagrozeniami.
Dzigki wykorzystaniu wielokrotnie nagradzanej technologii skanowania opracowane;j
przez firmg McAfee program VirusScan zabezpiecza system przed wirusami, robakami,
konmi trojanskimi, podejrzanymi skryptami, atakami hybrydowymi i innymi
zagrozeniami.

Funkcje programu:

ActiveShield - skanuje pliki w momencie, gdy uzytkownik lub system probuje uzyska¢ do
nich dostep.

Skanowanie - wyszukiwanie wirus6w i innych zagrozen na dyskach twardych, dyskietkach
oraz w pojedynczych plikach i folderach.

Kwarantanna - powoduje zaszyfrowanie i tymczasowe odizolowanie podejrzanych plikow
w folderze kwarantanny do momentu, gdy bedzie mozna podja¢ odpowiednie dziatanie.

Wykrywanie wrogiej dziatalnosci - monitorowanie pracy komputera w poszukiwaniu
objawow dziatalno$ci wirusow, robakow i podejrzanych skryptow.

Nowe funkcje

W biezacej wersji programu VirusScan dostgpne sa nastgpujace nowe funkcje:

B Usuwanie oprogramowania szpiegujacego i reklamowego
Program VirusScan rozpoznaje i usuwa oprogramowanie szpiegujace i reklamowe,
a takze wszelkie inne programy narazajace prywatnos¢ uzytkownika i spowalniajace
pracg komputera.

B Codzienne automatyczne aktualizacje
Codzienne automatyczne aktualizacje programu VirusScan zapewniajg ochrong przed
najnowszymi zagrozeniami bezpieczenstwa - zarowno znanymi, jak tymi, ktorych
jeszcze nie zidentyfikowano.

B Szybkie skanowanie w tle
Szybkie i nieprzeszkadzajace w pracy skanowanie identyfikuje i usuwa wirusy, konie
trojanskie, robaki, oprogramowanie szpiegujace i reklamowe oraz dialery i inne
zagrozenia.

Podrecznik uzytkownika 7



Wprowadzenie

B Ostrzeganie o zagrozeniach bezpieczenstwa w czasie rzeczywistym
Alerty zabezpieczen powiadamiajq o epidemiach wirusowych i zagrozeniach
bezpieczefstwa oraz udostgpniaja opcje reagowania w celu usunigceia,
zneutralizowania lub uzyskania dodatkowych informacji na temat zagrozenia.

B Wykrywanie i czyszczenie w wielu punktach ataku
Program VirusScan monitoruje i czy$ci w kluczowych punktach ataku w komputerze:
skanowane sa przychodzace wiadomosci e-mail i ich zalaczniki, zataczniki do
wiadomosci btyskawicznych, a takze pliki pobierane z Internetu.

B Monitorowanie poczty e-mail w poszukiwaniu dziatalnosci robakéow
Program WormStopper™ monitoruje podejrzane zmasowane wysytanie wiadomosci
e-mail oraz powstrzymuje wirusy i robaki internetowe przed przenoszeniem si¢
poprzez pocztg elektroniczng na inne komputery.

B Monitorowanie skryptow w poszukiwaniu dziatalnosci robakéw
Program ScriptStopper™ monitoruje podejrzane wykonania skryptéw oraz
powstrzymuje wirusy i robaki internetowe przed przenoszeniem si¢ poprzez
poczte elektroniczng na inne komputery.

B Bezptatna pomoc techniczna udzielana za posrednictwem poczty e-mail
i wiadomosci btyskawicznych
Ekipa pomocy technicznej zapewnia szybka i przystgpna pomoc za posrednictwem
poczty elektronicznej i wiadomosci btyskawicznych.

Wymagania systemowe

m  System operacyjny Microsoft® Windows 98, Windows Me, Windows 2000 lub
Windows XP

m  Komputer osobisty z procesorem zgodnym z Pentium
System operacyjny Windows 98, 2000: 133 MHz lub szybszy
System operacyjny Windows Me: 150 MHz lub szybszy
System operacyjny Windows XP (Home i Professional): 300 MHz lub szybszy

m  Pami¢¢ RAM
System operacyjny Windows 98, Me, 2000: 64 MB
System operacyjny Windows XP (Home i Professional): 128 MB
® 40 MB miejsca na twardym dysku
m  Przegladarka Microsoft® Internet Explorer w wersji 5.5 lub nowszej

UWAGA

Aby pobraé najnowsza wersj¢ przegladarki Internet Explorer,
odwiedz witryng¢ firmy Microsoft
http://www.microsoft.com/worldwide/.

Obslugiwane programy pocztowe

m  Zgodne z protokotem POP3 (Outlook Express, Outlook, Eudora, Netscape)
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Testowanie programu VirusScan

Obslugiwane programy wiadomosci blyskawicznych

®  AOL Instant Messenger w wersji 2.1 lub nowszej
®  Yahoo Messenger w wersji 4.1 lub nowszej
®  Microsoft Windows Messenger w wersji 3.6 lub nowszej

m  MSN Messenger w wersji 6.0 lub nowszej

Testowanie programu VirusScan

Przed pierwszym uruchomieniem programu VirusScan warto sprawdzi¢ poprawno$¢ jego
instalacji. Aby przetestowac¢ osobno dzialanie programu ActiveShield i funkcji
skanowania, wykonaj opisane ponizej czynnosci.

Testowanie programu ActiveShield

UWAGA

Aby sprawdzi¢ poprawnos$¢ dzialania programu ActiveShield,
korzystajac z karty VirusScan w programie SecurityCenter, kliknij
opcj¢ Testuj program VirusScan. Spowoduje to wyswietlenie
witryny sieci Web z wykazem czgsto zadawanych pytan
dotyczacych procedury testowej.

Aby przetestowac program ActiveShield:
1 W swojej przegladarce internetowej przejdz do witryny http://www.eicar.com/.

2 Kliknij facze The AntiVirus testfile eicar.com (Plik testowy eicar.com dla programéw
antywirusowych).

3 Przejdz do dolnej czgsci strony. Pod nagtéwkiem Pobierz znajdujg si¢ cztery acza:
4  Kliknij tacze eicar.com.

Jesli program ActiveShield dziata prawidtowo, wykryje plik eicar.com natychmiast po
kliknigciu facza. Mozna takze sprobowac usuna¢ wykryte pliki lub podda¢ je kwarantannie,
aby sprawdzi¢, jak program ActiveShield radzi sobie z potencjalnymi zagrozeniami.
Szczegotowe informacje znajdziesz w rozdziale Jak dziala system generowania alertow
zabezpieczen na stronie 25.
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Wprowadzenie

Testowanie funkcji skanowania

Przed przetestowaniem funkcji skanowania musisz wyltaczy¢ program ActiveShield, aby
zapobiec wykrywaniu przez niego plikéw testowych, zanim zrobi to funkcja skanowania.
Nastgpnie pobierz pliki testowe.

Aby pobra¢ pliki testowe:

1 Wylacz program ActiveShield: kliknij prawym przyciskiem myszy ikong programu
McAfee, wskaz polecenie VirusScan, a nastgpnie kliknij polecenie Wytacz.

2 Pobierz pliki testowe EICAR z witryny internetowej EICAR:
a Przejdz do witryny http://www.eicar.com/.

b Kliknij tacze The AntiVirus testfile eicar.com (Plik testowy eicar.com dla
programow antywirusowych).

¢ Przejdz do dolnej czg$ci strony. Pod naglowkiem Pobierz znajduja si¢
nastgpujace lacza:

eicar.com - jest to plik zawierajacy wiersz tekstu wykrywany przez program
VirusScan jako kod wirusa.

eicar.com.txt (opcjonalnie) - jest to ten sam plik zapisany pod inng nazwg, aby
mogli go pobra¢ uzytkownicy, ktérzy maja problem z pobraniem pierwszego
pliku. Po pobraniu pliku nalezy zmieni¢ jego nazwg na ,,eicar.com”.

eicar_com.zip - jest to kopia zbioru testowego umieszczona w
. . . . . ™
skompresowanym pliku zIP (archiwum w formacie WinZip ).

eicarcom2.zip - jest to kopia zbioru testowego umieszczona
w skompresowanym pliku zIP, ktory znajduje si¢ w innym
skompresowanym pliku zIp.

d Kliknij odpowiednie tacze, aby pobra¢ zadany plik. Spowoduje to otwarcie okna
dialogowego File Download (Pobieranie pliku).

e Kliknij kolejno przyciski Zapisz i Utwérz nowy folder, a nast¢pnie zmien nazwe
folderu na VSO Scan Folder.

f  Kliknij dwukrotnie folder VSO Scan Folder, a nastgpnie kliknij ponownie
przycisk Zapisz w kazdym oknie dialogowym Zapisz jako.

3 Po pobraniu w ten sposob wszystkich plikow zamknij przegladarke Internet Explorer.

4  Wiacz program ActiveShield: kliknij prawym przyciskiem myszy ikon¢ programu
McAfee, wskaz polecenie VirusScan, a nastgpnie kliknij polecenie Wiacz.
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Korzystanie z programu McAfee SecurityCenter

Aby przetestowac funkcj¢ skanowania:

1

Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Skanuj.

Za pomoca drzewa katalogéw dostgpnego w okienku po lewej stronie przejdz do
folderu VSO Scan Folder, w ktorym zostaly zapisane pliki:

a  Kliknij znak + obok ikony dysku C.

b  Kliknij folder VSO Scan Folder, aby go wyr6znic¢ (nie nalezy klika¢ znajdujacego
si¢ obok znaku +).

W ten sposob do skanowania zostanie wybrany tylko ten folder. Mozna rowniez
skopiowac pliki testowe do dowolnych lokalizacji na dysku twardym, aby
przeprowadzi¢ skanowanie w warunkach zblizonych do rzeczywistych.

Upewnij sig, ze zaznaczone sg wszystkie opcje dostgpne w obszarze Opcje
skanowania okna dialogowego Skanowanie.

Kliknij przycisk Skanuj w prawym dolnym rogu okna dialogowego.

Program VirusScan skanuje folder VSO Scan Folder. Pliki testowe EICAR zapisane
w tym folderze pojawia si¢ w obszarze Lista wykrytych plikow. Jesli tak sig stato,
funkcja skanowania dziata poprawnie.

Mozna takze sprobowac usunac¢ wykryte pliki lub podda¢ je kwarantannie, aby sprawdzic,
jak funkcja skanowania radzi sobie z potencjalnymi zagrozeniami. Szczegdtowe
informacje znajdziesz w rozdziale Jak dziala system wykrywania zagrozen na stronie 34.

Korzystanie z programu McAfee SecurityCenter

Program McAfee SecurityCenter petni rolg centrum zabezpieczen i jest dostgpny za
pomoca ikony znajdujacej si¢ na pasku zadan lub z pulpitu systemu Windows. Dzigki
niemu mozliwe jest wykonywanie nastgpujacych zadan:

Uzyskanie darmowej analizy zabezpieczen komputera.

Uruchamianie, zarzadzanie i konfigurowanie za pomoca jednej ikony wszystkich
subskrypcji produktow firmy McAfee.

Przegladanie stale aktualizowanych alertow o wirusach oraz najnowszych informacji
o produkcie.

Szybki dostep do taczy do czgsto zadawanych pytan oraz szczegdétowych informacji
o koncie w witrynie sieci Web firmy McAfee.

UWAGA

Aby uzyska¢ wigcej informacji na temat funkcji tego programu,
nalezy klikna¢ przycisk Pomoc w oknie dialogowym
SecurityCenter.
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Wprowadzenie

Jesli wiaczono wszystkie zainstalowane aplikacje firmy McAfee, po uruchomieniu
programu SecurityCenter na pasku zadan systemu Windows zostanie wy$wietlona
czerwona ikona z litera M [T. Jest to obszar zawierajacy zegar, znajdujacy si¢
zazwyczaj w prawym dolnym rogu pulpitu systemu Windows.

Jesli chociaz jedna z zainstalowanych na komputerze aplikacji firmy McAfee zostanie
wylaczona, ikona programu McAfee zmieni kolor na czarny m

Aby otworzy¢ okno programu McAfee SecurityCenter:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee m
2 Kliknij polecenie Otwoérz program SecurityCenter.

Aby uzyska¢ dostep do funkcji programu VirusScan:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee m

2 Wskaz polecenie VirusScan, a nastgpnie kliknij nazwg funkcji, ktorej cheesz uzy¢.
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Korzystanie z programu

McAfee VirusScan

Korzystanie z programu ActiveShield

Po uruchomieniu (zatadowaniu do pamigci komputera) i wlaczeniu program ActiveShield
zapewnia ciagla ochrong komputera. Skanuje on pliki w momencie, gdy uzytkownik lub
system probuje uzyskac do nich dostgp. Kiedy program ActiveShield wykryje podejrzany
plik, automatycznie podejmuje probe jego wyczyszczenia. Jesli program ActiveShield nie
jest w stanie usuna¢ wirusa, zainfekowany plik mozna podda¢ kwarantannie lub usunac.

Wiaczanie i wylaczanie programu ActiveShield

Program ActiveShield jest domys$lnie wlaczony (o czym informuje czerwony kolor ikony
m na pasku zadan systemu Windows). Jest on uruchamiany (fadowany do pamigci
komputera), gdy zakonczona zostanie instalacja, a komputer uruchomi si¢ ponownie.

Jesli program ActiveShield zostanie zatrzymany (nie zataduje si¢) lub wylaczony (o czym
informuje czarny kolor ikony m), mozna go uruchomié r¢eznie i skonfigurowac w taki
sposob, aby samoczynnie rozpoczynat dziatanie zaraz po uruchomieniu systemu Windows.

Wiaczanie programu ActiveShield
Aby wlaczy¢ program ActiveShield tylko na czas trwania danej sesji systemu Windows:

Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie VirusScan,
a nastepnie kliknij polecenie Wiacz. Kolor ikony programu McAfee zmieni si¢ na

czerwony m

Jesli program ActiveShield jest skonfigurowany tak, aby samoczynnie rozpoczynat
dziatanie po uruchomieniu systemu Windows, zostanie wyswietlony komunikat
informujacy o uaktywnieniu ochrony komputera przed zagrozeniami. W przeciwnym
wypadku pojawi si¢ okno dialogowe umozliwiajace skonfigurowanie programu
ActiveShield w taki sposob, aby rozpoczynat dziatanie automatycznie zaraz po
uruchomieniu systemu Windows (Ilustracja 2-1 na stronie 14).
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Korzystanie z programu McAfee VirusScan

Wytaczanie programu ActiveShield

Aby wylaczy¢ program ActiveShield tylko na czas trwania danej sesji systemu Windows:

1

Jesli program ActiveShield jest skonfigurowany tak, aby samoczynnie rozpoczynat
dziatanie po uruchomieniu systemu Windows, uaktywni si¢ automatycznie po ponownym

Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Wytacz.

Kliknij przycisk Tak, aby potwierdzi¢ ustawienie.

Kolor ikony programu McAfee zmieni si¢ na czarny m

uruchomieniu komputera.

Konfigurowanie opcji programu ActiveShield

14

Opcje programu ActiveShield dotyczace uruchamiania i skanowania mozna modyfikowac
z poziomu karty ActiveShield dostgpnej w oknie dialogowym Opcje programu
VirusScan (Ilustracja 2-1). Okno to mozna otworzy¢ za pomoca ikony programu

McAfee m wys$wietlanej na pasku zadan systemu Windows.

@ McAfee VirusScan - Opcje

Mckfosr . Q/I Pamac
virusscan

ActiveShield | Raport Mapa atakiw wirusowych | Zapl

Urucl ienie systemu Wind

¥ Uruchom program ActiveShield pod urucl fani st Wind {zal
Okredl, czy ochrona ma byd wigczona przy uruchamianiu komputera

v Skanuj wiad Sci e-mail i
Okresl, czy ochrona ma byé wigczona przy korzystaniu z programdw poczty e-mail

Jv Skanuj przychodza: I ik wiadl s )
Okresl, czy ochrona ma byd wigczona przy obwieraniu Zakcznikdw w programach wiadomosci
btyskawicznych

Eook 1 Anuu ]

llustracja 2-1. Opcje programu ActiveShield
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Korzystanie z programu ActiveShield

Uruchamianie programu ActiveShield

Program ActiveShield jest domys$lnie wlaczony (o czym informuje czerwony kolor ikony
). Jest on uruchamiany (fadowany do pamigci komputera), gdy zakonczona zostanie
nstalacja, a komputer uruchomi si¢ ponownie.

Jesli program ActiveShield zostanie zatrzymany (o czym informuje czarny kolor ikony
m ), mozna skonfigurowac go tak, aby samoczynnie rozpoczynat dziatanie zaraz po
uruchomieniu systemu Windows (zalecane).

UWAGA

W trakcie aktualizowania programu VirusScan Kreator aktualizacji
moze tymczasowo wylaczy¢ program ActiveShield, aby
zainstalowa¢ nowe pliki. Kiedy Kreator aktualizacji wyswietli
monit o kliknigcie przycisku Zakoncz, program ActiveShield
zostanie uruchomiony ponownie.

Aby program ActiveShield rozpoczynat dziatanie automatycznie po uruchomieniu systemu
Windows:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

Zostanie otwarte okno dialogowe Opcje programu VirusScan (Ilustracja 2-1 na
stronie 14).

2 Zaznacz pole wyboru Uruchom program ActiveShield podczas uruchamiania
systemu Windows (zalecane) i kliknij przycisk Zastosuj, aby zapisa¢ zmiany.

3  Kliknij przycisk OK, aby potwierdzi¢ ustawienia, a nastgpnie jeszcze raz kliknij
przycisk OK.

Zatrzymywanie programu ActiveShield

OSTRZEZENIE

Jesli program ActiveShield zostanie zatrzymany, komputer

nie bedzie chroniony przed zagrozeniami. Jesli wymagane jest
zatrzymanie programu ActiveShield w innym celu, niz aktualizacja
oprogramowania VirusScan, nalezy si¢ upewnic, ze komputer nie
jest potaczony z Internetem.

Aby wylaczy¢ opcjg automatycznego uruchamiania programu ActiveShield po
uruchomieniu systemu Windows:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

Zostanie otwarte okno dialogowe Opcje programu VirusScan (Ilustracja 2-1 na
stronie 14).
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2 Usun zaznaczenie pola wyboru Uruchom program ActiveShield podczas
uruchamiania systemu Windows (zalecane) i kliknij przycisk Zastosuj,
aby zapisa¢ zmiany.

3 Kliknij przycisk OK, aby potwierdzi¢ ustawienia, a nastgpnie jeszcze raz kliknij
przycisk OK.

Skanowanie wiadomosci e-mail i zatgcznikow

Domyslnie funkcja skanowania i automatycznego czyszczenia wiadomosci e-mail jest
wlaczona, tzn. zaznaczona jest opcja Skanuj wiadomosci e-mail i zataczniki
(Tlustracja 2-1 na stronie 14).

Gdy ta opcja jest zaznaczona, program ActiveShield automatycznie skanuje i czysci
wykryte wiadomosci e-mail - zarowno przychodzace (POP3), jak i wychodzace (SMTP) -
oraz zataczniki dla wigkszoSci klientow poczty elektronicznej, w tym:

¢ Microsoft Outlook Express w wersji 4.0 lub nowszej,
¢ Microsoft Outlook w wersji 97 lub nowszej,

¢ Netscape Messenger w wersji 4.0 lub nowszej,

¢ Netscape Mail w wersji 6.0 lub nowszej,

¢ Eudora Light w wersji 3.0 lub nowszej,

¢ Eudora Pro w wersji 4.0 lub nowszej,

¢ FEudora w wersji 5.0 lub nowszej,

¢ Pegasus w wersji 4.0 lub nowsze;j.

UWAGA

W przypadku nastgpujacych programéw do obstugi poczty
elektronicznej funkcja skanowania wiadomosci e-mail nie jest
dostepna: klienci oparci na sieci Web, klienci AOL, aplikacje
wykorzystujace protokoty IMAP lub POP3 SSL oraz program
Lotus Notes. Zalaczniki takie sa jednak skanowane przez program
ActiveShield w momencie ich otwierania.

Jesli opcja Skanuj wiadomosci e-mail i zataczniki zostanie
wylaczona, automatycznie wytaczane sa takze opcje dotyczace
funkcji skanowania wiadomosci e-mail i programu WormStopper
(Ilustracja 2-2 na stronie 18). Wylaczenie opcji skanowania poczty
wychodzacej powoduje zdezaktywowanie opcji powigzanych

z aplikacja WormStopper.

Aby zmiany wprowadzone w opcjach skanowania wiadomosci
e-mail zostaty uwzglednione, nalezy ponownie uruchomi¢ klienta
poczty e-mail.
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Korzystanie z programu ActiveShield

Przychodzace wiadomosci e-mail
W przypadku wykrycia przychodzacej wiadomosci e-mail lub przychodzacego zatacznika
program ActiveShield podejmie nastgpujace dziatania:

m  Probuje wyczysci¢ wykryta wiadomo$¢ e-mail.

®  Probuje podda¢ kwarantannie lub usuna¢ wiadomo$¢ e-mail, ktorej nie udato sig
wyczyScic.

m  Dolacza do wiadomosci przychodzacej plik alertu informujacy uzytkownika

o dziataniach podje¢tych w celu usunigcia potencjalnego zagrozenia.

Wychodzace wiadomosci e-mail
W przypadku wykrycia wychodzacej wiadomosci e-mail lub wychodzacego zatacznika
program ActiveShield podejmuje nastgpujace dziatania:

m  Probuje wyczysci¢ wykryta wiadomo$¢ e-mail.

®m  Probuje podda¢ kwarantannie lub usuna¢ wiadomos¢ e-mail, ktdrej nie udato sig
wyczys$cié.

UWAGA

Szczegotowe informacje o blgdach wystepujacych podczas
skanowania wychodzacych wiadomosci e-mail mozna znalez¢
w pomocy w trybie online.

Wyltaczanie opcji skanowania wiadomosci e-mail

Program ActiveShield domyslnie skanuje przychodzace i wychodzace wiadomosci e-mail.
Istnieje jednak mozliwo$¢ skonfigurowania go w taki sposob, aby skanowat tylko
wiadomosci wychodzace lub tylko wiadomosci przychodzace.

Aby wylaczy¢ opcj¢ skanowania wychodzacych lub przychodzacych wiadomosci e-mail:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

2 Kliknij przycisk Zaawansowane, a nastgpnie kliknij kart¢ Skanowanie wiadomosci
e-mail (Tlustracja 2-2).

3 Usun zaznaczenie pola wyboru Przychodzace wiadomosci e-mail lub Wychodzace
wiadomosci e-mail, po czym kliknij przycisk OK.
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@ McAfee VirusScan - Zaawansowane opcje programu ActiveShield

Mehfee
virusscan®
Skanowanie E-mail Eksploity Programy PUP

Opcje skanowania
Okresl, jakie typy wiadomosci e-mail majg byd skanowane:
¥ Przychodzace wisdomosci e-mail

v wychodzgce wiadomosci e-mail

WormStopper

Okresl, czy na tym komputerze majg byd monitorowane wysykane wisdomozci e-mail v poszukiveaniu
wzorciw akbywnosci robakdw:

v Whacz program WormsStopper (zalecane)

v gz dopasowywanie wzorca (Zalecane)
v Powiadom, goy wisdomosE e-mail jest wysylana do Iub wiecej adresatdw

v Powviadom, ooy E wiadomosci e-mail jest wysylanych w ciagu sekund

( ok J( Ay )
LS ¥ |

llustracja 2-2. Zaawansowane opcje programu ActiveShield - karta E-mail

Skanowanie w poszukiwaniu robakéw

Program VirusScan monitoruje dzialanie komputera, wykrywajac podejrzana dziatalnosc,
ktéra moze oznaczac, ze komputer jest zagrozony. Jego zadaniem jest ocz¥szczenie
systemu z wiruséw i innych zagrozen. Zadaniem programu WormStopper M jest
uniemozliwienie dalszego rozprzestrzeniania sig¢ wiruséw i robakdow.

,,Robak” to samopowielajacy si¢ wirus, ktory taduje si¢ do aktywnej pamigci komputera
1 rozsyla swoje kopie za pomoca poczty e-mail. Jesli komputer nie jest chroniony przez
program WormStopper, obecno$¢ robaka mozna stwierdzi¢ tylko wtedy, gdy jego
niekontrolowane powielanie si¢ zuzywa znaczna czg$¢ zasobow systemowych,
spowalniajac pracg lub wstrzymujac wykonywane przez komputer zadania.

Mechanizm ochronny WormStopper wykrywa i blokuje podejrzang dziatalnosc¢ i informuje
o niej uzytkownika. Przejawami podejrzanej dziatalnosci moga by¢ nast¢pujace operacje:

m  Proba wystania wiadomosci e-mail do duzej liczby odbiorcoéw, ktorych adresy
znajduja si¢ w ksigzce adresowe;j.

m  Nastegpujace krotko po sobie proby przestania dalej wielu wiadomosci e-mail.

Jesli dla programu ActiveShield uaktywniono domys$lna opcje Wiacz program
WormStopper (zalecane) dostgpna w oknie dialogowym Opcje zaawansowane,
aplikacja WormStopper monitoruje dziatanie klienta poczty e-mail w poszukiwaniu
podejrzanych wzorcow i alarmuje uzytkownika, gdy w okreslonym przedziale czasowym
zostanie przekroczona ustalona liczba wiadomosci e-mail lub odbiorcow.
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Aby program ActiveShield skanowat wysytane wiadomosci e-mail w poszukiwaniu
dziatalno$ci robakow:

1

Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

Kliknij przycisk Zaawansowane, a nastgpnie kliknij kartg E-mail.
Kliknij opcj¢ Wiacz program WormStopper (zalecane) (Ilustracja 2-3).
Domyslnie wlaczone sa nast¢pujace opcje:

¢ dopasowywanie wzorca w celu wykrycia podejrzanej dziatalno$ci;

¢ powiadamianie, gdy wiadomos¢ e-mail jest wysytana do co najmniej 40
adresatow;

¢ powiadamianie, gdy co najmniej 5 wiadomosci e-mail jest wysylanych w ciagu
30 sekund.

UWAGA

Zmiana wartosci okreslajacej liczbg adresatow lub sekund
uzywanej przy monitorowaniu wysytanych wiadomosci e-mail
moze spowodowac btedy w wykrywaniu zagrozen. Firma McAfee
zaleca kliknigcie przycisku Nie w celu zachowania ustawienia
domyslnego. Aby zastapi¢ wartosci domyslne wlasnymi, kliknij
przycisk Tak.
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Nastgpujaca opcja moze zosta¢ automatycznie wlaczona po pierwszym wykryciu
potencjalnego robaka (szczegotowe informacje mozna znalez¢ w rozdziale
Zarzqdzanie potencjalnymi robakami na stronie 26):

¢ Automatyczne blokowanie podejrzanych wychodzacych wiadomosci e-mail

@ McAfee VirusScan - Zaawansowane opcje programu ActiveShield

McAfoe’
virusscan®

Skanowanie E-mail Eksploity Programy PUP

Opcje skanowania
Okresl, jakie typy wiadomosci e-mail majg byd skanowane:
¥ Przychodzace wisdomosci e-mail

v wychodzgce wiadomosci e-mail

WormStopper
Okresl, czy na tym komputerze majg byd monitorowane wysykane wisdomozci e-mail v poszukiveaniu
wzorciw akbywnosci robakdw:

v Whacz program WormsStopper (zalecane)

v gz dopasowywanie wzorca (Zalecane)
v Powiadom, goy wisdomosE e-mail jest wysylana do Iub wiecej adresatdw

v Powviadom, ooy E wiadomosci e-mail jest wysylanych w ciagu sekund

( ok J( Ay )

llustracja 2-3. Zaawansowane opcje programu ActiveShield - karta E-mail

Skanowanie przychodzacych zalagcznikéw wiadomosci
btyskawicznych
Domyslnie skanowanie zatacznikéw przychodzacych z wiadomos$ciami blyskawicznymi
jest wlaczone, tzn. zaznaczona jest opcja Skanuj przychodzace zataczniki wiadomosci
btyskawicznych (Ilustracja 2-1 na stronie 14).
Gdy ta opcja jest zaznaczona, program VirusScan automatycznie skanuje i czysci wykryte
zalaczniki przychodzace z wiadomosciami btyskawicznymi dla wigkszo$ci programow
wiadomosci btyskawicznych, w tym:

¢ MSN Messenger w wersji 6.0 lub nowszej,

¢ Yahoo Messenger w wersji 4.1 lub nowszej,

¢ AOL Instant Messenger w wersji 2.1 lub nowsze;j.

UWAGA

Ze wzgledow bezpieczenstwa nie mozna wylaczy¢ opcji
automatycznego czyszczenia zatacznikow przychodzacych
z wiadomo$ciami blyskawicznymi.
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W przypadku wykrycia zatacznika przychodzacej wiadomosci btyskawicznej program
VirusScan podejmie nastgpujace dziatania:

m  Sprobuje wyczysci¢ wykryta wiadomosc.
®  Wyswietli monit o poddanie kwarantannie lub usunigcie wiadomosci, ktorej nie udato
sig¢ wyczyscic.

Skanowanie wszystkich plikow

Jesli dla programu ActiveShield zostanie wiaczona domy$lna opcja Wszystkie pliki
(zalecane), skanowane beda wszystkie typy plikow uzywane przez komputer. Pliki beda
skanowane przy probie uzycia ich przez komputer. Opcji tej nalezy uzy¢, jesli komputer
ma by¢ skanowany mozliwie jak najdoktadniej.

Aby wlaczy¢ w programie ActiveShield skanowanie wszystkich typow plikow:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

2 Kliknij przycisk Zaawansowane, a nastgpnie kliknij kart¢ Skanowanie (Ilustracja 2-4
na stronie 21).

3 Kliknij opcj¢ Wszystkie pliki (zalecane), a nastgpnie kliknij przycisk OK.

@ McAfee VirusScan - Zaawansowane opcje programu ActiveShield

MchAfee’ Q-
virusscan® & pemac
Skanowanie E-mail Eksploity Programy PUP

Opcje skanowania

v Skanuj w ki iu nowych, ni h wirusow
Uiy zaawansowanych technik heurystyoznyeh do weykrywania noweych swiruzdw

Typy plikéw do skanowania

Okresl typy plikdw, kidre bedzie skanowsat program ActiveShield:
% Wizzystkie pliki (zalecans)
™ Tylko pliki programdw | dokumenty

( ok J( Ay )

llustracja 2-4. Zaawansowane opcje programu ActiveShield - karta Skanowanie
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Skanowanie jedynie plikow programoéw i dokumentéw

W przypadku wlaczenia dla programu ActiveShield opcji Tylko pliki programow i
dokumenty skanowane sa wylacznie pliki programéw i dokumenty. Pozostate pliki sa
pomijane. Najnowszy plik sygnatur wirusow (plik DAT) okresla typy plikow skanowane
przez program ActiveShield. Aby wybra¢ dla programu ActiveShield opcj¢ skanowania
wytacznie plikow programow i dokumentow:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

2 Kliknij przycisk Zaawansowane, a nast¢pnie kliknij kart¢ Skanowanie
(Ilustracja 2-4).

3 Kliknij opcj¢ Tylko pliki programéw i dokumenty, a nast¢pnie kliknij przycisk OK.

Skanowanie w poszukiwaniu nowych, nieznanych wiruséw

Jesli dla programu ActiveShield jest wiaczona domys$lna opcja Skanuj w poszukiwaniu
nowych, nieznanych wiruséw (zalecane), wykorzystuje on zaawansowane techniki
heurystyczne poréwnujace pliki z sygnaturami znanych wiruséw i wyszukujace dowodow
obecnosci niezidentyfikowanych wirusow w plikach.

Aby wybra¢ dla programu ActiveShield opcje¢ skanowania w poszukiwaniu nowych,
nieznanych wirusow:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

2 Kliknij przycisk Zaawansowane, a nastgpnie kliknij kart¢ Skanowanie
(Ilustracja 2-4).

3 Kliknij opcj¢ Skanuj w poszukiwaniu nowych, nieznanych wiruséw (zalecane),
a nastgpnie kliknij przycisk OK.

Skanowanie w poszukiwaniu skryptéw

Program VirusScan monitoruje dzialanie komputera, wykrywajac podejrzana dziatalnosc,
ktéra moze oznaczac, ze komputer jest zagrozony. Jego zadaniem jest oczyszczenie
systemu z wiruséw i innych zagrozen. Zadaniem programu ScriptStopperTM jest
uniemozliwienie koniom trojanskim uruchamiania skryptow tworzacych nowe kopie
wirusa.

,,Kon trojanski” to podejrzany program udajacy nieszkodliwa aplikacjg. Nie jest on
wirusem, poniewaz nie potrafi tworzy¢ whasnych kopii, ale stanowi réwnie powazne
zagrozenie.

Mechanizm ochronny ScriptStopper wykrywa i blokuje podejrzana dziatalno$¢ i informuje
o niej uzytkownika. Przejawem podejrzanej dziatalno$ci moze by¢ nastgpujaca operacja:

m  Wykonanie skryptu prowadzace do utworzenia, skopiowania lub usunigcia plikow
albo otwarcia rejestru systemu Windows.
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Jesli dla programu ActiveShield uaktywniono domyslna opcje Wiacz program
ScriptStopper (zalecane) dostgpna w oknie dialogowym Opcje zaawansowane,
aplikacja ScriptStopper $§ledzi wykonywanie skryptow w poszukiwaniu podejrzanych
wzorcow i alarmuje uzytkownika, gdy w okreslonym przedziale czasowym zostanie
przekroczona ustalona liczba wiadomosci e-mail lub odbiorcow.

Aby program ActiveShield skanowat uruchamiane skrypty w poszukiwaniu dziatalno$ci
robakow:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastegpnie kliknij polecenie Opcje.

2 Kliknij przycisk Zaawansowane, a nastgpnie kliknij karte Eksploity (Ilustracja 2-5).

3 Kliknij opcj¢ Wiacz program ScriptStopper (zalecane), a nastgpnie kliknij
przycisk OK.

@ McAfee VirusScan - Zaawansowane opcje programu ActiveShield

Mckfosr . g/l Pamac
virusscan

Skanowanie E-mail Eksploity Programy PUP

ScriptStopper

Okresl, czy natym komputerze majg byd monitorowane dzistajgoee skrypty w poszukivwaniu wzorcow
aktywnosci robakdw:

[v Whacz program SeriptStopper (zalecane)

( ok J[ Ay )

llustracja 2-5. Zaawansowane opcje programu ActiveShield - karta Eksploity

Skanowanie w poszukiwaniu potencjalnie niepozadanych
programéw (PUP)

UWAGA

Program McAfee AntiSpyware kontroluje wszystkie dziatania
potencjalnie niepozadanych programéw na komputerze, na ktorym
go zainstalowano. Uruchom program McAfee AntiSpyware

i skonfiguruj jego opcje.
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Jesli dla programu ActiveShield uaktywniono domys$lna opcj¢ Skanuj potencjalnie
niepozadane programy (zalecane) dost¢pna w oknie dialogowym Opcje
zaawansowane, mechanizm ochrony przed programami PUP szybko wykrywa, blokuje

1 usuwa oprogramowanie szpiegujace i reklamowe, a takze inne aplikacje, ktore gromadza
i wysylaja prywatne dane uzytkownikow bez ich zgody.

Aby program ActiveShield skanowal komputer w poszukiwaniu programoéw PUP:

1 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz polecenie
VirusScan, a nastegpnie kliknij polecenie Opcje.

2 Kliknij przycisk Zaawansowane, a nastgpnie kliknij kart¢ Programy PUP
(Ilustracja 2-6).

3 Kliknij opcj¢ Skanuj potencjalnie niepozadane programy (zalecane), a nastgpnie
kliknij przycisk OK.

@ McAfee VirusScan - Zaawansowane opcje programu ActiveShield

Mchfee Q-
virusscan® & pemac
Skanowanie E-mail Eksploity Programy PUP

Programy PUP

Ochrona przed potenciainie niepozgdanymi programami (PUPY szybko wykrywa, blokuje i usuwa
oprogramowanie SZpieguigce, oprogramoyvvanie reklamove i inne oprogramovvanie, ktdre zhiera i wysyla
privwvatne dane uiytkownikdw bez ich zgody.

v Skanuj potencjalnie niepoZadane programy (zalecane)

Eclytuj liste zaufanych programdw PLP

( ok J[ Ay )

llustracja 2-6. Zaawansowane opcje programu ActiveShield - karta Programy PUP
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Jak dziata system generowania alertéw zabezpieczen

Jesli program ActiveShield znajdzie wirusa, wy$wietlany jest alert o wirusie podobny

do przedstawionego tutaj: [lustracja 2-7. Jesli wykryte zostanie zagrozenie, program
ActiveShield podejmie automatycznie probg wyczyszczenia pliku i wySwietli alert.
Dzieje sig tak w przypadku wigkszosci wirusoéw, koni trojanskich i robakoéw. W przypadku
potencjalnie niepozadanych programoéw (PUP) program ActiveShield wykrywa plik, po
czym automatycznie go blokuje i wyswietla alert.

[
Wykryto wirusa

Flik C:'Documents and
Settings'AdministratorUst

lokalne'T... jest zainfekowany wirusem
EICAR test file i nie mozna go wyczyscit.

@ Uzur zainfekowany plik
) Poddaj kwearantannie zainfekowany plik
Z} Dowiedz sie wisce]

0 Kontynuuj wykonywwans czynnoss

llustracja 2-7. Alert o wirusie

Uzytkownik moze zdefiniowa¢ dziatania podejmowane przez program po wykryciu
plikéw, wiadomosci e-mail lub podejrzanych skryptéw, a takze potencjalnych robakow

i programow PUP. Mozliwe jest takze wlaczenie lub wytaczenie opcji przesytania pliku do
zespotu AVERT firmy McAfee.

Po wykryciu przez program ActiveShield podejrzanego pliku ze wzgledow bezpieczenstwa
wys$wietlany jest monit o niezwloczne przeskanowanie catego systemu. Jesli nie zostanie
wybrana opcja ukrycia tego monitu, co jaki$ czas beda wyswietlane przypomnienia - do
momentu przeskanowania systemu.

Zarzadzanie wykrytymi plikami

1 Jesli program ActiveShield jest w stanie wyczysci¢ plik, mozna zignorowac alert lub
zazada¢ dodatkowych informacji:

¢ Kliknij opcj¢ Dowiedz sie wiecej, aby pozna¢ nazwg i lokalizacj¢ wykrytego
pliku oraz nazwg wirusa.

¢ Kliknij opcj¢ Kontynuuj wykonywana czynnosé, aby zignorowac alert
i zamkna¢ jego okno.

2 Jesli program ActiveShield nie jest w stanie wyczysci¢ pliku, kliknij opcj¢ Poddaj
kwarantannie wykryty plik, aby zaszyfrowac¢ i tymczasowo odizolowac podejrzane
pliki w folderze kwarantanny do momentu, gdy bgdzie mozna podja¢ odpowiednie
dziatanie.
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Zostanie wyswietlony komunikat potwierdzenia i monit o sprawdzenie komputera
pod katem wystgpowania zagrozen bezpieczenstwa. Kliknij przycisk Skanuj, aby
zakonczy¢ proces poddawania plikow kwarantannie.

3 Jesli program ActiveShield nie jest w stanie podda¢ pliku kwarantannie, kliknij opcjg
Usun wykryty plik, aby sprobowac usunac¢ plik.

Zarzadzanie wykrytymi wiadomosciami e-mail

Domys$lnym dzialaniem skanowania wiadomosci e-mail jest proba automatycznego
wyczyszczenia wykrytych wiadomosci e-mail. Do wiadomo$ci przychodzacych dotaczany
jest plik alertu informujacy uzytkownika, czy dana wiadomo$¢ zostata wyczyszczona,
poddana kwarantannie czy tez usunigta.

Zarzadzanie podejrzanymi skryptami

Jesli program ActiveShield wykryje podejrzany skrypt, uzytkownik moze uzyskac
dodatkowe informacje o tym skrypcie, a takze zatrzymacé jego wykonanie zainicjowane
wbrew swojej woli:

¢ Kliknij opcj¢ Dowiedz sie wiecej, aby pozna¢ nazwe, lokalizacj¢ i opis dziatania
zwiazanego z podejrzanym skryptem.

¢ Kliknij opcj¢ Zatrzymaj ten skrypt, aby zapobiec wykonaniu podejrzanego
skryptu.

Jesli masz pewnos¢, ze skrypt pochodzi z zaufanego zrodta, mozesz zezwoli¢ na jego
uruchomienie:

¢ Kliknij opcj¢ Zezwol tym razem na wykonanie tego skryptu, aby pozwoli¢ na
jednorazowe uruchomienie wszystkich skryptow zawartych w jednym pliku.

¢ Kliknij opcj¢ Kontynuuj wykonywanga czynnosé, aby zignorowac alert
i zezwoli¢ na wykonanie skryptu.

Zarzadzanie potencjalnymi robakami

Jesli program ActiveShield wykryje potencjalnego robaka, uzytkownik moze uzyskac
dodatkowe informacje o podejrzanej wiadomosci i przerwac¢ zainicjowane wbrew swojej
woli dziatanie klienta poczty e-mail:

¢ Kliknij opcj¢ Dowiedz sie wiecej, aby poznac list¢ odbiorcow, temat i tresé
wiadomosci oraz opis podejrzanych dziatan zwiazanych z wykryta wiadomoscia
e-mail.

¢ Kliknij opcj¢ Zatrzymaj te wiadomosé e-mail, aby zapobiec wystaniu
podejrzanej wiadomosci i usunacé ja z kolejki.

Jesli masz pewnosé, ze dziatania podjete przez klienta poczty e-mail sg bezpieczne, kliknij
opcje¢ Kontynuuj wykonywang czynnosé, aby zignorowac alert i zezwoli¢ na wystanie
wiadomosci.
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Zarzadzanie programami PUP

Jesli aplikacja ActiveShield wykryje i zablokuje potencjalnie niepozadany program (PUP),
uzytkownik moze uzyska¢ dodatkowe informacje o tym programie i usunaé go, jesli nie ma
zamiaru go instalowac:

¢ Kliknij opcj¢ Dowiedz sie wiecej, aby pozna¢ nazwg i lokalizacjg¢ programu PUP
oraz zalecane dziatanie.

¢ Kliknij opcj¢ Usun ten program PUP, aby usuna¢ program, jesli nie chcesz go
instalowac.

Zostanie wyswietlony komunikat potwierdzenia.

- Jezeli (a) nie rozpoznajesz programu PUP lub (b) dany program PUP nie zostat
zainstalowany w ramach wigkszego pakietu ani nie zaakceptowano jego umowy
licencyjnej, kliknij przycisk OK, aby usuna¢ ten program za pomoca
oprogramowania firmy McAfee.

- W przeciwnym wypadku kliknij przycisk Anuluj, aby przerwac¢ proces
automatycznego usuwania. Program mozna bedzie usuna¢ pdzniej, korzystajac
z dezinstalatora producenta.

¢ Kliknij opcj¢ Kontynuuj wykonywanga czynnosé, aby zignorowac alert
i tymczasowo zablokowac¢ program.

- Jezeli (a) rozpoznajesz program PUP lub (b) dany program PUP mogt zostaé
zainstalowany w ramach wigkszego pakietu albo mogta zosta¢ zaakceptowana jego
umowa licencyjna, mozna zezwoli¢ na uruchamianie tego programu.

¢ Kliknij opcj¢ Ufaj temu programowi PUP, aby doda¢ program do biatej listy
i zawsze zezwalaé na jego uruchamianie.

Szczegotowe informacje znajdziesz w rozdziale Zarzqdzanie zaufanymi

programami PUP.

Zarzadzanie zaufanymi programami PUP

Programy dodane do listy Zaufane programy PUP nie sa wykrywane przez program
McAfee VirusScan.

W razie potrzeby zadany program PUP mozna z tej listy usuna¢.

Jesli lista Zaufane programy PUP jest petna, nie mozna do niej dodac kolejnej pozycji, o ile
wczesniej nie zostanie zwolniona czg$¢ miejsca na liscie.

Aby usuna¢ program z listy zaufanych programéw PUP:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastegpnie kliknij polecenie Opcje.

2 Kliknij przycisk Zaawansowane, a nastgpnie kliknij kart¢ Programy PUP.

3 Kliknij tacze Edytuj liste zaufanych programéw PUP, zaznacz pole wyboru przed
wybrana nazwa pliku, a nastgpnie kliknij przycisk Usun. Po zakonczeniu usuwania
pozycji z listy kliknij przycisk OK.
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Reczne skanowanie komputera

Funkcja skanowania pozwala przeskanowac wybrane dyski twarde, dyskietki oraz
pojedyncze pliki i foldery w poszukiwaniu wirusow i innych zagrozen. Jezeli w trakcie
skanowania zostanie wykryty podejrzany plik, program automatycznie sprobuje go
wyczyscié, o ile plik ten nie jest potencjalnie niepozadanym programem. Jesli funkcja
skanowania nie jest w stanie wyczys$ci¢ pliku, mozna go podda¢ kwarantannie lub usunac.

Reczne skanowanie w poszukiwaniu wirusoéw i innych zagrozen

Aby przeskanowa¢ komputer:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Skanuj.

Zostanie wyswietlone okno dialogowe Skanowanie (Ilustracja 2-8).

@ | McAfee VirusScan - Skanowanie EHE\E‘
Mchfee Q-
omioc
virusscan' >
Lokalizacja do skanowania Opcje skanowania
SR 4171 komputer [+ Skanuj podfoldery
= 'g Stacia dyshetek 3,5 (Ar) [ Skanuj wszystkie pliki
= e Dysk lokalry () . i i
% Dyskokalny (D) Witz te opcie, aby skanowead tylko pliki programaw | dokumenty
& ‘,’ Stacja dyskéw CD (E1) [v Skanuj \‘N‘E.\I\f‘llﬂ'(r.z s.lsovlpresow‘anyl:.ll ])Illsow
e IAD Moie dokumenty Spravwdz pliki ZIP i wigle innych typow plikdwe skamprasovy’anych
[ Skanuj w | ki iu nowych, ni h wirusow
Uzywaj zaswansowanych technik heurystycznych do wykrywania noweych
g
[ Skanuj w [ iwaniu p jalnie niepoza h programéw
Wvkrywws] oprogramovanle szpisduigoe, oprogramoyanie reklamowee, dislery |
inne programy
Informacije o poprzednim skanowaniu
Ma tym komputerze nie przeprowadzona skanowania.
Kliknij przycisk Skanui, sby prreskanowst komputer. [ Skanuj } [ Anuluj ]

llustracja 2-8. Okno dialogowe Skanowanie

2 Kliknij dysk, folder lub plik, ktory chcesz przeskanowac.

3 Wpybierz Opcje skanowania. Standardowo zaznaczone sg wszystkie ustawienia
domyslne dostgpne w obszarze Opcje skanowania, co zapewnia najwigkszg mozliwa
doktadno$¢ skanowania (Ilustracja 2-8).

¢ Skanuj podfoldery - uzyj tej opcji, aby skanowac pliki zawarte w podfolderach.
Usun zaznaczenie tego pola wyboru, aby zezwoli¢ na skanowanie jedynie plikow
widocznych po otwarciu folderu lub dysku.
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L 4

Przyktad: Jesli usuniesz zaznaczenie pola wyboru Skanuj podfoldery, zostang
przeskanowane wylacznie pliki widoczne tutaj: Ilustracja 2-9. Foldery i ich
zawarto$¢ nie zostang przeskanowane. Aby je przeskanowac, musisz pozostawi¢
zaznaczenie tego pola wyboru.

== Dysk lokalny (C:) |Z”E‘E|
Plik.  Edycja  “Widok Ulubione  Marzedzia  Pomoc ,'

@Wstecz < J L.ﬂ; /._\’ Wyszukaj Iy Faldery v

Adres ‘w =] V| Przejdz

Zadania systemowe , ‘/’J Documents and Settings I;J Program Files
| |

Zadania plikow i folderow ¥ I
,J WINDOWS WUTemp
|

Inne miejsca
agntinstall.lag

:ﬁ Cookument tekskowy

i M komputer
(5} Maje dokumenty
() Dokumenty udostepnione

& Moje misjsca sieciowe

Szczegoly

Dysk lokalny (C:)

Dysk lakalmy

System plikdw: FAT3Z
Wolne migjsce: 6,02 GB
Catkowity rozmiar: 8,78 GB

llustracja 2-9. Zawartos¢ lokalnego dysku

Skanuj wszystkie pliki - opcja pozwala doktadnie przeskanowac pliki wszystkich
typow. Usun zaznaczenie tego pola wyboru, aby skroci¢ czas skanowania
(skanowane beda jedynie pliki programéw i dokumenty).

Skanuj wewnatrz skompresowanych plikéw - uzyj tej opcji ustawienia,

aby wykry¢ zainfekowane pliki ukryte w plikach zip i innych skompresowanych
plikach. Usun zaznaczenie tego pola wyboru, aby wylaczy¢ sprawdzanie plikow
lub archiwoéw zapisanych wewnatrz skompresowanego pliku.

Zdarza sig, ze autorzy wirusow umieszczaja je w plikach .zIp, ktore z kolei sa
dodawane do innych zbiorow .ZIP w celu oszukania skaneréw antywirusowych.
Zaznaczenie opisywanej opcji umozliwia funkcji skanowania wykrywanie takich
wirusow.

Skanuj w poszukiwaniu nowych, nieznanych wiruséw (zalecane) - uzyj

tej opcji, jesli cheesz, aby wykrywane byty najnowsze wirusy, dla ktérych moga
jeszcze nie istnie¢ metody ich usuwania. Wykorzystuje ona zaawansowane
techniki heurystyczne poréwnujace pliki z sygnaturami znanych wirusow i
wyszukujace dowodow obecnosci niezidentyfikowanych wirusow w plikach.

Wyszukiwane sa tez cechy plikow pozwalajace zwykle wykluczy¢ obecnosé
wirusa. Minimalizuje to szanse zaklasyfikowania przez funkcjg skanowania
niezainfekowanego pliku jako wirusa. Niemniej jednak pliki, ktore zostaty uznane
przez skanowanie heurystyczne za potencjalne wirusy, powinny by¢ traktowane
z taka sama ostroznoscia, jak inne wykryte wirusy.
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Opcja skanowania w poszukiwaniu nowych, nieznanych wirusow zapewnia
najwigksza doktadno$¢ skanowania, ale wiaze si¢ z wydtuzeniem czasu

skanowania.

¢ Skanuj w poszukiwaniu potencjalnie niepozadanych programéw - uzyj tej
opcji, jesli cheesz, aby wykrywane byto oprogramowanie szpiegujace i reklamowe
oraz inne programy, ktore gromadza i wysylaja prywatne dane uzytkownikow bez

ich zgody.
UWAGA

Zalecane jest zaznaczenie wszystkich opcji, aby komputer byt
skanowany jak najdoktadniej. Przy takiej konfiguracji sprawdzany
jest kazdy plik na wybranym dysku lub w wybranym folderze,

w zwiazku z czym do przeprowadzenia skanowania wymagana jest
znaczna ilo$¢ czasu. Im wigkszy jest dysk twardy i im wigcej

zawiera plikow, tym dluzej trwa skanowanie.

4  Kliknij przycisk Skanuj, aby rozpoczaé skanowanie plikow.

Po zakonczeniu skanowania wyswietlane jest podsumowanie przedstawiajace liczbg
przeskanowanych plikow, wykrytych plikow, potencjalnie niepozadanych programow

i wykrytych plikéw, ktore zostaty automatycznie wyczyszczone.

5 Kliknij przycisk OK, aby zamkna¢ podsumowanie i obejrzec listg wykrytych plikéw

w oknie dialogowym Skanowanie (Ilustracja 2-10).

@ McAfee VirusScan - Skanowanie

Mchfer Q-
omac

virusscan’ 4

Stan skanowania

Pliki przeskanowane: 553 1011 001

Pliki wykryte: 4 lllLr 1100

Informacje: Skanovwanie Zostato zakorczone! it b

Lista wykrytych plikow

[ Mazwa pliku | Stan Informacje o skanowaniu

[~ C\Documents and SettingsiAdministrator|Maje dokumenty\TempiDown... Mie mozna wyczyscic Mazwa wirusa: EICAR test file

[~ C\Documents and Settings) Administrator|Pulpiteicar_carm, txt Mie moZna wyczysdc Mazwa wirusa: EICAR test file

[~ C:\Documents and Settingsi Administrator|Pulpitieicar_cam, zip Tie moZna wyczysdc Mazwa wirusa: EICAR test file

[~ C\Documents and Settingsi Administratar|Pulpitieicarcom2, zip Mie mo2na wyczysdd Mazwa wirusa: EICAR test file

< »
[ WyyCzysc } [ Usun ] [Kwarantanna] [ Anulyj ]

llustracja 2-10. Wyniki skanowania
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UWAGA

Kazdy plik skompresowany (tj. zbior .ZIP, .CAB itp.) uwzgledniany
w liczbie plikow wys$wietlanych pod pozycja Pliki przeskanowane
jest liczony jako jeden plik. Ponadto wyswietlana liczba
przeskanowanych plikow moze by¢ inna niz w rzeczywistosci, jesli
w okresie, jaki uplynal od ostatniego skanowania, usunigto
tymczasowe pliki internetowe.

6 Jesli w trakcie skanowania nie zostaty wykryte zadne wirusy ani inne zagrozenia,
kliknij przycisk Wstecz, aby wybra¢ inny dysk lub folder do sprawdzenia lub kliknij
przycisk Zamknij, aby zamkna¢ okno dialogowe. W przeciwnym razie zapoznaj si¢
z rozdzialem Jak dziata system wykrywania zagrozen na stronie 34.

Skanowanie z poziomu Eksploratora Windows

W programie VirusScan dostgpne jest menu podrgczne umozliwiajace rozpoczecie
skanowania w poszukiwaniu wirusow i innych zagrozen w wybranych plikach, folderach
lub na dyskach bezposrednio z Eksploratora Windows.

Aby skanowa¢ pliki z poziomu Eksploratora Windows:
1 Otworz Eksploratora Windows.

2 Kliknij prawym przyciskiem myszy dysk, folder lub plik, ktéry ma zostaé
przeskanowany, a nastgpnie kliknij przycisk Skanuj.

Zostanie otwarte okno dialogowe Skanowanie i rozpocznie si¢ skanowanie plikow.
Standardowo zaznaczone sa wszystkie ustawienia domys$lne dostgpne w obszarze
Opcje skanowania, co zapewnia optymalna doktadno$¢ skanowania (Ilustracja 2-8 na
stronie 28).

Skanowanie z poziomu programu Microsoft Outlook

Ikona dodawana do paska narzedzi przez program VirusScan pozwala przeskanowac

z poziomu programu Microsoft Outlook 97 lub nowszego wybrane magazyny wiadomosci
i ich podfoldery, a takze foldery skrzynki pocztowej i wiadomosci e-mail zawierajace
zataczniki w poszukiwaniu wiruséw i innych zagrozen.

Aby skanowac z poziomu programu Microsoft Outlook:
1 Otworz program Microsoft Outlook.

2 Kliknij zadany magazyn wiadomosci, folder lub wiadomos$¢ e-mail z zatacznikiem,
a nastegpnie kliknij ikong skanowania wiadomosci e-mail na pasku narze¢dzi .

Zostanie otwarty skaner wiadomosci e-mail i rozpocznie si¢ skanowanie plikow.
Standardowo zaznaczone sa wszystkie ustawienia domys$lne dostgpne w obszarze
Opcje skanowania, co zapewnia najwigksza mozliwg doktadnos¢ skanowania
(Ilustracja 2-8 na stronie 28).
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Automatyczne skanowanie w poszukiwaniu wiruséw i innych

Zagrozen
Chociaz program VirusScan skanuje na biezaco pliki, z ktorych chce skorzystaé
uzytkownik lub komputer, za pomoca ustugi Harmonogram zadan systemu Windows
mozna zaplanowac¢ skanowanie automatyczne, aby w ustalonych odstgpach czasu
sprawdzac, czy komputer jest wolny od wirusow i innych zagrozen.
Aby zaplanowa¢ skanowanie:
1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.
Zostanie otwarte okno dialogowe Opcje programu VirusScan.
2 Kliknij kart¢ Zaplanowane skanowanie (Ilustracja 2-11 na stronie 32).
@ |McAfee VirusScan - Opcje
McAfee' Q-
virusscan’ &) Fomat
ActiveShield | Raport Mapa atakiw wirusowych | Zapl I i |_
Program “irusScan moze automatycznie skanowad komputer o zaplanowanej godzinie.
[¥ Skanuj méj komputer o zapl. j godzini
Harmonogram: O 20:00 w kaZdy(s): Pt kazdego tygodnia, od 2004-06-02
tepnego uruch jenia: 20:00:00 4 czerwca 2004
[ Edytuyj... ] [Przywréé ustawienia domyélne]
[ QK ] [ Anuluj ] [ Zastosyj ]
| S - |
llustracja 2-11. Opcje zaplanowanego skanowania
3 Zaznacz pole wyboru Skanuj méj komputer o zaplanowanej godzinie, aby wlaczy¢
skanowanie automatyczne.
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4  Zdefiniuj harmonogram skanowania automatycznego:

L 4

Aby zaakceptowac¢ harmonogram domyslny (w kazdy piatek o godzinie 20:00),
kliknij przycisk OK.

Aby przeprowadzi¢ edycj¢ harmonogramu:
a. Kliknij przycisk Edytuj.
b. Okresl, jak czgsto komputer ma by¢ skanowany, wybierajac odpowiednia

pozycje z listy Zaplanuj zadanie, po czym wybierz dodatkowe opcje
w obszarze dynamicznym ponizej:

Codziennie - okresl, co ile dni komputer ma by¢ skanowany.

Cotygodniowo (domyslnie) - okresl, co ile tygodni komputer ma by¢ skanowany
oraz wybierz zadane dni tygodnia.

Comiesiecznie - okresl, w ktorym dniu miesiaca komputer ma by¢ skanowany.
Kliknij przycisk Wybierz miesiace, aby wskaza¢ miesiace, w ktorych komputer
ma by¢ skanowany, a nastgpnie kliknij przycisk OK.

Raz - okre$l date skanowania.

UWAGA

Nastgpujace opcje ustugi Harmonogram zadan systemu Windows
nie sg obstugiwane:

Przy uruchamianiu systemu, W czasie bezczynnosci oraz Pokaz
wiele harmonogramoéw. Ostatni zgodny harmonogram pozostanie
aktywny, dopoki uzytkownik nie wybierze dozwolonej opcji.

¢. W polu Godzina rozpoczecia wybierz porg dnia, o ktorej ma si¢ rozpoczaé
skanowanie komputera.

d. Aby wybra¢ zaawansowane opcje, kliknij przycisk Zaawansowane.
Zostanie wyswietlone okno dialogowe Zaawansowane opcje harmonogramu.

i. Podaj datg rozpoczgcia, datg zakonczenia, czas trwania i godzing
zakonczenia, a takze okresl, czy zadanie ma zosta¢ zatrzymane o ustalonej
godzinie, jesli nadal bedzie trwaé skanowanie.

ii. Kliknij przycisk OK, aby zapisa¢ zmiany i zamkna¢ okno dialogowe.
W przeciwnym razie kliknij przycisk Anuluj.

5 Kliknij przycisk OK, aby zapisa¢ zmiany i zamkna¢ okno dialogowe. W przeciwnym
razie kliknij przycisk Anuluj.

6 Aby przywréci¢ harmonogram domys$lny, kliknij przycisk Przywré¢ ustawienia
domysine. W przeciwnym razie kliknij przycisk OK.
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Jak dziala system wykrywania zagrozen

34

Funkcja skanowania podejmie automatycznie probg wyczyszczenia pliku w przypadku
wigkszosci wirusow, koni trojanskich i robakow. Uzytkownik moze zdefiniowa¢ dziatania
podejmowane przez program po wykryciu zagrozenia oraz wlaczy¢ lub wyltaczy¢ opcjg
przesytania pliku do zespolu AVERT firmy McAfee. Jesli funkcja skanowania wykryje
potencjalnie niepozadany program, mozna sprobowaé wyczyscic¢, podda¢ kwarantannie
lub usuna¢ plik recznie (nie ma mozliwosci przestania pliku do zespotu AVERT).

Postgpowanie w przypadku wykrycia wirusa lub potencjalnie niepozadanego programu:

1 Jesli plik jest wy$wietlany w obszarze Lista wykrytych plikéw, zaznacz go, klikajac
odpowiadajace mu pole wyboru.

UWAGA

Jesli na liscie figuruje wigcej niz jeden plik, wystarczy zaznaczy¢
pole wyboru przed lista Nazwa pliku, aby wybra¢ wszystkie

pliki. Mozna takze klikna¢ nazwe pliku na liscie Informacje

o skanowaniu, aby wyswietli¢ szczeg6lowe informacje z Biblioteki
informacji o wirusach.

2 Jedli plik jest potencjalnie niepozadanym programem, mozna kliknaé przycisk
Wyczysé, aby sprobowac go wyczyscic.

3 Jesli funkcja skanowania nie jest w stanie wyczys$ci¢ pliku, mozesz klikna¢ opcjg
Kwarantanna, aby zaszyfrowa¢ i tymczasowo odizolowa¢ podejrzane pliki
w folderze kwarantanny do momentu, gdy bedzie mozna podja¢ odpowiednie
dziatanie. (Szczegdtowe informacje znajdziesz w rozdziale Zarzqdzanie plikami
poddanymi kwarantannie na stronie 35).

4 Jesli funkcja skanowania nie jest w stanie wyczys$ci¢ pliku ani podda¢ go
kwarantannie, mozna wykona¢ jedna z nastgpujacych czynnosci:

¢ Kliknij przycisk Usun, aby usuna¢ plik.

¢ Kliknij przycisk Anuluj, aby zamkna¢ okno dialogowe bez wykonywania
jakichkolwiek dalszych czynnosci.

Jesli funkcja skanowania nie jest w stanie wyczysci¢ wykrytego pliku ani go usunaé,
nalezy poszuka¢ dodatkowych informacji w Bibliotece informacji o wirusach - pod
adresem http://us.mcafee.com/virusInfo/default.asp - aby dowiedzie¢ sig, jak usunaé
wirusa recznie.

Jezeli wykryty plik uniemozliwia potaczenie si¢ z Internetem lub korzystanie z komputera,
sprobuj uruchomi¢ komputer za pomoca dyskietki ratunkowej. Dyskietka ratunkowa
pozwala czgsto uruchomi¢ komputer, z ktérego nie mozna bylo normalnie korzysta¢

z powodu infekcji. Szczegdélowe informacje znajdziesz w rozdziale Tworzenie dyskietki
ratunkowej na stronie 36.

Wigcej pomocnych informacji mozna znalez¢ w witrynie sieci Web firmy McAfee poSwigconej
obstudze klienta pod adresem http://www.mcafeehelp.com/.

Oprogramowanie McAfee® VirusScan®


http://us.mcafee.com/virusInfo/default.asp
http://www.mcafeehelp.com/

Zarzadzanie plikami poddanymi kwarantannie

Zarzadzanie plikami poddanymi kwarantannie

Funkcja kwarantanny powoduje zaszyfrowanie i tymczasowe odizolowanie podejrzanych
plikow w folderze kwarantanny do momentu, gdy bedzie mozna podja¢ odpowiednie
dziatanie. Po wyczyszczeniu plik poddany kwarantannie moze zosta¢ przywrocony do
oryginalnej lokalizacji.

Aby zarzadzacé plikami poddanymi kwarantannie:

1 Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Zarzadzaj plikami poddanymi
kwarantannie.

Zostanie wy$wietlona lista plikow poddanych kwarantannie (Tlustracja 2-12).

@ McAfee VirusScan, - Zarzadzaj plikami poddanymi kwarantannie

McAfee’

virusscan’ Q) porec
Lista plikéw poddanych kwarantannie

I Mazwa pliku | Pierwotna lokalizacja | Data poddania kwar. .. Skan

[~ eicar_com,kxt Ci\Documents and Settingst,..  2004-06-02 03:58:53 Zainfekowano wirusem EICAR test file

[~ eicar_com.zip CiDocuments and Settingst...  2004-06-02 03:58:53 Zainfekowano wirusem EICAR test file

[~ eicarcom.zip CiDocuments and Settingst...  2004-06-02 03:58:54 Zainfekowano wirusem EICAR test file

[ Dodaj.... ][ Przywrdd ][ Wyczysc ][ Usuf ][ Przeslij ][ Anuluj ]
| S ol

llustracja 2-12. Okno dialogowe Zarzadzaj plikami poddanymi kwarantannie

2 Zaznacz pola wyboru znajdujace si¢ przy nazwach plikow, ktore checesz wyczyscic.

UWAGA

Jesli na liscie figuruje wigcej niz jeden plik, wystarczy zaznaczy¢
pole wyboru przed lista Nazwa pliku, aby wybra¢ wszystkie pliki.
Mozna takze klikna¢ nazwe wirusa na liscie Stan, aby wyswietli¢
szczegbdtowe informacje z Biblioteki informacji o wirusach.

Ewentualnie kliknij przycisk Dodaj, zaznacz podejrzany plik, ktory
chcesz dodac do listy plikow objetych kwarantanna, kliknij przycisk
Otworz, a nastgpnie zaznacz plik na liscie.

3 Kliknij przycisk Wyczysé.
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4 Jesli plik zostal wyczyszcezony, kliknij przycisk Przywréé, aby przenie$¢ go
z powrotem do oryginalnej lokalizacji.

5 W przypadku, gdy program VirusScan nie jest w stanie wyczysci¢ pliku z wirusa,
kliknij przycisk Usun, aby usuna¢ plik.

6 Jezeli program VirusScan nie moze wyczysci¢ ani usuna¢ pliku, ktory nie jest
potencjalnie niepozadanym programem, plik ten mozna przesta¢ do zespotu szybkiego
reagowania AVERT™ firmy McAfee, ktory dokona jego analizy:

a Zaktualizuj pliki sygnatur wiruséw, jesli sa one starsze niz dwa tygodnie.
b Dokonaj weryfikacji subskrypcji.
¢ Wybierz plik i kliknij przycisk Przeslij, aby przekaza¢ go zespotowi AVERT.

Program VirusScan wysyta plik poddany kwarantannie w postaci zatacznika do
wiadomosci e-mail zawierajacej adres e-mail uzytkownika, nazwe kraju, wersjg
oprogramowania, informacje o systemie operacyjnym oraz oryginalna nazwg i
lokalizacjg pliku. Maksymalna wielko$¢ wysytanych danych to jeden plik dziennie
o rozmiarze 1,5 MB.

7 Kliknij przycisk Anuluj, aby zamkna¢ okno dialogowe bez wykonywania
jakichkolwiek dalszych czynnosci.

Tworzenie dyskietki ratunkowej

36

Za pomoca narzg¢dzia Dyskietka ratunkowa mozna utworzy¢ wtasng dyskietke rozruchowa
pozwalajaca uruchomic i przeskanowaé komputer, jesli wirus uniemozliwia normalne
uruchomienie systemu.

UWAGA

Aby mozna bylo pobra¢ obraz dyskietki ratunkowej, nalezy
potaczy¢ si¢ z Internetem. Obraz ten jest dostgpny jedynie w wersji
przeznaczonej dla komputeréow z partycjami FAT (FAT 16

i FAT 32). Nie jest potrzebny w przypadku partycji NTFS.

Aby utworzy¢ dyskietke ratunkowa:

1 Na niezainfekowanym komputerze w6z wolna od infekcji dyskietke do stacji A.
Mozesz uzy¢ funkcji skanowania, aby upewnic¢ sig, ze na komputerze i dyskietce nie
ma wirusow. (Szczegdlowe informacje znajdziesz w rozdziale Reczne skanowanie w
poszukiwaniu wirusow i innych zagrozen na stronie 28).

2 Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Utworz dyskietke ratunkowa.
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Zostanie wyswietlone okno dialogowe Utworz dyskietke ratunkowa (Ilustracja 2-13).

@ McAfee VirusScan, - Utwdrz dyskietke ratunkowa

Mckfosr . g/l Pamac
virusscan

Utwarz dyskietke ratunkowa

Aby utworzyS dyskietke ratunkows, widi czysty dyskietke do stacii A: i kliknij
przyeizk Wworz,

[ Utwarz [ Anuluj ]

llustracja 2-13. Okno dialogowe Utworz dyskietke ratunkowa

3 Kliknij przycisk Utwérz, aby utworzy¢ dyskietke ratunkowa.

Jesli dyskietka ratunkowa tworzona jest po raz pierwszy, wyswietlany jest komunikat
informujacy o koniecznosci pobrania pliku obrazu dla dyskietki ratunkowej. Kliknij
przycisk OK, aby pobrac¢ ten sktadnik. Jesli plik obrazu ma zosta¢ pobrany p6zniej,
kliknij przycisk Anuluj.

Wyswietlony zostanie komunikat ostrzegawczy z informacja, ze zawartos¢ dyskietki
zostanie utracona.

4  Kliknij przycisk Tak, aby kontynuowac tworzenie dyskietki ratunkowe;.

W oknie dialogowym Utwérz dyskietke ratunkowa wyswietlany jest stan tworzenia
dyskietki ratunkowe;j.

5 Po wyswietleniu komunikatu ,,Dyskietka ratunkowa zostata utworzona pomyslnie”
kliknij przycisk OK, a nastgpnie zamknij okno dialogowe Utworz dyskietke
ratunkowa.

6 Wyjmij dyskietke ratunkowa ze stacji dyskow, zabezpiecz ja przed zapisem i umies¢
w bezpiecznym miejscu.

Zabezpieczanie dyskietki ratunkowej przed zapisem
Aby zabezpieczy¢ dyskietkg ratunkowa przed zapisem:

1 Odwrd6¢ dyskietke etykieta w dot (u gory powinno znalez¢ si¢ metalowe kotko).

2 Odszukaj plastikowy uchwyt blokady zapisu. Przesun go tak, aby odstoni¢ otwor.
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Korzystanie z dyskietki ratunkowej
Aby skorzysta¢ z dyskietki ratunkowej:

1

2

Wylacz zainfekowany komputer.

W16z dyskietke ratunkowa do stacji dyskietek.

Wiacz komputer.

Pojawi si¢ szare okno, a w nim kilka opcji.

Wybierz najbardziej odpowiadajaca opcje, naciskajac klawisz funkcyjny (np. F2, F3).

UWAGA

Jesli w ciggu 60 sekund nie zostanie nacis$nigty zaden klawisz
funkcyjny, dyskietka ratunkowa zostanie uruchomiona
automatycznie.

Aktualizacja dyskietki ratunkowej

Dyskietke ratunkowa powinno si¢ aktualizowa¢ w regularnych odstgpach czasu. Procedura
aktualizacji tej dyskietki jest identyczna jak w przypadku tworzenia nowej dyskietki
ratunkowe;j.

Automatyczne przesytanie informacji o wirusach

Istnieje mozliwo$¢ anonimowego przekazywania do naszej mapy atakow wirusowych na
$wiecie informacji pozwalajacych §ledzi¢ wirusy. T¢ bezptatna i catkowicie bezpieczna
ustuge mozna zarejestrowac automatycznie podczas instalacji programu VirusScan

(w oknie dialogowym Tworzenie raportu o mapie atakéw wirusowych) albo

recznie - korzystajac z karty Tworzenie raportu o mapie atakéw wirusowych

w oknie dialogowym Opcje programu VirusScan.

Przesytanie raportu do mapy atakéw wirusowych na swiecie

Aby automatycznie przesytac¢ informacje o wirusach do mapy atakéw wirusowych na
$wiecie:

38

1

Kliknij prawym przyciskiem myszy ikong programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Opcje.

Zostanie otwarte okno dialogowe Opcje programu VirusScan.

Kliknij kart¢ Tworzenie raportu o mapie atakéw wirusowych (Ilustracja 2-14).
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Automatyczne przesytanie informacji o wirusach

@ McAfee VirusScan - Opcje

McAfee

virusscan @) rome

ActiveShield iRaponHapa atakow wirusowych | Zapl I i |

Korzystajgc  funkeji programu VirusScan Mapa atakdw wiruzoweych mozna anonimowo przekazywad
informacje o wirusach do firmy McAfee, aby zostaty one uwzglednione w Swistoweych statystykach
infekcii.

Czy choesz uczestniczye?

% Tak, choe uczestniczyd

Kraj: |POIska j
Winjewwddztwo: | j
Kod |
pocziowey:
™ Nie, nie choe uczestniczyd
[ QK ] [ Anuluj ] [ Zastosyj ]
| S ol

llustracja 2-14. Opcje tworzenia raportu o mapie atakéw wirusowych

3 Zaakceptuj ustawienie domyslne Tak, chce uczestniczyé, jesli cheesz, aby do firmy
McAfee byly anonimowo przesytane informacje o wirusach, ktore beda uwzgledniane
w Swiatowych statystykach wykrywanych zagrozen. W przeciwnym wypadku zaznacz
opcje¢ Nie, nie chce uczestniczyé. Z komputera nie beda wowczas wysyltane
powyzsze informacje.

4 Jesli przebywasz w Stanach Zjednoczonych, wybierz stan, w ktorym znajduje sig
komputer i wprowadz odpowiedni kod pocztowy. W przeciwnym razie program
VirusScan automatycznie probuje wybrac kraj, w ktérym znajduje si¢ komputer.

5 Kliknij przycisk OK.

Przegladanie mapy atakéw wirusowych na swiecie

Niezaleznie od tego, czy uczestniczysz w programie tworzenia mapy atakow wirusowych
na $wiecie, mozesz korzysta¢ ze Swiatowych statystyk wykrywanych zagrozen -
dostgpnych pod ikong programu McAfee na pasku zadan systemu Windows.

Aby obejrze¢ mapg atakow wirusowych na §wiecie:

m  Kliknij prawym przyciskiem myszy ikon¢ programu McAfee, wskaz polecenie
VirusScan, a nastgpnie kliknij polecenie Mapa atakow wirusowych na swiecie.
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Zostanie wyswietlona strona sieci Web World Virus Map (Ilustracja 2-15).

A http://mastdb2.mcafee.com - McAfee Security - World Virus Map - Microsoft Internet Explorer,

McAfee | World Virus Map

Yiew: ‘ AllVinses v‘ Track: | Infected Computers/Million Citizens vl Time Period: | Fast 30 Days vl [_Help |

Infected Compute llion Citizens Over the Past 30 Days

Legend: | 0-1 [ 110 [710-100 W 100-2000 1000+

Wigw My Yirus History Select Map: ‘ Worldwide e | on Click: | Zoom In vl

&) Done B Intemet

llustracja 2-15. World Virus Map

Domyslnie mapa atakow wirusowych pokazuje liczbg komputeréw z catego Swiata, na
ktorych w ciagu ostatnich 30 dni wykryto podejrzane pliki, oraz czas ostatniej aktualizacji
danych. Mozna zmieni¢ widok mapy, aby sprawdzi¢ liczbg wykrytych plikow; mozliwe
jest takze zapoznanie si¢ z danymi z innego okresu - tylko z ostatnich 7 dni lub ostatnich
24 godzin.

W obszarze Sledzenie wiruséw przedstawiane sa sumaryczne informacje o liczbie
przeskanowanych plikéw oraz wykrytych plikow i zawierajacych podejrzane pliki
komputeréw, o ktorych otrzymano raporty we wskazanym terminie.
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Aktualizacja programu VirusScan

Gdy komputer jest potaczony z Internetem, program VirusScan co cztery godziny
automatycznie sprawdza dostgpnos¢ aktualizacji, po czym automatycznie pobiera
i instaluje cotygodniowe aktualizacje definicji wiruséw, nie przerywajac pracy
uzytkownika.

Pliki definicji wirus6w maja rozmiar okoto 100 KB, w zwiazku z czym ich pobieranie
ma minimalny wptyw na wydajnos¢ systemu.

W przypadku wykrycia aktualizacji produktu lub epidemii wirusowej wyswietlany jest
alert. Mozna wtedy wybrac opcj¢ zaktualizowania programu VirusScan w celu usunigcia
zagrozenia epidemia.

Automatyczne sprawdzanie aktualizaciji

Program McAfee SecurityCenter jest skonfigurowany w ten sposob, aby co cztery
godziny automatycznie sprawdza¢ aktualizacje wszystkich ustug McAfee, gdy komputer
jest potaczony z Internetem, a nastg¢pnie powiadomi¢ uzytkownika za pomoca alertow

i dzwigkoéw. Domyslnie program SecurityCenter automatycznie pobiera i instaluje
wszystkie dostgpne aktualizacje.

UWAGA

W niektorych przypadkach moze zosta¢ wyswietlony monit o
ponowne uruchomienie komputera w celu dokonczenia aktualizacji.
Przed powtérnym uruchomieniem komputera nalezy pamigtac

o0 zapisaniu pracy i zamknigciu wszystkich otwartych aplikacji.

Reczne sprawdzanie aktualizaciji

Oprécz mozliwo$ci automatycznego sprawdzania aktualizacji co cztery godziny, gdy
komputer jest potaczony z Internetem, istnieje mozliwo$¢ rgcznego sprawdzenia
aktualizacji w dowolnym momencie.

Aby recznie sprawdzi¢ dostgpnos¢ aktualizacji programu VirusScan:
1 Upewnij sig, ze komputer jest potaczony z Internetem.

2 Kliknij prawym przyciskiem myszy ikong programu McAfee i wybierz polecenie
Aktualizacje.

Zostanie wyswietlone okno dialogowe SecurityCenter - Aktualizacje.
3  Kliknij przycisk Sprawdz teraz.

Jesli jest dostgpna aktualizacja, zostanie otwarte okno dialogowe VirusScan -
Aktualizacje (Ilustracja 2-16 na stronie 42). Aby kontynuowa¢, kliknij przycisk
Aktualizuj.
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Jesli nie ma dostgpnych aktualizacji, zostanie otwarte okno dialogowe z informacja, ze
program VirusScan nie wymaga uaktualnienia. Kliknij przycisk OK, aby zamkna¢ to
okno dialogowe.

@ McAfee VirusScan

Mckfosr . Q/I Fomoc
virusscan

Aktualizacje

Famknij pozostate okna programu YirusScan, a nastepnie klikni przycisk
Aktualizuj, aby zaktualizowad program YiruzScan.

(T Ekvalizo ) [ Anulgj

—

llustracja 2-16. Okno dialogowe Aktualizacje

4 W przypadku wyswietlenia monitu zaloguj si¢ w witrynie sieci Web.
Kreator aktualizacji automatycznie zainstaluje aktualizacje.

5 Kliknij przycisk Zakoncz, gdy instalacja aktualizacji dobiegnie konca.

UWAGA

W niektorych przypadkach moze zostaé wyswietlony monit

o ponowne uruchomienie komputera w celu dokonczenia
aktualizacji. Przed powtornym uruchomieniem komputera nalezy
pamigtac o zapisaniu pracy i zamknigciu wszystkich otwartych
aplikacji.
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