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Rozpziatr 1

Wprowadzenie

Program McAfee VirusScan Plus zapewnia profilaktyczna ochrong
komputera w celu zapobiegania szkodliwym atakom, umozliwiajac
chronienie warto§ciowych danych, jak réwniez bezstresowe przegladanie
1 przeszukiwanie sieci Web oraz pobieranie plikow z Internetu. Oceny
bezpieczenstwa witryn sieci Web udostgpniane przez program McAfee
SiteAdvisor ulatwiaja unikanie niebezpiecznych witryn. Ta ustuga chroni
tez przed wielokierunkowymi atakami dzigki potaczeniu zapory oraz
technologii chroniacych przed wirusami i oprogramowaniem
szpiegujacym. Ustuga zabezpieczen nieustannie dostarcza najnowsze
oprogramowanie, aby ochrona byta zawsze aktualna. Teraz mozna tatwo
dodawac¢ zabezpieczenia dla wielu komputeréw w domu i zarzadzac
nimi. Ponadto poprawiona wydajno$¢ umozliwia ochrong, nie
przeszkadzajac uzytkownikowi.

W tym rozdziale

Program McAfee SecurityCenter..........cceeveveeeeeeenveennnennn 5
McAfee VIrusSCan .......coceeieieienieeeeseeee e 31
McAfee Personal Firewall...........ccoceiiniininiiniiincenee, 67
McAfee QuickClean...........cooveeeeeiiiececiiee e 135
Program McAfee Shredder .........ccoevvevievienieneeniecieeiens 149
Program McAfee Network Manager...........cccceeeeveneennnnnee. 153
Program McAfee EasyNetwork ..........cccoeceeveeveininniinnnnnns 171
(003 F ISR 187
Informacje o firmie McAfee .......c.coovvevveviinciieiicieeeeins 203

Biuro obstugi klienta i pomoc techniczna............cccccenueen. 205






Rozpziar 2

Program McAfee
SecurityCenter

Program McAfee SecurityCenter umozliwia monitorowanie stanu
zabezpieczen komputera, przedstawia na biezaco informacje o tym, czy
ustugi ochrony przed wirusami, oprogramowaniem szpiegujacym,
ochrona poczty e-mail oraz zapora sg aktualne, a takze podejmuje
odpowiednie dzialania w celu zabezpieczenia przez powstaniem
potencjalnych luk w zabezpieczeniach. Zawiera narzedzia i elementy
nawigacyjne potrzebne do koordynowania wszystkich obszaré6w ochrony
komputera i zarzadzania nimi.

Przed rozpoczgciem konfigurowania mechanizméw ochrony komputera i
zarzadzania nimi nalezy zapoznac si¢ z interfejsem oprogramowania
SecurityCenter i przeanalizowa¢ réznice migdzy stanami ochrony, jej
rodzajami oraz ustugami. Nastgpnie nalezy zaktualizowa¢ program
SecurityCenter w celu uzyskania z firmy McAfee najnowszej wersji
mechanizmoéw ochronnych.

Po zakonczeniu wstgpnych zadan konfiguracyjnych mozna uzywaé
programu SecurityCenter do monitorowania stanu ochrony komputera.
Jesli ten pakiet wykryje problem dotyczacy ochrony, ostrzega
uzytkownika, aby ten mogl go wyeliminowac¢ lub zignorowac (w
zalezno$ci od stopnia zagrozenia). Mozna rowniez przeglada¢ w
dzienniku zdarzenia programu SecurityCenter, takie jak zmiany w
konfiguracji skanowania w poszukiwaniu wiruséw.

Uwaga: Program SecurityCenter zglasza krytyczne i niekrytyczne
problemy dotyczace ochrony natychmiast po ich wykryciu. Jesli
potrzebna jest pomoc w diagnozowaniu problemoéw dotyczacych
ochrony, mozna uruchomi¢ narz¢dzie McAfee Virtual Technician.

W tym rozdziale

Funkcje programu SecurityCenter ...........ccocevveeveevveerreennenns 6
Korzystanie z programu SecurityCenter ..............cccecueeueenn. 7
Aktualizowanie oprogramowania SecurityCenter ............. 13
Naprawianie lub ignorowanie problemow dotyczacych ochrony
............................................................................................ 17
Praca z alertami...........ccoecueeiieeiiiecieeeeeeeee e 23
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Funkcje programu SecurityCenter

Program SecurityCenter jest wyposazony w nastgpujace funkcje:

Uproszczone informacje o stanie ochrony

Latwe przegladanie informacji o stanie ochrony komputera, sprawdzanie
dostepnosci aktualizacji i usuwanie potencjalnych problemow
zwigzanych z ochrona.

Zautomatyzowane aktualizacje i uaktualnienia

Automatyczne pobieranie i instalowanie aktualizacji zarejestrowanych
programow. Gdy tylko zostaje udostgpniona nowa wersja
zarejestrowanego programu firmy McAfee, uzytkownik w okresie
subskrypcji otrzymuje ja bezptatnie w sposob automatyczny, co zapewnia
ciagla skuteczna ochrong przed najnowszymi zagrozeniami.

Wyswietlanie na biezaco alertow

Alerty zabezpieczen powiadamiaja o epidemiach wirusowych i
zagrozeniach bezpieczenstwa oraz umozliwiaja usunigcie,
zneutralizowanie zagrozenia i uzyskanie dodatkowych informacji na jego
temat.
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Korzystanie z programu SecurityCenter

Przed rozpoczeciem korzystania z programu SecurityCenter nalezy
zapoznac¢ si¢ ze wszystkimi sktadnikami i obszarami konfiguracji, ktore
stuza do zarzadzania stanem ochrony komputera. Aby uzyskac wigcej
informacji na temat terminologii uzytej na tej ilustracji, zobacz czgs¢ Jak
dziafa stan ochrony (strona 8) i cze$¢ Jak dziafajg kategorie ochrony
(strona 9). Nastgpnie mozna przejrze¢ informacje na temat konta McAfee
1 sprawdzi¢ waznos$¢ subskrypcji.

Obszar Stan ochrony

Shuzy do monitorouwrania ogdlnego stanu ochrony komputers
(kalor czerwony, 2oty lub Zislony) i sutomatycznego
roTunig Ty ania problemé dotycTgsych ochrony.

Mehfee' SecurityCenter

Przycisk Aktualizuj
Umozlivia spravwdzenie | zainstalovwanie

aktualizacji programu Secur‘rly(:errler\ - Q dndate _.?’-ﬁ
Przycisk Skanuj _ | [ ) s ‘-¢ R R e s e s . e v Hategorie ochrony
Umozliweia skanoereanie komputera w poszukiveaniu | Umniodlivwisia monitorow anie stanu achrony
wirLEA, knn’\ trniar’\;k\’ch iinnych zagrn.ier‘\ ;-i_ & ® | ke s el 1 e i kazds] katagorl (Gohrona zapewniona,
bezpieczenstwa (el zainstalowany jest ; | Uwwags, Wiymacane jest podigcie dzistania).
program YirusSoan) o a i
Twpowe zadania i | Obszar informacii kategorii ochromys
UmnoZliviia posr St 60 okiznka Poczatel, g™ @ T Sty do swydviietlania wstug ochrony |
przealadanie ostatnich zdarzen H : problsmdw dotyczaoych ochrany dia
i weykamyanie iInFych popularrych Tacdah PO @ dangj kstegori
Obezar Zaingtalowane skiadniki | : - - -
Byl . . Obszar SecurityCenter informacje
UmoZliwia spraswdzenie, dore programy :
raberpicezaiace finny Medfes o UmnoZlimia spraswedzenie, kiedy ostatni raz
Chrania ten komputer —51 eyt akbualizowany komputer, kiedy
. @ barcrdtions Breatour @) v Daials prreprowadrono ostatnie skanowanis
(el program VirusScan jest

W tym rozdziale

Menu zaawansowane

Przejacie do bardziej zaswansovwaneno menu opcji konfigurscii

Jak dziata stan ochrony .........ccccoocviiiiiiiniiniine, 8

Jak dziataja kategorie ochrony
Jak dziataja ustugi ochrony
Zarzadzanie kontem McAfee

Zainstalowany) oraz Kiedy wygssnie
SUBSK YRGS
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Jak dziafa stan ochrony

Informacje o stanie ochrony komputera sa widoczne w obszarze stanu
ochrony w okienku Poczatek programu SecurityCenter. W tym miejscu
mozna si¢ dowiedzie¢, czy komputer jest catkowicie chroniony przed
najnowszymi zagrozeniami bezpieczenstwa i czy na jego stan moga miec
wplyw zewngtrzne ataki, inne programy zabezpieczajace oraz programy,
ktore korzystaja z sieci Internet.

Stanowi ochrony komputera moga odpowiada¢ kolory: czerwony, zoity

lub zielony.

Stan ochrony

Opis

Czerwony

Komputer nie jest chroniony. Obszar stanu ochrony w
okienku Poczatek programu SecurityCenter jest
czerwony, co oznacza, ze komputer nie jest
chroniony. Program SecurityCenter zgtasza co
najmniej jeden problem z zabezpieczeniami o
znaczeniu krytycznym.

W celu uzyskania petnej ochrony nalezy
wyeliminowaé wszystkie problemy z
zabezpieczeniami o znaczeniu krytycznym nalezace
do wszystkich kategorii ochrony (stan kategorii
problemu jest wy$wietlany jako Wymagane jest
podjecie dziatania, réwniez w kolorze
czerwonym). Aby uzyska¢ wigcej informacji na temat
sposobu rozwiazywania problemoéw z ochrona, zobacz
cze$¢ Naprawianie problemdw dotyczacych
ochrony (strona 18).

Zblty

Komputer jest czgsciowo chroniony. Obszar stanu
ochrony w okienku Poczatek programu
SecurityCenter jest zo6lty, co oznacza, ze komputer nie
jest chroniony. Program SecurityCenter zgltasza co
najmniej jeden problem z zabezpieczeniami o
znaczeniu mniejszym niz krytyczne.

W celu uzyskania petnej ochrony nalezy
wyeliminowac lub zignorowa¢ niekrytyczne problemy
z zabezpieczeniami nalezace do wszystkich kategorii
ochrony. Aby uzyska¢ wigcej informacji na temat
sposobu rozwiazywania lub ignorowania problemow z
zabezpieczeniami, zobacz cze$¢ Naprawianie lub
ignorowanie problemoéw dotyczgcych
ochrony (strona 17).

Zielony

Komputer jest w pelni chroniony. Obszar stanu
ochrony w okienku Poczatek programu
SecurityCenter jest zielony, co oznacza, ze komputer
jest chroniony. Program SecurityCenter nie zgtasza
zadnego problemu z zabezpieczeniami o znaczeniu
krytycznym lub mniejszym.

Poszczegoblne kategorie ochrony zawieraja listy ushug,
ktore chronig komputer.
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Jak dziafajg kategorie ochrony

Ustugi ochrony oprogramowania SecurityCenter dziela si¢ na cztery
kategorie: Komputer i pliki, Internet i sie¢, Poczta e-mail i wiadomosci
btyskawiczne oraz Funkcje ochrony rodzicielskiej. Te kategorie utatwiaja
przegladanie i konfigurowanie ustug zwiazanych z zabezpieczeniami,
ktore chroniag komputer.

Po kliknigciu nazwy kategorii mozna skonfigurowac nalezace do niej
ustugi zwiazane z zabezpieczeniami oraz wys$wietli¢ informacje o
problemach wykrytych przez te ustugi. Jesli stan ochrony komputera jest
czerwony lub z6lty, co najmniej w jednej kategorii jest wyswietlany
komunikat Wymagane jest podjecie dziatania lub Uwaga, co wskazuje na
wykrycie problemu w danej kategorii przez program SecurityCenter. Aby
uzyska¢ wiecej informacji na temat stanu ochrony, zobacz cze$¢ Jak
dziata stan ochrony (strona 8).

Kategoria ochrony |Opis

Komputer i pliki Kategoria Komputer i pliki umozliwia
skonfigurowanie nastgpujacych ustug ochrony:

= Ochrona przed wirusami

= Ochrona przed programami potencjalnie
niepozadanymi

*  Monitory systemu

= Ochrona systemu Windows

Internet i sie¢ Kategoria Internet i sie¢ umozliwia
skonfigurowanie nastgpujacych ustug ochrony:

= QOchrona przy uzyciu zapory

= QOchrona tozsamosci

Poczta e-mail i Kategoria Poczta e-mail i wiadomosci
wiadomosci btyskawiczne umozliwia skonfigurowanie
btyskawiczne nastgpujacych ushug ochrony:

= QOchrona poczty e-mail

=  QOchrona przed spamem

Funkcje ochrony Kategoria Funkcje ochrony rodzicielskiej
rodzicielskiej umozliwia skonfigurowanie nast¢pujacych ustug
ochrony:

= Blokowanie zawarto$ci
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Jak dziatajg usfugi ochrony

Ustugi ochrony sa podstawowymi sktadnikami programu SecurityCenter.
Sa one konfigurowane przez uzytkownika w celu zapewnienia ochrony
komputera. Ustugi ochrony odpowiadaja bezposrednio programom firmy
McAfee. Na przyktad po zainstalowaniu programu VirusScan staja si¢
dostepne nastepujace ustugi: Ochrona przed wirusami, Ochrona przed
programami potencjalnie niepozadanymi, Monitory systemu oraz
Ochrona systemu Windows. Aby uzyska¢ szczegotowe informacje na
temat tych konkretnych ustug ochrony, zobacz Pomoc oprogramowania
VirusScan.

Domyslnie wszystkie ustugi ochrony zwiazane z programem sa wlaczone
po jego zainstalowaniu, mozna jednak kazda z nich wylaczy¢ w
dowolnym momencie. Na przyktad po zainstalowaniu programu Privacy
Service sa wiaczane ustugi Blokowanie zawarto$ci oraz Ochrona
tozsamosci. Jesli uzytkownik nie zamierza uzywac ushugi Blokowanie
zawarto$ci, moze wylaczyc¢ ja catkowicie. Mozna réwniez tymczasowo
wylaczy¢ ushuge ochrony, wykonujac zadania konfiguracyjne lub
konserwacyjne.
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Zarzadzanie kontem McAfee

Kontem McAfee mozna tatwo zarzadzac¢ za pomoca programu
SecurityCenter, uzyskujac dostep do informacji o koncie i przegladajac je
oraz sprawdzajac biezacy stan subskrypcji.

Uwaga: Jesli programy firmy McAfee zostaly zainstalowane z dysku
CD, nalezy zarejestrowac je w witrynie sieci Web firmy McAfee, aby
umozliwi¢ skonfigurowanie lub zaktualizowanie konta McAfee. Tylko
wtedy uzytkownik jest upowazniony do otrzymywania regularnych
automatycznych aktualizacji programu.

Zarzadzanie kontem McAfee

Dostep do informacji o koncie McAfee (Moje konto) mozna tatwo
uzyskac¢ za pomoca programu SecurityCenter.

1 W obszarze Typowe zadania kliknij opcjc Moje konto.
2 Zaloguyj si¢ na koncie McAfee.

Weryfikowanie subskrypcji

Weryfikacja subskrypcji ma na celu upewnienie sig, ze jej okres nie
minat.

= Kliknij prawym przyciskiem myszy ikong programu SecurityCenter
znajdujaca si¢ w obszarze powiadomien, z boku po prawej stronie
paska zadan, nastepnie kliknij polecenie Weryfikuj
subskrypcje.
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RozpziaAtr 4

Aktualizowanie oprogramowania SecurityCenter

Program SecurityCenter zapewnia najnowsza wersj¢ zarejestrowanych
programéw firmy McAfee poprzez sprawdzanie ich dostgpnosci i
instalowanie aktualizacji w trybie online co cztery godziny. W zaleznosci
od zainstalowanych i zarejestrowanych programow aktualizacje online
moga obejmowac najnowsze definicje wiruséw oraz uaktualnienia
dotyczace dziatalnosci hakerow, spamu, programéw szpiegujacych oraz
ochrony prywatnos$ci. Sprawdzenie dostepnosci aktualizacji jest mozliwe
w dowolnym momencie w trakcie domyslnego okresu czterogodzinnego.
Gdy program SecurityCenter sprawdza dostgpnos¢ aktualizacji,
uzytkownik moze kontynuowa¢ wykonywanie innych zadan.

Sposob, w jaki program SecurityCenter sprawdza i instaluje aktualizacje,
mozna zmieni¢, ale nie jest to zalecane. Na przyktad mozna
skonfigurowa¢ program SecurityCenter tak, aby aktualizacje byly
pobierane, ale nie instalowane, badz aby uzytkownik byt powiadamiany
przed pobraniem lub zainstalowaniem aktualizacji. Mozna réwniez
wylaczy¢ automatyczne aktualizowanie.

Uwaga: Jesli programy firmy McAfee zostaty zainstalowane z dysku
CD, regularne, automatyczne aktualizacje tych programow nie beda
dostgpne do momentu zarejestrowania ich na witrynie sieci Web firmy
McAfee.

W tym rozdziale

Sprawdzanie dostgpnosci aktualizacji........ccceeveveeeeeveennnennns 13
Konfigurowanie automatycznych aktualizacji................... 14
Wylaczanie automatycznych aktualizacji ..........cccoceeenne. 14

Sprawdzanie dostepnosci aktualizacji

Domyslnie program SecurityCenter automatycznie sprawdza dostgpnos¢
aktualizacji co cztery godziny, gdy komputer jest podtaczony do sieci
Internet. Uzytkownik moze jednak sprawdzi¢ dostepnos¢ aktualizacji w
dowolnym momencie. Po wylaczeniu automatycznych aktualizacji nalezy
regularnie sprawdza¢ dostgpnos$¢ aktualizacji.

= W okienku Poczatek programu SecurityCenter kliknij przycisk
Aktualizuj.

Wskazoéwka: Dostepnos¢ aktualizacji mozna sprawdzaé bez
konieczno$ci uruchamiania programu SecurityCenter, klikajac prawym
przyciskiem myszy ikong programu SecurityCenter ¥ znajdujaca si¢ w
obszarze powiadomien, z boku po prawej stronie paska zadan, a
nastgpnie klikajac polecenie Aktualizacje.




14

McAfee VirusScan Plus

Konfigurowanie automatycznych aktualizacji

Gdy komputer jest podlaczony do Internetu, program SecurityCenter
domyslnie co cztery godziny automatycznie sprawdza, czy sa dostepne
aktualizacje, i instaluje je. Aby zmieni¢ ten domyslny sposob dziatania,
mozna skonfigurowa¢ program SecurityCenter do automatycznego
pobierania aktualizacji i powiadamiania uzytkownika, gdy aktualizacje sa
gotowe do zainstalowania, lub do powiadamiania przed pobraniem
aktualizacji.

Uwaga: W celu sygnalizowania gotowosci aktualizacji do pobrania lub
zainstalowania program SecurityCenter uzywa alertow. Z poziomu
alertow mozna pobra¢ aktualizacje, zainstalowac je lub odroczy¢. W
przypadku aktualizowania programow z poziomu alertu moze si¢ pojawic
monit o zweryfikowanie subskrypcji przed pobraniem i zainstalowaniem
aktualizacji. Aby uzyska¢ wigcej informacji, zobacz Praca z alertami
(strona 23).

1 Otworz okienko Konfiguracja programu SecurityCenter.
Jak to zrobi¢?

1. W obszarze Typowe zadania kliknij opcj¢ Strona
gtowna.

2. W prawym okienku w obszarze SecurityCenter —
informacje kliknij polecenic Konfiguruj.

2 W okienku Konfiguracja programu SecurityCenter w obszarze
Opcja automatycznych aktualizacji jest wytaczona
kliknij przycisk Wtgczone, a nastepnie kliknij przycisk
Zaawansowane.

3 Kliknij jeden z ponizszych przyciskow:

* Instaluj aktualizacje automatycznie i powiadamiaj
mnie, gdy ustugi zostang zaktualizowane
(zalecane)

» Pobieraj aktualizacje automatycznie i powiadamiaj
mnie, gdy sa gotowe do zainstalowania

* Powiadamiaj przed pobieraniem aktualizacji
4 Kliknij przycisk OK.

Wytaczanie automatycznych aktualizacji

Wylaczywszy automatyczne aktualizacje, uzytkownik sam odpowiada za
regularne sprawdzanie dostgpnosci aktualizacji — w przeciwnym razie
komputer nie begdzie mie¢ najnowszych zabezpieczen. Aby uzyskac
informacje na temat r¢cznego sprawdzania dostgpnosci aktualizacji,
zobacz Sprawdzanie aktualizacji (strona 13).

1 Otworz okienko Konfiguracja programu SecurityCenter.

Jak to zrobic¢?
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1. W obszarze Typowe zadania kliknij opcj¢ Strona
giéwna.

2. W prawym okienku w obszarze SecurityCenter —
informacje kliknij polecenic Konfiguruj.

2 W okienku Konfiguracja programu SecurityCenter w obszarze
Opcja automatycznych aktualizacji jest wigczona
kliknij przycisk Wytgaczone.

Wskazoéwka: Automatyczne aktualizacje wiacza si¢ przez klikniecie
przycisku Wtgaczone badz wyczyszczenie pola wyboru Wytgcz
aktualizacje automatyczne i zezwél na reczne
sprawdzanie aktualizacji w okienku Opcje aktualizacji.
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RozpziAL 5

Naprawianie lub ignorowanie problemow dotyczgcych

ochrony

Program SecurityCenter zgtasza krytyczne i niekrytyczne problemy
dotyczace ochrony natychmiast po ich wykryciu. Krytyczne problemy
dotyczace ochrony wymagaja niezwtocznego dzialania i powoduja
obnizenie stanu ochrony (kolor jest zmieniany na czerwony).
Niekrytyczne problemy dotyczace ochrony nie wymagaja niezwtocznego
dziatania i nie musza, cho¢ moga, skutkowac¢ obnizeniem stanu ochrony
(zalezy to od typu problemu). Aby osiagna¢ zielony stan ochrony, nalezy
naprawic¢ wszystkie problemy krytyczne oraz naprawic lub zignorowac
wszystkie problemy niekrytyczne. Jesli potrzebna jest pomoc w
diagnozowaniu probleméw dotyczacych ochrony, mozna uruchomié
narzgdzie McAfee Virtual Technician. Aby uzyska¢ wigcej informacji na
temat narze¢dzia McAfee Virtual Technician, zobacz Pomoc tego
narzedzia.

W tym rozdziale

Naprawianie problemow dotyczacych ochrony ................. 18
Ignorowanie probleméw dotyczacych ochrony ................. 20
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Naprawianie problemow dotyczgcych ochrony

Wigkszos$¢ problemow dotyczacych zabezpieczen jest naprawiana
automatycznie, ale niektore problemy wymagaja interwencji
uzytkownika. Na przyktad, jesli ochrona przy uzyciu zapory jest
wytaczona, program SecurityCenter moze ja wlaczy¢ automatycznie, lecz
jesli nie jest zainstalowana, trzeba ja zainstalowa¢ samodzielnie. W
ponizszej tabeli opisano kilka innych dziatan podejmowanych w
przypadku recznego naprawiania problemoéw dotyczacych ochrony:

Problem Action (Akcja)

Pelne skanowanie systemu nie Reczne przeskanowanie komputera. Aby
zostato wykonane w przeciagu uzyska¢ wigcej informacji, zobacz
ostatnich 30 dni. Pomoc narzegdzia VirusScan.

Pliki sygnatur wykrywania (DAT) |Reczna aktualizacja zabezpieczen. Aby
sa nieaktualne. uzyska¢ wigcej informacji, zobacz
Pomoc narzedzia VirusScan.

Program nie jest zainstalowany. Instalacja programu z witryny sieci Web
firmy McAfee lub dysku CD.

Brakuje pewnych sktadnikow Ponowna instalacja programu z witryny

programu. sieci Web firmy McAfee lub dysku CD.

Program nie jest zarejestrowany i Rejestracja programu w witrynie sieci

nie moze uzyskac pelnej ochrony. | Web firmy McAfee.

Wazno$¢ programu wygasta. Sprawdzenie stanu swojego konta w
witrynie sieci Web firmy McAfee.

Uwaga: Czgsto jeden problem dotyczacy ochrony jest zwiazany z
wigcej niz jedna kategoria ochrony. W takim przypadku naprawienie
problemu w jednej kategorii powoduje usunigcie go z pozostatych
kategorii.

Automatyczne naprawianie problemdw dotyczacych ochrony

Program SecurityCenter automatycznie naprawia wigkszos¢ problemow
dotyczacych ochrony. Zmiany konfiguracji wprowadzane przez program
SecurityCenter podczas automatycznego naprawiania problemow
dotyczacych ochrony nie sa rejestrowane w dzienniku zdarzen. Aby
uzyska¢ wigcej informacji na temat zdarzen, zobacz Przeglagdanie
zdarzen (strona 29).

1 W obszarze Typowe zadania kliknij opcj¢ Strona gftowna.

2 W okienku Strona gtowna programu SecurityCenter w obszarze stanu
ochrony kliknij przycisk Napraw.
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Reczne naprawianie problemow dotyczacych ochrony
Jesli jakie$ problemy wystepuja nadal mimo prob ich automatycznego
naprawienia, mozna je naprawic recznie.

W obszarze Typowe zadania kliknij opcje Strona gtéwna.

2 W okienku Strona gtoéwna programu SecurityCenter kliknij kategorig
ochrony, ktorej dotyczy problem zgtaszany przez program
SecurityCenter.

3 Kliknij tacze znajdujace sig po opisie problemu.
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Ignorowanie problemow dotyczgcych ochrony

Problem niekrytyczny wykryty przez program SecurityCenter mozna
naprawi¢ lub zignorowad. Inne problemy niekrytyczne (np. brak
zainstalowanego oprogramowania antyspamowego lub produktu Privacy
Service) sa ignorowane automatycznie. Zignorowane problemy nie sa
wys$wietlane w obszarze informacji danej kategorii ochrony w okienku
Strona gtéwna programu SecurityCenter, chyba Ze stan ochrony
komputera jest zielony. Jesli uzytkownik zdecyduje, ze zignorowany
problem jednak powinien by¢ wyswietlany w obszarze informacji danej
kategorii ochrony, gdy stan ochrony komputera nie jest zielony, moze
wlaczy¢ jego wyswietlanie.

Ignorowanie problemu dotyczagcego ochrony

Jesli uzytkownik nie chce naprawi¢ problemu niekrytycznego wykrytego
przez program SecurityCenter, moze go zignorowac. Zignorowanie
spowoduje usunigcie problemu z obszaru informacji danej kategorii
ochrony w oknie programu SecurityCenter.

W obszarze Typowe zadania kliknij opcj¢ Strona gtéowna.

2 W okienku Strona gtoéwna programu SecurityCenter kliknij kategorig
ochrony, ktorej dotyczy zgtoszony problem.

3 Kliknij tacze lgnoruj znajdujace si¢ obok tego problemu
dotyczacego ochrony.

Wyswietlanie lub ukrywanie zignorowanych problemow

Zignorowany problem dotyczacy ochrony mozna wyswietla¢ lub
ukrywa¢, w zaleznosci od stopnia zagrozenia.

1 Otworz okienko Opcje alertow.
Jak to zrobi¢?

1. W obszarze Typowe zadania kliknij opcj¢ Strona
giéwna.

2. W prawym okienku w obszarze SecurityCenter —
informacje kliknij polecenie Konfiguruj.

3. W obszarze Alerty kliknij przycisk Zaawansowane.

2 W okienku Konfiguracja programu SecurityCenter kliknij opcje
Zignorowane problemy.

3 W okienku Zignorowane problemy wykonaj nastepujace czynnoSci:
= Aby ignorowac problem, zaznacz jego pole wyboru.

=  Aby problem byt zglaszany w obszarze informacji danej kategorii
ochrony, wyczys¢ jego pole wyboru.
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4 Kliknij przycisk OK.

Wskazéwka: Problem mozna zignorowac takze przez klikniecie tacza
Ignoruj znajdujacego si¢ obok zgtoszonego problemu w obszarze
informacji danej kategorii ochrony.
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RozpDziAL 6

Praca z alertami

Alerty to mate wyskakujace okna dialogowe wys$wietlane w prawym
dolnym rogu ekranu, gdy wystapia okreslone zdarzenia programu
SecurityCenter. Alert udostgpnia szczegotowe informacje o zdarzeniu, a
takze zalecenia i opcje dotyczace rozwiazywania problemow, ktore moga
by¢ zwiazane z danym zdarzeniem. Niektore alerty zawieraja tez tacza do
dodatkowych informacji o zdarzeniu. Lacza te umozliwiaja otwarcie
ogolnoswiatowej witryny sieci Web firmy McAfee lub wystanie
informacji do firmy McAfee w celu uzyskania rozwiazania problemu.

Dostgpne sa trzy typy alertow: czerwony, zotty i zielony.

Typ alertu Opis

Czerwony Czerwony alert to krytyczne powiadomienie, ktore
wymaga reakcji uzytkownika. Czerwone alerty wystepuja,
gdy program SecurityCenter nie moze okresli¢, jak
automatycznie rozwigzac¢ dany problem dotyczacy
ochrony.

Zbtty Z6lty alert to niekrytyczne powiadomienie, ktore
zazwyczaj wymaga odpowiedzi ze strony uzytkownika.

Zielony Zielony alert to niekrytyczne powiadomienie, ktore nie
wymaga reakcji uzytkownika. Zielone alerty udostgpniaja
podstawowe informacje o zdarzeniu.

Poniewaz alerty sa tak istotne dla monitorowania stanu ochrony i
zarzadzania nim, nie mozna ich wylaczy¢. Mozna jednak okresli¢, czy
alerty informacyjne pewnych typow maja by¢ wyswietlane, a takze
skonfigurowa¢ niektore opcje alertoéw (na przyktad, czy program
SecurityCenter ma odtwarza¢ dzwigk, wyswietlajac alert, lub czy podczas
uruchamiania systemu ma by¢ wyswietlany ekran powitalny programu
firmy McAfee).

W tym rozdziale

Wyswietlanie i ukrywanie alertow informacyjnych........... 24
Konfigurowanie opcji alertOw..........cecvevvervenveeieenieenienns 26
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Wyswietlanie i ukrywanie alertow informacyjnych

Alerty informacyjne powiadamiaja o wystapieniu zdarzen, ktore nie
powoduja zagrozenia bezpieczenstwa komputera. Na przyktad, jesli
zostata skonfigurowana ochrona przy uzyciu zapory, alert informacyjny
jest domys$lnie wyswietlany za kazdym razem, gdy jaki$ program na
komputerze uzyska dostep do Internetu. Jesli alert informacyjny pewnego
typu nie ma by¢ wyswietlany, mozna go ukry¢. Jesli zadne alerty
informacyjne nie maja by¢ wyswietlane, mozna ukry¢ je wszystkie.
Mozna tez ukry¢ wszystkie alerty informacyjne na czas korzystania z gier
w trybie pelnoekranowym. Gdy uzytkownik zakonczy gre i zamknie tryb
petnoekranowy, program SecurityCenter ponownie zacznie wyswietla¢
alerty informacyjne.

Jesli jaki$ alert informacyjny zostanie ukryty przez pomytke, w kazdej
chwili mozna ponownie wiaczy¢ jego wyswietlanie. Domy$lnie program
SecurityCenter wyswietla wszystkie alerty informacyjne.

Wyswietlanie lub ukrywanie alertéw informacyjnych

Program SecurityCenter mozna skonfigurowacé tak, aby wyswietlat
niektore alerty informacyjne, a ukrywat inne, lub aby ukrywat wszystkie
alerty informacyjne.

1 Otworz okienko Opcje alertow.
Jak to zrobi¢?

1. W obszarze Typowe zadania kliknij opcj¢ Strona
giéwna.

2. W prawym okienku w obszarze SecurityCenter —
informacje kliknij polecenie Konfiguruj.

3. W obszarze Alerty kliknij przycisk Zaawansowane.

2 W okienku Konfiguracja programu SecurityCenter kliknij opcjg
Alerty informacyjne.

3 W okienku Alerty informacyjne wykonaj nast¢pujace czynnos$ci:

= Aby alert informacyjny byl wyswietlany, wyczys¢ odpowiadajace
mu pole wyboru.

=  Aby ukry¢ alert informacyjny, zaznacz odpowiadajace mu pole
wyboru.

=  Aby ukry¢ wszystkie alerty informacyjne, zaznacz pole wyboru
Nie pokazuj alertéow informacyjnych.

4 Kliknij przycisk OK.

Wskazoéwka: Alert informacyjny mozna ukry¢ takze przez zaznaczenie
pola wyboru Nie wyswietlaj tego alertu ponownie w samym
oknie alertu. Aby p6zniej ponownie wiaczy¢ wyswietlanie tego alertu
informacyjnego, nalezy wyczysci¢ odpowiednie pole wyboru w okienku
Alerty informacyjne.
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Wyswietlanie lub ukrywanie alertéw informacyjnych na czas
korzystania z gier

Alerty informacyjne mozna ukry¢ na czas korzystania z gier w trybie
pelmoekranowym na komputerze. Gdy uzytkownik zakonczy gre i
zamknie tryb pelnoekranowy, program SecurityCenter ponownie zacznie
wys$wietla¢ alerty informacyjne.
1 Otworz okienko Opcje alertow.

Jak to zrobi¢?

1. W obszarze Typowe zadania kliknij opcj¢ Strona
giéwna.

2. W prawym okienku w obszarze SecurityCenter —
informacje kliknij polecenie Konfiguruj.

3. W obszarze Alerty kliknij przycisk Zaawansowane.

2 W okienku Opcje alertow zaznacz lub wyczys$¢ pole wyboru Pokaz
alerty informacyjne, gdy zostanie wykryty tryb gier.

3 Kliknij przycisk OK.
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Konfigurowanie opcji alertow

Wyglad i czestotliwosé alertow sa konfigurowane przez program
SecurityCenter; mozna jednak zmienia¢ niektore podstawowe opcje
alertow. Na przyktad mozna wlaczy¢ odtwarzanie dzwigku wraz z
alertem lub wylaczy¢ wyswietlanie ekranu powitalnego alertu podczas
uruchamiania systemu Windows. Mozna tez ukry¢ alerty powiadamiajace
o epidemiach wirusowych i innych zagrozeniach bezpieczenstwa
spotecznosci online.

Wigczanie odtwarzania dZzwieku podczas wyswietlania alertow

Jesli wyswietleniu alertu ma towarzyszy¢ sygnat dzwigkowy, mozna
skonfigurowa¢ program SecurityCenter do odtwarzania dzwigku w
przypadku kazdego alertu.
1 Otworz okienko Opcje alertow.

Jak to zrobi¢?

1. W obszarze Typowe zadania kliknij opcj¢ Strona
giéwna.

2. W prawym okienku w obszarze SecurityCenter —
informacje kliknij polecenie Konfiguruj.

3. W obszarze Alerty kliknij przycisk Zaawansowane.

2 W okienku Opcje alertow w obszarze D2wiek zaznacz pole wyboru
Odtworz dzwiek przy wystapieniu alertu.

Ukrywanie ekranu powitalnego podczas uruchamiania

Domys$lnie podczas uruchamiania systemu Windows jest przez krotka
chwile wyswietlany ekran powitalny programu firmy McAfee,
powiadamiajac uzytkownika, ze komputer jest chroniony przez program
SecurityCenter. Ekran ten mozna jednak ukry¢, jesli si¢ nie chce, by byt
wys$wietlany.

1 Otworz okienko Opcje alertow.
Jak to zrobi¢?

1. W obszarze Typowe zadania kliknij opcj¢ Strona
giéwna.

2. W prawym okienku w obszarze SecurityCenter —
informacje kliknij polecenie Konfiguruj.

3. W obszarze Alerty kliknij przycisk Zaawansowane.

2 W okienku Opcje alertow w obszarze Ekran powitalny wyczy$é
pole wyboru Pokazuj ekran powitalny firmy McAfee przy
uruchamianiu systemu Windows.

Wskazéwka: W kazdej chwili mozna ponownie wlaczy¢ wyswietlanie
ekranu powitalnego, zaznaczajac pole wyboru Pokazuj ekran
powitalny firmy McAfee przy uruchamianiu systemu
Windows.
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Ukrywanie alertow o epidemiach wirusowych

Alerty powiadamiajace o epidemiach wirusowych i innych zagrozeniach
bezpieczenstwa spolecznosci online mozna ukry¢.

1 Otworz okienko Opcje alertow.
Jak to zrobi¢?

1. W obszarze Typowe zadania kliknij opcj¢ Strona
giéwna.

2. W prawym okienku w obszarze SecurityCenter —
informacje kliknij polecenie Konfiguruj.

3. W obszarze Alerty kliknij przycisk Zaawansowane.

2 W okienku Opcje alertow wyczys¢ pole wyboru Powiadom, gdy
pojawi sie wirus lub zagrozenie bezpieczenstwa.

Wskazéwka: W kazdej chwili mozna ponownie wlaczy¢ wyswietlanie
alertow o epidemiach wirusowych, zaznaczajac pole wyboru
Powiadom, gdy pojawi sie wirus lub zagrozenie
bezpieczenstwa.
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RozpziaAr 7

Przegladanie zdarzen

Zdarzenie jest akcja lub zmiana konfiguracji, ktora ma miejsce w ramach
kategorii ochrony i jest zwigzana z ustugami ochrony. W przypadku
r6znych ushug ochrony sa rejestrowane réznego typu zdarzenia. Na
przyktad program SecurityCenter rejestruje zdarzenie, jesli ustuga
ochrony zostanie wlaczona lub wylaczona, funkcja ochrony przed
wirusami rejestruje zdarzenie za kazdym razem, gdy wirus zostanie
wykryty 1 usunigty, a funkcja ochrony przy uzyciu zapory rejestruje
zdarzenie za kazdym razem, gdy zostanie zablokowana proba
ustanowienia potaczenia internetowego. Aby uzyska¢ wigcej informacji
na temat kategorii ochrony, zobacz Jak dziafajg kategorie ochrony
(strona 9).

Zdarzenia mozna przeglada¢ w celu rozwigzywania probleméw z
konfiguracja i przegladania operacji wykonywanych przez innych
uzytkownikow. Wielu rodzicoéw monitoruje zachowania swoich dzieci w
Internecie wlasnie za pomocg dziennika zdarzen. Jesli chee sig¢ sprawdzi¢
tylko ostatnie 30 zdarzen, mozna wys$wietli¢ tylko ostatnie zdarzenia.
Jesli chee sie sprawdzi¢ pelna liste wszystkich zdarzen, mozna
wyswietli¢ wszystkie zdarzenia. Dla potrzeb wys$wietlenia wszystkich
zdarzen program SecurityCenter uruchamia dziennik zdarzen
posortowany wedlug kategorii ochrony, w ktorych dane zdarzenia mialy
miejsce.

W tym rozdziale

Wyswietlanie ostatnich zdarzen...........cccoccveeeveevieieeneenen. 29
Wyswietlanie wszystkich zdarzen...........cccoovvevvvvcienciennns 30

Wyswietlanie ostatnich zdarzen

Jesli chee sig sprawdzi¢ tylko ostatnie 30 zdarzen, mozna wyswietli¢
tylko ostatnie zdarzenia.

= W obszarze Typowe zadania kliknij opcj¢ Przegladaj
ostatnie zdarzenia.
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Wyswietlanie wszystkich zdarzen

Jesli chee si¢ sprawdzi¢ pelna liste wszystkich zdarzen, mozna
wyswietli¢ wszystkie zdarzenia.

1 W obszarze Typowe zadania kliknij opcj¢ Przegladaj
ostatnie zdarzenia.
W okienku Ostatnie zdarzenia kliknij opcj¢ Wyswietl dziennik.

W lewym okienku okna dziennika zdarzen kliknij typ zdarzen, ktore
chcesz przejrzed.
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Zaawansowane ustugi wykrywania i ochrony udostgpniane przez
program VirusScan bronia uzytkownika i jego komputer przed
najnowszymi zagrozeniami bezpieczenstwa, takimi jak wirusy, konie
trojanskie, §ledzace pliki cookie, oprogramowanie szpiegujace,
oprogramowanie reklamowe i inne potencjalnie niepozadane programy.
Ochrona wykracza poza pliki i foldery znajdujace si¢ na komputerze,
eliminujac zagrozenia z réznych punktow wejscia — poczty e-mail,
wiadomosci btyskawicznych i sieci Web.

Dzigki programowi VirusScan ochrona komputera dziata
natychmiastowo i stale (nie sa wymagane zadne uciazliwe czynnos$ci
administracyjne). Gdy uzytkownik pracuje, korzysta z gier, przeglada
sie¢ Web i1 sprawdza poczte e-mail, program ten dziata w tle,
monitorujac, skanujac i wykrywajac potencjalne zagrozenia w czasie
rzeczywistym. Okresowo, wedtug harmonogramu, jest wykonywane
wszechstronne skanowanie w celu sprawdzenia komputera przy uzyciu
bardziej zaawansowanego zestawu opcji. Sposéb dzialania programu
VirusScan w tym zakresie mozna dostosowywac, lecz jesli uzytkownik
nie skorzysta z tej mozliwosci, komputer i tak bedzie chroniony.

Podczas normalnego uzytkowania komputera moga si¢ do niego dostac
wirusy, robaki i inne potencjalne zrodta zagrozenia. Gdy tak sig¢ stanie,
program VirusScan powiadamia uzytkownika o zagrozeniu, ale zwykle
sam sobie radzi z problemem, czyszczac i poddajac kwarantannie
zainfekowane elementy, zanim dojdzie do uszkodzenia systemu. Czasami
moga by¢ konieczne dodatkowe dziatania. W takich przypadkach
program VirusScan pozostawia uzytkownikowi decyzje, co robi¢
(ponownie wykonaé¢ skanowanie po nastgpnym uruchomieniu komputera,
zachowaé wykryty element czy usunac go).

Uwaga: Program SecurityCenter zglasza krytyczne i niekrytyczne
problemy dotyczace ochrony natychmiast po ich wykryciu. Jesli
potrzebna jest pomoc w diagnozowaniu problemow dotyczacych
ochrony, mozna uruchomi¢ narz¢dzie McAfee Virtual Technician.




32

McAfee VirusScan Plus
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Funkcje programu VirusScan

Program VirusScan jest wyposazony w nast¢pujace funkcje.

Wszechstronna ochrona przed wirusami

Zaawansowane ushugi wykrywania i ochrony udostgpniane przez
program VirusScan bronia uzytkownika i jego komputer przed
najnowszymi zagrozeniami bezpieczenstwa, takimi jak wirusy, konie
trojanskie, §ledzace pliki cookie, oprogramowanie szpiegujace,
oprogramowanie reklamowe i inne potencjalnie niepozadane programy.
Ochrona wykracza poza pliki i foldery znajdujace si¢ na komputerze,
eliminujac zagrozenia z r6znych punktéw wejscia — poczty e-mail,
wiadomosci btyskawicznych i sieci Web. Nie sa wymagane zadne
uciagzliwe czynnos$ci administracyjne.

Opcje skanowania z rozpoznawaniem zasobow

Jesli skanowanie przebiega powoli, mozna wytaczy¢ opcje uzywania
minimalnych zasobow komputera, pamigtajac jednak, ze wowczas
ochrona przed wirusami bedzie miata priorytet przed innymi zadaniami.
Program VirusScan umozliwia dostosowywanie opcji skanowania w
czasie rzeczywistym i skanowania r¢cznego, lecz jesli uzytkownik nie
skorzysta z tej mozliwosci, komputer i tak bedzie chroniony.

Automatyczne naprawy

Jesli podczas skanowania w czasie rzeczywistym lub skanowania
recznego aplikacja VirusScan wykryje zagrozenie bezpieczenstwa,
probuje automatycznie je usuna¢ w sposob odpowiedni dla rodzaju
zagrozenia. Dzigki temu wigkszo$¢ zagrozen moze by¢ wykrywana i
neutralizowana bez udzialu uzytkownika. Czasami program VirusScan
moze nie by¢ w stanie zneutralizowac zagrozenia. W takich przypadkach
program VirusScan pozostawia uzytkownikowi decyzjg, co robi¢
(ponownie wykona¢ skanowanie po nastgpnym uruchomieniu komputera,
zachowa¢ wykryty element czy usunac go).

Wstrzymywanie zadan w trybie petnoekranowym

Podczas ogladanie filmow i korzystania z gier lub podczas wykonywania
innych czynno$ci, ktore zajmuja caty ekran komputera, program
VirusScan wstrzymuje pewna liczbg zadan, w tym aktualizacje
automatyczne i skanowanie reczne.
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Wiaczanie ochrony przed wirusami w czasie

rzeczywistym

Program VirusScan zapewnia dwa rodzaje ochrony przed wirusami: w
czasie rzeczywistym i reczna. Ochrona przed wirusami w czasie
rzeczywistym stale monitoruje komputer pod katem dziatalno$ci
wirusow, skanujac pliki za kazdym razem, gdy uzytkownik lub jego
komputer prébuje uzyska¢ do nich dostep. Reczna ochrona przed
wirusami pozwala na skanowanie plikow na zadanie. Aby mie¢ pewnos¢,
ze komputer jest chroniony przed najnowszymi zagrozeniami
bezpieczenstwa, nalezy pozostawi¢ wlaczona ochrong przed wirusami w
czasie rzeczywistym i skonfigurowaé harmonogram regularnego, bardziej
wszechstronnego skanowania r¢cznego. DomysSlnie raz w tygodniu
uruchamiane jest w programie VirusScan skanowanie zaplanowane. Aby
uzyska¢ wigcej informacji na temat skanowania w czasie rzeczywistym i
recznego, zobacz Skanowanie komputera (strona 59).

Czasami moze by¢ konieczne tymczasowe zatrzymanie skanowania w
czasie rzeczywistym (na przyktad po to, by zmienic¢ jakie$ opcje
skanowania lub rozwiaza¢ problem dotyczacy wydajnosci). Jesli ochrona
przed wirusami w czasie rzeczywistym jest wylaczona, komputer nie jest
chroniony 1 w programie SecurityCenter jest sygnalizowany czerwony
stan ochrony. Aby uzyska¢ wigcej informacji na temat stanu ochrony,
zobacz ,,Jak dziala stan ochrony” w Pomocy programu SecurityCenter.

Wigczanie ochrony przed wirusami w czasie
rzeczywistym

Domys$lnie ochrona przed wirusami w czasie rzeczywistym jest wlaczona
i chroni komputer przed wirusami, konmi trojanskimi i innymi
zagrozeniami bezpieczenstwa. Jesli ochrona przed wirusami w czasie
rzeczywistym zostanie wylaczona, trzeba ja wlaczy¢ z powrotem, aby
komputer byt chroniony.

1 Otworz okienko konfiguracji Komputer i pliki.
Jak to zrobi¢?

1. W okienku po lewej stronie kliknij opcje Menu
Zaawansowane.

2. Kliknij przycisk Konfiguruj.
3. W okienku konfiguracji kliknij opcj¢ Komputer i pliki.

2 W polu Ochrona przed wirusami kliknij opcje Wigczona.
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Zatrzymywanie ochrony przed wirusami w czasie
rzeczywistym

Ochrong przed wirusami w czasie rzeczywistym mozna tymczasowo
wylaczy¢, a nastgpnie okresli¢, kiedy ma zosta¢ wznowiona. Ochrona
moze zosta¢ wznowiona automatycznie po 15, 30, 45 lub 60 minutach,
gdy komputer zostanie uruchomiony ponownie lub nigdy.

1  Otworz okienko konfiguracji Komputer i pliki.
Jak to zrobi¢?

1. W okienku po lewej stronie kliknij opcj¢ Menu
Zaawansowane.

2. Kliknij przycisk Konfiguruj.
3. W okienku konfiguracji kliknij opcje Komputer i pliki.
W polu Ochrona przed wirusami kliknij opcje Wytaczona.

W oknie dialogowym wybierz, kiedy skanowanie w czasie
rzeczywistym ma zosta¢ wznowione.

4 Kliknij przycisk OK.
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RozpziaAar 9

Uruchamianie dodatkowej ochrony

Oproécz ochrony przed wirusami w czasie rzeczywistym program
VirusScan zapewnia zaawansowang ochrong przed skryptami,
oprogramowaniem szpiegujacym, potencjalnie szkodliwymi
wiadomos$ciami oraz zalacznikami przesytanymi przez komunikatory
internetowe. Funkcje skanowania skryptow, oprogramowania
szpiegujacego, wiadomosci e-mail i wiadomosci btyskawicznych sa
domyslnie wlaczone i zapewniaja ochrong komputera.

Ochrona przez skanowanie skryptow

Ochrona przez skanowanie skryptéw wykrywa potencjalnie szkodliwe
skrypty i uniemozliwia ich wykonywanie na komputerze. Funkcja
monitoruje komputer w poszukiwaniu podejrzanej aktywnosci skryptow,
takiej jak tworzenie, kopiowanie i usuwanie plikow czy otwieranie
rejestru systemu Windows, a nastgpnie ostrzega uzytkownika przed
mogacym wystapi¢ uszkodzeniem.

Ochrona przed oprogramowaniem szpiegujacym

Ochrona przed oprogramowaniem szpiegujacym wykrywa
oprogramowanie szpiegujace, reklamowe i inne potencjalnie niepozadane
programy. Oprogramowanie szpiegujace to potajemnie zainstalowane na
komputerze programy, ktére monitoruja zachowanie uzytkownika,
zbieraja informacje osobiste, a nawet ograniczaja kontrolg nad
komputerem poprzez instalowanie dodatkowego oprogramowania czy
przekierowanie zadan przegladarki.

Ochrona poczty e-mail
Ochrona poczty e-mail wykrywa podejrzana aktywno$¢ w wysytanych i
odbieranych wiadomos$ciach e-mail oraz zatacznikach.

Ochrona wiadomosci btyskawicznych

Ochrona wiadomosci btyskawicznych wykrywa potencjalnie
niebezpieczne zagrozenia w odbieranych zalacznikach przesytanych
przez komunikatory. Funkcja blokuje takze programy wiadomosci
btyskawicznych przed udostgpnianiem informacji osobistych.

W tym rozdziale

Uruchamianie ochrony przez skanowanie skryptow.......... 38
Uruchamianie ochrony przed oprogramowaniem

SZPICZUJACYIM...eevvieveeiereeereesreereessreseresereasseesseesseesssesssesseans 38
Uruchamianie ochrony poczty e-mail ...........ccceevvevivenennnen. 39

Uruchamianie ochrony wiadomosci blyskawicznych........ 39
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Uruchamianie ochrony przez skanowanie
skryptow

Wtlaczenie ochrony przez skanowanie skryptow umozliwia wykrywanie
potencjalnie szkodliwych skryptow i uniemozliwia ich wykonywanie na
komputerze. Ochrona przez skanowanie skryptow ostrzega uzytkownika,
gdy skrypt probuje utworzy¢, skopiowaé lub usuna¢ pliki na komputerze
badZ wprowadzi¢ zmiany w rejestrze systemu Windows.

1 Otworz okienko konfiguracji Komputer i pliki.

Jak to zrobic¢?

1. W okienku po lewej stronie kliknij opcj¢ Menu
zaawansowane.

2. Kliknij przycisk Konfiguruj.
3. W okienku konfiguracji kliknij opcjc Komputer i pliki.

2 W polu Ochrona przez skanowanie skryptow kliknij opcje
Wiaczona.

Uwaga: Ochrong przez skanowanie skryptow mozna wytaczy¢ w
dowolnym momencie, jednak spowoduje to, ze komputer bedzie
narazony na dzialanie szkodliwych skryptow.

Uruchamianie ochrony przed oprogramowaniem
szpiegujgcym

Wiaczenie ochrony przed oprogramowaniem szpiegujacym umozliwia
wykrywanie i usuwanie programéw szpiegujacych i reklamowych oraz

innych potencjalnie niepozadanych programow, ktére gromadza i
wysylaja dane bez wiedzy i zgody uzytkownikow.

1 Otworz okienko konfiguracji Komputer i pliki.
Jak to zrobi¢?

1. W okienku po lewej stronie kliknij opcje Menu
Zzaawansowane.

2. Kliknij przycisk Konfiguruj.
3. W okienku konfiguracji kliknij opcje Komputer i pliki.

2 W polu Ochrona przez skanowanie skryptow kliknij opcje
Wiaczona.

Uwaga: Ochrong przed oprogramowaniem szpiegujacym mozna
wylaczy¢ w dowolnym momencie, jednak spowoduje to, ze komputer
bedzie narazony na dziatanie potencjalnie niepozadanych programéw.
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Uruchamianie ochrony poczty e-mail

Wiaczenie ochrony poczty e-mail umozliwia wykrywanie robakow, a
takze potencjalnych zagrozen w wychodzacych (SMTP) i
przychodzacych (POP3) wiadomos$ciach e-mail oraz zatacznikach.

1 Otworz okienko konfiguracji Poczta e-mail i wiadomosci
btyskawiczne.

Jak to zrobic¢?

1. W okienku po lewej stronie kliknij opcje Menu
Zzaawansowane.

2. Kliknij przycisk Konfiguruj.

3. W okienku konfiguracji kliknij opcje Poczta e-mail i
wiadomosci btyskawiczne.

2 W polu Ochrona poczty e-mail kliknij opcje Wigczona.

Uwaga: Ochrong poczty e-mail mozna wylaczy¢ w dowolnym
momencie, jednak spowoduje to, ze komputer bedzie narazony na
dziatanie zagrozen w wiadomosciach e-mail.

Uruchamianie ochrony wiadomosci
btyskawicznych
Wiaczenie ochrony wiadomosci blyskawicznych umozliwia wykrywanie

zagrozen bezpieczenstwa w wychodzacych i przychodzacych
zatacznikach przesytanych przez komunikatory internetowe.

1 Otworz okienko konfiguracji Poczta e-mail i wiadomosci
btyskawiczne.

Jak to zrobic¢?

1. W okienku po lewej stronie kliknij opcje Menu
zaawansowane.

2. Kliknij przycisk Konfiguruj.

3. W okienku konfiguracji kliknij opcje Poczta e-mail i
wiadomosci btyskawiczne.

2 Pod polu Ochrona wiadomosci btyskawicznych kliknij
opcje Wiagczona.

Uwaga: Ochrong wiadomosci btyskawicznych mozna wylaczy¢ w
dowolnym momencie, jednak spowoduje to, ze komputer bedzie
narazony na dziatanie szkodliwych zatacznikdéw przesytanych przez
komunikatory internetowe.
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Konfigurowanie ochrony przed wirusami

Program VirusScan zapewnia dwa rodzaje ochrony przed wirusami:
skanowanie w czasie rzeczywistym i reczne. Funkcja ochrony przed
wirusami w czasie rzeczywistym skanuje pliki za kazdym razem, gdy
uzytkownik lub system prébuja uzyska¢ do nich dostep. Reczna ochrona
przed wirusami pozwala na skanowanie plikow na zadanie. Dla kazdego
rodzaju ochrony mozna ustawi¢ rozne opcje. Na przyktad, poniewaz
ochrona w czasie rzeczywistym ciagle monitoruje komputer, to mozna
wybrac¢ dla niej pewien podstawowy zestaw opcji skanowania,
zachowujac bardziej szeroki zestaw opcji skanowania dla ochrony
recznej, uruchamianej na zadanie.

W tym rozdziale

Ustawianie opcji skanowania w czasie rzeczywistym....... 42
Ustawianie opcji skanowania r¢cznego.........c.eevveveeveennen. 44
Korzystanie z opcji aplikacji SystemGuard ............cccc..... 48

Uzywanie list zaufanych ..........ccccooeveeeciiiiiiiciceecee 55
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Ustawianie opcji skanowania w czasie
rzeczywistym

Po uruchomieniu ochrony przed wirusami w czasie rzeczywistym
program VirusScan uzywa domyslnego zestawu opcji, ktore uzytkownik
moze zmieni¢ stosownie do swoich potrzeb.

Aby zmieni¢ opcje skanowania w czasie rzeczywistym, nalezy podjac
decyzje dotyczaca tego, co bedzie sprawdzane przez program VirusScan
podczas skanowania oraz okresli¢ lokalizacje i typy skanowanych
plikéw. Na przyktad mozna okresli¢, czy program VirusScan ma szukac
nieznanych wiruséw lub plikéw cookie, ktorych witryny sieci Web moga
uzywac do $ledzenia zachowania uzytkownika, lub czy ma skanowac¢
dyski sieciowe zmapowane na komputerze czy tylko dyski lokalne.
Mozna takze okresli¢, jakie typy plikow maja by¢ skanowane (wszystkie
pliki czy tylko pliki programow i dokumentow, w ktorych wykrywanych
jest najwigcej wirusow).

Zmieniajac opcje skanowania w czasie rzeczywistym, nalezy takze
okresli¢, czy ma zosta¢ wlaczona funkcja ochrony bufora przed
przepetnieniem. Bufor to czeg$ci pamigci uzywana przez komputer do
tymczasowego przechowywania danych. Przepelnienia buforow moga
wystepowac, gdy ilos¢ informacji przechowywanych w buforze przez
podejrzane programy lub procesy przekracza pojemno$¢ buforu. W
przypadku wystapienia takiego przepetnienia, komputer staje si¢ bardziej
narazony na ataki na zabezpieczenia.

Ustawianie opcji skanowania w czasie rzeczywistym

Opcje skanowania w czasie rzeczywistym ustawia si¢, aby dostosowac to,
czego program VirusScan bedzie szukat podczas skanowania w czasie
rzeczywistym, oraz okresli¢ lokalizacje i typy skanowanych plikow.
Opcje obejmuja skanowanie nieznanych wirusoéw i $ledzenie plikow
cookie, a takze ochrong przed przepetieniem bufora. Mozna tez
skonfigurowa¢ skanowanie w czasie rzeczywistym tak, aby byly
sprawdzane dyski sieciowe zmapowane na komputerze.

1 Otworz okienko Skanowanie w czasie rzeczywistym.

Jak to zrobic¢?
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1. W obszarze Typowe zadania kliknij opcj¢ Strona
giéwna.

2. W okienku Poczatek programu SecurityCenter kliknij opcje
Komputer i pliki.

3. W obszarze informacji kategorii Komputer i pliki kliknij
opcje Konfiguruj.

4. Upewnij sig, ze w okienku konfiguracji Komputer 1 pliki jest
wlaczona ochrona przed wirusami, a nastgpnie kliknij
przycisk Zaawansowane.

2 Okresl opcje skanowania w czasie rzeczywistym, a nastgpnie kliknij
przycisk OK.

Aby... Wykonaj nastepujace
czynnosci:

Wykrywac nieznane wirusy i | Zaznacz pole wyboru Skanuj w

nowe warianty znanych poszukiwaniu nieznanych

WITUSow wiruséw przy uzyciu
heurystyk.

Wykrywac¢ pliki cookie Zaznacz pole wyboru Skanuj i
usuwaj sledzace pliki
cookie.

Wykrywa¢ wirusy i inne Zaznacz pole wyboru Skanuj dyski

potencjalne zagroZenia na sieciowe.

dyskach sieciowych

Chroni¢ komputer przed Zaznacz pole wyboru Wigcz

przepetnieniem bufora ochrone przed

przepetnieniem buforu.

Okresli¢ typy plikow, ktore Zaznacz opcje Wszystkie pliki
beda skanowane (zalecane) lub Tylko pliki
programow i dokumenty.
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Ustawianie opcji skanowania recznego

Reczna ochrona przed wirusami pozwala na skanowanie plikow na
zadanie. Po uruchomieniu skanowania r¢cznego program VirusScan
sprawdza komputer w poszukiwaniu wirusow i innych potencjalnie
szkodliwych elementow przy uzyciu szerszego zestawu opcji
skanowania. Aby zmieni¢ opcje skanowania rgcznego, nalezy podjac
decyzje dotyczaca tego, co bedzie sprawdzane przez program VirusScan
podczas skanowania. Na przyktad mozna okresli¢, czy program
VirusScan ma szuka¢ nieznanych wiruséw, potencjalnie niepozadanych
programéw (takich jak oprogramowanie szpiegujace i reklamowe),
programéw typu stealth (takich jak rootkit, ktore moga przyznawac
nieupowazniony dostep do komputera) oraz plikéw cookie (ktorych
witryny sieci Web moga uzywac do $ledzenia zachowania uzytkownika).
Nalezy takze zdecydowac o tym, jakie typu plikow maja by¢ sprawdzane.
Na przyktad mozna okresli¢, czy program VirusScan ma sprawdzaé
wszystkie pliki czy tylko pliki programoéw i dokumentow (w ktorych
wykrywanych jest najwigcej wiruséw). Oprocz tego mozna okreslic, czy
maja by¢ skanowane pliki archiwéw (np. pliki ZIP).

Domyslnie program VirusScan po uruchomieniu skanowania r¢cznego
sprawdza wszystkie dyski i foldery w komputerze, jednak domys$lne
lokalizacje mozna zmieni¢, dostosowujac je do wlasnych potrzeb. Na
przyktad mozna skanowac¢ tylko krytyczne pliki systemowe, elementy
znajdujace si¢ na pulpicie lub w folderze Program Files. Jesli uzytkownik
nie chece by¢ odpowiedzialny za samodzielne uruchamianie skanowania
recznego, moze skonfigurowa¢ uruchamianie skanowania wedtug
harmonogramu. Zaplanowane skanowania zawsze sprawdzaja caty
komputer, uzywajac domyslnych opcji skanowania. Domy$lnie raz w
tygodniu uruchamiane jest w programie VirusScan skanowanie
zaplanowane.

Jesli szybkos¢ skanowania bedzie mata, mozna rozwazy¢ wytaczenie
opcji uzywania minimalnych zasobow komputera, jednak nalezy
pamigtac, ze zadanie ochrony przed wirusami bedzie miato wyzszy
priorytet niz inne zadania wykonywane na komputerze.

Uwaga: Podczas ogladanie filmow i korzystania z gier lub podczas
wykonywania innych czynno$ci, ktore zajmuja caty ekran komputera,
program VirusScan wstrzymuje pewna liczbg zadan, w tym aktualizacje
automatyczne i skanowanie r¢ezne.

Ustawianie opcji skanowania recznego

Opcje skanowania rgcznego ustawia sig, aby dostosowacé to, czego
program VirusScan begdzie szukal podczas skanowania rgcznego, oraz
okresli¢ lokalizacje i typy skanowanych plikow. Opcje obejmuja
skanowanie nieznanych wirusow, plikow archiwdw, oprogramowania
szpiegujacego i potencjalnie niepozadanych programow, §ledzenie
plikéw cookie oraz programow typu rootkit i stealth.

1 Otworz okienko Skanowanie reczne.

Jak to zrobic¢?
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1. W obszarze Typowe zadania kliknij opcj¢ Strona
giéwna.

2. W okienku Poczatek programu SecurityCenter kliknij opcje
Komputer i pliki.

3. W obszarze informacji kategorii Komputer i pliki kliknij
opcje Konfiguruj.

4. Upewnij sig, ze w okienku konfiguracji Komputer 1 pliki jest
wlaczona ochrona przed wirusami, a nastgpnie kliknij
przycisk Zaawansowane.

5. Kliknij opcj¢ Skanowanie reczne w okienku Ochrona
przed wirusami.

Okresl opcje skanowania rgcznego, a nastgpnie kliknij przycisk OK.

Aby... Wykonaj nastepujace
CZynnosci:

Wykrywac¢ nieznane wirusy i | Zaznacz pole wyboru Skanuj w

nowe warianty znanych poszukiwaniu nieznanych

WITUSOW wiruséw przy uzyciu
heurystyk.

Wykrywac i usuwa¢ wirusy w | Zaznacz pole wyboru Skanuj pliki
plikach ZIP i innych archiwach .zip i inne pliki archiwow.

Wykrywac oprogramowanie | Zaznacz pole wyboru Skanuj w
szpiegujace, reklamowe i inne poszukiwaniu programoéw

potencjalnie niepozadane szpbiequiacvch i potencialnie
P rogramy piegujacych i p j

niepozadanych.

Wykrywa¢ pliki cookie Zaznacz pole wyboru Skanuj i
usuwaj sledzace pliki
cookie.

Wymaé programy typu Zaznacz pole wyboru Skanuj w

rootkit i stealth, ktore moga poszukiwaniu programéw

zmieni¢ 1 wykorzystaé
istniejace pliki systemu
Windows

typu rootkit i stealth.

Wy.korzystywaé mniejsza moc | Zaznacz pole wyboru Skanuj,
obliczeniowa procesora uzywajac minimalnej ilosci

podezas skanowania, zasobow komputera.
umozliwiajac innym zadaniom

(takim jak przegladanie sieci
Web czy otwieranie
dokumentdéw) uzyskanie
WyZszego priorytetu

Okreslic typy plikow, ktore Zaznacz opcje Wszystkie pliki
beda skanowane (zalecane) lub Tylko pliki
programoéw i dokumenty.
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Ustawianie lokalizacji skanowania recznego

Lokalizacje skanowania rgcznego ustawia sig, aby okresli¢, gdzie
program VirusScan bedzie szukal wirusow i innych szkodliwych
elementow podczas skanowania recznego. Mozna skanowac wszystkie
pliki, foldery i dyski w komputerze lub ograniczy¢ skanowanie do
konkretnych folderow i dyskow.

1 Otworz okienko Skanowanie reczne.
Jak to zrobic¢?

1. W obszarze Typowe zadania kliknij opcje Strona
gltowna.

2. W okienku Poczatek programu SecurityCenter kliknij opcje
Komputer i pliki.

3. W obszarze informacji kategorii Komputer i pliki kliknij
opcje Konfiguruj.

4. Upewnij sig, ze w okienku konfiguracji Komputer 1 pliki jest
wlaczona ochrona przed wirusami, a nastgpnie kliknij
przycisk Zaawansowane.

5. Kliknij opcje Skanowanie reczne w okienku Ochrona
przed wirusami.

2 Kliknij opcjc Domysina lokalizacja do skanowania.

3 Okresl lokalizacjg skanowania rgcznego, a nastgpnie kliknij przycisk
OK.

Aby... Wykonaj nastepujace

czynnosci:

Skanowac wszystkie pliki i
foldery w komputerze

Zaznacz pole wyboru (IVIGj)
Komputer.

Skanowa¢ konkretne pliki,
foldery i dyski w komputerze

Usun zaznaczenie pola
wyboru (MGj)
Komputer i wybierz
jeden albo wigcej folderow
Iub dyskow.

Skanowa¢ krytyczne pliki
systemowe

Usun zaznaczenie pola
wyboru (MGj)
Komputer i zaznacz pole
wyboru Krytyczne pliki
systemowe.
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Planowanie skanowania

Mozliwe jest zaplanowanie skanowania na dowolna godzing i dzien
tygodnia w celu kompleksowego sprawdzenia komputera pod katem
obecnosci wirusow 1 innych zagrozen. Zaplanowane skanowania zawsze
sprawdzaja caly komputer, uzywajac domys$lnych opcji skanowania.
Domyslnie raz w tygodniu uruchamiane jest w programie VirusScan
skanowanie zaplanowane. Jesli szybkos¢ skanowania bedzie mata, mozna
rozwazy¢ wylaczenie opcji uzywania minimalnych zasobow komputera,
jednak nalezy pamigtaé, ze zadanie ochrony przed wirusami bedzie miato
Wwyzszy priorytet niz inne zadania wykonywane na komputerze.

1 Otworz okienko Zaplanowane skanowanie.
Jak to zrobi¢?

1. W obszarze Typowe zadania kliknij opcj¢ Strona
giéwna.

2. W okienku Poczatek programu SecurityCenter kliknij opcje
Komputer i pliki.

3. W obszarze informacji kategorii Komputer i pliki kliknij
opcje Konfiguruj.

4. Upewnij si¢, ze w okienku konfiguracji Komputer i pliki jest
wlaczona ochrona przed wirusami, a nastgpnie kliknij
przycisk Zaawansowane.

5. Kliknij opcjg¢ Zaplanowane skanowanie w okienku
Ochrona przed wirusami.

Zaznacz opcje Wlgcz zaplanowane skanowanie.

Aby zmniejszy¢ moc obliczeniowa procesora wykorzystywana
normalnie do skanowania, zaznacz opcje Skanuj, uzywajac
minimalnej ilosci zasobow komputera.

Wybierz jeden lub wigksza liczbe dni.
Okresl godzing rozpoczecia.

Kliknij przycisk OK.

Wskazéwka: Domyslny harmonogram mozna przywrocic, klikajac
przycisk Resetu;j.
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Korzystanie z opcji aplikacji SystemGuard

Aplikacje SystemGuard monitoruja, rejestruja w dzienniku i raportuja
potencjalnie nieupowaznione zmiany wykonane w rejestrze systemu
Windows lub w krytycznych plikach systemowych oraz umozliwiaja
zarzadzanie tymi zmianami. Nieuprawnione zmiany w rejestrze i plikach
moga spowodowac uszkodzenie komputera, obnizenie poziomu jego
zabezpieczen lub zniszczenie cennych plikow systemowych.

Zmiany w rejestrze i plikach sg operacjami typowymi i czgsto
wystepujacymi na komputerze. Poniewaz wiele takich zmian jest
niebezpiecznych, domyslne ustawienia aplikacji SystemGuard sg tak
skonfigurowane, aby zapewni¢ pewna, inteligentna i rzeczywista ochrong
przed nieupowaznionymi zmianami, ktore wydaja si¢ by¢ niebezpieczne.
Na przyktad gdy aplikacje SystemGuard wykryja zmiany, ktore sa
nietypowe i stwarzajq potencjalnie znaczne zagrozenie, ich aktywno$é¢
jest natychmiast rejestrowana w dzienniku i tworzone sa raporty. Zmiany,
ktore sa bardziej typowe, ale ciagle stwarzaja pewna potencjalna
mozliwo$¢ powstania uszkodzen, sa tylko rejestrowane. Natomiast
monitorowanie zmian typowych i o niskim zagrozeniu jest domy$lnie
wytaczone. Technologia aplikacji SystemGuard moze zostaé
skonfigurowana w celu rozciagnigcia ochrony na dowolne srodowisko.

Istnieja trzy rodzaje aplikacji SystemGuard: Programowi straznicy
systemu, aplikacje SystemGuard z kategorii Windows oraz Straznicy
systemu dla przegladarki.

Programowi straznicy systemu

Programowi straznicy systemu wykrywaja potencjalnie nieupowaznione
zmiany w rejestrze komputera i innych plikach krytycznych, ktére maja
zasadnicze znaczenie dla systemu Windows. Te wazne elementy rejestru
1 pliki obejmujg instalacje formantow ActiveX, elementy uaktywniane
podczas uruchamiania systemu, uchwyty uruchamiania powtoki systemu
Windows oraz opdznione tadowanie obiektow ustug powtoki.
Monitorujac te elementy, Programowi straznicy systemu oprocz
oprogramowania szpiegujacego i potencjalnie niepozadanych programow
zatrzymuja takze podejrzane formanty ActiveX (pobrane z Internetu),
ktore moga uruchamiaé si¢ automatycznie wraz ze startem systemu
Windows.
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Aplikacje SystemGuard z kategorii Windows

Aplikacje SystemGuard z kategorii Windows takze wykrywaja
potencjalnie nieupowaznione zmiany w rejestrze komputera i innych
plikach krytycznych, ktore maja zasadnicze znaczenie dla systemu
Windows. Te wazne elementy rejestru i pliki obejmujg programy obshugi
menu kontekstowego, biblioteki DLL Applnit oraz plik Hosts systemu
Windows. Monitorujac te elementy, aplikacje SystemGuard z kategorii
Windows pomagaja w zapobieganiu przed wysytaniem i odbieraniem
nieupowaznionych informacji z komputera przez Internet. Oprocz tego
pomagaja takze w zatrzymywaniu podejrzanych programow, ktore
wprowadzaja niepozadane zmiany do wygladu i dziatania programéow
waznych dla uzytkownikow komputera.

Straznicy systemu dla przegladarki

Straznicy systemu dla przegladarki, podobnie jak aplikacje z kategorii
Program i Windows, takze wykrywaja potencjalnie nieupowaznione
zmiany w rejestrze komputera i innych plikach krytycznych, ktére maja
zasadnicze znaczenie dla systemu Windows. Straznicy systemu dla
przegladarki monitoruja takze zmiany w waznych pozycjach rejestru i
plikach, takich jak dodatki do programu Internet Explorer, adresy URL
programu Internet Explorer oraz strefy zabezpieczen programu Internet
Explorer. Monitorujac te elementy, Straznicy systemu dla przegladarki
pomagaja w zapobieganiu nieupowaznionym dziataniom przegladarki,
takim jak przekierowania do podejrzanych witryn sieci Web, zmiany
opcji i ustawien przegladarki bez wiedzy uzytkownika czy niepozadane
dodawanie podejrzanych witryn sieci Web do zaufanych.

Wigcz ochrone za pomoca aplikacji SystemGuard

Wilaczenie aplikacji SystemGuard umozliwia wykrywanie potencjalnie
nieupowaznionych zmian w rejestrze systemu Windows i plikach
komputera oraz ostrzeganie przed takimi zmianami. Nieuprawnione
zmiany w rejestrze i plikach moga spowodowac uszkodzenie komputera,
obnizenie poziomu jego zabezpieczen lub zniszczenie cennych plikow
systemowych.

1 Otworz okienko konfiguracji Komputer i pliki.
Jak to zrobi¢?

1. W okienku po lewej stronie kliknij opcje Menu
Zzaawansowane.

2. Kliknij przycisk Konfiguruj.
3. W okienku konfiguracji kliknij opcje Komputer i pliki.

2 W polu Ochrona przez program SystemGuard kliknij opcje
Wiaczona.

Uwaga: Ochrong przez program SystemGuard mozna wylaczy¢,
klikajac opcje¢ Wytaczone.
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Konfigurowanie opcji aplikacji SystemGuard

Do konfigurowania opcji ochrony i ostrzegania przed nieupowaznionymi
zmianami w rejestrze i plikach zwigzanych z plikami systemu Windows,
programami i przegladarka Internet Explorer oraz rejestrowania tych zmian w
dzienniku stuzy okienko Programy SystemGuard. Nieuprawnione zmiany w
rejestrze i plikach moga spowodowac uszkodzenie komputera, obnizenie
poziomu jego zabezpieczen lub zniszczenie cennych plikow systemowych.

1 Otworz okienko Programy SystemGuard.

Jak to zrobic¢?

1. W obszarze Typowe zadania kliknij opcje Strona
gtowna.

2. W okienku Poczatek programu SecurityCenter kliknij opcje
Komputer i pliki.

3. W obszarze informacji kategorii Komputer i pliki kliknij
opcje Konfiguruj.

4. Upewnij sig, ze w okienku konfiguracji Komputer i pliki
ochrona przez program SystemGuard jest wlaczona, a
nastepnie kliknij przycisk Zaawansowane.

2 Wybierz z listy typ aplikacji SystemGuard.

Programowi straznicy systemu
Aplikacje SystemGuard z kategorii Windows
Straznicy systemu dla przegladarki

3 W obszarze Dziatanie wykonaj jedna z nast¢pujacych czynnosci:

Aby wykrywag, rejestrowac i raportowac nieupowaznione zmiany
w rejestrze i plikach skojarzone z aplikacjami SystemGuard z
kategorii Program, Windows i Przegladarka, kliknij opcj¢ Pokaz
alerty.

Aby wykrywac i rejestrowaé nieupowaznione zmiany w rejestrze
i plikach skojarzone z aplikacjami SystemGuard z kategorii
Program, Windows i Przegladarka, kliknij opcje Rejestruj
tylko zmiany.

Aby wylaczy¢ wykrywanie nieupowaznionych zmian w rejestrze
i plikach skojarzone z aplikacjami SystemGuard z kategorii
Program, Windows i Przegladarka, kliknij opcje Wytgcz ten
program SystemGuard.

Uwaga: Aby uzyska¢ wigcej informacji na temat aplikacji
SystemGuard, zobacz Rodzaje aplikacji SystemGuard — informacje
(strona 51).
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Rodzaje aplikacji SystemGuard — informacje

Aplikacje SystemGuard wykrywaja potencjalnie nieupowaznione zmiany
w rejestrze komputera i innych plikach krytycznych, ktore maja
zasadnicze znaczenie dla systemu Windows. Istnieja trzy rodzaje
aplikacji SystemGuard: Programowi straznicy systemu, aplikacje
SystemGuard z kategorii Windows oraz Straznicy systemu dla
przegladarki.

Programowi straznicy systemu
Programowi straznicy systemu oprocz oprogramowania szpiegujacego i

potencjalnie niepozadanych programow zatrzymuja takze podejrzane
formanty ActiveX (pobrane z Internetu), ktore moga uruchamiaé si¢

automatycznie wraz ze startem systemu Windows.

SystemGuard | Wykrywa...
Instalacje Nieuprawnione zmiany w rejestrze dotyczace
formantow instalacji formantow ActiveX, ktore moga
ActiveX spowodowac uszkodzenie komputera, obnizenie
poziomu jego zabezpieczen lub zniszczenie
cennych plikéw systemowych.
Elementy Oprogramowanie szpiegujace, oprogramowanie
uaktywniane reklamowe oraz inne potencjalnie niepozadane
podczas programy, ktore moga instalowac pliki
uruchamiania zmieniajace elementy uaktywniane podczas
systemu uruchamiania systemu, umozliwiajac
uruchamianie podejrzanych programéw podczas
uruchamiania komputera.
Uchwyty Oprogramowanie szpiegujace, oprogramowanie
uruchamiania reklamowe oraz inne potencjalnie niepozadane
powloki systemu | programy, ktore moga instalowaé uchwyty
Windows uruchamiania powtoki systemu Windows, aby
uniemozliwi¢ prawidlowe dziatanie programéw
zabezpieczajacych.
Shell Service Oprogramowanie szpiegujace, oprogramowanie
Object Delay reklamowe oraz inne potencjalnie niepozadane
Load programy, ktore moga wprowadzac¢ zmiany w
(Opbznione rejestrze dotyczace op6znionego tadowania
tadowanie obiektow ustug powtoki, umozliwiajac
obiektow ustug | uruchamianie szkodliwych plikow podczas
powloki) uruchamiania komputera.

Aplikacje SystemGuard z kategorii Windows
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Aplikacje SystemGuard z kategorii Windows pomagaja w zapobieganiu
przed wysytaniem i odbieraniem nieupowaznionych informacji z
komputera przez Internet. Oprocz tego pomagaja takze w zatrzymywaniu
podejrzanych programéw, ktére wprowadzaja niepozadane zmiany do
wygladu i dziatania programow waznych dla uzytkownikoéw komputera.

SystemGuard | Wykrywa...

Programy Nieuprawnione zmiany w rejestrze dotyczace
obshugi menu programow obstugi menu kontekstowego w systemie
kontekstowego | Windows, ktore moga spowodowac¢ zmiang wygladu
i zachowania tych menu. Menu kontekstowe
umozliwiaja wykonywanie na komputerze roznych
akcji, na przyktad po kliknigciu pliku prawym
przyciskiem myszy.

Biblioteki DLL | Nieuprawnione zmiany w rejestrze dotyczace
Applnit bibliotek AppInit DLL w systemie Windows, ktore
moga umozliwi¢ uruchamianie potencjalnie
szkodliwych plikow przy uruchomieniu komputera.

Plik Hosts Oprogramowanie szpiegujace, oprogramowanie
systemu reklamowe i potencjalnie niepozadane programy,
Windows ktére moga wprowadzaé nieuprawnione zmiany w

pliku Hosts systemu Windows, co umozliwi
przekierowywanie przegladarki do podejrzanych
witryn sieci Web oraz blokowanie aktualizacji

oprogramowania.
Powloka Oprogramowanie szpiegujace, oprogramowanie
Winlogon reklamowe oraz inne potencjalnie niepozadane

programy, ktore moga wprowadzac¢ zmiany w
rejestrze dotyczace powloki Winlogon, umozliwiajac
zastgpowanie przegladarki Windows Explorer przez
inne programy.

Winlogon User | Oprogramowanie szpiegujace, oprogramowanie
Init reklamowe oraz inne potencjalnie niepozadane
programy, ktéore moga wprowadza¢ zmiany w
rejestrze dotyczace ustugi Winlogon User Init,
umozliwiajac uruchamianie podejrzanych
programow podczas logowania uzytkownika do
systemu Windows.

Protokoty Oprogramowanie szpiegujace, oprogramowanie
systemu reklamowe oraz inne potencjalnie niepozadane
Windows programy, ktére moga wprowadza¢ zmiany w

rejestrze dotyczace protokotow systemu Windows,
wplywajac na sposob wysyltania i odbierania
informacji migdzy komputerem a Internetem.

Dostawcy ustugi | Oprogramowanie szpiegujace, oprogramowanie
warstwowej reklamowe oraz inne potencjalnie niepozadane
(Winsock) programy, ktoére moga wprowadza¢ zmiany w
rejestrze dotyczace dostawcow ustugi warstwowe;j
(LSP) Winsock, aby przechwytywac i zmienia¢
informacje wysylane i odbierane przez Internet.
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Polecenia Nieuprawnione zmiany w poleceniach Otworz
Otworz powloki | powloki systemu Windows, ktore moga umozliwié
systemu uruchamianie na komputerze robakéw i innych
Windows szkodliwych programow.
Udostepniony Oprogramowanie szpiegujace, oprogramowanie
harmonogram reklamowe oraz inne potencjalnie niepozadane
zadan programy, ktoére moga wprowadza¢ zmiany w
rejestrze i plikach dotyczacych Udostgpnionego
harmonogramu zadan, umozliwiajac uruchamianie
potencjalnie szkodliwych plikow podczas
uruchamiania komputera.
Ustuga Postaniec | Oprogramowanie szpiegujace, oprogramowanie
systemu reklamowe oraz inne potencjalnie niepozadane
Windows programy, ktoére moga wprowadza¢ zmiany w

rejestrze dotyczace ustugi Windows Messenger,
umozliwiajac wy$wietlanie niechcianych reklam i
zdalne uruchamianie programéw na komputerze.

Plik win.ini
systemu
Windows

Oprogramowanie szpiegujace, oprogramowanie
reklamowe oraz inne potencjalnie niepozadane
programy, ktore moga wprowadza¢ zmiany w pliku
Win.ini, umozliwiajac uruchamianie podejrzanych
programow podczas uruchamiania komputera.

Straznicy systemu dla przegladarki

Straznicy systemu dla przegladarki pomagaja w zapobieganiu
nieupowaznionym dziataniom przegladarki, takim jak przekierowania do
podejrzanych witryn sieci Web, zmiany opcji i ustawien przegladarki bez

wiedzy uzytkownika czy niepozadane dodawanie podejrzanych witryn

sieci Web do zaufanych.

SystemGuard

Wykrywa...

przegladarki

Obiekty pomocnicze | Oprogramowanie szpiegujace, oprogramowanie

reklamowe oraz inne potencjalnie niepozadane
programy, ktére moga uzywac obiektow
pomocniczych przegladarki do §ledzenia
przegladanych stron sieci Web i wy$wietlania
niechcianych reklam.

Internet Explorer

Paski przegladarki

Nieuprawnione zmiany w rejestrze dotyczace
programOw na pasku programu Internet Explorer,
takich jak Szukaj i Ulubione, ktore moga
spowodowac zmiang wygladu i zachowania
programu Internet Explorer.

Dodatki do

programu Internet

Oprogramowanie szpiegujace, oprogramowanie
reklamowe oraz inne potencjalnie niepozadane

Internet Explorer

Explorer programy, ktore moga instalowac dodatki do
programu Internet Explorer, aby $ledzi¢
przegladane strony sieci Web i pokazywacé
niechciane reklamy.

Obiekt Nieuprawnione zmiany w rejestrze dotyczace

ShellBrowser obiektu ShellBrowser przegladarki Internet

przegladarki Explorer, ktore moga spowodowaé zmiang

wygladu i zachowania przegladarki internetowe;.
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Obiekt WebBrowser

przegladarki
Internet Explorer

Nieuprawnione zmiany w rejestrze dotyczace
obiektu Web Browser przegladarki Internet
Explorer, ktére moga spowodowaé zmiang
wygladu i zachowania przegladarki.

Uchwyty
wyszukiwania
adres6w URL
przegladarki
Internet Explorer

Oprogramowanie szpiegujace, oprogramowanie
reklamowe oraz inne potencjalnie niepozadane
programy, ktére moga wprowadza¢ zmiany w
rejestrze dotyczace uchwytow wyszukiwania
adresow URL w przegladarce Internet Explorer,
umozliwiajac przekierowywanie przegladarki do
podejrzanych witryn sieci Web podczas
przeszukiwania Internetu.

Adresy URL
przegladarki
Internet Explorer

Oprogramowanie szpiegujace, oprogramowanie
reklamowe oraz inne potencjalnie niepozadane
programy, ktore moga wprowadza¢ zmiany w
rejestrze dotyczace adreséw URL programu
Internet Explorer, zmieniajac ustawienia
przegladarki.

Ograniczenia
przegladarki
Internet Explorer

Oprogramowanie szpiegujace, oprogramowanie
reklamowe oraz inne potencjalnie niepozadane
programy, ktére moga wprowadza¢ zmiany w
rejestrze dotyczace ograniczen programu Internet
Explorer, zmieniajac ustawienia i opcje
przegladarki.

Strefy zabezpieczen

przegladarki
Internet Explorer

Oprogramowanie szpiegujace, oprogramowanie
reklamowe oraz inne potencjalnie niepozadane
programy, ktore moga wprowadza¢ zmiany w
rejestrze dotyczace stref zabezpieczen programu
Internet Explorer, umozliwiajac uruchamianie
potencjalnie szkodliwych plikow podczas
uruchamiania komputera.

Zaufane witryny
przegladarki
Internet Explorer

Oprogramowanie szpiegujace, oprogramowanie
reklamowe oraz inne potencjalnie niepozadane
programy, ktére moga wprowadza¢ zmiany w
rejestrze dotyczace zaufanych witryn przegladarki
Internet Explorer, powodujac, ze przegladarka
bedzie traktowata podejrzane witryny sieci Web
jako zaufane.

Zasady przegladarki

Internet Explorer

Oprogramowanie szpiegujace, oprogramowanie
reklamowe oraz inne potencjalnie niepozadane
programy, ktore moga wprowadza¢ zmiany w
rejestrze dotyczace zasad przegladarki Internet
Explorer, zmieniajac wyglad i zachowanie
przegladarki.
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Uzywanie list zaufanych

Jesli program VirusScan wykryje zmiang w rejestrze lub pliku
(SystemGuard), program lub przepetnienie bufora, wyswietli monit o
zaufanie wykrytemu elementowi badz jego usunigcie. Jesli uzytkownik
ufa elementowi i wskaze, Ze nie chce by¢ ponownie powiadamiany o
takiej aktywno$ci, element zostanie dodany do listy zaufanych
elementéw, a program VirusScan nie bedzie w przysztosci wykrywat ani
powiadamiat o takiej aktywnosci. Jesli element zostanie dodany do listy
zaufanych, ale uzytkownik zdecyduje, ze chce blokowac¢ jego aktywno$¢,
mozliwe jest poézniejsze jego usunigcie z listy. Blokowanie zapobiega
przed uruchomianiem elementu lub wprowadzaniem zmian w
komputerze bez powiadomienia za kazdym razem, gdy podejmowana jest
taka proba. Element moze zosta¢ takze usunigty z listy zaufanych.
Usunigcie spowoduje, ze program VirusScan bedzie ponownie wykrywat
aktywno$¢ takiego elementu.

Zarzadzanie listami zaufanych

Opcje w okienku Listy zaufanych umozliwiaja zezwolenie lub
zablokowanie dzialania elementow, ktore zostaty juz wezesniej wykryte i
dodane do zaufanych. Mozna réwniez usuwac elementy z listy — wtedy
program VirusScan wykryje je od nowa.

1 Otworz okienko Listy zaufanych
Jak to zrobi¢?

1. W obszarze Typowe zadania kliknij opcj¢ Strona
giéwna.

2. W okienku Poczatek programu SecurityCenter kliknij opcje
Komputer i pliki.

3. W obszarze informacji kategorii Komputer i pliki kliknij
opcje Konfiguruj.

4. Upewnij sig, ze w okienku konfiguracji Komputer 1 pliki jest
wlaczona ochrona przed wirusami, a nastgpnie kliknij
przycisk Zaawansowane.

9]

. Kliknij opcje Listy zaufanych w okienku Ochrona przed
wirusami.

2 Zaznacz jeden z nastgpujacych typow list zaufanych elementow:
* Programowi straznicy systemu
» Aplikacje SystemGuard z kategorii Windows
» Straznicy systemu dla przegladarki
» Zaufane programy

= Zaufane przepetnienia buforu
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3 W obszarze Dziatanie wykonaj jedna z nastepujacych czynnosci:

= Aby zezwoli¢ wykrytemu elementowi na wprowadzanie zmian w
rejestrze systemu Windows lub kluczowych plikach systemowych

na komputerze bez powiadamiania Cig, zaznacz opcje Ufaj.

= Aby zablokowa¢ wykrytemu elementowi mozliwo$¢
wprowadzania zmian w rejestrze systemu Windows lub
kluczowych plikach systemowych na komputerze bez
powiadamiania Cie, zaznacz opcje Zablokuj.

= Aby usuna¢ wykryty element z listy zaufanych, zaznacz opcje
Usun.

4 Kliknij przycisk OK.

Uwaga: Aby uzyska¢ wigcej informacji na temat rodzajow list
zaufanych, zobacz Typy list zaufanych — informacje (strona 56).

Typy list zaufanych — informacje

Whisy aplikacji SystemGuard znajdujace si¢ w okienku Listy zaufanych
adreséw ukazuja wczesniejsze nieautoryzowane modyfikacje rejestru i
plikow wykryte przez program VirusScan, ktore uzytkownik dopuscit z
poziomu komunikatu alertu lub okienka Wyniki wyszukiwania. Opcje

zawarte w okienku umozliwiaja zarzadzanie pigcioma rodzajami list:
Programowi straznicy systemu, Aplikacje SystemGuards z kategorii
Windows, Straznicy systemu dla przegladarki, Zaufane programy i
Zaufane przepetnienia buforu.

Opcja

Opis

Programowi
straznicy
systemu

Wpisy programowych straznikow systemu znajdujace
si¢ w okienku Listy zaufanych adreséw ukazuja
wczesniejsze nieautoryzowane modyfikacje rejestru i
plikéw wykryte przez program VirusScan, ktore
uzytkownik dopuscit z poziomu komunikatu alertu
lub okienka Wyniki wyszukiwania.

Straznicy ci wykrywaja nieuprawnione zmiany w
rejestrze i plikach zwiazane z instalacja formantow
ActiveX, elementami uaktywnianymi podczas
uruchamiania systemu, uchwytami uruchamiania
powtoki systemu Windows oraz opdznionym
fadowaniem obiektow ustug powtoki. Opisane zmiany
moga spowodowac uszkodzenie komputera, obnizenie
poziomu jego bezpieczenstwa lub zniszczenie
cennych plikow systemowych.
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Aplikacje
SystemGuard z
kategorii
Windows

Whisy aplikacji SystemGuard z kategorii Windows
znajdujace si¢ w okienku Listy zaufanych adresow
ukazuja wczesniejsze nieautoryzowane modyfikacje
rejestru i plikow wykryte przez program VirusScan,
ktore uzytkownik dopuscit z poziomu komunikatu
alertu lub okienka Wyniki wyszukiwania.

Aplikacje te wykrywaja nieuprawnione zmiany w
rejestrze i plikach zwiazane z programami obstugi
menu kontekstowych, bibliotekami DLL inicjowania
aplikacji, plikiem Hosts systemu Windows, powloka
Winlogon, dostawcami ushugi warstwowej (LSP)
Winsock itd. Opisane zmiany moga wptywac na
wysylanie i odbieranie informacji migdzy
komputerem a Internetem oraz wyglad i dziatanie
programow, a takze umozliwia¢ uruchamianie
podejrzanych programéw na komputerze.

Straznicy
systemu dla
przegladarki

Whpisy straznikéw systemu dla przegladarki
znajdujace si¢ w okienku Listy zaufanych adresow
ukazuja wczesniejsze niecautoryzowane modyfikacje
rejestru i plikow wykryte przez program VirusScan,
ktore uzytkownik dopuscit z poziomu komunikatu
alertu lub okienka Wyniki wyszukiwania.

Straznicy ci wykrywaja nieuprawnione zmiany w
rejestrze i inne podejrzane zachowania zwigzane z
obiektami pomocniczymi przegladarek, dodatkami do
przegladarki Internet Explorer, adresami URL
otwieranymi w przegladarce Internet Explorer,
strefami zabezpieczen przegladarki Internet Explorer
itd. Opisane zmiany moga prowadzi¢ do
wykonywania niepozadanych operacji w
przegladarce, takich jak przekierowywanie do
podejrzanych witryn sieci Web, modyfikowanie
ustawien i opcji przegladarki czy obdarzanie
zaufaniem podejrzanych witryn sieci Web.

Zaufane
programy

Zaufane programy to potencjalnie niepozadane
programy wykryte przez aplikacj¢ VirusScan, wobec
ktorych z poziomu komunikatu alertu lub okienka
Wyniki wyszukiwania uzytkownik okreslit relacje
zaufania.

Zaufane
przepehnienia
buforu

Zaufane przepehienia buforu to wczesniejsze
niepozadane dziatania wykryte przez program
VirusScan, wobec ktorych z poziomu komunikatu
alertu lub okienka Wyniki wyszukiwania uzytkownik
okreslit relacjg zaufania.

Przepetnienia buforéw moga spowodowaé
uszkodzenie komputera i zniszczenie plikow.
Przepetnienia buforéw wystepuja, gdy ilosé
informacji przechowywanych w buforze przez
podejrzane programy lub procesy przekracza
pojemnos¢ buforu.
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Rozbpziatr 11

Skanowanie komputera

Podczas pierwszego uruchomienia programu SecurityCenter modut
ochrony antywirusowej w czasie rzeczywistym zawarty w aplikacji
VirusScan zaczyna chroni¢ komputer przed potencjalnie szkodliwymi
wirusami, koniami trojanskimi i innymi zagrozeniami bezpieczenstwa.
Jesli 6w modut ochrony pozostanie wlaczony, aplikacja na biezaco
monitoruje komputer w poszukiwaniu objawdw aktywnosci wirusow,
skanujac pliki w reakcji na kazda operacje¢ dostepu. Skanowanie odbywa
si¢ przy uzyciu opcji skanowania w czasie rzeczywistym ustawionych
przez uzytkownika. Aby mie¢ pewno$¢, ze komputer jest skutecznie
chroniony przez najnowszymi zagrozeniami, modul powinien by¢ caly
czas wlaczony, a dodatkowo nalezy przygotowaé harmonogram
regularnych, bardziej kompleksowych skanowan r¢cznych. Aby uzyskaé
wigcej informacji na temat konfigurowania opcji skanowania w czasie
rzeczywistym i skanowania recznego, zobacz Konfigurowanie ochrony
przed wirusami (strona 41).

Aplikacja VirusScan zawiera zestaw bardziej szczegélowych opcji
skanowania przeznaczonych dla wariantu recznej ochrony
antywirusowej. Umozliwiaja one okresowe przeprowadzanie sesji
skanowania rozszerzonego. Skanowania r¢czne mozna inicjowac z
poziomu programu SecurityCenter, wybierajac okreslone lokalizacje
zgodnie z ustalonym harmonogramem. W razie potrzeby skanowanie
takie mozna zainicjowac rowniez z poziomu Eksploratora Windows, w
trakcie pracy. Zaletg inicjowania skanowania z programu SecurityCenter
jest mozliwos¢ zmiany opcji skanowania w trakcie sesji, jednak
skanowanie za posrednictwem Eksploratora Windows jest wygodniejsze
z perspektywy bezpieczenstwa komputera.

W obu przypadkach po zakonczeniu skanowania mozna obejrze¢ jego
wyniki. Dzigki temu mozna ustali¢, czy program VirusScan wykryl,
naprawit lub poddat kwarantannie wirusy, konie trojanskie,
oprogramowanie szpiegujace, oprogramowanie reklamowe, pliki cookie
lub inne potencjalnie szkodliwe programy. Rezultaty skanowania moga
by¢ wyswietlane na rdzne sposoby. Mozna na przyktad obejrze¢
sumaryczne (0ogdlne) wyniki sesji albo szczegdtowe informacje,
obejmujace np. stan i rodzaj infekcji. Aplikacja pozwala rowniez
wyswietli¢ zbiorcze statystyki skanowania i wykrywania.

W tym rozdziale

Skanowanie KOMPULETa ...........cccverververveerieerieeneeneennennns 60
Wyswietl wyniki skanowania ...........cccceeveeeveirinniienniennnnns 61
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Skanowanie komputera

Reczne skanowanie komputera mozna zainicjowac zard6wno z
zaawansowanego, jak i podstawowego menu programu SecurityCenter.
W przypadku menu zaawansowanego przed rozpoczgciem skanowania
mozna potwierdzi¢ jego ustawienia. W przypadku menu podstawowego
skanowanie rozpoczyna si¢ natychmiast, z uzyciem aktualnie
ustawionych opcji skanowania. Skanowanie z poziomu Eksploratora
Windows réwniez bazuje na istniejacych ustawieniach.

*  Wykonaj jedna z nastgpujacych czynnosci:

Skanowanie z poziomu programu SecurityCenter

Aby... Wykonaj nastepujgce czynnosci:

Skanowa¢ przy uzyciu W menu podstawowym kliknij opcje

istniejacych ustawien Skanuj.

Skanowa¢ przy uzyciu W menu zaawansowanym kliknij opcje

zmodyﬁkowanych Skanuj, zaznacz lokalizacje, ktore chcesz

ustawien przeskanowac, wybierz opcje skanowania i
kliknij przycisk Skanuj teraz.

Skanowanie z poziomu Eksploratora Windows
1. Otworz Eksploratora Windows.

2. Kliknij prawym przyciskiem myszy zadany plik, folder lub
dysk, a nastepnie kliknij przycisk Skanuj.

Uwaga: Wyniki skanowania sa wySwietlane w oknie alertu Skanowanie
zostato zakonczone. W wynikach znajduja si¢ informacje o liczbie
obiektow zeskanowanych, wykrytych, naprawionych, poddanych
kwarantannie i usunigtych. Aby uzyskaé¢ wigcej informacji o wynikach
skanowania lub wykona¢ operacje na zainfekowanych plikach, kliknij
przycisk Wyswietl szczegoty skanowania.
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Wyswietl wyniki skanowania

Po zakonczeniu skanowania recznego mozna wyswietli¢ jego wyniki i
zobaczy¢ dzigki temu, jakie zagrozenia zostalty wykryte oraz jaki jest
obecny stan ochrony komputera. Wyniki pokazuja, czy program
VirusScan wykryl, naprawit lub poddat kwarantannie wirusy, konie
trojanskie, oprogramowanie szpiegujace, oprogramowanie reklamowe,
pliki cookie czy inne potencjalnie szkodliwe programy.

W menu podstawowym lub zaawansowanym kliknij polecenie
Skanuj, a nastepnie wykonaj jedna z nastepujacych operacji:

Aby...

Wykonaj nastepujgce czynnosci:

Wyswietli¢ wyniki
skanowania w oknie
alertu

Obejrzyj wyniki skanowania w oknie alertu
Skanowanie zostato zakonczone.

Wyswietli¢ doktadniejsze
informacje o wynikach
skanowania

W oknie alertu Skanowanie zostato
zakonczone kliknij przycisk Wyswietl
szczegoty skanowania.

Wyswietli¢ streszczenie
wynikéw skanowania

Na pasku zadan w obszarze powiadomien
umies$¢ wskaznik myszy na ikonie
Skanowanie zostato
zakonczone.

Wyswietli¢ statystyke
skanowania i wykrywania

Na pasku zadan w obszarze powiadomien
kliknij dwukrotnie ikone Skanowanie
zostato zakonczone.

Wyswietli¢ szczegdtowe
informacje o wykrytych
elementach oraz stanie i
rodzaju infekcji

Na pasku zadan w obszarze powiadomien
kliknij dwukrotnie ikong Skanowanie
zostato zakonczone, a nastepnie w
okienku Postep skanowania: Skanowanie
reczne kliknij przycisk WysSwietl
wyniki.
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Rozbpziar 12

Wykonywanie operacji na wynikach skanowania

Jesli podczas skanowania w czasie rzeczywistym lub skanowania
recznego aplikacja VirusScan wykryje zagrozenie bezpieczenstwa,
probuje automatycznie je usuna¢ w sposob odpowiedni dla rodzaju
zagrozenia. Na przyktad w reakcji na wykryty wirus, konia trojanskiego
lub sledzacy plik cookie probuje wyczysci¢ zainfekowany plik. Jesli nie
mozna wykonac¢ czyszczenia, plik jest poddawany kwarantannie.

W przypadku niektdrych zagrozen aplikacja VirusScan moze nie by¢ w
stanie ani wyczys$ci¢ pliku, ani podda¢ go kwarantannie. Wtedy
wys$wietla monit o podjgcie dziatania przez samego uzytkownika. Wybor
zalezy od rodzaju zagrozenia. Jesli na przyktad w pliku zostat wykryty
wirus, w razie niepowodzenia obu operacji aplikacja blokuje do niego
dostep. W przypadku $ledzacych plikéw cookie uzytkownik moze
zdecydowac o ich usunigciu lub obdarzeniu zaufaniem. Gdy zostana
wykryte potencjalnie niepozadane programy, aplikacja VirusScan
automatycznie nie podejmuje zadnych dziatan, pozostawiajac
uzytkownikowi wybor migdzy ustanowieniem relacji zaufania a
poddaniem programu kwarantannie.

Kwarantanna polega na zaszyfrowaniu, a nast¢pnie odizolowaniu plikow,
programow czy plikow cookie w osobnym folderze, dzigki czemu nie
zagrazaja one juz komputerowi. Elementy poddane kwarantannie mozna
przywracac lub trwale usuwac. Przewaznie pliki cookie poddane
kwarantannie mozna usunac¢ bez szkody dla systemu, jesli jednak
kwarantanna bedzie dotyczyta programu, ktory uzytkownik zna i z
ktorego korzysta, warto rozwazy¢ jego przywrocenie.

W tym rozdziale

Wykonywanie operacji na wirusach i koniach trojanskich 64
Wykonywanie operacji na potencjalnie niepozadanych

PTOZIAMACK. ......eiiiiiiieiieiie et 64
Wykonywanie operacji na plikach poddanych kwarantannie
............................................................................................ 65

Wykonywanie operacji na programach i plikach cookie
poddanych kwarantannie............ccccceeeerieevieenieeecree e 66
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Wykonywanie operacji na wirusach i koniach
trojanskich

Jesli podczas skanowania w czasie rzeczywistym lub skanowania
recznego aplikacja VirusScan wykryje w pliku na komputerze wirusa lub
konia trojanskiego, probuje wyczyscic taki plik. Jesli jest to niemozliwe,
probuje poddaé go kwarantannie. Jesli rowniez ta operacja konczy si¢
niepowodzeniem, blokuje dostep do takiego pliku (dotyczy tylko
skanowan w czasie rzeczywistym).

1 Otworz okienko Wyniki skanowania.
Jak to zrobic?

1. Na pasku zadan w obszarze powiadomien (prawy koniec
paska) kliknij dwukrotnie ikone¢ Skanowanie zostato
zakonczone.

2. W okienku Postgp skanowania: Skanowanie reczne kliknij
przycisk Wyswietl wyniki.

2 Na liScie wynikow skanowania zaznacz pozycje Wirusy i konie
trojanskie.

Uwaga: Informacje o mozliwych dziataniach na plikach poddanych
kwarantannie przez program VirusScan znajduja si¢ w czes$ci
Wykonywanie operacji na plikach poddanych kwarantannie
(strona 65).

Wykonywanie operacji na potencjalnie
niepozgdanych programach

Jesli podczas skanowania w czasie rzeczywistym lub skanowania
recznego aplikacja VirusScan wykryje na komputerze potencjalnie
niepozadany program, oferuje mozliwo$¢ usunigcia go lub obdarzenia
zaufaniem. Usunigcie programu w rzeczywisto$ci nie powoduje
wykasowania go z komputera, a jedynie poddanie kwarantannie, tak aby
nie uszkodzil komputera lub plikow.

1 Otworz okienko Wyniki skanowania.

Jak to zrobic¢?
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1. Na pasku zadan w obszarze powiadomien (prawy koniec
paska) kliknij dwukrotnie ikong¢ Skanowanie zostato
zakonczone.

2. W okienku Postep skanowania: Skanowanie r¢czne kliknij
przycisk Wyswietl wyniki.

2 Na liScie wynikow skanowania zaznacz pozycje Potencjalnie
niepozadane programy.

Zaznacz potencjalnie niepozadany program.
W obszarze Dziatanie zaznacz opcje Usun lub Ufaj.

5 PotwierdZ zaznaczenie opcji.

Wykonywanie operacji na plikach poddanych
kwarantannie

Kwarantanna zainfekowanych plikéw polega na ich zaszyfrowaniu, a
nastepnie przeniesieniu do osobnego folderu, skad nie zagrazaja juz

komputerowi. Pliki poddane kwarantannie mozna przywracac lub trwale
usuwac.

1 Otworz okienko Pliki poddane kwarantannie.
Jak to zrobic?

1. W okienku po lewej stronie kliknij opcje Menu
Zaawansowane.

2. Kliknij opcj¢ Przywroc.
3. Kliknij opcje Pliki.
2 Zaznacz plik poddany kwarantannie.
3 Wykonaj jedna z nastepujacych czynnosci:

=  Aby naprawi¢ zainfekowany plik i przywroci¢ go do pierwotnej
lokalizacji na komputerze, zaznacz opcj¢ Przywrod.

=  Aby usuna¢ zainfekowany plik z komputera, zaznacz opcj¢
Usun.

4 Kliknij przycisk Tak, aby potwierdzi¢ wybor opcji.

Wskazéwka: W jednym kroku mozna przywrocic¢ lub usuna¢ kilka
plikow.
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Wykonywanie operacji na programach i plikach
cookie poddanych kwarantannie

Kwarantanna potencjalnie niepozadanych programoéw lub $ledzacych
plikow cookie polega na ich zaszyfrowaniu, a nastgpnie przeniesieniu do
chronionego folderu, skad nie zagrazaja juz komputerowi. Elementy
poddane kwarantannie mozna przywracac lub trwale usuwac. Najczesciej
usunigcie takiego elementu nie powoduje negatywnych skutkow w
systemie.

1 Otworz okienko Programy w folderze kwarantanny i sledzace pliki
cookie.

Jak to zrobic¢?

1. W okienku po lewej stronie kliknij opcje Menu
Zaawansowahne.

2. Kliknij opcj¢ Przywroc.

3. Kliknij opcje Programy i pliki cookie.
2 Zaznacz program lub plik poddany kwarantannie.
3 Wpykonaj jedng z nastepujacych czynnosci:

= Aby naprawi¢ zainfekowany plik i przywrdcic¢ go do pierwotnej
lokalizacji na komputerze, zaznacz opcje Przywroc.

=  Aby usuna¢ zainfekowany plik z komputera, zaznacz opcje
Usun.

4 Kliknij przycisk Tak, aby potwierdzi¢ operacje.

Wskazéwka: W jednym kroku mozna przywroci¢ lub usunaé kilka
programéw/plikow cookie.
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Rozbpziatr 13

McAfee Personal Firewall

Program Personal Firewall zapewnia zaawansowana ochrong komputera i

danych osobistych. Program Personal Firewall tworzy barier¢ migdzy
komputerem a Internetem, dyskretnie monitorujac ruch internetowy w

poszukiwaniu podejrzanych dziatan.

Uwaga: Program SecurityCenter zgtasza krytyczne i niekrytyczne
problemy dotyczace ochrony natychmiast po ich wykryciu. Jesli
potrzebna jest pomoc w diagnozowaniu problemow dotyczacych
ochrony, mozna uruchomi¢ narz¢dzie McAfee Virtual Technician.

W tym rozdziale
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Funkcje programu Personal Firewall

Program Personal Firewall zawiera ponizsze funkcje.

Standardowy poziomy ochrony i poziomy niestandardowe

Ochrona przed wlamaniami i podejrzanymi dziataniami z uzyciem
domyslnych ustawien programu Firewall lub ustawien niestandardowych.

Wyswietlane na biezgco zalecenia

Otrzymywanie na biezaco zalecen pomaga w okresleniu, czy programom
nalezy przyzna¢ dostep do Internetu oraz, czy dany ruch sieciowy jest
godny zaufania.

~Inteligentne” zarzagdzanie dostepem programow

Zarzadzanie dostgpem programoéw do Internetu za posrednictwem
alertow i dziennikow zdarzen lub konfigurowanie uprawnien dostepu dla
okreslonych aplikacji.

Niezaktdcanie korzystania z gier

Zapobieganie wys$wietlaniu alertow dotyczacych prob wlamania i
podejrzanych dziatan w trakcie korzystania z gier na pelnym ekranie.

Ochrona komputera podczas uruchamiania

Podczas uruchamiania systemu Windows® program Firewall chroni
komputer uzytkownika przed probami wtamania, niepozadanymi
programami i niepozadanym ruchem sieciowym.

Nadzorowanie portdw ustug systemowych

Zarzadzanie otwartymi i zamknigtymi portami ustug systemowych
wymaganymi przez niektore aplikacje.

Zarzadzanie pofagczeniami z komputerem

Zezwalanie na zdalne polaczenia miedzy komputerem uzytkownika a
innymi komputerami oraz blokowanie takich potaczen.

Kompleksowe informacje w witrynie HackerWatch

Sledzenie pochodzacych z catego $wiata wzorcow atakow i wiaman za
posrednictwem witryny HackerWatch, ktora dostarcza najswiezszych
wiadomosci o programach dzialajacych na komputerze uzytkownika oraz
kompleksowych statystyk zdarzen dotyczacych bezpieczenstwa i portow
internetowych.

Blokowanie programu Firewall

Natychmiastowe zablokowanie catego przychodzacego i wychodzacego
ruchu sieciowego migdzy komputerem uzytkownika a Internetem.

Przywracanie ustawien programu Firewall

Natychmiastowe przywréocenie pierwotnych ustawien ochrony programu
Firewall.
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Zaawansowane wykrywanie koni trojanskich

Wykrywanie i blokowanie dostgpu do Internetu potencjalnie ztosliwych
aplikacji, takich jak konie trojanskie, oraz zapobiegania przekazywaniu
przez nie danych osobistych uzytkownika.

Rejestrowanie zdarzen

Sledzenie przychodzacego i wychodzacego ruchu sieciowego w ostatnim
czasie oraz najnowszych zdarzen zwiazanych z wtamaniami.

Monitorowanie ruchu internetowego

Mozliwos¢ przegladania map geograficznych catego §wiata, ktore
przedstawiaja zrédta wrogich atakow i ruchu na catym §wiecie. Ponadto
mozna uzyskaé¢ szczegdtowe informacje na temat wilasciciela oraz dane
geograficzne zrodtowych adresow IP. Mozna rowniez analizowa¢ ruch
przychodzacy i wychodzacy oraz monitorowa¢ wykorzystanie
przepustowosci przez programy i ich dziatanie.

Ochrona przed wiamaniami

Ochrona prywatnosci uzytkownika przed mozliwymi zagrozeniami
ptynacymi z Internetu. Za pomoca funkcji zblizonych do heurystycznych
firma McAfee zapewnia trojwarstwowa ochrong przez blokowanie
elementow wykazujacych symptomy atakow lub cechy charakterystyczne
dla préb wiaman.

Zaawansowana analiza ruchu

Sprawdzanie przychodzacego i wychodzacego ruchu internetowego oraz
polaczen programéw, m.in. takich, ktore aktywnie ,,nashuchuja” w oczekiwaniu
na otwarcie potaczen. Umozliwia to zauwazenie programow, ktore moga by¢
narazone na wlamania, i podjecie w stosunku do nich odpowiednich dziatan.
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Uruchamianie programu Firewall

Po zainstalowaniu programu Firewall komputer bedzie chroniony przed
wlamaniami i niepozadanym ruchem sieciowym. Ponadto mozna
obstlugiwa¢ alerty i zarzadza¢ dostgpem dla przychodzacych i
wychodzacych polaczen z Internetem znanych i nieznanych programow.
Automatycznie sa wlaczone funkcja Inteligentne zalecenia i poziom
zabezpieczen Zaufany (z wybrana opcja zezwolenia programom na
dostep do Internetu tylko dla ruchu wychodzacego).

Jesli zapora zostanie wytaczona w okienku Konfiguracja sieci i Internetu,
komputer przestanie by¢ chroniony przed wltamaniami i niepozadanym
ruchem sieciowym oraz nie bedzie mozliwe skuteczne zarzadzanie
przychodzacymi i wychodzacymi potaczeniami internetowymi. Jesli
trzeba wylaczy¢ ochrong programu Firewall, nalezy to robi¢ tymczasowo
i tylko w razie potrzeby. Zaporg¢ mozna réwniez wytaczy¢ w panelu
Konfiguracja sieci i Internetu.

Zapora automatycznie wytacza zaporg systemu Windows® i staje si¢
zapora domys$lna.

Uwaga: Aby skonfigurowaé program Firewall, nalezy otworzy¢
okienko Konfiguracja Internetu i sieci.

W tym rozdziale

Wlaczanie ochrony przy uzyciu zapory .........ccceeeeveeennenns 71
Wylaczanie ochrony przy uzyciu zapory ............ccceeeeveennee. 72

Wigczanie ochrony przy uzyciu zapory

Wilaczenie ochrony programu Firewall zabezpiecza komputer przed
wlamaniami i niepozadanym ruchem sieciowym oraz pomaga w
zarzadzaniu wychodzacymi i przychodzacymi potaczeniami
internetowymi.

1 W okienku McAfee SecurityCenter kliknij najpierw przycisk
Internet i siec, a nastepnie przycisk Konfiguruj.

2 W okienku Konfiguracja Internetu i sieci, w obszarze Ochrona
przy uzyciu zapory jest wytgczona kliknij przycisk Wigcz.
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Wytaczanie ochrony przy uzyciu zapory

Program Firewall mozna wylaczy¢, jesli zabezpieczanie komputera przed
wlamaniami i niepozadanym ruchem sieciowym jest zbgdne. Po
wylaczeniu programu Firewall nie mozna zarzadza¢ przychodzacymi i
wychodzacymi polaczeniami internetowymi.

1 W okienku McAfee SecurityCenter kliknij najpierw przycisk
Internet i sie¢, a nastepnie przycisk Konfiguruj.

2 W okienku Konfiguracja Internetu i sieci, w obszarze Ochrona
przy uzyciu zapory jest wiaczona kliknij przycisk Wytgcz.
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Praca z alertami

Zapora wykorzystuje szereg alertdw pomagajacych zarzadzaé
bezpieczenstwem uzytkownika. Alerty te mozna podzieli¢ na trzy
podstawowe typy:

= Czerwony alert
= Zblty alert
= Zielony alert

Alerty moga takze zawiera¢ informacje pomocne w podjeciu reakcji na
nie lub uzyskaniu informacji o programach dziatajacych na komputerze.

W tym rozdziale

Informacje o alertach...........occooeiiniinininiieeeee 74
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Informacje o alertach

Zapora wykorzystuje trzy podstawowe typy alertow. Ponadto w
niektorych alertach sa zawarte informacje pomagajace uzyskac
informacje o programach dziatajacych na komputerze uzytkownika.

Czerwony alert

Czerwony alert zostaje wyswietlony, gdy przy uzyciu zapory wykryto a
nastepnie zablokowano konia trojanskiego na komputerze uzytkownika i
zawiera zalecenie wykonania skanowania w celu wykrycia dodatkowych
zagrozen. Kon trojanski sprawia wrazenie normalnego programu, lecz
moze zaktoci¢ pracg komputera uzytkownika, uszkodzi¢ go lub
umozliwi¢ nieautoryzowany dostgp do niego. Ten alert wystgpuje na
wszystkich poziomach zabezpieczen oprocz poziomu Otwarty.

Zotty alert

Najczegs$ciej wystepujacy typ alertu to zotty alert, ktory informuje o
dziataniu aplikacji lub zdarzeniu sieciowym wykrytym przez program
Firewall. Po zaistnieniu takiej sytuacji alert podaje opis dziatania
aplikacji lub zdarzenia sieciowego, a nastgpnie wyswietla jedna lub kilka
opcji, ktore wymagaja podjecia wyboru przez uzytkownika. Na przyktad
alert Wykryto nowa siec jest wyswietlany, gdy komputer z
zainstalowanym programem Firewall zostat podtaczony do nowej sieci.
Mozna wybra¢ czy ufa¢ lub nie ufac tej sieci. Jesli sie¢ zostanie okreslona
jako zaufana, zapora zezwala na ruch z dowolnego komputera w tej sieci,
a jej adres jest dodawany do listy Zaufane adresy IP. Jeéli inteligentne
zalecenia sa wlaczone, programy sa dodawane do listy w okienku
Uprawnienia programow.

Zielony alert

W wigkszosci przypadkow zielony alert zawiera podstawowe informacje
o zdarzeniu i nie wymaga reakcji. Zielone alerty sa domyslnie wytaczone
i zwykle wystepuja na poziomach zabezpieczen Standardowy, Zaufany,
Wysoki i Ukryty.

Pomoc dla uzytkownika

W wielu alertach programu Firewall zawarte sa dodatkowe informacje
pomagajace zarzadzac¢ bezpieczenstwem komputera uzytkownika, m.in.:

* Wiecej informacji na temat tego programu: Przejscie
do witryny firmy McAfee poswigconej globalnemu
bezpieczenstwu, gdzie mozna uzyska¢ informacje o programie
wykrytym przez zapor¢ na komputerze uzytkownika.

* Poinformuj firme McAfee o tym programie:
Przestanie informacji do firmy McAfee o nieznanym pliku
wykrytym przez zaporg na komputerze uzytkownika.
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* Firma McAfee zaleca: Porada na temat postepowania z
alertami. Alert moze np. zawiera¢ zalecenie zezwolenia
programowi na dostgp do Internetu.
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Zarzgdzanie alertami informacyjnymi

Podczas korzystania z programu Firewall mozna wyswietla¢ lub ukrywac
alerty informacyjne, ktore sa wyswietlane po wykryciu prob wtaman lub
podejrzanej aktywnos$ci podczas okreslonych zdarzen, np. w trakcie
korzystania z gier na pelnym ekranie.

W tym rozdziale

Wyswietlanie alertow podczas korzystania z gier.............. 77
Ukrywanie alertow informacyjnych..........cccoccveevervennnenen. 78

Wyswietlanie alertow podczas korzystania z gier

Mozna zezwoli¢ na wyswietlane alertoéw programu Firewall dotyczacych
wykrycia prob wlaman lub podejrzanej aktywnosci zaistniatej w trakcie
korzystania z gier na pelnym ekranie.

1 W okienku McAfee SecurityCenter kliknij opcje¢ Menu
Zaawansowahne.

Kliknij przycisk Konfiguruj.

W okienku Konfiguracja programu SecurityCenter, w obszarze
Alerty kliknij przycisk Zaawansowane.

4 W okienku Opcje alertow wybierz opcje Pokazuj alerty
informacyjne, gdy zostanie wykryty tryb gier.

5 Kliknij przycisk OK.
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Ukrywanie alertow informacyjnych

Mozna wytaczy¢ wyswietlanie alertow informacyjnych programu
Firewall dotyczacych wykrycia prob wtaman lub podejrzanej aktywno$ci.

1 W okienku McAfee SecurityCenter kliknij opcje Menu
zaawansowane.

Kliknij przycisk Konfiguruj.

W okienku Konfiguracja programu SecurityCenter, w obszarze
Alerty kliknij przycisk Zaawansowane.

4 W okienku Konfiguracja programu SecurityCenter kliknij opcjg
Alerty informacyjne.

5 W okienku Alerty informacyjne wykonaj jedng z nastgpujacych
czynnosci:

*  Wybierz opcj¢ Nie pokazuj alertéw informacyjnych,
aby ukry¢ wszystkie alerty informacyjne.

= Aby ukry¢ dany alert, usun zaznaczenie jego pola wyboru.

6 Kliknij przycisk OK.
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Konfigurowanie ochrony programu Firewall

Zapora oferuje wiele metod zarzadzania bezpieczenstwem i dostosowania
sposobu reakcji na zdarzenia i alerty dotyczace bezpieczenstwa.

Po zainstalowaniu programu Firewall po raz pierwszy ustawiany jest
poziom zabezpieczen komputera Zaufany, a aplikacje maja zezwolenie na
dostep do Internetu tylko dla ruchu wychodzacego. Jednak zapora
udostgpnia rowniez inne poziomy, od bardzo restrykcyjnego do bardzo
tolerancyjnego.

Zapora umozliwia rowniez odbieranie zalecen dotyczacych alertow i
dostepu programow do Internetu.

W tym rozdziale

Zarzadzanie poziomami zabezpieczen programu Firewall 80
Konfigurowanie inteligentnych zalecen dla alertow.......... 85
Optymalizacja zabezpieczen programu Firewall ............... 87
Blokowanie i odblokowywanie zapory.........cc.ccceeeeevueennenns 90
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Zarzadzanie poziomami zabezpieczen programu
Firewall

Poziomy zabezpieczen programu Firewall okreslaja zakres zarzadzania i
reagowania na alerty. Alerty pojawiaja sig, gdy wykryje on niepozadany
ruch sieciowy lub przychodzace i wychodzace polaczenia internetowe.
Domyslnie ustawiany jest poziom zabezpieczen Zaufany, ktory zezwala
na dostep do Internetu tylko dla ruchu wychodzacego.

W przypadku ustawienia poziomu zabezpieczen Zaufany i wiaczenia
funkcji Inteligentne zalecenia z6lte alerty sa wyposazone w opcje
zezwalania na dostep lub jego blokowania nieznanym programom, ktora
wymagaja dostepu dla ruchu przychodzacego. W przypadku wykrycia
znanych programow sa wyswietlane zielone alerty informacyjne i
nast¢puje automatyczne zezwolenie na dostgp. Przyznanie dostgpu
umozliwia programowi nawiazywanie potaczen wychodzacych i
nastuchiwanie w oczekiwaniu na polaczenia przychodzace.

Ogolnie rzecz biorac, im bardziej restrykcyjny poziom zabezpieczen
(poziom Ukryty i Wysoki), tym wigcej jest wySwietlanych opcji i
alertow, na ktore musi zareagowac uzytkownik.

W ponizszej tabeli opisano szes¢ poziomdw zabezpieczen programu
Firewall, poczawszy od najbardziej restrykcyjnego do najbardziej
tolerancyjnego:

Poziom Opis

Blokada Blokowanie wszystkich przychodzacych i wychodzacych
e-mail oraz aktualizacji zabezpieczen. Zastosowanie tego
poziomu zabezpieczen powoduje takie same skutki, jak

wylaczenie potaczenia z Internetem. Ustawienie to mozna

w okienku Uslugi systemowe.

Ukryty Blokowanie wszystkich przychodzacych potaczen sieciowych z

komputera w Internecie. Zapora wyswietla alerty, gdy nowe
programy probuja nawiazaé potaczenia wychodzace lub
otrzymuja zadania potaczen przychodzacych. Zablokowane i
dodane programy sa wyswietlane w okienku Uprawnienia
programow.

Wysoki Wyswietlanie alertow, gdy nowe programy probuja nawigzac
potaczenia wychodzace lub otrzymuja zadania potaczen
przychodzacych. Zablokowane i dodane programy sa

potaczen sieciowych, w tym dostgpu do witryn sieci Web, poczty

wykorzysta¢ do zablokowania portow ustawionych jako otwarte

wyjatkiem otwartych portow, ktére powoduje ukrycie obecnosci

wyswietlane w okienku Uprawnienia programéw. W przypadku
ustawienia poziomu zabezpieczen na Wysoki program zada tylko
tego typu dostepu, ktory jest mu aktualnie potrzebny, np. dostepu
tylko do potaczen wychodzacych, ktory uzytkownik moze
przyznac lub zablokowac. Pézniej, jesli program wymaga
zaro6wno polaczen przychodzacych, jak i wychodzacych, mozna
zezwoli¢ mu na pelny dostep w okienku Uprawnienia
programow.
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Standardowy

Monitorowanie potaczen przychodzacych i wychodzacych oraz
wys$wietlanie alertow, gdy nowe programy probuja uzyskaé
dostep do Internetu. Zablokowane i dodane programy sa
wys$wietlane w okienku Uprawnienia programow.

Zaufany

Zezwolenie programom na dostgp do Internetu albo dla potaczen
przychodzacych i wychodzacych (pelny), albo tylko dla ruchu
wychodzacego. Domy$lnym poziomem zabezpieczen jest
Zaufany z wybrang opcja zezwolenia programom na dostgp do
Internetu tylko dla ruchu wychodzacego.

Jesli dana aplikacja ma przyznany pelny dostep, program
Firewall automatycznie uznaje jq za zaufana i umieszcza na liscie
dozwolonych aplikacji w okienku Uprawnienia programow.

Jesli dana aplikacja ma przyznany dostep tylko dla ruchu
wychodzacego, program Firewall automatycznie uznaje ja za
zaufana tylko przy nawiazywaniu wychodzacego potaczenia z
Internetem. Potaczenie przychodzace nie jest automatycznie
uznawane za zaufane.

Otwarty

Zezwalanie na wszystkie przychodzace i wychodzace potaczenia
internetowe.

Program Firewall umozliwia rowniez natychmiastowe przywrocenie
standardowego poziomu zabezpieczen, czyli Zaufany (dostep do
Internetu tylko dla ruchu wychodzacego), w okienku Przywrod
ustawienia domyslne ochrony przy uzyciu zapory.

Ustawianie poziomu zabezpieczen na poziom Blokada

Mozna ustawi¢ poziom zabezpieczen programu Firewall na Blokada, aby
blokowa¢ wszystkie przychodzace i wychodzace potaczenia sieciowe.

1 W okienku McAfee SecurityCenter kliknij kategori¢ Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcjc Zaawansowane.

3 W okienku Poziom zabezpieczen przesun suwak tak, aby biezacym
poziomem byt poziom Blokada.

4 Kliknij przycisk OK.
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Ustawienie poziomu zabezpieczert na Ukryty

Mozna ustawi¢ poziom zabezpieczen programu Firewall na Ukryty, aby
blokowa¢ wszystkie przychodzace potaczenia sieciowe z wyjatkiem
otwartych portdw, co powoduje ukrycie obecnosci komputera w
Internecie.

1 W okienku McAfee SecurityCenter kliknij kategorie Internet i
siec, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcj¢ Zaawansowane.

3 W okienku Poziom zabezpieczen przesun suwak tak, aby biezacym
poziomem byt poziom Ukryty.

4 Kliknij przycisk OK.

Uwaga: W trybie Ukryty program Firewall wyswietla alert, gdy nowe
aplikacje zadaja nawiazania wychodzacego potaczenia internetowego lub
otrzymuja zadania nawigzania potaczenia przychodzacego.

Ustawianie poziomu zabezpieczeri na Wysoki

Mozna ustawi¢ poziom zabezpieczen programu Firewall na Wysoki, aby
otrzymywac alerty, gdy nowe aplikacje probuja nawiaza¢ potaczenia
wychodzace lub otrzymuja zadania potaczen przychodzacych.

1 W okienku McAfee SecurityCenter kliknij kategori¢ Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcj¢ Zaawansowane.

3 W okienku Poziom zabezpieczen przesun suwak tak, aby biezacym
poziomem byt poziom Wysoki.

4 Kliknij przycisk OK.

Uwaga: W trybie Wysoki program zada tylko tego typu dostepu, ktory
jest mu aktualnie potrzebny, np. dostepu tylko do potaczen
wychodzacych, ktory uzytkownik moze przyznac lub zablokowac. Jesli
program wymaga p6zniej zarowno potaczen przychodzacych, jak i
wychodzacych, mozna przyzna¢ mu pelny dostep w okienku
Uprawnienia programow.
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Ustawianie poziomu zabezpieczen na Standardowy

Mozna ustawi¢ poziom zabezpieczen na Standardowy, aby zapora
monitorowata polaczenia przychodzace i wychodzace oraz wyswietlata
alerty, gdy nowe programy probuja uzyskac dostgp do Internetu.

1 W okienku McAfee SecurityCenter kliknij kategorie Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wigczona kliknij opcje Zaawansowane.

3 W okienku Poziom zabezpieczen przesun suwak tak, aby biezacym
poziomem byt poziom Standardowy.

4 Kliknij przycisk OK.

Ustawianie poziomu zabezpieczert na poziom Zaufanie

Mozna ustawi¢ poziom zabezpieczen programu Firewall na Zaufany, aby
zezwala¢ albo na pelny dostep do sieci, albo na dostgp do sieci tylko dla
potaczen wychodzacych.

1 W okienku McAfee SecurityCenter kliknij kategorie Internet i
siec, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcjc Zaawansowane.

3 W okienku Poziom zabezpieczen przesun suwak tak, aby biezacym
poziomem byt poziom Zaufanie.
4 Wykonaj jedna z nastepujacych czynnosci:
=  Aby zezwoli¢ na pelny dostep do sieci dla potaczen
przychodzacych i wychodzacych, wybierz opcje Zezwalaj na
peiny dostep.
= Aby zezwoli¢ na dostep do sieci tylko dla polaczen

wychodzacych, wybierz opcje Zezwalaj na dostep tylko
dla wychodzacych.

5 Kliknij przycisk OK.

Uwaga: Domyslna opcja to Zezwalaj na dostep tylko dla
wychodzacych.
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Ustawienie poziomu zabezpieczert na poziom Otwarty

Mozna ustawi¢ poziom zabezpieczen programu Firewall na Otwarty, aby
zezwala¢ na wszystkie przychodzace i wychodzace potaczenia sieciowe.

1

W okienku McAfee SecurityCenter kliknij kategorig¢ Internet i
sied, a nastepnie opcje Konfiguruj.

W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcjc Zaawansowane.

W okienku Poziom zabezpieczen przesun suwak tak, aby biezacym
poziomem byt poziom Otwarty.

Kliknij przycisk OK.
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Konfigurowanie inteligentnych zalecen dla
alertow

Program Firewall mozna skonfigurowac tak, aby uwzglednial, wykluczat
lub wyswietlat w alertach zalecenia dotyczace wszystkich programow
probujacych uzyskac dostep do Internetu. Whaczenie inteligentnych
zalecen pomaga w podejmowaniu decyzji dotyczacych reakcji na alerty.

Po wlaczeniu funkcji Inteligentne zalecenia (gdy poziom zabezpieczen
jest ustawiony na Zaufany z wlaczonym dostgpem do Internetu tylko dla
potaczen wychodzacych) program Firewall automatycznie przepuszcza
lub blokuje programy i informuje uzytkownika o nierozpoznanych i
potencjalnie niebezpiecznych programach.

Jesli funkcja Inteligentne zalecenia jest wytaczona, program Firewall nie
przepuszcza automatycznie programow i nie blokuje dostgpu do Internetu
oraz nie sugeruje zadnych dzialan w alertach.

Jesli dla funkcji Inteligentne zalecenia jest wybrane ustawienie Tylko
wyswietl, pojawia si¢ monit o zezwolenie na dostgp lub zablokowanie go
wraz z sugestiami dotyczacymi dalszych dziatan.

Witaczanie funkgji Inteligentne zalecenia

Mozna wiaczy¢ funkcje Inteligentne zalecenia, aby program Firewall
automatycznie zezwalal aplikacjom na dostgp do Internetu lub blokowat
go oraz wyswietlal alerty dotyczace nierozpoznanych lub potencjalnie
niebezpiecznych aplikacji.

1 W okienku McAfee SecurityCenter kliknij kategori¢ Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcjc Zaawansowane.

3 W okienku Poziom zabezpieczen, w obszarze Inteligentne
zalecenia wybierz opcje Wigcz inteligentne zalecenia.

4 Kliknij przycisk OK.
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Wylaczanie funkcji Inteligentne zalecenia

Mozna wylaczy¢ funkcje Inteligentne zalecenia, aby program Firewall
zezwalat aplikacjom na dostep do Internetu lub blokowat go oraz
wyswietlat alerty dotyczace nierozpoznanych lub potencjalnie
niebezpiecznych aplikacji. Jednak w takim przypadku alerty nie
zawieraja zadnych sugestii dotyczacych obstugi dostepu aplikacji do
Internetu. Jesli program Firewall wykryje nowa aplikacje, ktora jest
podejrzana lub stanowi ewentualne zagrozenie, automatycznie zablokuje
jej dostep do Internetu.

1 W okienku McAfee SecurityCenter kliknij kategorie Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcjc Zaawansowane.

3 W okienku Poziom zabezpieczen, w obszarze Inteligentne
zalecenia wybierz opcje Wytacz inteligentne zalecenia.

4 Kliknij przycisk OK.

Wyswietlanie tylko inteligentnych zalecen

Mozna wiaczy¢ wyswietlanie w alertach inteligentnych zalecen, ktore
podpowiadaja tylko odpowiednie dziatania, ale to uzytkownik decyduje o
przepuszczeniu lub zablokowaniu nierozpoznanych lub potencjalnie
niebezpiecznych aplikacji.

1 W okienku McAfee SecurityCenter kliknij kategori¢ Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcje Zaawansowane.

3 W okienku Poziom zabezpieczen, w obszarze Inteligentne
zalecenia wybierz opcje Tylko wyswietl.

4 Kliknij przycisk OK.
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Optymalizacja zabezpieczen programu Firewall

Istnieje wiele zagrozen bezpieczenstwa komputera. Na przyktad niektore
programy moga probowac polaczy¢ si¢ z Internetem przed
uruchomieniem systemu Windows®. Ponadto zaawansowani
uzytkownicy moga sprawdzi¢, czy komputer uzytkownika jest potaczony
z siecia, uzywajac polecenia ping. Program Firewall zapewnia obrong
przed obydwoma typami wlaman, umozliwiajac wiaczenie ochrony
podczas rozruchu i zablokowanie zadan ping. Pierwsze ustawienie
blokuje dostep programéw do Internetu podczas uruchamiania systemu
Windows, a drugie blokuje zadania ping umozliwiajace innym
uzytkownikom wykrycie obecnosci danego komputera w sieci.

Do standardowych ustawien instalacji nalezy automatyczne wykrywanie
najbardziej typowych prob wtaman, np. atakow typu DoS (odmowa
ushugi) czy prob z uzyciem programéw wykorzystujacych luki w
zabezpieczeniach. Korzystanie ze standardowych ustawien instalacji
gwarantuje ochrong przed tymi atakami i prébami skanowania
komputera, jednak ochrong t¢ mozna wytaczy¢ w okienku Wykrywanie
wlaman.

Ochrona komputera podczas uruchamiania

Mozna chroni¢ komputer podczas uruchamiania systemu Windows i
blokowaé nowe programy, ktore wczesniej nie wymagaty dostgpu do
Internetu podczas uruchamiania, a teraz wymagaja. Zapora wyswietla
alerty dla programow, ktore zazadaty dostepu do Internetu, przy czym
dostep ten mozna przyznaé lub zablokowac. Aby uzy¢ tej opcji, poziom
zabezpieczen musi by¢ ustawiony na Otwarty lub Blokada.

1 W okienku McAfee SecurityCenter kliknij kategorie Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcjc Zaawansowane.

3 W okienku Poziom zabezpieczen, w obszarze Ustawienia
zabezpieczen wybierz opcje Wiacz ochrone podczas
uruchamiania.

4 Kliknij przycisk OK.

Uwaga: Zablokowane potaczenia i wlamania nie sa rejestrowane, gdy
wlaczona jest ochrona podczas uruchamiania.
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Konfigurowanie ustawien zadania ping

Mozna zezwoli¢ innym uzytkownikom na wykrywanie tego komputera w
sieci lub uniemozliwi¢ to.

1 W okienku McAfee SecurityCenter kliknij kategori¢ Internet i
sied, a nastepnie opcje Konfiguruj.
2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze

Zapora jest wiaczona kliknij opcjc Zaawansowane.

3 W okienku Poziom zabezpieczen, w obszarze Ustawienia
zabezpieczen wykonaj jedna z nastepujacych czynnosci:
=  Wybierz opcj¢ Zezwalaj na zgdania ICMP ping, aby
umozliwi¢ wykrywanie komputera w sieci za pomoca zadan ping.
» Usun zaznaczenie opcji Zezwalaj na zadania ICMP ping,
aby uniemozliwi¢ wykrycie komputera w sieci za pomoca zadan
ping.
4 Kliknij przycisk OK.

Konfiguracja wykrywania wiaman

Mozna wykrywac¢ proby wtaman w celu ochrony komputera przed
atakami i nieautoryzowanym skanowaniem. Standardowe ustawienia
zapory uwzgledniaja automatyczne wykrywanie najczgsciej spotykanych
prob wiaman, takich jak ataki typu DoS (odmowa ustugi) czy proby z
uzyciem programow wykorzystujacych luki w zabezpieczeniach. Mozna
jednak wylaczy¢ automatyczne wykrywanie jednego lub wigkszej liczby
atakow badz prob skanowania.

1 W okienku McAfee SecurityCenter kliknij kategori¢ Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcj¢ Zaawansowane.

3 W okienku Zapora kliknij opcj¢ Wykrywanie wiaman.

W obszarze Wykryj proby wiaman wykonaj jedna z
nastepujacych czynnosci:

=  Wybierz nazwg, aby automatycznie wykry¢ atak Iub skanowanie.

= Usun nazwg, aby wylaczy¢ automatyczne wykrywanie ataku lub
skanowania.

5 Kliknij przycisk OK.
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Konfiguracja ustawien stanu ochrony przy uzyciu zapory

Mozna tak skonfigurowac zapore, aby okreslone problemy byty
ignorowane i nie byty zglaszane do programu SecurityCenter.

1 W okienku McAfee SecurityCenter w obszarze SecurityCenter
— informacje kliknij opcje Konfiguruj.

2 W okienku Konfiguracja programu SecurityCenter w obszarze Stan
ochrony kliknij opcje¢ Zaawansowane.

3 W okienku Zignorowane problemy wybierz jedna lub wigcej
nastepujacych opcji:

» Ochrona przy uzyciu zapory jest wytaczona.

= W zaporze ustawiono poziom zabezpieczen
Otwarty.

= Ustuga zapory nie zostata uruchomiona.

= Ochrona przy uzyciu zapory nie jest zainstalowana
na komputerze.

= Zapora systemu Windows jest wylaczona.

= Ochrona ruchu wychodzacego za pomoca zapory
nie jest zainstalowana na komputerze.

4 Kliknij przycisk OK.
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Blokowanie i odblokowywanie zapory

Blokada natychmiast blokuje caty przychodzacy i wychodzacy ruch
sieciowy, aby utatwi¢ odizolowanie komputera i rozwiazanie problemu.
Natychmiastowe zablokowanie zapory

Przy uzyciu zapory mozna natychmiast zablokowac¢ caly ruch sieciowy
migdzy komputerem a Internetem.

1 W obszarze Typowe zadania okienka McAfee SecurityCenter
kliknij opcj¢ Zablokuj zapore.

W okienku Blokada zapory kliknij opcje Blokada.
Kliknij przycisk Tak, aby potwierdzi¢ ustawienie.

Wskazoéwka: Zapore mozna tez zablokowac¢, klikajac prawym
przyciskiem myszy ikong programu SecurityCenter @ znajdujaca si¢ w
obszarze powiadomien w prawej czgsci paska zadan, a nastepnie klikajac
polecenia Szybkie tgcza i Zablokuj zapore.

Natychmiastowe odblokowanie zapory

Przy uzyciu zapory mozna natychmiast odblokowac¢ caly ruch sieciowy
migdzy komputerem a Internetem.

1 W obszarze Typowe zadania okienka McAfee SecurityCenter
kliknij opcj¢ Zablokuj zapore.

W okienku Blokada wtaczona kliknij opcje Odblokuyj.
Kliknij przycisk Tak, aby potwierdzi¢ ustawienie.



Rozdziat 17 Wprowadzenie 91

Przywracanie ustawien zapory

Mozna szybko przywrdci¢ pierwotne ustawienia ochrony przy pomocy
zapory. Powoduje to przywrocenie poziomu zabezpieczen Zaufany,
przyznawanie dostepu tylko dla potaczen wychodzacych, wiaczenie
inteligentnych zalecen, przywrocenie listy domyslnych programow i ich
uprawnien w okienku Uprawnienia programow, wyczyszczenie listy
zaufanych i zabronionych adreséw IP oraz przywrocenie ustug
systemowych, ustawien dziennika zdarzen i wykrywania wtaman.

1 W okienku McAfee SecurityCenter kliknij opcjg Przywroc
ustawienia domysine zapory.

2 W okienku Przywro¢ ustawienia domys$lne ochrony przy uzyciu
zapory kliknij opcje Przywroc¢ ustawienia domysine.

3 Kliknij przycisk Tak, aby potwierdzi¢ ustawienie.

Wskazoéwka: Ustawienia domys$lne zapory mozna tez przywrocic,
klikajac prawym przyciskiem myszy ikong programu SecurityCenter
znajdujaca si¢ w obszarze powiadomien w prawej czesci paska zadan, a
nastepnie klikajac polecenia Szybkie tgcza i Przywroc
ustawienia domysine zapory.
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Zarzadzanie programami i uprawnieniami

Zapora umozliwia zarzadzanie i tworzenie uprawnien dostgpu dla
istniejacych i nowych programoéw wymagajacych dostgpu do Internetu
dla ruchu przychodzacego i wychodzacego. Zapora umozliwia
kontrolowanie petnego dostepu dla programéw lub dostepu tylko dla
potaczen wychodzacych. Mozna rowniez zablokowa¢ dostep programow
do Internetu.

W tym rozdziale

Przyznawanie dostgpu programéw do Internetu................ 94
Zezwalanie programom na dostgp tylko dla potaczen
WYChOAZACYCh ....c.viiiiiiieciiee et 97
Blokowanie dostgpu programoéow do Internetu ................... 99
Usuwanie praw dostepu programow ............cceeeeeveeereveennnes 101

Informacje o programach ............c.eeveeveveveereeneesieeieeiens 102
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Przyznawanie dostepu programodw do Internetu

Niektére programy, na przyktad przegladarki internetowe, do
prawidtowego funkcjonowania wymagaja dostepu do Internetu.

Zapora umozliwia uzycie strony Uprawnienia programow w celu:

Na pelny dostep i dostep tylko dla potaczen wychodzacych do Internetu
mozna zezwoli¢ z poziomu dziennika Zdarzenia wychodzace i dziennika

= Zezwalania na dostgp dla programow

= Zezwalania programom na dostep tylko dla potaczen
wychodzacych

= Zablokowania programom dost¢pu

Ostatnie zdarzenia.

Zezwalanie programowi na petny dostep

Mozna zezwoli¢ istniejacemu na komputerze zablokowanemu
programowi na pely dostep do przychodzacych i wychodzacych
potaczen internetowych.

1

W okienku McAfee SecurityCenter kliknij kategorie Internet i
sied, a nastepnie opcje Konfiguruj.

W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcj¢ Zaawansowane.

W okienku Zapora kliknij opcj¢ Uprawnienia programow.

W obszarze Uprawnienia programow wybierz program z
opcja Zablokowane lub Prawa dostepu tylko dla
wychodzacych.

W obszarze Akcja kliknij opcje Zezwalaj na dostep.
Kliknij przycisk OK.
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Zezwalanie nowemu programowi na pefny dostep

Mozna zezwoli¢ nowemu na komputerze zablokowanemu programowi na
petny dostep do przychodzacych i wychodzacych potaczen
internetowych.

1 W okienku McAfee SecurityCenter kliknij kategorie Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcje Zaawansowane.

W okienku Zapora kliknij opcj¢ Uprawnienia programow.

W obszarze Uprawnienia programow kliknij opcj¢ Dodaj
dozwolony program.

5 W oknie dialogowym Dodawanie programu znajdz i wybierz
program, ktory chcesz dodac, a nastepnie kliknij przycisk Otworz.

Uwaga: Uprawnienia nowo dodanego programu mozna zmienic tak, jak
w przypadku istniejacego programu, wybierajac program, a nast¢pnie w
obszarze Akcja klikajac opcje Zezwalaj na dostep tylko dla
wychodzacych lub Blokuj dostep.

Zezwalanie na petny dostep z poziomu dziennika Ostatnie
zdarzenia

Mozna zezwoli¢ istniejacemu zablokowanemu programowi
pojawiajacemu si¢ w dzienniku Ostatnie zdarzenia na pelny dostep do
przychodzacych i wychodzacych potaczen internetowych.

1 W okienku McAfee SecurityCenter kliknij opcje¢ Menu
Zaawansowane.

2 Kliknij opcje Raporty i dzienniki.

W okienku Ostatnie zdarzenia wybierz opis zdarzenia, a
nastepnie kliknij opcje Zezwalaj na dostep.

4 W oknie dialogowym Uprawnienia programéw kliknij przycisk Tak,
aby potwierdzi¢.

Tematy pokrewne

»  Wyswietlanie zdarzer wychodzacych (strona 123)
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Zezwalanie na petfny dostep z poziomu dziennika Zdarzenia
wychodzace

Mozna zezwoli¢ istniejacemu zablokowanemu programowi
pojawiajacemu si¢ w dzienniku Zdarzenia wychodzace na pelny dostep
do przychodzacych i wychodzacych potaczen internetowych.

1 W okienku McAfee SecurityCenter kliknij opcje Menu
Zaawansowahne.

Kliknij opcj¢ Raporty i dzienniki.

W obszarze Ostatnie zdarzenia kliknij opcje Wyswietl
dziennik.

4 Kliknij opcje Internet i sie¢, a nastepnie opcje Zdarzenia
wychodzace.

5 Wybierz program i w obszarze Dziatanie kliknij opcj¢ Zezwalayj
na dostep.

6 W oknie dialogowym Uprawnienia programow kliknij przycisk Tak,
aby potwierdzi¢.
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Zezwalanie programom na dostep tylko dla
polgczen wychodzgcych
Niektore programy na komputerze wymagaja dostgpu do Internetu dla

potaczen wychodzacych. Korzystajac z zapory, mozna zezwalaé
programom na dostep do Internetu tylko dla potaczen wychodzacych.

Zezwalanie programowi na dostep tylko dla potagczen
wychodzacych

Mozna tak skonfigurowac zaporg, aby zezwoli¢ programowi tylko na
dostep do Internetu dla potaczen wychodzacych.

1 W okienku McAfee SecurityCenter kliknij kategori¢ Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcjc Zaawansowane.

3 W okienku Zapora kliknij opcj¢ Uprawnienia programow.

W obszarze Uprawnienia programow wybierz program z
opcja Zablokowane lub Petny dostep.

5 W obszarze Akcja kliknij przycisk Zezwalaj na dostep tylko
dla wychodzacych.

6 Kliknij przycisk OK.

Zezwalanie na dostep tylko dla pofgczen wychodzacych z
dziennika Ostatnie zdarzenia

Mozna zezwoli¢ istniejacemu zablokowanemu programowi
pojawiajacemu si¢ w dzienniku Ostatnie zdarzenia na pelny dostep do
Internetu tylko dla potaczen wychodzacych.

1 W okienku McAfee SecurityCenter kliknij opcje Menu
Zzaawansowane.
Kliknij opcj¢ Raporty i dzienniki.

W okienku Ostatnie zdarzenia wybierz opis zdarzenia, a
nastepnie kliknij opcje Zezwalaj na dostep tylko dla
wychodzacych.

4 W oknie dialogowym Uprawnienia programéw kliknij przycisk Tak,
aby potwierdzic.
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Zezwalanie na dostep tylko dla pofgczen wychodzacych z
poziomu dziennika Zdarzenia wychodzace

Mozna zezwoli¢ istniejacemu zablokowanemu programowi
pojawiajacemu si¢ w dzienniku Zdarzenia wychodzace na pelny dostep
do Internetu tylko dla potaczen wychodzacych.

1 W okienku McAfee SecurityCenter kliknij opcje Menu
Zaawansowahne.

Kliknij opcj¢ Raporty i dzienniki.

W obszarze Ostatnie zdarzenia kliknij opcj¢ Wyswietl
dziennik.

4 Kliknij opcje Internet i sie¢, a nastepnie opcje Zdarzenia
wychodzace.

5 Wybierz program i w obszarze Dziatanie kliknij opcj¢ Zezwalayj
na dostep tylko dla wychodzacych.

6 W oknie dialogowym Uprawnienia programow kliknij przycisk Tak,
aby potwierdzi¢.
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Blokowanie dostepu programow do Internetu

Zapora umozliwia blokowanie dostgpu programow do Internetu. Nalezy

si¢ upewnic, ze zablokowanie programu nie przerwie potaczenia z siecia

lub dziatania innego programu, ktoéry do prawidtowego funkcjonowania

wymaga dost¢pu do Internetu.

Blokowanie dostepu programu

Mozna zablokowac programowi dostep do Internetu dla polaczen

przychodzacych i wychodzacych.

1 W okienku McAfee SecurityCenter kliknij kategorie Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcje Zaawansowane.

3 W okienku Zapora kliknij opcj¢ Uprawnienia programow.

W obszarze Uprawnienia programow wybierz program z
opcja Prawa petnego dostepu lub Prawa dostepu tylko
dla wychodzacych.

5 W obszarze Akcja kliknij opcj¢ Zablokuj dostep.
6 Kliknij przycisk OK.
Blokowanie dostepu nowego programu

Mozna zablokowa¢ nowemu programowi dostgp do Internetu dla
potaczen przychodzacych i wychodzacych.

1 W okienku McAfee SecurityCenter kliknij kategori¢ Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcjc Zaawansowane.

W okienku Zapora kliknij opcj¢ Uprawnienia programow.
Na karcie Uprawnienia programow kliknij opcje Dodayj
zablokowany program.

5 W oknie dialogowym Dodawanie programu przejdz do programu,
ktory ma zosta¢ dodany, a nastgpnie kliknij przycisk Otworz.

Uwaga: Uprawnienia nowo dodanego programu mozna zmienic,
wybierajac program, a nast¢pnie w obszarze Akcja klikajac opcje
Zezwalaj na dostep tylko dla wychodzacych lub Zezwalaj
na dostep.
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Blokowanie dostepu z poziomu dziennika Ostatnie zdarzenia

Mozna zablokowa¢ programowi pojawiajacemu si¢ w dzienniku Ostatnie
zdarzenia dostep do Internetu dla potaczen przychodzacych i
wychodzacych.

1 W okienku McAfee SecurityCenter kliknij opcje Menu
Zaawansowane.

2 Kliknij opcj¢ Raporty i dzienniki.
W okienku Ostatnie zdarzenia wybierz opis zdarzenia, a
nastgpnie kliknij opcj¢ Blokuj dostep.

4 W oknie dialogowym Uprawnienia programoéw kliknij przycisk Tak,
aby potwierdzic.
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Usuwanie praw dostepu programow

Przed usunigciem uprawnienia programu nalezy si¢ upewnié, ze jego
brak nie wplynie negatywnie na pracg¢ komputera lub na potaczenie
sieciowe.

Usuwanie uprawnienia programu

Mozna usuna¢ program z listy uprawnionych do dostepu do Internetu dla
polaczen przychodzacych i wychodzacych.

1 W okienku McAfee SecurityCenter kliknij kategorie Internet i
siec, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcj¢ Zaawansowane.

W okienku Zapora kliknij opcj¢ Uprawnienia programow.
W obszarze Uprawnienia programow wybierz program.

W obszarze Akcja kliknij opcje Usun uprawnienia
programu.

6 Kliknij przycisk OK.

Uwaga: Zapora zapobiega modyfikowaniu ustawien niektérych
programow przez ograniczenie lub wytaczenie okreslonych dziatan.




102

McAfee VirusScan Plus

Informacje o programach

Jesli nie ma pewnosci, jakie uprawnienie powinien mie¢ program, w
witrynie internetowej HackerWatch firmy McAfee mozna znalez¢
informacje na jego temat.

Informacje o programie

W witrynie internetowej HackerWatch firmy McAfee mozna uzyskaé
informacje o programie utatwiajace podjecie decyzji, czy nalezy mu
zezwoli¢ na dostep do Internetu dla potaczen przychodzacych i
wychodzacych, czy raczej go zablokowac.

Uwaga: Nalezy upewnic sig, ze polaczenie z Internetem zostato
nawiazane i za pomoca przegladarki mozna pomyslnie otworzy¢ witryng
HackerWatch firmy McAfee. Zawiera ona biezace informacje o
programach, ich wymaganiach dotyczacych dostepu do Internetu i
zagrozeniach bezpieczenstwa.

1 W okienku McAfee SecurityCenter kliknij kategori¢ Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcjc Zaawansowane.

3 W okienku Zapora kliknij opcj¢ Uprawnienia programow.
W obszarze Uprawnienia programow wybierz program.

W obszarze Akcja kliknij opcje Wiecej informacji.
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Informacje o programie znajdujace sie w dzienniku Zdarzenia
wychodzace

Z poziomu dziennika Zdarzenia wychodzace mozna pobra¢ z witryny
internetowej HackerWatch firmy McAfee informacje o programie
utatwiajace podjecie decyzji, czy nalezy mu zezwoli¢ na dostep do
Internetu dla potaczen przychodzacych i wychodzacych, czy raczej go
zablokowac.

Uwaga: Nalezy upewnic sig, ze polaczenie z Internetem zostato
nawiazane i za pomoca przegladarki mozna pomyslnie otworzy¢ witryng
HackerWatch firmy McAfee. Zawiera ona biezace informacje o
programach, ich wymaganiach dotyczacych dostepu do Internetu i
zagrozeniach bezpieczenstwa.

1 W okienku McAfee SecurityCenter kliknij opcje Menu
Zaawansowane.

Kliknij opcje Raporty i dzienniki.
W obszarze Ostatnie zdarzenia wybierz zdarzenie, a nastgpnie kliknij
opcje Wyswietl dziennik.

4 Kliknij opcje Internet i sie¢, a nastepnie opcje Zdarzenia
wychodzace.

5 Woybierz adres IP, a nastgpnie kliknij przycisk Dowiedz sie
wiecej.
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Rozbpziatr 19

Zarzadzanie ustugami systemowymi

Niektore programy (w tym serwery sieci Web i programy serwerdéw do
udostgpniania plikow) do swojego prawidtowego dziatania wymagaja
odbierania polaczen z innych komputeréw za posrednictwem okreslonych
portéw ustug systemowych. Zazwyczaj zapora zamyka te porty ustug
systemowych, poniewaz to gtownie one sa zrodtem zagrozen w systemie
uzytkownika. Aby akceptowac potaczenia ze zdalnych komputerow,
porty ustug systemowych musza by¢ jednak otwarte.

W tym rozdziale

Konfigurowanie portéw ustug systemowych..................... 106
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Konfigurowanie portow usfug systemowych

Porty ushug systemowych moga by¢ tak skonfigurowane, aby umozliwiac¢
lub blokowac zdalny dostep do ustugi sieciowej na komputerze.

Na ponizszej liscie przedstawiono czgsto spotykane ustugi systemowe i
powiazane z nimi porty:

= Porty protokotu FTP 20-21

= Serwer poczty (IMAP) — port 143

= Serwer poczty (POP3) — port 110

= Serwer poczty (SMTP) — port 25

»  Serwer Microsoft Directory Server (MSFT DS) — port 445

= Serwer Microsoft SQL Server (MSFT SQL) — port 1433

»  Port protokolu Network Time 123

= Pulpit zdalny / Pomoc zdalna / Serwer terminali (protokét RDP) —
port 3389

= Zdalne wywotania procedur (RPC) — port 135

» Bezpieczny serwer sieci Web (HTTPS) — port 443

»  Ustuga Universal Plug and Play (UPNP) — port 5000
= Serwer sieci Web (HTTP) — port 80

»  Udostgpnianie plikow systemu Windows (NETBIOS) — porty 137—
139

Porty ushug systemowych moga tez zosta¢ tak skonfigurowane, aby
umozliwi¢ komputerowi udostgpnianie potaczenia z Internetem innym
komputerom z nim potaczonym. Ta ustuga, znana jako udostgpnianie
polaczenia internetowego (ICS), umozliwia komputerowi
udostgpniajacemu potaczenie petnienie roli bramy do Internetu wobec
innych komputerow w sieci.

Uwaga: Jesli na komputerze jest uruchomiona aplikacja akceptujaca
potaczenia z serwerem sieci Web lub FTP, moze zajs¢ potrzeba otwarcia
powiazanego portu ustugi systemowej na komputerze udostgpniajacym
potaczenie i zezwolenie na przesytanie potaczen przychodzacych do tego
portu.
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Zezwolenie na dostep do istniejgcego portu ustug systemowych

Mozna otworzy¢ istniejacy port, aby zezwoli¢ na zdalny dostgp do ustugi
sieciowe] uruchomionej na komputerze.

Uwaga: Otwarcie portu ustug systemowych moze spowodowac, ze
komputer bedzie podatny na zagrozenia z Internetu. Dlatego port nalezy
otwierac¢ tylko wtedy, gdy jest to konieczne.

1 W okienku McAfee SecurityCenter kliknij kategori¢ Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcj¢ Zaawansowane.

3 W okienku Zapora kliknij opcj¢ Ustugi systemowe.

W obszarze Otworz port ustug systemowych wybierz
ustuge systemowa, ktorej port chcesz otworzy¢.

5 Kliknij przycisk OK.
Blokowanie dostepu do istniejgcego portu usfugi systemowej

Mozna zamknag istniejacy port, aby zablokowac zdalny dostep do ustugi
sieciowe] uruchomionej na komputerze.

1 W okienku McAfee SecurityCenter kliknij kategori¢ Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcj¢ Zaawansowane.

W okienku Zapora kliknij opcje Ustugi systemowe.

4 Na liscie Otwarty port ustugi systemowej usun zaznaczenie
przy wybranej ustudze systemowej, aby zamkna¢ jej port.

5 Kliknij przycisk OK.
Konfiguracja nowego portu ustug systemowych

Mozna skonfigurowac nowy port ustug systemowych, ktéry mozna
otworzy¢ lub zamkna¢, aby zezwoli¢ na zdalny dostep do komputera lub
go zablokowac.

1 W okienku McAfee SecurityCenter kliknij kategori¢ Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcj¢ Zaawansowane.

3 W okienku Zapora kliknij opcj¢ Ustugi systemowe.
Kliknij przycisk Dodaj.

W obszarze Porty i ustugi systemowe okienka Ustugi
systemowe wprowadz nast¢pujace informacje:

" nazwa programu,

= porty TCP/IP potaczen przychodzacych,



108 McAfee VirusScan Plus

= porty TCP/IP potaczen wychodzacych,
= porty UDP potaczen przychodzacych,
= porty UDP polaczen wychodzacych.

6 Aby wysyla¢ informacje o aktywnos$ci tego portu innym komputerom
w sieci z systemem Windows uzywajacym tego potaczenia z
Internetem, zaznacz opcje Przekieruj ruch sieciowy na tym
porcie do uzytkownikow sieci, ktorzy uzywaja ustugi
udostepniania potaczenia internetowego.

7 Mozna tez wprowadzi¢ opis nowej konfiguracji.

8 Kliknij przycisk OK.

Uwaga: Jesli na komputerze jest uruchomiona aplikacja akceptujaca
potaczenia z serwerem sieci Web lub FTP, moze zaj$¢ potrzeba otwarcia
powiazanego portu ustugi systemowej na komputerze udostgpniajacym
polaczenie i zezwolenie na przesytanie potaczen przychodzacych do tego
portu. W przypadku korzystania z ustugi udostgpniania internetowego
(ICS, Internet Connection Sharing) nalezy tez doda¢ polaczenie z
zaufanym komputerem do listy zaufanych adresow IP. Aby uzyskac
wigcej informacji, zobacz temat Dodawanie potaczenia z zaufanym
komputerem.

Modyfikacja portu ustug systemowych

Mozna modyfikowa¢ informacje dotyczace dostepu dla potaczen
przychodzacych i wychodzacych dla istniejacego portu ustug
systemowych.

Uwaga: Jesli informacje dotyczace portu sa wprowadzone
niepoprawnie, ustuga systemowa nie dziata.

1 W okienku McAfee SecurityCenter kliknij kategori¢ Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcjc Zaawansowane.

3 W okienku Zapora kliknij opcje Ustugi systemowe.
Wybierz ustuge systemowa, a nastgpnie kliknij przycisk Edytuj.

W obszarze Porty i ustugi systemowe okienka Ustugi
systemowe wprowadz nastepujace informacje:

" nazwa programu,

= porty TCP/IP potaczen przychodzacych,
= porty TCP/IP potaczen wychodzacych,
= porty UDP potaczen przychodzacych,

= porty UDP polaczen wychodzacych.

6 Aby wysyla¢ informacje o aktywnosci tego portu innym komputerom
w sieci z systemem Windows uzywajacym tego potaczenia z
Internetem, zaznacz opcje Przekieruj ruch sieciowy na tym
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porcie do uzytkownikow sieci, ktorzy uzywaja ustugi
udostepniania potaczenia internetowego.

7 Mozna tez wprowadzi¢ opis zmienionej konfiguracji.
8 Kliknij przycisk OK.
Usuwanie portu ustug systemowych

Mozna usuna¢ z komputera istniejacy port ustug systemowych. Po
usunigciu portu ushuga sieciowa na komputerze nie bedzie juz dostgpna
zdalnie.

1 W okienku McAfee SecurityCenter kliknij kategori¢ Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcj¢ Zaawansowane.

W okienku Zapora kliknij opcje Ustugi systemowe.
Wybierz ushugg systemowa, a nastgpnie kliknij przycisk Usun.

5 Po wyswietleniu monitu kliknij przycisk Tak, aby potwierdzi¢.
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Rozbpziatr 20

Zarzadzanie pofgczeniami z komputerem

Zaporg mozna skonfigurowac¢ tak, aby mozna bylo zarzadza¢
okreslonymi zdalnymi polaczeniami z komputerem uzytkownika. W
takim przypadku nalezy stworzy¢ reguty oparte na adresach protokotu
internetowego (IP) przypisanych do zdalnych komputerow. Komputerom
przypisanym do zaufanych adreséw IP mozna ufa¢ i moga one taczy¢ si¢
z komputerem uzytkownika. Komputerom o nieznanych, podejrzanych
lub wzbudzajacych nieufnos¢ adresach mozna blokowaé¢ mozliwo$¢
laczenia si¢ z komputerem uzytkownika.

Przy zezwalaniu na potaczenie nalezy si¢ upewnic, ze zaufany komputer
jest bezpieczny. Jesli zaufany komputer jest zainfekowany robakiem lub
innym mechanizmem, komputer uzytkownika moze rowniez by¢
zagrozony. Ponadto firma McAfee zaleca, aby zaufane komputery byty
rowniez chronione za pomoca zapory i aktualnego programu
antywirusowego. Zapora nie rejestruje ruchu ani nie generuje alertow o
zdarzeniach z adresow IP znajdujacych si¢ na liscie zaufanych adreséw
IP.

Komputerom, ktéorym sa przypisane nieznane, podejrzane lub
wzbudzajace nieufnos$¢ adresy IP, mozna zabroni¢ taczenia sig z
komputerem uzytkownika.

Poniewaz program Firewall blokuje caly niepozadany ruch, zwykle nie
jest konieczne blokowanie adresu IP. Blokowanie adresu IP ma sens
tylko w przypadku, gdy uzytkownik jest pewien, ze potaczenie
internetowe stanowi okre§lone zagrozenie. Nalezy upewnic sig, Ze nie sa
blokowane wazne adresy IP, takie jak adresy serweré6w DNS czy DHCP
lub innych serweréw ustugodawcy internetowego. Zaleznie od ustawien
zabezpieczen program Firewall moze generowac alert o wykryciu
zdarzenia wywotanego przez zablokowany komputer.

W tym rozdziale

Udzielanie zaufania potaczeniom z komputerami ............. 112
Blokowanie potaczen z komputerami ..........ccoceeeeeveneeniee 115
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Udzielanie zaufania potagczeniom z komputerami

Zaufane adresy IP mozna dodawa¢, edytowac i usuwaé w okienku
Zaufane i zabronione adresy IP w obszarze Zaufane adresy IP.

Lista Zaufane adresy IP w okienku Zaufane i zabronione adresy IP
pozwala na odbieranie catego ruchu z okreslonego komputera przez
komputer uzytkownika. Program Firewall nie rejestruje ruchu ani nie
generuje alertow o zdarzeniach z adresow IP znajdujacych si¢ na liscie
Zaufane adresy IP.

Zapora udziela zaufania wszystkim sprawdzonym adresom IP na liscie i
zawsze zezwala na ruch sieciowy z zaufanego adresu IP na kazdym
porcie. Dziatania, w ktorych uczestniczy komputer przypisany do
zaufanego adresu [P i komputer uzytkownika, nie sa filtrowane ani
analizowane przez zaporg. Domys$lnie na licie Zaufane adresy IP
umieszczana jest pierwsza sie¢ prywatna odnaleziona przez zaporeg.

Przy zezwalaniu na potaczenie nalezy si¢ upewnic, ze zaufany komputer
jest bezpieczny. Jesli zaufany komputer jest zainfekowany robakiem lub
innym mechanizmem, komputer uzytkownika moze roéwniez by¢
zagrozony. Ponadto firma McAfee zaleca, aby zaufane komputery byty
rowniez chronione za pomoca zapory i aktualnego programu
antywirusowego.

Dodawanie pofgczenia z zaufanym komputerem

Mozna doda¢ potaczenie z zaufanym komputerem i przypisany do niego
adres IP.

1 W okienku McAfee SecurityCenter kliknij kategorie Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcj¢ Zaawansowane.

3 W okienku Zapora kliknij opcje Zaufane i zabronione adresy
IP.

4 W okienku Zaufane i zabronione adresy IP wybierz opcje Zaufane
adresy IP, a nastepnie kliknij przycisk Dodaj.

5 W obszarze Dodaj regute zaufanego adresu IP wykonaj
jedna z nastgpujacych czynnosci:
=  Wybierz opcje Pojedynczy adres IP, a nast¢pnic wprowadz
adres IP.

=  Wybierz opcje Zakres adresow IP, a nastepnie wprowadz
poczatkowe i koncowe adresy IP w polach Z adresu IP i Na
adres IP.
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6 Jesli ustuga systemowa korzysta z udostgpniania potaczenia
internetowego, mozna dodac nastgpujacy zakres adresow IP: od
192.168.0.1 do 192.168.0.255.

7 Mozna tez wybra¢ opcje Reguta wygasa za i wprowadzic¢ liczbg
dni, w czasie ktorych regula bedzie obowiazywac.

8 Dodatkowo mozna wprowadzi¢ opis reguly.
9 Kliknij przycisk OK.

10 W oknie dialogowym Zaufane i zabronione adresy IP kliknij
przycisk Tak, aby potwierdzi¢.

Uwaga: Aby uzyska¢ wigcej informacji na temat udostgpniania
potaczenia internetowego, patrz temat Konfiguracja nowej ushugi
systemowe;j.

Dodawanie zaufanego komputera z poziomu dziennika
Zdarzenia przychodzace

Potaczenie z zaufanym komputerem i zwiazany z nim adres IP mozna
doda¢ z poziomu dziennika Zdarzenia przychodzace.

1 W obszarze Typowe zadania okna McAfee SecurityCenter kliknij
opcje Menu zaawansowane.

2 Kliknij opcj¢ Raporty i dzienniki.

W obszarze Ostatnie zdarzenia kliknij opcj¢ Wyswietl
dziennik.

4 Kliknij opcje Internet i sie¢, a nastepnie opcje Zdarzenia
przychodzace.

5 Wybierz zrodtowy adres IP i w obszarze Dziatanie kliknij opcje
Zaufaj temu adresowi.

6 Kliknij przycisk Tak, aby potwierdzi¢ ustawienie.
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Edycja pofgczenia z zaufanym komputerem

Mozna edytowac polaczenie z zaufanym komputerem i przypisany do
niego adres IP.

1 W okienku McAfee SecurityCenter kliknij kategori¢ Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcjc Zaawansowane.

3 W okienku Zapora kliknij opcje Zaufane i zabronione adresy

IP.

4 W okienku Zaufane i zabronione adresy IP wybierz opcje Zaufane
adresy IP.

Wybierz adres IP, a nastepnie kliknij przycisk Edytuj.

W obszarze Edytuj zaufany adres IP wykonaj jedna z
nastgpujacych czynnosci:

=  Wybierz opcj¢ Pojedynczy adres IP, a nast¢pnie wprowadz
adres IP.

=  Wybierz opcje Zakres adresow IP, a nastepnie wprowadz
poczatkowe i koncowe adresy IP w polach Z adresu IP i Na
adres IP.

7 Mozna tez zaznaczy¢ opcje Reguta wygasa za i wpisac liczbg
dni, w czasie ktorych regula bedzie obowiazywac.

Dodatkowo mozna wprowadzi¢ opis reguty.

Kliknij przycisk OK.

Uwaga: Nie mozna edytowa¢ domyslnych potaczen komputera
dodanych automatycznie przez zaporg z zaufanej sieci prywatne;.

Usuwanie pofaczenia z zaufanym komputerem

Mozna usuna¢ potaczenie z zaufanym komputerem i przypisany do niego

adres IP.

1 W okienku McAfee SecurityCenter kliknij kategorie Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcjc Zaawansowane.

3 W okienku Zapora kliknij opcj¢ Zaufane i zabronione adresy

IP.

4 W okienku Zaufane i zabronione adresy IP wybierz opcje Zaufane
adresy IP.

Zaznacz adres IP, a nastgpnie kliknij przycisk Usun.

W oknie dialogowym Zaufane i zabronione adresy IP kliknij
przycisk Tak, aby potwierdzi¢.
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Blokowanie potgczen z komputerami

Zabronione adresy IP mozna dodawac, edytowac i usuwac¢ w okienku
Zaufane i zabronione adresy IP w obszarze Zabronione adresy IP.

Komputerom, ktéorym sa przypisane nieznane, podejrzane lub
wzbudzajace nieufnos$¢ adresy IP, mozna zabroni¢ taczenia sig z
komputerem uzytkownika.

Poniewaz program Firewall blokuje caty niepozadany ruch, zwykle nie
jest konieczne blokowanie adresu IP. Blokowanie adresu IP ma sens
tylko w przypadku, gdy uzytkownik jest pewien, ze polaczenie
internetowe stanowi okre§lone zagrozenie. Nalezy upewnic sig, Ze nie sa
blokowane wazne adresy IP, takie jak adresy serweré6w DNS czy DHCP
lub innych serweréw ustugodawcy internetowego. Zaleznie od ustawien
zabezpieczen program Firewall moze generowac alert o wykryciu
zdarzenia wywolanego przez zablokowany komputer.

Dodawanie potgczenia z zabronionym komputerem

Mozna doda¢ potaczenie z zabronionym komputerem i przypisany do
niego adres IP.

Uwaga: Nalezy upewnic si¢, ze nie sa blokowane wazne adresy IP,
takie jak adresy serwerow DNS czy DHCP lub innych serwerow
uslugodawcy internetowego.

1 W okienku McAfee SecurityCenter kliknij kategori¢ Internet i
sied, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcj¢ Zaawansowane.

3 W okienku Zapora kliknij opcje Zaufane i zabronione adresy
IP.

4 W okienku Zaufane i zabronione adresy IP wybierz opcj¢
Zabronione adresy IP, a nastepnie kliknij przycisk Dodaj.

5 W obszarze Dodaj regute zabronionego adresu IP wykonaj
jedna z nastgpujacych czynnos$ci:
=  Wybierz opcj¢ Pojedynczy adres IP, a nast¢pnie wprowadz
adres IP.

=  Wybierz opcje Zakres adresow IP, a nastepnie wprowadz
poczatkowe i koncowe adresy IP w polach Z adresu IP i Na
adres IP.
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Mozna tez wybra¢ opcje Reguta wygasa za i wprowadzic liczbe
dni, w czasie ktorych reguta bedzie obowiazywac.

Dodatkowo mozna wprowadzi¢ opis reguly.
Kliknij przycisk OK.

W oknie dialogowym Zaufane i zabronione adresy IP kliknij
przycisk Tak, aby potwierdzi¢.

Edycja pofgczenia z zabronionym komputerem

Mozna edytowac potaczenie z zabronionym komputerem i przypisany do
niego adres IP.

1

W okienku McAfee SecurityCenter kliknij kategorig¢ Internet i
sied, a nastepnie opcje Konfiguruj.

W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcj¢ Zaawansowane.

W okienku Zapora kliknij opcj¢ Zaufane i zabronione adresy
IP.

W okienku Zaufane i zabronione adresy IP wybierz opcje
Zabronione adresy IP, a nastepnie kliknij przycisk Edytuj.

W obszarze Edytuj zabroniony adres IP wykonaj jedna z
nastgpujacych czynnosci:

=  Wybierz opcj¢ Pojedynczy adres IP, a nastgpnie wprowadz
adres IP.

=  Wybierz opcje Zakres adresow IP, a nastepnie wprowadz
poczatkowe i koncowe adresy IP w polach Z adresu IP i Na
adres IP.

Mozna tez wybra¢ opcje Reguta wygasa za i wprowadzic¢ liczbe
dni, w czasie ktorych regula bedzie obowiazywac.

Dodatkowo mozna wprowadzi¢ opis reguly.

Kliknij przycisk OK.
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Usuwanie pofaczenia z zabronionym komputerem

Mozna usuna¢ potaczenie z zabronionym komputerem i przypisany do
niego adres IP.

1 W okienku McAfee SecurityCenter kliknij kategorie Internet i
siec, a nastepnie opcje Konfiguruj.

2 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcj¢ Zaawansowane.

3 W okienku Zapora kliknij opcje Zaufane i zabronione adresy
IP.

4 W okienku Zaufane i zabronione adresy IP wybierz opcje
Zabronione adresy IP.

Zaznacz adres IP, a nastepnie kliknij przycisk Usun.

W oknie dialogowym Zaufane i zabronione adresy IP kliknij
przycisk Tak, aby potwierdzi¢.
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Blokowanie dostepu komputerowi z poziomu dziennika
Zdarzenia przychodzagce

Potaczenia z komputerem i zwigzanym z nim adresem [P mozna zabroni¢
z poziomu dziennika Zdarzenia przychodzace.

Adresy IP, ktore sa wyswietlane w dzienniku Zdarzenia przychodzace, sa
zablokowane. Zabranianie dostgpu adresowi nie zapewnia zatem Zadnej
dodatkowej ochrony, chyba ze komputer uzytkownika uzywa portow,
ktore sa celowo otwarte lub znajduje si¢ na nim program, ktéremu
zezwolono na dostgp do Internetu.

Dodanie adresu IP do listy Zabronione adresy IP jest uzasadnione
tylko wowczas, gdy co najmniej jeden port pozostaje celowo otwarty,
oraz jesli istnieja powody, aby uwazac, ze dostep do otwartych portow z
tego adresu musi by¢ zablokowany.

Aby zabroni¢ dostepu do adresu IP, co do ktérego istnieje
przypuszczenie, ze jest zrodtem podejrzanej lub niepozadanej aktywnosci
internetowej, mozna skorzystac ze strony Zdarzenia przychodzace
zawierajacej listg adresow IP catego przychodzacego ruchu
internetowego.

1 W obszarze Typowe zadania okna McAfee SecurityCenter
kliknij opcje¢ Menu zaawansowane.

Kliknij opcj¢ Raporty i dzienniki.

W obszarze Ostatnie zdarzenia kliknij opcj¢ Wyswietl
dziennik.

4 Kliknij opcjg¢ Internet i sied, a nastgpnie opcje Zdarzenia
przychodzace.

5 Wybierz zrodtowy adres IP i w obszarze Dziatanie kliknij opcje
Zabron dostepu temu adresowi.

6 W oknie dialogowym Dodaj regute zabronionego adresu
IP kliknij przycisk Tak, aby potwierdzic.
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Blokowanie dostepu komputerowi z poziomu dziennika
Zdarzenia wykrywania wiaman

Potaczenia z komputerem i zwigzanym z nim adresem IP mozna zabronié
z poziomu dziennika Zdarzenia wykrywania wiaman.

1 W obszarze Typowe zadania okna McAfee SecurityCenter
kliknij opcje Menu zaawansowane.

Kliknij opcj¢ Raporty i dzienniki.

W obszarze Ostatnie zdarzenia kliknij opcje Wyswietl
dziennik.

4 Kliknij opcje Internet i sie¢, a nastepnie kliknij opcje
Zdarzenia wykrywania wiaman.

5 Wybierz zrodtowy adres IP i w obszarze Dziatanie kliknij opcje
Zabron dostepu temu adresowi.

6 W oknie dialogowym Dodaj regute zabronionego adresu
IP kliknij przycisk Tak, aby potwierdzic.
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Rozbpziatr 21

Rejestrowanie, monitorowanie i analiza

Korzystajac z zapory, mozna obszernie i w sposob czytelny rejestrowac,
a takze monitorowac i analizowac¢ zdarzenia i ruch internetowy.
Zrozumienie ruchu i zdarzen internetowych pomaga zarzadzaé
potaczeniami z Internetem.

W tym rozdziale

Rejestrowanie Zdarzen ...........cceeeveeveevveereeneeneesveenneenneens 122
Praca ze statystykami.........cccccoveevieriieeiieniieieeeeeeeeenn 124
Sledzenie ruchu iNterNEtOWEEO ........ovverveerieerieeriieeieeieene 125

Monitorowanie ruchu internetowego ...........ccoeeveeveevveanenns 129
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Rejestrowanie zdarzen

Zapora umozliwia wiaczenie lub wylaczenie rejestrowania zdarzen. Jesli
jest ono wlaczone, mozna okresli¢, ktore typy zdarzen maja by¢
rejestrowane. Rejestrowanie zdarzen pozwala na przegladanie ostatnich
zdarzen przychodzacych, wychodzacych i zwiazanych z probami
wlaman.

Konfiguracja ustawien dziennika zdarzen

Mozna okresli¢ i skonfigurowacé typy zdarzen zapory, ktore maja by¢
rejestrowane. Domyslnie rejestrowanie jest wlaczone dla wszystkich
zdarzen i dziatan.

1 W okienku Konfiguracja kategorii Internet i sie¢ w obszarze
Zapora jest wiaczona kliknij opcjc Zaawansowane.

2 W okienku Zapora kliknij opcj¢ Ustawienia dziennika
zdarzen.

3 Jesli nie jest jeszcze zaznaczona, zaznacz opcje Wigcz
rejestrowanie zdarzen.

4 W obszarze Wigcz rejestrowanie zdarzen zaznacz lub usun
zaznaczenie dla typow zdarzen ktore maja lub nie maja by¢
rejestrowane. Rodzaje zdarzen obejmuja:

= zablokowane programy,

= 7zadania ICMP ping,

= ruch z zabronionych adresow IP,

= zdarzenia na portach ustug systemowych,
= zdarzenia na nieznanych portach,

= przypadki wykrywania wtaman (IDS).

5 Aby zapobiec rejestrowaniu na okreslonych portach, wybierz
polecenie Nie rejestruj zdarzen na nastepujacych
portach, a nastepnie wpisz numery poszczego6lnych portéw
oddzielone przecinkami lub zakresy portow oddzielone mys$lnikami.
Na przyktad: 137-139, 445, 400-5000.

6 Kliknij przycisk OK.

Wyswietlanie ostatnich zdarzen

Jesli wlaczono rejestrowanie, mozna wyswietli¢ ostatnie zdarzenia. W
okienku Ostatnie zdarzenia jest wySwietlana data i opis zdarzenia.
Wyswietlane sg tylko dziatania programow, ktorych dostep do Internetu
zostat wyraznie zablokowany.

* W Menu zaawansowanym, w okienku Typowe zadania kliknij
opcje Raporty i dzienniki lub opcje Przegladaj ostatnie
zdarzenia. W tym celu mozna tez klikna¢ opcj¢ Przegladaj
ostatnie zdarzenia w okienku Typowe zadania menu
podstawowego.
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Wyswietlanie zdarzen przychodzgcych

Jesli wlaczone jest rejestrowanie, mozna wyswietli¢ zdarzenia
przychodzace. Dane zdarzen przychodzacych zawieraja datg i godzing
zdarzenia, zrodlowy adres IP, nazwe hosta oraz informacje o typie
zdarzenia.

1 Upewnij sig, ze wlaczone jest Menu zaawansowane. W okienku
Typowe zadania kliknij opcje Raporty i dzienniki.

2 W obszarze Ostatnie zdarzenia kliknij opcje Wyswietl
dziennik.

3 Kliknij opcje Internet i siec, a nastepnie opcje Zdarzenia
przychodzace.

Uwaga: Adres IP z dziennika zdarzen przychodzacych mozna uzna¢ za
zaufany, zablokowac¢ go lub §ledzic.

Wyswietlanie zdarzen wychodzgcych

Jesli jest wlaczone rejestrowanie, mozna wyswietli¢ zdarzenia
wychodzace. Dane zdarzen wychodzacych obejmuja nazwe programu
probujacego uzyskac dostep na zewnatrz, date 1 godzing zdarzenia oraz
lokalizacje programu na komputerze.

W okienku Typowe zadania kliknij opcje Raporty i dzienniki.

2 W obszarze Ostatnie zdarzenia kliknij opcje Wyswietl
dziennik.

3 Kliknij opcje Internet i sie¢, a nastegpnie opcje Zdarzenia
wychodzace.

Uwaga: Programowi z dziennika Zdarzenia wychodzace mozna
zezwoli¢ na pelny dostep lub dostep tylko dla polaczen wychodzacych.
W dzienniku mozna rowniez znalez¢ dodatkowe informacje o programie.

Wyswietlanie zdarzen wykrywania wiaman

Jesli wlaczone jest rejestrowanie, mozna wyswietli¢ zdarzenia
przychodzace dotyczace prob wlaman. Dane zdarzenia wykrywania
wlaman zawieraja date i godzing zdarzenia, zrédtowy adres IP, nazwe
hosta oraz informacje o typie zdarzenia.

W okienku Typowe zadania kliknij opcj¢ Raporty i dzienniki.

2 W obszarze Ostatnie zdarzenia kliknij opcje Wyswietl
dziennik.

3 Kliknij opcj¢ Internet i siec, a nastgpnie kliknij opcje
Zdarzenia wykrywania wiaman.

Uwaga: Adres I[P z dziennika Zdarzenia wykrywania wtaman mozna
zablokowac 1 $ledzic.
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Praca ze statystykami

Wykorzystanie po§wigconej bezpieczenstwu witryny sieci Web firmy
McAfee HackerWatch pozwala zaporze dostarcza¢ uzytkownikowi
statystyk o globalnych zdarzeniach zwiazanych z bezpieczenstwem
Internetu i aktywnoS$cia portow.

Wyswietlanie swiatowych statystyk dotyczacych zagrozen
bezpieczenstwa

Program HackerWatch monitoruje zagrozenia internetowe z caltego
$wiata. Dotyczace ich informacje mozna przeglada¢ w programie
SecurityCenter. Informacje dotycza przypadkow przekazanych do
programu HackerWatch w ciagu ostatnich 24 godzin, 7 dni i 30 dni.

1 Upewnij sig, ze wlaczone jest Menu zaawansowane, a nastgpnie
kliknij opcje Narzedzia.

W okienku Narzedzia kliknij opcje HackerWatch.

Wyswietl §wiatowe statystyki dotyczace zagrozen bezpieczenstwa w
obszarze Monitorowanie zdarzen.

Wyswietlanie aktywnosci dotyczacej portow internetowych na
swiecie

Program HackerWatch monitoruje zagrozenia internetowe z calego
$wiata. Dotyczace ich informacje mozna przeglada¢ w programie
SecurityCenter. Wyswietlone informacje opisuja porty zwiazane z
najistotniejszymi zdarzeniami przekazanymi do programu HackerWatch

w ciagu ostatnich siedmiu dni. Zazwyczaj wyswietlane sa informacje o
portach HTTP, TCP i UDP.

1 Upewnij sig, ze wlaczone jest Menu zaawansowane, a nastepnie
kliknij opcj¢ Narzedzia.

W okienku Narze¢dzia kliknij opcj¢ HackerWatch.

W obszarze Niedawna aktywnosc¢ portow wyswietl
najistotniejsze zdarzenia dotyczace portow.
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Sledzenie ruchu internetowego

Zapora udostgpnia kilka opcji §ledzenia ruchu internetowego.
Umozliwiaja one lokalizacjg komputera sieciowego, uzyskanie informacji
o domenie i sieci oraz odszukanie komputeréw z dziennikdéw zdarzen
przychodzacych i zdarzen wykrywania wtaman.

Lokalizowanie komputera w sieci

Programu Visual Tracer mozna uzy¢ do zlokalizowania komputera, ktory
laczy sig lub probuje polaczy¢ si¢ z komputerem uzytkownika, przy
wykorzystaniu jego nazwy i adresu IP. Przy pomocy programu Visual
Tracer mozna rowniez uzyskaé¢ dostgp do informacji o sieci i rejestracji.
Program Visual Tracer umozliwia wy$wietlenie mapy $wiata pokazujacej
najbardziej prawdopodobna drogg, ktora pokonaly dane z komputera
zroédlowego do komputera uzytkownika.

1 Upewnij sig, ze wlaczone jest Menu zaawansowane, a nastgpnie
kliknij opcj¢ Narzedzia.

2 W okienku Narzedzia kliknij opcje Watek sledzenia
wizualnego.

3 Wprowadz adres IP komputera i kliknij opcj¢ Zlokalizuj.

W obszarze Watek sledzenia wizualnego wybierz polecenie
Widok mapy.

Uwaga: Nie mozna $ledzi¢ zdarzen zwiazanych z petlowymi,
prywatnymi lub nieprawidtowymi adresami IP.

Uzyskiwanie informacji o rejestracji komputera

Informacje o rejestracji komputera mozna uzyskaé, korzystajac z modutu
Visual Trace w programie SecurityCenter. Informacje zawieraja nazwe
domeny, nazwge i adres rejestrujacego oraz kontakt administracyjny.

1 Upewnij sig, ze wlaczone jest Menu zaawansowane, a nastepnie
kliknij opcj¢ Narzedzia.

2 W okienku Narzedzia kliknij opcjg Watek sledzenia
wizualnego.

3 Wprowadz adres IP komputera, a nastepnie kliknij opcje
Zlokalizuj.

4 W obszarze Watek sledzenia wizualnego wybierz polecenie
Widok rejestracji.
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Informacje o sieci komputera

Informacje o sieci komputera mozna uzyskac, korzystajac z modutu
Visual Trace w programie SecurityCenter. Informacje o sieci zawieraja
szczegoty dotyczace sieci, w ktorej znajduje si¢ domena.

1 Upewnij sig, ze wlaczone jest Menu zaawansowane, a nastgpnie
kliknij opcje Narzedzia.

2 W okienku Narzedzia kliknij opcje Watek sledzenia
wizualnego.

3 Wprowadz adres IP komputera, a nastepnie kliknij opcje
Zlokalizuj.

4 W obszarze Watek sledzenia wizualnego wybierz polecenie
Widok sieci.

Sledzenie komputera z poziomu dziennika Zdarzenia
przychodzace

Z okienka Zdarzenia przychodzace mozna §ledzi¢ adres IP, ktory jest
wyswietlony w dzienniku Zdarzenia przychodzace.

1 Upewnij sig, ze wlaczone jest Menu zaawansowane. W okienku
Typowe zadania kliknij opcje Raporty i dzienniki.

2 W obszarze Ostatnie zdarzenia kliknij opcje Wyswietl
dziennik.

3 Kliknij opcj¢ Internet i siec, a nast¢pnie opcje Zdarzenia
przychodzace.

4 W okienku Zdarzenia przychodzace wybierz zrodtowy adres IP, a
nastepnie kliknij opcje Sledz ten adres.

5 W okienku Watek $ledzenia wizualnego kliknij jedna z nastepujacych
opcji:
= Widok mapy: Geograficzna lokalizacja komputera przy uzyciu

wybranego adresu IP.

» Widok rejestracji: Wyszukiwanie informacji o domenie przy
uzyciu wybranego adresu IP.

»  Widok sieci: Wyszukiwanie informacji o sieci przy uzyciu
wybranego adresu IP.

6 Kliknij przycisk Gotowe.
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Sledzenie komputera z poziomu dziennika Zdarzenia
wykrywania wtaman

Z poziomu okienka Zdarzenia wykrywania wlaman mozna $ledzi¢ adres
IP, ktory jest wyswietlony w dzienniku Zdarzenia wykrywania wlaman.

W okienku Typowe zadania kliknij opcje Raporty i dzienniki.

2 W obszarze Ostatnie zdarzenia kliknij opcje Wyswietl
dziennik.

3 Kliknij opcje Internet i siec, a nastepnie kliknij opcje
Zdarzenia wykrywania wtaman. W okienku Zdarzenia

wykrywania wlaman wybierz zrédtowy adres IP, a nastgpnie kliknij
opcje Sledz ten adres.

4 W okienku Watek $ledzenia wizualnego kliknij jedna z nast¢pujacych
opcji:
» Widok mapy: Geograficzna lokalizacja komputera przy uzyciu
wybranego adresu IP.

= Widok rejestracji: Wyszukiwanie informacji o domenie przy
uzyciu wybranego adresu IP.

»  Widok sieci: Wyszukiwanie informacji o sieci przy uzyciu
wybranego adresu IP.

5 Kliknij przycisk Gotowe.
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Sledzenie monitorowanego adresu IP

Monitorowany adres IP mozna $ledzi¢ w celu utworzenia widoku
geograficznego pokazujacego najbardziej prawdopodobna trase danych
otrzymanych z komputera zrodlowego przez komputer uzytkownika.
Ponadto mozna uzyska¢ informacje rejestracyjne i sieciowe dotyczace
danego adresu IP.

1

Upewnij sig, ze jest wlaczone menu zaawansowane, a nastgpnie
kliknij opcj¢ Narzedzia.

W okienku Narzedzia kliknij opcje Monitor ruchu.

W obszarze Monitor ruchu kliknij opcje Aktywne
programy.

Wybierz program, a nastgpnie adres [P wy$wietlany pod nazwa
programu.

W obszarze Dziatania programu kliknij opcje Sledz ten
adres IP.

W obszarze Watek sledzenia wizualnego mozna wyswietli¢
mapg pokazujaca najbardziej prawdopodobna trasg, jaka dane sa
przesytane z komputera zrodtowego do tego komputera. Ponadto
mozna uzyskac informacje rejestracyjne i sieciowe dotyczace danego
adresu IP.

Uwaga: Aby wyswietli¢ najnowsze dane statystyczne, kliknij przycisk
Odswiez w obszarze Watek sledzenia wizualnego.
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Monitorowanie ruchu internetowego

Zapora umozliwia kilka sposobéw monitorowania ruchu internetowego,
migdzy innymi:

= Wykres Analiza ruchu: Pokazuje ostatni przychodzacy i
wychodzacy ruch internetowy.

= Wykres Wykorzystanie ruchu: Pokazuje warto$¢ procentowa
wykorzystania przepustowos$ci przez najbardziej aktywne programy
w ciagu ostatnich 24 godzin.

= Aktywne programy: Pokazuje programy, ktore obecnie
wykorzystuja najwigcej potaczen sieciowych komputera oraz adresy
IP, z ktorymi te programy si¢ tacza.

Informacje o wykresie Analiza ruchu

Wykres Analiza ruchu jest liczbowa i graficzna reprezentacja
przychodzacego i wychodzacego ruchu internetowego. Ponadto Monitor
ruchu wyswietla programy, ktore wykorzystuja najwigksza liczbg
polaczen sieciowych komputera oraz adresy IP, z ktérymi te programy si¢
tacza.

W okienku Analiza ruchu mozna obejrze¢ najnowsze dane na temat
przychodzacego i wychodzacego ruchu internetowego, biezaca, Srednia i
maksymalna predkos¢ przesytania danych. Mozna takze sprawdzi¢ dane
dotyczace ilosci przesytanych danych, w tym ilo$¢ danych przestanych
od uruchomienia zapory i catkowita ilo§¢ danych przestanych w
biezacym miesiacu i w miesiacach poprzednich.

W okienku Analiza ruchu sa wyswietlane na biezaco dane o aktywnosci
internetowej na komputerze uzytkownika, w tym ilo$¢ danych
przychodzacego i wychodzacego ruchu internetowego w ostatnim czasie,
predkos¢ potaczenia i catkowita ilo$¢ danych przestanych przez Internet.

Ciagta zielona linia oznacza biezaca szybkosc¢ transferu dla ruchu
przychodzacego. Przerywana zielona linia oznacza $rednia szybko$¢
transferu dla ruchu przychodzacego. Jesli biezaca szybkos¢ transferu i
srednia szybkosc¢ transferu sa takie same, linia przerywana na wykresie
nie jest wy$Swietlana. Linia ciagla reprezentuje wtedy zarowno $rednia,
jak i biezaca szybkos$¢ transferu.

Ciagla czerwona linia reprezentuje biezaca szybko$¢ transferu dla ruchu
wychodzacego. Przerywana czerwona linia reprezentuje $rednig szybkosc¢
transferu dla ruchu wychodzacego. Jesli biezaca szybko$¢ transferu i
srednia szybkos$¢ transferu sa takie same, linia przerywana na wykresie
nie jest wyswietlana. Linia ciagla reprezentuje wtedy zarowno $rednia,
jak i biezaca szybkos¢ transferu.



130

McAfee VirusScan Plus

Analiza ruchu przychodzacego i wychodzacego

Wykres Analiza ruchu jest liczbowa i graficzna reprezentacja
przychodzacego i wychodzacego ruchu internetowego. Ponadto Monitor
ruchu wys$wietla programy, ktore wykorzystuja najwigksza liczbe
potaczen sieciowych komputera oraz adresy IP, z ktorymi te programy sig
lacza.

1 Upewnij sig, ze wlaczone jest Menu zaawansowane, a nastepnie
kliknij opcj¢ Narzedzia.

W okienku Narzedzia kliknij opcje Monitor ruchu.

W obszarze Monitor ruchu kliknij opcje Analiza ruchu.

Wskazoéwka: Aby wyswietli¢ najnowsze dane statystyczne, kliknij
przycisk Od$wiez w obszarze Analiza ruchu.

Monitorowanie przepustowosci wykorzystywanej przez
programy

Mozna wyswietli¢ wykres kolowy, ktory zawiera przyblizone wartosci
procentowe przepustowosci wykorzystywanej przez najaktywniejsze
programy na komputerze w okresie ostatnich dwudziestu czterech godzin.
Wykres kolowy stanowi wizualng reprezentacj¢ wzglednych wartosci
wykorzystania przepustowo$ci pasma przez programy.

1 Upewnij sig, ze wlaczone jest Menu zaawansowane, a nastepnie
kliknij opcj¢ Narzedzia.

2 W okienku Narzedzia kliknij opcj¢ Monitor ruchu.

W obszarze Monitor ruchu kliknij opcje Analiza ruchu.

Wskazowka: Aby wyswietli¢ najnowsze dane statystyczne, kliknij
opcje Odswiez w obszarze Wykorzystanie ruchu.

Monitorowanie aktywnosci programow

Mozna wyswietli¢ dane dotyczace aktywnoS$ci programu (ruch
przychodzacy i wychodzacy) obejmujace potaczenia ze zdalnych
komputeréw i porty.

1 Upewnij sig, ze wlaczone jest Menu zaawansowane, a nastgpnie
kliknij opcj¢ Narzedzia.
W okienku Narzedzia kliknij opcje Monitor ruchu.

W obszarze Monitor ruchu kliknij opcje Aktywne
programy.

4 Mozna wyswietli¢ nastgpujace informacje:
= Wykres Aktywnos¢ programu: Wybierz program, dla ktérego ma
zosta¢ wyswietlony wykres aktywnosci.

= Potaczenie nastuchujace: Wybierz opcj¢ Nastuchiwanie
znajdujaca si¢ pod nazwa programu.
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= Potlaczenie komputera: Wybierz adres IP pod nazwa programu,
procesem systemowym lub ustuga.

Uwaga: Aby wyswietli¢ najnowsze dane statystyczne, kliknij opcje
Odswiez w obszarze Aktywne programy.
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Informacje o bezpieczenistwie internetowym

Wykorzystanie poswigconej bezpieczenstwu witryny sieci Web firmy
McAfee HackerWatch pozwala zaporze dostarcza¢ aktualnych informacji
o programach i aktywno$ci w Internecie. W witrynie HackerWatch
dostepny jest takze podrecznik zapory w formacie HTML.

W tym rozdziale

Uruchamianie samouczka witryny HackerWatch............... 134
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Uruchamianie samouczka witryny HackerWatch

Wigcej informacji na temat zapory znajduje si¢ w samouczku witryny
HackerWatch w programie SecurityCenter.

1 Upewnij sig, ze wlaczone jest Menu zaawansowane, a nastgpnie
kliknij opcj¢ Narzedzia.

2 W okienku Narzedzia kliknij opcj¢ HackerWatch.

W obszarze Zasoby witryny HackerWatch kliknij przycisk
Wyswietl samouczek.
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McAfee QuickClean

Program QuickClean poprawia wydajnos¢ komputera, usuwajac pliki,
ktore moga zasmieca¢ komputer. Program opréznia Kosz i usuwa
tymczasowe pliki, skroty, zagubione fragmenty plikow, pliki rejestru,
pliki zbuforowane, pliki cookie, pliki historii przegladarki, wystang i
usunigta poczte, listy ostatnio uzywanych plikow, pliki ActiveX i pliki
punktu przywracania systemu. Program QuickClean zapewnia takze
ochrong prywatnos$ci uzytkownika dzigki sktadnikowi McAfee Shredder,
ktory stuzy do bezpiecznego i trwatego usuwania elementow
zawierajacych poufne informacje osobiste, takie jak dane osobowe
uzytkownika. Aby uzyskac¢ informacje na temat niszczenia plikow,
zapoznaj si¢ z opisem programu McAfee Shredder.

Defragmentator dysku rozmieszcza pliki i foldery na komputerze w
sposob zapewniajacy ich nierozpraszanie (czyli niedzielenie na
fragmenty) podczas zapisywaniu na dysku twardym komputera. Dzigki
okresowemu defragmentowaniu dysku twardego mozna mie¢ pewnosc,
ze podzielone pliki i foldery zostana potaczone, co umozliwi ich szybkie
pobieranie w pdzniejszym terminie.

Jesli nie chcesz recznie obslugiwaé swojego komputera, mozesz
zaplanowa¢ automatyczne uruchamianie programow QuickClean i
Defragmentator dysku w postaci niezaleznych zadan wykonywanych z
dowolng czestotliwoscig.

Uwaga: Program SecurityCenter zglasza krytyczne i niekrytyczne
problemy dotyczace ochrony natychmiast po ich wykryciu. Jesli
potrzebna jest pomoc w diagnozowaniu probleméw dotyczacych
ochrony, mozna uruchomi¢ narz¢dzie McAfee Virtual Technician.

W tym rozdziale

Funkcje programu QuickClean ...........ccccceevevveevieencneeennnn. 136
Oczyszczanie KOMPULETa.........cvveevierveerivereenrenreeveeseeseens 137
Defragmentowanie KOmputera...........coceeevveeveecieenieeneenennns 141

Planowanie zadania.........cccoeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 142
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Funkcje programu QuickClean

Program QuickClean pozwala wykonywac¢ rézne operacje oczyszczania,
ktore usuwaja niepotrzebne pliki w sposob bezpieczny i efektywny.
Usuwajac te pliki, uzytkownik zwigksza ilo§¢ miejsca na dysku twardym
komputera i poprawia jego wydajno$¢.
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Oczyszczanie komputera

Program QuickClean usuwa pliki, ktére moga zasmiecaé¢ komputer.
Program opréznia Kosz i usuwa tymczasowe pliki, skroty, zagubione
fragmenty plikow, pliki rejestru, pliki zbuforowane, pliki cookie, pliki
historii przegladarki, wystana i usunigta poczte, listy ostatnio uzywanych
plikoéw, pliki ActiveX i pliki punktu przywracania systemu. Program
QuickClean usuwa te elementy, nie naruszajac innych istotnych
informacji.

Niepotrzebne pliki mozna usunaé z komputera za pomoca dowolne;j
operacji oczyszczania dostgpnej w programie QuickClean. W ponizszej
tabeli opisano operacje oczyszczania dostgpne w programie QuickClean:

Nazwa Przeznaczenie

Oczyszczanie kosza Usuwa pliki znajdujace si¢ w Koszu.
Oczyszczanie plikow Usuwa pliki zapisane w folderach tymczasowych.
tymczasowych

Oczyszczanie skrétow Usuwa uszkodzone skroty i skroty bez
skojarzonych z nimi programéw.

Oczyszczanie Usuwa z komputera zagubione fragmenty plikow.

zagubionych fragmentow

plikoéw

Oczyszczanie rejestru Usuwa informacje rejestru systemu Windows®
dotyczace programow nieistniejacych juz na
komputerze.

Rejestr jest baza danych, w ktorej system
Windows przechowuje informacje dotyczace
konfiguracji. Rejestr zawiera profile wszystkich
uzytkownikow komputera, informacje o
zainstalowanym sprzgcie i programach oraz
ustawienia wlasciwosci. System Windows w
trakcie dziatania stale odwoluje si¢ do tych
informacji.

Oczyszczanie pamigci Usuwa buforowane pliki, ktore zbieraja si¢
podrecznej podczas przegladania stron sieci Web. Pliki te
zwykle przechowywane sa jako pliki tymczasowe
w folderze pamigci podregcznej.

Folder pamigci podrgcznej jest miejscem zapisu
tymczasowych danych komputera. Aby zwigkszy¢
szybko$¢ 1 sprawno$¢ przegladania sieci Web,
przegladarka przy nastgpnym wys$wietlaniu strony
sieci Web moze ja pobieraé z pamigci podrgcznej
(a nie ze zdalnego serwera).
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Oczyszczanie plikow
cookie

Usuwa pliki cookie. Pliki te zwykle
przechowywane sa jako pliki tymczasowe.

Plik cookie jest malym plikiem zawierajacym
informacje (najcze$ciej nazwe uzytkownika oraz
biezaca date i godzing), ktory jest przechowywany
na komputerze osoby przegladajacej sie¢ Web.
Pliki cookie sg uzywane przede wszystkim przez
strony sieci Web w celu identyfikowania
uzytkownikow, ktorzy zostali wezesniej
zarejestrowani w witrynie albo ja odwiedzali.
Moga réwniez stanowi¢ zrodto informacji dla
hakerow.

Oczyszczanie historii
przegladarki

Usuwa histori¢ przegladanych stron sieci Web.

Oczyszczanie
wiadomosci e-mail
programow Outlook
Express 1 Outlook
(elementy wystane i
usunigte)

Usuwa wystane i usunig¢te wiadomosci e-mail z
programow Outlook® i Outlook Express.

Oczyszczanie ostatnio
uzywanych elementow

Usuwa list¢ ostatnio uzywanych plikow, ktore
zostaty utworzone w dowolnym z nastgpujacych
programow:

=  Adobe Acrobat®

= Corel® WordPerfect® Office (Corel Office)
= Jasc®

= Lotus®

= Microsoft® Office®

= RealPlayer™

»  Historia systemu Windows

=  Windows Media Player

=  WinRAR®

= WinZip®

Czyszczenie formantow
ActiveX

Usuwa formanty ActiveX.

ActiveX jest sktadnikiem oprogramowania
uzywanym przez programy lub strony sieci Web w
celu poszerzenia zakresu funkcji. Ten sktadnik
integruje si¢ z programem lub strong sieci Web i
dziata jako zwykta czg$¢ programu lub strony.
Formanty ActiveX sa w wigkszo$ci niegrozne,
jednak niektdére z nich moga przechwytywac
informacje z komputera.

Oczyszczanie punktu
przywracania systemu

Usuwa z komputera stare punkty przywracania
systemu (poza najnowszym punktem).

Punkty przywracania systemu sa tworzone przez
system Windows w celu oznaczania wszelkich
zmian wprowadzanych do komputera, dzigki
czemu w razie wystapienia jakichkolwiek
problemdéw mozna przywrocié poprzedni stan
systemu.
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Oczyszczanie komputera

Niepotrzebne pliki mozna usunaé z komputera za pomoca dowolne;j
operacji oczyszczania dostgpnej w programie QuickClean. Po
zakonczeniu oczyszczania w obszarze Program QuickClean —
podsumowanie mozna sprawdzi¢ ilo$¢ miejsca odzyskanego na
dysku, liczbe¢ usunigtych plikow oraz date i godzing uruchomienia
ostatniej operacji programu QuickClean na komputerze.

1

W obszarze Typowe zadania okna McAfee SecurityCenter
kliknij opcj¢ Konserwacja komputera.

W obszarze McAfee QuickClean kliknij przycisk Start.

Wykonaj jedna z ponizszych czynno$ci:

Kliknij przycisk Dalej, aby zaakceptowa¢ domyslne operacje
oczyszczania na liscie.

Zaznacz lub usun zaznaczenie odpowiednich operacji
oczyszczania, a nast¢pnie kliknij przycisk Dalej. W przypadku
wybrania operacji Oczyszczanie ostatnio uzywanych elementow
mozna klikna¢ opcje Wlasciwosci w celu wybrania lub
wyczyszczenia plikow utworzonych ostatnio za pomoca
programo6w znajdujacych sig na liscie, a nastepnie kliknaé
przycisk OK.

Kliknij przycisk Przywroc¢ ustawienia domysine, aby
przywréci¢ domyslne operacje oczyszczania, a nastgpnie kliknij
przycisk Dalej.

Po wykonaniu analizy kliknij przycisk Dalej.

Kliknij przycisk Dalej, aby potwierdzi¢ usuwanie pliku.

Wykonaj jedna z ponizszych czynnosci:

Kliknij przycisk Dalej, aby zaakceptowa¢ domyslnie opcje Nie,
chce usunac pliki, korzystajac ze standardowego
sposobu usuwania plikow w systemie Windows.

Kliknij opcj¢ Tak, chce bezpiecznie wymazaé moje
pliki za pomoca programu Shredder, podaj liczbg
przebiegdéw niszczenia (do 10), a nastegpnie kliknij przycisk
Dalej. W przypadku wymazywania duzych ilo$ci informacji
proces niszczenia plikow moze zaja¢ duzo czasu.
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7 Jesli podczas wykonywania operacji czyszczenia niektore pliki lub
elementy zostaty zablokowane, moze zosta¢ wyswietlony monit o
ponowne uruchomienie komputera. Kliknij przycisk OK, aby
zamkna¢ monit.

8 Kliknij przycisk Zakoncz.

Uwaga: Pliki usunigte za pomoca programu Shredder nie moga zostac
przywrdocone. Aby uzyska¢ informacje na temat niszczenia plikow,
zapoznaj si¢ z opisem programu McAfee Shredder.
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Defragmentowanie komputera

Defragmentator dysku rozmieszcza pliki i foldery na komputerze w
sposob zapewniajacy ich nierozpraszanie (czyli niedzielenie na
fragmenty) podczas zapisywania na dysku twardym komputera. Dzigki
okresowemu defragmentowaniu dysku twardego mozna mie¢ pewnosc,
ze podzielone pliki i foldery zostana potaczone, co umozliwi ich szybkie
pobieranie w pdzniejszym terminie.

Defragmentowanie komputera

W celu poprawienia dostgpnosci plikow i folderow oraz utatwienia ich
pobierania mozna wykona¢ defragmentacj¢ komputera.

1 W obszarze Typowe zadania okna McAfee SecurityCenter
kliknij opcj¢ Konserwacja komputera.

W obszarze Defragmentator dysku kliknij przycisk Analizuj.

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Uwaga: Aby uzyska¢ wigcej informacji na temat programu
Defragmentator dysku, zapoznaj si¢ z Pomoca systemu Windows.
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Planowanie zadania

Harmonogram zadan automatyzuje czgstotliwo$¢ uruchamiania
programéw QuickClean i Defragmentator dysku na komputerze. Mozna
na przyktad zaplanowac¢ zadanie uruchamiania programu QuickClean w
celu oprozniania Kosza w kazda niedzielg o godzinie 21.00 lub zadanie
uruchamiania programu Defragmentator dysku w celu wykonania
defragmentacji dysku twardego komputera w ostatni dzien kazdego
miesigca. Takie zadanie mozna w dowolnym momencie utworzy¢,
zmodyfikowac¢ lub usuna¢. Aby umozliwi¢ uruchomienie zaplanowanego
zadania, uzytkownik musi by¢ zalogowany na komputerze. Jesli z
jakiegokolwiek powodu zadanie nie zostanie uruchomione, nastapi
zmiana harmonogramu i uruchomienie zadania zostanie zaplanowane na
pig¢ minut po zalogowaniu si¢ uzytkownika.

Planowanie zadania programu QuickClean

Istnieje mozliwos$¢ zaplanowania zadania automatycznego czyszczenia
komputera przy uzyciu jednej lub kilku operacji oczyszczania dostgpnych
w programie QuickClean. Po zakonczeniu wykonywania zadania w
obszarze Program QuickClean — podsumowanie mozna
sprawdzi¢ dat¢ i godzing nastgpnego zaplanowanego uruchomienia
zadania.

1 Otworz okienko Harmonogram zadan.
Jak to zrobi¢?

1. W obszarze Typowe zadania programu McAfee
SecurityCenter kliknij opcj¢ Konserwacja komputera.

2. W obszarze Harmonogram zadan kliknij przycisk
Start.

2 Naliscic Wybierz operacje do zaplanowania kliknij
pozycje McAfee QuickClean.

3 W polu Nazwa zadania wpisz nazwg zadania, a nastgpnie kliknij
przycisk Utworz.

4 Wykonaj jedng z ponizszych czynno$ci:

= Kliknij przycisk Dalej, aby zaakceptowac operacje oczyszczania
na liscie.

= Zaznacz lub usun zaznaczenie odpowiednich operacji
oczyszczania, a nastepnie kliknij przycisk Dalej. W przypadku
wybrania operacji Oczyszczanie ostatnio uzywanych elementow
mozna klikna¢ opcje Wlasciwosci w celu wybrania lub
wyczyszczenia plikow utworzonych ostatnio za pomoca
programow znajdujacych si¢ na liscie, a nastepnie kliknaé
przycisk OK.

» Kliknij przycisk Przywroc¢ ustawienia domysine, aby
przywroci¢ domyslne operacje oczyszczania, a nastgpnie kliknij
przycisk Dalej.
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8

Wykonaj jedna z ponizszych czynnosci:

= Kliknij przycisk Harmonogram, aby zaakceptowa¢ domyslnie
opcje Nie, chce usungc pliki, korzystajac ze
standardowego sposobu usuwania plikéw w
systemie Windows.

= Kliknij opcj¢ Tak, chce bezpiecznie wymazaé moje
pliki za pomoca programu Shredder, podaj liczbe
przebiegdw niszczenia (do 10), a nastgpnie kliknij przycisk
Harmonogram.

W oknie dialogowym Harmonogram wybierz czgstotliwosé
uruchamiania zadania, a nastepnie kliknij przycisk OK.

Jesli wprowadzono zmiany we wtasciwosciach oczyszczania ostatnio
uzywanych elementéw, moze zosta¢ wyswietlony monit o ponowne
uruchomienie komputera. Kliknij przycisk OK, aby zamkna¢ monit.

Kliknij przycisk Zakoncz.

Uwaga: Pliki usunigte za pomocg programu Shredder nie moga zostac
przywrdocone. Aby uzyska¢ informacje na temat niszczenia plikow,
zapoznaj si¢ z opisem programu McAfee Shredder.

Modyfikowanie zadania programu QuickClean

Zaplanowane zadanie programu QuickClean mozna modyfikowac,
zmieniajac uzywane operacje oczyszczania lub czgstotliwosée
automatycznego uruchamiania zadania na komputerze uzytkownika. Po
zakonczeniu wykonywania zadania w obszarze Program
QuickClean — podsumowanie mozna sprawdzi¢ dat¢ i godzing
nastgpnego zaplanowanego uruchomienia zadania.

1

Otworz okienko Harmonogram zadan.
Jak to zrobi¢?

1. W obszarze Typowe zadania programu McAfee
SecurityCenter kliknij opcje Konserwacja komputera.

2. W obszarze Harmonogram zadan kliknij przycisk
Start.

Na liscie Wybierz operacje do zaplanowania kliknij
pozycje McAfee QuickClean.

Wybierz zadanie z listy Wybierz istniejgce zadanie, a
nastepnie kliknij opcje Modyfikuj.

Wykonaj jedna z ponizszych czynnosci:

= Kliknij przycisk Dalej, aby zaakceptowac operacje oczyszczania
wybrane dla zadania.
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Zaznacz lub usun zaznaczenie odpowiednich operacji
oczyszczania, a nastepnie kliknij przycisk Dalej. W przypadku
wybrania operacji Oczyszczanie ostatnio uzywanych elementow
mozna klikna¢ opcje Wlasciwosci w celu wybrania lub
wyczyszczenia plikow utworzonych ostatnio za pomoca
programow znajdujacych si¢ na liscie, a nastepnie kliknac
przycisk OK.

Kliknij przycisk Przywré¢ ustawienia domysine, aby
przywréci¢ domyslne operacje oczyszczania, a nastgpnie kliknij
przycisk Dalej.

Wykonaj jedna z ponizszych czynno$ci:

Kliknij przycisk Harmonogram, aby zaakceptowa¢ domy$lnie
opcje Nie, chce usunac pliki, korzystajac ze
standardowego sposobu usuwania plikéw w
systemie Windows.

Kliknij opcj¢ Tak, chce bezpiecznie wymazaé moje
pliki za pomoca programu Shredder, podaj liczbe
przebiegdw niszczenia (do 10), a nastgpnie kliknij przycisk
Harmonogram.

W oknie dialogowym Harmonogram wybierz czgstotliwosé
uruchamiania zadania, a nastepnie kliknij przycisk OK.

Jesli wprowadzono zmiany we wiasciwosciach oczyszczania ostatnio
uzywanych elementéw, moze zosta¢ wyswietlony monit o ponowne
uruchomienie komputera. Kliknij przycisk OK, aby zamkna¢ monit.

Kliknij przycisk Zakoncz.

Uwaga: Pliki usunigte za pomoca programu Shredder nie moga zostac
przywrdocone. Aby uzyska¢ informacje na temat niszczenia plikow,
zapoznaj si¢ z opisem programu McAfee Shredder.

Usuwanie zadania programu QuickClean

Jesli zaplanowane zadanie programu QuickClean nie ma by¢ dluze;j
uruchamiane automatycznie, mozna je usunac.

1

Otworz okienko Harmonogram zadan.

Jak to zrobic¢?
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1. W obszarze Typowe zadania programu McAfee
SecurityCenter kliknij opcj¢ Konserwacja komputera.

2. W obszarze Harmonogram zadan kliknij przycisk
Start.

2 Naliscic Wybierz operacje do zaplanowania kliknij
pozycjc McAfee QuickClean.

Z listy Wybierz istniejgce zadanie wybierz zadanie.

Kliknij przycisk Usun, a nastepnie przycisk Tak, aby potwierdzi¢
usuniecie.

5 Kliknij przycisk Zakoncz.

Planowanie zadania programu Defragmentator
dysku

Istnieje mozliwo$¢ zaplanowania zadania programu Defragmentator
dysku w celu okreslenia czgstotliwosci, z jaka ma by¢ wykonywana
automatyczna defragmentacja dysku twardego komputera. Po
zakonczeniu wykonywania zadania w obszarze Defragmentator
dysku mozna sprawdzi¢ date i godzing nastepnego zaplanowanego
uruchomienia zadania.

1 Otworz okienko Harmonogram zadan.
Jak to zrobi¢?

1. W obszarze Typowe zadania programu McAfee
SecurityCenter kliknij opcje Konserwacja komputera.

2. W obszarze Harmonogram zadan kliknij przycisk
Start.

2 Naliscic Wybierz operacje do zaplanowania kliknij
pozycjc Defragmentator dysku.

3 W polu Nazwa zadania wpisz nazwe zadania, a nastepnie kliknij
przycisk Utworz.
4 Wykonaj jedna z ponizszych czynnosci:
= Kliknij opcj¢ Harmonogram, aby zaakceptowa¢ domys$lna
opcj¢ Wykonaj defragmentacje mimo matej ilosci
wolnego miejsca.
» Usun zaznaczenie opcji Wykonaj defragmentacje mimo
matej ilosci wolnego miejsca, a nastepnie kliknij opcje
Harmonogram.

5 W oknie dialogowym Harmonogram wybierz czgstotliwosé
uruchamiania zadania, a nastgpnie kliknij przycisk OK.

6 Kliknij przycisk Zakoncz.
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Modyfikowanie zadania programu
Defragmentator dysku

Zaplanowane zadanie programu Defragmentator dysku mozna
zmodyfikowa¢ w celu zmiany czgstotliwosci, z jakg zadanie ma by¢
uruchamiane na komputerze. Po zakonczeniu wykonywania zadania w
obszarze Defragmentator dysku mozna sprawdzi¢ date i godzing
nastgpnego zaplanowanego uruchomienia zadania.
1 Otworz okienko Harmonogram zadan.

Jak to zrobi¢?

1. W obszarze Typowe zadania programu McAfee
SecurityCenter kliknij opcj¢ Konserwacja komputera.

2. W obszarze Harmonogram zadan kliknij przycisk
Start.

2 Naliscic Wybierz operacje do zaplanowania kliknij
pozycje Defragmentator dysku.

3 Wpybierz zadanie z listy Wybierz istniejace zadanie, a
nastepnie kliknij opcje Modyfikuj.

4 Wykonaj jedna z ponizszych czynnosci:

= Kliknij opcj¢ Harmonogram, aby zaakceptowa¢ domys$lna
opcje¢ Wykonaj defragmentacje mimo matej ilosci
wolnego miejsca.

» Usun zaznaczenie opcji Wykonaj defragmentacje mimo
matej ilosci wolnego miejsca, a nastgpnie kliknij opcje
Harmonogram.

5 W oknie dialogowym Harmonogram wybierz czgstotliwosé
uruchamiania zadania, a nast¢pnie kliknij przycisk OK.

6 Kliknij przycisk Zakoncz.

Usuwanie zadania programu Defragmentator
dysku

Jesli zaplanowane zadanie programu Defragmentator dysku nie ma by¢
dhuzej uruchamiane automatycznie, mozna je usunac.

1 Otworz okienko Harmonogram zadan.

Jak to zrobic¢?
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1. W obszarze Typowe zadania programu McAfee
SecurityCenter kliknij opcj¢ Konserwacja komputera.

2. W obszarze Harmonogram zadan kliknij przycisk
Start.

Na liscie Wybierz operacje do zaplanowania kliknij
pozycjc Defragmentator dysku.

Z listy Wybierz istniejgce zadanie wybierz zadanie.

Kliknij przycisk Usun, a nastepnie przycisk Tak, aby potwierdzi¢
usuniecie.

Kliknij przycisk Zakoncz.
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Rozbpziatr 24

Program McAfee Shredder

Program McAfee Shredder w sposob trwaly usuwa (niszczy) elementy
znajdujace si¢ na dysku twardym komputera. Nawet w przypadku
recznego usunigeia plikow i folderow, oproéznienia Kosza czy usunigcia
tymczasowych plikow internetowych, takie informacje mozna nadal
odtworzy¢ za pomoca komputerowych narzedzi diagnostycznych.
Ponadto istnieje mozliwos$¢ odtworzenia usunigtego pliku, poniewaz
niektore programy tworzg tymczasowe, ukryte kopie otwieranych plikow.
Program Shredder zapewnia ochrong prywatnos$ci poprzez bezpieczne i
trwale usuwanie tych niepozadanych plikow. Bardzo wazne:
zniszczonych plikdw nie mozna juz odtworzy¢.

Uwaga: Program SecurityCenter zglasza krytyczne i niekrytyczne
problemy dotyczace ochrony natychmiast po ich wykryciu. Jesli
potrzebna jest pomoc w diagnozowaniu problemow dotyczacych
ochrony, mozna uruchomi¢ narz¢dzie McAfee Virtual Technician.

W tym rozdziale

Funkcje programu Shredder..........ccccovverieniiniinieeneenenns 150
Niszczenie plikow, folderow i zawartosci dyskow ............ 151
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Funkcje programu Shredder

Program Shredder usuwa elementy z dysku twardego komputera, dzigki
czemu nie mozna odtworzy¢ powiazanych z nimi informacji. Program
zapewnia ochron¢ prywatnosci, pozwalajac bezpiecznie i trwale usuwaé
pliki i foldery, elementy znajdujace si¢ w Koszu i w folderze
tymczasowych plikow internetowych oraz cata zawarto$¢ dyskow
komputerowych, takich jak dyski CD wielokrotnego zapisu, zewn¢trzne
dyski twarde czy dyskietki.
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Niszczenie plikow, folderdow i zawartosci dyskow

Dzigki programowi Shredder nie jest mozliwe odtwarzanie informacji
przechowywanych w usunigtych plikach i folderach, znajdujacych si¢ w
Koszu 1 w folderze tymczasowych plikow internetowych, nawet za
pomoca specjalnych narzedzi. Program Shredder pozwala okreslic, ile
razy dany element ma zosta¢ zniszczony (maksymalnie 10 razy).
Wigksza liczba przebiegdw niszczenia zwigksza poziom bezpieczenstwa
usuwania plikow.

Niszczenie plikow i folderow

Istnieje mozliwos$¢ zniszczenia plikow i folderow znajdujacych si¢ na
dysku twardym komputera, w tym elementow przechowywanych w
Koszu i w folderze tymczasowych plikow internetowych.

1 Otworz program Shredder.

Jak to zrobic¢?

1. W obszarze Typowe zadania okna McAfee
SecurityCenter kliknij opcj¢ Menu zaawansowane.

2. W okienku po lewej stronie kliknij opcje¢ Narzedzia.
3. Kliknij opcje Shredder.

2 W obszarze Dziatanie okienka Zniszcz pliki i foldery kliknij opcje
Wymazywanie plikéw i folderow.

3 W obszarze Poziom niszczenia wybierz jeden z nastgpujacych
pozioméw niszczenia:

= Szybki: Wybrane elementy sa niszczone w 1 przebiegu.
= Doktadny: Wybrane elementy sa niszczone w 7 przebiegach.

» Niestandardowy: Wybrane elementy sa niszczone przez
wykonanie do 10 przebiegdw.

Kliknij przycisk Dalej.
Wykonaj jedna z ponizszych czynnosci:

= Na liscie Wybierz pliki do zniszczenia kliknij jedna z
nastepujacych pozycji: Zawartos¢ Kosza lub Tymczasowe
pliki internetowe.

= Kliknij przycisk Przegladaj, przejdz do pliku, ktory cheesz
zniszczy¢, a nastepnie kliknij przycisk Otworz.
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6 Kliknij przycisk Dalej.
7 Kliknij opcj¢ Start.

8 Po zakonczeniu pracy programu Shredder kliknij opcj¢ Gotowe.

Uwaga: Do czasu ukonczenia tego zadania nie nalezy korzystac¢ z
zadnych plikow.

Niszczenie caftej zawartosci dysku

Istnieje mozliwo$¢ jednorazowego usunigcia calej zawartosci dysku.
Operacja niszczenia dotyczy tylko dyskow wymiennych, takich jak
zewnetrzne dyski twarde, dyski CD z mozliwoscia zapisu i dyskietki.

1 Otworz program Shredder.
Jak to zrobi¢?

1. W obszarze Typowe zadania okna McAfee
SecurityCenter kliknij opcje Menu zaawansowane.

2. W okienku po lewej stronie kliknij opcje¢ Narzedzia.
3. Kliknij opcj¢ Shredder.

2 W obszarze Dziatanie okienka Zniszcz pliki i foldery kliknij opcje
Wymazywanie catego dysku.

3 W obszarze Poziom niszczenia wybierz jeden z nastepujacych
poziomow niszczenia:

= Szybki: Zawarto$¢ wybranego dysku jest niszczona w 1
przebiegu.

» Dokftadny: Zawarto$¢ wybranego dysku jest niszczona w 7
przebiegach.

» Niestandardowy: Zawarto$¢ wybranego dysku jest niszczona
przez wykonanie do 10 przebiegow.

Kliknij przycisk Dalej.

Na liscie Wybierz dysk kliknij dysk, ktorego zawarto$¢ chcesz
zniszczy¢.

6 Kliknij przycisk Dalej, a nastepnie kliknij przycisk Tak, aby
potwierdzi¢ ustawienia.

7  Kliknij opcje Start.

8 Po zakonczeniu pracy programu Shredder kliknij opcj¢ Gotowe.

Uwaga: Do czasu ukonczenia tego zadania nie nalezy korzystac z
zadnych plikow.
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Rozbpziatr 25

Program McAfee Network

Manager

Program Network Manager przedstawia graficzna prezentacj¢
komputeréw i urzadzen wchodzacych w sktad sieci domowej. Za jego
pomoca mozna zdalnie monitorowac stan ochrony kazdego zarzadzanego
komputera dziatajacego w sieci i usuwac zglaszane luki w
zabezpieczeniach tego komputera.

Przed rozpoczgciem korzystania z programu Network Manager mozna
zapoznac si¢ z niektorymi jego funkcjami. Szczegdtowe informacje na
temat konfigurowania i uzywania tych funkcji mozna znalez¢ w pomocy
programu Network Manager.

Uwaga: Program SecurityCenter zglasza krytyczne i niekrytyczne
problemy dotyczace ochrony natychmiast po ich wykryciu. Jesli
potrzebna jest pomoc w diagnozowaniu problemow dotyczacych
ochrony, mozna uruchomi¢ narz¢dzie McAfee Virtual Technician.

W tym rozdziale

Funkcje programu Network Manager ...........ccoceeeeveeeennenns 154
Ikony programu Network Manager...........ccccceeeeveeeveeennenn. 155
Konfigurowanie zarzadzanej S1€Ci ........ccceevververeeneenuennenne. 157

Zdalne zarzadzanie S1ECIA........ccueeeeevuveeeeeiieeeeecireeeeeeieeeeens 165
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Funkcje programu Network Manager

Program Network Manager udostgpnia nastgpujace funkcje.

Graficzna mapa sieci

Mapa sieci programu Network Manager dostarcza graficznego przegladu
stanu ochrony komputeréw i pozostatych elementow, z ktorych sktada sig
sie¢ domowa. Po wprowadzeniu w sieci zmian (na przyktad po dodaniu
komputera) mapa sieci uwzglednia je. Aby dostosowaé widok mapy do
potrzeb, mozna ja od$wieza¢, zmienia¢ nazwg sieci i wyswietla¢ lub
ukrywac jej elementy. Mozna rowniez wyswietli¢ szczegolowe
informacje na temat dowolnego sktadnika wyswietlanego na mapie sieci.

Zarzadzanie zdalne

Mapeg sieci programu Network Manager mozna wykorzystywac¢ do
zarzadzania stanem ochrony komputerow tworzacych sie¢ domowa.
Mozna zaprosi¢ komputer do dotaczenia do zarzadzanej sieci,
monitorowac¢ stan ochrony zarzadzanego komputera i rozwiazywac
problemy zwigzane ze znanymi zagrozeniami bezpieczenstwa sieci
pochodzacymi ze zdalnego komputera, ktory znajduje si¢ w sieci.
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Ikony programu Network Manager

W ponizszej tabeli omowiono ikony, z jakich korzysta si¢ zwykle w
przypadku mapy sieci prezentowanej w programie Network Manager.

lkona

Opis

©

Oznacza zarzadzany komputer dzialajacy w trybie
online

Oznacza zarzadzany komputer dzialajacy w trybie
offline

Oznacza niezarzadzany komputer, na ktorym
zainstalowano program SecurityCenter

Oznacza niezarzadzany komputer dziatajacy w trybie
offline

Oznacza komputer dziatajacy w trybie online, na
ktoérym nie jest zainstalowany program
SecurityCenter, lub oznacza nieznane urzadzenie
sieciowe

Oznacza komputer dziatajacy w trybie offline, na
ktorym nie jest zainstalowany program
SecurityCenter, lub oznacza nieznane urzadzenie
sieciowe dziatajace w trybie offline

Informuje, Ze dany element jest chroniony i
podiaczony

e

Informuje, ze uzytkownik powinien zwroci¢ uwagg na
dany element

©

Informuje, ze uzytkownik powinien niezwlocznie
zwroci¢ uwage na dany element

&

Oznacza bezprzewodowy router sieci domowej

Oznacza standardowy router sieci domowej

@

Oznacza Internet, jesli jest nawigzane z nim
polaczenie

Oznacza Internet, jesli nie jest nawiazane z nim
polaczenie







157

RozbpziaALr 26

Konfigurowanie zarzgdzanej sieci

Konfigurowanie zarzadzanej sieci odbywa sig¢ za pomoca elementow
naniesionych na mapg sieci oraz poprzez dodawanie do sieci sktadniko
(komputeréw). Aby byto mozliwe zdalne zarzadzanie komputerem lub
przyznanie mu uprawnienia do zdalnego zarzadzania innymi
komputerami, musi on sta¢ si¢ zaufanym sktadnikiem sieci.
Przynaleznos¢ do sieci jest przyznawana nowym komputerom przez
dotychczasowe sktadniki sieci (komputery), ktore maja uprawnienia
administracyjne.

Mozna wyswietli¢ szczegoty dotyczace dowolnego sktadnika

przedstawionego na mapie sieci, nawet po dokonaniu zmian w tej sieci
(np. po dodaniu komputera).

W tym rozdziale

Korzystanie Z mapy SI€CI .....ecvverererverrenveareeveeseesseesseens 158
Dotaczanie do zarzadzanej Si€Ci........ccceeveereereerieeieeaenns 160

W



158

McAfee VirusScan Plus

Korzystanie z mapy sieci

Po potaczeniu komputera z siecig program Network Manager analizuje ja
w celu okreslenia, czy wystepuja w niej jakie$ zarzadzane lub
niezarzadzane sktadniki, oraz sprawdza atrybuty routera i stan Internetu.
Jesli nie zostana znalezione zadne sktadniki, program Network Manager
zaklada, ze aktualnie podlaczony komputer jest pierwszym komputerem
W sieci 1 przyznaje mu status zarzadzanego sktadnika z uprawnieniami
administracyjnymi. Domyslnie nazwa sieci zawiera nazwg grupy
roboczej lub domeny pierwszego komputera, ktory polaczy si¢ z siecia i
ma zainstalowany program SecurityCenter. Nazwg sieci mozna jednak
zmieni¢ w dowolnym momencie.

Po wprowadzeniu zmian w sieci (np. dodaniu do niej komputera) mozna
dostosowac¢ jej mape. W tym celu mozna np. od$wiezy¢ mape, zmienié
nazwg sieci oraz wy$wietli¢ lub ukry¢ sktadniki na mapie. Mozna
rowniez wyswietla¢ szczegoty dotyczace dowolnego elementu
przedstawionego na mapie sieci.

Uzyskiwanie dostepu do mapy sieci

Mapa sieci przedstawia w sposob graficzny komputery i komponenty
tworzace sie¢ domowa.

* W menu podstawowym lub zaawansowanym kliknij polecenie
Zarzadzaj siecia.

Uwaga: Przy pierwszym uzyciu mapy sieci wyswietlany jest monit o
potwierdzenie, ze inne komputery w sieci sa zaufane.

Odswiezanie mapy sieci

Mapg sieci mozna odswiezy¢ w dowolnym momencie, np. po dodaniu do
zarzadzanej sieci kolejnego komputera.

1 W menu podstawowym lub zaawansowanym kliknij polecenie
Zarzadzaj siecia.

2 W menu Dziatanie kliknij opcjc OdSwiez mape sieci.

Uwaga: Lacze Od$Swiez mape sieci jest dostepne tylko wowczas,
gdy na mapie sieci nie jest zaznaczony zaden element. Aby usunaé
zaznaczenie elementu, kliknij wybrany element lub kliknij obszar biatego
tla na mapie sieci.
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Zmiana nazwy sieci

Domyslnie nazwa sieci zawiera nazwe grupy roboczej lub domeny
pierwszego komputera, ktory potaczy si¢ z siecig i ma zainstalowany
program SecurityCenter. Nazwe sieci mozna zmieni¢ wedtug uznania.

1 W menu podstawowym lub zaawansowanym kliknij polecenie
Zarzadzaj siecia.

W menu Dziatanie kliknij opcj¢ Zmien nazwe sieci.
Wpisz nazwg sieci w polu Nazwa sieci.
Kliknij przycisk OK.

Uwaga: Lacze Zmien nazwe sieci jest dostepne tylko wowczas,
gdy na mapie sieci nie jest zaznaczony zaden element. Aby usunac¢
zaznaczenie elementu, kliknij wybrany element lub kliknij obszar biatego
tta na mapie sieci.

Pokazywanie lub ukrywanie elementu na mapie sieci

Domyslnie wszystkie komputery i komponenty wchodzace w sklad sieci
domowej sa pokazywane na mapie. Jesli jednak czes¢ elementdow zostata
ukryta, mozna je wyswietli¢ ponownie w dowolnym momencie. Mozna
ukry¢ tylko niezarzadzane elementy. Zarzadzanych komputerow nie
mozna ukry¢.

Aby... W menu podstawowym lub zaawansowanym kliknij
opcje Zarzadzaj siecia, a nastepnie...

Ukrywanie elementu | Kliknij element na mapie sieci, a nastgpnie w menu

na mapie sieci Dziatanie kliknij opcje Ukryj ten element.
W oknie dialogowym potwierdzenia kliknij przycisk
Tak.

Pokazywanie W obszarze Dziatanie kliknij opcje Pokaz

na mapie sieci

Wyswietlanie szczegdétow elementu

Mozna wyswietli¢ szczegoétowe informacje o dowolnym komponencie
sieci, wybierajac go na mapie sieci. Informacje te obejmuja nazwe
komponentu, stan jego ochrony oraz inne dane niezbg¢dne do zarzadzania
nim.

1 Kliknij ikong elementu na mapie sieci.

2 W obszarze Szczegoty sa wyswietlane informacje o tym elemencie.
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Dofgczanie do zarzgdzanej sieci

Aby byto mozliwe zdalne zarzadzanie komputerem lub przyznanie mu
uprawnienia do zdalnego zarzadzania innymi komputerami, musi on sta¢
si¢ zaufanym sktadnikiem sieci. Przynaleznos¢ do sieci jest przyznawana
nowym komputerom przez dotychczasowe sktadniki sieci (komputery),
ktore maja uprawnienia administracyjne. Aby zagwarantowac, ze do sieci
beda dotaczane tylko zaufane komputery, uzytkownicy komputerow
zaréwno przyznajacych dostep, jak i dotaczajacych, musza
uwierzytelnia¢ si¢ nawzajem.

Gdy komputer dotacza do sieci, otrzymuje monit o ujawnienie swojego
stanu ochrony McAfee innym komputerom w sieci. Jesli komputer
zgodzi si¢ na ujawnienie swojego stanu ochrony, staje si¢ zarzadzanym
sktadnikiem sieci. Jesli komputer nie zgodzi si¢ na ujawnienie swojego
stanu ochrony, staje si¢ niezarzadzanym sktadnikiem sieci.
Niezarzadzane sktadniki sieci sa zwykle komputerami-go$¢mi, ktore chca
uzyskaé dostgp do innych mechanizméw sieciowych (np. wysylania
plikow lub wspoétdzielenia drukarek).

Uwaga: Jesli na komputerze sa zainstalowane inne programy sieciowe
firmy McAfee (np. EasyNetwork), po dolaczeniu do sieci jest on ponadto
rozpoznawany w tych programach jako zarzadzany komputer. Poziom
uprawnien, ktory zostanie przyznany komputerowi w programie Network
Manager, obowiazuje we wszystkich programach sieciowych firmy
McAfee. Wigcej informacji na temat, czym sa w programach sieciowych
firmy McAfee uprawnienia goscia, petne i administracyjne, mozna
znalez¢ w dokumentacji dotaczonej do tych programow.
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Dofgczanie do zarzgdzanej sieci

Po otrzymaniu zaproszenia do dotaczenia do zarzadzanej sieci mozna je
albo przyjaé, albo odrzuci¢. Mozna réwniez okresli¢, czy ten komputer i
pozostate komputery nalezace do sieci maja monitorowa¢ nawzajem
swoje ustawienia zabezpieczen (np. sprawdzaé, czy ushugi antywirusowe
obecne na komputerze sa aktualne).

1 Upewnij sig, ze pole wyboru Zezwalaj wszystkim
komputerom w tej sieci na monitorowanie ustawien
zabezpieczen w oknie dialogowym Zarzadzana sie¢ jest
zaznaczone.

2 Kliknij przycisk Dotgcz.
Po przyjeciu zaproszenia zostang wyswietlone dwie karty do gry.

3 Sprawdz, czy karty do gry sa identyczne z wyswietlanymi na
komputerze, ktory wystat zaproszenie do dotaczenia do zarzadzanej
sieci.

4 Kliknij przycisk OK.

Uwaga: Jesli komputer, ktory wystat zaproszenie do dotaczenia do
zarzadzanej sieci, nie wyswietla takich samych kart do gry, jak
wyswietlane w oknie dialogowym potwierdzenia zabezpieczen, nastapito
naruszenie bezpieczenstwa zarzadzanej sieci. Dotaczenie do sieci moze
spowodowac¢ zagrozenie dla komputera, dlatego w oknie dialogowym
Zarzadzana sie¢ kliknij przycisk Odrzué.

Zapraszanie komputera do dofgczenia do sieci zarzagdzanej

Jesli komputer jest dodawany do zarzadzanej sieci lub w sieci znajduje
si¢ inny niezarzadzany komputer, mozna go zaprosi¢ do dolaczenia do
zarzadzanej sieci. Tylko komputery z uprawnieniami administratora w
sieci moga zaprasza¢ inne komputery do dotaczenia do sieci. Przed
wystaniem zaproszenia mozna rowniez okresli¢ poziom uprawnien, ktory
zostanie przypisany dotaczajacemu komputerowi.

Kliknij ikong niezarzadzanego komputera na mapie sieci.

2 Kliknij opcj¢ Monitoruj ten komputer w obszarze
Dziatanie.

3 W oknie dialogowym Zapro$ komputer do dotaczenia do zarzadzanej
sieci kliknij jedna z nastgpujacych opcji:

» Kliknij opcj¢ Zezwalaj na dostep goscia do
zarzadzanych programow sieciowych, aby zezwoli¢
komputerowi na dostgp do sieci (mozna uzyc¢ tej opcji dla
tymczasowych uzytkownikow w domu).

= Kliknij opcj¢ Zezwalaj na dostep peiny do

zarzadzanych programow sieciowych, aby zezwoli¢
komputerowi na dostgp do sieci.
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= Kliknij opcje Zezwalaj na dostep administracyjny do
zarzadzanych programow sieciowych, aby zezwoli¢
komputerowi na dostep do sieci z uprawnieniami
administracyjnymi. Opcja ta uprawnia roéwniez komputer do
udzielania dostgpu innym komputerom, ktére zamierzaja
dolaczy¢ do zarzadzanej sieci.

4 Kliknij przycisk OK.
Do komputera zostanie wystane zaproszenie do dotaczenia do
zarzadzanej sieci. Gdy komputer zaakceptuje zaproszenie zostang
wyswietlone dwie karty do gry.

5 Sprawdz, czy karty do gry sa takie same jak te wySwietlone na
komputerze zaproszonym do dolaczenia do zarzadzane;j sieci.

6 Kliknij opcj¢ Przyznaj prawa dostepu.

Uwaga: Jesli na komputerze zaproszonym do dotaczenia do zarzadzanej
sieci w oknie dialogowym potwierdzenia zabezpieczen nie sa
wyswietlone te same karty, w zarzadzanej sieci nastapilo naruszenie
bezpieczenstwa. Zezwolenie na dolaczenie komputera do sieci moze
spowodowac¢ zagrozenie dla innych komputeréw; z tego powodu kliknij
przycisk Odmoéw dostepu w oknie dialogowym potwierdzenia
zabezpieczen.
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Utrata zaufania do komputerow w sieci

Jesli uzytkownik zaufat innym komputerom przez pomytke, moze cofnac
swoje zaufanie.

» Kliknij opcje Przestan ufa¢ komputerom w tej sieci w
obszarze Dziatanie.

Uwaga: t.acze Przestan ufa¢ komputerom w tej sieci nie jest
dostepne, gdy uzytkownik ma uprawnienia administracyjne, a w sieci
znajduja si¢ inne zarzadzane komputery.
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Zdalne zarzgdzanie siecig

Po skonfigurowaniu zarzadzanej sieci mozna zdalnie zarzadzac
komputerami i sktadnikami sieci. Mozna monitorowac stan i poziomy
uprawnien komputerdéw i sktadnikow oraz zdalnie naprawia¢ wigkszos¢
luk w zabezpieczeniach.

W tym rozdziale

Monitorowanie stanu i UPrawnieN...........ceerveereeervenvearneans 166
Naprawa luk w zabezpieczeniach ..........cccoccvevvereervennnnne, 168
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Monitorowanie stanu i uprawnien

W sktad sieci zarzadzanej wchodza elementy zarzadzane i niezarzadzane.
Elementy zarzadzane zezwalaja innym komputerom w sieci na
monitorowanie swojego stanu ochrony McAfee, natomiast niezarzadzane
na to nie zezwalaja. Elementy niezarzadzane to zazwyczaj komputery-
goscie, ktore uzyskuja dostgp do innych mechanizméw sieciowych (np.
wysytania plikow lub wspotdzielenia drukarek). Zarzadzany komputer w
sieci moze w dowolnym momencie zaprosi¢ niezarzadzany komputer,
aby stat si¢ zarzadzanym. Podobnie zarzadzany komputer moze w
dowolnym momencie zosta¢ niezarzadzanym.

Zarzadzane komputery maja uprawnienia dost¢pu administracyjnego,
petlnego lub typu Gos¢. Uprawnienia administracyjne umozliwiaja
zarzadzanemu komputerowi zarzadzanie stanem ochrony wszystkich
pozostatych zarzadzanych komputerow w sieci i przyznawanie innym
komputerom cztonkostwa w sieci. Uprawnienia petne i goscia
umozliwiaja komputerowi tylko uzyskanie dostgpu do sieci. Poziom
uprawnien komputera mozna modyfikowaé¢ w dowolnym momencie.

Poniewaz zarzadzana sie¢ sktada si¢ rowniez z urzadzen (na przyktad
routerow), rowniez nimi mozna zarzadza¢ za pomoca programu Network
Manager. Mozna takze konfigurowac i modyfikowaé¢ wlasciwosci
wyswietlania urzadzenia na mapie sieci.

Monitorowanie stanu ochrony komputera

Jesli stan ochrony komputera nie jest monitorowany w sieci (komputer
nie jest elementem sieci lub jest jej elementem niezarzadzanym), mozna
zazadaé jego monitorowania.

1 Kliknij ikong¢ niezarzadzanego komputera na mapie sieci.

2 Kliknij opcj¢ Monitoruj ten komputer w obszarze
Dziatanie.

Zakonczenie monitorowania stanu ochrony komputera

Mozna zakonczy¢ monitorowanie stanu ochrony zarzadzanego
komputera w sieci; komputer jednak staje si¢ wowczas niezarzadzany i
nie mozna zdalnie monitorowac stanu jego ochrony.

Kliknij ikong¢ zarzadzanego komputera na mapie sieci.

2 Kliknij opcj¢ Zakoncz monitorowanie tego komputera w
obszarze Dziatanie.

3 W oknie dialogowym potwierdzenia kliknij przycisk Tak.
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Modyfikacja uprawnien zarzgdzanego komputera

Uprawnienia zarzadzanego komputera mozna w dowolnym momencie
zmienia¢. Umozliwia to ustalenie, ktore komputery moga monitorowac
stan ochrony innych komputerow w sieci.

Kliknij ikong¢ zarzadzanego komputera na mapie sieci.
2 Kliknij opcje Modyfikuj uprawnienia dla tego
komputera w obszarze Dziatanie.

3 W oknie dialogowym modyfikacji uprawnien zaznacz pole wyboru
lub usun jego zaznaczenie, aby okresli¢, czy ten i inne komputery w
zarzadzanej sieci moga monitorowaé nawzajem swoj stan ochrony.

4 Kliknij przycisk OK.
Zarzadzanie urzgdzeniem

Urzadzeniem mozna zarzadzaé, uzyskujac dostep do jego
administracyjnej strony sieci Web w programie Network Manager.

Kliknij ikon¢ urzadzenia na mapie sieci.

2 Kliknij opcje Zarzadzaj tym urzadzeniem w obszarze
Dziatanie.
Administracyjna strona sieci Web urzadzenia zostanie otwarta w
przegladarce sieci Web.

3 W przegladarce sieci Web podaj informacje wymagane podczas
logowania i skonfiguruj ustawienia zabezpieczen urzadzenia.

Uwaga: Jesli urzadzeniem jest bezprzewodowy router lub punkt
dostepu chroniony programem Wireless Network Security, do
konfiguracji ustawien zabezpieczen urzadzenia nalezy uzy¢ programu
Wireless Network Security.

Modyfikacja wiasciwosci wyswietlania urzadzenia

Podczas modyfikacji wlasciwosci wyswietlania urzadzenia mozna
zmieni¢ nazwg urzadzenia wy$wietlana na mapie sieci oraz okresli¢, czy
urzadzenie jest routerem bezprzewodowym.

Kliknij ikong urzadzenia na mapie sieci.

2 Kliknij opcje Modyfikuj wiasciwosci urzadzenia w obszarze
Dziatanie.

3 Aby okresli¢ wyswietlana nazwe urzadzenia, wpisz ja w polu
Nazwa.

4 Aby okresli¢ typ urzadzenia, kliknij opcj¢ Router standardowy,

jesli nie jest to router bezprzewodowy, lub opcje Router
bezprzewodowy w przypadku routera bezprzewodowego.

5 Kliknij przycisk OK.
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Naprawa luk w zabezpieczeniach

Zarzadzane komputery z uprawnieniami administracyjnymi moga
monitorowa¢ stan ochrony McAfee innych zarzadzanych komputerow w
sieci i zdalnie naprawia¢ zgloszone luki w zabezpieczeniach. Na przyktad
jesli stan ochrony McAfee zarzadzanego komputera wskazuje, ze
program VirusScan jest wylaczony, inny zarzadzany komputer z
uprawnieniami administracyjnymi moze zdalnie wlaczy¢ program
VirusScan.

Podczas zdalnego naprawiania luk w zabezpieczeniach program Network
Manager naprawia najczesciej zgtaszane problemy. Jednak niektore luki
w zabezpieczeniach moga wymagac recznej interwencji na lokalnym
komputerze. W takim przypadku program Network Manager naprawia te
problemy, ktére mozna naprawi¢ zdalnie, a nastgpnie monituje o
naprawienie pozostatych poprzez zalogowanie do programu
SecurityCenter na zagrozonym komputerze i postgpowanie zgodnie z
podanymi zaleceniami. W niektorych przypadkach sugerowanym
sposobem naprawy jest instalacja najnowszej wersji programu
SecurityCenter na zdalnym komputerze lub komputerach w sieci.

Napraw luki w zabezpieczeniach

Programu Network Manager mozna uzy¢ do naprawiania wigkszo$ci luk
w zabezpieczeniach na zdalnych zarzadzanych komputerach. Jesli na
przyktad program VirusScan na zdalnym komputerze jest wyltaczony,
mozna go wiaczy¢.

Kliknij ikong¢ elementu na mapie sieci.
2 Zapoznaj si¢ ze stanem ochrony elementu w obszarze Szczegoty.

Kliknij opcj¢ Napraw luki w zabezpieczeniach w obszarze
Dziatanie.

4 Po naprawieniu problemow z zabezpieczeniami kliknij przycisk OK.

Uwaga: Mimo iz program Network Manager automatycznie naprawia
wigkszo$¢ luk w zabezpieczeniach, niektore naprawy moga wymagac
uruchomienia programu SecurityCenter na zagrozonym komputerze i
postepowania zgodnie z podanymi zaleceniami.
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Instalowanie oprogramowania zabezpieczajacego McAfee na
zdalnych komputerach

Jesli jeden lub wigcej komputerow w sieci nie posiada najnowszej wersji
programu SecurityCenter, ich stan zabezpieczen nie moze by¢ zdalnie
monitorowany. Aby zdalnie monitorowac te komputery, nalezy na
kazdym z nich zainstalowac najnowsza wersj¢ programu SecurityCenter.

1 Na komputerze, na ktorym ma zostaé zainstalowane oprogramowanie
zabezpieczajace, otworz program SecurityCenter.
W obszarze Typowe zadania kliknij opcje Moje konto.

Zaloguj sig, uzywajac tego samego adresu e-mail i hasta, ktore
zostaly uzyte do rejestracji oprogramowania zabezpieczajacego przy
jego pierwszej instalacji.

4 Wybierz odpowiedni produkt, kliknij ikong Pobierz/Instaluj, a
nastgpnie postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.
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Rozbpziatr 28

Program McAfee
EasyNetwork

Program EasyNetwork umozliwia bezpieczne udostepnianie plikow,
upraszcza ich przesytanie i udostgpnianie drukarek innym komputerom w
sieci domowej. Na komputerach w sieci musi by¢ jednak zainstalowany
program EasyNetwork, aby mogly one korzystaé z jego funkcji.

Przed rozpoczeciem uzytkowania programu EasyNetwork mozna
zapoznac si¢ z niektorymi jego funkcjami. Szczegotowe informacje na
temat konfigurowania tych funkcji i korzystania z nich zamieszczono w
pomocy programu EasyNetwork.

Uwaga: Program SecurityCenter zgtasza krytyczne i niekrytyczne
problemy dotyczace ochrony natychmiast po ich wykryciu. Jesli
potrzebna jest pomoc w diagnozowaniu problemow dotyczacych
ochrony, mozna uruchomi¢ narz¢dzie McAfee Virtual Technician.

W tym rozdziale

Funkcje programu EasyNetwork...........ccoevecienienvennnnnen. 172
Konfigurowanie programu EasyNetwork ............ccccceeueee. 173
Udostepnianie i wysytanie plikKOWw ..........cccceevevveeciieenneenne. 179

Udostepnianie drukarek ...........ccceevvevieviienciencieecieeeeneeeen, 185
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Funkcje programu EasyNetwork

Program EasyNetwork jest wyposazony w nastgpujace funkcje:

Udostepnianie plikéw

Program EasyNetwork utatwia udostgpnianie plikow innym komputerom
w sieci. Gdy pliki zostaja udostgpnione, innym komputerom zostaje
przyznany dostep pozwalajacy tylko na ich odczyt. Tylko komputery,
ktorym przyznano petny lub administracyjny dostep do zarzadzanej sieci
(elementy) moga udostgpniac pliki lub uzyskiwac dostep do plikow
udostepnianych przez inne elementy.

Przesytfanie plikow

Mozna przesytac pliki do innych komputerow, ktore maja petny lub
administracyjny dostep do zarzadzanej sieci (elementow). Gdy plik
zostaje odebrany, pojawia si¢ w skrzynce odbiorczej programu
EasyNetwork. Skrzynka odbiorcza jest tymczasowym miejscem
przechowywania dla wszystkich plikow przysylanych przez inne
komputery w sieci.

Automatyczne udostepnianie drukarek

Po przytaczeniu komputera do zarzadzanej sieci udostgpnia on wszystkie
lokalne drukarki podtaczone do komputera, traktujac aktualne nazwy
drukarek jako nazwy drukarek udostgpnionych. Ponadto wykrywa
drukarki udostgpniane przez inne komputery w sieci oraz umozliwia ich
konfigurowanie i uzywanie.
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Konfigurowanie programu EasyNetwork

Przed rozpoczeciem korzystania z programu EasyNetwork nalezy
otworzy¢ zarzadzana sie¢ i dotaczy¢ do niej. Po dotaczeniu do
zarzadzanej sieci mozna udostepniaé, wyszukiwac i przesytac pliki do
innych komputeréw w sieci. Mozna rowniez udostepnia¢ drukarki. Sie¢
mozna opusci¢ w kazdej chwili.

W tym rozdziale

Uruchamianie programu EasyNetwork...........c.ccccvevennen. 173
Dotaczanie do zarzadzanej Si€Ci........ccceeveereererreeerienienns 174
Opuszczanie zarzadzanej SIECI ....vvevvverrverververrerveervearaeens 178

Uruchamianie programu EasyNetwork

Domyslnie po instalacji jest wyswietlany monit o uruchomienie
programu EasyNetwork, program jednak mozna uruchomi¢ takze p6znie;.

* W menu Start wybierz polecenie Programy, nastgpnie polecenie
McAfee, a potem kliknij polecenie McAfee EasyNetwork.

Wskazoéwka: Jesli podczas instalacji utworzono ikony na pulpicie oraz
ikony szybkiego uruchamiania, program EasyNetwork mozna tez
uruchomié, klikajac dwukrotnie ikong McAfee EasyNetwork na pulpicie
lub klikajac ikong¢ w obszarze powiadomien znajdujacym si¢ w prawej
czesci paska zadan.
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Dofgczanie do zarzgdzanej sieci

Jesli na zadnym z komputerdw, z ktorymi jest potaczony uzytkownik, nie
zainstalowano programu SecurityCenter, komputer uzytkownika staje si¢
elementem sieci, a uzytkownik jest proszony o okreslenie, czy sie¢ jest
zaufana. Poniewaz jest to pierwszy komputer dotaczany do sieci, nazwa
komputera staje sig¢ czg$cia nazwy sieci. Nazwe sieci mozna jednak w
kazdej chwili zmieni¢.

Gdy komputer nawiazuje potaczenie z siecig, do wszystkich pozostatych
komputeréw podtaczonych w danej chwili do sieci jest wysylane zadanie
dolaczenia do niej. Zadanie to moze zosta¢ zaakceptowane przez
dowolny komputer z uprawnieniami administracyjnymi w danej sieci. Z
takiego komputera mozna réwniez okresli¢ poziom uprawnien dla
komputeréw dotaczonych w danej chwili do sieci, na przyktad poziom
Goscia (tylko przesylanie plikow) lub poziom petlny/administracyjny
(przesytanie i udostepnianie plikow). W sieci zarzadzanej przez program
EasyNetwork z komputerow z dost¢gpem administracyjnym mozna
przyznawac prawo dostgpu innym komputerom oraz zarzadzaé
uprawnieniami (podwyzsza¢ lub obniza¢ poziom uprawnien
komputeréw). Zadan administracyjnych nie mozna przeprowadzaé z
komputeréw z dostgpem petnym.

Uwaga: Jesli na komputerze sa zainstalowane inne programy sieciowe
firmy McAfee (np. Network Manager), po dotaczeniu do sieci jest on
ponadto rozpoznawany w tych programach jako zarzadzany komputer.
Poziom uprawnien przypisany do komputera w programie EasyNetwork
dotyczy wszystkich programow sieciowych McAfee. Wigcej informacji
na temat, czym sa w programach sieciowych firmy McAfee uprawnienia
goscia, petlne i administracyjne, mozna znalez¢ w dokumentacji
dotaczonej do tych programéw.
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Dofaczanie do sieci

Gdy komputer po zainstalowaniu programu EasyNetwork po raz
pierwszy nawiazuje potaczenie z zaufana siecig, wyswietlane jest pytanie,
czy ma zostac¢ dotaczony do sieci zarzadzanej. Gdy zostanie wyrazona
zgoda na dotaczenie komputera, do wszystkich pozostaltych komputeréw
w sieci z uprawnieniami administracyjnymi jest wysytane zadanie. Aby
komputer mogt udostegpniac drukarki lub pliki i wysyta¢ lub kopiowac
pliki w sieci, zadanie musi zosta¢ zaakceptowane. Pierwszy komputer w
sieci automatycznie otrzymuje uprawnienia administracyjne.

1 W oknie Udostgpniane pliki kliknij opcj¢ Dotgcz do tej sieci.
Gdy komputer administracyjny w sieci zaakceptuje to zadanie,
zostanie wyswietlony komunikat z pytaniem, czy zezwoli¢ temu
komputerowi i pozostatym komputerom w sieci na wzajemne
zarzadzanie ustawieniami zabezpieczen.

2 Aby zezwoli¢ temu komputerowi i pozostatym komputerom w sieci
na wzajemne zarzadzanie ustawieniami zabezpieczen, kliknij
przycisk OK. Aby nie zezwoli¢ na to, kliknij przycisk Anuluj.

3 Sprawdz, czy na komputerze akceptujacym zadanie sg wysSwietlane
karty do gry, ktore w danej chwili sa wyswietlane w oknie
dialogowym potwierdzania zabezpieczen, a nastgpnie kliknij przycisk
OK.

Uwaga: Jesli komputer, ktory wystat zaproszenie do dotaczenia do
zarzadzanej sieci, nie wyswietla takich samych kart do gry, jak
wyswietlane w oknie dialogowym potwierdzenia zabezpieczen, nastapito
naruszenie bezpieczenstwa zarzadzanej sieci. Dotaczenie do sieci moze
spowodowac¢ zagrozenie dla komputera, dlatego w oknie dialogowym
potwierdzania zabezpieczen kliknij przycisk Anuluj.

Przyznawanie dostepu do zarzgdzanej sieci

Gdy komputer zada dotaczenia do zarzadzanej sieci, do komputerow w
sieci majacych uprawnienia administracyjne jest wysytany komunikat.
Pierwszy komputer, ktory odpowie na komunikat, staje si¢ komputerem
przyznajacym dostgp. Jego uzytkownik jest odpowiedzialny za decyzjg,
ktory typ dostepu przyznaé¢ komputerowi: gosé, petny czy administrator.

W oknie alertu kliknij odpowiedni poziom dostgpu.

2 W oknie dialogowym Zapro$ komputer do dotaczenia do zarzadzanej
sieci kliknij jedna z nastgpujacych opcji:

» Kliknij opcje Zezwalaj na dostep goscia do
zarzadzanych programow sieciowych, aby zezwoli¢
komputerowi na dostgp do sieci (mozna uzy¢ tej opcji dla
tymczasowych uzytkownikow w domu).

» Kliknij opcj¢ Zezwalaj na dostep peiny do
zarzadzanych programow sieciowych, aby zezwoli¢
komputerowi na dostgp do sieci.
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= Kliknij opcje Zezwalaj na dostep administracyjny do
zarzadzanych programow sieciowych, aby zezwoli¢
komputerowi na dostep do sieci z uprawnieniami
administracyjnymi. Opcja ta uprawnia roéwniez komputer do
udzielania dostgpu innym komputerom, ktére zamierzaja
dolaczy¢ do zarzadzanej sieci.

3 Kliknij przycisk OK.

4 Sprawdz, czy na komputerze sa wyswietlane karty do gry, ktore w
danej chwili sa wyswietlane w oknie dialogowym potwierdzania
zabezpieczen, a nastgpnie kliknij opcje Przyznaj prawa
dostepu.

Uwaga: Jesli na komputerze nie sa wyswietlane te same karty, ktore sa
widoczne w oknie dialogowym potwierdzania zabezpieczen, oznacza to,
ze w zarzadzanej sieci doszto do naruszenia zabezpieczen. Przyznanie
temu komputerowi dostepu do sieci mogloby stanowi¢ zagrozenie
wlasnego komputera, dlatego w takiej sytuacji w oknie dialogowym
potwierdzania zabezpieczen kliknij przycisk Odmow dostepu.
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Zmiana nazwy sieci

Domy$lnie nazwa sieci zawiera nazwe pierwszego komputera, ktory do
niej dotaczyt. Nazwe sieci mozna jednak w kazdej chwili zmieni¢. Gdy
zmieniona zostaje nazwa sieci, zmienia si¢ opis sieci wyswietlany w
programie EasyNetwork.

1 W menu Opcje kliknij polecenie Konfiguruj.

2 W oknie dialogowym Konfigurowanie wpisz nazwe sieci w polu
Nazwa sieci.

3 Kliknij przycisk OK.
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Opuszczanie zarzgdzanej sieci

Jesli uzytkownik dotaczy do zarzadzanej sieci, a nastgpnie zdecyduje, ze
nie chce juz do niej naleze¢, moze te sie¢ opuscic¢. Po opuszczeniu
zarzadzanej sieci w kazdej chwili mozna do niej ponownie dotaczy¢,
nalezy jednak ponownie uzyska¢ prawo do tego. Wigcej informacji o
dotaczaniu do sieci mozna znalez¢ w sekcji Dofgczanie do zarzadzanej
sieci (strona 174).

Opuszczanie zarzagdzanej sieci

Uzytkownik moze opusci¢ zarzadzang sie¢, do ktorej wczesniej dotaczyt.
W menu Narzedzia kliknij poleceniec Opus¢ siec.

2 W oknie dialogowym Opus¢ sie¢ wybierz nazwe sieci, ktora cheesz
opuscicé.

3 Kliknij opcje Opusc siec.



179

Rozbpziatr 30

Udostepnianie i wysytanie plikow

Program EasyNetwork utatwia udostgpnianie plikow i wysytanie ich do
innych komputerow w sieci. Udostgpniajac pliki innym komputerom w
sieci, przyznaje si¢ im tylko uprawnienia do odczytu. Tylko te
komputery, ktore naleza do danej zarzadzanej sieci (czyli z dostepem
pelnym lub administracyjnym), moga udostgpniac pliki oraz uzyskiwac
dostep do plikow udostgpnianych przez inne komputery nalezace do tej
sieci.

Uwaga: Udostepnianie duzej liczby plikow moze mie¢ wptyw na
zasoby komputera.

W tym rozdziale

Udostepnianie plikOW.........cccoevievinirnininiinineeicneneee, 180
Wysytanie plikéw do innych komputerdw......................... 183



180

McAfee VirusScan Plus

Udostepnianie plikow

Tylko te komputery, ktére naleza do danej zarzadzanej sieci (czyli z
dostepem pelnym lub administracyjnym), moga udostgpniac pliki oraz
uzyskiwac dostgp do plikow udostgpnianych przez inne komputery
nalezace do tej sieci. Jesli udostepniany jest folder, udostepniane sa
wszystkie pliki zawarte w tym folderze i w jego podfolderach. Kolejne
pliki dodawane do tego folderu nie sa automatycznie udostgpniane. Jesli
udostgpniany plik lub folder zostaje usunigty, zostaje usunigty z okna
Udostepniane pliki. Udostepnianie pliku mozna zakonczy¢ w kazdej
chwili.

Aby uzyska¢ dostep do udostegpnionego pliku, otwodrz plik bezposrednio
w programie EasyNetwork lub skopiuj go do swojego komputera, a
nastepnie otworz plik. Jesli lista udostepnionych plikow uzytkownika jest
dluga i trudno dostrzec na niej zadany plik, mozna go wyszukac.

Uwaga: Do plikéw udostgpnionych za pomoca programu EasyNetwork
nie mozna uzyska¢ dostepu na innych komputerach za pomoca
Eksploratora Windows, poniewaz udostepnianie plikow w programie
EasyNetwork wymaga bezpiecznych potaczen.

Udostepnianie pliku

Gdy plik zostaje udostgpniony, staje si¢ dostepny dla wszystkich
elementéw z petnym lub administracyjnym dostepem do zarzadzanej
sieci.

1 W Eksploratorze Windows znajdz plik, ktory ma by¢ udostgpniany.

2 Przeciagnij plik z miejsca, w ktorym si¢ znajduje w Eksploratorze
Windows, do okna Udostgpniane pliki w programie EasyNetwork.

Wskazowka: Plik mozna rowniez udostepni¢ inaczej, klikajac
polecenie Udostepnij pliki w menu Narzedzia. W oknie
dialogowym Udostepnianie przejdz do folderu zawierajacego plik, ktory
ma zosta¢ udostepniony, zaznacz ten plik, a nastgpnie kliknij opcje
Udostepnij.

Koriczenie udostepniania pliku

Jesli plik jest udostgpniany w zarzadzanej sieci, udostgpnianie mozna w
kazdej chwili zakonczy¢. Gdy udostgpnianie pliku zostanie zakonczone,
inne komputery nalezacej do danej sieci zarzadzanej nie beda miaty do
niego dostepu.

1 W menu Narzedzia kliknij polecenie Zakoncz udostepnianie
plikow.

2 W oknie dialogowym Zakoncz udostepnianie plikow zaznacz plik,
ktory ma juz nie by¢ udostgpniany.

3 Kliknij przycisk OK.



Rozdziat 30 Wprowadzenie 181

Kopiowanie udostepnianego pliku

Udostepniany plik mozna skopiowaé, aby mie¢ do niego dostep, kiedy
juz nie bedzie on udostgpniony. Mozna skopiowac plik z kazdego
komputera w zarzadzane;j sieci.

*  Przeciagnij plik z okna Udostgpniane pliki w programie
EasyNetwork w dowolne miejsce w Eksploratorze Windows lub na
pulpit systemu Windows.

Wskazoéwka: Udostegpniany plik mozna rowniez skopiowac,
zaznaczajac go w programie EasyNetwork, a nastepnie klikajac polecenie
Kopiuj do w menu Narzedzia. W oknie dialogowym Kopiuj do
przejdz do folderu, do ktérego plik ma zosta¢ skopiowany, zaznacz go, a
nastepnie kliknij opcje Zapisz.

Wyszukiwanie udostepnianego pliku

Mozliwe jest wyszukiwanie pliku, ktory zostat udostgpniony na
komputerze uzytkownika lub innym komputerze nalezacym do dane;
sieci. W miarg wpisywania kryteriow wyszukiwania program
EasyNetwork wyswietla odpowiadajace im wyniki w oknie Udostepniane
pliki.

1 W oknie Udostepniane pliki kliknij opcje Wyszukayj.

2 Kliknij odpowiednig opcje (strona 181) na lisciec Zawiera.

3 Wpisz cze$¢, cala nazwe pliku lub $ciezki na liscie Nazwa pliku
lub sciezka do pliku.

Kliknij odpowiedni typ pliku (strona 181) na liscie Typ.

Na listach Od i Do kliknij daty odpowiadajace zakresowi dat
utworzenia pliku.

Kryteria wyszukiwania

W ponizszych tabelach opisano kryteria wyszukiwania, ktore mozna
podac¢ podczas wyszukiwania udostegpnianych plikow.

Nazwa pliku lub $Sciezka

Zawiera: Opis

Zawiera wszystkie stowa | Powoduje wyszukanie nazw plikow lub $ciezek
zawierajacych wszystkie stowa okre§lone na liscie
Nazwa pliku lub sciezka do pliku, w
dowolnej kolejnosci.

Zawiera ktorekolwiek ze | Powoduje wyszukanie nazw plikow lub $ciezek

stow zawierajacych ktorekolwiek ze stoéw okreslonych
na liscie Nazwa pliku lub sciezka do
pliku.

Zawiera caly fancuch Powoduje wyszukanie nazw plikow lub $ciezek

znakow zawierajacych cala frazg okreslona na liscie

Nazwa pliku lub sciezka do pliku.
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Typ pliku

Typ

Opis

Dowolna

Powoduje wyszukanie wszystkich typow
udostgpnianych plikow.

Dokument

Powoduje wyszukanie wszystkich udostgpnianych
dokumentow.

Obraz

Powoduje wyszukanie wszystkich udostgpnianych
plikow obrazow.

Wideo

Powoduje wyszukanie wszystkich udostgpnianych
plikow wideo.

Audio

Powoduje wyszukanie wszystkich udostgpnianych
plikow audio.

Skompresowany

Powoduje wyszukanie wszystkich
skompresowanych plikow (np. plikow zip).
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Wysytanie plikow do innych komputerdow

Mozliwe jest wysytanie plikow do innych komputerow nalezacych do
danej zarzadzanej sieci. Przed wystaniem pliku program EasyNetwork
sprawdza, czy na komputerze odbierajacym plik jest dostatecznie duzo
dostgpnego miejsca na dysku.

Gdy plik zostaje odebrany, pojawia si¢ w skrzynce odbiorczej programu
EasyNetwork. Skrzynka odbiorcza jest tymczasowym miejscem
przechowywania dla plikow przysytanych przez inne komputery w sieci.
Jesli program EasyNetwork jest otwarty podczas odbierania pliku, plik
ten natychmiast pojawia si¢ w skrzynce odbiorczej; w przeciwnym razie
wyswietlany jest komunikat w obszarze powiadomien w prawej czesci
paska zadan systemu Windows. Jesli uzytkownik nie chce otrzymywac
powiadomien (np. poniewaz przeszkadzaja mu w pracy), mozna
wytaczy¢ te funkcje. Jesli w skrzynce odbiorczej juz istnieje plik o tej
samej nazwie, nazwa nowego pliku zostaje zmieniona za pomoca
przyrostka liczbowego. Pliki pozostaja w skrzynce odbiorczej do
momentu ich przyjgcia (skopiowania do komputera uzytkownika).

Wysytanie pliku do innego komputera

Mozliwe jest wystanie pliku do innego komputera w zarzadzanej sieci
bez jego udostepniania. Aby uzytkownik na komputerze odbiorczym
mogt przejrze¢ plik, musi go na nim zapisa¢. Wigcej informacji mozna
znalez¢ w sekcji Przyjmowanie pliku z innego komputera (strona
184).

1 W Eksploratorze Windows znajdz plik, ktory ma zosta¢ wystany.

2 Przeciagnij plik z miejsca, w ktorym si¢ znajduje w Eksploratorze
Windows na ikong aktywnego komputera w programie EasyNetwork.

Wskazoéwka: Aby wysta¢ wiele plikow jednoczesnie do danego
komputera, nacis$nij klawisz CTRL podczas zaznaczania plikow. Pliki
mozna rowniez wysylaé, klikajac polecenie Wys$lij w menu
Narzedzia, zaznaczajac pliki, a nastepnie klikajac opcje Wyslij.
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Przyjmowanie pliku z innego komputera

Jesli inny komputer w zarzadzanej sieci przysyta plik, musi on zostac
przyjety przez zapisanie go na lokalnym komputerze. Jesli podczas
przesytania pliku program EasyNetwork nie jest wlaczony, zostanie
wys$wietlone powiadomienie na prawym koncu paska zadan. Kliknij
komunikat z powiadomieniem, aby otworzy¢ program EasyNetwork i
uzyskac¢ dostep do tego pliku.

» Kliknij opcje Odebrane, a nastepnie przeciagnij plik ze skrzynki
odbiorczej programu EasyNetwork do folderu w Eksploratorze
Windows.

Wskazoéwka: Plik z innego komputera mozna réwniez odebrac,
zaznaczajac go w skrzynce odbiorczej programu EasyNetwork, a
nastepnie klikajac polecenie Akceptuj w menu Narzedzia. W oknie
dialogowym Przyjmij do folderu przejdz do folderu, w ktorym maja
zosta¢ zapisane odbierane pliki, zaznacz go, a nastepnie kliknij opcje
Zapisz.

Odbieranie powiadomienia o wystaniu pliku

Uzytkownik moze otrzymac¢ powiadomienie o wystaniu do niego pliku z
innego komputera w zarzadzanej sieci. Jesli program EasyNetwork nie
jest uruchomiony, powiadomienie zostanie wyswietlone na prawym
koncu paska zadan.

W menu Opcje kliknij polecenie Konfiguruj.

2 W oknie dialogowym Konfigurowanie zaznacz pole wyboru
Powiadom mnie, gdy inny komputer wysyta do mnie
pliki.

3 Kliknij przycisk OK.
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Udostepnianie drukarek

Po przytaczeniu komputera do zarzadzanej sieci program EasyNetwork
udostegpnia wszystkie lokalne drukarki podtaczone do komputera,
traktujac nazwy drukarek jako nazwy drukarek udostgpnionych. Ponadto
wykrywa drukarki udostepniane przez inne komputery w sieci oraz
umozliwia ich konfigurowanie i uzywanie.

Jesli sterownik drukarki zostat skonfigurowany do druku za
posrednictwem sieciowego serwera druku (na przyktad
bezprzewodowego serwera druku USB), program EasyNetwork traktuje
taka drukarke jako lokalna i udostgpnia ja w sieci. Udostepnianie
drukarki mozna zakonczy¢ w kazdej chwili.

W tym rozdziale

Praca z udostepnianymi drukarkami ............cccceeeveeeveennnnn. 186
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Praca z udostepnianymi drukarkami

Program EasyNetwork wykrywa drukarki udostepniane przez komputery
w sieci. Jesli program wykryje zdalna drukarke, ktdra nie jest podtaczona
do lokalnego komputera, przy pierwszym otwarciu programu
EasyNetwork w oknie Udostgpniane pliki pojawi si¢ tacze Dostepne
drukarki sieciowe. Umozliwia ono zainstalowanie dostgpnych
drukarek lub odinstalowanie drukarek juz podtaczonych do danego
komputera. Mozna réwniez od§wiezy¢ liste drukarek, aby sprawdzié, czy
wyswietlane informacje sa aktualne.

Jesli komputer nie zostat jeszcze dotaczony do zarzadzanej sieci, lecz juz
jest z nig potaczony, dostep do udostgpnianych drukarek jest mozliwy za
pomoca panelu sterowania systemu Windows.

Konczenie udostepniania drukarki

Po zakonczeniu udostgpniania drukarki elementy nie moga z niej
korzystac.

W menu Narzedzia kliknij polecenie Drukarki.

2 W oknie dialogowym Zarzadzanie drukarkami sieciowymi kliknij
nazwe¢ drukarki, ktorej udostgpnianie ma by¢ zakonczone.

3 Kliknij opcje Nie udostepniaj.
Instalowanie dostepnej drukarki sieciowej

Elementy zarzadzanej sieci maja dostep do udostgpnianych drukarek;
musza jednak zainstalowac sterowniki uzywane przez drukarki. Jesli
wilasciciel drukarki zakonczy jej udostgpnianie, nie mozna z niej
korzystac.

W menu Narzedzia kliknij polecenie Drukarki.

2 W oknie dialogowym Dostgpne drukarki sieciowe kliknij nazwe
drukarki.

3 Kliknij przycisk Zainstaluj.



Rozdziat 31 Wprowadzenie 187

Opis

W Stowniku terminow znajduja si¢ najczgsciej stosowane w produktach
firmy McAfee terminy zwiazane z bezpieczenstwem oraz ich definicje.
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Sfownik

8

802.11

Zestaw standardéw IEEE okre$lajacych sposéb przesytania danych w sieci bezprzewodowej. Standard
802.11 okresla sie czesto mianem Wi-Fi.

802.11a

Rozszerzenie standardu 802.11 umozliwiajace przesytanie danych z predkoscia do 54 Mb/s w pasmie
5 GHz. Predkos$¢ transmisji jest wigksza niz w przypadku standardu 802.11b, jednak zasigg jest
znacznie mniejszy.

802.11b

Rozszerzenie standardu 802.11 umozliwiajace przesytanie danych z predkoscia do 11 Mb/s w pasmie
2,4 GHz. Predkos$¢ transmisji jest mniejsza niz w przypadku standardu 802.11a, jednak zasigg jest
wigkszy.

802.1x

Standard IEEE okreslajacy sposob uwierzytelniania w sieciach przewodowych i bezprzewodowych.
Standard 802.1x jest czgsto stosowany w sieciach bezprzewodowych 802.11.

A

ActiveX, formant

Sktadnik oprogramowania uzywany przez programy lub strony sieci Web w celu poszerzenia zakresu
funkcji. Formant ActiveX jest widoczny jako zintegrowany element programu lub strony sieci Web.
Formanty ActiveX sa w wigkszo$ci niegrozne, jednak niektére z nich moga przechwytywac
informacje z komputera.

adres IP

Identyfikator komputera lub urzadzenia w sieci TCP/IP. W sieciach dziatajacych na podstawie
protokotu TCP/IP dane kierowane sa na podstawie adresu IP miejsca docelowego. Format adresu IP to
32-bitowa wartos¢ liczbowa zapisana jako cztery liczby oddzielone kropkami. Kazda liczba miesci si¢
w przedziale od 0 do 255 (na przyktad 192.168.1.100).

Adres MAC

(Media Access Control Address, adres kontroli dostgpu do no$nika) Unikatowy numer seryjny
przypisany do urzadzenia fizycznego z dostgpem do sieci.

archiwizacja

Proces tworzenia kopii waznych plikow na dysku CD lub DVD, stacji USB, zewngtrznym dysku
twardym lub dysku sieciowym.
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archiwizacja petna

Proces archiwizowania petnego zestawu danych w zaleznos$ci od skonfigurowanych typow plikow i
lokalizacji. Patrz takze: archiwizacja szybka.

archiwizacja szybka

Proces archiwizowania tylko tych plikow, ktore ulegly zmianie od czasu ostatniej archiwizacji pelnej
lub szybkiej. Zobacz tez: archiwizacja pelna.

atak stownikowy

Odmiana ataku typu ,,brute force” wykorzystujaca stownik w celu odkrycia hasta.

atak typu , brute force”

Metoda dekodowania zaszyfrowanych danych (np. haset) przy uzyciu znacznego naktadu mocy
obliczeniowej (metoda ,,sitowa’) zamiast inteligentnych strategii. Atak typu ,,brute force” stanowi
podejscie niezawodne, ale czasochtonne. Ataki tego rodzaju okresla si¢ takze mianem tamania
zabezpieczen metoda ,,brute force”.

atak typu ,,man-in-the-middle”

Metoda przechwytywania i ewentualnego modyfikowania danych przesytanych migedzy dwoma
stronami, ktore nie wiedza o tym, ze tacze komunikacyjne migdzy nimi zostato naruszone.
atak typu ,,phishing”

Internetowe oszustwo majace na celu kradziez cennych informacji (numeréw kart kredytowych,
numerow ubezpieczenia, identyfikatorow uzytkownika, haset) od niepodejrzewajacych niczego
uzytkownikow w celu postuzenia si¢ nimi jako falszywa tozsamoscia.

atak typu DoS (odmowa ustugi)

Typ ataku, ktéry powoduje spowolnienie lub zatrzymanie ruchu w sieci. Atak typu DoS (odmowa
ustugi) wystepuje w sytuacji, gdy sie¢ jest obciazona tyloma dodatkowymi zadaniami, ze zwykly ruch
jest utrudniony lub zupetnie zablokowany. Zwykle nie wiaze si¢ to z kradziezg informacji lub
wykorzystaniem innych luk w zabezpieczeniach.

B

biata lista

Lista witryn sieci Web, do ktorych dostep jest dozwolony, poniewaz nie sa one uznawane za falszywe.

biblioteka

Miejsce przechowywania danych w trybie online, w ktorym mozna umiesci¢ zarchiwizowane i
opublikowane pliki. Biblioteka programu Data Backup to witryna sieci Web dostepna dla wszystkich
uzytkownikow Internetu.

brama zintegrowana

Urzadzenie taczace funkcje punktu dostepu, routera i zapory. Niektdre urzadzenia moga posiadaé
rozszerzenia zabezpieczen i funkcje mostkowania.
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C

czarna lista

W kontek$cie ochrony przed atakami typu ,,phishing” — lista witryn sieci Web uwazanych za
szkodliwe.

D
DAT

Pliki DAT (pliki sygnatur) zawieraja definicje uzywane podczas wykrywania wiruséw, koni
trojanskich, oprogramowania szpiegujacego, oprogramowania reklamowego i innych potencjalnie
niepozadanych programow na komputerze lub stacji USB.

dialer

Program, ktory pomaga w nawigzaniu potaczenia internetowego. Dialery uzywane w celach
destrukcyjnych moga spowodowac przekierowanie potaczenia internetowego do kogo$ innego niz
domyslny ustugodawca internetowy (ISP) bez poinformowania uzytkownika o dodatkowych kosztach.

DNS

(Domain Name System) System przeksztatcajacy nazwy hostow lub domen w adresy IP. W sieci Web
system DNS stuzy do konwertowania zrozumiatych adreséw sieciowych (na przyktad
www.mojanazwahosta.com) w adresy IP (na przyktad 111.2.3.44) w celu pobrania witryny sieci Web.
Bez systemu DNS uzytkownik musiatby wpisa¢ adres IP w przegladarce internetowe;.

dodatek

Maty program wspolpracujacy z wigkszym programem w celu rozszerzenia jego funkcjonalnosci.
Dodatki umozliwiaja na przyktad przegladarce sieci Web dostep i wykonywanie operacji na takich
plikach osadzonych w dokumentach HTML, ktorych format normalnie nie bytby przez nia
rozpoznawany (animacje, pliki wideo, piki audio itd.).

domena

Lokalna podsie¢ lub deskryptor witryn w Internecie.

W sieci lokalnej (LAN) domena to podsie¢ sktadajaca si¢ z komputerow klienckich i serwerow,
ktorymi steruje jedna baza danych zabezpieczen. W tym kontekscie domeny pomagaja w zwigkszeniu
wydajnosci. W Internecie domena to element kazdego adresu WWW (na przyktad w adresie
www.abc.com domena to abc).

dysk inteligentny
Zobacz: stacja USB.

dysk sieciowy

Dysk twardy lub naped tasmowy podtaczony do serwera sieciowego, ktory jest udostepniany wielu
uzytkownikom. Dyski sieciowe sg czasem nazywane dyskami zdalnymi.

E
ESS

(Extended Service Set) Zestaw dwoch lub wigcej sieci tworzacych pojedyncza podsiec.
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F

filtrowanie obrazow

Opcja funkcji kontroli rodzicielskiej, ktora umozliwia blokowanie potencjalnie niepozadanych
obrazow podczas przegladania sieci Web.

fragmenty plikow

Pozostatosci plikoéw rozproszone na dysku. Do fragmentacji dochodzi podczas dodawania i usuwania
plikow. Fragmentacja moze spowolni¢ dziatanie komputera.

Funkcje ochrony rodzicielskiej

Ustawienia pomagajace decydowaé, co dzieci beda widzie¢ i jakie operacje beda mogly wykonywac w
trakcie przegladania sieci Web. Ustawienia obejmuja m.in. mozliwos$¢ filtrowania obrazow, wybor
grupy klasyfikacji tresci oraz okreslenie limitow czasowych przegladania sieci Web.

G

grupy klasyfikacji zawartosci

W kontekscie funkcji ochrony rodzicielskiej — grupa wiekowa, do ktorej nalezy uzytkownik.
Zawartos$¢ jest udostgpniana lub blokowana w zaleznosci od grupy klasyfikacji zawartosci, do ktorej
nalezy dany uzytkownik. Grupy klasyfikacji zawartosci to: mate dziecko, dziecko, mlodszy nastolatek,
starszy nastolatek i dorosty.

H

hasto
Kod (zazwyczaj ztozony z liter i cyfr) pozwalajacy na uzyskanie dostgpu do komputera, programu lub
witryny sieci Web.

/

Internet

Internet to ogromna liczba potaczonych ze soba sieci, ktore korzystaja z protokotow TCP/IP do
odnajdywania i przesytania danych. Internet rozwinat si¢ z potaczonych komputeréw uniwersyteckich
i szkolnych (na przetomie lat 60-tych i 70-tych ubiegtego wieku). Przedsigwzigcie to zostato
sfinansowane przez Departament Obrony Standéw Zjednoczonych i bylo znane pod nazwa ARPANET.
Dzi$ Internet jest ogolnoswiatowa siecia, na ktora sktada si¢ prawie 100 000 niezaleznych sieci.

intranet

Prywatna sie¢ komputerowa stanowigca zazwyczaj wewngtrzng sie¢ organizacji, do ktorej dostep maja
wylacznie autoryzowani uzytkownicy.

K

karta PCl sieci bezprzewodowej

(PCI = Peripheral Component Interconnect) Karta sieci bezprzewodowej podtaczana do gniazda PCI
wewnatrz komputera.

karta sieci bezprzewodowej

Urzadzenie, dzigki ktoremu komputer lub asystent PDA uzyskuje mozliwos$¢ pracy w sieci
bezprzewodowej. Podlacza si¢ ja do portu USB, gniazda kart PC Card (CardBus), gniazda karty
pamigci lub do wewnetrznej magistrali PCI.
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Karta sieciowa

(NIC — Network Interface Card) Karta podtaczana do komputera przenosnego lub innego urzadzenia,
ktora taczy je z sieciag LAN.

karta USB sieci bezprzewodowej

Karta sieci bezprzewodowej podlaczana do gniazda USB w komputerze.

klient

Aplikacja dziatajaca na komputerze osobistym lub stacji roboczej i zalezna od serwera podczas
wykonywania pewnych operacji. Na przyktad klient poczty e-mail to aplikacja umozliwiajaca
wysytanie i odbieranie wiadomosci e-mail.

klient poczty e-mail

Program uruchamiany na komputerze w celu wysytania i odbierania wiadomosci e-mail (na przyktad
Microsoft Outlook).

klucz

Seria liter i cyfr uzywana przez dwa urzadzenia do uwierzytelniania ich komunikacji. Oba urzadzenia
muszg posiadac¢ klucz. Patrz takze: WEP, WPA, WPA2, WPA-PSK i WPA2- PSK.

kod uwierzytelniania komunikatow (MAC)

Kod zabezpieczen stuzacy do szyfrowania komunikatéw przesytanych migdzy komputerami.
Komunikat jest akceptowany, jesli komputer docelowy uznaje odszyfrowany kod za poprawny.
kompresja

Proces, w wyniku ktorego pliki sa kompresowane do postaci, w ktorej zajmuja mniej miejsca podczas
przechowywania lub przesytania.

kon trojanski

Aplikacja sprawiajaca wrazenie normalnego programu, ale mogaca spowodowac zniszczenie cennych
plikdow, zmniejszenie wydajnosci i nieuprawniony dostep do komputera.

Kosz

Wirtualne miejsce na sktadowanie usunigtych plikow i folderéw w systemie Windows.

kwarantanna

Izolowanie. Na przyktad w aplikacji VirusScan podejrzane pliki sa wykrywane i poddawane
kwarantannie, dzigki czemu nie stanowig juz zagrozenia dla komputera ani pozostatych plikow.

L
LAN

(Local Area Network, sie¢ lokalna) Sie¢ komputerowa obejmujaca stosunkowo niewielki obszar (na
przyktad pojedynczy budynek). Komputery w sieci LAN komunikuja si¢ ze soba i udostgpniaja
zasoby, takie jak drukarki i pliki.

Launchpad

Sktadnik interfejsu platformy U3, ktory stuzy do uruchamiania programow zgodnych z platforma U3
ze stacji USB i do zarzadzania tymi programami.
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lista zaufanych

Zawiera wpisy elementow, ktorym uzytkownik ufa, w zwiazku z czym nie sa one wigcej wykrywane.
Jesli okaze sig, ze elementowi (np. potencjalnie niepozadanemu programowi lub modyfikacji rejestru)
zaufano przez pomytke lub jesli ma on zosta¢ ponownie wykryty, nalezy usunac go z tej listy.

lokalizacja monitorowana czesciowo

Folder na komputerze, ktory jest monitorowany przez program Data Backup w celu wykrycia zmian.
Po skonfigurowaniu lokalizacji monitorowanej cz¢sciowo program Data Backup tworzy kopie
zapasowe wszystkich plikow monitorowanych typoéw znajdujacych si¢ w tym folderze, ale pomija te w
podfolderach.

lokalizacja monitorowana dokfadnie

Folder na komputerze, ktory jest monitorowany przez program Data Backup w celu wykrycia zmian.
Po skonfigurowaniu lokalizacji monitorowanej doktadnie program Data Backup tworzy kopie
zapasowe wszystkich plikdbw monitorowanych typow znajdujacych si¢ w tym folderze i jego
podfolderach.

lokalizacje monitorowane

Foldery w komputerze monitorowane przez program Data Backup.

M

magazyn hasef

Bezpieczny obszar pamigci masowej przeznaczony na osobiste hasta. Umozliwia przechowywanie
hasetl z gwarancja, ze nikt inny (nawet administrator) nie ma do nich dostgpu.

mapa sieci

Graficzne przedstawienie komputeréw i sktadnikow tworzacych sie¢ domowa.

MAPI

(Messaging Application Programming Interface — interfejs programowy aplikacji komunikacyjnych)
Specyfikacja interfejsu firmy Microsoft umozliwiajaca r6znym aplikacjom komunikacyjnym i
aplikacjom dla grup roboczych (miedzy innymi do obstugi poczty e-mail, poczty glosowe;j i faksow)
wspotpracg z pojedynczym klientem, takim jak klient Exchange.

MSN

(Microsoft Network) Zbior ustug internetowych oferowanych przez firm¢ Microsoft Corporation.
Obejmuje aparat wyszukiwania, modul poczty e-mail, modut przesytania wiadomosci btyskawicznych
oraz portal.

N

niekontrolowany punkt dostepu

Punkt dostepu, ktory dziata nielegalnie. Niekontrolowane punkty dostgpu instaluje si¢ w bezpiecznych
sieciach firmowych w celu umozliwienia dostepu do tych sieci nieuprawnionym osobom. Inne

zastosowanie to stworzenie napastnikom mozliwos$ci przeprowadzenia atakoéw typu ,,man-in-the-
middle”.
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P

pamiec podreczna

Miejsce zapisu tymczasowych danych na komputerze. Na przyklad, aby zwigkszy¢ szybkos¢ i
sprawnos$¢ przegladania sieci Web, przegladarka przy nastgpnym wyswietlaniu danej strony moze ja
pobra¢ z pamigci podrecznej (a nie ze zdalnego serwera).

plik cookie

Maty plik zawierajacy informacje (najczesciej nazwe uzytkownika oraz biezaca datg i godzing), ktory
jest przechowywany na komputerze osoby przegladajacej sie¢ Web. Pliki cookie sa uzywane przede
wszystkim przez strony sieci Web w celu identyfikowania uzytkownikow, ktorzy zostali wczesniej
zarejestrowani w witrynie albo ja odwiedzali. Moga roéwniez stanowi¢ zrodto informacji dla hakerow.
plik tymczasowy

Plik tworzony w pamigci lub na dysku przez system operacyjny lub inny program z przeznaczeniem
do uzycia w ramach biezacej sesji, a nastgpnie usuwany.

pluskwy internetowe

Mate pliki graficzne osadzajace sig na stronach HTML i umozliwiajace nieautoryzowanym zrédtom
umieszczanie plikow cookie na komputerze uzytkownika. Te pliki cookie moga nastepnie przesytaé
informacje do nieautoryzowanego zrodta. Pluskwy internetowe sa takze nazywane sygnalizatorami
sieci Web, tagami pikselowymi, czystymi lub niewidocznymi plikami GIF.

poczta e-mail

(poczta elektroniczna) Wiadomos$ci wysytane i odbierane elektronicznie w sieci komputerowe;j. Patrz
takze: poczta z sieci Web.

Poczta w sieci Web

Wiadomosci wysytane i odbierane elektronicznie (przez Internet). Zobacz tez: e-mail.

podszywanie sie pod adres IP

Falszowanie adresu IP znajdujacego si¢ w pakiecie IP. To dziatanie stosowane jest w wielu typach
atakow, migdzy innymi w przechwytywaniu sesji. Czgsto falszowane sa nagtowki wiadomosci e-mail
stanowiacych spam, dzigki czemu nie mozna wysledzi¢ nadawcy.

POP3

(Post Office Protocol 3) Interfejs migdzy klientem poczty e-mail a serwerem poczty e-mail. Konta
POP3 (zwane rowniez standardowymi kontami e-mail) sa wykorzystywane przez wigkszosé¢
uzytkownikow domowych.

port

Miejsce, przez ktore informacje wchodza do komputera i z niego wychodza. Na przyktad
konwencjonalny modem analogowy jest podtaczony do portu szeregowego.

potencjalnie niepozadany program (PUP)

Program gromadzacy i wysytajacy informacje osobiste uzytkownika bez jego zgody (np.
oprogramowanie szpiegujace albo reklamowe).
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PPPoE

(Point-to-Point Protocol Over Ethernet) Metoda wykorzystywania protokotu tacznosci telefoniczne;j
(PPP), gdzie przesytanie danych odbywa si¢ przez sie¢ Ethernet.

protokof

Forma (sprzetowy lub programowy) przesytania danych migdzy dwoma urzadzeniami. Aby
komputer/urzadzenie uzytkownika mogty si¢ kontaktowa¢ z innymi komputerami, musi obstugiwaé
odpowiedni protokoét.

proxy

Komputer (Iub oprogramowanie na nim uruchomione), ktory funkcjonuje jako bariera pomigdzy siecia
a Internetem, prezentujac witrynom zewngtrznym tylko pojedynczy adres sieciowy. Reprezentujac
wszystkie wewnetrzne komputery, serwer proxy chroni tozsamo$¢ komputerow w sieci i jednoczesnie
umozliwia dostep do Internetu. Zobacz tez: serwer proxy.

przegladarka

Program uzywany do wys$wietlana stron sieci Web w Internecie. Do popularnych przegladarek sieci
Web naleza programy Microsoft Internet Explorer i Mozilla Firefox.

przepetnienie bufora

Stan wystepujacy wtedy, gdy podejrzane programy lub procesy probuja zapisa¢ wigcej danych w
buforze (miejscu zapisu tymczasowych danych na komputerze), niz moze on pomiescic¢. Przepehienie
buforu moze spowodowaé uszkodzenie lub nadpisanie danych w sasiednich buforach.

przepustowosc

Ilo$¢ danych, ktéra mozna przesta¢ w okreslonym czasie.

przywracanie

Proces przywracania kopii pliku z repozytorium kopii zapasowych online lub z archiwum.

publiczny punkt dostepu

Okreslona lokalizacja geograficzna objeta zasiggiem punktu dostepu Wi-Fi (802.11). Uzytkownicy
znajdujacy si¢ w zasiggu publicznego punktu dostgpu z komputerem przenosnym obstugujacym sie¢
bezprzewodowa moga nawiaza¢ potaczenie z Internetem, pod warunkiem ze punkt dostepu nadaje
sygnal (ujawnia swoja obecnos¢) i nie jest wymagane uwierzytelnianie. Publiczne punkty dostepu
znajduja si¢ zwykle w miejscach, w ktorych przebywaja duze grupy ludzi, na przyktad na lotniskach.

publikowanie

Proces publicznego udostgpniania w Internecie pliku, ktory ma kopig zapasowa. W celu uzyskania
dostepu do opublikowanych plikow nalezy przeszukaé biblioteke programu Data Backup.

Punkt dostepu

Urzadzenie sieciowe (okreslane czesto mianem routera bezprzewodowego), ktore jest podtaczane do
przetacznika lub koncentratora sieci Ethernet w celu poszerzenia fizycznego zasiggu ustugi dla
uzytkownikow bezprzewodowych. Gdy uzytkownicy bezprzewodowi przemieszczaja si¢ wraz ze
swoimi urzadzeniami mobilnymi, transmisja jest przekazywana z jednego punktu dostgpu do innego w
celu zachowania tacznosci.
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punkt przywracania systemu

Migawka (obraz) zawartosci pamigci komputera lub bazy danych. System Windows tworzy punkty
przywracania systemu w regularnych odstegpach czasu oraz w reakcji na powazne zdarzenia
systemowe (np. przy instalacji programu lub sterownika). Uzytkownik w kazdej chwili moze utworzy¢
i nazwac wlasny punkt przywracania.

R
RADIUS

(Remote Access Dial-In User Service) Protokot umozliwiajacy uwierzytelnianie uzytkownikow,
zwykle podczas sesji zdalnego dostgpu. Pierwotnie przeznaczony dla serweréw telefonicznego
dostgpu zdalnego, obecnie jest stosowany w wielu srodowiskach uwierzytelniania, migdzy innymi w
uwierzytelnianiu 802.1x ze wspotdzielonym hastem uzytkownika sieci WLAN.

rejestr

Baza danych, w ktorej system Windows przechowuje swoje informacje konfiguracyjne. Rejestr
zawiera profile wszystkich uzytkownikow komputera, informacje o zainstalowanym sprzecie i
programach oraz ustawienia wlasciwosci. System Windows w trakcie dziatania stale odwotuje si¢ do
tych informacji.

repozytorium kopii zapasowych online

Lokalizacja na serwerze online, w ktdrej sa przechowywane powstajace kopie zapasowe plikow.

roaming

Przemieszczanie si¢ z obszaru zasiggu jednego punktu dostgpu do drugiego, bez zaktocania dostgpu do
ushug lub utraty potaczenia.

robak

Samopowielajacy si¢ wirus, ktory taduje si¢ do aktywnej pamigci komputera i moze rozsytaé¢ swoje
kopie za pomoca poczty e-mail. Robaki replikuja si¢ i zuzywaja zasoby systemu, spowalniajac lub
zatrzymujac zadania.

rootkit

Zbidr narzedzi (programow) przyznajacych uzytkownikowi uprawnienia administratora wobec
komputera lub sieci komputerowej. Moga to by¢ aplikacje szpiegujace i inne potencjalnie niepozadane
programy, ktore zagrazaja bezpieczenstwu danych na komputerze lub poufnosci informacji
osobistych.

router

Urzadzenie sieciowe przekazujace pakiety danych z jednej sieci do drugiej. W oparciu o wewngtrzne
tablice routingu routery analizuja kazdy przychodzacy pakiet i na podstawie wszelkich mozliwych
kombinacji zrodtowych i docelowych adresow oraz biezacych warunkéw ruchu w sieci (obciazenie,
koszty potaczenia, uszkodzenia laczy) wybieraja sposob przekazania go. Czasami router jest
nazywany ,,punktem dostgpu”.



Stownik 197

S

serwer

Komputer lub program, ktory akceptuje polaczenia od innych komputerow lub programéw, a
nastgpnie zwraca im wlasciwe odpowiedzi. Na przyktad, zawsze gdy chcesz wysta¢ lub odebrac¢
wiadomo$¢ e-mail, aplikacja pocztowa na Twoim komputerze laczy si¢ z serwerem pocztowym.
serwer DNS

(serwer systemu Domain Name System) Komputer, ktory zwraca adres IP powiazany z nazwa hosta
lub domeny. Patrz takze: DNS.

serwer proxy

Sktadnik zapory zarzadzajacy ruchem internetowym do i z sieci lokalnej (LAN). Serwer proxy moze
poprawi¢ wydajno$¢, dostarczajac czgsto zadane dane, takie jak popularne strony sieci Web. Moze on
rowniez filtrowac 1 odrzucaé zadania uwazane za niewlasciwe, takie jak zadania nieautoryzowanego
dostepu do plikow zastrzezonych.

sie

Zbior punktow dostgpu i powiazanych z nimi uzytkownikoéw, czyli sSrodowisko ESS.

sie¢ domowa

Dwa lub wigksza liczba komputeréw potaczonych ze sobg w domu w celu udostgpniania plikow i
polaczenia internetowego. Patrz takze: LAN.

siec¢ zarzgdzana

Sie¢ domowa z dwoma typami uzytkownikow: uzytkownikami zarzadzanymi i uzytkownikami
niezarzadzanymi. Uzytkownicy zarzadzani zezwalaja na monitorowanie swojego stanu ochrony przez
inne komputery w sieci; uzytkownicy niezarzadzani — nie zezwalaja na to.

skanowanie na zgdanie

Skanowanie inicjowane przez uzytkownika. W odroznieniu od skanowania w czasie rzeczywistym
skanowanie na zadanie nie jest uruchamiane automatycznie.

skanowanie w czasie rzeczywistym

Skanowanie plikow i folderow w poszukiwaniu wiruséw i innych przejawoéw aktywnosci w czasie,
gdy uzytkownik lub komputer probuje uzyska¢ dostep do tych plikow/folderow.

skrot

Plik zawierajacy wytacznie informacj¢ o lokalizacji innego pliku na komputerze.

skrypt

Lista polecen, ktore moga by¢ wykonywane automatycznie (tzn. bez udziatu uzytkownika). W
odréznieniu od programow skrypty sa zazwyczaj przechowywane w postaci zwyklego tekstu 1
kompilowane dopiero po wywotaniu. Mianem skryptow sa rowniez okreslane pliki wsadowe i makra.

stowo kluczowe

Stowo, ktére mozna przypisa¢ do pliku posiadajacego kopi¢ zapasowa w celu ustanowienia zaleznosci
lub potaczenia z innymi plikami, do ktorych przypisano to samo stowo kluczowe. Przypisywanie stow
kluczowych do plikow utatwia wyszukiwanie plikow opublikowanych w Internecie.
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SMTP
(Simple Mail Transfer Protocol) Protokot TCP/IP stuzacy do przesytania wiadomosci z jednego

komputera w sieci do drugiego. Ten protokoét jest uzywany w Internecie do przesytania wiadomosci e-
mail.
SSID

(Service Set Identifier) Token (tajny klucz) identyfikujacy sie¢ Wi-Fi (802.11). Identyfikator SSID jest
ustalany przez administratora sieci. Uzytkownicy chcacy uzyskac dostep do tej sieci musza go podaé
podczas logowania.

SSL

(Secure Sockets Layer) Opracowany przez firme Netscape protokot stuzacy do przesytania
prywatnych dokumentow w Internecie. Protokot SSL dziata, korzystajac z publicznego klucza do
szyfrowania danych, ktore sa nastgpnie przesytane potaczeniem SSL. Adresy URL wymagajace
polaczenia SSL rozpoczynaja si¢ przedrostkiem https zamiast http.

Stacja USB

Niewielki dysk pamigci masowej wtykany do portu USB w komputerze. Stacja USB dziala jak maty
dysk twardy, ktory pozwala na sprawne przenoszenie plikoéw migdzy komputerami.

standardowe konto e-mail
Zobacz: POP3.

synchronizacja

Proces usuwania rozbieznosci pomigdzy plikami przechowywanymi na lokalnym komputerze a ich
kopiami zapasowymi. Synchronizacja jest wykonywana, gdy wersja pliku w repozytorium kopii
zapasowych online jest nowsza niz ta znajdujaca si¢ w innych komputerach.

SystemGuard

Aplikacje McAfee, ktore wykrywaja nieautoryzowane zmiany w komputerze i powiadamiaja
uzytkownika w chwili ich wystapienia.

szyfrowanie

Proces transformacji danych z tekstu na kod, majacy na celu uniemozliwienie odczytania informacji
przez osoby, ktore nie znaja metody jego odszyfrowania. Dane przeksztalcone w ten sposob okresla
si¢ takze mianem tekstu zaszyfrowanego.

T

tekst zaszyfrowany

Tekst, ktory zostal zaszyfrowany. Tekstu zaszyfrowanego nie mozna odczytaé, dopoki nie zostanie on
przekonwertowany na zwykly tekst (odszyfrowany).
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TKIP

(Temporal Key Integrity Protocol) Protokoét eliminujacy luki w zabezpieczeniach WEP, w
szczegolnosci podczas ponownego uzycia kluczy szyfrowania. Protokot TKIP zmienia klucze
tymczasowe co 10 000 pakietow, zapewniajac metodg dynamicznej dystrybucji, ktoéra znaczaco
zwigksza bezpieczenstwo sieci. Proces zabezpieczen TKIP rozpoczyna sig¢ 128-bitowym kluczem
tymczasowym wspotdzielonym przez klientow i punkty dostepu. Protokot TKIP taczy klucz
tymczasowy z adresem MAC komputera klienckiego, a nastgpnie dodaje stosunkowo duzy 16-
oktetowy wektor inicjowania. W efekcie powstaje klucz szyfrujacy dane. Ta procedura gwarantuje, ze
kazda stacja do szyfrowania danych uzywa strumieni o innym kluczu. Protokét TKIP do szyfrowania
uzywa algorytmu RC4.

tworzenie kopii zapasowej

Proces tworzenia kopii waznych plikoéw na bezpiecznym serwerze w trybie online.

typy monitorowanych plikow

Typy plikow (na przyktad .doc, .xls itd.) znajdujacych si¢ w lokalizacjach monitorowanych, dla
ktorych program Data Backup tworzy kopie zapasowe lub ktore archiwizuje.

U
U3

(You: Simplified, Smarter, Mobile) Platforma umozliwiajaca uruchamianie programow dla srodowisk
Windows 2000 i Windows XP bezposrednio z dyskéw USB. Inicjatywa U3 zostata zapoczatkowana w
2004 r. przez firmy M-Systems i SanDisk. Jej celem jest stworzenie uzytkownikom programow
zgodnych ze standardem U3 mozliwo$ci uruchamiania programéow na komputerach z systemem
Windows bez konieczno$ci wykonywania jakichkolwiek czynnos$ci konfiguracyjnych ani zapisywania
danych konfiguracyjnych na tych komputerach.

udostepnianie

Umozliwianie odbiorcom wiadomosci e-mail uzyskanie przez okreslony czas dostepu do wybranych
kopii zapasowych plikow. Podczas udostepniania pliku kopia zapasowa pliku jest wysytana do
okreslonych odbiorcow wiadomosci e-mail. Odbiorcy otrzymuja wiadomos$¢ e-mail od programu Data
Backup informujaca, ze udostgpniono im pliki. Wiadomos$¢ e-mail zawiera rowniez tacze do
udostepnionych plikow.

URL

(Uniform Resource Locator) Standardowy format adreséw internetowych.

usB

(Universal Serial Bus) Ujednolicony interfejs szeregowy komputera umozliwiajacy podtaczanie
ro6znych urzadzen peryferyjnych: klawiatur, joystickow, drukarek itd.

uwierzytelnianie

Proces identyfikacji osoby, na og6t oparty na weryfikacji unikatowej nazwy i hasta.
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4
VPN

(Virtual Private Network) Prywatna sie¢ skonfigurowana wewnatrz sieci publicznej i wykorzystujaca
jej mechanizmy zarzadzania. Sieci VPN sa wykorzystywane przez firmy do budowania sieci
rozlegtych (WAN) obejmujacych swoim zasiggiem duze terytoria w celu zapewnienia tacznosci
migdzy poszczegdlnymi oddziatami lub umozliwienia uzytkownikom mobilnym dostgpu do
firmowych sieci lokalnych.

w

wardriver

Osoba, ktora wyszukuje sieci Wi-Fi (802.11) za pomoca komputera obstugujacego ten standard oraz
specjalistycznego sprz¢tu lub oprogramowania, jezdzac po miescie.

WEP

(Wired Equivalent Privacy) Protokot szyfrowania i uwierzytelniania zdefiniowany jako czgs$¢
standardu Wi-Fi (802.11). Wczesne wersje sa oparte na algorytmach szyfrowania RC4 i majg istotne
wady. Protok6t WEP stara si¢ zapewnic bezpieczenstwo poprzez szyfrowanie danych przesytanych
droga radiowa, dzigki czemu sa one chronione podczas przesytania z jednego punktu do drugiego.
Jednak praktyka pokazata, ze protokét WEP nie jest tak bezpieczny, jak kiedys$ sadzono.

wezet

Pojedynczy komputer podiaczony do sieci.

Wi-Fi

(Wireless Fidelity) Pojecie stosowane przez organizacje Wi-Fi Alliance w odniesieniu do kazdej sieci
typu 802.11.

Wi-Fi Alliance

Organizacja, w ktorej sktad wchodza najwazniejsi producenci sprz¢tu i oprogramowania do
komunikacji bezprzewodowej. Jej celem jest weryfikowanie wszystkich urzadzen sieci 802.11 pod
katem zdolno$ci wspotdziatania oraz promowanie pojecia ,,Wi-Fi” jako globalnej marki dla
wszystkich urzadzen tworzacych sieci LAN zgodne ze standardem 802.11. Organizacja dziala jako
konsorcjum, laboratorium testowe i izba rozrachunkowa dla dostawcow, ktorzy chca wspiera¢ rozwoj
branzy.

Wi-Fi Certified

Urzadzenie sprawdzone i zatwierdzone przez organizacje Wi-Fi Alliance. Produkty oznaczone logo
Wi-Fi Certified uwaza si¢ za zgodne ze soba, mimo iz moga pochodzi¢ od réznych producentow. Jesli
oba produkty nosza oznaczenie Wi-Fi Certified, uzytkownik moze korzysta¢ z punktu dostgpu
dowolnego producenta w potaczeniu ze sprzgtem klienckim innego dowolnego producenta.

wirus

Samopowielajacy si¢ program, ktory moze modyfikowac pliki lub dane uzytkownika. Wirusy czg¢sto
sprawiajg wrazenie pochodzacych od zaufanego nadawcy lub zawierajacych nieszkodliwa zawartosc.
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WLAN

(Wireless Local Area Network) Sie¢ lokalna korzystajaca z potaczen bezprzewodowych. W sieci
WLAN do komunikacji pomigdzy komputerami zamiast przewodow stosuje si¢ fale radiowe o
wysokiej czegstotliwosci.

WPA

(Wi-Fi Protected Access) Standard znacznie zwigkszajacy poziom ochrony danych i kontroli dostepu
w istniejacych i przysztych systemach bezprzewodowej sieci LAN. Zaprojektowany do pracy na
istniejacym sprzecie jako aktualizacja oprogramowania, standard WPA pochodzi od standardu IEEE
802.11i 1 jest z nim kompatybilny. Po prawidlowej instalacji gwarantuje uzytkownikom
bezprzewodowej sieci LAN, ze ich dane sa chronione, a do sieci maja dostep tylko autoryzowani
uzytkownicy.

WPA-PSK

Specjalny tryb WPA zaprojektowany dla uzytkownikow indywidualnych, ktorzy nie wymagaja
silnych zabezpieczen klasy korporacyjnej i nie posiadaja dostepu do serweréw uwierzytelniania. W
tym trybie uzytkownik indywidualny wprowadza hasto poczatkowe stuzace do aktywacji standardu
Wi-Fi Protected Access z zastosowaniem klucza wstgpnego. Hasto nalezy regularnie zmienia¢ na
kazdym komputerze bezprzewodowym i punkcie dostgpu. Patrz takze WPA2-PSK i TKIP.

WPA2

Nowsza wersja standardu zabezpieczen WPA, bazujaca na standardzie 802.11i IEEE.

WPAZ2-PSK

Specjalny tryb WPA bazujacy na standardzie WPA2, podobny do standardu WPA-PSK. Popularna
cecha urzadzen korzystajacych ze standardu WPA2-PSK jest ich zdolno$¢ do obstugi kilku trybow
szyfrowania jednocze$nie (np. AES, TKIP), podczas gdy starsze urzadzenia na ogdt obstuguja tylko
jeden tryb szyfrowania (tzn. wszystkie komputery klienckie musza korzysta¢ z tego samego trybu
szyfrowania).

wspdtdzielone hasto

Ciag tekstowy lub klucz (zazwyczaj hasto) ustalony wspolnie przez dwie strony przed zainicjowaniem
komunikacji. Zadaniem wspotdzielonego hasta jest ochrona poufnych czgsci komunikatow RADIUS.
wyskakujgce okna

Niewielkie okna pojawiajace si¢ na tle innych okien na ekranie komputera. Wyskakujace okna sa
czesto uzywane w przegladarkach sieci Web do wys$wietlania reklam.

4

zapora

System (sprzgtowy, programowy lub sprzetowo-programowy) zaprojektowany w celu zapobiegania
nicautoryzowanemu dostgpowi do lub z sieci prywatnej. Zapory sa czgsto stosowane w celu
uniemozliwienia nicautoryzowanym uzytkownikom Internetu uzyskania dostepu do sieci prywatnych
podiaczonych do Internetu, w szczegdlnosci sieci intranet. Wszystkie wiadomos$ci wchodzace do
intranetu i wychodzace z niego przechodza przez zapore, ktora analizuje kazda wiadomos¢ i blokuje
te, ktore nie spetniaja okre$lonych kryteriow zabezpieczen.
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zdarzenie

Zdarzenie zainicjowane przez uzytkownika, urzadzenie lub komputer, ktére wywotuje okreslona
reakcje. W programie McAfee zdarzenia sg rejestrowane w dzienniku zdarzen.

zewnetrzny dysk twardy

Dysk twardy znajdujacy si¢ na zewnatrz komputera.

zwykfy tekst

Tekst, ktory nie jest zaszyfrowany. Zobacz tez: szyfrowanie.
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jakichkolwiek srodkéw, bez pisemnej zgody firmy McAfee, Inc. McAfee
oraz inne znaki towarowe tutaj zawarte sa zastrzezonymi znakami
towarowymi lub znakami towarowymi firmy McAfee, Inc. i/lub firm
stowarzyszonych zarejestrowanymi w Stanach Zjednoczonych i/lub
innych krajach. Kolor czerwony w kontekscie zabezpieczen jest cecha
charakterystyczna produktow marki McAfee. Wszystkie pozostale
zastrzezone i niezastrzezone znaki towarowe i materiaty objgte prawami
autorskimi wymienione w niniejszym dokumencie sa wyltaczna
wlasnosciag ich wilascicieli.

ZNAKI TOWAROWE

AVERT, EPO, EPOLICY ORCHESTRATOR, FLASHBOX,
FOUNDSTONE, GROUPSHIELD, HERCULES, INTRUSHIELD,
INTRUSION INTELLIGENCE, LINUXSHIELD, MANAGED MAIL
PROTECTION, MAX (MCAFEE SECURITYALLIANCE
EXCHANGE), MCAFEE, MCAFEE.COM, NETSHIELD,
PORTALSHIELD, PREVENTSYS, PROTECTION-IN-DEPTH
STRATEGY, PROTECTIONPILOT, SECURE MESSAGING
SERVICE, SECURITYALLIANCE, SITEADVISOR, THREATSCAN,
TOTAL PROTECTION, VIREX, VIRUSSCAN.
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Licencja

UWAGA DLA WSZYSTKICH UZYTKOWNIKOW: NALEZY
UWAZNIE PRZECZYTAC ODPOWIEDNIA UMOWE PRAWNA
(ZWIAZANA Z NABYTA LICENCJA), W KTOREJ OPISANE SA
OGOLNE WARUNKI UZYTKOWANIA LICENCJONOWANEGO
OPROGRAMOWANIA. W PRZYPADKU WATPLIWOSCI CO DO
TYPU UZYSKANEJ LICENCJI NALEZY ZAPOZNAC SIE

7Z DOKUMENTAMI SPRZEDAZY LUB INNYMI POKREWNYMI
DOKUMENTAMI LICENCYJNYMI BADZ ZAMOWIENIAMI
ZAKUPU DOLACZONYMI DO OPAKOWANIA
OPROGRAMOWANIA ALBO OTRZYMANYMI ODDZIELNIE

W RAMACH ZAKUPU (W FORMIE KSIAZECZKI, PLIKU NA
DYSKU CD Z PRODUKTEM ALBO PLIKU DOSTEPNEGO NA
STRONIE INTERNETOWEJ, Z KTOREJ ZOSTAL POBRANY
PAKIET OPROGRAMOWANIA). JESLI NIE SA AKCEPTOWANE
WSZYSTKIE WARUNKI ZAWARTE W NINIEJSZEJ UMOWIE, NIE
NALEZY INSTALOWAC OPROGRAMOWANIA. JESLI JEST TO
ZGODNE Z WARUNKAMI SPRZEDAZY, W PRZYPADKU
NIEZAAKCEPTOWANIA UMOWY MOZNA ZWROCIC PRODUKT
DO FIRMY MCAFEE, INC. LUB MIEJSCA ZAKUPU I OTRZYMAC
CALKOWITY ZWROT KOSZTOW.
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Biuro obstugi klienta i pomoc

techniczna

Program SecurityCenter zglasza krytyczne i niekrytyczne problemy
dotyczace ochrony natychmiast po ich wykryciu. Krytyczne problemy
dotyczace ochrony wymagaja niezwlocznego dziatania i powoduja
obnizenie stanu ochrony (kolor jest zmieniany na czerwony).
Niekrytyczne problemy dotyczace ochrony nie wymagaja niezwlocznego
dziatania i nie musza, cho¢ moga, skutkowa¢ obnizeniem stanu ochrony
(zalezy to od typu problemu). Aby osiagna¢ zielony stan ochrony, nalezy
naprawi¢ wszystkie problemy krytyczne oraz naprawi¢ lub zignorowac
wszystkie problemy niekrytyczne. Jesli potrzebna jest pomoc w
diagnozowaniu probleméw dotyczacych ochrony, mozna uruchomié
narzedzie McAfee Virtual Technician. Aby uzyskaé wigcej informacji na
temat narzg¢dzia McAfee Virtual Technician, zobacz Pomoc tego
narzedzia.

Jesli oprogramowanie zabezpieczajace zostato kupione od partnera lub
dostawcy innego niz firma McAfee, otworz przegladarke sieci Web i
przejdz do witryny www.mcafeepomoc.com. Nastgpnie w sekcji Partner
Links zaznacz odpowiedniego partnera lub ustugodawce, co spowoduje
zainicjowanie narz¢dzia McAfee Virtual Technician.

Uwaga: Aby zainstalowa¢ narz¢dzie McAfee Virtual Technician i go
uzywac, nalezy si¢ zalogowac¢ na swoim komputerze jako administrator
systemu Windows. W przeciwnym razie narz¢dzie moze nie by¢ w stanie
rozwiazywac problemoéw. Aby uzyskac informacje na temat logowania
si¢ jako administrator systemu Windows, zobacz Pomoc systemu
Windows. W systemie Windows Vista™ po uruchomieniu narze¢dzia
MVT jest wyswietlany monit. W oknie monitu nalezy klikna¢ przycisk
Akceptuje. Narzgdzie Virtual Technician nie wspotpracuje z
przegladarka Mozilla® Firefox.

W tym rozdziale

Korzystanie z narz¢dzia McAfee Virtual Technician ........ 206
Pomoc techniczna i produkty do pobrania......................... 207
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Korzystanie z narzedzia McAfee Virtual Technician

Narzgdzie Virtual Technician, podobnie jak pracownik biura obsthugi
technicznej, gromadzi informacje na temat programow SecurityCenter,
aby rozwiaza¢ problemy dotyczace ochrony komputera. Po uruchomieniu
narzgdzie Virtual Technician sprawdza, czy programy SecurityCenter
dziataja wlasciwie. W przypadku wykrycia problemow narzedzie
przedstawia propozycje ich naprawienia lub szczegdtowe informacje na
ich temat. Po zakonczeniu tego etapu narzedzie Virtual Technician
wys$wietla wyniki przeprowadzonej analizy i, jesli to konieczne, pozwala
uzyskac¢ dalsza pomoc techniczna od firmy McAfee.

Aby zachowac bezpieczenstwo oraz integralno$¢ komputera i plikow,
aplikacja nie gromadzi danych osobowych umozliwiajacych identyfikacje
uzytkownika.

Uwaga: Aby uzyska¢ wigcej informacji na temat narzedzia Virtual
Technician, nalezy klikna¢ ikong Pomoc w tym narzedziu.

Uruchamianie narzedzia Virtual Technician

Narzgdzie Virtual Technician gromadzi informacje na temat programow
SecurityCenter, aby rozwiaza¢ problemy dotyczace ochrony komputera.
Aby chroni¢ prywatno$¢ uzytkownika, informacje te nie obejmuja danych
osobowych umozliwiajacych jego identyfikacje.

1 W obszarze Typowe zadania kliknij opcjc McAfee Virtual
Technician.

2 Postgpuj zgodnie z instrukcjami wyswietlanymi na ekranie, aby
pobra¢ i uruchomi¢ narzedzie Virtual Technician.
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Pomoc techniczna i produkty do pobrania

Aby uzyska¢ informacje o witrynach firmy McAfee dotyczacych pomocy
technicznej i produktow do pobrania (w tym podrgcznikow
uzytkownika), skorzystaj z tabel zamieszczonych ponize;j.

Pomoc techniczna i produkty do pobrania

Kraj

McAfee — Pomoc techniczna

McAfee — Produkty do
pobrania

Australia

Brazylia

Kanada (angielski)
Kanada (francuski)
Chiny
(kontynentalne)
Chiny (Tajwan)
Czechy

Dania

Finlandia

Francja

Niemcy

Wielka Brytania
Wtochy

Japonia

Korea

Meksyk

Norwegia

www.mcafeehelp.com

www.mcafeeajuda.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeenapoveda.com

www.mcafeehjaelp.com

www.mcafeehelp.com

www.mcafeeaide.com

www.mcafeehilfe.com

www.mcafeehelp.com

www.mcafeeaiuto.com

www.mcafeehelp.jp

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehjelp.com

au.mcafee.com/root/downlo
ads.asp

br.mcafee.com/root/downlo
ads.asp

ca.mcafee.com/root/downlo
ads.asp

ca.mcafee.com/root/downlo
ads.asp

cn.mcafee.com/root/downlo
ads.asp

tw.mcafee.com/root/downlo
ads.asp

cz.mcafee.com/root/downlo
ads.asp

dk.mcafee.com/root/downlo
ads.asp

fi.mcafee.com/root/downloa
ds.asp

fr.mcafee.com/root/downloa
ds.asp

de.mcafee.com/root/downlo
ads.asp

uk.mcafee.com/root/downlo
ads.asp

it.mcafee.com/root/downloa
ds.asp

jp-mcafee.com/root/downloa
ds.asp

kr.mcafee.com/root/downlo
ads.asp

mx.mcafee.com/root/downl
oads.asp

no.mcafee.com/root/downlo
ads.asp



208

McAfee VirusScan Plus

Polska www.mcafeepomoc.com pl.mcafee.com/root/downloa
ds.asp

Portugalia www.mcafeeajuda.com pt.mcafee.com/root/downloa
ds.asp

Hiszpania www.mcafeeayuda.com es.mcafee.com/root/downlo
ads.asp

Szwecja www.mcafeehjalp.com se.mcafee.com/root/downlo
ads.asp

Turcja www.mcafeehelp.com tr.mcafee.com/root/downloa
ds.asp

Stany Zjednoczone =~ www.mcafeehelp.com us.mcafee.com/root/downlo
ads.asp

Podreczniki uzytkownika pakietu McAfee Total

Protection

Kraj

Podreczniki uzytkownika oprogramowania McAfee

Australia
Brazylia
Kanada

(angielski)

Kanada
(francuski)

Chiny
(kontynentalne)
Chiny (Tajwan)
Czechy

Dania

Finlandia
Francja

Niemcy

Wielka Brytania

Holandia

Witochy

download.mcafee.com/products/manuals/en-
au/MTP_userguide 2008.pdf

download.mcafee.com/products/manuals/pt-
br/MTP_userguide 2008.pdf

download.mcafee.com/products/manuals/en-
ca/MTP_userguide 2008.pdf

download.mcafee.com/products/manuals/fr-
ca/MTP_userguide 2008.pdf

download.mcafee.com/products/manuals/zh-
cn/MTP_userguide 2008.pdf

download.mcafee.com/products/manuals/zh-
tw/MTP_userguide 2008.pdf

download.mcafee.com/products/manuals/cz/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/dk/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/fi/MTP_userguide 2008.p
df

download.mcafee.com/products/manuals/fr/MTP_userguide 2008.p
df

download.mcafee.com/products/manuals/de/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/en-
uk/MTP_userguide 2008.pdf

download.mcafee.com/products/manuals/nl/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/it/MTP_userguide 2008.p
df
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Japonia

Korea

Meksyk

Norwegia

Polska

Portugalia

Hiszpania

Szwecja

Turcja

Stany
Zjednoczone

download.mcafee.com/products/manuals/ja/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/ko/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/es-
mx/MTP_userguide 2008.pdf

download.mcafee.com/products/manuals/no/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/pl/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/pt/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/es/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/sv/MTP_userguide 2008.
pdf

download.mcafee.com/products/manuals/tr/MTP_userguide 2008.p
df

download.mcafee.com/products/manuals/en-
us/MTP_userguide 2008.pdf

Podreczniki uzytkownika pakietu McAfee Internet

Security

Kraj Podreczniki uzytkownika oprogramowania McAfee

Australia download.mcafee.com/products/manuals/en-
au/MIS_userguide 2008.pdf

Brazylia download.mcafee.com/products/manuals/pt-
br/MIS_userguide 2008.pdf

Kanada download.mcafee.com/products/manuals/en-

(angielski) ca/MIS_userguide 2008.pdf

Kanada download.mcafee.com/products/manuals/ft-

(francuski) ca/MIS_userguide 2008.pdf

Chiny download.mcafee.com/products/manuals/zh-

(kontynentalne) cn/MIS_userguide 2008.pdf

Chiny (Tajwan) download.mcafee.com/products/manuals/zh-
tw/MIS_userguide 2008.pdf

Czechy download.mcafee.com/products/manuals/cz/MIS_userguide 2008.p
df

Dania download.mcafee.com/products/manuals/dk/MIS _userguide 2008.
pdf

Finlandia download.mcafee.com/products/manuals/fi/MIS_userguide 2008.p

df
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Francja

Niemcy

Wielka Brytania

Holandia

Wiochy

Japonia

Korea

Meksyk

Norwegia

Polska

Portugalia

Hiszpania

Szwecja

Turcja

Stany
Zjednoczone

download.mcafee.com/products/manuals/fr/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/de/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/en-
uk/MIS_userguide 2008.pdf

download.mcafee.com/products/manuals/nl/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/it/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/ja/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/ko/MIS_userguide 2008.
pdf

download.mcafee.com/products/manuals/es-
mx/MIS_userguide 2008.pdf

download.mcafee.com/products/manuals/no/MIS_userguide 2008.
pdf

download.mcafee.com/products/manuals/pl/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/pt/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/es/MIS _userguide 2008.p
df

download.mcafee.com/products/manuals/sv/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/tr/MIS_userguide 2008.p
df

download.mcafee.com/products/manuals/en-
us/MIS_userguide 2008.pdf

Podreczniki uzytkownika programu McAfee
VirusScan Plus

Kraj Podrgczniki uzytkownika oprogramowania McAfee

Australia download.mcafee.com/products/manuals/en-
au/VSP_userguide 2008.pdf

Brazylia download.mcafee.com/products/manuals/pt-
br/VSP_userguide 2008.pdf

Kanada download.mcafee.com/products/manuals/en-

(angielski) ca/VSP_userguide 2008.pdf

Kanada download.mcafee.com/products/manuals/fr-

(francuski) ca/VSP_userguide 2008.pdf

Chiny download.mcafee.com/products/manuals/zh-

(kontynentalne)

cn/VSP_userguide 2008.pdf
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Chiny (Tajwan)

Czechy

Dania

Finlandia

Francja

Niemcy

Wielka Brytania

Holandia

Witochy

Japonia

Korea

Meksyk

Norwegia

Polska

Portugalia

Hiszpania

Szwecja

Turcja

Stany
Zjednoczone

download.mcafee.com/products/manuals/zh-
tw/VSP_userguide 2008.pdf

download.mcafee.com/products/manuals/cz/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/dk/VSP_userguide 2008.
pdf

download.mcafee.com/products/manuals/fi/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/ft/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/de/VSP_userguide 2008.
pdf

download.mcafee.com/products/manuals/en-
uk/VSP_userguide 2008.pdf

download.mcafee.com/products/manuals/nl/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/it/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/ja/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/ko/VSP_userguide 2008.
pdf

download.mcafee.com/products/manuals/es-
mx/VSP_userguide 2008.pdf

download.mcafee.com/products/manuals/no/VSP_userguide 2008.
pdf

download.mcafee.com/products/manuals/pl/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/pt/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/es/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/sv/VSP_userguide 2008.
pdf

download.mcafee.com/products/manuals/tr/VSP_userguide 2008.p
df

download.mcafee.com/products/manuals/en-
us/VSP_userguide 2008.pdf

Podreczniki uzytkownika programu McAfee

VirusScan

Kraj

Podreczniki uzytkownika oprogramowania McAfee
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Australia
Brazylia
Kanada

(angielski)

Kanada
(francuski)

Chiny
(kontynentalne)
Chiny (Tajwan)
Czechy

Dania

Finlandia

Francja

Niemcy

Wielka Brytania

Holandia

Wilochy

Japonia

Korea

Meksyk

Norwegia

Polska

Portugalia

Hiszpania

Szwecja

Turcja

Stany
Zjednoczone

download.mcafee.com/products/manuals/en-
au/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/pt-
br/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/en-
ca/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/ft-
ca/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/zh-
cn/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/zh-
tw/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/cz/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/dk/VS_userguide 2008.p
df

download.mcafee.com/products/manuals/fi/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/fr/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/de/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/en-
uk/VS userguide 2008.pdf

download.mcafee.com/products/manuals/nl/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/it/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/ja/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/ko/VS_userguide 2008.p
df

download.mcafee.com/products/manuals/es-
mx/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/no/VS_userguide 2008.p
df

download.mcafee.com/products/manuals/pl/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/pt/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/es/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/sv/VS_userguide 2008.pd
f

download.mcafee.com/products/manuals/tr/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/en-
us/VS_userguide 2008.pdf
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W tabeli ponizej przedstawiono Centrum zagrozen firmy McAfee oraz
witryny z informacjami o wirusach dostgpne w poszczegdlnych krajach.

Kraj

Centrala bezpieczenstwa

Informacje o wirusach

Australia

Brazylia

Kanada
(angielski)

Kanada

(francuski)

Chiny
(kontynentalne)

Chiny (Tajwan)
Czechy

Dania

Finlandia
Francja

Niemcy

Wielka Brytania

Holandia

Wiochy

Japonia

Korea
Meksyk
Norwegia
Polska
Portugalia
Hiszpania
Szwecja
Turcja

Stany
Zjednoczone

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat _center
www.mcafee.com/us/threat _center
www.mcafee.com/us/threat _center
www.mcafee.com/us/threat center
www.mcafee.com/us/threat_center

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat _center

www.mcafee.com/us/threat _center
www.mcafee.com/us/threat _center
www.mcafee.com/us/threat _center
www.mcafee.com/us/threat _center
www.mcafee.com/us/threat_center
www.mcafee.com/us/threat center
www.mcafee.com/us/threat _center
www.mcafee.com/us/threat center

www.mcafee.com/us/threat_center

au.mcafee.com/virusInfo

br.mcafee.com/virusInfo

ca.mcafee.com/virusInfo

ca.mcafee.com/virusInfo

cn.mcafee.com/virusInfo

tw.mcafee.com/virusInfo

cz.mcafee.com/virusInfo

dk.mcafee.com/virusInfo
fi.mcafee.com/virusInfo
fr.mcafee.com/virusInfo
de.mcafee.com/virusInfo
uk.mcafee.com/virusInfo

nl.mcafee.com/virusInfo

it.mcafee.com/virusInfo

jp-mcafee.com/virusInfo

kr.mcafee.com/virusInfo
mx.mcafee.com/virusInfo
no.mcafee.com/virusInfo
pl.mcafee.com/virusInfo
pt.mcafee.com/virusInfo
es.mcafee.com/virusInfo
se.mcafee.com/virusInfo
tr.mcafee.com/virusInfo

us.mcafee.com/virusInfo
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W tabeli ponizej przedstawiono witryny HackerWatch dostgpne w

poszczegblnych krajach.

Kraj HackerWatch

Australia www.hackerwatch.org

Brazylia www.hackerwatch.org/?lang=pt-br
Kanada www.hackerwatch.org

(angielski)

Kanada www.hackerwatch.org/?lang=fr-ca
(francuski)

Chiny www.hackerwatch.org/?lang=zh-cn
(kontynentalne)

Chiny (Tajwan) www.hackerwatch.org/?lang=zh-tw

Czechy www.hackerwatch.org/?lang=cs
Dania www.hackerwatch.org/?lang=da
Finlandia www.hackerwatch.org/?lang=fi
Francja www.hackerwatch.org/?lang=fr
Niemcy www.hackerwatch.org/?lang=de

Wielka Brytania www.hackerwatch.org

Holandia www.hackerwatch.org/?lang=nl
Wiochy www.hackerwatch.org/?lang=it
Japonia www.hackerwatch.org/?lang=jp
Korea www.hackerwatch.org/?lang=ko
Meksyk www.hackerwatch.org/?lang=es-mx
Norwegia www.hackerwatch.org/?lang=no
Polska www.hackerwatch.org/?lang=pl
Portugalia www.hackerwatch.org/?lang=pt-pt
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