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Rozpziatr 1

McAfee Wireless Protection

Pakiet McAfee Wireless Protection Suite eliminuje problemy i
zagrozenia zwigzane z korzystaniem z sieci bezprzewodowych.
Niezawodne i proste w obstudze zabezpieczenia uniemozliwiaja hakerom
skuteczne atakowanie sieci bezprzewodowej Wi-Fi®, chronia informacje
osobiste 1 dane transakcji oraz zapobiegaja wykorzystywaniu sieci
bezprzewodowej przez osoby nieupowaznione, chcace w ten sposob
uzyskac¢ dostep do Internetu. W programie McAfee Wireless Network
Security uzywane sg silne, cyklicznie zmieniane klucze szyfrowania,
ktore pokrzyzuja plany nawet najbardziej upartym intruzom. W sktad
pakietu Wireless Protection wchodzi tez program McAfee EasyNetwork
— narz¢dzie pozwalajace na tatwe udostepnianie plikow i drukarek w
sieci. Program McAfee Network Manager, roOwniez zawarty w pakiecie,
monitoruje komputery w sieci pod katem wyszukiwania luk w
zabezpieczeniach i utatwia eliminowanie ewentualnych problemoéw
dotyczacych bezpieczenstwa.

Pakiet Wireless Protection zawiera nastgpujace programy:

= SecurityCenter
= Wireless Network Security
= Network Manager

=  EasyNetwork






Rozpziar 2

McAfee SecurityCenter

Program McAfee SecurityCenter to tatwe w obstudze srodowisko, w
ktoérym uzytkownicy programow firmy McAfee moga uruchamiac,
zarzadza¢ i konfigurowac swoje subskrypcje zabezpieczen.

Program SecurityCenter jest takze zrodlem informaciji o alertach
wirusowych, produktach, pomocy technicznej i subskrypcjach, a takze
umozliwia szybki dostgp do narzedzi i wiadomosci dostepnych w
witrynie sieci Web firmy McAfee.

W tym rozdziale

FUNKCIC .c.vvitieciie ettt st eave e 8
Korzystanie z programu SecurityCenter ............ccccccueeueee. 9
Konfigurowanie opcji programu SecurityCenter ............... 23
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Funkcje

Program McAfee SecurityCenter oferuje nastgpujace nowe funkcje i
korzysci:

Nowy sposdb przedstawiania informacji o stanie ochrony

Latwe przegladanie informacji o stanie zabezpieczen komputera,
sprawdzanie aktualizacji i usuwanie potencjalnych zrodet zagrozen.

Ciagte aktualizacje i uaktualnienia

Automatyczne instalowanie codziennych aktualizacji. Gdy tylko dostgpna
staje si¢ nowa wersja produktu McAfee, uzytkownik w okresie
subskrypcji otrzymuje ja bezptatnie, co zapewnia skuteczna ochrong
przed najnowszymi zagrozeniami.

Wyswietlanie na biezaco alertéw

Alerty zabezpieczen powiadamiaja o epidemiach wirusowych i
zagrozeniach bezpieczenstwa oraz udostgpniaja opcje reagowania w celu
usunigcia, zneutralizowania lub uzyskania dodatkowych informacji na
temat zagrozenia.

Wygodne odnawianie subskrypc;ji

Firma McAfee oferuje r6zne opcje odnawiania subskrypcji, a tym samym
zapewnienia ciaglosci ochrony.

Narzedzia optymalizujgce wydajnosc

Dla utrzymania komputera w stanie najwyzszej sprawnosci nalezy
usuwac nieuzywane pliki, defragmentowac pliki uzywane i przywracac
system do poprzedniego stanu.

Prawdziwa pomoc online

Pomoc ekspertow firmy McAfee w dziedzinie bezpieczenstwa
komputeréw mozna uzyskac przez czat internetowy, pocztg e-mail i
telefon.

Bezpieczne przegladanie Internetu

Zainstalowany dodatek plug-in McAfee SiteAdvisor do przegladarki
pomaga chroni¢ przed oprogramowaniem szpiegujacym, spamem,
wirusami oraz probami oszustw za posrednictwem Internetu dzigki
ocenie witryn sieci Web odwiedzanych przez uzytkownika, wyswietlanej
rowniez w wynikach wyszukiwania. Mozna obejrze¢ szczegdtowe oceny,
ktore uzyskata dana witryna, dotyczace wysytania poczty e-mail, plikow
do pobrania, powiazan z innymi witrynami sieciowymi, jak rowniez
takich uciazliwych elementow jak wyskakujace okna czy $ledzace pliki
cookie innych firm.
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Korzystanie z programu
SecurityCenter

Program SecurityCenter mozna uruchomi¢ za pomoca ikony programu
McAfee SecurityCenter () znajdujacej si¢ w obszarze powiadomien
systemu Windows na prawym koncu paska zadan lub z pulpitu systemu
Windows.

Po otwarciu programu SecurityCenter okienko Poczatek wyswietla stan
zabezpieczen komputera oraz umozliwia szybki dostep do funkcji
aktualizacji, skanowania (jesli zainstalowany jest program McAfee
VirusScan) oraz innych typowych zadan:

Nagtowek

Pomoc

Umozliwia przegladanie pliku pomocy.

Lewa kolumna

Aktualizuj

Umozliwia aktualizacj¢ produktu. Dzigki temu komputer jest chroniony
przed najnowszymi zagrozeniami.

Funkcja skanowania

Jesli zainstalowany jest program McAfee VirusScan, mozna wykonywac
reczne skanowanie komputera.

Typowe zadania

Umozliwia wykonywanie typowych zadan, takich jak przejscie do
okienka Poczatek, wy$wietlanie ostatnich zdarzen, zarzadzanie siecia
komputerowa (jesli komputer obstuguje funkcje zarzadzania uzywane w
tej sieci) oraz konserwacja komputera. Jesli zostat zainstalowany program
McAfee Data Backup, mozna rowniez tworzy¢ kopie zapasowe danych.
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Zainstalowane sktadniki

Umozliwia wys$wietlenie ustug zabezpieczen, ktore chronia
bezpieczenstwo komputera.

Okienko gtéwne

Stan ochrony

W obszarze Czy jestem chroniony? wyséwietlany jest ogdlny stan
ochrony komputera. Ponizej mozna wyswietli¢ szczegétowe informacje o
stanie wedtug kategorii lub typu.

SecurityCenter — informacje

Umozliwia sprawdzenie, kiedy ostatni raz byt aktualizowany komputer,

kiedy przeprowadzono ostatnie skanowanie (jesli program McAfee
VirusScan jest zainstalowany) oraz kiedy wygasnie subskrypcja.

W tym rozdziale

Jak dziataja ikony programu SecurityCenter ..................... 11
Jak dziata stan 0ChTony .......c.ccccoeevieiieviienieniesiecie e, 13
Naprawianie problemow dotyczacych ochrony ................. 19
Wyswietlanie informacji dotyczacych programu

SECUNEYCENLET .....evieeiieeeieeeieeereeeite e eree e e veeeseree e 20

Korzystanie z Menu zaawansowanego ............e.ceceeveeeense. 21
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Jak dziatfajg ikony programu SecurityCenter

Ikony programu SecurityCenter sa wyswietlane w obszarze powiadomien
systemu Windows na prawym koncu paska zadan. Stuza do
informowania, czy komputer jest w petni chroniony, wyswietlania stanu
uruchomionego zadania skanowania (jesli program McAfee VirusScan
jest zainstalowany), sprawdzania dostepnosci aktualizacji, przegladania
ostatnich zdarzen, wykonywania czynnosci w ramach konserwacji
komputera oraz uzyskiwania dostgpu do pomocy w witrynie sieci Web
firmy McAfee.

Otwieranie programu SecurityCenter i
korzystanie z dodatkowych funkg;ji

Po uruchomieniu programu SecurityCenter w obszarze powiadomien
systemu Windows na prawym koncu paska zadan zostaje wyswietlona

ikona (M) (M) programu SecurityCenter.

Aby otworzy¢ program SecurityCenter lub skorzystaé z
dodatkowych funkcji:

»  Kliknij prawym przyciskiem myszy gtéwna ikong programu
SecurityCenter, a nastgpnie kliknij jedno z nastgpujacych polecen:

= Otworz program SecurityCenter

= Aktualizacje

= Szybkie tacza
Podmenu zawiera tacza do okienek Poczatek, Przegladaj ostatnie
zdarzenia, Zarzadzaj siecia, Konserwacja komputera oraz Data
Backup (jesli jest zainstalowany).

= Weryfikuj subskrypcje
(Ten element jest wyswietlany, kiedy wygasnie co najmniej jedna
subskrypcja produktu).

= Centrum uaktualnien

= Biuro obstugi klienta

Sprawdzanie stanu ochrony komputera

Jesli komputer nie jest w petni chroniony, w obszarze powiadomien
systemu Windows na prawym koncu paska zadan jest wyswietlana ikona

stanu ochrony @ W zaleznosci od stanu ochrony moze by¢ ona
czerwona lub zoétta.

Aby sprawdzi¢ stan ochrony komputera:

= Kliknij ikong stanu ochrony, aby otworzy¢ program SecurityCenter i
naprawi¢ problemy, ktore si¢ pojawily.
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Sprawdzanie stanu aktualizacji

Podczas sprawdzania aktualizacji w obszarze powiadomien systemu
Windows na &awym koncu paska zadan zostaje wyswietlona ikona

aktualizacji

Aby sprawdzi¢ stan aktualizacji:

»  Wskaz ikong aktualizacji, aby wys$wietli¢ stan aktualizacji w
etykiecie narzgdzia.
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Jak dziata stan ochrony

Ogolny stan ochrony komputera jest widoczny w sekcji Czy jestem
chroniony? programu SecurityCenter.

Stan ochrony jest wySwietlany w celu powiadamiania uzytkownika, ze
komputer jest w petni chroniony przed najnowszymi zagrozeniami
bezpieczenstwa, lub sygnalizowania probleméw wymagajacych uwagi i
wskazania sposobow ich rozwiazania. Jesli problem dotyczy wigcej niz
jednej kategorii, po jego naprawieniu stan petnej ochrony moze by¢
przywrécony dla kilku kategorii.

Na stan ochrony wptywaja miedzy innymi nastgpujace czynniki:
zewngtrzne zagrozenia bezpieczenstwa, programy zabezpieczajace
zainstalowane na komputerze, programy laczace si¢ z Internetem oraz
sposob konfiguracji tych programéw zabezpieczajacych i internetowych.

Domyslnie jesli funkcje Ochrona przed spamem lub Blokowanie
zawartosci nie sa zainstalowane, problemy niekrytyczne, sa
automatycznie ignorowane i nie sa $ledzone w ramach badania ogélnego
stanu ochrony. Jesli jednak przy danym problemie wystepuje tacze
Ignoruj, uzytkownik moze wybraé zignorowanie tego problemu, jesli
na pewno nie chce go naprawiac.

Czy jestem chroniony?

Sprawdz ogdlny poziom ochrony komputera w obszarze Czy jestem
chroniony? programu SecurityCenter:

» Tak — oznacza, ze komputer jest w pelni chroniony (kolor zielony).

»= Nie — oznacza, ze komputer jest czg§ciowo chroniony (kolor zotty)
lub niechroniony (kolor czerwony).

Aby automatycznie naprawi¢ wigkszos$¢ probleméw dotyczacych
ochrony, kliknij przycisk Napraw wyswietlany obok stanu ochrony.
Jesli jednak jeden lub kilka problemow si¢ powtarza i konieczna jest
reakcja uzytkownika, kliknij tacze dotyczace danego problemu w celu
wykonania proponowanego dzialania.
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Jak dziatajg kategorie i typy ochrony

W obszarze Czy jestem chroniony? w programie SecurityCenter
mozna wys$wietla¢ szczegdtowe informacje o stanie wedtug
nastegpujacych kategorii i typéw ochrony:

=  Komputer i pliki
* Internet i sie¢
= Poczta i wiadomosci btyskawiczne

»  Funkcje ochrony rodzicielskiej

Typy ochrony wyswietlane w programie SecurityCenter zaleza od
zainstalowanych produktow. Na przyktad typ ochrony PC Health (stan
komputera) jest wyswietlany, jesli zainstalowano oprogramowanie
McAfee Data Backup.

Jesli nie wystepuja zadne problemy dotyczace danej kategorii, jej stan
jest oznaczony kolorem zielonym. Po kliknigciu kategorii oznaczonej
kolorem zielonym po prawej stronie zostanie wyswietlona lista
wlaczonych typow ochrony oraz lista juz zignorowanych problemow.
Jesli nie wystepuja zadne problemy, zamiast probleméw wyswietlane sa
zalecenia dotyczace wirusow. Mozna rowniez klikna¢ przycisk
Konfiguruj, aby zmieni¢ opcje dotyczace danej kategorii.

Jesli stan wszystkich typow ochrony w obregbie danej kategorii jest
oznaczony kolorem zielonym, wtedy stan tej kategorii jest takze
oznaczony kolorem zielonym. Podobnie, jesli stan wszystkich kategorii
ochrony jest oznaczony kolorem zielonym, ogdlny stan ochrony bedzie
roéwniez oznaczony kolorem zielonym.

Jesli stan niektorych kategorii ochrony jest sygnalizowany kolorem
z6tym lub czerwonym, mozna rozwiaza¢ odpowiadajace im problemy
dotyczace ochrony poprzez naprawienie tych problemoéow lub ich
zignorowanie. To dziatanie zmieni stan kategorii na oznaczony kolorem
zielonym.
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Jak dziata ochrona komputera i plikéw

Kategoria ochrony komputera i plikéw obejmuje nastgpujace typy
ochrony:

* Ochrona przed wirusami — Ochrona przez skanowanie w
czasie rzeczywistym zabezpiecza komputer przed wirusami,
robakami, konmi trojanskimi, podejrzanymi skryptami, atakami
hybrydowymi i innymi zagrozeniami. Funkcje tej ochrony skanuja
automatycznie pliki i probuja je wyczysci¢ (wlacznie ze
skompresowanymi plikami .exe, sektorem rozruchowym, pamigcia i
krytycznymi plikami), podczas gdy z plikdw tych korzysta komputer
lub uzytkownik.

* Ochrona przed oprogramowaniem szpiegujagcym —
Funkcje tej ochrony szybko wykrywaja, blokuja i usuwaja
oprogramowanie szpiegujace, reklamowe i inne potencjalnie
niepozadane programy, ktore zbieraja i wysytaja prywatne dane
uzytkownikow bez ich zgody.

» Aplikacje SystemGuards — Programy SystemGuard
wykrywaja zmiany w komputerze i powiadamiaja uzytkownika w
chwili wystapienia zmian. Nastgpnie uzytkownik moze przejrzec te
zmiany 1 podja¢ decyzje, czy na nie pozwolié.

* Ochrona systemu Windows — Ochrona systemu Windows
udostepnia informacje o stanie ustugi Windows Update na
komputerze uzytkownika. Jesli program VirusScan jest zainstalowany,
dostepna jest rowniez ochrona przed przepehieniem buforu.

Jednym z czynnikéw wplywajacych na zabezpieczenie komputera i
plikow sa zewngtrzne zagrozenia wirusowe. Na przyklad: czy
zainstalowane oprogramowanie antywirusowe zapewnia skuteczna
ochrong w przypadku pojawienia si¢ epidemii wirusowej? Innymi
czynnikami zapewniajacymi ochron¢ komputera przed najnowszymi
zagrozeniami sa: konfiguracja oprogramowania antywirusowego oraz
dziatanie opcji jego biezacej aktualizacji za pomocg aktualnych plikow
sygnatur wykrywania.

Otwieranie okienka konfiguracji Komputer i pliki

Jesli nie wystepuja zadne problemy w kategorii Komputer i pliki,
okienko konfiguracji mozna otworzy¢, korzystajac z okienka
informacyjnego.

Aby otworzy¢ okienko konfiguracji Komputer i pliki:
1 W okienku Poczatek kliknij kategoric Komputer i pliki.

2 W prawym okienku kliknij przycisk Konfiguruj.
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Jak dziatajg zabezpieczenia Internetu i sieci

Kategoria ochrony Internet i sie¢ obejmuje nastgpujace typy ochrony:

Ochrona przy uzyciu zapory — Zapora chroni komputer przed
wlamaniami i niepozadanym ruchem sieciowym. Pomaga w
zarzadzaniu przychodzacymi i wychodzacymi polaczeniami z
Internetem.

Ochrona sieci bezprzewodowej — Zapewnia ochrone
domowe;j sieci bezprzewodowej przed wltamaniami i przechwyceniem
danych. Jesli jednak uzytkownik jest aktualnie podtaczony do
zewngetrznej sieci bezprzewodowej, poziom ochrony moze by¢ roézny
w zaleznosci od poziomu zabezpieczen tej sieci.

Ochrona przegladania sieci Web — Ochrona przegladania
sieci Web umozliwia ukrywanie reklam, wyskakujacych okienek i

pluskiew internetowych na komputerze podczas przegladania sieci

Web.

Ochrona przed atakami typu ,,phishing” — Funkcja
ochrony przed atakami typu ,,phishing” pomaga blokowa¢ fatszywe
witryny sieci Web gromadzace informacje osobiste za posrednictwem
m.in. hiperlaczy przesytanych w wiadomosciach e-mail i
wiadomosciach btyskawicznych czy wyskakujacych okien.

Ochrona informacji osobistych — Ochrona informacji
osobistych umozliwia blokowanie rozpowszechniania poufnych i
tajnych informacji przez Internet.

Otwieranie okienka konfiguracji Internet i sie¢

Jesli nie wystepuja zadne problemy w kategorii Internet i siec,
okienko konfiguracji mozna otworzy¢ z okienka informacyjnego.

Aby otworzy¢ okienko konfiguracji Internet i sieé¢:

1
2

W okienku Poczatek kliknij kategorie Internet i siec.

W prawym okienku kliknij przycisk Konfiguruj.
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Jak dziata ochrona poczty e-mail i wiadomosci btyskawicznych

Kategoria ochrony poczty e-mail i wiadomosci btyskawicznych obejmuje
nastgpujace typy ochrony:

Ochrona poczty e-mail — Ochrona poczty e-mail
automatycznie skanuje i probuje wyczysci¢ wirusy, oprogramowanie
szpiegujace oraz potencjalne zagrozenia w przychodzacych i
wychodzacych wiadomosciach e-mail i ich zalacznikach.

Ochrona przed spamem — Funkcja ochrony przed spamem
pomaga zatrzymac niepozadane wiadomosci e-mail przed
wtargni¢ciem do skrzynki odbiorcze;j.

Ochrona wiadomosci btyskawicznych — Ochrona
wiadomosci bltyskawicznych automatycznie skanuje i probuje
wyczy$ci¢ wirusy, oprogramowanie szpiegujace oraz potencjalne
zagrozenia w zatacznikach przychodzacych wiadomosci
blyskawicznych. Blokuje ona takze klienty wiadomosci
btyskawicznych przed wymiang niepozadanej zawartosci lub
informacji osobistych przez Internet.

Bezpieczne przegladanie Internetu — Jesli zainstalowano
dodatek plug-in McAfee SiteAdvisor do przegladarki, pomaga on
chroni¢ przed oprogramowaniem szpiegujacym, spamem, wirusami
oraz probami oszustw za posrednictwem Internetu. Jest to mozliwe
dzigki ocenie witryn sieci Web — tych odwiedzanych przez
uzytkownika i tych zwracanych w wynikach wyszukiwania. Mozna
wyswietli¢ szczegolowe oceny, ktore uzyskata dana witryna,
dotyczace wysytania poczty e-mail, pobierania, koalicji z innymi
witrynami sieciowymi, jak rowniez takich problematycznych
elementow jak wyskakujace okna czy sledzace pliki cookie innych
firm.

Otwieranie okienka konfiguracji poczty e-mail i wiadomosci
btyskawicznych

Jesli nie wystepuja zadne problemy w kategorii Poczta e-mail i
wiadomosci btyskawiczne, okienko konfiguracji mozna otworzy¢
z okienka informacyjnego.

Aby otworzy¢ okienko konfiguracji poczty e-mail i wiadomosci
blyskawicznych:

1

W okienku Poczatek kliknij kategori¢ Poczta e-mail i
wiadomosci btyskawiczne.

2 W prawym okienku kliknij przycisk Konfiguruj.
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Jak dziatajg Funkcje ochrony rodzicielskiej

Kategoria ochrony Funkcje ochrony rodzicielskiej obejmuje nastgpujacy
typ ochrony:

* Funkcje ochrony rodzicielskiej — Blokowanie zawarto$ci
zapobiega przegladaniu przez uzytkownikow niepozadane;j
zawartos$ci internetowej dzigki blokowaniu potencjalnie szkodliwych
witryn sieci Web. Mozna rowniez monitorowac i ograniczac¢
aktywnos$¢ uzytkownikéw w Internecie oraz sposob korzystania z
niego.

Otwieranie okienka konfiguracji funkcji ochrony rodzicielskiej

Jesli nie wystepuja zadne problemy w kategorii Funkcje ochrony

rodzicielskiej, okienko konfiguracji mozna otworzy¢ z okienka

informacyjnego.

Aby otworzy¢ okienko konfiguracji funkcji ochrony rodzicielskiej:

1 W okienku Poczatek kliknij kategori¢ Funkcje ochrony
rodzicielskiej.

2 W prawym okienku kliknij przycisk Konfiguruj.
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Naprawianie problemow dotyczgcych ochrony

Wigkszos$¢ problemow dotyczacych ochrony moze by¢ naprawiona
automatycznie. Jesli jednak jeden lub kilka problemoéw powtarza sig,
musi je rozwigza¢ uzytkownik.

Automatyczne naprawianie problemoéw
dotyczacych ochrony

Wigkszos¢ problemow dotyczacych ochrony moze by¢ naprawiona
automatycznie.

Aby automatycznie naprawic¢ problemy dotyczace ochrony:
»  Kliknij przycisk Napraw wyswietlany obok stanu ochrony.

Reczne naprawianie probleméw dotyczacych
ochrony

Jesli jeden lub wigcej problemdw nie zostato rozwiazanych
automatycznie, kliknij tacze dotyczace danego problemu w celu
wykonania proponowanego dziatania.

Aby recznie naprawié problemy dotyczace ochrony:
=  Wykonaj dowolna z nastgpujacych czynnosci:

= Jedli nie wykonano pelnego skanowania komputera w ciagu
ostatnich 30 dni, kliknij przycisk Skanuj znajdujacy si¢ po lewej
stronie gtownej sekcji wyswietlajacej stan ochrony, aby wykonac
skanowanie re¢ezne. (Ten element jest dostepny, jesli
zainstalowano program McAfee VirusScan).

= Jedli pliki sygnatur wykrywania (DAT) sg nieaktualne, kliknij
przycisk Aktualizuj znajdujacy si¢ po lewej stronie glownej
sekcji wyswietlajacej stan ochrony w celu aktualizacji ochrony
komputera.

= Jesli program nie jest zainstalowany, kliknij tacze Zadbaj o
peilna ochrone, aby go zainstalowac.

= Jesli w programie brakuje niektorych sktadnikéw, zainstaluj go
ponownie.

= Jedli zapewnienie pelnej ochrony wymaga zarejestrowania
programu, kliknij tacze Zarejestruj teraz, aby go
zarejestrowac. (Ten element jest wyswietlany, kiedy uptynie
wazno$¢ co najmniej jednego programu).

= Jesli uptyneta wazno$¢ programu, kliknij tacze Sprawdz moja
subskrypcje teraz, aby sprawdzi¢ stan konta. (Ten element
jest wyswietlany, kiedy uptynie wazno$¢ co najmniej jednego
programu).
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Wyswietlanie informacji dotyczgcych programu
SecurityCenter

Znajdujaca si¢ u dotu okienka stanu ochrony sekcja SecurityCenter —
informacje umozliwia dostep do opcji programu SecurityCenter oraz
wyswietla informacje dotyczace ostatniej aktualizacji, ostatniego
skanowania (jesli zainstalowano program McAfee VirusScan) oraz daty
wygasnigcia subskrypcji produktow firmy McAfee.

Otwieranie okienka konfiguracji programu
SecurityCenter

Dla wygody uzytkownika do otwarcia okienka konfiguracji programu
SecurityCenter w celu zmiany opcji mozna skorzysta¢ z okienka
Poczatek.

Aby otworzy¢ okienko konfiguracji programu SecurityCenter:

» W okienku Poczatek w obszarze SecurityCenter —
informacje kliknij polecenie Konfiguruj.

Wyswietlanie informacji o zainstalowanych
produktach

Mozna wyswietli¢ listg zainstalowanych produktow informujaca o
numerach ich wersji oraz datach ostatnich aktualizacji.

Aby wys$wietli¢ informacje o zainstalowanych produktach firmy

McAfee:

= W okienku Poczatek w obszarze SecurityCenter —
informacje kliknij poleceniec Wyswietl szczegoty, aby
otworzy¢ okno z informacjami o produktach.
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Korzystanie z Menu zaawansowanego

Po pierwszym otwarciu programu SecurityCenter w jego lewej kolumnie
zostanie wyswietlone Menu podstawowe. Zaawansowani uzytkownicy
moga klikna¢ polecenic Menu zaawansowane, aby na jego miejscu
otworzy¢ bardziej szczegotowe menu polecen. Dla wygody uzytkownika
przy kazdym kolejnym otwarciu program SecurityCenter jest
wys$wietlany z ostatnio uzywanym menu.

Menu zaawansowane sklada si¢ z nastepujacych elementow:

= Strona glowna

= Raporty i dzienniki (udostgpnia liste ostatnich zdarzen oraz dzienniki
wedtug typu przechowujace informacje z ostatnich 30, 60 i 90 dni).

=  Konfiguryj
= Przywroc

= Narzedzia
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RozpziaAtr 4

Konfigurowanie opgji
programu SecurityCenter

Program SecurityCenter wyswietla ogdlny stan ochrony komputera,
umozliwia tworzenie kont uzytkownikow oprogramowania firmy
McAfee, automatycznie instaluje najnowsze aktualizacje produktu oraz

automatycznie powiadamia uzytkownika za pomoca alertow i dzwigkow

o wystapieniu powszechnych epidemii wirusowych, zagrozeniach

bezpieczenstwa i aktualizacjach produktu.

W okienku konfiguracji programu SecurityCenter mozna zmieni¢ opcje

programu SecurityCenter dotyczace nastepujacych funkcji:

Stan ochrony
Uzytkownicy
Automatyczne aktualizacje
Alerty

W tym rozdziale

Konfigurowanie stanu ochrony ............ccocceveeeviiniinnieenienns 24
Konfigurowanie opcji uzytkownikOw..........ccoccevvervnennn. 25
Konfigurowanie opcji aktualizacji.........ccoccevvveeiencncnnnene 29

Konfigurowanie opcji alertOw ..........cccveveerienierienienienns 34
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Konfigurowanie stanu ochrony

Ogolny stan ochrony komputera jest widoczny w sekcji Czy jestem
chroniony? programu SecurityCenter.

Stan ochrony jest wyswietlany w celu powiadamiania uzytkownika, ze
komputer jest w petni chroniony przed najnowszymi zagrozeniami
bezpieczenstwa, a takze w celu sygnalizowania problemow
wymagajacych uwagi i wskazania sposobdw ich rozwiazania.

Domyslnie, jesli funkcje Ochrona przed spamem lub Blokowanie
zawartosSci nie sa zainstalowane, problemy niekrytyczne sa
automatycznie ignorowane i nie sa sledzone w ramach badania ogo6lnego
stanu ochrony. Jesli jednak przy danym problemie wystepuje tacze
Ignoruyj, uzytkownik moze wybraé zignorowanie tego problemu, jesli
na pewno nie chce go naprawiac. Jesli w pdzniejszym czasie zdecyduje
si¢ naprawi¢ wczesniej zignorowany problem, moze uwzgledni¢ go w
sledzeniu w ramach badania stanu ochrony.

Konfigurowanie ignorowanych problemow

Uzytkownik moze uwzglednia¢ problemy w $ledzeniu lub je z niego
wylacza¢ w ramach badania ogélnego stanu ochrony komputera. Jesli
przy danym problemie wystepuje tacze Ignoruj, uzytkownik moze
wybrac¢ zignorowanie tego problemu, jesli na pewno nie chce go
naprawiac. Jesli w pozniejszym czasie zdecyduje si¢ naprawi¢ wczesniej
zignorowany problem, moze uwzgledni¢ go w $ledzeniu w ramach
badania stanu ochrony.

Aby skonfigurowac ignorowane problemy:
1 W obszarze SecurityCenter — informacje kliknij polecenie
Konfiguruj.

2 Kliknij strzatke obok kategorii Stan ochrony, aby ja rozwinaé, a
nastepnie kliknij przycisk Zaawansowane.

3 W okienku Zignorowane problemy wykonaj jedna z nastgpujacych
czynnosci:

= Aby sprawdza¢ wcze$niej zignorowane problemy w ramach
badania stanu ochrony, usun zaznaczenie ich p6l wyboru.

= Aby pomija¢ okreslone problemy w ramach badania stanu
ochrony, zaznacz ich pola wyboru.

4 Kliknij przycisk OK.
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Konfigurowanie opcji uzytkownikéw

Jezeli uzywane sa programy firmy McAfee, ktore wymagaja uprawnien
uzytkownikow, uprawnienia te domyslnie odnosza si¢ do kont
uzytkownikow systemu Windows na tym komputerze. Aby uprosci¢
zarzadzanie uzytkownikami tych programéw, mozna w kazdej chwili
przetaczy¢ si¢ na uzywanie kont uzytkownikéw oprogramowania firmy
McAfee.

W przypadku przelaczenia si¢ na uzywanie kont uzytkownikow
oprogramowania firmy McAfee wszystkie istniejace nazwy
uzytkownikow oraz uprawnienia z programu Funkcje ochrony
rodzicielskiej zostang automatycznie zaimportowane. Jednak przy
pierwszym przetaczeniu si¢ nalezy utworzy¢ konto administratora.
Nastgpnie mozna rozpocza¢ tworzenie i konfigurowanie innych kont
uzytkownikow oprogramowania firmy McAfee.

Przetgczanie sie na uzywanie kont uzytkownikéw
oprogramowania firmy McAfee

Domyslnie uzytkownik korzysta z kont uzytkownika systemu Windows.
Jednak przelaczenie si¢ na uzywanie kont uzytkownikow
oprogramowania firmy McAfee pozwala unikna¢ konieczno$ci tworzenia
dodatkowych kont uzytkownikow systemu Windows.

Aby przelaczyé¢ si¢ na uzywanie kont uzytkownikow

oprogramowania firmy McAfee:

1 W obszarze SecurityCenter — informacje kliknij polecenie
Konfiguruj.

2 Kliknij strzatkg obok kategorii Uzytkownicy, aby ja rozwinaé, a
nastegpnie kliknij przycisk Zaawansowane.

3 Aby korzystac z kont uzytkownikéw oprogramowania firmy McAfee,
kliknij przycisk Przetacz.

W przypadku przelaczenia si¢ po raz pierwszy na uzywanie kont
uzytkownikow oprogramowania firmy McAfee nalezy utworzy¢ konto
administratora (strona 26).
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Tworzenie konta administratora

Przy pierwszym przetaczeniu si¢ na uzywanie kont uzytkownikow
oprogramowania firmy McAfee zostaje wySwietlony monit o utworzenie
konta administratora.

Aby utworzy¢ konto administratora:

1 W polu Hasto wprowadz hasto, a nastgpnie wprowadz je ponownie
w polu Potwierdz hasto.

2 Wybierz z listy tajne pytanie umozliwiajace odzyskanie hasta i w
polu Odpowiedz wprowadz odpowiedz na nie.

3 Kliknij przycisk Zastosuj.

Po zakonczeniu ten typ konta uzytkownika zostanie zaktualizowany
w wyswietlanym okienku poprzez zaimportowanie wszystkich
istniejacych nazw uzytkownikow oraz uprawnien z programu
Funkcje ochrony rodzicielskiej. Jesli konta uzytkownikoéw sa
konfigurowane po raz pierwszy, zostanie wyswietlone okienko
zarzadzania uzytkownikami.
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Konfigurowanie opcji uzytkownikow

W przypadku przelaczenia si¢ na uzywanie kont uzytkownikow firmy
McAfee wszystkie istniejace nazwy uzytkownikéw oraz uprawnienia z
programu Funkcje ochrony rodzicielskiej zostang automatycznie
zaimportowane. Jednak przy pierwszym przetaczeniu si¢ nalezy utworzy¢
konto administratora. Nastgpnie mozna rozpocza¢ tworzenie i
konfigurowanie innych kont uzytkownikow firmy McAfee.

Aby skonfigurowa¢ opcje uzytkownikow:

1

W obszarze SecurityCenter — informacje kliknij polecenie
Konfiguruj.

Kliknij strzatke obok kategorii Uzytkownicy, aby ja rozwinaé, a
nastepnie kliknij przycisk Zaawansowane.

W obszarze Konta uzytkownikow kliknij przycisk Dodaj.
W polu Nazwa uzytkownika wprowadz nazwe uzytkownika.

W polu Hasto wprowadz hasto, a nastepnie wprowadz je ponownie
w polu Potwierdz hasto.

Zaznacz pole wyboru Uzytkownik startowy, jesli ten nowy
uzytkownik ma by¢ logowany automatycznie podczas uruchamiania
programu SecurityCenter.

W obszarze Typ konta uzytkownika wybierz typ konta dla tego
uzytkownika, a nastgpnie kliknij przycisk Utworz.

Uwaga: Po utworzeniu konta uzytkownika nalezy w obszarze
Funkcje ochrony rodzicielskiej skonfigurowac¢ ustawienia dla
uzytkownika z ograniczonymi uprawnieniami.

Aby edytowac¢ hasto, automatyczne logowanie Iub typ konta
uzytkownika, wybierz jego nazwe na liscie i kliknij przycisk Edytuj.

Po zakonczeniu kliknij przycisk Zastosuyj.
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Pobieranie hasta administratora

W przypadku zapomnienia hasta administratora, mozna je odzyskac.

Aby pobra¢ hasto administratora:

1

Kliknij prawym przyciskiem myszy ikong (] (M) programu
SecurityCenter, a nastepnie kliknij polecenie Przetgcz
uzytkownika.

Na licie Nazwa uzytkownika wybierz pozycje
Administrator, a nastgpnie kliknij przycisk Nie pamigetam
hasta.

Wpisz odpowiedz na wyswietlone tajne pytanie wybrane podczas
tworzenia konta administratora.

Kliknij przycisk Przeslij.

Zostanie wyswietlone zapomniane hasto administratora.

Zmienianie hasta administratora

W przypadku problemow z zapamigtaniem hasta administratora lub
podejrzen, ze zostalo ono ujawnione nieuprawnionej osobie, mozna je
zmienic.

Aby zmieni¢ haslo administratora:

1

Kliknij prawym przyciskiem myszy ikong ] (M) programu
SecurityCenter, a nastgpnie kliknij polecenic Przetgcz
uzytkownika.

Na liscie Nazwa uzytkownika wybierz pozycje
Administrator, a nastepnie kliknij przycisk Zmien hasto.

Wprowadz istniejace hasto w polu Stare hasto.

Wprowadz nowe hasto w polu Hasto, a nastepnie wprowadz je
ponownie w polu Potwierdz hasto.

Kliknij przycisk OK.
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Konfigurowanie opcji aktualizagji

Jesli komputer jest polaczony z Internetem, program SecurityCenter co
cztery godziny automatycznie sprawdza aktualizacje wszystkich ustug
McAfee, a nastgpnie automatycznie instaluje najnowsze aktualizacje
produktu. Mozna jednak w dowolnej chwili recznie sprawdzi¢
aktualizacje, korzystajac z ikony programu SecurityCenter wyswietlanej
w obszarze powiadomien systemu Windows na prawym koncu paska
zadan.
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Automatyczne sprawdzanie dostepnosci
aktualizacji

Gdy komputer jest podlaczony do Internetu, program SecurityCenter co
cztery godziny automatycznie sprawdza, czy sa dostgpne aktualizacje.
Program SecurityCenter mozna jednak skonfigurowac w taki sposob, aby
przed pobraniem lub zainstalowaniem aktualizacji bylo wyswietlane
powiadomienie.

Aby automatycznie sprawdza¢ dostepnos¢ aktualizacji:
1 W obszarze SecurityCenter — informacje kliknij polecenie
Konfiguruj.

2 Kliknij strzalke obok stanu Opcja automatycznych
aktualizacji jest wiaczona, aby rozwinac jego okienko, a
nastepnie kliknij przycisk Zaawansowane.

3 W okienku Opcje aktualizacji zaznacz jedna z nastepujacych opcji:

= Instaluj aktualizacje automatycznie i powiadamiaj mnie,
gdy produkt zostanie zaktualizowany (zalecane) (strona 30)

= Pobieraj aktualizacje automatycznie i powiadamiaj mnie,
gdy sg gotowe do zainstalowania (strona 31)

» Powiadamiaj przed pobieraniem jakichkolwiek aktualizacji
(strona 31)

4 Kliknij przycisk OK.

Uwaga: W celu zapewnienia maksymalnej ochrony firma McAfee
zaleca umozliwienie programowi SecurityCenter automatyczne
sprawdzanie aktualizacji i ich instalowanie. W celu umozliwienia tylko
recznej aktualizacji ustug zabezpieczen mozna wytgczy¢ automatyczne
aktualizacje (strona 32).

Automatyczne pobieranie i instalowanie aktualizacji

W przypadku wybrania opcji Instaluj aktualizacje
automatycznie i powiadamiaj mnie, gdy ustugi zostang
zaktualizowane (zalecane) w sekcji Opcje aktualizacji programu
SecurityCenter aktualizacje beda pobierane i instalowane automatycznie.
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Automatyczne pobieranie aktualizacji

W przypadku zaznaczenia opcji Pobieraj aktualizacje
automatycznie i powiadamiaj mnie, gdy sg gotowe do
zainstalowania w sekcji Opcje aktualizacji program SecurityCenter
automatycznie pobiera aktualizacje, a nastgpnie powiadamia uzytkownika,
gdy sa gotowe do zainstalowania. Uzytkownik moze wybra¢, czy
aktualizacja ma zosta¢ zainstalowana, czy odfozona na pdzniej (strona
32).

Aby zainstalowa¢ automatycznie pobrang aktualizacje:

1 Kliknij opcj¢ Aktualizuj moje produkty teraz w
wys$wietlanym alercie, a nastgpnie kliknij przycisk OK.

Przed rozpoczgciem pobierania aktualizacji po wy$wietleniu monitu,
nalezy zalogowac si¢ w witrynie sieci Web firmy McAfee, aby
zweryfikowac subskrypcje.

2 Po pomyslnej weryfikacji subskrypcji nalezy kliknaé¢ przycisk
Aktualizuj w okienku Aktualizacje w celu pobrania i
zainstalowania aktualizacji. Jesli subskrypcja wygasta, nalezy klikna¢
przycisk Odnow moja subskrypcje w oknie alertu i
postepowac zgodnie z wyswietlanymi instrukcjami.

Uwaga: W niektorych przypadkach moze zosta¢ wyswietlony monit o
ponowne uruchomienie komputera w celu dokonczenia aktualizacji.
Zapisz pracg 1 zamknij wszystkie programy przed ponownym
uruchomieniem komputera.

Powiadamianie przed pobieraniem aktualizacji

W przypadku zaznaczenia opcji Powiadamiaj przed

pobieraniem aktualizacji w okienku Opcje aktualizacji program

SecurityCenter wyswietla powiadomienie przed pobraniem aktualizacji.

Uzytkownik moze zdecydowac si¢ na pobranie aktualizacji ustug

zabezpieczen i zainstalowanie ich w celu usunigcia zagrozenia atakiem.

Aby pobrac¢ i zainstalowaé aktualizacje:

1 Zaznacz opcje Aktualizuj moje produkty teraz w
wys$wietlanym alercie, a nastgpnie kliknij przycisk OK.

2 W razie wyswietlenia monitu zaloguj si¢ w witrynie sieci Web.
Aktualizacja zostanie pobrana automatycznie.

3 Kliknij przycisk OK, gdy instalacja aktualizacji dobiegnie konca.

Uwaga: W niektorych przypadkach moze zosta¢ wyswietlony monit o
ponowne uruchomienie komputera w celu dokonczenia aktualizacji.
Zapisz prace i zamknij wszystkie programy przed ponownym
uruchomieniem komputera.
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Wytaczanie automatycznych aktualizacji

W celu zapewnienia maksymalnej ochrony firma McAfee zaleca, aby
umozliwi¢ programowi SecurityCenter automatyczne sprawdzanie oraz
instalowanie aktualizacji. Jesli jednak aktualizacje maja by¢ wykonywane
tylko rgcznie, mozna wylaczy¢ aktualizacje automatyczne.

Uwaga: Nalezy pamigtac o recznym sprawdzaniu aktualizacji
(strona 33) co najmniej raz w tygodniu. W przypadku braku regularnego
sprawdzania aktualizacji komputer nie bedzie chroniony za pomoca
najnowszych aktualizacji zabezpieczen.

Aby wylaczy¢ automatyczne aktualizacje:
1 W obszarze SecurityCenter — informacje kliknij polecenie
Konfiguruj.

2 Kliknij strzatke obok stanu Opcja automatycznych
aktualizacji jest wigczona, aby rozwina¢ jego okienko.

Kliknij opcj¢ Wyt.
Kliknij przycisk Tak, aby potwierdzi¢ zmiang.
W nagltowku programu zostana zaktualizowane informacje o stanie.

W przypadku nieprzeprowadzenia w ciagu siedmiu dni recznego
sprawdzenia aktualizacji zostanie wyswietlony alert przypominajacy o
koniecznosci sprawdzenia aktualizacji.

Odktadanie aktualizacji na pdzniej

W przypadku braku czasu na przeprowadzenie aktualizacji ustug
zabezpieczen, gdy pojawia si¢ alert, mozna zignorowac alert lub poprosic¢
o wyswietlenie go pdzniej:
Aby odlozy¢ aktualizacje na pézniej:
»  Wykonaj jedna z ponizszych czynnosci:

= Zaznacz opcj¢ Przypomnij mi pozniej w wyswietlanym

alercie, a nastepnie kliknij przycisk OK.
= Zaznacz opcje Zamknij ten alert, a nastepnie kliknij przycisk

OK, aby zamkna¢ okno alertu bez podejmowania zadnego
dziatania.
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Reczne sprawdzanie dostepnosci aktualizacji

Program SecurityCenter co cztery godziny automatycznie sprawdza
aktualizacje, gdy komputer jest polaczony z Internetem, a nastgpnie
instaluje najnowsze aktualizacje produktu. Mozna jednak w dowolne;j
chwili recznie sprawdzi¢ aktualizacje, korzystajac z ikony programu
SecurityCenter wyswietlanej w obszarze powiadomien systemu Windows
na prawym koncu paska zadan.

Uwaga: W celu zapewnienia maksymalnej ochrony firma McAfee
zaleca umozliwienie programowi SecurityCenter automatyczne
sprawdzanie aktualizacji 1 ich instalowanie. W celu umozliwienia tylko
recznej aktualizacji ustug zabezpieczen mozna wytgczy¢ automatyczne
aktualizacje (strona 32).

Aby recznie sprawdzi¢ dostepnos¢ ewentualnych aktualizacji:
1 Upewnij sig, ze komputer jest potaczony z Internetem.

2 Kliknij prawym przyciskiem myszy ikong M programu
SecurityCenter wys$wietlana w obszarze powiadomien systemu
Windows na prawym koncu paska zadan, a nastgpnie kliknij
polecenie Aktualizacje.

Podczas gdy program SecurityCenter sprawdza aktualizacje, mozna
kontynuowa¢ wykonywanie za jego pomocg innych zadan.

Dla wygody uzytkownika w obszarze powiadomien systemu
Windows, z prawej strony paska zadan, pojawi si¢ animowana ikona.
Gdy program SecurityCenter zakonczy dziatanie, ikona
automatycznie zniknie.

3 W razie wyswietlenia monitu zaloguj si¢ w witrynie sieci Web, aby
zweryfikowac stan subskrypcji.

Uwaga: W niektorych przypadkach moze zosta¢ wyswietlony monit o
ponowne uruchomienie komputera w celu dokonczenia aktualizacji.
Zapisz prace i zamknij wszystkie programy przed ponownym
uruchomieniem komputera.
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Konfigurowanie opgji alertéw

Program SecurityCenter automatycznie powiadamia uzytkownika za
pomoca alertow i dzwigkow o wystapieniu powszechnych epidemii
wirusowych, zagrozeniach bezpieczenstwa i aktualizacjach produktu.
Program SecurityCenter mozna jednak skonfigurowac w taki sposob, aby
wyswietlat tylko alerty wymagajace natychmiastowej uwagi.

Konfigurowanie opcji alertow

Program SecurityCenter automatycznie powiadamia uzytkownika za

pomoca alertow i dzwigkow o wystapieniu powszechnych epidemii

wirusowych, zagrozeniach bezpieczenstwa i aktualizacjach produktu.

Program SecurityCenter mozna jednak skonfigurowac w taki sposob, aby

wyswietlat tylko alerty wymagajace natychmiastowej uwagi.

Aby skonfigurowa¢ opcje alertow:

1 W obszarze SecurityCenter — informacje kliknij polecenie
Konfiguruj.

2 Kliknij strzatkg obok kategorii Alerty, aby ja rozwina¢, a nastgpnie
kliknij przycisk Zaawansowane.

3 W okienku Opcje alertow zaznacz jedna z nastgpujacych opcji:

» Powiadom, gdy pojawi sie powszechna epidemia
wirusowa lub zagrozenie bezpieczenstwa

= Pokaz alerty informacyjne, gdy zostanie wykryty
tryb gier

= Odtworz dzwiek przy wystagpieniu alertu

*» Pokaz ekran powitalny firmy McAfee podczas
uruchamiania systemu Windows

4 Kliknij przycisk OK.

Uwaga: Aby wylaczy¢ przyszle alerty informacyjne pochodzace od
samego alertu, zaznacz pole wyboru Nie pokazuj tego alertu
ponownie. Alerty mozna ponownie wlaczy¢ pozniej w okienku Alerty
informacyjne.
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Konfigurowanie alertéw informacyjnych

Alerty informacyjne powiadamiaja uzytkownika o wystapieniu zdarzen,
ktore nie wymagaja natychmiastowej reakcji uzytkownika. W przypadku
wylaczenia przysztych alertow informacyjnych pochodzacych od samego
alertu mozna je ponownie wiaczy¢ p6zniej w okienku Alerty
informacyjne.

Aby skonfigurowa¢ alerty informacyjne:

1

W obszarze SecurityCenter — informacje kliknij polecenie
Konfiguruj.

Kliknij strzatke obok kategorii Alerty, aby ja rozwinaé, a nastepnie
kliknij przycisk Zaawansowane.

W okienku Konfiguracja programu SecurityCenter kliknij
kategori¢ Alerty informacyjne.

Usun zaznaczenie pola wyboru Ukryj alerty informacyjne, a
nastepnie na liScie alertow usun zaznaczenie pol wyboru przy alertach,
ktore maja by¢ wyswietlane.

Kliknij przycisk OK.
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Wykonywanie typowych
zadan

Program umozliwia wykonywanie typowych zadan, takich jak przejscie
do okienka Poczatek, wyswietlanie ostatnich zdarzen, zarzadzanie siecia
komputerowa (jesli komputer obstuguje funkcje zarzadzania uzywane w
tej sieci) oraz konserwacja komputera. Jesli zostat zainstalowany program
McAfee Data Backup, mozna rowniez tworzy¢ kopie zapasowe danych.

W tym rozdziale

Wykonywanie typowych zadan ............cccceevevvveninniennnnns 37
Przegladanie ostatnich zdarzen ...........cccocceeveeveinineninennnnns 38
Automatyczne przeprowadzanie konserwacji komputera..39
Reczne przeprowadzanie konserwacji komputera ............. 40
7ar7dZAaNIe SICCIA ...vvvveeeeereeeeeeieee e et e eecteeeeeeeeeeeeeeaeee e 41

Uzyskiwanie dodatkowych informacji na temat wiruséw .42

Wykonywanie typowych zadan

Program umozliwia wykonywanie typowych zadan, takich jak przejscie
do okienka Poczatek, wyswietlanie ostatnich zdarzen, konserwacja
komputera, zarzadzanie siecia komputerowa (jesli komputer obstuguje
funkcje zarzadzania uzywane w tej sieci) oraz tworzenie kopii
zapasowych danych (jesli zostat zainstalowany program McAfee Data
Backup).

Aby wykona¢ typowe zadania:

» W obszarze Typowe zadania w Menu podstawowym wykonaj
jedna z nastgpujacych czynnosci:

= Aby powrdcié¢ do okienka Poczatek, kliknij polecenie Poczgtek.

= Aby obejrze¢ ostatnie zdarzenia wykryte przez oprogramowanie
zabezpieczajace, kliknij polecenic Ostatnie zdarzenia.

=  Aby usunaé nieuzywane pliki, zdefragmentowa¢ dane lub
przywroci¢ komputer do poprzedniego stanu, kliknij polecenie
Konserwacja komputera.

=  Aby wykona¢ czynnosci dotyczace zarzadzania siecia
komputerowa, na komputerze obslugujacym funkcje zarzadzania
w tej sieci kliknij polecenie Zarzgdzaj siecia.

Program Network Manager monitoruje komputery w sieci pod
katem wyszukiwania luk w zabezpieczeniach. Dzigki temu mozna
fatwo identyfikowaé problemy dotyczace bezpieczenstwa.
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=  Aby utworzy¢ kopi¢ zapasowa plikow, kliknij polecenie Data
Backup, jesli zostat zainstalowany program McAfee Data
Backup.

Funkcja zautomatyzowanego tworzenia kopii zapasowych
zapisuje zaszyfrowane kopie najwazniejszych plikow w miejscu
wskazanym przez uzytkownika, na nosniku CD/DVD, w pamigci
USB lub na dysku zewnetrznym badz sieciowym.

Wskazoéwka: Jako dodatkowe udogodnienie typowe zadania mozna
wykonywa¢ z dwoch roznych lokalizacji (w sekcji Poczgtek w Menu
zaawansowanym oraz w menu QuickLinks dostepnym po kliknigciu
ikony M programu SecurityCenter znajdujacej si¢ na prawym koncu
paska zadan). Mozna wys$wietli¢ ostatnie zdarzenia oraz kompleksowe
dzienniki wedlug typu w obszarze Raporty i dzienniki w Menu
zaawansowanym.

Przegladanie ostatnich zdarzen

Ostatnie zdarzenia sa rejestrowane w momencie wystapienia zmian w
komputerze. Dzieje si¢ to na przyktad w momencie wiaczenia lub
wylaczenia okreslonego typu ochrony, usunigcia zagrozenia lub
zablokowania proby potaczenia z Internetem. Mozna wyswietli¢ 20
ostatnich zdarzen wraz z dotyczacymi ich szczegotami.

Szczegdlowe informacje na temat zdarzen zwiazanych z okreslonym

produktem mozna znalez¢ w jego pliku pomocy.

Aby przegladaé ostatnie zdarzenia:

1 Kliknij prawym przyciskiem myszy glowna ikong SecurityCenter,
wskaz polecenie QuickLinks, a nastepnie kliknij polecenie
Przegladaj ostatnie zdarzenia.

Na liscie zostana wy$wietlone ostatnie zdarzenia wraz z data i
krotkim opisem.

2 W obszarze Ostatnie zdarzenia wybierz zdarzenie, aby
wyswietli¢ dotyczace go szczegdly w okienku szczegdtow.

W obszarze Dziatanie zostana wyswietlone dostgpne czynnosci.

3 Aby wyswietli¢ petniejsza listg zdarzen, kliknij przycisk Wyswietl
dziennik.
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Automatyczne przeprowadzanie konserwacji komputera

W celu systematycznego zwalniania cennego miejsca na dysku twardym
oraz optymalizacji wydajnosci komputera mozna skonfigurowac
wykonywanie zadan programow QuickClean lub Defragmentator dysku
wedtug regularnego harmonogramu. Zadania te obejmujg usuwanie,
niszczenie oraz defragmentowanie plikow i folderow.

Aby automatycznie przeprowadzaé¢ konserwacje¢ komputera:

1 Kliknij prawym przyciskiem myszy gtéwna ikone programu
SecurityCenter, wskaz polecenie QuickLinks, a nastepnie kliknij
polecenie Konserwacja komputera.

2 W obszarze Harmonogram zadan kliknij przycisk Start.

Na liscie operacji wybierz pozycje QuickClean lub
Defragmentator dysku.

4 Wykonaj jedna z ponizszych czynnosci:

= Aby zmodyfikowac¢ istniejace zadanie, zaznacz je, a nastgpnie
kliknij przycisk Modyfikuj. Postepuj zgodnie z instrukcjami
wyswietlanymi na ekranie.

»  Aby utworzy¢ nowe zadanie, w polu Nazwa zadania
wprowadz jego nazwe, a nastepnie kliknij przycisk Utworz.
Postgpuj zgodnie z instrukcjami wy$wietlanymi na ekranie.

= Aby usuna¢ zadanie, zaznacz je i kliknij przycisk Usun.

5 W obszarze Podsumowanie zadania mozna sprawdzi¢, kiedy
zadanie zostalo ostatni raz wykonane, kiedy bedzie wykonane
nastegpny raz oraz jaki jest jego stan.
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Reczne przeprowadzanie konserwacji komputera

Mozna wykonywac recznie zadania konserwacji komputera: aby usunaé
nieuzywane pliki, zdefragmentowa¢ dane lub przywréci¢ komputer do
poprzedniego stanu.

Aby recznie przeprowadzaé konserwacje¢ komputera:
»  Wykonaj jedna z ponizszych czynnoSci:
= Aby skorzysta¢ z programu QuickClean, kliknij prawym
przyciskiem myszy gtéwna ikong SecurityCenter, wskaz
polecenie QuickLinks, kliknij polecenie Konserwacja
komputera, a nastepnie kliknij przycisk Start.

= Aby skorzysta¢ z programu Defragmentator dysku, kliknij
prawym przyciskiem myszy gldéwna ikon¢ SecurityCenter, wskaz
polecenie QuickLinks, kliknij polecenie Konserwacja
komputera, a nastepnie kliknij przycisk Analizuj.

= Aby skorzysta¢ z programu Przywracanie systemu, w Menu
zaawansowanym kliknij kategorie Narzedzia, kliknij opcje
Przywracanie systemu, a nastepnie kliknij przycisk Start.

Usuwanie nieuzywanych plikéw i folderéw

Program QuickClean stuzy do zwalniania cennego miejsca na dysku

twardym oraz optymalizacji wydajnosci komputera.

Aby usuna¢ nieuzywane pliki i foldery:

1 Kliknij prawym przyciskiem myszy gtdéwna ikone programu
SecurityCenter, wskaz polecenic QuickLinks, a nastepnie kliknij
polecenie Konserwacja komputera.

W obszarze QuickClean kliknij przycisk Start.

Postepuj zgodnie z instrukcjami wy$wietlanymi na ekranie.

Defragmentowanie plikéw i folderéw

W miarg usuwania plikow i folderéw oraz dodawania nowych plikéw
dochodzi do ich fragmentacji. Wskutek tej fragmentacji wydtuza si¢ czas
dostepu do dysku i1 pogarsza si¢ ogolna wydajnosé komputera, chociaz
zazwyczaj nie powoduje ona powaznej niesprawnosci.

Defragmentacja umozliwia ponowne zapisanie cz¢s$ci danego pliku w
przylegajacych do siebie sektorach dysku twardego w celu zwigkszenia
szybkosci dostgpu i odczytu.

Aby defragmentowa¢ pliki i foldery:

1 Kliknij prawym przyciskiem myszy gldwna ikong programu
SecurityCenter, wskaz polecenic QuickLinks, a nastgpnie kliknij
polecenie Konserwacja komputera.

W obszarze Defragmentator dysku kliknij przycisk Analizuj.

Postepuj zgodnie z instrukcjami wy$wietlanymi na ekranie.
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Przywracanie komputera do poprzedniego stanu

Punkty przywracania sa obrazami stanu komputera, ktore system
Windows zapisuje okresowo oraz w momencie wystapienia waznych
zdarzen (na przyktad w przypadku instalowania programu lub
sterownika). Mozna jednak w dowolnej chwili utworzy¢ i nazwaé wlasny
punkt przywracania.

Punkty przywracania shuza do cofania szkodliwych zmian
wprowadzonych na komputerze oraz przywracania go do poprzedniego
stanu.

Aby przywroéci¢ komputer do poprzedniego stanu:

1 W Menu zaawansowanym kliknij kategori¢ Narzedzia, a nastgpnie
kliknij opcjg Przywracanie systemu.
W obszarze Przywracanie systemu kliknij przycisk Start.

Postepuj zgodnie z instrukcjami wy$wietlanymi na ekranie.

Zarzadzanie siecig

W przypadku komputera, ktory ma funkcje zarzadzania siecia, modut
Network Manager umozliwia monitorowanie komputerow w sieci pod
katem wyszukiwania luk w zabezpieczeniach. Dzigki temu mozna tatwo
identyfikowa¢ problemy dotyczace bezpieczenstwa.

Jesli stan ochrony komputera w danej sieci nie jest monitorowany,
oznacza to, ze komputer nie nalezy do sieci lub nalezy do niej, ale nie
mozna nim zarzadzaé¢. Szczegotowe informacje mozna znalez¢ w pliku
pomocy dotyczacym modutu Network Manager.

Aby zarzadza¢ siecia:

1 Kliknij prawym przyciskiem myszy gldwna ikong SecurityCenter,
wskaz polecenie QuickLinks, a nast¢pnie kliknij polecenie
Zarzadzaj siecia.

Kliknij ikong¢ odpowiadajaca danemu komputerowi na mapie sieci.

W obszarze Dziatanie kliknij opcje Monitoruj ten
komputer.



42 McAfee Wireless Protection

Uzyskiwanie dodatkowych informacji na temat wiruséw

Skorzystaj z Biblioteki informacji o wirusach oraz funkcji Virus Map
(Mapa atakéw wirusowych), aby:

»  Dowiedzie¢ sig¢ wigcej o najnowszych wirusach, wirusowych
oszustwach w poczcie e-mail i innych zagrozeniach.

=  Otrzyma¢ darmowe narzedzia do usuwania wirusoéw, ktore pomoga
naprawi¢ komputer.

»  Zobaczy¢, gdzie na §wiecie maja miejsce powazne ataki wirusOw
komputerowych.

Aby uzyska¢ dodatkowe informacje na temat wirusow:

1 W Menu zaawansowanym kliknij kategoric Narzedzia, a nastepnie
kliknij opcje Informacje o wirusie.

2 Wykonaj jedna z ponizszych czynnosci:

= Uzyskaj informacje o wirusach, korzystajac z bezptatnej
biblioteki informacji o wirusach firmy McAfee.

= Uzyskaj informacje o wirusach, korzystajac z mapy atakow
wirusowych na §wiecie dostepnej w witrynie sieci Web firmy
McAfee.
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McAfee QuickClean

Podczas przegladania witryn internetowych na komputerze szybko
gromadza si¢ rozne $mieci. Chron swoja prywatnos¢ i przy pomocy
programu QuickClean usuwaj $mieci internetowe i niepotrzebne
wiadomosci e-mail. Program QuickClean identyfikuje i usuwa pliki,
ktore gromadza si¢ podczas przegladania witryn internetowych, na
przyktad pliki cookie, wiadomosci e-mail, pobrane pliki, historig —
wszelkie dane zawierajace informacje o uzytkowniku. Zapewnia on
ochrong prywatnosci, oferujac bezpieczne usuwanie poufnych informacji.

Program QuickClean usuwa réwniez niepotrzebne aplikacje. Wystarczy

okresli¢ pliki, ktore maja zosta¢ usunigte i wymies¢ Smieci bez usuwania
waznych informacji.

W tym rozdziale

Omowienie funkcji programu QuickClean ..............c..c...... 44
Oczyszczanie KOMpPULera.........coeevverueereeneenienieeieeieeiens 45
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Omodwienie funkcji programu
QuickClean

W tej sekcji zostaly opisane funkcje programu QuickClean.

Funkcje

Program QuickClean udostgpnia zestaw wydajnych i tatwych w uzyciu
narzedzi, ktore bezpiecznie usuwaja cyfrowe odpady. Mozna zwolni¢
cenne miejsce na dysku i zoptymalizowac¢ wydajnos¢ pracy komputera.
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Oczyszczanie komputera

Program QuickClean pozwala na bezpieczne usuwanie plikéw i folderow.

Podczas przegladania stron internetowych przegladarka kopiuje kazda
strong internetowa, tacznie z jej grafikami, do folderu pamigci podrgczne;
na dysku. W ten sposob przegladarka moze szybko zatadowac¢ strong
podczas jej kolejnego wyswietlenia. Buforowanie plikow jest przydatne,
jesli uzytkownik wielokrotnie odwiedza te same strony internetowe, a ich
zawarto$¢ nie zmienia si¢ zbyt czgsto. Najczesciej jednak buforowane
pliki nie sa przydatne i moga zostac¢ usunigte.

Przy uzyciu opisanych ponizej funkcji oczyszczania mozna usuwaé wiele
roéznych elementow.

Oczyszczanie Kosza: Oprdznia zawartos¢ Kosza systemu Windows.

Oczyszczanie plikow tymczasowych: Usuwa pliki zapisane w
folderach tymczasowych.

Oczyszczanie skrotow: Usuwa uszkodzone skroty i skroty bez
skojarzonych z nimi programéw.

Oczyszczanie zagubionych fragmentow plikow: Usuwa z komputera
zagubione fragmenty plikow.

Oczyszczanie rejestru: Usuwa informacje rejestru systemu Windows
dotyczace nieistniejacych juz na komputerze programow.

Oczyszczanie pamigci podrecznej: Usuwa buforowane pliki, ktore
zbieraja si¢ podczas przegladania Internetu. Tego typu pliki
zapisywane sa najczesciej jako tymczasowe pliki internetowe.

Oczyszczanie plikow cookie: Usuwa pliki cookie. Tego typu pliki
zapisywane sg najczesciej jako tymczasowe pliki internetowe.

Cookie sa matymi plikami, ktore przegladarka przechowuje na
komputerze na zadanie serwera sieci Web. Za kazdym razem, gdy
dana strona jest wyswietlana przez serwer sieci Web, przegladarka
wysylta z powrotem do serwera dany plik cookie. Pliki cookie dziataja
jak etykietki, ktore pozwalaja serwerowi sieci Web sledzi¢
przegladane na komputerze strony i sprawdzac, jak czesto sa
odwiedzane.

Oczyszczanie historii przegladarki: Usuwa histori¢ przegladanych
stron.

Oczyszczanie wiadomosci e-mail programéw Outlook Express i
Outlook (elementy usunigte i wystane): Usuwa wiadomosci e-mail z
folderé6w Elementy wyslane i Elementy usunigte programu Outlook.

Oczyszczanie ostatnio uzywanych elementéw: Usuwa
przechowywana na komputerze listg ostatnio uzywanych elementow,
takich jak dokumenty pakietu Microsoft Office.

Oczyszczanie formantow ActiveX i dodatkow plug-in: Usuwa
formanty ActiveX i dodatki plug-in.
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ActiveX to technologia uzywana do implementowania formantow w
programach. Formant ActiveX moze doda¢ przycisk do interfejsu
programu. Wigkszo$¢ z tych formantow jest nieszkodliwa, jednak
potencjalnie mozna uzy¢ technologii ActiveX do przechwytywania
informacji z komputera.

Dodatki plug-in to mate programy dotaczane do wigkszych aplikacji
w celu zapewnienia dodatkowych funkcji. Dodatki plug-in
umozliwiaja przegladarce sieci Web na dostgp i wykonywanie
osadzonych w dokumentach HTML plikow, ktorych format
normalnie byltby nierozpoznawany przez przegladarke (np. animacja,
pliki wideo i audio).

Oczyszczanie punktu przywracania systemu: Usuwa z komputera
stare punkty przywracania systemu.

W tym rozdziale

Korzystanie z programu QuickClean..............ccceeeeveeennnnnns 47
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Korzystanie z programu QuickClean

W sekcji tej opisano, jak uzywac programu QuickClean.

Oczyszczanie komputera

Niepotrzebne pliki i foldery mozna usuwaé, zwalniajac miejsce na dysku
1 zwigkszajac wydajnos¢ pracy komputera.

Aby oczys$ci¢ komputer:

1
2

W Menu zaawansowanym kliknij opcj¢ Narzedzia.

Kliknij przycisk Konserwacja komputera, a nastepnie kliknij
przycisk Start w obszarze McAfee QuickClean.

Wykonaj jedna z ponizszych czynnosci:

= Kliknij przycisk Dalej, aby zaakceptowa¢ domyslne operacje
oczyszczania na liscie.

= Zaznacz lub usun zaznaczenie odpowiednich operacji
oczyszczania, a nastgpnie kliknij przycisk Dalej. W wypadku
operacji Oczyszczanie ostatnio uzywanych elementow kliknij
przycisk Wtasciwosci, aby usuna¢ zaznaczenie programow,
ktorych list nie chcesz usuwac.

» Kliknij przycisk Przywroc¢ ustawienia domysine, aby
przywréci¢ domyslne operacje oczyszczania, a nastgpnie kliknij
przycisk Dalej.

Po wykonaniu analizy kliknij przycisk Dalej, aby potwierdzi¢
zamiar usunigcia pliku. Mozna rozwina¢ liste, aby przejrze¢ pliki
przeznaczone do usunigcia i ich potozenie.

Kliknij przycisk Dalej.
Wykonaj jedna z ponizszych czynno$ci:

= Kliknij przycisk Dalej, aby zaakceptowa¢ domyslnie Nie, chce
usuna¢ pliki, korzystajac ze standardowego
sposobu usuwania plikéw w systemie Windows.

» Kliknij przycisk Tak, chce bezpiecznie wymazaé moje
pliki za pomoca programu Shredder i podaj liczbg
przebiegow niszczenia. Pliki usunigte za pomoca programu
Shredder nie moga zostaé przywrocone.

Kliknij przycisk Zakoncz.

W obszarze Program QuickClean — podsumowanie
mozna sprawdzi¢ liczbe usunigtych plikow rejestru oraz ilo§¢ miejsca
odzyskanego na dysku po oczyszczeniu dysku i usunigciu plikow
internetowych.
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McAfee Shredder

Usunigte z komputera pliki mozna odzyska¢ nawet po oproznieniu Kosza.
Gdy plik jest usuwany, system Windows oznacza tylko miejsce
zajmowane przez ten plik na dysku jako nieuzywane, ale plik nadal tam
si¢ znajduje. Za pomoca komputerowych narzedzi diagnostycznych
mozliwe jest odtworzenie informacji finansowych, podan o pracg lub
innych usunigtych dokumentow. Program Shredder zapewnia ochrong
prywatnosci poprzez bezpieczne i trwate usuwanie niepozadanych

plikow.

Aby trwale usuna¢ plik, nalezy go wielokrotnie zastapi¢ nowymi danymi.
System Microsoft® Windows nie usuwa plikow w sposéb bezpieczny,
poniewaz kazda operacja na plikach bytaby wtedy bardzo powolna.
Zniszczenie dokumentu nie zawsze uniemozliwia jego odzyskanie,
poniewaz niektore programy tworza tymczasowe, ukryte kopie otwartych
plikéw. Jesli niszczone sa tylko dokumenty widoczne w programie
Windows® Explorer, ich tymczasowe kopie moga pozostac na
komputerze.

Uwaga: W wypadku niszczonych plikdw nie sa tworzone kopie
zapasowe. Nie mozna przywroci¢ plikow, ktore usunal program
Shredder.

W tym rozdziale

Omowienie funkcji programu Shredder............ccoceeeeeennens 50
Wymazywanie niepozadanych plikow za pomoca
programu Shredder .........cccovvvieviiirienieriece e, 51
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Omodwienie funkcji programu
Shredder

W tej sekcji zostaly opisane funkcje programu Shredder.

Funkcje

Program Shredder pozwala wymazaé¢ zawarto$¢ Kosza, tymczasowe pliki
internetowe, histori¢ odwiedzanych witryn internetowych, pliki, foldery
oraz zawartos¢ dyskow.
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Wymazywanie niepozgdanych
plikdw za pomoca
programu Shredder

Program Shredder zapewnia ochrong prywatno$ci poprzez bezpieczne i
trwate usuwanie niepozadanych plikow, takich jak zawartos¢ Kosza i
tymczasowe pliki internetowe, oraz histori¢ odwiedzanych witryn sieci
Web. Mozna wybra¢ pliki i foldery przeznaczone do zniszczenia lub
wskazac je, przegladajac dysk.

W tym rozdziale

Korzystanie z programu Shredder...........coceveveeviencnennene 52
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Korzystanie z programu Shredder

W sekgji tej opisano, jak uzywac programu Shredder.

Niszczenie plikéw, folderéw i zawartosci dyskow.

Pliki moga pozostawac na komputerze nawet po oproznieniu Kosza.
Kiedy jednak pliki zostang zniszczone za pomocg programu Shredder,
dane zostana usunigte w sposob trwaly i hakerzy nie beda mieli juz do
nich dostepu.

Aby zniszczy¢ pliki, foldery i zawartosé dyskéw:

1

W Menu zaawansowanym kliknij opcj¢ Narzedzia, a nastgpnie
kliknij przycisk Shredder.

Wykonaj jedna z ponizszych czynnosci:

Kliknij przycisk Wymaz pliki i foldery, aby zniszczy¢ pliki i
foldery.

Kliknij przycisk Wymaz caty dysk, aby usunaé zawarto$¢
dyskow.

Wybierz jeden z nastepujacych poziomoéw niszczenia:

Szybki: Wybrane elementy sa niszczone w jednym przebiegu.
Doktadny: Wybrane elementy sa niszczone w 7 przebiegach.

Niestandardowy: Wybrane elementy sa niszczone przez
wykonanie do 10 przebiegéw. Wigksza liczba przebiegow
niszczenia zwigksza poziom bezpieczenstwa usuwania plikow.

Kliknij przycisk Dalej.

Wykonaj jedna z ponizszych czynnosci:

Jesli usuwasz pliki, na licic Wybierz pliki do zniszczenia
kliknij pozycj¢ Zawartos¢ Kosza, Tymczasowe pliki
internetowe Iub Historia przegladarki. Jesli usuwasz
calg zawarto$¢ dysku, kliknij odpowiedni dysk.

Kliknij przycisk Przegladaj, przejdz do plikow, ktore chcesz
zniszczy¢, 1 zaznacz je.

Podaj sciezke do plikow przeznaczonych do zniszczenia na liscie
Wybierz pliki do zniszczenia.

Kliknij przycisk Dalej.

Kliknij przycisk Zakoncz, aby zakonczy¢ operacjg.

Kliknij przycisk Gotowe.
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McAfee Network Manager

Program McAfee® Network Manager przedstawia w formie graficznej
komputery i sktadniki, ktore tworza sie¢ domowa. Program Network
Manager umozliwia zdalne monitorowanie stanu ochrony kazdego
zarzadzanego komputera i zdalne rozwigzywanie problemow zwigzanych
ze znanymi zagrozeniami ich bezpieczenstwa.

Przed przystapieniem do uzytkowania programu Network Manager
mozna zapoznac si¢ z jego niektorymi najczesciej uzywanymi funkcjami.
Szczegotowe informacje na temat konfigurowania tych funkcji i
korzystania z nich zamieszczono w pomocy programu Network Manager.

W tym rozdziale

FUNKCIE ..ttt 54
Jak dziataja ikony programu Network Manager ................ 55
Konfigurowanie zarzadzanej S1€Ci ........ccceeevevvereereeruennenne. 57

Zdalne zarzadzanie S1ECIA........ccueeeeevuveeeeeiieeeeecireeeeeeieeeeens 65



54 McAfee Wireless Protection

Funkcje

Program Network Manager udostepnia nastepujace funkcje:

Graficzna mapa sieci

Mapa sieci programu Network Manager dostarcza graficznego przegladu
stanu zabezpieczen komputerow i pozostatych sktadnikow, tworzacych
sie¢ domowa. Po wprowadzenia w sieci zmian (na przyktad po dodaniu
komputera) mapa sieci uwzglednia je. Aby dostosowac jej widok do
potrzeb, mozna ja od$wieza¢, zmienia¢ nazwe sieci i wyswietla¢ lub
ukrywac jej elementy. Mozna roéwniez wyswietla¢ szczegoty dotyczace
dowolnego elementu przedstawionego na mapie sieci.

Zarzadzanie zdalne

Mapg sieci programu Network Manager mozna wykorzystywa¢ do
zarzadzania stanem zabezpieczen komputerow tworzacych sie¢ domowa.
Mozna zaprosi¢ komputer do dotaczenia do sieci zarzadzanej,
monitorowac stan ochrony zarzadzanego komputera i rozwiazywaé
problemy zwiazane ze znanymi zagrozeniami bezpieczenstwa sieci
pochodzacymi ze zdalnego komputera, ktory znajduje si¢ w sieci.
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Jak dziatajg ikony programu
Network Manager

Ponizsza tabela opisuje ikony czgsto uzywane na mapach sieci w

programie Network Manager.

lkona

Opis

®

Reprezentuje potaczony komputer zarzadzany

Reprezentuje niepotaczony komputer zarzadzany

Reprezentuje komputer niezarzadzany z
zainstalowanym oprogramowaniem zabezpieczajacym
McAfee 2007

Przedstawia niepotaczony komputer niezarzadzany

Reprezentuje polaczony komputer bez
zainstalowanego oprogramowania zabezpieczajacego
McAfee 2007 lub nieznane urzadzenie sieciowe

Reprezentuje niepotaczony komputer bez
zainstalowanego oprogramowania zabezpieczajacego
McAfee 2007 lub nieznane niepotaczone urzadzenie
sieciowe

Wskazuje, ze dany element jest chroniony i potaczony

Wskazuje, ze dany element wymaga uwagi
uzytkownika

Wskazuje, ze dany element wymaga uwagi
uzytkownika i jest roztaczony

Reprezentuje router bezprzewodowy w sieci domowe;j

Reprezentuje standardowy router w sieci domowej

Reprezentuje Internet, jesli jest potaczony

Reprezentuje Internet, jesli nie jest polaczony
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Konfigurowanie zarzgdzanej

sieci

Konfigurowanie zarzadzanej sieci odbywa si¢ za pomoca elementow
naniesionych na mapg sieci oraz poprzez dodawanie do sieci sktadnikow
(komputerow).

W tym rozdziale

Praca Z mapa SIECT ....eevueerieriieieeieeieeieeee et 58
Dotaczanie do sieci zarzadzanej............coeeevveereervenneannenns 61
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Praca z mapa sieci

Zawsze, gdy dowolny komputer potaczy si¢ z, program Network
Manager analizuje stan sieci w celu okreslenia listy nalezacych do niej
urzadzen (zarzadzanych i niezarzadzanych), atrybutow routera i stany
polaczenia internetowego. Jesli zadne urzadzenia nie zostana znalezione,
program Network Manager zaktada, Zze polaczony komputer jest
pierwszym nalezacym do sieci i automatycznie okresla, ze jest on
zarzadzany oraz ma uprawnienia administracyjne. Nazwa sieci domyslnie
zawiera nazwg grupy roboczej lub domeny komputera z zainstalowanym
oprogramowaniem zabezpieczajacym McAfee 2007, ktory jako pierwszy
potaczyl si¢ z siecia; nazwe sieci mozna jednak zmieni¢ w dowolnym
momencie.

Po wprowadzenia w sieci zmian (na przyktad po dodaniu komputera)
mozna dostosowaé mape sieci. Aby dostosowaé widok mapy do
wlasnych potrzeb, mozna na przyktad ja od§wiezy¢, zmieni¢ nazwe sieci
1 wyswietli¢ lub ukry¢ jej sktadniki. Mozna rowniez wyswietla¢
szczegoty dotyczace dowolnego sktadnika przedstawionego na mapie
sieci.

Uzyskiwanie dostepu do mapy sieci

Aby uzyska¢ dostep do mapy sieci, nalezy uruchomic program Network
Manager z listy typowych zadan programu SecurityCenter. Mapa sieci to
graficzna reprezentacja komputerow i pozostatych sktadnikow,
tworzacych sie¢ domowa.

Aby uzyskac dostep do mapy sieci:

* W menu podstawowym lub zaawansowanym kliknij polecenie
Zarzadzaj siecia.
Mapa sieci pojawi sig¢ w prawym okienku.

Uwaga: Przy pierwszym uzyciu mapy sieci wyswietlany jest monit o
potwierdzenie, ze inne komputery w sieci sa zaufane.
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Odswiezanie mapy sieci

Mapg sieci mozna odswiezy¢ w dowolnym momencie, np. po dodaniu do
zarzadzanej sieci kolejnego komputera.
Aby odswiezy¢ mape sieci:

1 W menu podstawowym lub zaawansowanym kliknij opcje
Zarzadzaj siecia.
Mapa sieci zostanie wyswietlona w prawym okienku.

2 W menu Dziatanie kliknij opcjc OdSwiez mape sieci.

Uwaga: Lacze OdSwiez mape sieci jest dostgpne tylko, gdy na
mapie sieci nie jest zaznaczony zaden element. Aby usunaé zaznaczenie
elementu, kliknij wybrany element lub kliknij obszar bialego tta na mapie
sieci.

Zmiana nazwy sieci

Domyslnie nazwa sieci zawiera nazwe grupy roboczej lub domeny
pierwszego komputera, ktory potaczy sig z siecia i ma zainstalowane
oprogramowanie zabezpieczajace McAfee 2007. Jesli ta nazwa jest
nieodpowiednia, mozna ja zmienic.

Aby zmieni¢ nazwe sieci:

1 W menu podstawowym lub zaawansowanym kliknij opcje
Zarzadzaj siecia.
Mapa sieci zostanie wyswietlona w prawym okienku.

W menu Dziatanie kliknij opcj¢ Zmien nazwe sieci.
Wpisz nazwg sieci w polu Zmien nazwe sieci.
Kliknij przycisk OK.

Uwaga: Lacze Zmien nazwe sieci jest dostepne tylko, gdy na
mapie sieci nie jest zaznaczony zaden element. Aby usuna¢ zaznaczenie
elementu, kliknij wybrany element lub kliknij obszar bialego tta na mapie
sieci.
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Pokazywanie i ukrywanie elementéw na mapie
sieci

Domyslnie na mapie sieci sa widoczne wszystkie komputery i pozostale
sktadniki obecne w sieci domowej. Jesli jednak istnieja elementy ukryte,
mozna je ponownie pokaza¢ w dowolnym momencie. Ukrywa¢ mozna
tylko elementy niezarzadzane; ukrycie komputeréw zarzadzanych jest
niemozliwe.

Aby... W menu podstawowym lub zaawansowanym kliknij
polecenic Zarzgdzaj sieciy, a nastepnie...

Ukrycie elementu na | Kliknij element na mapie sieci, a nastgpnie kliknij

mapie sieci opcje Ukryj ten element w obszarze
Dziatanie. W oknie dialogowym potwierdzenia
kliknij przycisk Tak.

Wyswietlenie W obszarze Dziatanie kliknij opcje Pokaz

na mapie sieci

Wyswietlenie szczegétéw elementu

Aby wyswietli¢ szczegdlowe informacje na temat dowolnego sktadnika
w sieci, nalezy zaznaczy¢ go na mapie sieci. Wyswietlane informacje
obejmuja: nazwe skladnika, stan jego ochrony oraz inne informacje
wymagane do zarzadzania sktadnikiem.

Aby wySwietli¢ szczegély elementu:
1 Kliknij ikong elementu na mapie sieci.

2 W obszarze Szczegoty zapoznaj si¢ z informacjami o danym
elemencie.
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Dofgczanie do sieci zarzagdzanej

Aby komputer mogt by¢ zarzadzany zdalnie lub uzyskaé uprawnienie do
zdalnego zarzadzania innymi komputerami w sieci, musi zostac¢
zaufanym cztonkiem sieci. Czlonkostwo w sieci jest przyznawane
nowym komputerom przez komputery obecne juz w sieci, posiadajace
uprawnienia administracyjne. Aby mie¢ pewnos¢, ze do sieci dotaczaja
tylko zaufane komputery, uzytkownik przyznajacy dostgp i uzytkownik
dotaczajacy musza si¢ wzajemnie uwierzytelnic.

Komputer dotaczajacy do sieci jest monitowany o ujawnienie pozostatym
komputerom w sieci swojego stanu ochrony przez produkty firmy
McAfee. Jesli komputer zgodzi si¢ na ujawnienie stanu ochrony, staje si¢
zarzqdzanym cztonkiem sieci. Jesli komputer odmowi ujawnienia stanu
ochrony, staje si¢ niezarzqdzanym cztonkiem sieci. Komputery
niezarzadzane w sieci to zwykle komputery-goscie, ktore chca uzyskaé
dostep do innych funkgcji sieci (na przyktad udostepniania plikoéw i
drukarek).

Uwaga: Jesli na komputerze, ktory dotaczyt do sieci, sa zainstalowane
inne programy sieciowe firmy McAfee (na przyktad McAfee Wireless
Network Security lub EasyNetwork), rowniez w tych programach
komputer jest rozpoznawany jako zarzadzany. Poziom uprawnien
przypisany do komputera w programie Network Manager dotyczy
wszystkich programow sieciowych firmy McAfee. Aby uzyska¢ wigcej
informacji o znaczeniu uprawnien goscia, pelnych i administracyjnych w
innych programach sieciowych McAfee, nalezy zapoznac si¢ z
dokumentacja danego programu.
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Dotgczanie do sieci zarzgdzanej

Otrzymane zaproszenie do dotaczenia do sieci zarzadzanej uzytkownik
moze zaakceptowac lub odrzuci¢. Mozna takze okresli¢, czy dany
komputer i pozostate komputery w sieci maja mie¢ mozliwosc¢
wzajemnego monitorowania ustawien zabezpieczen (na przyktad
sprawdzania, czy ustugi ochrony antywirusowej komputera sa aktualne).

Aby dotaczy¢ do sieci zarzadzanej:

1 W oknie dialogowym zaproszenia zaznacz pole wyboru Pozwal
temu komputerowi i pozostalym komputerom w tej
sieci monitorowac wzajemnie ustawienia
bezpieczenstwa, aby pozostate komputery w sieci zarzadzanej
mogly monitorowa¢ ustawienia zabezpieczen komputera.

2 Kliknij przycisk Dotgcz.
Po zaakceptowaniu zaproszenia zostang wyswietlone dwie karty do
ary.

3 Potwierdz, ze karty do gry sa takie same jak wy$wietlane na
komputerze, ktoéry wystat zaproszenie do dotaczenia do sieci
zarzadzanej.

4 Kliknij przycisk Potwierdz.

Uwaga:Jesli na komputerze, ktory wystat zaproszenie do dotaczenia do
sieci zarzadzanej, nie sa wyswietlane te same karty, ktére sa widoczne w
oknie dialogowym potwierdzania zabezpieczen, oznacza to, ze w sieci
zarzadzanej doszto do naruszenia zabezpieczen. Dolaczenie do sieci
mogtoby stanowi¢ zagrozenie dla komputera, dlatego w takiej sytuacji w
oknie dialogowym potwierdzania zabezpieczen nalezy klikna¢ opcje
Odrzud.
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Zapraszanie komputera do dotgczenia do sieci
zarzadzanej

Jesli do sieci zarzadzanej zostanie dodany komputer lub w sieci tej
istnieje inny komputer niezarzadzany, mozna zaprosi¢ go do dotaczenia
do sieci. Do dolaczenia do sieci zaprasza¢ moga tylko komputery z
uprawnieniami administracyjnymi. Wysylajac zaproszenie, nalezy
okresli¢ takze poziom uprawnienia, ktory ma zosta¢ przyznany
komputerowi dotaczajacemu do sieci.

Aby zaprosi¢ komputer do dotaczenia do sieci
zarzadzanej:

Kliknij ikon¢ komputera niezarzadzanego na mapie sieci.

2 Kliknij opcj¢ Monitoruj ten komputer w obszarze
Dziatanie.

3 W oknie dialogowym Zapros$ komputer do dotaczenia do zarzadzanej
sieci kliknij jedna z opcji:
* Przyznaj dostep typu Gosc
Dostep typu Gos¢ pozwala komputerowi na uzyskiwanie dostgpu
do sieci.

* Przyznaj dostep Pelny do wszystkich zarzadzanych
aplikacji sieciowych
Pelny dostep (podobnie jak dostgp typu Gos¢) pozwala
komputerowi na uzyskiwanie dostgpu do sieci.

* Przyznaj dostep Administrator do wszystkich
zarzadzanych aplikacji sieciowych
Dostep typu Administrator pozwala komputerowi na uzyskiwanie
dostepu z uprawnieniami administracyjnymi do sieci. Pozwala
takze przyznawaé dostep innym komputerom, ktoére chca
dotaczy¢ do sieci zarzadzane;j.

4 Kliknij przycisk Zapros.
Do innego komputera zostanie wystane zaproszenie do dotaczenia do

sieci. Kiedy zapraszany komputer je zaakceptuje, zostang
wys$wietlone dwie karty do gry.

5 Potwierdz, ze karty do gry sa takie same jak wyswietlane na
komputerze, ktory zapraszasz do dotaczenia do sieci zarzadzane;.

6 Kliknij opcje Przyznaj prawa dostepu.

Uwaga:Jesli na komputerze, ktory zapraszasz do dotaczenia do sieci
zarzadzanej, nie sa wyswietlane te same karty, ktore sag widoczne w oknie
dialogowym potwierdzania zabezpieczen, oznacza to, ze w sieci
zarzadzanej doszto do naruszenia zabezpieczen. Zezwolenie temu
komputerowi na dotaczenie do sieci mogloby stanowi¢ zagrozenie innych
komputerow, dlatego w takiej sytuacji w oknie dialogowym
potwierdzania zabezpieczen kliknij przycisk Odmow dostepu.
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Rezygnowanie z ufania komputerom w sieci

Jesli zgoda na ufanie innym komputerom w sieci zostata wyrazona przez
pomytke, mozna przesta¢ im ufac.

Aby przesta¢ ufa¢ komputerom w sieci:
» Kliknij opcje Przestan ufa¢ komputerom w tej sieci w
obszarze Dziatanie.

Uwaga: t.acze Przestan ufa¢ komputerom w tej sieci jest
dostepne tylko w sytuacji, gdy do sieci nie dotaczyty zadne inne
komputery zarzadzane.
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Zdalne zarzagdzanie siecig

Po skonfigurowaniu zarzadzanej sieci mozna uzy¢ programu Network
Manager do zdalnego zarzadzania komputerami i sktadnikami sieci.
Mozna monitorowac stan i poziomy uprawnien komputeréw i sktadnikow
oraz zdalnie naprawia¢ luki w zabezpieczeniach.

W tym rozdziale

Monitorowanie stanu i UPrawnieN..........ecceeveereeereereenrnenns 66
Naprawa luk w zabezpieczeniach .............ccceeevveeviveennneenne. 69
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Monitorowanie stanu i uprawnien

Sie¢ zarzadzana ma dwa typy uzytkownikow: uzytkownikami
zarzadzanymi i uzytkownikami niezarzadzanymi. Uzytkownicy
zarzadzani zezwalaja na monitorowanie swojego stanu ochrony w
programie firmy McAfee przez inne komputery w sieci; uzytkownicy
niezarzadzani — nie zezwalaja na to. Komputery niezarzadzane to
zwykle komputery-goscie, ktore chcg uzyskaé dostep do innych funkcji
sieci (na przyktad udostepniania plikow i drukarek). Komputer
niezarzadzany mozna w dowolnej chwili zaprosi¢ do sieci (aby stal si¢
komputerem zarzadzanym) z innego komputera zarzadzanego w sieci.
Analogicznie, komputer zarzadzany moze w dowolnym momencie sta¢
si¢ niezarzadzanym.

Komputery zarzadzane maja uprawnienia dostgpu administracyjnego,
petlnego lub typu Gos¢. Uprawnienia dostgpu administracyjnego
pozwalaja komputerowi zarzadzanemu zarzadzaé¢ stanem ochrony
pozostatych komputeréw zarzadzanych w sieci oraz przyznawac
pozostalym komputerom cztonkostwo w sieci. Uprawnienia dostgpu
pelego i typu Gos¢ pozwalaja komputerowi tylko na uzyskiwanie
dostepu do sieci. Poziom uprawnien komputera mozna zmodyfikowaé w
dowolnym momencie.

Poniewaz sie¢ zarzadzana obejmuje takze urzadzenia (na przyktad
routery), za pomoca programu Network Manager mozna takze zarzadzac
takimi urzadzeniami. Mozna takze konfigurowac i modyfikowac
ustawienia wyswietlania urzadzenia na mapie sieci.

Monitorowanie stanu ochrony komputera

Jesli stan ochrony komputera nie jest monitorowany w sieci (poniewaz
komputer nie jest cztonkiem sieci lub jest jej elementem niezarzadzanym),
mozna zazada¢ jego monitorowania.

Aby monitorowac stan ochrony komputera:

1 Kliknij ikong¢ komputera niezarzadzanego na mapie sieci.

2 Kliknij opcje Monitoruj ten komputer w obszarze
Dziatanie.
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Konczenie monitorowania stanu ochrony
komputera

Monitorowanie stanu ochrony komputera zarzadzanego w sieci prywatnej
mozna zakonczy¢. W efekcie komputer staje si¢ komputerem
niezarzadzanym.

Aby zakonczy¢ monitorowanie stanu ochrony
komputera:
Kliknij ikon¢ komputera zarzadzanego na mapie sieci.

2 Kliknij opcj¢ Zakoncz monitorowanie tego komputera w
obszarze Dziatanie.

3 W oknie dialogowym potwierdzenia kliknij przycisk Tak.

Modyfikowanie uprawnien komputera
zarzadzanego

Uprawnienia komputera zarzadzanego mozna zmodyfikowaé w
dowolnym momencie. Umozliwia to okreslanie, ktore komputery moga
monitorowac¢ stan ochrony (ustawienia zabezpieczen) innych
komputerow w sieci.

Aby zmodyfikowac uprawnienia komputera
zarzadzanego:

Kliknij ikong¢ komputera zarzadzanego na mapie sieci.
2 Kliknij opcj¢ Modyfikuj uprawnienia dla tego
komputera w obszarze Dziatanie.

3 W oknie dialogowym modyfikowania uprawnien zaznacz lub
wyczys$¢ pole wyboru w celu okreslenia, czy dany komputer i
pozostate komputery w sieci zarzadzanej maja mie¢ mozliwos¢
wzajemnego monitorowania stanu ochrony.

4 Kliknij przycisk OK.
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Zarzadzanie urzgdzeniem

Zarzadzanie urzadzeniem umozliwia jego administracyjna strona sieci
Web, dostepna z programu Network Manager.

Aby zarzadza¢ urzadzeniem:

1 Kliknij ikone¢ urzadzenia na mapie sieci.

2 Kliknij opcje Zarzadzaj tym urzadzeniem w obszarze
Dziatanie.

W otwartym oknie przegladarki sieci Web zostanie wyswietlona
administracyjna strona sieci Web urzadzenia.

3 W oknie przegladarki sieci Web podaj informacje logowania i
skonfiguruj ustawienia zabezpieczen urzadzenia.

Uwaga: Jesli urzadzenie to router bezprzewodowy lub punkt dostgpu
chroniony przez program Wireless Network Security, do konfigurowania
jego ustawien zabezpieczen nalezy uzywac programu Wireless Network
Security.

Modyfikowanie ustawien wyswietlania
urzadzenia
Modyfikujac ustawienia wyswietlania urzadzenia, mozna zmieni¢ nazwe

urzadzenia wyswietlana na mapie sieci oraz okresli¢, czy urzadzenie jest
routerem bezprzewodowym.

Aby zmodyfikowac ustawienia wyswietlania urzadzenia:
Kliknij ikong urzadzenia na mapie sieci.

2 Kliknij opcje Modyfikuj wiasciwosci urzadzenia w obszarze
Dziatanie.

3 Aby okresli¢ wyswietlana nazwe urzadzenia, wpisz ja w polu
Nazwa.

4 Aby okresli¢ typ urzadzenia, kliknij jedna z nastepujacych opcji:

= Router
Opcja reprezentuje standardowy router w sieci domowe;j.

* Router bezprzewodowy
Opcja reprezentuje router bezprzewodowy w sieci domowe;.

5 Kliknij przycisk OK.
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Naprawa luk w zabezpieczeniach

Zarzadzane komputery z uprawnieniami administratora moga
monitorowa¢ stan ochrony McAfee innych zarzadzanych komputerow w
sieci i zdalnie naprawia¢ wszelkie zgloszone luki w zabezpieczeniach. Na
przyktad jesli stan ochrony McAfee zarzadzanego komputera wskazuje,
ze program VirusScan jest wylaczony, inny zarzadzany komputer z
uprawnieniami administratora moze naprawic t¢ luk¢ w zabezpieczeniach
zdalnie wlaczajac program VirusScan.

Podczas zdalnego naprawiania luk w zabezpieczeniach program Network
Manager automatycznie naprawia najczesciej zglaszane problemy.
Jednak niektore luki w zabezpieczeniach moga wymagac recznej
interwencji na lokalnym komputerze. W takim przypadku program
Network Manager naprawia te problemy, ktére mozna naprawic zdalnie,
a nastgpnie monituje o naprawienie pozostalych poprzez zalogowanie do
programu SecurityCenter na zagrozonym komputerze i postgpowanie
zgodnie z podanymi zaleceniami. W niektorych przypadkach
sugerowanym sposobem naprawy jest instalacja oprogramowania
zabezpieczajacego McAfee 2007 na zdalnym komputerze lub
komputerach w sieci.

Naprawianie luk w zabezpieczeniach

Za pomoca programu Network Manager mozna automatycznie naprawic
wigkszo$¢ luk w zabezpieczeniach zdalnych komputerow zarzadzanych.
Jesli na przyktad na komputerze zdalnym program VirusScan jest
wylaczony, za pomoca programu Network Manager mozna go
automatycznie wlaczy¢.

Aby naprawic luki w zabezpieczeniach:

Kliknij ikong¢ elementu na mapie sieci.

2 Sprawdz stan zabezpieczenia elementu wyswietlany w obszarze
Szczegoty.

3 Kliknij opcje Napraw luki w zabezpieczeniach w obszarze
Dziatanie.

4 Po rozwiazaniu probleméw z zabezpieczeniami, kliknij przycisk OK.

Uwaga: Mimo ze program Network Manager automatycznie naprawia
wigkszo$¢ luk w zabezpieczeniach, czg$¢ napraw moze wymagac
uruchomienia programu SecurityCenter na komputerze podatnym na
ataki i postgpowania zgodnie z podawanymi zaleceniami.
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Instalowanie oprogramowania
zabezpieczajgcego McAfee na zdalnych
komputerach

Jesli jeden lub wigcej komputeréw w sieci nie posiada oprogramowania
zabezpieczajacego McAfee 2007, jego stan zabezpieczen nie moze by¢
zdalnie monitorowany. Aby zdalnie monitorowa¢ te komputery, nalezy
na kazdym z nich zainstalowa¢ oprogramowanie zabezpieczajace
McAfee 2007.

Aby zainstalowa¢ oprogramowanie zabezpieczajace McAfee na

zdalnym komputerze:

1 W przegladarce zainstalowanej na zdalnym komputerze otworz
strong http://download.mcafee.com/us/.

2 Postgpuj zgodnie z instrukcjami wyswietlanymi na ekranie, aby
zainstalowac na komputerze oprogramowanie zabezpieczajace
McAfee 2007.
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McAfee Wireless Network Security

Program Wireless Network Security zawiera zgodne ze standardami
branzowymi zabezpieczenia przed kradzieza danych, nieautoryzowanym
dostgpem do sieci i wykorzystaniem jej do bezprawnego pobierania
plikéw. Program Wireless Network Security szyfruje osobiste i prywatne
dane wysytane przez sie¢ Wi-Fi oraz blokuje hakerom dostgp do sieci
bezprzewodowe;j.

Program Wireless Network Security uniemozliwia hakerom skuteczne
atakowanie sieci bezprzewodowej:

» uniemozliwiajac nieautoryzowanym uzytkownikom uzyskanie
dostgpu do sieci Wi-Fi,

= zapobiegajac przechwytywaniu danych przesylanych przez sie¢
Wi-Fi,
=  wykrywajac proby potaczenia z siecia Wi-Fi.

Program Wireless Network Security taczy w sobie funkcje utatwiajace
obstluge, na przyktad natychmiastowa blokade potaczenia z Internetem,
oraz mozliwo$¢ szybkiego dodawania do sieci wiarygodnych
uzytkownikow ze skutecznymi funkcjami zabezpieczen, na przyktad
automatycznym, szyfrowanym generowaniem kluczy oraz planowaniem
cyklicznych zmian klucza.

W tym rozdziale

FUNKCIE .c.eeeieeieee ettt 72
Uruchamianie programu Wireless Network Security ........ 74
Ochrona sieci bezprzewodowych.........ccccveveviiciiiiieniiennnnn, 77
Administrowanie sieciami bezprzewodowymi .................. 95

Zarzadzanie zabezpieczeniami sieci bezprzewodowych....107
Monitorowanie sieci bezprzewodowych..........c.ccceevveennnns 123
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Funkcje

Program Wireless Network Security oferuje nastepujace funkcje:

Zawsze witaczona ochrona

Program Wireless Network Security automatycznie wykrywa i chroni
kazda zagrozona sie¢ bezprzewodowa, z ktdra taczy si¢ uzytkownik.
Intuicyjny interfejs

Chroni sie¢ bez potrzeby podejmowania trudnych decyzji i znajomosci
skomplikowanych termindéw technicznych.

Silne szyfrowanie automatyczne

Zezwala na dostgp do sieci jedynie przyjaciotom i cztonkom rodziny oraz
chroni dane wysytane i odbierane przez uzytkownika.

Rozwigzanie oparte wyfgcznie na oprogramowaniu

Program Wireless Network Security wspotpracuje ze standardowym
routerem bezprzewodowym lub punktem dostgpu i oprogramowaniem
zabezpieczajacym. Nie jest konieczny zakup dodatkowych urzadzen.

Automatyczna cykliczna zmiana klucza

Nawet najbardziej uparci hakerzy nie sa w stanie przechwyci¢ informacji,
poniewaz klucz jest cyklicznie zmieniany

Dodawanie uzytkownikéw sieci

Przyznawanie uprawnien dostgpu do sieci przyjaciotom i cztonkom
rodziny jest bardzo tatwe. Uzytkownikéw mozna dodawac za
posrednictwem sieci bezprzewodowej lub przenoszac oprogramowanie
na dysku USB.

Intuicyjne narzedzie do monitorowania potaczen

Narzegdzie do monitorowania sieci bezprzewodowych jest intuicyjne i
dostarcza wielu istotnych informacji, w tym rowniez danych o mocy
sygnatu i stanie bezpieczenstwa.

Rejestrowanie zdarzen i alerty

Wigcej informacji o sieci bezprzewodowej dostarczaja zaawansowanym
uzytkownikom tatwe do zrozumienia raporty i alerty.
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Tryb wstrzymania

Chwilowo wstrzymuje cykliczna zmiang klucza, dzigki czemu
poszczegoblne aplikacje moga dziala¢ bez przerw.

Zgodnosc z popularnymi urzgdzeniami

Program Wireless Network Security automatycznie dokonuje aktualizacji,
uzupelniajac swoje zasoby o najnowsze moduty routerow
bezprzewodowych i punktow dostepu najpopularniejszych marek, w tym:
Linksys®, NETGEAR®, D-Link®, Belkin®, TRENDnet® i innych.
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Uruchamianie programu
Wireless Network Security

Program Wireless Network Security jest automatycznie wlaczany po
zainstalowaniu i nie trzeba go wilacza¢ r¢cznie. Opcjonalnie mozna
jednak wilaczy¢ lub wylaczy¢ ochrong bezprzewodowa recznie.

Po zainstalowaniu programu Wireless Network Security komputer
probuje nawiazaé polaczenie z routerem bezprzewodowym. Po
nawiazaniu potaczenia komputer programuje klucz szyfrowana na
routerze bezprzewodowym. Jesli domy$lne hasto zostato zmienione,
program Wireless Network Security monituje o hasto, aby skonfigurowac
na routerze bezprzewodowym wspotdzielony klucz szyfrowania w trybie
silnych zabezpieczen. Takze na komputerze jest konfigurowany ten sam
wspotdzielony klucz i tryb szyfrowania, co pozwala nawiazac bezpieczne
potaczenie bezprzewodowe.

Uruchamianie programu Wireless Network Security

Program Wireless Network Security jest domysInie wlaczony; ochrong
bezprzewodowa mozna jednak wiaczy¢ lub wylaczy¢ recznie.

Wiaczenie ochrony bezprzewodowej zabezpiecza sie¢ bezprzewodowa
przed wlamaniem i przechwyceniem danych. Jesli jednak komputer jest
polaczony z zewnegtrzna siecia bezprzewodowa, skuteczno$¢ ochrony
zalezy od poziomu zabezpieczen tej sieci.

Aby recznie wlaczy¢ ochrong bezprzewodowy:

1 W okienku programu McAfee SecurityCenter wykonaj jedna z
nastgpujacych czynnosci:
» Kliknij opcje Internet i siec, a nastepnie opcje Konfiguruj.

= Kliknij opcje Menu zaawansowane, nastgpnie opcj¢
Konfiguruj w okienku Strona gftéwna, a potem wybierz
opcje Internet i siec.

2 W okienku Konfiguracja Internetu i sieci, w obszarze
Ochrona bezprzewodowa kliknij opcje Wigcz.

Uwaga: Program Wireless Network Security jest automatycznie
wlaczany, jesli w komputerze zainstalowano zgodna kartg sieci
bezprzewodowe;j.
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Zatrzymywanie programu Wireless Network Security

Program Wireless Network Security jest domyslnie wtaczony; ochrong
bezprzewodowa mozna jednak wlaczy¢ lub wytaczy¢ recznie.

Wylaczenie ochrony bezprzewodowej naraza komputer na wiamania i
przechwycenie danych.
Aby wylaczy¢ ochrong bezprzewodowa:
1 W okienku programu McAfee SecurityCenter wykonaj jedna z
nastepujacych czynnosci:
= Kliknij opcj¢ Internet i siec, a nast¢pnie opcje¢ Konfiguruj.

= Kliknij opcje Menu zaawansowane, nastgpnie opcj¢
Konfiguruj w okienku Strona gftéwna, a potem wybierz
opcj¢ Internet i siec.

2 W okienku Konfiguracja Internetu i sieci, w obszarze
Ochrona bezprzewodowa kliknij opcje Wytacz.
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Ochrona sieci

bezprzewodowych

Program Wireless Network Security chroni sie¢, stosujac szyfrowanie
komunikacji bezprzewodowej (WEP, WPA lub WPA2, w zaleznosci od
urzadzenia). Automatycznie programuje on na klientach i routerach
bezprzewodowych poprawne poswiadczenia (klucze szyfrujace), dzigki
ktorym router bezprzewodowy upowaznia komputery do nawiazania
potaczenia. Sieci bezprzewodowe chronione szyfrowaniem blokuja
nieautoryzowanym uzytkownikom mozliwos$¢ uzyskania dostepu do sieci
i chronig dane przesytane przez nia. Aby to osiagnac, program Wireless
Network Security:

tworzy i rozpowszechnia dhugi, silny, losowy i wspotdzielony klucz
szyfrowania;

cyklicznie zmienia klucze szyfrowania zgodnie z ustalonym planem;

konfiguruje kazde urzadzenie bezprzewodowe za pomoca kluczy
szyfrowania.

W tym rozdziale

Konfigurowanie zabezpieczonych sieci

bezprzewodowych ..o 78
Dodawanie komputerow do chronione;j sieci
DEZPIZEWOAOWE]  .oeeeevieeiiieeiiie ettt vee e 90
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Konfigurowanie zabezpieczonych sieci
bezprzewodowych

Po zainstalowaniu program Wireless Network Security automatycznie
monituje o wlaczenie ochrony niezabezpieczonej sieci bezprzewodowej,
z ktora uzytkownik jest potaczony, lub dotaczenie do juz chronionej sieci
bezprzewodowe;j.

Jesli uzytkownik nie jest potaczony z siecia bezprzewodowa, program
Wireless Network Security skanuje w poszukiwaniu sieci chroniongj
przez produkty firmy McAfee i majacej silny sygnal, a nastgpnie
monituje o dolaczenie do niej. Jesli zadne chronione sieci nie sa dostepne,
program Wireless Network Security skanuje w poszukiwaniu
niezabezpieczonych sieci majacych silny sygnat i, jesli znajdzie taka sie¢,
monituje o wlaczenie jej ochrony.

Jesli sie¢ bezprzewodowa nie jest chroniona przez program McAfee
Wireless Network Security, firma McAfee uznaje ja za ,,niechroniong” —
nawet jesli uzywa mechanizméw zabezpieczajacych, na przyktad WEP
lub WPA.

Jesli sie¢ bezprzewodowa nie jest chroniona przez program Wireless
Network Security, firma McAfee uznaje ja za niechroniona, nawet jesli
stosuje mechanizmy zabezpieczajace komunikacje bezprzewodowa, jak
WEP i WPA.
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Typy dostepu — informacje

Kazdy komputer bezprzewodowy z zainstalowanym programem Wireless
Network Security moze tworzy¢ chroniong sie¢ bezprzewodowa.
Pierwszemu komputerowi w sieci, chroniagcemu router i tworzacemu
chroniong sie¢ bezprzewodowa, automatycznie przyznawany jest dostep
administracyjny do danej sieci. Istniejacy uzytkownik z dostgpem
administracyjnym moze przyznawa¢ komputerom dotaczajacym do sieci
p6zniej dostep administracyjny, petny lub typu Gosé.

Komputery z dostgpem administracyjnym i pelnym moga wykonywac
nastepujace zadania:

= chroni¢ i usuwac router lub punkt dostgpu,

» zmienia¢ klucze bezpieczenstwa,

» zmienia¢ ustawienia zabezpieczen sieci,

= naprawiac sieci,

= przyznawaé¢ komputerom dostep do sieci,

= odwotywac dostep do chronionej sieci bezprzewodowej,

* zmienia¢ poziom administracyjny komputera.

Komputery z dostgpem typu Gos¢ moga wykonywaé w sieci nastgpujace
zadania:

»  laczyc sig z siecia,

= dotaczaé do sieci,

» modyfikowa¢ ustawienia specyficzne dla komputera-goscia.

Uwaga: Komputer moze mie¢ dostep administracyjny do jednej sieci,
ale tylko dostep typu Gos¢ lub pelny do innej. Komputer z dostgpem
typu Gos¢ lub pelnym moze utworzy¢ nowa siec.

Tematy pokrewne

» Dotagczanie do chronionej sieci bezprzewodowej (strona 82)

* Przyznawanie komputerom dostepu administracyjnego (strona
86)

» Odwotywanie dostepu do sieci (strona 105)
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Tworzenie chronionych sieci bezprzewodowych

Aby utworzy¢ chroniona sie¢ bezprzewodowa, nalezy najpierw dodac jej
router bezprzewodowy lub punkt dostepu.

Aby doda¢ router bezprzewodowy lub punkt dostepu:

1

Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenie Wyswietl narzedzia.

W okienku Narzedzia ochrony, w obszarze Chron router
bezprzewodowy/punkt dostepu kliknij polecenie Chron.

W okienku Chron router bezprzewodowy/punkt dostepu zaznacz sie¢
bezprzewodowa, ktéra ma by¢ chroniona, a nastgpnie kliknij
polecenie Chron.

Chroni router bezprzewodowy /punkt dostepu

Diodaj router bezprzewadowy lub punkt dostepu da chronione sieci.

Wybierz siec bezprzewodowa:

=" Doskonaty

Sied, z kkdrg jest potaczony komputer, nie jest chroniona. Aby teraz rozpoczad ochrone, kliknij
przycisk Chror,

Chran I Anuluj I Pomoc |

W czasie, gdy program Wireless Network Security probuje wlaczy¢
ochrong komputera, routera i potaczenia sieciowego, pojawia si¢
okienko Ochrona sieci bezprzewodowe;j.

Pomyslne wiaczenie ochrony tych sktadnikow gwarantuje petna
ochrong sieci bezprzewodowe;.

Ochrona sieci bezprzewodowej

|Dl Q Ochrona whgrzona: CORLOCO74
L—'l Q Ochrona whgczona: Kierkegaard_4

Kietkegaard_4 o Cchrona whgczona: Potaczenie

\-.--
ﬂ Gratulacje!

Program McAfee Wireless Metwork Security chroni
teraz sied bezprzewodawa.

CORLOCO74

)
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5 Kliknij przycisk Gotowe.

Uwaga: Po wiaczeniu ochrony sieci okno dialogowe Kolejne kroki
przypomina, ze program Wireless Network Security nalezy zainstalowac
na kazdym komputerze bezprzewodowym, aby umozliwi¢ im dotaczenie
do sieci.

Jesli istnieje skonfigurowany wezesniej r¢cznie klucz wstepny dla routera
lub punktu dostgpu, a uzytkownik nie byt potaczony w czasie proby
wlaczenia ochrony routera lub punktu dostepu, nalezy takze wprowadzié¢
klucz w polu Klucz WEP, a nastepnie kliknaé¢ przycisk Polacz. Jesli
nazwa administratora routera bezprzewodowego i jego hasto zostaty
zmienione, przed wlaczeniem ochrony routera lub punktu dostepu
program monituje o wprowadzenie tych informacji.

Tematy pokrewne

= Chronienie innych urzadzen bezprzewodowych (strona 88)

= Dodawanie komputeréw do chronionej sieci bezprzewodowej
(strona 90)



82 McAfee Wireless Protection

Dotaczanie do chronionych sieci
bezprzewodowych

Chroniona sie¢ bezprzewodowa uniemozliwia hakerom przechwytywanie
danych przesytanych przez nia i podiaczanie si¢ do niej. Aby
nieupowazniony komputer mogt uzyska¢ dostep do chronionej sieci
bezprzewodowej, musi najpierw do niej dotaczy¢.

Gdy komputer zada dotaczenia do zarzadzanej sieci, do komputerow w
sieci majacych uprawnienia administracyjne jest wysytany komunikat.
Jego administrator jest odpowiedzialny za decyzje, ktory typ dostepu
przyzna¢ komputerowi: gos¢, petny czy administrator.

Przed dotaczeniem do chronionej sieci nalezy zainstalowa¢ Wireless
Network Security, a nastepnie potaczy¢ si¢ z chroniona siecia
bezprzewodowa. Do dotaczenia si¢ do sieci wymagane jest zezwolenie
od uzytkownika z dostgpem administracyjnym do chronione;j sieci
bezprzewodowej. Po dotaczeniu do sieci ponowne taczenie sig z nia nie
wymaga powtérnego dotaczania do niej. Zaréwno uzytkownik
przyznajacy dostep, jak i dotaczajacy musza mie¢ aktywne potaczenie
bezprzewodowe. Komputer przyznajacy dostep musi mie¢ dostep
administracyjny i by¢ polaczony z siecia.

Aby dolaczyé do chronionej sieci bezprzewodowej:

1 Na niechronionym komputerze kliknij prawym przyciskiem myszy
ikong programu Wireless Network Security w obszarze powiadomien
systemu Windows.

Wybierz polecenic Wyswietl sieci bezprzewodowe.

W okienku Dostepne sieci bezprzewodowe zaznacz siec¢, a nastgpnie
kliknij polecenie Potgcz.

(]

McAfee’ Wireless Network Security

d

Sieci bezpr
— Dostepne sieci bezprzewodowe
» Dostepne sieci
bezprzewodowe
Stan: Roztaczono

Wybierz sie¢ bezprzewodowa:

Mo sygnaty
W ¥ kierkegaard 4 = Doskonaty
T linksys =" Doskonahy

Masz dostep do kej chronionej sieci bezprzewodowe]. Aby potaczyd sie teraz z ta siecia, Kiknij praycisk
Potacz.

Stan

Sieci bezprzewodowe

Konfiguruj
ZAAWANSOWANE, .,

Narzedzia
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4 W oknie dialogowym Dotacz do chronione;j sieci bezprzewodowej

kliknij przycisk Tak, aby dotaczy¢ do sieci.

Brak polaczenia sieciowego

Program Wireless Metwork Security nie moze potaczyd sie 2 siecig
Kierkegaard_4, poniewaz nie masz juz dostepu do kej chronione] sieci
bezprzeviodowe].

Dostep do bej siec bezprzewodowej mozesz uzyskad, panownie sie do niej

Czy chresz dotgczye terazy

Tak Nie

Program Wireless Network Security zada uprawnienia do dotaczenia

do sieci, a na komputerze probujacym dolaczy¢ do sieci pojawia si¢
okno dialogowe Dotaczanie do chronionej sieci bezprzewodowe;.

1

Dolaczanie do chroni j sieci bezpr

Kierkegaard_4

a

CORLOCO74

- ) - Oczekiwanie na autoryzacje

CORLOCO74 — brak ochrony

Potaczenie —brak ochromy

5 Na komputerze administratora pojawia si¢ okienko dotaczania do
sieci, w ktorym moze on przyzna¢ dostep typu Gos¢, petny lub

administracyjny.

o

Uwaga Komputer zada dofaczenia do sieci.

Zarzadzana siec — Kierkegaard_4
Komputer MWL-IP-XPSP2 probuje praytaczeyd sie do sieci Kierkegaard_4"
Jesli nie rozpoznajesz tega komputera, zaleca sie klikniede przycisku Ignoruj

zadanie. W przeciwnym razie wybierz byp dostepu do autoryzacii i Kiknij
przycisk Przyznaj dostep.

Przyznaj nastepujacy dostep komputerowi MWL-IP-XPSP2:
" Przyznaj dostep bypu Gosé
™ Przyznaj dostep Petny do wszystkich zarzgdzanych aplikacii sieciowych

¢ Pravenaj dostep Administrator do wszysthich zarzadzanych aplikaci
sieciowych

Pormoc | Prayznaj dostep || Ignoruj 2adanie
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W oknie dialogowym Dolacz do sieci nalezy wybra¢ jedna z

nastepujacych opcji:

Przyznaj dostep
typu Gosc

Pozwala komputerowi na
wysytanie plikow do
innych komputerow w
sieci bezprzewodowej, ale
nie na udostgpnianie ich
za pomocg programu
McAfee EasyNetwork.

Przyznaj dostep

Pozwala komputerowi na

Petny do wysylanie plikow i
wszystkich udostgpnianie ich za
zarzadzanych pomoca programu
aplikacji McAfee EasyNetwork.
sieciowych

Przyznaj dostep
Administrator do

Pozwala komputerowi na
wysylanie plikow i

wszystkich udostgpnianie ich za
zarzadzanych pomoca programu
aplikacji McAfee EasyNetwork,
sieciowych przyznawanie dostepu

pozostatym komputerom
oraz zmiang poziomow
uprawnien w sieci
bezprzewodowej innych
komputerow.

6 Kliknij opcj¢ Przyznaj prawa dostepu.

7 Sprawdz, czy karty do gry wyswietlane w okienku Przyznawanie
praw dostegpu do sieci sg identyczne z wyswietlanymi na komputerze
dotaczajacym do sieci bezprzewodowej. Jezeli sa to takie same karty,
kliknij przycisk Przyznaj prawa dostepu.

Jesli na komputerach nie sa wy$wietlane identyczne karty, mogto
nastapi¢ naruszenie zabezpieczen. Przyznanie temu komputerowi
dostepu do sieci moze stanowi¢ zagrozenie dla komputera. Aby
uniemozliwi¢ temu komputerowi uzyskanie dostepu do sieci
bezprzewodowej, kliknij przycisk Odmow dostepu.
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Przyznawanie praw dostepu do sieci...

Zarzadzana siec —Kierkegaard_4

Ze wzgleddw bezpieczeristwa...

Aby zakonczye przyvznawanie dostepu potwierds, 2e MWL-JP-XPSPZ moze
zabaczyd nastepujgce karty:

Pomoc

Przyznaj dostep Odméw dostepu |

8 W okienku Przyznawanie praw dostgpu do sieci pojawi sig¢

potwierdzenie, ze nowy komputer jest chroniony przez program

Wireless Network Security. Aby umozliwi¢ monitorowanie ustawien

zabezpieczen innych komputeréw 1 monitorowanie zabezpieczen
swojego komputera przez inne komputery, kliknij opcje Pozwaol
temu komputerowi i pozostalym komputerom w tej

sieci monitorowac wzajemnie ustawienia
bezpieczenstwa.

L]

Dolaczanie do chr

j sieci bezpr

o)\

MuL-1P-2PSP2

=]

Kierkegaard_4

0 Ofrzymann aukoryzacie

9 Ochrona whaczona: CORLOCOT4
9 Ochrona whaczona: Potgczenie
Gratulacje!

Program Mcafee wireless Network Security chroni
teraz sied bezprzewadawa.

Kod zabezpieczen:

v
»
CORLOCO74
\ J
I Puzv_vél temu kumput_aruww i pDzu;ta#ym komputerom w bej sieci monitorowac Przsrwii | o |
waajemnie ustawienia bezpieczeristwa
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9 Kliknij przycisk Gotowe.

10 Zawarto$¢ okienka Dostepne sieci bezprzewodowe potwierdza, ze
komputer jest polaczony z chroniona siecia bezprzewodowa.

fiz]
| & ]

McAfee’ Wireless Network Security

Sieci bezprzewodow

— Dostepne sieci bezprzewodowe
> Dostepne sieci :

bezprzewodowe
Stan: Polgrzono - Kierkegaard_4 (McAfee Wireless Security)

Wrybierz siec bezprzewodowa:

¥ Nkierkegaard 4 ) Bardzo dobry
= Doskonaty

Obecnie brak potaczenia z ta sieciq bezprzewodowg. Aby odtgezyd sie od tej sieci, kiknij przycisk
Roztaez.

Stan

Sieci bezprzewodowe

Konfiguruj
L ZaAWANSOWENE, .,

Narzedzia

Tematy pokrewne

= Dodawanie komputeréw do chronionej sieci bezprzewodowej
(strona 90)

k3czenie z chronionymi sieciami
bezprzewodowymi

Jezeli uzytkownik dotaczyt juz do chronionej sieci bezprzewodowe;j, ale

pozniej roztaczyl sig, a jego dostep nie zostat odwotany, moze polaczy¢

si¢ z siecig ponownie, bez konieczno$ci powtérnego dotaczania.

Aby polaczyé si¢ z chroniong siecia bezprzewodowy:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.
Wybierz polecenie Wyswietl sieci bezprzewodowe.

W okienku Dostgpne sieci bezprzewodowe zaznacz sie¢, a nastgpnie
kliknij polecenic Potgcz.

Przyznawanie komputerom dostepu
administracyjnego

Komputery z uprawnieniami administratora moga chroni¢ routery
bezprzewodowe, zmienia¢ tryby zabezpieczen i przyznawaé prawa
dostepu do chronionej sieci bezprzewodowej innym komputerom.
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Aby skonfigurowa¢ dostep administracyjny:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.
Wybierz polecenie Wyswietl konfiguracje.

W okienku konfiguracji kliknij opcje Ustawienia
administracyjne.
4 W okienku Opcje administracyjne sieci bezprzewodowej wybierz

opcje Tak lub Nie, aby zezwoli¢ lub nie zezwoli¢ na dostep
administracyjny.

o CL

McAfee’ Wireless Network Security % Pomor

Konfiguruj

d

- — Dpcje administracyjne sieci bezpr
Zabezpieczenia sieci
Ustawienia alerkdw

» Ustawienia
administracyjne
Pozostate ustawienia

Chroniona sied bezprzewodowa: Kierkegaard_4

Komputery z uprawnicniami administratara moga chronié routery bezprzewadowe i prayanawad
prawa dostepu do sieci bezprzewodowe] innym komputerom.

Komputer J Adrinistrator
A" CORLOCOT74 Tak (ten komputer)

A CORLOC-MWL-DEZ -

Stan

Sieci bezprzewodowe

Konfiguruj

MNarzedzia

5 Kiliknij przycisk Zastosuj.
Tematy pokrewne

= Typy dostepu — informacje (strona 79)
= Odwotywanie dostepu do sieci (strona 105)
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Chronienie innych urzadzen bezprzewodowych

Program Wireless Network Security pozwala dodawa¢ do sieci jedna lub

wigksza liczbg bezprzewodowych drukarek, serweréw druku i konsol do

gier.

Aby dodaé bezprzewodowa drukarke, serwer druku lub konsol¢ do

gier:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

2 Wybierz polecenic Wyswietl narzedzia.

W okienku Narzgdzia ochrony, w obszarze Chron urzadzenie
nie bedace punktem dostepu kliknij polecenie Chron.

4 W okienku Chron urzadzenie bezprzewodowe zaznacz urzadzenie
bezprzewodowe, a nastepnie kliknij polecenie Chron.

5 Alert Wlaczono ochrong urzadzenia nie bedacego punktem dostgpu
potwierdza, ze urzadzenie zostalo dodane do sieci.

kaczenie z sieciami z wytgczonym rozgtaszaniem
SSID

Potaczenie z sieciami bezprzewodowymi, ktore maja wyltaczone
rozglaszanie SSID, jest niemozliwe. Routery, ktore maja wytaczone
rozglaszanie SSID, nie pojawiaja si¢ w okienku Dostepne sieci
bezprzewodowe.

Firma McAfee zaleca nie chroni¢ routeréw bezprzewodowych, ktore
maja wytaczone rozgtaszanie SSID, za pomoca programu Wireless
Network Security.
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Aby polaczyé¢ si¢ z siecia bezprzewodowa, ktora ma wylaczone
rozglaszanie SSID:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenie Wyswietl sieci bezprzewodowe.

W okienku Dostgpne sieci bezprzewodowe kliknij opcje
Zaawansowane.

W okienku Sieci bezprzewodowe kliknij opcje Dodaj.

5 W okienku Dodaj sie¢ bezprzewodowa okresl nastgpujace ustawienia,
a nastepnie kliknij przycisk OK:

Ustawienie Opis

Sie¢ Nazwa sieci. Jesli sie¢ jest modyfikowana,
tej nazwy nie mozna zmienic.

Ustawienia Zabezpieczenia niechronionej sieci. Nalezy
zabezpieczen zwroci¢ uwage, ze jesli karta sieci
bezprzewodowej nie obstuguje wybranego
trybu, nawiazanie polaczenia jest
niemozliwe. Dostgpne tryby zabezpieczen
to: Wylaczone, Otwarte WEP,
Wspoétdzielone WEP, Automatyczne WEP,
WPA-PSK i WPA2-PSK.

Tryb szyfrowania Szyfrowanie powiazane z wybranym
trybem zabezpieczen. Dostepne tryby
szyfrowania to: WEP, TKIP, AES i
TKIP+AES.

Uwaga: Firma McAfee zaleca nie chroni¢ routerow bezprzewodowych,
ktore maja wytaczone rozgtaszanie SSID, za pomoca programu Wireless
Network Security. Jezeli uzycie tej funkcji jest wymagane, nalezy ja
stosowac tylko w sytuacji, gdy rozgtaszanie SSID jest wytaczone.
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Dodawanie komputeréw do chronionej sieci
bezprzewodowe]

Komputery mozna dodawac do chronione;j sieci bezprzewodowej za
pomoca urzadzenia wymiennego, na przyktad dysku flash USB lub ptyty
CD do wicelokrotnego zapisu, badz za pomoca technologii Windows
Connect Now.

Dodawanie komputeréw za pomocg urzadzenia
wymiennego

Program Wireless Network Security pozwala dodawaé do chronione;j

sieci bezprzewodowej komputery, na ktorych nie ma programu Wireless

Network Security, za pomoca dysku flash USB lub plyty CD do

wielokrotnego zapisu.

Aby doda¢ komputer:

1 Kliknij prawym przyciskiem myszy ikon¢ programu Wireless
Network Security w obszarze powiadomien systemu Windows.
Wybierz polecenie Wyswietl narzedzia.

W okienku Narzgdzia ochrony, w obszarze Chron komputer
kliknij polecenie Chron.

4 W okienku Ochrona innego komputera wybierz poleceniec Skopiuj
program na wymienne urzadzenie, takie jak klucz
USB.

Ochrona innego komputera
Aby dowiedzied sie, jak chranid inny komputer 2 uruchomionym programern Wireless Metwaork Security, kliknij przycisk Pomoc.
Jesli komputer nie jest chroniony programem Wireless Network Security, wykonaj jedna z ponizszych czynnosci:

" Skopiuj program Wireless Network Security na wymienne urzadzenie, takie jak klucz USE.

" Uktwdrz dysk programu Windows Connecthow,

‘Wiybierz lokalizacie: |{Ra/= G0 A=]

Pamoc Kopiuj Anuluj
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5 Wybierz lokalizacj¢ napgdu CD lub dysku flash USB, na ktory
zostanie skopiowany program Wireless Network Security.

Kliknij przycisk Kopiuj.

Po skopiowaniu wszystkich plikow na ptyte CD lub dysk flash USB
wl6z urzadzenie wymienne do komputera, ktory ma by¢ chroniony.
Jesli program nie uruchomi si¢ automatycznie, w programie Windows
Explorer odszukaj na no$niku wymiennym plik Install.exe i kliknij
go.

8 Postgpuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Uwaga: Komputer mozna doda¢ do chronionej sieci bezprzewodowej
takze za pomoca technologii Windows Connect Now.

Tematy pokrewne

» Dodawanie komputeréw za pomoca technologii Windows
Connect Now (strona 92)
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Dodawanie komputeréw za pomocg technologii
Windows Connect Now

Program Wireless Network Security pozwala dodawaé do chronione;j
sieci bezprzewodowej komputery, na ktorych nie ma programu Wireless
Network Security, za pomoca technologii Windows Connect Now.

Aby dodaé komputer za pomoca technologii Windows Connect Now:

1

Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenie Wyswietl narzedzia.

W okienku Narzedzia ochrony, w obszarze Chron komputer
kliknij polecenie Chron.

W okienku Ochrona innego komputera wybierz polecenie Utworz
dysk Windows Connect Now.

Wybierz lokalizacje, do ktorej zostana skopiowane informacje
Windows Connect Now.

Kliknij przycisk Kopiuj.

W16z dysk Windows Connect Now do komputera, ktory ma by¢
chroniony.

Jesli dysk nie uruchomi si¢ automatycznie, wykonaj jedna z
nast¢pujacych czynnosci:

= Zainstaluj technologi¢ Windows Connect Now: Na pasku zadan
systemu Windows kliknij przycisk Start, a nastgpnie kliknij
polecenie Panel sterowania. W przypadku uzywania widoku
kategorii Panelu sterowania kliknij pozycj¢ Potgczenia
sieciowe i internetowe, a nastepnie pozycje Kreator
sieci bezprzewodowej. W przypadku uzywania widoku
klasycznego Panelu sterowania kliknij pozycj¢ Kreator sieci
bezprzewodowej. Postepuj zgodnie z instrukcjami
wyswietlanymi na ekranie.

= Otworz plik setupSNK. exe na dysku Windows Connect Now,
a nastepnie skopiuj i wklej klucz w interfejsie klienta wyboru
sieci bezprzewodowe;j.
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Uwaga: W przypadku taczenia z siecig za pomoca technologii Windows
Connect Now nalezy wstrzymac cykliczng zmiang klucza. W
przeciwnym razie nawiazanie potaczenia sieciowego bedzie niemozliwe.
Proba potaczenia zakonczy si¢ niepowodzeniem, poniewaz w wyniku
cyklicznej zmiany klucza tworzony jest nowy klucz, inny niz uzyty przez
technologie Windows Connect Now.

Komputery mozna dodawac do chronionej sieci bezprzewodowej za
pomoca urzadzenia wymiennego, na przyktad dysku flash USB lub ptyty
CD do wicelokrotnego zapisu.

Tematy pokrewne

= Dodawanie komputeréw za pomocg urzagdzenia wymiennego
(strona 90)
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Rozbpziatr 15

Administrowanie sieciami
bezprzewodowymi

Program Wireless Network Security zapewnia petny zestaw narzedzi
administracyjnych, ktore pomagaja w zarzadzaniu siecia bezprzewodowa
1 utrzymywaniu jej.

W tym rozdziale

Zarzadzanie sieciami bezprzewodowymi.............ccceerueenee. 96
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Zarzadzanie sieciami bezprzewodowymi

Informacje wysytane i odbierane w czasie potaczenia z chroniong siecia
bezprzewodowa sa szyfrowane. Hakerzy nie moga odszyfrowa¢ danych
przesytanych przez chroniong sie¢ i nie moga potaczy¢ si¢ z nia. Program
Wireless Network Security zapewnia szereg narzedzi, ktoére pomagaja w
zarzadzaniu siecig i zapobieganiu wlamaniom sieciowym.

Ikony programu Wireless Network Security —
informacje

Ikony programu Wireless Network Security reprezentuja rézne typy
polaczen sieciowych i poziomy mocy sygnatu.

Ikony potaczenia sieciowego

Ponizsza tabela opisuje ikony czgsto uzywane przez program Wireless
Network Security w okienkach Stan sieci bezprzewodowej, Narze¢dzia
ochrony i Dostepne sieci bezprzewodowe. Ikony reprezentuja rozne stany
polaczenia sieciowego i zabezpieczen.

Ikona |Okienka stanu Okienka zabezpieczen
i él" Komputer jest Urzadzenie jest chronione przez
potaczony z wybrana | program Wireless Network
chroniong siecia Security.
bezprzewodowa.
él Komputer ma dostep do | Urzadzenie ma zabezpieczenia
chronione;j sieci WEP lub WPA.

bezprzewodowej, ale
nie jest aktualnie
polaczony.

"E'l by Komputer byt Urzadzenie ma wylaczony
cztonkiem chronionej | program Wireless Network
sieci bezprzewodowej, | Security.

ale dostep zostat
odwotany po
rozlaczeniu komputera
Z siecia.
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lkony mocy sygnatu

Ponizsza tabela opisuje ikony czgsto uzywane przez program Wireless
Network Security do reprezentowania r6znych pozioméw mocy sygnatu.

Ikona |Opis
—_ Doskonata moc sygnatu
= Bardzo dobra moc sygnatu

Dobra moc sygnatu

Niska moc sygnatu

Tematy pokrewne

=  Wyswietlanie mocy sygnatu sieci (strona 127)
=  Wyswietlanie aktualnie chronionych komputerdw (strona 134)
=  Wyswietlanie trybu zabezpieczen sieci (strona 126)
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Wyswietlanie listy preferowanych sieci

Program Wireless Network Security pozwala okresla¢ preferowane sieci
bezprzewodowe. Umozliwia to okreslanie porzadku sieci, z ktorymi
komputer automatycznie si¢ taczy. Program Wireless Network Security
prébuje potaczy¢ si¢ z pierwsza siecig na liscie.

Tak funkcja jest przydatna na przyktad w sytuacji, gdy uzytkownik chce

potaczyc¢ sig z siecig bezprzewodowa nalezaca do innej osoby, z dala od

swojego miejsca zamieszkania. Sie¢ t¢ mozna przenie$¢ na poczatek listy.

Aby wys$wietli¢ liste preferowanych sieci:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.
Wybierz polecenic Wyswietl sieci bezprzewodowe.

W okienku Dostgpne sieci bezprzewodowe kliknij opcje
Zaawansowane.

4 Zaznacz sie¢, ktorej pozycjg cheesz zmienié, i kliknij przycisk
Przenies w gore lub Przenies w dot.

Sieci bezprzewodowe

Automatycznie potacz 2 sieciami bezprzewodowymi wedtug porzadiku na liscie, wyswiet]
whasciwosci sieci lub dodaj nowa siec do listy sieci, 2 kkdrymi mozna sie potaczyd,

Sied Moc sygnatu t 1
B linksys %" Doskonaty
& Migtzsche = Doskonaty Usuri
Wiascimoscl

Dodaj...

Of | Anuluj |

5 Kliknij przycisk OK.
Tematy pokrewne

» Usuwanie preferowanych sieci bezprzewodowych (strona 99)
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Usuwanie preferowanych sieci bezprzewodowych

Programu Wireless Network Security mozna uzywac¢ do usuwania
preferowanych sieci.

Jest to przydatne na przyklad w przypadku usuwania nieaktualnych sieci

z listy.

Aby usuna¢ preferowane sieci:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.
Wybierz polecenie WysSwietl sieci bezprzewodowe.

W okienku Dostgpne sieci bezprzewodowe kliknij opcje
Zaawansowane.

4 W okienku Sieci bezprzewodowe zaznacz sie¢, a nastepnie kliknij
polecenie Usun.

5 Kliknij przycisk OK.
Tematy pokrewne

=  Wyswietlanie listy preferowanych sieci (strona 98)

Zmienianie nazw chronionych sieci
bezprzewodowych

Za pomoca programu Wireless Network Security mozna zmieniaé nazwy
istniejacych chronionych sieci bezprzewodowych.

Zmiana nazwy sieci jest pomocna, jesli jest ona podobna lub taka sama
jak uzywana w sasiedztwie albo gdy uzytkownik chce utworzy¢ nazwe
unikatowg i tatwiejsza do rozpoznania.

Komputery potaczone z chroniona siecia bezprzewodowa moga wymagac
powtdrnego recznego nawiazania potaczenia i sg informowane o zmianie
nazwy.

-

[14]

@ Zmieniono nazwe sieci

Mazwa sieci Kantzostata zmieniona na Kierkegaard przez
CORLOC-MWL-DEZ.

Szczegoly

Paoprzednia sied: Kant
Mowa siet: Kierkenaard
Dowiedz sie wigce]

[ Mie wyswietls) tego alertu ponownie

QK
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Po zmianie nazwy sieci jej nowa nazwa pojawia si¢ w okienku Chroniony

router bezprzewodowy/punkt dostepu.

Aby zmodyfikowa¢ nazwe chronionej sieci bezprzewodowej:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.
Wybierz polecenie Wyswietl konfiguracje.

Wpisz nowa nazwe w polu Nazwa chronionej sieci
bezprzewodowej okienka Zabezpieczenia sieci.

4 Kliknij przycisk Zastosuj.

W czasie, gdy program Wireless Network Security zmienia nazwe
chronionej sieci bezprzewodowej, jest wyswietlane okno dialogowe
Aktualizacja ustawien zabezpieczen sieci. Zmiana nazwy sieci trwa
mniej niz minute, ale zalezy od ustawien komputera i mocy sygnatu.

Uwaga: Firma McAfee jako dziatanie zabezpieczajace zaleca zmiang
domyslnego identyfikatora SSID routera lub punktu dostepu. Mimo ze
program Wireless Network Security obstuguje domysine identyfikatory
SSID, na przyktad , linksys”, ,,belkin54g” lub ,NETGEAR”, zmiana
identyfikatora SSID chroni przed zagrozeniami ze strony
nieautoryzowanych punktéw dostepu.

Konfigurowanie ustawien alertéow

Program Wireless Network Security pozwala konfigurowac ustawienia
alertow tak, aby byly wyswietlane w przypadku wystapienia okreslonych
zdarzen, na przyktad polaczenia nowego komputera z siecia.

Aby skonfigurowa¢ zachowanie alertéw:
1 Kliknij prawym przyciskiem myszy ikon¢ programu Wireless
Network Security w obszarze powiadomien systemu Windows.

2 Wybierz polecenie Wyswietl konfiguracje.
Kliknij ikong Ustawienia alertu.

Zaznacz lub wyczy$¢ pola jednego lub wigkszej liczby ponizszych
zdarzen, a nastepnie kliknij przycisk Zastosuj.
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Ustawienie alertu

Opis

Dokonano cyklicznej
zmiany klucza
szyfrujacego chronione;j
sieci bezprzewodowej.

Wyswietla alert Wykonano cykliczna
zmiang klucza bezpieczenstwa po
dokonaniu recznej lub automatycznej
cyklicznej zmiany klucza bezpieczenstwa.
Cykliczne zmiany klucza zapobiegaja
przechwytywaniu danych uzytkownika lub
podtaczaniu sig do jego sieci przez
hakerow.

Z siecig polaczyt si¢ lub
odlaczyt si¢ od niej
kolejny chroniony
komputer.

Wyswietla alert Polaczono komputer lub
Odtaczono komputer po potaczeniu lub
rozlaczeniu komputera z chroniong siecia
bezprzewodowa. Dane na potaczonych
komputerach sa od teraz chronione przed
wlamaniami i przechwyceniem.

Przyznano prawa
dostepu do chronione;j
sieci bezprzewodowej
kolejnemu
komputerowi.

Wyswietla alert Komputerowi przyznano
dostep do sieci po udzieleniu przez
komputer administratora innemu
komputerowi zezwolenia na dotaczenie do
chronionej sieci bezprzewodowe;j.
Przyznanie komputerowi dostgpu do
chronionej sieci chroni go przed
przechwytywaniem danych uzytkownika
przez hakerow.

Wstrzymano lub
wznowiono cykliczna
zmiang klucza
chronione;j sieci
bezprzewodowe;j.

Wyswietla alert Wstrzymano cykliczna
zmiang klucza lub Wznowiono cykliczna
zmiang klucza po rgcznym wstrzymaniu lub
wznowieniu cyklicznej zmiany klucza.
Cykliczne zmiany klucza zapobiegaja
przechwytywaniu danych uzytkownika lub
podlaczaniu sig do jego sieci przez
hakerow.

Odwotano prawa
dostgpu wszystkich
odtaczonych
komputerow.

Wyswietla alert Uniewazniono dostep po
odwolaniu praw dostgpu komputerow
niepotaczonych z siecia. Roztaczone
komputery musza powtdrnie przyltaczy¢ si¢
do sieci.

Do chronionej sieci
bezprzewodowej
dodano lub usuni¢to z
niej router.

Wyswietla alert Do sieci dodano
router/punkt dostgpu lub Niechroniony
router/punkt dostgpu po dodaniu do
chronionej sieci bezprzewodowe;j lub
usunigciu z niej bezprzewodowego routera
lub punktu dostepu.

Zmieniono informacje
logowania do
chronionego routera
bezprzewodowego.

Wyswietla alert Zmieniono informacje
logowania routera/punktu dostepu po
dokonaniu przez administratora programu
Wireless Network Security zmiany nazwy
uzytkownika lub hasta routera lub punktu
dostgpu.
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Zmieniono nazweg lub | Wyswietla alert Zmieniono ustawienia sieci

ustawienie lub Zmieniono nazwg sieci po dokonaniu
zabezpieczen przez uzytkownika zmiany nazwy
chronione;j sieci chronionej sieci bezprzewodowe;j lub jej
bezprzewodowe;j. ustawien zabezpieczen.

Naprawiono ustawienia | Wyswietla alert Sie¢ zostata naprawiona po
chronione;j sieci naprawieniu ustawien zabezpieczen
bezprzewodowe;j. bezprzewodowego routera lub punktu
dostgpu w sieci.

Uwaga: Aby zaznaczy¢ lub wyczysci¢ wszystkie ustawienia, mozna
klikna¢ opcje Zaznacz wszystko lub Wyczys¢ wszystko. Aby
zresetowac ustawienia zabezpieczen programu Wireless Network
Security, nalezy klikna¢ opcje Przywroc€ ustawienia domysine.

Tematy pokrewne

» Automatyczna cykliczna zmiana klucza (strona 114)
» Dotaczanie do chronionej sieci bezprzewodowej (strona 82)
* Laczenie z chronionymi sieciami bezprzewodowymi (strona 86)

= Roztgczanie z chronionymi sieciami bezprzewodowymi (strona
104)

= Wstrzymywanie automatycznej cyklicznej zmiany klucza (strona
117)

= Odwotywanie dostepu do sieci (strona 105)

» Usuwanie routeréw bezprzewodowych lub punktéw dostepu
(strona 103)

* Zmienianie poswiadczen dla urzadzen bezprzewodowych
(strona 111)

» Zmienianie nazw chronionych sieci bezprzewodowych (strona
99)

*» Naprawianie ustawien zabezpieczen sieci (strona 112)
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Wyswietlanie powiadomien o potaczeniach
Program Wireless Network Security mozna skonfigurowac tak, aby
powiadamiat o polaczeniu komputera z siecia bezprzewodowa.

Aby wys$wietli¢ powiadomienie o polaczeniu z siecia bezprzewodowa:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenie Wyswietl konfiguracje.
Kliknij ikong Inne ustawienia.

4 Zaznacz opcje Po potaczeniu z siecig bezprzewodowa
wyswietl komunikat z powiadomieniem.

5 Kliknij przycisk Zastosuj.
Tematy pokrewne
* Laczenie z chronionymi sieciami bezprzewodowymi (strona 86)

Usuwanie routerow bezprzewodowych lub
punktéw dostepu

Program Wireless Network Security pozwala usuwac¢ dowolna liczbg

routerow lub punktoéw dostepu z chronionej sieci.

Aby usuna¢ router bezprzewodowy lub punkt dostepu:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

2 Wybierz polecenic Wyswietl narzedzia.

W okienku Narzedzia ochrony, w obszarze Nie chron
urzadzenia kliknij polecenie Nie chron.

4 W okienku Nie chron routera bezprzewodowego/punktu dostepu
zaznacz router bezprzewodowy lub punkt dostepu, ktéry ma zostaé
usunigty z chronione;j sieci, a nastepnie kliknij polecenie Nie chron.

C—

Nie chron routera bezprzewodowego,/punktu dostepu

‘Whbierz router bezprzewodowsy lub punkt dostepu, kkdry ma zastaé usuniety z chronionej
sied,

Router bezprzewodowy lub punkk dostepu Sied
"4 Linksys WRTS4E (192,168.1.1) Kietkegaard_4

Ten router bezprzewodowy lub punkk dostepu jest obecnie chroniony, Aby wwtaczyd
ochrone, Kliknij przycisk Mie chror,

HMie chrari Anuluj Pomoc
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5 Kliknij przycisk OK w oknie dialogowym Niechroniony router
bezprzewodowy/punkt dostepu, aby potwierdzi¢ usunigcie routera
bezprzewodowego/punktu dostepu z sieci.

Tematy pokrewne
» Tworzenie chronionych sieci bezprzewodowych (strona 80)

Roztaczanie z chronionymi sieciami
bezprzewodowymi

Program Wireless Network Security pozwala komputerowi roztaczac sie
z siecia.

Jest to przydatne na przyktad w sytuacji, gdy komputer potaczyt si¢ z
siecig, uzywajac nazwy identycznej jak nazwa sieci. Uzytkownik moze
roztaczy¢ si¢ z ta siecia i1 potaczy¢ z wlasna.

Funkcja jest przydatna takze w sytuacji przypadkowego potaczenia si¢ z
nieprawidlowa siecia, z powodu mocy sygnatu jej punktu dostgpu lub z
powodu interferencji radiowych.

Aby rozlaczyé¢ si¢ z chroniong siecig bezprzewodowa:
1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenic Wyswietl sieci bezprzewodowe.

W okienku Dostgpne sieci bezprzewodowe zaznacz sie€, a nastgpnie
kliknij polecenic Roztgcz.

Tematy pokrewne

= Odwotywanie dostepu do sieci (strona 105)
» Opuszczanie chronionych sieci bezprzewodowych (strona 106)
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Odwotywanie dostepu do sieci

Program Wireless Network Security pozwala odwota¢ prawa dostepu do
sieci komputeréw, ktore nie sa z nia potaczone. Tworzony jest w tym
celu nowy plan cyklicznych zmian klucza bezpieczenstwa: komputery
niepotaczone z chroniong siecig bezprzewodowa straca do niej dostep, ale
moga go odzyskaé, powtdrnie dotaczajac do sieci. Dostep komputeréw
potaczonych jest zachowywany.

Mozna na przyktad odwotaé¢ prawa dostepu komputera goscia po jego
rozlaczeniu. Ponadto, osoba dorosta moze odwota¢ prawa dostgpu
komputera uzywanego przez dziecko, kontrolujac w ten sposob jego
dostep do Internetu. Odwota¢ mozna takze prawa dostepu komputera,
ktéremu przyznano je omytkowo.

Aby odwola¢ prawa dostepu wszystkich komputeréw roziaczonych z

siecig chroniona:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenie Wyswietl narzedzia.
W okienku Narzedzia kliknij opcj¢ Narzgdzia konserwacji.

W okienku Narzedzia konserwacji, w obszarze Odwoftaj prawa
dostepu kliknij poleceniec Odwotaj.

W okienku Odwotaj prawa dostepu kliknij przycisk Odwotaj.
Kliknij przycisk OK w oknie programu Wireless Network Security.

Tematy pokrewne

» Roztgczanie z chronionymi sieciami bezprzewodowymi (strona
104)

» Opuszczanie chronionych sieci bezprzewodowych (strona 106)
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Opuszczanie chronionych sieci bezprzewodowych

Za pomoca programu Wireless Network Security mozna anulowa¢ swoje

prawa dostgpu do chronionej sieci.

Aby opusSci¢ sieé:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenic Wyswietl konfiguracje.
W okienku konfiguracji kliknij opcje¢ Inne ustawienia.

W okienku Inne ustawienia, w obszarze Dostep do chronionej sieci
zaznacz sie¢, ktora chcesz opuscié, a nastgpnie kliknij polecenie
Opusc siec.

5 W okienku Odtacz od sieci kliknij przycisk Tak, aby opusci¢ sie¢.

Uwaga: Aby po opuszczeniu chronionej sieci powtornie do niej
dotaczy¢, nalezy uzyskac prawa dostepu od innego uzytkownika.

Tematy pokrewne

» Roztgczanie z chronionymi sieciami bezprzewodowymi (strona
104)

» Odwotywanie dostepu do sieci (strona 105)
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Zarzadzanie
zabezpieczeniami sieci
bezprzewodowych

Program Wireless Network Security zapewnia pelny zestaw narzedzi,
ktore pomagaja w zarzadzaniu funkcjami zabezpieczen sieci
bezprzewodowe;.

W tym rozdziale

Konfigurowanie ustawien zabezpieczen ...........c.cceeeeuensee 108
Administrowanie kluczami sieCiOWyMi........c.ccvervvenvennen. 113



108 McAfee Wireless Protection

Konfigurowanie ustawien zabezpieczen

Po potaczeniu z chroniong siecia bezprzewodowa program Wireless
Network Security automatycznie chroni sie¢. Uzytkownik moze jednak w
dowolnym momencie konfigurowac¢ dodatkowe ustawienia zabezpieczen.

Konfigurowanie trybéw zabezpieczen

Uzytkownik moze okresli¢ tryb zabezpieczen chronionej sieci
bezprzewodowej. Tryby zabezpieczen definiuja szyfrowanie komunikacji
migdzy komputerem a routerem lub punktem dostepu.

Przy wlaczaniu ochrony sieci automatycznie ustawiany jest tryb WEP.
Firma McAfee zaleca jednak zmiang trybu zabezpieczen na WPA2 lub
WPA-PSK AES. Program Wireless Network Security za pierwszym
razem uzywa trybu WEP, poniewaz jest on obstugiwany przez wszystkie
routery i karty sieci bezprzewodowej. Wigkszo§¢ nowych routerow i
kart sieci bezprzewodowej pracuje w trybie WPA, ktory jest bardziej
bezpieczny.

Aby zmieni¢ tryb zabezpieczen chronionej sieci bezprzewodowej:

1 Kliknij prawym przyciskiem myszy ikon¢ programu Wireless
Network Security w obszarze powiadomien systemu Windows.

2 Wybierz polecenie Wyswietl konfiguracje.

W polu Tryb zabezpieczen okienka Zabezpieczenia sieci zaznacz
typ zabezpieczen, ktéry cheesz wdrozyc¢, i kliknij przycisk
Zastosuj.
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Ponizsza tabela opisuje dostgpne tryby zabezpieczen:

Zabezpie- | Tryb Opis
czenie
Stabe WEP Tryb WEP (Wired Equivalent Privacy)

nalezy do standardu komunikacji
bezprzewodowej IEEE 802.11 i jest
uzywany do zabezpieczania sieci
bezprzewodowych IEEE 802.11. Tryb
WEP zabezpiecza sie¢ przed
sondowaniem przez niedos§wiadczonych
haker6w, ale nie jest tak bezpieczny jak
szyfrowanie WPA-PSK. Program
Wireless Network Security uzywa
silnych (trudnych do odgadnigcia i
dtugich) kluczy, firma McAfee zaleca
stosowanie trybu zabezpieczen WPA.

Srednie WPA-PSK Tryb WPA (Wi-Fi Protected Access) to
TKIP wczesna wersja standardu zabezpieczen
802.11i. Szyfrowanie TKIP uzywane w
trybie WPA ma wzmocnic¢
zabezpieczenia znane z trybu WEP.
Szyfrowanie TKIP zapewnia
integralno$ci komunikatéw, mechanizm
ponownego nadawania kluczy i
mieszanie kluczy w pakietach.
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Uwaga: Po zmianie trybu zabezpieczen konieczne moze by¢ ponowne,
reczne nawiazanie potaczenia.

Tematy pokrewne

» Naprawianie ustawien zabezpieczen sieci (strona 112)

=  Whyswietlanie trybu zabezpieczen sieci (strona 126)

Konfigurowanie ustawien zabezpieczen sieci

Uzytkownik moze modyfikowa¢ wlasciwosci sieci chronionych przez
program Wireless Network Security. Jest to przydatne na przyktad w
przypadku zmiany trybu zabezpieczen z WEP na WPA.

Firma McAfee zaleca zmodyfikowanie ustawien zabezpieczen sieci
zawsze, gdy sugeruje to wyswietlony alert.

Aby skonfigurowa¢ wlasciwosci niechronionej sieci:

1 Kliknij prawym przyciskiem myszy ikon¢ programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenic Wyswietl sieci bezprzewodowe.

W okienku Dostgpne sieci bezprzewodowe kliknij opcje
Zaawansowane.

W okienku Sieci bezprzewodowe kliknij opcje WHasciwosci.

5 W okienku Wtasciwosci sieci bezprzewodowej zmodyfikuj
nastepujace ustawienia, a nastgpnie kliknij przycisk OK:

Ustawienie | Opis

Siec¢ Nazwa sieci. Jesli sie¢ jest modyfikowana, tej nazwy
nie mozna zmienic.

Ustawienia Zabezpieczenia niechronionej sieci. Nalezy zwrocié
zabezpieczen uwagg, ze jesli karta sieci bezprzewodowej nie
obstuguje wybranego trybu, nawiazanie potaczenia
jest niemozliwe. Dostegpne tryby zabezpieczen to:
Wylaczone, Otwarte WEP, Wspoétdzielone WEP,
Automatyczne WEP, WPA-PSK i WPA2-PSK.

Tryb Szyfrowanie powiazane z wybranym trybem
szyfrowania zabezpieczen. Dostgpne tryby szyfrowania to: WEP,
TKIP, AES i TKIP+AES.
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Zmienianie poswiadczen dla urzadzen
bezprzewodowych

Uzytkownik moze zmieni¢ nazwe uzytkownika i hasto dla urzadzenia,
przechowywane na chronionym routerze bezprzewodowym lub punkcie
dostepu. Lista urzadzen pojawia si¢ w obszarze Chronione
urzadzenia sieci bezprzewodowej.

Firma McAfee zaleca zmienia¢ poswiadczenia, poniewaz wigkszos¢
urzadzen bezprzewodowych pochodzacych od okreslonego producenta
ma takie same poswiadczenia logowania. Zmiana po$wiadczen
logowania pomaga zapobiega¢ uzyskaniu dostgpu do bezprzewodowego
routera lub punktu dostepu przez inne osoby, ktore moga zmieni¢ ich
ustawienia.

Aby zmieni¢ nazwe uzytkownika i haslo dla chronionego urzadzenia

bezprzewodowego:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenie Wyswietl konfiguracje.

W okienku Zabezpieczenia sieci, w obszarze Chronione
urzadzenia sieci bezprzewodowej zaznacz router
bezprzewodowy lub punkt dostgpu, a nastgpnie kliknij polecenie
Zmien nazwe uzytkownika lub hasto.

Zmien informacje logowania

Linksys WRTS4G (192,168.1.1)

Mazwa

Hasto: | samplepassword

Ok Anuluj |

4 Po wprowadzeniu informacji logowania kliknij przycisk OK w oknie
dialogowym programu Wireless Network Security.

Nowa nazwa uzytkownika i hasto pojawia si¢ w obszarze
Chronione urzadzenia sieci bezprzewodowej.

Uwaga: Czgs¢ routerow nie obstuguje nazw uzytkownika. W ich
przypadku nazwa uzytkownika nie pojawi si¢ w obszarze Chronione
urzadzenia sieci bezprzewodowej.
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Naprawianie ustawien zabezpieczen sieci

Jesli wystepuja problemy z ustawieniami lub konfiguracja zabezpieczen,
mozna naprawi¢ ustawienia routera lub punktu dostepu za pomoca
programu Wireless Network Security.

Aby naprawi¢ ustawienia zabezpieczen:
1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenie Wyswietl narzedzia.
W okienku Narzedzia kliknij opcje Narzedzia konserwacji.

W obszarze Napraw ustawienia zabezpieczen sieci kliknij
polecenie Napraw.

5 W okienku Napraw ustawienia zabezpieczen sieci kliknij polecenie
Napraw.

Alert programu Wireless Network Security informuje, czy sie¢
zostata naprawiona czy nie.

Uwaga: Jezeli proba naprawienia sieci nie powiedzie sig, nalezy
potaczy¢ si¢ z siecia za pomoca potaczenia kablowego, a nastepnie
sprébowac ponownie. Jesli hasto routera lub punktu dostgpu zmienito sig,
aby si¢ potaczy¢, nalezy ponownie je wprowadzic.
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Administrowanie kluczami sieciowymi

Program Wireless Network Security generuje dhugie, silne, losowe klucze
szyfrowania, za pomoca generatora losowego kluczy. W trybie WEP
klucze sa thumaczone na 26-cyfrowe wartosci szesnastkowe (co daje 104
bity entropii, czyli sily, a wigc maksymalna warto$¢ obstugiwana przez
128-bitowe zabezpieczenia WEP). Klucze w trybie WPA to 63-znakowe
fancuchy znakow ASCII. Kazdy znak ma 64 mozliwe warto$ci (6 bitow),
co daje 384 bity entropii, a wigc wigcej niz 256 bitow obslugiwanych
przez zabezpieczenia WPA.

Zarzadzanie kluczami sieciowymi obejmuje wys$wietlanie ich w postaci
tekstu lub znakoéw gwiazdki dla chronionych punktow dostepu, usuwanie
zapisanych kluczy dla niechronionych punktéw dostepu, wlaczanie,
wylaczanie, modyfikowanie czgstotliwosci 1 wstrzymywanie cyklicznych
zmian klucza oraz rgczne dokonywanie cyklicznej zmiany klucza.

Automatyczna cykliczna zmiana klucza sprawia, ze narzedzia hakerow
nie sa w stanie przechwyci¢ informacji, poniewaz klucz jest stale
zmieniany.

W przypadku podlaczania do sieci urzadzen bezprzewodowych, ktore nie
sa obstugiwane przez program Wireless Network Security (na przyktad
bezprzewodowego komputera kieszonkowego), nalezy jednak zapisac
klucz, zatrzymac¢ jego cykliczna zmiang, a nastgpnie wpisa¢ go w
interfejsie urzadzenia.

Wyswietlanie biezgcych kluczy

Program Wireless Network Security daje szybki dostgp do informacji o
zabezpieczeniach komunikacji bezprzewodowej w chronionej sieci
bezprzewodowe;.

Aby wyS$wietlié¢ biezacy klucz:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenie Wyswietl stan.

W okienku Stan sieci bezprzewodowej, w obszarze Chroniona sie¢
bezprzewodowa kliknij polecenic Biezgcy klucz.

Klucz skonfigurowany dla sieci pojawi si¢ w oknie dialogowym
Konfiguracja klucza.

Tematy pokrewne

=  Wyswietlanie liczby cyklicznych zmian klucza (strona 130)
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Automatyczna cykliczna zmiana klucza

Automatyczna cykliczna zmiana klucza jest domyslnie wtaczona, ale jesli
zostanie wstrzymana, mozna ja ponownie wlaczy¢ z komputera z
dostepem administracyjnym.

Program Wireless Network Security mozna skonfigurowac¢ tak, aby
stosowal automatyczna cykliczna zmiang klucza bezpieczenstwa
chronionej sieci bezprzewodowej.

Program Wireless Network Security automatycznie generuje
nieskonczony szereg silnych kluczy, ktore sa synchronizowane w calej
sieci. Polaczenie bezprzewodowe moze by¢ chwilowo zaktocane w
momencie ponownego uruchamiania routera bezprzewodowego z nowa
konfiguracja klucza bezpieczenstwa, ale zwykle nie jest to odczuwane
przez uzytkownikow sieci.

Jesli z siecia nie sa potaczone zadne komputery, cykliczna zmiana klucza
ma miejsce, gdy z siecia polaczy si¢ pierwszy komputer.

Aby wlaczy¢ automatyczng cykliczng zmiang klucza:
1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenie Wyswietl konfiguracje.

W okienku Zabezpieczenia sieci zaznacz opcj¢ Wiacz
automatyczna cykliczng zmiane klucza.

Cykliczna zmiang klucza mozna takze wznowi¢ w okienku Stan sieci
bezprzewodowe;j.

4 Kliknij przycisk Zastosuj.

Uwaga: Domyslnie cykliczna zmiana klucza nastgpuje automatycznie
co trzy godziny, ale jej czgstotliwos¢ mozna zmienic¢ tak, by spetniata
wymagania dotyczace zabezpieczen sieci.

Tematy pokrewne

* Zmienianie czestotliwosci cyklicznej zmiany klucza (strona 115)
» Wznawianie cyklicznej zmiany klucza (strona 115)

=  Wyswietlanie liczby cyklicznych zmian klucza (strona 130)
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Wznawianie cyklicznej zmiany klucza

Automatyczna cykliczna zmiana klucza jest domyslnie wlaczona, ale jesli
zostanie wstrzymana, mozna ja wznowic¢ z komputera z dostgpem
administracyjnym.

Aby wznowié cykliczna zmiang klucza:

1 Kliknij prawym przyciskiem myszy ikon¢ programu Wireless
Network Security w obszarze powiadomien systemu Windows.

2 Wybierz polecenic Wyswietl stan.

W okienku Stan sieci bezprzewodowej kliknij polecenie Wznow
cykliczng zmiane klucza.

Alerty Uruchomiono cykliczna zmiang klucza i Wykonano cykliczna
zmiang klucza bezpieczenstwa potwierdzaja, ze cykliczna zmiana
klucza rozpoczeta si¢ i zakonczyta pomyslnie.

Tematy pokrewne

» Automatyczna cykliczna zmiana klucza (strona 114)

=  Wstrzymywanie automatycznej cyklicznej zmiany klucza (strona
117)

=  Wyswietlanie liczby cyklicznych zmian klucza (strona 130)

Zmienianie czestotliwosci cyklicznej zmiany
klucza

Jesli program Wireless Network Security skonfigurowano tak, aby
stosowal automatyczna cykliczna zmiang klucza bezpieczenstwa
chronionej sieci bezprzewodowej, mozna zmieni¢ dtugos¢ okresu migdzy
dwiema zmianami — od pig¢tnastu minut do pi¢tnastu dni.

Firma McAfee zaleca zmienianie klucza bezpieczenstwa codziennie.

Aby zmieni¢ czestotliwo$¢ automatycznej cyklicznej zmiany klucza:

1 Kliknij prawym przyciskiem myszy ikon¢ programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenic Wyswietl konfiguracje.

W okienku Zabezpieczenia sieci upewnij sig, ze automatyczna
cykliczna zmiana klucza jest wlaczona, a nastgpnie przesun suwak
Czestotliwosc na jedno z nastepujacych ustawien:

* ¢o 15 min.
= ¢co 30 min.
= co 1goda.
* co 3 godz.
* co 12 godz.
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* co 1dzien
= co7dni
* ¢o 15 dni
4 Kliknij przycisk Zastosuj.

Uwaga: Przed ustawieniem czg¢stotliwosci automatycznej cyklicznej
zmiany klucza nalezy si¢ upewni¢, ze funkcja ta jest wtaczona.

Tematy pokrewne

=  \Wtacz automatyczng cykliczng zmiane klucza (strona 114)
= Wyswietlanie liczby cyklicznych zmian klucza (strona 130)
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Wstrzymywanie automatycznej cyklicznej zmiany
klucza

Cykliczna zmiang klucza mozna wstrzymac z dowolnego komputera
potaczonego z siecia bezprzewodowa. Moze to by¢ pozadane w
nastepujacych sytuacjach:

»  Aby zezwoli¢ na uzyskanie dostgpu do sieci gosciowi, ktory nie ma
zainstalowanego programu Wireless Network Security.

= Aby zezwoli¢ na uzyskanie dostepu do sieci komputerowi z
systemem innym niz Windows, na przyktad Macintosh lub Linux,
badz urzadzeniu TiVo. Po zatrzymaniu cyklicznej zmiany klucza
nalezy zanotowac¢ klucz i wpisa¢ go w interfejsie urzadzenia.

= Aby zachowa¢ polaczenie bezprzewodowe wolne od zaktocen
spowodowanych przez cykliczna zmiang klucza, niezbe¢dne dla
niektérych aplikacji, na przyktad gier online.

»  Automatyczna cykliczna zmiang klucza nalezy wznowi¢ jak
najszybciej, aby zapewni¢ petna ochrong sieci przed hakerami.

Aby wys$wietlié¢ biezacy klucz:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenie Wyswietl stan.

W okienku Stan sieci bezprzewodowej, w obszarze Chroniona sie¢
bezprzewodowa kliknij polecenie Biezgcy klucz. Klucz pojawi sig
w oknie dialogowym Konfiguracja klucza. Inne komputery, na
ktorych nie zainstalowano programu Wireless Network Security,
moga uzy¢ tego klucza do nawigzania potaczenia z chroniong siecia
bezprzewodowa.

4 W oknie dialogowym Konfiguracja klucza kliknij polecenie
Wstrzymayj cykliczng zmiane klucza.

5 W oknie dialogowym Wstrzymano cykliczng zmiang klucza kliknij
przycisk OK, aby kontynuowac¢ prace.

Ostrzezenie: Jesli cykliczna zmiana klucza nie zostata wstrzymana,
nieobstugiwane urzadzenia bezprzewodowe, ktore nawigzaty potaczenie
z siecig recznie, zostana roztaczone w momencie zmiany klucza.

W takiej sytuacji mozna utworzy¢ dysk Windows Connect Now, a
nastepnie za pomoca pliku tekstowego skopiowac i wklei¢ klucz w
interfejsie innego komputera lub urzadzenia.

Tematy pokrewne

» Wiacz automatyczng cykliczng zmiane klucza (strona 114)

» Dodawanie komputeréw za pomocg technologii Windows
Connect Now (strona 92)

» Wznawianie cyklicznej zmiany klucza (strona 115)
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» Automatyczna cykliczna zmiana klucza (strona 114)
=  Wyswietlanie liczby cyklicznych zmian klucza (strona 130)

Reczne dokonywanie cyklicznej zmiany klucza

Program Wireless Network Security pozwala rgcznie dokonac cykliczne;j
zmiany klucza, nawet w sytuacji, gdy automatyczna cykliczna zmiana
klucza jest wlaczona.

Aby recznie dokona¢ cyklicznej zmiany klucza sieciowego:

1 Kliknij prawym przyciskiem myszy ikon¢ programu Wireless
Network Security w obszarze powiadomien systemu Windows.

2 Wybierz polecenic Wyswietl narzedzia.
W okienku Narzedzia kliknij opcj¢ Narzedzia konserwacji.

4 W okienku Narzedzia konserwacji, w obszarze Zmieniaj klucz
szyfrujacy recznie kliknij polecenic Zmien.

Wyswietlony alert Uruchomiono cykliczng zmiang klucza potwierdza,
ze cykliczna zmiana klucza zostata rozpoczeta. Po dokonaniu zmiany
klucza bezpieczenstwa pojawia si¢ alert Wykonano cykliczng zmiang
klucza bezpieczenstwa, potwierdzajac ze cykliczna zmiana klucza
zakonczylta si¢ pomyslnie.

Uwaga: Aby ulatwi¢ zarzadzanie kluczami bezpieczenstwa, w okienku
Zabezpieczenia sieci mozna wiaczy¢ automatyczng cykliczng zmiang
klucza.

Jesli z siecig bezprzewodowa nie sg potaczone zadne komputery,
cykliczna zmiana klucza ma automatycznie miejsce, gdy z siecia potaczy
si¢ pierwszy komputer.

Tematy pokrewne

» Wiacz automatyczna cykliczng zmiane klucza (strona 114)
*» Zmienianie czestotliwosci cyklicznej zmiany klucza (strona 115)
=  Wyswietlanie liczby cyklicznych zmian klucza (strona 130)
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Wyswietlanie kluczy w postaci znakéw gwiazdki

Klucze sa domyslnie wyswietlane w postaci znakow gwiazdki, ale mozna
skonfigurowa¢ program Wireless Network Security tak, aby wyswietlat
klucze w sieciach niechronionych przez program Wireless Network
Security w postaci tekstu.

W sieciach chronionych przez program Wireless Network Security
klucze sa wyswietlane w postaci tekstu.

Aby wyswietlaé¢ klucze w postaci znakéw gwiazdki:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenie Wyswietl konfiguracje.
Kliknij ikong Inne ustawienia.

Wyczys¢ pole wyboru Wyswietlaj klucze w postaci tekstu.

a A WO DN

Kliknij przycisk Zastosuj.
Tematy pokrewne

=  Wyswietlaj klucze w postaci tekstu (strona 120)
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Wyswietlaj klucze w postaci tekstu

Klucze sa domyslnie wyswietlane w postaci znakéw gwiazdki, ale mozna
skonfigurowa¢ program Wireless Network Security tak, aby wys$wietlat
klucze w sieciach niechronionych przez program Wireless Network
Security w postaci tekstu.

W sieciach chronionych przez program Wireless Network Security
klucze sa wyswietlane w postaci tekstu.

Aby wyswietlaé¢ klucze w postaci tekstu:
1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenic Wyswietl konfiguracje.

Kliknij ikone Inne ustawienia.

(] _J %

McAfee’ Wireless Network Security % Pomor

Konfiguruj

> T Pozostale ustawienia
Zabezpieczenia siec

Ustawienia alerkdv —~Wistepne klucze WEP | WPA-
Ustawienia

administracyjne
» Pozostale ustawienia

‘wWprowadzone Kucze sieci sg dla ufatwienia korzystania z nich zapisywane. aby chronic swojg
prywatnosd, usur 2aznaczenie opcji Wyswietlaj klucze w postac tekstu, dzieki czemu Kucze beda
wyswistlane jako gwiazdki,

¥ Wéwietlaj klucze w postaci tekstu Usuri klucze

—Dostep do chronione] sieci
Aby odwotad swoje prawa dostepu do chronione] sieci bezprzewodowej, wybierz ponizej nazwe
sieci, a nastepnie kliknij prazycisk Opusé sied.

Kietkegaard_4 Ut siet

Stan

¥ Po potarzeniu z sieria bezprzewodowg wiéwiet] knmunikat 2 powiadomieniem
Sieci bezprzewodowe

Konfiguruj

Narzedzia

4 Zaznacz pole wyboru Wyswietlaj klucze w postaci tekstu.

5 Kliknij przycisk Zastosuj.
Tematy pokrewne

=  Wyswietlanie kluczy w postaci znakéw gwiazdki (strona 119)
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Usuwanie kluczy sieciowych
Program Wireless Network Security automatycznie zapisuje klucze WEP
1 wstgpne klucze WPA, ktére mozna usuna¢ w dowolnym momencie.

Aby usuna¢ wszystkie klucze sieciowe:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.
Wybierz polecenie Wyswietl konfiguracje.

W okienku Konfiguruj kliknij opcje Inne ustawienia.

4 W okienku Inne ustawienia, w obszarze Wstepne klucze
WEP i WPA kliknij polecenie Usun klucze.

5 W oknie dialogowym Wyczys¢ klucze kliknij przycisk Tak, jesli na

pewno chcesz usunaé wszystkie przechowywane klucze WEP 1
wstepne klucze WPA.

Ostrzezenie: Klucze sg trwale usuwane z komputera. Po usunigciu
kluczy sieciowych, aby potaczy¢ si¢ z siecia z zabezpieczeniami WEP
lub WPA, trzeba wprowadzi¢ prawidtowy klucz.







123

Rozbpziar 17

Monitorowanie sieci
bezprzewodowych

Program Wireless Network Security pozwala monitorowac¢ stan sieci
bezprzewodowej i chronionych komputerow.

W tym rozdziale

Monitorowanie potaczen w sieci bezprzewodowe;............ 124
Monitorowanie chronionych sieci bezprzewodowych....... 129
Rozwiazywanie problemoOw ............cceeevvevreenieeneeniennennens 135
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Monitorowanie pofgczen w sieci bezprzewodowej

Stan, tryb zabezpieczen, szybkos$¢, czas trwania i moc sygnatu potaczenia
sieciowego oraz raport zabezpieczen mozna wyswietli¢ w okienku Stan
sieci bezprzewodowe;j.

 McAfee’ Wireless Network Security

Stan

[} » Stan polaczenia
bezprzewodowego

Stan sieci hezprzewudpwei_‘

Stan:
Zabezpieczenia: McAfee Wireless Security

Szybkosi: 54,0 Mbps

Paotgczono: sied Kierkegaard

Skanowanie zabezpieczed
00:00:14

Czas trwania:

Moc sygnahu:

Ponizsza tabela opisuje wskazniki stanu bezprzewodowego polaczenia

sieciowego.

Stan Opis Informacje

Stan Okresla, czy komputer jest  |WySwietlanie
potaczony z siecia, i stanu
wskazuje sie¢, zktorajest | potgczenia
potaczony. (strona 125)

Zabezpieczenia | OkreSla tryb zabezpieczen | Wyswietlanie
sieci, z ktora komputer jest | trybu
potaczony. Jesli komputer | zahezpieczen
jest chroniony przez sieci (strona 126)
program Wireless Network
Security, wyswietlana jest
nazwa ,,Wireless Network
Security”.

Szybkosé Okresla szybko$¢ Wyswietlanie
potaczenia komputera z szybkosci
siecia. potfaczenia

sieciowego

(strona 126)

Czas trwania

Okresla czas trwania
potaczenia komputera z
siecia.

Wyswietlanie
czasu trwania
potaczenia
sieciowego
(strona 127)

Moc sygnatlu

Okresla wzgledna moc
sygnatu sieci.

Wyswietlanie
mocy sygnatu
sieci (strona 128)

Bardzo dobry
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Skanowanie Kliknigcie polecenia Wyswietlanie

zabezpieczen | Skanowanie raportu
zabezpieczen zabezpieczen w
powoduje wys$wietlenie trybie online
informacji o (strona 128)

zabezpieczeniach, na
przyktad podatnos¢ sieci
bezprzewodowej na
zagrozenia, problemy
dotyczace wydajnosci i stan
sieci bezprzewodowej.

Tematy pokrewne

Ikony programu Wireless Network Security — informacje
(strona 96)

Wyswietlanie stanu potaczenia

Przegladajac stan polaczenia sieciowego w okienku Stan sieci
bezprzewodowej, mozna sprawdzi¢, czy komputer jest potaczony z siecia
czy rozlaczony.

Aby wyswietli¢ stan polaczenia bezprzewodowego:

1

Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenie Wyswietl stan.

Komputery potaczone z chroniona siecia bezprzewodowa oraz data i
godzina nawigzania potaczenia przez kazdy z nich sa wyswietlane w
obszarze Komputery okienka Stan sieci bezprzewodowe;.

Tematy pokrewne

Monitorowanie potgczen w sieci bezprzewodowej (strona 124)
Wyswietlanie trybu zabezpieczen sieci (strona 126)
Wyswietlanie szybkosci potgczenia sieciowego (strona 126)
Wyswietlanie czasu trwania potgczenia sieciowego (strona 127)
Wyswietlanie mocy sygnatu sieci (strona 128)

Wyswietlanie raportu zabezpieczen w trybie online (strona 128)
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Wyswietlanie trybu zabezpieczen sieci

W okienku Stan sieci bezprzewodowej mozna przegladac tryb
zabezpieczen polaczenia sieciowego.

Aby wysSwietli¢ tryb zabezpieczen sieci:

1

Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenic Wyswietl stan.

Tryb zabezpieczen jest wyswietlany w polu Zabezpieczenia
okienka Stan sieci bezprzewodowej.

Jesli sie¢ bezprzewodowa jest chroniona przez program Wireless
Network Security, wyswietlana jest nazwa ,,Wireless Network
Security”.

Tematy pokrewne

Monitorowanie potaczen w sieci bezprzewodowej (strona 124)
Wyswietlanie stanu potfgczenia (strona 125)

Wyswietlanie szybkosci potgczenia sieciowego (strona 126)
Wyswietlanie czasu trwania potaczenia sieciowego (strona 127)
Wyswietlanie mocy sygnatu sieci (strona 128)

Wyswietlanie raportu zabezpieczent w trybie online (strona 128)

Wyswietlanie szybkosci potgczenia sieciowego

W okienku Stan sieci bezprzewodowej mozna przeglada¢ szybko$¢
potaczenia komputera z siecia.

Aby wyS$wietli¢ szybko$¢ polaczenia sieciowego:

1

Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenie Wyswietl stan.

Szybkos¢ polaczenia jest wyswietlana w polu Szybkos¢ okienka
Stan sieci bezprzewodowe;.

Tematy pokrewne

Monitorowanie potgczen w sieci bezprzewodowej (strona 124)
Wyswietlanie stanu potfgczenia (strona 125)

Wyswietlanie trybu zabezpieczen sieci (strona 126)
Wyswietlanie czasu trwania potgczenia sieciowego (strona 127)
Wyswietlanie mocy sygnatu sieci (strona 128)

Wyswietlanie raportu zabezpieczer w trybie online (strona 128)
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Wyswietlanie czasu trwania potgczenia
sieciowego

W okienku Stan sieci bezprzewodowej mozna przeglada¢ czas trwania
potaczenia komputera z siecia.

Aby wyS$wietli¢ czas trwania polaczenia z siecia:

1 Kliknij prawym przyciskiem myszy ikon¢ programu Wireless
Network Security w obszarze powiadomien systemu Windows.

2 Wybierz polecenic Wyswietl stan.

Czas trwania potaczenia komputera z siecia bezprzewodowa jest
wyswietlany w polu Czas trwania.

Tematy pokrewne

= Monitorowanie potaczen w sieci bezprzewodowej (strona 124)
=  Wyswietlanie stanu pofgczenia (strona 125)

=  Wyswietlanie trybu zabezpieczen sieci (strona 126)

=  Wyswietlanie szybkosci potaczenia sieciowego (strona 126)

=  Wyswietlanie mocy sygnatu sieci (strona 128)

»  Wyswietlanie raportu zabezpieczen w trybie online (strona 128)

Wyswietlanie mocy sygnatu sieci

W okienku Stan sieci bezprzewodowej mozna przeglada¢ moc sygnatu

sieci.

Aby wyswietli¢ moc sygnatu sieci:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

2 Wybierz polecenie Wyswietl stan.

Jako$¢ sygnatu jest wyswietlana w polu Moc sygnatu.

Tematy pokrewne

* Monitorowanie potgczen w sieci bezprzewodowej (strona 124)

»  Wyswietlanie stanu potaczenia (strona 125)

=  Wyswietlanie trybu zabezpieczen sieci (strona 126)

»  Wyswietlanie szybkosci pofgczenia sieciowego (strona 126)

»  Wyswietlanie czasu trwania pofaczenia sieciowego (strona 127)
=  Wyswietlanie raportu zabezpieczen w trybie online (strona 128)
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Wyswietlanie raportu zabezpieczen w trybie
online

W okienku Stan sieci bezprzewodowej mozna przegladac raport
dotyczacy potaczenia bezprzewodowego i jego zabezpieczen lub ich
braku.

Strona sieci Web programu McAfee Wi-FiScan zawiera informacje
opisujace luki w zabezpieczeniach sieci bezprzewodowej, problemy
dotyczace wydajnosci, stan sieci bezprzewodowej i zalecane rozwiazanie
zabezpieczen, oraz okresla, czy polaczenie jest bezpieczne.

Przed wys$wietleniem raportu zabezpieczen nalezy upewnic sig, ze
komputer ma potaczenie z Internetem.

Aby wys$wietli¢ raport zabezpieczen sieci w trybie online:
1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenie Wyswietl stan.

W okienku Stan sieci bezprzewodowej kliknij polecenie
Skanowanie zabezpieczen.

Po otwarciu przegladarki nalezy pobra¢ i zainstalowa¢ sktadnik
ActiveX. W zaleznosci od swojej konfiguracji przegladarka moze
zablokowac formant. Aby rozpocza¢ skanowanie, nalezy zezwoli¢
przegladarce na pobranie i uruchomienie sktadnika. Czas trwania
skanowania zalezy od szybkos$ci polaczenia internetowego.

Uwaga: Informacje na temat pobierania sktadnikow ActiveX zawiera
dokumentacja przegladarki.

Program McAfee Wi-FiScan obstuguje program Explorer w wersji 5.5 i
nowszych.

Tematy pokrewne

= Monitorowanie potaczen w sieci bezprzewodowej (strona 124)
=  Wyswietlanie stanu pofgczenia (strona 125)

=  Wyswietlanie trybu zabezpieczen sieci (strona 126)

=  Whyswietlanie szybkosci potaczenia sieciowego (strona 126)

=  Wyswietlanie czasu trwania potgczenia sieciowego (strona 127)
»  Wyswietlanie mocy sygnatu sieci (strona 128)
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Monitorowanie chronionych sieci bezprzewodowych

Program Wireless Network Security pozwala wyswietla¢ liczbg potaczen,
cyklicznych zmian klucza oraz chronionych komputerow w okienku Stan

sieci bezprzewodowej. Wys$wietla¢ mozna takze zdarzenia sieciowe,

biezacy klucz i list¢ aktualnie chronionych komputerow.

klucza:

tym miesiacu:

Komputery:

Chroniona siec bezprzewodowa

Liczba dzisiejszych cyklicznych zmian 1 -- Ostatnio zmieniony 2 min temu

Liczba dzisiejszych polaczeri: 2
Liczba komputerdw chronionych w 1

Zdarzenia sieiowe
Biezacy kucz

Komputer

Ostatnie potaczenie

A HMOLINA-US

Patgczona

Ponizsza tabela opisuje wskazniki stanu chronionego bezprzewodowego
potaczenia sieciowego.

chronionych w
tym miesiacu

w biezacym miesiacu.

Stan Opis Informacje

Liczba Okresla dzienng liczbe Wyswietlanie liczby
dzisiejszych cyklicznych zmian klucza cyklicznych zmian
cyklicznych | w chronionej sieci klucza (strona 131)
zmian klucza | bezprzewodowej.

Liczba Okre$la dzienng liczbg Wyswietlanie
dzisiejszych potaczen z chroniona dziennej liczby
potaczen siecig bezprzewodowa. pofaczen (strona 132)
Liczba Okresla liczbe Wyswietlanie
komputeréw | komputerow chronionych miesiecznej liczby

chronionych
komputerdéw (strona
132)

Zdarzenia
sieciowe

Kliknigcie opcji
Zdarzenia
sieciowe powoduje
wyswietlenie zdarzen
dotyczacych sieci,
polaczenia i cyklicznej
zmiany klucza.

Wyswietlanie
zdarzen chronionej
sieci
bezprzewodowej
(strona 132)
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Komputery

Okresla liczbe
komputer6w potaczonych
z chronionag siecia
bezprzewodowa oraz date
1 godzing nawiazania
potaczenia przez kazdy z
nich.

Wyswietlanie
aktualnie
chronionych
komputerdéw (strona
134)

Wyswietlanie liczby cyklicznych zmian klucza

Program Wireless Network Security pozwala wyswietla¢ dzienna liczbe
cyklicznych zmian klucza w chronionej sieci oraz datg i godzing ostatniej
takiej zmiany.

Aby wyswietli¢ dzienng liczbe cyklicznych zmian klucza:

1

Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenie Wyswietl stan.

Laczna liczba potaczen oraz szczegdly ostatniej cyklicznej zmiany
klucza sa wyswietlane w polu Liczba dzisiejszych cyklicznych
zmian klucza, w obszarze Chroniona siec¢
bezprzewodowa okienka Stan sieci bezprzewodowe;.

Tematy pokrewne

Monitorowanie chronionych sieci bezprzewodowych (strona
129)

Wyswietlanie dziennej liczby potgczen (strona 132)

Wyswietlanie miesiecznej liczby chronionych komputeréw
(strona 132)

Wyswietlanie zdarzen chronionej sieci bezprzewodowej (strona
132)

Wyswietlanie aktualnie chronionych komputeréw (strona 134)
Administrowanie kluczami sieciowymi (strona 113)
Automatyczna cykliczna zmiana klucza (strona 114)

Reczne dokonywanie cyklicznej zmiany klucza (strona 118)
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Wyswietlanie dziennej liczby potaczen

Program Wireless Network Security pozwala wyswietla¢ dzienna liczbg
polaczen z chroniona siecia.

Aby wys$wietli¢ polaczenia z chroniong siecia bezprzewodowa:

1

Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenie Wyswietl stan.

Laczna liczba potaczen jest wyswietlana w polu Liczba
dzisiejszych potaczen, w obszarze Chroniona siec
bezprzewodowa okienka Stan sieci bezprzewodowe;.

Tematy pokrewne

Monitorowanie chronionych sieci bezprzewodowych (strona
129)

Wyswietlanie miesiecznej liczby chronionych komputeréw
(strona 132)

Wyswietlanie zdarzen chronionej sieci bezprzewodowej (strona
132)

Wyswietlanie aktualnie chronionych komputerdow (strona 134)
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Wyswietlanie miesiecznej liczby chronionych
komputeréw

Program Wireless Network Security pozwala wys$wietla¢ liczbg
komputeréw chronionych w biezacym miesiacu.

Aby wyswietli¢ liczb¢ komputeréw chronionych w biezacym

miesigcu:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.
Wybierz polecenie Wyswietl stan.

Liczba komputeréw chronionych w biezacym miesiacu jest
wys$wietlana w polu Liczba komputeréow chronionych w
tym miesigcu, w obszarze Chroniona siec
bezprzewodowa okienka Stan sieci bezprzewodowej.

Tematy pokrewne

» Monitorowanie chronionych sieci bezprzewodowych (strona
129)

»  Wyswietlanie liczby cyklicznych zmian klucza (strona 131)
=  Wyswietlanie dziennej liczby potaczen (strona 132)

»  Wyswietlanie zdarzen chronionej sieci bezprzewodowej (strona
132)

»  Wyswietlanie aktualnie chronionych komputeréw (strona 134)

Wyswietlanie zdarzen chronione;j sieci
bezprzewodowej

Program Wireless Network Security rejestruje zdarzenia w sieci
bezprzewodowej, na przyktad cykliczne zmiany kluczy bezpieczenstwa,
nawigzanie przez inne komputery potaczenia z siecig chroniong przez
produkty firmy McAfee lub dotaczenie innych komputeréw do sieci
chronionej przez produkty firmy McAfee.

Program Wireless Network Security pozwala wys$wietla¢ raport opisujacy
zdarzenia, ktore miaty miejsce w sieci. Uzytkownik moze okresli¢ typy
zdarzen wyswietlanych w raporcie oraz sortowa¢ informacje na ich temat
wedtug dat, zdarzen lub komputerow.
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Aby wyS$wietli¢ zdarzenia sieciowe:

1 Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

2 Wykonaj jedna z ponizszych czynnosci:

zdarzenia sieciowe
z okienka Stan sieci
bezprzewodowej

Aby... Wykonaj nastgpujace
kroki...
Wyswietli¢ 1. Wybierz polecenie

Wyswietl stan.

2. W okienku Stan sieci
bezprzewodowej, w
obszarze Chroniona
siec
bezprzewodowa
kliknij polecenie
Zdarzenia sieciowe.

Wyswietli¢
zdarzenia sieciowe
z okienka Stan sieci
bezprzewodowej

1. Kliknij polecenie
Wyswietl narzedzia.

2. W okienku Narzedzia
kliknij opcj¢ Narzedzia
konserwacji.

3. W okienku Narzedzia
konserwacji, w obszarze
Wyswietl dziennik
zdarzen kliknij
polecenie Wyswietl.

3 Zaznacz co najmniej jeden z nastepujacych typow zdarzen do

wys$wietlenia:

= Zdarzenia sieciowe: Powoduje wyswietlenie informacji na

temat aktywnosci w sieci, na przyktad ochrony routera

bezprzewodowego lub punktu dostepu.

= Zdarzenia potaczen: Powoduje wyswietlenie informacji na

temat polaczen sieciowych, na przyktad daty i godziny

nawiazania przez komputer potaczenia z siecia.

» Zdarzenia cyklicznej zmiany klucza: Powoduje

wys$wietlenie informacji na temat dat i godzin cyklicznych zmian

klucza bezpieczenstwa.
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4

Kliknij przycisk Zamknij.

Tematy pokrewne

Monitorowanie chronionych sieci bezprzewodowych (strona
129)

Wyswietlanie liczby cyklicznych zmian klucza (strona 131)
Wyswietlanie dziennej liczby potaczen (strona 131)
Wyswietlanie dziennej liczby potaczen (strona 132)
Wyswietlanie aktualnie chronionych komputerdéw (strona 134)

Wyswietlanie aktualnie chronionych komputeréw

Pozwala wyswietli¢ liczbg komputeréw potaczonych z chroniona siecia
bezprzewodowa oraz dat¢ i godzing ostatniego nawiazania potaczenia
przez kazdy z nich.

Aby wyswietli¢ list¢ komputeréw polaczonych z chroniong siecia:

1

Kliknij prawym przyciskiem myszy ikong programu Wireless
Network Security w obszarze powiadomien systemu Windows.

Wybierz polecenie Wyswietl stan.

Komputery potaczone z chroniong siecia bezprzewodowa oraz data i
godzina ostatniego nawiazania potaczenia przez kazdy z nich sg
wyswietlane w obszarze Komputery okienka Stan sieci
bezprzewodowe;j.

Tematy pokrewne

Monitorowanie chronionych sieci bezprzewodowych (strona
129)

Wyswietlanie liczby cyklicznych zmian klucza (strona 131)
Wyswietlanie dziennej liczby potaczen (strona 131)

Wyswietlanie miesiecznej liczby chronionych komputeréw
(strona 132)

Wyswietlanie zdarzen chronionej sieci bezprzewodowej (strona
132)
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Rozwigzywanie problemoéw

Uzytkownik moze rozwiazywac problemy wynikajace z uzywania
programu Wireless Security z urzadzeniami innych producentow, w tym
migdzy innymi:

trudnosci z instalacja,

brak mozliwos$ci wlaczenia ochrony lub skonfigurowania sieci,
brak mozliwosci potaczenia komputerow z siecia,

brak mozliwosci polaczenia z siecig lub Internetem,

inne problemy.

W tym rozdziale

Instalowanie programu Wireless Network Security........... 136
Wilaczanie ochrony i konfigurowanie sieci...........cceceenenn. 138
Laczenie komputerdw z SieCia ......ccccevveercreeerreencreeernreenne 141
Laczenie z Internetem 1 SIECIA .....cevvuvveevivereeeieieeeeeereeeeens 143

Inne problemy .........ccooceveeriiiiiiieeee e 148
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Instalowanie programu Wireless Network Security

Uzytkownik moze rozwiazywac¢ nastgpujace problemy z instalacja:

»  Wybodr komputeréw, na ktdrych program ma zostac zainstalowany
* Nie wykryto karty sieci bezprzewodowej
= Kilka kart sieciowych

= Nie mozna pobra¢ programu na komputery bezprzewodowe,
poniewaz sie jest juz zabezpieczona

Wybor komputeréw, na ktérych program ma zostac
zainstalowany

Program Wireless Network Security nalezy zainstalowa¢ na kazdym
komputerze w sieci bezprzewodowej (w przeciwienstwie do innych
programéw firmy McAfee, mozna go zainstalowac na wielu
komputerach). Nalezy przestrzega¢ postanowien umowy licencyjnej
zakupionego oprogramowania. W niektdrych przypadkach konieczne
moze by¢ zakupienie dodatkowych licencji.

Program mozna (ale nie jest to wymagane) zainstalowa¢ na komputerach,
ktore nie maja kart sieci bezprzewodowej. Nie bedzie on jednak aktywny
na tych komputerach, poniewaz nie potrzebuja one ochrony w sieci
bezprzewodowe;j.

Program Wireless Network Security jest obecnie obstugiwany przez
systemy Windows XP i Windows 2000.
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Nie wykryto zgodnej karty sieci bezprzewodowej

Jesli karta sieci bezprzewodowej nie zostanie wykryta po zainstalowaniu
1 wlaczeniu, nalezy uruchomic¢ ponownie komputer. Jesli karta mimo to
nie jest wykrywana, nalezy wykona¢ nastepujace kroki:

1 Otwdrz okno dialogowe Wiasciwos$ci potaczenia sieci
bezprzewodowe;j.

2 W klasycznym menu Start systemu Windows kliknij przycisk Start,
wskaz polecenie Ustawienia i wybierz polecenie Potgczenia
sieciowe.

3 Kliknij ikon¢ Potgczenie sieci bezprzewodowej.

W oknie dialogowym Stan potaczenia sieci bezprzewodowe;j kliknij
przycisk Wtasciwosci.

5 W okienku Wtasciwosci polaczenia sieci bezprzewodowej wyczys$¢
pole wyboru Filtr MWL, a nastepnie ponownie je zaznacz.

-L. Wiagciwoéci: Potaczenie sieci bezprzewodowej 2 E|E|

Oadline | Sieci bezprzewndowe | Zaawansowane

Potacz upwajac:
| B8 Linksys Wieless G USE Network Ad

To pobaczenie wykorzystuie nastepujace skhadniki:

| EK\ient sieci Microzoft Metworks ~
0 ML Filter |
gudnstepmanle plikaw i drukarek w sieciach Microzoft M

| 1B airnanaaram pakistéw DaS o
= 3 |

[ Zainstalu.. ] [ Odinstaluj

Opis

Puokaz kone w obszarze powiadomier podezas pokaczenia

Powiadom mrie, jeli to pobaczenie ma odraniczong bacznods
lub brak tacznosci

6 Kliknij przycisk OK.

Jesli to nie rozwiaze problemu, sprobuj uzy¢ programu Wi-FiScan.
Jesli program Wi-FiScan dziata, karta sieciowa jest obstugiwana. W
przeciwnym razie musisz zaktualizowa¢ sterownik karty (w witrynie
sieci Web Windows Update lub producenta karty) lub zakupi¢ nowe
urzadzenie.

Tematy pokrewne

=  Whyswietlanie raportu zabezpieczen w trybie online (strona 128)



138 McAfee Wireless Protection

Kilka kart sieciowych

Jesli komunikat o btedzie stwierdza, ze zainstalowano wiele kart sieci
bezprzewodowej, nalezy wylaczy¢ lub odlaczy¢ wszystkie karty poza
jedna. Program Wireless Home Network Security dziata tylko z jedna
karta sieci bezprzewodowe;.

Pobieranie w chronionej sieci koriczy sie niepowodzeniem

Jezeli uzytkownik ma instalacyjny dysk CD, moze zainstalowaé program
Wireless Network Security z dysku CD na wszystkich komputerach
bezprzewodowych.

Jesli uzytkownik zainstalowat program na jednym komputerze i wiaczyt
ochrong sieci przed zainstalowaniem go na pozostalych komputerach
bezprzewodowych, ma do wyboru nastgpujace opcje:

»  Wylacz ochrong sieci. Pobierz program i zainstaluj go na wszystkich
komputerach bezprzewodowych. Ponownie wlacz ochrong sieci.

= Wyswietl klucz sieciowy. Nastepnie wprowadz go na komputerach
bezprzewodowych, ktore cheesz potaczy¢ z siecia. Pobierz program i
zainstaluj program, a nastgpnie dotacz wszystkie komputery do sieci.

» Pobierz plik wykonywalny na komputer juz potaczony z siecig i
zapisz go na dysku flash USB lub dysku CD, aby nastgpnie
zainstalowac go na innych komputerach.

= Utworz dysk Windows Connect Now i uzyj go.
Tematy pokrewne

» Usuwanie routeréw bezprzewodowych lub punktéw dostepu
(strona 103)

»  Wyswietlanie biezacych kluczy (strona 113)

» Dodawanie komputeréw za pomocg urzadzenia wymiennego
(strona 90)

» Dodawanie komputeréw za pomoca technologii Windows
Connect Now (strona 92)

Wtaczanie ochrony i konfigurowanie sieci

Uzytkownik moze rozwigzywac nastgpujace problemy z wlaczaniem
ochrony i konfigurowaniem sieci:
* Nieobstugiwany router lub punkt dostgpu

= Aktualizacja oprogramowania uktadowego routera lub punktu
dostgpu

= Blad zdublowanych administratorow
= Sie¢ wydaje si¢ by¢ niezabezpieczona

»  Nie mozna naprawié¢
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Nieobstugiwany router lub punkt dostepu

Jesli komunikat o bledzie stwierdza, ze router bezprzewodowy lub punkt
dostgpu moze nie by¢ obstugiwany, program Wireless Network Security
nie mogt skonfigurowaé urzadzenia, poniewaz go nie rozpoznat lub nie
znalazl.

Nalezy sprawdzi¢, czy posiadana wersja programu Wireless Network
Security jest najnowsza, zadajac dokonania aktualizacji (firma McAfee
stale dodaje obstuge nowych routeréw i punktéw dostepu). Jesli
posiadany router lub punkt dostepu znajduje si¢ na liscie obstugiwanych
punktow dostgpu, a mimo to wyswietlany jest komunikat o bledzie,
wystapity problemy z komunikacja migdzy komputerem a routerem lub
punktem dostepu.

Tematy pokrewne

= Obstugiwane routery bezprzewodowe
http://www.mcafee.com/router

Aktualizacja oprogramowania uktadowego routera lub punktu
dostepu

Jesli komunikat o bledzie stwierdza, ze wersja oprogramowania
uktadowego routera bezprzewodowego lub punktu dostepu nie jest
obslugiwana, nie oznacza to, ze samo urzadzenie nie jest obstugiwane.
Nalezy sprawdzi¢, czy posiadana wersja programu Wireless Network
Security jest najnowsza, zadajac dokonania aktualizacji (firma McAfee
stale dodaje obstuge nowych wersji oprogramowania uktadowego).

Jesli posiadana wersja programu Wireless Network Security jest
najnowsza, nalezy odwiedzi¢ witryng sieci Web producenta Iub
organizacji zapewniajacej pomoc techniczng dla routera lub punktu
dostepu 1 zainstalowac wersjg oprogramowania uktadowego wymieniona
na liScie obstugiwanych routerow.

Tematy pokrewne

» Obstugiwane routery bezprzewodowe
http://www.mcafee.com/router

Btad zdublowanych administratorow

Po skonfigurowaniu routera lub punktu dostepu nalezy wylogowac sig z
interfejsu administratora. W niektorych przypadkach, jesli uzytkownik sig
nie wylogowal, router lub punkt dostgpu zachowuje si¢ tak, jakby byt
nadal konfigurowany z innego komputera, co powoduje wyswietlenie
komunikatu o bledzie.

Jesli nie mozna si¢ wylogowaé, nalezy odlaczy¢ zasilanie routera lub
punktu dostepu, a nastepnie podtaczy¢ je ponownie.
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Cykliczna zmiana klucza nie powiodta sie

Cykliczna zmiana klucza nie powiodta sig, poniewaz:

* Informacje logowania dla routera lub punktu dostepu zostaly
zmienione.

»  Wersja oprogramowania uktadowego routera lub punktu dostgpu
zostala zmieniona na taka, ktora nie jest obslugiwana.

= Router lub punkt dostepu nie jest dostgpny. Nalezy upewnic¢ sig, ze
router lub punkt dostgpu jest wlaczony i potaczony z siecia.

» Blad zdublowanych administratorow.

= W przypadku niektérych routeréw bezprzewodowych jesli inny
komputer jest recznie zalogowany do interfejsu sieci Web, klient
McAfee moze nie uzyskac dostgpu do interfejsu zarzadzania w celu
dokonania cyklicznej zmiany klucza szyfrowania.

Tematy pokrewne

* Zmienianie poswiadczen dla urzadzen bezprzewodowych
(strona 111)

» Automatyczna cykliczna zmiana klucza (strona 114)

Nie mozna naprawic routera lub punktu dostepu

Jesli naprawa nie powiedzie sig, nalezy sprobowac ponizszych metod.
Kazda z procedur mozna wykona¢ niezaleznie od innych.

= Polacz sig z siecia za pomoca potaczenia kablowego, a nastgpnie
ponownie sprobuj ja naprawic.

»  Odtacz zasilanie routera lub punktu dostgpu, podiacz je ponownie, a
nastgpnie ponownie sprobuj si¢ polaczyc.

= Zresetyj router bezprzewodowy lub punkt dostgpu do ustawien
domyslnych i napraw go. Spowoduje to przywrocenie oryginalnych
ustawien komunikacji bezprzewodowej. Nastepnie zresetuj
ustawienia potaczenia internetowego.

= Korzystajac z opcji zaawansowanych, opusc¢ sie¢ na wszystkich
komputerach i zresetuj router bezprzewodowy lub punkt dostgpu do
ustawien domys$lnych, a nastgpnie wilacz jego ochrong. Spowoduje
to przywrdcenie oryginalnych ustawien komunikacji bezprzewodowe;.
Nastepnie zresetuj ustawienia potaczenia internetowego.

Tematy pokrewne

= Naprawianie ustawien zabezpieczen sieci (strona 112)
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Sie¢ wydaje sie by¢ niechroniona

Jesli siec jest wyswietlana jako niezabezpieczona, nie jest chroniona. Aby
sie¢ byta bezpieczna, nalezy wlaczy¢ jej ochrong. Nalezy pamigtac, ze
program Wireless Network Security dziata tylko ze zgodnymi routerami i
punktami dostepu.

Tematy pokrewne

= Tworzenie chronionych sieci bezprzewodowych (strona 80)

= Obstugiwane routery bezprzewodowe
http://www.mcafee.com/router

kaczenie komputerdw z siecig

Uzytkownik moze rozwigzywac nastgpujace problemy z taczeniem
komputeréw z siecia:

*  Oczekiwanie na autoryzacjg

»  Przyznanie dostgpu nieznanemu komputerowi
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Oczekiwanie na autoryzacje

Jesli w wyniku proby dotaczenia do chronionej sieci komputer pozostaje
W stanie oczekiwania na autoryzacje, nalezy sprawdzié, czy:

= Komputer bezprzewodowy, ktory ma juz dostep do sieci jest
wlaczony i polaczony z siecia.

= Jest obecna osoba, ktora moze przyzna¢ dostep na tym komputerze,
gdy si¢ pojawi.

»  QOdleglos¢ migdzy komputerami pozwala na komunikacje
bezprzewodowa.

Jesli opcja Przyznaj prawa dostepu nie jest dostepna na
komputerze juz potaczonym z siecia, nalezy sprobowac przyzna¢ dostep
z innego komputera.

Jesli inne komputery nie sa dostepne, nalezy wylaczy¢ ochrong sieci z
komputera, ktéry ma juz do niej dostep, i wlaczy¢ ponownie ochrong z
komputera, ktory nie miat dostepu. Nastepnie nalezy dolaczy¢ do sieci z
komputera, ktory ja wezesniej chronit.

Mozna takze uzy¢ funkcji Ochrona innego komputera.

Tematy pokrewne

» Dofaczanie do chronionej sieci bezprzewodowej (strona 82)
* Opuszczanie chronionych sieci bezprzewodowych (strona 106)

» Usuwanie routeréw bezprzewodowych lub punktéw dostepu
(strona 103)

» Dodawanie komputeréw do chronionej sieci bezprzewodowej
(strona 90)

Przyznanie dostepu nieznanemu komputerowi

Po otrzymaniu zadania przyznania dostgpu nieznanemu komputerowi
mozna odméwié przyznania mu dostepu do czasu sprawdzenia jego
wiarygodnosci. Moze to bowiem by¢ proba uzyskania nieuprawnionego
dostepu do sieci.
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kaczenie z Internetem i siecig

Uzytkownik moze rozwiazywac nastgpujace problemy z laczeniem z
Internetem i siecia:

= Zle potaczenie z Internetem

» Chwilowe przerwy w potaczeniu

» Urzadzenia (nie komputer uzytkownika) traca potaczenie

= Monit o wprowadzenie klucza WEP, WPA lub WPA2

* Nie mozna potaczy¢ si¢

= Aktualizacja karty sieci bezprzewodowe;j

= Niski poziom sygnatlu

= System Windows nie moze skonfigurowa¢ potaczenia
bezprzewodowego

= System Windows nie wykazuje potaczenia

Nie mozna potaczyc sie z Internetem

Jesli nie mozna sig potaczy¢, nalezy sprobowac uzyskac¢ dostep do sieci
za pomocg potaczenia kablowego, a nastepnie potaczy¢ si¢ z Internetem.
Jesli mimo to nie mozna si¢ potaczy¢, nalezy sprawdzi¢, czy:

* modem jest wlaczony,

= ustawienia PPPoE sa poprawne,

* linia DSL lub kablowa jest aktywna.

Problemy z tacznoscia, takie jak mata szybkosc i staby sygnat, moga by¢
takze powodowane przez zaktdcenia komunikacji bezprzewodowej. Aby
rozwiaza¢ problem, nalezy sprobowac nastgpujacych metod:

= Zmien kanat uzywany przez telefon bezprzewodowy.

» Usun potencjalne zrodta zaklocen.

»  Przenie$ router bezprzewodowy, punkt dostgpu lub komputer w inne
miejsce.

»  Zmien kanal uzywany przez router lub punkt dostepu.
Uzytkownikom w Ameryce Poéinocnej i Potudniowej zaleca sig
korzystanie z kanatow 1, 4, 7 i 11. Pozostaltym uzytkownikom zaleca
si¢ korzystanie z kanatow 1, 4, 71 13. Wiele routeréw domyslnie
uzywa kanatu 6.

= Upewnij sig, ze router i karta sieci bezprzewodowej (zwlaszcza karta
USB) nie sg skierowane w strong §ciany.

= Upewnij si¢, ze karta USB sieci bezprzewodowej nie znajduje si¢ za
routerem bezprzewodowym/punktem dostepu.

*  Umie$¢ router z dala od $cian i metalowych obiektow.
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Przerywane potaczenie

Jesli jest chwilowo zaktocane (na przyktad w czasie gry w trybie online),
przyczyna moze by¢ cykliczna zmiana klucza. Aby temu zapobiec,
mozna wstrzymac cykliczna zmiang klucza.

Firma McAfee zaleca wznowi¢ cykliczna zmiang klucza jak najszybciej,
aby zapewni¢ pelna ochrong sieci przez hakerami.

Tematy pokrewne

» Automatyczna cykliczna zmiana klucza (strona 114)
» Wznawianie cyklicznej zmiany klucza (strona 115)

=  Wstrzymywanie automatycznej cyklicznej zmiany klucza (strona
117)

» Reczne dokonywanie cyklicznej zmiany klucza (strona 118)
Urzadzenia tracg tgcznosc

Jesli czg$¢ urzadzen traci polaczenie, gdy uzywany jest program Wireless
Network Security, nalezy sprobowac rozwiaza¢ problem, uzywajac
nastepujacych metod:

= Wstrzymaj cykliczna zmiang klucza

= Zaktualizuj sterownik karty sieci bezprzewodowej

»  Wylacz menedzera klienta karty sieciowe;j
Tematy pokrewne
=  Wstrzymywanie automatycznej cyklicznej zmiany klucza (strona

117)
Monit o wprowadzenie klucza WEP, WPA lub WPA2

Jesli aby polaczy¢ si¢ z chronionag siecia bezprzewodowa, trzeba
wprowadzi¢ klucz WEP, WPA lub WPA-2, prawdopodobnie na
komputerze nie zainstalowano oprogramowania.

Aby dziata¢ prawidlowo, program Wireless Network Security musi
zosta¢ zainstalowany na kazdym komputerze bezprzewodowym w sieci.

Tematy pokrewne

» Uruchamianie programu Wireless Network Security (strona 74)

» Dodawanie komputeréw do chronionej sieci bezprzewodowej
(strona 90)
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Nie mozna potaczy¢ sie z siecig bezprzewodowa

Jesli nie mozna sig potaczy¢, nalezy sprobowaé ponizszych metod. Kazda
z procedur mozna wykona¢ niezaleznie od innych.

Jesli nie jeste$ potaczony z chroniona siecia, sprawdz, czy masz
prawidtowy klucz, i wprowadz go ponownie.

Odtacz karte sieci bezprzewodowej i ponownie ja podtacz, lub
wylacz ja i ponownie wlacz.

Wylacz router lub punkt dostgpu, a nastgpnie ponownie sprobuj si¢
potaczyc¢.

Sprawdz, czy router bezprzewodowy lub punkt dostepu jest
potaczony, i napraw ustawienia zabezpieczen.

Uruchom ponownie komputer.

Zaktualizuj kartg sieci bezprzewodowej lub kup nowa. Sie¢ moze na
przyktad korzysta¢ z zabezpieczen WPA-PSK TKIP, a karta sieci
bezprzewodowej moze nie obstugiwaé tego trybu (sieci wykazuja, ze
dziataja w trybie WEP, mimo ze faktycznie sg ustawione na tryb
WPA).

Jesli po uaktualnieniu routera bezprzewodowego lub punktu dostgpu
nadal nie mozesz si¢ potaczy¢, nowa wersja routera moze nie by¢
obshugiwana. Sprawdz, czy router lub punkt dostepu jest obstugiwany.
Jesli nie jest, przywro¢ wersje obstugiwana lub poczekaj na
odpowiednie uaktualnienie programu Wireless Security.

Tematy pokrewne

Naprawianie ustawien zabezpieczen sieci (strona 112)
Aktualizowanie karty sieci bezprzewodowej (strona 146)
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Aktualizacja karty sieci bezprzewodowej

Korzystanie z programu Wireless Network Security moze wymagac
zaktualizowania karty sieci bezprzewodowe;j.

Aby zaktualizowaé karte sieciowa:

1

Na pulpicie kliknij przycisk Start, wskaz polecenic Ustawienia, a
nastepnie kliknij polecenic Panel sterowania.

Kliknij dwukrotnie ikong System. Zostanie wyswietlone okno
dialogowe Wtasciwosci systemu.

Wybierz kartg Sprzet, a nast¢pnie kliknij przycisk Menedzer
urzadzen.

Na liscie Menedzera urzadzen kliknij dwukrotnie karte sieciowa.
Wybierz karte Sterownik i zanotuj nazwe posiadanego sterownika.

Przejdz do witryny sieci Web producenta karty sieciowej i znajdz
aktualizacje. Sterowniki znajduja si¢ zwykle w sekcji pomocy
technicznej lub plikow do pobrania. Jezeli korzystasz z karty miniPCI,
przejdz do witryny producenta komputera, a nie karty.

Jesli aktualizacja sterownika jest dostgpna, post¢puj zgodnie z
instrukcjami w witrynie sieci Web, aby ja pobrac.

Wroé na kartg Sterownik i kliknij przycisk Aktualizuj
sterownik. Pojawi sig kreator systemu Windows.

Aby zainstalowa¢ sterownik, postepuj zgodnie z instrukcjami w
witrynie sieci Web.
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Niski poziom sygnatu

Jesli polaczenie jest przerywane lub wolne, poziom sygnatu moze by¢
zbyt niski. Aby poprawi¢ sygnatl, nalezy sprobowac ponizszych metod:

Upewnij sig, ze urzadzenia bezprzewodowe nie sa blokowane przez
metalowe obiekty, na przyktad piece, przewody wentylacyjne lub
duze urzadzenia. Sygnat sieci bezprzewodowej jest ttumiony przez
takie obiekty.

Jesli sygnat przenika przez Sciang, upewnij sig, Ze nie robi tego pod
ostrym katem. Im dhuzsza droga w $cianie, tym bardziej sygnat
stabnie.

Jesli router bezprzewodowy lub punkt dostepu ma wigcej niz jedna
anteng, ustaw je poprzecznie w stosunku do siebie (jedna poziomo, a
druga pionowo — pod katem 90 stopni).

Niektorzy producenci oferuja anteny wzmacniajace sygnat. Anteny
kierunkowe zapewniaja wigkszy zasigg, natomiast dookdlne —
najwigksza wszechstronnos¢ zastosowan. Instalujac anteng, nalezy
postepowac zgodnie z instrukcjami producenta.

Jesli powyzsze kroki nie przyniosa poprawy, nalezy doda¢ do sieci punkt
dostepu, ktory bedzie znajdowat sig blizej komputera, z ktorym
uzytkownik chce si¢ potaczy¢. Jesli drugi punkt dostgpu zostanie
skonfigurowany z zastosowaniem tej samej nazwy sieciowej (SSID) i
innego kanatu, karta sieciowa automatycznie znajdzie najsilniejszy
sygnal i nawiaze potaczenie poprzez wtasciwy punkt dostepu.

Tematy pokrewne

Ikony mocy sygnatu (strona 97)
Wyswietlanie mocy sygnatu sieci (strona 127)
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System Windows nie obstuguje potaczenia bezprzewodowego

Jesli komunikat systemu Windows o btedzie wskazuje, ze system nie
moze skonfigurowaé polaczenia bezprzewodowego, mozna go
zignorowacé. Laczenie z siecia i konfigurowanie sieci bezprzewodowych
umozliwia program Wireless Network Security.

Nalezy upewnic sig, ze pole wyboru Uzyj systemu Windows do
konfiguracji ustawien sieci bezprzewodowej na karcie Sieci
bezprzewodowe okna dialogowego Wiasciwos$ci polaczenia sieci
bezprzewodowej systemu Windows jest wyczyszczone.

Program Wireless Network Security pozwala:

» Kartom zainstalowanym na komputerach z systemem Windows 2000
na taczenie si¢ z sieciami WPA, nawet jesli menedzer klienta karty
sieciowej nie jest obstugiwany.

»  Kartom zainstalowanym na komputerach z systemem Windows XP
na taczenie si¢ z sieciami WPA2, bez konieczno$ci instalowania
pakietu poprawek SP2.

= Kartom zainstalowanym na komputerach z systemem Windows XP
SP1 na taczenie si¢ z sieciami WPA i WPA2, bez koniecznosci
instalowania pakietu poprawek, ktory nie jest obstugiwany przez
system Windows XP SP1.

System Windows nie wykazuje potaczenia

Jesli uzytkownik jest potaczony, ale ikona potaczenia sieciowego w
systemie Windows wykazuje brak potaczenia (znak X), mozna to
zignorowac. Potaczenie dziata prawidlowo.

Inne problemy

Uzytkownik moze rozwiazywac nastgpujace problemy:

= Nazwa sieci jest inna niz uzywana przez pozostale programy

*  Problem z konfigurowaniem routerow bezprzewodowych lub
punktéw dostepu

= Zamiana komputeréw

= Wybdr innego trybu zabezpieczen

* Oprogramowanie nie dziata po uaktualnieniu systemow operacyjnych
Nazwa sieci rézni sie od uzywanej przez inne programy

Jesli nazwa sieci jest inna niz prezentowana przez inne programy (na
przyktad zawiera fraze ,, SafeAaf”), jest to normalne.

Program Wireless Network Security oznacza chronione przez siebie sieci
odpowiednim kodem.
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Konfigurowanie routeréw bezprzewodowych lub punktéw
dostepu

Jesli podczas konfigurowania routera lub punktu dostgpu badz dodawania
do sieci wielu routerow lub punktow dostepu wyswietlany jest komunikat
o bledzie, nalezy sprawdzié, czy wszystkie routery i punkty dostgpu maja
odrebne adresy IP.

Jesli nazwa routera bezprzewodowego lub punktu dostepu jest widoczna
w oknie dialogowym Chron router bezprzewodowy/punkt dostepu, ale
préba jego skonfigurowania powoduje wystapienie biedu: Sprawdz, czy
router lub punkt dostgpu jest obstugiwany.

Jesli router lub punkt dostepu jest skonfigurowany, ale zdaje sig nie by¢
potaczony z wiasciwa siecia (na przyktad nie wida¢ innych komputeréw
w sieci LAN), nalezy sprawdzi¢, czy skonfigurowany zostat wlasciwy
router lub punkt dost¢pu (wlasny, a nie, na przyktad, nalezacy do sasiada).
W tym celu nalezy odlaczy¢ zasilanie routera lub punktu dostepu i
upewnic sig, ze potaczenie zostanie przerwane. Jesli skonfigurowany
zostal niewlasciwy router lub punkt dostepu, nalezy wytaczy¢ jego
ochrong i wlaczy¢ ochrong wlasciwego routera lub punktu dostepu.

Jesli nie mozna skonfigurowac ani doda¢ routera lub punktu dostgpu,
ktory jest obstugiwany, niektore z dokonanych zmian moga
uniemozliwia¢ jego prawidtowe skonfigurowanie.

» Postgpuj zgodnie z instrukcjami producenta routera lub punktu
dostepu, aby skonfigurowaé jego ustawienia DHCP lub adres IP.
Niektorzy producenci zapewniaja odpowiednie narzedzia
konfiguracyjne.

= Zresetuj router bezprzewodowy lub punkt dostepu do domys$lnych
ustawien fabrycznych i ponownie sprobuj naprawié sie¢. By¢ moze
zmieniony zostat port administracji routera lub punktu dost¢pu badz
wytaczona zostata administracja przez potaczenie bezprzewodowe.
Upewnij sig, ze uzywasz konfiguracji domyslnej, a konfiguracja sieci
bezprzewodowej jest wlaczona. Inng mozliwa przyczyna jest
wytaczenie administracji za posrednictwem protokotu http. W takim
przypadku nalezy sprawdzié¢, czy administracja za posrednictwem
protokotu http jest wlaczona. Do administrowania urzadzeniem
nalezy uzywac portu 80.

= Jesli router bezprzewodowy lub punkt dostepu nie znajduje si¢ na
liscie routerow bezprzewodowych i punktéw dostepu, ktore sa
chronione i z ktorymi komputer si¢ taczy, nalezy wlaczy¢
rozglaszanie identyfikatora SSID i sprawdzi¢, czy router lub punkt
dostepu jest widoczny na liscie dostgpnych sieci bezprzewodowych w
programie Wireless Network Security.

*  Przyczyna rozlaczenia lub probleméw z nawigzaniem potaczenia
moze by¢ wlaczone filtrowanie adresow MAC. Wylacz filtrowanie
adresow MAC.

= Jesli nie mozna wykonywac dziatan w sieci (na przyktad udostgpnia¢
plikéw i drukowaé na udostepnianych drukarkach) miedzy dwoma
komputerami potaczonymi bezprzewodowo z siecia, nalezy
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sprawdzié, czy nie zostata wlaczona izolacja punktu dostepu. Izolacja
punktu dostepu zapobiega taczeniu si¢ dwoch komputeréw w sieci ze
soba.

= Jesli uzywana jest zapora programowa inna niz McAfee Personal
Firewall, nalezy upewni¢ sig, ze podsiec jest wiarygodna.

Tematy pokrewne

»  Obstugiwane routery bezprzewodowe
http://www.mcafee.com/router

Zamiana komputeréw

Jesli komputer, ktory chronit sie¢ zostat zastapiony innym, i zaden z
pozostatych komputeréw nie ma dostepu do sieci (uzyskanie dostepu do
sieci jest zupetnie niemozliwe), nalezy zresetowac router bezprzewodowy
lub punkt dostgpu do domysInych ustawien fabrycznych i ponownie
wlaczy¢ ochrong sieci.

Wybor innego trybu zabezpieczen

Jesli komunikat o btedzie stwierdza, ze wybrany tryb zabezpieczen nie
jest obstugiwany przez karte sieci bezprzewodowej, nalezy wybra¢ inny
tryb zabezpieczen.

=  Wszystkie karty sieciowe obstuguja zabezpieczenia WEP.

»  Wigkszos$¢ kart obstugujacych zabezpieczenia WPA korzysta
zaréwno z trybu WPA-PSK TKIP, jak i WPA-PSK AES.

= Karty obstugujace zabezpieczenia WPA?2 korzystaja z trybow
zabezpieczen WPA, a takze trybow WPA2-PSK TKIP, WPA2-PSK
AES i WPA2-PSK TKIP/AES.

Tematy pokrewne

» Konfigurowanie ustawien zabezpieczen (strona 108)

=  Wyswietlanie trybu zabezpieczen sieci (strona 126)
Oprogramowanie ulega awarii po uaktualnieniu systemoéow
operacyjnych

Jesli program Wireless Network Security ulegl awarii po uaktualnieniu
systemoOw operacyjnych, nalezy go usunac i zainstalowa¢ ponownie.
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McAfee EasyNetwork

Program McAfee® EasyNetwork umozliwia bezpieczne udostgpnianie
plikow, upraszcza ich przesytanie oraz automatyzuje proces
udostgpniania drukarek innym komputerom w obrgbie sieci domowe;.

Przed przystapieniem do uzytkowania programu EasyNetwork mozna
zapoznac si¢ z jego niektorymi najczesciej uzywanymi funkcjami.
Szczegdlowe informacje na temat konfigurowania tych funkcji i
korzystania z nich zamieszczono w pomocy programu EasyNetwork.

W tym rozdziale

FUNKCIC ..ttt ettt e 152
Konfigurowanie programu EasyNetwork ..........cc.cccceeueeee. 153
Udostepnianie i wysytanie plikow ........c..cccceeeeeevcnennenne. 161



152 McAfee Wireless Protection

Funkcje

Program EasyNetwork jest wyposazony w nastgpujace funkcje:

Udostepnianie plikéw

Program EasyNetwork utatwia udostgpnianie plikow na komputera
innym komputerom w sieci. Udostepniajac pliki innym komputerom w
sieci, przyznaje si¢ im tylko uprawnienia do odczytu. Jedynie komputery
nalezace do zarzadzanej sieci (czyli komputery z uprawnieniami petlnego
dostepu lub uprawnieniami administratora) moga udostepniac pliki i mie¢
dostep do plikow udostepnianych przez innych uzytkownikow.

Przesytanie plikow

Mozna wysyta¢ pliki do innych komputeréw nalezacych do zarzadzane;j
sieci. Po odebraniu pliku pojawia si¢ on w skrzynce odbiorczej programu
EasyNetwork. Skrzynka odbiorcza jest tymczasowym miejscem
przechowywania dla wszystkich plikow przysytanych przez inne
komputery w sieci.

Automatyczne udostepnianie drukarek

Po przytaczeniu komputera do zarzadzanej sieci program EasyNetwork
automatycznie udostgpnia wszystkie lokalne drukarki podtaczone do
komputera, traktujac aktualne nazwy drukarek jako nazwy drukarek
udostepnionych. Wykrywa rowniez drukarki udostgpniane przez inne
komputery w sieci i pozwala na ich konfigurowanie i uzywanie.
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Konfigurowanie programu
EasyNetwork

Aby mozna bylo korzysta¢ z funkcji programu EasyNetwork, nalezy
uruchomi¢ go i dotaczy¢ do zarzadzanej sieci. Po dotaczeniu do sieci
mozna ja opusci¢ w kazdej chwili.

W tym rozdziale

Uruchamianie programu EasyNetwork..........ccccecevennnee. 154
Dotaczanie do sieci zarzadzanej............ceeeevveerverrenneannenns 155
Opuszczanie zarzadzZanej SIECI .....vevveervereerverrerreerveareeens 159
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Uruchamianie programu EasyNetwork

Domyslnie natychmiast po instalacji jest wyswietlany monit o
uruchomienie programu EasyNetwork, jednak program EasyNetwork
mozna takze uruchomi¢ po6zniej.

Uruchom program EasyNetwork

Domyslnie natychmiast po instalacji jest wyswietlany monit o
uruchomienie programu EasyNetwork, jednak program EasyNetwork
mozna takze uruchomi¢ po6zniej.

Aby uruchomi¢ program EasyNetwork:

= W menu Start wybierz polecenie Programy, nast¢pnie polecenie
McAfee, a potem kliknij polecenic McAfee EasyNetwork.

Wskazoéwka: Jesli podczas instalacji zostata wyrazona zgoda na
utworzenie ikon na pulpicie oraz ikon szybkiego uruchamiania, program
EasyNetwork mozna tez uruchomi¢, klikajac dwukrotnie ikong McAfee
EasyNetwork na pulpicie lub klikajac ikong McAfee EasyNetwork w
obszarze powiadomien znajdujacym si¢ w prawej czesci paska zadan.
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Dofgczanie do sieci zarzagdzanej

Po zainstalowaniu programu SecurityCenter na komputerze jest
uruchamiany dziatajacy w tle agent sieciowy. W programie EasyNetwork
agent sieciowy jest odpowiedzialny za wykrywanie prawidtowego
polaczenia sieciowego, wykrywanie lokalnych drukarek do udostgpnienia
oraz monitorowanie stanu sieci.

Jesli na zadnym innym komputerze w sieci, z ktora jest potaczony
komputer nie zostanie znaleziony dziatajacy agent sieciowy, komputer
automatycznie staje si¢ cztonkiem sieci i wyswietlany jest monit z prosba
o okreslenie, czy sie¢ jest zaufana. Poniewaz jest to pierwszy komputer
dotaczany do sieci, nazwa komputera staje si¢ czgs$cia nazwy sieci.
Nazwe sieci mozna jednak w kazdej chwili zmienic.

Gdy komputer nawiazuje potaczenie z siecia, do wszystkich pozostatych
komputerow podtaczonych w danej chwili do sieci jest wysytane zadanie
dotaczenia do niej. Zadanie to moze zosta¢ zaakceptowane przez
dowolny komputer z uprawnieniami administracyjnymi w danej sieci. Z
takiego komputera mozna rowniez okresli¢ poziom uprawnien dla
komputerow dotaczonych w danej chwili do sieci, na przyktad poziom
Goscia (tylko mozliwos¢ przesytania plikdw) lub poziom
pelny/administracyjny (mozliwos$¢ przesytania i udostgpniania plikow).
W sieci zarzadzanej przez program EasyNetwork z komputerow z
dostgpem administracyjnym mozna przyznawac prawo dostgpu innym
komputerom oraz zarzadza¢ uprawnieniami (to znaczy podwyzszac lub
obniza¢ poziom uprawnien komputeréw). Zadan administracyjnych nie
mozna przeprowadzac¢ z komputerow z dostgpem petnym. Przed
uzyskaniem przez komputer zgody na dotaczenie do sieci zostaja
sprawdzone jego zabezpieczenia.

Uwaga: Po dotaczeniu do sieci, jesli na komputerze sa zainstalowane
inne programy sieciowe McAfee (na przyktad McAfee Wireless Network
Security lub Network Manager), w programach tych dany komputer jest
rowniez rozpoznawany jako komputer zarzadzany. Poziom uprawnien
przypisany do komputera dotyczy wszystkich programoéw sieciowych
McAfee. Aby uzyskac¢ wigcej informacji o znaczeniu uprawnien goscia,
petnych i administracyjnych w innych programach sieciowych McAfee,
nalezy zapozna¢ si¢ z dokumentacja danego programu.
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Dotgczanie do sieci

Gdy komputer po zainstalowaniu programu EasyNetwork po raz
pierwszy nawiazuje potaczenie z siecia zaufang, wyswietlane jest pytanie,
czy ma zosta¢ dotaczony do sieci zarzadzanej. Gdy zostanie wyrazona
zgoda na dotaczenie komputera, do wszystkich pozostaltych komputeréw
w sieci z uprawnieniami administracyjnymi jest wysytane zadanie. Aby
komputer mogt udostegpniac drukarki lub pliki i wysyta¢ lub kopiowa¢
pliki w sieci, zadanie musi zosta¢ zaakceptowane. Jesli dany komputer
jest pierwszym komputerem w sieci, automatycznie otrzymuje w niej
uprawnienia administracyjne.

Aby dotaczy¢é komputer do sieci:

1 W oknie Udostepniane pliki kliknij opcj¢ Tak, dotacz teraz
komputer do sieci.
Gdy komputer administracyjny w sieci zaakceptuje to zadanie,
zostanie wyswietlony komunikat z pytaniem, czy zezwoli¢ temu
komputerowi i pozostalym komputerom w sieci na wzajemne
zarzadzanie ustawieniami zabezpieczen.

2 Aby zezwoli¢ temu komputerowi i pozostatym komputerom w sieci
na wzajemne zarzadzanie ustawieniami zabezpieczen, kliknij
przycisk Tak. Aby nie zezwoli¢ na to, kliknij przycisk Nie.

3 Potwierdz, czy na komputerze akceptujacym zadanie sa wyswietlane
karty do gry, ktére w danej chwili sg wyswietlane w oknie
dialogowym potwierdzania zabezpieczen, a nastepnie kliknij opcje
Potwierdz.

Uwaga: Jesli na komputerze akceptujacym zadanie nie sa wyswietlane
te same karty, ktore sa widoczne w oknie dialogowym potwierdzania
zabezpieczen, oznacza to, ze w sieci zarzadzanej doszto do naruszenia
zabezpieczen. Dotaczenie do sieci mogloby stanowi¢ zagrozenie dla
komputera, dlatego w takiej sytuacji w oknie dialogowym potwierdzania
zabezpieczen nalezy klikna¢ opcje Odrzué.

Przyznawanie dostepu do sieci zarzgdzanej

Gdy komputer zada dotaczenia do sieci zarzadzanej, do komputerow w
sieci majacych uprawnienia administracyjne jest wysytany komunikat.
Pierwszy komputer, ktory odpowie na komunikat, uzyskuje status
przyznajacego prawa. Jego uzytkownik jest odpowiedzialny za decyzjg,
ktory typ dostepu przyzna¢ komputerowi: gosé, pelny czy administrator.

Aby przyznac dostep do sieci:

1 W oknie alertu zaznacz jedno z nastgpujacych pol wyboru:

* Przyznaj dostep typu Gosc: Pozwala uzytkownikowi na
wysytanie plikow do pozostatych komputeréw, lecz nie zezwala
na udostepnianie plikow.
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* Przyznaj dostep Pelny do wszystkich zarzadzanych
aplikacji sieciowych: Pozwala uzytkownikowi na wysytanie
i udostgpnianie plikow.

* Przyznaj dostep Administrator do wszystkich
zarzadzanych aplikacji sieciowych: Pozwala
uzytkownikowi na wysytanie i udostgpnianie plikow,
przyznawanie dostgpu pozostalym komputerom oraz zmiang
poziomow uprawnien innych komputerow.

Kliknij opcje Przyznaj prawa dostepu.

Potwierdz, ze na komputerze sa wyswietlane karty do gry, ktore w
danej chwili sq wyswietlane w oknie dialogowym potwierdzania
zabezpieczen, a nastepnie kliknij opcje Potwierdz.

Uwaga: Jesli na komputerze nie sa wyswietlane te same karty, ktore sa
widoczne w oknie dialogowym potwierdzania zabezpieczen, oznacza to,
ze w sieci zarzadzanej doszto do naruszenia zabezpieczen. Przyznanie
temu komputerowi dostgpu do sieci mogloby stanowi¢ zagrozenie
wlasnego komputera, dlatego w takiej sytuacji w oknie dialogowym
potwierdzania zabezpieczen kliknij przycisk Odrzué.
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Zmiana nazwy sieci

Domys$lnie nazwa sieci zawiera nazwe¢ pierwszego komputera, ktory do
niej dotaczyt. Nazwe sieci mozna jednak w kazdej chwili zmieni¢. Gdy
zmieniona zostaje nazwa sieci, zmienia si¢ opis sieci wyswietlany w
programie EasyNetwork.

Aby zmienic nazwe sieci:

W menu Opcje kliknij polecenie Konfiguruj.

2 W oknie dialogowym Konfigurowanie wpisz nazwg sieci w polu
Nazwa sieci.

3 Kliknij przycisk OK.
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Opuszczanie zarzadzanej sieci

Jesli uzytkownik dotaczy do zarzadzanej sieci, a nastgpnie zrezygnuje z
przynaleznos$ci do niej, moze tg sie¢ opuscié. Po zrzeczeniu si¢
przynaleznosci do sieci uzytkownik moze do niej w kazdej chwili na
nowo dotaczy¢, przy czym musi mu zosta¢ ponownie przyznane prawo
dotaczenia do sieci i ponownie musza zosta¢ sprawdzone zabezpieczenia
komputera. Wigcej informacji mozna znalez¢ w sekcji Dotgczanie do
zarzadzanej sieci (strona 155).

Opuszczanie zarzadzanej sieci
Uzytkownik moze opusci¢ zarzadzang sie¢, do ktorej wczesniej dotaczyt.
Aby opusci¢ zarzadzang siec:

W menu Narzedzia kliknij poleceniec Opus¢ siec.

2 W oknie dialogowym Opus¢ sie¢ wybierz nazwg sieci, ktora cheesz
opuscic.

3 Kliknij opcjg Opusc siec.
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Udostepnianie i wysytanie

plikow

Program EasyNetwork ulatwia udostepnianie plikow znajdujacych si¢ na
danym komputerze i wysytanie ich do innych komputeréw w sieci.
Udostepniajac pliki innym komputerom w sieci, przyznaje si¢ im tylko
uprawnienia do odczytu. Jedynie komputery nalezace do zarzadzane;j
sieci (czyli komputery z uprawnieniami pelnego dostgpu lub
uprawnieniami administratora) moga udostgpniac pliki i mie¢ dostgp do
plikow udostepnianych przez innych uzytkownikow.

W tym rozdziale

Udostepnianie pliKOW.........ccccevviieciiieniieiiieeieeeree e 162
Wysytanie plikow do innych komputerow............c.cue...... 165
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Udostepnianie plikéw

Program EasyNetwork utatwia udostgpnianie plikow komputera innym
komputerom w sieci. Udostgpniajac pliki innym komputerom w sieci,
przyznaje si¢ im tylko uprawnienia do odczytu. Jedynie komputery
nalezace do zarzadzanej sieci (czyli komputery z uprawnieniami pelnego
dostepu lub uprawnieniami administratora) moga udostgpniac pliki i mie¢
dostep do plikéw udostepnianych przez innych uzytkownikow. Jesli
udostgpniany jest folder, udostgpniane sa wszystkie pliki zawarte w tym
folderze i w jego podfolderach. Kolejne pliki dodawane do tego folderu
nie sa automatycznie udostgpniane. Jesli udostepniany plik lub folder
zostaje usunig¢ty, automatycznie zostaje usunigty z okna Udostepniane
pliki. Udostgpnianie pliku mozna zakonczy¢ w kazdej chwili.

Dostgp do udostepnianego pliku odbywa sig na dwa sposoby: przez
otwarcie pliku bezposrednio w programie EasyNetwork lub przez
skopiowanie pliku do dowolnego miejsca na komputerze, a nastgpnie
otwarcie go. Jesli lista udostgpnianych plikow staje si¢ dtuga,
udostgpniane pliki, ktore sa potrzebne, mozna wyszukac.

Uwaga: Dostep do plikéw udostgpnianych przy uzyciu programu
EasyNetwork nie jest mozliwy z innych komputeréw przy uzyciu
Eksploratora Windows. Udostepnianie plikow w programie EasyNetwork
odbywa si¢ poprzez potaczenia bezpieczne.

Udostepnianie pliku

Gdy plik zostaje udostgpniony, automatycznie staje si¢ dostgpny dla
wszystkich innych cztonkéw z pelnym lub administracyjnym dostgpem
do sieci zarzadzanej.

Aby udostepnic plik:

1 W Eksploratorze Windows znajdz plik, ktory ma by¢ udostgpniany.

2 Przeciagnij plik z miejsca, w ktorym si¢ znajduje w Eksploratorze
Windows, do okna Udostgpniane pliki w programie EasyNetwork.

Wskazoéwka: Plik mozna rowniez udostepni¢ inaczej, klikajac
polecenie Udostepnij pliki w menu Narzedzia. W oknie
dialogowym Udostepnij przejdz do folderu zawierajacego plik, ktory ma
by¢ udostgpniony, zaznacz ten plik, a nastgpnie kliknij opcje
Udostepnij.
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Konczenie udostepniania pliku

Jesli plik jest udostgpniany w sieci zarzadzanej, udostgpnianie mozna w
kazdej chwili zakonczy¢. Gdy udostepnianie pliku zostanie zakonczone,
inne komputery nalezacej do danej sieci zarzadzanej nie beda juz mialy
do niego dostgpu.

Aby zakonczy¢ udostepnianie pliku:

1 W menu Narzedzia kliknij polecenie Zakoncz udostepnianie
plikow.

2 W oknie dialogowym Zakoncz udostgpnianie plikow zaznacz plik,
ktéry ma juz nie by¢ udostgpniany.

3 Kliknij opcje Nie udostepniaj.

Kopiowanie udostepnianego pliku

Udostepniane pliki mozna skopiowa¢ na wlasny komputer z dowolnego

komputera w zarzadzanej sieci. Dzigki temu, nawet jesli dany komputer

zakonczy udostgpnianie pliku, uzytkownik ma jego kopig.

Aby skopiowac¢ plik:

*  Przeciagnij plik z okna Udostgpniane pliki w programie
EasyNetwork w dowolne miejsce w Eksploratorze Windows lub na
pulpit systemu Windows.

Wskazéwka: Udostepniany plik mozna rowniez skopiowac,
zaznaczajac plik w programie EasyNetwork, a nastgpnie klikajac
polecenie Kopiuj do w menu Narzedzia. W oknie dialogowym
Kopiuj do przejdz do folderu, do ktorego plik ma zosta¢ skopiowany,
zaznacz go, a nastepnie kliknij opcje Zapisz.

Wyszukiwanie udostepnianego pliku

Mozliwe jest wyszukiwanie pliku, ktory zostal udostepniony na
komputerze uzytkownika lub innym komputerze nalezacym do danej
sieci. W miar¢ wpisywania kryteriow wyszukiwania program
EasyNetwork automatycznie wyswietla odpowiadajace im wyniki w
oknie Udostegpniane pliki.

Aby wyszuka¢ udostepniany plik:
1 W oknie Udostgpniane pliki kliknij opcje Wyszukaj.
2 Kliknij jedna z nastepujacych opcji na liscie Zawiera:

» Zawiera wszystkie stfowa: Powoduje wyszukanie nazw
plikow lub Sciezek zawierajacych wszystkie stowa okreslone na
liscie Nazwa pliku lub sciezka do pliku, w dowolne;j
kolejnosci.
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Zawiera ktorekolwiek ze stéow: Powoduje wyszukanie
nazw plikow lub $ciezek zawierajacych ktorekolwiek ze stow
okreslonych na liscie Nazwa pliku lub sciezka do pliku.

Zawiera caty tancuch znakéw: Powoduje wyszukanie
nazw plikow lub $ciezek zawierajacych cala frazg okreslona na
liscie Nazwa pliku lub sciezka do pliku.

Wpisz cze$¢, cata nazwe pliku lub $ciezki na liscie Nazwa pliku
lub sciezka do pliku.

Kliknij jeden z nastgpujacych typow pliku na liscie Typ:

Any (Dowolny): Powoduje wyszukanie wszystkich typow
udostepnianych plikow.

Dokument: Powoduje wyszukanie wszystkich udostepnianych
dokumentow.

Obraz: Powoduje wyszukanie wszystkich udostepnianych
plikow obrazow.

Wideo: Powoduje wyszukanie wszystkich udostepnianych
plikéw wideo.

Audio: Powoduje wyszukanie wszystkich udostepnianych
plikow audio.

Na listach Od i Do kliknij daty odpowiadajace zakresowi dat
utworzenia pliku.
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Wysytanie plikdw do innych komputeréow

Mozliwe jest wysytanie plikow do innych komputeréw nalezacych do
danej sieci zarzadzanej. Przed wystaniem pliku program EasyNetwork
sprawdza, czy na komputerze odbierajacym plik jest dostatecznie duzo
dostepnego miejsca na dysku.

Gdy plik zostaje odebrany, pojawia si¢ w skrzynce odbiorczej programu
EasyNetwork. Skrzynka odbiorcza to miejsce tymczasowego
przechowywania wszystkich plikow przysytanych z innych komputerow
w sieci. Jesli program EasyNetwork jest otwarty podczas odbierania pliku,
plik ten natychmiast pojawia si¢ w skrzynce odbiorczej; w przeciwnym
razie wyswietlany jest komunikat w obszarze powiadomiefn w prawe;j
czesci paska zadan systemu Windows. Jesli uzytkownik nie chce, aby
byty wyswietlane komunikaty z powiadomieniami, mozna je wyltaczyc¢.
Jesli w skrzynce odbiorczej juz istnieje plik o tej samej nazwie, nazwa
nowego pliku zostaje zmieniona za pomoca przyrostka liczbowego. Pliki
pozostaja w skrzynce odbiorczej do czasu, az zostang zaakceptowane
(czyli skopiowane do wybranego miejsca na komputerze).

Wysytanie pliku do innego komputera

Mozliwe jest wystanie pliku do innego komputera w zarzadzanej sieci
bez jego udostepniania. Aby uzytkownik na komputerze odbiorczym
mogl przejrze¢ plik, musi go na nim zapisa¢. Wigcej informacji mozna
znalez¢ w sekcji Przyjmowanie pliku z innego komputera (strona
166).

Aby wystac plik do innego komputera:

1 W Eksploratorze Windows znajdz plik, ktory ma zosta¢ wystany.

2 Przeciagnij plik z miejsca, w ktorym si¢ znajduje w Eksploratorze
Windows na ikong aktywnego komputera w programie EasyNetwork.

Wskazoéwka: Mozna wysta¢ wiele plikow jednoczesnie do danego
komputera, naciskajac podczas zaznaczania plikéw klawisz CTRL. Pliki
mozna rowniez wysylac, klikajac polecenie Wys$lij w menu Narzedzia,
zaznaczajac pliki, a nastepnie klikajac opcje Wys$lij.
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Przyjmowanie pliku z innego komputera

Jesli inny komputer w sieci zarzadzanej przysyta plik, musi on zostaé
przyjety (przez zapisanie go w folderze na lokalnym komputerze). Jesli
program EasyNetwork nie jest otwarty lub nie jest na pierwszym planie
na pulpicie, gdy plik jest przysytany do lokalnego komputera,
wyswietlany jest komunikat w obszarze powiadomien w prawej czesci
paska zadan systemu Windows. Kliknij komunikat z powiadomieniem,
aby otworzy¢ program EasyNetwork i uzyska¢ dostep do tego pliku.

Aby odebrac plik z innego komputera:

» Kliknij opcje Odebrane, a nastepnie przeciagnij plik ze skrzynki
odbiorczej programu EasyNetwork do folderu w Eksploratorze
Windows.

Wskazoéwka: Plik z innego komputera mozna réwniez odebrac,
zaznaczajac go w skrzynce odbiorczej programu EasyNetwork, a
nastepnie klikajac polecenie Akceptuj w menu Narzedzia. W oknie
dialogowym Przyjmij do folderu przejdz do folderu, w ktorym maja
zosta¢ zapisane odbierane pliki, zaznacz go, a nastepnie kliknij opcje
Zapisz.

Odbieranie powiadomienia o wystaniu pliku

Uzytkownik moze otrzyma¢ powiadomienie o wystaniu do niego pliku z
innego komputera w zarzadzanej sieci. Jesli program EasyNetwork nie
jest w danej chwili otwarty lub nie jest na pierwszym planie na pulpicie,
wyswietlany jest komunikat w obszarze powiadomien w prawej czesci
paska zadan systemu Windows.

Aby otrzymywac powiadomienia, gdy zostaje wystany
plik:
1 W menu Opcje kliknij polecenie Konfiguruj.

2 W oknie dialogowym Konfiguruj zaznacz pole wyboru Powiadom
mnie, kiedy inny komputer wysyta do mnie pliki.

3 Kliknij przycisk OK.
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Udostepnianie drukarek

Gdy komputer zostaje dotaczony do zarzadzanej sieci, program
EasyNetwork automatycznie udostepnia wszystkie lokalne drukarki
podtaczone do danego komputera. Ponadto wykrywa drukarki
udostegpniane przez inne komputery w sieci oraz umozliwia ich
konfigurowanie i uzywanie.

W tym rozdziale

Praca z udostepnianymi drukarkami ............cccceevveeveennnenn. 168
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Praca z udostepnianymi drukarkami

Po przytaczeniu komputera do zarzadzanej sieci program EasyNetwork
automatycznie udostgpnia wszystkie lokalne drukarki podtaczone do
komputera, traktujac aktualne nazwy drukarek jako nazwy drukarek
udostgpnionych. Wykrywa rowniez drukarki udostepniane przez inne
komputery w sieci i pozwala na ich konfigurowanie i uzywanie. Jesli
sterownik drukarki zostat skonfigurowany do druku za posrednictwem
sieciowego serwera druku (na przyktad bezprzewodowego serwera druku
USB), program EasyNetwork traktuje taka drukarke jako lokalng i
automatycznie udostepnia ja w sieci. Udostgpnianie drukarki mozna
zakonczy¢ w kazdej chwili.

Ponadto program EasyNetwork wykrywa drukarki udostgpniane przez
wszystkie pozostate komputery w sieci. Jesli program wykryje zdalna
drukarke, ktora nie jest jeszcze podtaczona do lokalnego komputera, przy
pierwszym otwarciu programu EasyNetwork w oknie Udostepniane pliki
pojawi si¢ tacze Dostepne drukarki sieciowe. Umozliwia to
zainstalowanie dostepnych drukarek lub odinstalowanie drukarek juz
podiaczonych do danego komputera. Mozna rowniez od§wiezy¢ liste
drukarek wykrytych w sieci.

Jesli komputer nie zostat jeszcze dotaczony do zarzadzanej sieci, lecz juz
jest z nia polaczony, dostep do udostepnianych drukarek jest mozliwy za
pomoca standardowego panelu sterowania systemu Windows.

Konczenie udostepniania drukarki

Udostepnianie drukarki mozna w kazdej chwili zakonczy¢. Nalezace do
sieci komputery, na ktérych zainstalowano dana drukarke, nie beda juz
mogty na niej drukowac.

Aby zakonczy¢ udostepnianie drukarki:

W menu Narzedzia kliknij polecenie Drukarki.

2 W oknie dialogowym Zarzadzaj drukarkami sieciowymi kliknij
nazwg drukarki, ktorej udostgpnianie ma by¢ zakonczone.

3 Kliknij opcj¢ Nie udostepniaj.
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Instalowanie dostepnej drukarki sieciowej

Komputer nalezacy do sieci zarzadzanej moze korzysta¢ z drukarek
udostgpnianych w tej sieci. W tym celu nalezy zainstalowa¢ sterownik
obstugujacy dana drukarke. Jesli wlasciciel drukarki, ktéra wczesniej
zostata zainstalowana na danym komputerze, zakonczy jej udostgpnianie,
drukowanie na niej z tego komputera nie bedzie juz mozliwe.

Aby zainstalowac dostepna drukarke sieciowa:

W menu Narzedzia kliknij polecenie Drukarki.

2 W oknie dialogowym Dostgpne drukarki sieciowe kliknij nazwe
drukarki.

3 Kliknij opcj¢ Zainstaluj.
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Referencja

W Stowniku terminéw znajduja si¢ najczgsciej stosowane w produktach
firmy McAfee terminy zwiazane z bezpieczenstwem i ich definicje.

Dokument Informacje o firmie McAfee zawiera informacje prawne
dotyczace firmy McAfee Corporation.
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Stownik

3
802.11

Zestaw standardéw IEEE technologii bezprzewodowej sieci LAN. Standard 802.11 definiuje interfejs
radiowy pomigdzy klientem bezprzewodowym a stacja bazowa lub dwoma klientami
bezprzewodowymi. Specyfikacje standardu 802.11 obejmuja 802.11a, standard sieci o przepustowosci
do 54 Mb/s w pasmie 5 GHz, 802.11b, standard sieci o przepustowosci do 11 Mb/s w pasmie 2,4 GHz,
802.11g, standard sieci o przepustowosci do 54 Mb/s w pasmie 2,4 GHz, oraz 802.111, pakiet
standardow zabezpieczen bezprzewodowej sieci Ethernet.

802.11a

Rozszerzenie standardu 802.11 stosowane w bezprzewodowych sieciach LAN, umozliwiajace
przesytanie danych z predkoscia do 54 Mb/s w pasmie 5 GHz. Predkos$¢ transmisji jest wigksza niz w
przypadku standardu 802.11b, jednak zasigg jest znacznie mniejszy.

802.11b

Rozszerzenie standardu 802.11 stosowane w bezprzewodowych sieciach LAN, umozliwiajace
transmisj¢ z predkoscia 11 Mb/s w pasmie 2,4 GHz. 802.11b jest obecnie uwazany za standard sieci
bezprzewodowe;j.

802.11g

Rozszerzenie standardu 802.11 stosowane w bezprzewodowych sieciach LAN, umozliwiajace
transmisj¢ z predkoscia do 54 Mb/s w pasmie 2,4 GHz.

802.1x

Ten standard nie jest obslugiwany przez oprogramowanie Wireless Home Network Security. Jest to
standard IEEE definiujacy uwierzytelnianie w sieciach przewodowych i bezprzewodowych,
najczesciej stosowany w polaczeniu ze standardem sieci bezprzewodowej 802.11. Zapewnia on silne,
wzajemne uwierzytelnianie pomigdzy klientem a serwerem uwierzytelniania. Ponadto standard 802.1x
moze zapewnia¢ dynamiczne klucze WEP przydzielane podczas kazdej sesji poszczegolnym
uzytkownikom, likwidujac obciazenia administracyjne i zagrozenia bezpieczenstwa zwiazane ze
statycznymi kluczami WEP.
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A

adres IP

Adres protokotu internetowego lub inaczej adres IP to unikalna liczba sktadajaca si¢ z czterech czgsci
oddzielonych kropkami (np. 63.227.89.66). Kazdy komputer w Internecie od najwigkszego serwera do
komputera przenosnego komunikujacego si¢ przez telefon komoérkowy ma unikatowy numer IP. Nie
kazdy komputer ma swoja nazwe¢ domeny, ale kazdy posiada adres IP.

Na ponizszej liscie znajduja si¢ szczegdlne typy adresow IP:

= Nierutowalne adresy IP: znane rowniez jako ,,prywatna przestrzen adresowa IP”. Sa to adresy IP,
ktore nie moga by¢ uzywane w Internecie. Prywatne bloki adresow IP to 10.x.x.x,
172.16.x.x-172.31.x.x oraz 192.168.x.x.

= Petlowe adresy IP: Adresy petlowe sa uzywane w celach testowych. Ruch sieciowy wystany do
takiego bloku adresow IP wraca do urzadzenia, ktore wygenerowato pakiet. Nigdy nie opuszcza
tego urzadzenia i przewaznie stuzy do testowania sprzgtu i oprogramowania. Petlowy blok
adresow IP to 127.x.X.X.

Pusty adres IP: Jest to adres nieprawidlowy. Jego pojawienie si¢ oznacza, ze ruch sieciowy miat pusty
adres IP. Jest to sytuacja nienormalna i czg¢sto spowodowana celowym ukrywaniem przez nadawce
zrodta ruchu. Nadawca nie bedzie w stanie odebra¢ zadnych odpowiedzi na generowany ruch sieciowy,
chyba Ze pakiet zostanie odebrany przez aplikacjg, ktora zrozumie zawartos¢ tego pakietu zawierajaca
instrukcje specyficzne dla tej aplikacji. Wszystkie adresy rozpoczynajace si¢ liczba 0 (0.x.x.x) sa
adresami pustymi. Na przyktad 0.0.0.0 jest pustym adresem IP.

adres MAC (Media Access Control Address, adres kontroli dostepu do no$nika)

Niskopoziomowy adres przypisany do urzadzenia fizycznego z dostgpem do sieci.

analiza obrazu

Uniemozliwia wys$wietlenie potencjalnie niepozadanych obrazéw. Obrazy sa blokowane dla
wszystkich uzytkownikoéw poza cztonkami grupy dorostych.

archiwizacja

Proces tworzenia kopii monitorowanych plikow lokalnie na dysku CD lub DVD, pamigci USB,
zewnetrznym dysku twardym lub dysku sieciowym.

archiwizacja petna

Proces archiwizowania pelnego zestawu danych w zaleznosci od skonfigurowanych monitorowanych
typow plikow i lokalizacji.

archiwizacja szybka

Proces archiwizacji tylko tych monitorowanych plikow, ktore ulegly zmianie od ostatniej archiwizacji
petnej lub szybkie;.

atak stownikowy

Ataki stownikowe stanowia probe okreslenia hasta uzytkownika poprzez stosowanie kolejnych stow z
listy. Atakujacy nie wprowadzaja recznie wszystkich kombinacji, lecz stosuja narzedzia probujace
automatycznie zidentyfikowac hasto uzytkownika.
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atak typu , brute force”

Nazywany rowniez lamaniem zabezpieczen metoda ,,brute force”, metoda prob i bledow
wykorzystywana przez aplikacje do odkodowywania zaszyfrowanych danych (np. haset) poprzez
zaangazowanie licznych srodkow (przy uzyciu ,,sity”) zamiast inteligentnych strategii. Tak jak
przestepca moze probowac wlamac si¢ do sejfu, probujac rézne mozliwe kombinacje szyfru, podobnie
lamanie zabezpieczen metoda ,,brute force” obejmuje wyprobowanie wszystkich mozliwych
kombinacji dopuszczalnych znakow w sekwencji. Atak typu ,,brute force” stanowi podejscie
niezawodne, ale czasochlonne.

atak typu ,man-in-the-middle”

Atakujacy przechwytuje wiadomosci podczas wymiany kluczy publicznych, a nastgpnie przesyta je
dalej, podstawiajac wtasny klucz publiczny zamiast zadanego. Dzigki temu z punktu widzenia obu
pierwotnie komunikujacych si¢ urzadzen ich komunikacja jest wciaz bezposrednia. Atakujacy stosuje
program, ktory zachowuje sig jak serwer w stosunku do klienta oraz jak klient w stosunku do serwera.
Taki atak moze by¢ wykorzystany do uzyskania dostepu do wiadomosci lub umozliwienia
atakujacemu ich zmiany przed przestaniem dalej. Nazwa pochodzi od gry w pitke, w ktorej kilka oso6b
rzuca ja migdzy soba, a jedna osoba w $rodku stara sig ja przechwycic.

atak typu ,,phishing”

Jest to oszustwo majace na celu kradziez cennych informacji, takich jak numery kart kredytowych,
numery ubezpieczenia, identyfikatory uzytkownika i hasta. Wiadomo$¢ e-mail, ktora wyglada jak
oficjalny list od uslugodawcy internetowego, banku lub sklepu, jest wysytana do potencjalnych ofiar.
Takie wiadomosci e-mail moga by¢ wystane do wybranych lub dowolnych o0s6b z zatozeniem, ze
pewien odsetek odbiorcéw naprawdg posiada konto w organizacji, pod ktéra podszywa sig¢ nadawca.

atak typu DoS (odmowa ustugi)

W Internecie atak typu DoS (Denial of Service, odmowa ustugi) to zdarzenie, podczas ktérego
uzytkownik lub organizacja jest pozbawiana dostgpu do ustug lub zasobéw, z ktérych normalnie
korzysta. Zazwyczaj utrata dostepu do ustugi to brak mozliwosci skorzystania z okreslonej ushugi
sieciowej (np. poczta e-mail) lub utrata tacznosci sieciowej 1 wszystkich ustug. W najgorszych
przypadkach witryna sieci Web odwiedzana przez miliony oséb moze zosta¢ zmuszona do czasowego
zawieszenia dziatalno$ci. Atak DoS moze réwniez zniszczy¢ oprogramowanie i pliki w systemie
komputerowym. Jest on zazwyczaj celowy i ztosliwy, jednak czasami moze nastapi¢ przypadkowo.
Atak typu DoS stanowi naruszenie zabezpieczen systemu komputerowego, ktore na ogoét nie skutkuje
kradzieza informacji czy utrata bezpieczenstwa. Jednak te ataki moga kosztowac osobe lub firme,
przeciwko ktorej sa skierowane, wiele czasu i pienigdzy.

B

biata lista

Lista witryn sieci Web, do ktorych dostgp jest dozwolony, poniewaz nie sa one uznawane za
szkodliwe.

biblioteka

Obszar pamigci masowej w trybie online przeznaczony na pliki opublikowane przez uzytkownikow
programu Data Backup. Biblioteka to witryna sieci Web w Internecie, dostgpna dla wszystkich
uzytkownikow Internetu.

brama zintegrowana

Urzadzenie taczace funkcje punktu dostepu, routera i zapory. Niektdre urzadzenia moga posiadac
rozszerzenia zabezpieczen i funkcje mostkowania.
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C

czarna lista

Lista witryn sieci Web uwazanych za szkodliwe. Witryna sieci Web moze zosta¢ umieszczona na
czarnej liscie, poniewaz stuzy oszustwom lub wykorzystuje luki w zabezpieczeniach przegladarki w
celu wysylania do uzytkownika potencjalnie niepozadanych programow.

D
DNS

Akronim nazwy Domain Name System (system nazw domen). System hierarchiczny, w ktéorym hosty
podtaczone do Internetu maja przypisany adres w postaci nazwy domeny (np. bluestem.prairienet.org)
oraz adresu IP (np. 192.17.3.4). Adres w postaci nazwy domeny jest uzywany przez ludzi i jest
automatycznie thumaczony na numeryczny adres [P, uzywany przez oprogramowanie do routingu
pakietow. Nazwy DNS sktadaja si¢ z domeny najwyzszego poziomu (np. .com, .org lub .net), domeny
drugiego poziomu (nazwa witryny przedsigbiorstwa, organizacji lub osoby) oraz opcjonalnie jednej
lub wigcej poddomen (serwery w domenie drugiego poziomu). Patrz takze serwer DNS i adres IP.

domena

Adres polaczenia sieciowego identyfikujacy wlasciciela tego adresu w formacie hierarchicznym:
serwer.organizacja.typ. Na przyktad www.whitehouse.gov identyfikuje serwer sieci Web znajdujacy
si¢ w Bialym Domu, ktory stanowi organ rzadu Stanéw Zjednoczonych.

dysk sieciowy

Dysk twardy lub naped tasmowy podtaczony do serwera sieciowego, ktory jest udostepniany wielu
uzytkownikom. Dyski sieciowe sg czasem nazywane dyskami zdalnymi.

E

ESS (Extended Service Set, rozszerzony zestaw ustug)

Zestaw dwoch lub wigcej sieci tworzacych pojedyncza podsiec.

F

funkcje ochrony rodzicielskiej

Ustawienia umozliwiajace skonfigurowanie klasyfikacji zawartosci ograniczajacej dostgp do witryn
sieci Web i zawartosci, ktora moze przeglada¢ dany uzytkownik, a takze internetowych limitow czasu
okreslajacych czas i okres, w ciagu ktorego uzytkownik ma dostgp do Internetu. Kontrola rodzicielska
umozliwia ograniczenie dostgpu do okreslonych witryn sieci Web oraz umozliwia lub blokuje dostgp
w oparciu o grupy wiekowe i stowa kluczowe.

G

grupy klasyfikacji zawartosci

Grupy wiekowe, do ktorych naleza uzytkownicy. Zawartos¢ jest klasyfikowana (to znaczy
udostepniana lub blokowana) w zaleznosci od grupy klasyfikacji zawartosci, do ktorej nalezy dany
uzytkownik. Grupy klasyfikacji zawartosci to: mate dziecko, dziecko, mlodszy nastolatek, starszy
nastolatek i dorosty.
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H

hasto

Kod (zazwyczaj alfanumeryczny) uzywany do uzyskania dostepu do komputera, programu lub
witryny sieci Web.

Internet

Internet to ogromna liczba potaczonych ze sobg sieci, ktore korzystaja z protokotéw TCP/IP do
odnajdywania i przesytania danych. Internet rozwinat si¢ z potaczonych komputeréw uniwersyteckich
i szkolnych (na przetomie lat 60-tych i 70-tych ubiegtego wieku). Przedsigwzigcie to zostato
sfinansowane przez Departament Obrony Stanéw Zjednoczonych i byto znane pod nazwa ARPANET.
Dzi$ Internet jest ogolnoswiatowa siecia, na ktora sktada sig¢ prawie 100 000 niezaleznych sieci.
intranet

Sie¢ prywatna stanowiaca zazwyczaj wewnetrzna sie¢ organizacji, ktora funkcjonuje w sposob bardzo
podobny do Internetu. Czgsto stosowana praktyka jest udostgpnianie sieci intranet autonomicznym
komputerom uzywanym przez studentéw lub pracownikow poza miasteczkiem uniwersyteckim lub
poza miejscem pracy. Sieci te sg zabezpieczane przez zapory, procedury logowania i hasta.

K

karta PCl sieci bezprzewodowej

Laczy komputer osobisty z siecia. Karta jest podtaczana do gniazda PCI wewnatrz komputera.

karta sieci bezprzewodowej

Zawiera uktady umozliwiajace komputerowi lub innemu urzadzeniu komunikacje z routerem
bezprzewodowym (polaczenie si¢ z siecia bezprzewodowa). Karty sieci bezprzewodowej moga by¢
wbudowane w glowne uktady urzadzenia lub by¢ odrgbnymi urzadzeniami dodatkowymi
podiaczanymi do odpowiedniego portu urzadzenia gtéwnego.

karta sieciowa

Karta podtaczana do laptopa lub innego urzadzenia, taczaca je z siecia LAN.

karta USB sieci bezprzewodowej

Zapewnia rozszerzalny interfejs szeregowy Plug and Play. Ten interfejs oferuje standardowe,
ekonomiczne potaczenie bezprzewodowe dla urzadzen peryferyjnych takich jak klawiatura, mysz,
joystick, drukarka, skaner, urzadzenie pamigci masowej i kamera wideokonferencyjna.

klient

Aplikacja dziatajaca na komputerze osobistym lub stacji roboczej i zalezna od serwera podczas
wykonywania pewnych operacji. Na przyktad klient poczty e-mail to aplikacja umozliwiajaca
wysylanie i odbieranie wiadomosci e-mail.

klient poczty e-mail

Program obstugujacy konto poczty e-mail. Na przyktad Microsoft Outlook lub Eudora.
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klucz

Seria liter i/lub cyfr uzywana przez dwa urzadzenia do uwierzytelniania ich komunikacji. Oba
urzadzenia musza posiadac klucz. Patrz takze WEP, WPA, WPA2, WPA-PSK i WPA2- PSK.

kompresja

Proces, w wyniku ktorego dane (pliki) sa kompresowane do postaci, w ktdrej zajmuja mniej miejsca
podczas przechowywania lub przesytania.

konto MAPI

Akronim nazwy Messaging Application Programming Interface (interfejs programowy aplikacji
komunikacyjnych). Specyfikacja interfejsu firmy Microsoft umozliwiajaca roznym aplikacjom
komunikacyjnym i aplikacjom dla grup roboczych (migdzy innymi do obstugi poczty e-mail, poczty
glosowej i fakséw) wspotprace z pojedynczym klientem, takim jak klient Exchange. Z tego powodu
interfejs MAPI jest czgsto uzywany w srodowiskach korporacyjnych, w ktérych dziata serwer
Microsoft Exchange. Jednak wiele 0sob korzysta z programu Microsoft Outlook do obstugi prywatne;j
poczty e-mail.

konto MSN

Akronim nazwy Microsoft Network. Ustuga online i portal internetowy. Jest to konto w sieci Web.

konto POP3

Akronim nazwy Post Office Protocol 3. Wigkszo$¢ uzytkownikow indywidualnych posiada konto tego
typu. Jest to aktualna wersja standardu protokotu Post Office Protocol powszechnie uzywanego w
sieciach TCP/IP. Nazywane réwniez standardowym kontem e-mail.

kon trojanski

Konie trojanskie to programy udajace niegrozne aplikacje. Nie jest on wirusem, poniewaz nie potrafi
tworzy¢ wilasnych kopii, ale stanowi rownie powazne zagrozenie.

kwarantanna

Gdy zostana wykryte podejrzane pliki, sa one poddawane kwarantannie. P6zniej mozna podja¢ wobec
nich odpowiednie dziatanie.

L

LAN (Local Area Network, siec¢ lokalna)

Sie¢ komputerowa obejmujaca stosunkowo niewielki obszar. Wigkszosc¢ sieci LAN jest ograniczonych
do pojedynczego budynku lub ich grupy. Sie¢ LAN mozna jednak polaczy¢ z innymi sieciami LAN
znajdujacymi si¢ w dowolnej odlegtosci za pomoca linii telefonicznych lub fal radiowych. System
potaczonych w ten sposob sieci LAN jest nazywany siecia rozlegta (WAN). Wigkszo$¢ sieci LAN
laczy stacje robocze i komputery osobiste, najczesciej za pomoca prostych koncentratoréw lub
przetacznikow. Kazdy wezetl (odrebny komputer) w sieci LAN posiada wlasny procesor uzywany do
wykonywania programoéw, ale moze takze uzyska¢ dostep do danych i urzadzen (np. drukarek)
znajdujacych si¢ w dowolnym miejscu sieci LAN. Oznacza to, ze wielu uzytkownikéw moze
wspotuzytkowac¢ dane i drogie urzadzenia, takie jak drukarki laserowe. Uzytkownicy moga rowniez
korzysta¢ z sieci LAN do komunikowania si¢ ze soba, na przyktad za pomoca wiadomosci e-mail lub
programow do rozmow.
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lokalizacja monitorowana czesciowo

Folder w komputerze, ktory jest monitorowany przez program Data Backup w celu wykrycia zmian.
Po skonfigurowaniu lokalizacji monitorowanej czg$ciowo program Data Backup tworzy kopie
zapasowe wszystkich plikdw monitorowanych typow znajdujacych si¢ w tym folderze, ale pomija te w
podfolderach.

lokalizacja monitorowana doktfadnie

Folder (i wszystkie podfoldery) w komputerze, ktory jest monitorowany przez program Data Backup
w celu wykrycia zmian. Po skonfigurowaniu lokalizacji monitorowanej doktadnie program Data
Backup tworzy kopie zapasowe wszystkich plikow monitorowanych typéw znajdujacych si¢ w tym
folderze i jego podfolderach.

lokalizacje monitorowane

Foldery w komputerze monitorowane przez program Data Backup.

M
MAC (Media Access Control lub Message Authenticator Code)

W przypadku pierwszego terminu patrz adres MAC. Drugi termin (kod uwierzytelniania wiadomos$ci)
oznacza kod uzywany do identyfikacji danej wiadomosci (np. wiadomo$ci RADIUS). Kod jest
najczesciej kryptograficznie silnym kodowaniem tre$ci wiadomosci, ktore zawiera unikatowa wartosé
zapewniajaca ochrong¢ przed odtworzeniem.

magazyn haset

Bezpieczny obszar pamigci masowej przeznaczony na osobiste hasta. Umozliwia przechowywanie
hasel, gwarantujac, ze zaden inny uzytkownik (nawet administrator firmy McAfee ani administrator
systemu) nie ma do nich dostepu.

mapa sieci

W ustudze Network Manager — graficzne przedstawienie komputerow i elementow sktadowych,
ktore tworza sie¢ domowa.

N

nagtéwek

Nagltowek stanowi informacj¢ dodawana do wiadomosci na czas jej istnienia. Zawiera on informacje
dla oprogramowania internetowego o sposobie dostarczenia wiadomosci, lokalizacji, do ktorej nalezy
przesyta¢ odpowiedzi, unikalnym identyfikatorze wiadomosci e-mail oraz innych danych
administracyjnych. Przyktady pél nagtdowka to: Do, Od, DW, Data, Temat, ID wiadomosci i
Odebrano.
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niekontrolowany punkt dostepu

Punkt dostepu, ktory nie zostat autoryzowany przez firme¢ do dziatania. Problem polega na tym, ze
niekontrolowane punkty dostepu czgsto nie spelniaja zasad bezpieczenstwa sieci LAN (WLAN).
Niekontrolowany punkt dostgpu stanowi otwarte, niezabezpieczone tacze do sieci korporacyjnej z
zewnatrz fizycznie chronionej placowki.

W prawidtowo zabezpieczonej sieci WLAN niekontrolowane punkty dostepu moga wyrzadzi¢ wigcej
szkod niz wrodzy uzytkownicy. Nieautoryzowani uzytkownicy probujacy uzyskac dostep do sieci
WLAN najczesciej nie beda w stanie dotrze¢ do cennych zasobow korporacyjnych, jesli w sieci
zastosowano skuteczne mechanizmy uwierzytelniania. Jednak w momencie, gdy pracownik lub haker
podiaczy si¢ do niekontrolowanego punktu dostgpu, moga pojawic si¢ powazne problemy. Taki punkt
umozliwia kazdemu, kto posiada urzadzenie obstugujace protokot 802.11, uzyskanie dostepu do sieci
korporacyjnej. W ten sposob nieupowaznione osoby moga uzyskac dostep do kluczowych zasobow
firmy.

P

plik cookie

W sieci WWW to blok danych przechowywany przez serwer sieci Web w systemie klienta. Gdy
uzytkownik ponownie otwiera t¢ sama witryng sieci Web, przegladarka wysyta kopig pliku cookie do
serwera. Pliki cookie stuza do identyfikacji uzytkownikoéw, informowania serwera, aby wystat
dostosowana wersj¢ zadanej strony sieci Web, wysylania informacji dotyczacych konta uzytkownika i
do innych celéw administracyjnych.

Pliki cookie umozliwiajg witrynie sieci Web rozpoznawanie uzytkownikoéw oraz $ledzenie liczby osob
odwiedzajacych witryne, czasu wizyty i przegladanych stron. Pliki cookie sa tez uzywane przez firmy
w celu dostosowania witryn sieci Web do wymagan uzytkownikéw. Wiele witryn sieci Web wymaga
podania nazwy uzytkownika i hasta w celu uzyskania dostgpu do okreslonych stron, po czym wysyta
do komputera plik cookie, aby uzytkownik nie musial rejestrowac si¢ przy kazdej wizycie. Jednak
pliki cookie mozna takze wykorzysta¢ w celach destrukcyjnych. Firmy reklamowe czgsto korzystaja z
plikéw cookie w celu okreslenia, jakie witryny uzytkownik najczesciej odwiedza, aby nastgpnie
wys$wietla¢ reklamy na jego ulubionych stronach. Przed zezwoleniem na pliki cookie z witryny sieci
Web nalezy upewnic¢ sig, ze dana witryna jest zaufana.

Pliki cookie sg zrodtem informacji dla legalnych firm, ale moga takze dostarcza¢ informacji hakerom.
Wiele witryn sieci Web nalezacych do sklepow internetowych umieszcza informacje o kartach
kredytowych i inne informacje osobiste w plikach cookie, aby utatwi¢ klientom dokonywanie
zakupow. Niestety, btedy w zabezpieczeniach moga umozliwi¢ hakerom dostep do informacji
przechowywanych w plikach cookie na komputerach klientow.

pluskwy internetowe

Mate pliki graficzne osadzajace si¢ na stronach HTML i umozliwiajace nieautoryzowanym zrédtom
umieszczanie plikow cookie na komputerze uzytkownika. Te pliki cookie moga nastgpnie przesytac
informacje do nieautoryzowanego zrodta. Pluskwy internetowe sa takze nazywane sygnalizatorami
sieci Web, tagami pikselowymi, czystymi lub niewidocznymi plikami GIF.

poczta e-mail

Poczta elektroniczna, wiadomosci wysylane przez Internet albo w obrebie sieci lokalnej LAN lub
rozlegtej WAN nalezacej do firmy. Zataczniki do wiadomosci e-mail w formie plikow EXE (pliki
wykonywalne) lub VBS (skrypt jezyka Visual Basic) staja si¢ coraz bardziej popularne jako $rodki
przenoszenia wiruséw i koni trojanskich.
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podszywanie sie pod adres IP

Falszowanie adresu IP znajdujacego si¢ w pakiecie IP. To dziatanie stosowane jest w wielu typach
atakow, migdzy innymi w przechwytywaniu sesji. Czgsto fatszowane sa nagtoéwki wiadomosci e-mail
stanowiacych spam, dzigki czemu nie mozna wysledzi¢ nadawcy.

port

Miegjsce, przez ktore informacje dostaja si¢ do komputera i go opuszczaja; na przyktad
konwencjonalny modem analogowy jest podtaczony do portu szeregowego. Numery portow w
potaczeniach TCP/IP sa wirtualnymi warto$ciami uzywanymi do dzielenia ruchu na strumienie
odpowiadajace danej aplikacji. Porty sa przypisane do standardowych protokotow, takich jak SMTP
czy HTTP, aby utatwi¢ programom ich uzycie w celu nawigzywania potaczen. Docelowy port dla
pakietow TCP wskazuje poszukiwang aplikacjg lub serwer.

potencjalnie niepozgdany program

Potencjalnie niepozadane programy, takie jak oprogramowanie szpiegujace, reklamowe oraz inne
programy, ktore gromadza i wysylaja dane uzytkownika bez jego zgody.

PPPOE

Akronim nazwy Point-to-Point Protocol Over Ethernet. Uzywany przez wielu dostawcow taczy DSL,
protokot PPPoE obstuguje warstwy protokotu i uwierzytelnianie czgsto uzywane w protokole PPP
oraz umozliwia nawiazywanie potaczen punkt-punkt w zwykle wielopunktowej architekturze sieci
Ethernet.

protokot

Uzgodniony format transmisji danych pomigdzy dwoma urzadzeniami. Z punktu widzenia
uzytkownika jedynym istotnym aspektem jest to, ze w celu nawiazania komunikacji z innymi
komputerami jego komputer lub urzadzenie musi obstugiwa¢ wlasciwe protokoty. Implementacja
protokolu moze mie¢ postaé sprzetowa albo programowa.

proxy

Komputer (lub oprogramowanie na nim uruchomione), ktéry funkcjonuje jako bariera pomiedzy siecia
a Internetem, prezentujac witrynom zewngtrznym tylko pojedynczy adres sieciowy. Dziatajac jako
posrednik reprezentujacy wszystkie wewnetrzne komputery, serwer proxy chroni tozsamos¢
komputerow w sieci i jednoczesnie umozliwia dostep do Internetu. Zobacz tez: serwer proxy.

przegladarka

Program klienta uzywajacy protokotu HTTP (Hypertext Transfer Protocol) do wysytania zadan do
serwerow sieci Web w Internecie. Przegladarka sieci Web umozliwia graficzne przedstawienie
zawartos$ci przegladanej przez uzytkownika.

przepetnienie bufora

Przepemhienie bufora wystepuje wtedy, gdy podejrzane programy lub procesy probuja zapisaé wigcej
danych w buforze (miejscu zapisu tymczasowych danych), niz moze on pomiescié, niszczac lub
nadpisujac wazne dane w sasiednich buforach.



Stownik 181

przepustowosc

Ilos¢ danych, ktorg mozna przesta¢ w okreslonym czasie. W przypadku urzadzen cyfrowych
przepustowosc jest zazwyczaj wyrazana w bitach na sekundg (b/s) lub bajtach na sekunde. W
przypadku urzadzen analogowych przepustowosc¢ jest wyrazana w cyklach na sekundg lub hercach
(Hz).

przywracanie

Proces przywracania kopii pliku z repozytorium kopii zapasowych online lub z archiwum.

publiczny punkt dostepu

Okreslona lokalizacja geograficzna, w ktorej punkt dostepu zapewnia ruchomym uzytkownikom
korzystajacym z sieci bezprzewodowej dostgp do publicznych ustug sieci szerokopasmowe;j.
Publiczne punkty dostepu czesto znajduja si¢ w miejscach, w ktorych przebywaja duze grupy ludzi,
takich jak porty lotnicze, dworce kolejowe, biblioteki, przystanie, centra konferencyjne i hotele. Na
0g61 maja one niewielki zasigg.

publikowanie

Proces publicznego udostgpniania w Internecie pliku, ktéry ma kopig zapasowa.

punkt dostepu

Urzadzenie sieciowe umozliwiajace klientom w standardzie 802.11 taczenie si¢ z siecia lokalng (LAN).
Punkty dostepu zwigkszaja fizyczny zasieg sieci bezprzewodowej. Jest on czasem okreslany jako
router bezprzewodowy.

R
RADIUS (Remote Access Dial-In User Service)

Protokot zapewniajacy uwierzytelnianie uzytkownikow, zwykle podczas zdalnego dostgpu. Pierwotnie
zdefiniowany do uzytku z serwerami telefonicznego dostgpu zdalnego, protokot ten jest obecnie
uzywany w wielu srodowiskach uwierzytelniania, miedzy innymi w uwierzytelnianiu 802.1x ze
wspotdzielonym hastem uzytkownika sieci WLAN.

repozytorium kopii zapasowych online

Lokalizacja na serwerze w trybie online, w ktorej przechowywane sa kopie zapasowe monitorowanych
plikow.

roaming

Mozliwos$¢ przemieszczania si¢ z obszaru zasiggu jednego punktu dostgpu do drugiego, bez zaktocania
dostepu do ustug lub utraty potaczenia.

robak

Robak to samopowielajacy si¢ wirus, ktory taduje si¢ do aktywnej pamigci komputera i moze rozsytacé
swoje kopie za pomoca wiadomosci e-mail. Robaki powielaja si¢ i zuzywaja zasoby systemowe,
spowalniajac pracg komputera lub wstrzymujac wykonywane zadania.
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router

Urzadzenie sieciowe przekazujace pakiety z jednej sieci do drugiej. W oparciu o wewngtrzne tablice
routingu, routery analizuja kazdy przychodzacy pakiet i przekazuja go w odpowiedni sposob. Interfejs
routera, do ktorego wysytane sa wychodzace pakiety, moze by¢ okreslony na podstawie dowolnej
kombinacji zrodtowych i docelowych adresow, a takze biezacych warunkow ruchu w sieci, takich jak
obciazenie, koszty potaczenia i uszkodzenia taczy. Czasami okreslany jako punkt dostepu.

S

serwer

Komputer lub oprogramowanie zapewniajace okreslone ustugi programom dziatajacym na innych
komputerach. ,,Serwer poczty” dziatajacy u uslugodawcy internetowego to oprogramowanie
obstlugujace cata przychodzaca i wychodzaca poczte wszystkich uzytkownikow. Serwer w sieci
lokalnej LAN to urzadzenie stanowiace podstawowy wezet sieci. Na serwerze moze réwniez dziataé
oprogramowanie udostgpniajace okreslone ustugi, dane lub inne mozliwosci wszystkim komputerom
klienckim, ktore sa z nim potaczone.

serwer DNS

Skrocona nazwa serwera systemu nazw domen. Komputer, ktéory moze odpowiada¢ na zapytania DNS.
Serwer DNS przechowuje baz¢ danych hostow i przypisanych im adreséw IP. Po otrzymaniu na
przyktad nazwy apex.com serwer DNS zwrécitby adres IP serwera hipotetycznej firmy Apex.
Nazywany rowniez serwerem nazw. Patrz takze DNS i adres IP.

serwer proxy

Sktadnik zapory zarzadzajacy ruchem internetowym do i z sieci lokalnej (LAN). Serwer proxy moze
poprawi¢ wydajnos¢, dostarczajac czesto zadane dane, takie jak popularne strony sieci Web. Moze on
rowniez filtrowac 1 odrzucaé zadania uwazane za niewlasciwe, takie jak zadania nieautoryzowanego
dostepu do plikow zastrzezonych.

serwer SMTP

Akronim nazwy Simple Mail Transfer Protocol (prosty protokot przesytania poczty). Protokot TCP/IP
shuzacy do przesytania wiadomosci z jednego komputera w sieci do drugiego. Ten protokoét jest
uzywany w Internecie do przesytania wiadomosci e-mail.

siec

Sie¢ powstaje z polaczenia co najmniej dwoch komputerow.

sie¢ zarzadzana

Sie¢ domowa z dwoma typami uzytkownikow: uzytkownikami zarzadzanymi i uzytkownikami
niezarzadzanymi. Uzytkownicy zarzadzani zezwalaja na monitorowanie swojego stanu ochrony w
programie firmy McAfee przez inne komputery w sieci; uzytkownicy niezarzadzani — nie zezwalaja
na to.

skanowanie w czasie rzeczywistym

Wirusy i oznaki innych dziatan sa wyszukiwane w plikach, gdy uzytkownik lub system probuje
uzyska¢ do nich dostgp.

skrypt

Skrypty moga tworzy¢, kopiowaé lub usuwac pliki. Moga réwniez otwierac rejestr systemu Windows.
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stowo kluczowe

Stowo, ktore mozna przypisac¢ do pliku posiadajacego kopi¢ zapasowa w celu ustanowienia zalezno$ci
lub polaczenia z innymi plikami, do ktorych przypisano to samo stowo kluczowe. Przypisywanie stow
kluczowych do plikow utatwia wyszukiwanie plikow opublikowanych w Internecie.

SSID (Service Set Identifier)

Nazwa sieciowa urzadzen w podsystemie bezprzewodowe;j sieci LAN. To 32-znakowy tancuch tekstu
zwyktego dodawany do nagldwka kazdego pakietu w sieci WLAN. Identyfikator SSID odro6znia jedna
sie¢ WLAN od drugiej, przez co wszyscy uzytkownicy sieci musza podaé ten sam identyfikator SSID,
aby uzyskac dostep do danego punktu dostgpu. Identyfikator SSID uniemozliwia dostep urzadzeniu
klienckiemu, ktore go nie posiada. Jednak domys$lnie punkt dostgpu rozglasza swoj identyfikator SSID
w swoim sygnale. Nawet jesli rozglaszanie identyfikatora SSID jest wytaczone, haker moze go

wykry¢, przechwytujac pakiety.
SSL (Secure Sockets Layer)

Protokoét zaprojektowany przez firme Netscape w celu przesytania prywatnych dokumentéw przez
Internet. Protokdt SSL dziata, korzystajac z publicznego klucza do szyfrowania danych, ktére sa
nastepnie przesylane polaczeniem SSL. Przegladarki Netscape Navigator i Internet Explorer obstuguja
i uzywaja protokotu SSL, a wiele witryn sieci Web korzysta z tego protokotu do przekazywania od
uzytkownikow poufnych informacji, takich jak numery kart kredytowych. Zgodnie z konwencja
adresy URL wymagajace potaczenia SSL rozpoczynaja si¢ przedrostkiem https: zamiast http:.
standardowe konto e-mail

Wigkszos¢ uzytkownikdéw indywidualnych posiada konto tego typu. Patrz takze konto POP3.

synchronizacja

Proces usuwania rozbieznosci pomigdzy plikami przechowywanymi na lokalnym komputerze a ich
kopiami zapasowymi. Synchronizacja jest wykonywana, gdy wersja pliku w repozytorium kopii
zapasowych online jest nowsza niz ta znajdujaca si¢ w innych komputerach. Synchronizacja
aktualizuje kopig pliku na innych komputerach do wersji z repozytorium kopii zapasowych online.
SystemGuard

Programy SystemGuard wykrywaja nieautoryzowane zmiany w komputerze i powiadamiaja
uzytkownika w chwili ich wystapienia.

szyfrowanie

Proces transformacji danych z tekstu na kod, majacy na celu uniemozliwienie odczytania informacji
przez osoby nie znajace metody jego odszyfrowania.

T

tekst zaszyfrowany

Dane, ktore zostaty zaszyfrowane. Tekstu zaszyfrowanego nie mozna odczyta¢, dopdki nie zostanie on
przekonwertowany na zwykly tekst (odszyfrowany) za pomoca klucza.
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TKIP (Temporal Key Integrity Protocol)

Prowizoryczna metoda usuwania naturalnej luki w zabezpieczeniach WEP, w szczegdlnosci podczas
ponownego uzywania kluczy szyfrowania. Protokét TKIP zmienia klucze tymczasowe co 10 000
pakietow, zapewniajac metode dynamicznej dystrybucji, ktora znaczaco zwigksza bezpieczenstwo
sieci. Proces zabezpieczen TKIP rozpoczyna sig¢ 128-bitowym kluczem tymczasowym
wspoltdzielonym przez klientdéw i punkty dostepu. Protokét TKIP taczy klucz tymczasowy z adresem
MAC komputera klienckiego, a nastgpnie dodaje stosunkowo duzy 16-oktetowy wektor inicjowania w
celu utworzenia klucza szyfrujacego dane. Ta procedura gwarantuje, ze kazda stacja do szyfrowania
danych uzywa strumieni o innym kluczu. Protokét TKIP do szyfrowania uzywa algorytmu RC4.
Protokot WEP rowniez uzywa algorytmu RC4.

tworzenie kopii zapasowej

Proces tworzenia kopii monitorowanych plikow na bezpiecznym serwerze w trybie online.

typy monitorowanych plikow

Typy plikow (na przyktad .doc, .xls itd.) znajdujacych si¢ w lokalizacjach monitorowanych, dla
ktorych program Data Backup tworzy kopie zapasowe lub ktore archiwizuje.

U

udostepnianie

Operacja umozliwiajaca odbiorcom wiadomosci e-mail uzyskanie przez ograniczony okres czasu
dostepu do wybranych plikow posiadajacych kopie zapasowe. Podczas udostgpniania pliku kopia
zapasowa pliku jest wysytana do okreslonych odbiorcow wiadomosci e-mail. Odbiorcy otrzymuja
wiadomo$¢ e-mail od programu Data Backup informujaca, ze udostgpniono im pliki. Wiadomos$¢
e-mail zawiera rowniez tacze do udostepnionych plikow.

URL

Akronim nazwy Uniform Resource Locator. Standardowy format adreséw internetowych.

uwierzytelnianie

Proces identyfikacji osoby, na ogét oparty na weryfikacji nazwy uzytkownika i hasta. Celem
uwierzytelniania jest sprawdzenie, czy dana osoba jest ta, za ktora si¢ podaje, natomiast nie definiuje
ono jej praw dostepu.

Vv

VPN (Virtual Private Network, wirtualna sie¢ prywatna)

Sie¢ utworzona z wykorzystaniem publicznych taczy w celu potaczenia weztow. Na przyktad moze
istnie¢ pewna liczba systemow umozliwiajacych utworzenie sieci, korzystajacych z Internetu jako
nos$nika do przesytania danych. Te systemy stosuja szyfrowanie i inne mechanizmy zabezpieczen, aby
zagwarantowac, ze tylko autoryzowani uzytkownicy maja dostep do sieci, a dane nie moga zostac
przechwycone.

W

wardriver

Intruz wyposazony w laptop, specjalne oprogramowanie i prowizoryczny sprzet, jezdzacy po miastach,
przedmiesciach i parkach biznesowych w celu przechwytywania ruchu w bezprzewodowych sieciach
LAN.
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WEP (Wired Equivalent Privacy)

Protokoét szyfrowania i uwierzytelniania zdefiniowany jako czg$¢ standardu 802.11. Wczesne wersje
sq oparte na algorytmach szyfrowania RC4 i majg istotne wady. Protokot WEP stara si¢ zapewnic¢
bezpieczenstwo poprzez szyfrowanie danych przesytanych droga radiowa, dzigki czemu sa one
chronione podczas przesytania z jednego punktu do drugiego. Jednak praktyka pokazata, ze protokot
WEP nie jest tak bezpieczny, jak kiedy$ sadzono.

wezet

Pojedynczy komputer podtaczony do sieci.

Wi-Fi (Wireless Fidelity)

Termin stosowany w odniesieniu do dowolnego typu sieci 802.11, w tym protokotu 802.11b, 802.11a,
dwuzakresowego itd. Jest on uzywany przez stowarzyszenie Wi-Fi Alliance.

Wi-Fi Alliance

Stowarzyszenie zrzeszajace wiodacych dostawcoOw sprzetu bezprzewodowego i oprogramowania,
ktorego celem jest (1) certyfikacja zgodnosci wszystkich produktow opartych na protokole 802.11
oraz (2) promocja na wszystkich rynkach nazwy Wi-Fi jako globalnej marki wszelkich produktow
bezprzewodowe;j sieci LAN opartych na protokole 802.11. Dziata ono jako konsorcjum, laboratorium
testowe 1 izba rozrachunkowa dla dostawcow, ktorzy chca promowac zgodnos$¢ produktdéw 1 wspierac
rozwoj branzy.

Mimo ze wszystkie produkty 802.11a/b/g sq nazywane Wi-Fi, to tylko produkty, ktoére pomyslnie
przeszty testy stowarzyszenia Wi-Fi Alliance moga nosi¢ oznaczenie certyfikacyjne Wi-Fi Certified
(zastrzezony znak towarowy). Produkty, ktore przeszly testy, musza posiada¢ na opakowaniu
oznaczenie informujace o certyfikacie Wi-Fi Certified i wykorzystywanym pasmie czgstotliwosci
radiowej. Stowarzyszenie nosito wczesniej nazwe Wireless Ethernet Compatibility Alliance (WECA,
Stowarzyszenie kompatybilnosci bezprzewodowej sieci Ethernet), ale w pazdzierniku 2002 roku
zmieniono nazwge, aby lepiej odzwierciedlata promowana marke Wi-Fi.

Wi-Fi Certified

Wszelkie produkty przetestowane i zaaprobowane przez stowarzyszenie Wi-Fi Alliance sa oznaczone
certyfikatem Wi-Fi Certified (zastrzezony znak towarowy) jako zgodne ze soba, nawet jesli pochodza
od réznych producentow. Uzytkownik moze korzysta¢ z punktu dostgpu dowolnego producenta w
polaczeniu ze sprzetem klienckim innego dowolnego producenta, jesli oba produkty nosza oznaczenie
Wi-Fi Certified. Zazwyczaj jednak kazdy produkt Wi-Fi uzywajacy tej samej czgstotliwosci radiowe;
(na przyktad 2,4 GHz dla 802.11b lub 11g, 5 GHz dla 802.11a) wspotpracuje z innymi, nawet jesli nie
maja one certyfikatu Wi-Fi Certified.

WLAN (Wireless Local Area Network, bezprzewodowa sie¢ lokalna)

Patrz takze LAN. Sie¢ lokalna korzystajaca z nosnika bezprzewodowego do nawiagzywania polaczen.
W sieci WLAN do komunikacji pomigdzy wezlami zamiast przewodow stosuje si¢ fale radiowe o
wysokiej czestotliwosci.

WPA (Wi-Fi Protected Access)

Standard znacznie zwigkszajacy poziom ochrony danych i kontroli dostepu w istniejacych i przysztych
systemach bezprzewodowej sieci LAN. Zaprojektowany do pracy na istniejacym sprz¢cie jako
aktualizacja oprogramowania, standard WPA pochodzi od standardu IEEE 802.111 1 jest z nim
kompatybilny. Po prawidlowej instalacji gwarantuje uzytkownikom bezprzewodowej sieci LAN, ze
ich dane sa chronione, a do sieci maja dostep tylko autoryzowani uzytkownicy.
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WPA-PSK

Specjalny tryb WPA zaprojektowany dla uzytkownikéw indywidualnych, ktoérzy nie wymagaja
silnych zabezpieczen klasy korporacyjnej i nie posiadaja dostepu do serwerdw uwierzytelniania. W
tym trybie uzytkownik indywidualny wprowadza hasto poczatkowe stuzace do aktywacji standardu
Wi-Fi Protected Access w trybie wstgpnie wspotdzielonego klucza. Hasto nalezy zmienia¢ w wypadku
kazdego komputera bezprzewodowego i punktu dostgpu. Patrz takze WPA2-PSK i TKIP.

WPA2

Patrz takze WPA. WPA2 jest aktualizacja standardu zabezpieczen WPA i jest oparty na standardzie
802.11i IEEE.

WPA2-PSK

Patrz takze WPA-PSK i WPA2. WPA2-PSK jest standardem podobnym do WPA-PSK i jest oparty na
standardzie WPA?2. Znana funkcja standardu WPA2-PSK jest to, ze urzadzenia czgsto obstuguja wiele
trybow szyfrowania jednoczesnie (np. AES, TKIP), podczas gdy starsze urzadzenia na ogot obstuguja

tylko jeden tryb szyfrowania (np. wszystkie komputery klienckie musza korzystac z tego samego trybu
szyfrowania).

wspoétdzielone hasto

Patrz takze RADIUS. Chroni poufne czgsci wiadomosci RADIUS. Wspétdzielone hasto to hasto w
bezpieczny sposob wspotdzielone przez strong uwierzytelniajaca i serwer uwierzytelniania.

wyskakujgce okna

Niewielkie okna pojawiajace sig na tle innych okien na ekranie komputera. Wyskakujace okna sa
czesto uzywane w przegladarkach sieci Web do wyswietlania reklam. Oprogramowanie firmy McAfee
blokuje wyskakujace okna, ktore sa automatycznie wy$wietlane podczas tadowania strony sieci Web
przez przegladarke. Oprogramowanie firmy McAfee nie blokuje wyskakujacych okien tadowanych po
kliknigciu tacza.

Z

zapora

System zaprojektowany w celu zapobiegania nieautoryzowanemu dostepowi do lub z sieci prywatne;.
Implementacja zapory moze mie¢ posta¢ zar6wno sprzetowa jak i programowa, a takze stanowi¢ ich
potaczenie. Zapory sa czgsto stosowane w celu uniemozliwienia nieautoryzowanym uzytkownikom
Internetu uzyskania dostepu do sieci prywatnych podtaczonych do Internetu, w szczegolnosci sieci
intranet. Wszystkie wiadomosci wchodzace lub wychodzace z sieci intranet przechodza przez zapore.
Zapora analizuje kazda wiadomos¢ i blokuje te, ktore nie spetniaja okreslonych kryteriow
zabezpieczen. Zapora jest uwazana za pierwsza lini¢ obrony podczas ochrony prywatnych informacji.
W celu zwigkszenia bezpieczenstwa dane mozna szyfrowac.
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zdarzenie

Zdarzenia z adresu 0.0.0.0

Istnieja dwie prawdopodobne przyczyny wystgpowania zdarzen z adresu IP 0.0.0.0. Pierwsza i
najczgstsza to odebranie z jakiego$ powodu nieprawidlowo skonstruowanego pakietu przez

komputer. Internet nie jest Srodowiskiem w 100% niezawodnym i nieprawidlowe pakiety moga si¢
zdarzy¢. Program Firewall przechwytuje pakiety przed ich sprawdzeniem przez protokét TCP/IP, wigc
pakiety takie moga by¢ raportowane jako zdarzenie.

Druga sytuacja zachodzi, kiedy zrédtowy adres IP jest adresem podszywajacym sig lub
sfalszowanym. Wystepowanie pakietdéw podszywajacych si¢ moze oznaczac, ze kto§ przeprowadza
skanowanie w poszukiwaniu koni trojanskich i wlasnie trafit na ten komputer. Nalezy pamigtac, ze
program Firewall blokuje takie proby.

Zdarzenia z adresu 127.0.0.1

Czasami zdarzenia maja zrodlowy adres IP 127.0.0.1. Nalezy pamigtac, ze ten adres IP jest adresem
specjalnym, nazywanym réwniez adresem pegtlowym.

Bez wzgledu na rodzaj uzywanego komputera, adres 127.0.0.1 zawsze oznacza ten lokalny komputer.
Ten adres jest takze znany pod nazwa localhost, poniewaz nazwa komputera localhost zawsze zwraca
adres IP 127.0.0.1. Czy to oznacza, ze komputer probuje wlamac si¢ sam do siebie? Czy jaki$ kon
trojanski lub oprogramowanie szpiegujace przejmuje kontrolg nad komputerem? Mato
prawdopodobne. Wiele normalnych programow wykorzystuje adres petlowy do komunikowania si¢ ze
swoimi sktadnikami. Na przyktad wiele serweréw pocztowych lub serwerdéw sieci Web pozwala na
ich konfiguracjg za pomoca interfejsu internetowego, ktory jest zazwyczaj dostgpny pod adresem
http://localhost/.

Jednak program Firewall zezwala na ruch z tych programow, wige jesli w raportach pojawiaja si¢
zdarzenia z adresu 127.0.0.1, najprawdopodobniej taki zrodlowy adres IP jest fatszywy lub kto$ si¢
pod niego podszywa. Wystepowanie pakietow podszywajacych si¢ zwykle $§wiadczy o tym, ze kto$
przeprowadza skanowanie w poszukiwaniu koni trojanskich. Nalezy pamigtac, ze program Firewall
blokuje takie proby. Oczywiscie zglaszanie zdarzen z adresu 127.0.0.1 nie jest pomocne, zatem nie
trzeba tego robic.

Niektore programy, w tym przegladarka Netscape w wersji 6.2 i nowszej, wymagaja dodania adresu
127.0.0.1 do listy zaufanych adresow IP. Skiadniki tych programéw komunikuja si¢ ze soba w
taki sposob, ze program Firewall nie jest w stanie okresli¢, czy ma do czynienia z ruchem lokalnym.

Biorac dalej jako przyktad program Netscape 6.2, jesli adres 127.0.0.1 nie zostanie dodany do listy
zaufanych adresow, nie bedzie mozliwe korzystanie z listy znajomych. Dlatego jesli w dzienniku
pojawi si¢ ruch z adresu 127.0.0.1, a wszystkie aplikacje w komputerze dziataja normalnie, to ruch ten
mozna bezpiecznie zablokowac. Jezeli jednak jaki§ program (np. Netscape) dziata niestabilnie, nalezy
doda¢ adres 127.0.0.1 do listy zaufanych adresow IP programu Firewall i sprawdzi¢, czy
problem zostat rozwiazany.

Jesli dodanie adresu 127.0.0.1 do listy Zaufane adresy IP usungto problem, nalezy zastanowi¢ si¢
nad dostgpnymi mozliwo$ciami: jesli uzytkownik doda adres 127.0.0.1 do listy zaufanych, program
bedzie dziatal, ale zwigkszy si¢ niebezpieczenstwo wystapienia atakow z wykorzystaniem
podszywania si¢. W przeciwnym razie uzywany program nie bedzie dziatat, ale komputer bedzie
chroniony przed tego rodzaju ztosliwym ruchem sieciowym.
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Zdarzenia pochodzace z komputeréw w sieci LAN

W wigkszosci srodowisk korporacyjnych sieci LAN wszystkie komputery znajdujace si¢ w sieci LAN
mozna traktowac jako zaufane.

Zdarzenia pochodzace z prywatnych adresow 1P

Adresy IP w formacie 192.168.xxx.xxx, 10.xxx.xxx.xxx oraz 172.16.0.0-172.31.255.255 sa tak
zwanymi nierutowalnymi lub prywatnymi adresami IP. Adresy te nie powinny nigdy opusci¢ lokalnej
sieci 1 w wigkszosci przypadkdw mozna im zaufaé.

Blok 192.168 jest uzywany przez ustuge udostgpniania polaczenia internetowego (ICS, Internet
Connection Sharing) firmy Microsoft. Jesli uzywana jest ustuga ICS, a w dzienniku znajduja si¢
zdarzenia z tego bloku adresow IP, to adres 192.168.255.255 mozna doda¢ do listy Zaufane
adresy IP. Spowoduje to okreslenie catego bloku 192.168.xxx.xxx jako zaufanego.

Jesli uzytkownik nie korzysta z sieci prywatnej, a w dzienniku pojawiaja si¢ zdarzenia z tych
zakreséw adresow IP, wowczas zrédtowy adres IP moze by¢ falszywy lub kto$ si¢ pod niego
podszywa. Wystgpowanie pakietow podszywajacych sie¢ zwykle $wiadczy o tym, ze kto$
przeprowadza skanowanie w poszukiwaniu koni trojanskich. Nalezy pamigtac, ze program Firewall
blokuje takie proby.

Prywatne adresy IP stanowia grup¢ oddzielna od internetowych adresow 1P, wigc przesytanie
raportow o takich zdarzeniach jest bezcelowe.

zewnetrzny dysk twardy

Dysk twardy znajdujacy si¢ na zewnatrz obudowy komputera.

zwykty tekst

Dowolna wiadomos¢, ktora nie jest zaszyfrowana.
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Informacje o firmie McAfee

Firma McAfee, Inc. z siedzibg w Santa Clara w Kalifornii, bedaca
$wiatowym liderem w dziedzinie ochrony przed wtamaniami i
zarzadzania ryzykiem wystapienia zagrozen, dostarcza proaktywne i
sprawdzone rozwiazania i ustugi stuzace zabezpieczaniu systeméw i sieci
na catym $wiecie. Dzigki bogatemu doswiadczeniu w dziedzinie
bezpieczenstwa oraz zaangazowaniu w dostarczanie innowacyjnych
technologii firma McAfee daje uzytkownikom indywidualnym, firmom i
ustugodawcom mozliwo$¢ blokowania atakow, zapobiegania
zaktoceniom oraz ciagtego $ledzenia i ulepszania stanu swoich
zabezpieczen.
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