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KAPITEL 1

McAfee Internet Security

Internet Security ar ett sikerhetssystem for datorn som skyddar
dig och din familj mot de senaste hoten och gor din
Internetupplevelse sdkrare. Med Internet Security kan du skydda
din dator mot virus, hackare och spionprogram, évervaka
Internettrafiken och stka efter misstdnkta aktiviteter, skydda
familjens integritet, betygsitta riskabla webbplatser och mycket
mer.

| detta kapitel

McAfee SecurityCenter .........ccoeevereenierienienienenienee e 5
MCASEE VIIUSSCAN ...ccveeereeieeiieeiecieesieere e ae e ee e 29
McAfee Personal Firewall...........cccccovveviiecieniecceeiecieeee 65
McAfee ANti-SPpaml ......coocuevvieinieniiennienieeeceee e 117
McAfee Parental Controls ........cccueeeeeeeeieieeeieeecieeeciee e, 149
McAfee Backup and Restore ...........coceverveenervieneenenniencnne. 175
McAfee QUICKCIEAN .......cccveeeevveeereeeereeeereeceree e esneeeereeens 193
McAfee Shredder...........oocvveeiieeieeceeeceeee e 207
McAfee Network Manager........c..ccoceevveeeevienieneenneenenneenneene. 211
McAfee EaSyNEetWOTrK......ccccocvevuerieneriieniiientceeieeeeeeeeen 231
2] () (=) 0 SRS 247
OIM MCATEE ...ttt e ee e e evae s 261

Kundsupport och teknisk sSUPPOTT .......oeevverreriieinieniieienne 263






KAPITEL 2

McAfee SecurityCenter

Med hjélp av McAfee SecurityCenter kan du 6vervaka datorns
sdkerhetsstatus sa att du med en gdng ser om datorns virusskydd,
antispionprogramsskydd, e-postskydd eller brandvaggsskydd
behdver uppdateras och kan atgirda potentiella sdkerhetsrisker.
Hair finns de navigeringsverktyg och kontroller du behéver for att
samordna och hantera alla delar av datorskyddet.

Innan du borjar konfigurera och hantera datorskyddet bor du
undersoka granssnittet i SecurityCenter och forsdkra dig om att
du forstar skillnaden mellan skyddsstatus, skyddskategorier och
skyddstjanster. Sedan bér du uppdatera SecurityCenter sa att du
har det senaste skyddet frain McAfee.

Nér den inledande konfigureringen &r klar kan du borja anvinda
SecurityCenter vid 6vervakningen av datorns skyddsstatus. Om
SecurityCenter upptédcker ndgot problem med skyddet far du en
varning sd att du antingen kan atgérda eller ignorera problemet
(beroende pa hur allvarligt det 4dr). Du kan dven granska
SecurityCenter-hédndelser, till exempel konfigurationsdndringar
av virussokning, i en hdndelselogg.

Obs! SecurityCenter rapporterar allvarliga och mindre allvarliga
skyddsproblem sa snart de upptiacks. Om du behéver hjdlp med
att analysera skyddsproblemen kan du kéra McAfee Virtual
Technician.

| detta kapitel
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Funktioner i SecurityCenter

Enkel kontroll av
skyddsstatus

Automatiska uppdateringar
och uppgraderingar

Realtidsvarningar

Granska enkelt datorns skyddsstatus, leta efter uppdateringar och
korrigera skyddsproblem.

SecurityCenter hdamtar och installerar automatiskt uppdateringar
for programmen. Nir det kommer en ny version av ett
McAfee-program far du den automatiskt direkt till datorn sé ldnge
du prenumererar. Pa sa vis har du alltid ett aktuellt skydd.

Med hjilp av sdkerhetsvarningar far du varningar om aktuella
virusutbrott och sdkerhetshot.



KAPITEL 3

Anvanda SecurityCenter

Innan du borjar anvdnda SecurityCenter bor du undersoka de
komponenter och instédllningar du kommer att anvdnda for att
hantera datorns skyddsstatus. Mer information om den
terminologi som anvénds i bilden finns i Introduktion till
skyddsstatus (sida 8) och Introduktion till skyddskategorier (sida
9). Du kan sedan ga igenom uppgifterna om ditt McAfee-konto
och kontrollera att du har en giltig prenumeration.

Skyddstatusfilt
Overvaka datarns skyddsstatus (réd, gul eller grén] och 185
skyddsprablem automatiskt,

Knappen Uppdatera
S8k efter ach installera
SecurityCenter-
uppdateringar.
Knappen Genomsik
Genomstk datorn
efter virus, trojaner

o e rabed amd up-i A e Bohn 8 rege ‘

Skyddskategorier
Overvaka skyddstatus
for varje kategori

Q) vtete
och andra "‘*—-—-..H_L_ Ao Prtested?ves
sakerhetshot jom @
Virusscan ar S cempriar Pl
installerat). ' o

Vanliga uppgifter
Ga tillbaka till

w Lol 1
panelen Hem, visa
de senaste TertelCratreie

handelserna och
utfar andra vanliga
atgdrder. .- -

Félt for installerade

SR O P W e St

|

@ tgrs (3] doon

(Skyddad, Obs!,
Atgdrd krivs).

| Informationsfaltet far
skyddskategori
Visa skyddstjinster ach
skyddsproblem tér en
kategori.

kompaonenter |

Se vilka Avancerad meny
sdkerhetsprogram  Visla till en mer avancerad meny
frin McAfee som  med konfigureringsalternativ.
skyddar din datar.

| detta kapitel
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Introduktion till skyddsstatus

Datorns skyddsstatus visas i skyddsstatusfiltet pd Hem-panelen i
SecurityCenter. Hir anges om datorn har ett fullstindigt skydd
mot de senaste sikerhetshoten och dr mottaglig for exempelvis
externa sdkerhetsattacker, andra sdkerhetsprogram och program
som ger tillgang till Internet.

Datorns skyddsstatus kan vara rod, gul eller gron.

Skyddsstatus

Beskrivning

Rod

Datorn dr inte skyddad. Skyddsstatusfaltet pa
Hem-panelen i SecurityCenter &r rott, vilket
anger att du inte har négot skydd.
SecurityCenter rapporterar minst ett allvarligt
sdkerhetsproblem.

Om du vill ha ett fullstindigt skydd maste du
atgérda alla allvarliga sdkerhetsproblem i varje
skyddskategori (problemkategorins status dr
Atgiird krivs!, dven det i rott). Mer
information om hur du &tgérdar skyddsproblem
finns i Atgarda skyddsproblem (sida 18).

Gul

Datorn dr delvis skyddad. Skyddsstatusféltet pa
Hem-panelen i SecurityCenter dr gult, vilket
anger att du inte har négot skydd.
SecurityCenter rapporterar minst ett mindre
allvarligt sdkerhetsproblem.

Om du vill ha ett fullstindigt skydd maste du
atgdrda eller ignorera de mindre allvarliga
sdkerhetsproblemen for varje skyddskategori.
Mer information om hur du atgirdar eller
ignorerar skyddsproblem finns i Atgarda eller
ignorera skyddsproblem (sida 17).

Gron

Datorn &r fullstdndigt skyddad.
Skyddsstatusfiltet p4 Hem-panelen i
SecurityCenter &dr gront, vilket anger att datorn
ar skyddad. SecurityCenter rapporterar inga
allvarliga eller mindre allvarliga
sdkerhetsproblem.

I varje skyddskategori listas de tjdnster som
skyddar datorn.
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Introduktion till skyddskategorier

SecurityCenters skyddstjinster delas in i fyra kategorier: Dator
och filer, Internet och nitverk, E-post och snabbmeddelanden
samt Vuxenkontroll. Med hjdlp av de hir kategorierna kan du
soka bland och konfigurera de sdkerhetstjanster som skyddar
datorn.

Klicka pa en kategori nér du vill konfigurera skyddstjdnsterna och
visa eventuella sdkerhetsproblem som har upptéckts for
tjdnsterna. Om datorns skyddsstatus dr réd eller gul visas
meddelandet En dtgdrd krdvs eller Observera for minst en
kategori, vilket anger att SecurityCenter har upptéckt ett problem
i kategorin. Mer information om skyddsstatus finns i Introduktion
till skyddsstatus (sida 8).

Skyddskategori Beskrivning

Dator och filer Med kategorin Dator och filer kan du
konfigurera féljande skyddstjanster:

= Virusskydd

»  Spionprogramsskydd
= SystemGuards

»  Windows-skydd

= PCHealth

Internet och ndtverk | Med kategorin Internet och nitverk kan du
konfigurera féljande skyddstjanster:

» Brandviggsskydd
= Phishing-skydd
= Identitetsskydd

E-post och Med kategorin E-post och
snabbmeddelanden |snabbmeddelanden kan du konfigurera
foljande skyddstjadnster:

=  E-postvirusskydd
»  [M-virusskydd
=  Skydd mot spionprogram i e-post

= IM-skydd mot spionprogram
»  Skrappostskydd

Vuxenkontroll Med kategorin Vuxenkontroll kan du
konfigurera féljande skyddstjanster:

» Innehallsblockering
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Introduktion till skyddstjanster

Skyddstjansterna dr de olika sdkerhetskomponenterna du
konfigurerar for att skydda datorn. Skyddstjansterna stdr i direkt
relation till McAfee-program. Nir du installerar VirusScan far du
t.ex. tillgang till f6ljande skyddstjanster: virusskydd,
spionprogramskydd, SystemGuards och skriptgenomsdkning.
Mer information om just dessa skyddstjdnster finns i hjdlpen till
VirusScan.

Som standard aktiveras alla de skyddstjdnster som dr kopplade
till ett program nér du installerar programmet. Du kan nir som
helst inaktivera en skyddstjanst. Om du t.ex. installerar
Vuxenkontroll aktiveras bade innehéllsblockering och
identitetsskydd. Om du inte har for avsikt att anvdnda
innehéllsblockeringen kan du inaktivera den helt. Du kan dven
inaktivera en skyddstjdnst tillfalligt medan du utfor instédllningar
eller underhall.

Hantera prenumerationerna

Alla skyddsprodukter fran McAfee du koper kommer med en
prenumeration som gor att du kan anvianda produkten pa ett
antal datorer under en viss tid. Prenumerationens langd varierar
beroende pa hur du kdpte produkten, men den paborjas
vanligtvis ndr du aktiverar produkten. Aktiveringen dr enkel och
gratis — allt du behéver dr en Internetuppkoppling — men mycket
viktig eftersom den gor att du automatiskt far regelbundna
uppdateringar som skyddar datorn mot de senaste hoten.

Produkten aktiveras normalt nir den installeras, men om du vill
vianta med aktiveringen (om du t.ex. inte har en
Internetuppkoppling) har du 15 dagar pa dig. Om du inte
aktiverar prenumerationen inom 15 dagar skickas inte ldngre
uppdateringar till produkten och genomsokningar genomfors
inte. Vi meddelar dig regelbundet (via meddelanden pa skdrmen)
om att prenumerationen snart gar ut. Om du fornyar
prenumerationen i ett tidigt skede eller om du anger att du vill
fornya automatiskt undviker du att fa avbrott i skyddet.

Om det visas en ldnk i SecurityCenter om att du ska aktivera har
prenumerationen inte aktiverats. Om du vill veta nir
prenumerationen gar ut tittar du pa din kontosida.

Oppna ditt McAfee-konto

Du kan enkelt na dina McAfee-kontouppgifter (din kontosida)
frdn SecurityCenter.

1 Klicka pd Mitt konto under Vanliga uppgifter.
2 Loggain pa ditt McAfee-konto.
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Aktivera produkten

Produkten aktiveras normalt nér du installerar den. Om
produkten inte har aktiverats visas en ldnk i SecurityCenter med
uppmaningen att du ska aktivera. Vi meddelar dig ocksa
regelbundet.

= Klicka pa Aktivera din prenumeration under
SecurityCenter — information i panelen Hem i
SecurityCenter.

Tips: Du kan dven aktivera produkten fran varningen som visas
regelbundet.

Verifiera din prenumeration

Du verifierar din prenumeration for att kontrollera att den inte
har gatt ut.

» Hogerklicka pa SecurityCenter-ikonen 8 i meddelandefiltet
langst till hoger i aktivitetsfaltet och klicka sedan pd Verifiera
prenumeration.

Férnya prenumerationen

Strax innan prenumerationen gar ut visas en ldnk i
SecurityCenter med en uppmaning om att du ska aktivera. Vi
meddelar dig ocksa regelbundet om att prenumerationen héller
pd att ga ut.

» Klicka pa Féornya under SecurityCenter — information i
panelen Hem i SecurityCenter.

Tips: Du kan dven fornya produkten fran meddelandet som visas
regelbundet. Du kan ocksa ga till din kontosida och férnya eller
ange att du vill fornya automatiskt.
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KAPITEL 4

Uppdatera SecurityCenter

Tack vare att SecurityCenter soker efter och installerar
onlineuppdateringar var fjairde timme kan du vara sédker pa att
dina registrerade McAfee-program dr uppdaterade.
Onlineuppdateringarna kan omfatta de senaste
virusdefinitionerna samt uppgraderingar av skydd mot hackare,
skrappostskydd, antispionprogram eller sekretesskydd, beroende
pa vilka program du har installerat och aktiverat. Om du vill kan
du nédr som helst leta efter uppdateringar oftare @n var fjarde
timme. Medan SecurityCenter soker efter uppdateringar kan du
fortsdtta arbeta med annat.

Du kan dndra SecurityCenter-metoderna fér sokning och
installation av uppdateringar, men det dr inget vi
rekommenderar. Du kan exempelvis ange att SecurityCenter ska
hdmta uppdateringar men inte installera dem, eller ange att ett
meddelande ska visas innan hdmtning eller installation paborjas.
Du kan dven inaktivera den automatiska uppdateringen.

Obs! Om du har installerat McAfee-produkten fran en CD maéste
du aktivera den inom 15 dagar, annars far produkten inga
uppdateringar och den utfér inga genomsdokningar.

| detta kapitel

Soka efter uppdateringar.........ccccceceeeeveriienensieneeseneeenes 13
Konfigurera automatiska uppdateringar.........c.cccccevvenennee. 14
Inaktivera automatiska uppdateringar...........cceccevvereenennen. 15

Soka efter uppdateringar

Som standard sOker SecurityCenter automatiskt efter
uppdateringar var fjarde timme nér datorn dr ansluten till
Internet. Om du vill kan du s6ka efter uppdateringar inom den
har fyratimmarsperioden. Om du inaktiverar funktionen f6r
automatiska uppdateringar maste du sjdlv regelbundet soka efter
uppdateringar.

» Klicka pa Uppdatera pd Hem-panelen i SecurityCenter.

Tips: Du kan soka efter uppdateringar utan att starta
SecurityCenter genom att hogerklicka pa SecurityCenter-ikonen
M i meddelandefiltet langst till hoger i aktivitetsféltet och sedan
klicka pa Uppdateringar.
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Konfigurera automatiska uppdateringar

Som standard sOker SecurityCenter automatiskt efter och
installerar uppdateringar var fjirde timme nédr datorn dr ansluten
till Internet. Om du vill 4ndra standardinstédllningen kan du
konfigurera SecurityCenter sd att uppdateringar hamtas
automatiskt och du far ett meddelande som talar om nér de kan
installeras eller s att du far ett meddelande innan
uppdateringarna hamtas.

Obs! Nir uppdateringar kan hdmtas eller installeras informeras
du via ett meddelande i SecurityCenter. Fran sjdlva
varningsmeddelandet kan du vilja att hdmta eller installera
uppdateringarna eller att skjuta upp uppdateringen. Nir du
uppdaterar program fran ett sddant varningsmeddelande kan det
hédnda att du maéste verifiera din prenumeration innan du kan ga
vidare. Mer information finns i avsnittet Arbeta med varningar
(sida 21).

1 Oppna panelen Konfigurera SecurityCenter.
Hur?
1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Konfigurera under SecurityCenter —
information pa den hogra panelen.

2 Klicka pa Pa under Automatiska uppdateringar ir
inaktiverade pa panelen Konfigurera SecurityCenter och
klicka sedan pa Avancerat.

3 Klicka pa nagon av foljande knappar:

= Installera uppdateringarna automatiskt och meddela
mig ndr mina tjanster uppdateras (rekommenderas)

* Héamta uppdateringarna automatiskt och meddela
mig ndr de dr klara att installeras

* Meddela mig innan ndgra uppdateringar héimtas
4 Klicka pa OK.
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Inaktivera automatiska uppdateringar

Om du inaktiverar funktionen for automatiska uppdateringar
ansvarar du sjdlv for uppdateringarna regelbundet s6ks och
hidmtas. Om du inte gor det kommer datorn inte att vara utrustad
med det senaste skyddet. Mer information om hur du soker efter
uppdateringar manuellt finns i S6ka efter uppdateringar (sida
13).

1 Oppna panelen Konfigurera SecurityCenter.
Hur?
1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Konfigurera under SecurityCenter —
information pé den hogra panelen.

2 Klicka pa Av under Automatiska uppdateringar ar
aktiverade pa panelen Konfigurera SecurityCenter.

3 Klicka sedan paJaidialogrutan.

Tips: Du aktiverar automatiska uppdateringar genom att klicka pa
Pa eller genom att avmarkera Inaktivera automatiska
uppdateringar och lat mig kontrollera manuellt om det
finns nagra uppdateringar pd panelen Uppdateringsalternativ.
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KAPITEL 5

Atgarda eller ignorera skyddsproblem

SecurityCenter rapporterar allvarliga och mindre allvarliga
skyddsproblem sé snart de uppticks. Allvarliga skyddsproblem
madste dtgardas omedelbart eftersom de paverkar din
skyddsstatus, som dndras till réd. Mindre allvarliga problem
behover inte atgdrdas med en gdng och det dr inte sdkert att de
paverkar din skyddsstatus (beroende pa vilken typ av problem
det ror sig om). Om du vill uppna gron skyddsstatus maste du
atgdrda alla allvarliga problem och antingen atgirda eller
ignorera mindre allvarliga problem. Om du behdover hjédlp med att
analysera skyddsproblemen kan du kéra McAfee Virtual
Technician. Mer information om McAfee Virtual Technician finns
i hjdlpen till McAfee Virtual Technician.

| detta kapitel

Atgérda skyddsproblem.............cccoccveuererernecrereeseessnaee, 18
Ignorera skyddsproblem ..........ccccoceeveriiienniinennienenienenee. 19
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Atgarda skyddsproblem

De flesta sdkerhetsproblem atgidrdas automatiskt, men ibland
madste du agera sjidlv. Om exempelvis brandvéaggsskyddet
inaktiveras kan SecurityCenter aktivera det automatiskt, men om
brandvéggsskyddet ddremot inte installerats méaste du installera
det sjdlv. I foljande tabell beskrivs en del andra dtgdrder som du
kan vidta for att dtgdrda skyddsproblem manuellt:

Problem

Atgard

En fullstdndig genomsdkning av
datorn har inte genomfoérts de
senaste 30 dagarna.

Genomsok datorn manuellt. Mer
information finns i hjédlpen till
VirusScan.

Dina avkdnningssignaturfiler
(DAT) ar for gamla.

Uppdatera skyddet manuellt. Mer
information finns i hjélpen till
VirusScan.

Ett program har inte installerats.

Installera programmet fran McAfees
webbplats eller frdn en CD-skiva.

Ett program saknar
komponenter.

Installera om programmet fran
McAfees webbplats eller frdn en
CD-skiva.

Ett program har inte aktiverats
och ger darfor inte fullstdndigt
skydd.

Aktivera programmet pa McAfees
webbplats.

Din prenumeration giller inte.

Kontrollera kontostatus pa McAfees
webbplats. Mer information finns i
Hantera prenumerationerna (sida
10).

Obs! Ett enskilt skyddsproblem paverkar ofta mer dn en
skyddskategori. Nar du atgédrdar det i en skyddskategori atgardas

det i alla kategorier.

Atgarda skyddsproblem automatiskt

SecurityCenter atgirdar de flesta skyddsproblem automatiskt. De
konfigurationsdndringar som SecurityCenter utfor vid
automatiska atgarder registreras inte i hdndelseloggen. Mer
information om hindelser finns i Visa handelser (sida 27).

1 Klicka pd Hem under Vanliga uppgifter.

2 Klicka pé Atgérda i skyddsstatusfiltet pA Hem-panelen i

SecurityCenter.
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Atgarda skyddsproblem manuellt

Om néagot problem kvarstar efter att du forsokt dtgdrda dem
automatiskt kan du atgiarda det manuellt.

1 Klicka pd Hem under Vanliga uppgifter.

2 Klicka pa den skyddskategori pa Hem-panelen i
SecurityCenter dadr det rapporterade problemet finns.

3 Klicka pa den lank som du hittar efter beskrivningen av
problemet.

Ignorera skyddsproblem

Om SecurityCenter hittar ett mindre allvarligt problem kan du
vdlja att atgdrda eller ignorera det. Vissa mindre allvarliga
problem (som att Anti-Spam eller Vuxenkontroll inte har
installerats) ignoreras automatiskt. Problem som ignoreras visas
inte i informationsféltet for skyddskategorin pa Hem-panelen i
SecurityCenter om inte datorns skyddsstatus dr gron. Om du forst
ignorerar ett problem men senare vill att det ska visas i
informationsfiltet for skyddskategorin dven om datorns
skyddsstatus inte dr gron kan du vilja att visa det.

Ignorera ett skyddsproblem

Om SecurityCenter hittar ett mindre allvarligt problem som du
inte vill dtgdrda kan du vilja att ignorera det. Nar du ignorerar ett
problem tas det bort fran informationsféltet for skyddskategorin i
SecurityCenter.

1 Klicka pd Hem under Vanliga uppgifter.

2 Klicka pa den skyddskategori pA Hem-panelen i
SecurityCenter dédr det rapporterade problemet finns.

3 Klicka pa lanken Ignorera intill skyddsproblemet.
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Visa eller d6lja ignorerade problem

Du kan vélja att visa eller dolja ett skyddsproblem beroende pa
hur allvarligt det ar.

1 Oppna panelen Varningsalternativ.
Hur?
1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Konfigurera under SecurityCenter —
information pé den hogra panelen.

3. Klicka pa Avancerat under Varningar.

2 Klicka pa Ignorerade problem pa panelen Konfigurera
SecurityCenter.

3 Pa panelen Ignorerade problem gor du féljande:

= Om duvill ignorera ett problem markerar du kryssrutan
for problemet.

* Om duvill rapportera ett problem i informationsféltet for
skyddskategorin avmarkerar du kryssrutan fér problemet.

4 Klicka pa OK.

Tips: Du kan dven ignorera ett problem genom att klicka pa
lanken Ignorera intill det rapporterade problemet i
informationsfiltet fér skyddskategorin.
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KAPITEL 6

Arbeta med varningar

Varningar dr smé popup-fonster som visas ldngst ned i skirmens
hogra horn nér vissa SecurityCenter-hdndelser intraffar. En
varning innehaller information om en héndelse samt
rekommendationer och alternativ som anger hur du kan atgarda
de problem som hidndelsen eventuellt medfor. I vissa varningar
finns dessutom ldnkar till mer information om hidndelsen. Med
hjélp av de hir ldankarna kan du 6ppna McAfees globala
webbplats eller skicka information till McAfee for felsokning.

Det finns tre typer av varningar: rod, gul och gron.

Varningstyp |Beskrivning

Rod En r6d varning ar en viktig avisering som kriver en
atgard fran dig. Roda varningar intraffar nar
SecurityCenter inte kan avgora hur ett
skyddsproblem ska &tgédrdas automatiskt.

Gul En gul varning dr en mindre viktig avisering som
vanligen kraver en atgird fran dig.

Gron En gron varning dr en mindre viktig avisering som
inte krdaver nadgon atgérd fran dig. Grona varningar
innehaller grundldggande information om en
héndelse.

Eftersom varningarna dr sa avgoérande vid 6vervakning och
hantering av skyddsstatus kan du inte inaktivera dem. Du kan
déremot bestdmma huruvida vissa typer av
informationsvarningar ska visas samt konfigurera andra
varningsalternativ (som att det ska horas en signal vid en varning
eller att McAfees startbild ska visas vid start).

| detta kapitel
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Délja och visa informationsvarningar

Informationsvarningar anger att det intraffat ndgot som inte
hotar datorsdkerheten. Om du till exempel har installerat
brandviggsskyddet visas en informationsvarning som standard
varje gdng nagot program i din dator beviljas dtkomst till Internet.
Om du vill att en viss typ av informationsvarning inte ska visas
kan du vélja att délja den. Om du inte vill att ndgra
informationsvarningar alls ska visas kan du vélja att dolja alla. Du
kan dven dolja alla informationsvarningar nir du spelar spel pa
datorn i helskdrmsldge. Nar du spelat klart och lamnar
helskdrmslédget visas informationsvarningarna i SecurityCenter
igen.

Om du doljer en informationsvarning av misstag kan du nédr som
helst visa den igen. Som standard visas alla
informationsvarningar i SecurityCenter.

Visa eller délja informationsvarningar

Du kan konfigurera SecurityCenter sé att vissa
informationsvarningar visas och andra doljs eller sa att alla
informationsvarningar dr dolda.

1 Oppna panelen Varningsalternativ.
Hur?
1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Konfigurera under SecurityCenter —
information pé den hogra panelen.

3. Klicka pa Avancerat under Varningar.

2 Klicka pa Informationsvarningar pa panelen Konfigurera
SecurityCenter.

3 Papanelen Informationsvarningar gor du féljande:

= Om duvill att en informationsvarning ska visas
avmarkerar du kryssrutan for den.

=  Om duvill att en informationsvarning ska vara dold
markerar du kryssrutan for den.

* Om duvill dolja alla informationsvarningar markerar du
kryssrutan Visa inga informationsvarningar.

4 Klicka pa OK.

Tips: Du kan dven dolja en informationsvarning genom att
markera kryssrutan Visa inte den hir varningen igen i sjilva
varningen. Om du véljer att gora det kan du visa
informationsvarningen igen genom att avmarkera kryssrutan pa
panelen Informationsvarningar.
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Visa eller d6lja informationsvarningar nar du spelar

Nér du spelar spel pa datorn i helskdrmslédge kan du vélja att ddlja
alla informationsvarningar. Nar du spelat klart och lamnar
helskdrmslédget visas informationsvarningarna i SecurityCenter
igen.
1 Oppna panelen Varningsalternativ.

Hur?

1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Konfigurera under SecurityCenter —
information pa den hogra panelen.

3. Klicka pad Avancerat under Varningar.

2 Markera eller avmarkera kryssrutan Visa
informationsvarningar nér spelldge uppticks pa panelen
Varningsalternativ.

3 Klicka pa OK.

Konfigurera varningsalternativ

Vilken typ av varningar som visas och hur ofta stélls in av
SecurityCenter, men du kan dndra vissa grundldggande
varningsalternativ. Du kan exempelvis vélja att en signal ska
horas vid en varning eller att startbilden inte ska visas néar
Windows startar. Du kan dven dolja varningar som informerar
om virusutbrott och andra sdkerhetshot pa Internet.

Signal vid varningar

Om du vill héra en ljudsignal nédr du tar emot en varning kan du
konfigurera SecurityCenter sé att ett ljud spelas upp vid varje
varning.

1 Oppna panelen Varningsalternativ.
Hur?
1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Konfigurera under SecurityCenter —
information pé den hogra panelen.

3. Klicka pd Avancerat under Varningar.

2 Markera kryssrutan Spela upp ett ljud vid varningar under
Ljud pa panelen Varningsalternativ.
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Visa inte startbilden vid start

Som standard visas McAfees startbild nir du startar Windows,
som ett tecken pa att datorn skyddas med SecurityCenter. Om du
dédremot inte vill att den ska visas kan du délja den.

1 Oppna panelen Varningsalternativ.
Hur?
1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Konfigurera under SecurityCenter —
information pé den hogra panelen.

3. Klicka pd Avancerat under Varningar.

2 Avmarkera kryssrutan Visa McAfees startbild nir Windows
startas under Startbild pa panelen Varningsalternativ.

Tips: Du kan nér som helst visa startbilden igen genom att
markera kryssrutan Visa McAfees startbild ndr Windows
startas.

Délja varningar om virusutbrott

Du kan dven délja varningar som informerar om virusutbrott och
andra sdkerhetshot pa Internet.

1 Oppna panelen Varningsalternativ.
Hur?
1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Konfigurera under SecurityCenter —
information pé den hogra panelen.

3. Klicka pa Avancerat under Varningar.

2 Markera kryssrutan Varna mig vid virusutbrott och
sdkerhetshot pa panelen Varningsalternativ.

Tips: Du kan nédr som helst visa varningar om virusutbrott genom
att markera kryssrutan Varna mig vid virusutbrott och
sikerhetshot.
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Délja sakerhetsmeddelanden

Du kan dolja sikerhetsmeddelanden om skydd av fler datorer i
hemnitverket. Meddelandena innehéller information om
prenumerationen, antalet datorer du kan skydda med
prenumerationen och hur du kan uttka prenumerationen for att
kunna skydda fler datorer.
1 Oppna panelen Varningsalternativ.

Hur?

1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Konfigurera under SecurityCenter —
information pa den hogra panelen.

3. Klicka pa Avancerat under Varningar.

2 Avmarkera kryssrutan Visa virusrad eller andra
sdkerhetsmeddelanden i panelen Varningsalternativ.

Tips: Du kan nér som helst visa sikerhetsmeddelandena igen
genom att markera kryssrutan Visa virusrad eller andra
sdkerhetsmeddelanden.
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KAPITEL 7

Visa handelser

En hindelse dr en atgard eller konfigurationsdandring som
intraffar inom en skyddskategori eller dess relaterade
skyddstjanster. Olika typer av hdndelser registreras for olika
skyddstjanster. I SecurityCenter registreras en hindelse om en
skyddstjanst aktiveras eller inaktiveras, i antivirusskyddet
registreras en hdandelse varje gang ett virus upptécks eller
atgdrdas och i brandvéggsskyddet registreras en hdndelse varje
gang ett forsok att ansluta till Internet stoppas. Mer information
om skyddskategorier finns i Introduktion till skyddskategorier
(sida 9).

Du kan visa hdndelser vid felsokning av konfigurationsproblem
samt ndr du granskar atgdrder som utforts av andra anviandare.
Det dr vanligt att fordldrar anvdander sig av hdndelseloggen for att
skaffa sig insyn i barnens Internetanvidndande. Om du vill
granska aktuella hdndelser visar du de senaste 30 hdndelserna.
Om du vill ha en utforlig lista 6ver alla hdndelser som intréffat
visar du alla hdndelser. Ndr du visar alla hdndelser startas
hindelseloggen i SecurityCenter. Dér sorteras hdndelser efter den
skyddskategori de tillhor.

| detta kapitel
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Visa de senaste handelserna

Om du vill granska aktuella hdndelser visar du de senaste 30
héndelserna.

» Klicka pa Visa senaste hindelser under Vanliga uppgifter.



28 McAfee Internet Security

Visa alla handelser

Om du vill ha en utforlig lista 6ver alla handelser som intréffat
visar du alla hdndelser.

1 Klicka pd Visa senaste héndelser under Vanliga uppgifter.
2 Irutan De senaste hdndelserna klickar du pé Visa logg.

3 Till vanster i hdndelseloggen klickar du pa den typ av hdandelse
som du vill visa.
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KAPITEL 8

McAfee VirusScan

VirusScans avancerade tjdnster for sokning och skydd férsvarar
dig och datorn mot de senaste sdkerhetshoten, som virus,
trojaner, sparningscookies, spionprogram, reklamprogram och
andra oonskade program. Skyddet tdcker mer dn bara filer och
mappar i datorn och uppticker hot fran olika ingdngspunkter,
som e-post, snabbmeddelanden och Internet.

Med VirusScan far du snabbt och konstant skydd for din dator
(krdver ingen administration). Medan du arbetar, spelar spel,
surfar pd Internet eller ldser e-post kors funktionen i bakgrunden,
dar den Overvakar, soker efter och uppticker potentiella
sdkerhetsrisker i realtid. Omfattande sokningar sker utifrén ett
visst schema och datorn soks regelbundet igenom utifrdn en
uppsdttning avancerade instdllningar. Du kan dndra
instdllningarna i VirusScan om du vill anpassa skyddet, men dven
om du véljer att inte gora det dr datorn alltid skyddad.

Vid normal datoranvdndning kan virus, maskar och andra
potentiella hot gora intrdng i datorn. Om det skulle hdnda nagot
skickas ett meddelande fran VirusScan, men vanligen atgdrdas
problemet automatiskt och infekterade objekt tas bort eller
placeras i karantdn innan det uppstar ndgon skada. I séllsynta fall
madste du vidta ytterligare atgiarder. Da far du sjdlv avgoéra hur du
vill ga vidare (gora en ny sokning ndsta gdng du startar om
datorn, spara eller ta bort upptéickta objekt).

Obs! SecurityCenter rapporterar allvarliga och mindre allvarliga
skyddsproblem sé snart de uppticks. Om du behover hjdlp med
att analysera skyddsproblemen kan du kéra McAfee Virtual
Technician.

| detta kapitel
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Funktioner i VirusScan

Omfattande virusskydd

Resurskinsliga
genomsodkningsalternativ

Automatisk reparation

Stoppa atgédrder ndr
helskdrmsliget anviinds

Skyddar datorn mot de senaste sdkerhetshoten, som virus, trojaner,
sparningscookies, spionprogram, reklamprogram och andra
obnskade program. Skyddet tdcker mer &n bara filer och mappar i
datorn och upptécker hot fran olika ingdngspunkter, som e-post,
snabbmeddelanden och Internet. Det beh&vs ingen tidskrdvande
administration.

Anpassa genomsokningsalternativen om du vill - om du inte vill ar
datorn dndé skyddad. Om du tycker att genomsdkningen &r
langsam kan du inaktivera alternativet fér att anvdinda mindre av
datorns resurser, men tank pa att virusskyddet prioriteras hogre dn
andra atgirder.

Om VirusScan upptécker ett sikerhetshot vid en manuell
genomsokning forsoker tjansten att atgidrda hotet automatiskt
enligt typen av hot. Det innebdr att de flesta hot upptéicks och
atgardas utan att du behover ingripa. I séllsynta fall kan inte hotet
atgiardas automatiskt. Da far du sjédlv avgora hur du vill ga vidare
(gbra en ny s0kning nista gang du startar om datorn, spara eller ta
bort upptéckta objekt).

Naér du t.ex. tittar pa film, spelar spel pa datorn eller dgnar dig at
ndgot annat som tar upp hela skdrmen gor VirusScan en paus i ett
antal &tgérder, ddribland manuella genomsokningar.
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KAPITEL 9

Genomsdkning av datorn

Realtidsvirusskyddet i VirusScan borjar skydda din dator fran
virus som kan vara skadliga, trojaner och andra sdkerhetshot
redan innan du startar SecurityCenter for férsta gdngen. Om du
inte inaktiverar realtidsvirusskyddet 6vervakas datorn konstant
och genomsoks efter virusaktivitet med hjilp av VirusScan. Varje
gang du eller datorn anvinder filer soks de igenom med det
alternativ for realtidsgenomsokning som du valt. For att forsdkra
dig om att datorn dr skyddad mot de senaste sdkerhetshoten bor
du ha realtidsvirusskyddet aktiverat och gora upp ett schema for
regelbundna, mer heltickande manuella genomsodkningar. Om
du vill ha mer information om hur du stéller in
genomsoOkningsalternativ ldser du Konfigurera virusskydd (sida
47).

VirusScan har en mycket detaljerad uppséttning
genomsoOkningsalternativ for virusskydd som gor att du
regelbundet kan koéra stérre genomsokningar. Du kan kéra
fullstdindiga, snabba, anpassade eller schemalagda
genomsokningar frdn SecurityCenter. Du kan dven koéra manuella
genomsoOkningar i Utforskaren i Windows nér du arbetar.
Fordelen med genomsokningar i SecurityCenter dr att du snabbt
kan dndra genomsodkningsalternativen. Genomsokningar fran
Utforskaren dr dock ett praktiskt sitt att fa datorsidkerhet.

Nér du kor en genomsodkning fran SecurityCenter eller
Utforskaren kan du visa genomsokningens resultat ndr den ar
klar. Du visar resultatet av en genomsokning med VirusScan for
att avgora om virus, trojaner, spionprogram, reklamprogram,
cookies och andra eventuellt oénskade program har upptéackts,
reparerats eller satts i karantdn. Resultatet av en genomsokning
kan visas pa olika sitt. Du kan till exempel visa en grundldggande
sammanfattning av genomsokningen eller visa detaljerad
information, som infektionens status och typ. Du kan ocksa visa
allmin statistik for genomsodkningar och upptickter.

| detta kapitel
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Genomsoka datorn

VirusScan har en fullstindig uppséattning alternativ for

genomsOkning for virusskydd, med realtidsgenomsokning (som

standigt kontrollerar om det finns hot), manuell genomsékning
fran Utforskaren och fullstdndig, snabb, anpassad eller
schemalagd genomsodkning fran SecurityCenter.

kontinuerligt om det
finns hot. Filer
genomsoks varje gang
du eller datorn fér
atkomst till dem.

Om du vill.. GOr du sa har...

Starta 1. Oppna panelen Dator- och
realtidsgenomsokning | filkonfiguration.

for att 6vervaka Hur?

1. Klicka pa Avancerad
meny pa den vdnstra
panelen.

2. Klicka pa Konfigurera.

3. Pépanelen Konfigurera
klickar du pa Dator och
filer.

2. Under Virusskydd klickar du pa Pa.

Obs! Realtidsgenomsoékning ar aktivt
som standard.

Starta en Snabb

1. Klicka pA Genomsdk pa

genomsokning om du
vill géra en grundlig
kontroll.

genomsokning for att Grundldggande meny.

snabbt kontrollera om

det fﬁreligger hot fﬁr 2. KliCka pé Stal’t undel' Snabb

datorn genomsokning i panelen Alternativ for
genomsokning.

Starta en Fullstdndig 1. Klicka pa Genomsok pa

Grundldggande meny.

2. Klicka pa Start under Fullstédndig
genomsOkning i panelen Alternativ for
genomsokning.
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Om du vill.. GOr du sa har...

Starta en Anpassad 1. Klicka pA Genomsdk pa
genomsokning baserad | Grundlidggande meny.

pé dina egna . . .. . ..
instillningar 2. Klicka pa Start under Lat mig vilja i

panelen Alternativ fér genomsokning.

3. Anpassa din genomsdkning genom att
markera eller avmarkera foljande:

Alla hot i alla filer
Okinda virus
Arkivfiler

Spionprogram och eventuella
hot

Sparningscookies
Dolda program
4. Klicka pa Start.

Starta en Manuell
genomsoOkning for att
soka efter hot i filer,
mappar eller enheter

1. Oppna Utforskaren.

2. Hogerklicka pé en fil, mapp eller enhet
och klicka sedan pd Genomsdk.
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Om du vill..

GOr du sa har...

Starta en Schemalagd
genomsokning som
genomsoker din dator
efter hot regelbundet

1. Oppna panelen Schemalagd
genomsokning.

Hur?

1. Klicka pa Hem under
Vanliga uppgifter.

2. Klicka pa Dator och filer
pa Hem-panelen i
SecurityCenter.

3. Klicka pa Konfigurera i
faltet Dator och filer.

4. Kontrollera att
virusskyddet dr aktiverat
pa panelen Dator- och
filkonfiguration och klicka
sedan pa Avancerat.

5. Klicka pa Schemalagd
genomsokning i rutan
Virusskydd.

2. vilj Aktivera schemalagd
genomsokning.

3. Om du vill begridnsa den
processorkraft som vanligtvis gar at vid
genomsokning markerar du Anviind
mindre av datorns resurser vid
genomsokning.

4. Vilj en eller flera dagar fér s6kningen.
5. Ange starttid.
6. Klicka pa OK.

Resultatet av genomsdkningen visas i meddelandet
Genomsokning slutford. I resultatet kan du se antal objekt som
genomsokts, upptéckts, reparerats, satts i karantén och tagits
bort. Klicka pé Visa s6kinformation om du vill lisa mer om
resultat av genomsokningen eller arbeta med infekterade objekt.

Obs! Lds Genomsokningstyper (sida 40) om du vill veta mer om
alternativen for genomsokning.
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Visa resultat av genomsdkning

Nér en genomsokning dr fardig kan du visa resultaten for att se
vad som upptidckts under genomsodkningen och utvardera
datorns aktuella skyddsstatus. I resultatet av genomsodkningen
med VirusScan ser du om virus, trojaner, spionprogram,
reklamprogram, cookies och andra eventuellt o6nskade program
har upptéckts, reparerats eller satts i karantin.

Klicka pd Genomsok i Grundldggande meny eller Avancerad
meny och gor ndgot av foljande:

Om du vill.. GOr du sa har...

Visa resultat av Visa resultat av genomsokning i
genomsoOkning i meddelandet Genomsdkning slutférd.
varningen

Visa mer information Klicka pa Visa sokinformation i
om resultatet av meddelandet Genomsdkning slutférd.
genomsokningen

Visa en _ Peka pa ikonen Genomsdkning
snabbsammanfattning | slutférd i Aktivitetsfiltets

av resultatet av meddelandeflt.

genomsokningen

Visa statistik for Dubbelklicka pé ikonen Genomsodkning
genomsokningar och | slutférd i Aktivitetsfiltets
upptdckter meddelandefilt.

Visa information om
upptickta objekt,

infektionsstatus och typ.

1. Dubbelklicka pa ikonen

Genomsdkning slutford i
Aktivitetsfdltets meddelandefilt.

2. Klicka pa Detaljer i panelen
Fullstandig genomsdkning, Snabb
genomsokning, Anpassad genomstkning
eller Manuell genomsokning.

Visa detaljer om den
genomsokning som
utférdes senast

Dubbelklicka p4d Genomsdkning

slutford i meddelandefiltet i ditt
aktivitetsfalt och visa detaljerad
information om den senaste
genomsoOkningen under Din
genomsokning i panelen Fullstdndig
genomsOkning, Snabb genomsékning,
Anpassad genomsokning eller Manuell
genomsokning.
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Arbeta med resultat av genomsékning

Om VirusScan upptécker ett sdkerhetshot vid en genomsokning
forsoker tjdnsten atgdrda hotet automatiskt utifran typen av hot.
Om VirusScan hittar t.ex. ett virus, en trojan eller en
sparningscookie pa din dator férsdker programmet rensa den
infekterade filen. Med VirusScan sitts filen forst i karantdn innan
den rensas. Om filen inte dr rensad dr den i karantén.

Vissa sdkerhetshot kan inte rensas eller placeras i karantin av
VirusScan. I sa fall far du en uppmaning fran VirusScan att
hantera hotet. Du kan vidta flera olika dtgidrder beroende pa
vilken typ av hot det rér sig om. Om ett virus upptdcks i en fil och
den inte kan rensas eller placeras i karantdn av VirusScan, nekas
atkomst till den filen. Om sparningscookies upptédcks och de inte
kan rensas eller placeras i karantén av VirusScan avgor du sjalv
om du vill ta bort dem eller lita pd dem. Om eventuellt o6nskade
program uppticks vidtas ingen automatisk atgard av VirusScan
utan du far sjilv avgora om du vill placera programmet i karantdn
eller lita pa det.

Nér objekt placeras i karantin av VirusScan krypteras de och
isoleras sedan i en mapp for att forhindra att filerna,
programmen eller cookie-filerna skadar din dator. Objekt som
placerats i karantén kan aterstéllas eller tas bort. I de flesta fall
kan du ta bort en cookie som placerats i karantdn utan att det
paverkar din dator. Om ett program som du kdnner igen och
anvander har placerats i karantidn av VirusScan bér du dock
aterstélla det.
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Arbeta med virus och trojaner

Om VirusScan upptécker ett virus eller en trojan i en fil pa datorn
gors forsok att rensa filen. Om filen inte kan rensas av VirusScan
forsoker programmet placera den i karantdn. Om det ocksa
misslyckas nekas atkomst till filen (endast vid genomsokningar i
realtid).

1 Oppna panelen Resultat av genomsékning.
Hur?

1. Dubbelklicka pa ikonen Genomsékning slutford i
meddelandefiltet langst till h6ger pa aktivitetsféltet.

2. Klicka pa Visa resultat i panelen Genomsokning —
forlopp, under Manuell genomsokning.

2 Klicka pa Virus och trojaner i listan med resultat av
genomsokningen.

Obs! Information om hur du kan arbeta med de filer som har
placerats i karantédn av VirusScan finns i Arbeta med filer i
karantan (sida 39).

Arbeta med eventuellt o6nskade program

Om VirusScan uppticker ett program som kan vara oonskat pa
datorn kan du antingen ta bort eller lita pa programmet. Om du
inte dr sdker pa hur programmet fungerar rekommenderar vi att
du 6vervdger att ta bort det. Om du tar bort det eventuellt
oonskade programmet raderas det egentligen inte fran din dator.
Men om du tar bort programmet férhindras det att skada din
dator eller dina filer.

1 Oppna panelen Resultat av genomsékning.
Hur?

1. Dubbelklicka pa ikonen Genomsékning slutford i
meddelandefiltet langst till h6ger pa aktivitetsfaltet.

2. Klicka pd Visa resultat i panelen Genomsokning —
forlopp, under Manuell genomsokning.

2 Klicka pa Eventuellt oonskade program i listan med resultat
av genomsoOkningen.

Vilj ett eventuellt oonskat program.
4 Klicka pa Ta bort eller Lita pa under Jag vill.

Bekriafta det alternativ du valt.
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Arbeta med filer i karantan

Nir filer placeras i karantdn av VirusScan krypteras de och flyttas
sedan till en mapp for att forhindra att de skadar din dator.
Objekt som placerats i karantidn kan aterstéllas eller tas bort i
efterhand.

1 Oppna panelen Filer i karantén.
Hur?
1. Klicka pd Avancerad meny pa den vinstra panelen.
2. Klicka pa Aterstill.
3. Klicka pa Filer.
2 Viljenfilikarantédn.
3 Viljnédgon av de foljande atgdrderna:

» Klicka pa Aterstill om du vill reparera den infekterade
filen och aterstilla den till dess ursprungliga plats pa
datorn.

» Klicka pa Ta bort om du vill ta bort den infekterade filen
frdn datorn.

4 Bekrifta ditt val genom att klicka pa Ja.

Tips: Du kan aterstélla eller ta bort flera filer samtidigt.

Arbeta med program och cookies i karantan

Naér potentiellt oonskade program eller sparningscookies
placeras i karantdn av VirusScan krypteras de och flyttas sedan till
en skyddad mapp for att férhindra att de skadar din dator. Objekt
som placerats i karantdn kan aterstéllas eller tas bort i efterhand.
I de flesta fall kan du ta bort ett objekt i karantdn utan att det
paverkar din dator.
1 Oppna panelen Program och spérningscookies i karantin

Hur?

1. Klicka pa Avancerad meny pa den vinstra panelen.

2. Klicka pa Aterstill.

3. Klicka pd Program och cookies.
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2 Markera ett program eller en cookie i karantén.
3 Viljnédgon av de foljande atgdrderna:

* Klicka pa Aterstill om du vill reparera den infekterade
filen och &terstélla den till dess ursprungliga plats pa
datorn.

» Klicka pa Ta bort om du vill ta bort den infekterade filen
fran datorn.

4 Bekréfta ditt val genom att klicka pa Ja.

Tips: Du kan aterstélla eller ta bort flera program och cookies
samtidigt.

Genomsékningstyper

VirusScan har en fullstindig uppséttning alternativ for
genomsOkning for virusskydd, med realtidsgenomsokning (som
standigt kontrollerar om det finns hot), manuell genomsokning
fran Utforskaren samt mdojligheten att utfora en fullstdndig,
snabb, anpassad eller schemalagd genomso6kning fran
SecurityCenter eller anpassa de tider en genomsokning ska goras.
Fordelen med genomsokningar i SecurityCenter dr att du snabbt
kan dndra genomsokningsalternativen.

Realtidsgenomsdkning:

Realtidsvirusskyddet dvervakar virusaktiviteten i datorn hela
tiden och genomsoker filer varje gang de anviands. Om du vill
vara sdker pa att datorn alltid 4r skyddad mot de senaste
sdkerhetshoten bor du ldmna realtidsvirusskyddet pa och skapa
ett schema for regelbundna och mer omfattande manuella
genomsokningar.

Du kan stélla in standardalternativ for realtidsgenomstkning som
innefattar genomsokning efter okdnda virus samt kontroll av hot i
sparningscookies och nitverksenheter. Du kan ocksa dra nytta av
skyddet mot buffertspill som dr aktiverat som standard (férutom
om du anvidnder operativsystemet Windows Vista med 64 bitar).
Mer information hittar du i Stélla in alternativ for
realtidsgenomsokning (sida 48).

Snabb genomsdkning

Med Snabb genomsokning kan du soka efter hot i processer, i
viktiga Windows-filer och pé andra kénsliga omraden pé datorn.

Fullstindig genomsdkning
Med en Fullstdndig genomsokning kan du gora en noggrann

kontroll efter virus, spionprogram och andra sdkerhetshot som
kan finnas var som helst i datorn.
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Anpassad genomsokning

Med en Anpassad genomsokning kan du vilja dina egna
genomsokningsinstéllningar for att leta efter hot pa datorn.
Alternativen for Anpassad genomsodkning innefattar kontroll av
alla filer, av arkiverade filer och av cookies férutom
genomsOkningar efter okdnda virus, spionprogram och dolda
program.

Du kan stélla in standardalternativ foér anpassade
genomsdkningar, bland annat f6r genomsodkning efter okdnda
virus, arkiverade filer, spionprogram och potentiella hot,
sparningscookies och dolda program. Du kan dven géra en
genomsOkning med minimalt med datorresurser. Mer
information hittar du i Stalla in alternativ for Anpassad
genomsodkning (sida 51).

Manuell genomsdkning

Med en Manuell genomsokning kan du snabbt leta efter hot i
filer, mappar och enheter direkt fran Utforskaren.

Schemalagda genomsdkningar

Med schemalagda genomsokningar kan du stka igenom datorn
ordentligt efter virus och andra hot nér du vill. Vid schemalagd
genomsokning kontrolleras alltid hela datorn utifran
standardgenomsodkningsalternativen. Som standard genomfors
en schemalagd sokning per vecka i VirusScan. Om du tycker att
genomsokningen dr langsam kan du inaktivera alternativet for att
anvdnda mindre av datorns resurser, men tank pa att
virusskyddet kommer att prioriteras hégre dn andra atgarder.
Mer information finns i Schemaldgga en genomsokning (sida 53)

Obs! Lis Sok igenom datorn (sida 32) om du vill veta hur du
startar det bdsta genomsokningsalternativet for dig.
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KapPITEL 11

Anvanda ytterligare skydd

Forutom realtidsvirusskydd omfattar VirusScan avancerat skydd
mot skript, spionprogram och eventuellt skadliga bilagor till
e-post och snabbmeddelanden. Skriptgenomsékning och skydd
mot spionprogram, e-post och snabbmeddelanden dr som
standard aktiverade och skyddar datorn.

Skriptgenomsdkning

Vid skriptgenomsdkning spéras potentiellt skadliga skript sa att
de inte kors pa datorn eller webbldsaren. Datorn 6vervakas och
misstdnkt skriptaktivitet noteras, till exempel om skript skapar,
kopierar eller tar bort filer eller 6ppnar Windows-registret, och du
far en varning innan det uppstéar nagon skada.

Skydd mot spionprogram

Skydd mot spionprogram anvénds for att upptiacka
spionprogram, reklamprogram och andra eventuellt o6nskade
program. Spionprogram dr program som installeras pa datorn
utan att du vet om det for att sedan 6vervaka din
datoranvidndning och samla in personuppgifter. Ett
spionprogram kan till och med péverka din kontroll 6ver datorn
genom att installera nya program eller styra om webblésaren.

E-postskydd

E-postskydd anvdnds for att upptédcka misstankt aktivitet i
e-postmeddelanden och bilagor som du skickar.
Snabbmeddelandeskydd

Snabbmeddelandeskydd anvdnds for att upptidcka potentiella
sdkerhetshot i bilagor till snabbmeddelanden som du tar emot.
Det forhindrar dven att snabbmeddelandeprogram delar ut
personuppgifter.
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Aktivera skriptgenomsékningsskyddet

Skriptgenomsokningsskyddet sparar potentiellt skadliga skript
och forhindrar att de kors péa datorn.
Skriptgenomsokningsskyddet skickar varningar nér ett skript
forsoker skapa, kopiera eller ta bort filer pa datorn eller gora
dndringar i Windows-registret.

1 Oppna panelen Dator- och filkonfiguration
Hur?
1. Klicka pa Avancerad meny pa den vinstra panelen.
2. Klicka pa Konfigurera.
3. Papanelen Konfigurera klickar du pa Dator och filer.

2 Under Skydd med skriptgenomsdkning klickar du pa Pa.

Obs! Du kan visserligen ndr som helst stinga av
skriptgenomsokningsskyddet, men om du gor det kan datorn
utsdttas for skadliga skript.

Aktivera spionprogramsskyddet

Aktivera spionprogramsskyddet om du vill hitta och ta bort
spionprogram, reklamprogram och andra eventuellt o6nskade
program som samlar in och éverfér information utan att du vet
om eller godkdnner det.

1 Oppna panelen Dator- och filkonfiguration
Hur?
1. Klicka pd Avancerad meny pa den vinstra panelen.
2. Klicka pa Konfigurera.
3. Péapanelen Konfigurera klickar du pa Dator och filer.

2 Under Skydd med skriptgenomsokning klickar du pé Pa.

Obs! Du kan visserligen nédr som helst stdnga av
spionprogramsskyddet, men om du gor det dr datorn mottaglig
for oonskade program.
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Aktivera e-postskyddet

Du aktiverar e-postskyddet for att upptdcka maskar och andra
potentiella hot i utgdende (SMTP) och inkommande (POP3)
e-postmeddelanden och bilagor.

1 Oppna panelen Konfigurering av e-post och
snabbmeddelanden

Hur?
1. Klicka pa Avancerad meny pa den vinstra panelen.
2. Klicka pa Konfigurera.

3. Papanelen Konfigurera klickar du p& E-post och
snabbmeddelanden.

2 Under E-postskydd klickar du pa Pa.

Obs! Du kan visserligen nar som helst stdnga av e-postskyddet,
men om du gor det dr datorn mottaglig fér e-posthot.

Aktivera snabbmeddelandeskyddet

Aktivera snabbmeddelandeskyddet for att uppticka sikerhetshot
som kan finnas i inkommande snabbmeddelandebilagor.

1 Oppna panelen Konfigurering av e-post och
snabbmeddelanden

Hur?
1. Klicka pa Avancerad meny pa den vinstra panelen.
2. Klicka pd Konfigurera.

3. Pépanelen Konfigurera klickar du pa E-post och
snabbmeddelanden.

2 Under Snabbmeddelandeskydd klickar du pa Pa.

Obs! Du kan visserligen nédr som helst stdnga av
snabbmeddelandeskyddet, men om du gor det dr datorn
mottaglig for skadliga snabbmeddelandebilagor.
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KAPITEL 12

Konfigurera virusskydd

Du kan ange olika alternativ for schemalagd och anpassad
genomsoOkning samt realtidsgenomsdkning. Eftersom
realtidsskyddet 6vervakar datorn kontinuerligt kan du till
exempel vilja en uppsidttning grundldggande
genomsokningsalternativ for realtidsskyddet och skapa en mer
omfattande uppsittning alternativ for det manuella skydd som
utfors pa din begéran.

Du kan dven avgora hur du vill att VirusScan ska 6vervaka och
hantera mojliga obehoriga eller o6nskade dndringar pa datorn
med SystemGuards och Listor med tillforlitliga objekt.
SystemGuards 6vervakar, loggar, rapporterar och hanterar
potentiellt obehoriga dndringar i Windows-registret och viktiga
systemfiler pa datorn. Obehoriga register- och fildandringar kan
skada datorn, hota sidkerheten och skada viktiga systemfiler. Du
kan anvdnda Listor med tillforlitliga objekt for att avgéra om du
vill lita p4 eller ta bort regler som upptéacker dndringar i filer eller
registret (SystemGuard), program eller buffertspill. Om du anser
att objektet ar tillforlitligt och anger att du inte vill fa fler
meddelanden om dess aktiviteter ldggs objektet till i en lista med
tillforlitliga objekt. D& upptécks det inte langre nir du kor
VirusScan och du far inga meddelanden om dess aktiviteter.
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Stalla in alternativ for realtidsgenomsékning

Nér du aktiverar realtidsvirusskyddet anviands en
standarduppsédttning med alternativ i VirusScan for
genomsOkning av filer, men du kan @ndra instédllningarna och
anpassa sokningen efter dina behov.

Om du vill dndra alternativen for realtidsgenomsdkning maste du
bestdmma vad VirusScan ska kontrollera vid en genomsokning
samt var och i vilka filtyper genomsokningen ska ske. Du kan
exempelvis bestimma om VirusScan ska leta efter okdnda virus
eller cookies, som anvidnds av webbplatser for att spara din
anvdndning, samt om du vill genomsodka ndtverksenheter som dr
kopplade till din dator eller endast lokala enheter. Du kan
dessutom bestdmma vilka typer av filer som ska genomsdokas —
alla filer eller endast programfiler och dokument, dér de flesta
virus finns.

Nér du dndrar alternativen for realtidsgenomsodkning maste du
dven avgora om det dr viktigt att datorn har ett skydd mot
buffertspill. En buffert dr en del av minnet som anvédnds for
tillfallig lagring av datorinformation. Buffertspill kan uppsta nar
médngden information som misstédnkta program eller processer
forsoker spara i en buffert overstiger buffertens kapacitet. Om det
skulle intrdffa blir datorn extra kédnslig for sdkerhetsattacker.



McAfee Internet Security

Stalla in alternativ for realtidsgenomsékning

Du kan stélla in alternativ for realtidsgenomsokning och ange vad
VirusScan ska kontrollera vid en realtidsgenomsokning samt var
och i vilka filtyper sokningen ska ske. Det finns alternativ for
sokning efter okdnda virus och sparningscookies samt for skydd
mot buffertspill. Du kan dven ange att du vid
realtidsgenomsokningen vill kontrollera ndtverksenheter som ar

kopplade till din dator.

1 Oppna panelen Realtidsgenomsokning.

Hur?

1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Dator och filer pd Hem-panelen i

SecurityCenter.

3. Klicka pa Konfigurera i filtet Dator och filer.

4. Kontrollera att virusskyddet dr aktiverat pd panelen
Dator- och filkonfiguration och klicka sedan pa

Avancerat.
2 Stéll in alternativen for realtidsgenomsokning och klicka pa
OK.
Om du vill.. GOr du sa har...

Upptécka okdnda virus och
nya versioner av kdnda virus

vilj Sok efter okidnda virus.

Upptécka cookies

vilj Sok och ta bort
sparningscookies.

Upptécka virus och andra

Vilj Genomsok

potentiella hot pd enheter | p#itverksenheter.

anslutna till natverket

Skydda datorn mot vilj Aktivera skydd mot
buffertspill buffertspill.

Ange vilka filtyper som ska | Klicka antingen pa Alla filer
genomsokas (rekommenderas) eller Endast

programfiler och dokument.
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Stanga av realtidsvirusskyddet

Det kan i séllsynta fall hinda att du maste stinga av
realtidsgenomsokningen tillfélligt, till exempel for att &ndra vissa
genomsokningsalternativ eller felsbka ett problem. Néar du gor
det dr inte datorn skyddad och skyddsstatus i SecurityCenter dr
rod. Mer information om skyddsstatus finns i Introduktion till
skyddsstatus i hjdlpen till SecurityCenter.

Du kan stidnga av realtidsvirusskyddet tillfalligt och ange nér det
ska sdtta igdng igen. Du kan lata skyddet aktiveras igen efter 15,
30, 45 eller 60 minuter, vid omstart eller aldrig.

1 Oppna panelen Dator- och filkonfiguration.
Hur?
1. Klicka pd Avancerad meny pa den vinstra panelen.
2. Klicka pa Konfigurera.
3. Péapanelen Konfigurera klickar du pa Dator och filer.
2 Under Virusskydd klickar du pd Av.

3 Idialogrutan anger du nér realtidsgenomsokningen ska
aterupptas.

4 Klicka pa OK.
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Ange anpassade genomsdkningsalternativ

Med det anpassade virusskyddet kan du genomsdoka filer ndr du
vill. Vid en anpassad sokning soker VirusScan igenom datorn och
letar efter virus och andra potentiellt skadliga objekt med hjilp av
en mer omfattande uppsittning alternativ fér genomsokning. Om
du vill 4ndra alternativen for anpassad genomsékning méste du
bestdmma vad VirusScan ska kontrollera under s6kningen. Du
kan exempelvis bestimma om VirusScan ska leta efter okdnda
virus, potentiellt oonskade program, som spionprogram eller
reklamprogram, dolda program och rootkit (som kan ge obehorig
atkomst till din dator), eller cookies som webbplatser anvander
sig av for att spdra din anvdndning. Du méste dven bestimma
vilka typer av filer som ska kontrolleras. Du kan exempelvis
bestdmma om VirusScan ska kontrollera alla filer eller endast
programfiler och dokument, dér de flesta virus finns. Du kan
dven bestimma om arkivfiler, som zip-filer, ska omfattas av
sokningen.

Som standard genomsdker VirusScan alla enheter och mappar pa
datorn och alla ndtverksenheter varje gang du kor en anpassad
genomsOkning, men du kan anpassa sokningen utifrdn just dina
behov. Du kan till exempel vilja att endast genomsoka viktiga
datorfiler, objekt pé skrivbordet eller objekt i mappen
Programfiler. Om du inte sjélv vill ansvara for att starta den
anpassade genomsokningen kan du skapa ett schema for
regelbunden stkning. Vid schemalagd genomsékning
kontrolleras alltid hela datorn utifran
standardgenomsokningsalternativen. Som standard genomfors
en schemalagd s6kning per vecka i VirusScan.

Om du tycker att genomsodkningen dr ldangsam kan du inaktivera
alternativet for att anvianda mindre av datorns resurser, men tank
pa att virusskyddet kommer att prioriteras hégre dn andra
atgarder.

Obs! Nir du till exempel tittar pa film, spelar spel pa datorn eller
dgnar dig &t ndgot annat som tar upp hela skdrmen gor VirusScan
en paus i ett antal atgdrder, ddribland automatisk uppdatering
och anpassad genomsokning.
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Stalla in alternativ fér anpassad genomsdkning

Du kan stélla in alternativ for anpassad genomsokning och ange
vad VirusScan ska kontrollera vid en anpassad genomsokning
samt var och i vilka filtyper sokningen ska ske. Du kan bland
annat vélja att soka efter okdnda virus, filarkiv, spionprogram och
potentiellt o6nskade program, sparningscookies, rootkit och
dolda program. Du kan dven stélla in det omrade dér VirusScan
ska leta efter virus och andra skadliga objekt vid en anpassad
genomsOkning. Du kan vilja att genomsoka alla filer, mappar och
enheter pa datorn eller begransa genomsokningen till specifika
mappar eller enheter.

1 Oppna panelen Anpassad genomsdkning.
Hur?
1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Dator och filer pd Hem-panelen i
SecurityCenter.

3. Klicka pa Konfigurera i filtet Dator och filer.

4. Kontrollera att virusskyddet dr aktiverat pa panelen
Dator- och filkonfiguration och klicka sedan pa
Avancerat.

5. Klicka pd Manuell genomsékning i rutan Virusskydd.

2 Stéll in alternativen for anpassad genomsodkning och klicka pa
OK.

Om du vill.. GOr du sa har...

Upptécka okdnda virus och
nya versioner av kdnda virus

vilj Sok efter okidnda virus.

Upptécka och ta bort virus i
zip-filer och andra arkivfiler

Vilj Genomsdk arkiverade
filer.

Upptécka spionprogram,
reklamprogram och andra
eventuellt oonskade
program

Vilj Sok efter spionprogram
och eventuella hot.

Upptécka cookies

Vilj Sok och ta bort
sparningscookies.

Upptécka rootkit och dolda
program som kan férédndra
och utnyttja befintliga
Windows-systemfiler

Vilj Sok efter dolda program.

Anvidnda mindre
processorkraft vid
genomsoOkning och
prioritera andra atgédrder
hégre (som att surfa pa
nitet och 6ppna dokument)

Vilj Anvind mindre av
datorns resurser vid
genomsokning.
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Om du vill.. GOr du sa har...

Ange vilka filtyper som ska | Klicka antingen pa Alla filer
genomsokas (rekommenderas) eller Endast
programfiler och dokument.

3 Klicka pa Standardplats for genomsdkning och markera
eller avmarkera vilka platser du vill genomsdéka eller hoppa
over. Klicka sedan pa OK:

Om du vill.. GOr du sa har...

Soka igenom alla filer och | Vilj (Den hiir) datorn.
mappar pa datorn

Soka igenom specifika filer, | Avmarkera kryssrutan (Den hiir)

mappar och enheter pa datorn och vilj minst en mapp

datorn eller enhet.

Genomsﬁka viktiga Avmarkera kryssrutan (Den hiér)

systemfiler datorn och markera kryssrutan
Viktiga systemfiler.

Schemaldgga en genomsoékning

Du kan schemaldgga genomsokningar och stka igenom datorn
ordentligt efter virus och andra hot nér du vill. Vid schemalagd
genomsOkning kontrolleras alltid hela datorn utifran
standardgenomsodkningsalternativen. Som standard genomfors
en schemalagd s6kning per vecka i VirusScan. Om du tycker att
genomsokningen dr langsam kan du inaktivera alternativet for att
anvdanda mindre av datorns resurser, men tank pa att
virusskyddet kommer att prioriteras hogre dn andra atgérder.

Schemaldgg genomsokningar som gor en ordentlig sokning pa
datorn efter virus och andra hot med standardalternativen for
genomsOkning. Som standard genomfors en schemalagd sokning
per vecka i VirusScan.

1 Oppna panelen Schemalagd genomsdkning.
Hur?
1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Dator och filer pd Hem-panelen i
SecurityCenter.

3. Klicka pa Konfigurera i filtet Dator och filer.
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4. Kontrollera att virusskyddet dr aktiverat pd panelen
Dator- och filkonfiguration och klicka sedan pa
Avancerat.

5. Klicka pad Schemalagd genomsdkning i rutan
Virusskydd.

2 Vilj Aktivera schemalagd genomsdkning.

3 Om duvill begrinsa den processorkraft som vanligtvis gar &t
vid genomsokning markerar du Anvind mindre av datorns
resurser vid genomsdkning.

4 Vidlj en eller flera dagar for s6kningen.
Ange starttid.
Klicka pa OK.

Tips: Du kan aterstélla standardschemat genom att klicka pa
Aterstiill.

Anvanda SystemGuards-alternativ

SystemGuards 6vervakar, loggar, rapporterar och hanterar
potentiellt obehoriga dndringar i Windows-registret och viktigt
systemfiler pa datorn. Obehoriga register- och fildndringar kan
skada datorn, hota sdkerheten och skada viktiga systemfiler.

Register- och fildndringar dr vanligt forekommande och intréffar
ofta. Eftersom manga av dem &r oskadliga dr SystemGuard som
standard konfigurerat for att erbjuda tillforlitligt, smart och
realistiskt skydd mot obehoriga dndringar som utgor ett patagligt
hot. Nér SystemGuards upptécker ovanliga dndringar som utgor
ett potentiellt patagligt hot rapporteras och loggas darfor
aktiviteten. Andringar som #r mer vanligt forekommande, men
som #nda utgor ett visst hot, loggas bara. Overvakning och
sparning av standarddndringar och dndringar med 1ag riskfaktor
ar som standard inaktiverat. SystemGuards-tekniken kan
konfigureras sé att skyddet omfattar de miljéer du vill skydda.

Det finns tre versioner av SystemGuards: Program SystemGuards,
Windows SystemGuards och Browser SystemGuards.

Program SystemGuards

Program SystemGuards upptécker potentiellt obehoriga
dndringar i datorns registerfiler och andra viktiga filer i Windows.
Bland viktiga registerobjekt och filer ingar ActiveX-installationer,
startobjekt, skalkorningskrokar for Windows och Shell Service
Object Delay Load. Genom att 6vervaka dessa med hjilp av
Program SystemGuards-tekniken kan du stoppa misstdnkta
ActiveX-program (som hidmtas frdn Internet) samt spionprogram
och eventuellt oonskade program som kan starta automatiskt nir
du startar Windows.
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Windows SystemGuards

Aven Windows SystemGuards uppticker potentiellt obehoriga
dndringar i datorns registerfiler och andra viktiga filer i Windows.
Bland viktiga registerobjekt och filer ingar hanterare for
snabbmenyer, appInit DLL-filer samt Windows Hosts-filen.
Genom att 6vervaka dessa med hjidlp av Windows
SystemGuards-tekniken kan du forhindra att datorn skickar och
tar emot obehorig information eller personuppgifter via Internet.
Det hindrar dessutom misstdnkta program som kan medfora
oonskade dndringar i utseende och beteende hos de program
som du och din familj anvinder mycket.

Browser SystemGuards

Precis som Program och Windows SystemGuards upptécker
Browser SystemGuards potentiellt obehoriga dndringar i datorns
registerfiler och andra viktiga filer i Windows. Utover det
Overvakar Browser SystemGuards dndringar i viktiga
registerobjekt och filer, som tilliggsmoduler for Internet
Explorer, URL-adresser i Internet Explorer och Internet Explorers
sdkerhetszoner. Genom att 6vervaka dessa med hjilp av Browser
SystemGuards-tekniken kan du forhindra obehorig
webbldsaraktivitet, som styrning till misstdnkta webbplatser,
dndringar av webblésarinstédllningar och alternativ utan att du vet
om det samt odnskat foértroende fér misstankta webbplatser.

Aktivera SystemGuards-skydd

Nér du aktiverar SystemGuards-skyddet upptédcker det och
skickar varningar om potentiellt obehoriga dndringar av
Windows-register och filer pd datorn. Obehdériga register- och
filandringar kan skada datorn, hota sdkerheten och skada viktiga
systemfiler.

1 Oppna panelen Dator- och filkonfiguration
Hur?
1. Klicka pd Avancerad meny pa den vinstra panelen.
2. Klicka pa Konfigurera.
3. Papanelen Konfigurera klickar du pa Dator och filer.
2 Under SystemGuard-skydd klickar du pa Pa.

Obs! Du inaktiverar SystemGuard-skyddet genom att klicka pa
Av.
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Konfigurera SystemGuards-alternativ

P& panelen SystemGuards kan du stélla in alternativ for skydd,
loggning och varningar om obehoriga dndringar av register och
filer i Windows-filer, program och Internet Explorer. Obehoriga
register- och fildndringar kan skada datorn, hota sdkerheten och
skada viktiga systemfiler.
1 Oppna panelen SystemGuards.

Hur?

1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Dator och filer pA Hem-panelen i
SecurityCenter.

Klicka p& Konfigurera i faltet Dator och filer.

4. Kontrollera att SystemGuard-skyddet dr aktiverat pa
panelen Dator- och filkonfiguration och klicka sedan
pé Avancerat.

2 Vilj en SystemGuard-typ pa listan.
* Program SystemGuards
* Windows SystemGuards
* Browser SystemGuards
3 Under Jag vill vdljer du ndgot av foljande alternativ:

= Upptidcka, logga och rapportera obehoriga register- och
filindringar som associeras med Program, Windows och
Browsers SystemGuards — klicka pd Visa varningar.

= Upptdcka och logga obehoriga register- och filandringar
som associeras med Program, Windows och Browsers
SystemGuards - klicka pa Logga bara dndringar.

= Inaktivera avkdnning av obehdoriga register- och
filindringar som associeras med Program, Windows och
Browsers SystemGuards — klicka pa Inaktivera
SystemGuard.

Obs! Mer information om SystemGuards-typer hittar dui Om
SystemGuards-typer (sida 57).
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Om SystemGuards-typer

SystemGuards uppticker eventuella otilldtna d@ndringar av
datorns registerfiler och andra viktiga filer som dr nédvandiga for
Windows. Det finns tre versioner av SystemGuards: Program
SystemGuards, Windows SystemGuards och Browser
SystemGuards.

Program SystemGuards

Med hjélp av tekniken i Programmet SystemGuards stoppas
misstdnkta ActiveX-program (hdmtade fran Internet) forutom
spionprogram och eventuellt o6nskade program som startar
automatiskt nar Windows startas.

SystemGuard Upptacker ...

ActiveX-installationer |Obehoriga register- och filandringar i
ActiveX-installationer som kan skada
datorn, hota sidkerheten och skada
viktiga systemfiler.

Startobjekt Spionprogram, reklamprogram och
andra eventuellt o6nskade program som
kan installera filindringar i startobjekt,
vilket medfor att misstdnkta program
kan koras nér du startar datorn.

Hook-program i Spionprogram, reklamprogram och
Windows-skalet andra eventuellt oonskade program som
kan installera Windows-hook-program
for att forhindra att sikerhetsprogram

kors.
Shell Service Object Spionprogram, reklamprogram och
Delay Load andra eventuellt oonskade program som

kan utfora registerdndringar i Shell
Service Object Delay Load, vilket medfor
att skadliga filer kan koras nér du startar
datorn.

Windows SystemGuards

Med hjélp av tekniken i Windows SystemGuards hindras datorn
fran att skicka och ta emot obehorig eller personlig information
pé Internet. Det hindrar dessutom misstdnkta program som kan
medfora oonskade dndringar i utseende och beteende hos de
program som du och din familj anvdnder mycket.

SystemGuard Upptacker ...
Hanterare for Obehoriga registerdndringar i
snabbmenyer Windows-hanterare for snabbmenyer,

som kan paverka utseende och beteende
hos Windows-menyer. Med hjilp av
snabbmenyer kan du utfora atgirder pa
datorn, som att hégerklicka pa filer.




58

McAfee Internet Security

SystemGuard

Upptacker ...

Applnit DLL-filer

Obehoriga registerdndringar i Windows
applnit DLL-filer som gor att potentiellt
skadliga filer kan kéras nér du startar
datorn.

Windows Hosts-fil

Spionprogram, reklamprogram och
eventuellt oonskade program som kan
utfora obehoriga dndringar i Windows
Hosts-filen, vilket innebéar att webbldsaren
kan styras om till misstdnkta webbplatser
och att programuppdateringar stoppas.

Winlogon-skal

Spionprogram, reklamprogram och
eventuellt oonskade program som kan
utfora registerdndringar i
Winlogon-skalet, vilket innebér att andra
program kan ersidtta Windows Explorer.

Anvindarinitiering
vid
Windowsinloggning

Spionprogram, reklamprogram och andra
eventuellt oonskade program som kan
gora registerdndringar i
anvandarinitiering vid
Windowsinloggning, vilket medfor att
misstdnkta program kan kéras nir du
loggar in i Windows.

Windows-protokoll

Spionprogram, reklamprogram och andra
eventuellt oonskade program som kan
gora registerdndringar i
Windows-protokoll, vilket péverkar hur
datorn skickar och tar emot information
pa Internet.

Winsock Layered
Service Providers

Spionprogram, reklamprogram och andra
eventuellt oonskade program som kan
installera registerdandringar i Winsock
LSP:er (Layered Service Provider) for att
komma &t och dndra information som du
skickar och tar emot via Internet.

Kommandon for
Oppning for
Windows-skal

Obehoériga dndringar av kommandon f6r
O0ppning for Windows-skal, som gor att
maskar och andra skadliga program kan
koras pa datorn.

Schemaldggare for
delade aktiviteter

Spionprogram, reklamprogram och andra
eventuellt oonskade program som kan
utfora register- och filandringar i
schemaldggare for delade aktiviteter,
vilket medfor att potentiellt skadliga filer
kan koras nér du startar datorn.

Windows
Messenger Service

Spionprogram, reklamprogram och andra
eventuellt oonskade program som kan
utfora registerdndringar i Windows
meddelandetjinst, vilket medfor att
odnskade annonser och fjarrstyrda
program kan koras pa datorn.
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SystemGuard

Upptacker ...

Windows
Win.ini-filen

Spionprogram, reklamprogram och andra
eventuellt oonskade program som kan
infora dndringar i Win.ini-filen, vilket
medfor att misstdnkta program kan koras
nér du startar datorn.

Browser SystemGuards

Med hjélp av tekniken i Browser SystemGuards férhindras
obehorig webbldsaraktivitet, t.ex. att du omdirigeras till
misstdnkta webbplatser, att instdllningar och alternativ for
webbldsaren dndras utan din vetskap och att misstdnkta
webbplatser utan ditt godkdnnande ses som tillforlitliga.

SystemGuard

Upptéacker ...

Browser Helper Objects

Spionprogram, annonsprogram och andra
potentiellt odnskade program som kan
anvidnda webbldsarobjekt for att spara
surfvanor pa nitet och visa odnskad
reklam.

Internet Explorer Bars

Obehoriga registerdndringar i Internet
Explorer Bar-program, t.ex. Sok och
Favoriter, kan p&verka Internet Explorers
utseende och funktioner.

Internet Explorer-tilligg

Spionprogram, annonsprogram och andra
potentiellt odnskade program som kan
installera Internet Explorer-tilligg for att
spdra surfvanor pa nitet och visa o6nskad
reklam.

Internet Explorer
ShellBrowser

Obehoriga registerdndringar i Internet
Explorer ShellBrowser kan paverka
webbldsarens utseende och funktioner.

Internet Explorer
WebBrowser

Obehoriga registerdndringar i Internet
Explorer WebBrowser kan péaverka
webblisarens utseende och funktioner.

Hooks for URL-s6kning
i Internet Explorer

Spionprogram, annonsprogram och andra
potentiellt oonskade program som kan
gora registerdndringar i Hooks for
URL-stkning i Internet Explorer, sd att
webbldsaren omdirigeras till misstankta
webbplatser nér du soker pa nitet.

Internet Explorer
URL:er

Spionprogram, annonsprogram och andra
potentiellt oonskade program som kan
gora registerdndringar i Internet
Explorer-webbadresser som péaverkar
webbldsarens instéllningar.
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SystemGuard

Upptéacker ...

Internet
Explorer-begransningar

Spionprogram, annonsprogram och andra
potentiellt odnskade program som kan
gora registerdndringar i Internet
Explorer-begransningar som paverkar
webbldsarens instdllningar och alternativ.

Sakerhetszoner for
Internet Explorer

Spionprogram, annonsprogram och andra
potentiellt oonskade program som kan
gora registerdndringar i sdkerhetszonerna
for Internet Explorer s att skadliga filer
kan koras nér du startar datorn.

Tillforlitliga platser i
Internet Explorer

Spionprogram, annonsprogram och andra
potentiellt obnskade program som kan
gora registerdndringar i Tillforlitliga
platser i Internet Explorer, s att
webbldsaren litar pad misstankta
webbplatser.

Internet
Explorer-princip

Spionprogram, annonsprogram och andra
potentiellt oonskade program kan géra
registerdndringar i Internet
Explorer-principer, som paverkar
webblédsarens utseende och funktioner.
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Anvanda listor med tillforlitliga objekt

Om du kor VirusScan och en fil- eller en registerdndring
(SystemGuard), ett program eller ett buffertspill upptéacks
uppmanas du att ange det som tillforlitligt eller ta bort det. Om
du anser att objektet ar tillforlitligt och anger att du inte vill fa fler
meddelanden om dess aktiviteter ldggs objektet till i en lista med
tillforlitliga objekt. D& upptécks det inte langre nir du kor
VirusScan och du far inga meddelanden om dess aktiviteter. Om
ett objekt har lagts till i en lista med tillf6rlitliga objekt kan du
dnda vilja att blockera dess aktivitet. Om du blockerar ett objekt
kan det inte koras eller gora ndgra dndringar pa datorn utan att
du meddelas vid varje forsok. Du kan ocksa ta bort det fran listan
med tillforlitliga objekt. Om du tar bort objektet kan dess aktivitet
aterigen upptéckas nér du kor VirusScan.

Hantera listor med tillforlitliga objekt

Anviénd fonstret Listor med tillforlitliga objekt ndr du vill ange
objekt som tillforlitliga eller blockera objekt som tidigare
upptickts och angetts som tillférlitliga. Du kan ocksa ta bort det
fran listan med tillforlitliga objekt sa att det aterigen kan
upptdckas ndr du kor VirusScan.

1 Oppna fonstret Listor med tillforlitliga objekt.
Hur?
Klicka pa Hem under Vanliga uppgifter.

2. Klicka pa Dator och filer pd Hem-panelen i
SecurityCenter.

Klicka pa Konfigurera i faltet Dator och filer.

4. Kontrollera att virusskyddet dr aktiverat pd panelen
Dator- och filkonfiguration och klicka sedan pa
Avancerat.

5. Klicka pé Listor med tillforlitliga objekt i rutan
Virusskydd.

2 Viljnéagon av foljande listor med tillf6rlitliga objekt:
= Program SystemGuards
* Windows SystemGuards
* Browser SystemGuards
*» Betrodda program
* Betrodda buffertspill
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3 Under Jag vill vdljer du ndgot av foljande alternativ:

=  Om duvill tilldta att dett upptéackta objektet gor @ndringar
i Windows register eller viktiga systemfiler pa datorn utan
att du meddelas, klicka pa Lita pa.

* Om du vill blockera det upptickta objektet sa att inga
dndringar kan goras i Windows register eller viktiga
systemfiler pa datorn utan att du meddelas, klicka pa
Blockera.

= Om duvill ta du bort det upptéckta objektet fran listorna
med tillforlitliga objekt klickar du pa Ta bort.

4 Klicka pa OK.

Obs! Mer information om olika listor med tillforlitliga objekt
hittar du i Om olika listor med tillférlitliga objekt (sida 62).

Om olika listor med tillforlitliga objekt

I SystemGuards i fonstret Listor med tillf6rlitliga objekt visas
tidigare obehdoriga register- och fildndringar som har upptéckts
nar du kort VirusScan, men som du efter en varning eller fran
panelen Resultat av genomsokning har valt att tilldta. Det finns
fem olika listor med tillf6rlitliga objekt som du kan hantera i
fonstret Listor med tillforlitliga objekt: Programmet
SystemGuards, Windows SystemGuards, Browser SystemGuards,
Betrodda program och Betrodda buffertspill.

Alternativ Beskrivning

Program I Program SystemGuards i fonstret Listor med
SystemGuards | tillforlitliga objekt visas tidigare obehériga
register- och filindringar som har upptickts nir
du kort VirusScan, men som du efter en varning
eller frdn panelen Resultat av genomsokning har
valt att tillata.

Med hjilp av Programmet SystemGuards
uppticks obehoriga register- och filindringar
som har att gora med ActiveX-installationer,
startobjekt, hook-program i Windows-skalet och
aktiviteter i Shell Service Object Delay Load.
Dessa typer av obehdriga register- och
filindringar kan skada datorn, dventyra
sdkerheten och skada viktiga systemfiler.
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Alternativ

Beskrivning

Windows
SystemGuards

I Windows SystemGuards i fonstret Listor med
tillforlitliga objekt visas tidigare obehoriga
register- och filindringar som har upptickts nir
du kort VirusScan, men som du efter en varning
eller fr&n panelen Resultat av genomsokning har
valt att tillata.

Med hjilp av Windows SystemGuards uppticks
obehoriga register- och filindringar som har att
gora med hanterare for snabbmenyer, applnit
DLL-filer, hosts-filen i Windows,
Winlogon-skalet, LSP (Winsock Layered Service
Providers) m.m. Dessa typer av obehoriga
register- och filindringar kan pé&verka hur
datorn skickar och tar emot information pa
Internet, dndra programs utseende och
funktioner och tillata att misstankta program
kors pa datorn.

Browser
SystemGuards

I Browser SystemGuards i fonstret Listor med
tillforlitliga objekt visas tidigare obehoriga
register- och filindringar som har upptéckts nir
du kort VirusScan, men som du efter en varning
eller fr&n panelen Resultat av genomsokning har
valt att tillata.

Med hjilp av Browser SystemGuards upptéicks
obehoriga registerdndringar och annat o6nskat
beteendede som har att gora med
webbldsarobjekt, Internet Explorer-tillagg,
Internet Explorer-webbadresser, sdkerhetszoner
iInternet Explorer m.m. Dessa typer av
obehoriga registerdndringar kan leda till
oonskad webbldsaraktivitet, t.ex. att du
omdirigeras till misstdnkta webbplatser, att
instédllningar och alternativ foér webblédsaren
dndras och att misstdnkta webbplatser ses som
tillforlitliga.

Betrodda
program

Betrodda program &r eventuellt oonskade
program som har upptéckts néar du kort
VirusScan, men som du efter en varning eller
frdn panelen Resultat av genomsdkning har valt
att tillata.

Betrodda
buffertspill

Betrodda buffertspill dr oonskade aktiviteter
som har upptéckts nir du kort VirusScan, men
som du efter en varning eller fran panelen
Resultat av genomsokning har valt att till&ta.

Buffertspill kan skada datorn och férstora filer.
Buffertspill intréffar nar méngden information
som misstdnkta program eller processer lagrar i
en buffert 6verskrider buffertens kapacitet.







65

KAapPITEL 13

McAfee Personal Firewall

Personal Firewall ger avancerat skydd for din dator och dina
personuppgifter. Personal Firewall uppréttar en sparr mellan
datorn och Internet samt 6vervakar diskret Internet-trafiken for
att komma &t misstdankt aktivitet.

Obs! SecurityCenter rapporterar allvarliga och mindre allvarliga
skyddsproblem sé snart de upptidcks. Om du behover hjalp med
att analysera skyddsproblemen kan du kéra McAfee Virtual
Technician.

| detta kapitel

Funktioner i Personal Firewall...........cccccocevinieninnennnnennee. 66
Starta Firewall........cccocooiiininininiiecceeceeeeeen 67
Arbeta med Varningar..........coceeveeveriieneniieneeieneeeeeeeeene 69
Hantera informationsvarningar .........c..cocceecevvveveeneeeeennennne. 71
Konfigurera skydd med Firewall............ccccoceiveninninnnnennee. 73
Hantera program och tillstdnd ..........cccceeveevirvieninneniinnennee. 83
Hantera datoranslutningar ..........cocceceeeeveneeneniienenseeneenes 91
Hantera syStemujanster .......c.ccoevervviiiieniieinieniienneineceeenne 99
Logga, 6vervaka och analysera ...........ccceveeiivennienennicnennee. 105

Mer information om Internetsakerhet........cccccoovvvuvveeeeennnn. 115
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Funktioner i Personal Firewall

Standard och anpassad
skyddsniva

Realtidsrekommendationer
Intelligent

tillgangshantering for
program

Spelskydd
Skydd vid datorstart

Kontroll av
systemtjéanstport

Hantera datoranslutningar

HackerWatch
informationsintegration

Las brandvigg

Aterstiill Firewall

Avancerad identifiering av
trojaner

Hindelseloggning

Overvaka Internettrafik

Forebyggande av intrdng

Sofistikerad trafikanalys

Skydda mot intrdng och misstédnkt aktivitet med Firewalls
standardinstéllningar eller anpassade skyddsinstéllningar.

Du kan f& rekommendationer dynamiskt som kan hjilpa dig att
vilja huruvida program ska fé tillgang till Internet eller om
nétverkstrafiken ska anses vara tillforlitlig.

Hantera Internettillgdng for program genom varningar och
hédndelseloggar, eller konfigurera tillgdngsnivaer for specifika
program.

Forhindrar att varningar om intrdng och andra missténkta
aktiviteter stor medan du spelar i helskdrmslége.

Skyddar datorn frén intrdngsférsok, oonskade program och
nétverkstrafik sa snart Windows® startas.

Hanterar 6ppna och stdngda systemtjanstportar som kravs av
vissa program.

Tillater och blockerar fjarranslutningar mellan andra datorer och
din egen.

Folj globala hackar- och intrangsmonster via HackerWatchs
webbplats, som ocksa innehaller aktuell sdkerhetsinformation om
program pa din dator, global sdkerhetsstatistik och
Internetportsstatistik.

Blockerar all inkommande och utgédende nétverkstrafik mellan
datorn och Internet.

Aterstiller originalinstéllningarna for Firewall.

Upptécker och blockerar potentiellt skadliga program, t.ex.
trojaner, fran att skicka dina personliga data till Internet.

Sparar de senaste inkommande och utgdende héndelserna och
intrangen.

Visar kartor som visar kéllan till fientliga attacker och fientlig trafik
over hela virlden. Du kan ocksé visa detaljerad information om
kontakt/dgare och geografiska data om de ursprungliga
IP-adresserna. Dessutom kan du analysera ingdende och
utgdende trafik, 6vervaka programbandbredd och
programaktivitet.

Skyddar din integritet fran mojliga Internethot. Vi anviander en typ
av heuristisk funktion med ett tredje skyddslager déar objekt som
uppvisar symptom pa attacker eller liknar hackarforsok blockeras.

Gér igenom ingdende och utgédende Internettrafik och
programkopplingar, dven de som aktivt lyssnar efter 6ppna
anslutningar. Detta gor att du kan visa och gora nagot at program
som kan vara mottagliga fér intrdng.
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KAPITEL 14

Starta Firewall

Sa fort du har installerat Firewall 4r datorn skyddad mot intrdng
och oonskad nétverkstrafik. Dessutom kan du hantera varningar
samt inkommande och utgdende Internettrafik for kdnda och
okdnda program. Smarta rekommendationer och sdkerhetsnivan
Automatiskt (med alternativet att endast tillita programmens
utgdende Internetanslutningar) aktiveras automatiskt.

Du kan inaktivera Firewall pa panelen Internet- och
nitverkskonfiguration, men tdnk pa att datorn dé inte langre ar
skyddad mot intrdng och o6nskad nétverkstrafik, och du kan inte
heller hantera inkommande och utgdende Internetanslutningar
effektivt. Inaktivera inte brandvédggsskyddet om det inte &r
noédvandigt, och da bara tillfalligt. Du kan dven aktivera Firewall
igen pd panelen Internet- och nédtverkskonfiguration.

Firewall inaktiverar automatiskt Windows-brandvaggen och blir
standardbrandvigg pa datorn.

Obs! Nir du vill konfigurera Firewall 6ppnar du forst panelen
Nétverks- och Internetkonfiguration.

| detta kapitel

Aktivera brandvaggsskydd .........ccccooveeviniiininiiiniiniinieieee 67
Stdnga av brandvaggsskydd ..........ccoeceeveriininiienennieniieen, 68

Aktivera brandvaggsskydd

Genom att aktivera Firewall kan du skydda datorn mot intrdng
och o6nskad nétverkstrafik samt hantera inkommande och
utgdende Internet-anslutningar.

1 Klicka pa Internet och nétverk i panelen McAfee
SecurityCenter och klicka sedan pa Konfigurera.

2 Vdlj Pa under Brandviggsskydd &r inaktiverat pa panelen
Internet- och nétverkskonfiguration.
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Stanga av brandvaggsskydd

Du kan inaktivera Firewall om du inte vill skydda datorn mot
intrang och odnskad nétverkstrafik. Utan brandvaggsskydd kan
du inte hantera inkommande och utgadende
Internet-anslutningar.

1 Klicka pa Internet och nitverk i panelen McAfee
SecurityCenter och klicka sedan pd Konfigurera.

2 Vilj Av under Brandviggsskydd &r aktiverat pa panelen
Internet- och natverkskonfiguration.
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KAPITEL 15

Arbeta med varningar

I Firewall anvédnds en varningsmatris som hjilper dig hantera
sidkerheten. Dessa varningar kan delas in i tre grundtyper:

» Ro6d varning
» Gulvarning
* Gron varning

Varningar kan ocksa innehélla information som hjilper dig
bestdmma hur varningar ska hanteras eller hamta information
om program som kors pa datorn.

| detta kapitel
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Om varningar

Firewall innehaller tre grundldggande varningstyper. Dessutom
innehéller vissa varningar information som hjélper dig att lara
mer eller att hdmta information om program som kors pa datorn.

Réd varning

Den réda varningen visas nér Firewall upptécker och blockerar
en trojan pa datorn. Du blir ocksa rekommenderad att
genomsoka datorn efter flera hot. Trojaner 4r till synes
tillforlitliga program men kan stoéra och skada datorn eller ge
obehoriga tillgdng till den. Den hér varningen visas pa varje
sdkerhetsniva.

Gul varning

Den vanligaste varningen dr en gul varning. Den informerar dig
om att Firewall har upptédckt en programaktivitet eller
nédtverkshidndelse. Nar det hdnder beskriver varningen
programaktiviteten eller ndtverkshidndelsen, f6ljt av ett eller flera
alternativ du méste svara pa. Exempelvis visas varningen Ny
nitverksanslutning nir en dator med Firewall ansluts till ett
nytt ndtverk. Du kan ange tillférlighetsnivan du vill koppla till det
nya nétverket. Sedan visas det i ndtverkslistan. Om smarta
rekommendationer har aktiverats 1dggs kinda program
automatiskt till pd panelen Programtillstand.

Grén varning

I de flesta fall innehaller en gron varning basinformation om en
hindelse och krdver ingen atgdrd. Grona varningar dr normalt
inaktiverade.

Anvandarhjalp

Manga Firewall-varningar innehaller ytterligare information som
hjdlper dig att hantera datorns sdkerhet, vilket inkluderar
foljande:

= Mer information om det hir programmet: Starta
McAfees globala sikerhetswebbplats och hdmta
information om ett program som Firewall har upptéckt pa
datorn.

= Informera McAfee om detta program: Skicka
information till McAfee om en okédnd fil som Firewall har
upptickt pa datorn.

= McAfee rekommenderar: Rad for hantering av varningar.
En varning kan t.ex. rekommendera att du tillater ett
program.
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KAPITEL 16

Hantera informationsvarningar

Med Firewall kan du visa eller d6lja informationsvarningar nir
intrdngsforsok eller misstankt aktivitet upptédcks under vissa
héindelser, t.ex. vid spel i helskdrmslége.

| detta kapitel
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Visa varningar vid spel

Du kan stélla in att Firewall ska visa informationsvarningar nir
intrangsforsok eller misstankt aktivitet upptécks vid spel i
helskdrmslége.

1 Klicka pd Avancerad meny pa panelen McAfee
SecurityCenter.

2 Klicka pa Konfigurera.

3 Klicka pa Avancerat under Varningar i panelen
Konfigurering av SecurityCenter.

4 [panelen Varningsalternativ véljer du Visa
informationsvarningar nér spelldge upptécks.

5 Klicka pa OK.
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Délja informationsvarningar

Du kan hindra att informationsvarningar fran Firewall visas nir
Firewall upptécker intrdngsforsok eller misstdnkt aktivitet.

1 Klicka pa Avancerad meny pa panelen McAfee
SecurityCenter.

2 Klicka pa Konfigurera.

3 Klicka pa Avancerat under Varningar i panelen
Konfigurering av SecurityCenter.

4 Klicka pa Informationsvarningar pa panelen Konfigurera
SecurityCenter.

5 Ipanelen Informationsvarningar gor du nagot av foljande:

» Vilj Visa inga informationsvarningar om du vill d6lja
alla informationsvarningar.

= Avmarkera den informationsvarning du vill délja.
6 Klicka pa OK.
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KAPITEL 17

Konfigurera skydd med Firewall

Det finns ett flertal sitt att hantera sikerheten och
specialanpassa svar pa sdkerhetshidndelser och varningar i
Firewall.

Efter att du har installerat Firewall férsta gdngen 4r datorns
sdkerhetsniva instdlld pa Automatiskt och endast utgdende
Internettrafik tillats. Du kan dock vélja andra nivéer i Firewall,
frdn mycket strikta till mycket tilldtande.

Du kan ocksa vélja att fd rekommendationer om varningar och
Internetatkomst fér program.

| detta kapitel
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Sakerhetsnivaer i Firewall

Firewalls sdkerhetsnivaer styr i vilken grad du vill hantera och ge
respons pa varningar. Varningarna visas ndr Firewall upptacker
oonskad nitverkstrafik samt inkommande och utgédende
Internetanslutningar. Sdkerhetsnivan i Firewall &r som standard
Automatiskt med endast utgédende trafik.

Néar automatisk sdkerhet géller och smarta rekommendationer
har aktiverats, visas gula varningar déar du kan vilja att bevilja
eller blockera okdnda program som begir inkommande atkomst.
Aven om gréna varningar normalt 4r inaktiva visas de nir kinda
program identifieras och trafiken automatiskt tilldts. Om atkomst
beviljas kan programmet skapa utgdende anslutningar och lyssna
efter ej efterfrigade inkommande anslutningar.

I allménhet giller att ju striktare sdkerhetsniva du véljer
(Smyglége eller Standard), desto fler alternativ och varningar
maste du hantera.

Tabellen nedan beskriver de tre sikerhetsnivaerna i Firewall, i
ordning frén striktast till mest tillatande:

Niva Beskrivning

Smygldge Blockerar alla inkommande Internetanslutningar utom
Oppna portar, och déljer datorns nérvaro pa Internet.
Brandvidggen varnar dig nir nya program forsoker skapa
utgdende Internetanslutningar eller ta emot begdranden
om inkommande anslutningar. Blockerade och tillagda
program visas pa panelen Programtillstand.

Standard Overvakar inkommande och utgdende anslutningar och
fragar vad du vill gora nédr nya program forsoker komma &t
Internet. Blockerade och tillagda program visas pa
panelen Programtillstdnd.

Automatiskt | Tillater programmen i datorn antingen fullstindig
(inkommande och utgéende) eller endast for utgaende
tillgang till Internet. Standardnivan for sikerhet &r
Automatiskt med alternativet att endast tillata utgdende
anslutningar valt.

Om ett program far fullstdndig atkomst litar Firewall
automatiskt p& det och lagger till det i listan 6ver tillatna
program pa panelen Programtillstand.

Om ett program endast tillats utgdende anslutningar litar
Firewall automatiskt pa det endast nédr en utgaende
Internetanslutning uppriéttas. Firewall litar inte
automatiskt pa en inkommande anslutning.

Du kan omedelbart aterstélla sdkerhetsnivan till Automatiskt
(och endast tillata utgdende anslutningar) pa panelen Aterstill
brandviggsskyddets standardinstéllningar.
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Stalla in sakerhetsnivan pa Smyglage

Du kan stélla in sdkerhetsnivan i Firewall pa Smygldge om du vill
blockera alla inkommande nétverksanslutningar, utom 6ppna
portar, for att dolja datorn pa Internet.

1 Klicka pa Internet och nétverk pa panelen McAfee
SecurityCenter och klicka sedan pa Konfigurera.

2 Vilj Avancerat under Brandviggsskydd &r aktiverat pa
panelen Internet- och nédtverkskonfiguration.

3 Flyttareglaget p& panelen Sékerhetsniva tills Smyglédge visas
som aktuell niv4.

4 Klicka pa OK.

Obs! I Smyglédge visas varningar nér nya program forsoker ansluta
till Internet eller nds avinkommande anslutningsforsok.

Sakerhetsnivan Standard

Du kan stélla in sdkerhetsnivan till Standard om du vill 6vervaka
inkommande och utgdende anslutningar och bli varnad nér nya
program forsoker ansluta till Internet.

1 Klicka pa Internet och nétverk i panelen McAfee
SecurityCenter och klicka sedan pa Konfigurera.

2 Vilj Avancerat under Brandviggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

3 Flyttareglaget pd panelen Sékerhetsniva tills Standard visas
som aktuell niva.

4 Klicka pa OK.
Stalla in sakerhetsnivan pa Automatiskt

Du kan stélla in sdkerhetsnivan i Firewall pd Automatiskt for att
antingen tillata fullstandig atkomst eller endast utgdende
ndtverksanslutningar.

1 Klicka pa Internet och nétverk pa panelen McAfee
SecurityCenter och klicka sedan pa Konfigurera.

2 Vilj Avancerat under Brandviggsskydd ér aktiverat pa
panelen Internet- och nédtverkskonfiguration.

3 Flyttareglaget p& panelen Sékerhetsniva tills Automatiskt
visas som aktuell niva.
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4 Viljnagon av foljande atgirder:

=  Om duvill tillita bdde inkommande och utgdende
nétverksatkomst véljer du Tillat fullsté@ndig atkomst.

* Om du bara vill tillata utgdende natverksatkomst viljer du
Tillat endast utgdende atkomst.

5 Klicka pa OK.

Obs!Tillat endast utgdende dtkomst ir standardalternativet.

Konfigurera smarta rekommendationer i
varningar

Du kan vilja om rekommendationer ska tas med, inte tas med
eller endast visas i Firewall-varningar nér program férsoker
ansluta till Internet. Smarta rekommendationer ger dig hjdlp att
hantera varningar.

Néar smarta rekommendationer anvédnds (och sdkerhetsnivan dr
Automatiskt med endast utgaende trafik) tillater Firewall
automatiskt kdnda program och blockerar eventuellt skadliga
program.

Nar smarta rekommendationer inte anvands tillater eller
blockerar inte Firewall Internettrafiken och ger heller inga
rekommendationer.

Néar smarta rekommendationer endast visas, visas en varning
med rekommendationer och du véljer sjdlv att bevilja eller
blockera trafiken.

Aktivera smarta rekommendationer

Du kan aktivera smarta rekommendationer for att tillata eller
blockera program automatiskt med Firewall och fa varningar om
okdnda och eventuellt farliga program.

1 Klicka pd Internet och nitverk pa panelen McAfee
SecurityCenter och klicka sedan p4d Konfigurera.

2 Vilj Avancerat under Brandviggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

3 Gatill panelen Sdkerhetsniva och vilj Anvidnd smarta
rekommendationer under Smarta rekommendationer.

4 Klicka pa OK.
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Inaktivera smarta rekommendationer

Du kan inaktivera smarta rekommendationer for att tillata eller
blockera program med Firewall och fi varningar om okdnda och
eventuellt farliga program. Varningarna visar dock inga
rekommendationer om hur du kan hantera programmens
anslutningar. Om Firewall upptécker ett nytt program som &r
misstiankt eller skadligt, blockeras programmets tillgédng till
Internet automatiskt.

1 Klicka pa Internet och nétverk pa panelen McAfee
SecurityCenter och klicka sedan pa Konfigurera.

2 Vilj Avancerat under Brandviggsskydd &r aktiverat pa
panelen Internet- och ndtverkskonfiguration.

3 Gatill panelen Sékerhetsniva och vilj Anviind inte smarta
rekommendationer under Smarta rekommendationer.

4 Klicka pa OK.
Visa smarta rekommendationer

Du kan visa smarta rekommendationer nér du bara vill ha
rekommendationer i varningarna for att kunna avgéra om du vill
tillata eller blockera okdnda och eventuellt farliga program.

1 Klicka pd Internet och nitverk pa panelen McAfee
SecurityCenter och klicka sedan p4 Konfigurera.

2 Vilj Avancerat under Brandviggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

3 Gatill panelen Sdkerhetsniva och vilj Visa smarta
rekommendationer under Smarta rekommendationer.

4 Klicka pa OK.
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Optimera sakerheten med Firewall

Skyddet for din dator kan hotas pd manga olika sétt. Vissa
program kan t.ex. forsoka ansluta till Internet ndr Windows®
startas. Kunniga datoranvdandare kan ocksa spara (eller pinga) din
dator i syfte att se om den dr ansluten till ett ndtverk. Dessutom
kan de skicka information till din dator med hjélp av
UDP-protokollet i form av meddelandeenheter (datagram).
Firewall skyddar datorn mot den hér typen av intrdng genom att
gora det moijligt att blockera program fran att ansluta till Internet
ndr Windows startas, blockera ping-begidranden som gor att
andra kan identifiera din dator i ndtverket och hindra andra
anvindare fran att skicka information till din dator i form av
meddelandeenheter (datagram).

Standardinstéllningarna efter installationen inkluderar
automatisk identifiering av de vanligaste intrangsforsoken, t.ex.
Denial of Service-attacker och utnyttjanden. Om du anvénder
standardinstéllningarna innebir det att du dr skyddad mot dessa
attacker, men du kan inaktivera automatisk identifiering av en
eller flera typer av attacker eller genomsdkningar genom att
anvianda panelen for intrangsidentifiering.

Skydda datorn vid start

Du kan skydda datorn ndar Windows startar for att blockera nya
program som inte hade och nu behéver Internetatkomst vid
starten. Firewall visar varningar om program som har forsokt
ansluta till Internet under start, och du kan da vélja att tillata eller
blockera anslutningarna.

1 Klicka pd Internet och nitverk pa panelen McAfee
SecurityCenter och klicka sedan p4d Konfigurera.

2 Vilj Avancerat under Brandviggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

3 Gatill panelen Sdkerhetsniva och vilj Aktivera skydd medan
Windows startar under Sékerhetsinstidllningar.

4 Klicka pa OK.

Obs! Blockerade anslutningar och intrang loggas inte medan
skydd vid start dr aktiverat.
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Installningar for pingningar

Du kan tillata eller forhindra att andra datoranvindare upptéacker
din dator pa néatverket.

1 Klicka pa Internet och nétverk i panelen McAfee
SecurityCenter och klicka sedan pa Konfigurera.

2 Vilj Avancerat under Brandviiggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

3 Gor négot av foljande under Sédkerhetsinstillningar pa
panelen Sdkerhetsniva:

» Markera Tillat begiran om ICMP-pingning om du vill
att andra ska kunna upptécka din dator i ndtverket genom
pingningar.

» Avmarkera Tillat begiran om ICMP-pingning om du vill
att andra inte ska kunna upptéicka din dator i ndtverket
genom pingningar.

4 Klicka pa OK.
Konfigurera UDP-instéllningar

Du kan tillata anvdndare p& andra nédtverksdatorer att skicka
meddelandeenheter (datagram) till din dator med hjilp av
UDP-protokollet. Du kan dock bara gora detta om du har stangt
en systemtjanstport for blockering av protokollet.

1 Klicka pa Internet och nétverk pa panelen McAfee
SecurityCenter och klicka sedan pa Konfigurera.

2 Vilj Avancerat under Brandviggsskydd ér aktiverat pa
panelen Internet- och ndtverkskonfiguration.

3 Gor nagot av foljande under Sdkerhetsinstillningar pa
panelen Sdkerhetsniva:

» Markera Aktivera UDP-sparning nér du vill tilldta andra
datoranvéndare att skicka meddelandeenheter (datagram)
till din dator.

» Avmarkera Aktivera UDP-spéarning nir du vill hindra
andra datoranvandare fran att skicka meddelandeenheter
(datagram) till din dator.

4 Klicka pa OK.
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Konfigurera intrangsdetektering

Du kan uppticka intrangsforsok for att skydda datorn mot
attacker och obehoriga genomsokningar. Standardinstéllningen i
Firewall upptéicker automatiskt de vanligaste intrdngsforsoken,
t.ex. Denial of Service-attacker eller utnyttjanden. Du kan dock
inaktivera automatisk upptéickt av en eller flera attacker eller
genomsokningar.

1 Klicka pa Internet och nitverk i panelen McAfee
SecurityCenter och klicka sedan pd Konfigurera.

2 Vilj Avancerat under Brandviiggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

I Firewall-panelen klickar du p&d Upptéckt av intrang.
4 Under Upptick intrangsforsdk gor du nagot av foljande:

= Markera ett namn om du vill aktivera automatisk upptackt
av angrepp eller genomsokning.

= Radera ett namn om du vill inaktivera automatisk
upptédckt av angrepp eller genomsokning.

5 Klicka pa OK.
Konfigurera installningar for Firewalls skyddsstatus

Du kan ange att Firewall ska ignorera att specifika problem péa
datorn inte rapporteras till SecurityCenter.

1 Klicka pa Konfigurera under SecurityCenter — information
pa panelen McAfee SecurityCenter.

2 Klicka pa Avancerat under Skyddsstatus pd panelen
Konfigurering av SecurityCenter.

3 Papanelen Ignorerade problem viljer du ett eller flera av
foljande alternativ:

= Brandviggsskyddet édr inaktiverat.

» Brandvidggstjinsten kors inte.

* Det finns ingen brandvigg pa datorn.
* Windows-brandviggen dr inaktiverad.

* Det finns ingen brandvigg for utgdende trafik pa
datorn.

4 Klicka pa OK.
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Lasa och aterstalla Firewall

Att ldsa brandviggen innebdr att alla inkommande och utgédende
nitverksanslutningar, inklusive atkomst till webbplatser, e-post
och sdkerhetsuppdateringar, omedelbart blockeras Det ger
samma resultat som att koppla bort ndtverkskablarna fran
datorn. Anvénd instédllningen nér du vill blockera 6ppna portar i
systemtjdnstpanelen och nér du vill isolera och felsoka ett
problem pé datorn.

Lasa brandvaggen omedelbart

Du kan lasa Firewall om du omedelbart vill blockera all
natverkstrafik mellan datorn, nitverket och Internet.

1 Klicka pa Las brandvigg under Vanliga uppgifter pa
panelen McAfee SecurityCenter.

2 Klicka pa Aktivera brandviiggsldsning pa panelen Las
brandvigg.

3 Bekrifta genom att klicka pa Ja.

Tips: Du kan ocksa lasa Firewall genom att hogerklicka pa
SecurityCenter-ikonen @ i meddelandefiltet till hoger om

aktivitetsféltet. Klicka sedan pa Snabblédnkar och direfter pa Las
brandviigg.

Lasa upp brandvaggen omedelbart

Du kan ldsa upp Firewall om du omedelbart vill tillata all
natverkstrafik mellan datorn, niatverket och Internet.

1 Klicka pa Las brandvigg under Vanliga uppgifter pa
panelen McAfee SecurityCenter.

2 Klicka pa Inaktivera brandviggslasning pé panelen Las
brandvigg.

3 Bekrifta genom att klicka pa Ja.
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Aterstalla installningar for Firewall

Du kan snabbt aterstilla brandvéggen till de ursprungliga
skyddsinstdllningarna. Med aterstédllningen aterstélls
sdkerhetsnivan till Automatiskt och endast utgdende
nitverksanslutningar tillats, smarta rekommendationer aktiveras,
listan 6ver standardprogram och deras behorigheter pa panelen
Programtillstdnd aterstélls, tillforlitliga och féorbjudna IP-adresser
tas bort och systemtjdnster, instéllningar for hdndelseloggar och
intrangsupptéckt aterstills.

1 Klicka pa Aterstill brandviiggens standardinstillningar pa
panelen McAfee SecurityCenter.

2 Klicka pé Aterstill standardvirden pa panelen Aterstill
brandvéggsskyddets standardinstéllningar.

Bekrifta genom att klicka pa Ja.
4 Klicka pa OK.
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KAPITEL 18

Hantera program och tillstand

Med Firewall kan du hantera och skapa atkomsttillstdnd for
befintliga och nya program som begéir inkommande och

utgdende Internetanslutningar. Du kan vilja att tillata fullstindig
eller endast utgdende atkomst for program. Du kan dven blockera

atkomst for programmen.

| detta kapitel
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Tillata Internetatkomst fér program

Vissa program, t.ex. webbldsare, behover kunna ansluta till
Internet for att fungera som de ska.

Pé sidan Programtillstdnd i Firewall kan du gora foéljande:

» Tilldta atkomst for program
= Tilldta endast utgdende dtkomst fér program

» Blockera atkomst for program

Du kan ocksa tillata fullstindig eller endast utgdende atkomst for
ett program frdn loggarna Utgdende hdndelser och De senaste
héindelserna.

Tillat fullstandig atkomst for ett program

Du kan tillata att ett befintligt blockerat program pa datorn ska fa
fullstandig inkommande och utgédende Internetédtkomst.

1 Klicka pd Internet och nitverk i panelen McAfee
SecurityCenter och klicka sedan pad Konfigurera.

2 Vilj Avancerat under Brandviggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

G4 till panelen Firewall och klicka pa Programtillstand.

Under Programtillstand markerar du ett program med
tillstdindet Blockerat eller Endast utgaende dtkomst.

5 Klicka pa Tillat atkomst under Atgird.
6 Klicka pa OK.
Tillat fullstandig atkomst for ett nytt program

Du kan tilldta att ett nytt program pa datorn ska fa fullstandig
inkommande och utgdende Internetatkomst.

1 Klicka pd Internet och nitverk i panelen McAfee
SecurityCenter och klicka sedan pd Konfigurera.

2 Vilj Avancerat under Brandviggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

G4 till panelen Firewall och klicka pa Programtillstand.

4 Under Programtillstand klickar du pa Lédgg till tillatet
program.

5 Dialogrutan Lagg till program 6ppnas. Bldddra till och
markera det program du vill ligga till och klicka pa Oppna.

Obs! Du kan dndra tillstand for ett program som du har lagt till
precis som for andra program — genom att markera programmet
och sedan klicka pé Tillat endast utgdende atkomst eller
Blockera dtkomst under Atgérd.
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Tillat fullstandig atkomst fran loggen for senaste handelser

Du kan tillata att ett befintligt blockerat program som visas i
loggen for senaste hidndelser ska fa fullstindig inkommande och
utgdende Internetdtkomst.

1 Klicka pd Avancerad meny pa panelen McAfee
SecurityCenter.

Klicka pa Rapporter och loggar.

Under De senaste hindelserna markerar du
hédndelsebeskrivningen och klickar sedan pa Tillat dtkomst.

4 Idialogrutan Programtillstdnd klickar du pé Ja for att bekrifta.

Narliggande information
* Visa utgaende handelser (sida 107)

Tillat fullstandig atkomst fran loggen fér utgdende handelser

Du kan tillata att ett befintligt blockerat program som visas i
loggen for utgdende héndelser ska fa fullstdandig inkommande
och utgdende Internetdtkomst.

1 Klicka pa Avancerad meny pa panelen McAfee
SecurityCenter.

Klicka pa Rapporter och loggar.
Klicka pa Visa logg under De senaste hindelserna.

4 Klicka pa Internet och nitverk och sedan Utgaende
hédndelser.

5 Vilj ett program och klicka pé Tillat atkomst under Jag vill.
6 Idialogrutan Programtillstdnd klickar du pa Ja for att bekréfta.
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Tillata endast utgaende atkomst f6r program

Vissa program péa datorn krdver utgdende Internetdtkomst. I
Firewall kan du tilldta program endast utgdende atkomst till
Internet.

Tillat endast utgaende atkomst fér program

Du kan tillata att ett program endast ska fa utgdende
Internetatkomst.

1 Klicka pa Internet och nitverk i panelen McAfee
SecurityCenter och klicka sedan pd Konfigurera.

2 Vilj Avancerat under Brandviiggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

G4 till panelen Firewall och klicka pa Programtillstand.

4 Under Programtillstind markerar du ett program med
tillstindet Blockerat eller Fullstindig atkomst.

5 Klicka pé Tillat endast utgdende dtkomst under Atgird.
6 Klicka pa OK.

Tillat endast utgaende atkomst fran loggen fér senaste
handelser

Du kan tillata att ett befintligt blockerat program som visas i
loggen for de senaste hdndelserna ska fa endast utgdende
Internetatkomst.

1 Klicka pd Avancerad meny pa panelen McAfee
SecurityCenter.

2 Klicka pa Rapporter och loggar.

3 Under De senaste hindelserna markerar du
héndelsebeskrivningen och klickar sedan pa Tillat endast
utgédende dtkomst.

4 Idialogrutan Programtillstdnd klickar du pé Ja for att bekrifta.
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Tillat endast utgaende atkomst fran loggen fér utgaende
handelser

Du kan tillata att ett befintligt blockerat program som visas i
loggen for utgdende hdandelser ska fa endast utgdende
Internetatkomst.

1 Klicka pd Avancerad meny pa panelen McAfee
SecurityCenter.

2 Klicka pa Rapporter och loggar.
Klicka pa Visa logg under De senaste hindelserna.

4 Klicka pa Internet och nitverk och sedan Utgaende
hiindelser.

5 Vdlj ett program och klicka pa Tillat endast utgaende
atkomst under Jag vill.

6 Idialogrutan Programtillstdnd klickar du pa Ja for att bekréfta.

Blockera Internetatkomst fér program

Med Firewall kan du blockera program fran att ansluta till
Internet. Kontrollera forst att blockering av ett visst program inte
kommer att stéra ndtverksanslutningen eller ndgot annat
program som behover Internetdtkomst for att fungera korrekt.
Blockera atkomst for program

Du kan blockera ett program fran inkommande eller utgaende
Internetdtkomst.

1 Klicka pa Internet och nétverk i panelen McAfee
SecurityCenter och klicka sedan pa Konfigurera.

2 Vilj Avancerat under Brandviggsskydd ér aktiverat pa
panelen Internet- och nitverkskonfiguration.

Gé till panelen Firewall och klicka p& Programtillstand.

4 Under Programtillstind markerar du ett program med
tillstdndet Fullstindig dtkomst eller Endast utgdende
atkomst.

Klicka pa Blockera atkomst under Atgird.
Klicka pa OK.



88

McAfee Internet Security

Blockera atkomst for ett nytt program

Du kan blockera ett nytt program frdn inkommande eller
utgdende Internetatkomst.

1 Klicka pa Internet och nitverk i panelen McAfee
SecurityCenter och klicka sedan pd Konfigurera.

2 Vilj Avancerat under Brandviiggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

G4 till panelen Firewall och klicka pa Programtillstand.

4 Under Programtillstand klickar du pd Lédgg till blockerat
program.

5 Dialogrutan Légg till program 6ppnas. Bldddra till och
markera det program du vill ligga till och klicka p4 Oppna.

Obs! Du kan dndra tillstand for ett program som du har lagt till
genom att markera programmet och sedan klicka pa Tillat
endast utgdende atkomst eller Tillat &tkomst under Atgird.

Blockera atkomst fran loggen for senaste handelser

Du kan blockera ett program som visas i loggen for senaste
hindelser frdn inkommande och utgdende Internetatkomst.

1 Klicka pd Avancerad meny pa panelen McAfee
SecurityCenter.

2 Klicka pa Rapporter och loggar.

3 Under De senaste hindelserna markerar du
héndelsebeskrivningen och klickar sedan pd Blockera
atkomst.

4 1dialogrutan Programtillstdnd klickar du pé Ja for att bekréfta.
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Ta bort atkomsttillstand fér program

Innan du tar bort dtkomsttillstdndet for ett program bor du
kontrollera att andringen inte paverkar datorns funktioner eller
nédtverksanslutningen.

Ta bort ett programtillstand

Du kan ta bort ett program fran all inkommande eller utgaende
Internetatkomst.

1 Klicka pa Internet och nétverk i panelen McAfee
SecurityCenter och klicka sedan pa Konfigurera.

2 Vilj Avancerat under Brandviiggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

G4 till panelen Firewall och klicka pa Programtillstand.
Markera ett program under Programtillstand.

Klicka p4 Ta bort programtillstind under Atgird.
Klicka pa OK.

o o~ W

Obs! For vissa program dr vissa atgdrder nedtonade eftersom de
inte kan utforas.
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Information om program

Om du dr osdker pa vilket programtillstand du ska vilja kan du
ldsa mer om programmet pa McAfee-webbplatsen HackerWatch.

Visa programinformation

Du kan fa programinformation fran McAfees webbplats
HackerWatch for att avgora om du boér tillata eller blockera fran
inkommande och utgdende Internetdtkomst.

Obs! Se till att datorn &r ansluten till Internet sa att webbldsaren
kan ansluta till McAfee-webbplatsen HackerWatch, dar du hittar
aktuell information om program, sikerhetshot och villkor for
Internetatkomst.

1 Klicka pa Internet och nitverk i panelen McAfee
SecurityCenter och klicka sedan pd Konfigurera.

2 Vilj Avancerat under Brandviiggsskydd &r aktiverat pa
panelen Internet- och néitverkskonfiguration.

3 Gatill panelen Firewall och klicka pa Programtillstand.
4 Markera ett program under Programtillstand.

5 Klicka pa Lds mer under Atgird.

Hamta programinformation fran loggen fér utgaende
handelser

Frén loggen for utgdende héndelser kan du fa
programinformation frdn McAfees webbplats HackerWatch for
att avgora vilka program som du bér tillata eller blockera fran
inkommande och utgdende Internetdtkomst.

Obs! Se till att datorn &r ansluten till Internet sa att webbldsaren
kan ansluta till McAfee-webbplatsen HackerWatch, dar du hittar
aktuell information om program, sikerhetshot och villkor for
Internetatkomst.

1 Klicka pd Avancerad meny pa panelen McAfee
SecurityCenter.

2 Klicka pa Rapporter och loggar.

3 Under De senaste hindelserna véljer du en hdndelse och
klickar sedan pa Visa logg.

4 Klicka pa Internet och nitverk och sedan Utgaende
hiindelser.

5 Markera en IP-adress och klicka sedan pa Mer information.
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Hantera datoranslutningar

Med hjélp av Firewall kan du hantera enskilda fjarranslutningar
till datorn genom att skapa regler som baseras pa fjarranslutna
datorers IP-adresser. Datorer med IP-adresser som du litar pa
kan f3 tillstdnd att ansluta till din dator, medan IP-adresser som
ar okdnda eller misstdnkta kan foérbjudas att ansluta till datorn.

Naér du tilldter en anslutning méste du vara sdker pé att den dator
du tillater ar sdker. Om en betrodd dator &r infekterad av en mask
eller liknande kan din dator ocksa utsittas for infektion. McAfee
rekommenderar ocksa att datorer du litar pa ska skyddas av en
brandvégg och ett uppdaterat antivirusprogram. Firewall loggar
inte trafik och genererar inte hindelsevarningar frdn betrodda
IP-adresser i listan Nitverk.

Du kan forbjuda datorer som &r associerade med okdnda,
missténkta eller ej tillforlitliga IP-adresser att ansluta till din
dator.

Firewall blockerar all o6nskad trafik. Darfor dr det vanligtvis
onodigt att forbjuda en IP-adress. Du ska bara férbjuda en
IP-adress ndr du dr sdker pé att en Internetanslutning innebdr ett
hot. Kontrollera att du inte blockerar viktiga [P-adresser, t.ex. till
DNS- eller DHCP-servern, eller andra servrar hos din
Internetleverantor.

| detta kapitel
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Om datoranslutningar

Datoranslutningar dr uppkopplingarna du skapar mellan andra
datorer i ett ndtverk och din egen dator. Du kan ldgga till, redigera
och ta bort IP-adresser i listan Nétverk. Dessa IP-adresser dr
kopplade till ndtverk du vill tilldela en fértroendeniva nir de
ansluter till din dator: Betrodd, Standard och Offentlig.

Niva

Beskrivning

Betrodd

Firewall tillater att trafik frdn en IP-adress nér din dator
via alla portar. Aktiviteter mellan en dator med en betrodd
IP-adress och din dator filtreras inte och analyseras inte av
Firewall. Som standard visas det forsta privata ndtverket
Firewall identifierar som betrott i listan Néatverk. Ett
exempel pa ett betrott ndtverk &r en eller flera datorer i
ditt lokala nitverk eller hemnétverk.

Standard

Firewall styr trafiken fran en IP-adress (men inte fran
andra datorer i nidtverket) nédr den ansluter till din dator
och tillater eller blockerar den enligt reglerna i listan
Systemtjinster. Firewall loggar trafiken och skapar
hédndelsevarningar fér standard-IP-adresser. Ett exempel
pé ett standardnéatverk &r en eller flera datorer i ett
foretagsndtverk.

Offentlig

Firewall styr trafiken frén ett offentligt ndtverk enligt
reglerna i listan Systemtjénster. Ett exempel pa ett
offentligt ndtverk &ar Internet pa kaféer, hotell och
flygplatser.

Nér du tilldter en anslutning maste du vara sdker pa att den dator
du tillater ar séker. Om en betrodd dator &r infekterad av en mask
eller liknande kan din dator ocksa utsittas for infektion. McAfee
rekommenderar ocksa att datorer du litar pa ska skyddas aven
brandvigg och ett uppdaterat antivirusprogram.
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Lagga till en datoranslutning

Du kan ldgga till en betrodd eller offentlig datoranslutning eller
en standarddatoranslutning och dess IP-adress.

1 Klicka pa Internet och nétverk pa panelen McAfee
SecurityCenter och klicka sedan pa Konfigurera.

2 Vilj Avancerat under Brandviiggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

Klicka pa Nétverk P4 Firewall-panelen.
Klicka pa Ligg till pd panelen Nétverk.

Om datorn ar ansluten till ett IPv6-natverk markerar du
kryssrutan IPv6.

6 Under Lédgg till regel gér du ndgot av foljande:
= Markera En och ange IP-adressen i rutan IP-adress.

» Vilj Intervall och ange sedan intervallets inledande och
avslutande IP-adress i rutorna Fran IP-adress och Till
IP-adress. Om datoranslutningen &r i ett IPv6-nétverk
anger du den inledande IP-adressen och prefixldngden i
rutorna Fran IP-adress och Prefixldngd.

7 Under Typ gor du ndgot av féljande:

= Vilj Betrodd om du vill ange att datoranslutningen ar
tillforlitlig (t.ex. en dator i ett hemnétverk).

= Vilj Standard om du vill ange att datoranslutningen, men
inte andra datorer i ndtverket, ar tillforlitlig (t.ex. en dator i
ett foretagsnitverk).

= Vilj Offentlig om du vill ange att datoranslutningen dr
offentlig (t.ex. en dator i ett Internetkafé, hotell eller pd en
flygplats).

8 Om en systemtjdnst anvidnder Internetanslutningsdelning
(ICS), kan du ldgga till foljande IP-adressintervall: 192.168.0.1
till 192.168.0.255.

9 Om duvill kan du markera Regeln slutar gélla och ange hur
manga dagar regeln ska gélla.

10 Du kan ange en beskrivning av regeln om du vill.
11 Klicka pa OK.

Obs! Mer information om Internetanslutningsdelning (ICS) finns
i Konfigurera en ny systemtjanst.




94 McAfee Internet Security

Lagga till en dator fran loggen fér inkommande handelser

Du kan ldgga till en betrodd datoranslutning eller
standarddatoranslutning med tillhorande IP-adress frdn loggen
for inkommande héndelser.

1

6

Klicka pa Avancerad meny under Vanliga uppgifter pa
panelen McAfee SecurityCenter.

Klicka pé Rapporter och loggar.
Klicka pa Visa logg under De senaste hiindelserna.

Klicka pa Internet och nétverk och sedan p4 Inkommande
hindelser.

Vdlj en kall-IP-adress och under Jag vill gor du ett av foljande:

= Klicka pa Lagg till IP-adressen som betrodd nir du vill
lagga till datorn som betrodd i listan Nétverk.

= Klicka pa Lagg till IP-adressen som standard nér du vill
lagga till datoranslutningen som en standardanslutning i
listan Nétverk.

Bekréfta genom att klicka pé Ja.

Andra en datoranslutning

Du kan dndra en betrodd eller offentlig datoranslutning eller en
standarddatoranslutning och dess IP-adress.

1

Klicka pa Internet och nétverk pa panelen McAfee
SecurityCenter och klicka sedan pd Konfigurera.

Vilj Avancerat under Brandviggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

Klicka pa Natverk P4 Firewall-panelen.

Markera en IP-adress och klicka sedan pa Redigera pa
panelen Natverk.

Om datorn ar ansluten till ett IPv6-natverk markerar du
kryssrutan IPv6.

Under Redigera regel gor du nagot av foljande:
= Markera En och ange IP-adressen i rutan IP-adress.

» Vilj Intervall och ange sedan intervallets inledande och
avslutande IP-adress i rutorna Fran IP-adress och Till
IP-adress. Om datoranslutningen &r i ett IPv6-nétverk
anger du den inledande IP-adressen och prefixldngden i
rutorna Fran IP-adress och Prefixldngd.
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9

Under Typ gor du ndgot av féljande:

= Vilj Betrodd om du vill ange att datoranslutningen ar
tillforlitlig (t.ex. en dator i ett hemnétverk).

= Vilj Standard om du vill ange att datoranslutningen, men
inte andra datorer i ndtverket, ar tillforlitlig (t.ex. en dator i
ett foretagsnitverk).

= Vilj Offentlig om du vill ange att datoranslutningen dr
offentlig (t.ex. en dator i ett Internetkafé, hotell eller pd en
flygplats).

Om du vill kan du markera Regeln slutar gilla och ange hur
manga dagar regeln ska gélla.

Du kan ange en beskrivning av regeln om du vill.

10 Klicka pa OK.

Obs! Du kan inte redigera standarddatoranslutningen som
Firewall automatiskt lade till fran ett tillforlitligt privat natverk.

Ta bort en datoranslutning

Du kan ta bort en betrodd eller offentlig datoranslutning eller en
standarddatoranslutning och dess IP-adress.

1

Klicka pd Internet och nétverk pd panelen McAfee
SecurityCenter och klicka sedan pa Konfigurera.

Vilj Avancerat under Brandviggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

Klicka pa Nétverk P4 Firewall-panelen.

Markera en IP-adress och klicka sedan pa Ta bort pa panelen
Nétverk.

Bekrifta genom att klicka pa Ja.
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Forbjuda datoranslutningar

Du kan ldgga till, @ndra och ta bort férbjudna IP-adresser pa
panelen Forbjudna IP-adresser.

Du kan forbjuda datorer som dr associerade med okédnda,
misstinkta eller ej tillforlitliga IP-adresser att ansluta till din
dator.

Firewall blockerar all o6nskad trafik. Darfor dr det vanligtvis
onddigt att forbjuda en IP-adress. Du ska bara foérbjuda en
IP-adress ndr du dr sdker pd att en Internetanslutning innebdr ett
hot. Kontrollera att du inte blockerar viktiga IP-adresser, t.ex. till
DNS- eller DHCP-servern, eller andra servrar hos din
Internetleverantor.

Lagga till en férbjuden datoranslutning

Du kan ldgga till en férbjuden datoranslutning och dess
IP-adress.

Obs! Blockera inte viktiga [P-adresser, till exempel for DNS- eller
DHCP-servern, eller andra servrar hos din Internetleverantor.

1 Klicka pd Internet och nitverk pa panelen McAfee
SecurityCenter och klicka sedan pa Konfigurera.

2 Vilj Avancerat under Brandviggsskydd ér aktiverat pa
panelen Internet- och ndtverkskonfiguration.

Klicka pa Forbjudna IP-adresser pa Firewall-panelen.
Klicka pa Ligg till pd panelen Forbjudna IP-adresser.

Om datorn dr ansluten till ett IPv6-nétverk markerar du
kryssrutan IPv6.

6 Under Légg till regel gor du ndgot av foljande:
» Markera En och ange IP-adressen i rutan IP-adress.

= Vilj Intervall och ange sedan intervallets inledande och
avslutande IP-adress i rutorna Fran IP-adress och Till
IP-adress. Om datoranslutningen &r i ett IPv6-nétverk
anger du den inledande IP-adressen och prefixldngden i
rutorna Fran IP-adress och Prefixldngd.

7 Om du vill kan du markera Regeln slutar gélla och ange hur
manga dagar regeln ska gélla.

8 Dukan ange en beskrivning av regeln om du vill.
9 Klicka pa OK.
10 Bekrifta genom att klicka pa Ja.
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Redigera en férbjuden datoranslutning

Du kan redigera en forbjuden datoranslutning och dess
IP-adress.

1

8
9

Klicka pd Internet och nétverk pd panelen McAfee
SecurityCenter och klicka sedan pa Konfigurera.

Vilj Avancerat under Brandviggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

Klicka pa Forbjudna IP-adresser pa Firewall-panelen.
Klicka pa Redigera pd panelen Forbjudna IP-adresser.

Om datorn ar ansluten till ett IPv6-natverk markerar du
kryssrutan IPv6.

Under Redigera regel gor du nagot av foljande:
= Markera En och ange IP-adressen i rutan IP-adress.

» Vilj Intervall och ange sedan intervallets inledande och
avslutande IP-adress i rutorna Fran IP-adress och Till
IP-adress. Om datoranslutningen &r i ett IPv6-nétverk
anger du den inledande IP-adressen och prefixldngden i
rutorna Fran IP-adress och Prefixldngd.

Om du vill kan du markera Regeln slutar gélla och ange hur
manga dagar regeln ska gélla.

Du kan ange en beskrivning av regeln om du vill.
Klicka pa OK.

Ta bort en férbjuden datoranslutning

Du kan ta bort en férbjuden datoranslutning och dess IP-adress.

1

Klicka pa Internet och nétverk pa panelen McAfee
SecurityCenter och klicka sedan pd Konfigurera.

Vilj Avancerat under Brandviggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

Klicka pa Forbjudna IP-adresser pa Firewall-panelen.

Markera en IP-adress och klicka sedan pa Ta bort pa panelen
Forbjudna IP-adresser.

Bekrifta genom att klicka pa Ja.
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Forbjuda en dator fran loggen fér inkommande handelser

Du kan forbjuda en datoranslutning med tillhérande IP-adress
frdn loggen for inkommande hidndelser. Anvdnd loggen, som
visar IP-adresser for all inkommande Internettrafik, nar du vill
forbjuda en IP-adress som du misstdnker dr kélla till misstéankt
eller oonskad Internetaktivitet.

Lagg till en IP-adress i listan Forbjudna IP-adresser om du vill
blockera all inkommande Internettrafik fran den IP-adressen,
oavsett om systemtjdnstportarna dr 6ppna eller stdangda.

1 Klicka pd Avancerad meny under Vanliga uppgifter pa
panelen McAfee SecurityCenter.

2 Klicka pa Rapporter och loggar.
Klicka pa Visa logg under De senaste héindelserna.

4 Klicka pa Internet och nitverk och sedan pa Inkommande
hindelser.

5 Vilj en kéll-1P-adress och klicka pa Forbjud denna IP-adress
under Jag vill.

6 Bekrdfta genom att klicka pé Ja.

Forbjuda en dator fran loggen foér upptackt av
intrangshandelser

Du kan forbjuda en datoranslutning med tillhérande IP-adress
frdn loggen for upptackt av intrangshéndelser.

1 Klicka pd Avancerad meny under Vanliga uppgifter pa
panelen McAfee SecurityCenter.

2 Klicka pa Rapporter och loggar.
Klicka pa Visa logg under De senaste hiindelserna.

4 Klicka pa Internet och nétverk och sedan pa Upptiackt av
intrangshéndelser.

5 Vidlj en kéll-IP-adress och klicka p&4 Férbjud denna IP-adress
under Jag vill.

6 Bekrifta genom att klicka pa Ja.
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Hantera systemtjanster

Om vissa program, t.ex. webbservrar och serverprogram for
fildelning, ska fungera korrekt méste de kunna godkédnna
oonskade anslutningar frdn andra datorer via avsedda
systemtjdnstportar. Oftast stings de hir systemtjdnstportarna av
Firewall eftersom de representerar den vanligaste kéllan till
osdkerheter i systemet. Om anslutningar fran fjarrdatorer ska
kunna godkdnnas maste systemtjdnstportarna emellertid
Oppnas.

| detta kapitel
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Konfigurera systemtjanstportar

Systemtjanstportar kan konfigureras for att tilldta eller blockera
fjarratkomst till en tjdnst pa datorn. Det gar att oppna och stanga
systemtjdnstportarna for datorer som visas som betrodda,
standard eller offentliga i listan Nétverk.

I listan nedan visas de vanligaste systemtjdnsterna och
tillhérande portar:

= Vanlig operativsystemsport 5357

= File Transfer Protocol (FTP) 20-21

» Mail Server (IMAP) 143

=  Mail Server (POP3) 110

= Mail Server (SMTP) 25

= Microsoft Directory Server (MSFT DS) 445

»  Microsoft SQL Server (MSFT SQL) 1433

»= Network Time Protocol 123

» Remote Desktop / Remote Assistance / Terminal Server (RDP)
3389

= Remote Procedure Calls (RPC) 135

= Secure Web Server (HTTPS) 443

= Universal Plug and Play (UPNP) 5000

=  Web Server (HTTP) 80

»  Windows File Sharing (NETBIOS) 137-139

Systemtjanstportar kan ocksé konfigureras pa s sitt att de tillater
en dator att dela Internetanslutning med andra datorer som ar
anslutna till den via samma néitverk. Den anslutningen, som
kallas Internetanslutningsdelning (ICS), gor att datorn som delar

anslutningen kan fungera som gateway till Internet fér den andra
nétverksanslutna datorn.

Obs! Om datorn har ett program som accepterar webb- eller
FTP-serveranslutningar, kan datorn som delar anslutningen
behova 6ppna den associerade systemtjanstporten och tillata att
inkommande anslutningar fér de portarna vidarebefordras.
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Tillata atkomst till en befintlig systemtjanstport

Du kan 6ppna en befintlig port om du vill tillata fjarratkomst till
en systemtjdnst pa din dator.

Obs! En 6ppen systemtjdnstport kan gora datorn sarbar for hot
mot sdkerheten i Internet. Oppna dérfoér bara en port om det ar
nodvéandigt.

1 Klicka pa Internet och nitverk pa panelen McAfee
SecurityCenter och klicka sedan pd Konfigurera.

2 Vilj Avancerat under Brandviiggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

Klicka pa Systemtjanster pa Firewall-panelen.

4 Markera en systemtjdnst om du vill 6ppna en port under
Oppna systemtjinstport.

5 Klicka pa Redigera.
6 Vilj ndgon av foljande atgirder:

» Oppna porten for alla datorer i ett betrott eller offentligt
nétverk eller standardnédtverk (t.ex. ett hemnétverk, ett
foretagsndtverk eller Internet) genom att markera
Betrodd, Standard och Offentlig.

» Oppna porten fér alla datorer i ett standardnétverk (t.ex.
ett foretagsnitverk) genom att markera Standard
(inklusive Betrodd).

7 Klicka pa OK.
Blockera atkomst till en befintlig systemtjanstport

Du kan stidnga en befintlig port om du vill blockera fjarrdtkomst
till en systemtjdnst pa din dator.

1 Klicka pd Internet och nitverk pa panelen McAfee
SecurityCenter och klicka sedan p4d Konfigurera.

2 Vilj Avancerat under Brandviggsskydd ér aktiverat pa
panelen Internet- och ndtverkskonfiguration.

Klicka pa Systemtjanster pa Firewall-panelen.

Avmarkera kryssrutan bredvid systemtjdnstporten du vill
stinga under Oppna systemtjinstport.

5 Klicka pa OK.
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Konfigurera en ny systemtjanstport

Du kan konfigurera en ny nitverkstjanstport pa datorn som du
ska kunna 6ppna eller stinga nér du vill tillata eller blockera
fjarratkomst pé datorn.

1 Klicka pa Internet och nétverk pa panelen McAfee
SecurityCenter och klicka sedan pa Konfigurera.

2 Vilj Avancerat under Brandviggsskydd ér aktiverat pa
panelen Internet- och néitverkskonfiguration.

Klicka pa Systemtjdnster pa Firewall-panelen.
4 Klicka pa Lagg till.

Ange foljande péd panelen Systemtjdnster under Lagg till
systemtjinstregel:

= Systemtjanstnamn
= Systemtjdnstkategori
= Lokala TCP/IP-portar
= Lokala UDP-portar
6 Viljnagon av foljande atgérder:

* Oppna porten for alla datorer i ett betrott eller offentligt
nétverk eller standardnétverk (t.ex. ett hemnétverk, ett
foretagsndtverk eller Internet) genom att markera
Betrodd, Standard och Offentlig.

» Oppna porten fér alla datorer i ett standardnétverk (t.ex.
ett foretagsnitverk) genom att markera Standard
(inklusive Betrodd).

7 Om du vill skicka portens aktivitetsinformation till en annan
nédtverksansluten Windows-dator som delar
Internetanslutningen véljer du Vidarebefordra portens
nitverksaktivitet till ndtverksdatorer som anviénder
Internetanslutningsdelning.

8 Beskriv den nya konfigurationen om du vill.
9 Klicka pa OK.

Obs! Om datorn har ett program som accepterar webb- eller
FTP-serveranslutningar, kan datorn som delar anslutningen
behova 6ppna den associerade systemtjdnstporten och tillata att
inkommande anslutningar for de portarna vidarebefordras. Om
du anvédnder Internetanslutningsdelning (ICS) méste du ockséa
lagga till en betrodd datoranslutning i listan Ndtverk. Mer
information finns i Ldgga till en datoranslutning.
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Andra en systemtjanstport

Du kan dndra inkommande och utgdende
nidtverksdtkomstinformation om en befintlig systemtjdnstport.

Obs! Om felaktig portinformation anges fungerar inte
systemtjansten.

1

Klicka pa Internet och natverk pd panelen McAfee
SecurityCenter och klicka sedan pa Konfigurera.

Vilj Avancerat under Brandviggsskydd &r aktiverat pa
panelen Internet- och nitverkskonfiguration.

Klicka pa Systemtjanster pa Firewall-panelen.

Markera kryssrutan bredvid en systemtjanst och klicka pa
Redigera.

Andra f6ljande pa panelen Systemtjénster under Ligg till
systemtjinstregel:

= Systemtjanstnamn

= Lokala TCP/IP-portar

= Lokala UDP-portar

Vdlj ndgon av foljande atgirder:

* Oppna porten for alla datorer i ett betrott eller offentligt
natverk eller standardnétverk (t.ex. ett hemnatverk, ett
foretagsndtverk eller Internet) genom att markera
Betrodd, Standard och Offentlig.

* Oppna porten for alla datorer i ett standardnétverk (t.ex.
ett foretagsnitverk) genom att markera Standard
(inklusive Betrodd).

Om du vill skicka portens aktivitetsinformation till en annan
ndtverksansluten Windows-dator som delar
Internetanslutningen véljer du Vidarebefordra portens
nédtverksaktivitet till ndtverksdatorer som anvinder
Internetanslutningsdelning.

Beskriv den dndrade konfigurationen om du vill.
Klicka pa OK.
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Ta bort en systemtjanstport

Du kan ta bort en befintlig systemtjanstport frdn datorn. Efter att
du tagit bort systemtjdnstporten kan fjarrdatorer inte langre
komma at nédtverkstjansten i din dator.

1 Klicka pda Internet och nétverk i panelen McAfee
SecurityCenter och klicka sedan pa Konfigurera.

2 Vilj Avancerat under Brandviggsskydd &r aktiverat pa
panelen Internet- och ndtverkskonfiguration.

I Firewall-panelen klickar du pé Systemtjénster.
4 Markera en systemtjdnst och klicka sedan pa Ta bort.

Klicka pa Ja for att bekréfta.



105

KAPITEL 21

Logga, 6vervaka och analysera

I Firewall finns omfattande och littldst loggning, 6vervakning och

analys av Internethdndelser och trafik. Om du forstar
Internettrafiken och hidndelserna blir det ldttare for dig att
hantera Internetanslutningarna.

| detta kapitel
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Handelseloggning

I Firewall kan du aktivera eller inaktivera loggning och vilja vilka
hindelsetyper som ska loggas (om loggning har aktiverats). Med
hindelseloggning kan du visa senaste inkommande och
utgdende hidndelser och intrdngshédndelser.

Konfigurera installningar f6r handelseloggen

Du kan ange och konfigurera vilka typer av Firewall-hidndelser
som ska loggas. Som standard dr hdndelseloggning aktiverad for
alla hdndelser och aktiviteter.

1 Vilj Avancerat under Brandviggsskydd ér aktiverat pa
panelen Internet- och ndtverkskonfiguration.

2 IFirewall-panelen klickar du pd Instédllningar for
hédndelselogg.

3 Om det inte redan dr valt viljer du Aktivera
hidndelseloggning.

4 Under Aktivera hdndelseloggning markerar eller
avmarkerar du de hdandelsetyper du vill eller inte vill logga.
Héndelsetyper dr bl.a. foljande:

= Blockerade program

= [CMP-pingningar

» Trafik frdn férbjudna IP-adresser
» Haéndelser pa systemtjdnstportar
» Haéndelser pa okédnda portar

» Intrangsdetekteringshdndelser

5 Om du vill férhindra loggning pé vissa portar viljer du Logga
inte héndelser pa féljande portar och ange sedan enstaka
portnummer avgrinsade med komma eller ange portintervall
med bindestreck. Till exempel 137-139, 445, 400-5000.

6 Klicka pa OK.
Visa de senaste handelserna

Du kan visa senaste hindelser om loggningen &r aktiverad. I
panelen De senaste hdndelserna visas datum fér och en
beskrivning av hdndelsen. Den visar aktiviteter frdn program vars
atkomst till Internet uttryckligen har blockerats.

» Géatill Avancerad meny under panelen Vanliga uppgifter och
klicka pa Rapporter och loggar eller Visa senaste
hédndelser. Alternativt kan du klicka pa Visa senaste
hédndelser under panelen Vanliga uppgifter pa
Grundldggande meny.
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Visa inkommande handelser

Du kan visa inkommande intrdng om loggningen ar aktiverad.
Inkommande hidndelser innehaller datum och klockslag, kidllans
IP-nummer, virdnamn samt information och hédndelsetyp.

1 Kontrollera att Avancerad meny ar aktiverad. Klicka pa
Rapporter och loggar i panelen Vanliga uppgifter.

2 Klicka pa Visa logg under De senaste hiindelserna.

3 Klicka pa Internet och néatverk och sedan Inkommande
héndelser.

Obs! Du kan vilja att lita p4, forbjuda eller spara en IP-adress i
loggen Inkommande hindelser.

Visa utgaende handelser

Du kan visa utgdende hidndelser om loggningen &r aktiverad.
Utgdende hidndelser omfattar namnet pd programmet som
forsokt uppréatta en utgdende anslutning, datum och klockslag for
hindelsen samt programmets plats pa datorn.

1 Klicka pa Rapporter och loggar i panelen Vanliga uppgifter.
2 Klicka pa Visa logg under De senaste hiindelserna.

3 Klicka pa Internet och niétverk och sedan Utgaende
héndelser.

Obs! I loggen Utgdende hdndelser kan du tillata fullstindig
respektive endast utgaende atkomst fér program. Dessutom kan
du visa ytterligare information om programmet.

Visa upptackta intrang

Du kan visa inkommande intrdngshédndelser om loggningen &r
aktiverad. Datum och klockslag, kidllans IP-nummer, virdnamn
for intrdnget och typ av intrdng visas i Upptdckt av intrdng.

1 Klicka pa Rapporter och loggar i panelen Vanliga uppgifter.
2 Klicka pa Visa logg under De senaste hiindelserna.

3 Klicka pa Internet och nétverk och sedan pa Upptickt av
intrangshéndelser.

Obs! Du kan forbjuda och spéra IP-adresser fran loggen Upptéckt
av intrangshéndelser.
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Arbeta med statistik

Med Firewall forstarks McAfees sdkerhetswebbplats
HackerWatch for att kunna ge statistik om globala
Internetsdkerhetshdndelser och portaktivitet.

Visa global handelsestatistik for sakerhet

Med HackerWatch sparas varldsomspannande
sdkerhetshidndelser pd Internet, vilka du kan visa i
SecurityCenter. Sparad information visar problem som
rapporterats till HackerWatch under de senaste 24 timmarna, 7
respektive 30 dagarna.

1 Se till att Avancerat-menyn dr aktiverad och klicka sedan pa
Verktyg.

I Verktygspanelen klickar du p4 HackerWatch.

Visa hindelsestatistik for sdkerhet under Event Tracking
(Handelsesparning).

Visa global Internetportsaktivitet

Med HackerWatch sparas varldsomspannande
sdkerhetshidndelser pd Internet, vilka du kan visa i
SecurityCenter. Visad information inkluderar de vanligast
forekommande hdndelseportarna som rapporterats till
HackerWatch under de senaste sju dagarna. Vanligen visas
portinformation om HTTP, TCP och UDP.

1 Se till att Avancerat-menyn dr aktiverad och klicka sedan pa
Verktyg.

I Verktygspanelen klickar du p4 HackerWatch.

Visa de vanligast féorekommande hdndelseportarna under
Recent Port Activity (Senaste portaktivitet).
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Spara Internettrafik

I Firewall finns ett antal alternativ fér sparning av Internettrafik.
Med de hér alternativen kan du geografiskt spara en
nédtverksdator, himta doméan- och nédtverksinformation och spdara
datorer frdn hindelseloggarna fér inkommande héndelser och
intrangsdetektering.

Geografiskt spara en natverksdator

Du kan anvinda Visual Tracer om du geografiskt vill spara en
dator som ansluter, eller forsoker ansluta, till din dator med hjélp
av namnet eller IP-adressen. Du kan ocksa komma at ndtverks-
och registreringsinformation med hjélp av Visual Tracer. Nar du
kor Visual Tracer visas en vérldskarta med den troligaste rutten
for data fran killdatorn till din dator.

1 Se till att Avancerat-menyn dr aktiverad och klicka sedan pa
Verktyg.

2 IVerktygspanelen klickar du pa Visual Tracer.
Ange datorns IP-adress och klicka pé Trace (Spéara).
4 Under Visual Tracer véljer du Map View (Kartvy).

Obs! Du kan inte spara handelser relaterade till loopade, privata
eller ogiltiga IP-adresser.

Hamta datorregistreringsinformation

Du kan hdmta en dators registreringsinformation fran
SecurityCenter med hjilp av Visual Tracer. Informationen
inkluderar domé@nnamnet, namn och adress till den som
registrerat samt den administrativa kontakten.

1 Setill att Avancerat-menyn dr aktiverad och klicka sedan pa
Verktyg.

2 IVerktygspanelen klickar du pa Visual Tracer.
3 Ange datorns IP-adress och klicka sedan pa Spara.

4 Under Visual Tracer viljer du Registreringsvy.

Hamta datorns natverksinformation

Du kan hdmta en dators nitverksinformation fran SecurityCenter
med hjélp av Visual Tracer. Natverksinformationen innehéller
detaljer om det nidtverk som doménen finns pa.

1 Setill att Avancerat-menyn dr aktiverad och klicka sedan pa
Verktyg.

I Verktygspanelen klickar du pé Visual Tracer.
Ange datorns IP-adress och klicka sedan pa Spara.

4 Under Visual Tracer viljer du Nitverksvy.
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Spara en dator fran loggen fér inkommande handelser

Pa panelen Inkommande héndelser kan du spara en IP-adress
som visas i loggen Inkommande héndelser.

1

6

Kontrollera att Avancerad meny ar aktiverad. Klicka pa
Rapporter och loggar i panelen Vanliga uppgifter.

Klicka pa Visa logg under De senaste hindelserna.

Klicka pa Internet och nédtverk och sedan Inkommande
hindelser.

Pé panelen Inkommande hidndelser markerar du en
kéll-IP-adress och klickar sedan pa Spéara den hir
IP-adressen.

P& panelen Visual Tracer klickar du pa nagot av foljande:

= Kartvy: Placera en dator geografiskt med hjélp av den
markerade [P-adressen.

* Registreringsvy: Hitta doméninformation med hjélp av
den markerade IP-adressen.

» Nitverksvy: Hitta ndtverksinformation med hjélp av den
markerade [P-adressen.

Klicka pa Klar.

Spara en dator fran loggen foér upptackt av intrangshandelser

P& panelen Upptickt av intrdngshdndelser kan du spéra en
IP-adress som visas i loggen for upptéckt av intradngshindelser.

1
2
3

Klicka pa Rapporter och loggar i panelen Vanliga uppgifter.
Klicka pa Visa logg under De senaste hindelserna.

Klicka pa Internet och natverk och sedan pd Upptickt av
intrangshéndelser. P4 panelen Upptickt av
intrangshdndelser markerar du en kill-IP-adress och klickar
sedan pa Spara den hir IP-adressen.

P4 panelen Visual Tracer klickar du pa ndgot av féljande:

» Kartvy: Placera en dator geografiskt med hjélp av den
markerade IP-adressen.

* Registreringsvy: Hitta domédninformation med hjélp av
den markerade IP-adressen.

= Nitverksvy: Hitta ndtverksinformation med hjélp av den
markerade IP-adressen.

Klicka pa Klar.
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Spara en 6vervakad IP-adress

Du kan spéra en 6vervakad IP-adress om du vill se en geografisk
oversikt 6ver den troligaste rutten for de data som har fardats fran
kélldatorn till din dator. Dessutom kan du visa registrerings- och
nitverksinformation om IP-adressen.

1 Kontrollera att Avancerad meny ar aktiverad och klicka sedan
pé Verktyg.

2 Klicka pa Trafikovervakning pa verktygspanelen.
Klicka pa Aktiva program under Trafikévervakning.

4 Markera ett program och sedan IP-adressen som visas
nedanfor programnamnet.

5 Klicka pa Spara den hir IP-adressen under
Programaktivitet.

6 Under Visual Tracer visas en karta 6ver den sannolikaste
viagen som data har fardats fran kélldatorn till din dator.
Dessutom kan du visa registrerings- och ndtverksinformation
om IP-adressen.

Obs! Klicka pa Uppdatera under Visual Tracer om du vill se
aktuell statistik.
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Overvaka Internettrafik

I Firewall finns ett antal olika sétt att dvervaka din Internettrafik,
inklusive foljande:

» Trafikanalysdiagram: Visar senaste inkommande och
utgdende Internettrafik.

» Trafikanvindningsdiagram: Visar hur manga procent av
bandbredden som anvénts av de mest aktiva programmen
under den senaste 24-timmarsperioden.

» Aktiva program: Visar de program som for tillfdllet anvdnder
de flesta ndtverksanslutningarna i din dator och de
[P-adresser som programmen anvander.

Om trafikanalysdiagrammet

Diagrammet for trafikbvervakning dr en numerisk och grafisk
framstéllning avinkommande och utgdende Internettrafik. I
trafikbvervakningen visas ocksa de program som for tillfdllet
anvander de flesta ndtverksanslutningarna i din dator och de
IP-adresser som programmen anviander.

I panelen Trafikanalys kan du visa den senaste inkommande och
utgdende Internettrafiken: aktuell, genomsnittlig och maximal
overforingshastighet. Du kan ocksa visa trafikvolym, inklusive hur
mycket trafik som férekommit sedan du startade Firewall och
total trafik for aktuell och foregdende manad.

I panelen Trafikanalys visas Internetaktivitet i datorn i realtid,
inklusive volym och hastighet for senaste inkommande och
utgdende Internettrafik i din dator, anslutningshastighet och
totalt antal byte som 6verforts over Internet.

Den heldragna grona linjen motsvarar aktuell
overforingshastighet for inkommande trafik. Den prickade grona
linjen motsvarar genomsnittlig 6verforingshastighet for
inkommande trafik. Om den aktuella och den genomsnittliga
overforingshastigheten dr samma visas inte den prickade linjen i
diagrammet. Den heldragna linjen motsvarar da bade
genomsnittlig och aktuell 6verféringshastighet.

Den heldragna réda linjen motsvarar aktuell 6verforingshastighet
for utgdende trafik. Den prickade réda linjen motsvarar
genomsnittlig 6verforingshastighet for utgdende trafik. Om den
aktuella och den genomsnittliga 6verféringshastigheten ar
samma visas inte den prickade linjen i diagrammet. Den
heldragna linjen motsvarar da bade genomsnittlig och aktuell
overforingshastighet.
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Analysera inkommande och utgaende trafik

Diagrammet for trafikbvervakning dr en numerisk och grafisk
framstéllning avinkommande och utgdende Internettrafik. I
trafikbvervakningen visas ocksd de program som for tillfdllet
anvéander de flesta ndtverksanslutningarna i din dator och de
[P-adresser som programmen anviander.

1 Se till att Avancerat-menyn dr aktiverad och klicka sedan pa
Verktyg.

2 Klicka pa Trafikdvervakning pa verktygspanelen.

3 Under Trafikovervakning klickar du pé Trafikanalys.

Tips: Klicka pa Uppdatera under Trafikanalys om du vill se
aktuell statistik.

Overvaka programmens bandbredd

Du kan visa ett cirkeldiagram som avsl6jar ungefar hur mycket
bandbredd i procent som anvints av de mest aktiva programmen
pé datorn under de senaste 24 timmarna. I cirkeldiagrammet kan
du se den relativa bandbreddsmédngden som anvédnds av de olika
programmen.

1 Setill att Avancerat-menyn dr aktiverad och klicka sedan pa
Verktyg.

2 Klicka pa Trafikovervakning pa verktygspanelen.

3 Under Trafikovervakning klickar du pa Trafikanvéandning.

Tips: Klicka pa Uppdatera under Trafikanvindning om du vill
se aktuell statistik.

Overvaka programmens aktiviteter

Du kan visa programmens inkommande och utgdende
aktiviteter. D4 visas bl.a. fjarranslutningar till andra datorer och
portar.

1 Setill att Avancerat-menyn dr aktiverad och klicka sedan pa
Verktyg.

2 Klicka pa Trafikdvervakning pa verktygspanelen.

3 Under Trafikovervakning klickar du pd Aktiva program.
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4  Du kan visa foljande information:

= Programaktivitetsdiagram. Vilj ett program sa visas ett
diagram 6ver dess aktiviteter.

= Lyssnande anslutning. Vdlj ett lyssningsobjekt under
programnamnet.

= Datoranslutning: Vilj en IP-adress under programnamnet,
systemprocessen eller tjansten.

Obs! Klicka pa Uppdatera under Aktiva program om du vill se
aktuell statistik.
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Mer information om Internetsakerhet
Med Firewall forstarks McAfees sdkerhetswebbplats
HackerWatch som tillhandahaller uppdaterad information om

program och global Internetaktivitet. HackerWatch innehéller
ocksa en sjédlvstudiekurs om Firewall i HTML-format.

| detta kapitel
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Starta HackerWatch-vagledningen

Om du vill veta mer om Firewall kan du 6ppna
HackerWatch-végledningen i SecurityCenter.

1 Setill att Avancerat-menyn dr aktiverad och klicka sedan pa
Verktyg.

2 IVerktygspanelen klickar du pa HackerWatch.

3 Under HackerWatch-resurser klickar du pa Visa
vigledning.
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McAfee Anti-Spam

Anti-Spam (tidigare SpamKiller) stoppar o6nskad e-post innan
den nar din inkorg genom att understka inkommande e-post och
sedan markera den som skrappost (e-post som forsoker fa dig att
kopa nagot) eller phishing (e-post som férsoker fa dig att uppge
personlig information till en potentiellt bedrédglig webbplats).
Anti-Spam filtrerar sedan skrdpposten och flyttar den till mappen
McAfee Anti-Spam.

Om dina vianner ibland skickar legitim e-post som verkar vara
skrdppost, kan du se till att den inte filtreras genom att ldgga till
deras e-postadresser i kontaktlistan i Anti-Spam. Du kan ocksa
anpassa hur skrappost upptéacks. Du kan t.ex. filtrera
meddelanden mer aggressivt, ange vad Anti-Spam ska titta efter i
ett meddelande och skapa egna filter.

Anti-Spam skyddar dig ocksa om du férsoker ansluta till en
potentiellt bedrédglig webbplats via en lank i ett
e-postmeddelande. Nir du klickar pd en lank till en webbplats
uppréttad av bedragare omdirigeras du till sidan for
phishing-filter. Om det finns webbplatser som du inte vill ha
filtrerade, kan du ldgga till dem i godkdnd-listan (webbsidor i
godkdnd-listan filtreras inte).

Anti-Spam fungerar med manga olika e-postprogram, som
Yahoo®, MSN®/Hotmail®, Windows® Mail och Live™ Mail,
Microsoft® Outlook® och Outlook Express samt med Mozilla
Thunderbird™. Programmet fungerar ocksa med olika
e-postkonton som POP3, POP3 Webmail och MAPI (Microsoft
Exchange Server). Om du ldser e-post med en webbldsare maste
du ldgga till det webbaserade e-postkontot till Anti-Spam. Alla
andra konton konfigureras automatiskt och du behéver inte lagga
till dem i Anti-Spam.

Du maste inte konfigurera Anti-Spam efter installationen, men
om du dr en avancerad anvidndare kanske du vill finjustera de
avancerade funktionerna for skrappost och phishing enligt dina
onskemal.

Obs! SecurityCenter rapporterar allvarliga och mindre allvarliga
skyddsproblem sé snart de upptidcks. Om du behover hjalp med
att analysera skyddsproblemen kan du kéra McAfee Virtual
Technician.
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Funktioner i Anti-Spam

Skrappostfiltrering

Phishing-filter

Anpassad bearbetning av
skriappost

Vanner

Héller o6nskad e-post borta fran inkorgen. De avancerade filtren i
Anti-Spam uppdateras automatiskt fér alla dina e-postkonton. Du
kan ocksa skapa anpassade filter for att se till att all skrdippost
filtreras bort och rapportera skrappost till McAfee for analys.

Identifierar mojliga phishing-webbplatser (falska webbplatser) som
forsoker avsloja personlig information.

Markerar o6nskad e-post som skridppost och flyttar den till mappen
McAfee Anti-Spam, eller markerar legitim e-post som tillditen post
och flyttar den till inkorgen.

Importerar dina vdanners e-postadresser till kontaktlistan sa att deras
e-brev inte filtreras bort.
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Stalla in skrappostsdetektering

I Anti-Spam kan du anpassa hur skriappost uppticks. Du kan
filtrera meddelanden mer aggressivt, ange vad Anti-Spam ska
titta efter i ett meddelande och soka efter vissa
teckenuppsittningar nir skrdppost analyseras. Du kan ocksa
skapa personliga filter for att fininstélla vilka meddelanden
Anti-Spam identifierar som skrdappost. Om t.ex. oonskad
skrdappost som innehéller ordet banklan inte filtreras, kan du
lagga till ett filter som innehdller ordet banklan.

Om du har problem med e-posten kan du inaktivera
skrdppostfiltrering under felsokningen.
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Stalla in filteralternativ

Andra Anti-Spams filtreringsalternativ om du vill filtrera
meddelanden mer aggressivt, ange hur du vill att skrdppost ska
behandlas och soka efter vissa teckenuppséttningar nar
skrdppost analyseras.

Filterniva

Filternivan anger hur aggressivt e-posten filtreras. Om t.ex.
skrappost inte filtreras och filtreringsnivan dr instilld p4 Medel
kan du dndra den till Medel-Hog eller Hog. Om filtreringsnivan ar
instélld pd Hog tas dock bara e-postmeddelanden frén avsandare
ilistan Over vinner emot. Alla andra filtreras.

Skrappostbehandling

I Anti-Spam kan du anpassa olika alternativ for hur skrdppost
behandlas. Du kan till exempel flytta skrdppost och
phishing-meddelanden till vissa mappar, dndra namn pa den
tagg som visas i dmnesraden for skrdppost och
phishing-meddelanden, ange en storleksgrins for filtrering samt
ange hur ofta skrdppostreglerna ska uppdateras.

Teckenuppsattningar

Anti-Spam kan soka efter vissa teckenuppséattningar nér
skrdappost analyseras. Teckenuppsédttningar anvéands for att
representera ett sprak som exempelvis dess alfabet, siffror och
andra symboler. Om du far skrappost pa grekiska kan du filtrera
alla meddelanden som innehéller den grekiska
teckenuppsdttningen.

Var forsiktig sa att du inte filtrerar teckenuppsattningar for sprak
som du far legitim e-post pd. Om du exempelvis vill filtrera
meddelanden pé italienska kan du vélja Vasteuropeisk eftersom
Italien ligger i Vasteuropa. Om du fér legitim e-post pa engelska
filtreras dock dven post pa engelska, svenska och andra sprak
skrivna med den vésterldndska teckenuppsidttningen om du
véljer Vdasteuropeisk. I det hir fallet kan du inte bara filtrera
meddelanden pé italienska.

Obs! Att ange filter for teckenuppsattningar ar for avancerade
anvéandare.
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Andra filterniva

Du kan dndra hur strangt du vill att e-posten ska filtreras. Om
exempelvis legitima e-postmeddelanden filtreras kan du sdnka
filtreringsnivan.
1 Oppna panelen Skrippostskydd.

Hur?

1. Pa Hem-panelen i SecurityCenter klickar du pa E-post
och snabbmeddelanden.

2. Klicka pa Konfigurera i informationsfiltet for E-post
och snabbmeddelanden.

3. Ipanelen Konfigurering av e-post och
snabbmeddelanden klickar du p4 Avancerat under
Skriappostskydd.

2 Irutan Skrdappostskydd klickar du pa Filteralternativ.

3 Vidljlamplig niva i listan Ange en filterniva for skrippost
och klicka sedan pa OK.

Niva Beskrivning

Lag De flesta e-postmeddelanden accepteras.

Medel-Lag Endast uppenbar skrappost filtreras.

Medel E-post filtreras pd den rekommenderade

(rekommenderas) nivan.

Medel-Hog Alla e-postmeddelanden som liknar
skrdappost filtreras.

Hog Endast meddelanden frén avsidndare i
din vénlista accepteras.

Andra hur skréappost behandlas och mérks

Du kan ange en mapp dit du vill flytta skrdppost och
phishing-meddelanden, dndra taggen [SPAM] eller [PHISH] som
visas i damnesraden i meddelanden, ange en hogsta storlek for
filtrering och ange hur ofta du vill uppdatera dina
skrédppostregler.

1 Oppna panelen Skrippostskydd.
Hur?

1. Pa Hem-panelen i SecurityCenter klickar du pa E-post
och snabbmeddelanden.

2. Klicka pa Konfigurera i informationsfiltet for E-post
och snabbmeddelanden.

3. Ipanelen Konfigurering av e-post och
snabbmeddelanden klickar du p4 Avancerat under
Skriappostskydd.
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2 Irutan Skrdappostskydd klickar du pa Filteralternativ.

3 Andra eller vilj lampliga alternativ nedan och klicka sedan pa

OK.
Om du vill.. GOr du sa har...
Ange der}‘plats dér duvill |Vvilj en mapp ilistan Ldgg
lagga skrappost och skrippostmeddelanden i den hir

phishing-meddelanden

mappen. Standardmappen dr McAfee
Anti-Spam.

Andra dmnesraden pa
skrdappost

Ange en tagg som ska ldggas till i
amnesraden for skrappostmeddelanden
i rutan Médrk @mnesraden i
skrippostmeddelanden med.
Standardtaggen dr [SPAM].

Andra dmnesraden pa
phishing-meddelanden

Ange en tagg som ska ldaggas till i
dmnesraden for phishing-meddelanden
irutan Mdrk @mnesraden i
phishing-meddelanden med.
Standardtaggen dr [PHISH].

Ange storleksgréns for
e-postmeddelanden som
ska filtreras

Ange den hogsta storleken for e-post
som du vill filtrera i Ange det storsta
e-postmeddelande som ska
filtreras (storlek i kB).

Uppdatera
skrdppostreglerna

vilj Uppdatera regler for
skréppost (i minuter) och ange
sedan hur ofta du vill uppdatera dina
skrappostregler. Den rekommenderade
frekvensen dr 30 minuter. Om du har en
snabb nétverksanslutning kan du ange
en hogre frekvens, till exempel 5
minuter, for att fa béttre resultat.

Uppdatera inte

skrdppostreglerna

Vilj Uppdatera inte regler for
skréppost.
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Anvanda filter for teckenuppsattningar

Obs! Filtrering av meddelanden med tecken fran en viss
teckenuppsittning rekommenderas for avancerade anviandare.

Du kan filtrera sérskilda teckenuppséattningar. Du bor dock inte
filtrera teckenuppséttningar for sprak som du far legitim e-post

pa.
1 Oppna panelen Skrippostskydd.
Hur?

1. P4 Hem-panelen i SecurityCenter klickar du pa E-post
och snabbmeddelanden.

2. Klicka pa Konfigurera i informationsféltet for E-post
och snabbmeddelanden.

3. Ipanelen Konfigurering av e-post och
snabbmeddelanden klickar du pa Avancerat under
Skréppostskydd.

2 Irutan Skrdppostskydd klickar du pé Teckenuppsittningar.

3 Markera kryssrutorna bredvid de teckenuppséttningar som du
vill filtrera.

4 Klicka pa OK.

Anvanda personliga filter

Ett personligt filter anger om e-postmeddelanden ska tillatas eller
blockeras baserat pa vissa ord eller fraser. Om ett
e-postmeddelande innefattar ett ord eller en fras som filtret ska
blockera markeras meddelandet som skrappost och stannar i
Inkorgen eller flyttas till McAfee Anti-Spam-mappen. Mer
information om hur skriappost hanteras finns i Andra hur ett
meddelande behandlas och méarks (sida 123).

Anti-Spam har ett avancerat filter som forhindrar oonskade
e-postmeddelanden fran att nd Inkorgen. Om du vill kunna
finjustera vilka meddelanden som ska betraktas som skrdppost
kan du skapa ett personligt filter. Om du t.ex. lagger till ett filter
som innehaller ordet bankldn, filtrerar Anti-Spam meddelanden
med ordet bankldn. Skapa inte filter for vanliga ord som
forekommer i normala e-postmeddelanden. I sa fall filtreras dven
e-post som inte dr skrdppost. Nar du har skapat ett filter kan du
redigera det om du upptécker att det fortfarande inte hittar viss
skrdappost. Om du t.ex. skapat ett filter som soker efter ordet
viagra i amnesraden pa meddelandet, men du fortfarande far
e-post med ordet viagra eftersom det finns i meddelandetexten,
dndrar du filtret for att soka efter viagra i meddelandetexten
istédllet for i &mnesraden.
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Reguljdra uttryck (RegEx, Regular Expressions) dr specialtecken
och teckensekvenser som kan anvindas i personliga filter.
McAfee rekommenderar dock att du bara anvinder reguljdra
uttryck om du dr en avancerad anvindare. Om du inte kdnner till
reguljdra uttryck eller vill veta mer om hur du anvdnder dem,
finns det mer att 1dsa pa webben (t.ex. pa
http://sv.wikipedia.org/wiki/Reguljdra_uttryck).

Lagg till ett personligt filter

Du kan skapa filter for att fininstélla vilka meddelanden
Anti-Spam identifierar som skrdppost.

1 Oppna panelen Skrippostskydd.
Hur?

1. Pa Hem-panelen i SecurityCenter klickar du pa E-post
och snabbmeddelanden.

2. Klicka pa Konfigurera i informationsféltet for E-post
och snabbmeddelanden.

3. Ipanelen Konfigurering av e-post och
snabbmeddelanden klickar du pd Avancerat under
Skriappostskydd.

2 Irutan Skrappostskydd klickar du pa Personliga filter.
Klicka pa Ligg till.

4 Ange vad det personliga filtret ska leta efter (sida 127) i ett
e-postmeddelande.

5 Klicka pa OK.
Redigera ett personligt filter

Du kan redigera befintliga filter om du mer exakt vill vdlja ut vilka
meddelanden som &r skrdppost..

1 Oppna panelen Skrippostskydd.
Hur?

1. P4 Hem-panelen i SecurityCenter klickar du pa E-post
och snabbmeddelanden.

2. Klicka pa Konfigurera i informationsféltet for E-post
och snabbmeddelanden.

3. Ipanelen Konfigurering av e-post och
snabbmeddelanden klickar du pd Avancerat under
Skréappostskydd.

I rutan Skrappostskydd klickar du pa Personliga filter.
Vilj filtret som du vill dndra och klicka sedan p& Redigera.

4 Ange vad det personliga filtret ska leta efter (sida 127) i ett
e-postmeddelande.

5 Klicka pa OK.
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Ta bort ett personligt filter

Du kan ta bort filter permanent som du inte ldngre vill anvédnda.

1 Oppna panelen Skrippostskydd.

Hur?

1. Pa Hem-panelen i SecurityCenter klickar du pd E-post
och snabbmeddelanden.

2. Klicka pa Konfigurera i informationsféltet for E-post
och snabbmeddelanden.

3. Ipanelen Konfigurering av e-post och
snabbmeddelanden klickar du p4 Avancerat under
Skréppostskydd.

2 Irutan Skrdppostskydd klickar du pa Personliga filter.

3 Markera filtret som du vill ta bort och klicka sedan pa Ta bort.

4 Klicka pa OK.

Ange ett personligt filter

Foljande tabell beskriver vad ett personligt filter letar efter i ett

e-postmeddelande.

Om du vill..

GOr du sa hir...

Ange vilken del av
e-postmeddelandet
som ska filtreras

Ilistan Del av e-postmeddelande klickar
du pé en post for att avgora om filtret ska
anvindas for att leta efter ord eller fraser i
amnesrubriken, huvudtexten, avsidndaren,
rubriken eller motttagaren.

Under listan Del av e-postmeddelande
klickar du pé en post for att avgéra om filtret
ska anvéindas for att leta efter meddelanden
som innehadller, eller inte innehaller, de ord
eller fraser som du anger.

Ange ord eller fraser
i ditt filter

Ange vad programmet ska soka efter i ett
e-postmeddelande i Ord eller fraser. Om
du exempelvis skriver hypoteksldn kommer
alla meddelanden som innehaller detta ord
att filtreras.

Ange att filtret ska

Vilj I det hir filtret anvdnds

anvinda regelbundna uttryck.
regelbundna uttryck
Vélja om du vill Ange Blockera eller Tillat i Utfor den hir

blockera eller tillata
e-post enligt orden
eller fraserna i ditt
filter

atgédrden om du vill blockera eller tillata
e-postmeddelanden som innehaller orden
eller fraserna i ditt filter.
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Inaktivera skrappostskyddet

Du kan inaktivera skrappostskyddet och forhindra att Anti-Spam
filtrerar e-post.

1 Klicka pd Konfigurera i menyn Avancerat.

2 Klicka pa E-post och snabbmeddelanden i panelen
Konfigurera.

3 Under Skridppostskydd ér aktiverat klickar du pa Av.

Tips: Kom ihdg att klicka p& P& under Skrippostskydd &r
inaktiverat sa att du dr skyddad mot skrappost.
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KAPITEL 25

Filtrera e-post

Anti-Spam undersdker inkommande e-post och kategorisera den
som skrappost (e-post som forsoker fa dig att kopa nagot) eller
phishing (e-post ddar man férsoker fa dig att avsl6ja uppgifter om
dig sjdlv till en webbplats upprittad av bedragare). Som standard
markerar Anti-Spam sedan varje odnskat meddelande som
skrdppost eller phishing (market [SPAM] eller [PHISH] visas i
meddelandets &mnesrad) och flyttar meddelandet till McAfee
Anti-Spam-mappen.

Du kan mérka e-post som skrdppost eller inte skrdappost fran
Anti-Spam-verktygsfiltet, andra platsen dit
skrippostmeddelanden flyttas eller &ndra pa den tagg som visas i
dmnesraden.

Du kan ocksa inaktivera Anti-Spam-verktygsfilt som ett led i
felsokningen om du far problem med e-postprogrammet.

| detta kapitel
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Markera ett meddelande fran Anti-Spams
verktygsfalt

Néar du markerar ett meddelande som skrdppost mérks
meddelandets @mnesrad med [SPAM] eller annan markering och
lamnas kvar i Inkorgen, McAfee Anti-Spam-mappen (Outlook,
Outlook Express, Windows Mail eller Thunderbird) eller
skrippostmappen (Eudora®). Nar du markerar att ett
meddelande inte &dr skrdppost, tas meddelandemarkningen bort
och meddelandet flyttas till Inkorgen.

Om du vill markera ett

meddelande i... Markerar du ett meddelande och...
Outlook, Outlook Express, | Klicka pa Midrk som skrippost eller
Windows Mail Miirk som icke-skréppost.

Eudora Pa menyn Anti-Spam klickar du pa

Miirk som skrédppost eller Mdrk
som icke-skrippost.

Thunderbird Peka pa M i verktygsfiltet Anti-Spam,
peka pd Markerad som och klicka
sedan pa Skridppost eller
Icke-skrédppost.
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Inaktivera verktygsfaltet Anti-Spam

Om du anvinder e-postprogrammen Outlook, Outlook Express,
Windows Mail, Eudora eller Thunderbird kan du inaktivera
verktygsfiltet Anti-Spam.
1 Oppna panelen Skrippostskydd.

Hur?

1. Pa Hem-panelen i SecurityCenter klickar du pa E-post
och snabbmeddelanden.

2. Klicka pa Konfigurera i informationsféltet for E-post
och snabbmeddelanden.

3. Ipanelen Konfigurering av e-post och
snabbmeddelanden klickar du pd Avancerat under
Skréappostskydd.

2 Irutan Skrdppostskydd klickar du pa Verktygsfilt for e-post.

3 Avmarkera kryssrutan bredvid verktygsféltet som du vill
inaktivera.

4 Klicka pa OK.

Tips: Du kan aktivera Anti-Spam-verktygsfélten igen ndr som
helst genom att markera deras kryssrutor.
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Stalla in vanner

Eftersom Anti-Spam har ett forbéttrat filter som kidnner igen och
tillater riktiga e-postmeddelanden behdver du séllan ldgga till
dina vdnners e-postadresser i listan 6ver dina vdnner, oavsett om
du ldgger till dem manuellt eller importerar dina adressbocker.
Om du dnda lagger till en vins e-postadress och nagon forfalskar
den sé tilldter Anti-Spam meddelanden fran den e-postadressen i
din inkorg.

Om du dnda vill importera adressbocker och dessa forandras sa
maste du importera dem igen eftersom Anti-Spam inte
uppdaterar listan 6ver dina vdnner automatiskt.

Du kan ocksa uppdatera listan med vianner i Anti-Spam manuellt
eller 1agga till en hel domé&n om du vill att varje anvdndare pa
domaénen ska ldggas till i vdnlistan. Om du t.ex. lagger till
domédnen company.com filtreras ingen e-post frdn den
organisationen.
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Importera en adressbok

Importera dina adressbocker om du vill att Anti-Spam ska lagga
till e-postadresserna fran adressboken i listan 6ver dina vinner.

1 Oppna panelen Skrippostskydd.
Hur?

1. Pa Hem-panelen i SecurityCenter klickar du pa E-post
och snabbmeddelanden.

2. Klicka pa Konfigurera i informationsfiltet for E-post
och snabbmeddelanden.

3. Ipanelen Konfigurering av e-post och
snabbmeddelanden klickar du pd Avancerat under
Skréappostskydd.

2 Irutan Skrappostskydd klickar du pé Vidnner.
I rutan Vanner klickar du pa Importera.

4 Klicka pa typen av adressbok som du vill importera i listan
Vilj en adressbok som ska importeras.

5 Klicka pa Importera nu.
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Stalla in vanner manuellt

Du kan uppdatera listan 6éver vinner manuellt genom att redigera
en post i taget. Om du t.ex. far ett e-postmeddelande fran en vin
vars adress inte finns med i din adressbok, kan du ldgga till
e-postadressen direkt. Det enklaste sittet att gora det dr att
anvanda verktygsfiltet Anti-Spam. Om du inte anvdnder
verktygsfiltet Anti-Spam maste du ange vinnens uppgifter.

Lagg till en van fran Anti-Spams verktygsfalt

Om du anvinder e-postprogrammen Outlook, Outlook Express,
Windows Mail, Eudora™ eller Thunderbird kan du ldgga till
vanner direkt fran verktygsfaltet Anti-Spam.

Om du vill lagga

till en vani... Markerar du ett meddelande och...

Outlook, Outlook Klicka pa Légg till viinner.

Express, Windows

Mail

Eudora I menyn Anti-Spam klickar du pa Lagg till
vidnner.

Thunderbird Peka pa M i verktygsfiltet Anti-Spam, peka
péa Markerad som och klicka sedan pa
Vinner.

Lagg till en van manuellt

Om du inte vill 1dgga till en védn direkt fran verktygsféltet, eller om
du gléomde att gora det nér du fick e-postmeddelandet kan du
fortfarande ldgga till en vén till listan 6ver vanner.

1 Oppna panelen Skrippostskydd.

Hur?

1. Pa Hem-panelen i SecurityCenter klickar du pa E-post
och snabbmeddelanden.

2. Klicka pa Konfigurera i informationsféltet for E-post
och snabbmeddelanden.

3. Ipanelen Konfigurering av e-post och
snabbmeddelanden klickar du pd Avancerat under
Skrappostskydd.
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I rutan Skrappostskydd klickar du pa Vénner.

I rutan Véanner klickar du pa Légg till.

Ange vannens namn i rutan Namn.

Vélj En enda e-postadress i listan Typ.

Ange vdnnens e-postadress i rutan E-postadress.
Klicka pa OK.

N O oA WD

Lagg till en doman

Lagg till en hel domédn om du vill ldgga till alla anvédndare i den
domadnen till vianlistan. Om du t.ex. ldgger till domé&nen
company.com filtreras ingen e-post fran den organisationen.

1 Oppna panelen Skrippostskydd.
Hur?

1. Pa Hem-panelen i SecurityCenter klickar du p& E-post
och snabbmeddelanden.

2. Klicka pa Konfigurera i informationsféltet for E-post
och snabbmeddelanden.

3. Ipanelen Konfigurering av e-post och
snabbmeddelanden klickar du p4 Avancerat under
Skréppostskydd.

I rutan Skrdppostskydd klickar du pa Vdanner.

I rutan Véanner klickar du pa Légg till.

Ange namnet pa organisationen eller gruppen i rutan Namn.
Vélj En hel domiin i listan Typ.

Ange domdnnamnet i rutan E-postadress.

Klicka pa OK.

N o o~ WDN

Redigera en van

Om informationen for en vidn dndras kan du uppdatera véanlistan
for att se till att Anti-Spam inte markerar meddelandena fran
vdnnen som skrappost.

1 Oppna panelen Skrippostskydd.
Hur?

1. Pa Hem-panelen i SecurityCenter klickar du pa E-post
och snabbmeddelanden.

2. Klicka pa Konfigurera i informationsfiltet for E-post
och snabbmeddelanden.

3. Ipanelen Konfigurering av e-post och
snabbmeddelanden klickar du p4 Avancerat under
Skrappostskydd.
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5
6

I rutan Skrdappostskydd klickar du pa Vénner.

Markera den vian som du vill dndra och klicka sedan pa
Redigera.

Andra vinnens namn i rutan Namn.
Andra vinnens e-postadress i rutan E-postadress.
Klicka pa OK.

Redigera en doman

Om informationen fér en domén dndras kan du uppdatera
vanlistan for att se till att Anti-Spam inte markerar
meddelandena fran den domanen som skrappost.

1

N O oA WD

Oppna panelen Skrippostskydd.
Hur?

1. Pa Hem-panelen i SecurityCenter klickar du pa E-post
och snabbmeddelanden.

2. Klicka pa Konfigurera i informationsféltet for E-post
och snabbmeddelanden.

3. Ipanelen Konfigurering av e-post och
snabbmeddelanden klickar du pd Avancerat under
Skréappostskydd.

I rutan Skrdappostskydd klickar du pa Védnner.

I rutan Véanner klickar du pa Légg till.

Andra namnet pé organisationen eller gruppen i rutan Namn.
Vélj En hel domin i listan Typ.

Andra domidnnamnet i rutan E-postadress.

Klicka pa OK.



McAfee Internet Security 135

Ta bort en van

Om en person eller en domdn i listan 6ver vinner skickar
skrappost till dig, kan du ta bort dem fran vanlistan i Anti-Spam
sd att e-post frdn dem filtreras igen.

1 Oppna panelen Skrippostskydd.

Hur?

1. Pa Hem-panelen i SecurityCenter klickar du pa E-post
och snabbmeddelanden.

2. Klicka pa Konfigurera i informationsfiltet for E-post
och snabbmeddelanden.

3. Ipanelen Konfigurering av e-post och
snabbmeddelanden klickar du p4 Avancerat under
Skriappostskydd.

2 Irutan Skrappostskydd klickar du pé Vinner.

3 Markera den vdn som du vill ta bort och klicka sedan pd Ta
bort.
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KAPITEL 27

Stalla in webbaserade e-postkonton

Om du ldser e-post med en webbldsare maste du stélla in att
Anti-Spam ska ansluta till kontot och filtrera meddelanden. Om
du vill lagga till ett webbaserat e-postkonto i Anti-Spam ldgger du
helt enkelt till kontoinformationen du fick fran
e-postleverantoren.

Efter att du lagt till ett webbaserat e-postkonto kan du redigera
kontoinformationen och f& mer information om filtrerad
webbaserad e-post. Om du inte ldngre anviander ett webbaserat
e-postkonto eller inte vill filtrera det, kan du ta bort det.

Anti-Spam fungerar med ménga olika e-postprogram, som
Yahoo!®, MSN®/Hotmail®, Windows® Mail och Live™ Mail,
Microsoft® Outlook® och Outlook Express samt med Mozilla
Thunderbird™. Programmet fungerar ocksa med olika
e-postkonton som POP3, POP3 Webmail och MAPI (Microsoft
Exchange Server). POP3 dr den vanligaste kontotypen och
standarden for e-post pa Internet. Om du har ett POP3-konto
ansluter Anti-Spam direkt till e-postservern och filtrerar
meddelandena innan de hdmtas av ditt webbaserade
e-postkonto. POP3-webbaserade konton, Yahoo!-,
MSN/Hotmail- och Windows Mail-konton dr webbaserade.
Filtreringen av webbaserade POP3-konton fungerar pa ungefar
samma satt som filtreringen av andra POP3-konton.
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Lagg till ett webbaserat e-postkonto

Lagg till ett webbaserat e-postkonto for POP3 (t.ex. Yahoo),
MSN/Hotmail eller Windows Mail (endast betalda versioner
stods till fullo) om du vill filtrera meddelandena i kontot efter
skrdppost.

1 Oppna panelen Skrippostskydd.
Hur?

1. P4 Hem-panelen i SecurityCenter klickar du pa E-post
och snabbmeddelanden.

2. Klicka pa Konfigurera i informationsféltet for E-post
och snabbmeddelanden.

3. Ipanelen Konfigurering av e-post och
snabbmeddelanden klickar du pa Avancerat under
Skréppostskydd.

2 Irutan Skrdppostskydd klickar du pA Webbaserade
e-postkonton.

I rutan Webbaserade e-postkonton klickar du pa Lagg till.

4 Ange kontoinformationen (sida 140) och klicka sedan p&
Nista.

5 Under Kontrollalternativ anger du nar Anti-Spam
kontrollerar kontot efter skrappost (sida 140).

6 Om du anvidnder en uppringd anslutning anger du hur
Anti-Spam ansluter till Internet (sida 140).

7 Klicka pa Slutfor.

Redigera ett webbaserat e-postkonto

Du maste redigera informationen for ditt webbaserade
e-postkonto nidr du gor dndringar av kontot. Du maste t.ex.
redigera det webbaserade e-postkontot om du dndrar l6senordet
eller om du vill att Anti-Spam ska kontrollera skrdappost oftare.

1 Oppna panelen Skrippostskydd.
Hur?

1. P4 Hem-panelen i SecurityCenter klickar du pa E-post
och snabbmeddelanden.

2. Klicka pa Konfigurera i informationsféltet for E-post
och snabbmeddelanden.

3. Ipanelen Konfigurering av e-post och
snabbmeddelanden klickar du pd Avancerat under
Skrédppostskydd.
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I rutan Skrdappostskydd klickar du p4 Webbaserade
e-postkonton.

Markera kontot som du vill &ndra och klicka pa Redigera.

Ange kontoinformationen (sida 140) och klicka sedan pa
Nista.

Under Kontrollalternativ anger du nar Anti-Spam
kontrollerar kontot efter skrappost (sida 140).

Om du anvidnder en uppringd anslutning anger du hur
Anti-Spam ansluter till Internet (sida 140).

Klicka pa Slutfor.

Ta bort ett webbaserat e-postkonto

Ta bort ett webbaserat e-postkonto om du inte ldngre vill filtrera
det. Om kontot t.ex. inte ldngre dr aktivt eller du far problem, kan
du ta bort det medan du felsoker problemet.

1

Oppna panelen Skrippostskydd.
Hur?

1. P4 Hem-panelen i SecurityCenter klickar du pa E-post
och snabbmeddelanden.

2. Klicka pa Konfigurera i informationsféltet for E-post
och snabbmeddelanden.

3. Ipanelen Konfigurering av e-post och
snabbmeddelanden klickar du pd Avancerat under
Skréppostskydd.

I rutan Skrdappostskydd klickar du p4 Webbaserade
e-postkonton.

Markera kontot som du vill ta bort och klicka sedan pd Ta
bort.
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Forsta kontoinformation fér webbaserad e-post

I de foljande tabellerna beskrivs vilken information du maste
ange ndr du lagger till eller redigerar webbaserade e-postkonton.

Kontouppgifter

Information

Beskrivning

Beskrivning

Beskriv kontot som referens. Du kan skriva
vad du vill i den hir rutan.

E-postadress

Ange den e-postadress som dr associerad
med det hir e-postkontot.

Kontotyp Vdlj typen av e-postkonto som du ldagger till.
(t.ex. webbaserat POP3 eller MSN/Hotmail).

Server Ange namnet pa e-postservern for detta
konto. Om du inte kénner till servernamnet
ldaser du informationen du fick fran
Internetleverantéren.

Anviandarnamn Ange anvindarnamnet for e-postkontot. Om
e-postadressen t.ex. ar
anvdndarnamn@hotmail.com 4r
anvindarnamnet troligen anvdndarnamn.

Losenord Ange l6senordet for e-postkontot.

Bekréfta 16senordet Bekréfta l16senordet for e-postkontot.

Kontrollalternativ

Alternativ Beskrivning

Kontrollera var Anti-Spam kommer nu att kontrollera kontot

med det tidsintervall (i minuter) som du
anger. Intervallet méste vara mellan 5 och
3600 minuter.

Kontrollera vid start

Anti-Spam kontrollerar kontot varje gdng du
startar om datorn.
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Anslutningsalternativ

Alternativ Beskrivning

Anslut aldrig via Anti-Spam kopplar inte upp dig automatiskt.
uppringning Du madste sjdlv gora uppkopplingen.

Ring upp nér ingen
anslutning ar
tillgénglig

Nir det inte finns ndgon Internetanslutning
forsoker Anti-Spam att ringa upp den
fjarranslutning som du anger.

Ring alltid upp den
angivna anslutningen

Anti-Spam forsoker ringa upp den
fjarranslutning som du anger. Om du for
nérvarande &r ansluten via en annan
uppringd anslutning an den du anger,
kopplas du ifran.

Ring upp denna
anslutning

Ange vilken uppringd anslutning Anti-Spam
anvénder for att ansluta till Internet.

Bibehéll anslutningen

ndr filtrering ar klar

Datorn fortsétter att vara uppkopplad mot
Internet nér filtreringen &r klar.
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Arbeta med filtrerad e-post

Ibland upptécks inte viss skrappost. Nar det hdnder kan du
rapportera skrappost till McAfee som analyserar den och skapar
filteruppdateringar.

Om du anvinder ett webbaserat konto kan du visa, exportera och
ta bort dina filtrerade e-postmeddelanden. Det kan vara
anvandbart om du inte &dr sdker pa att ett riktigt meddelande
filtrerades, eller om du vill veta ndr meddelandet filtrerades.

| detta kapitel
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Rapportera e-postmeddelanden till McAfee

Du kan rapportera e-postmeddelanden till McAfee ndr du
markerar dem som skrappost eller icke-skrdappost sa att vi kan
analysera dem for att skapa filteruppdateringar.
1 Oppna panelen Skrippostskydd.

Hur?

1. Pa Hem-panelen i SecurityCenter klickar du pa E-post
och snabbmeddelanden.

2. Klicka pa Konfigurera i informationsféltet for E-post
och snabbmeddelanden.

3. Ipanelen Konfigurering av e-post och
snabbmeddelanden klickar du p4 Avancerat under
Skréappostskydd.

2 Irutan Skrdppostskydd klickar du pa Verktygsfilt for e-post.

3 Markera ldampliga kryssrutor under Hjdlp oss att gora
Anti-Spam dnnu béttre och klicka sedan pa OK.

Om du vill.. GOr du sa hér...
Rapportera Markera Du markerar
e-postmeddelanden | e-postmeddelandet som
till McAfee varje gdng skrippost.

du markerar dem
som skrdppost.
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Om du vill.. GOr du sa hér...

Rapportera Markera Du markerar
f{'ﬁ)l(\)/ftglfddek}ndfn e-postmeddelandet som inte

till McAfee varje gdng | gcrs

du markerar dem skrappost.

som icke-skrappost.

Skicka hela Vvilj Skicka hela e-postmeddelandet

e-postmeddelandet | (inte enbart rubriken).
och inte bara

rubriken till McAfee
nar du rapporterar ett
e-postmeddelande
som icke-skrdppost.

Obs! Nir du rapporterar ett e-postmeddelande som
icke-skrdappost och skickar hela e-postmeddelandet till McAfee
krypteras inte e-postmeddelandet.

Visa, exportera eller ta bort filtrerad webbaserad
e-post

Du kan visa, exportera eller radera meddelanden som har
filtrerats i det webbaserade e-postkontot.

1 Klicka pa Rapporter och loggar under Vanliga uppgifter.

2 Irutan Rapporter och loggar klickar du pa Filtrerad
webbaserad e-post.

Markera ett meddelande.
Under Jag vill véljer du nagot av f6ljande alternativ:

= Klicka pé Visa om du vill visa meddelandet i ditt
standardprogram for e-post.

= Klicka pa Exportera om du vill kopiera meddelandet till
datorn.

» Klicka pa Ta bort om du vill radera meddelandet.

Visa en handelse for filtrerad webbaserad e-post

Du kan visa datum och klockslag da e-postmeddelanden
filtrerades samt det konto som tog emot dem.

1 Klicka pé Visa senaste héindelser under Vanliga uppgifter.
2 Irutan De senaste hdndelserna klickar du pé Visa logg.

3 Iden vénstra rutan expanderar du listan E-post och
snabbmeddelanden och klickar dérefter pa Héandelser for
filtrering for webbaserad e-post.

4 Vilj vilken logg du vill titta pa.
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KAPITEL 29

Konfigurera skydd mot phishing

Anti-Spam klassar o6nskad e-post som skrdppost (e-post som
forsoker fa dig att kopa nagot) eller phishing (e-post ddar man
forsoker fa dig att avsldja uppgifter om dig sjélv till en webbplats
upprittad av bedragare). Phishingskydd skyddar dig fran att
ansluta till bedrégliga webbplatser. Om du klickar pé en lidnk i ett
e-postmeddelande till en kdnd eller potentiellt bedréglig
webbplats, vidarebefordrar Anti-Spam dig till sidan for
phishing-filter.

Om det finns webbplatser du inte vill filtrera lagger du till dem i
godkdnd-listan for phishing. Du kan ocksa redigera eller ta bort
webbplatser frdn godkédnd-listan. Du behover inte 1dgga till
webbplatser som Google®, Yahoo eller McAfee, eftersom de inte
anses bedrégliga.

Obs! Om du har installerat SiteAdvisor skyddar Anti-Spam inte
mot phishing eftersom SiteAdvisor redan har phishing-skydd
som liknar det i Anti-Spam.

| detta kapitel
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Lagg till en webbplats i godkand-listan

Om det finns webbplatser du inte vill filtrera lagger du till dem i
godkdnd-listan.

1 Oppna panelen Phishingskydd.
Hur?

1. Klicka pa Internet och niitverk pa panelen
SecurityCenter.

2. Ipanelen Internet och nédtverksinformation klickar du
pé Konfigurera.

2 Klicka pa Avancerat i panelen Phishingskydd.
Klicka pa Ligg till under Godkédnd-lista.
Ange webbplatsadressen och klicka sedan pa OK.
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Redigera webbplatser i godkand-listan

Om du lade till en webbplats i godkdnd-listan och webbplatsens
adress fordndras, kan du alltid uppdatera den.

1

4

Oppna panelen Phishingskydd.
Hur?

1. Klicka pa Internet och nétverk pa panelen
SecurityCenter.

2. Ipanelen Internet och néatverksinformation klickar du
pa Konfigurera.

Klicka pa Avancerat i panelen Phishingskydd.

Under Godkiind-lista viljer du vilken webbplats du vill
uppdatera och klickar sedan pa Redigera.

Redigera webbplatsadressen och klicka sedan pa OK.

Ta bort en webbplats fran godkand-listan

Om du lade till en webbplats i godkdnd-listan eftersom du ville
komma at den men nu vill filtrera den, tar du bort den fran
godkénd-listan.

1

Oppna panelen Phishingskydd.
Hur?

1. Klicka pa Internet och niitverk pa panelen
SecurityCenter.

2. Ipanelen Internet och nédtverksinformation klickar du
pé Konfigurera.

Klicka pa Avancerat i panelen Phishingskydd.

Under Godkiind-lista viljer du vilken webbplats du vill
uppdatera och klickar sedan pa Ta bort.
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Inaktivera phishing-skyddet

Om du redan har phishing-program som inte ar frdn McAfee och
det uppstar en konflikt, kan du stdnga av phishing-skyddet i
Anti-Spam.

1 Klicka pa Internet och nitverk pa panelen SecurityCenter.

2 Ipanelen Internet och néatverksinformation klickar du pa
Konfigurera.

3 Under Phishing-skydd ér aktiverat klickar du pd Av.

Tips: Nér du &r klar méste du komma ihag att klicka pa Pa under
Phishing-skydd &r inaktiverat sd att du dr skyddad mot
bedrégliga webbplatser.
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KapPITEL 30

McAfee Parental Controls

Vuxenkontroll har avancerade skyddsfunktioner for dig, din
familj, dina personliga filer och din dator. Det hjdlper dig att
skydda dig emot identitetsstdld pad Internet, blockerar
sdndningen av personlig information, och filtrerar eventuellt

stotande material online (inklusive bilder). Programmet gor det

mojligt att skydda, kontrollera och spela in otillatna

Internet-vanor och har ett sdkert lagringsomrade for personliga

l6senord.

Innan du borjar anvdnda Vuxenkontroll kan du bekanta dig med
ndgra av de populdraste funktionerna. Mer information om hur

du konfigurerar och anviander dessa funktioner hittar du i
Vuxenkontroll-hjdlpen.

Obs! SecurityCenter rapporterar allvarliga och mindre allvarliga
skyddsproblem sé snart de upptidcks. Om du behover hjalp med

att analysera skyddsproblemen kan du kéra McAfee Virtual
Technician.
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Funktioner i Vuxenkontroll

Vuxenkontroll

Skydd av personlig
information

Losenordsvalv

Filtrera bort oldmpliga bilder, aktivera aldersanpassad s6kning,
still in en anvéndarens alder (avgor vilket innehall som ska
blockeras) och definiera tidsgranser for webbsurfning (nir och
hur ldnge en anvdndare kan komma &t webben) for
SecurityCenter-anvdndare. Med hjélp av Vuxenkontroll kan du
generellt begrdnsa anvédndarnas tillgang till vissa webbplatser
samt tillata eller blockera tillgdng pa grundval av nyckelord.

Blockera dverféringen av kinslig eller konfidentiell information
(t.ex. kreditkortsnummer, bankkontonummer, adresser 0.s.v.)
over Internet.

Lagra l6senord sédkert sa att ingen annan anvédndare (inte ens
administratorer) kan komma &t dem.
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KAPITEL 31

Skydda dina barn

Om dina barn anvénder datorn kan du anvdnda Vuxenkontroll
for att reglera vad varje barn far se och gora pa Internet. Du kan
till exempel aktivera eller inaktivera dldersanpassad s6kning och
bildfiltrering, vélja en innehallsklassificeringsgrupp och stilla in
tidsgranser for webbsurfning.

Aldersanpassad sokning ser till att sidkerhetsfiltren i vissa
populédra sokmotorer dr aktiverade sa att mojliga olampliga
sokresultat inte visas i resultatlistorna, bildfiltrering blockerar
eventuellt olampliga bilder frén att visas nar barn surfar pa
webben. Innehallsklassificeringsgruppen avgor vilken typ av
innehall och webbplatser ett barn kan komma &t, baserat pa
barnets dldersgrupp, och tidsgrianser fér webbsurfning avgor
under vilka dagar och tider ett barn kan komma &t webben. Du
kan ocksa filtrera (blockera eller tilldta) vissa webbplatser for alla
barn.

Obs! Om du vill konfigurera Vuxenkontroll for att skydda dina
barn maste du logga in pa datorn som Windows-administrator.
Om du har uppgraderat fran en dldre version av en
McAfee-produkt och fortfarande anvdnder McAfee-anvindare
maste du ocksd kontrollera att du dr inloggad som
McAfee-administrator.
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Filtrera webbplatser med nyckelord

Med nyckelordsfiltrering kan du blockera anvindare utanfor
gruppen Vuxen frén att besoka webbplatser som innehdller
eventuellt olampliga ord. Ndr nyckelordsfiltrering dr aktiverad
anvinds en standardlista med nyckelord och motsvarande regler
for att klassificera innehdllet for olika anvdandare utifrdn deras
innehéllsklassificeringsgrupp. Anvdndare maste tillhora en viss
grupp for att komma at webbplatser som innehaller specifika
nyckelord. Som ett exempel kan bara medlemmar i gruppen
Vuxen bestka webbplatser som innehaller ordet porr, och bara
medlemmar i gruppen Barn (och dldre) kan bes6ka webbplatser
som innehaller ordet droger.

Du kan dessutom ldgga till egna nyckelord i standardlistan och
koppla dessa till vissa innehallsklassificeringsgrupper. De

nyckelordsregler som du sjdlv ldgger till 4sidosatter regler som
redan kan finnas for ett matchande nyckelord i standardlistan.

Blockera webbplatser baserat pa nyckelord

Om du vill blockera webbplatser baserat pa olampligt innehall,
men inte kdnner till de exakta webbplatsadresserna, kan du
blockera dem baserat pa deras nyckelord. Ange helt enkelt ett
nyckelord, och avgor sedan vilka innehallsklassificeringsgrupper
som far bestoka webbplatser som innehdller detta nyckelord.

1 Oppna panelen Vuxenkontroll
Hur?
1. Klicka pa Vuxenkontroll pa panelen SecurityCenter.
2. Isektionen Vuxenkontroll klickar du pa Konfigurera.

3. Ipanelen for konfiguration av Vuxenkontroll
kontrollerar du att vuxenkontrollerna ar aktiverade,
och klickar dérefter pd Avancerat.

2 Ipanelen Vuxenkontroll klickar du pa Nyckelord och
kontrollerar att nyckelordsfiltrering ar aktiverad.

3 Under Lista dver nyckelord skriver du ett nyckelord i rutan
Sok efter.

4 Flytta skjutreglaget Minimidlder for att ange den lagsta
aldersgruppen.
Anvindare i denna aldersgrupp och dardver kan besoka
webbplatser som innehéller nyckelordet.

5 Klicka pa OK.
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Inaktivera nyckelordsfiltrering

Nyckelordsfiltrering dr aktiverad som standard. Det innebaér att
en standardlista med nyckelord och motsvarande regler anvands
for att klassificera innehdllet for olika anvdndare utifrdn deras
innehallsklassificeringsgrupp. Aven om McAfee inte
rekommenderar att du gor det, kan du inaktivera
nyckelordsfiltrering nér du vill.

1 Oppna panelen Vuxenkontroll
Hur?
1. Klicka pa Vuxenkontroll pd panelen SecurityCenter.
2. Isektionen Vuxenkontroll klickar du pad Konfigurera.

3. Ipanelen for konfiguration av Vuxenkontroll
kontrollerar du att vuxenkontrollerna ar aktiverade,
och klickar ddrefter pd Avancerat.

2 Klicka pa Nyckelord pa panelen Vuxenkontroll.
3 Klicka pa Av pé panelen Nyckelord.
4 Klicka pa OK.

Filtrera webbplatser

Du kan filtrera (blockera eller tilldta) webbplatser for alla
anvandare utom de i gruppen Vuxen. Du kan blockera en
webbplats om du vill hindra dina barn fran att beséka platsen nér
de surfar. Om ett barn forsoker besoka en blockerad webbplats
visas ett meddelande som talar om att platsen inte kan visas
eftersom den blockeras av McAfee.

Du kan tillata en webbplats om McAfee har blockerat den som
standard men du vill 1ata dina barn beséka den. Lds mer om
webbplatser som McAfee blockerar som standard i Filtrera
webbplatser med nyckelord (sida 152). Du kan ocksa uppdatera
eller ta bort en filtrerad webbplats ndr som helst.

Obs! Anviandare (inklusive administratorer) som tillhér gruppen
Vuxen kan komma 4t alla webbplatser, 4ven blockerade. Om du
vill testa blockerade webbplatser maste du logga in som en
anviandare som inte tillhor gruppen Vuxen. Kom ihdg att rensa
din webblésares historik ndr du har testat klart.
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Ta bort en filtrerad webbplats

Du kan ta bort en filtrerad webbplats om du inte ldngre vill
blockera eller tilldta den.

1 Oppna panelen Vuxenkontroll
Hur?
1. Klicka pad Vuxenkontroll pd panelen SecurityCenter.
2. Isektionen Vuxenkontroll klickar du pad Konfigurera.

3. Ipanelen for konfiguration av Vuxenkontroll
kontrollerar du att vuxenkontrollerna ar aktiverade,
och klickar ddrefter pd Avancerat.

Klicka pa Filtrerade webbplatser pa panelen Vuxenkontroll.

Klicka pa en post i listan Filtrerade webbplatser pa panelen
med filtrerade webbplatser och klicka sedan pa Ta bort.

4 Klicka pa OK.
Uppdatera en filtrerad webbplats

Om adressen till en webbplats fordndras, eller om du skriver fel
ndr du blockerar eller tilldter den, kan du uppdatera den.

1 Oppna panelen Vuxenkontroll
Hur?
1. Klicka pa Vuxenkontroll pa panelen SecurityCenter.
2. Isektionen Vuxenkontroll klickar du pd Konfigurera.

3. Ipanelen for konfiguration av Vuxenkontroll
kontrollerar du att vuxenkontrollerna &r aktiverade,
och klickar dérefter pd Avancerat.

2 Klicka pa Filtrerade webbplatser pa panelen Vuxenkontroll.

3 Klicka pa en post i listan Filtrerade webbplatser, dndra
webbplatsens adress i rutan http:// och klicka sedan pa
Uppdatera.

4 Klicka pa OK.
Tillata en webbplats

Om du tilldter en webbplats dr den inte blockerad fér nagra
anvandare. Om du tillater en webbplats som McAfee har
blockerat som standard &sidosétter du standardinstdllningen.

1 Oppna panelen Vuxenkontroll
Hur?
1. Klicka pa Vuxenkontroll pa panelen SecurityCenter.
2. Isektionen Vuxenkontroll klickar du pa Konfigurera.

3. Ipanelen for konfiguration av Vuxenkontroll
kontrollerar du att vuxenkontrollerna ar aktiverade,
och klickar dérefter pd Avancerat.
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2 Klicka pa Filtrerade webbplatser pa panelen Vuxenkontroll.

3 Skrivin webbplatsens adress i rutan http:// pa panelen for
filtrerade webbplatser och klicka sedan pa Tillat.

4 Klicka pa OK.

Tips: Du kan tilldta en webbplats som tidigare blockerats genom
att klicka pa webbplatsadressen i listan Filtrerade webbplatser
och sedan klicka pa Tillat.

Blockera en webbplats

Du kan blockera en webbplats om du vill hindra dina barn fran
att besoka platsen nér de surfar. Om ett barn forsoker besdka en
blockerad webbplats visas ett meddelande som talar om att
platsen inte kan visas eftersom den blockeras av McAfee.

1 Oppna panelen Vuxenkontroll
Hur?
1. Klicka pa Vuxenkontroll pa panelen SecurityCenter.
2. Isektionen Vuxenkontroll klickar du pa Konfigurera.

3. Ipanelen for konfiguration av Vuxenkontroll
kontrollerar du att vuxenkontrollerna &r aktiverade,
och klickar direfter pd Avancerat.

2 Klicka pa Filtrerade webbplatser pa panelen Vuxenkontroll.

3 Skrivin webbplatsens adress i rutan http:// pa panelen for
filtrerade webbplatser och klicka sedan pa Blockera.

4 Klicka pa OK.

Tips: Du kan blockera en webbplats som tidigare tillatits genom
att klicka pa webbplatsadressen i listan Filtrerade webbplatser
och sedan klicka pa Blockera.
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Stalla in tidsgranser f6r webbsurfning

Om du &r orolig 6ver att dina barn anviander Internet for mycket
eller pd ett oansvarigt sitt, kan du stélla in tidsgrdanser for ndr och
hur lange de kan surfa. Nar du begrdnsar webbsurfning till vissa
tider for barnen, kan du vara sdker pa att SecurityCenter haller pa
de granserna d@ven nar du inte 4r hemma.

Som standard far ett barn surfa nir som helst pa dygnet alla
dagar i veckan, men du kan begrdansa webbsurfningen till visa
tider eller dagar eller helt férbjuda dem att surfa. Om ett barn
forsoker surfa pa webben under férbjudna perioder informerar
McAfee barnet om att detta inte ar tillatet. Om du forbjuder
webbsurfning helt kan barnet logga in och anvdnda datorn,
inklusive andra Internetprogram som e-post,
snabbmeddelanden, ftp, spel 0.s.v., men inte surfa pa webben.

Stalla in tidsgranser fér webbsurfning

Du kan anvinda rutnétet for tidsbegransning av webbsurfning
om du vill begrédnsa ett barns webbsurfning till vissa dagar och
tider.

1 Oppna panelen Anvindarinstéllningar.
Hur?
1. Klicka pa Vuxenkontroll pa panelen SecurityCenter.
2. Isektionen Vuxenkontroll klickar du pa Konfigurera.

3. Klicka pa Avancerat pa panelen for konfiguration av
vuxenkontroll.

4. Klicka pa Anvindarinstédllningar pd panelen
Vuxenkontroll.

2 Klicka pa ett anvindarnamn pa panelen
Anvindarinstéllningar och klicka sedan pa Redigera.

3 Dra musen for att ange vilka dagar och tider anvédndaren inte
kan surfa pad webben under Tidsgridnser for webbsurfning i
fonstret Redigera anvdandarkonto.

4 Klicka pa OK.
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Stalla in innehallsklassificeringsgrupp

En anvindare kan tillhora en av f6ljande aldersgrupper for
innehéllsklassificering:

Litet barn

Barn

Barn i yngre tondren

Barn i 6vre tonaren

Vuxen

Vuxenkontroll klassificerar (blockerar eller tilldter) webbinnehéll
beroende pa vilken grupp en anvédndare tillhor. Pa sa sétt kan du
blockera eller tilldta vissa webbplatser for vissa anvdndare i
hushdllet. Du kan t.ex. blockera visst webbinnehall for anvdndare
i gruppen Litet barn men tillata den f6r anvdndare i gruppen Barn
iyngre tondren. Om du vill géra mer strikta bedomningar for en
anvandare kan du dessutom stélla in att anvdndaren bara far
besoka tillatna webbplatser i listan Filtrerade webbplatser. Se
Filtrera webbplatser (sida 153) for mer information.

Andra anvandares innehallsklassificering

Som standard ldggs en ny anvdndare till i gruppen Vuxen, vilket
ger anvdandaren ritt att komma at allt webbinnehdll. Du kan
sedan dndra anvidndarens innehallsklassificeringsgrupp efter
alder och mognad.

1 Oppna panelen Anvindarinstéllningar.

Hur?

1. Klicka pa Vuxenkontroll pa panelen SecurityCenter.

2. Isektionen Vuxenkontroll klickar du pd Konfigurera.

3. Klicka pa Avancerat pa panelen for konfiguration av
vuxenkontroll.

4. Klicka pa Anvindarinstédllningar pd panelen

Vuxenkontroll.

2 Klicka pa ett anvindarnamn pda panelen
Anviéndarinstillningar och klicka sedan p& Redigera.

I fonstret Redigera anvdandarkonto, under
Innehdllsklassificering, klickar du pa den aldersgrupp du
vill tilldela till anvdndaren.

Om du vill hindra anvdndaren fran att gé till nagon av de
blockerade webbplatserna i listan Filtrerade webbplatser,
markerar du kryssrutanDen hir anvindaren har bara
atkomst till webbplatser i listan Tillatna webbplatser.

4 Klicka pa OK.
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Filtrera eventuellt olampliga webbilder

Beroende pé anviandarens alder eller mognadsniva kan du filtrera
(blockera eller tillata) eventuellt oldmpliga bilder ndr anvdndaren
surfar pd webben. Du kan t.ex. blockera eventuellt olampliga
bilder fran att visas ndr sma barn surfar, men lita dldre
tonaringar och vuxna i hushdllet se dem. Som standard ar
bildfiltrering inaktiverad for alla medlemmar i gruppen Vuxen,
vilket innebdr att eventuellt oldmpliga bilder syns nér de
anviandarna surfar. Lds mer om att stélla in en anvindares
aldersgrupp i Stalla in innehallsklassificeringsgrupp (sida 157).

Filtrera eventuellt olampliga webbilder

Som standard ldggs nya anvédndare till i gruppen Vuxen och
bildfiltrering dr inaktiverad. Om du vill blockera eventuellt
oldmpliga bilder fran att visas nér vissa anvdndare surfar pa
Internet kan du aktivera bildfiltrering. Varje potentiellt olamplig
webbild ersétts automatiskt med en statisk McAfee-bild.
1 Oppna panelen Anvindarinstéllningar.

Hur?

1. Klicka pa Vuxenkontroll pa panelen SecurityCenter.

2. Isektionen Vuxenkontroll klickar du pa Konfigurera.

3. Klicka pa Avancerat pa panelen for konfiguration av
vuxenkontroll.

4. Klicka pd Anvindarinstédllningar pd panelen
Vuxenkontroll.

2 Klicka pa ett anvindarnamn pda panelen
Anvéndarinstillningar och klicka sedan p& Redigera.

3 Klicka pa Pa under Bildfiltrering i fonstret Redigera
anvandarkonto.

4 Klicka pa OK.
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Aktivera aldersanpassad s6kning

Vissa populdra sokmotorer (som Yahoo! och Google) erbjuder
"safe searching" ("sdkra sokningar"). Det dr en sokinstéllning
som forhindrar att sokresultat som skulle kunna vara oldmpliga
visas i resultatlistan. Med de har skmotorerna kan du vanligtvis
vdlja hur restriktiv du vill att filtreringen for sdker sokning ska
vara, men du eller ndgon annan anvéindare kan stdnga av skyddet
ndr som helst.

Aldersanpassad sokning i Vuxenkontroll &r ett praktiskt sétt att se
till att "séker s6kning" alltid &r aktivt for anvindare av foljande
sokmotorer:

=  Google™

= MSN®
=  Windows® Live Search
=  Yahoo!®

Om du aktiverar dldersanpassad sokning ser vi till att sokmotorns
filter for sdkra sokningar ar aktivt for anvdndaren och instéllt pa
den mest restriktiva instdllningen. Om en anvédndare forsoker
stdnga av funktionen (i sokmotorns instéllningar eller avancerade
instdllningar) sétter vi automatiskt pa den igen.

Som standard &r aldersanpassad sokning aktivt for alla anvdndare
forutom administratérer och anviandare i dldersgruppen Vuxen.
Lds mer om att stédlla in en anvdndares aldersgrupp i Stalla in
innehallsklassificeringsgrupp (sida 157).
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Aktivera aldersanpassad sékning

Som standard ldggs nya anvédndare till i gruppen Vuxen och
aldersanpassad sokning &r inaktiverad. Om du vill vara sidker pa
att filtreringen for sdker sokning i vissa populdra sokmotorer ar
pa for en Vuxen anvédndare, kan du aktivera aldersanpassad
sokning.
1 Oppna panelen Anvindarinstéllningar.

Hur?

1. Klicka pa Vuxenkontroll pa panelen SecurityCenter.

2. Isektionen Vuxenkontroll klickar du pa Konfigurera.

3. Klicka pa Avancerat pa panelen for konfiguration av
vuxenkontroll.

4. Klicka pa Anvindarinstédllningar pd panelen
Vuxenkontroll.

2 Klicka pa ett anvindarnamn pa panelen
Anvindarinstéllningar och klicka sedan pa Redigera.

3 Klicka pa Pa under Aldersanpassad skning i fonstret
Redigera anviandarkonto.

4 Klicka pa OK.
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Konfigurera anvandare

Om du vill konfigurera Vuxenkontroll fér att skydda dina barn
kan du tilldela sirskilda behorigheter till dem i SecurityCenter.
Dessa behorigheter avgor vad varje barn kan visa och gora pa
Internet.

Som standard motsvarar SecurityCenter-anvdndare de
Windows-anvidndare som finns instédllda pd datorn. Om du har
uppgraderat frdn en tidigare version av SecurityCenter som
anviande McAfee-anviandare, bibehéalls dina McAfee-anviandare
och deras behdorighet.

Obs! Om du vill konfigurera anvindare maste du logga in pa
datorn som Windows-administratér. Om du har uppgraderat fran
en dldre version av en McAfee-produkt och fortfarande anviander
McAfee-anvindare maste du ocksa kontrollera att du dr inloggad
som McAfee-administrator.

| detta kapitel
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Arbeta med McAfee-anvandare

Om du har uppgraderat fran en tidigare version av SecurityCenter
som anvidnde McAfee-anviandare, bibehdlls dina
McAfee-anvindare och deras behorighet automatiskt. Du kan
fortsdtta konfigurera och administrera McAfee-anviandare, men
vi rekommenderar att du byter till Windows-anvdndare. Nar du
byter till Windows-anvidndare kan du aldrig byta tillbaka till
McAfee-anviandare.

Om du fortsédtter anvinda McAfee-anvidndare kan du ldgga till,
redigera eller ta bort anvidndare och dndra eller hdmta
McAfee-administratorens losenord.

Hamta McAfee-administratérens l6senord

Om du glommer administratorslosenordet kan du hdmta tillbaka
det.

1 Hogerklicka pa SecurityCenter-ikonen M och Klicka sedan pa
Byt anviindare.

2 Ilistan Anvandarnamn klickar du pa Administratér och
sedan pd Glomt losenord.

3 Skriv svaret pa den hemliga frdgan i rutan Svar.
4 Klicka pa Skicka.

Andra McAfee-administratérens |6senord

Om du har svért att komma ihag
McAfee-administratorslosenordet eller om du misstanker att det
hamnat i ordatta hander, kan du dndra det.

1 Loggain i SecurityCenter som administrator.
2 Oppna panelen Anvindarinstéllningar.

Hur?

1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Vuxenkontroll péd panelen SecurityCenter.
3. Isektionen Vuxenkontroll klickar du pad Konfigurera.
4

Klicka pa Avancerat pa panelen for konfiguration av
vuxenkontroll.

3 Under McAfee-anvidndarkonton i panelen
Anviéndarinstillningar, véljer du Administrator och klickar
sedan pa Redigera.

4 1dialogrutan Redigera anvdndarkonto skriver du ett nytt
l6senord i rutan Nytt 16senord och skriver det sedan igen i
rutan Ange lésenordet igen.

5 Klicka pa OK.
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Ta bort en McAfee-anvandare
Du kan ta bort en McAfee-anviandare nir som helst.

Sa har tar du bort en McAfee-anvandare:
1 Loggaini SecurityCenter som administrator.

2 Oppna panelen Anvindarinstéllningar.

Hur?

1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Vuxenkontroll péd panelen SecurityCenter.
3. Isektionen Vuxenkontroll klickar du pa Konfigurera.
4

Klicka pa Avancerat pd panelen for konfiguration av
vuxenkontroll.

3 Under McAfee-anvidndarkonton i panelen
Anvéndarinstéllningar, véljer du ett anvdndarnamn och
klickar sedan pé& Ta bort.

Redigera en McAfee-anvandares kontoinformation

Du kan dndra en McAfee-anvédndares l6senord, kontotyp och
mojlighet till automatisk inloggning.

1 Loggain i SecurityCenter som administrator.
2 Oppna panelen Anvindarinstéllningar.

Hur?

1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Vuxenkontroll pa panelen SecurityCenter.
3. Isektionen Vuxenkontroll klickar du pa Konfigurera.
4

Klicka pa Avancerat pd panelen for konfiguration av
vuxenkontroll.

3 Klicka pa ett anvindarnamn pa panelen
Anvindarinstéllningar och klicka sedan pa Redigera.

4 Folj anvisningarna pd skdrmen for att redigera anvindarens
lésenord, kontotyp och vuxenkontrollskydd.

5 Klicka pa OK.
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Lagg till en McAfee-anvandare

Nar du har skapat en McAfee-anvidndare kan du stélla in
Vuxenkontroll-skydd for anvdndaren. Mer information finns i
hjélpen till Vuxenkontroll.

1 Loggaini SecurityCenter som administrator.
2 Oppna panelen Anvindarinstéllningar.
Hur?
1. Klicka pd Hem under Vanliga uppgifter.
2. Klicka pa Vuxenkontroll péd panelen SecurityCenter.
3. Isektionen Vuxenkontroll klickar du pa Konfigurera.
4

Klicka pa Avancerat pa panelen for konfiguration av
vuxenkontroll.

I panelen Anvindarinstdllningar klickar du pé Lagg till.

4 Folj anvisningarna pa skdrmen for att stélla in anvdndarnamn,
l6senord, kontotyp och vuxenkontrollskydd.

5 Klicka pa Skapa.
Byta till Windows-anvandare

McAfee rekommenderar att du vaxlar till Windows-anvandare for
enklare underhall. Om du gor det kan du dock aldrig véxla
tillbaka till McAfee-anvandare.

1 Oppna panelen Anvindarinstéllningar.

Hur?

1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Vuxenkontroll péd panelen SecurityCenter.
3. Isektionen Vuxenkontroll klickar du pa Konfigurera.
4

Klicka pa Avancerat pa panelen for konfiguration av
vuxenkontroll.

2 Ipanelen Anviandarinstéllningar klickar du pa Byt.

3 Bekrifta atgédrden.
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Arbeta med Windows-anvandare

Som standard motsvarar SecurityCenter-anvdndare de
Windows-anvidndare som finns instédllda pa datorn. Du lagger till
anvandare, redigerar anvdndarnas kontoinformation eller tar
bort anvindare under Datorhantering i Windows. Sedan kan du
stdlla in Vuxenkontroll-skydd fér anvdndarna i SecurityCenter.

Om du uppgraderade fran en tidigare version av SecurityCenter
som anvande McAfee-anvandare, ser du Arbeta med
McAfee-anvandare (sida 162).






167

KAPITEL 33

Skydda information pa webben

Du kan dven férhindra att personlig information (t.ex. namn,
adress, kreditkortsnummer och bankkontonummer) overfors via
Internet genom att lagga till detta i omradet 6ver skyddad
information.

Obs! Vuxenkontroll blockerar inte 6verféring av personlig
information till sikra webbplatser (d.v.s. webbplatser som
anvinder protokollet https://), t.ex. Internetbanker.

| detta kapitel
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Skydda personlig information

Du kan forhindra att personlig information (t.ex. namn, adress,
kreditkortsnummer och bankkontonummer) 6verfors via
Internet genom att blockera den. Om McAfee upptécker
personlig information i ndgonting (t.ex. ett falt i ett formulér eller
en fil) som ska skickas via webben hdnder féljande:

=  Om du ar administrator maste du bekrafta om du vill skicka
informationen eller inte.

* Om duinte dr administrator ersdtts den blockerade
informationen med asterisker (*). Om t.ex. en falsk webbplats
forsoker skicka ditt kreditkortsnummer till en annan dator,
ersitts sjdlva numret med asterisker.

Skydda personlig information

Du kan blockera foljande typer av personlig information: namn,
adress, postnummer, personnummer, telefonnummer,
kreditkortsnummer, bankkonton, aktieméklarkonton och
telefonkort. Om du vill blockera andra typer av personlig
information kan du ange typen som Ovrigt.

1 Oppna panelen Skyddad information.
Hur?
1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pd Internet & nitverk pa panelen
SecurityCenter.

3. Isektionen Internet & natverksinformation klickar du
pa Konfigurera.

4. Ipanelen for Internet- och nédtverkskonfiguration
kontrollerar du att skyddet fér personlig information
ar aktiverat, och klickar ddrefter pd Avancerat.

2 Klicka pa Lédgg till pa panelen Skyddad information.
3 Vilj den typ av information som du vill blockera i listan.

4 Ange din personliga information och klicka sedan pa OK.
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KAPITEL 34

Skydda Ié6senord
Losenordsvalvet dr ett sdkert lagringsutrymme for dina
personliga 16senord. Det gor att du kan lagra l6senord pa ett

sddant satt att du kan kdnna dig sdker pa att ingen annan (inte
ens administratorer) kan komma at dem.

| detta kapitel
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Stalla in |6senordsvalvet

Innan du borjar anvdnda l6senordsvalvet méste du skapa ett
l6senord for l6senordsvalvet. Endast anvdndare som kédnner till
det hdr 16senordet kommer att kunna 6ppna ditt Ilésenordsvalv.
Om du glommer ditt I6senord till 16senordsvalvet kan du
aterstélla det; emellertid gar da alla 16senord som férvarades i
valvet forlorade.

Naér du stéllt in ett l16senord for 16senordsvalvet kan du ligga till,
andra eller ta bort 16senord fran valvet. Du kan ocksa dndra
l6senordet till I16senordsvalvet niar som helst.

Aterstalla ldsenordet till [6senordsvalvet

Om du glommer ditt I6senord till 16senordsvalvet kan du
aterstdlla det; emellertid gér da alla 16senord som du tidigare
registrerat forlorade.

1 Oppna panelen Lésenordsvalv.
Hur?
1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Internet & nitverk pa panelen
SecurityCenter.

3. Isektionen Internet & natverksinformation klickar du
pé Konfigurera.

4. Klicka pa Avancerat under Losenordsvalv pa
panelen for Internet- och nétverkskonfiguration.

Klicka pa Glomt ditt I6senord?

I dialogrutan Aterstill 1osenordsvalv skriver du ett nytt
16senord i rutan Léosenord och skriver det sedan igen i rutan
Ange losenordet igen.

4 Klicka pa Aterstll.

Klicka sedan pé Ja i dialogrutan for bekriftelse.
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Andra I6senordet till I6senordsvalvet

Du kan dndra losenordet till l6senordsvalvet ndr som helst.

1 Oppna panelen Losenordsvalv.
Hur?
1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Internet & nitverk pa panelen
SecurityCenter.

3. Isektionen Internet & natverksinformation klickar du
pé Konfigurera.

4. Klicka pa Avancerat under Losenordsvalv pa
panelen for Internet- och nétverkskonfiguration.

2 Irutan Losenordsvalv skriver du ditt aktuella 16senord i rutan
Losenord och klickar sedan pa Oppna.

3 Klicka p4 Andra l6senord pa panelen Hantera
l6senordsvalvet.

4  Skriv in ett nytt 16senord i rutan Vilj 16senord och skriv
sedan in det igen i rutan Ange losenordet igen.

Klicka pa OK.

Klicka sedan pd OK i dialogrutan Losenordet i 16senordsvalvet
har dndrats.

Ta bort ett |6senord

Du kan ta bort ett 16senord fran losenordsvalvet nir du vill. Det
finns ingen mojlighet att dterstélla ett l6senord som du tagit bort
fran valvet.

1 Oppna panelen Losenordsvalv.
Hur?
1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pd Internet & nitverk pa panelen
SecurityCenter.

3. Isektionen Internet & nitverksinformation klickar du
pa Konfigurera.

4. Klicka pa Avancerat under Losenordsvalv pa
panelen for Internet- och nétverkskonfiguration.

2 Ange losenordet for 16senordsvalvet i rutan Losenord.
Klicka p4 Oppna.

4 Klicka pa en l6senordspost i panelen Hantera l6senordsvalvet
och klicka sedan pd Ta bort.

5 Klicka sedan pdJaidialogrutan for bekriftelse.
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Andra ett |6senord

For att posterna i l6senordsvalvet ska héllas korrekta och palitliga
maste du komma ihdg att uppdatera dem nér l6senorden

forandras.

1 Oppna panelen Losenordsvalv.

6

Hur?

1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pd Internet & nitverk pa panelen
SecurityCenter.

3. Isektionen Internet & nédtverksinformation klickar du
pa Konfigurera.

4. Klicka pa Avancerat under Losenordsvalv pa

panelen for Internet- och nétverkskonfiguration.

Ange l6senordet for l6senordsvalvet i rutan Losenord.

Klicka p4 Oppna.

Klicka pa en 16senordspost i panelen Hantera l6senordsvalvet
och klicka sedan pa Redigera.

Andra beskrivningen av l6senordet (t.ex. vad det anvénds till) i
rutan Beskrivning, eller 4ndra l6senordet i rutan Losenord.

Klicka pa OK.

Lagg till ett I6senord

Om du har problem med att komma ihag dina l16senord kan du
lagga till dem i l6senordsvalvet. Losenordsvalvet dr en sdker
forvaringsplats som endast kan nds av anvindare som kdnner till
ditt 16senord till valvet.

1 Oppna panelen Losenordsvalv.

Hur?

1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pd Internet & nitverk pa panelen
SecurityCenter.

3. Isektionen Internet & nitverksinformation klickar du
pa Konfigurera.

4. Klicka pa Avancerat under Losenordsvalv pa

panelen for Internet- och nétverkskonfiguration.
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Ange l6senordet for I6senordsvalvet i rutan Losenord.
Klicka pa Oppna.
Klicka pa Liagg till p& panelen Hantera l6senordsvalvet.

Ange en beskrivning av 16senordet (t.ex. vad det anvands till) i
rutan Beskrivning och skriv sedan l6senordet i rutan
Losenord.

Klicka pa OK.
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KAPITEL 35

McAfee Backup and Restore

Anvind McAfee® Backup and Restore for att undvika att data gar
forlorade genom att arkivera dina filer till en CD, DVD,
USB-enhet, extern harddisk eller ndtverksenhet. Med lokal
arkivering kan du arkivera (sdkerhetskopiera) personliga data till
CD- och DVD-skivor, USB-enheter, externa harddiskar eller
ndtverksenheter. Det ger dig en lokal kopia av dina uppgifter,
dokument och annat av personligt intresse om olyckan skulle
vara framme.

Innan du borjar anvdnda Backup and Restore kan du bekanta dig
med ndgra av de populdraste funktionerna. Mer information om
hur du konfigurerar och anvénder dessa funktioner hittar du i
Backup and Restore-hjdlpen. Nar du har gatt igenom
programmets funktioner maste du kontrollera att du har
tillrackligt mycket arkiveringsmedium for att utféra lokal
arkivering.

Obs! SecurityCenter rapporterar allvarliga och mindre allvarliga
skyddsproblem sé snart de uppticks. Om du behover hjdlp med
att analysera skyddsproblemen kan du kéra McAfee Virtual
Technician.
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Funktioner i Backup and Restore

Lokal schemalagd
arkivering

En-klickséterstiillning

Komprimering och
kryptering

Skydda data genom att arkivera filer och mappar pa CD, DVD,
USB-minnen, externa harddiskar eller nidtverksenheter. Nir du har
initierat den forsta arkiveringen utférs inkrementell arkivering
automatiskt.

Om filer eller mappar pa datorn tas bort av misstag eller blir
skadade kan du é&terstélla de senast arkiverade versionerna fran det
arkiveringsmedium du anvinde.

Som standard komprimeras arkiverade filer, vilket sparar plats pa
arkiveringsmediet. Som en extra sdkerhetsatgéird dr dina arkiv som
standard krypterade.
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KAPITEL 36

Arkivera filer

Du kan anvidnda McAfee Backup and Restore for att arkivera en
kopia av filerna pa datorn till en CD-, DVD-, USB-enhet, extern
harddisk eller ndtverksenhet. Om du arkiverar filerna pa det héar
sdttet kan du sedan lidtt hdmta tillbaka information i hdndelse av
dataforlust eller skada.

Innan du borjar arkivera filer maste du vilja standardplats for
arkiveringen (CD-, DVD-, USB-enhet, extern harddisk eller
ndtverksenhet). McAfee har forvalt vissa instédllningar, t.ex.
mappar och filtyper som du vill arkivera, men du kan dndra
instdllningarna.

Nér du har stéllt in alternativ for lokal arkivering kan du dndra
standardinstéllningarna for hur ofta Backup and Restore ska kora
fullstdndiga eller snabba arkiveringar. Du kan nédr som helst gora
manuella arkiveringar.
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Aktivera och inaktivera lokalt arkiv

Forsta gdngen du startar Backup and Restore bestammer du om
det lokala arkivet ska aktiveras eller inaktiveras beroende pa hur
du vill anvdnda programmet. Ndr du vél har loggat in och borjat
anvdanda Backup and Restore kan du aktivera eller inaktivera
lokal arkivering nir som helst.

Om du inte vill arkivera en kopia av filerna pa CD-, DVD- eller
USB-enheten, en extern harddisk eller en nitverksenhet kan du
inaktivera det lokala arkivet.

Aktivera lokalt arkiv

Aktivera lokalt arkiv om du vill arkivera en kopia av filerna pa
datorn till en CD-, DVD- eller USB-enhet, en extern harddisk eller
en nédtverksenhet.

1 Klicka pd Konfigurera pa menyn Avancerat i SecurityCenter.
2 Pépanelen Konfigurera klickar du pa Dator och filer.

3 Klicka pa Pa under Lokalt arkiv dr inaktiverat pa panelen
Dator- och filkonfiguration.

Inaktivera lokalt arkiv

Inaktivera lokalt arkiv om du inte vill arkivera en kopia av filerna
pa datorn till en CD-, DVD- eller USB-enhet, en extern harddisk
eller en ndtverksenhet.

1 Klicka pa Konfigurera pd menyn Avancerat i SecurityCenter.
2 Pé panelen Konfigurera klickar du pa Dator och filer.

3 Klicka pa Av under Lokalt arkiv dr aktiverat pa panelen
Dator- och filkonfiguration.
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Stalla in arkiveringsalternativ

Innan du borjar arkivera dina filer mdste du stédlla in négra lokala
arkiveringsalternativ. Du maste exempelvis stélla in
bevakningsplatserna och bevakade filtyper. Bevakningsplatser dr
de mappar pa datorn som kontrolleras av Backup and Restore for
att se om det finns nédgra nya filer eller om filerna har férandrats.
Bevakade filtyper dr filtyper (bl.a. .doc och .xls) som arkiveras i
bevakningsplatserna med Backup and Restore. Som forval
arkiveras foljande filtyper, men du kan ocksa arkivera andra
filtyper.

=  Microsoft® Word-dokument (.doc, .docx)

= Microsoft Excel®-kalkylark (.xls, .xIsx)

= Microsoft PowerPoint®-presentationer (.ppt, .pptx)

= Microsoft Project®-filer (.mpp)

* Adobe® PDF-filer (.pdf)

» Vanliga textfiler (.txt)

= HTML-filer (.html)

= Joint Photographic Experts Group-filer (.jpg, .jpeg)

» Tagged Image Format-filer (.tif)

» MPEG Audio Stream III-filer (mp3)

=  Video-filer (.vdo)

Obs! Du kan inte arkivera foljande filtyper: .ost och .pst.

Du kan stélla in tva typer av bevakningsplatser: toppnivdmappar
och undermappar, och endast toppnivdmappar. Om du anger en
plats for toppnivimappar och undermappar arkiveras bevakade
filtyper inom den mappen och dess undermappar. Om du anger
en plats for toppnivamappar kommer de bevakade filtyperna
endast att arkiveras i den aktuella mappen (och inte i
undermapparna). Du kan ocksé ange platser i det lokala arkivet
som du inte vill anvdnda. Standardbevakningsplatserna for
toppnivamappar och undernivimappar ar Skrivbordet i Windows
och Mina dokument.

Sedan du angett bevakningsfiltyperna och platserna, maste du
stdlla in arkiveringsplatsen (dvs. CD, DVD, USB, extern harddisk
eller ndtverksenhet dér arkiverade data kan lagras). Du kan dndra
arkiveringsplatsen nér du vill.
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Av sdkerhetsskil och for att begriansa storleken, krypteras och
komprimeras de arkiverade filerna som standard. Innehallet i
krypterade filer 6verfors fran text till kod och doljer pa sa satt
informationen for att personer som inte kdnner till hur man
dekrypterar filen kan ldsa innehéllet. Storleken pa komprimerade
filer minimeras och gor dem littare att 6verfora. Aven om McAfee
inte rekommenderar att du gor det, kan du inaktivera kryptering
eller komprimering nér du vill.

Inkludera en plats i arkivet

Du kan stélla in tva typer av bevakningsplatser for arkivering:
toppnivamappar och undermappar, och endast
toppnivamappar. Om du anger en plats for toppnivdmappar och
undermappar dvervakas dndringar i innehdllet i mappen och
undermapparna. Om du stéller in en plats fér toppnivamappar
kommer Backup and Restore bara att 6vervaka innehéllet i den
mappen, men inte i undermapparna.

1 Oppna dialogrutan Lokala arkivinstéllningar.

Hur?

1. Klicka pa fliken Lokalt arkiv.

2. Klicka pd Instédllningar i den vinstra panelen.
2 Klicka pa Bevakningsplatser.
3 Vilj ndgon av de foljande dtgidrderna:

* Om du vill arkivera innehallet i en mapp inklusive
innehéllet i undermapparna, klickar du pa Lagg till mapp
under Toppnivimappar och undermappar for
arkivering.

* Om duvill arkivera innehallet i en mapp men inte
innehéllet i undermapparna klickar du péd Lédgg till mapp
under Toppnividmappar for arkivering.

» Klicka pé Ligg till fil under Toppnivaimappar for
arkivering. om du vill arkivera en hel fil.

4 I dialogrutan Vilj mapp (eller Oppna) gér du till den mapp
(eller fil) du vill bevaka, markerar den och klickar pa OK.

5 Klicka pa OK.

Tips: Om du vill att Backup and Restore ska bevaka en mapp som
du inte skapat dn, kan du klicka pa Skapa ny mapp i dialogrutan
Vélj mapp sa skapas en mapp och anges samtidigt som
bevakningsplatsen.
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Ange filtyper for arkivering

Du kan ange vilka typer av filer som ska arkiveras inom dina
platser for toppnivdmappar och undermappar eller
toppnivdmappar. Du kan vilja mellan befintliga filtyper eller
lagga till egna i listan.

1 Oppna dialogrutan Lokala arkivinstéllningar.

Hur?

1. Klicka pa fliken Lokalt arkiv.

2. Klicka pd Instédllningar i den vinstra panelen.
2 Klicka pa Filtyper.

3 Expandera filtypslistan och markera kryssrutorna intill de
filtyper som du vill arkivera.

4 Klicka pa OK.

Tips: Om du vill ldgga till en ny filtyp i listan Valda filtyper
skriver du filnamnstilligget i rutan Lagg till egen filtyp till
"Qvrigt", klicka pa Ligg till och klicka sedan p4 OK. Den nya
filtypen blir automatiskt en bevakningsfiltyp.

Undanta en plats fran arkiveringen

Du undantar en plats fran arkivet om du vill hindra att den
platsen (mappen) och dess innehéll arkiveras.

1 Oppna dialogrutan Lokala arkivinstéllningar.
Hur?
1. Klicka pa fliken Lokalt arkiv.
2. Klicka pd Instédllningar i den vinstra panelen.
Klicka pa Bevakningsplatser.

Klicka pa Ligg till mapp under Mappar som utelémnas
fran sikerhetskopieringen.

4 1dialogrutan Vilj mapp gar du till den mapp du vill undanta,

markerar den och klickar pa OK.
5 Klicka pa OK.

Tips: Om du vill att Backup and Restore ska undanta en mapp
som du inte skapat dn, kan du klicka pa Skapa ny mapp i
dialogrutan Vilj mapp s skapas en mapp och undantas
samtidigt.
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Andra arkiveringsplats

Nér du dndrar arkiveringsplats visas de filer som tidigare
arkiverats pa en annan plats i listan Aldrig arkiverat.

1 Oppna dialogrutan Lokala arkivinstéllningar.
Hur?
1. Klicka pa fliken Lokalt arkiv.
2. Klicka pd Instillningar i den vénstra panelen.
Klicka p4 Andra arkiveringsplats.
I dialogrutan Arkiveringsplats gor du nagot av foljande:

» Klicka pa Vilj CD/DVD-bridnnare, klicka pa datorns CD-
eller DVD-enhet i listan Brédnnare och sedan pa OK.

= Klicka pa Vald enhetsplats, navigera till en USB-enhet,
lokal enhet eller extern harddisk och klicka sedan pa OK.

= Klicka pé Vald nétverksplats, navigera till en
nitverksmapp, markera den och klicka pa OK.

4 Bekrifta den nya arkivplatsen under Vald arkiveringsplats
och klicka sedan pa OK.

Klicka sedan pd OK i dialogrutan for bekréftelse.
Klicka pa OK.

Obs! Nar du dndrar arkivplats kommer filer som har arkiverats
tidigare sta som Ej arkiverat i kolumnen Liige.

Inaktivera kryptering och komprimering for arkiv

Genom att kryptera arkiverade filer skyddar du dina datas
konfidentialitet genom att dolja filernas innehdll sa att de inte gar
att ldsa. Att komprimera arkiverade filer minskar filernas storlek.
Som standard dr bade kryptering och komprimering aktiverade,
men du kan inaktivera bada alternativen nir som helst.
1 Oppna dialogrutan Lokala arkivinstéllningar.

Hur?

1. Klicka pa fliken Lokalt arkiv.

2. Klicka pa Instédllningar i den vinstra panelen.
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2 Klicka pa Avancerade instillningar.

3 Avmarkera kryssrutan Aktivera kryptering for att hoja
sikerheten.

4 Avmarkera kryssrutan Aktivera komprimering for att
minska lagringsutrymme.

5 Klicka pa OK.

Obs! McAfee rekommenderar att du inte inaktiverar kryptering
och komprimering nér du arkiverar filer.

Utfora fullstandiga arkiveringar och
snabbarkiveringar

Det finns tva typer av arkiveringar: fullstindiga och snabba. Nar
du utfor en fullstdndig arkivering, arkiverar du en fullstdndig
uppsdttning data baserade pa de bevakade filtyper och platser
som du stéllt in. Vid en snabbarkivering arkiveras endast de
bevakningsfiler som har dndrats efter den senaste fullstindiga
arkiveringen eller snabbarkiveringen.

Standard i Backup and Restore &r att en fullstdndig arkivering av
den bevakade filtyperna i bevakningsplatserna dr schemalagd att
koras varje mandag kl 9:00, och att snabbarkiveringar kors 48
timmar efter den senaste fullstdndiga arkiveringen eller
snabbarkiveringen. Detta schema sédkerstéller att du hela tiden
har ett aktuellt arkiv av filerna. Om du emellertid vill gora en
arkivering var 48:e timme kan du dndra schemat sé att det passar
dina behov.

Du kan nér som helst vélja att arkivera innehallet i
bevakningsplatserna. Om du exempelvis dndrar en fil och vill
arkivera den, men en fullstdndig arkivering eller snabbarkivering
ar enligt schemat i Backup and Restore inte instéllt for att kéras
inom de ndrmaste timmarna, kan du vélja att arkivera filerna
manuellt. Nar du arkiverar filerna manuellt terstélls intervallet
som du stéllt in for den automatiska arkiveringen.

Du kan ocksd avbryta en automatisk eller manuell arkivering om
den sker vid en oldmplig tidpunkt. Om du exempelvis utfér en
resurskrdvande uppgift kan du avbryta en automatisk arkivering
om den skulle starta. Ndr du avbryter en automatisk arkivering
aterstills intervallet som du stéllt in for den automatiska
arkiveringen.
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Schemalagga automatiska arkiveringar

Du kan stélla in hur ofta en fullstdndig arkivering eller
snabbarkivering ska goras sd att dina data alltid dr skyddade.

1

8

Oppna dialogrutan Lokala arkivinstéllningar.

Hur?

1. Klicka pa fliken Lokalt arkiv.

2. Klicka pd Instillningar i den vénstra panelen.
Klicka pa Allmént.

Om du vill utféra en fullstindig arkivering varje dag, vecka
eller mdnad, klickar du pa ett av féljande alternativ under
Fullstéindig arkivering varje:

= Dag
= Vecka
= Manad

Markera kryssrutan bredvid den dag som du vill att den
fullstdndiga arkiveringen ska koras.

Klicka pé ett vdrde i listan Pa for att ange den tid da du vill att
den fullstdindiga arkiveringen ska koras.

Om du vill kéra en snabbarkivering varje dag eller varje
timme, klickar du p4 ett av féljande alternativ under
Snabbarkivering:

* Timmar
= Dagar

Skriv ett tal som representerar frekvensen i rutan
Snabbarkivering varje.

Klicka pa OK.

Obs! Du kan inaktivera ett schemalagt arkiv genom att vilja
Manuell under Fullstiindig arkivering varje.

Avbryta en automatisk arkivering

Backup and Restore arkiverar filerna och mapparna pa
bevakningsplatserna automatiskt enligt det schema du uppréttar.
Om en automatisk arkivering pagar och du vill avbryta den, kan
du gora det nédr du vill.

1
2

Klicka pa Avbryt arkivering i den vinstra panelen.

Klicka sedan pd Ja i dialogrutan for bekriftelse.

Obs! Linken Avbryt arkivering visas bara nir en arkivering
pagar.
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Hantera arkiv manuellt

Trots att arkiven hanteras automatiskt enligt ett fordefinierat
schema, kan du ndr som helst utféra en snabbarkivering eller
fullstdndig arkivering. Vid en snabbarkivering arkiveras endast de
filer som har dndrats efter den senaste fullstindiga arkivering
eller snabbarkiveringen. Vid en fullstdndig arkivering arkiveras de
bevakade filtyperna i alla bevakningsplatserna.

1 Klicka pa fliken Lokalt arkiv.
2 Viljnédgon av de foljande atgdrderna:

= For snabbarkivering klickar du p& Snabbarkivering i den
vanstra panelen.

= For fullstdndig arkivering klickar du pa Fullstéindig
arkivering i den vinstra panelen.

3 Idialogrutan Borja arkivera kontrollerar du att
lagringsutrymmet och instéllningarna ar korrekta. Klicka
sedan pd Fortsitt.
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Arbeta med arkiverade filer

Nér du har arkiverat filer kan du arbeta med dem i Backup and
Restore. De arkiverade filerna visas pd samma sétt som i
Utforskaren sé att du latt kan hitta dem. Allt eftersom arkivet
véaxer, kan du vilja sortera filerna eller soka efter dem. Du kan
ocksa oppna filerna direkt i utforskarvyn om du vill underséka
innehallet utan att behdva hdamta filerna.

Du hamtar filer fran ett arkiv om den lokala kopian av en fil dar
inaktuell, saknas eller har blivit skadad. I Backup and Restore
finns dven den information som du behdover for att hantera dina
lokala arkiv och lagringsmedia.
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Anvanda det lokala arkivets utforskare

Med det lokala arkivets utforskare kan du visa och arbeta med
filer du arkiverat lokalt. Du kan visa varje fils namn, typ, plats,
storlek, status (d.v.s. arkiverad, inte arkiverad eller arkivering
pdagar) samt datum nér varje fil arkiverades sist. Du kan ocksa
sortera filerna efter ndgot av dessa kriterier.

Om du har ett stort arkiv kan du snabbt leta reda pa en fil genom
att soka efter den. Du kan soka efter hela eller delar av filnamnet
eller sokvédgen. Du kan dérefter specificera sokvillkoren, for att fa
en mer exakt sokning, genom att ange den ungefirliga
filstorleken och datumet da den senast arkiverades.

Nar du hittar en fil kan du 6ppna den direkt i det lokala arkivets
utforskare. Backup and Restore 6ppnar filen i dess avsedda
program sa att du kan gora dndringar utan att ga ur det lokala
arkivets utforskare. Filen sparas till den ursprungliga
bevakningsplatsen pa datorn och arkiveras automatiskt enligt det
angivna schemat for arkivering.

Sortera arkiverade filer

Du kan sortera arkiverade filer och mappar efter féljande villkor:
namn, filtyp, storlek, status (d.v.s. arkiverad, inte arkiverad eller
arkivering pagdr), datum nér varje fil arkiverades sist eller filernas
plats (sokvdg) pa datorn.

Sa har sorterar du arkiverade filer:
1 Klicka pa fliken Lokalt arkiv.

2 Klicka pa ett kolumnnamn i den hégra panelen.

Soka efter arkiverade filer

Om du har en stor lagringsplats for arkiverade filer kan du snabbt
leta reda pa filen genom att soka efter den. Du kan soka efter hela
eller delar av filnamnet eller sokvdgen. Du kan dédrefter
specificera sokvillkoren, for att fi en mer exakt sokning, genom
att ange den ungefirliga filstorleken och datumet da den senast
arkiverades.

1 Skriv hela eller delar av filnamnet i rutan S6k, hogst upp pa
skdrmen, och tryck sedan pa Retur.

2 Skriv hela eller en del av sokvdgen i rutan Hela eller en del av
sokvigen.

3 Ange den ungefdrliga storleken for filen som du soker efter
genom att vélja nagot av foljande:

» Klicka pa Mindre idn 100 K, Mindre @n 1 MB eller Mer dn
1 MB.

= Klicka pé Storlek i kB och vilj ett lampligt storleksvirde i
rutorna.
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4 Ange ungefarligt datum dé filen senast arkiverades genom att
vilja ett av f6ljande:

» Klicka pa Den hir veckan, Den hir méanaden eller Det
hir aret.

= Klicka p4d Ange datum och Arkiverat i listan. Klicka
dérefter pa ett datum i datumlistan.

5 Klicka pa Sok.

Obs! Klicka pa Okidnt om du inte kidnner till den ungefarliga
filstorleken eller vilket datum den senast arkiverades.

Oppna en arkiverad fil

Du kan undersoka innehallet i en arkiverad fil genom att 6ppna
den direkt i det lokala arkivets utforskare.

Sa har oppnar du arkiverade filer:
1 Klicka pa fliken Lokalt arkiv.

2 Klicka pa ett filnamn i den hogra panelen och klicka sedan pa
Oppna.

Tips: Du kan ocksa 6ppna en arkiverad fil genom att dubbelklicka
pa filnamnet.

Aterstalla arkiverade filer

Om en bevakad fil skadas, saknas eller raderas av misstag, kan du
hdmta en kopia av filen frén ett lokalt arkiv. Det dr darfor viktigt
att du arkiverar dina filer regelbundet. Du kan ocksa aterstélla
dldre versioner av filer fran ett lokalt arkiv. Om du t.ex.
regelbundet arkiverar en fil men vill dterga till en tidigare version
av filen, kan du gora det genom att leta reda pa filen i
arkivplatsen. Om arkivplatsen dr en lokal enhet eller
nitverksenhet kan du bldddra efter filen. Om arkivplatsen dr en
extern harddisk eller USB-enhet, mdste du ansluta enheten till
datorn och sedan bldddra efter filen. Om arkivplatsen dr en CD-
eller DVD-skiva mdste du mata in skivan i datorn och sedan
bldddra efter filen.

Du kan ocksa aterstélla filer som du har arkiverat pa en dator fran
en annan dator. Om du t.ex. arkiverar en uppsattning filer till en
extern harddisk pa dator A, kan du aterstilla filerna pa dator B.
Om du vill géra det méste du installera Backup and Restore pa
dator B och ansluta den externa hérddisken. Sedan bldddrar du
efter filerna i Backup and Restore, sé ldaggs de till i listan Filer
Saknas for aterstillning.

Mer information om att arkivera filer finns i Arkivera filer. Om du
avsiktligt tar bort en bevakad fil frdn arkivet, kan du ocksé ta bort
posten frén listan Filer saknas.
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Aterstalla saknade filer fran ett lokalt arkiv

Backup and Restores lokala arkiv gor att du kan aterstélla data
som saknas fran en bevakningsmapp pé datorn. Om en fil t.ex.
flyttas frdn en bevakningsmapp eller tas bort och den redan har
arkiverats, kan du aterstilla den fran det lokala arkivet.

1 Klicka pa fliken Lokalt arkiv.

2 Pafliken Filer saknas langst ner pd skdrmen markerar du
kryssrutan bredvid namnet pa den fil du vill &terstélla.

3 Klicka pé Aterstill.

Tips: Du kan aterstélla alla filer i listan Filer saknas genom att
klicka pa Aterstiill alla.

Aterstalla en aldre version av en fil fran ett lokalt arkiv

Om du vill aterstélla en dldre version av en arkiverad fil, kan du
leda reda pa den och ldgga till den i listan Filer saknas. Sedan
kan du aterstilla filen som vilken annan fil som helst i listan Filer
saknas.

1 Klicka pa fliken Lokalt arkiv.

2 Péfliken Filer saknas ldngst ner pa filen klickar du pa
Bldddra och navigerar sedan till den plats dér arkivet finns.

Arkiverade mappnamn har det hir formatet: cre
ddmmd&_tt-mm-ss_***, diar ddmmaa dr det datum dé filerna
arkiverades, tt-mm-ss dr det klockslag da filerna arkiverades
och *** antingen dr Ful I eller Inc, beroende pa om en
fullstdndig arkivering eller snabbarkivering utférdes.

3 Markera platsen och klicka sedan pa OK.

Filerna i den valda platsen visas i listan Filer saknas och ar
redo att aterstillas. Mer information finns i Aterstalla saknade
filer fran ett lokalt arkiv (sida 190).
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Ta bort filer fran listan Filer saknas

Naér en arkiverad fil flyttas frdn en bevakningsmapp eller tas bort,
visas den automatiskt i listan Filer saknas. Det varnar dig for att
det finns en inkonsekvens mellan de arkiverade filerna och filerna
i bevakningsmapparna. Om filen flyttades fran
bevakningsmappen eller togs bort avsiktligt kan du ta bort filen
fran listan Filer saknas.

Sa hir tar du bort en fil fran listan Filer saknas:
1 Klicka pa fliken Lokalt arkiv.

2 Péfliken Filer saknas ldngst ner pa skdirmen markerar du
kryssrutan bredvid namnet pd den fil du vill ta bort.

3 Klicka pa Ta bort.

Tips: Du kan ta bort alla filer i listan Filer saknas genom att
klicka pa Radera alla.

Hantera arkiv

Du kan visa information om fullstindiga och snabba arkiveringar
ndr som helst. Du kan t.ex. visa information om hur stor mdngd
data som bevakas, hur stor mdngd data som har arkiverats och
den mingd data som bevakas men dnnu inte arkiverats. Du kan
ocksa visa information om arkiveringsschemat, t.ex. datum for
den senaste och nésta arkiveringen.

Visa en sammanfattning av arkiveringsaktivitet

Du kan visa information om arkiveringsaktivitet nar som helst.
Du kan t.ex. visa hur stor procent av filerna som arkiverats,
storleken pa bevakade data, storleken pa arkiverade data och
storleken pa de data som bevakas men dnnu inte arkiverats. Du
kan ocksa visa datum for senaste och nésta arkivering.

1 Klicka pa fliken Lokalt arkiv.

2 Klicka pa Kontosammanfattning hégst upp pa skdrmen.
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KAPITEL 38

McAfee QuickClean

QuickClean forbéttrar datorns prestanda genom att radera filer
som kan Overbelasta datorn. Det tommer Papperskorgen och
raderar tillfdlliga filer, genvédgar, forlorade filfragment,
registerfiler, cachelagrade filer, cookies, webbldsarhistorik,
skickad och borttagen e-post, listor 6ver senast anvénda filer,
Active-X-filer och filer for systeméterstédllningspunkter.
QuickClean skyddar ocksa dina privata uppgifter genom att
anvidnda komponenten McAfee Shredder for att sédkert och
permanent radera objekt som kan innehdlla kinslig personlig
information, t.ex. namn och adress. Se McAfee Shredder for mer
information om att rensa filer.

Diskdefragmenteraren ordnar filer och mappar pa datorn sa att
de inte sprids ut (eller fragmenteras) nér de sparas pa harddisken.
Genom att defragmentera harddisken med jamna mellanrum ser
du till att fragmenterade filer och mappar sammanfogas sa att det
gdr snabbt att hamta dem senare.

Om du inte vill underhélla datorn manuellt kan du schemalédgga
att badde QuickClean och Diskdefragmenteraren ska koras
automatiskt som oberoende dtgidrder med valfria mellanrum.

Obs! SecurityCenter rapporterar allvarliga och mindre allvarliga
skyddsproblem sé snart de uppticks. Om du behover hjdlp med
att analysera skyddsproblemen kan du kéra McAfee Virtual
Technician.

| detta kapitel

Funktioner i QuickClean ..........cccooveeeeevnieeeenivereeeireee e 194
Rensa datorM.......ccccuveeeiieeiiieecieeeee et e ere e saae e 195
Defragmentera datorn........o.ceeeeeevereenenneenenseeneereeeeseenen 199

Schemalédgga en atgard..........ccceeieverieneeiienieieneceeeeeen 201



194 McAfee Internet Security

Funktioner i QuickClean

Tar bort onddiga filer med hjélp av olika raderingsprogram. Genom
att ta bort sddana filer 6kar du harddiskens lediga utrymme och
forbattrar datorns prestanda.

Filrensare
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Rensa datorn

QuickClean raderar filer som kan 6verbelasta datorn. QuickClean
tommer Papperskorgen och raderar tillfélliga filer, genvégar,
forlorade filfragment, registerfiler, cachelagrade filer, cookies,
webbldsarhistorik, skickad och borttagen e-post, listor med
senast anvanda filer, Active-X-filer och filer for
systematerstédllningspunkter. QuickClean raderar dessa objekt
utan att paverka annan viktig information.

Du kan anvinda rensningsfunktionerna i QuickClean for att ta
bort onddiga filer pa datorn. Féljande tabell beskriver
rensningsfunktionerna i QuickClean:

Namn

Funktion

Rensning av papperskorgen

Tar bort filer i Papperskorgen.

Rensning av temporéra filer

Raderar filer i temporédra mappar.

Rensning av genvigar Raderar brutna genvagar och genvigar
som inte associeras med ett befintligt
program.

Rensning av forlorade Raderar forlorade filfragment pa

filfragment datorn.

Registerrensning Raderar information i

Windows-registret for program som
inte langre finns pa datorn.

Registret dr en databas ddr Windows
lagrar konfigurationsinformation.
Registret innehaller profiler for varje
anvindare och information om datorns
maskinvara, installerade program och
egenskapsinstéllningar. Windows
anvédnder informationen kontinuerligt
under drift.

Rensning av cacheminnet

Raderar cachelagrade filer som sparas
nér du beséker webbsidor. Filerna
lagras vanligtvis som tempordra filer i
en cachemapp.

En cachemapp ér ett tillfalligt
lagringsomréde pa datorn. For att
snabba upp och effektivisera
webbnavigeringen kan webblédsaren
himta en webbsida frdn cacheminnet (i
stdllet for fran en fjarrserver) nista gdng
du vill visa den.
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Namn

Funktion

Cookierensning

Raderar cookies. Filerna lagras
vanligtvis som tillfélliga filer.

En cookie 4r en liten fil som innehaller
information, vanligtvis ett
anviandarnamn och aktuellt datum och
tid, och som lagras pa datorn nér du
surfar pa webben. Cookies anvdands
huvudsakligen av webbplatser for att
identifiera anvdndare som tidigare har
registrerat sig pa eller besokt
webbplatsen. De kan emellertid dven
anvindas av hackare for att utvinna
information.

Rensning av
webbldsarhistorik

Raderar webblédsarhistoriken.

E-postrensning fér Outlook
Express och Outlook
(skickade och raderade
objekt)

Raderar skickad och borttagen e-post
fran Outlook® och Outlook Express.

Rensning av senast anvdnda

Raderar senast anvinda filer som
skapats med néagot av foljande program:

= Adobe Acrobat®

= Corel® WordPerfect® Office (Corel
Office)

= Jasc®

= Lotus®

= Microsoft® Office®

= RealPlayer™

*»  Windows History

»  Windows Media Player
*  WinRAR®

»  WinZip®

ActiveX-rensning

Raderar ActiveX-kontroller.

ActiveX dr en programvarukomponent
som anvédnds av program eller
webbsidor for att 14gga till funktioner
som smélter in i och visas som en
normal del av programmet eller
webbsidan. De flesta ActiveX-kontroller
ar oskadliga, men vissa kan samla in
information frdn datorn.

Rensning av
systematerstédllningspunkter

Raderar gamla
systematerstdllningspunkter (utom den
senaste) fran datorn.

Systemaéterstéllningspunkter skapas av
Windows for att markera d@ndringar som
gors pé datorn s att du kan atergé till
ett tidigare tillstdnd om négra problem
skulle uppsta.
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Rensa datorn

Du kan anvidnda négon av QuickCleans rengoringsfunktioner for
att ta bort onddiga filer frdn datorn. Under
QuickClean-sammanfattning ser du nér du ar klar hur mycket
diskutrymme som frigjordes efter rensningen, hur manga filer
som raderades samt datum och tid for ndr den senaste
QuickClean-atgirden koérdes pa datorn.

1 Klicka pa Underhall datorn under Vanliga uppgifter i
panelen McAfee SecurityCenter.

2 Under McAfee QuickClean klickar du pa Starta.
3 Viljnédgon av de foljande atgdrderna:

= Klicka pa Nista for att acceptera
standardrensningsfunktionerna i listan.

= Markera eller avmarkera rensningsfunktionerna och klicka
sedan pa Nasta.Om du véljer Rensning av senast anvdanda
kan du klicka pa Egenskaper for att markera eller
avmarkera filer som skapats nyligen med programmen i
listan och sedan klicka pa OK.

» Klicka pa Aterstill standardvirden om du vill &terstilla
standardrensningsfunktionerna och klicka dérefter pa
Naésta.

4 Naér analysen dr klar klickar du pé Nista.
Klicka pa Nésta for att bekréfta borttagningen.
6 Viljnégon av de foljande atgdrderna:

» Klicka pé& Nésta for att acceptera standardalternativet Nej,
jag vill ta bort filerna med vanlig
Windows-borttagning.

» Klicka péJa, jag vill radera mina filer pa ett sikert sétt
med Shredder, ange antal pass (upp till 10) och klicka
sedan pa Nésta. Det kan ta ett tag att rensa filer om det dr
mycket information som rensas.



198 McAfee Internet Security

7 Om nagra filer eller objekt var lasta under rensningen kan du

uppmanas att starta om datorn. Klicka pa OK for att stinga
uppmaningen.

8 Klicka pa Slutfor.

Obs! Filer som har tagits bort med Shredder kan inte &terskapas.
Se McAfee Shredder for mer information om att rensa filer.
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Defragmentera datorn

Diskdefragmenteraren ordnar filer och mappar pa datorn sa att
de inte sprids ut (eller fragmenteras) nir de sparas pa harddisken.
Genom att defragmentera harddisken med jimna mellanrum ser
du till att fragmenterade filer och mappar sammanfogas sa att det
gdr snabbt att hdmta dem senare.

Defragmentera datorn

Du kan defragmentera datorn for att forbéttra prestanda nédr
datorn skriver och ldser filer och mappar.

1 Klicka pa Underhall datorn under Vanliga uppgifter i
panelen McAfee SecurityCenter.

2 Under Diskdefragmenteraren klickar du pd Analysera.

3 Folj anvisningarna pa skdrmen.

Obs! Mer information om Diskdefragmenteraren finns i hjdlpen
till Windows.
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Schemalagga en atgard

Med Schemalédggaren kan du automatisera hur ofta QuickClean
eller Diskdefragmenteraren ska koras pa datorn. Du kan t.ex.
schemaldgga att QuickClean ska tomma Papperskorgen

varje sondag 18.00 eller att Diskdefragmenteraren ska
defragmentera harddisken den sista dagen i varje mdnad. Du kan
skapa, dndra eller ta bort en atgidrd ndr som helst. Du méste vara
inloggad pa datorn for att en schemalagd atgérd ska kéras. Om en
atgdrd inte kors av ndgon anledning dndras tiden till fem minuter
efter att du loggar in igen.

Schemalagg en QuickClean-atgard

Du kan schemalédgga att en QuickClean-atgérd ska rensa datorn
automatiskt med en eller flera rensningsfunktioner. Nar &tgdarden
har slutforts kan du se datum och tid for ndr den dr schemalagd
att koras igen under QuickClean-sammanfattning.

1 Oppna panelen Schemalédggaren.
Hur?

1. Klicka pd Underhall datorn under Vanliga uppgifter
i McAfee SecurityCenter.

2. Under Schemaliggaren klickar du pé Starta.

2 [Ilistan Vilj en atgédrd som ska schemaldggas klickar du pa
McAfee QuickClean.

3 Skrivin ett namn for atgdrden i rutan Aktivitetsnamn och
klicka sedan pa Skapa.

4 Vilj ndgon av de foljande atgdrderna:

» Klicka pa Nista for att acceptera rensningsfunktionerna i
listan.

= Markera eller avmarkera rensningsfunktionerna och klicka
sedan pa Ndsta. Om du viljer Rensning av senast anvidnda
kan du klicka pa Egenskaper for att markera eller
avmarkera filer som skapats nyligen med programmen i
listan och sedan klicka pa OK.

= Klicka pa Aterstill standardvirden om du vill aterstilla
standardrensningsfunktionerna och klicka darefter pa
Nista.

5 Viljnédgon av de foljande atgdrderna:

» Klicka pa Schema for att acceptera standardalternativet
Nej, jag vill ta bort filerna med vanlig
Windows-borttagning.
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8

» Klicka péJa, jag vill radera mina filer pa ett sikert sdtt
med Shredder, ange antal pass (upp till 10) och klicka
sedan pa Schema.

I dialogrutan Schema viljer du hur ofta du vill att dtgdrden
ska utforas. Klicka sedan pa OK.

Om du dndrade egenskaperna fér Rensning av senast anvanda
kan du bli uppmanad att starta om datorn. Klicka pa OK for
att stdnga uppmaningen.

Klicka pa Slutfor.

Obs! Filer som har tagits bort med Shredder kan inte &terskapas.
Se McAfee Shredder for mer information om att rensa filer.

Andra en QuickClean-atgéard

Du kan dndra en schemalagd QuickClean-atgird for att &ndra de
rensningsfunktioner den anvénder eller hur ofta den ska koras
automatiskt pa datorn. Nar dtgdrden har slutforts kan du se
datum och tid f6r ndr den dr schemalagd att koras igen under
QuickClean-sammanfattning.

1

Oppna panelen Schemalédggaren.
Hur?

1. Klicka pd Underhall datorn under Vanliga uppgifter
i McAfee SecurityCenter.

2. Under Schemaliggaren klickar du pé Starta.

I listan Vilj en atgédrd som ska schemaldggas klickar du pa
McAfee QuickClean.

Markera atgédrden i listan Vilj en befintlig uppgift och klicka
sedan pa Andra.

Vilj nagon av de foljande atgdrderna:

» Klicka pa Nésta for att acceptera rensningsfunktionerna
som valts for atgarden.

» Markera eller avmarkera rensningsfunktionerna och klicka
sedan pa Nésta. Om du viljer Rensning av senast anvidnda
kan du klicka pa Egenskaper for att markera eller
avmarkera filer som skapats nyligen med programmen i
listan och sedan klicka pa OK.

= Klicka pa Aterstiill standardvirden om du vill &terstilla
standardrensningsfunktionerna och klicka darefter pa
Naésta.
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5 Viljnégon av de foljande atgdrderna:

= Klicka pa Schema for att acceptera standardalternativet
Nej, jag vill ta bort filerna med vanlig
Windows-borttagning.

» Klicka péJa, jag vill radera mina filer pa ett siikert siitt
med Shredder, ange antal pass (upp till 10) och klicka
sedan pa Schema.

6 Idialogrutan Schema viljer du hur ofta du vill att dtgdrden
ska utforas. Klicka sedan pa OK.

7 Om du dndrade egenskaperna for Rensning av senast anvidnda
kan du bli uppmanad att starta om datorn. Klicka pa OK for
att stdnga uppmaningen.

8 Klicka pa Slutfor.

Obs! Filer som har tagits bort med Shredder kan inte &terskapas.
Se McAfee Shredder for mer information om att rensa filer.

Ta bort en QuickClean-atgard

Du kan ta bort en schemalagd QuickClean-atgdrd om du inte
langre vill att den ska koras automatiskt.

1 Oppna panelen Schemalédggaren.
Hur?

1. Klicka pd Underhall datorn under Vanliga uppgifter
i McAfee SecurityCenter.

2. Under Schemaliggaren klickar du pd Starta.

2 [llistan Vilj en atgédrd som ska schemaliggas klickar du pa
McAfee QuickClean.

Vdlj dtgdrden i listan Vilj en befintlig uppgift.

4 Klicka pa Ta bort och sedan pa Ja for att bekréfta
borttagningen.

5 Klicka pa Slutfor.
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Schemalagg en atgard med
Diskdefragmenteraren

Du kan schemalédgga en atgird med Diskdefragmenteraren om
du vill stdlla in hur ofta datorns harddisk ska defragmenteras
automatiskt. Nar atgdrden har slutfoérts kan du se datum och tid
for ndr den ar schemalagd att koras igen under
Diskdefragmenteraren.
1 Oppna panelen Schemalédggaren.

Hur?

1. Klicka pd Underhall datorn under Vanliga uppgifter
i McAfee SecurityCenter.

2. Under Schemaliggaren klickar du pé Starta.

2 [llistan Vilj en atgédrd som ska schemalidggas klickar du pa
Diskdefragmenteraren.

3 Skrivin ett namn for atgdrden i rutan Aktivitetsnamn och
klicka sedan pa Skapa.

4 Viljnagon av de foljande atgédrderna:

» Klicka pa Schema om du vill acceptera
standardalternativet Utfor defragmentering éiven om
mingden ledigt utrymme ér l1ag.

» Avmarkera alternativet Utfor defragmentering @ven om
mingden ledigt utrymme &r lag och klicka sedan pa
Schema.

5 Idialogrutan Schema véljer du hur ofta du vill att atgarden
ska utforas. Klicka sedan pa OK.

6 Klicka pa Slutfor.

Andra en atgard med Diskdefragmenteraren

Du kan dndra en schemalagd Diskdefragmenteraren-atgird om
du vill andra hur ofta den ska kdras automatiskt pa datorn. Nar
atgédrden har slutforts kan du se datum och tid fér ndr den ar
schemalagd att koras igen under Diskdefragmenteraren.
1 Oppna panelen Schemalédggaren.

Hur?

1. Klicka pd Underhall datorn under Vanliga uppgifter
i McAfee SecurityCenter.

2. Under Schemalidggaren klickar du pa Starta.
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I listan Vilj en atgidrd som ska schemaliggas klickar du pa
Diskdefragmenteraren.

Markera dtgédrden i listan Vilj en befintlig uppgift och klicka
sedan pa Andra.

Vdlj ndgon av de foljande dtgdrderna:

» Klicka pa Schema om du vill acceptera
standardalternativet Utfor defragmentering dven om
mingden ledigt utrymme r lag.

= Avmarkera alternativet Utfor defragmentering dven om
méngden ledigt utrymme &r lag och klicka sedan pa
Schema.

I dialogrutan Schema viljer du hur ofta du vill att dtgdrden
ska utforas. Klicka sedan pa OK.

Klicka pa Slutfor.

Ta bort en atgard med Diskdefragmenteraren

Du kan ta bort en schemalagd Diskdefragmenteraren-atgard om
du inte ldngre vill att den ska kdras automatiskt.

1

Oppna panelen Schemalédggaren.
Hur?

1. Klicka pa Underhall datorn under Vanliga uppgifter
i McAfee SecurityCenter.

2. Under Schemaliggaren klickar du pé Starta.

I listan Vilj en atgédrd som ska schemaldggas klickar du pa
Diskdefragmenteraren.

Vdlj atgirden i listan Vilj en befintlig uppgift.

Klicka pa Ta bort och sedan péa Ja for att bekrifta
borttagningen.

Klicka pa Slutfor.
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McAfee Shredder

McAfee Shredder raderar (eller rensar) objekt permanent fran
datorns harddisk. Aven om du tar bort filer och mappar, témmer
Papperskorgen eller raderar mappen Tillfdlliga Internet-filer
manuellt, kan du 4ndd komma 4t informationen med rétt
verktyg. Det kan ocksa ga att aterskapa en raderad fil eftersom
vissa program gor tillfdlliga osynliga kopior av 6ppna filer. Med
Shredder kan du skydda dina privata uppgifter genom att pa ett
sdkert sitt radera filer som du inte ldngre vill ha kvar. Det dr
viktigt att kdnna till att rensade filer inte gar att aterstélla

Obs! SecurityCenter rapporterar allvarliga och mindre allvarliga
skyddsproblem sé snart de upptidcks. Om du behover hjalp med
att analysera skyddsproblemen kan du kéra McAfee Virtual
Technician.
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Funktioner i Shredder

Radera filer och mappar
permanent

Tar bort objekt fran datorns harddisk s att informationen i dem
inte kan aterskapas. Programmet skyddar din privata information
genom att fullstindigt radera filer och mappar, objekt i
Papperskorgen och tillfilliga Internetfiler, samt innehéllet pa hela
diskar, t.ex. aterskrivbara cd-skivor, externa harddiskar och
disketter.

Rensa filer, mappar och diskar

Shredder ser till att informationen i raderade filer och mappar i
Papperskorgen och i Tillfdlliga Internet-filer inte gar att aterskapa
ens med specialverktyg. Med Shredder kan du ange hur ménga
ganger (upp till 10) du vill att ett objekt ska rensas. Ett hogre
rensningsvirde okar tryggheten for en sédker filradering.

Rensa filer och mappar

Du kan rensa filer och mappar fran datorns harddisk, inklusive
objekt i Papperskorgen och mappen for tillfalliga Internetfiler.

1 Oppna Shredder.

Hur?

1. Klicka pa Avancerad meny under Vanliga uppgifter
i panelen McAfee SecurityCenter.

2. Klicka pd Verktyg i den vénstra panelen.
3. Klicka pa Shredder.

Under Jag vill i rutan Rensa filer och mappar klickar du pa
Radera filer och mappar.

Under Rensningsniva viljer du ndgon av foljande
rensningsnivaer:

= Snabb: rensar valda objekt en gang.

» Grundlig: rensar valda objekt sju ganger.

* Anpassa: rensar valda objekt upp till tio gdnger.
Klicka pa Nista.

Vélj ndgon av de foljande atgarderna:

= Ilistan Vilj filer att rensa klickar du antingen pa
Innehéll i Papperskorgen eller Tillfilliga
Internet-filer.

= Klicka pa Bladdra for att navigera till de filer som du vill
rensa, markera dem och klicka pa Oppna.
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6 Klicka pa Nésta.
7 Klicka pa Start.
8 Naér Shredder ar klart klickar du pa Klar.

Obs! Arbeta inte med ndgra filer tills Shredder har slutfort
rensningen.

Rensa en hel disk

Du kan rensa hela innehdllet pé en disk pa en gang. Det gar bara
att rensa flyttbara enheter, t.ex. externa harddiskar, aterskrivbara
cd-skivor och disketter.

1 Oppna Shredder.
Hur?

1. Klicka pd Avancerad meny under Vanliga uppgifter
i panelen McAfee SecurityCenter.

2. Klicka pd Verktyg i den vénstra panelen.
3. Klicka pa Shredder.

2 Under Jag vill i rutan Rensa filer och mappar klickar du pa
Radera en hel disk.

3 Under Rensningsniva viljer du nédgon av foljande
rensningsnivaer:

* Snabb: rensar den valda enheten en gang.

» Grundlig: rensar den valda enheten sju génger.

» Anpassa: rensar den valda enheten upp till tio gdnger.
Klicka pa Nésta.

I listan Vilj disk klickar du pa den enhet du vill rensa.
Klicka pa Nésta och sedan pé Ja for att bekrifta.

Klicka pa Start.

Nér Shredder é&r klart klickar du pa Klar.

0o N o o b

Obs! Arbeta inte med négra filer tills Shredder har slutfort
rensningen.
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McAfee Network Manager

Network Manager ger en grafisk vy 6ver de datorer och enheter
som utgor ditt hemnétverk. Du kan anvdnda Network Manager
for att fjarrstyra skyddsstatusen for varje hanterad dator i ditt
nétverk, eller for att fjarratgdarda rapporterade sdkerhetsproblem
pa datorerna. Om du har installerat McAfee Total Protection kan
Network Manager ocksé soka efter inkréktare (datorer eller
enheter du inte kdnner igen eller litar pd) som férsoker ansluta till
nétverket.

Innan du anvédnder Network Manager kan du bekanta dig med
ndgra av funktionerna. Information om hur du konfigurerar och
anvander dessa funktioner hittar du i Network Manager-hjélpen.

Obs! SecurityCenter rapporterar allvarliga och mindre allvarliga
skyddsproblem sé snart de uppticks. Om du behover hjdlp med
att analysera skyddsproblemen kan du kéra McAfee Virtual
Technician.
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Network Manager-funktioner

Grafisk nitverkskarta

Fjirrhantering

Nidtverksovervakning

Visar en grafisk 6verblick 6ver skyddstillstindet for de datorer och
komponenter som utgor ditt hemnétverk. Nar du gor dndringar i
nitverket (t.ex. ldgger till en ny dator) identifierar nédtverkskartan
dessa dndringar. Du kan uppdatera nitverkskartan, &ndra namn péa
nitverket och visa eller délja komponenter pa nitverkskartan for att
anpassa oversikten. Du kan ocksé visa information om
komponenterna som visas pa nitverkskartan.

Hanterar skyddet for datorerna som utgor ditt hemnétverk. Du kan
bjuda in en dator till det hanterade nétverket, 6vervaka den
hanterade datorns skyddsstatus och korrigera kdnda
sidkerhetsproblem for en fjarrdator i natverket.

Om nétverksovervakningen ar tillgdnglig kan du 6vervaka nétverket
och fd meddelanden nér vianner eller inkriktare ansluter.
Néatverksovervakningen dr bara tillgdnglig néar du skaffar McAfee
Total Protection.
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Forsta Network Manager-ikoner

Foljande tabell beskriver de vanligaste ikonerna som anvéands i

Network Managers nédtverkskarta.

lkon

Beskrivning

®

Representerar en hanterad dator som &r online

Representerar en hanterad dator som &r offline

Representerar en ohanterad dator som har
SecurityCenter installerat

Representerar en ohanterad dator som &r offline

Representerar en dator som &r online men inte
har SecurityCenter installerat, eller en okdnd
nitverksenhet

Representerar en dator som dr offline men inte
har SecurityCenter installerat, eller en okdnd
natverksenhet som ar offline

Visar att motsvarande objekt dr anslutet och
skyddat

e

Visar att motsvarande objekt kan krdva din
uppmaérksamhet

©

Visar att motsvarande objekt krdver din
omedelbara uppméirksamhet

Representerar en tradlds router

Representerar en vanlig router

© ¢ &

Representerar Internet, nir du dr ansluten

Representerar Internet, nir du inte 4r ansluten
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Konfigurera ett hanterat natverk

Stdll in ett hanterat ndtverk genom att ange att du litar pa
nédtverket och ldgga till medlemmar (datorer) i ndtverket. Innan
en dator kan bli fjarrstyrd eller ges tillatelse att fjarrstyra andra
datorer i ndtverket maste den bli en tillforlitlig medlem av
nédtverket. Medlemskap i ndtverket ges till nya datorer av
nitverksmedlemmar (datorer) med administrativ behorighet.

Du kan visa information om komponenterna som visas pa

nédtverkskartan, dven efter du gjort dndringar i nédtverket (t.ex. lagt
till en ny dator).
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Arbeta med natverkskartan

Nér du ansluter en dator till ndtverket analyserar Network
Manager nitverket for att faststdlla om det finns nagra hanterade
eller ohanterade medlemmar, vilka routerattributen ar och
Internetstatusen. Om inga medlemmar hittas forutsatts att
datorn som ansluts dr den forsta datorn i ndtverket och den gors
till hanterad medlem med administrationsbehérighet. Som
standard innehaller ndtverksnamnet namnet pa den forsta
datorn som ansluter till ndtverket och dér SecurityCenter dr
installerat, men du kan ndr som helst @&ndra namnet péa nitverket.

Nér du gor dndringar i ndtverket (t.ex. ldgger till en ny dator) kan
du anpassa ndtverkskartan. Du kan till exempel uppdatera
nédtverkskartan, &ndra namn pa nétverket och visa eller dolja
komponenter pa nitverkskartan for att anpassa 6versikten. Du
kan ocksa visa information om komponenterna som visas pa
ndtverkskartan.

Fa tillgang till natverkskartan

Nétverkskartan ger en grafisk presentation av datorerna och
enheterna som utgor ditt hemnitverk.

» Klicka pa Hantera nitverket pa Grundldggande meny eller
Avancerad meny.

Obs! Om du inte har angett att du litar pa nidtverket (med McAfee
Personal Firewall) uppmanas du att géra det forsta gdngen du
Oppnar ndtverkskartan.

Uppdatera natverkskartan

Du kan uppdatera nédtverkskartan nédr du vill, t.ex. efter att en
dator har gatt med i det hanterade nitverket.

1 Klicka pa Hantera niatverket pa Grundldaggande meny eller
Avancerad meny.

2 Klicka pa Uppdatera nitverkskartan under Jag vill.

Obs! Linken Uppdatera nétverkskartan &r bara tillgédnglig nér
inga andra objekt 4r markerade pa nitverkskartan. Om du vill
avmarkera ett objekt klickar du pa det eller ocksa klickar du pa
det vita omradet pa natverkskartan.
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Byta namn pa natverket

Som standard innehéller ndtverksnamnet namnet pa den forsta
datorn som ansluter till ndtverket och har SecurityCenter
installerad. Om du foredrar ett annat namn kan du dndra det.

1 Klicka pa Hantera nitverket pa Grundldggande meny eller
Avancerad meny.

Klicka pa Byt namn pa niitverket under Jag vill.
Ange namnet pd nédtverket i rutan Ndtverksnamn.
4 Klicka pa OK.

Obs! Linken Byt namn pa nitverket dr bara tillgidnglig nédr inga
andra objekt dr markerade pd nédtverkskartan. Om du vill
avmarkera ett objekt klickar du pa det eller ocksa klickar du pa
det vita omradet pa natverkskartan.

Visa eller dolj ett féoremal pa natverkskartan

Som standard visas alla datorer och enheter i ditt hemnitverk pa
nédtverkskartan. Om det finns dolda objekt kan du nér som helst
ta fram dem. Det gar bara att délja ohanterade objekt, inte
hanterade datorer.

Klicka pa Hantera nitverket pa
Grundldaggande meny eller Avancerad
Om du vill.. meny, och gor sedan detta...

Dolja ett objekt pa | Klicka pa ett objekt i ndtverkskartan och klicka
nétverkskartan sedan pa D6lj det hiir objektet under Jag
vill. Klicka sedan pé Ja i dialogrutan.

Visa dolda féremal | Under Jag vill klickar du pa Visa dolda
pa nétverkskartan objekt.

Visa information om objekt

Du kan visa detaljerad information om objekt i ndtverket genom
att markera ett objekt p& nédtverkskartan. Denna information
innehéller objektets namn, dess skyddsstatus och annan
information som dr nodvéandig for att hantera det.

1 Klicka pa ikonen for ett objekt pa nédtverkskartan.

2 Information om objektet visas under Detaljer.
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Ga med i det hanterade natverket

Innan en dator kan bli fjarrstyrd eller ges tillatelse att fjarrstyra
andra datorer i ndtverket maste den bli en tillforlitlig medlem av
ndtverket. Medlemskap i ndtverket ges till nya datorer av
ndtverksmedlemmar (datorer) med administrativ behorighet. For
att se till att endast betrodda datorer gar med i ndtverket maste
anviandare pd bade datorn som gar med och den beviljande
datorn autentisera varandra.

Nér en dator gér med i ett ndtverk uppmanas den att visa sin
McAfee-skyddsstatus for 6vriga datorer i ndtverket. Om en dator
gér med pa att visa sin skyddsstatus blir den en hanterad medlem
i ndtverket. Om en dator inte g&r med pé att visa sin skyddsstatus
blir den en ej hanterad medlem i ndtverket. Ohanterade
medlemmar i ndtverket dr vanligtvis gdstdatorer som vill komma
at andra nitverksfunktioner (till exempel skicka filer eller dela
skrivare).

Obs! Om du har andra McAfee-nédtverksprogram installerade (till
exempel EasyNetwork) sd identifieras datorn ocksa som en
hanterad dator i dessa program. Behorighetsnivan som tilldelas
en dator i Network Manager géller ocksa for andra
McAfee-ndtverksprogram. Mer information om vad gést, full eller
administrativ behorighet innebér i andra
McAfee-nétverksprogram finns dokumentationen for relevant
program.

Ga med i ett hanterat natverk

Nér du far en inbjudan att gd med i ett hanterat ndtverk kan du
acceptera eller avvisa den. Du kan ocksa ange om du vill att de
ovriga datorerna i ndtverket ska kunna hantera denna dators
sdkerhetsinstéllningar.

1 Kontrollera att kryssrutan Tillat alla datorer i nitverket att
hantera sidkerhetsinstillningar dr markerad i dialogrutan
Hanterat natverk.

2 Klicka pa Ga med.
Nér du accepterar inbjudan visas tva spelkort.

3 Bekréfta att dessa tva spelkort &r samma som visas pa datorn
som skickade inbjudan om att gd med i det hanterade
nétverket.

4 Klicka pa OK.

Obs! Om datorn som skickade inbjudan inte visar samma
spelkort som visas i dialogrutan for sikerhetsbekriftelse har ett
sdkerhetsproblem uppstatt i det hanterade ndtverket. Att gd med i
nidtverket kan innebéra en risk for din dator. Klicka darfor pa
Avbryt i dialogrutan Hanterat nitverk.
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Bjuda in en dator att ga med i det hanterade natverket

Om en dator laggs till det i hanterade nitverket eller om en annan
ohanterad dator finns i ndtverket kan du bjuda in den datorn till
det hanterade nédtverket. Endast datorer med administrativa
behorigheter i ndtverket kan bjuda in andra datorer. Nar du
skickar inbjudan kan du ocksa ange vilken behorighetsnivé du vill
ge den dator som gar med i ndtverket.

1 Klicka pa en ohanterad dators ikon pa ndtverkskartan.
2 Klicka pa Hantera den hiir datorn under Jag vill.

3 GOr nagot av foljande i dialogrutan Bjud in en dator att ga
med i det hanterade nétverket:

» Ge datorn tillgéng till natverket genom att klicka pé Tillat
gistatkomst till hanterade nédtverksprogram (du kan
anvédnda det hér alternativet for tillfdlliga anvédndare i
hemmet).

» Ge datorn tillgang till ndtverket genom att klicka pa Tillat
fullstéindig atkomst till hanterade nétverksprogram.

* Ge datorn tillgdng till ndtverket med
administratorsbehorighet genom att klicka pa Tillat
administrativ dtkomst till hanterade
nitverksprogram. Det gor att datorn kan bevilja atkomst
till andra datorer som vill gd med i det hanterade
nétverket.

4 Klicka pa OK.
En inbjudan om att gd med i det hanterade nétverket skickas
nu till datorn. Ndr datorn accepterar inbjudan visas tva
spelkort.

5 Bekrifta att dessa tva spelkort &r samma som visas pa datorn
som du bjod in till det hanterade nétverket.

6 Klicka pa Bevilja atkomst.

Obs! Om datorn du bjod in inte visar samma spelkort som visas i
dialogrutan for sakerhetsbekréftelse har ett sdakerhetsproblem
uppstatt i det hanterade nédtverket. Att 1ata datorn ga med i
ndtverket kan innebéra en risk for andra datorer. Klicka darfor pa
Avvisa atkomst i dialogrutan for sdkerhetsbekraftelse.
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Sluta lita pa datorer i natverket

Om du av misstag litade pa andra datorer i ndtverket kan du sluta
lita p&4 dem.

» Klicka pa Sluta lita p& datorer i det hiir nédtverket under
Jag vill.

Obs! Linken Sluta lita pa datorer i det hér nétverket ar inte
tillgdnglig om du har administrativ behorighet och det finns
andra hanterade datorer i nédtverket.
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Fjarrstyra natverket

Efter att du konfigurerat ditt hanterade nitverk kan du fjarrstyra
datorerna och enheterna som utgor néatverket. Du kan genom
fjarrstyrning hantera statusen och behorighetsnivan pa datorerna
och enheterna samt atgarda sdkerhetsproblem.

| detta kapitel
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Hantera status och behérighet

Ett hanterat nitverk kan ha hanterade och ohanterade
medlemmar. Hanterade medlemmar tilldter andra datorer i
nédtverket att hantera deras McAfee-skyddsstatus, ohanterade
medlemmar gor inte det. Ohanterade medlemmar &r vanligtvis
gdstdatorer som vill komma at andra nitverksfunktioner (t.ex.
skicka filer eller dela skrivare). Ohanterade medlemmar kan nér
som helst bjudas in till att bli hanterade medlemmar av andra
hanterade datorer med administrationsbehorighet i ndtverket. P4
samma sitt kan en hanterad dator med administrativ behorighet
ndr som helst @ndra en annan hanterad dator till ohanterad.

Hanterade datorer har gédstbehorighet eller full eller administrativ
behorighet. Med administrativ behorighet kan hanterade datorer
hantera skyddsstatusen hos alla andra hanterade datorer i
ndtverket och ge andra datorer medlemskap i nédtverket. Med full
behorighet och gidstbehorighet far datorn bara tillgang till
nédtverket. Du kan dndra en dators behorighetsniva nir som helst.

Ett hanterat ndtverk kan ocksd innehalla enheter (t.ex. routrar)
och du kan hantera enheterna med Network Manager. Du kan
ocksa konfigurera och dndra en enhets visningsegenskaper pa
nétverkskartan.

Hantera en dators skyddsstatus

Om en dators skyddsstatus inte hanteras i ndtverket (datorn ar
antingen inte medlem eller en ohanterad medlem) kan du skicka
en begdran om att fa hantera den.

1 Klicka pa en ohanterad dators ikon pd ndtverkskartan

2 Klicka pa Hantera den hiir datorn under Jag vill.

Sluta hantera en dators skyddsstatus

Du kan sluta hantera skyddsstatusen for en hanterad dator i ditt
nitverk. Datorn blir d&d ohanterad och du kan inte hantera dess
skyddsstatus via fjarrstyrning.

1 Klicka pa en hanterad dators ikon pa néatverkskartan.
2 Klicka pa Sluta hantera den hir datorn under Jag vill.

3 Klicka sedan paJa i dialogrutan.

Anpassa en hanterad dators behérighet

Du kan dndra en hanterad dators behorighetsniva ndr som helst.
Detta ger dig mojlighet att &ndra vilka datorer som kan hantera
skyddsstatusen for andra datorer pa nitverket.

1 Klicka pa en hanterad dators ikon pa nétverkskartan.

2 Klicka p4 Andra tillstand for den hiir datorn under Jag vill.
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3

4

I dialogrutan foér @ndring av tillstdnd markerar eller
avmarkerar du kryssrutorna for att bestdmma om den hér
datorn och andra datorer i det hanterade nétverket ska kunna
hantera varandras skyddsstatus.

Klicka pa OK.

Hantera en enhet

Du kan hantera en enhet genom att ansluta till enhetens
administrationswebbsida fran nédtverkskartan.

1
2

Klicka pa en enhets ikon pa natverkskartan.

Klicka pd Hantera den hir enheten under Jag vill.
En webbldsare 6ppnas och visar enhetens
administrationswebbsida.

Ange dina inloggningsuppgifter i webbldsaren och
konfigurera sedan enhetens sdkerhetsinstdllningar.

Obs! Om enheten dr en tradlos router eller &tkomstpunkt som
skyddas av Wireless Network Security maste du anvanda McAfee
Wireless Network Security for att konfigurera den hédr enhetens
sdkerhetsinstillningar.

Anpassa en enhets visningsegenskaper

Néar du anpassar en enhets visningsegenskaper kan du éndra
enhetens visningsnamn pd nitverkskartan och ange om enheten
dr en tradlos router.

1
2
3

Klicka pa en enhets ikon péd nédtverkskartan.
Klicka p4 Andra enhetsegenskaper under Jag vill.

Om du vill ange enhetens visningsnamn skriver du ett namn i
rutan Namn.

Ange enhetens typ genom att klicka pd Router av
standardmodell om den inte ir tradlos, och Tradlos outer
om den ar det.

Klicka pa OK.
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Atgarda sakerhetsproblem

Hanterade datorer med administrativ behorighet kan hantera
McAfee-skyddsstatusen hos andra hanterade datorer i ndtverket
och atgirda rapporterade sdkerhetsproblem via fjarrstyrning. Om
exempelvis en hanterad dators McAfee-skyddsstatus visar att
VirusScan dr inaktivt kan en annan hanterad dator med
administrativ behorighet aktivera VirusScan via fjarrstyrning.

Nér du atgéardar sdkerhetssvagheter via fjarrstyrning reparerar
Network Manager de flesta rapporterade felen. Vissa
sdkerhetssvagheter kan dock krdva att man ingriper manuellt pa
den lokala datorn. Network Manager atgédrdar i sa fall de problem
som kan atgérdas via fjarrstyrning och uppmanar dig sedan att
atgédrda de kvarstdende problemen genom att logga in i
SecurityCenter pa den sarbara datorn och f6lja
rekommendationerna som ges. I vissa fall rekommenderas att du
ska installera den senaste versionen av SecurityCenter pa
fjarrdatorn eller datorerna i ditt nétverk.

Atgarda sakerhetsproblem

Du kan anvidnda Network Manager for att atgdrda de vanligaste
sdkerhetsproblemen pa hanterade fjarrdatorer. Om VirusScan till
exempel dr inaktiverat pa en fjarrdator kan du aktivera det.

1 Klicka pa ikonen for ett objekt pa nédtverkskartan

2 Visa foremalets skyddsstatus under Detaljer.

3 Klicka pé Atgérda séikerhetsproblem under Jag vill.

4 Naér sdkerhetsproblemen har atgirdats klickar du pa OK.

Obs! Aven om Network Manager automatiskt atgirdar de flesta
sdkerhetsproblemen krdver vissa reparationer att du startar
SecurityCenter pa den sarbara datorn och sedan foljer
rekommendationerna som ges.
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Installera McAfee sakerhetsprogramvara pa fjarrdatorer

Skyddsstatusen for datorer i ditt ndtverk som inte kor den senaste
versionen av SecurityCenter kan inte hanteras via fjarrstyrning.
Om du vill hantera dessa datorer via fjarrstyrning maste den
senaste versionen av SecurityCenter installeras pa varje dator.

1 Se till att du foljer instruktionerna pa datorn som ska
fjarrhanteras.

2 Hainloggningsuppgifterna till McAfee till hands — det 4r den
e-postadress och det l6senord som anvédndes forsta gadngen
McAfee-programvaran aktiverades.

Ga till McAfees webbplats och klicka pa Mitt konto.

Sok efter produkten du vill installera och klicka pa knappen
Himta. Folj sedan instruktionerna pd skdrmen.

Tips: Du far ocksa mer information om hur du installerar McAfees
sdkerhetsprogram pa fjarrdatorer genom att 6ppna
nédtverkskarten och klicka pa Skydda mina datorer under Jag
vill.







227

KAPITEL 46

Hantera natverk

Om McAfee Total Protection har installerats soker Network
Manager ocksé efter inkrdktare i ndtverket. Nir en okdnd dator
eller enhet ansluter till ndtverket visas ett meddelande for att du
ska kunna bestimma om datorn eller enheten dr vin eller
inkrdktare. En vin dr en dator eller enhet som du kdnner igen och
litar pd och en inkrdktare dr en dator eller enhet du inte kdnner
igen eller litar pd. Om du markerar en dator eller enhet som védn
kan du ange om ett meddelande ska visas varje gang datorn eller
enheten ansluter till ndtverket. Om du markerar en dator eller
enhet som inkrdktare visas ett meddelande automatiskt varje
géng datorn eller enheten ansluter.

Forsta gdngen du ansluter till ett ndtverk efter att ha installerat
eller uppgraderat den hér versionen av Total Protection markeras
automatiskt alla datorer och enheter som vdnner. Du far heller
inte ett meddelande nér de ansluter till ndtverket i framtiden.
Efter tre dagar borjar vi meddela dig om alla okédnda datorer och
enheter som ansluter till ndtverket for att du ska kunna markera
dem sjilv.

Obs! Nitverksovervakningen dr en funktion i Network Manager
som bara dr tillgdnglig med McAfee Total Protection. Mer
information om Total Protection finns pa var webbplats.
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Sluta 6vervaka natverk

Om du har inaktiverat ndtverksdvervakningen kan vi inte langre
varna dig om inkrdktare ansluter till ditt hemnétverk eller ndgot
annat ndtverk du dr ansluten till.
1 Oppna panelen Internet- och nitverkskonfiguration.

Hur?

1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Internet och niitverk pa panelen Hem i
SecurityCenter.

3. Klicka pd Konfigurera i avsnittet Internet och
nédtverksinformation.

2 Klicka pa Av under Natverksovervakning.

Ateraktivera meddelanden om
natverksdévervakning

Aven om du kan inaktivera meddelanden om
nédtverksovervakning dr det inget vi rekommenderar. Om du gor
det kan vi inte langre meddela dig ndr okdnda datorer eller
inkrdktare ansluter till ndtverket. Om du av misstag inaktiverar
meddelandena (om du t.ex. markerar kryssrutan Visa inte det
hidr meddelandet igen i en varning) kan du nir som helst
ateraktivera dem.

1 Oppna panelen Varningsalternativ.
Hur?
1. Klicka pd Hem under Vanliga uppgifter.

2. Klicka pa Konfigurera under SecurityCenter —
information pé den hogra panelen.

3. Klicka pa Avancerat under Varningar.

2 Klicka pa Informationsvarningar péd panelen Konfigurera
SecurityCenter.

3 Kontrollera att féljande kryssrutor dr avmarkerade pa panelen
Informationsvarningar:

= Visainte varningar nir nya datorer eller enheter
ansluter till niitverket

» Visainte varningar niir Inkriiktare ansluter till
nitverket
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* Visainte varningar for Vinner som jag vanligtvis vill
bli meddelad om

* Paminn mig inte nér okinda datorer eller enheter
uppticks

* Varna mig inte nir McAfee har slutfort upptickten av
nya Vinner

Klicka pa OK.

Markera som inkraktare

Markera en dator eller enhet i ndtverket som inkrdktare om du
inte kdnner igen den eller inte litar p& den. Du varnas automatiskt
varje gdng den ansluter till ndtverket.

1

4

Klicka pa Hantera nétverket pd Grundldggande meny eller
Avancerad meny.

Klicka pa ett objekt pa nitverkskartan
Klicka p4 Markera som vin eller inkréktare under Jag vill.

Klicka pa En inkriktare i dialogrutan.

Markera som van

Markera en dator eller enhet i ndtverket som vdn bara som du
kdnner igen den och litar pd den. Om du markerar en dator eller
enhet som vdn kan du ange om ett meddelande ska visas varje
gang datorn eller enheten ansluter till ndtverket.

1

ga b~ W N

Klicka péd Hantera niétverket p&d Grundldggande meny eller
Avancerad meny.

Klicka pa ett objekt pa nédtverkskartan
Klicka pa Markera som vin eller inkriktare under Jag vill.
Klicka pd En vin i dialogrutan.

Om du vill ha ett meddelande varje gang vannen ansluter till
nétverket markerar du kryssrutan Meddela mig nir den hir
datorn eller enheten ansluter till nitverket.
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Sluta upptacka nya vanner

Under de forsta tre dagarna efter att du har anslutit till ett ndtverk
med den hir versionen av Total Protection markeras automatiskt
alla datorer och enheter som vianner. Du far heller inte ett
meddelande nir de ansluter till ndtverket i framtiden. Du kan nir
som helst inaktivera den automatiska markeringen, men du kan
inte starta om den senare.

1 Klicka pa Hantera nitverket pa Grundlaggande meny eller
Avancerad meny.

2 Klicka pa Sluta uppticka nya vinner under Jag vill.
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McAfee EasyNetwork

Med EasyNetwork kan du dela filer pa ett sidkert sidtt samt enklare
overfora filer och dela skrivare mellan datorerna i hemnétverket.
EasyNetwork maste vara installerat pa datorerna i hemnétverket

for att de ska kunna komma 4t dess funktioner.

Innan du anvidnder EasyNetwork kan du bekanta dig med néagra

av funktionerna. Mer information om hur du konfigurerar och

anvinder dessa funktioner hittar du i EasyNetwork-hjélpen.

Obs! SecurityCenter rapporterar allvarliga och mindre allvarliga
skyddsproblem sé snart de uppticks. Om du behover hjdlp med

att analysera skyddsproblemen kan du kéra McAfee Virtual
Technician.
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EasyNetwork-funktioner

EasyNetwork erbjuder féljande funktioner.

Fildelning

Med EasyNetwork dr det enkelt att dela filer med andra datorer i
nidtverket. Nar du delar filer ger du andra datorer tillatelse att ldasa
dessa filer. Endast datorer som har full eller administrativ
atkomst till det hanterade nitverket (medlemmar) kan dela filer
och ha atkomst till filer delade av andra medlemmar.

Fildverforing

Du kan skicka filer till andra datorer som har full eller
administrativ atkomst till det hanterade nétverket (medlemmar).
Nér du tar emot en fil hamnar den i EasyNetwork-inkorgen.
Inkorgen édr en tillfédllig lagringsplats for alla filer som andra
datorer i ndtverket skickar till dig.

Automatisk skrivardelning

Nér du har gétt med i ett hanterat nitverk kan du dela lokala
skrivare kopplade till din dator med andra anvandare. Skrivarens
aktuella namn anvédnds som det delade skrivarnamnet.
Programmet identifierar ocksé skrivare som delas av andra
datorer i ndtverket och gor det mojligt for dig att konfigurera och
anvdnda dessa skrivare.
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Konfigurera EasyNetwork

Innan du kan anvdnda EasyNetwork méste du starta programmet
och ansluta till ett hanterat niatverk. Nar du har anslutit till ett
hanterat ndatverk kan du soka efter, dela och skicka filer till andra
datorer i natverket. Du kan ocksé dela skrivare. Du kan ldamna
natverket nir du vill.

| detta kapitel
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Oppna EasyNetwork

Du kan 6ppna EasyNetwork fran Start-menyn i Windows eller
genom att klicka pa skrivbordsikonen.

= Klicka pa Start-menyn, peka pa Program, pd McAfee och
klicka sedan pa McAfee EasyNetwork.

Tips: Du kan d@ven 6ppna EasyNetwork genom att dubbelklicka pa
ikonen for McAfee EasyNetwork pa skrivbordet.
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Ansluta till ett hanterat natverk

Om inga datorer i ndtverket som du dr anslutet till har
SecurityCenter blir du medlem i ndtverket och tillfragas om
ndtverket dr tillforlitligt. Eftersom din dator var den forsta som
anslot till ndtverket ingdr ditt datornamn i ndatverksnamnet, men
du kan byta namn pa natverket nir du vill.

Nér en dator ansluter till ndtverket skickar den en
anslutningsbegiran till de andra datorerna i ndtverket. Begdran
kan godkédnnas av alla datorer med administratérsbehorighet i
nidtverket. Den som utfardat godkdnnandet kan ocksa vilja
behorighetsniva for datorn som ansluter till nidtverket, till
exempel gist (endast filoverforingsbehorighet) eller
full/administrativ (filoverféring och fildelning). I EasyNetwork
kan datorer med administrativ behorighet &ndra andra datorers
behorighet (hoja eller sdnka behorighet). Datorer med full
behorighet kan inte utféra sddana administrativa uppgifter.

Obs! Om du har andra McAfee-nédtverksprogram installerade (till
exempel Network Manager) sd identifieras datorn ocksa som en
hanterad dator i dessa program. Behorighetsnivan som tilldelas
en dator i EasyNetwork géller ocksa for andra
McAfee-ndtverksprogram. Mer information om vad gést, full eller
administrativ behorighet innebér i andra
McAfee-nétverksprogram finns dokumentationen for relevant
program.
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Ansluta till natverket

Nér en dator ansluts till ett tillforlitligt natverk for forsta gdngen
efter installationen av EasyNetwork visas ett meddelande dir du
tillfrdgas om du vill g med i det hanterade ndtverket. Om datorn
gar med i ndtverket skickas en forfragan till alla datorer i
nédtverket som har administrativ behorighet. Denna forfragan
maste beviljas innan datorn kan dela skrivare och filer samt
skicka och kopiera filer i ndtverket. Den forsta datorn i ndtverket
tilldelas automatiskt administratorsbehoérigheter.

1 Ifonstret Delade filer klickar du pé Ja, gd med nu.
Néar en administrativ dator i ndtverket beviljar din begédran
visas ett meddelande som fragar om den hir och andra
datorer pa nédtverket ska kunna dndra varandras
sdkerhetsinstédllningar.

2 Om du vill tilldta att den hér datorn och andra datorer i
ndtverket dndrar varandras sdkerhetsinstdllningar klickar du
pé OK. Klicka annars pa Avbryt.

3 Bekréfta att den beviljande datorn visar de spelkort som visas i
dialogrutan for sdkerhetsbekriftelse, och klicka sedan pa OK.

Obs! Om datorn som skickade inbjudan inte visar samma
spelkort som i dialogrutan for sdkerhetsbekriftelse, sa har ett
sidkerhetsproblem uppstatt i det hanterade nitverket. Att ga med i
ndtverket kan innebéra en risk for din dator. Klicka darfor pa
Avbryt i dialogrutan for sdkerhetsbekréftelse.

Bevilja atkomst till natverket

Nér en dator begér att fa gd med i det hanterade nétverket skickas
ett meddelande till de andra datorerna i ndtverket som har
administrativ atkomst. Den férsta datorn som svarar blir den
beviljande. Som den beviljande ansvarar du for att bestdmma
vilken typ av behorighet datorn ska fa: gést, full eller
administrativ.

1 Klicka palamplig behorighetsniva i varningsdialogrutan.
2 GOr nagot av foljande i dialogrutan Bjud in en dator att ga
med i det hanterade nétverket:

» Ge datorn tillgéng till natverket genom att klicka pa Tillat
gistatkomst till hanterade nétverksprogram (du kan
anvdnda det hér alternativet for tillfdlliga anvédndare i
hemmet).

» Ge datorn tillgédng till ndtverket genom att klicka pa Tillat
fullstéindig dtkomst till hanterade nétverksprogram.
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* Ge datorn tillgédng till ndtverket med
administratorsbehorighet genom att klicka pa Tillat
administrativ dtkomst till hanterade
nitverksprogram. Det gor att datorn kan bevilja atkomst
till andra datorer som vill gd med i det hanterade
ndtverket.

3 Klicka pa OK.

4 Bekrifta att datorn visar de spelkort som visas i dialogrutan
for sikerhetsbekriftelse, och klicka sedan pa Bevilja
atkomst.

Obs! Om datorn inte visar samma spelkort som visas i
dialogrutan for sdakerhetsbekréftelse sa har ett sikerhetsproblem
uppstatt i det hanterade nédtverket. Att bevilja den datorn tillgang
till ndatverket kan innebdra en risk for din dator. Klicka darfér pa
Avvisa atkomst i dialogrutan for sdkerhetsbekraftelse.
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Byta namn pa natverket

Som standard innehéller ndtverksnamnet namnet pa den forsta
datorn som gick med i ndtverket, men du kan dndra
nitverksnamnet nér du vill. Nar du byter namn pé nétverket
dndrar du nétverksbeskrivningen som visas i EasyNetwork.

1 Klicka pa Konfigurera pé Alternativ-menyn.

2 Skrivnamnet pa nitverket i rutan Natverksnamn i
dialogrutan Konfigurera.

3 Klicka pa OK.

Lamna ett hanterat natverk

Om du gér med i ett hanterat ndtverk men sedan beslutar dig for
att du inte vill vara medlem kan du lamna néitverket. Nar du har
lamnat det hanterade nédtverket kan du ansluta till det igen, men
du maste fa tillstdnd pa nytt. Mer information finns i Ansluta till
ett hanterat natverk (sida 234).

Ldmna ett hanterat natverk

Du kan ldmna ett hanterat nidtverk som du tidigare har gatt med i.

1 Koppla fran datorn frdn nétverket.
2 Klicka pa Limna nitverk pa Verktyg-menyn i EasyNetwork.

3 Markera namnet pa det ndtverk du vill ldmna i dialogrutan
Lamna nédtverk.

4 Klicka pa Ldimna nitverk.
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KAPITEL 49

Dela och skicka filer

Med EasyNetwork &dr det enkelt att skicka filer och dela dem med
andra datorer i ndtverket. Nar du delar filer ger du andra datorer
tillatelse att lisa dem. Endast datorer som dr medlemmar i det
hanterade nitverket (full eller administrativ dtkomst) kan dela
filer och ha atkomst till filer delade av andra datorer.

Obs! Om du delar ett stort antal filer kan det paverka datorns
resurser.

| detta kapitel
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Dela filer

Endast datorer som dr medlemmar i det hanterade nétverket (full
eller administrativ dtkomst) kan dela filer och ha adtkomst till filer
delade av andra datorer. Om du delar en mapp kommer alla filer i
mappen och dess undermappar ocksa delas, men filer som
senare laggs till i mappen delas inte automatiskt. Om en delad fil
eller mapp tas bort sé férsvinner den fran fonstret Delade filer.
Du kan sluta dela en fil ndar som helst.

Du kan komma &t en delad fil genom att 6ppna den direkt frdn
EasyNetwork, eller genom att kopiera den till din dator och sedan
oppna den dérifrdn. Om din lista 6ver delade filer ar ldng och det
dr svart att se var filen finns kan du soka efter den.

Obs! Filer som delas via EasyNetwork gar inte att komma at fran
andra datorer med Utforskaren eftersom fildelning via
EasyNetwork maste ske 6ver sdkra anslutningar.

Dela en fil

Nér du delar en fil gors den tillgdnglig fér alla medlemmar med
full eller administrativ &tkomst i det hanterade nétverket.

1 Hitta filen du vill dela i Utforskaren.

2 Drafilen fran dess plats i Utforskaren till fonstret Delade filer i
EasyNetwork.

Tips: Du kan ocksa dela en fil genom att klicka pé Dela Filer pa
Verktyg-menyn. Ga till mappen dér filen du vill dela finns i
dialogrutan Dela, markera filen och klicka sedan pa Dela.

Sluta dela en fil

Om du delar en fil i det hanterade natverket kan du sluta dela den
nar du vill. Nar du slutar dela en fil kan andra medlemmar i det
hanterade nitverket inte komma at den.

1 Klicka pa Stoppa delning av filer p& Verktyg-menyn.

2 I dialogrutan Stoppa delning av filer klickar du pa de filer du
inte ldngre vill dela.

3 Klicka pa OK.
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Kopiera en delad fil

Kopiera en delad fil om du vill ha kvar den nér den inte ldngre ar
delad. Du kan kopiera en delad fil frdn andra datorer pé det
hanterade nitverket.

» Draen fil frdn fonstret Delade filer i EasyNetwork till en plats i
Utforskaren eller pa skrivbordet.

Tips: Du kan ocksd kopiera en delad fil genom att markera den i
EasyNetwork och sedan klicka pa Kopiera till pa
Verktyg-menyn. Navigera till mappen dit du vill kopiera filen i
dialogrutan Kopiera till mapp, markera mappen och klicka sedan
pé Spara.

Soka efter en delad fil

Du kan soka efter en fil som delas av dig eller andra medlemmar i
nitverket. Medan du skriver dina sokkriterier visar EasyNetwork
motsvarande resultat i fonstret Delade filer.

1 Klicka pa Sok i fonstret Delade filer.
2 Klicka pa lampligt alternativ (sida 241) i listan Innehall.

3 Skriven del eller hela av fil eller sokvédgen i listan Filnamn
eller sokvig.

4 Klicka pa lamplig filtyp (sida 241) i listan Filtyp.

I listorna Fran och Till klickar du pa de datum som
representerar datumintervallen da filen skapades.

Sokkriterier

I f6ljande tabeller beskrivs de sokkriterier du kan ange nér du
soker efter delade filer.

Namn p4 filen eller sokvag

Innehaller Beskrivning

Innehéller alla orden | Soker efter en fil eller s6kvédg vars namn
innehéller alla orden du angett i listan
Filnamn eller s6kvég oberoende av
ordning.

Innehéller nagot av Soker efter en fil eller s6kvdg vars namn
orden innehéller ndgot av orden du angett i listan

Filnamn eller sokvig.

Innehéller strdingen | Soker efter en fil eller s6kvédg vars namn
innehdller den exakta fras som du angett i
listan Filnamn eller sokvig.
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Typ av fil

Typ Beskrivning

Valfritt Soker igenom alla delade filtyper
Dokument Soker igenom alla delade dokument.

Bild Soker igenom alla delade bildfiler.

Video Soker igenom alla delade videofiler.

Ljud Soker igenom alla delade ljudfiler.
Komprimerade Soker igenom alla komprimerade filer (t.ex.

.zip-filer).

Skicka filer till andra datorer

Du kan skicka filer till andra datorer som dr medlemmar i det
hanterade nitverket. Innan du skickar en fil kontrollerar
EasyNetwork att datorn som tar emot filen har tillrackligt med
diskutrymme tillgdngligt.

Nér du tar emot en fil hamnar den i EasyNetwork-inkorgen.
Inkorgen &dr en temporar lagringsplats for filerna som andra
datorer i ndtverket skickar till dig. Om du har EasyNetwork uppe
ndr du tar emot en fil visas filen direkt i din inkorg. Annars visas
ett meddelande i meddelandefiltet ldngst till hoger i
aktivitetsfaltet. Om du inte vill fA meddelanden (t.ex. om du blir
avbruten i ditt arbete) kan du stdnga av den funktionen. Om en fil
med samma namn redan finns i inkorgen férses den nya filen
med ett numeriskt tilldgg efter filnamnet. Filerna ligger kvar i din
inkorg tills du accepterar dem (kopierar dem till din dator).

Skicka en fil till en annan dator

Du kan skicka en fil till en annan dator pa det hanterade
nédtverket utan att dela den. Innan en anvindare pa den
mottagande datorn kan anvidnda filen méste den sparas pa en
lokal plats. Mer information finns i Acceptera en fil fran en annan
dator (sida 243).

1 Hitta filen du vill skicka i Utforskaren.

2 Drafilen fran dess plats i Utforskaren till en aktiv datorikon i
EasyNetwork.

Tips: Om du vill skicka flera filer till en dator kan du halla ned
CTRL nér du markerar filer. Du kan ocksa skicka filer genom att
klicka pa Skicka pa Verktyg-menyn, vélja filerna och sedan
klicka pa Skicka.
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Acceptera en fil fran en annan dator

Om en annan dator i det hanterade nétverket skickar en fil till dig
maste du acceptera den genom att spara den pa din dator. Om
EasyNetwork inte kors nér en fil skickas till din dator far du ett
meddelande i meddelandefiltet 1angst till hoger pa
aktivitetsfaltet. Om du vill 5ppna EasyNetwork och {3 tillgang till
filen klickar du pa meddelandet.

= Klicka pa Mottagna och dra filen fradn din
EasyNetwork-inkorg till en mapp i Utforskaren.

Tips: Du kan ocksa ta emot en fil fran en annan dator genom att
markera filen i din EasyNetwork-inkorg och sedan klicka pa
Acceptera pa Verktyg-menyn. G4 till mappen dér du vill spara
filerna du tar emot i dialogrutan Acceptera till mapp, markera
den och klicka sedan pé Spara.

Fa ett meddelande nar en fil skickas

Du kan fa ett meddelande nédr en annan dator i det hanterade
nédtverket skickar en fil till dig. Om EasyNetwork inte kors visas
meddelandet i meddelandefiltet 1angst till hoger pa
aktivitetsfaltet.

1 Klicka pa Konfigurera pé Alternativ-menyn.

2 Markera kryssrutan Meddela mig nir en annan dator
skickar filer till mig i dialogrutan Konfigurera.

3 Klicka pa OK.
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KAPITEL 50

Dela skrivare

Nar du har gatt med i ett hanterat nitverk delas lokala skrivare
kopplade till din dator ut av EasyNetwork och skrivarens aktuella
namn anviands som det delade skrivarnamnet. Skrivare som delas
av andra datorer i ndtverket identifieras ocksa och du kan da
konfigurera och anvdnda dem.

Om du har konfigurerat en skrivardrivrutin for att skriva ut via en
nadtverksskrivarserver (till exempel en tradlés USB-skrivarserver)
behandlas den som en lokal skrivare av EasyNetwork, som delar
ut den i ndtverket. Du kan ocksa sluta dela en skrivare nidr som
helst.

| detta kapitel
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Arbeta med delade skrivare

EasyNetwork identifierar skrivarna som delas av datorerna i
ndtverket. Om en fjarrskrivare som inte dr ansluten till din dator
identifieras av EasyNetwork visas lanken Tillgéingliga
nitverksskrivare i fonstret Delade filer ndr du 6ppnar
EasyNetwork for forsta gdngen. Dérefter kan du installera
tillgdngliga skrivare eller avinstallera skrivare som redan ar
anslutna till datorn. Du kan ocksa uppdatera listan pa skrivare for
att vara sidker pa att informationen som visas dr den senaste.

Om du inte har gétt med i det hanterade nétverket men dr
ansluten till det kan du komma &t de delade skrivarna fran
Windows skrivarkontrollpanel.

Sluta dela en skrivare

Nar du slutar dela en skrivare kan anviandare inte anvanda den.

1 Klicka pa Skrivare pa Verktyg-menyn.

2 Klicka pa namnet pa den skrivare du inte langre vill dela i
dialogrutan Hantera nédtverksskrivare.

3 Klicka pa Dela inte.

Installera en tillganglig natverksskrivare

Om du dr medlem i ett hanterat nitverk kan du fa tillgang till
delade skrivare, men du maste installera den skrivardrivrutin som
skrivaren anvdnder. Om skrivarens dgare slutar dela skrivaren
kan du inte anvidnda den.

1 Klicka pd Skrivare pa Verktyg-menyn.

2 Klicka pa ett skrivarnamn i dialogrutan Tillgdngliga
nétverksskrivare.

3 Klicka pa Installera.
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Referens

Termordlistan innehdller definitioner av de vanligaste
sdkerhetsrelaterade termerna som anvinds i McAfees produkter.
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Ordlista

3

802.11

En uppsittning standarder for datadverforing i trddlosa natverk. 802.11 gar allmént under
beteckningen Wi-Fi.

802.11a

Ett tilldgg till 802.11 som mojliggor 6verforing av data med upp till 54 Mbit/si5
GHz-bandet. Overféringshastigheten dr hogre dn med 802.11b, men rickvidden dr mycket
kortare.

802.11b

Ett tillagg till 802.11 som mojliggor overforing av data med upp till 11 Mbit/s 2,4
GHz-bandet. Overforingshastigheten &r ldgre dn med 802.11a, men rdckvidden &r ldngre.
802.1x

En standard for autentisering i tradbundna och tradlosa néatverk. 802.11x anviands
vanligtvis med tradlésa 802.11-nétverk. Se dven autentisering (sida 248).

A

ActiveX-kontroll

En programvarukomponent som anvidnds av program eller webbsidor for att 1dgga till
funktioner som visas som en normal del av programmet eller webbsidan. De flesta
ActiveX-kontroller dr oskadliga, men vissa kan samla in information frdn datorn.

arkivera

Att skapa en kopia av viktiga filer pd en CD-, DVD- eller USB-enhet, en extern harddisk eller
en ndtverksenhet. Jamfor med sékerhetskopiera (sida 257).

autentisering

Verifieringen av avsdndarens digitala identitet i samband med elektronisk kommunikation.

B
bandbredd

Den méngd data (genomfl6de) som kan 6verforas under en bestdmd tidsperiod.

bevakade filtyper

De filtyper (t.ex. .doc och .xls) som automatiskt sdkerhetskopieras eller arkiveras pa
bevakningsplatserna med Backup and Restore.
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bevakningsplatser

De mappar pa datorn som dvervakas av Backup and Restore.

brandvagg

Ett system (maskinvara, programvara eller bdda delarna) som ar avsett att forhindra
obehorig dtkomst till eller fran ett privat ndtverk. Brandvaggar anvinds ofta for att
forhindra att obehoriga Internetanviandare far atkomst till privata ndtverk som ar anslutna
till Internet, till exempel ett intranét. Alla meddelanden som kommer till eller som lamnar
intranédtet passerar genom brandviggen, som undersoker varje meddelande och blockerar
de som inte uppfyller de angivna sdkerhetsvillkoren.

buffertspill

Ett tillstdnd som uppstér i ett operativsystem eller i ett program nér misstdnkta program
eller processer forsoker lagra mer data i en buffert (tillfalligt datalagringsutrymme) dn vad
som fér plats. Buffertspill skadar minnet eller skriver 6ver data i narliggande buffertar.

C

cache

Ett tillfalligt lagringsutrymme pa datorn for data som ofta anvinds eller som nyligen
anvants. For att snabba upp och effektivisera webbsurfandet kan webbldsaren hdmta en
webbsida fran cacheminnet i stéllet for fran en fjdrrserver nésta gang du vill visa sidan.

cookie

En liten textfil som anvdnds av manga webbplatser for att lagra information om bestkta
sidor. Filen lagras pd anvdndarens dator och kan innehdll inloggnings- eller
registreringsinformation, varukorgsinformation eller anvdndarinstéllningar. Cookies
anvéands framst av webbplatser for att identifiera anvindare som tidigare har registrerat sig
pa eller besokt webbplatsen. De kan dock ocksd anvdndas av hackare for att utvinna
information.

D
DAT

Virusdefinitionsfiler, eller signaturfiler som de ocksa kallas, innehdller definitionerna som
identifierar, upptéicker och oskadliggor virus, trojaner, spionprogram, reklamprogram och
eventuella o6nskade program.

dela

Att ge e-postmottagare dtkomst till valda sdkerhetskopierade filer under en begransad
tidsperiod. Nér du delar en fil skickar du den sdkerhetskopierade kopian av filen till de
e-postmottagare som du anger. Mottagarna far ett e-postmeddelande fran Backup and
Restore som anger att filerna har delats ut. E-postmeddelandet innehéller ocksd en lank till
de delade filerna.

delad hemlighet

En strang eller nyckel (vanligtvis ett 16senord) som har delats mellan tva kommunicerande
parter innan kommunikationen inleds. En delad hemlighet anvinds for att skydda kédnsliga
delar av RADIUS-meddelanden. Se 4ven RADIUS (sida 255).
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DNS

Doméinnamnssystem (Domain Name System). Ett databassystem som Oversédtter en
IP-adress, t.ex. 11.2.3.44, till ett domdnnamn, t.ex. www.mcafee.com.

doman

Ett lokalt undernétverk eller en beskrivning av webbplatser pa Internet. I ett lokalt ndtverk
(LAN) dr en domén ett undernitverk som bestar av klient- och serverdatorer som
kontrolleras av en sdkerhetsdatabas. Alla webbadresser pa Internet inkluderar en domén. I
adressen www.mcafee.com dr mcafee doméanen.

DoS-attack (Denial of Service)

En typ av attack mot en dator, server eller ndtverk som far natverkstrafiken att ga
ldngsammare eller avstanna helt. En DoS-attack innebér att ndtverket 6versvimmas av sa
manga extra forfragningar att den vanliga trafiken gér langsammare eller avbryts helt.
DoS-attacker 6versvimmar maldatorn med falska anslutningsférfrdgningar, s att riktiga
forfrdgningar ignoreras.

E

e-post

Elektronisk post. Meddelanden som skickas och tas emot elektroniskt via ett datornatverk.
Se dven webbaserad e-post (sida 259).

e-postklient

Ett program som du kor pa datorn for att skicka och ta emot e-post (t.ex. Microsoft
Outlook).

ej registrerad atkomstpunkt

En obehorig dtkomstpunkt. Ej registrerade dtkomstpunkter kan installeras i ett sdkert
foretagsnétverk for att ge obehoriga atkomst till ndtverket. De kan ockséa skapas for att en
angripare ska kunna utféra en mannen-i-mitten-attack.

ESS

Extended Service Set. Tva eller flera natverk som bildar ett undernitverk.

eventuellt odnskat program (PUP)

Ett program som &r potentiellt oldmpligt, trots att anvdndaren kan ha godkdnt himtningen
av programvaran. Programmet kan paverka sikerhets- eller sekretessinstdllningarna pa
datorn som programmet installeras pa. Eventuellt o6nskade program kan, men behover
inte nédviandigtvis, inkludera spionprogram, reklamprogram och
modemkapningsprogram, och kan hdmtas tillsammans med program som anvindaren
verkligen vill installera.

extern harddisk

En harddisk som é&r placerad utanfor datorn.
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F

filfragment

Rester efter en fil som ligger spridda pa en skiva. Filfragmentering uppstar nér filer laggs till
eller tas bort och kan férsdmra datorns prestanda.

G

genomsdkning pa begaran

En schemalagd kontroll av utvalda filer, program eller ndtverksenheter for att soka efter
hot, svagheter eller annan potentiellt oonskad kod. Kontrollen kan koras direkt, vid en
schemalagd tidpunkt ldngre fram eller enligt ett regelbundet intervall. Jamfor med
genomsokning vid uppkoppling. Se dven svaghet.

genvag

En fil som bara innehéller s6kvégen till en annan fil pa datorn.

H

hotspot

Ett geografiskt omrade som tédcks av en Wi-Fi-dtkomstpunkt (802.11). Anvindare som
befinner sig i en hotspot med en barbar dator med trddlost nétverk kan ansluta till Internet,
under forutsittning att hotspoten fungerar som beacon (d.v.s. talar om att den finns) och
att ingen autentisering kravs. Hotspots finns ofta dir mdnga ménniskor ror sig, t.ex. pa
flygplatser.

handelse

I ett datorsystem eller program syftar en hidndelse pé en foreteelse som kan identifieras av
sidkerhetsprogram i enlighet med fordefinierade kriterier. Vanligtvis utléser en hdandelse en
atgard, t.ex. ett meddelande som skickas eller en post som ldggs till i en hindelselogg.

innehallsklassificeringsgrupp

Innehéllsklassificeringsgrupperna i Vuxenkontroll syftar pa olika dldersgrupper som en
anvindare hor till. Innehéllet gors tillgdngligt eller blockeras baserat pa vilken
innehaéllsklassificeringsgrupp som anviandaren hor till. Nagra exempel pa olika
innehéllsklassificeringsgrupper ar: yngre barn, barn, yngre tondringar, dldre tonaringar och
vuxna.

integrerad gateway

En enhet som kombinerar funktionerna i en atkomstpunkt, router och brandvégg. Vissa
enheter inkluderar dessutom sidkerhetsforstarkningar och bryggfunktioner.

intranat

Ett privat datornétverk, vanligen inom en organisation, som endast behoriga anvédndare
kan komma at.

IP-adress

Internet Protocol-adress. En adress som anviands for att identifiera en dator eller enhet i ett
TCP/IP-natverk. Formatet for en IP-adress &dr en 32 bitars numerisk adress som skrivs som
fyra tal som avgrdnsas med punkter. Varje tal kan vara frén 0 till 255 (t.ex. 192.168.1.100).
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IP-férfalskning

Forfalskning av IP-adresser i ett IP-paket. Den hiar metoden anviands vid manga typer av
attacker, t.ex. vid sessionskapning. Den hér tekniken anvidnds ocksa ofta for att forfalska
e-postrubrikerna i skrippostmeddelanden sa att de inte gar att spara.

K

karantan

Isoleringen av en fil eller mapp som misstdnks innehdlla virus, skrdppost, tvivelaktigt
innehall eller eventuella oonskade program (PUPs). En fil eller mapp som placerats i
karantdn kan inte 6ppnas eller koras.

klartext

Text som inte dr krypterad. Se dven kryptering (sida 252).

klient

Ett program som kors pa en dator eller arbetsstation och som dr beroende av en server for
att kunna utfora vissa funktioner. Exempel: en e-postklient dr ett program som du kan
anvidnda for att skicka och ta emot e-postmeddelanden.

komprimering

En process som anvands for att minska filernas storlek sa att de kan 6verféras snabbare och
tar upp mindre lagringsutrymme.

krypterad text

Krypterad text. Krypterad text kan inte ldsas forrdn den konverteras (dekrypteras) till vanlig
text. Se dven kryptering (sida 252).

kryptering

Ett sétt att koda information for att skydda den mot obehorig dtkomst. Nar informationen
kodas anvinds en "nyckel" och matematiska algoritmer. Krypterad information kan inte
dekrypteras utan ritt nyckel. Virus anvédnder ibland kryptering for att undvika att
upptdckas.

L

LAN

Lokalt nitverk. Ett datornitverk som omfattar ett relativt litet omrade (t.ex. ett hus).
Datorer i ett LAN kan kommunicera med varandra och dela resurser, t.ex. skrivare och filer.
lista med godkanda objekt

En lista med webbplatser eller e-postadresser som betraktas som sdkra. Webbplatser pa en
lista med godkidnda objekt motsvarar anvindare med dtkomstbehorighet. E-postadresser
pé en lista med godkidnda objekt motsvarar betrodda kéllor som du vill f&
e-postmeddelanden fran. Jamfor med svartlista (sida 257).

lista med tillforlitliga objekt

En lista med objekt som du litar pa och som inte kontrolleras. Om du litar pa ett objekt av
misstag (t.ex. ett eventuellt oonskat program eller en registerdndring) eller om du vill att
objektet ska kontrolleras igen, maste du ta bort det frén listan.
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|6senord

En kod (som oftast bestar av bokstdver och siffror) som du anviander for att fa dtkomst till
datorn, ett program eller en webbplats.

|6senordsvalv

Ett sékert lagringsutrymme f6r dina l6senord. Det gor att du kan lagra 16senord pa ett
sddant satt att du kan kdnna dig sdker pa att ingen annan (inte ens administratorer) kan
komma at dem.

M

MAC-adress

Media Access Control-adress. Ett unikt serienummer som associeras med en fysisk enhet
(NIC eller natverkskort) som ansluter till natverket.

mannen-i-mitten-attack

Ett sdtt att komma at och dndra meddelanden mellan tva parter utan att ndgon avdem
marker att kommunikationsldnken har brutits.

MAPI

Messaging Application Programming Interface. En granssnittsspecifikation fran Microsoft
som gor att olika meddelande- och arbetsgruppsprogram (t.ex. e-post, rostmeddelanden
och fax) kan fungera med en klient, t.ex. en Exchange-klient.

mask

Ett virus som sprids genom att duplicera sig pd andra enheter, system och nédtverk. En mask
for massutskick dar en mask som forutsitter en anvdandaratgard for att spridas, t.ex. att
anviandaren 6ppnar en bifogad fil eller kor en fil som han eller hon hdmtat. De flesta av
dagens e-postvirus dr maskar. En mask som sprider sig sjilv behéver ingen anvdndaratgard
for att spridas. Blaster och Sasser dr exempel pd maskar som sprider sig sjilva.
meddelandeverifieringskod (message authentication code, MAC)

En sdkerhetskod som anvédnds for att kryptera meddelanden som 6verférs mellan datorer.
Meddelandet accepteras om den avkrypterade koden bedéms som giltig.
modemkapningsprogram

Programvara som omdirigerar Internetanslutningar till en annan part dn anvindarens
vanliga Internetleverantor sa att innehéllsleverantoren, providern eller en annan tredje
part debiteras ytterligare anslutningskostnader.

MSN

Microsoft Network. En grupp webbaserade tjdnster frdn Microsoft Corporation, t.ex. en
sokmotor, e-posttjdnst, snabbmeddelandetjdnst och en portal.

N
NIC

Network Interface Card. Ett kort som installeras i en barbar dator eller annan enhet och
som ansluter enheten till det lokala natverket.
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nod

En enskild dator ansluten till ett natverk.

nyckel

En serie bokstdver och siffror som anviands pa tva enheter for att autentisera
kommunikationen mellan enheterna. Nyckeln méste finnas pad bdda enheterna. Se dven
WEP (sida 259), WPA (sida 260), WPA2 (sida 260), WPA2-PSK (sida 260), WPA-PSK (sida 260).
natverk

En samling IP-baserade system (t.ex. routrar, vixlar, servrar och brandvéggar) som
grupperats som en logisk enhet. Ett ekonominédtverk kan exempelvis omfatta alla servrar,
routrar och system som anvidnds pd ekonomiavdelningen pa ett foretag. Se dven natverk i
hemmet (sida 254).

natverk i hemmet

Tva eller fler datorer som dr anslutna i hemmet s att de kan dela filer och
Internetanslutning. Se dven Lokalt natverk (sida 252).

natverksenhet

En harddisk eller bandenhet som &dr ansluten till en server i ett ndtverk som delas av flera
anvdndare. Ndtverksenheter kallas ibland for fjarrenheter.

natverkskarta

En grafisk representation av datorerna och komponenterna som bildar ett hemnéatverk.

(@)
ordboksangrepp

En typ av rastyrkeattack som anvidnder vanliga ord for att forsoka hitta ett l6senord.

P

Papperskorgen

En simulerad papperskorg for borttagna filer och mappar i Windows.

PCl-kort, tradlost

Peripheral Component Interconnect. Ett tradlést ndtverkskort som ansluts till en
PCI-kortplats i datorn.

phishing

Ett sdtt att lura anvdndare till att uppge personlig information, t.ex. 16senord och
kreditkortsinformation, genom att skicka falska e-postmeddelanden som ser ut som de
kommer frén trovirdiga avsidndare, t.ex. banker eller riktiga foretag. I den hér typen av
e-postmeddelanden uppmanas mottagaren vanligtvis att klicka pé lanken i
e-postmeddelandet for att kontrollera eller uppdatera sin kontakt- eller
kreditkortsinformation.
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plugin, plug-in

Ett litet program som tillfor funktioner eller viktiga forbattringar till programvara. Tack vare
plugin-program kan exempelvis en webbldsare fa atkomst till och kéra inbdddade filer i
HTML-dokument som har ett format som webbldsaren vanligtvis inte kan hantera, t.ex.
animeringar, videoklipp och ljudfiler.

POP3

Post Office Protocol 3. Ett granssnitt mellan ett klientprogram for e-post och e-postservern.
De flesta hemanvédndare har ett POP3-e-postkonto, eller standard-e-postkonto som de
ocksa kallas.

popup-fénster

Sma fonster som 6ppnas Over andra fonster pa bildskdrmen. Popup-fonster anviands ofta i
webbldsare for att visa reklam.

port

En 6ppning pd maskinvaran dér data passerar in och ut ur datorenheten. Persondatorer
har flera typer av portar, t.ex. interna portar for anslutning av diskenheter, bildskdrmar och
tangentbord, liksom externa portar for anslutning av modem, skrivare, méss och annan
kringutrustning.

PPPOE

Point-to-Point Protocol Over Ethernet. Ett sdtt att anvdnda uppringningsprotokollet
Point-to-Point Protocol (PPP) via Ethernet.

protokoll

En uppséttning regler som gor att datorer eller enheter kan utbyta data. I ett skiktat nitverk
(OSI-modellen, Open Systems Interconnection) har varje lager sina egna protokoll som
anger hur kommunikationen sker pa den nivan. Datorn eller enheten maste ha stod for ratt
protokoll for att kunna kommunicera med andra datorer. Se &ven Open Systems
Interconnection (OSI).

proxy

En dator (eller programvaran som kors pd den) som fungerar som en barridr mellan ett
ndtverk och Internet genom att endast visa upp en néitverksadress for externa platser.
Genom att representera alla interna datorer skyddar proxyn identiteterna inom néitverket
samtidigt som den ger dtkomst till Internet. Se dven proxyserver (sida 255).

proxyserver

En brandvidggskomponent som hanterar Internettrafik till och fran ett lokalt ndtverk (LAN).
En proxyserver kan férbittra prestanda genom att tillhandahélla information som ar
efterfrdgad, till exempel populdra webbsidor, och kan filtrera och forkasta begdaranden som
dgaren inte tycker dr 1ampliga, till exempel begidranden fran obehoriga som forsoker fa
atkomst till privata filer.

publicera

Ett sétt att gora en sdkerhetskopierad fil tillgdnglig for alla pa& Internet. Du kan komma 4t
publicerade filer genom att s6ka i biblioteket i Backup and Restore.



256 McAfee Internet Security

R
RADIUS

Remote Access Dial-In User Service. Ett protokoll fér anvindarautentisering som vanligtvis
anvinds i samband med fjarrdtkomst. Protokollet definierades ursprungligen for
anviandning med fjarratkomstservrar, men anvdands numera i olika autentiseringsmiljoer,
t.ex. vid 802.1x-autentisering aven WLAN-anvidndares delade hemlighet. Se dven delad
hemlighet.

realtidssokning

Att soka igenom filer och mappar efter virus och annan aktivitet ndr de anvédnds aktivt av
dig eller datorn.

register

En databas som anvidnds av Windows for att lagra konfigurationsinformationen for varje
datoranvdndare, maskinvara, installerade program och egenskapsinstéllningar. Databasen
bestar av nycklar med tillhérande virden. O6nskade program kan @ndra viarden pa
registernycklar eller skapa nya nycklar for att kora skadlig kod.

roaming

Att flytta frdn en dtkomstpunkts tickningsomrade till ett annat utan att tjdnsten avbryts och
utan att anslutningen bryts.

rootkit

En uppsittning verktyg (program) som ger en anvandare dtkomst pd administratorsniva till
en dator eller ett nidtverk. De kan innehdlla spionprogram och andra eventuellt oonskade
program som kan medfora ytterligare sédkerhets- eller sekretessrisker for data och personlig
information.

router

En ndtverksenhet som vidarebefordrar datapaket fran ett natverk till ett annat. Routrar
laser varje paket med inkommande trafik och avgor hur det ska skickas vidare baserat pa
kill- och maladresser och de aktuella trafikforhallandena. En router kallas ibland fér en
atkomstpunkt.

rastyrkeattacker

En hackermetod som anvénds for att fa fram l6senord eller krypteringsnycklar genom att
prova alla tinkbara teckenkombinationer for att bryta krypteringen.

S

server

En dator eller ett program som tar emot anslutningar frdn andra datorer eller program och
svarar pa lampligt sétt. Ett e-postprogram ansluter t.ex. till en e-postserver varje gdng du
skickar eller tar emot e-postmeddelanden.

skript

En lista 6ver kommandon som kan utféras automatiskt (d.v.s utan interaktion fran
anviandaren). Till skillnad frdn program lagras skript vanligtvis som vanlig text och
kompileras varje gang de kors. Makron och kommandofiler kallas ocksa skript.
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smart enhet
Se USB-enhet (sida 258).

SMTP

Simple Mail Transfer Protocol. Ett TCP/IP-protokoll som anvénds for att skicka
meddelanden fran en dator till en annan i ett ndtverk. Det hir protokollet anvinds pa
Internet for att dirigera e-post.

SSID

Service Set Identifier. Ett tecken (hemlig nyckel) som identifierar ett Wi-Fi-nédtverk (802.11).
SSID konfigureras av ndtverksadministratoren och méste uppges av anvindare som vill
ansluta till ndtverket.

SSL

Secure Sockets Layer. Ett protokoll som utvecklats av Netscape for 6verforing av privata
dokument via Internet. SSL anvédnder en offentlig nyckel for att kryptera data som overfors
via SSL-anslutningen. Webbadresser som krédver en SSL-anslutning borjar med HTTPS i
stéllet for HTTP.

standard-e-postkonto
Se POP3 (sida 255).

startpanel

En U3-grianssnittskomponent som fungerar som en startpunkt for att starta och hantera
U3-USB-program.

svartlista

I antiskrdppostprogram syftar detta pa en lista med e-postadresser som du inte vill fa
meddelanden fran eftersom de antagligen utgor skrdappost. I samband med anti-phishing
syftar en svartlista pd en lista med misstdankt falska webbplatser. Jamfor med godkand-lista
(sida 252).

synkronisera

Ett sédtt att 10sa inkonsekvenser mellan sikerhetskopierade filer och filer som finns pa den
lokala datorn. Du synkroniserar filer nér filen i onlinesidkerhetskopieringens lagringsplats
dr nyare dn den version av filen som finns péa de andra datorerna.

systematerstallningspunkt

En 6gonblicksbild av innehallet i datorns minne eller i en databas. Windows skapar
aterstillningspunkter med jamna mellanrum och vid viktiga systemhéndelser, t.ex. nér ett
program eller en drivrutin installeras. Du kan ocksd skapa och namnge egna
aterstdllningspunkter nir som helst.

systemovervakning

McAfee-varningar som upptécker obehdriga dndringar i datorn och varnar dig nér de
intraffar.
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sakerhetskopiera

Att skapa en kopia av viktiga filer, vanligtvis pd en sdker webbserver. Jamfor med arkivera
(sida 248).

T
tillfallig fil

En fil som skapas i minnet eller pa en skiva, av operativsystemet eller ndgot annat program,
och som dr avsedd att anvdndas under en session for att sedan tas bort.

TKIP

Temporal Key Integrity Protocol (uttalas tee-kip). Del av 802.11i-krypteringsstandarden for
tradlosa lokala natverk. TKIP dr nédsta generations WEP, som anvinds for att skydda lokala
tradlosa 802.11-nédtverk. TKIP atgdrdar problemen med WEP genom att d@ven inkludera
nyckelblandning per paket, meddelandeintegritetskontroll och en mekanism fér
nyckelbyte.

trojan, trojansk hast

Ett program som inte replikeras, men som orsakar skada eller som komprometterar
sdkerheten pa datorn. Normalt sett skickas en trojan av en enskild anvdndare med e-post.
Trojaner skickar inte sig sjdlva automatiskt. Du kan ocksd ovetande hamta en trojan frdn en
webbplats eller via peer to peer-ndtverk.

tradlost kort

En enhet som ger en dator eller handdator tradlésa funktioner. Den ansluts via en
USB-port, PC Card-kortplats (CardBus), minneskortplats eller internt i PCI-bussen.

tradlost USB-kort

Ett traddlost nédtverkskort som ansluts till en USB-port pé datorn.

U
u3

You: Simplified, Smarter, Mobile. En plattform fér korning av Windows 2000- eller
Windows XP-program direkt frdn en USB-enhet. U3-initiativet grundades 2004 av
M-Systems och SanDisk och gor att anvdndare kan kéra U3-program pa en Windows-dator
utan att installera eller spara data eller instdllningar pa datorn.

URL

Uniform Resource Locator. Standardformatet for webbadresser.

USB

Universal Serial Bus. En standardkontakt pad de flesta moderna datorer som kan anvidndas
for att ansluta olika typer av enheter, t.ex. tangentbord, moss, webbkameror, skannrar och
skrivare.

USB-enhet

En liten minnesenhet som kan anslutas till datorns USB-port. En USB-enhet fungerar som
en liten diskenhet och gor det enkelt att 6verfora filer frdn en dator till en annan.
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W

wardriver

Néagon som soker efter Wi-Fi-nédtverk (802.11) genom att kora genom stdder med en
Wi-Fi-utrustad dator och specialgjord maskinvara eller programvara.

webbaserad e-post

Kallas dven for webmail. Elektronisk e-posttjanst som normalt sett &r tillgdnglig via en
webbldsare i stillet for via en datorbaserad e-postklient som Microsoft Outlook. Se @ven
e-post (sida 250).

webblasare

Ett program som anvéands for att visa webbsidor pé Internet. Microsoft Internet Explorer
och Motzilla Firefox dr exempel pa populédra webbldsare.

webbuggar

Sma grafiska filer som kan baddas in pd HTML-sidor och som gor att obehoriga kan lagga
in cookies pa din dator. Dessa cookies kan sedan sédnda information till den obehoriga
kéllan. Webbuggar kallas &ven webbeacons, bildpunktstaggar, klara GIF-filer eller osynliga
GIF-filer.

WEP

Wired Equivalent Privacy. Ett krypterings- och autentiseringsprotokoll som ingdr i
802.11-standarden (Wi-Fi). De forsta versionerna baseras pa RC4-chiffer och innehéller
stora svagheter. WEP forsoker skapa sdkerhet genom att kryptera data 6ver radioldnkar sa
att de skyddas nér de skickas fran en slutpunkt till en annan. Sdkerheten i WEP 4r dock inte
sd stor som man forst trodde.

Wi-Fi

Wireless Fidelity. En term som anvédnds av Wi-Fi Alliance for att referera till alla typer av
802.11-nétverk.

Wi-Fi Alliance

En organisation bestdende av de framsta tillverkarna av tradlés maskinvara och
programvara. Wi-Fi Alliance har som mal att certifiera alla 802.11-baserade produkter sa att
de samverkar samt att frimja anvdndandet av termen Wi-Fi som ett globalt mirkesnamn i
alla marknadssegment som anvédnder tradlosa 802.11-baserade nidtverksprodukter.
Organisationen fungerar som ett konsortium, testlaboratorium och en central for
leverantorer som vill frimja tillvdxt inom branschen.

Wi-Fi Certified

En enhet som har testats och godkédnts av Wi-Fi Alliance. Wi-Fi-certifierade produkter
fungerar tillsammans med andra certifierade produkter &ven om de kommer frén olika
tillverkare. En anvdndare med en Wi-Fi-certifierad produkt kan vélja dtkomstpunkt och
klientmaskinvara oberoende av mirke forutsatt att alla produkter ar certifierade.

V

virus

Ett datorprogram som kan kopiera sig sjdlvt och infektera en dator utan behorighet eller
utan anvdandarens vetskap.
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W
WLAN

Tradlost lokalt niatverk (Wireless Local Area Network). Ett lokalt ndtverk som anvinder en
tradlos anslutning. I ett tradlost lokalt ndtverk anvdnds hogfrekventa radiovagor i stéllet for
kablar for att skota kommunikationen mellan datorerna.

WPA

Wi-Fi Protected Access. En specifikationsstandard som avsevéart okar dataskyddet och
atkomstkontrollen i befintliga och framtida tradl6sa lokala ndtverk. WPA har utformats att
koras pd befintlig maskinvara i form av en programuppdatering. WPA harstammar frdn och
ar kompatibelt med 802.11i-standarden. Nar det &r installerat korrekt kan anvdndarna i det
tradlosa lokala ndtverket vara tryggt forvissade om att deras data ar skyddade och att
endast behoriga nidtverksanviandare har atkomst till natverket.

WPA-PSK

Ett speciellt WPA-ldge avsett for hemanvédndare som inte har behov av samma
sdkerhetstdnkande som stora foretag och som inte har atkomst till autentiseringsservrar. I
det hir ldget anger hemanvidndaren manuellt startlosenordet for att aktivera WPA i laget for
forutdelad nyckel och dndrar sedan l6senorden pa varje tradlés dator och atkomstpunkt
med jimna mellanrum. Se dven WPA2-PSK (sida 260), TKIP (sida 258).

WPA2
En uppdatering av sdkerhetsstandarden WPA, baserat p& 802.11i-standarden.

WPA2-PSK

Ett sdrskilt WPA-ldge som liknar WPA-PSK och som baseras pa WPA2-standarden. Med
WPA2-PSK har enheterna ofta stod for flera krypteringsldgen (t.ex. AES och TKIP) samtidigt,
medan dldre enheter vanligtvis bara stoder ett krypteringsldge at gdngen (d.v.s. alla klienter
madste anvdnda samma krypteringsldge).

Vv
VPN

Virtual Private Network. Ett ndtverk for privat kommunikation som konfigureras via ett
viardnétverk, t.ex. Internet. Informationen som skickas via en VPN-anslutning dr krypterad
och har kraftfulla sdkerhetsfunktioner.

o

A
atkomstpunkt (AP)

En nétverksenhet (vanligtvis kallad trddl6s router) som ansluts till ett Ethernet-nav eller en
Ethernet-vixel for att utoka det tradlosa nitverkets rackvidd. Nar tradlosa anviandare
forflyttar sig med sina mobila enheter, flyttas 6verforingen frdn en dtkomstpunkt till en
annan for att anslutningen ska upprétthallas.
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Licens

McAfee, Inc. har sitt huvudkontor i Santa Clara i Kalifornien och
ar global marknadsledare inom intrangsskydd och
sdkerhetsriskhantering. McAfee levererar proaktiva och erkdnda
16sningar och tjdnster som skyddar system och nétverk viarlden
over. Med oovertriffad sdakerhetsexpertis och satsning pa
innovation ger McAfee hemanvéndare, foretag, den offentliga
sektorn samt tjansteleverantdrer mojlighet att blockera angrepp,
forhindra avbrott och stindigt granska och forbéttra sdkerheten.

MEDDELANDE TILL ALLA ANVANDARE: LAS NOGGRANT
IGENOM DET LICENSAVTAL SOM MOTSVARAR DEN LICENS
DU KOPT OCH SOM ANGER DE ALLMANNA VILLKOREN FOR
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LASA SALJDOKUMENT, LICENSDOKUMENT ELLER ANDRA
INKOPSORDERDOKUMENT SOM MEDFOLJDE PROGRAMMET
ELLER SOM DU MOTTAGIT SEPARAT SOM EN DEL AV KOPET
(TILL EXEMPEL ETT HAFTE, EN FIL PA CD-SKIVAN MED
PRODUKTEN ELLER EN FIL FRAN WEBBPLATSEN SOM DU
HAMTADE PROGRAMPAKETET FRAN). INSTALLERA INTE
PROGRAMVARAN OM DU INTE ACCEPTERAR ALLA VILLKOR
SOM ANGES I AVTALET. OM DU INTE ACCEPTERAR ALLA
VILLKOR KAN DU RETURNERA PRODUKTEN TILL MCAFEE,
INC. ELLER INKOPSSTALLET FOR FULL ERSATTNING.
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VARUMARKESMEDDELANDEN

AVERT, EPO, EPOLICY ORCHESTRATOR, FLASHBOX,
FOUNDSTONE, GROUPSHIELD, HERCULES, INTRUSHIELD,
INTRUSION INTELLIGENCE, LINUXSHIELD, MANAGED MAIL
PROTECTION, MAX (MCAFEE SECURITYALLIANCE
EXCHANGE), MCAFEE, MCAFEE.COM, NETSHIELD,
PORTALSHIELD, PREVENTSYS, PROTECTION-IN-DEPTH
STRATEGY, PROTECTIONPILOT, SECURE MESSAGING
SERVICE, SECURITYALLIANCE, SITEADVISOR, THREATSCAN,
TOTAL PROTECTION, VIREX, VIRUSSCAN.
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KAPITEL 51

Kundsupport och teknisk

support

SecurityCenter rapporterar allvarliga och mindre allvarliga
skyddsproblem sé snart de uppticks. Allvarliga skyddsproblem
madste dtgardas omedelbart eftersom de paverkar din
skyddsstatus, som dndras till réd. Mindre allvarliga problem
behover inte dtgdrdas med en gdng och det dr inte sdkert att de
paverkar din skyddsstatus (beroende pa vilken typ av problem
det ror sig om). Om du vill uppna gron skyddsstatus maste du
atgdrda alla allvarliga problem och antingen atgirda eller
ignorera mindre allvarliga problem. Om du behdover hjédlp med att
analysera skyddsproblemen kan du kéra McAfee Virtual
Technician. Mer information om McAfee Virtual Technician finns
i hjdlpen till McAfee Virtual Technician.

Om du har kopt sdkerhetsprogramvaran fran en annan leverantor
dan McAfee kan du 6ppna en webbldsare och ga till
www.mcafeehjalp.com. Du fér tillgang till McAfee Virtual
Technician genom att vilja din leverantdr under Partner Links.

Obs! Om du vill installera och anvdnda McAfee Virtual
Technician maste du logga in pa datorn som
Windows-administratér. Om du inte gor det kanske du inte kan
l6sa problemen med hjdlp av MVT. Mer information om hur du
loggar in som Windows-administrator finns i Windows
hjalpfunktion. I Windows Vista™ visas ett meddelande nédr du
anvander MVT. Klicka pad Godkéann nir det visas. Virtual
Technician fungerar inte med Mozilla® Firefox.

| detta kapitel
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Anvanda McAfee Virtual Technician

Virtual Technician fungerar som en personlig servicetekniker,
som samlar in information om dina SecurityCenter-program for
att kunna l6sa datorns skyddsproblem at dig. Nar du kor Virtual
Technician kontrollerar funktionen att
SecurityCenter-programmen fungerar som de ska. Om nagot
problem skulle upptéckas atgéardar Virtual Technician problemet
at dig eller ger dig mer information om vad du sjdlv kan gora. Nar
sokningen dr slutford visas analysresultaten och du kan vid behov

soka ytterligare teknisk support frdn McAfee.

Virtual Technician samlar inte in personidentifierande uppgifter
och dator och filer hélls skyddade och oskadda.

Obs! Om du vill veta mer om Virtual Technician klickar du pa
ikonen Help i Virtual Technician.

Starta Virtual Technician

Virtual Technician samlar in information om dina
SecurityCenter-program sd att du kan losa eventuella
skyddsproblem. For att skydda din identitet samlas inte

personidentifierande uppgifter in.

1 Klicka pd McAfee Virtual Technician under Vanliga
uppgifter.

2 Folj anvisningarna pé skdrmen for att hdmta och kora Virtual
Technician.

Information om McAfees webbplatser for support och filhdmtningar
dér du bor, samt anvdndarhandbdocker, finns i féljande tabeller:

Support och Himta

Land/region McAfee-support McAfee-hdmtningar

Australien www.mcafeehelp.com au.mcafee.com/root/do
wnloads.asp

Brasilien www.mcafeeajuda.com br.mcafee.com/root/do
wnloads.asp

Danmark www.mcafeehjaelp.com dk.mcafee.com/root/do
wnloads.asp

Finland www.mcafeehelp.com fi.mcafee.com/root/dow
nloads.asp

Frankrike www.mcafeeaide.com fr.mcafee.com/root/dow
nloads.asp

Grekland www.mcafeehelp.com el.mcafee.com/root/dow

nloads.asp
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Italien

Japan

Kanada (engelska)

Kanada (franska)

Kina (férenklad
kinesiska)
Korea

Mexiko

Norge

Polen

Portugal
Ryssland
Slovakien
Spanien
Storbritannien
Sverige
Taiwan
Tjeckien
Turkiet
Tyskland

Ungern

USA

www.mcafeeaiuto.com
www.mcafeehelp.jp
www.mcafeehelp.com
www.mcafeehelp.com
www.mcafeehelp.com
www.mcafeehelp.com
www.mcafeehelp.com
www.mcafeehjelp.com
www.mcafeepomoc.com
www.mcafeeajuda.com
www.mcafeehelp.com
www.mcafeehelp.com
www.mcafeeayuda.com
www.mcafeehelp.com
www.mcafeehjalp.com

www.mcafeehelp.com

www.mcafeenapoveda.com

www.mcafeehelp.com
www.mcafeehilfe.com
www.mcafeehelp.com

www.mcafeehelp.com

it. mcafee.com/root/dow
nloads.asp

jp-mcafee.com/root/dow
nloads.asp

ca.mcafee.com/root/do
wnloads.asp

ca.mcafee.com/root/do
wnloads.asp?langid=48

cn.mcafee.com/root/do
wnloads.asp

kr.mcafee.com/root/dow
nloads.asp

mx.mcafee.com/root/do
wnloads.asp

no.mcafee.com/root/do
wnloads.asp

pl.mcafee.com/root/dow
nloads.asp

pt.mcafee.com/root/dow
nloads.asp

ru.mcafee.com/root/do
wnloads.asp

sk.mcafee.com/root/dow
nloads.asp

es.mcafee.com/root/dow
nloads.asp

uk.mcafee.com/root/do
wnloads.asp

se.mcafee.com/root/dow
nloads.asp

tw.mcafee.com/root/do
wnloads.asp

cz.mcafee.com/root/dow
nloads.asp

tr.mcafee.com/root/dow
nloads.asp

de.mcafee.com/root/do
wnloads.asp

hu.mcafee.com/root/do
wnloads.asp

us.mcafee.com/root/do
wnloads.asp
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McAfee Total Protection Anvandarhandbocker

Land/region McAfee Anvindarhandbocker

Australien download.mcafee.com/products/manuals/en-au/MTP_
userguide_2008.pdf

Brasilien download.mcafee.com/products/manuals/pt-br/MTP_u
serguide_2008.pdf

Danmark download.mcafee.com/products/manuals/dk/MTP_use
rguide_2008.pdf

Finland download.mcafee.com/products/manuals/fi/MTP_user
guide_2008.pdf

Frankrike download.mcafee.com/products/manuals/fr/MTP_user
guide_2008.pdf

Grekland download.mcafee.com/products/manuals/el/MTP_user
guide_2008.pdf

Italien download.mcafee.com/products/manuals/it/ MTP_user
guide_2008.pdf

Japan download.mcafee.com/products/manuals/ja/MTP_user
guide_2008.pdf

Kanada download.mcafee.com/products/manuals/en-ca/MTP_

(engelska) userguide_2008.pdf

Kanada (franska)
Kina (férenklad
kinesiska)
Korea

Mexiko
Nederldnderna
Norge

Polen

Portugal
Ryssland
Slovakien
Spanien

Storbritannien

download.mcafee.com/products/manuals/fr-ca/MTP_u
serguide_2008.pdf

download.mcafee.com/products/manuals/zh-cn/MTP_
userguide_2008.pdf

download.mcafee.com/products/manuals/ko/MTP_use
rguide_2008.pdf

download.mcafee.com/products/manuals/es-mx/MTP_
userguide_2008.pdf

download.mcafee.com/products/manuals/nl/MTP_user
guide_2008.pdf

download.mcafee.com/products/manuals/no/MTP_use
rguide_2008.pdf

download.mcafee.com/products/manuals/pl/MTP_user
guide_2008.pdf

download.mcafee.com/products/manuals/pt/MTP_user
guide_2008.pdf

download.mcafee.com/products/manuals/ru/MTP_user
guide_2008.pdf

download.mcafee.com/products/manuals/sk/MTP_user
guide_2008.pdf

download.mcafee.com/products/manuals/es/MTP_user
guide_2008.pdf

download.mcafee.com/products/manuals/en-uk/MTP_
userguide_2008.pdf
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Sverige
Taiwan
Tjeckien
Turkiet
Tyskland
Ungern

USA

download.mcafee.com/products/manuals/sv/MTP_user
guide_2008.pdf

download.mcafee.com/products/manuals/zh-tw/MTP_
userguide_2008.pdf

download.mcafee.com/products/manuals/cz/MTP_user
guide_2008.pdf

download.mcafee.com/products/manuals/tr/MTP_user
guide_2008.pdf

download.mcafee.com/products/manuals/de/MTP_use
rguide_2008.pdf

download.mcafee.com/products/manuals/hu/MTP_use
rguide_2008.pdf

download.mcafee.com/products/manuals/en-us/MTP_
userguide_2008.pdf

McAfee Internet Security Anvandarhandbocker

Land/region McAfee Anvindarhandbocker

Australien download.mcafee.com/products/manuals/en-au/MIS_us
erguide_2008.pdf

Brasilien download.mcafee.com/products/manuals/pt-br/MIS_use
rguide_2008.pdf

Danmark download.mcafee.com/products/manuals/dk/MIS_userg
uide_2008.pdf

Finland download.mcafee.com/products/manuals/fi/MIS_usergu
ide_2008.pdf

Frankrike download.mcafee.com/products/manuals/fr/MIS_usergu
ide_2008.pdf

Grekland download.mcafee.com/products/manuals/el/MIS_usergu
ide_2008.pdf

Italien download.mcafee.com/products/manuals/it/MIS_usergu
ide_2008.pdf

Japan download.mcafee.com/products/manuals/ja/MIS_usergu
ide_2008.pdf

Kanada download.mcafee.com/products/manuals/en-ca/MIS_us

(engelska) erguide_2008.pdf

Kanada download.mcafee.com/products/manuals/fr-ca/MIS_use

(franska) rguide_2008.pdf

Kina (forenklad download.mcafee.com/products/manuals/zh-cn/MIS_us

kinesiska) erguide_2008.pdf

Korea download.mcafee.com/products/manuals/ko/MIS_userg
uide_2008.pdf

Mexiko download.mcafee.com/products/manuals/es-mx/MIS_us

erguide_2008.pdf
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Nederldnderna
Norge

Polen

Portugal
Ryssland
Slovakien
Spanien
Storbritannien
Sverige
Taiwan
Tjeckien
Turkiet
Tyskland
Ungern

USA

download.mcafee.com/products/manuals/nl/MIS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/no/MIS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/pl/MIS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/pt/MIS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/ru/MIS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/sk/MIS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/es/MIS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/en-uk/MIS_us
erguide_2008.pdf

download.mcafee.com/products/manuals/sv/MIS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/zh-tw/MIS_us
erguide_2008.pdf

download.mcafee.com/products/manuals/cz/MIS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/tr/MIS_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/de/MIS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/hu/MIS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/en-us/MIS_us
erguide_2008.pdf

McAfee VirusScan Plus Anvandarhandbocker

Land/region McAfee Anvindarhandbdcker

Australien download.mcafee.com/products/manuals/en-au/VSP
_userguide_2008.pdf

Brasilien download.mcafee.com/products/manuals/pt-br/VSP
_userguide_2008.pdf

Danmark download.mcafee.com/products/manuals/dk/VSP_us
erguide_2008.pdf

Finland download.mcafee.com/products/manuals/fi/VSP_use
rguide_2008.pdf

Frankrike download.mcafee.com/products/manuals/fr/VSP_use
rguide_2008.pdf

Grekland download.mcafee.com/products/manuals/el/VSP_us

erguide_2008.pdf
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Italien

Japan

Kanada (engelska)
Kanada (franska)
Kina (férenklad
kinesiska)
Korea

Mexiko
Nederldnderna
Norge

Polen

Portugal
Ryssland
Slovakien
Spanien
Storbritannien
Sverige

Taiwan
Tjeckien
Turkiet
Tyskland
Ungern

USA

download.mcafee.com/products/manuals/it/VSP_use
rguide_2008.pdf

download.mcafee.com/products/manuals/ja/VSP_us
erguide_2008.pdf

download.mcafee.com/products/manuals/en-ca/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/fr-ca/VSP_
userguide_2008.pdf

download.mcafee.com/products/manuals/zh-cn/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/ko/VSP_us
erguide_2008.pdf

download.mcafee.com/products/manuals/es-mx/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/nl/VSP_us
erguide_2008.pdf

download.mcafee.com/products/manuals/no/VSP_us
erguide_2008.pdf

download.mcafee.com/products/manuals/pl/VSP_us
erguide_2008.pdf

download.mcafee.com/products/manuals/pt/VSP_us
erguide_2008.pdf

download.mcafee.com/products/manuals/ru/VSP_us
erguide_2008.pdf

download.mcafee.com/products/manuals/sk/VSP_us
erguide_2008.pdf

download.mcafee.com/products/manuals/es/VSP_us
erguide_2008.pdf

download.mcafee.com/products/manuals/en-uk/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/sv/VSP_us
erguide_2008.pdf

download.mcafee.com/products/manuals/zh-tw/VSP
_userguide_2008.pdf

download.mcafee.com/products/manuals/cz/VSP_us
erguide_2008.pdf

download.mcafee.com/products/manuals/tr/VSP_use
rguide_2008.pdf

download.mcafee.com/products/manuals/de/VSP_us
erguide_2008.pdf

download.mcafee.com/products/manuals/hu/VSP_us
erguide_2008.pdf

download.mcafee.com/products/manuals/en-us/VSP
_userguide_2008.pdf



270

McAfee Internet Security

McAfee VirusScan Anvandarhandbocker

Land/region McAfee Anvindarhandbocker

Australien download.mcafee.com/products/manuals/en-au/VS_us
erguide_2008.pdf

Brasilien download.mcafee.com/products/manuals/pt-br/VS_use
rguide_2008.pdf

Danmark download.mcafee.com/products/manuals/dk/VS_userg
uide_2008.pdf

Finland download.mcafee.com/products/manuals/fi/VS_usergui
de_2008.pdf

Frankrike download.mcafee.com/products/manuals/fr/VS_usergu
ide_2008.pdf

Grekland download.mcafee.com/products/manuals/el/VS_usergu
ide.2008.pdf

Italien download.mcafee.com/products/manuals/it/VS_usergui
de_2008.pdf

Japan download.mcafee.com/products/manuals/ja/VS_usergu
ide_2008.pdf

Kanada download.mcafee.com/products/manuals/en-ca/VS_us

(engelska) erguide_2008.pdf

Kanada (franska)
Kina (férenklad
kinesiska)
Korea

Mexiko
Nederldnderna
Norge

Polen

Portugal
Ryssland
Slovakien
Spanien

Storbritannien

download.mcafee.com/products/manuals/fr-ca/VS_use
rguide_2008.pdf

download.mcafee.com/products/manuals/zh-cn/VS_us
erguide_2008.pdf

download.mcafee.com/products/manuals/ko/VS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/es-mx/VS_us
erguide_2008.pdf

download.mcafee.com/products/manuals/nl/VS_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/no/VS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/pl/VS_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/pt/VS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/ru/VS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/sk/VS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/es/VS_userg
uide_2008.pdf

download.mcafee.com/products/manuals/en-uk/VS_us
erguide_2008.pdf
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Sverige
Taiwan
Tjeckien
Turkiet
Tyskland
Ungern

USA

download.mcafee.com/products/manuals/sv/VS_usergu

ide_2008.pdf

download.mcafee.com/products/manuals/zh-tw/VS_us

erguide_2008.pdf

download.mcafee.com/products/manuals/cz/VS_userg

uide_2008.pdf

download.mcafee.com/products/manuals/tr/VS_usergu

ide_2008.pdf

download.mcafee.com/products/manuals/de/VS_userg

uide_2008.pdf

download.mcafee.com/products/manuals/hu/VS_userg

uide.2008.pdf

download.mcafee.com/products/manuals/en-us/VS_us

erguide_2008.pdf

Information om McAfee Threat Center och webbplatser med
virusinformation ddr du bor finns i féljande tabell:

Land/region

Huvudkontor for sakerhet

Virusinformation

Australien

Brasilien
Danmark
Finland
Frankrike
Grekland
Italien
Japan

Kanada
(engelska)

Kanada (franska)
Kina (forenklad

kinesiska)

Korea

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

au.mcafee.com/virusInfo

br.mcafee.com/virusinfo
dk.mcafee.com/virusInfo
fi.mcafee.com/virusInfo
fr.mcafee.com/virusinfo
gr.mcafee.com/virusInfo
it.mcafee.com/virusInfo
jp-mcafee.com/virusInfo

ca.mcafee.com/virusInfo

ca.mcafee.com/virusInfo
cn.mcafee.com/virusInfo

kr.mcafee.com/virusInfo
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Mexiko
Nederldnderna
Norge

Polen
Portugal
Ryssland
Slovakien
Spanien
Storbritannien
Sverige
Taiwan
Tjeckien
Turkiet
Tyskland
Ungern

USA

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

www.mcafee.com/us/threa
t_center

mx.mcafee.com/virusInfo
nl.mcafee.com/virusInfo
no.mcafee.com/virusInfo
pl.mcafee.com/virusinfo
pt.mcafee.com/virusInfo
ru.mcafee.com/virusinfo
sk.mcafee.com/virusInfo
es.mcafee.com/virusInfo
uk.mcafee.com/virusInfo
se.mcafee.com/virusInfo
tw.mcafee.com/virusInfo
cz.mcafee.com/virusinfo
tr.mcafee.com/virusInfo
de.mcafee.com/virusinfo
hu.mcafee.com/virusInfo

us.mcafee.com/virusInfo
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Information om webbplatsen fér HackerWatch dar du bor finns i féljande

tabeller:

Land/region HackerWatch

Australien www.hackerwatch.org

Brasilien www.hackerwatch.org/?lang=pt-br
Danmark www.hackerwatch.org/?lang=da
Finland www.hackerwatch.org/?lang=fi
Frankrike www.hackerwatch.org/?lang=fr
Grekland www.hackerwatch.org/?lang=el
Italien www.hackerwatch.org/?lang=it
Japan www.hackerwatch.org/?lang=jp

Kanada (engelska)
Kanada (franska)

Kina (forenklad
kinesiska)

Korea

Mexiko
Nederldnderna
Norge

Polen
Portugal
Ryssland
Slovakien
Spanien
Storbritannien
Sverige
Taiwan

Tjeckien

Turkiet
Tyskland
Ungern
USA

www.hackerwatch.org
www.hackerwatch.org/?lang=fr-ca

www.hackerwatch.org/?lang=zh-cn

www.hackerwatch.org/?lang=ko
www.hackerwatch.org/?lang=es-mx
www.hackerwatch.org/?lang=nl
www.hackerwatch.org/?lang=no
www.hackerwatch.org/?lang=pl
www.hackerwatch.org/?lang=pt-pt
www.hackerwatch.org/?lang=ru
www.hackerwatch.org/?lang=sk
www.hackerwatch.org/?lang=es
www.hackerwatch.org
www.hackerwatch.org/?lang=sv
www.hackerwatch.org/?lang=zh-tw

www.hackerwatch.org/?lang=cs

www.hackerwatch.org/?lang=tr
www.hackerwatch.org/?lang=de
www.hackerwatch.org/?lang=hu

www.hackerwatch.org
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