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Bo6LUOUM 1

McAfee Internet Security

SiteAdvisor ile birlikte McAfee Internet Security Suite, deger
verdiginiz seyleri, kimliginizi ve bilgisayarinizi viruslerden, casus
yazilimlardan, e-posta ve anlik ileti aldatmacalarindan,
korsanlardan ve g¢evrimigi yagmacilardan koruyan, énemli
dosyalarinizi otomatik olarak yedekleyen, her zaman
guncellestirme yapan etkin onu bir arada guvenlik Grin grubudur.
Web'de giiven icinde gezinin, aligveris ve bankacilik igslemleri
yapin, e-posta ve anlik ileti gdnderip alin, dosyalar yukleyin.
McAfee SiteAdvisor ve Ebeveyn Denetimleri, sizin ve ailenizin
guvenli olmayan Web sitelerinden uzak durmaniza yardimci olur.
McAfee'nin guvenlik hizmeti, strekli ve otomatik olarak en guncel
Ozellikleri, gelistirmeleri ve tehdit verilerini aktarir. Ayrica
otomatiklestirilmis bilgisayar ayarlari, tam bilgisayar performansi
igin gereksiz dosyalari kaldirir.

Bu bolumde
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BoLUM 2

McAfee SecurityCenter

McAfee SecurityCenter, bilgisayarinizin guvenlik durumunu
izlemenize, bilgisayarinizdaki viris, casus yazilim, e-posta ve
guvenlik duvari koruma hizmetlerinin giincel olup olmadigini
aninda 6grenmenize, olasi glvenlik aciklarini diizeltmenize olanak
verir. Bilgisayarinizda tim koruma alanlarini koordine etmek ve
yonetmek igin gereksinim duydugunuz gezinti araglarini ve
denetimlerini saglar.

Bilgisayarinizin korumasini yapilandirmaya ve yonetmeye
baslamadan 6nce, SecurityCenter arabirimini inceleyin ve korunma
durumu, korunma kategorileri ve korunma hizmetleri arasindaki
farki bildiginizden emin olun. Sonra McAfee tarafindan sunulan en
son korumaya sahip olmak i¢in SecurityCenter'l giincellestirin.

Baslangic yapilandirmasi gérevlerini tamamlayinca,
bilgisayarinizin korunma durumunu izlemek igin SecurityCenter'i
kullanin. SecurityCenter bir sorun algilarsa, sorunu ¢ézmeniz veya
yok saymaniz (6nem duzeyine goére) igin sizi uyarir. Ayrica olay
gunligunde, virus taramasi yapilandirma degisiklikleri gibi
SecurityCenter olaylarini da inceleyebilirsiniz.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladigi anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician'i
calistirabilirsiniz.

Bu bolumde

SecurityCenter 6zelliKleri.............cccvvvveiiiinnn, 6
SecurityCenter't kullanma...........ccccccoiiiiiiiiiee 7
SecurityCenter'i glincellestirme ..........ccccceeeiiiiiiinnnnne. 13
Koruma sorunlarini onarma veya yok sayma............ 17
Uyarilarla ¢aliSma.......ccooevvveviieeiieiiieeiieeeieeeeeeeeeeeeeeee 21

Olaylari goruntlleme ... 27
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SecurityCenter ozellikleri

SecurityCenter su 6zellikleri sunar:

Basitlestiriimis koruma durumu

Kolayca bilgisayarinizin korunma durumunu inceleyin,
guncellestirmeleri denetleyin ve olasi korunma sorunlarini diizeltin.

Otomatik glncellestirmeler ve ylkseltmeler

Kayith programlariniz igin guncellestirmeleri otomatik olarak
yukleyip kurun. Kayith McAfee programinin yeni bir sGrimu
¢lktiginda, aboneliginiz gecerli oldugu strece bunu Ucretsiz olarak
edinerek, her zaman en glincel korumaya sahip oldugunuzdan
emin olursunuz.

Gergek zamanl uyarilar

Guvenlik uyarilari, size acil virls saldirilarini ve guvenlik tehditlerini
bildirir; tehdidi ortadan kaldirmak, etkisiz hale getirmek veya
bununla ilgili ayrintili bilgi almak icin segenekler sunar.



Bo6LUM 3

SecurityCenter'l kullanma

SecurityCenter'l kullanmaya baglamadan 6nce, bilgisayarinizin
korunma durumunu yénetmek icin kullanacaginiz bilesenleri ve
yapilandirma alanlarini inceleyin. Bu gorunttide kullanilan
terminoloji hakkinda ayrintili bilgi igin bkz. Koruma durumu
hakkinda bilgi (sayfa 8) ve Koruma kategorileri hakkinda bilgi (sayfa
9). Sonra, McAfee hesabi bilgilerinizi inceleyebilir ve aboneliginizin
gecerliligini dogrulayabilirsiniz.

Koruma Durumu Alani
Bilgisayanmzin genel koruma durumunu (ki sar weys yesgil)
izleyin we koruma sorunkann otomstik olarak dizetin,

Gincelle gtir Digmesi

SecurityCenter glncellestinmelerini denetleyin

i YklEyin. @ . et

Tara I]uﬁmfasi 11 0,_ T G PR ki ) AR s sy e et Koruma Kategorileri

Bilgisayarnzds virdsler, Truwa atlann ve diger - Her kategorinin koruma durumunu (Korumal,
glivenik tehditlerini tarawn = | |l coingery om Frnlof o v delnk Dikkat, Evlem gerekl) izleyin

(virsZcan vikoyse).

Ortak Gorevler
Girkg bdlmesine dinlin, son akaylan gdrintileyin
ve bagks popiler gérewler gergekizgtivin

Koruma Kategorisi Bilgi Alan
—y— Bir kategorinin koruma hizmetlerini wve koruma
sarundarnnn gdrirtilzyin

Yiiklia Bilegenler Alam |
Bilgisaysnmzin hang Modies glverlk
pror amiar tarstindan korududunu ddrenin

SecurityCenter Bilgi Alam
BilgisayarniZin &n 0N Ne Z3man
gincelesgtirididini, en son taramann ne
zaman yapildigin (virusScan yokldyse)
wve ahonelifinizin siresinin ne zaman
dokcadin G8renin

Geligmig Menu
Daha gelismis bir yaplandrma segeneklsti mentsine gecin

Bu bolumde

Koruma durumu hakkinda bilgi.............ccccceeeveeiinnn. 8
Koruma kategorileri hakkinda bilgi............ccccccceeee. 9
Koruma hizmetleri hakkinda bilgi.............cccccceeeinnns 10

McAfee hesabinizi yonetme ............cocccvvviieeeiiiniiinns 11
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Koruma durumu hakkinda bilgi

Bilgisayarinizin koruma durumu, SecurityCenter Giris
bdlmesindeki koruma durumu alaninda gésterilir. Burada,
bilgisayarinizin en son guvenlik tehditlerinden tam olarak korunup
korunmadigi ve dis guvenlik saldirilari, diger givenlik programiari
ve Internet'e erisebilen programlar gibi etkilere agik olup olmadigi
belirtilir.

Bilgisayarinizin koruma durumu kirmizi, sari veya yesil olabilir.

Koruma Durumu |Aciklama

Kirmizi Bilgisayariniz korunmuyor. SecurityCenter Giris
bélmesindeki koruma durumu alani kirmizidir ve
korunmadiginizi belirtir. SecurityCenter, en az bir
kritik glivenlik sorunu bildirir.

Tam korumaya ulagsmak igin her bir koruma
kategorisindeki tim kritik gtivenlik sorunlarini
dizeltmeniz gerekir (sorun kategorisinin durumu
yine kirmizi renkte Eylem Gerekli segcenegine
ayarhdir). Koruma sorunlarini diizeltme hakkinda
bilgi icin bkz. Koruma sorunlarini onarma (sayfa
18).

Sari Bilgisayariniz kismen korunuyor. SecurityCenter
Giris bélmesindeki koruma durumu alani saridir
ve korunmadiginizi belirtir. SecurityCenter, en az
bir kritik olmayan guvenlik sorunu bildirir.

Tam korumaya ulasmak igin her bir koruma
kategorisiyle iligkili kritik olmayan guvenlik
sorunlarini diizeltmeniz veya yok saymaniz
gerekir. Koruma sorunlarini diizeltme veya yok
sayma hakkinda bilgi igin bkz. Koruma
sorunlarini onarma veya yok sayma (sayfa 17).

Yesil Bilgisayariniz tam olarak korunuyor.
SecurityCenter Giris bdlmesindeki koruma
durumu alani yesgildir ve korundugunuzu belirtir.
SecurityCenter, kritik veya kritik olmayan
guvenlik sorunu bildirmez.

Her koruma kategorisinde, bilgisayarinizi
koruyan hizmetler listelenir.
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Koruma kategorileri hakkinda bilgi

SecurityCenter'in koruma hizmetleri dért kategoriye ayrilir:
Bilgisayar ve Dosyalar, Internet ve Ag, E-posta ve Anlik ileti,
Ebeveyn Denetimleri. Bu kategoriler, bilgisayarinizi koruyan
guvenlik hizmetlerine g6z atmaniza ve bunlari yapilandirmaniza
yardimci olur.

Koruma hizmetlerini yapilandirmak igin bir kategori adini tiklatir ve
varsa bu hizmetlerle ilgili algilanan glvenlik sorunlarini
goruntilersiniz. Bilgisayarinizin koruma durumu kirmizi veya sari
ise, bir veya birkag kategoride Eylem Gerekli veya Dikkat iletisi
goruntilenir; bu, SecurityCenter'in bu kategori icinde bir sorun
algiladigini gdsterir. Koruma durumu hakkinda ayrintili bilgi igin
bkz. Koruma durumu hakkinda bilgi (sayfa 8).

Koruma Kategorisi Aciklama

Bilgisayar ve Dosyalar |Bilgisayar ve Dosyalar kategorisi, su koruma
hizmetlerini yapilandirmanizi saglar:

= Viristen Koruma

= PUP Korumasi

= Sistem Monitérleri
=  Windows Korumasi

Internet ve Ag Internet ve AJ kategorisi, su koruma
hizmetlerini yapilandirmanizi saglar:

=  Guvenlik Duvari Korumasi
=  Kimlik Koruma

E-posta ve Anlik ileti | E-posta ve Anlik ileti kategorisi, su koruma
hizmetlerini yapilandirmanizi saglar:

= E-posta Korumasi
=  Spam'den Korunma

Ebeveyn Denetimleri | Ebeveyn Denetimleri kategorisi, su koruma
hizmetlerini yapilandirmanizi saglar:

= igerik Engelleme
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Koruma hizmetleri hakkinda bilgi

Koruma hizmetleri, bilgisayarinizi korumak i¢in yapilandirdiginiz
temel SecurityCenter bilesenleridir. Koruma hizmetleri, dogrudan
McAfee programlariyla iligkilidir. Ornegin VirusScan yiiklediginizde,
su koruma hizmetlerini kullanabilirsiniz: Viristen Koruma, PUP
Korumasi, Sistem Monitorleri ve Windows Korumasi. Bu 6zel
koruma hizmetleri hakkinda ayrintili bilgi i¢in VirusScan yardimina
bakin.

Varsayilan olarak, bir programi yiklediginizde bu programla iliskili
tum koruma hizmetleri etkindir; ancak istediginiz zaman koruma
hizmetini devre digi birakabilirsiniz. Ornegin Privacy Service
yiiklerseniz, icerik Engelleme ve Kimlik Koruma etkindir. icerik
Engelleme koruma hizmetini kullanmayi diisiinmuyorsaniz, bunu
tamamen devre disi birakabilirsiniz. Ayrica ayar veya bakim
gorevleri gerceklestirirken de bir koruma hizmetini gegici olarak
devre disi birakabilirsiniz.
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McAfee hesabinizi ydnetme

Hesap bilgilerinize kolayca erisip bunlari inceleyerek ve gegerli
abonelik durumunuzu dogrulayarak, SecurityCenter'dan McAfee
hesabinizi yonetin.

Not: McAfee programlarinizi CD'den yuklediyseniz, McAfee
hesabinizi ayarlamak veya guncellestirmek icin bunlari McAfee
Web sitesinden kaydettirmelisiniz. Ancak bundan sonra duzenli ve
otomatik program guncellestirmeleri yapabilirsiniz.

McAfee hesabinizi ybnetme

McAfee hesap bilgilerinize (Hesabim), SecurityCenter'dan kolayca
erisebilirsiniz.

1 Ortak Gorevler altinda Hesabim'i tiklatin.

2 McAfee hesabinizda oturumu agin.

Aboneliginizi dogrulama

Siresinin sona ermediginden emin olmak igin aboneliginizi
dogrularsiniz.

»  Gorev cubugunun sag ucundaki bildirim alaninda bulunan

SecurityCenter simgesini m sag tiklatin ve sonra Aboneligi
Dogrula'y tiklatin.
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SecurityCenter'l gincellestirme

SecurityCenter, dort saatte bir gevrimigi glincellestirmeleri
denetleyip yukleyerek, kayith McAfee programlarinizin giincel
olmasini saglar. yuklediginiz veya kaydettirdiginiz programlara
bagl olarak, ¢evrimici glincellestirmeler en son virls tanimlarini ve
korsan, spam, casus yazilim veya gizlilik korumasi ylkseltmelerini
icerebilir. Varsayilan dort saatlik sure icinde glincellestirmeleri
denetlemek istiyorsaniz, bunu istediginiz zaman yapabilirsiniz.
SecurityCenter glincellestirmeleri denetlerken, siz baska goérevler
gerceklestirmeye devam edebilirsiniz.

Bu 6nerilmese de, SecurityCenter'in glincellestirmeleri denetleme
ve yiikleme bigimini degistirebilirsiniz. Ornegin, SecurityCenter'l
guncellestirmeleri ylkleyecek ancak kurmayacak ya da
guncellestirmeleri yiklemeden veya kurmadan énce size bildirecek
sekilde yapilandirabilirsiniz. Ayrica otomatik giincellestirmeyi devre
disi birakabilirsiniz.

Not: McAfee programlarinizi CD'den yuklediyseniz, McAfee Web
sitesinden bunlari kaydettirene kadar, bu programlar icin dizenli
ve otomatik guincellestirmeleri alamazsiniz.

Bu bolimde

Glncellestirmeleri denetleme............cccccvvvvviivniinnnnnne, 13
Otomatik glincellestirmeleri yapilandirma.................. 14
Otomatik glincellestirmeleri devre digi birakma......... 14

Guncellestirmeleri denetleme

Varsayilan olarak, bilgisayariniz Internet'e bagli oldugunda,
SecurityCenter dort saatte bir glincellestirmeleri otomatik olarak
denetler; ancak dort saatlik stre icinde glincellestirmeleri
denetlemek isterseniz, bunu yapabilirsiniz. Otomatik
guncellestirmeleri devre disi biraktiysaniz, gincellestirmeleri
dizenli olarak denetlemek sizin sorumlulugunuzdadir.

» SecurityCenter Giris bélmesinde Giincellestir'i tiklatin.

Ipucu: Gérev gubugunun sag ucundaki bildirim alaninda bulunan
SecurityCenter simgesini ] sag tiklatip, ardindan
Giincellestirmeler'i tiklatarak, SecurityCenter'i baslatmadan
guncellestirmeleri denetleyebilirsiniz.
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Otomatik guincellestirmeleri yapilandirma

Varsayllan olarak, bilgisayariniz Internet'e bagli oldugunda,
SecurityCenter dort saatte bir glincellestirmeleri otomatik olarak
denetler ve ylkler. Bu varsayilan davranisi dedistirmek isterseniz,
guncellestirmeleri otomatik olarak yUkleyip ardindan
guncellestirmeler kurulmak Uzere hazir olunca size bunu bildirecek
veya guncellestirmeleri yliklemeden dnce bildirecek sekilde
SecurityCenter'l yapilandirabilirsiniz.

Not: Glncellestirmeler kargidan yuklenmek veya kurulmak Uzere
hazir olunca, SecurityCenter uyarilari kullanarak bunu size bildirir.
Uyarilardan guncellestirmeleri yukleyebilir veya kurabilir ya da
guncellestirmeleri erteleyebilirsiniz. Programlarinizi uyaridan
guncellestirince, guincellestirmeyi yikleyip kurmadan énce
aboneliginizi dogrulamaniz istenebilir. Ayrintili bilgi icin bkz.
Uyarilarla calisma (sayfa 21).

1 SecurityCenter Yapilandirma bdlmesini agin.
Nasil?
1. Ortak Gorevler béliminde Girisg'i tiklatin.

2. Sagdaki bolmede, SecurityCenter Bilgisi altinda
Yapilandir'i tiklatin.

2 SecurityCenter Yapilandirma bélmesinde, Otomatik
glncellestirmeler devre digi altinda Agik'i ve sonra
Gelismig'i tiklatin.

3 Asagidaki dugmelerden birini tiklatin:

= Gincellestirmeler otomatik olarak yuikle ve hizmetlerim
glincellestirildiginde bana bildir (6nerilir)

= Giincellestirmeleri otomatik olarak karsidan yiikle ve
yuklemeye hazir oldugunda bana bildir

= Giincellestirmeleri karsidan yiiklemeden 6nce bana
bildir
4 Tamam'i tiklatin.

Otomatik guncellegtirmeleri devre digi birakma

Otomatik glncellestirmeleri devre digi birakirsaniz,
guncellestirmeleri dlzenli olarak denetlemek sizin
sorumlulugunuzdadir; aksi halde, bilgisayarinizda en son givenlik
korumasi olmaz. Glncellestirmeleri el ile denetleme hakkinda
ayrintili bilgi icin bkz. Giincellestirmeleri denetleme (sayfa 13).

1 SecurityCenter Yapilandirma bdlmesini agin.
Nasil?
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1. Ortak Gorevler béliminde Girig'i tiklatin.

2. Sagdaki bélmede, SecurityCenter Bilgisi altinda
Yapilandir'i tiklatin.

2 SecurityCenter Yapilandirma bélmesinde, Otomatik
glincellestirmeler etkin altinda Kapali'yi tiklatin.

ipucu: Agik diigmesini tiklatarak veya Giincellestirme Secgenekleri
bélmesinde Otomatik giincellestirmeyi devreden c¢ikar ve
glincellestirmeleri el ile denetlememe izin ver'in isaretini
kaldirarak otomatik guncellestirmeleri etkinlestirirsiniz.
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Bo6LUM 5

Koruma sorunlarini onarma veya yok sayma

SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladigr anda bildirir. Kritik sorunlarla hemen ilgilenilmesi gerekir
ve bunlar koruma durumunuzu tehlikeye atar (rengi kirmiziya
donasur). Kritik olmayan sorunlarla hemen ilgilenilmesi gerekmez
ve bunlar koruma durumunuzu tehlikeye atabilir veya atmayabilir
(sorunun tiriine gore). Yesil koruma durumuna ulasmak igin tim
kritik sorunlari diizeltmeniz ve tim kritik olmayan sorunlari
dizeltmeniz veya yok saymaniz gerekir. Korunma sorunlarinizi
belirleme konusunda yardima ihtiya¢ duyarsaniz, McAfee Virtual
Technician'i ¢calistirabilirsiniz. McAfee Virtual Technician hakkinda
ayrintili bilgi icin McAfee Virtual Technician yardimina bakin.

Bu bolumde

Koruma sorunlarini onarmMa ........cccceveeeveeeeeeeeeaeeaeens 18
Koruma sorunlarini yok sayma...........ccceeevvvvieieneennnn. 20
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Koruma sorunlarini onarma

Guvenlik sorunlarinin cogu otomatik olarak dizeltilebilir; ancak
bazi sorunlarla sizin ilgilenmeniz gerekebilir. Ornegdin Givenlik
Duvari Korumasi devre digiysa, SecurityCenter bunu otomatik
olarak etkinlestirebilir; ancak Glvenlik Duvari Korumasi yukla
degilse bunu yuklemeniz gerekir. Asagidaki tabloda, koruma
sorunlarini el ile duzeltirken gerceklestirebileceginiz diger bazi
eylemler agiklanmaktadir:

Sorun Eylem

Son 30 gilin iginde Bilgisayarinizi el ile tarayin. Ayrintili
bilgisayarinizda tam tarama bilgi icin VirusScan yardimina bakin.
yapilmadi.

Algilama imza dosyalariniz Korumanizi el ile giincellestirin.
(DAT) eski. Ayrintili bilgi igin VirusScan

yardimina bakin.

Bir program yuklu degil. Programi McAfee Web sitesinden
veya CD'den yikleyin.

Bir programin bilesenleri eksik. | Programi McAfee Web sitesinden
veya CD'den yeniden yukleyin.

Bir program kayitli degil ve tam | Programi McAfee Web sitesinde
koruma alamiyor. kaydettirin.

Programin siresi gegmis. Hesap durumunuzu McAfee Web
sitesinde denetleyin.

Not: Genellikle bir tek koruma sorunu birden ¢ok koruma
kategorisini etkiler. Bu durumda, sorunu bir kategoride
duzelttiginizde, bu sorun diger tim kategorilerden silinir.

Koruma sorunlarini otomatik olarak onarma

SecurityCenter, koruma sorunlarinin gogunu otomatik olarak
dizeltebilir. SecurityCenter'in koruma sorunlarini otomatik olarak
dizeltirken yaptigi yapilandirma dedgisiklikleri, olay gunligine
kaydedilmez. Olaylar hakkinda ayrintili bilgi igin bkz. Olaylar
gorlntileme (sayfa 27).

1 Ortak Gorevler bolimunde Girig'i tiklatin.

2 SecurityCenter Giris bélmesinde, koruma durumu alaninda
Onar' tiklatin.
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Koruma sorunlarini el ile onarma

Otomatik olarak diizeltmeyi denedikten sonra bir veya birkag
koruma sorunu devam ederse, bunlari el ile dizeltebilirsiniz.

Ortak Gorevler bélimuinde Girig'i tiklatin.

2 SecurityCenter Giris bdlmesinde, SecurityCenter'in sorunu
bildirdigi koruma kategorisini tiklatin.

3 Sorun agiklamasinin yanindaki baglantiyi tiklatin.
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Koruma sorunlarini yok sayma

SecurityCenter kritik olmayan bir sorun algilarsa, bunu duizeltebilir
veya yok sayabilirsiniz. Diger kritik olmayan sorunlar (6rnegin,
Anti-Spam veya Privacy Service yUkli degdilse) otomatik olarak yok
sayilir. Bilgisayarinizin koruma durumu yesil olmadi§i slrece, yok
sayllan sorunlar SecurityCenter Giris bélmesindeki koruma
kategorisi alaninda goésterilmez. Bir sorunu 6nce yok sayip, daha
sonra bilgisayarinizin koruma durumu yesil olmasa bile bunun
koruma kategorisi bilgi alaninda goérintilenmesini istediginize
karar verirseniz, yok sayilan sorunu goésterebilirsiniz.

Koruma sorununu yok sayma

SecurityCenter kritik olmayan bir sorun algilarsa ve bunu
dizeltmeyi dusunmuyorsaniz yok sayabilirsiniz. Yok saydiginizda,
sorun SecurityCenter'da koruma kategorisi bilgi alanindan
kaldirlir.

1 Ortak Gorevler boliminde Girig'i tiklatin.

2 SecurityCenter Giris blmesinde, sorunun bildirildigi koruma
kategorisini tiklatin.

3 Koruma sorununun yanindaki Yoksay baglantisini tiklatin.

Yok sayilan sorunlari gosterme veya gizleme
Onem dlzeyine bagli olarak, yok sayilan koruma sorununu
gosterebilir veya gizleyebilirsiniz.
1 Uyar Segenekleri bdlmesini agin.
Nasil?
1. Ortak Gorevler bolumunde Girig'i tiklatin.

2. Sagdaki bélmede, SecurityCenter Bilgisi altinda
Yapilandir'i tiklatin.

3. Uyarilar altinda Geligmis'i tiklatin.

2 SecurityCenter Yapilandirma bdlmesinde Yoksayilan
Sorunlar'i tiklatin.

3 Yoksayilan Sorunlar bélmesinde asagidakileri yapin:
= Bir sorunu yok saymak i¢in onay kutusunu isaretleyin.

= Koruma kategorisi bilgi alaninda bir sorunu bildirmek igin
onay kutusunun isaretini kaldirin.

4 Tamam'i tiklatin.

ipucu: Koruma kategorisi bilgi alaninda bildirilen sorunun
yanindaki Yoksay baglantisini tiklatarak da sorunu yok
sayabilirsiniz.
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Uyarilarla calisma

Uyarilar, belirli SecurityCenter olaylari gergeklestiginde,
ekraninizin sag alt kdsesinde acgilan kiguk iletisim kutulardir.
Uyari, olay hakkinda ayrintili bilgilerin yani sira, olayla iligkili
olabilecek sorunlari ¢ggzmeye ydnelik dneriler ve segenekler de
saglar. Bazi uyarilar, olayla ilgili ek bilgilere baglantilar da icerir. Bu
baglantilar, McAfee'nin genel Web sitesini agmanizi veya sorunu
gidermek icin McAfee'ye bilgi gdndermenizi saglar.

Ug tar uyari vardir: kirmizi, sari ve yesil.

Uyan Turi Aciklama

Kirmizi Kirmizi uyari, sizden yanit vermenizi isteyen kritik bir
bildirimdir. SecurityCenter koruma sorununun
otomatik olarak nasil ¢ézulecegini belirleyemedigi
zaman kirmizi uyarilar olusur.

Sari Sari uyari, genellikle sizden yanit vermenizi isteyen
kritik olmayan bir bildirimdir.

Yesil Yesil uyari, genellikle sizden yanit vermenizi
istemeyen kritik olmayan bir bildirimdir. Yesgil uyarilar,
olayla ilgili temel bilgiler verir.

Uyarilar koruma durumunuzun izlenmesi ve yonetilmesinde ¢ok
onemli bir rol oynadigi icin bunlari devre disi birakamazsiniz.
Ancak belirli bilgi uyarilarinin gérintilenip géruntilenmemesini
kontrol edebilir ve diger bazi uyari segeneklerini
yapilandirabilirsiniz (SecurityCenter'in uyariyla birlikte ses ¢ikarip
cikarmayacagi veya baslangicta McAfee giris ekranini
goruntileyip goruntilemeyecedi gibi).

Bu bolumde

Bilgi uyarilarini gésterme ve gizleme........................ 22
Uyari secgeneklerini yapilandirma ..........ccccccceeeeenn. 24



22

McAfee Internet Security

Bilgi uyarilarini gosterme ve gizleme

Bilgi uyarilari, bilgisayarinizin givenligini tehdit etmeyen olaylar
oldugunda bunu size bildirir. Ornegin, Glvenlik Duvari korumasini
ayarladiysaniz, bilgisayarinizdaki bir programa Internet erigimi
verildiginde varsayilan olarak bilgi uyarisi gérinttlenir. Belirli bir
bilgi uyarisi trindn gortntlilenmesini istemiyorsaniz bunu
gizleyebilirsiniz. Higbir bilgi uyarisinin gérantilenmesini
istemiyorsaniz timanu gizleyebilirsiniz. Bilgisayarinizda tam ekran
modunda oyun oynarken de tim bilgi uyarilarini gizleyebilirsiniz.
Oyununuz bitince tam ekran modundan ¢iktiginizda,
SecurityCenter bilgi uyarilarini yeniden gérintilemeye baslar.

Bir bilgi uyarisini yanlislikla gizlediyseniz, bunu istediginiz zaman
yeniden gdsterebilirsiniz. Varsayilan olarak, SecurityCenter tim
bilgi uyarilarini gésterir.

Bilgi uyarilarini gosterme veya gizleme

SecurityCenter'l, bazi bilgi uyarilarini gosterecek veya gizleyecek
ya da tum bilgi uyarilarini gizleyecek sekilde yapilandirabilirsiniz.

1 Uyarn Segenekleri bdlmesini agin.
Nasil?
1. Ortak Gorevler bolumunde Girig'i tiklatin.

2. Sagdaki bélmede, SecurityCenter Bilgisi altinda
Yapilandir' tiklatin.

3. Uyarilar altinda Geligmis'i tiklatin.

2 SecurityCenter Yapilandirma bdlmesinde Bilgi Uyarilari'ni
tiklatin.

3 Bilgi Uyarilari bélmesinde asagidakileri yapin:
= Bir bilgi uyarisini géstermek icin onay kutusunu temizleyin.
= Bir bilgi uyarisini gizlemek i¢in onay kutusunu isaretleyin.

= TuUm bilgi uyarilarini gizlemek igin Bilgi uyarilarini
gosterme onay kutusunu isaretleyin.

4 Tamam'i tiklatin.

Ipucu: Uyarinin icinden Bu uyariyi bir daha gosterme onay
kutusunu igsaretleyerek de bilgi uyarisini gizleyebilirsiniz. Bunu
yaptiginizda, Bilgi Uyarilari bdlmesinde uygun onay kutusunun
isaretini kaldirarak, bilgi uyarisini yeniden gosterebilirsiniz.
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Oyun oynarken bilgi uyarilarini gbsterme veya gizleme

Bilgisayarinizda tam ekran modunda oyun oynarken de bilgi
uyarilarini gizleyebilirsiniz. Oyununuz bitince tam ekran modundan
ciktiginizda, SecurityCenter bilgi uyarilarini yeniden
gorunttlemeye baslar.

1

Uyari Segenekleri bolmesini agin.
Nasil?
1. Ortak Gorevler bolumunde Girig'i tiklatin.

2. Sagdaki bolmede, SecurityCenter Bilgisi altinda
Yapilandir' tiklatin.

3. Uyarilar altinda Geligmis'i tiklatin.

Uyari Secenekleri bolmesinde Oyun modu algilandiginda
bilgilendirme uyarilarini goster onay kutusunu isaretleyin
veya isaretini kaldirin.

Tamam'i tiklatin.
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Uyari segeneklerini yapilandirma

Uyarilarin gérinima ve sikligi, SecurityCenter tarafindan
yapilandirilir; ancak bazi temel uyari segeneklerini
ayarlayabilirsiniz. Ornegin, uyarilarla birlikte sesi agabilir veya
Windows baslatildiginda giris ekrani uyarisinin gorintilenmesini
engelleyebilirsiniz. Size ¢evrimici topluluktaki viris saldirilarini ve
diger guvenlik tehditlerini bildiren uyarilari da gizleyebilirsiniz.
Uyarilarla birlikte sesi agma

Uyarinin size sesle birlikte bildiriimesini istiyorsaniz, her uyariyla
birlikte ses ¢ikarmasi i¢in SecurityCenter'i yapilandirabilirsiniz.

1 Uyar Segenekleri bdlmesini agin.
Nasil?
1. Ortak Gorevler béliminde Girisg'i tiklatin.

2. Sagdaki bélmede, SecurityCenter Bilgisi altinda
Yapilandir'l tiklatin.

3. Uyarilar altinda Geligmis'i tiklatin.

2 Uyari Secgenekleri bélmesinde, Ses altinda Bir uyari
olustugunda ses ¢al onay kutusunu isaretleyin.

Baslangicta giris ekranini gizleme
Varsayilan olarak, Windows baslatildiginda, SecurityCenter'in
bilgisayarinizi korudugunu size bildiren McAfee giris ekrani kisaca
goruntulenir. Ancak bunun gorintilenmesini istemiyorsaniz giris
ekranini gizleyebilirsiniz.
1 Uyar Segenekleri bélmesini agin.

Nasil?

1. Ortak Gorevler béluminde Giris'i tiklatin.

2. Sagdaki bolmede, SecurityCenter Bilgisi altinda
Yapilandir'i tiklatin.

3. Uyarnilar altinda Gelismis'i tiklatin.

2 Uyar Secgenekleri bdlmesinde, Giris Ekrani altinda Windows
baslangicinda McAfee giris ekranini goster onay kutusunun
isaretini kaldirin.

ipucu: Windows baslangicinda McAfee giris ekranini gdster
onay kutusunu isaretleyerek, istediginiz zaman giris ekranini
yeniden gdsterebilirsiniz.

Virls saldirisi uyarilarini gizleme

Size ¢evrimici topluluktaki viris saldirilarini ve diger glivenlik
tehditlerini bildiren uyarilari gizleyebilirsiniz.

1 Uyar Secgenekleri bélmesini agin.
Nasil?
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1. Ortak Gorevler béliminde Girig'i tiklatin.

2. Sagdaki bélmede, SecurityCenter Bilgisi altinda
Yapilandir'i tiklatin.

3. Uyarilar altinda Geligmis'i tiklatin.

2 Uyari Secgenekleri bélmesinde Viriis veya gilivenlik tehditi
olustugunda beni uyar onay kutusunun isaretini kaldirin.

ipucu: Viriis veya giivenlik tehditi olustugunda beni uyar onay
kutusunu isaretleyerek, istediginiz zaman virls saldirisi uyarilarini
yeniden gosterebilirsiniz.
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Olaylar1 goruntileme

Olay, koruma kategorisinde ve iligkili koruma hizmetlerinde
gerceklesen eylem veya yapilandirma degisikligidir. Farkli koruma
hizmetleri, farkli tiirde olaylari kaydeder. Ornegin, bir koruma
hizmeti etkinlestirilir veya devre digi birakilirsa, SecurityCenter
olay kaydeder; Virus Protection, virUs algilandiginda ve
kaldirildiginda olay kaydeder; Firewall Protection ise, Internet'e
baglanma denemesi engellendiginde olay kaydeder. Koruma
kategorileri hakkinda ayrintili bilgi igin bkz. Koruma kategorileri
hakkinda bilgi (sayfa 9).

Yapilandirma sorunlarini giderirken ve baska kullanicilar
tarafindan gercgeklestirilen islemleri incelerken olaylari
gorintileyebilirsiniz. Pek ¢cok ebeveyn, cocuklarinin Internet'teki
davranig bigimini izlemek icin olay ginligunu kullanir. Yalnizca
gergeklesen en son 30 olay! incelemek istiyorsaniz son olaylari
gorintilersiniz. Gergeklesen tim olaylarin kapsamli listesini
incelemek istiyorsaniz tim olaylari géruntulersiniz. Tim olaylari
gorintilediginizde, SecurityCenter olaylari gergeklestikleri koruma
kategorisine gore siralayan olay gunligini baslatir.

Bu bolimde
Son olaylari gorlntileme...........ccccceeiviiiiiiiiieeeeee 27
TUm olaylari gorantlleme........cccooooevviiiiiiiiiiieeeeeeeees 27

Son olaylari goruntuleme

Yalnizca gergeklesen en son 30 olayi incelemek istiyorsaniz son
olaylar goruntilersiniz.

= Ortak Gorevler altinda Son Olaylari1 Goriintule'yi tiklatin.

Tum olaylari gorunttuleme

Gergeklesen tim olaylarin kapsamli listesini incelemek istiyorsaniz
tum olaylari goéruntulersiniz.

Ortak Gorevler altinda Son Olaylari Goruntile'yi tiklatin.
Son Olaylar bolmesinde Gunlugu Goruntile'yi tiklatin.

Olay glnligunin soldaki bélmesinde, gorintilemek istediginiz
olay tarlerini tiklatin.
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McAfee VirusScan

VirusScan'in gelismis algilama ve koruma hizmetleri, sizi ve
bilgisayarinizi virsler, Truva atlari, izleme tanimlama bilgileri,
casus yazilimlar, reklam yazilimlar ve diger olasi istenmeyen
programlar gibi en son glvenlik tehditlerinden korur. Koruma,
masadustl bilgisayarinizdaki dosya ve klasoérlerin 6tesine gecerek,
e-posta, anlik iletiler ve Web gibi farkli giris noktalarindan gelen
tehditleri hedefler.

VirusScan ile bilgisayarinizda aninda ve sirekli koruma saglanir
(zahmetli yonetim gerekmez). Siz calisirken, oyun oynarken,
Web'de gezinirken veya e-postanizi kontrol ederken, program arka
planda c¢aligir ve olasi zararlari gergek zamanli izler, tarar ve
algilar. Kapsamli taramalar zamanlamaya gore galisir ve birtakim
gelismis segenekler kullanarak bilgisayarinizi diizenli olarak
denetler. VirusScan, isterseniz size bu davranigi 6zellestirme
esnekligi saglar; ancak 6zellestirme yapmasaniz da bilgisayariniz
korunur.

Normal bilgisayar kullanimi sirasinda virusler, solucanlar ve diger
olasi tehditler bilgisayariniza sizabilir. VirusScan, bu durumda size
tehdidi bildirir ve genellikle bunu sizin icin ele alarak herhangi bir
zarara yol agmadan virls bulasan 6geleri temizler veya
karantinaya alir. Nadiren daha fazla iglem gerekebilir. VirusScan,
bu tir durumlarda ne yapilmasi gerektigine (bilgisayarinizi bir daha
baslattiginizda yeniden tarama yapmak, algilanan 6deyi saklamak
veya algilanan 6geyi kaldirmak) karar vermenize olanak tanir.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladig1 anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician'i
calistirabilirsiniz.

Bu bolimde

VirusScan OzelliKIeri...........oevvveeiiiiiiiiiiiieee e, 30
Gergek zamanh viristen korumayi baglatma............. 31
Ek korumayi baglatma ...........cccceoeiiiii 33
VirGsten korumayi ayarlama..........cccccceeeeeieiineennnnnnnnn. 37
Bilgisayarinizi tarama ...........ccccvvviiii e 55

Tarama sonuglariyla ¢ali$Sma.........cccceeeeeeiiiiiiicinnnnnns 59



30

McAfee Internet Security

VirusScan ozellikleri

VirusScan asagidaki 6zellikleri sunar.

Kapsamli virlisten koruma

VirusScan'in gelismis algilama ve koruma hizmetleri, sizi ve
bilgisayarinizi virGsler, Truva atlari, izleme tanimlama bilgileri,
casus yazilimlar, reklam yazilimlar ve diger olasi istenmeyen
programlar gibi en son guvenlik tehditlerinden korur. Koruma,
masaustu bilgisayarinizdaki dosya ve klasorlerin 6tesine gecerek,
e-posta, anlik iletiler ve Web gibi farkl giris noktalarindan gelen
tehditleri hedefler. Zahmetli yénetim gerektirmez.

Kaynaklari bilen tarama segenekleri

Tarama hizi yavaslarsa, minimum bilgisayar kaynaginin
kullanilmasi i¢in segenegdi devre disi birakabilirsiniz; ancak virls
korumasina diger gorevlerden daha fazla éncelik taninacagini
unutmayin. VirusScan, isterseniz size gergek zamanli ve el ile
tarama segeneklerini 6zellestirme esnekligi saglar; ancak
Ozellestirme yapmasaniz da bilgisayariniz korunur.

Otomatik duizeltmeler

VirusScan gercek zamanli veya el ile tarama calistirirken bir
guvenlik tehdidi algilarsa, tehdit tirtine gére tehdidi otomatik olarak
ele almay! dener. Bu yolla, pek ¢ok tehdit algilanabilir ve sizin
midahaleniz olmadan etkisiz hale getirilebilir. Nadiren VirusScan
tehdidi kendi basina etkisiz hale getiremeyebilir. VirusScan, bu tir
durumlarda ne yapilmasi gerektigine (bilgisayarinizi bir daha
baslattiginizda yeniden tarama yapmak, algilanan 6geyi saklamak
veya algilanan 6geyi kaldirmak) karar vermenize olanak tanir.

Tam ekran modunda goérevleri duraklatma

Film izlemek, bilgisayarinizda oyun oynamak gibi seylerin veya

bilgisayar ekraninizin tamamini kaplayan herhangi bir etkinligin

keyfini ¢ikarirken, VirusScan otomatik gtincellestirmeler ve el ile
taramalar gibi ¢esitli gérevleri duraklatir.
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Gercek zamanl virlsten korumayi baslatma

VirusScan iki tur viriisten koruma saglar: gergek zamanli ve el ile.
Gergek zamanli viriisten koruma, siz veya bilgisayariniz dosyalara
erisince bunlari tarayarak, bilgisayarinizda virs etkinligini strekli
izler. El ile viristen koruma, istediginizde dosyalari sizin
taramaniza olanak verir. Bilgisayarinizin en son guvenlik
tehditlerine karsi korundugundan emin olmak igin ger¢cek zamanh
virlsten korumay! acik birakin ve duzenli, daha kapsamli el ile
taramalar icin zamanlama yapin. Varsayilan olarak, VirusScan
haftada bir kez zamanlanan tarama gercgeklestirir. Gergek zamanli
ve el ile tarama hakkinda ayrintili bilgi icin bkz. Bilgisayarinizi
tarama (sayfa 55).

Nadiren gergcek zamanli taramayi gegici olarak durdurmak
isteyebilirsiniz (6rnegin bazi tarama segeneklerini degistirmek veya
bir performans sorununu gidermek icin). Gergcek zamanl viristen
koruma deve disi birakildiginda, bilgisayariniz korunmaz ve
SecurityCenter koruma durumunuz kirmizi olur. Koruma durumu
hakkinda ayrintili bilgi icin SecurityCenter yardiminda bkz.
"Koruma durumu hakkinda bilgi".

Gergek zamanli viristen korumay!i baslatma

Varsayilan olarak, gergek zamanl viristen koruma aciktir ve
bilgisayarinizi viruslerden, Truva atlarindan ve diger givenlik
tehditlerinden korur. Gergek zamanli virlisten korumay!i

kapattiginizda, korunmak igin bunu yeniden agmaniz gerekir.

1 Bilgisayar ve Dosyalar Yapilandirma bélmesini agin.

Nasil?

1. Soldaki bélmede Geligsmis Menii'yu tiklatin.

2. Yapilandir'i tiklatin.

3. Yapilandir béimesinde Bilgisayar ve Dosyalar'i tiklatin.
2 Virusten koruma altinda Agik' tiklatin.

Gergek zamanli viristen korumayi durdurma

Gergek zamanli virlisten korumayi kapatabilir ve sonra yeniden
devam edecegdi zamani belirtebilirsiniz. Bilgisayariniz yeniden
baslatildiktan 15, 30, 45 veya 60 dakika sonra korumay otomatik
olarak devam ettirebilir veya hicbir zaman devam
ettirmeyebilirsiniz.

1 Bilgisayar ve Dosyalar Yapilandirma bélmesini agin.
Nasil?
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1. Soldaki bélmede Geligsmis Menii'yu tiklatin.

2. Yapilandir' tiklatin.

3. Yapilandir bélmesinde Bilgisayar ve Dosyalar'i tiklatin.
Virusten koruma altinda Kapali'y: tiklatin.

iletisim kutusunda, gercek zamanli taramanin devam edecegi
zamani segin.

4 Tamam'i tiklatin.
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Ek korumay! baglatma

VirusScan, gercek zamanl viristen korumanin yani sira, komut
dosyalarina, casus yazilimlara ve olasi zararli e-posta ve anlik ileti
eklerine karsi gelismis koruma sadlar. Varsayilan olarak, komut
dosyasi tarama 6zelligi, casus yazilim, e-posta ve anlik ileti
korumasi agiktir ve bilgisayarinizi korur.

Komut dosyasi tarama

Komut dosyasi tarama korumasi, olasi zararli komut dosyalarini
algilar ve bunlarin bilgisayarinizda galismasini engeller.
Bilgisayarinizda, dosyalar olusturan, kopyalayan veya silen ya da
Windows kayit defterini agan komut dosyalari gibi stipheli komut
dosyasi etkinliklerini izler ve herhangi bir zarar olusmadan sizi
uyarir.

Casus yazilim korumasi

Casus yazilim korumasi, casus yazilimlar, reklam yazilimlar ve
diger olasi istenmeyen programlari algilar. Casus yazilim,
davraniginizi izlemek, kisisel bilgilerinizi toplamak ve hatta ek
yazihimlar yukleyerek veya tarayici etkinliginizin yonunu
degistirerek bilgisayarinizin kontrollind ele gecirmek icin gizlice
bilgisayariniza ylklenebilen yazilimdir.

E-posta korumasi
E-posta korumasi, gonderdiginiz ve aldiginiz e-posta iletileri ve
eklerindeki supheli etkinligi algilar.

Anlik ileti korumasi

Anlik ileti korumasi, aldiginiz anlik ileti eklerindeki olasi guvenlik
tehditlerini algilar. Ayrica, anlik ileti programlarinin kisisel bilgileri
paylasmasini engeller.

Bu bolimde

Komut dosyasi tarama korumasini baslatma ............ 34
Casus yazilim korumasini baglatma.......................... 34
E-posta korumasini baglatma.............oocciiiiiie. 34

Anlik ileti korumasini baglatma................................. 35
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Komut dosyasi tarama korumasini basglatma

Olasi zararli komut dosyalarini algilamasi ve bunlarin
bilgisayarinizda ¢alismasini engellemesi igin komut dosyasi
tarama korumasini agin. Komut dosyasi tarama korumasi, bir
komut dosyasi bilgisayarinizda dosyalar olusturmaya,
kopyalamaya veya silmeye ya da Windows kayit defterinde
degisiklik yapmaya calistiginda bunu size bildirir.
1 Bilgisayar ve Dosyalar Yapilandirma bélmesini agin.

Nasil?

1. Soldaki bélmede Geligsmis Menii'yu tiklatin.

2. Yapilandir' tiklatin.

3. Yapilandir bélmesinde Bilgisayar ve Dosyalar'i tiklatin.

2 Komut dosyasi tarama korumasi altinda Acik'i tiklatin.

Not: istediginiz zaman komut dosyasi tarama korumasini
kapatabilmenize karsin, bunu yaparsaniz bilgisayariniz zararli
komut dosyalarina kargi korumasiz kalir.

Casus yazilim korumasini baslatma

Casus yazilimlari, reklam yazilimlari ve sizin bilginiz veya izniniz
olmadan bilgi toplayan ve ileten diger olasi istenmeyen programlari
algilamasi ve kaldirmasi igin casus yazilim korumasini agin.

1 Bilgisayar ve Dosyalar Yapilandirma bdlmesini agin.
Nasil?
1. Soldaki bélmede Geligsmis Menii'yu tiklatin.
2. Yapilandir'i tiklatin.
3. Yapilandir bélmesinde Bilgisayar ve Dosyalar'l tiklatin.

2 Komut dosyasi tarama korumasi altinda Acik'i tiklatin.

Not: istediginiz zaman casus yazilim korumasini kapatabilmenize
karsin, bunu yaparsaniz bilgisayariniz olasi istenmeyen
programlara kargl korumasiz kalir.

E-posta korumasini baslatma

Solucanlarin yani sira giden (SMTP) ve gelen (POP3) e-posta
iletileri ve eklerindeki olasi tehditleri algilamasi i¢in e-posta
korumasini agin.

1 E-posta ve Anlik ileti Yapilandirma béimesini acin.

Nasil?
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1. Soldaki bélmede Geligsmis Menii'yu tiklatin.

2. Yapilandir'i tiklatin.

3. Yapilandir béimesinde E-posta ve Anlik lleti'yi tiklatin.
2 E-posta korumasi altinda Acgik' tiklatin.

Not: istediginiz zaman e-posta korumasini kapatabilmenize karsin,
bunu yaparsaniz bilgisayariniz e-posta tehditlerine karsi korumasiz
kalir.

Anlik ileti korumasini baslatma

Gelen anlik ileti eklerinde bulunabilen guvenlik tehditlerini
algilamasi i¢in anlk ileti korumasini agin.

1 E-posta ve Anlik ileti Yapilandirma bélmesini agin.

Nasil?

1. Soldaki bélmede Geligsmis Menii'yu tiklatin.

2. Yapilandir'i tiklatin.

3. Yapilandir bélmesinde E-posta ve Anlik ileti'yi tiklatin.
2 Anlik ileti korumasi altinda Acik'1 tiklatin.

Not: istediginiz zaman anlik ileti korumasini kapatabilmenize
karsin, bunu yaparsaniz bilgisayariniz zararl anlik ileti eklerine
karsi korumasiz kalir.
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VirUsten korumayi ayarlama

VirusScan iki tir virlisten koruma saglar: gergek zamanli ve el ile.
Gergek zamanli viriisten koruma, siz veya bilgisayariniz dosyalara
erisince bunlari tarar. El ile viristen koruma, istediginizde dosyalari
sizin taramaniza olanak verir. Her koruma tirt icin farkh
segenekler ayarlayabilirsiniz. Ornegin, gergek zamanlh koruma
bilgisayarinizi surekli izledigi icin istege badli el ile korumaya
yonelik daha kapsamli tarama segeneklerini ayirarak, temel
tarama secgeneklerinden olusan bir grubu secebilirsiniz.

Bu bolimde

Gergek zamanli tarama secgeneklerini ayarlama........ 38
El ile tarama segeneklerini ayarlama..........cc............. 40
Sistem Korumasi se¢eneklerini kullanma................... 44

Guvenilenler listelerini kullanma ..........ccoovvvviiiiiennnns 51
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Gergek zamanli tarama seceneklerini ayarlama

Gergek zamanli viristen korumayi baslattiginizda, VirusScan

dosyalari taramak igin varsayilan birtakim segenekler kullanir;
ancak varsayilan secenekleri gereksinimlerinize uygun sekilde
degistirebilirsiniz.

Gergek zamanli tarama segeneklerini degistirmek icin tarama
sirasinda VirusScan'in neleri denetleyecegini, tarayacagi
konumlari ve dosya tirlerini belirlemeniz gerekir. Ornegin,
VirusScan'in davranisinizi izlemek icin Web siteleri tarafindan
kullanilan bilinmeyen virGsleri veya tanimlama bilgilerini denetleyip
denetlemeyecegini ve bilgisayarinizla veya yalnizca yerel
suruculerle eslestirilen ag suruculerini tarayip taramayacagini
belirleyebilirsiniz. Hangi dosya tirlerinin (tim dosyalar veya
yalnizca ¢ogu virtisin algilandigi yer olan program dosyalari ve
belgeler) taranacagini da belirleyebilirsiniz.

Gergek zamanli tarama secgeneklerini degistirirken,
bilgisayarinizda arabellek tagsmasi korumasi olmasinin dnemli olup
olmadigini da belirlemeniz gerekir. Arabellek, bilgisayar bilgilerini
gegcici olarak tutmak icin kullanilan bellek bélimudur. Arabellek
tasmalari, stpheli programlarin ve islemlerin arabellekte
depoladigi bilgi miktari arabellek kapasitesini astigi zaman
gercgeklesebilir. Bu olursa, bilgisayariniz guvenlik saldirilarina agik
hale gelir.

Gercek zamanli tarama secgeneklerini ayarlama

Gergek zamanli tarama sirasinda VirusScan'in neleri arayacagini,
tarayacagi konumlari ve dosya turlerini 6zellestirmek i¢in gercek
zamanl tarama seceneklerini ayarlarsiniz. Secenekler, bilinmeyen
virtsleri ve tanimlama bilgilerini taramanin yani sira, arabellek
tasma korumasi saglamayi icerir. Gergek zamanl taramayi,
bilgisayarinizla eslegtirilen ag surtucuilerini denetlemesi igin de
yapilandirabilirsiniz.

1 Gergek Zamanh Tarama boélmesini agin.
Nasil?
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1. Ortak Gorevler béliminde Girig'i tiklatin.

2. SecurityCenter Giris bélmesinde Bilgisayar ve

Dosyalar'i tiklatin.

3. Bilgisayar ve Dosyalar bilgi alaninda Yapilandir'

tiklatin.

4. Bilgisayar ve Dosyalar Yapilandirma bdlmesinde,
virusten korumanin etkin oldugundan emin olun ve
sonra Geligmis'i tiklatin.

Tamam'i tiklatin.

2 Gergek zamanli tarama secgeneklerinizi belirtin ve sonra

Bunu yapmak igin...

Bunu yapin...

Bilinmeyen virusleri ve
bilinen virGslerin yeni
tlrevlerini algilamak

Sezgisel yontem kullanarak
bilinmeyen viriisleri tara onay
kutusunu isaretleyin.

Tanimlama bilgilerini
algilamak

izleme tanimlama bilgilerini
tara ve temizle onay kutusunu
isaretleyin.

Aginiza bagli surtctulerde
virtsleri ve diger olasi
tehditleri algilamak

Ag suriiculerini tara onay
kutusunu isaretleyin.

Bilgisayarinizi arabellek
tasmalarindan korumak

Arabellek tagsmasi korumasini
etkinlestir onay kutusunu
isaretleyin.

Hangi dosya turlerinin
taranacagini belitmek

Tum dosyalar (6nerilir) veya
Yalnizca program dosyalari ve
belgeler'i tiklatin.
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El ile tarama segeneklerini ayarlama

El ile virlsten koruma, istediginizde dosyalari sizin taramaniza
olanak verir. El ile taramayi baslattiginizda, VirusScan daha
kapsamli birtakim tarama secenekleri kullanarak bilgisayarinizda
virUsleri ve diger olasi zararli 6geleri denetler. El ile tarama
seceneklerini degistirmek icin VirusScan'in tarama sirasinda neleri
denetleyecegini belirlemeniz gerekir. Ornegin, VirusScan'in
virusleri, casus yazilim veya reklam yazilim gibi olasi istenmeyen
programlari, bilgisayariniza yetkisiz erisim verebilen kéke inme
programlari gibi hayalet programlari ve Web sitelerinin
davraniginizi izlemek icin kullanabilecegdi tanimlama bilgilerini
arayip aramayacagini belirleyebilirsiniz. Denetlenen dosya turlerini
de belirlemeniz gerekir. Ornegdin, VirusScan'in tim dosyalari mi
yoksa yalnizca program dosyalari ve belgeleri mi (burasi gogu
virtstn algilandidi yer oldug@u icin) belirleyebilirsiniz. Taramaya
arsiv dosyalarinin (6rnegdin .zip dosyalari) eklenip eklenmeyecegini
de belirtebilirsiniz.

Varsayilan olarak, VirusScan her el ile tarama ¢alistirdidinda,
bilgisayarinizdaki tim sUrlculeri ve klasoérleri denetler; ancak
varsayilan konumlari, gereksinimlerinize uygun olarak
degistirebilirsiniz. Ornegin, yalnizca kritik sistem dosyalarini,
masadustinuzdeki 6geleri veya Program Files klasdrindeki 6geleri
tarayabilirsiniz. Her el ile taramayi kendiniz baslatmak
istemiyorsaniz, taramalar i¢in diizenli zamanlama
ayarlayabilirsiniz. Zamanlanan taramalar, her zaman varsayilan
tarama secgeneklerini kullanarak tim bilgisayarinizi denetler.
Varsayilan olarak, VirusScan haftada bir kez zamanlanan tarama
gerceklestirir.

Tarama hizinin yavasladigini fark ederseniz, minimum bilgisayar
kaynaginin kullaniimasi igin segenegdi devre digi birakmayi
dUsunin; ancak viris korumasina diger gérevlerden daha fazla
oncelik taninacagini unutmayin.

Not: Film izlemek, bilgisayarinizda oyun oynamak gibi seylerin
veya bilgisayar ekraninizin tamamini kaplayan herhangi bir
etkinligin keyfini ¢cikarirken, VirusScan otomatik gtincellestirmeler
ve el ile taramalar gibi gesitli gorevleri duraklatir.

El ile tarama seceneklerini ayarlama

El ile tarama sirasinda VirusScan'in neleri arayacagini, tarayacagi
konumlari ve dosya tirlerini 6zellestirmek igin el ile tarama
segeneklerini ayarlarsiniz. Segenekler; bilinmeyen virusleri, dosya
arsivlerini, casus yazilimlari ve olasi istenmeyen programlari,
izleme tanimlama bilgilerini, kbke inme programlarini ve hayalet
programlari igerir.

1 Elile Tarama bélmesini agin.

Nasil?
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1. Ortak Gorevler béliminde Girig'i tiklatin.

2. SecurityCenter Giris bélmesinde Bilgisayar ve

Dosyalar'i tiklatin.

3. Bilgisayar ve Dosyalar bilgi alaninda Yapilandir'

tiklatin.

4. Bilgisayar ve Dosyalar Yapilandirma bdlmesinde,
viristen korumanin etkin oldugundan emin olun ve

Gelismis'i tiklatin.

5. Virlisten Koruma boélmesinde El ile Tarama'y tiklatin.

El ile tarama secgeneklerinizi belirtin ve sonra Tamam'i tiklatin.

Bunu yapmak igin...

Bunu yapin...

Bilinmeyen virusleri ve
bilinen virGslerin yeni
tlrevlerini algilamak

Sezgisel yontem kullanarak
bilinmeyen viriisleri tara onay
kutusunu isaretleyin.

Zip ve diger arsiv
dosyalarindaki virusleri
algilamak ve kaldirmak

.zip ve diger arsiv dosyalarini
tara onay kutusunu isaretleyin.

Casus yazilimlar, reklam
yazilimlar ve diger olasi
istenmeyen programlari
algilamak

Casus yazilim ve olasi
istenmeyen programlari tara
onay kutusunu isaretleyin.

Tanimlama bilgilerini
algilamak

izleme tanimlama bilgilerini
tara ve temizle onay kutusunu
isaretleyin.

Varolan Windows sistem
dosyalarini degistirebilen ve
kullanabilen koke inme
programlarini ve hayalet
programlari algilamak

Koke inme programlari ve
diger hayalet programlari tara
onay kutusunu isaretleyin.

Taramalar i¢in daha az
islemci glict kullanmak diger
gorevlere (Web'de gezinme
veya dosyalar agma gibi)
daha yuUksek 6ncelik tanimak

En az bilgisayar kaynagi
kullanarak tara onay kutusunu
isaretleyin.

Hangi dosya turlerinin
taranacagini belirtmek

Tum dosyalar (6nerilir) veya
Yalnizca program dosyalari ve
belgeler'i tiklatin.




42 McAfee Internet Security

El ile tarama konumunu ayarlama

El ile tarama sirasinda VirusScan'in virsleri ve diger zararl
6geleri nerede arayacagini belirlemek igin el ile tarama konumunu
ayarlarsiniz. Bilgisayarinizdaki tum dosyalar, klasorler ve
suruculeri tarayabilir veya tarama islemini belirli klasoérler ve
suruculerle sinirlandirabilirsiniz.

1 Elile Tarama bdéimesini acin.
Nasil?
1. Ortak Gorevler béluminde Giris'i tiklatin.

2. SecurityCenter Giris bélmesinde Bilgisayar ve
Dosyalar'i tiklatin.

3. Bilgisayar ve Dosyalar bilgi alaninda Yapilandir'
tiklatin.

4. Bilgisayar ve Dosyalar Yapilandirma bdlmesinde,
viristen korumanin etkin oldugundan emin olun ve
Gelismig'i tiklatin.

5. Virlisten Koruma bélmesinde El ile Tarama'y tiklatin.
Taranacak Varsayilan Konum'u tiklatin.

El ile tarama konumunu belirtin ve sonra Tamam'i tiklatin.

Bunu yapmak igin... Bunu yapin...

Bilgisayarinizdaki tim Bilgisayarim onay

dosya ve klasorleri kutusunu isaretleyin.

taramak

Bilgisayarinizdaki belirli Bilgisayarim onay

dosyalar, klasorler ve kutusunun isaretini kaldirin

shriclleri taramak ve bir veya birkag klasor
veya slrucu segin.

Kritik sistem dosyalarini Bilgisayarim onay

taramak kutusunun igaretini kaldirin

ve sonra Kritik Sistem
Dosyalari onay kutusunu
isaretleyin.
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Bir tarama zamanlama

Haftanin herhangi bir glininde ve saatinde bilgisayarinizda
virtsleri ve diger tehditleri kapsamli olarak denetlemek igin
taramalar zamanlayin. Zamanlanan taramalar, her zaman
varsayllan tarama segeneklerini kullanarak tim bilgisayarinizi
denetler. Varsayilan olarak, VirusScan haftada bir kez zamanlanan
tarama gercgeklestirir. Tarama hizinin yavasladigini fark ederseniz,
minimum bilgisayar kaynaginin kullanilmasi igin secenegi devre
disi birakmayi distiniin; ancak virlis korumasina diger gorevlerden
daha fazla 6éncelik taninacagini unutmayin.

1 Zamanlanan Tarama bélmesini agin.
Nasil?
1. Ortak Gorevler bélimunde Girig'i tiklatin.

2. SecurityCenter Girig bolmesinde Bilgisayar ve
Dosyalar'i tiklatin.

3. Bilgisayar ve Dosyalar bilgi alaninda Yapilandir'
tiklatin.

4. Bilgisayar ve Dosyalar Yapilandirma bdlmesinde,
viristen korumanin etkin oldugundan emin olun ve
Geligmisg'i tiklatin.

5. VirGsten Koruma bdlmesinde Zamanlanan Tarama'yi
tiklatin.

Zamanlanan taramayi etkinlestir'i segin.

Normalde tarama iglemi icin kullanilan islemci miktarini
azaltmak icin En az bilgisayar kaynagi kullanarak tara'yi
segin.

4 Bir veya birkac gun segin.
5 Baslangi¢ zamanini belirtin.
6 Tamam'n tiklatin.

Ipucu: Sifirla'yi tiklatarak varsayilan zamanlamay: geri
yukleyebilirsiniz.
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Sistem Korumasi segeneklerini kullanma

Sistem Korumasi, bilgisayarinizda Windows kayit defterinde veya
kritik sistem dosyalarinda yapilan olasi yetkisiz degisiklikleri izler,
gunlige kaydeder, bildirir ve yonetir. Yetkisiz kayit defteri ve dosya
degisiklikleri, bilgisayariniza zarar verebilir, glvenligini tehlikeye
atabilir ve degerli sistem dosyalarini bozabilir.

Kayit defteri ve dosya degisiklikleri yaygindir ve bilgisayarinizda
dizenli olarak gergeklesebilir. Degisikliklerin pek cogu zararsiz
oldugu icin Sistem Korumasi'nin varsayilan ayarlari, nemli zarar
olasiligi bulunan yetkisiz degisikliklere karsi glvenilir, akilli ve
somut koruma saglamak tizere yapilandiniimistir. Ornegin, Sistem
Korumasi yaygin olmayan ve énemli bir tehdit olusturma olasiligi
bulunan degisiklikler algiladiginda, etkinlik hemen bildirilir ve
gunlige kaydedilir. Daha yaygin olan ancak yine de zarar verme
olasiligi bulunan degisiklikler yalnizca ginlige kaydedilir. Ancak
standart ve dusuk riskli degisikliklerin izlenmesi varsayilan olarak
devre disidir. Sistem Korumasi teknolojisinin korumasini,
istediginiz herhangi bir ortami kapsayacak sekilde
yapilandirabilirsiniz.

Ug tur Sistem Korumasi vardir: Program Sistem Korumasi,
Windows Sistem Korumasi ve Tarayici Sistem Korumasi.

Program Sistem Korumasi

Program Sistem Korumasi, bilgisayarinizin kayit defterindeki ve
Windows tarafindan kullanilan diger kritik dosyalardaki olasi
yetkisiz degisiklikleri algilar. Bu 6nemli kayit defteri 6geleri ve
dosyalari; ActiveX yuklemelerini, baglangi¢ édelerini, Windows
kabuk ylritme kancalarini ve kabuk hizmeti nesne gecikme
yuklemelerini igerir. Program Sistem Korumasi teknolojisi, bunlari
izleyerek supheli ActiveX programlarinin (Internet'ten yiiklenen)
yani sira casus yazilimlari ve Windows baslatildiginda otomatik
olarak agilabilen olasi istenmeyen programlari durdurur.

Windows Sistem Korumasi

Windows Sistem Korumasi da bilgisayarinizin kayit defterindeki ve
Windows tarafindan kullanilan diger kritik dosyalardaki olasi
yetkisiz degisiklikleri algilar. Bu 6nemli kayit defteri 6geleri ve
dosyalar; icerik menUstu igleyicileri, applnit DLL dosyalari ve
Windows hosts dosyasini igerir. Windows Sistem Korumasi
teknolojisi, bunlari izleyerek bilgisayarinizin Internet Gzerinden
yetkisiz veya kisisel bilgileri gdnderip almasini engellemeye
yardimci olur. Ayrica siz ve aileniz igin dnemli olan programlarin
gériniminde ve davranigsinda istenmeyen degisiklikler yapabilen
supheli programlari durdurmaya yardimci olur.
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Tarayici Sistem Korumasi

Program ve Windows Sistem Korumasi gibi Sistem Korumasi da
bilgisayarinizin kayit defterindeki ve Windows tarafindan kullanilan
diger kritik dosyalardaki olasi yetkisiz degdisiklikleri algilar. Ancak
Tarayici Sistem Korumasi; Internet Explorer eklentileri, Internet
Explorer URL'leri ve Internet Explorer guvenlik bolgeleri gibi 6nemli
kayit defteri 6geleri ve dosyalarindaki degisiklikleri izler. Tarayici
Sistem Korumasi teknolojisi, bunlari izleyerek stipheli Web
sitelerine yeniden yonlendirme, tarayici ayarlarinda ve
seceneklerinde habersiz degisiklik yapma ve supheli Web
sitelerine istenmeyen sekilde glivenme gibi yetkisiz tarayici
etkinligini engellemeye yardimci olur.

Sistem Korumasi'ni etkinlestirme

Bilgisayarinizda olasi istenmeyen Windows kayit defteri ve dosya
degisikliklerini algilayip size bildirmesi icin Sistem Korumasi'ni
etkinlestirin. Yetkisiz kayit defteri ve dosya degisiklikleri,
bilgisayariniza zarar verebilir, givenligini tehlikeye atabilir ve
degerli sistem dosyalarini bozabilir.

1 Bilgisayar ve Dosyalar Yapilandirma bdlmesini acin.

Nasil?

1. Soldaki bélmede Geligsmis Menii'yu tiklatin.

2. Yapilandir'i tiklatin.

3. Yapilandir bélmesinde Bilgisayar ve Dosyalar'i tiklatin.
2 Sistem Korumasi altinda Agik'i tiklatin.

Not: Kapalr'yi tiklatarak Sistem Korumasi'ni devre digi
birakabilirsiniz.

Sistem Korumasi segeneklerini yapilandirma

Windows dosyalari, programlari ve Internet Explorer ile iligkili yetkisiz
kayit defteri ve dosya degisikliklerine karsi koruma, giinlige kaydetme ve
uyari segeneklerini yapilandirmak igin Sistem Korumasi bélmesini
kullanin. Yetkisiz kayit defteri ve dosya degisiklikleri, bilgisayariniza zarar
verebilir, glivenligini tehlikeye atabilir ve degerli sistem dosyalarini
bozabilir.
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1 Sistem Korumasi béimesini agin.
Nasil?

1. Ortak Gorevler bolumunde Girig'i tiklatin.

2. SecurityCenter Giris bélmesinde Bilgisayar ve
Dosyalar'i tiklatin.

3. Bilgisayar ve Dosyalar bilgi alaninda Yapilandir'
tiklatin.

4. Bilgisayar ve Dosyalar Yapilandirma bdlmesinde, Siste
Korumasi'nin etkin oldugundan emin olun ve Geligmis'i
tiklatin.

2 Listeden Sistem Korumasi tiriini segin.

Program Sistem Korumasi
Windows Sistem Korumasi

Tarayici Sistem Korumasi

3 Sunu yapmak istiyorum altinda asagidakilerden birini
gerceklestirin:

Program, Windows ve Tarayici Sistem Korumasi ile iligkili
yetkisiz kayit defteri ve dosya degisikliklerini algilamak,
glnlige kaydetmek ve bildirmek icin Uyarilari goster'i
tiklatin.

Program, Windows ve Tarayici Sistem Korumasi ile iligkili
yetkisiz kayit defteri ve dosya degisikliklerini algilamak ve
gunlige kaydetmek icin Degisiklikleri yalnizca gunlige
kaydet'i tiklatin.

Program, Windows ve Tarayici Sistem Korumasi ile iligkili
yetkisiz kayit defteri ve dosya degisikliklerini algilama
Ozelligini devre disi birakmak icin Bu Sistem Korumasi’ni
devre disi birak' tiklatin.

Not: Sistem Korumasi turleri hakkinda ayrintili bilgi icin bkz. Sistem
Korumasi tirleri hakkinda (sayfa 47).
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Sistem Korumasi turleri hakkinda

Sistem Korumasi, bilgisayarinizin kayit defterindeki ve Windows
tarafindan kullanilan diger kritik dosyalardaki olasi yetkisiz
degisiklikleri algilar. Ug tiir Sistem Korumasi vardir: Program
Sistem Korumasi, Windows Sistem Korumasi ve Tarayici Sistem
Korumasi

Program Sistem Korumasi

Program Sistem Korumasi teknolojisi, supheli ActiveX
programlarinin (Internet'ten yliklenen) yani sira casus yazilimlari
ve Windows baglatildiginda otomatik olarak agilabilen olasi
istenmeyen programlari durdurur.

Sistem Sunlar algilar...

Korumasi

ActiveX Bilgisayariniza zarar verebilen, glvenligini
Yuklemeleri tehlikeye atabilen ve degderli sistem

dosyalarini bozabilen ActiveX yiklemelerinde
yapilan yetkisiz kayit defteri degisiklikleri.

Baslangi¢ Baglangi¢ 6gelerine dosya degisiklikleri
Ogeleri ylkleyerek, bilgisayarinizi baglattiginizda
supheli programlarin ¢alismasina izin
verebilen casus yazilimlar, reklam yazilimlar
ve diger olasi istenmeyen programlar.

Windows Guvenlik programlarinin diizgiin sekilde
Kabuk Yuritme | galismasini engellemek igin Windows kabuk
Kancalari yurttme kancalari ylkleyebilen casus

yazilimlar, reklam yazilimlar veya diger olasi
istenmeyen programlar.

Kabuk Hizmeti | Kabuk hizmeti nesne gecikme yuklemesi

Nesne Uzerinde kayit defteri degisiklikleri yaparak,
Gecikme bilgisayarinizi baglattiginizda zararli
Yukleme dosyalarin ¢alismasina izin verebilen casus

yazilimlar, reklam yazilimlar veya diger olasi
istenmeyen programlar.

Windows Sistem Korumasi
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Windows Sistem Korumasi teknolojisi, bilgisayarinizin Internet
Uzerinden yetkisiz veya kisisel bilgileri gdnderip almasini
engellemeye yardimci olur. Ayrica siz ve aileniz igin 6nemli olan
programlarin gériniminde ve davraniginda istenmeyen
degisiklikler yapabilen stipheli programlari durdurmaya yardimci
olur.

Sistem Sunlar algilar...
Korumasi

icerik Meniisti | Windows meniilerinin gériinimiinii ve
isleyicileri davranisini etkileyebilen Windows igerik
menusi isleyicilerinde yapilan yetkisiz kayit
defteri degisiklikleri. igerik meniileri,
bilgisayarinizda dosyalari sag tiklatmak gibi
eylemler gergeklestirmenize izin verir.

Applnit DLL'ler |Bilgisayarinizi baslattiginizda olasi zararli
dosyalarin galismasina izin verebilen Windows
applnit DLL dosyalarinda yapilan yetkisiz kayit
defteri degisiklikleri.

Windows Hosts | Windows Hosts dosyanizda yetkisiz degisiklikler
Dosyasi yaparak, tarayicinizin supheli Web sitelerine
yonlendiriimesine ve yazilim
guncellegtirmelerinin engellenmesine izin
verebilen casus yazilimlar, reklam yazilimlar ve
olasi istenmeyen programlar.

Winlogon Winlogon kabugu tzerinde kayit defteri
Kabugu degisiklikleri yaparak, diger programlarin
Windows Explorer yerine gegmesine izin
verebilen casus yazilimlar, reklam yazilimlar
veya diger olasi istenmeyen programlar.

Winlogon Winlogon kullanici baglatma Gzerinde kayit
Kullanici defteri degisiklikleri yaparak, Windows oturumu
Baslatma actiginizda supheli programlarin galismasina

izin verebilen casus yazilimlar, reklam yazilimlar
veya diger olasi istenmeyen programlar.

Windows Windows protokolleri Uzerinde kayit defteri
Protokolleri degisiklikleri yaparak, bilgisayarinizin Internet'te
bilgi gdnderme ve alma bicimini etkileyebilen
casus yazilimlar, reklam yazihmlar veya diger
olasi istenmeyen programlar.

Winsock Internet'te gdnderip aldiginiz bilgileri ele
Katmanli gecirmek ve degistirmek icin Winsock Katmanli
Hizmet Hizmet Saglayicilari (LSP) Uzerine kayit defteri
Saglayicilari degisiklikleri ylkleyebilen casus yazilimlar,
reklam yazilimlar veya diger olasi istenmeyen
programlar.
Windows Solucanlarin ve diger zararl programlarin
Kabuk Agma bilgisayarinizda ¢alismasina izin verebilen
Komutlari Windows kabuk agma komutlari (izerinde

yapilan yetkisiz degisiklikler.
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Paylasilan Paylasilan gérev zamanlayici Uzerinde kayit
Gorev defteri ve dosya degisiklikleri yaparak,
Zamanlayici bilgisayarinizi baslattiginizda olasi zararli

dosyalarin galismasina izin verebilen casus
yazilimlar, reklam yazilimlar veya diger olasi
istenmeyen programlar.

Windows Windows messenger hizmeti tizerinde kayit
Messenger defteri degisiklikleri yaparak, bilgisayarinizda
Hizmeti istenmeyen reklamlara ve uzaktan galistirilan

programlara izin verebilen casus yazilimlar,
reklam yazilimlar veya diger olasi istenmeyen
programlar.

Windows Win.ini dosyasinda degisiklikler yaparak,
Win.ini Dosyasi | bilgisayarinizi baglattiginizda supheli
programlarin galismasina izin verebilen casus
yazilimlar, reklam yazilimlar ve diger olasi
istenmeyen programlar.

Tarayici Sistem Korumasi

Tarayici Sistem Korumasi teknolojisi, stipheli Web sitelerine
yeniden yonlendirme, tarayici ayarlarinda ve segeneklerinde
habersiz degisiklik yapma ve stipheli Web sitelerine istenmeyen
sekilde givenme gibi yetkisiz tarayici etkinligini engellemeye
yardimci olur.

Sistem Korumasi | Sunlari algilar...

Tarayici Yardimci | Web'de gezinmeyi izlemek ve istenmeyen
Nesneleri reklamlari gostermek icin tarayici yardimci
nesneleri kullanabilen casus yazilimlar,
reklam yazilimlar ve diger olasi istenmeyen
programlar.

Internet Explorer | Internet Explorer'in goriinimina ve
Cubuklari davranisini etkileyebilen Ara ve Sik
Kullanilanlar gibi Internet Explorer Cubugu
programlarinda yapilan yetkisiz kayit defteri
degisiklikleri.

Internet Explorer | Web'de gezinmeyi izlemek ve istenmeyen
Eklentileri reklamlari géstermek icin Internet Explorer
eklentileri yukleyebilen casus yazilimlar,
reklam yazilimlar ve diger olasi istenmeyen
programlar.

Internet Explorer | Web tarayicinizin gérinimunu ve
ShellBrowser davranisini etkileyebilen Internet Explorer
shell browser Uzerinde yapilan yetkisiz kayit
defteri degisiklikleri.

Internet Explorer | Tarayicinizin gérinimuand ve davranisini
Web Tarayicisi etkileyebilen Internet Explorer Web tarayicisi
Uzerinde yapilan yetkisiz kayit defteri
degisiklikleri.
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Internet Explorer
URL Arama
Kancalari

Internet Explorer URL arama kancalarinda
kayit defteri degisiklikleri yaparak,
tarayicinizin Web'de arama yaparken sipheli
Web sitelerine yonlendirilmesine izin
verebilen casus yazilimlar, reklam yazilimlar
ve diger olasi istenmeyen programlar.

Internet Explorer
URL'leri

Internet Explorer URL'lerinde kayit defteri
degisiklikleri yaparak tarayici ayarlarini
etkileyebilen casus yazilimlar, reklam
yazilimlar veya diger olasi istenmeyen
programiar.

Internet Explorer
Kisitlamalari

Internet Explorer kisittamalari Gzerinde kayit
defteri degisiklikleri yaparak, tarayici
ayarlarini ve segeneklerini etkileyebilen
casus yazilimlar, reklam yazilimlar veya diger
olasi istenmeyen programlar.

Internet Explorer
Guvenlik Bolgeleri

Internet Explorer givenlik bélgeleri Gzerinde
kayit defteri degisiklikleri yaparak,
bilgisayarinizi baglattiginizda olasi zararl
dosyalarin galismasina izin verebilen casus
yazilimlar, reklam yazilimlar veya diger olasi
istenmeyen programlar.

Internet Explorer
Guvenilir Siteleri

Internet Explorer glvenilir siteleri Gzerinde
kayit defteri degisiklikleri yaparak,
tarayicinizin sipheli Web sitelerine
glivenmesine izin verebilen casus yazilimlar,
reklam yazilimlar veya diger olasi
istenmeyen programlar.

Internet Explorer
ikesi

Internet Explorer ilkelerinde kayit defteri
degisiklikleri yaparak, tarayicinizin
gOranimunl ve davranisini etkileyebilen
casus yazilimlar, reklam yazilimlar veya diger
olasi istenmeyen programlar.
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Guvenilenler listelerini kullanma

VirusScan bir dosya veya kayit defteri degisikligi (Sistem
Korumasi), program veya arabellek tasmasi algilarsa, buna
glivenmenizi veya bunu kaldirmanizi ister. Ogeye giivenir ve bu
etkinlik hakkinda bagka bildirim almak istemediginizi belirtirseniz,
6ge glvenilenler listesine eklenir ve VirusScan artik bunu
algilamaz ve etkinligi hakkinda size bildirimde bulunmaz. Bir 6geyi
guvenilenler listesine ekledikten sonra etkinligini engellemek
istediginize karar verirseniz bunu yapabilirsiniz. Engellendiginde,
6genin calismasi veya her girisimde bulundugunda size
bildirmeden bilgisayarinizda degisiklik yapmasi 6nlenir. Bir 6geyi
guvenilenler listesinden de kaldirabilirsiniz. Kaldirildiginda,
VirusScan 6genin etkinligini yeniden algilayabilir.

Guvenilenler listelerini ydnetme

Onceden algilanan ve givenilen dJelere glivenmek veya bunlari
engellemek igin Glvenilenler Listeleri bélmesini kullanin. Bir 6geyi
VirusScan'in yeniden algilamasi igin glvenilenler listesinden de
kaldirabilirsiniz.

1 Guvenilenler Listeleri bdlmesini agin.
Nasil?
1. Ortak Gorevler béluminde Giris'i tiklatin.

2. SecurityCenter Giris bélmesinde Bilgisayar ve
Dosyalar'i tiklatin.

3. Bilgisayar ve Dosyalar bilgi alaninda Yapilandir'
tiklatin.

4. Bilgisayar ve Dosyalar Yapilandirma bdlmesinde,
viristen korumanin etkin oldugundan emin olun ve
Gelismig'i tiklatin.

5. Virusten Koruma bolmesinde Gilivenilenler Listeleri'ni
tiklatin.

2 Asagidaki guvenilenler listesi tlrlerinden birini segin:
= Program Sistem Korumasi
= Windows Sistem Korumasi
= Tarayici Sistem Korumasi
= Giuvenilen Programlar
= Giuvenilen Arabellek Tagmalar

3 Sunu yapmak istiyorum altinda asagidakilerden birini
gerceklestirin:

= Algilanan 6genin Windows kayit defterinde veya
bilgisayarinizdaki kritik sistem dosyalarinda size
bildirmeden degisiklik yapmasina izin vermek igin Giiven'i
tiklatin.
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= Algilanan 6genin Windows kayit defterinde veya
bilgisayarinizdaki kritik sistem dosyalarinda size

bildirmeden degisiklik yapmasini engellemek icin Engelle'yi
tiklatin.

= Algilanan 6geyi glivenilenler listelerinden kaldirmak igin

Kaldir'i tiklatin.

4 Tamam'i tiklatin.

Not: Glvenilenler listesi turleri hakkinda ayrintili bilgi icin bkz.
Guvenilenler listesi tirleri hakkinda (sayfa 52).

Guvenilenler listesi turleri hakkinda

Guvenilenler Listeleri bolmesindeki Sistem Korumasi, VirusScan
tarafindan 6nceden algilanan ancak sizin uyaridan veya Tarama
sonuglarl bolmesinden izin vermeyi sectiginiz, yetkisiz kayit defteri

ve dosya degisikliklerini yansitir. Guvenilenler Listeleri
bélmesinden yonetebileceginiz bes tur glivenilenler listesi tirl

vardir: Program Sistem Korumasi, Windows Sistem Korumasi,
Tarayici Sistem Korumasi, Glvenilen Programlar ve Guvenilen

Arabellek Tagmalari.

Segenek

Aciklama

Program
Sistem
Korumasi

Guvenilenler Listeleri bélmesindeki Program
Sistem Korumasi, 6nceden VirusScan tarafindan
algilanan ancak sizin uyaridan veya Tarama
Sonuglari bélmesinden izin vermeyi sectiginiz,
yetkisiz kayit defteri ve dosya degisikliklerini
yansitir.

Program Sistem Korumasi; ActiveX yiklemeleri,
baslangic¢ 6geleri, Windows kabuk yurutme
kancalari ve kabuk hizmeti nesne gecikme
yukleme etkinligiyle iligkili yetkisiz kayit defteri ve
dosya degisikliklerini algilar. Bu tlrde yetkisiz
kayit defteri ve dosya degisiklikleri,
bilgisayariniza zarar verebilir, glivenligini
tehlikeye atabilir ve degerli sistem dosyalarini
bozabilir.
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Windows
Sistem
Korumasi

Guvenilenler Listeleri bélmesindeki Windows
Sistem Korumasi, VirusScan tarafindan énceden
algilanan ancak sizin uyaridan veya Tarama
Sonuglari bélmesinden izin vermeyi segctiginiz,
yetkisiz kayit defteri ve dosya degisikliklerini
yansitir.

Windows Sistem Korumasi; igerik menusi
isleyicileri, applnit DLL dosyalari, Windows hosts
dosyasi, Winlogon kabugu, Winsock Katmanl
Hizmet Saglayicilari (LSP) vb. ile iligkili yetkisiz
kayit defteri ve dosya degisikliklerini algilar. Bu
tirde yetkisiz kayit defteri ve dosya degisiklikleri,
bilgisayarinizin Internet'te bilgi génderme ve
alma bigimini etkileyebilir, programlarin
gorinimunu ve davranisini degistirebilir ve
supheli programlarin bilgisayarinizda
c¢alismasina izin verebilir.

Tarayici
Sistem
Korumasi

Guvenilenler Listeleri bélmesindeki Tarayici
Sistem Korumasi, VirusScan tarafindan énceden
algilanan ancak sizin uyaridan veya Tarama
Sonuglari bélmesinden izin vermeyi sectiginiz,
yetkisiz kayit defteri ve dosya degisikliklerini
yansitir.

Tarayici Sistem Korumasi; Tarayici yardimci
nesneleri, Internet Explorer eklentileri, Internet
Explorer URL'leri, Internet Explorer glivenlik
bolgeleri vb. ile iligkili yetkisiz kayit defteri
degisikliklerini ve diger istenmeyen davranisi
algilar. Bu turde yetkisiz kayit defteri
degisiklikleri, stipheli Web sitelerine yeniden
yonlendirme, tarayici ayarlarinda ve
segeneklerinde degisiklikler ve stipheli Web
sitelerine giivenme gibi istenmeyen tarayici
etkinligine neden olabilir.

Guvenilen
Programlar

Guvenilen programlar, VirusScan tarafindan
onceden algilanan ancak sizin uyaridan veya
Tarama Sonuglari bélmesinden izin vermeyi
segctiginiz olasi istenmeyen programlardir.

Guvenilen
Arabellek
Tagmalari

Guvenilen arabellek tagmalari, VirusScan
tarafindan algilanan ancak sizin uyaridan veya
Tarama Sonuglari bdlmesinden izin vermeyi
sectiginiz istenmeyen etkinligi yansitir.

Arabellek tagmalari bilgisayariniza zarar verebilir
ve dosyalarinizi bozabilir. Arabellek tasmalari,
supheli programlarin ve islemlerin arabellekte
depoladigi bilgi miktari arabellek kapasitesini
astig1 zaman gergeklesir.
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Bilgisayarinizi tarama

SecurityCenter'l ilk kez baglattiginizda, VirusScan'in gercek
zamanl viristen korumasi, bilgisayarinizi olasi zararl viruslerden,
Truva atlarindan ve diger glivenlik tehditlerinden korumaya baslar.
Gercek zamanl viristen korumayi devre disi birakmadiginiz
surece, VirusScan ayarladiginiz ger¢cek zamanl tarama
seceneklerini kullanarak, siz veya bilgisayariniz dosyalara erigince
bunlari tarar ve bilgisayarinizda viris etkinligini surekli izler.
Bilgisayarinizin en son guvenlik tehditlerine kargi korundugundan
emin olmak igin gergcek zamanli virlsten korumayi acik birakin ve
dizenli, daha kapsamli el ile taramalar i¢cin zamanlama yapin.
Gercek zamanl ve el ile tarama seceneklerini ayarlama hakkinda
ayrintih bilgi icin bkz. Virlsten korumayi ayarlama (sayfa 37).

VirusScan, dizenli araliklarla daha kapsamli taramalar
calistirmaniza olanak vererek, el ile virlisten korumaya yonelik
daha ayrintili tarama segenekleri sunar. SecurityCenter'dan, ayarl
zamanlamaya gore belirli konumlari hedefleyen el ile taramalar
calistirabilirsiniz. Ancak el ile taramalari, ¢calistiginiz sirada
dogrudan Windows Gezgini'nden de c¢aligtirabilirsiniz.
SecurityCenter'da tarama yapmak, tarama segeneklerini aninda
degistirme avantaji saglar. Windows Gezgini'nden tarama yapmak
ise bilgisayar glvenligi agisindan rahat bir yaklasim sunar.

El ile taramayi ister SecurityCenter'dan isterseniz Windows
Gezgini'nden cgalistirin, islem tamamlandiginda tarama sonugclarini
goruntileyebilirsiniz. VirusScan'in virls, truva ati, casus yazilim,
reklam yazilim, tanimlama bilgisi ve baska olasi istenmeyen
program algilayip algilamadigdini, onarip onarmadidini veya
karantinaya alip almadigini belirlemek i¢in tarama sonugclarini
goruntilersiniz. Tarama sonuglari farkh yollarla goruntilenebilir.
Ornegin, tarama sonuglarinin temel 6zetini veya viriis bulasma
durumu ve tura gibi ayrintili bilgileri gorintileyebilirsiniz. Ayrica,
genel tarama ve algilama istatistiklerini de goérintileyebilirsiniz.

Bu bolumde

Bilgisayarinizi tarama ..........cccoeeeeiiiiiii 56
Tarama sonuglarini gorantlleme........c.ccccceeeeeeeeneennes 56
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Bilgisayarinizi tarama

SecurityCenter'da Gelismis veya Temel menliden el ile tarama
calistirabilirsiniz. Gelismis meniden tarama ¢alistirirsaniz, tarama
Oncesinde el ile tarama seceneklerinizi onaylayabilirsiniz. Temel
meniden tarama galistirirsaniz, VirusScan varolan tarama
secgeneklerini kullanarak hemen taramayi baslatir. Ayrica, varolan
tarama secgeneklerini kullanarak Windows Gezgini'nden de tarama
calistirabilirsiniz.

» Asagidakilerden birini gergeklestirin:
SecurityCenter'da tarama

Bunu yapmak igin... Bunu yapin...

Varolan ayarlari Temel meniide Tara'yi tiklatin.

kullanarak tarama

yapmak

Degistirilen ayarlari Gelismis meniide Tara'y tiklatin,

kullanarak tarama taranacak konumlari segin, tarama

yapmak segeneklerini belirleyin ve sonra Simdi
Tara'yi tiklatin.

Windows Gezgini'nde tarama
1. Windows Gezgini'ni agin.

2. Dosyayi, klasoru veya surlclyu sag tiklatin ve sonra
Tara'yi tiklatin.

Not: Tarama sonuglari, Tarama tamamlandi uyarisinda
gorintilenir. Sonuglar; taranan, algilanan, onarilan, karantinaya
alinan ve kaldirilan 6gelerin sayisini igerir. Tarama sonuglari
hakkinda ayrintili bilgi almak veya virlsli 6geler Gzerinde galismak
icin Tarama ayrintilarini goéruntule'yi tiklatin.

Tarama sonuclarini goruntaleme

El ile tarama bitince, taramada neler bulundugunu belirlemek ve
bilgisayarinizin gegerli koruma durumunu analiz etmek igin
sonuglari goruntulersiniz. Tarama sonuglari size VirusScan'in
virus, truva ati, casus yazilim, reklam yazilim, tanimlama bilgisi ve
baska olasi istenmeyen program algilayip algilamadigini, onarip
onarmadigini veya karantinaya alip almadigini soyler.

» Temel veya Gelismis menlde Tara'yi tiklatin ve sonra
asagidakilerden birini yapin:

Bunu yapmak igin... Bunu yapin...

Tarama sonuglarini Tarama sonuglarini, Tarama tamamlandi
uyarida goruntulemek | uyarisinda goéruntuleyin.
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Tarama sonuglari
hakkinda ayrintili bilgi
goéruntilemek

Tarama tamamlandi uyarisinda Tarama
ayrintilarini gorunttle'yi tiklatin.

Tarama sonuglarinin
hizli 6zetini
gorintilemek

Gorev gubugunuzdaki bildirim alaninda
Tarama tamamlandi simgesi'ne
gidin.

Tarama ve algilama
istatistiklerini
gorintilemek

Gorev gubugunuzdaki bildirim alaninda
Tarama tamamlandi simgesini gift
tiklatin.

Algilanan égeler,
bulasma durumu ve
tru hakkinda ayrintili
bilgi gérinttlemek

Gorev gubugunuzdaki bildirim alaninda
Tarama tamamlandi simgesini gift
tiklatin ve sonra Tarama llerleyisi: El ile
Tarama bolmesinde Sonuglari
Gorlintiile'yi tiklatin.
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Tarama sonugclariyla ¢alisma

VirusScan gercek zamanli veya el ile tarama ¢alistirirken bir
guvenlik tehdidi algilarsa, tehdit tirtine gére tehdidi otomatik olarak
ele almayi dener. Ornegin, VirusScan bilgisayarinizda bir vir(s,
Truva ati veya izleme tanimlama bilgisi algilarsa, virusli dosyayi
temizlemeyi dener. VirusScan dosyay! temizleyemezse
karantinaya alir.

Bazi glvenlik tehditlerinde, VirusScan dosyayi basariyla
temizleyemeyebilir veya karantinaya alamayabilir. Bu durumda,
VirusScan sizden guvenlik tehdidini ele almanizi ister. Tehdit
tiiriine bagli olarak farkl eylemler gerceklestirebilirsiniz. Ornegin
bir dosyada virUs algilanirsa ancak VirusScan dosyayi basariyla
temizleyemez veya karantinaya alamazsa, buna erigimi reddeder.
Tanimlama bilgileri algilanirsa ancak VirusScan tanimlama
bilgilerini basariyla temizleyemez veya karantinaya alamazsa,
bunlari kaldirma veya bunlara givenme kararini siz verebilirsiniz.
Olasi istenmeyen programlar algilanirsa, VirusScan otomatik
eylem gercgeklestirmez; bunun yerine, programi karantinaya alma
veya programa glivenme kararini size birakir.

VirusScan 6geleri karantinaya alinca, bunlari gifreler ve sonra
dosyalarin, programlarin veya tanimlama bilgilerinin bilgisayariniza
zarar vermesini engellemek icin bunlari bir klasérde izole eder.
Karantinadaki 6geleri geri yukleyebilir veya kaldirabilirsiniz.
Genellikle karantinadaki bir tanimlama bilgisini bilgisayarinizi
etkilemeden silebilirsiniz; ancak VirusScan bildiginiz ve
kullandidiniz bir programi karantinaya almissa bunu geri yuklemeyi

disunun.

Bu bolimde

Virlsler ve Truva atlariyla calisma............................ 59
Olasi istenmeyen programlarla ¢galisma .................... 60
Karantinadaki dosyalarla ¢calisma.........ccccceeveeeeeeeen. 60

Karantinadaki programlar ve tanimlama bilgileriyle calisma 61

Virusler ve Truva atlariyla calisma

VirusScan gergek zamanli tarama veya el ile tarama sirasinda
bilgisayarinizdaki bir dosyada virus veya Truva ati algilarsa,
dosyayi temizlemeyi dener. VirusScan dosyay! temizleyemezse
karantinaya almayi dener. Bu da basarisiz olursa, dosyaya erisim
reddedilir (yalnizca gergek zamanli taramalarda).

1 Tarama Sonugclari bélmesini agin.
Nasil?
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1. Gorev gcubugunuzun en sagindaki bildirim alaninda
Tarama tamamlandi simgesini ¢ift tiklatin.

2. Tarama ilerleyisi: El ile Tarama bdlmesinde Sonuglari
Goruintiile'yi tiklatin.

2 Tarama sonuglari listesinde Viriisler ve Truva Atlari'ni tiklatin.

Not: VirusScan'in karantinaya aldigi dosyalarla ¢alismak igin bkz.
Karantinadaki dosyalarla calisma (sayfa 60).

Olasi istenmeyen programlarla galisma

VirusScan gergek zamanli tarama veya el ile tarama sirasinda
bilgisayarinizda olasi istenmeyen bir program algilarsa, programi
kaldirabilir veya programa guvenebilirsiniz. Olasi istenmeyen
program kaldirildiginda, gergekte sisteminizden silinmez. Kaldirma
islemi, programi karantinaya alarak bilgisayariniza veya
dosyalariniza daha fazla zarar vermesini engeller.

1 Tarama Sonuglari bélmesini agin.
Nasil?

1. Gorev gubugunuzun en sagindaki bildirim alaninda
Tarama tamamlandi simgesini ¢ift tiklatin.

2. Tarama ilerleyisi: El ile Tarama bdlmesinde Sonuglari
Goriuntile'yi tiklatin.

N

Tarama sonuglar! listesinde Olasi istenmeyen Programlar'i
tiklatin.

3 Olasi istenmeyen programi segin.
4 Sunu yapmak istiyorum altinda Kaldir'i veya Giiven'i tiklatin.
5 Belirlediginiz secenegdi onaylayin.

Karantinadaki dosyalarla ¢aligma

VirusScan virlslu dosyalari karantinaya alinca, bunlar sifreler ve
sonra dosyalarin bilgisayariniza zarar vermesini engellemek igin
bunlari bir klasére tasir. Daha sonra karantinadaki dosyalari geri
yukleyebilir veya kaldirabilirsiniz.

1 Karantinadaki Dosyalar bolmesini acin.
Nasil?
1. Soldaki bdlmede Gelismis Menii'yu tiklatin.
2. Geri Yukle'yi tiklatin.
3. Dosyalar'i tiklatin.
2 Karantinadaki bir dosyayi segin.
3 Asagidakilerden birini gergeklestirin:

= VirUslU dosyayi onarip bilgisayarinizdaki 6zgin konumuna
dondirmek icin Geri Yiikle'yi tiklatin.
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= VirUslU dosyay! bilgisayarinizdan kaldirmak igin Kaldir'i
tiklatin.

4 Belirlediginiz sec¢imi onaylamak icin Evet'i tiklatin.

Ipucu: Birden ¢ok dosyayi ayni anda geri yiikleyebilir veya
kaldirabilirsiniz.

Karantinadaki programlar ve tanimlama bilgileriyle

calisma

VirusScan olasi istenmeyen programlari veya izleme tanimlama

bilgilerini karantinaya alinca, bunlari sifreler ve sonra programlarin

veya tanimlama bilgilerinin bilgisayariniza zarar vermesini
engellemek icin bunlari korunan bir klasore tagir. Daha sonra
karantinadaki 6geleri geri ylkleyebilir veya kaldirabilirsiniz.

Genellikle karantinadaki 6geyi sisteminizi etkilemeden silebilirsiniz.

1 Karantinadaki Programlar ve izleme Tanimlama Bilgileri
bdlmesini agin.

Nasil?

1. Soldaki bélmede Geligsmis Menii'yu tiklatin.

2. Geri Yiikle'yi tiklatin.

3. Programlar ve Tanimlama Bilgileri'ni tiklatin.
Karantinadaki bir programi veya tanimlama bilgisini segin.
Asagidakilerden birini gerceklestirin:

= VirGslu dosyayi onarip bilgisayarinizdaki 6zgiin konumuna

dondurmek igin Geri Yukle'yi tiklatin.

= VirUslU dosyay! bilgisayarinizdan kaldirmak igin Kaldir'i
tiklatin.

4 islemi onaylamak icin Evet'i tiklatin.

Ipucu: Birden gok programi ve tanimlama bilgisini ayni anda geri

yukleyebilir veya kaldirabilirsiniz.







63

B6LUOM 13

McAfee Personal Firewall

Personal Firewall, bilgisayariniz ve kisisel verileriniz igin gelismis
koruma saglar. Personal Firewall, bilgisayarinizla Internet arasinda
bir engel olusturarak, sipheli etkinliklere karsi Internet trafigini
sessizce izler.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladig1 anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician'i

calistirabilirsiniz.

Bu bolumde

Personal Firewall dzelliKleri ..., 64
Firewall'u baslatma............ccoovviiiiiiiiiiiiiiiiiiiies 67
Uyarilarla ¢aliSma .......coooovvieiiiiiiiiiiiiiiiieiieeeeeeeeeeeee 69
Bilgi uyarilarini yonetme .............oevvvvvivviiivviiiiniirinninnn, 71
Firewall korumasini yapilandirma............cccccceeeeernnnne 73
Programlari ve izinleri yonetme ............cccccceeeeeiinnnnns 85
Sistem hizmetlerini yonetme...........cccccccvivniinnnnnnnnnn. 93
Bilgisayar baglantilarini yonetme........cccccccevvveveeee.e.. 99
Gunlige kaydetme, izleme ve analiz......................... 107

Internet guvenligi hakkinda bilgi alma........................ 117
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Personal Firewall ozellikleri

Personal Firewall asagidaki 6zellikleri sunar.

Standart ve 6zel koruma dizeyleri

Firewall'un varsayilan veya 6zellestirilebilir koruma ayarlarini
kullanarak, izinsiz girislerden ve sipheli etkinliklerden korunun.

Gercek zamanli 6neriler

Programlara Internet erisim izni vermeniz veya ag trafigine
glvenmeniz gerekip gerekmedigini belilemenize yardimci olan
dinamik oneriler alin.

Programlar icin akilli erisim yonetimi

Uyarilar ve Olay Gunlukleri ile programlarin Internet erigimini
yonetin ve belirli programlarin erisim izinlerini yapilandirin.

Oyun korumasi

izinsiz giris denemeleri ve siipheli etkinliklerle ilgili uyarilarin, tam
ekranda oyun oynarken dikkatinizi dagitmasini engeller.

Bilgisayar baslangi¢c korumasi

Windows® baslar baslamaz, Firewall bilgisayarinizi izinsiz giris
denemelerinden, istenmeyen programlardan ve ag trafiginden
korur.

Sistem hizmeti portunu kontrol etme

Bazi programlar i¢in gereken acgik ve kapali sistem hizmeti
portlarini yonetin.

Bilgisayar baglantilarini yénetme

Baska bilgisayarlarla kendi bilgisayariniz arasinda uzak
baglantilara izin verin ve bunlari engelleyin.

HackerWatch bilgi timlesmesi

Bilgisayarinizdaki programlar hakkinda gtincel glivenlik bilgilerinin
yani sira genel guvenlik olaylari ve Internet port istatistikleri de
veren HackerWatch'un Web sitesi araciligiyla, genel korsanlik
hareketlerini ve izinsiz giris desenlerini izleyin.

Firewall'u kilitleme

Bilgisayariniz ve Internet arasindaki tim gelen ve giden trafigi
aninda engelleyin.

Firewall'u geri yukleme

Firewall'un 6zgun koruma ayarlarini aninda geri yukleyin.
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Gelismis Truva ati algilama

Truva atlari gibi olasi zararli uygulamalari algilayip, bunlarin kigisel
verilerinizi Internet'e géndermesini engelleyin.

Olay gunltgu kaydetme

En son gelen ve giden Internet trafigini, izinsiz giris olaylarini
izleyin.

Internet trafigini izleme

Saldirilarin kaynagini ve trafigi gosteren dunya haritalarini
inceleyin. Bunun yani sira, IP adreslerinin kaynagini bulmak igin
ayrintili kullanici bilgilerine ve cografi verilere ulasin. Ayrica, gelen
ve giden trafigi analiz edin; program bant genisligini ve program
etkinligini izleyin.

izinsiz girisleri engelleme

Gizliliginizi olasi Internet tehditlerinden koruyun. McAfee, sezgisel
islevler kullanarak saldir belirtileri veya korsanlik girisimi 6zellikleri
sergileyen 6geleri engelleyip, tglncl bir koruma katmani saglar.

Karmasik trafik analizi

Acik baglantilari etkin sekilde dinleyenler de dahil, gelen ve giden Internet
trafigini ve program baglantilarini inceleyin. Bu 6zellik, izinsiz giriglere
kargl hassas olan programlari gérmenize ve gerekeni yapmaniza olanak
verir.
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Firewall'u baslatma

Firewall yuklendikten sonra, bilgisayariniz izinsiz girislerden ve
istenmeyen ag trafiginden korunur. Ayrica uyarilari igleyebilir;
bilinen ve bilinmeyen programlarin gelen ve giden Internet erisimini
yonetebilirsiniz. Akilli Oneriler ve Glvenilen glivenlik diizeyi
(programlarin yalnizca giden Internet erisimine izin verme
secenegi belirlenmis) otomatik olarak etkinlestirilir.

Internet ve Ag Yapilandirmasi bélmesinden Firewall'u devre disi
birakabilirsiniz; ancak bu durumda bilgisayariniz izinsiz giriglerden
ve istenmeyen ag trafijinden korunmaz ve siz gelen ve giden
Internet baglantilarini etkili sekilde yonetemezsiniz. Glivenlik
duvari korumasini kaldirmaniz gerekirse, bunu yalnizca zorunlu
durumlarda ve gegici olarak yapin. Firewall'u ayni zamanda
Internet ve AJ Yapilandirmasi panelinden de etkinlestirebilirsiniz.

Firewall, Windows® Glivenlik Duvari'ni otomatik olarak devre disi
birakir ve kendisini varsayilan guvenlik duvari olarak ayarlar.

Not: Firewall'u yapilandirmak icin, Internet ve Ag Yapilandirmasi
bdlmesini agin.

Bu bolumde
Guvenlik duvari korumasini baglatma ....................... 67
Guvenlik duvari korumasini durdurma..................ue... 68

Guvenlik duvari korumasini baslatma

Bilgisayarinizi izinsiz girislerden ve istenmeyen ag trafiginden
korumak, gelen ve giden Internet baglantilarini yénetmek igin
Firewall'u etkinlestirebilirsiniz.

1 McAfee SecurityCenter béimesinde Internet ve Ag'i ve sonra
Yapilandir'l tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Giivenlik Duvari
korumasi devre digi altinda A¢ik'i tiklatin.
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Guvenlik duvari korumasini durdurma

Bilgisayarinizi izinsiz girislerden ve istenmeyen ag trafiginden
korumak istemiyorsaniz Firewall'u devre digi birakabilirsiniz.
Firewall devre digi birakildiginda, gelen ve giden Internet
baglantilarini ydnetemezsiniz.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'li ve sonra
Yapilandir'i tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Kapali'yi tiklatin.
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Uyarilarla calisma

Firewall, glvenliginizi ydbnetmenize yardimci olmak igin birtakim
uyarilar yapar. Bu uyarilar, G¢ temel gruba ayrilabilir:

= Kirmizi uyari
= Sariuyari
=  Yesil uyar

Uyarilar, uyarilari nasil isleyeceginize karar vermenize veya
bilgisayarinizda galisan programlar hakkinda bilgi almaniza
yardimci olan bilgiler de icerebilir.

Bu bolimde

Uyarilar hakkinda...........cccooooviiiiiiiiiiccciieeeeeeeees 70
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Uyarilar hakkinda

Firewall'da U¢ temel uyari tlrQ vardir. Ayrica, bazi uyarilar
bilgisayarinizda g¢alisan programlari 6grenmenize veya bunlarla
ilgili bilgi almaniza yardimci olan bilgiler igerir.

Kirmizi uyari

Firewall bilgisayarinizda bir Truva ati algilayip engellediginde, ek
tehditlere karsi tarama yapmanizi éneren bir kirmizi uyari
goruntilenir. Truva ati yasal program gibi gortintr ancak
bilgisayarinizi bozabilir, ona zarar verebilir ve yetkisiz erisim
saglayabilir. Bu uyari, Acik secenegdi disindaki tim guvenlik
duzeylerinde gergeklesir.

Sari uyari

En yaygin uyari tirl, Firewall tarafindan algilanan bir program
etkinligini veya ag olayini size bildiren sari uyaridir. Bu
olustugunda, uyari program etkinligini veya ag olayini aciklar ve
sonra size yanit vermenizi gerektiren bir veya birka¢ segenek
sunar. Ornegin, Firewall yiikli bir bilgisayar yeni bir aga
baglandiginda, Yeni Ag Algilandi uyarisi gorintilenir. Aga
glvenmeyi veya onu engellemeyi secebilirsiniz. Aga glivenmeyi
secerseniz, Firewall bu ag lUzerindeki tim bilgisayarlardan gelen
trafige izin verir ve ag1 Guvenilen IP Adresleri arasina ekler. Akilh
Oneriler etkinse, programlar Program izinleri béimesine eklenir.

Yesil uyari

Pek cok durumda, yesil uyari bir olayla ilgili temel bilgiler verir ve
sizden yanit vermenizi istemez. Yegil uyarilar varsayilan olarak
devre disidir ve genellikle Standart, Guvenilen, Siki ve Gizli
guvenlik dizeyleri ayarlandiginda gergeklesir.

Kullanici Yardimi

Pek ¢ok Firewall uyarisi, bilgisayarinizin gtvenligini ydnetmenize
yardim etmek icin agsagidaki gibi ek bilgiler icerir:

= Bu program hakkinda ek bilgi al: Firewall'un
bilgisayarinizda algiladig bir program hakkinda bilgi almak
icin, McAfee'nin genel glvenlik Web sitesini baslatin.

= Bu program hakkinda McAfee'yi bilgilendir: Firewall'un
bilgisayarinizda algiladigi bilinmeyen bir dosya hakkinda
McAfee'ye bilgi gbnderin.

= McAfee onerisi: Uyarilarin islenmesiyle ilgili dnerilerdir.
Ornegin, uyari size programa erisim izni vermenizi
Onerebilir.
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Bilgi uyarilarini yonetme

Firewall, drnegin tam ekranda oyun gibi belirli olaylar sirasinda
izinsiz giris denemeleri veya supheli etkinlik algilarsa, bilgi
uyarilarini gérintilemenize veya gizlemenize olanak verir.

Bu bolumde
Oyun sirasinda uyarilari gorintileme ....................... 71
Bilgi uyarilarini gizleme............ccccoiiiiiiii 71

Oyun sirasinda uyarilari géruntuleme

Tam ekranda oyun oynarken Firewall tarafindan izinsiz giris
denemeleri veya supheli etkinlik algilandiginda, bilgi uyarilarinin
goruntilenmesine izin verebilirsiniz.

1 McAfee SecurityCenter bolmesinde Gelismis Menii'yu tiklatin.
2 Yapilandir' tiklatin.

3 SecurityCenter Yapilandirma boélmesinde, Uyarilar altinda
Gelismig'i tiklatin.

4 Uyar Secenekleri bolmesinde Oyun modu algilandiginda
bilgilendirme uyarilarini goster'i secin.

5 Tamam'l tiklatin.

Bilgi uyarilarini gizleme

Firewall tarafindan izinsiz giris denemeleri veya sipheli etkinlik
algilandiginda, bilgi uyarilarinin gérintllenmesini
engelleyebilirsiniz.

McAfee SecurityCenter bélmesinde Geligsmis Menii'yu tiklatin.

Yapilandir' tiklatin.

SecurityCenter Yapilandirma bélmesinde, Uyarilar altinda
Geligmisg'i tiklatin.

4 SecurityCenter Yapilandirma bélmesinde Bilgi Uyarilari'ni
tiklatin.

5 Bilgi Uyarilari bélmesinde, asagidakilerden birini gergeklestirin:

= Tdm bilgi uyarilarini gizlemek igin Bilgi uyarilarini
gosterme'yi segin.

= Gizlemek igin uyarinin igaretini temizleyin.

6 Tamam'l tiklatin.
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Firewall korumasini yapilandirma

Firewall, glvenliginizi ydbnetmek, glvenlik olaylari ve uyarilara
yanit verme bigiminizi istediginiz gibi degistirmek icin cesgitli
yontemler sunar.

Firewall'u ilk kez yuklediginizde, bilgisayarinizin koruma dizeyi
Gulvenilen segenegine ayarlidir ve programlarinizin yalnizca giden
Internet erigimine izin verilir. Ancak Firewall, kisitlayici ile agik
arasinda degisen bagka dizeyler de sunar.

Firewall, size uyarilar ve programlarin Internet erisimi hakkinda
Oneriler alma firsati da sunar.

Bu bolimde

Firewall glvenlik dizeylerini yonetme ....................... 74
Akilli Onerileri uyarilar igin yapilandirma.................... 78
Firewall glvenligini iyilestirme .............occoiiiinns 80

Firewall'u kilitteme ve geri yikleme .........cccccccceee. 83
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Firewall guvenlik duzeylerini yonetme

Firewall'un glvenlik dizeyleri, uyarilari ne dizeyde ydénetmek ve
bunlara ne kadar yanit vermek istediginizi kontrol eder. Program
istenmeyen ag trafigi, gelen ve giden Internet baglantilar
algiladiginda bu uyarilar géruntulenir. Varsayilan olarak,
Firewall'un glvenlik diizeyi yalnizca giden erisimine izin veren
Gulvenilen secenegine ayarlidir.

Glvenilen giivenlik diizeyi ayarliysa ve Akilli Oneriler etkinse, sari
uyarilar gelen erisimi gerektiren bilinmeyen programlara erisim izni
vermek veya erisimi engellemek igin segenek sunar. Bilinen
programlar algilandiginda, yesil bilgi uyarilari géruntilenir ve
otomatik olarak erigim izni verilir. Erisim izni verilmesi, programin
giden baglantilar olusturmasina ve istenmeyen gelen baglantilar
dinlemesine olanak verir.

Genel olarak, glivenlik diizeyi ne kadar kisitlayiciysa (Gizli ve
Siki), goruntilenen ve dolayisiyla sizin tarafinizdan islenmesi
gereken secgeneklerin ve uyarilarin sayisi o kadar artar.

Asagidaki tabloda, en kisitlayici olandan en az kisitlayici olana
kadar, Firewall'un alti glivenlik dlzeyi aciklanmaktadir:

Duizey

Aciklama

Kilitle

Web sitelerine, e-postalara ve glvenlik glincellestirmelerine
erisim dahil olmak Uizere tim gelen ve giden ag
baglantilarini engeller. Bu givenlik duzeyi, Internet
baglantinizin kaldiriimasiyla ayni sonucu verir. Bu ayari
kullanarak, Sistem Hizmetleri bélmesinde agik olarak
ayarladiginiz portlari engelleyebilirsiniz.

Gizli

Acik portlar disinda tim gelen Internet baglantilarini
engeller ve bilgisayarinizin Internet'teki varligini gizler.
Guvenlik duvari, yeni programlar giden Internet baglantilari
denediginde veya gelen baglanti istekleri aldiginda sizi
uyarir. Engellenen ve eklenen programlar, Program izinleri
bdlmesinde géruntulenir.

Siki

Yeni programlar giden Internet baglantilari denediginde
veya gelen baglant istekleri aldiginda sizi uyarir.
Engellenen ve eklenen programlar, Program izinleri
bélmesinde gorintilenir. Guvenlik dizeyi Siki segenegine
ayarlandiginda, program yalnizca o sirada gerekli olan
erisim taranu ister (6rnegin yalnizca giden erigimi); buna
izin verebilir veya engelleyebilirsiniz. Daha sonra program
hem gelen hem de giden baglantisi kurmak isterse,
Program izinleri bélmesinden bu programa tam erigim izni
verebilirsiniz.

Standart

Gelen ve giden baglantilari izler ve yeni programlar
Internet'e erismeye calistiginda sizi uyarir. Engellenen ve
eklenen programlar, Program izinleri bélmesinde
goruntulenir.
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Guvenilen Programlara gelen ve giden (tam) veya yalnizca giden
Internet erisimi izni verir. Varsayilan guvenlik dizeyi,
programlarin yalnizca giden erigimine izin verme secenegi
belirlenmis durumda Giivenilen olarak ayarlidir.

Bir programa tam erigim izni verilirse, Firewall programa
otomatik olarak glivenir ve bunu Program Izinleri
bdlmesinde izin verilen programlar listesine ekler.

Bir programa yalnizca giden erisim izni verilirse, Firewall
yalnizca giden Internet baglantisi yaparken programa
otomatik olarak guivenir. Gelen baglantiya otomatik olarak
glvenilmez.

Ac Tdm gelen ve giden Internet baglantilarina izin verir.

Firewall, ayni zamanda Guvenlik Duvari Korumasi Varsayilanlarini
Geri Yukle bolmesinden, glvenlik dizeyinizi aninda Guvenilen
secenegdine sifilamaniza (ve yalnizca giden erisimine izin
vermenize) olanak verir.

Guvenlik duzeyini Kilitle segenegine ayarlama

Tam gelen ve giden ag baglantilarini engellemek i¢in Firewall'un

guvenlik duzeyini Kilitle segenegine ayarlayabilirsiniz.

1 McAfee SecurityCenter béimesinde Internet ve Ag'i, ardindan
Yapilandir'i tiklatin.

2 Internet ve Ag Yapilandirmasi bolmesinde, Glivenlik Duvari
koruma etkin altinda Geligsmis'i tiklatin.

3 Guvenlik Duzeyi bélmesinde, Kilitle segeneginin gegerli duzey
olarak goéruntulenecedi sekilde kaydirma gubugunu hareket
ettirin.

4 Tamam'n tiklatin.
Guvenlik dizeyini Gizli segenegine ayarlama

Acik portlar disinda tim gelen ag baglantilarini engellemek ve
bilgisayarinizin Internet'teki varligini gizlemek igin Firewall'un
guvenlik duzeyini Gizli segenegine ayarlayabilirsiniz.

1 McAfee SecurityCenter bélmesinde Internet ve Ag'i, ardindan
Yapilandir'i tiklatin.

2 Internet ve Ag Yapilandirmasi bolmesinde, Glivenlik Duvari
koruma etkin altinda Geligsmis'i tiklatin.

3 Guvenlik Dizeyi bélmesinde, Gizli secenegdinin gecerli dizey
olarak goéruntulenecedi sekilde kaydirma cubugunu hareket
ettirin.

4 Tamam'i tiklatin.

Not: Gizli modunda, yeni programlar giden Internet baglantisi
istediginde veya gelen baglanti istekleri aldiginda Firewall sizi
uyarir.
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Guvenlik dizeyini Siki secenegdine ayarlama

Yeni programlar giden Internet baglantilari kurmaya c¢alistiginda
veya gelen baglanti istekleri aldiginda uyari almak i¢in Firewall'un
guvenlik duzeyini Siki segcenegdine ayarlayabilirsiniz.

1

4

McAfee SecurityCenter bolmesinde Internet ve Ag'i, ardindan
Yapilandir'i tiklatin.

Internet ve AgJ Yapilandirmasi bélmesinde, Glivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Gulvenlik Duzeyi bolmesinde, Siki segeneginin gegerli duzey
olarak goéruntulenecedi sekilde kaydirma gubugunu hareket
ettirin.

Tamam'i tiklatin.

Not: Siki modunda, program yalnizca o sirada gerekli olan erigim
tirana ister (6rnegin yalnizca giden erisimi); buna izin verebilir
veya engelleyebilirsiniz. Program daha sonra hem gelen hem de
giden baglantisi kurmak isterse, Program izinleri bélmesinden bu
programa tam erisim izni verebilirsiniz.

Guvenlik dizeyini Standart segenegine ayarlama

Gelen ve giden baglantilari izlemek ve yeni programlar Internet'e
erismeye calistiginda uyari almak icin glivenlik dizeyini Standart
segenegine ayarlayabilirsiniz.

1

4

McAfee SecurityCenter bélmesinde Internet ve Ag'i, ardindan
Yapilandir'i tiklatin.

Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Guvenlik Dizeyi bolmesinde, Standart seceneginin gegerli
dizey olarak goérintilenecegi sekilde kaydirma gubugunu
hareket ettirin.

Tamam'i tiklatin.

Gulvenlik dizeyini GUvenilen segcenegine ayarlama

Tam erisim veya yalnizca giden ag erisimi izni vermek igin
Firewall'un glvenlik dizeyini Glivenilen secenegine
ayarlayabilirsiniz.

1

McAfee SecurityCenter bélmesinde Internet ve Ag'i, ardindan
Yapilandir'i tiklatin.

Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Guvenlik Dizeyi bolmesinde, Giivenilen seceneginin gecerli
dizey olarak goérintilenecegi sekilde kaydirma gubugunu
hareket ettirin.

Asagidakilerden birini gerceklestirin:

» Tam gelen ve giden ag erisimi izni vermek igin Tam
Erigime Izin Ver'i secin.
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* Yalnizca giden ag erigimi izni vermek i¢in Yalnizca Giden
Erigsimine Izin Ver'i segin.

5 Tamam'l tiklatin.

Not: Yalnizca Giden Erigimine izin Ver, varsayilan secenektir.

Guvenlik dliizeyini Acik segcenegine ayarlama

Tdm gelen ve giden ag baglantilarina izin vermek igin Firewall'un

guvenlik dizeyini A¢ segenegine ayarlayabilirsiniz.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'l, ardindan
Yapilandir'i tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Guvenlik Duzeyi bélmesinde, Acik seceneginin gecerli dlizey
olarak goéruntilenecegi sekilde kaydirma gubugunu hareket
ettirin.

4 Tamam'i tiklatin.
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Akilli Onerileri uyarilar igin yapilandirma

Herhangi bir program Internet'e erismeye calistiginda, uyarilara
Oneriler eklemesi, eklememesi veya goruntulemesi igin Firewall'u
yapilandirabilirsiniz. Akilli Onerilerin etkinlestirilmesi, uyarilari nasil
isleyeceginize karar vermenize yardimci olur.

Akilli Oneriler etkinlestirildiginde (ve glvenlik diizeyi yalnizca giden
erisimi etkin olarak Glvenilen sec¢enegine ayarlandiginda),
Firewall bilinen programlara otomatik olarak izin verir veya
engeller; olasi tehlikeli programlar algiladiginda, uyarinin iginde bir
Oneri goruntdler.

Akilli Oneriler devre disi birakildiginda, Firewall Internet erigimine
izin vermez veya engellemez; uyarinin iginde bir eylem plani
onermez.

Akilli Oneriler Yalnizca Géruntlle segenegine ayarlandiginda,
uyarlyla erisime izin vermeniz veya engellemeniz istenir, ancak
uyarinin iginde bir eylem plani da onerilir.

Akilli Onerileri etkinlestirme

Firewall'un otomatik olarak programlara erisim izni vermesi veya
engellemesi ve taninmayan ve tehlikeli olmasi olasi programlar
hakkinda sizi uyarmasi i¢in Akilli Oneriler'i etkinlestirebilirsiniz.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'l, ardindan
Yapilandir'i tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Geligmis'i tiklatin.

3 Gilvenlik Diizeyi bdlmesinde, Akilli Oneriler'in altinda Akilli
Onerileri Etkinlestir'i segin.

4 Tamam'i tiklatin.

Akilli Onerileri devre disi birakma

Firewall'un programlara erisim izni vermesi veya engellemesi ve
taninmayan ve tehlikeli olmasi olasi programlar hakkinda sizi
uyarmasi igin Akilli Oneriler'i devre digi birakabilirsiniz. Ancak
uyarilar, programlara erigsim izni verme hakkinda herhangi bir 6neri
icermez. Firewall stipheli veya tehdit olasiligi oldugu bilinen yeni
bir program algilarsa, programin Internet'e erismesini otomatik
olarak engeller.

1 McAfee SecurityCenter béimesinde Internet ve Ag'i, ardindan
Yapilandir'i tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Guvenlik Duzeyi bolmesinde, Akilli Oneriler'in altinda Akilli
Onerileri Devre Digi Birak'i segin.

4 Tamam'i tiklatin.
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Akilli Onerileri yalnizca gérintileme

Uyarilarin yalnizca eylem plani dnerilerinde bulunmasi ve béylece
taninmayan ve tehlikeli olmasi olasi programlara izin verme veya
engelleme kararini verebilmeniz igin Akilli Oneriler'i
goruntuleyebilirsiniz.

1

McAfee SecurityCenter bélmesinde Internet ve Ag'i, ardindan
Yapilandir'i tiklatin.

Internet ve Ag Yapilandirmasi bélmesinde, Gilivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Guvenlik Dizeyi bolmesinde, Akilli Oneriler'in altinda
Yalnizca Goriintiile'yi segin.

Tamam'i tiklatin.
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Firewall guvenligini iyilestirme

Bilgisayarinizin gutivenligi cesitli sekillerde tehlikeye girebilir.
Ornegin, bazi programlar Windows® baglamadan Internet'e
baglanmaya galisabilir. Ayrica deneyimli bilgisayar kullanicilari,
bilgisayarinizin aga bagli olup olmadigini belirlemek igin onu
izleyebilirler (ping islemi yapabilirler). Firewall, baslangic
korumasini etkinlestirmenize ve ping isteklerini engellemenize
olanak vererek, her iki izinsiz giris tirtiine karsi sizi korur. Birinci
ayar Windows baslarken programlarin Internet'e erismelerini
engeller; ikinci ayar ise bagka kullanicilarin ag Uzerinde
bilgisayarinizi algilamalarina yardimci olan ping isteklerini
engeller.

Standart ylikleme ayarlari, Hizmet Reddi saldirilari veya
suiistimaller gibi en yaygin saldiri denemelerine karsi otomatik
algilama 6zelligi igerir. Standart ytikleme ayarlarinin kullaniimasi,
bu saldirilara ve taramalara kargi korunmanizi saglar; ancak
izinsiz Giris Tespiti bélmesinde, bir veya daha fazla saldiri ya da
tarama icin otomatik algilamayi devre digi birakabilirsiniz.

Baslatma sirasinda bilgisayarinizi koruma

Baslangicta Internet erisimi bulunmayan ve simdi buna gerek
duyan yeni programlari engellemek i¢in Windows baslarken
bilgisayarinizi koruyabilirsiniz. Firewall, Internet'e erismek isteyen
programlar igin uygun uyarilar gérintilenir; bdylece bunlara izin

verebilir veya engelleyebilirsiniz. Bu se¢cenedi kullanabilmeniz igin,

guvenlik dizeyiniz Acik veya Kilitle segenegine ayarli olmamalidir.

1 McAfee SecurityCenter béimesinde Internet ve Ag'i, ardindan
Yapilandir'i tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Guivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Guvenlik Dizeyi bélmesinde, Guvenlik Ayarlari altinda
Baslangi¢ korumasini etkinlestir'i segin.

4 Tamam'i tiklatin.

Not: Baslangi¢ korumasi etkinlestirildiginde, engellenen baglantilar
ve izinsiz girisler gunlige kaydedilmez.
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Ping istedi ayarlarini yapilandirma

Ag Uzerinde bilgisayarinizin diger bilgisayar kullanicilari tarafindan
tespit edilmesine izin verebilir veya engelleyebilirsiniz.

1

4

McAfee SecurityCenter bélmesinde Internet ve Ag'i, ardindan
Yapilandir'i tiklatin.

Internet ve Ag Yapilandirmasi bélmesinde, Glivenlik Duvari
koruma etkin altinda Geligsmis'i tiklatin.

Gulvenlik Duzeyi bélmesinde, Guvenlik Ayarlari'nin altinda
asagidakilerden birini gerceklestirin:

= Ping istekleri kullanarak bilgisayarinizin ag tzerinde
algilanmasina izin vermek igin ICMP ping isteklerine izin
ver'i segin.

= Ping istekleri kullanarak bilgisayarinizin ag tzerinde
algilanmasini énlemek icin ICMP ping isteklerine izin ver'i
temizleyin.

Tamam'i tiklatin.

izinsiz giris tespitini yapilandirma

Bilgisayarinizi saldirilardan ve yetkisiz taramalardan korumak igin
izinsiz giris denemelerini tespit edebilirsiniz. Standart Firewall
ayari, Hizmet Reddi saldirilari veya suiistimaller gibi en yaygin
saldiri denemelerine kargi otomatik algilama 6zelligi icerir; ancak
bir veya daha ¢ok saldiri veya tarama igin otomatik algilamayi
devre digi birakabilirsiniz.

1

McAfee SecurityCenter bolmesinde Internet ve Ag'i, ardindan
Yapilandir'l tiklatin.

Internet ve Ag Yapilandirmasi bolmesinde, Gilivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Duvari bélmesinde izinsiz Giris Tespiti'ni tiklatin.

izinsiz Giris Denemelerini Tespit Et altinda, asagidakilerden
birini gergeklestirin:

= Otomatik olarak algilanacak saldiri veya taramanin adini
secin.

= Saldiri veya taramanin otomatik olarak algilanmasini devre
digl birakmak i¢in adini temizleyin.

Tamam'i tiklatin.
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Firewall Koruma Durumu ayarlarini yapilandirma

Firewall'u, bilgisayarinizda ortaya ¢ikan ve SecurityCenter'a
bildirilmeyen belirli sorunlari yok saymasi igin yapilandirabilirsiniz.

1 McAfee SecurityCenter béimesinde, SecurityCenter Bilgisi
altinda Yapilandir'i tiklatin.

2 SecurityCenter Yapilandirma bdlmesinde, Koruma Durumu
altinda Geligmisg'i tiklatin.

3 Yoksayilan Sorunlar bélmesinde, asagidaki segeneklerden
birini veya birkagini belirleyin:

Giivenlik Duvari korumasi devre disi.

Guvenlik duvari Agik glivenlik diizeyine ayarl.
Giuvenlik duvari hizmeti galismiyor.

Guvenlik Duvari Korumasi bilgisayarinizda yukli degil.
Windows Guvenlik Duvari devre disi.

Giden giivenlik duvari bilgisayarinizda yuklii degil.

4 Tamam'i tiklatin.
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Firewall'u kilitteme ve geri yukleme

Kilitleme islemi, tim gelen ve giden ag trafigini aninda
engelleyerek, bilgisayarinizdaki bir sorunu izole etmenize ve
gidermenize yardimci olur.

Firewall'u aninda kilitleme

Bilgisayariniz ve Internet arasindaki tim ag trafigini aninda
engellemek igin Firewall'u kilitleyebilirsiniz.

1 McAfee SecurityCenter béimesinde, Ortak Gorevler altinda
Guvenlik Duvarini Kilitle'yi tiklatin.

Gulvenlik Duvarini Kilitle béimesinde Kilitle'yi tiklatin.

Onaylamak i¢in Evet'i tiklatin.

Ipucu: Gérev cubugunun sag ucundaki bildirim alaninda bulunan
SecurityCenter simgesini m sag tiklatip, ardindan Hizh
Baglantilar'i ve sonra Glivenlik Duvarini Kilitle'yi tiklatarak da
Firewall'u kilitleyebilirsiniz.

Firewall'un kilidini aninda agcma
Bilgisayariniz ve Internet arasindaki tim ag trafigine aninda izin
vermek igin Firewall'un kilidini acabilirsiniz.
1 McAfee SecurityCenter bélmesinde, Ortak Gorevler altinda
Guvenlik Duvarini Kilitle'yi tiklatin.
Kilit Etkin bolmesinde Kilidi Ag'i tiklatin.

Onaylamak i¢in Evet'i tiklatin.
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Firewall ayarlarini geri ylikleme

Firewall'u hizla 6zglin koruma ayarlarina geri ytkleyebilirsiniz. Bu
geri yUkleme islemi, glvenlik duzeyinizi Glvenilen segenegine
sifirlar ve yalnizca giden ag erisimi izni verir, Akilli Oneriler'i
etkinlestirir, varsayilan programlarin ve izinlerinin listesini Program
izinleri bélmesinde geri yiikler, glivenilen ve yasakli IP adreslerini
kaldirir ve sistem hizmetlerini, olay gnlugu ayarlarini ve izinsiz
giris tespitini geri yukler.

1 McAfee SecurityCenter bélmesinde Giivenlik Duvari
Varsayilanlarini Geri Yukle'yi tiklatin.

2 Guvenlik Duvari Korumasi Varsayilanlarini Geri Yikle
bdlmesinde Varsayilanlari Geri Yiikle'yi tiklatin.

3 Onaylamak icin Evet'i tiklatin.

Ipucu: Gérev cubugunun sag ucundaki bildirim alaninda bulunan
SecurityCenter simgesini m sag tiklatip, ardindan Hizh
Baglantilar'i ve sonra Gilivenlik Duvari Varsayilanlarini Geri
Yiikle'yi tiklatarak da Firewall'un varsayilan ayarlarini geri
yukleyebilirsiniz.
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Programlari ve izinleri yonetme

Firewall, gelen ve giden Internet erisimi isteyen mevcut ve yeni

programlari ydnetmenize ve bunlar i¢in erisim izinleri

olusturmaniza olanak verir. Firewall, programlarin tam erisim veya

yalnizca giden erisimini kontrol etmenizi saglar. Ayrica,
programlarin erisimini engelleyebilirsiniz.

Bu bolimde

Programlara Internet erisim izni verme...................... 86
Programlara yalnizca giden erigim izni verme........... 88
Programlarin Internet erisimini engelleme.................. 89
Programlarin erisim izinlerini kaldirma....................... 91

Programlar hakkinda bilgi alma ...........cccccvvvveenn. 92
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Programlara Internet erigim izni verme

Internet tarayicilari gibi bazi programlarin dizgin c¢alisabilmesi igin
Internet'e erigmeleri gerekir.

Firewall, Program izinleri sayfasini kullanarak agagidakileri
yapmaniza olanak verir:

= Programlara erigim izni vermek
= Programlara yalnizca giden erisim izni vermek

=  Programlarin erisimini engellemek

Bir programa Giden Olaylar ve Son Olaylar gunliginden tam ve
yalnizca giden Internet erisim izni de verebilirsiniz.
Bir programa tam erigsim izni verme

Bilgisayarinizdaki engellenen bir programa tam gelen ve giden
Internet erisim izni verebilirsiniz.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'l, ardindan
Yapilandir'i tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Givenlik Duvari bélmesinde Program izinleri'ni tiklatin.

Program lizinleri'nin altinda, Engellenen veya Yalnizca
Giden Erigsimi segcenegine ayarl bir program segin.

5 Eylem altinda Erigime izin Ver'i tiklatin.

6 Tamam'l tiklatin.

Yeni bir programa tam erigim izni verme

Bilgisayarinizdaki yeni bir programa tam gelen ve giden Internet

erisim izni verebilirsiniz.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'l, ardindan
Yapilandir'i tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Geligmis'i tiklatin.

3 Givenlik Duvari bélmesinde Program izinleri'ni tiklatin.
Program izinleri altinda izin Verilen Program Ekle'yi tiklatin.

5 Program Ekle iletisim kutusunda, eklemek istediginiz
programa gidip segin ve sonra A¢'l tiklatin.

Not: Yeni eklenen programin izinlerini, mevcut bir programin izinleri
gibi degistirebilirsiniz; bunun icin programi secin ve sonra Eylem
altinda Yalnizca Giden Erigimine izin Ver'i veya Erisimi
Engelle'yi tiklatin.
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Son Olaylar gunltginden tam erisim izni verme

Son Olaylar gunliginde gérintilenen engellenen bir programa
tam gelen ve giden Internet erisim izni verebilirsiniz.

McAfee SecurityCenter bélmesinde Geligsmis Menii'yu tiklatin.
Raporlar ve Giinlikler'i tiklatin.

Son Olaylar altinda, olay agiklamasini segin ve ardindan
Erigime Izin Ver'i tiklatin.

Onaylamak icin Program izinleri iletisim kutusunda Evet'i
tiklatin.

[Igili konular

Giden olaylari gériintileme (sayfa 109)

Giden Olaylar gunluginden tam erigim izni verme

Giden Olaylar ginligtinde gérintilenen engellenen bir programa
tam gelen ve giden Internet erisim izni verebilirsiniz.

A A ON =

McAfee SecurityCenter bélmesinde Geligsmis Menu'yu tiklatin.
Raporlar ve Gunlukler'i tiklatin.

Son Olaylar bolimiinde, Glinligii Goriintiile'yi tiklatin.
Internet ve Ag'l tiklatin ve sonra Giden Olaylar'i tiklatin.

Bir program segin ve $unu yapmak istiyorum altinda Erigsime
Izin Ver'i tiklatin.

Onaylamak icin Program izinleri iletisim kutusunda Evet'i
tiklatin.
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Programlara yalnizca giden erisim izni verme

Bilgisayarinizda bulunan bazi programlar, giden Internet erisim izni
ister. Firewall, programi yalnizca giden Internet erisim izni verecek
sekilde yapilandirmanizi saglar.

Bir programa yalnizca giden erigim izni verme

Bir programa yalnizca giden Internet erigim izni verebilirsiniz.

1 McAfee SecurityCenter béimesinde Internet ve Ag'i, ardindan
Yapilandir'i tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Geligmis'i tiklatin.

3 Givenlik Duvari bélmesinde Program izinleri'ni tiklatin.

Program lzinleri altinda, Engellenen veya Tam Erisim
segenegine ayarli bir program segin.

5 Eylem altinda Yalnizca Giden Erigimine izin Ver'i tiklatin.

6 Tamam'l tiklatin.

Son Olaylar glnliginden yalnizca giden erisim izni verme

Son Olaylar gunliginde géruntilenen engellenen bir programa
yalnizca giden Internet erisim izni verebilirsiniz.

1 McAfee SecurityCenter bélmesinde Geligsmis Menu'yl tiklatin.
2 Raporlar ve Gunlukler'i tiklatin.

3 Son Olaylar altinda olay agiklamasini segin ve sonra Yalnizca
Giden Erigimine lzin Ver'i tiklatin.

4 Onaylamak igin Program izinleri iletisim kutusunda Evet'i
tiklatin.

Giden Olaylar giinligtnden yalnizca giden erisim izni verme

Giden Olaylar ginluginde gérintilenen engellenen bir programa
yalnizca giden Internet erisim izni verebilirsiniz.

1 McAfee SecurityCenter bélmesinde Geligsmis Menui'yl tiklatin.
Raporlar ve Gunlukler'i tiklatin.
Son Olaylar bdlimiinde, Gilinltigi Goriintiile'yi tiklatin.

Internet ve Ag'l tiklatin ve sonra Giden Olaylar'i tiklatin.

g~ WODN

Bir program segin ve Sunu yapmak istiyorum altinda
Yalnizca Giden Erigsimine Izin Ver'i tiklatin.

6 Onaylamak icin Program izinleri iletisim kutusunda Evet'i
tiklatin.
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Programlarin Internet erigimini engelleme

Firewall, programlarin Internet'e erismesini engellemenize olanak
verir. Bir programi engellediginizde, bunun ag baglantiniza veya
dizgun galisabilmesi icin Internet erisimine gereksinim duyan
baska bir programa engel olmayacagindan emin olun.

Bir programin erisimini engelleme

Bir programin gelen ve giden Internet erisimini engelleyebilirsiniz.

1 McAfee SecurityCenter béimesinde Internet ve Ag'i, ardindan
Yapilandir'l tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Givenlik Duvari bélmesinde Program izinleri'ni tiklatin.

Program izinleri altinda, Tam Erigim veya Yalnizca Giden
Erigsimi segcenegine ayarll bir program segcin.

5 Eylem altinda Erisimi Engelle'yi tiklatin.
6 Tamam'l tiklatin.

Yeni bir programin erigimini engelleme
Yeni bir programin gelen ve giden Internet erisimini
engelleyebilirsiniz.

1 McAfee SecurityCenter bélmesinde Internet ve Ag'i, ardindan
Yapilandir'l tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Guivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Guvenlik Duvari bélmesinde Program izinleri'ni tiklatin.
Program izinleri altinda Engellenen Program Ekle'yi tiklatin.

5 Program Ekle iletisim kutusunda, eklemek istediginiz programa
gidip secin ve sonra Ag'l tiklatin.

Not: Yeni eklenen programin izinlerini degistirebilirsiniz; bunun igin
programi secin ve sonra Eylem altinda Yalnizca Giden Erigimine
Izin Ver'i veya Erigime Izin Ver'i tiklatin.
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Son Olaylar gunltginden erisimi engelleme

Son Olaylar gunlaginde gérintilenen bir programin gelen ve
giden Internet erisimini engelleyebilirsiniz.

1
2
3

McAfee SecurityCenter bélmesinde Geligsmis Men'yu tiklatin.
Raporlar ve Giinlikler'i tiklatin.

Son Olaylar altinda olay agiklamasini seg¢in ve sonra Erigimi
Engelle'yi tiklatin.

Onaylamak icin Program izinleri iletisim kutusunda Evet'i
tiklatin.
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Programlarin erigim izinlerini kaldirma

Bir program iznini kaldirmadan 6nce, izin kaldirilinca
bilgisayarinizin islevlerinin veya ag baglantinizin
etkilenmeyeceginden emin olun.

Program iznini kaldirma

Bir programin gelen ve giden Internet erisimini kaldirabilirsiniz.

1

a AW

6

McAfee SecurityCenter bolmesinde Internet ve Ag'i, ardindan
Yapilandir'i tiklatin.

Internet ve Ag Yapilandirmasi bélmesinde, Gilivenlik Duvari
koruma etkin altinda Geligmis'i tiklatin.

Giivenlik Duvari bélmesinde Program izinleri'ni tiklatin.
Program lzinleri altinda bir program segin.
Eylem altinda Program iznini Kaldir' tiklatin.

Tamam'i tiklatin.

Not: Firewall, belirli eylemleri karartarak veya devre digi birakarak,
bazi programlari degistirmenizi onler.
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Programlar hakkinda bilgi alma

Hangi program iznini uygulamaniz gerektiginden emin
olamiyorsaniz, McAfee'nin HackerWatch Web sitesinden
programla ilgili bilgi alabilirsiniz.

Program bilgilerini alma

Gelen ve giden Internet erisimine izin verme veya engelleme karari
verebilmek icin McAfee'nin HackerWatch Web sitesinden program
bilgileri alabilirsiniz.

Not: Tarayicinizin, McAfee'nin programlar, Internet erisimi
gereksinimleri ve guvenlik tehditleri hakkinda guncel bilgiler sunan
HackerWatch Web sitesini agabilmesi icin Internet'e
baglandiginizdan emin olun.

1 McAfee SecurityCenter bélmesinde Internet ve Ag'i, ardindan
Yapilandir'i tiklatin.

2 Internet ve Ag Yapilandirmasi bolmesinde, Glivenlik Duvari
koruma etkin altinda Geligsmis'i tiklatin.

3 Givenlik Duvari bdlmesinde Program izinleri'ni tiklatin.
4 Program izinleri altinda bir program segcin.

5 Eylem altinda Ek Bilgi'yi tiklatin.

Giden Olaylar gunlugunden program bilgilerini alma

Giden Olaylar gunlugunde, hangi programlarin gelen ve giden
Internet erisimine izin vereceginize karar verebilmek igin
McAfee'nin HackerWatch Web sitesinden program bilgileri
alabilirsiniz.

Not: Tarayicinizin, McAfee'nin programlar, Internet erisimi
gereksinimleri ve glvenlik tehditleri hakkinda gtincel bilgiler sunan
HackerWatch Web sitesini agabilmesi icin Internet'e
baglandiginizdan emin olun.

McAfee SecurityCenter bélmesinde Geligsmis Menu'yu tiklatin.
Raporlar ve Gunlukler'i tiklatin.

Son Olaylar altinda bir olay segin ve sonra Guinltigi
Goruntule'yi tiklatin.

Internet ve Ag'l tiklatin ve sonra Giden Olaylar'i tiklatin.

Bir IP adresi secin ve sonra Ek bilgi'yi tiklatin.
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Sistem hizmetlerini yonetme

Duzgln galisabilmeleri igin, bazi programlarin (Web sunuculari ve
dosya paylasimi sunucu programlari dahil) atanmis sistem hizmeti
portlari araciligiyla, baska bilgisayarlardan istenmeyen baglantilar
kabul etmeleri gerekir. Sisteminizde guvenli olmama olasihgi
bulunan kaynaklari temsil ettikleri icin, Firewall genellikle bu sistem
hizmeti portlarini kapatir. Ancak uzak bilgisayarlardan baglantilari
kabul etmek icin, sistem hizmeti portlari agik olmalidir.

Bu bolumde

Sistem hizmeti portlarini yapilandirma ...................... 94
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Sistem hizmeti portlarini yapilandirma

Sistem hizmeti portlari, bilgisayarinizda bir hizmete uzak ag erigimi
izni verecek veya engelleyecek sekilde yapilandirilabilir.

Asagidaki listede, yaygin sistem hizmetleri ve iligkili portlari
gosterilmektedir:

» Dosya Aktarim Protokolu (FTP) Portlari 20-21

» Posta Sunucusu (IMAP) Portu 143

» Posta Sunucusu (POP3) Portu 110

= Posta Sunucusu (SMTP) Portu 25

» Microsoft Directory Server (MSFT DS) Portu 445

» Microsoft SQL Server (MSFT SQL) Portu 1433

= Ag Saati Protokolu Portu 123

» Uzak Masalstl / Uzaktan Yardim / Terminal Server (RDP)
Portu 3389

» Uzaktan Yordam Cagrilari (RPC) Portu 135

= Guvenli Web Sunucusu (HTTPS) Portu 443

» Evrensel Tak ve Kullan (UPNP) Portu 5000

=  Web Sunucusu (HTTP) Portu 80

= Windows Dosya Paylagimi (NETBIOS) Portlari 137-139
Sistem hizmeti portlari, bilgisayarin Internet baglantisini ayni ag
aracihigiyla kendisine bagl baska bilgisayarlarla paylagsmasina izin
verecek sekilde de yapilandirilabilir. Internet Baglantisi Paylasimi
(ICS) olarak adlandirilan bu baglanti, baglantiy1 paylasan
bilgisayarin ag tUzerindeki diger bilgisayarlar igin Internet'e acilan
bir ag gecidi gorevi gérmesine olanak verir.

Not: Bilgisayarinizda Web veya FTP sunucusu baglantilarini kabul
eden bir uygulama varsa, baglantiy1 paylagan bilgisayarin iligkili
sistem hizmeti portunu agmasi ve bu portlar igin gelen baglantilarin
iletilmesine izin vermesi gerekebilir.
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Mevcut sistem hizmeti portuna erisim izni verme

Mevcut bir portu, bilgisayarinizda bir ag hizmetine uzak erisim izni
vermesi icin agabilirsiniz.

Not: Acik sistem hizmeti portu, bilgisayarinizi Internet guvenligi
tehditlerine agabilir; bu nedenle yalnizca gerekli olursa bir port
acin.

1 McAfee SecurityCenter béimesinde Internet ve Ag'i, ardindan
Yapilandir'i tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Guivenlik Duvari
koruma etkin altinda Geligsmis'i tiklatin.

3 Guvenlik Duvari bolmesinde Sistem Hizmetleri'ni tiklatin.

Sistem Hizmeti Portu A¢ altinda portunu agmak icin bir
sistem hizmeti secin.

5 Tamam'l tiklatin.

Mevcut sistem hizmeti portuna erigimi engelleme

Mevcut bir portu, bilgisayarinizda bir hizmete uzak ag erisimini
engellemesi i¢in kapatabilirsiniz.

1 McAfee SecurityCenter béimesinde Internet ve Ag'i, ardindan
Yapilandir'l tiklatin.

2 Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Guvenlik Duvari bolmesinde Sistem Hizmetleri'ni tiklatin.

Sistem Hizmeti Portu A¢ altinda, portunu kapatmak icin
sistem hizmetinin isaretini temizleyin.

5 Tamam'l tiklatin.

Yeni bir sistem hizmeti portunu yapilandirma

Bilgisayarinizda, bilgisayarinizdan uzaktan erigsime izin vermeyi
veya engellemeyi agip kapatabileceginiz yeni bir ag hizmet portu
yapilandirabilirsiniz.

1 McAfee SecurityCenter béimesinde Internet ve Ag'i, ardindan
Yapilandir'l tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Gulvenlik Duvari bolmesinde Sistem Hizmetleri'ni tiklatin.
Ekle'yi tiklatin.

Sistem Hizmetleri bélmesinde, Baglanti Noktalari ve Sistem
Hizmetleri altinda sunlari girin:

= Program adi
=  Gelen TCP/IP portlari
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=  Giden TCP/IP portlari
=  Gelen UDP portlari
= Giden UDP portlari

6 Bu portun etkinlik bilgilerini, agda Internet baglantinizi
paylasan baska bir Windows bilgisayarina gondermek
isterseniz, Bu baglanti noktasi lizerindeki ag etkinligini
Internet Baglantisi Paylagimi kullanan ag kullanicilarina
iletin secenegini belirleyin.

7 lsterseniz, yeni yapilandirmaya agiklama ekleyebilirsiniz.

8 Tamam'l tiklatin.

Not: Bilgisayarinizda Web veya FTP sunucusu baglantilarini kabul
eden bir uygulama varsa, baglantiyl paylasan bilgisayarin iligkili
sistem hizmeti portunu agmasi ve bu portlar igin gelen baglantilarin
iletilmesine izin vermesi gerekebilir. Internet Baglantisi Paylasimi
(ICS) 6zelligini kullaniyorsaniz, Guvenilen IP Adresleri listesine
guvenilen bilgisayar baglantisi da eklemeniz gerekebilir. Ayrintili
bilgi icin bkz. Guvenilen bilgisayar baglantisi ekleme

Sistem hizmeti portunu degistirme

Mevcut sistem hizmeti portuyla ilgili gelen ve giden ag erigimi
bilgilerini degistirebilirsiniz.

Not: Port bilgisi yanlis girilirse, sistem hizmeti basarisiz olur.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'l, ardindan
Yapilandir'l tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Guvenlik Duvari bélmesinde Sistem Hizmetleri'ni tiklatin.
Bir sistem hizmeti secin ve sonra Diizenle'yi tiklatin.

5 Sistem Hizmetleri bélmesinde, Baglanti Noktalari ve Sistem
Hizmetleri altinda sunlari girin:

=  Program adi

= Gelen TCP/IP portlari
= Giden TCP/IP portlari
=  Gelen UDP portlari

=  Giden UDP portlari
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6 Bu portun etkinlik bilgilerini, agda Internet baglantinizi
paylagsan bagka bir Windows bilgisayarina géndermek
isterseniz, Bu baglanti noktasi lizerindeki ag etkinligini
Internet Baglantisi Paylasimi kullanan ag kullanicilarina
iletin segcenegini belirleyin.

7 lsterseniz, degistirilen yapilandirmaya agiklama
ekleyebilirsiniz.

8 Tamam'i tiklatin.
Sistem hizmeti portunu kaldirma

Mevcut bir sistem hizmeti portunu bilgisayarinizdan
kaldirabilirsiniz. Kaldirdiktan sonra, uzak bilgisayarlar artik
bilgisayarinizdaki ag hizmetine erisemez.

1 McAfee SecurityCenter béimesinde Internet ve Ag'i, ardindan

Yapilandir'i tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Guivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Guvenlik Duvari bélmesinde Sistem Hizmetleri'ni tiklatin.
Bir sistem hizmeti secin ve Kaldir'i tiklatin.

5 Onaylamak i¢in acgilan sorgu penceresinde Evet'i tiklatin.






99

Bo6LUM 20

Bilgisayar baglantilarini yonetme

Uzak bilgisayarlarla iligkili Internet Protokolu (IP) adreslerini temel
alan kurallar olusturarak, bilgisayariniza yapilan belirli uzak
baglantilari ydnetmek lGzere Firewall'u yapilandirabilirsiniz.
Gulvenilen IP adresleriyle iligkili bilgisayarlarin bilgisayariniza
baglanmasina izin verilirken; bilinmeyen, supheli veya
guvenilmeyen IP'lerin bilgisayariniza baglanmasi yasaklanabilir.

Bir baglantiya izin verirken, glivendiginiz bilgisayarin givenli
oldugundan emin olun. Givendiginiz bir bilgisayara solucan veya
baska bir mekanizma bulasmigsa, bilgisayariniz etkilere agik
olabilir. Ayrica, McAfee glivendiginiz bilgisayarlarin glivenlik
duvarinin yani sira guncel bir viristen korunma programiyla da
korunmasini dnerir. Firewall, Glvenilen IP Adresleri listesinde
bulunan IP adreslerinin trafigini giinlige kaydetmez veya
bunlardan olay uyarilari tGretmez.

Bilinmeyen, supheli veya guvenilmeyen IP adresleriyle iligkili
bilgisayarlarin, sizin bilgisayariniza baglanmasi yasaklanabilir.

Firewall tim istenmeyen trafigi engelledigi icin, genellikle bir IP
adresini yasaklamaniz gerekmez. Bir IP adresini ancak Internet
baglantisinin belirli bir tehdit olusturdugundan eminseniz
yasaklamalisiniz. DNS veya DHCP sunucunuz ya da diger ISS ile
iliskili sunucular gibi 6nemli IP adreslerini engellemediginizden
emin olun. Givenlik ayarlariniza bagl olarak, Firewall yasaklanan
bir bilgisayardan olay algiladiginda sizi uyarabilir.

Bu bolumde

Bilgisayar baglantilarina glivenme..........ccccceveveeeee.e. 100
Bilgisayar baglantilarini yasaklama ..............c.c......... 103
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Bilgisayar baglantilarina givenme

Guvenilen ve Yasakli IP'ler bolmesinde, Glivenilen IP Adresleri
altinda gtivenilen IP adresleri ekleyebilir, dizenleyebilir ve
kaldirabilirsiniz.

Gulvenilen ve Yasakli IP'ler bdlmesindeki Glivenilen IP Adresleri
listesi, belirli bir bilgisayarin sizin bilgisayariniza ulagmak igin
gerceklestirdigi tum trafige izin verir. Firewall, Guvenilen IP
Adresleri listesinde gérintilenen IP adreslerinin trafigini ginlige
kaydetmez veya bunlardan olay uyarilari Gretmez.

Firewall, listede igaretli olan IP adreslerine glvenir ve herhangi bir
port Uzerinde guvenlik duvari araciligiyla guvenilir IP'nin trafigine
her zaman izin verir. Glivenilen bir IP adresiyle iligkili bilgisayar ve
sizin bilgisayariniz arasindaki etkinlik, Firewall tarafindan
filtrelenmez veya analiz edilmez. Varsayilan olarak, Guvenilen IP
Adresleri'nde Firewall'un buldugu ilk 6zel ag listelenir.

Bir baglantiya izin verirken, glivendiginiz bilgisayarin givenli
oldugundan emin olun. Guvendiginiz bir bilgisayara solucan veya
baska bir mekanizma bulagsmissa, bilgisayariniz etkilere acik
olabilir. Ayrica, McAfee guivendiginiz bilgisayarlarin glivenlik
duvarinin yani sira guincel bir viristen korunma programiyla da
korunmasini énerir.

Guvenilen bilgisayar baglantisi ekleme

Guvenilen bir bilgisayar baglantisi ve bununla iligkili IP adresi
ekleyebilirsiniz.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'l, ardindan
Yapilandir'l tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Guvenlik Duvari bolmesinde, Gilivenilen ve Yasakli IP'ler
secenegini tiklatin.

4 Gulvenilen ve Yasakli IP'ler bolmesinde Giivenilen IP
Adresleri'ni secgin ve sonra Ekle'yi tiklatin.

5 Giivenilen IP Adresi Kurali Ekle altinda, asagidakilerden
birini gergeklestirin:
= Tek IP Adresi'ni segin ve sonra IP adresini girin.
= |IP Adresi Araligr'ni segin ve sonra IP Adreslerinden ve IP

Adreslerine kutularina baslangi¢ ve bitis IP adreslerini
girin.
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6 Sistem hizmeti Internet Baglantisi Paylasimi (ICS)
kullaniyorsa, su IP adresi araligini ekleyebilirsiniz: 192.168.0.1
- 192.168.0.255.

7 sterseniz, Kuralin gegerlilik siiresi'ni secip, kuralin gecerli
olacagi guin sayisini girebilirsiniz.

Ayrica, kural icin bir agiklama da yazabilirsiniz.
Tamam' tiklatin.

10 Onaylamak igin Gilivenilen ve Yasakli IP'ler iletisim kutusunda
Evet'i tiklatin.

Not: Internet Baglantisi Paylagimi (ICS) hakkinda ayrintili bilgi igin
bkz. Yeni bir sistem hizmeti yapilandirma.

Gelen Olaylar ginligtnden glvenilen bir bilgisayar ekleme

Gelen Olaylar ginliginden glvenilen bir bilgisayar baglantisini ve
onunla iligkili IP adresini ekleyebilirsiniz.

1 McAfee SecurityCenter bélmesinde, Ortak Goérevler
bdlmesinde Geligsmis Menu'yu tiklatin.

Raporlar ve Giinliikler'i tiklatin.
Son Olaylar bélumunde, Gunliigi Goruntule'yi tiklatin.

Internet ve Ag'l tiklatin ve sonra Gelen Olaylar'l tiklatin.

a A~ WDN

Kaynak IP adresini se¢in ve Sunu yapmak istiyorum altinda
Bu Adrese Giliven'i tiklatin.

6 Onaylamak icin Evet'i tiklatin.

Guvenilen bilgisayar baglantisini dizenleme

Guvenilen bir bilgisayar baglantisini ve bununla iligkili IP adresini
dizenleyebilirsiniz.

1 McAfee SecurityCenter béimesinde Internet ve Ag'i, ardindan
Yapilandir'i tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Geligmis'i tiklatin.

3 Guvenlik Duvari bolmesinde, Guivenilen ve Yasakli IP'ler
secenegini tiklatin.

4 Glvenilen ve Yasakli IP'ler bolmesinde Gilivenilen IP
Adresleri'ni segin.

Bir IP adresi secin ve ardindan Dlizenle'yi tiklatin.

Givenilen IP Adresi Diizenle altinda, asagidakilerden birini
gerceklestirin:

= Tek IP Adresi'ni segin ve sonra IP adresini girin.

= |IP Adresi Araligr'ni se¢in ve sonra IP Adreslerinden ve IP

Adreslerine kutularina baslangi¢ ve bitis IP adreslerini
girin.
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isterseniz Kuralin gegerlilik siiresi'ni isaretleyip, kuralin
gecerli olacagi guin sayisini girebilirsiniz.

Ayrica, kural icin bir agiklama da yazabilirsiniz.

Tamam'i tiklatin.

Not: Firewall'un guvenilen 6zel agdan otomatik olarak ekledigi
varsayllan bilgisayar baglantilarini duzenleyemezsiniz.

Guvenilen bilgisayar baglantisini kaldirma

Guvenilen bir bilgisayar baglantisini ve bununla iligkili IP adresini
kaldirabilirsiniz.

1

McAfee SecurityCenter bélmesinde Internet ve Ag'i, ardindan
Yapilandir'i tiklatin.

Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Geligsmis'i tiklatin.

Gulvenlik Duvari bolmesinde, Giivenilen ve Yasakl IP'ler
secenegini tiklatin.

Guvenilen ve Yasakli IP'ler bolmesinde Giivenilen IP
Adresleri'ni segin.

Bir IP adresi seg¢in ve ardindan Kaldir'i tiklatin.

Onaylamak icin Giivenilen ve Yasakl IP'ler iletisim kutusunda
Evet'i tiklatin.
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Bilgisayar baglantilarini yasaklama

Guvenilen ve Yasakli IP'ler bolmesinde, Yasaklanan IP Adresleri
altinda yasakli IP adresleri ekleyebilir, diizenleyebilir ve
kaldirabilirsiniz.

Bilinmeyen, slpheli veya glvenilmeyen IP adresleriyle iligkili
bilgisayarlarin, sizin bilgisayariniza baglanmasi yasaklanabilir.

Firewall tim istenmeyen trafigi engelledigi igin, genellikle bir IP
adresini yasaklamaniz gerekmez. Bir IP adresini ancak Internet
baglantisinin belirli bir tehdit olusturdugundan eminseniz
yasaklamalisiniz. DNS veya DHCP sunucunuz ya da diger ISS ile
iliskili sunucular gibi 6nemli IP adreslerini engellemediginizden
emin olun. Guvenlik ayarlariniza bagl olarak, Firewall yasaklanan
bir bilgisayardan olay algiladiginda sizi uyarabilir.

Yasaklanan bilgisayar baglantisi ekleme

Yasaklanan bir bilgisayar baglantisi ve bununla iligkili IP adresi
ekleyebilirsiniz.

Not: DNS veya DHCP sunucunuz ya da diger ISS ile iligkili
sunucular gibi 6nemli IP adreslerini engellemediginizden emin
olun.

1 McAfee SecurityCenter bélmesinde Internet ve Ag'i, ardindan
Yapilandir'i tiklatin.

2 Internet ve AJ Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Geligmis'i tiklatin.

3 Gilvenlik Duvari bolmesinde, Guivenilen ve Yasakli IP'ler
secenegini tiklatin.

4 Guvenilen ve Yasakl IP'ler bélmesinde Yasaklanan IP
Adresleri'ni secin ve sonra Ekle'yi tiklatin.

5 Yasaklanan IP Adresi Kurali Ekle altinda, asagidakilerden
birini gergeklestirin:

= Tek IP Adresi'ni segin ve sonra IP adresini girin.

= |P Adresi Araligi'ni secin ve sonra IP Adreslerinden ve IP
Adreslerine kutularina baslangic ve bitis IP adreslerini
girin.
6 Isterseniz, Kuralin gegerlilik siiresi'ni segip, kuralin gegerli
olacag@i gun sayisini girebilirsiniz.
Ayrica, kural igin bir agiklama da yazabilirsiniz.
Tamam'i tiklatin.

Onaylamak i¢in Giivenilen ve Yasakl IP'ler iletisim kutusunda
Evet'i tiklatin.
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Yasaklanan bilgisayar baglantisini dlizenleme

Yasaklanan bir bilgisayar baglantisini ve bununla iligkili IP adresini
dizenleyebilirsiniz.

1

7
8

McAfee SecurityCenter bélmesinde Internet ve Ag'i, ardindan
Yapilandir'i tiklatin.

Internet ve Ag Yapilandirmasi bélmesinde, Gilivenlik Duvari
koruma etkin altinda Geligsmis'i tiklatin.

Guvenlik Duvari bélmesinde, Gilivenilen ve Yasakl IP'ler
secenegini tiklatin.

Guvenilen ve Yasakli IP'ler bélmesinde Yasaklanan IP
Adresleri'ni segin ve sonra Diizenle'yi tiklatin.

Yasaklanan IP Adresi Diizenle altinda, asagidakilerden birini
gerceklestirin:

= Tek IP Adresi'ni secin ve sonra IP adresini girin.

= |P Adresi Araligi'ni secin ve sonra IP Adreslerinden ve IP
Adreslerine kutularina baglangi¢ ve bitis IP adreslerini
girin.

isterseniz, Kuralin gegcerlilik siiresi'ni secip, kuralin gecerli

olacagi guin sayisini girebilirsiniz.

Ayrica, kural icin bir agiklama da yazabilirsiniz.

Tamam'i tiklatin.

Yasaklanan bilgisayar baglantisini kaldirma

Yasaklanan bir bilgisayar baglantisini ve bununla iligkili IP adresini
kaldirabilirsiniz.

1

McAfee SecurityCenter bélmesinde Internet ve Ag'i, ardindan
Yapilandir'l tiklatin.

Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Guvenlik Duvari bolmesinde, Gilivenilen ve Yasakli IP'ler
secenegini tiklatin.

Guvenilen ve Yasakli IP'ler bolmesinde Yasaklanan IP
Adresleri'ni segin.

Bir IP adresi se¢in ve ardindan Kaldir'i tiklatin.

Onaylamak icin Guvenilen ve Yasakl IP'ler iletisim kutusunda
Evet'i tiklatin.
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Gelen Olaylar gunligtinden bir bilgisayari yasaklama

Gelen Olaylar giinliglnden bir bilgisayar baglantisini ve onunla
iligkili IP adresini yasaklayabilirsiniz.

Gelen Olaylar ginligunde goérintilenen IP adresleri engellenir. Bu
nedenle, bilgisayariniz 6zellikle agilan portlar kullanmiyorsa veya
Internet erigim izni verilen bir program icermiyorsa, adresin
yasaklanmasi ek koruma saglamaz.

Yalnizca bir veya daha fazla bilerek agilmis portunuz varsa ve bu
adresin agik portlara erisiminin engellenmesi gerektigine inanmak
icin yeterli nedeniniz varsa, Yasaklanan IP Adresleri listesine bir
IP adresi ekleyin.

Supheli veya istenmeyen Internet etkinliginin kaynagi oldugundan
suphelendiginiz bir IP adresini yasaklamak icin, tim gelen Internet
trafiginin IP adreslerini listeleyen Gelen Olaylar sayfasini
kullanabilirsiniz.

1 McAfee SecurityCenter bolmesinde, Ortak Gorevler altinda,
Gelismis Menii'yu tiklatin.

Raporlar ve Giinliikler'i tiklatin.
Son Olaylar bélumunde, Gunliigi Goruntule'yi tiklatin.

Internet ve Ag'l tiklatin ve sonra Gelen Olaylar' tiklatin.

a A~ WD

Kaynak IP adresini se¢in ve Sunu yapmak istiyorum altinda
Bu Adresi Yasakla'yi tiklatin.

6 Onaylamak icin Yasaklanan IP Adresi Kurali Ekle iletigsim
kutusunda Evet'i tiklatin.

Izinsiz Girig Tespiti Olaylari giinligiinden bir bilgisayari yasaklama
izinsiz Girig Tespiti Olaylari giinligiinden, bir bilgisayar
baglantisini ve onunla iligkili IP adresini yasaklayabilirsiniz.

1 McAfee SecurityCenter bolmesinde, Ortak Gorevler altinda,
Geligsmis Menii'yu tiklatin.

Raporlar ve Giinlikler'i tiklatin.
Son Olaylar bélumunde, Gunliigii Goruntule'yi tiklatin.

Internet ve Ag'l ve sonra izinsiz Giris Tespiti Olaylari'ni
tiklatin.

5 Kaynak IP adresini secin ve Sunu yapmak istiyorum altinda
Bu Adresi Yasakla'yi tiklatin.

6 Onaylamak icin Yasaklanan IP Adresi Kurali Ekle iletisim
kutusunda Evet'i tiklatin.
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GuUnluge kaydetme, izleme ve analiz

Firewall, Internet olaylari ve trafiginin kapsamli ve okunmasi kolay
bir bicimde gunluge kaydedilmesini, izlenmesini ve analizini saglar.

Internet trafigini ve olaylari anlamak, Internet baglantilarinizi

yénetmenize yardimci olur.

Bu bolimde

Olay Gunlugu Kaydetme............ccooiiiini 108
Istatistiklerle Calisma.......................L 110
Internet trafigini izleme......................l 111

Internet trafigini izleme...........cccccciiii 114
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Olay Gunlugu Kaydetme

Firewall, olay glnligu kaydetmeyi etkinlestirmenize veya devre
digl birakmaniza ve etkinlegtirildiginde hangi olay turlerinin
gunlige kaydedilecegini belirlemenize olanak verir. Olay
gunligine kaydetme, en son gelen  ve giden olaylari
goruntilemenizi saglar.

Olay glnltgu ayarlarini yapilandirma

Gunluge kaydedilecek Firewall olaylarinin tirlerini belirtebilir ve
bunlari yapilandirabilirsiniz. Varsayilan olarak, olay gunlugu
kaydetme tim olaylar ve etkinlikler icin etkindir.

1 Internet ve AJ Yapilandirmasi bélmesinde, Guvenlik Duvari
koruma etkin altinda Geligmis'i tiklatin.

Gulvenlik Duvari bélmesinde Olay Gunlugl Ayarlarr'ni tiklatin.

Zaten segili degilse, Olay Guinliigli Kaydetmeyi Etkinlestir'i
secin.

4 Olay Giinliigii Kaydetmeyi Etkinlestir altinda ginlige
kaydedilmesini istediginiz veya istemediginiz olay tirlerini segin
veya secimini kaldirin. Olay turleri asagidakileri igerir:

= Engellenen Programlar

= |CMP Pingleri

= Yasakl IP Adreslerinden Gelen Trafik
= Sistem Hizmet Portlari ile ilgili Olaylar
= Bilinmeyen Portlari ile ilgili Olaylar

= izinsiz Girig Tespiti (IDS) olaylari

5 Belirli portlarda gunlik kaydini engellemek igin, Asagidaki
portlarla ilgili olaylari glinliige kaydetme'yi secin ve
ardindan tek port numaralarini virgullerle, port araliklarini
tirelerle ayirarak girin. Ornek: 137-139, 445, 400-5000.

6 Tamam'l tiklatin.

Son olaylari gortnttleme

Gunluk kaydi etkinse, son olaylari géruntileyebilirsiniz. Son
Olaylar bolmesinde, olayin tarihi ve aciklamasi gorintilenir. Bu
bdélme, Internet erisimi agikga engellenmis olan programlarin
etkinligini goruntuler.

» Gelismis Menii'de, Ortak Gorevler bdlmesinde Raporlar ve
Giinliikler'i veya Son Olaylari Gériintiile'yi tiklatin. isterseniz
Temel MenU'de, Ortak Gdérevler bélmesinde Son Olaylari
Goruntiile'yi tiklatabilirsiniz.
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Gelen olaylari gorintileme

Gunluk kaydi etkinse, gelen olaylari gérintileyebilirsiniz. Gelen
Olaylar; tarih ve saati, kaynak IP adresini, ana bilgisayar adini,
bilgi ve olay turtnu igerir.

1 Gelismis meninin etkin oldugundan emin olun. Ortak Goérevler
bdlmesinde Raporlar ve Gunlukler'i tiklatin.
2 Son Olaylar bélimiinde, Guinliigi Gortintile'yi tiklatin.

3 Internet ve Ag'l tiklatin ve sonra Gelen Olaylar'i tiklatin.

Not: Gelen Olay gunlugunde bir IP adresini guvenilen, yasaklanan
veya izlenen olarak belirleyebilirsiniz.

Giden olaylari gérintileme

Gunluk kaydi etkinse, giden olaylari géruntuleyebilirsiniz. Giden
Olaylar, giden erisim saglamaya ¢alisan programin adini, olay
tarihi ve saatini, programin bilgisayarinizdaki konumunu igerir.

1 Ortak Gorevler béimesinde Raporlar ve Giinliikler'i tiklatin.
2 Son Olaylar bdélimiinde, Gunliigii Gorlintile'yi tiklatin.

3 Internet ve Ag'i tiklatin ve sonra Giden Olaylar'i tiklatin.

Not: Giden Olaylar gunliginden, bir programa tam erisim veya
yalnizca giden erigim izni verebilirsiniz. Ayrica, programla ilgili ek
bilgiler de bulabilirsiniz.

izinsiz giris tespiti olaylarini gériintileme

GunlUk kaydi etkinse, gelen izinsiz giris olaylarini
gorintileyebilirsiniz. 1zinsiz Girig Tespiti olaylari; olayin tarih ve
saatini, kaynak IP'sini, ana bilgisayar adini ve turtinu goruntiler.
1 Ortak Gorevler bélmesinde Raporlar ve Giinlukler'i tiklatin.
2 Son Olaylar bélimuinde, Gunlugu Goriintlile'yi tiklatin.

3 Internet ve Ag'l ve sonra izinsiz Giris Tespiti Olaylari'ni
tiklatin.

Not: izinsiz Girig Tespiti Olaylari guinligiinde, bir IP adresini
yasaklanan ve izlenen olarak belirleyebilirsiniz.
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statistiklerle Calisma

Firewall, size genel Internet guvenligi olaylari ve port etkinligi
hakkinda istatistikler sunmak igin, McAfee'nin HackerWatch
guvenlik Web sitesini destekler.

Genel guvenlik olay! istatistiklerini gérinttleme

HackerWatch, SecurityCenter'da goruntileyebileceginiz diinya
capindaki Internet giivenligi olaylarini izler. izleme bilgilerinde son
24 saat, 7 gun ve 30 gln iginde HackerWatch'a raporlanan olaylar
listelenir.

1 Gelismis Mend'nin etkin oldugundan emin olun ve ardindan
Araclar'i tiklatin.

2 Araclar bélmesinde HackerWatch'u tiklatin.

3 Olay izleme altinda glivenlik olayi istatistiklerini gérintileyin.

Genel Internet port etkinligini géruntileme

HackerWatch, SecurityCenter'da gorintileyebileceginiz diinya
capindaki Internet glivenligi olaylarini izler. Gérintilenen bilgiler,
son yedi gun icinde HackerWatch'a rapor edilen en son olay
portlarini icerir. Genellikle HTTP, TCP ve UDP port bilgileri
goruntilenir.

1 Gelismis MenU'nin etkin oldugundan emin olun ve ardindan
Araclar'i tiklatin.

Araclar bélmesinde HackerWatch'u tiklatin.

En Son Port Etkinligi altinda en son olay portlarini
goruntuleyin.
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Internet trafigini izleme

Firewall, Internet trafigini izlemek icgin ¢esitli secenekler sunar. Bu
segenekler, bir ag bilgisayarinin cografi konumunu izlemenize, etki
alani ve ag bilgilerini elde etmenize, Gelen Olaylar ve izinsiz Girig
Tespiti Olaylari ginltklerinden bilgisayarlari izlemenize olanak
verir.

Bir ag bilgisayarinin cografi konumunu izleme

Goérsel izleyici kullanarak, bilgisayariniza baglanan veya
baglanmaya ¢alisan bir bilgisayarin cografi konumunu, adi veya IP
adresi ile bulabilirsiniz. Ayrica, Gérsel izleyici ile ag ve kayit
bilgilerine de erigebilirsiniz. Gérsel izleyici calistirildiginda, kaynak
bilgisayardan sizin bilgisayariniza alinan veriler i¢in en olasi yolu
goOsteren bir diinya haritasi goéruntdlenir.

1 Geligsmis Mend'nin etkin oldugundan emin olun ve ardindan
Araglar'i tiklatin.

Araclar bélmesinde Goérsel izleyici'yi tiklatin.
Bilgisayarin IP adresini yazin ve izle'yi tiklatin.

Gorsel izleyici altinda Harita Gériiniimii'nii secin.

Not: Dongusel, 6zel veya gecersiz IP adresi olaylarini
izleyemezsiniz.

Bilgisayar kayit bilgilerini elde etme

Visual Trace kullanarak, SecurityCenter'dan bir bilgisayarin kayit
bilgilerini elde edebilirsiniz. Bu bilgiler etki alani adini, kayit adi ve
adresini, yonetici iletisim bilgilerini igerir.

1 Geligsmis Mend'nin etkin oldugundan emin olun ve ardindan
Araclar'i tiklatin.

2 Araclar bélmesinde Gérsel izleyici'yi tiklatin.

3 Bilgisayarin IP adresini yazin ve ardindan izle'yi tiklatin.

4 Gorsel izleyici altinda Kayit Gériiniimii'nii segin.

Bilgisayar ag bilgilerini elde etme

Visual Trace kullanarak, SecurityCenter'dan bir bilgisayarin ag
bilgilerini elde edebilirsiniz. Ag bilgileri, etki alaninin bulundugu ag
ile ilgili ayrintilari igerir.

1 Gelismis Mend'nin etkin oldugundan emin olun ve ardindan
Araglar'i tiklatin.
Araclar bélmesinde Goérsel izleyici'yi tiklatin.
Bilgisayarin IP adresini yazin ve ardindan izle'yi tiklatin.

Gorsel izleyici altinda Ag Goriiniimii'ni secin.
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Gelismis menulnin etkin oldugundan emin olun. Ortak Gérevler
bolmesinde Raporlar ve Giinliikler'i tiklatin.

Son Olaylar bélumunde, Gunliigi Goruntule'yi tiklatin.
Internet ve Ag'l tiklatin ve sonra Gelen Olaylar' tiklatin.

Gelen Olaylar bdlmesinde, bir kaynak IP adresi segin ve
ardindan Bu adresi izle'yi tiklatin.

Gérsel izleyici bdlmesinde, asagidakilerden birini tiklatin:

= Harita Goriiniimii: Secili IP adresini kullanarak bilgisayarin
cografi konumunu bulun.

=  Kayit Goriinumu: Segili IP adresini kullanarak etki alani
bilgilerini bulun.

= Ag Goriunumii: Segili IP adresini kullanarak ag bilgilerini
bulun.

Bitti'yi tiklatin.

siz Girig Tespiti Olaylari gunligunden bir bilgisayari izleme
siz Girig Tespiti Olaylari bélmesinden, izinsiz Girig Tespiti
ylari ginliglnde goruntilenen bir IP adresini izleyebilirsiniz.
Ortak Gérevler bélmesinde Raporlar ve Giinliikler'i tiklatin.
Son Olaylar béliminde, Gunltugu Gorlintlile'yi tiklatin.

Internet ve Ag'l ve sonra izinsiz Giris Tespiti Olaylari'ni
tiklatin. Izinsiz Girig Tespiti Olaylari bélmesinde, bir kaynak IP
adresi secin ve sonra Bu adresi izle'yi tiklatin.

Gérsel izleyici bdlmesinde, asagidakilerden birini tiklatin:

= Harita Goriiniimu: Segcili IP adresini kullanarak bilgisayarin
cografi konumunu bulun.

=  Kayit Goriiniimii: Secili IP adresini kullanarak etki alani
bilgilerini bulun.

= Ag Gorunumii: Segili IP adresini kullanarak ag bilgilerini
bulun.

Bitti'yi tiklatin.



Bolim 21 McAfee Internet Security 113

izlenen bir IP adresini izleme

Kaynak bilgisayardan sizin bilgisayariniza alinan veriler igin en
olasi yolu gdsteren cografi gérinimu elde etmek Uzere, izlenen bir
IP adresini izleyebilirsiniz. Ayrica, IP adresiyle ilgili kayit ve ag
bilgilerini de elde edebilirsiniz.

-—

Gelismis Meni'nin etkin oldugundan emin olun ve Araglar'i
tiklatin.

Araclar bélmesinde Trafik Monitorii'na tiklatin.
Trafik Monitoru altinda Etkin Programlar'i tiklatin.

Bir program secin ve ardindan program adinin altinda
goruntilenen IP adresini belirleyin.

Program Etkinligi altinda Bu IP'yi izle'yi tiklatin.

Gorsel izleyici altinda, kaynak bilgisayardan sizin
bilgisayariniza alinan veriler igin en olasi yolu gosteren bir
harita gortntlleyebilirsiniz. Ayrica, IP adresiyle ilgili kayit ve ag
bilgilerini de elde edebilirsiniz.

Not: En glincel istatistikleri goriintiilemek icin, Gorsel izleyici
altinda Yenile'yi tiklatin.
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Internet trafigini izleme

Firewall, asagidakileri iceren Internet trafiginizi izlemek icin cesitli
yéntemler sunar:

» Trafik Analizi grafigi: En son gelen ve giden Internet trafigini
gorantiler.

» Trafik Kullanimi grafigi: Son 24 saatte en etkin programlar
tarafindan kullanilan bant genisligi ylizdesini gorintuler.

= Etkin Programlar: Bilgisayarinizda ag baglantilarinin bayutk
bir boliminU kullanan programlari ve bu programlarin eristikleri
IP adreslerini gorintaler.

Trafik Analizi grafigi hakkinda

Trafik Analizi grafigi, gelen ve giden Internet trafiginin sayisal ve
grafiksel anlatimidir. Ayrica Trafik Monitord, bilgisayarinizda en

blylk ag baglantisi sayisini ve programin eristigi IP adreslerini

kullanarak programlari gorintdler.

Trafik Analizi bélmesinde, en son gelen ve giden Internet trafiginin
yani sira gegerli, ortalama ve en yuksek aktarim hizlarini
goruntileyebilirsiniz. Ayrica, Firewall'u baglattiktan sonra
gerceklesen trafigin miktarini iceren trafik hacmini, gegerli ve
onceki aylara ait toplam trafigi de gortntileyebilirsiniz.

Trafik Analizi bdlmesi, bilgisayarinizda son gelen ve giden Internet
trafiginin hacmi ve hizi, baglanti hizi ve Internet Gzerinden
aktarilan toplam bayti iceren bilgisayarinizin gercek zamanli
Internet etkinligini goruntdler.

Duz yesil ¢izgi, gelen trafigin gecerli aktarim hizini temsil eder.
Kesik yesil ¢izgi, gelen trafigin ortalama aktarim hizini temsil eder.
Gecerli aktarim hizi ve ortalama aktarim hizi ayniysa, grafikte
kesik ¢izgi gortintilenmez. Bu durumda, diz ¢izgi hem ortalama
hem de gecerli aktarim hizini temsil eder.

Duz kirmizi gizgi, giden trafigin gegerli aktarim hizini temsil eder.
Kesik kirmizi ¢izgi, giden trafigin ortalama aktarim hizini temsil
eder. Gegerli aktarim hizi ve ortalama aktarim hizi ayniysa,
grafikte kesik ¢izgi géruntlilenmez. Bu durumda, diz gizgi hem
ortalama hem de gecerli aktarim hizini temsil eder.
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Gelen ve giden trafigi analiz etme

Trafik Analizi grafigi, gelen ve giden Internet trafiginin sayisal ve
grafiksel anlatimidir. Ayrica Trafik Monitord, bilgisayarinizda en

blylk ag baglantisi sayisini ve programin eristigi IP adreslerini

kullanarak programlari géruntuler.

1 Gelismis Men{'nin etkin oldugundan emin olun ve ardindan
Araclar'i tiklatin.

Araclar bélmesinde Trafik Monitori'na tiklatin.

Trafik Monitoru altinda Trafik Analizi'ni tiklatin.

ipucu: En giincel istatistikleri goriintiilemek icin, Trafik Analizi
altinda Yenile'yi tiklatin.

Program bant genigligini izleme

Son yirmi dort saat iginde bilgisayarinizdaki en etkin programlar
tarafindan kullanilan bant genisliginin yaklasik ylizdesini gdsteren
pasta grafigi goruntuleyebilirsiniz. Pasta grafik, programlar
tarafindan kullanilan goéreceli bant genisligi miktarlarinin gérsel
anlatimini sunar.

1 Gelismis MenU'nin etkin oldugundan emin olun ve ardindan
Araclar'i tiklatin.

2 Araglar bélmesinde Trafik Monitori'na tiklatin.
3 Trafik Monitori altinda Trafik Kullanimi'ni tiklatin.

ipucu: En giincel istatistikleri goriintiilemek icin, Trafik Kullanimi
altinda Yenile'yi tiklatin.

Program etkinligini izleme
Uzak bilgisayar baglantilarini ve portlari gosteren, gelen ve giden
program etkinligini gérantuleyebilirsiniz.
1 Gelismis MenU'nin etkin oldugundan emin olun ve ardindan
Araclar'i tiklatin.
Araclar bélmesinde Trafik Monitorii'na tiklatin.
Trafik Monitori altinda Etkin Programlar'i tiklatin.
Asagidaki bilgileri géruntuleyebilirsiniz:

= Program Etkinligi grafigi: Etkinlik grafigini
goéruntlleyeceginiz programi segin.

= Dinleme baglantisi: Program adi altinda bir Dinleme 6gesi
segin.

= Bilgisayar baglantisi: Program adi, sistem islemi veya
hizmet altinda bir IP adresi secin.
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Not: En glincel istatistikleri gortintilemek icin, Etkin Programlar
altinda Yenile'yi tiklatin.
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Internet guvenligi hakkinda bilgi alma
Firewall, size programlar ve genel Internet etkinligi hakkinda
guncel bilgiler sunmak igin McAfee'nin glvenlik Web sitesi

HackerWatch'u destekler. HackerWatch, Firewall hakkinda bir
HTML dersi de sadlar.

Bu bolumde

HackerWatch dersini baglatma..........ccccccoe. 118
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HackerWatch dersini baslatma

Firewall hakkinda bilgi almak icin, SecurityCenter'dan
HackerWatch dersine erigebilirsiniz.

1 Gelismis MenU'nin etkin oldugundan emin olun ve ardindan
Araclar'i tiklatin.

2 Araclar bdlmesinde HackerWatch'u tiklatin.
3 HackerWatch Kaynaklari altinda Dersi Goriintiile'yi tiklatin.
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McAfee Anti-Spam

Anti-Spam (eski adiyla SpamKiller), gelen e-postalarinizi inceleyip,
istenmeyen e-postalari spam (sizin bir sey satin almaniza yetki
veren e-posta) veya phishing (kigisel bilgilerinizi hileli olma olasilgi
bulunan Web sitelerine saglamaniza yetki veren e-posta) olarak
isaretler ve boylece bunlarin Gelen Kutusu'na girisini durdurur.
Anti-Spam, daha sonra spam e-postalari filtreler ve McAfee Anti-
Spam klasérine tagir.

Arkadaslariniz bazen size spam gibi goériinen yasal e-postalar
goOnderirlerse, bu adresleri Anti-Spam'in arkadas listesine
ekleyerek bunlarin filtrelenmemesini saglayabilirsiniz. Ayrica, spam
iletilerin algilanma bigimini de 6zellestirebilirsiniz. Ornegin, iletileri
daha kararli bir sekilde filtreleyebilir, ileti igcinde nelerin aranacagini
belirtebilir ve kendi filtrelerinizi olusturabilirsiniz.

E-posta iletisinin icindeki bir baglanti araciligiyla hileli olma
olasiligl bulunan bir Web sitesine erismeye calistiginizda da Anti-
Spam sizi korur. Hileli olma olasihdi bulunan bir Web sitesinin
baglantisini tiklattiginizda, Phishing filtresinin glvenli sayfasina
yonlendirilirsiniz. Filtrelenmesini istemediginiz Web siteleri varsa,
bunlari beyaz listeye ekleyebilirsiniz (bu listedeki Web siteleri
filtrelenmez).

Anti-Spam; POP3, POP3 Web postasi, Yahoo®, MSN®/Hotmail®,
Windows® Live™ Mail ve MAPI (Microsoft Exchange Server)
hesaplari gibi gesitli e-posta programlariyla galisir. E-postanizi
okumak igin tarayici kullaniyorsaniz, Web posta hesabinizi Anti-
Spam'e eklemeniz gerekir. Diger tim hesaplar otomatik olarak
yapilandirilir ve bunlari Anti-Spam'e eklemeniz gerekmez.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladig1 anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician'
calistirabilirsiniz.
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Anti-Spam ozellikleri

Anti-Spam asagidaki 6zellikleri sunar.

Spam filtreleme

Anti-Spam'in gelismis filtreleri, istenmeyen e-postalarin Gelen
Kutusu'na girisini engeller ve tim e-posta hesaplariniz igin
otomatik olarak glincellestirilir. Ayrica, tim spam iletilerin
filtrelendiginden emin olmak igin 6zel filtreler olusturabilir ve spam
iletileri analiz icin McAfee'ye bildirebilirsiniz.

Phishing filtreleme

Phishing filtresi, kisisel bilgileri ele geciren olasi phishing (hileli)
Web sitelerini tanimlar.

Ozellestiriimis spam ileti isleme

istenmeyen e-postalari spam olarak isaretleyip McAfee Anti-Spam
klasdriintize taslyin veya yasal e-postalari spam degil olarak
isaretleyip Gelen Kutusu'na tasiyin.

Arkadaslar

Arkadaslarinizdan gelen e-postalarin filtrelenmemesi i¢in e-posta
adreslerini arkadas listesine alin.

Liste 6gelerini konuyla ilgisine gore siralama

Kisisel filtrelerinizi, arkadaslarinizi, adres defterlerinizi ve Web
posta hesaplarinizi konuyla ilgisine gore siralayabilirsiniz (uygun
sutun adini tiklatmaniz yeterlidir).

Ek destek

Anti-Spam Mozilla® Thunderbird™ 1.5 ve 2.0'yi destekler ve
Windows Mail igin Windows Vista™ 64 bit destegi saglar. Ayrica
yeni oyun modu 6zelligi, siz video oyunlari oynarken veya DVD
izlerken bilgisayarinizin yavaslamamasi icin Anti-Spam'in arka
plan islemlerini durdurur. Anti-Spam, SSL (Guivenli Yuva Katmani)
portlari dahil tim portlarda Microsoft® Outlook®, Outlook Express
veya Windows Mail hesaplarini da filtreler.
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Web posta hesaplarinizi ayarlama

E-posta iletilerinizi okumak i¢in tarayici kullaniyorsaniz, hesabiniza

baglanmasi ve iletilerinizi filtrelemesi i¢in Anti-Spam'i
yapilandirmaniz gerekir. Web posta hesabinizi Anti-Spam'e
eklemek icin e-posta saglayiciniz tarafindan verilen hesap
bilgilerini eklemeniz yeterlidir.

Web posta hesabini ekledikten sonra, hesap bilgilerinizi
dizenleyebilir ve filtrelenen Web postasi hakkinda ayrintili bilgi
alabilirsiniz. Artik Web posta hesabi kullanmiyorsaniz veya
hesabin filtrelenmesini istemiyorsaniz, bunu kaldirabilirsiniz.

Anti-Spam; POP3, POP3 Web postasi, Yahoo®, MSN/Hotmail,
Windows Live Mail ve MAPI hesaplari gibi ¢esitli e-posta
programlariyla galisir. POP3, en yaygin hesap turtudur ve Internet
e-postasinda standarttir. POP3 hesabiniz varsa, Anti-Spam
dogrudan e-posta sunucusuna baglanir ve iletileri e-posta
programiniz tarafindan alinmadan dnce filtreler. POP3 Web
postasi, Yahoo, MSN/Hotmail ve Windows Mail hesaplari Web
tabanhidir. POP3 Web posta hesaplarini filirelemek, POP3
hesaplarini filtrelemeye benzer. MAPI; Internet e-postasi, faks ve
Exchange Server iletileri dahil cok gesitli ileti tirlerini destekleyen
ve Microsoft tarafindan tasarlanmis olan bir sistemdir. Su anda
yalnizca Microsoft Outlook dogrudan MAPI hesaplariyla
calisabilmektedir.

Not: Anti-Spam MAPI hesaplarina erisebilir ancak iletilerinizi
Microsoft Outlook ile almadiginiz stirece e-postanizi filtrelemez.

Bu bolimde

Web posta hesabi ekleme ...................c 123
Web posta hesabini dlizenleme...........cccoooovviiennnnnnnnn. 124
Web posta hesabini kaldirma........cccccccoooiieiineinnnn. 125
Web posta hesabi bilgilerini anlama...............cccc...... 125

Web posta hesabi ekleme

Hesabinizdaki iletilere spam filtresi uygulamak istiyorsaniz, bir
POP3 (6rnegin Yahoo), MSN/Hotmail veya Windows Mail
(yalnizca Ucretli strimler tam olarak desteklenir) Web posta
hesabi ekleyin.

1 Spam'den Korunma bélmesini agin.

Nasil?
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7

1. SecurityCenter Girig bélmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir'i tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Geligmis'i tiklatin.

Spam'den Korunma bdimesinde Web Posta Hesaplari'ni
tiklatin.

Web Posta Hesaplari bélmesinde Ekle'yi tiklatin.
Hesap bilgileri (sayfa 125)'ni belirtin ve sonra lleri'yi tiklatin.

Denetleme Segenekleri altinda Anti-Spam'in hesabinizda spam
denetleyecegdi zamani (sayfa 125) belirtin.

Cevirmeli baglanti kullaniyorsaniz, Anti-Spam'in Internet'e nasil
baglanacagini (sayfa 125) belirtin.

Son'u tiklatin.

Web posta hesabini duzenleme

Hesabinizda degisiklikler oldugu zaman Web posta hesabinizi
diizenlemeniz gerekir. Ornegin, parolanizi degistirirseniz veya
Anti-Spam'in daha sik spam denetimi yapmasini isterseniz, Web
posta hesabinizi diizenleyin.

1

Spam'den Korunma bdlmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Geligmis'i tiklatin.

Spam'den Korunma bdélmesinde Web Posta Hesaplari'ni
tiklatin.

Degistirmek istediginiz hesabi secin ve ardindan Duizenle'yi
tiklatin.

Hesap bilgileri (sayfa 125)'ni belirtin ve sonra lleri'yi tiklatin.

Denetleme Secgenekleri altinda Anti-Spam'in hesabinizda spam
denetleyecegi zamani (sayfa 125) belirtin.

Cevirmeli baglanti kullaniyorsaniz, Anti-Spam'in Internet'e nasil
baglanacagini (sayfa 125) belirtin.

Son'u tiklatin.
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Web posta hesabini kaldirma

Artik e-postalarina spam filtresi uygulamak istemediginiz Web
posta hesabini kaldirin. Ornegdin, hesabiniz artik etkin degdilse veya
sorun yaslyorsaniz, sorunu giderirken hesabi kaldirabilirsiniz.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Girig bolmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Geligmis'i tiklatin.

2 Spam'den Korunma bdlmesinde Web Posta Hesaplari'ni
tiklatin.

3 Kaldirmak istediginiz hesabi sec¢in ve ardindan Kaldir'i tiklatin.

Web posta hesabi bilgilerini anlama

Asagidaki tabloda, Web posta hesabi eklerken veya dizenlerken
belitmeniz gereken bilgiler aciklanmaktadir.

Hesap bilgisi

Bilgi Aciklama

Aciklama Kendiniz basvurmak lzere hesaba aciklama
ekleyin. Bu kutuya her turde bilgiyi
yazabilirsiniz.

E-posta Adresi Bu e-posta hesabuyla iligkili e-posta adresini
belirtin.

Hesap Turu Eklemekte oldugunuz e-posta hesabinin
turand belirtin. (Ornedin, POP3 Web postasi
veya MSN/Hotmail).

Sunucu Bu hesabi barindiran posta sunucusunun
adini belirtin. Sunucunuzun adini
bilmiyorsaniz, Internet Servis Saglayiciniz
(ISS) tarafindan verilen bilgilere bakin.

Kullanici Adi Bu e-posta hesabinin kullanici adini belirtin.
Ornegin, e-posta adresiniz
kullaniciad:@hotmail.com ise, kullanici
adiniz blyuk olasilikla kullaniciadi'dir.

Parola Bu e-posta hesabinin parolasini belirtin.

Parolay! Onayla Bu e-posta hesabinin parolasini dogrulayin.
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Denetleme segenekleri

Secgenek

Aciklama

Her

Anti-Spam, belirttiginiz siklikta (dakika) bu
hesapta spam denetler. Aralik 5-3600 dakika
arasinda olmahdir.

Baslangigta denetle

Anti-Spam, bilgisayari her baslattiginizda bu
hesabi denetler.

Baglanti secenekleri

Segenek

Aciklama

Asla baglanti
numarasl gevirme

Anti-Spam sizin i¢in otomatik olarak baglanti
numarasi ¢evirmez. Cevirmeli baglantinizi el
ile baglatmaniz gerekir.

Baglanti yoksa
baglanti numarasi
cevir

Internet baglantisi yoksa, Anti-Spam sizin
belirttiginiz cevirmeli baglantiy1 kullanarak
baglanmaya calisir.

Her zaman belirtilen
baglantiyi cevir

Anti-Spam, sizin belirttiginiz ¢evirmeli
baglantiy1 kullanarak baglanmaya c¢aligir.
Belirttiginiz ¢cevirmeli baglantidan farkl bir
baglantiyla bagli oldugunuzda, baglantiniz
kesilir.

Bu baglantiyi ¢evir

Anti-Spam'in Internet'e baglanmak igin
kullandigi cevirmeli baglantiyi belirtin.

Filtreleme
tamamlandiktan sonra
bagh kal

Filtreleme tamamlandiktan sonra,
bilgisayariniz Internet'e bagh kalir.
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Arkadaglari ayarlama

Anti-Spam'in arkadaslarinizdan gelen yasal e-posta iletilerini
filtrelemediginden emin olmak i¢in arkadaslarinizin adreslerini Anti-
Spam'in arkadas listesine ekleyebilirsiniz.

Arkadas listenizi glincellestirmenin en kolay yolu, adres
defterlerinizi Anti-Spam'e eklemektir; boylece, tum arkadaslarinizin
e-posta adresleri alinir. Bir adres defterini ekledikten sonra,
arkadas listenizin glncelligini yitirmesini 6nlemek igin defterin
icerikleri zamanlanan araliklarla (gunlik, haftalik veya aylik)
otomatik olarak alinir.

Anti-Spam'in arkadas listesini el ile de glincellestirebilirsiniz veya
etki alani Uzerindeki tim kullanicilarin arkadas listenize
eklenmesini istiyorsaniz tiim etki alanini ekleyebilirsiniz. Ornegin,
sirket.com etki alanini eklerseniz, bu kurulustan gelen higbir e-
posta filtrelenmez.

Bu bolumde

Arkadaglar otomatik olarak ayarlama ....................... 128
Arkadaslari el ile ayarlama ...........ccccccceeeiiiiiireeniinnnnn. 130
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Arkadaglari otomatik olarak ayarlama

Adres defterlerinizi Anti-Spam'e ekleyerek, arkadas listenizi
otomatik olarak glincellestirirsiniz. Adres defteri eklemek, Anti-
Spam'in iligkili e-posta adreslerini almasina ve arkadas listesini
bunlarla doldurmasina olanak verir.

Adres defterini ekledikten sonra, igeriklerinin arkadas listenize
alinma sikligini degistirebilirsiniz. Ayrica, artik i¢eriklerini almak
istemediginiz adres defterini kaldirabilirsiniz.

Adres defteri ekleme

Anti-Spam'in tiim e-posta adreslerinizi otomatik olarak alabilmesi
ve arkadas listenizi glincellestirmesi icin adres defterlerinizi
ekleyin. Bu islem, arkadas listenizin her zaman giincel kalmasini
saglar.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Girig bolmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir'i tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Geligmis'i tiklatin.

Spam'den Korunma bdlmesinde Adres Defterleri'ni tiklatin.
Adres Defterleri bélmesinde Ekle'yi tiklatin.

Almak istediginiz adres defteri tirtn, Tiri listesinde tiklatin.

a A ODN

Kaynak listesi doluysa, adres defteri kaynagini secin. Ornegin
Outlook adres defterleriniz varsa, bu listeden Outlook'u
segmeniz gerekir.

6 Anti-Spam'in adres defterinizde yeni adresleri denetleyecegi
zamani belirlemek igin Zamanla listesinde Gunliik, Haftalik
veya Aylik secenegini tiklatin.

7 Tamam'l tiklatin.

Adres defterini dizenleme

Adres defterleri ekledikten sonra, bunlarin alma bilgilerini ve
zamanlamasini degistirebilirsiniz. Ornegin, Anti-Spam'in yeni
adresleri daha sik denetlemesini isterseniz, adres defterlerinizi
dizenleyin.

1 Spam'den Korunma bélmesini agin.
Nasil?
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1. SecurityCenter Girig bélmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Geligmis'i tiklatin.

Spam'den Korunma bdlmesinde Adres Defterleri'ni tiklatin.

Duzenlemek istediginiz adres defterini secin ve ardindan
Diizenle'yi tiklatin.

Almak istediginiz adres defteri tirtnG, Tird listesinde tiklatin.

Kaynak listesi doluysa, adres defteri kaynagini secin. Ornegin
Outlook adres defterleriniz varsa, bu listeden Outlook'u
segmeniz gerekir.

6 Anti-Spam'in adres defterinizde yeni adresleri denetleyecegi
zamani belirlemek igin Zamanla listesinde Guinliik, Haftalik
veya Aylik secenegini tiklatin.

7 Tamam'l tiklatin.

Adres defterini kaldirma

Anti-Spam'in artik adresleri icinden otomatik olarak almasini
istemediginiz adres defterini kaldirin (6rnegin adres defteri
guncelligini yitirmisse ve bunu artik kullanmak istemiyorsaniz).

1 Spam'den Korunma béimesini agin.
Nasil?

1. SecurityCenter Girig bélmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir'i tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Geligmis'i tiklatin.

2 Spam'den Korunma bdélmesinde Adres Defterleri'ni tiklatin.

3 Kaldirmak istediginiz adres defterini se¢in ve ardindan Kaldir'
tiklatin.
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Arkadaglari el ile ayarlama

Girigleri tek tek dlizenleyerek arkadas listenizi el ile
guincellestirirsiniz. Ornegin, adresi adres defterinizde olmayan bir
arkadasinizdan e-posta alirsaniz, e-posta adresini hemen el ile
ekleyebilirsiniz. Bunu yapmanin en kolay yolu, Anti-Spam arag
¢ubugunu kullanmaktir. Anti-Spam ara¢ cubugunu kullanmazsaniz,
arkadasinizin bilgilerini belirtmeniz gerekir.

Anti-Spam ara¢ cubugundan arkadas ekleme

Outlook, Outlook Express, Windows Mail, Eudora™ veya
Thunderbird e-posta programlarini kullaniyorsaniz, dogrudan Anti-
Spam ara¢ ¢cubugunu kullanarak arkadaslarinizi ekleyebilirsiniz.

Bu programa Bir iletiyi secin ve sonra...
arkadas eklemek
icin...

Outlook, Outlook Arkadas Ekle'yi tiklatin.

Express, Windows
Mail

Eudora, Thunderbird | Anti-Spam menisiinde Arkadas Ekle'yi
tiklatin.

Arkadasinizi el ile ekleme

Arkadasinizi dogrudan ara¢ gubugundan eklemek istemiyorsaniz
veya e-posta iletisini aldiginizda bunu yapmayi unuttuysaniz, Anti-
Spam'in adres defterinizi otomatik olarak almasini beklemek
zorunda kalmadan, arkadasinizi arkadasg listesine ekleyebilirsiniz.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Girig bélmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir'i tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Geligmis'i tiklatin.

Spam'den Korunma bdlmesinde Arkadaslar'i tiklatin.
Arkadaglar bolmesinde Ekle'yi tiklatin.
Ad kutusuna arkadasinizin adini yazin.

Tiir listesinde Tek e-posta adresi'ni segin.

o A~ WO DN

Arkadasinizin e-posta adresini E-posta Adresi kutusuna
yazin.

7 Tamam'l tiklatin.
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Etki alani ekleme

Bir etki alani tzerindeki tim kullanicilari arkadas listenize eklemek
istiyorsaniz tum etki alanini ekleyin. Ornegin, sirket.com etki
alanini eklerseniz, bu kurulustan gelen higbir e-posta filtrelenmez.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Girig bolmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir'i tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Geligmis'i tiklatin.

Spam'den Korunma bdimesinde Arkadaslar' tiklatin.
Arkadaslar bélmesinde Ekle'yi tiklatin.

Ad kutusuna kurulusun veya grubun adini yazin.

Tiir listesinde Tuim etki alani'ni segin.

Etki alani adini E-posta Adresi kutusuna yazin.

N o g WODN

Tamam'i tiklatin.

Arkadasinizi duzenleme

Bir arkadasinizin bilgileri degisirse, Anti-Spam'in ondan gelen
iletileri spam olarak isaretlememesi icin arkadas listenizi
guncellestirebilirsiniz.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bdlmesinde, Spam'den korunma
altinda Geligmis'i tiklatin.

Spam'den Korunma bdlmesinde Arkadaslar' tiklatin.

Duzenlemek istediginiz arkadaginizi segin ve ardindan
Duzenle'yi tiklatin.

Ad kutusunda arkadasinizin adini degistirin.
Arkadasinizin e-posta adresini E-posta Adresi kutusunda
degistirin.

6 Tamam'l tiklatin.
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Etki alanini dizenleme

Bir etki alaninin bilgileri degisirse, Anti-Spam'in bu etki alanindan
gelen iletileri spam olarak isaretlememesi icin arkadas listenizi
guncellestirebilirsiniz.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Girig bélmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Geligmis'i tiklatin.

Spam'den Korunma bdlmesinde Arkadaslar'i tiklatin.
Arkadaglar bolmesinde Ekle'yi tiklatin.
Ad kutusunda kurulusun veya grubun adini degistirin.
Tiir listesinde Tuim etki alani'ni segin.

Etki alani adini E-posta Adresi kutusunda degistirin.

N 6O o A WODN

Tamam'i tiklatin.

Arkadasinizi kaldirma

Arkadas listenizdeki bir kisi veya etki alani size spam génderirse,
bunu Anti-Spam'in arkadas listesinden kaldirarak, buradan gelen
e-posta iletilerinin yeniden filtrelenmesini saglayin.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Geligmisg'i tiklatin.

2 Spam'den Korunma bdélmesinde Arkadaslar' tiklatin.

3 Kaldirmak istediginiz arkadasinizi se¢in ve ardindan Kaldir'i
tiklatin.
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Spam algilamay! yapilandirma

Anti-Spam, spam iletilerin algilanma bigimini 6zellestirmenize
olanak verir. iletileri daha kararli bir sekilde filtreleyebilir, ileti icinde
nelerin aranacagini belirtebilir ve spam'i analiz ederken 6zel
karakter kimeleri arayabilirsiniz. Ayrica, Anti-Spam'in hangi iletileri
spam olarak tanimlayacagini ayarlamak igin kisisel filtreler
olusturabilirsiniz. Ornegin, ipotek sdzcliginii iceren istenmeyen e-
posta filtrelenmiyorsa, ipotek sdzcugunu igeren bir filtre
ekleyebilirsiniz.

E-postanizla ilgili sorunlar yasiyorsaniz, sorun giderme stratejiniz
kapsaminda spam korumasini devre digi birakabilirsiniz.

Bu bolumde

Spam korumasini devre disi birakma........................ 133
Filtreleme segeneklerini ayarlama .............cccccccoeee 134
Kisisel filtreleri kullanma ............cccccovvvviiiiiiiiiveiiiniinn, 137

Spam korumasini devre digi birakma

Anti-Spam'in e-postalari filtrelemesini dnlemek igin spam
korumasini devre digi birakabilirsiniz.

1 Gelismis Menu'de Yapilandir'i tiklatin.
2 Yapilandir bdimesinde E-posta ve Anlik ileti'yi tiklatin.

3 Spam'den korunma bolimuinde Kapali'yi tiklatin.

Ipucu: Spam'den korunmak icin Spam'den korunma altinda
Acik'l tiklatmay! unutmayin.
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Filtreleme segeneklerini ayarlama

iletileri daha kararli bir sekilde filtrelemek, ileti icinde nelerin
aranacagini belirtmek ve spam'i analiz ederken 6zel karakter
kimeleri aramak isterseniz, Anti-Spam'in filtreleme sec¢eneklerini
ayarlayin.

Filtreleme duzeyi

Filtreleme dlzeyi, e-postanizin ne kadar kararl bir diizeyde
filtrelenecegini belirler. Ornegin, spam filtrelenmezse ve filtreleme
dizeyiniz Orta segenegine ayarliysa, bunu Yiksek olarak
degistirebilirsiniz. Ancak, filtreleme duzeyiniz Yuksek olarak
ayarliysa, yalnizca arkadas listenizdeki gondericilerden gelen e-
posta iletileri kabul edilir: Diger tim iletiler filtrelenir.

Ozel filtreler

Filtre, Anti-Spam'in alinan bir e-postada neleri arayacagini belirtir.
Ozel filtreler; gizli metin, katistirilmis gérintiler, amagli HTML
bicimlendirme hatalari ve spam génderenler tarafindan yaygin
olarak kullanilan diger teknikleri igeren e-posta iletilerini algilar. Bu
Ozniteliklere sahip e-posta iletileri genellikle spam oldugu igin 6zel
filtreler varsayilan olarak etkindir. Ornegin, katistirilmig gérintiler
iceren e-posta iletilerini almak isterseniz, 6zel gorunt filtresini
devre digi birakmaniz gerekebilir.

Karakter Kiimeleri

Anti-Spam, spam analizi yaparken 6zel karakter kiimelerini
arayabilir. Karakter kiimeleri; dilin alfabesi, rakamlar ve diger
simgeleri de kapsayan bir dili temsil etmek Uzere kullanilir.
Yunanca spam aliyorsaniz, Yunanca karakter kimesi iceren tim
iletileri filtreleyebilirsiniz.

Yasal e-posta aldiginiz dillerin karakter kiimelerini filtrelememeye
dikkat edin. Ornegin, yalnizca italyanca iletileri filtrelemek
istiyorsaniz, italya Bati Avrupa'da oldugu icin Bati Avrupa'yi
segebilirsiniz. Ancak ingilizce yasal e-posta aliyorsaniz, Bati
Avrupa'y! sectiginizde, ingilizce iletiler ve Bati Avrupa karakter
kiimesindeki diger diller de filtrelenir. Bu durumda, yalnizca
italyanca iletileri filtreleyemezsiniz.

Not: Belirli bir karakter kimesinden karakterler iceren iletileri
filtrelemek, deneyimli kullanicilara yoénelik bir igslemdir.

Filtreleme dlzeyini degistirme
E-postanizi filtrelemek istediginiz etkinlik duzeyini
degistirebilirsiniz. Ornegin, yasal iletiler filtreleniyorsa, filtreleme
dizeyini dugUrebilirsiniz.
1 Spam'den Korunma bélmesini agin.

Nasil?
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1. SecurityCenter Girig bélmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Geligmis'i tiklatin.

2 Spam'den Korunma bélmesinde Filtreleme Segenekleri'ni
tiklatin.

3 Filtreleme Sec¢enekleri altinda kaydirma ¢ubugunu uygun
dizeye goéturin ve sonra Tamam'l tiklatin.

Diizey Aciklama

Dusuk Cogu e-posta kabul edilir.

Orta-Dlslik Yalnizca spam oldugu belli olan iletiler
filtrelenir.

Orta E-posta onerilen diizeyde filtrelenir.

Orta-Yiksek Spam'e benzeyen tim e-postalar filtrelenir.

Ylksek Yalnizca arkadas listenizdeki
goénderenlerden iletiler kabul edilir.

Ozel filtreyi devre digi birakma

Genellikle spam gonderenler tarafindan gonderilen iletileri
filtreledikleri icin dzel filtreler varsayilan olarak etkindir. Ornegin,
katistirllmis géruntiler iceren e-posta iletileri genellikle spam'dir;
ancak sik sik katistiriimis géruntiler iceren yasal e-posta
aliyorsaniz, 6zel gorintu filtresini devre digi birakin.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Geligmis'i tiklatin.

2 Spam'den Korunma bdlimesinde Filtreleme Seg¢enekleri'ni
tiklatin.

3 Ozel Filtreler altinda uygun onay kutularini isaretleyin veya
isaretini kaldirin ve sonra Tamam'i tiklatin.

Filtre Aciklama
Gizli metin igeren Gizli metin igeren iletiler algilanmaktan
iletileri filtrele kaginan spam gonderenler tarafindan sik sik

kullanildid1 i¢in gizli metin arar.
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Metne gore belirli bir | Katistirilmis goéruntuler igeren iletiler

oranda resim iceren | genellikle spam oldudu icin katistiriimis

iletileri filtrele gOruntuleri arar.

Amach HTML Gegersiz bicimlendirme filtrelerin spam

bicimlendirme filtrelemesini engellemede kullanildigi igin

hatalari iceren gecersiz bicimlendirme iceren iletileri arar.

iletileri filtrele

Sundan buyik Blyuk iletiler spam olmayabilecegi icin

iletileri filtreleme belirtilen boyuttan biiyiik iletileri aramaz. Ileti
boyutunu artirabilir veya azaltabilirsiniz
(gegerli aralik 0-250 KB'dir).

Karakter kimesi filtrelerini uygulama

Not: Belirli bir karakter kiimesinden karakterler igeren iletileri
filtrelemek, deneyimli kullanicilara ydnelik bir islemdir.

Belirli dillerin karakter kuimelerini filtreleyebilirsiniz; ancak yasal e-
posta aldiginiz dillerin karakter kiimelerini filirelemeyin.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Geligmis'i tiklatin.

Spam'den Korunma bdlmesinde Karakter Kiimeleri'ni tiklatin.

Filtrelemek istediginiz karakter kiimelerinin yanindaki onay
kutularini segin.

4 Tamam'i tiklatin.
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Kisisel filtreleri kullanma

Filtre, Anti-Spam'in alinan bir e-postada neleri arayacagini belirtir.
Spam bulundugunda, ileti spam olarak isaretlenir ve Gelen
Kutusu'nda birakilir veya McAfee Anti-Spam klasérine taginir.
Spam'in islenme bigimi hakkinda ayrintili bilgi igin bkz. iletinin
islenme ve isaretlenme bicimini degistirme (sayfa 142).

Varsayilan olarak, Anti-Spam c¢ok c¢esitli filtreler kullanir; ancak
hangi iletilerin Anti-Spam tarafindan spam olarak tanimlanacagini
ayarlamak igin yeni filtreler olusturabilir veya gecerli filtreleri
dizenleyebilirsiniz. Ornegin, ipotek sdzcugind igeren bir filtre
eklerseniz, Anti-Spam ipotek s6zcigunu igeren iletileri filtreler.
Yasal e-posta iletilerinde yaygin olarak bulunan sézctikler icin
filtreler olusturmayin ¢inki bu durumda spam olmayan e-postalar
da filtrelenir. Bir filtre olusturduktan sonra, filtrenin bazi spam
iletileri algilamadidini fark ederseniz bunu diizenleyebilirsiniz.
Ornegin, iletinin konusunda viagra sézcliglni arayacak bir filtre
olusturduysaniz ancak iletinin gdvdesinde gegtidi icin viagra
s6zcugunu iceren iletileri almaya devam ediyorsaniz, filtreyi ileti
konusu yerine ileti gdvdesinde viagra sézciuguni arayacak sekilde
degistirin.

Duzenli ifadeler (RegEx) de kisisel filtrelerde kullanilabilen 6zel
karakterler ve siralardir; ancak McAfee, dlzenli ifadelerin yalnizca
deneyimli kullanicilar tarafindan kullaniimasini énerir. Dizenli
ifadeleri tanimiyorsaniz veya bunlarin kullanimi hakkinda ayrintili
bilgi almak isterseniz, Web'de diizenli ifadelerle ilgili arastirma
yapabilirsiniz (6rnegin,
http://en.wikipedia.org/wiki/Regular_expression adresine gidin).
Kisisel filtre ekleme
Anti-Spam'in hangi iletileri spam olarak tanimlayacagini ayarlamak
icin filtreler ekleyebilirsiniz.
1 Spam'den Korunma bélmesini agin.

Nasil?

1. SecurityCenter Girig bolmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Geligmis'i tiklatin.

Spam'den Korunma bdimesinde Kisisel Filtreler'i tiklatin.
Ekle'yi tiklatin.

E-posta iletisinde kisisel filtrenin neyi arayacagini belirtin (sayfa
138).

5 Tamam'l tiklatin.
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Kisisel filtreyi diizenleme

Hangi iletilerin spam olarak tanimlanacagini ayarlamak igin mevcut
filtreleri dUzenleyin.

1 Spam'den Korunma béimesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir'i tiklatin.

3. E-posta ve Anlik ileti bdlmesinde, Spam'den korunma
altinda Geligmisg'i tiklatin.

N

Spam'den Korunma bdimesinde Kisisel Filtreler'i tiklatin.

Duzenlemek istediginiz filtreyi secin ve ardindan Duzenle'yi
tiklatin.

4 E-posta iletisinde kisisel filtrenin neyi arayacagini belirtin (sayfa
138).

5 Tamam'l tiklatin.
Kisisel filtreyi kaldirma
Artik kullanmak istemediginiz filtreleri kalici olarak kaldirabilirsiniz.

1 Spam'den Korunma béimesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bdlmesinde, Spam'den korunma
altinda Geligmisg'i tiklatin.

2 Spam'den Korunma bdlmesinde Kisisel Filtreler'i tiklatin.
3 Kaldirmak istediginiz filtreyi segin ve ardindan Kaldir'i tiklatin.

4 Tamam'i tiklatin.

Kisisel filtreyi belirtme

Asagidaki tabloda, e-posta iletisinde kisisel filtrenin neyi arayacag
aciklanmaktadir.

Bilgi Aciklama

Oge Filtrenin sbzcukleri veya timcecikleri ileti
konusu, gdvde, bagliklar veya ileti gdnderen
seceneklerinde arayip aramayacagini
belirlemek igin bir girisi tiklatin.

Kosul Filtrenin belirlediginiz s6zcukleri veya
timcecikleri iceren ya da igcermeyen bir iletiyi
arayip aramayacagini belirlemek igin bir girigi
tiklatin.
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Soézcik veya timcecik

iletide neyin aranacagini yazin. Ornegin
ipotek sbzcuguni belirtirseniz, bu sézcugu
iceren tim iletiler filtrelenir.

Bu filtre normal
ifadeleri kullanir
(RegEXx)

Filtre kosullarinda kullanilan karakter
desenlerini belirtin. Bir karakter desenini test
etmek icin Test'i tiklatin.
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E-posta filtreleme

Anti-Spam gelen e-postanizi inceler ve bunu spam (sizden bir sey
satin almanizi isteyen e-postalar) veya phishing (olasi bir hileli
Web sitesine kisisel bilgi saglamanizi isteyen e-postalar) olarak
siniflandirir. Varsayilan olarak, Anti-Spam daha sonra tim
istenmeyen e-posta iletilerini spam veya phishing (iletinin konu
satirinda [SPAM] veya [PHISH] etiketi gortintilenir) olarak isaretler
ve iletileri McAfee Anti-Spam klasoérine tasir.

Anti-Spam'in e-posta iletilerinizi filtreleme bigimini 6zellestirmek
icin Anti-Spam ara¢ gubugundan e-postay! spam olarak veya
spam degil olarak isaretleyebilir, spam iletilerin tasindigi konumu
degistirebilir ve konu satirinda goérintilenen etiketi
degistirebilirsiniz.

Spam'in islenme ve isaretlenme bigimini degistirmek igin spam ve
phishing e-posta iletilerinin tasindigi konumu ve konu satirinda
gorintilenen etiketin adini 6zellestirebilirsiniz.

E-posta programinizla ilgili sorunlar yasarsaniz, sorun giderme
stratejiniz kapsaminda Anti-Spam arag¢ ¢ubuklarini da devre disi
birakabilirsiniz.

Bu bolumde

Anti-Spam arag cubugundan bir iletiyi isaretleme...... 141
lletinin islenme ve isaretlienme bigimini degistirme....142
Anti-Spam ara¢ cubugunu devre digi birakma .......... 142

Anti-Spam ara¢ gubugundan bir iletiyi isaretleme

Bir iletiyi spam olarak isaretlediginizde, iletinin konusuna [SPAM]
etiketi veya sizin sectiginiz bir etiket eklenir ve Gelen Kutusu'nda,
McAfee Anti-Spam klasoériintizde (Outlook, Outlook Express,
Windows Mail, Thunderbird) veya Onemsiz Posta klasériiniizde
(Eudora®) birakilir. Bir iletiyi spam degil olarak isaretlediginizde,
ileti etiketi kaldirilir ve ileti Gelen Kutusu'na tasinir.

Bu programda bir iletiyi | Bir iletiyi se¢in ve sonra...
isaretlemek igin...

Outlook, Outlook Express, |Spam Olarak_igaretle'yi veya Spam
Windows Mail Degil Olarak Isaretle'yi tiklatin.

Eudora, Thunderbird Anti-Spam menisinde Spam Olarak
Isaretle'yi veya Spam Degil Olarak
Isaretle'yi tiklatin.
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lletinin islenme ve isaretlenme bicimini degistirme

Spam'in islenme ve isaretlenme bigimini degistirebilirsiniz.
Ornegin, e-posta iletisinin Gelen Kutusu'nda mi yoksa McAfee
Anti-Spam klasoriinde mi birakilacagina karar verebilir ve iletinin
konu satirinda gorintilenen [SPAM] veya [PHISH] etiketini
degistirebilirsiniz.
1 Spam'den Korunma bélmesini agin.

Nasil?

1. SecurityCenter Girig bolmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir'i tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Geligmis'i tiklatin.

2 Spam'den Korunma bélmesinde igleme'yi tiklatin.

3 Uygun onay kutularini isaretleyin veya isaretini kaldirin ve
sonra Tamam' tiklatin.

Secenek Aciklama

Spam olarak isaretle ve Bu varsayilan ayardir. Spam iletiler McAfee
McAfee Anti-Spam Anti-Spam klasoriinize tasinir.
klasérine tasi

Spam olarak isaretle ve Spam iletiler Gelen Kutusu'nda birakilir.
Gelen Kutusu'nda birak

Bu dzellestirilebilir etiketi | Belirttiginiz etiket, spam iletilerin e-posta
spam iletilerin konusuna |konu satirina eklenir.
ekle

Bu dzellestirilebilir etiketi | Belirttiginiz etiket, phishing iletilerin e-posta
phishing iletilerinin konu satirina eklenir.
konusuna ekle

Anti-Spam ara¢ cubugunu devre digi birakma

Outlook, Outlook Express, Windows Mail, Eudora veya
Thunderbird kullaniyorsaniz, Anti-Spam arag¢ gubugunu devre digi
birakabilirsiniz.

1 Spam'den Korunma béimesini agin.

Nasil?



Bolim 27 McAfee Internet Security 143

1. SecurityCenter Girig bélmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Geligmis'i tiklatin.

2 Spam'den Korunma bélmesinde E-Posta Ara¢ Cubuklari'ni
tiklatin.

3 Devre digl birakmak istediginiz arag gubugunun yanindaki
onay kutusunu temizleyin.

4 Tamam'i tiklatin.

Ipucu: istediginiz zaman onay kutularini isaretleyerek Anti-Spam
arag cubuklarinizi yeniden etkinlestirebilirsiniz.
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Filtrelenen e-posta ile calisma

Bazen bazi spam iletiler algilanmayabilir. Bu durumda, McAfee'ye
spam raporlayabilirsiniz; bunlar filtre glincellestirmeleri olusturmak
uzere analiz edilir.

Web posta hesabi kullaniyorsaniz, filtrelenen e-posta iletilerinizi
kopyalayabilir, silebilir ve bunlar hakkinda ayrintili bilgi alabilirsiniz.
Yasal bir iletinin filtrelenip filtrelenmediginden emin olamiyorsaniz
veya iletinin ne zaman filtrelendigini bilmek istiyorsaniz bu
kullanigli bir 6zelliktir.

Bu bolimde

Mcafee'ye spam raporlama ........ccccccvevvveviveeeeeeeenennee. 145
Filtrelenen Web posta iletisini kopyalama veya silme 146
Filtrelenen Web postasinda olay géruntileme .......... 146

Mcafee'ye spam raporlama

McAfee'ye spam raporlayabilirsiniz; bunlar filtre glincellestirmeleri
olusturmak lzere analiz edilir.

1 Spam'den Korunma béimesini agin.
Nasil?

1. SecurityCenter Giris b6lmesinde E-posta ve Anlik
lleti'yi tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bdlmesinde, Spam'den korunma
altinda Geligmis'i tiklatin.

2 Spam'den Korunma bdélmesinde McAfee'ye Raporlama
secenegini tiklatin.

3 Uygun onay kutularini isaretleyin ve sonra Tamam'i tiklatin.

Secgenek Aciklama
Spam olarak Spam olarak isaretlediginiz her iletiyi
Isaretle'yi McAfee'ye raporlar.

tiklattiginizda
raporlamay etkinlestir

Spam Degil olarak Spam degil olarak isaretlediginiz her iletiyi
isaretle'yi McAfee'ye raporlar.

tiklattiginizda
raporlamay etkinlestir
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Tam iletiyi gdbnder McAfee'ye bir ileti raporladiginizda,
(yalnizca ustbilgileri yalnizca Ustbilgileri degil, tim iletiyi
degil) gonderir.

Filtrelenen Web posta iletisini kopyalama veya silme

Web posta hesabinizda filtrelenen iletileri kopyalayabilir veya
silebilirsiniz.

Ortak Gorevler altinda Son Olaylari Goruntle'yi tiklatin.
Son Olaylar bélmesinde Giinliigi Goriintiile'yi tiklatin.

Soldaki bélmede E-posta ve Anlik ileti listesini genisletin ve
sonra Web Postasi Filtreleme Olaylari'ni tiklatin.

Bir ileti secin.

Sunu yapmak istiyorum altinda asagidakilerden birini
gerceklestirin:

= |letiyi Pano'ya kopyalamak igin Kopyala'yi tiklatin.
= letiyi silmek icin Sil'i tiklatin.

Filtrelenen Web postasinda olay goruntuleme

E-posta iletilerinin filtrelendigi tarih ve saati ve bunlari alan hesabi
goruntuleyebilirsiniz.

1
2
3

Ortak Gorevler altinda Son Olaylari Goruntle'yi tiklatin.
Son Olaylar bélmesinde Giinliigi Goriintiile'yi tiklatin.

Soldaki bélmede E-posta ve Anlik ileti listesini genisletin ve
sonra Web Postasi Filtreleme Olaylari'ni tiklatin.

Goruntulemek istediginiz gunlugu segin.
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Phishing korumasini yapilandirma

Anti-Spam, istenmeyen e-postalari, spam (sizden bir sey satin
almanizi isteyen e-postalar) veya phishing (bilinen veya olasi bir
hileli Web sitesine kisisel bilgi saglamanizi isteyen e-postalar)
olarak siniflandirir. Phishing korumasi, sizi hileli Web sitelerine
erismekten korur. Bir e-posta iletisinde hileli oldugu bilinen veya
olma olasiligi bulunan bir Web sitesinin baglantisini tiklatirsaniz,
Anti-Spam sizi Phishing filtresinin glivenli sayfasina yonlendirir.

Filtrelemek istemediginiz Web siteleri varsa, bunlari Phishing
beyaz listesine ekleyin. Ayrica beyaz listedeki Web sitelerini
dizenleyebilir ve kaldirabilirsiniz. Google®, Yahoo veya McAfee
gibi siteleri eklemenize gerek yoktur ¢iinkil bu Web siteleri hileli
olarak de@erlendiriimez.

Not: Bilgisayarinizda SiteAdvisor yukluyse, SiteAdvisor'da Anti-
Spam'in phishing korumasina benzer bir koruma oldugu igin Anti-
Spam'in phishing korumasini almazsiniz.

Bu bolimde

Beyaz listeye Web sitesi ekleme ...........cceevvveeennni. 147
Beyaz listenizdeki siteleri diizenleme ........................ 148
Beyaz listeden Web sitesini kaldirma...........c..c.......... 148
Phishing korumasini devre disi birakma ................... 148

Beyaz listeye Web sitesi ekleme

Filtrelemek istemediginiz Web siteleri varsa, bunlari beyaz listeye
ekleyin.

1 Phishing Korumasi bélmesini agin.
Nasil?

1. SecurityCenter Giris bélmesinde Internet ve Ag'i
tiklatin.

2. Internet ve Ag bilgi alaninda Yapilandir' tiklatin.
2 Phishing Korumasi bélmesinde Geligmis'i tiklatin.
3 Beyaz Liste altinda Ekle'yi tiklatin.

4 \Web sitesinin adresini yazin ve sonra Tamam'i tiklatin.
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Beyaz listenizdeki siteleri duzenleme

Bir Web sitesini beyaz listeye eklediyseniz ve Web sitesinin adresi
degistiyse, her zaman bunu glncellestirebilirsiniz.

1 Phishing Korumasi bélmesini agin.
Nasil?

1. SecurityCenter Girigs bélmesinde Internet ve Ag'i
tiklatin.

2. Internet ve Ag bilgi alaninda Yapilandir' tiklatin.
Phishing Korumasi bélmesinde Geligmis'i tiklatin.

Beyaz Liste altinda guincellestirmek istediginiz Web sitesini
secin ve sonra Diizenle'yi tiklatin.

4 Web sitesinin adresini dizenleyin ve sonra Tamam'i tiklatin.

Beyaz listeden Web sitesini kaldirma

Erismek istediginiz bir Web sitesini beyaz listeye eklediyseniz
ancak artik siteyi filtrelemek istiyorsaniz, bunu beyaz listeden
kaldirin.

1 Phishing Korumasi bélmesini agin.
Nasil?

1. SecurityCenter Giris bélmesinde Internet ve Ag'i
tiklatin.

2. Internet ve Ag bilgi alaninda Yapilandir' tiklatin.
2 Phishing Korumasi bélmesinde Geligmis'i tiklatin.

3 Beyaz Liste altinda kaldirmak istediginiz Web sitesini segin ve
sonra Kaldir'i tiklatin.

Phishing korumasini devre disi birakma

McAfee olmayan bir phishing yaziliminiz varsa ve bunlar
¢akisiyorsa, Anti-Spam phishing korumasini devre disi
birakabilirsiniz.

1 SecurityCenter Giris bélmesinde Internet ve Ag'i tiklatin.
2 Internet ve Ag bilgi alaninda Yapilandir'i tiklatin.
3 Phishing korumasi altinda Kapali'yi tiklatin.

Ipucu: isiniz bitince, hileli Web sitelerinden korunmak icin
Phishing korumasi altinda Agik'i tiklatmayi unutmayin.
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McAfee Privacy Service

Privacy Service, siz, aileniz, kigisel dosyalariniz ve bilgisayariniz
icin gelismis koruma sunar. Cevrimigi kimlik hirsizligindan
korunmaniza, kisisel bilgilerin iletiimesini engellemenize, olasi
zararli gevrimici icerigi (géruntuler dahil) filtrelemenize yardimci
olur. Ayrica, bazi yetkisiz Web'de gezinme aligskanliklarinin
yetigkinler tarafindan izlenmesine, denetlenmesine ve ginlige
kaydedilmesine olanak veren gelismis Ebeveyn Denetimleri'nin
yani sira, kisisel parolalar i¢in glvenli bir saklama alani da saglar.

Privacy Service'i kullanmaya baslamadan énce, en popller
Ozelliklerden bazilari hakkinda bilgi edinebilirsiniz. Bu 6zelliklerin
yapilandiriimasi ve kullanimiyla ilgili ayrintilar, Privacy Service
yardiminda sunulmaktadir.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladig1 anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician'
calistirabilirsiniz.

Bu bolumde

Privacy Service 0zelliKleri..........ccccceiiiiiiiiiiiiinie 150
Ebeveyn Denetimleri'ni ayarlama ............ccccccceeee. 151
Web'de bilgileri koruma ...........coovieiiiiiiii 167

Parolalar Koruma ........coeoveeeeeeee e 169
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Privacy Service ozellikleri

Privacy Service asagidaki 6zellikleri sunar:

= Ebeveyn Denetimleri
= Kigisel Bilgilerin Korunmasi
» Parola Mahzeni

Ebeveyn Denetimleri

Ebeveyn Denetimleri, olasi uygunsuz gorintileri filtrelemenize,
icerik derecelendirme gruplarini (kullanicinin gérintileyebilecegi
Web sitelerini ve igeridi kisitlamak igin kullanilan yas gruplari)
yapilandirmaniza ve Web'de gezinme saat sinirlamalarini
(kullanicinin Web'e erisebilecedi zaman araligi ve slre)
ayarlamaniza olanak verir. Ebeveyn Denetimleri, belirli Web
sitelerine erigsimi genel olarak kisitlamanizi ve iligkili anahtar
sdzciklere gore erigsime izin vermenizi veya engellemenizi de
saglar.

Kisisel Bilgilerin Korunmasi

Kisisel Bilgilerin Korunmasi, hassas veya gizli bilgilerin (6rnegin
kredi kartl numaralari, banka hesap numaralari, adresler gibi) Web
Uzerinden iletilmesini engellemenizi sadlar.

Parola Mahzeni

Parola Mahzeni, kisisel parolalariniz i¢in gtivenli bir saklama
alanidir. Parolalarinizi baska hicbir kullanicinin (hatta Yoneticinin)
erisemeyecegi sekilde glivenle saklamaniza olanak verir.
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Ebeveyn Denetimleri'ni ayarlama

Cocugunuz bilgisayarinizi kullaniyorsa, onun igin Ebeveyn
Denetimleri'ni yapilandirabilirsiniz. Cocuklarinizin Web'de
gezinirken gorebilecekleri ve yapabilecekleri seyleri
dizenlemenize yardimci olmasi igin Ebeveyn Denetimleri'ni
kullanirsiniz. Ebeveyn Denetimleri'ni ayarlamak i¢in goérantu
filtrelemeyi etkinlestirebilir veya devre digi birakabilir, icerik
derecelendirme grubu segebilir ve Web'de gezinme saat
sinirlamalarini ayarlayabilirsiniz. Gorunt filtreleme, ¢ocugunuz
Web'de gezinirken olasi uygunsuz goérintulerin gosterilmesini
engeller; icerik derecelendirme grubu, gocugunuzun yas grubuna
gore erigebilecegi igerik tiriint ve Web sitelerini belirler; Web'de
gezinme saat sinirlamalari, gocugunuzun Web'e erisebilecedi
gunleri ve saatleri tanimlar. Ebeveyn Denetimleri, tUm ¢ocuklar icin
belirli Web sitelerini filtrelemenizi (engellemenizi veya izin
vermenizi) de saglar.

Not: Ebeveyn Denetimleri'ni ayarlamak igin Ydnetici olmaniz

gerekir.

Bu bolumde

Kullanicilart yapilandirma ..........ccccccoviiiiiiiieneeeenennns 152
Olasi uygunsuz Web resimlerini filtreleme................. 157
icerik derecelendirme grubunu ayarlama................... 158
Web'de gezinme saat sinirlarini ayarlama ................ 160
Filtrelenen Web siteleri ..., 161

Anahtar s6zcukler kullanarak Web sitelerini filtreleme 164
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Kullanicilari yapilandirma

Ebeveyn Denetimleri'ni yapilandirmak i¢in SecurityCenter
kullanicilarina izinler atarsiniz. Varsayilan olarak, SecurityCenter
kullanicilari, bilgisayarinizda ayarladiginiz Windows kullanicilarina
karsilik gelir. Ancak McAfee kullanicilarini kullanan énceki bir
SecurityCenter suriimiinden yukseltme yaptiysaniz, McAfee
kullanicilariniz ve izinleri gecerlidir.

Not: Kullanicilari yapilandirmak igin SecurityCenter'da yonetici
oturumu asmaniz gerekir.
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Windows kullanicilariyla ¢alisma

Ebeveyn Denetimleri'ni yapilandirmak i¢in her bir kullanicinin
Internet'te neler gorebilecedini ve yapabilecegini belirleyen
kullanici izinleri atamaniz gerekir. Varsayilan olarak,
SecurityCenter kullanicilari, bilgisayarinizda ayarladiginiz
Windows kullanicilarina karsilik gelir. Windows'da Bilgisayar
Yonetimi altinda kullanici ekleyebilir, bir kullanicinin hesap
bilgilerini dizenleyebilir ve kullanici kaldirabilirsiniz. Daha sonra
SecurityCenter'da bu kullanicilar igin Ebeveyn Denetimleri
ayarlarsiniz.

Ancak McAfee kullanicilarini kullanan énceki bir SecurityCenter
suriimiinden yukseltme yaptiysaniz bkz. McAfee kullanicilariyla
calisma (sayfa 154).
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McAfee kullanicilariyla calisma

McAfee kullanicilarini kullanan dnceki bir SecurityCenter
suriiminden yukseltme yaptiysaniz, McAfee kullanicilariniz ve
izinleri otomatik olarak gecerlidir. McAfee kullanicilarini
yapilandirmaya ve ydnetmeye devam edebilirsiniz; ancak islemi
kolaylastirmak icin McAfee, Windows kullanicilarina gegmenizi
Onerir. Windows kullanicilarina gegtikten sonra, hi¢bir zaman
yeniden McAfee kullanicilarina donemezsiniz.

McAfee kullanicilarini kullanmaya devam ederseniz, kullanici
ekleyebilir, dizenleyebilir veya kaldirabilir ve McAfee yonetici
parolasini degistirebilir veya alabilirsiniz.

Windows kullanicilarina gegme

islem kolayhg! igin McAfee Windows kullanicilarina gegmenizi
Onerir. Windows kullanicilarina gegtikten sonra, hi¢bir zaman
yeniden McAfee kullanicilarina dénemezsiniz.

1 Kullanici Ayarlari bélmesini agin.
Nasil?
1. Ortak Gorevler bolumunde Girig'i tiklatin.

2. SecurityCenter Giris bélmesinde Ebeveyn
Denetimleri'ni tiklatin.

w

. Ebeveyn Denetimleri bilgi bolimuinde Yapilandir'i
tiklatin.

. Ebeveyn Denetimleri Yapilandirma bdlmesinde
Gelismis'i tiklatin.

N

2 Kullanici Ayarlari bélmesinde Degistir'i tiklatin.
3 Islemi onaylayin.
McAfee kullanicisi ekleme

McAfee kullanicisi olusturduktan sonra, bu kullanici icin Ebeveyn
Denetimleri'ni yapilandirabilirsiniz. Ayrintih bilgi icin Privacy
Service yardimina bakin.

1 SecurityCenter'da Ydnetici olarak oturum agin.
2 Kullanici Ayarlari bélmesini agin.
Nasil?
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—

. Ortak Gorevler bdlimunde Girig'i tiklatin.

N

. SecurityCenter Giris bdlmesinde Ebeveyn
Denetimleri'ni tiklatin.

w

. Ebeveyn Denetimleri bilgi boliminde Yapilandir'i
tiklatin.

. Ebeveyn Denetimleri Yapilandirma bélmesinde
Gelismig'i tiklatin.

N

Kullanici Ayarlari bélmesinde Ekle'yi tiklatin.

Kullanici adi, parola, hesap tirl ve ebeveyn denetimlerini
ayarlamak igin ekran yonergelerini izleyin.

5 Olustur'u tiklatin.

Bir McAfee kullanicisinin hesap bilgilerini
dizenleme

Bir McAfee kullanicisinin parolasini, hesap trint veya otomatik
oturum agma 6zelligini degdistirebilirsiniz.
1 SecurityCenter'da Ydnetici olarak oturum acin.
2 Kullanici Ayarlari bélmesini agin.
Nasil?
1. Ortak Gorevler bolumunde Girig'i tiklatin.

2. SecurityCenter Giris bélmesinde Ebeveyn
Denetimleri'ni tiklatin.

3. Ebeveyn Denetimleri bilgi béliminde Yapilandir'
tiklatin.

4. Ebeveyn Denetimleri Yapilandirma bdélmesinde
Gelismis'i tiklatin.

3 Kullanici Ayarlari bélmesinde bir kullanici adini tiklatin ve
sonra Diizenle'yi tiklatin.

4 Kullanicinin parolasini, hesap turini veya ebeveyn
denetimlerini dizenlemek igin ekran yonergelerini izleyin.

5 Tamam'l tiklatin.
Bir McAfee kullanicisini kaldirma

istediginiz zaman bir McAfee kullanicisini kaldirabilirsiniz.

McAfee kullanicisini kaldirmak igin:
1 SecurityCenter'da Yonetici olarak oturum acin.

2 Kullanici Ayarlari bélmesini agin.

Nasil?
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3

1. Ortak Gorevler béliminde Girig'i tiklatin.

2. SecurityCenter Giris bélmesinde Ebeveyn
Denetimleri'ni tiklatin.

3. Ebeveyn Denetimleri bilgi boliminde Yapilandir'
tiklatin.

4. Ebeveyn Denetimleri Yapilandirma bdlmesinde
Gelismig'i tiklatin.

Kullanici Ayarlari bolmesinde, McAfee Kullanici Hesaplari
altinda bir kullanici adi segin ve sonra Kaldir'i tiklatin.

McAfee yonetici parolasini degistirme

McAfee yonetici parolasini animsamakta zorlaniyor veya parolanin

ele

1
2

gegcirildiginden supheleniyorsaniz, onu degistirebilirsiniz.
SecurityCenter'da Yonetici olarak oturum agin.
Kullanici Ayarlari bélmesini agin.

Nasil?

1. Ortak Gorevler bolumunde Girig'i tiklatin.

2. SecurityCenter Giris bélmesinde Ebeveyn
Denetimleri'ni tiklatin.

3. Ebeveyn Denetimleri bilgi béliminde Yapilandir'
tiklatin.

4. Ebeveyn Denetimleri Yapilandirma bdélmesinde
Gelismis'i tiklatin.

Kullanici Ayarlari bélmesinde, McAfee Kullanici Hesaplari
altinda Yonetici'yi secin ve sonra Duizenle'yi tiklatin.

Kullanici Hesabini Dizenle iletisim kutusunda, Yeni Parola
kutusuna yeni parolanizi yazin ve sonra Parolayi Yeniden
Girin kutusuna parolanizi yeniden yazin.

Tamam'i tiklatin.
McAfee ydnetici parolasini alma

Ydnetici parolasini unutursaniz, bunu alabilirsiniz.

1

SecurityCenter simgesini ] sag tiklatin ve sonra Kullanici
Degistir'i tiklatin.

Kullanici Adi listesinde Yonetici'yi secin ve sonra Parolayr mi
Unuttunuz?'u tiklatin.

Yanit kutusuna gizli sorunuzun yanitini yazin.
Gonder'i tiklatin.
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Olasi uygunsuz Web resimlerini filtreleme

Kullanicinin yasina ve olgunluk diizeyine goére, kullanici Web'de
gezinirken olasi uygunsuz resimleri filtreleyebilirsiniz (engelleyebilir
veya izin verebilirsiniz). Ornegin, kiglik gocugunuz Web'de
gezinirken olasi uygunsuz resimlerin goértntilenmesini
engelleyebilir, ancak bunlarin evinizdeki gencler ve yetigkinler igin
gorintilenmesine izin verebilirsiniz. Varsayilan olarak, resim
filtreleme 6zelligi Yetiskin grubunun tim Uyeleri igin devre disidir;
bu kullanicilar Web'de gezinirken olasi uygunsuz resimleri
goérebilirler. Kullanicinin yas grubunu ayarlama hakkinda ayrintili
bilgi igin bkz. igerik derecelendirme grubunu ayarlama (sayfa 158).

Olasi uygunsuz Web resimlerini filtreleme

Varsayilan olarak, yeni kullanicilar Yetiskin grubuna eklenir ve
gorunta filtreleme devre disi birakilir. Belirli bir kullanici Web'de
gezinirken olasi uygunsuz resimlerin goéruntilenmesini engellemek
isterseniz, gorintu filtrelemeyi etkinlestirebilirsiniz. Olasi uygunsuz
Web resimlerinin yerine otomatik olarak sabit bir McAfee
gorintisu gosterilir.

1 Kullanici Ayarlari béimesini agin.

Nasil?

1. SecurityCenter Girig bélmesinde Ebeveyn
Denetimleri'ni tiklatin.

2. Ebeveyn Denetimleri bilgi béliminde Yapilandir'i
tiklatin.

3. Ebeveyn Denetimleri Yapilandirma bolmesinde
Gelismis'i tiklatin.

4. Ebeveyn Denetimleri bolmesinde Kullanici Ayarlari'ni
tiklatin.

2 Kullanici Ayarlari bélmesinde bir kullanici adini tiklatin ve
sonra Duzenle'yi tiklatin.

3 Kullanici Hesabini Dizenle penceresinde, Gorlinti Filtreleme
altinda Acik'i tiklatin.

4 Tamam'i tiklatin.
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icerik derecelendirme grubunu ayarlama

Kullanici asagidaki icerik derecelendirme gruplarindan birine ait
olabilir:

»  Kiguk ¢ocuk

=  Cocuk

= Bulyuk gocuk
= Geng

= Yetigkin

Privacy Service, kullanicinin ait oldugu gruba gére Web icerigini
derecelendirir (engeller veya izin verir). Bu, evinizdeki bazi
kullanicilar icin belirli Web sitelerini engellemenizi veya izin
vermenizi saglar. Ornegin, bir Web sitesini Kiiglik gocuk
grubundan kullanicilar i¢in engelleyebilir, ancak Geng¢ grubundan
kullanicilar igin bu siteye izin verebilirsiniz. Bir kullanici igin igerigi
daha kisitli sekilde derecelendirmek isterseniz, kullanicinin
yalnizca Filtrelenen Web Siteleri listesinde izin verilen Web
sitelerini goértintllemesine izin verebilirsiniz. Ayrintili bilgi igin bkz.
Web sitelerini filtreleme (sayfa 161).

Varsayilan olarak, yeni bir kullanici Yetigkin grubuna eklenir ve bu
kullanicinin tim Web icerigine erismesine izin verilir.

Kullanicinin icerik derecelendirme grubunu ayarlama

Varsayilan olarak, yeni bir kullanici Yetiskin grubuna eklenir ve bu
kullanicinin tim Web igerigine erismesine izin verilir. Daha sonra
yasina ve olgunluk diizeyine gére kullanicinin igerik
derecelendirme grubunu ayarlayabilirsiniz.

1 Kullanici Ayarlari béimesini agin.
Nasil?

1. SecurityCenter Girig bolmesinde Ebeveyn
Denetimleri'ni tiklatin.

2. Ebeveyn Denetimleri bilgi bélimunde Yapilandir'i
tiklatin.

3. Ebeveyn Denetimleri Yapilandirma bdlmesinde
Gelismig'i tiklatin.

4. Ebeveyn Denetimleri béimesinde Kullanici Ayarlari'ni
tiklatin.

2 Kullanici Ayarlari bdlmesinde bir kullanici adini tiklatin ve
sonra Diizenle'yi tiklatin.

3 Kullanici Hesabini Diizenle penceresinde, igerik
Derecelendirmesi altinda kullaniciya atamak istediginiz yas
grubunu tiklatin.

Kullanicinin Filtrelenen Verilen Web Siteleri listesinde
engellenen Web sitelerine girmesini énlemek icin Bu kullanici
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yalnizca Filtrelenen Web Siteleri listesindeki sitelere
erigebilir onay kutusunu isaretleyin.

4 Tamam'i tiklatin.
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Web'de gezinme saat sinirlarini ayarlama

Sorumsuz veya asiri Internet kullanimi hakkinda endiseleriniz
varsa, gocugunuzun Web'de gezinmesi igin uygun saat
sinirlamalari ayarlayabilirsiniz. Cocugunuzun Web'de gezinmesini
belirli saatlerle kisitladiginizda, siz evde olmasaniz bile
SecurityCenter'in bu kisitlamalari uygulayacagindan emin
olabilirsiniz.

Varsayilan olarak, ¢ocuklarin haftada yedi giin, gece ve ginduz
her saat Web'de gezinmelerine izin verilir; ancak Web'de
gezinmeyi belirli saatlerle veya gunlerle sinirlayabilir ya da Web'de
gezinmeyi tamamen yasaklayabilirsiniz. Bir cocuk yasaklanan
zamanda Web'de gezinmeye calisirsa, McAfee ¢ocuga bunu
yapamayacagini bildirir. Web'de gezinmeyi tamamen
yasaklarsaniz, cocuk oturum agip bilgisayari ve e-posta, anlik ileti
programlari, ftp, oyunlar gibi diger Internet programlarini
kullanabilir ancak Web'de gezinemez.

Web'de gezinme saat sinirlarini ayarlama

Cocugunuzun Web'de gezinmesini belirli glinler ve saatlerle
kisitlamak icin Web'de gezinme saat sinirlamalari kilavuzunu
kullanabilirsiniz.
1 Kullanici Ayarlari béimesini agin.

Nasil?

1. SecurityCenter Giris bélmesinde Ebeveyn
Denetimleri'ni tiklatin.

2. Ebeveyn Denetimleri bilgi boliminde Yapilandir'i
tiklatin.

3. Ebeveyn Denetimleri Yapilandirma bdlmesinde
Gelismig'i tiklatin.

4. Ebeveyn Denetimleri béimesinde Kullanici Ayarlari'ni
tiklatin.

2 Kullanici Ayarlari bélmesinde bir kullanici adini tiklatin ve
sonra Diizenle'yi tiklatin.

3 Kullanici Hesabini Dizenle penceresinde, Internet Zaman
Sinirlan altinda farenizi surtkleyerek bu kullanicinin Web'de
gezinemeyecegi glnleri ve saatleri belirtin.

4 Tamam'i tiklatin.
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Filtrelenen Web siteleri

Yetiskin grubuna ait kullanicilar disinda tim kullanicilar igin Web
sitelerini filtreleyebilirsiniz (engelleyebilir veya izin verebilirsiniz).
Cocugunuzun Web'de gezinirken bir Web sitesine erismesini
onlemek icin bu siteyi engellersiniz. Cocugunuz engellenen Web
sitesine erismeye calisirsa, bir iletiyle McAfee tarafindan
engellendigi icin siteye erisilemeyecegi bildirilir.

Varsayilan olarak McAfee tarafindan engellenen bir Web sitesine
cocuklarinizin erismesini isterseniz siteye izin verirsiniz. McAfee
tarafindan varsayilan olarak engellenen Web siteleri hakkinda
ayrintili bilgi igin bkz. Anahtar sézcikler kullanarak Web sitelerini
filtreleme (sayfa 164). Ayrica filtrelenen bir Web sitesini istediginiz
zaman guncellestirebilir veya kaldirabilirsiniz.

Not: Yetiskin yas grubuna ait kullanicilar (Yoneticiler dahil),
engellenenler dahil olmak tzere tim Web sitelerine erigebilirler.
Engellenen Web sitelerini test etmek icin Yetigkin olmayan
kullanici olarak oturum agmaniz gerekir.

Bir Web sitesini engelleme

Cocugunuzun Web'de gezinirken bir Web sitesine erismesini
onlemek icin bu siteyi engellersiniz. Cocugunuz engellenen Web
sitesine erismeye calisirsa, McAfee tarafindan engellendigi icin
siteye erisilemedigini bildiren bir ileti géruntulenir.

1 Ebeveyn Denetimleri bolmesini agin.
Nasil?

1. SecurityCenter Giris bélmesinde Ebeveyn
Denetimleri'ni tiklatin.

2. Ebeveyn Denetimleri bilgi boliminde Yapilandir'i
tiklatin.

3. Ebeveyn Denetimleri Yapilandirma bélmesinde,
Ebeveyn Denetimleri'nin etkin oldugundan emin olun ve
ardindan Geligmisg'i tiklatin.

2 Ebeveyn Denetimleri bdlmesinde Filtrelenen Web Siteleri'ni
tiklatin.

3 Filtrelenen Web Siteleri béimesinde http:// kutusuna bir Web
sitesinin adresini yazin ve sonra Engelle'yi tiklatin.

4 Tamam'i tiklatin.

ipucu: Web sitesinin adresini Filtrelenen Web Siteleri listesinde
tiklatip ardindan Engelle'yi tiklatarak, daha énceden izin verilen bir
Web sitesini engelleyebilirsiniz.
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Bir Web sitesine izin verme

Higbir kullanici erisiminin engellenmediginden emin olmak igin
Web sitesine izin verirsiniz. Varsayilan olarak McAfee tarafindan
engellenen bir Web sitesine izin verirseniz, varsayilan ayari
gecersiz kilarsiniz.

1 Ebeveyn Denetimleri bolmesini agin.
Nasil?

1. SecurityCenter Girig bdlmesinde Ebeveyn
Denetimleri'ni tiklatin.

2. Ebeveyn Denetimleri bilgi béliminde Yapilandir'i
tiklatin.

3. Ebeveyn Denetimleri Yapilandirma bdlmesinde,
Ebeveyn Denetimleri'nin etkin oldugundan emin olun ve
ardindan Geligsmis'i tiklatin.

2 Ebeveyn Denetimleri bélmesinde Filtrelenen Web Siteleri'ni
tiklatin.

3 Filtrelenen Web Siteleri bolmesinde http:// kutusuna bir Web
sitesinin adresini yazin ve sonra lzin Ver'i tiklatin.

4 Tamam'i tiklatin.

ipucu: Web sitesinin adresini Filtrelenen Web Siteleri listesinde
tiklatip ardindan lzin Ver'i tiklatarak, daha dnceden engellenen bir
Web sitesine izin verebilirsiniz.

Filtrelenen bir Web sitesini glincellestirme

Bir Web sitesinin adresi degisirse ya da onu engellerken veya izin
verirken adresi yanlis girdiyseniz guncellestirebilirsiniz.
1 Ebeveyn Denetimleri bolmesini agin.

Nasil?

1. SecurityCenter Girig bélmesinde Ebeveyn
Denetimleri'ni tiklatin.

2. Ebeveyn Denetimleri bilgi boliminde Yapilandir'i
tiklatin.

3. Ebeveyn Denetimleri Yapilandirma bolmesinde,
Ebeveyn Denetimleri'nin etkin oldugundan emin olun ve
ardindan Geligmisg'i tiklatin.

2 Ebeveyn Denetimleri bolmesinde Filtrelenen Web Siteleri'ni
tiklatin.

3 Filtrelenen Web Siteleri b6lmesinde, Filtrelenen Web Siteleri
listesinden bir girisi tiklatin, http:// kutusunda Web sitesinin
adresini degistirin ve sonra Gilincellestir'i tiklatin.

4 Tamam'i tiklatin.
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Filtrelenen bir Web sitesini kaldirma

Artik engellemek veya izin vermek istemediginiz filtrelenen Web
sitesini kaldirabilirsiniz.

1 Ebeveyn Denetimleri bolmesini agin.
Nasil?

1. SecurityCenter Giris bélmesinde Ebeveyn
Denetimleri'ni tiklatin.

2. Ebeveyn Denetimleri bilgi boliminde Yapilandir'
tiklatin.

3. Ebeveyn Denetimleri Yapilandirma bolmesinde,
Ebeveyn Denetimleri'nin etkin oldugundan emin olun ve
ardindan Geligmisg'i tiklatin.

2 Ebeveyn Denetimleri bolmesinde Filtrelenen Web Siteleri'ni
tiklatin.

3 Filtrelenen Web Siteleri bolmesinde, Filtrelenen Verilen Web
Siteleri listesinden bir girigi tiklatin ve sonra Kaldir'i tiklatin.

4 Tamam'i tiklatin.
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Anahtar sozcukler kullanarak Web sitelerini
filtreleme

Anahtar s6zclk filtreleme, Yetigkin olmayan kullanicilarin olasi
uygunsuz sozcikler iceren Web sitelerine girmelerini
engellemenize olanak verir. Anahtar sézcuk filtreleme 6zelligi
etkinlestirildiginde, icerik derecelendirme grubuna gére
kullanicilarin gérebilecekleri igerigi derecelendirmek igin varsayilan
anahtar s6zcik listesi ve iligkili kurallar kullanilir. Kullanicilar, bazi
anahtar s6zcukleri iceren Web sitelerine erismek icin belirli bir yag
grubuna ait olmalidir. Ornegin, porno sézciugini igeren Web
sitelerine yalnizca Yetiskin grubunun Uyeleri girebilirken, ilaglar
sdzcugunu iceren Web sitelerine yalnizca Cocuk grubunun (ve
daha buyuk gruplarin) Gyeleri girebilir.

Bu varsayilan listeye kendi anahtar s6zciklerinizi de ekleyebilir ve
bunlari belirli icerik derecelendirme gruplariyla iliskilendirebilirsiniz.
Eklediginiz anahtar s6zclk kurallari, varsayilan listede eglesen bir
anahtar s6zclkle énceden iliskilendirilmis kurali gegersiz kilar.

Anahtar sézcuk filtrelemeyi devre disi birakma

Varsayllan olarak anahtar sézcuk filtreleme 6zelligi etkindir;
bdylece, igerik derecelendirme grubuna gdre kullanicilarin
gorebilecekleri icerigi derecelendirmek igin varsayilan anahtar
sbzcuk listesi ve iligkili kurallar kullanilir. McAfee tarafindan
onerilmemesine karsin, istediginiz zaman anahtar s6zcik
filtrelemeyi devre disi birakabilirsiniz.

1 Ebeveyn Denetimleri bélmesini acin.
Nasil?

1. SecurityCenter Girig bolmesinde Ebeveyn
Denetimleri'ni tiklatin.

2. Ebeveyn Denetimleri bilgi béliminde Yapilandir'i
tiklatin.

3. Ebeveyn Denetimleri Yapilandirma bdlmesinde,
Ebeveyn Denetimleri'nin etkin oldugundan emin olun ve
ardindan Geligmis'i tiklatin.

2 Ebeveyn Denetimleri bélmesinde Anahtar Soézcukler'i tiklatin.
3 Anahtar Sozciikler bolmesinde Kapali'yi tiklatin.
4 Tamam'l tiklatin.
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Web sitelerini anahtar sézclklere gore engelleme

Web sitelerini uygunsuz bir icerigie goére engellemek istiyor ancak
site adreslerini tam olarak bilemiyorsaniz, siteleri anahtar
sdzcuklerine gbre engelleyebilirsiniz. Bunun igin bir anahtar sézcuk
girip, daha sonra bu anahtar s6zcugu iceren Web sitelerinin hangi
icerik derecelendirme gruplari tarafindan gérintilenebilecegini
belirlemeniz yeterlidir.

1 Ebeveyn Denetimleri bolmesini agin.

Nasil?

1. SecurityCenter Girig bélmesinde Ebeveyn
Denetimleri'ni tiklatin.

2. Ebeveyn Denetimleri bilgi boliminde Yapilandir'i
tiklatin.

3. Ebeveyn Denetimleri Yapilandirma bélmesinde,
Ebeveyn Denetimleri'nin etkin oldugundan emin olun ve
ardindan Geligmisg'i tiklatin.

2 Ebeveyn Denetimleri bolmesinde Anahtar Sozcilikler'i tiklatin
ve anahtar sézcuk filtrelemenin etkin oldugundan emin olun.

3 Anahtar Sozciik Listesi altinda Aranan kutusuna bir anahtar
sdzclk yazin.

4 Minimum yas grubunu belirtmek i¢in Minimum Yas kaydirma
¢ubugunu hareket ettirin.
Bu yas grubunda ve daha buyulk gruplardaki kullanicilar, bu
anahtar s6zcligu iceren Web sitelerine girebilirler.

5 Tamam'l tiklatin.
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Web'de bilgileri koruma

Bilgileri engelleyerek, Web'de gezinirken 6zel bilgilerinizi ve
dosyalarinizi koruyabilirsiniz. Ornegin, engellenen bilgi alanina
ekleyerek, kisisel bilgilerinizin (ad, adres, kredi karti numaralari ve
banka hesap numaralari gibi) Web Uzerinden iletiimesini
engelleyebilirsiniz.

Not: Privacy Service, kisisel bilgilerin iletiimesini, banka siteleri gibi
guvenli Web siteleriyle (https:// protokolini kullanan Web siteleri)
engellemez.

Bu bolimde

Kisisel bilgileri koruma ...........ccoceviiiiiiiiiiccie e, 168



168

McAfee Internet Security

Kisisel bilgileri koruma

Engelleyerek, kisisel bilgilerinizin (ad, adres, kredi karti numaralari
ve banka hesap numaralari gibi) Web Gzerinden iletilmesini
engelleyin. McAfee Web Uzerinden génderilmek tzere olan bir
seyde (6rnegin form alani veya dosya) kisisel bilgiler algilarsa
sunlar gergeklesir:

= Ydneticiyseniz, bilgi gdnderme islemini onaylamaniz gerekir.

» Yonetici degilseniz, engellenen bélimun yerine yildiz isaretleri
(*) yerlestirilir. Ornegin, kotl niyetli bir Web sitesi kredi karti
numaranizi baska bir bilgisayara géndermeye calisirsa,
numaranin yerine yildiz isaretleri yerlestirilir.

Kisisel bilgileri koruma

Su tirde kisisel bilgileri engelleyebilirsiniz: ad, adres, posta kodu,
sosyal sigorta numarasi, telefon numarasi, kredi karti numaralari,
banka hesaplari, komisyonculuk hesaplari ve telefon kartlari. Farkli
tirde kigisel bilgileri engellemek istiyorsaniz, bilgi turinu diger
olarak ayarlayabilirsiniz.
1 Korunan Bilgiler bélmesini acin.

Nasil?

1. Ortak Gorevler béliminde Girig'i tiklatin.

2. SecurityCenter Giris bélmesinde Internet ve Ag'i
tiklatin.

. Internet ve Ag bilgi boliminde Yapilandir' tiklatin.

A W

. Internet ve Ag Yapilandirmasi bélmesinde, Kisisel bilgi
korumanin etkin oldugundan emin olun ve ardindan
Gelismig'i tiklatin.

2 Korunan Bilgiler b6lmesinde Ekle'yi tiklatin.
3 Listeden engellemek istediginiz bilgi turinu segin.

4 Kigisel bilgilerinizi girin ve ardindan Tamam' tiklatin.
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Parolalari koruma

Parola Mahzeni, kisisel parolalariniz i¢in gtivenli bir saklama
alanidir. Parolalarinizi bagka higbir kullanicinin (hatta Yoneticinin)
erisemeyecegi sekilde glivenle saklamaniza olanak verir.

Bu bolumde

Parola Mahzeni'ni ayarlama ............cccoocoiiiiieieeiinnnne 170
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Parola Mahzeni'ni ayarlama

Parola Mahzeni'ni kullanmaya baglamadan 6nce, Parola Mahzeni
parolasini ayarlamaniz gerekir. Yalnizca bu parolayi bilen
kullanicilar Parola Mahzeni'ne erigebilirler. Parola Mahzeni
parolanizi unutursaniz, onu sifirlayabilirsiniz; ancak bu durumda
Parola Mahzeni'nde daha énceden saklanan tim parolalar silinir.

Parola Mahzeni parolasini ayarladiktan sonra, mahzeninizde
parolalar ekleyebilir, silebilir veya kaldirabilirsiniz. Istediginiz
zaman Parola Mahzeni parolanizi da degistirebilirsiniz.
Parola ekleme

Parolalarinizi animsamakta zorlaniyorsaniz, bunlari Parola
Mahzeni'ne ekleyebilirsiniz. Parola Mahzeni, yalnizca Parola
Mahzeni parolasini bilen kullanicilar tarafindan erigilebilen givenli
bir konumdur.

1 Parola Mahzeni bélmesini acin.
Nasil?
1. Ortak Gorevler bolumunde Girig'i tiklatin.

2. SecurityCenter Girig bélmesinde Internet ve Ag'i
tiklatin.

. Internet ve Ag bilgi bélumunde Yapilandir'i tiklatin.

A W

. Internet ve Ag Yapilandirmasi bélmesinde, Parola
Mahzeni altinda Geligmis'i tiklatin.

2 Parola Mahzeni'nde Parola kutusuna parolanizi yazin ve sonra
Parolayi Yeniden Girin kutusuna parolanizi yeniden yazin.

3 Acg'i tiklatin.
Parola Mahzenini Yonet bélmesinde Ekle'yi tiklatin.

5 Aciklama kutusuna parola agiklamasini (6rnegin parolanin
neyle ilgili oldugu) yazin ve ardindan Parola kutusuna parolayi
yazin.

6 Tamam'l tiklatin.
Parolayi degistirme

Parola Mahzeni'ndeki girislerin her zaman dogru ve guvenilir
olmasini saglamak igin, parolalar degistiginde bunlari
guncellestirmeniz gerekir.

1 Parola Mahzeni bélmesini agin.

Nasil?
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1. Ortak Gorevler béliminde Girig'i tiklatin.

2. SecurityCenter Girig bélmesinde Internet ve Ag'i
tiklatin.

3. Internet ve Ag bilgi béliminde Yapilandir' tiklatin.

4. Internet ve AJ Yapilandirmasi bélmesinde, Parola
Mahzeni altinda Geligsmisg'i tiklatin.

Parola Mahzeni parolanizi Parola kutusuna yazin.
Ac'l tiklatin.

Parola Mahzenini Yonet bélmesinde bir parola girigini tiklatin
ve sonra Duzenle'yi tiklatin.

5 Aciklama kutusundaki parola agiklamasini (6rnegin parolanin
neyle ilgili oldugu) degistirin ve ardindan Parola kutusundaki
parolay! degistirin.

6 Tamam' tiklatin.
Parolayi kaldirma

istediginiz zaman Parola Mahzeni'nden bir parolayi
kaldirabilirsiniz. Mahzenden kaldirdiginiz parolayi higbir sekilde
kurtaramazsiniz.

1 Parola Mahzeni bélmesini acin.
Nasil?
1. Ortak Gorevler bolumunde Girig'i tiklatin.

2. SecurityCenter Giris bélmesinde Internet ve Ag'i
tiklatin.

3. Internet ve Ag bilgi boliminde Yapilandir'i tiklatin.

4. Internet ve Ag Yapilandirmasi bélmesinde, Parola
Mahzeni altinda Geligmis'i tiklatin.

Parola Mahzeni parolanizi Parola kutusuna yazin.
Ac'i tiklatin.

Parola Mahzenini Yonet bélmesinde bir parola girigini tiklatin
ve sonra Kaldir'i tiklatin.

5 Kaldirma Onayi iletisim kutusunda Evet'i tiklatin.
Parola Mahzeni parolanizi degistirme
istediginiz zaman Parola Mahzeni parolanizi degistirebilirsiniz.
1 Parola Mahzeni bélmesini agin.
Nasil?
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1. Ortak Gorevler béliminde Girig'i tiklatin.

2. SecurityCenter Giris bélmesinde Internet ve Ag'i
tiklatin.

3. Internet ve Ag bilgi béliminde Yapilandir' tiklatin.

4. Internet ve AJ Yapilandirmasi bélmesinde, Parola
Mahzeni altinda Geligmis'i tiklatin.

N

Parolayl Mahzeni bélmesinde, Parola kutusuna gecerli
parolanizi yazin ve sonra A¢'l tiklatin.

3 Parola Mahzenini Yonet béimesinde Parolayi Degistir'i
tiklatin.

4 Parola Segin kutusuna yeni bir parola yazin ve sonra Parolayi
Yeniden Girin kutusuna parolanizi yeniden yazin.

Tamam'i tiklatin.

Parola Mahzeni Parolasi Degistirildi iletisim kutusunda
Tamam'i tiklatin.

Parola Mahzeni parolanizi sifirlama

Parola Mahzeni parolanizi unutursaniz, onu sifirlayabilirsiniz;
ancak bu durumda daha dnceden girmis oldugunuz tim parolalar
silinir.
1 Parola Mahzeni bélmesini acin.

Nasil?

1. Ortak Gorevler béluminde Giris'i tiklatin.

2. SecurityCenter Giris bélmesinde Internet ve Ag'i
tiklatin.

3. Internet ve Ag bilgi boliminde Yapilandir'i tiklatin.

4. Internet ve Ag Yapilandirmasi béimesinde, Parola
Mahzeni altinda Geligmis'i tiklatin.

2 Parola Mahzenini Sifirla altinda, Parola kutusuna yeni bir
parola yazin ve sonra Parolayi Yeniden Girin kutusuna
parolanizi yeniden yazin.

Sifirla'yi tiklatin.

Parola Onayini Sifirla iletisim kutusunda Evet'i tiklatin.
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McAfee Data Backup

Dosyalarinizi CD, DVD, USB surlcuye, harici sabit diske veya ag
surlcusune arsivleyerek verilerinizin yanlislikla kaybolmasini
engellemek icin Data Backup kullanin. Yerel arsivieme, kisisel
verilerinizi CD, DVD, USB suriclye, harici sabit diske veya ag
surlcuslne arsivlemenize (yedeklemenize) olanak verir. Bu
ozellik, yanhslikla kaybettiginiz kayitlarinizin, belgelerinizin ve
kisisel olarak ilgilendiginiz diger malzemelerin yerel kopyasini
saglar.

Data Backup'l kullanmaya baslamadan énce, en popluler
Ozelliklerden bazilari hakkinda bilgi edinebilirsiniz. Bu 6zelliklerin
yapilandiriimasi ve kullanimiyla ilgili ayrintilar, Data Backup
yardiminda sunulmaktadir. Program 6zelliklerine goz attiktan
sonra, yerel arsivler gergeklestirmek icin yeterli kullanilabilir arsiv
ortaminin bulundugundan emin olmalisiniz.

Bu bolimde
(072|114 [=Y OO 174
Dosyalari argivleme ...........cccovvveviciii e 175

Argivlenen dosyalarla calisma..........ccccceeeeeiiiiiiinee. 183
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Ozellikler

Data Backup, fotograflarinizi, miziginizi ve diger dnemli
dosyalarinizi kaydetmek ve geri yiklemek icin asagidaki ézellikleri
sunar.

Yerel zamanlanan arsivleme

Dosyalari ve klasoérleri CD, DVD, USB surtcisine, harici sabit
diske veya ag surlictisliine arsivleyerek verilerinizi koruyun. Siz ilk
arsivlemeyi baslattiktan sonra, artiml arsivler otomatik olarak
gerceklesir.

Tek tiklatmayla geri yukleme

Dosyalar ve klasorler bilgisayarinizda yanhglikla silinir veya
bozulursa, en son arsivlenen strimleri kullanilan arsiv ortamindan
geri yukleyebilirsiniz.

Sikistirma ve sifreleme

Varsayilan olarak, arsivlenen dosyalariniz sikistirilir ve bu sekilde
arsiv ortaminizda alan kazanilir. Ek gtivenlik dnlemi igin,
arsivleriniz varsayilan olarak gifrelenir.
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Dosyalari argivieme

McAfee Data Backup'l kullanarak, bilgisayarinizdaki dosyalarin
kopyasini CD, DVD, USB sirtculye, harici sabit diske veya ag
aygitina arsivleyebilirsiniz. Dosyalarinizi bu sekilde arsiviemek,
yanliglikla kaybolan veya zarar géren verileri geri almanizi
kolaylastirir.

Dosyalari arsiviemeye baslamadan once, varsayilan arsiv
konumunuzu (CD, DVD, USB siriicl, harici sabit disk veya ag
suricusl) segmeniz gerekir. McAfee, érnegin arsiviemek
istediginiz klasodrler ve dosya tlrleri gibi bazi ayarlari dnceden
yapmistir, ancak bu ayarlari degistirebilirsiniz.

Yerel arsiv segeneklerini ayarladiktan sonra, Data Backup'in tam
veya hizli argivlemeleri ¢calistirma sikligi ile ilgili varsayilan ayarlari
degistirebilirsiniz. istediginiz zaman el ile arsiviemeleri
calistirabilirsiniz.

Bu bolumde

Arsiv seceneklerini ayarlama.................ccoe 176
Tam ve hizl argivlemeleri calistirma ......................... 180
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Arsiv segeneklerini ayarlama

Verilerinizi arsivliemeye baglamadan 6nce, bazi yerel arsiv
segeneklerini ayarlamalisiniz. Ornegin, izleme konumlarini ve
izlenen dosya tirlerini ayarlamaniz gereklidir. izleme konumlari,
Data Backup'in bilgisayarinizda yeni dosyalari veya dosya
degisikliklerini izledigi klasérlerdir. izlenen dosya tirleri, Data
Backup'in izleme konumlarinda arsivledigi dosya turleridir (6rn.,
.doc, .xls gibi). Varsayilan olarak, Data Backup izleme
konumlarinizda depolanan tim dosya tirlerini izler.

iki tiir izleme konumu ayarlayabilirsiniz: ayrintili izleme konumlari
ve ylzeysel izleme konumlari. Ayrintili izleme konumu
ayarlarsaniz, Data Backup bu klasérin ve alt klasérlerinin icindeki
izlenen dosya turlerini arsivler. Yiizeysel izleme konumu
ayarlarsaniz, Data Backup yalnizca bu klasérin (alt klasdrlerinin
degil) icindeki izlenen dosya tirlerini arsivler. Ayrica, yerel arsivin
disinda tutmak istediginiz konumlari da tanimlayabilirsiniz.
Varsayilan olarak, Windows Masaustu ve Belgelerim konumlari
ayrintili izleme konumlari olarak ayarlidir.

izlenen dosya tiirlerini ve konumlari ayarladiktan sonra, arsiv
konumunu (arsivlenen verilerin depolanacagi CD, DVD, USB
surucd, harici sabit disk veya ag suricusi) ayarlamaniz gerekir.
Arsiv konumunu istediginiz zaman degistirebilirsiniz.

Guvenlik nedenleri veya boyut sorunlarindan 6tird, arsivienen
dosyalarinizda varsaylilan olarak sifreleme veya sikistirma etkindir.
Bilgileri sifrenin nasil ¢bzllecegdini bilmeyen kisiler tarafindan
okunamayacak sekilde gizleyerek, sifrelenen dosyalarin igerigi
metinden sifreye dénagstirilir. Sikistirilan dosyalar, onlari
depolamak veya iletmek igin gereken alani en aza indirecek
sekilde sikistirilir. McAfee tarafindan 6énerilmemesine karsin,
istediginiz zaman sifreleme veya sikistirmayi devre disi
birakabilirsiniz.
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Arsiviemeye konum ekleme

Arsivleme igin iki tir izleme konumu ayarlayabilirsiniz: ayrintili ve
yuzeysel. Ayrintili izleme konumu ayarlarsaniz, Data Backup
klasoriin ve alt klasorlerinin igeriklerindeki degisiklikleri izler.
Ylzeysel izleme konumu ayarlarsaniz, Data Backup yalnizca
klasorun (alt klasérlerinin degil) iceriklerini izler.

Arsivlemeye konum eklemek igin:
1 Yerel Arsiv sekmesini tiklatin.

2 Soldaki bélmede Ayarlar' tiklatin.

3 Yerel Arsiv Ayarlari iletisim kutusunda izleme Konumlari'ni
tiklatin.

m Yerel Argiv Ayarlar

Aprintili 7 2leme Konumlar

Klasor Ekle Kaldit

C:A\Diocuments and Settings'Administiator\Desktoph.
C:\Documents and Settingshadministrator\Belgelerim

o
o
=
o

| Izleme Konumlan |

O

Dosya Tiirleri =
Yiizeysel Yaleme Konumlard

Klastr Ekle Dozva Ekle Kaldir

Geligmig Avarlar

Vzleme Dfbjndaki Konumlar

Klasor Ekle Kaldi

EE:\Plogram Filesh,
| CAWIHDOWS

Kaydet Iptal

4 Asagidakilerden birini gerceklestirin:

* Altklasorlerinin igerikleri dahil, bir klasorun iceriklerini
arsivlemek igin Ayrintili Izleme Konumlari bélimunde
Klasor Ekle'yi tiklatin.

* Altklasorlerinin ierikleri harig, bir klasorun igeriklerini
arsivlemek igin Yiizeysel Izleme Konumlari béliminde
Klasor Ekle'yi tiklatin.

5 Klasére Goézat iletisim kutusunda, izlemek istediginiz klasére
gidin ve ardindan Tamam' tiklatin.

6 Kaydet'i tiklatin.

ipucu: Data Backup'in heniiz olusturmadig§iniz bir klasérii
izlemesini istiyorsaniz, bir klasér eklemek ve ayni zamanda bunu
izleme konumu olarak ayarlamak icin, Klasére Gozat iletisim
kutusunda Yeni Klasor Olustur'u tiklatabilirsiniz.
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Arsivleme dosyasi tlrlerini ayarlama

Ayrintilh veya ylizeysel izleme konumlarinizda hangi dosya
turlerinin arsivlenecegini belirleyebilirsiniz. Bunlari mevcut bir
dosya turleri listesinden secebilir veya listeye yeni bir tur
ekleyebilirsiniz.

Arsivleme dosyasi tiirlerini ayarlamak igin:
1 Yerel Arsiv sekmesini tiklatin.

2 Soldaki bélmede Ayarlar' tiklatin.

3 Yerel Arsiv Ayarlari iletisim kutusunda Dosya Turleri'ni tiklatin.

4 Dosya turleri listesini genisletin ve arsiviemek istediginiz dosya
turlerinin yanindaki onay kutularini segin.

5 Kaydet'i tiklatin.

ipucu: Segili Dosya Tiirleri listesine yeni bir dosya tiirii eklemek
icin, dosya uzantisini Ozel Dosya Tiirii'nii ‘Diger'e Ekle kutusuna
yazin ve ardindan Ekle'yi tiklatin. Yeni dosya turl, otomatik olarak
izlenen dosya turu olur.

Bir konumu arsivlemenin disinda tutma

Bir konumun (klasdr) ve igeriklerinin ¢evrimici olarak arsivlenmesini
engellemek isterseniz, o konumu arsivlemenin disinda tutarsiniz.

Bir konumu arsivilemenin disinda tutmak igin:
1 Yerel Arsiv sekmesini tiklatin.

2 Soldaki bélmede Ayarlar' tiklatin.

3 Yerel Arsiv Ayarlari iletisim kutusunda izlenen Klasorler'i
tiklatin.

4 izleme Digindaki Konumlar bélimiinde Klasor Ekle'yi
tiklatin.

5 Klasore Gozat iletigsim kutusunda, digarida tutmak istediginiz
klasore gidip secin ve ardindan Tamam' tiklatin.

6 Kaydet'i tiklatin.

ipucu: Data Backup'in heniiz olusturmadiginiz bir klasérii disarida
tutmasini istiyorsaniz, bir klasér eklemek ve ayni zamanda bunu
disarida tutmak icin, Klasére Goézat iletisim kutusunda Yeni Klasor
Olustur'u tiklatabilirsiniz.
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Arsiv konumunu degistirme

Arsiv konumunu degistirdiginizde, farkli bir konumda daha
Onceden argivlenen dosyalar Hi¢ Arsivlenmemis olarak listelenir.

Arsiv konumunu degistirmek igin:

1 Yerel Arsiv sekmesini tiklatin.

2 Soldaki bélmede Ayarlar' tiklatin.

3 Arsiv Konumunu Degistir'i tiklatin.

4 Arsiv Konumu iletisim kutusunda, asagidakilerden birini
gerceklestirin:

= CD/DVD Yazici Seg¢'i tiklatin, Yazici listesinde
bilgisayarinizin CD veya DVD surlcusun tiklatin ve
ardindan Kaydet'i tiklatin.

= Siurict Konumunu Seg'i tiklatin; bir USB slrucuye, yerel
surlcuye veya harici sabit diske gidip secin ve ardindan
Tamam'i tiklatin.

=  Ag Konumunu Seg¢'i tiklatin, ag klasoriine gidip segin ve
ardindan Tamam'i tiklatin.

5 Segili Arsiv Konumu boéliminde yeni arsiv konumunu
dogrulayin ve ardindan Tamam'i tiklatin.

6 Onay iletisim kutusunda Tamam'i tiklatin.
7 Kaydet'i tiklatin.

Arsiv sifreleme ve sikistirmayi devre disi birakma

Arsivlenen dosyalari sifrelemek, dosyalarin igeriklerinin
okunmasini engelleyerek verilerinizin gizliligini korur. Arsivlenen
dosyalari sikistirmak, dosya boyutlarinin en az indiriimesine
yardimci olur. Varsayilan olarak, sifreleme ve sikistirma etkindir;
ancak bu secgenekleri istediginiz zaman devre digi birakabilirsiniz.
Arsiv sifreleme ve sikigtirmayi devre disi birakmak igin:

1 Yerel Arsiv sekmesini tiklatin.

2 Soldaki bélmede Ayarlar' tiklatin.

3 Yerel Arsiv Ayarlari iletisim kutusunda Geligsmis Ayarlar'i
tiklatin.

4 Guvenligi artirmak igin sifrelemeyi etkinlestir onay
kutusunu temizleyin.

5 Depolanma boyutunu azaltmak icin sikigtirmayi etkinlestir
onay kutusunu temizleyin.

6 Kaydet'i tiklatin.

Not: McAfee, dosyalarinizi arsivlerken sifreleme ve sikistirmayi
devre disiI birakmamanizi 6nerir.




180

McAfee Internet Security

Tam ve hizli argivlemeleri galistirma

iki tiir arsivieme galistirabilirsiniz: tam veya hizli. Tam arsiviemeyi
calistirdiginizda, ayarladiginiz izlenen dosya tirleri ve konumlarini
temel alan tam bir veri setini arsivlersiniz. Hizli argiviemeyi
galistirdiginizda, yalnizca en son tam veya hizl arsivleme
isleminden sonra degistiriimis olan izlenen dosyalar arsivlersiniz.

Varsayilan olarak, Data Backup izleme konumlarinizda izlenen
dosya turleri igin her Pazartesi giini saat 9:00'da tam arsivlemeyi
ve en son tam veya hizli arsiviemeden sonra her 48 saatte bir hizli
arsivlemeyi ¢alistirmaya zamanlanmistir. Bu zamanlama,
dosyalarinizin varolan arsivinin her zaman surdirilmesini saglar.
Ancak 48 saatte bir arsiviemek istemiyorsaniz, zamanlamay!
gereksinimlerinize uygun sekilde ayarlayabilirsiniz.

izleme konumlarinizin igeriklerini istek Gizerine arsiviemek
istiyorsaniz, bunu istediginiz zaman yapabilirsiniz. Ornegin, bir
dosyada degisiklik yaptiysaniz ve onu arsivlemek istiyorsaniz
ancak Data Backup tam veya hizli arsiviemeyi birka¢ saat sonra
calistiracak sekilde zamanlanmigsa, dosyalari el ile
arsivleyebilirsiniz. Dosyalari el ile arsivlediginizde, otomatik
arsiviemeler icin ayarladiginiz aralik sifirlanir.

Ayrica, uygun olmayan bir zamanda gergeklesen otomatik veya el
ile arsiviemeyi de kesebilirsiniz. Ornegin, kaynak agirlikli bir gdrev
gercgeklestirdiginiz sirada otomatik arsivieme baslarsa, onu
durdurabilirsiniz. Otomatik arsivlemeyi durdurdugunuzda, otomatik
arsivlemeler igin ayarladiginiz aralik sifirlanir.

Otomatik arsiviemeleri zamanlama

Verilerinizin her zaman korunmasini saglamak igin, tam ve hizli
arsivlemelerin sikligini ayarlayabilirsiniz.

Otomatik argivlemeleri zamanlamak igin:
1 Yerel Arsiv sekmesini tiklatin.

2 Soldaki bélmede Ayarlar' tiklatin.
3 Yerel Arsiv Ayarlari iletisim kutusunda Genel'i tiklatin.

4 Tam argivlemeyi her gun, her hafta veya her ay ¢alistirmak icin
Tam arsivieme sikhgi béliminde su seceneklerden birini
tiklatin:

= Gin
= Hafta
n Ay



Bolim 35 McAfee Internet Security 181

5 Tam arsivlemeyi galistirmak istediginiz ginin yanindaki onay
kutusunu segin.

6 Tam arsivlemeyi calistirmak istediginiz zamani belirtmek igin
Saat listesinde bir dederi tiklatin.

7 Glnlik veya saatlik olarak hizli argiviemeyi ¢alistirmak icin,
Hizli Arsiv béliminde su segeneklerden birini tiklatin:

= Saat
= Gun

8 Hizh argivieme sikhgi kutusuna siklidr temsil eden bir sayi
yazin.

9 Kaydet'i tiklatin.

Otomatik arsivlemeyi kesme

Data Backup, izleme konumlarindaki dosyalari tanimladiginiz
zamanlamaya gore otomatik olarak arsivler. Ancak otomatik
arsivlemeyi calisirken kesmek isterseniz, bunu istediginiz zaman
yapabilirsiniz.

Otomatik arsiviemeyi kesmek igin:

1 Soldaki bélmede Arsiviemeyi Durdur'u tiklatin.

2 Onay iletisim kutusunda Evet'i tiklatin.

Not: Arsivlemeyi Durdur baglantisi, yalnizca argivieme galisirken
goruntulenir.

Arsivlemeleri el ile galistirma

Otomatik arsiviemelerin énceden tanimli zamanlamaya goére
¢alismasina karsin, istediginiz zaman el ile hizli veya tam
arsivlemeyi de ¢aligtirabilirsiniz. Hizl arsivleme, yalnizca en son
tam veya hizli arsiviemeden sonra degistirilen dosyalari arsivler.
Tam arsivleme, tim izleme konumlarindaki izlenen dosya tirlerini
arsivler.

Hizli veya tam arsivlemeyi el ile ¢aligtirmak igin:
1 Yerel Arsiv sekmesini tiklatin.

2 Hizh arsivlemeyi galistirmak icin, sol bélmede Hizh Arsiv'i
tiklatin.

3 Tam arsivlemeyi ¢alistirmak icin, sol bdlmede Tam Arsiv'i
tiklatin.

4 Arsivlemeyi baglatmaya hazir iletisim kutusunda, depolama
alaninizi ve ayarlarinizi dogrulayin ve ardindan Devam Et'i
tiklatin.
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Arsivlenen dosyalarla ¢alisma

Bazi dosyalari arsivledikten sonra, bunlarla ¢alismak igin Data
Backup'l kullanabilirsiniz. Argivlenen dosyalariniz, onlari kolayca
bulmaniza olanak veren geleneksel gezgin gériinimuinde sunulur.
Arsiviniz genigledikce, dosyalari siralamak veya aramak
isteyebilirsiniz. Ayrica, dosyalari almaya gerek kalmadan
incelemek icin, onlari dogrudan gezgin gérinimunde acgabilirsiniz.

Dosyanizin yerel kopyasi eskiyse, eksikse veya bozulmussa,
dosyalari arsivden alirsiniz. Data Backup, ¢evrimigi arsivlerinizi ve
depolama ortaminizi yonetmek icin gerek duydugunuz bilgileri de

sagdlar.

Bu boliumde

Yerel arsivieme gezginini kullanma ...............oceee 184
Argivlenen dosyalari geri yukleme..............cccoounnnee 186

Arsivieriyonetme ..., 188
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Yerel arsivleme gezginini kullanma

Yerel arsivleme gezgini, yerel olarak arsivlediginiz dosyalari
goérintilemenize ve ydnetmenize olanak verir. Her dosyanin adini,
konumunu, boyutunu, durumunu (arsivlenmis, arsivienmemis veya
arsivleniyor) ve her dosyanin en son arsivlendigi tarihi
goruntileyebilirsiniz. Ayrica dosyalari bu dlcltlerden birine goére
siralayabilirsiniz.

Genis bir arsiviniz varsa, arama yaparak bir dosyay! hizla

bulabilirsiniz. Dosya adinin veya yolunun tamami veya bir kismi ile
arama yapabilir ve daha sonra yaklasik dosya boyutunu ve en son
arsivleme tarihini belirterek aramanizin kapsamini daraltabilirsiniz.

Dosyayi bulduktan sonra, onu dogrudan yerel arsivieme
gezgininden acgabilirsiniz. Data Backup, dosyayi kendi
programinda acgarak, yerel arsivlieme gezgininden gikmadan
degisiklikler yapmaniza olanak verir. Dosya, bilgisayarinizda
6zgun izleme konumuna kaydedilir ve tanimladiginiz arsivleme
zamanlamasina goére otomatik olarak arsivlenir.

Arsivlenen dosyalari siralama

Arsivlenen dosyalarinizla klasérlerinizi su dl¢ltlere gore
siralayabilirsiniz: ad, dosya tird, boyut, durum (arsivienmis,
arsivienmemis veya arsivleniyor), dosyalarin en son arsivlendigi
tarih veya dosyalarin bilgisayarinizdaki konumu (yolu).

Arsivlenen dosyalarn siralamak igin:
1 Yerel Arsiv sekmesini tiklatin.

2 Sag bdlmede bir situn adini tiklatin.

Arsivlenen bir dosyayl arama

Genis bir arsivienmis dosya havuzunuz varsa, arama yaparak bir
dosyay!i hizla bulabilirsiniz. Dosya adinin veya yolunun tamami
veya bir kismi ile arama yapabilir ve daha sonra yaklasik dosya
boyutunu ve en son arsivieme tarihini belirterek aramanizin
kapsamini daraltabilirsiniz.

Arsivlenen bir dosyay! aramak igin:

1 Dosya adinin tamamini veya bir kismini ekranin Ust
bolimindeki Ara kutusuna yazin ve ardindan ENTER tusuna
basin.

2 Yolun tamami veya bir kismi kutusuna yolun tamamini veya
bir kismini yazin.

3 Asagidakilerden birini yaparak, aradiginiz dosyanin yaklasik
boyutunu belirtin:

= <100 KB, <1 MB veya >1 MB secenegini tiklatin.

= Boyut (KB)'u tiklatin ve ardindan kutularda uygun boyut
degerlerini belirtin.
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4 Asagidakilerden birini gerceklestirerek, dosyanin en son
yaklasik ¢cevrimigi yedekleme tarihini belirtin:

= Bu Hafta, Bu Ay veya Bu Yil'l tiklatin.

= Tarihleri Belirt'i tiklatin, listede Arsivlendi'yi tiklatin ve
ardindan tarih listelerinde uygun tarih degerlerini tiklatin.

5 Ara'yl tiklatin.

Not: En son argivlemenin yaklasik boyutunu veya tarihini
bilmiyorsaniz, Bilinmiyor'u tiklatin.

Arsivlenen bir dosyayl agma

Arsivlenen bir dosyayi dogrudan yerel arsivieme gezgininde
acarak icerigini inceleyebilirsiniz.

Arsivlenen dosyalari agmak igin:
1 Yerel Arsiv sekmesini tiklatin.

2 Sag bdlmede, bir dosya adini tiklatin ve ardindan Ag¢'i tiklatin.

ipucu: Ayrica, dosya adini cift tiklatarak da arsivlenen bir dosyayi
acabilirsiniz.
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Arsivlenen dosyalari geri yukleme

izlenen bir dosya bozulur, kaybolur veya yanlislikla silinirse,
dosyanin kopyasini yerel arsivden geri yukleyebilirsiniz. Bu
nedenle, dosyalarinizi diizenli olarak arsivlemeniz énemlidir.
Ayrica, yerel arsivden dosyalarin eski strimlerini de geri
yiikleyebilirsiniz. Ornegdin, bir dosyay! diizenli olarak arsiviemenize
karsin dosyanin daha énceki bir stirimine dénmek isterseniz,
dosyay! arsiv konumunda bularak bunu gerceklestirebilirsiniz.
Arsiv konumu bir yerel strlicl veya ag surlcusl ise, dosyaya goz
atabilirsiniz. Arsiv konumu bir harici sabit disk veya USB sirtici
ise, dosyaya g6z atmak icin sUriclyU bilgisayara baglamaniz
gerekir. Arsiv konumu CD veya DVD ise, dosyaya g6z atmak igin
CD veya DVD'yi bilgisayara takmaniz gerekir.

Ayrica, bir bilgisayardan baska bir bilgisayara arsivlediginiz
dosyalari da geri yiikleyebilirsiniz. Ornegin, bir dosya grubunu A
bilgisayarindaki bir harici sabit diske arsivlediyseniz, bu dosyalari
B bilgisayarina geri yukleyebilirsiniz. Bunun igin, B bilgisayarina
McAfee Data Backup yuklemeniz ve harici sabit diski baglamaniz
gerekir. Daha sonra, Data Backup'ta dosyalara g6z attiginizda,
dosyalar geri ylkleme icin Eksik Dosyalar listesine eklenir.

Dosyalari arsivieme hakkinda ayrintili bilgi icin, bkz. Dosyalari
arsivleme. Izlenen bir dosyay! bilerek arsivinizden silerseniz, Eksik
Dosyalar listesinden girisi de silebilirsiniz.

Eksik dosyalari yerel argivden geri yukleme

Data Backup'in yerel arsivi, yerel bilgisayarinizda izlenen bir
klasordeki eksik verileri kurtarmaniza olanak verir. Ornegin, bir
dosya izlenen klasérden tasinmis veya silinmisse ve énceden
arsivienmisse, onu yerel arsivden geri ylkleyebilirsiniz.

Eksik bir dosyayi yerel argivden almak igin:
1 Yerel Argiv sekmesini tiklatin.

2 Ekranin altinda bulunan Eksik Dosyalar sekmesinde, geri
yUklemek istediginiz dosya adinin yanindaki onay kutusunu
segin.

3 Geri Yukle'yi tiklatin.

ipucu: Tiimiinii Geri Yiikle'yi tiklatarak, Eksik Dosyalar
listesindeki tim dosyalari geri yukleyebilirsiniz.
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Yerel arsivden bir dosyanin eski sirimina geri yikleme

Arsivlenen bir dosyanin eski stirimunu geri yiklemek isterseniz,
onu bulup Eksik Dosyalar listesine ekleyebilirsiniz. Daha sonra,
bu dosyayi Eksik Dosyalar listesindeki herhangi bir dosya icin
yapacaginiz gibi geri yukleyebilirsiniz.

Yerel argivden bir dosyanin eski siiriimiinii geri yiiklemek
igin:
1 Yerel Arsiv sekmesini tiklatin.

2 Ekranin altinda bulunan Eksik Dosyalar sekmesinde, Goézat'i
tiklatin ve ardindan arsivin depolandigi konuma gidin.

Argivlenen dosya adlari su bicimde olur: cre ggaayy ss-
dd-ss_***; burada ggaayy dosyalarin argivlendigi tarihtir,
ss-dd-ss dosyalarin arsivlendigi saattir ve **x
gerceklestirilen arsiviemenin tam veya hizli arsivieme olmasina
gbre Tam veya Kapsam'dir.

3 Konumu segin ve ardindan Tamam'i tiklatin.

Segili konumda bulunan dosyalar Eksik Dosyalar listesinde
goruntilenir ve geri yuklenmeye hazirdir. Ayrintili bilgi icin, bkz.
Eksik dosyalari yerel argivden geri yukleme.

Dosyalari eksik dosyalar listesinden kaldirma

Arsivlenen bir dosya izlenen klasérden tasindiginda veya
silindiginde, otomatik olarak Eksik Dosyalar listesinde
gérintilenir. Bu, arsivlenen dosyalarla izlenen klasdrlerde bulunan
dosyalar arasinda tutarsizlik oldugunu size bildirir. Dosya bilerek
izlenen klasorden kaldiriimissa veya silinmigse, dosyayi Eksik
Dosyalar listesinden silebilirsiniz.

Eksik Dosyalar listesinden dosya kaldirmak igin:
1 Yerel Arsiv sekmesini tiklatin.

2 Ekranin altinda bulunan Eksik Dosyalar sekmesinde,
kaldirmak istediginiz dosya adinin yanindaki onay kutusunu
segin.

3 Sil'i tiklatin.

ipucu: Tumiini Sil'i tiklatarak, Eksik Dosyalar listesindeki tim
dosyalari kaldirabilirsiniz.
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Arsivleri yonetme

Tam ve hizl arsivlemelerinizle ilgili bilgilerin 6zetini istediginiz
zaman goruntileyebilirsiniz. Ornegin izlenen verilerin miktari,
arsivlenmis verilerin miktari ve izlenen ancak hentz arsivlienmemis
verilerin miktari hakkinda bilgiler gértntileyebilirsiniz. Ayrica, en
son ve bir sonraki arsivlemelerin gerceklesme tarihi gibi arsivieme
zamanlamanizla ilgili bilgileri de goruntuleyebilirsiniz.

Arsivleme etkinliginizin 6zetini goruntuleme

istediginiz zaman argivleme etkinliginizle ilgili bilgiler
gériintiileyebilirsiniz. Ornegin, arsivienmis dosyalarin yiizdesini,
izlenen verilerin boyutunu, arsivlenmis verilerin boyutunu ve
izlenen ancak heniz arsivienmemis verilerin boyutunu
gorintileyebilirsiniz. Ayrica, en son ve bir sonraki arsiviemelerin
gerceklesme tarihlerini de gorintileyebilirsiniz.

Yedekleme etkinliginizin 6zetini goriintillemek igin:
1 Yerel Argiv sekmesini tiklatin.

2 Ekranin st bélimiindeki Hesap Ozeti'ni tiklatin.
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McAfee QuickClean

QuickClean, bilgisayarinizda daginikliga neden olabilecek
dosyalar silerek bilgisayarinizin performansini gelistirir. Geri
Doénusim Kutusu'nu bosaltir ve gegici dosyalari, kisayollari, kayip
dosya parcalarini, kayit defteri dosyalarini, 6nbellek dosyalarini,
tanimlama bilgilerini, tarayici gecmisi dosyalarini, gbnderilen ve
silinen e-postalari, en son kullanilan dosyalari, Active-X
dosyalarini ve sistem geri yikleme noktasi dosyalarini siler.
QuickClean, adiniz ve adresiniz gibi hassas ve kisisel bilgiler
icerebilen 6geleri glivenli ve kalici sekilde silmek icin McAfee
Shredder bilesenini kullanarak gizliliginizi de korur. Dosyalari
parcalama hakkinda bilgi icin bkz. McAfee Shredder.

Disk Birlestirici, bilgisayarinizdaki dosya ve klasorleri
dizenleyerek, bilgisayarinizin sabit diskine kaydedildiklerinde
bunlarin dagiimamalarini (pargalanmamalarini) saglar. Sabit
diskinizi dizenli olarak birlestirdiginizde, bu pargalanan dosya ve
klasorleri daha sonra hizla ¢cagrilabilecek sekilde bir araya
getirirsiniz.

Bilgisayariniza el ile bakim yapmak istemiyorsaniz, hem
QuickClean hem de Disk Birlestirici uygulamalarini, istediginiz
sikhkta bagimsiz gorevler halinde otomatik olarak calisacak
sekilde zamanlayabilirsiniz.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladig1 anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician'i
calistirabilirsiniz.

Bu bolimde

QuickClean 0zelliKIEeri ...........ccoorviiiiiieiie e 190
Bilgisayarinizi temizleme............cccoooiiiiiiiinis 191
Bilgisayarinizi birlestirme.........ccccccoiiiiiiis 194

GOrev zamanlama ........oeeeeeee e 195



190 McAfee Internet Security

QuickClean ozellikleri

QuickClean, gereksiz dosyalari guvenli ve etkili olarak silen gesitli
temizleyiciler icerir. Bu dosyalari sildiginizde, bilgisayarinizin sabit
diskinde alan kazanir ve performansini gelistirirsiniz.
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Bilgisayarinizi temizleme

QuickClean, bilgisayarinizda daginikliga neden olabilecek
dosyalar siler. Geri Dénlisiim Kutusu'nu bosaltir ve gegici
dosyalari, kisayollari, kayip dosya pargalarini, kayit defteri
dosyalarini, dnbellek dosyalarini, tanimlama bilgilerini, tarayici
gecmisi dosyalarini, génderilen ve silinen e-postalari, en son
kullanilan dosyalari, Active-X dosyalarini ve sistem geri yikleme
noktasi dosyalarini siler. QuickClean, bu 6geleri diger gerekli
bilgileri etkilemeden siler.

Bilgisayarinizdan gereksiz dosyalari silmek i¢in QuickClean'in
temizleyicilerinden herhangi birini kullanabilirsiniz. Asagidaki
tabloda QuickClean temizleyicileri agiklanmaktadir:

Ad islev

Geri Donudsim Kutusu | Geri Déntsim Kutusu'ndaki dosyalari siler.
Temizleyicisi

Gegici Dosya Gegici klasorlerinizde saklanan dosyalari siler.
Temizleyicisi

Kisayol Temizleyicisi

Bozuk kisayollari ve herhangi bir programla
iliskili olmayan kisayollari siler.

Kayip Dosya Pargasi

Bilgisayarinizda kaybolan dosya pargalarini

Temizleyicisi siler.
Kayit Defteri Bilgisayarinizda artik bulunmayan
Temizleyicisi programlarin Windows® kayit defteri bilgilerini

siler.

Kayit defteri, Windows'un yapilandirma
bilgilerini depoladid bir veritabanidir. Kayit
defteri, tim bilgisayar kullanicilarinin
profillerini ve sistem donanimi, yiklenen
programlar ve 6zellik ayarlari hakkindaki
bilgileri igerir. Windows calisirken siirekli bu
bilgilere basvurur.

Onbellek Temizleyicisi

Siz Web sayfalarinda gezinirken biriken
Onbellek dosyalarini siler. Bu dosyalar,
genellikle 6nbellek klasériinde gegici dosyalar
halinde depolanir.

Onbellek klasérii, bilgisayarinizda gegici bir
depolama alanidir. Web'de gezinme hizini ve
etkinligini artirmak igin tarayiciniz, daha énce
goriuntilediginiz bir Web sayfasini 6nbellekten
(uzak sunucu yerine) ¢agirabilir.
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Tanimlama Bilgisi
Temizleyicisi

Tanimlama bilgilerini siler. Bu dosyalar,
genellikle gegici dosyalar halinde depolanir.

Tanimlama bilgisi, genellikle Web'de gezinen
kisinin bilgisayarinda depolanan ve kullanici
adi ve gecerli tarih ve saat gibi bilgiler iceren
kiiglk bir dosyadir. Tanimlama bilgileri, Web
siteleri tarafindan genellikle siteye énceden
kaydolan veya siteyi ziyaret eden kullanicilari
tanimlamak igin kullanilir; ancak bunlar,
korsanlar i¢in bilgi kaynagi da olabilir.

Tarayici Gegmisi
Temizleyicisi

Web tarayicisi gegmisinizi siler.

Outlook Express ve
Outlook E-posta
Temizleyicisi
(gonderilmis ve
silinmig dgeler)

Outlook® ve Outlook Express'ten génderilmis
ve silinmig 6geleri siler.

Son Kullanilanlar
Temizleyicisi

Su programlardan herhangi birinde
olusturulan son kullanilan dosyalari siler:

= Adobe Acrobat®

= Corel® WordPerfect® Office (Corel
Office)

= Jasc®

» Lotus®

= Microsoft® Office®

= RealPlayer™

=  Windows History

=  Windows Media Player
*  WIinRAR®

= WinZip®

ActiveX Temizleyicisi

ActiveX denetimlerini siler.

ActiveX, programla veya Web sayfasiyla
bitlnlesip onun dogal bir pargasi gibi
goriinen, programlar veya Web sayfalari
tarafindan islevsellik eklemek tzere kullanilan
bir yazilim bilesenidir. Cogu ActiveX denetimi
zararsizdir; ancak bazilar bilgisayarinizdan
bilgiler yakalayabilir.

Sistem Geri YUkleme
Noktasi Temizleyicisi

Eski sistem geri ylkleme noktalarini (en
sonuncusu diginda) bilgisayarinizdan siler.

Sistem geri yukleme noktalari, herhangi bir
sorun ortaya ¢ikarsa 6nceki duruma geri
donebilmeniz icin bilgisayarinizda yapilan
degisiklikleri isaretlemek Gzere Windows
tarafindan olusturulur.
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Bilgisayarinizi temizleme

Bilgisayarinizdan gereksiz dosyalari silmek i¢in QuickClean'in
temizleyicilerinden herhangi birini kullanabilirsiniz. islemi
tamamladidinizda, QuickClean Ozeti altinda, temizlik isleminden
sonra kazanilan disk alani miktarini, silinen dosyalarin sayisini,
bilgisayarinizda en son ¢alistirilan QuickClean igleminin tarih ve
saatini goruntuleyebilirsiniz.

1

8

McAfee SecurityCenter bolmesinde, Ortak Gorevler altinda,
Bilgisayar Bakimi'ni tiklatin.

McAfee QuickClean altinda Baslat'i tiklatin.
Asagidakilerden birini gerceklestirin:

Listedeki varsayilan temizleyicileri kabul etmek igin ileri'yi
tiklatin.

Uygun temizleyicileri segin veya isaretini kaldirin ve
ardindan ileri'yi tiklatin. Son Kullanilanlar Temizleyicisi'ni
secerseniz, listedeki programlarla en son olusturulan
dosyalari segmek veya isaretini kaldirmak icin Ozellikler
secgenegini belirleyin ve sonra Tamam'i tiklatin.

Varsayilan temizleyicileri geri yuklemek i¢in Varsayilanlari
Geri Yiikle'yi ve ardindan lleri'yi tiklatin.

Analizi gerceklestirdikten sonra lleri'yi tiklatin.

Dosya silme iglemini onaylamak icin ileri'yi tiklatin.

Asagidakilerden birini gerceklestirin:

Varsayilan Hayir, dosyalarimi standart Windows silme
iglemini kullanarak silmek istiyorum'u kabul etmek igin
lleri'yi tiklatin.

Evet, Shredder kullanarak dosyalarimi glivenli bir
sekilde silmek istiyorum'u tiklatin, gecis sayisini (en ¢ok
10) belirtin ve sonra lleri'yi tiklatin. Bliylik miktarda silinecek
bilgi varsa, dosya parcalama iglemi uzun surebilir.

Temizleme islemi sirasinda herhangi bir dosya veya 6ge
kilitlenirse, bilgisayarinizi yeniden baslatmaniz istenebilir.
Pencereyi kapatmak icin Tamam' tiklatin.

Son'u tiklatin.

Not: Shredder ile silinen dosyalar kurtarilamaz. Dosyalari
parcalama hakkinda bilgi icin bkz. McAfee Shredder.




194

McAfee Internet Security

Bilgisayarinizi birlestirme

Disk Birlestirici, bilgisayarinizdaki dosya ve klasorleri
dizenleyerek, bilgisayarinizin sabit diskine kaydedildiklerinde
bunlarin dagiimamalarini (pargalanmamalarini) saglar. Sabit
diskinizi diizenli olarak birlestirdiginizde, bu parcalanan dosya ve
klasdrleri daha sonra hizla ¢agrilabilecek sekilde bir araya
getirirsiniz.

Bilgisayarinizi birlestirme

Dosya ve klasdrlere daha kolay erismek ve bunlari ¢cagirmak igin

bilgisayarinizi birlestirebilirsiniz.

1 McAfee SecurityCenter béimesinde, Ortak Gorevler altinda,
Bilgisayar Bakimi'ni tiklatin.

2 Disk Birlestirici altinda Analiz'i tiklatin.

3 Ekran yonergelerini izleyin.

Not: Disk Birlestirici hakkinda ayrintili bilgi igcin Windows Yardimi'na
bakin.
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Gorev zamanlama

Gorev Zamanlayici, QuickClean veya Disk Birlestirici
uygulamasinin bilgisayarinizdaki ¢alisma sikligini otomatiklestirir.
Ornegin, QuickClean'i her Pazar giinii saat 21:00 'de Geri
Doénusim Kutusu'nu bosaltmasi veya Disk Birlestirici'yi her ayin
son gununde bilgisayarinizin sabit diskini birlestirmesi igin
zamanlayabilirsiniz. istediginiz zaman bir gérev olusturabilir, bunu
degistirebilir veya silebilirsiniz. Zamanlanan goérevin galisabilmesi
icin bilgisayarinizda oturum a¢gmis olmaniz gerekir. Gérev herhangi
bir nedenle ¢alismazsa, bir sonraki oturum agisinizdan bes dakika
sonrasi i¢in yeniden zamanlanir.

QuickClean gorevi zamanlama

Bir veya birkag temizleyici kullanarak bilgisayarinizi otomatik
olarak temizlemek i¢in QuickClean gorevi zamanlayabilirsiniz.
i§lem tamamlandiginda, QuickClean Ozeti altinda, glrevin bir
daha calismak Uzere zamanlandidi tarih ve saati
gorintileyebilirsiniz.

1 Gorev Zamanlayici bélmesini agin.

Nasil?

1. McAfee SecurityCenter'da, Ortak Gorevler altinda,
Bilgisayar Bakimi'ni tiklatin.

2. Gorev Zamanlayici altinda Baslat' tiklatin.

2 Zamanlanacak islemi segin listesinde, McAfee QuickClean'i
tiklatin.

3 Gorev adini Gorev adi kutusuna yazin ve sonra Olustur'u
tiklatin.

4 Asagidakilerden birini gerceklestirin:
= Listedeki temizleyicileri kabul etmek icin ileri'yi tiklatin.

= Uygun temizleyicileri segin veya isaretini kaldirin ve sonra
ileri'yi tiklatin. Son Kullanilanlar Temizleyicisi'ni segerseniz,
listedeki programlarla en son olusturulan dosyalari se¢mek
veya isaretini kaldirmak icin Ozellikler secenegini belirleyin
ve sonra Tamam'l tiklatin.

» Varsayilan temizleyicileri geri yuklemek icin Varsayilanlari
Geri Yukle'yi ve sonra lleri'yi tiklatin.

5 Asagidakilerden birini gergeklestirin:

= Varsayllan Hayir, dosyalarimi standart Windows silme
islemini kullanarak silmek istiyorum'u kabul etmek icin
Zamanlama'yi tiklatin.

= Evet, Shredder kullanarak dosyalarimi giivenli bir
sekilde silmek istiyorum'u tiklatin, gecis sayisini (en ¢ok
10) belirtin ve sonra Zamanlama'yi tiklatin.
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6 Zamanlama iletisim kutusunda, goérevin galismasini istediginiz
sikligi sec¢in ve sonra Tamam'l tiklatin.

7 Son Kullanilanlar Temizleyicisi 6zelliklerinde degigiklik
yaptiysaniz, bilgisayarinizi yeniden baslatmaniz istenebilir.
Pencereyi kapatmak icin Tamam'i tiklatin.

8 Son'u tiklatin.

Not: Shredder ile silinen dosyalar kurtarilamaz. Dosyalari
parcalama hakkinda bilgi icin bkz. McAfee Shredder.

QuickClean gorevini degistirme

Programin kullandigi temizleyicileri veya bilgisayarinizda otomatik
olarak galisma sikligini degistirmek icin zamanlanan bir
QuickClean gérevinde degisiklik yapabilirsiniz. islem
tamamlandiginda, QuickClean Ozeti altinda, gérevin bir daha
galismak Uzere zamanlandidi tarih ve saati géruntileyebilirsiniz.

1 Gorev Zamanlayici bolmesini agin.
Nasil?

1. McAfee SecurityCenter'da, Ortak Gorevler altinda,
Bilgisayar Bakimi'ni tiklatin.

2. Gorev Zamanlayici altinda Baglat'i tiklatin.

2 Zamanlanacak islemi segin listesinde, McAfee QuickClean'i
tiklatin.

3 Varolan bir gorev secin listesinden gorevi segin ve sonra
Degistir'i tiklatin.

4 Asagidakilerden birini gerceklestirin:

= Gorevle ilgili secilen temizleyicileri kabul etmek igin ileri'yi
tiklatin.

= Uygun temizleyicileri segin veya isaretini kaldirin ve sonra
ileri'yi tiklatin. Son Kullanilanlar Temizleyicisi'ni segerseniz,
listedeki programlarla en son olusturulan dosyalari se¢mek
veya isaretini kaldirmak igin Ozellikler secenegini belirleyin
ve sonra Tamam'i tiklatin.

» Varsayilan temizleyicileri geri yuklemek i¢in Varsayilanlari
Geri Yukle'yi ve ardindan lleri'yi tiklatin.

5 Asagidakilerden birini gergeklestirin:

= Varsayllan Hayir, dosyalarimi standart Windows silme
islemini kullanarak silmek istiyorum'u kabul etmek icin
Zamanlama'yi tiklatin.

= Evet, Shredder kullanarak dosyalarimi giivenli bir
sekilde silmek istiyorum'u tiklatin, gecis sayisini (en ¢ok
10) belirtin ve sonra Zamanlama'yi tiklatin.
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6 Zamanlama iletisim kutusunda, goérevin galismasini istediginiz
sikligi sec¢in ve sonra Tamam'i tiklatin.

7 Son Kullanilanlar Temizleyicisi 6zelliklerinde degigiklik
yaptiysaniz, bilgisayarinizi yeniden baslatmaniz istenebilir.
Pencereyi kapatmak icin Tamam'i tiklatin.

8 Son'u tiklatin.

Not: Shredder ile silinen dosyalar kurtarilamaz. Dosyalari
parcalama hakkinda bilgi icin bkz. McAfee Shredder.

QuickClean gorevini silme

Otomatik olarak ¢alismasini istemediginiz zamanlanan bir
QuickClean gorevini silebilirsiniz.

1 Gorev Zamanlayici bélmesini agin.
Nasil?

1. McAfee SecurityCenter'da, Ortak Gorevler altinda,
Bilgisayar Bakimi'ni tiklatin.

2. Gorev Zamanlayici altinda Baslat'i tiklatin.

2 Zamanlanacak islemi segin listesinde, McAfee QuickClean'i
tiklatin.

Varolan bir gorev segin listesinden gorevi segin.

H ©®

Sil'i ve sonra silme islemini onaylamak icin Evet'i tiklatin.
5 Son'u tiklatin.

Disk Birlestirici gorevi zamanlama

Bilgisayarinizin sabit diskinin otomatik olarak birlestiriime sikhgini
zamanlamak igin bir Disk Birlestirici gérevi zamanlayabilirsiniz.
islem tamamlandiginda, Disk Birlestirici altinda, gérevin bir daha
galismak Uzere zamanlandidi tarih ve saati géruntileyebilirsiniz.

1 Godrev Zamanlayici bélmesini agin.
Nasil?

1. McAfee SecurityCenter'da, Ortak Gorevler altinda,
Bilgisayar Bakimi'ni tiklatin.

2. Gorev Zamanlayici altinda Baslat'i tiklatin.

2 Zamanlanacak iglemi segin listesinde, Disk Birlestirici'yi
tiklatin.

3 Gorev adini Gorev adi kutusuna yazin ve sonra Olustur'u
tiklatin.

4 Asagidakilerden birini gerceklestirin:

= Varsayllan Bos alan az olsa da birlestirmeyi gerceklestir
secenegini kabul etmek icin Zamanlama'yi tiklatin.
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= Bos alan az olsa da birlestirmeyi gerceklestir
secgeneginin isaretini kaldirin ve sonra Zamanlama'yi
tiklatin.

5 Zamanlama iletisim kutusunda, goérevin galismasini istediginiz
sikligi sec¢in ve sonra Tamam'i tiklatin.

6 Son'u tiklatin.
Disk Birlestirici gorevini degistirme

Programin bilgisayarinizda otomatik olarak ¢alisma sikhigini
degistirmek icin zamanlanan bir Disk Birlestirici gorevinde
degisiklik yapabilirsiniz. Islem tamamlandiginda, Disk Birlestirici
altinda, goérevin bir daha calismak Gizere zamanlandi§i tarih ve
saati gorintileyebilirsiniz.
1 Gorev Zamanlayici bélmesini agin.

Nasil?

1. McAfee SecurityCenter'da, Ortak Gorevler altinda,
Bilgisayar Bakimi'ni tiklatin.

2. Gorev Zamanlayici altinda Baslat' tiklatin.

2 Zamanlanacak igslemi segin listesinde, Disk Birlestirici'yi
tiklatin.

3 Varolan bir gorev segcin listesinden goérevi segin ve sonra
Degistir'i tiklatin.

4 Asagidakilerden birini gerceklestirin:

= Varsayllan Bos alan az olsa da birlestirmeyi gergeklestir
secenegdini kabul etmek icin Zamanlama'yi tiklatin.

= Bos alan az olsa da birlestirmeyi gerceklestir
secenegdinin isaretini kaldirin ve sonra Zamanlama'yi
tiklatin.

5 Zamanlama iletisim kutusunda, goérevin ¢alismasini istediginiz
sikligi secin ve sonra Tamam'i tiklatin.

6 Son'u tiklatin.
Disk Birlestirici gorevini silme

Otomatik olarak ¢alismasini istemediginiz zamanlanan bir Disk
Birlestirici gorevini silebilirsiniz.
1 Godrev Zamanlayici bélmesini agin.

Nasil?
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1. McAfee SecurityCenter'da, Ortak Gorevler altinda,
Bilgisayar Bakimi'ni tiklatin.

2. Gorev Zamanlayici altinda Baglat'l tiklatin.

Zamanlanacak islemi secin listesinde, Disk Birlestirici'yi
tiklatin.

Varolan bir gorev segin listesinden gérevi secin.

Sil'i ve sonra silme islemini onaylamak icin Evet'i tiklatin.
Son'u tiklatin.
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McAfee Shredder

McAfee Shredder, 6geleri bilgisayarinizin sabit diskinden kalici
olarak siler (veya pargalar). Bu dosyalari ve klasoérleri el ile
sildiginizde, Geri DOnlsim Kutusu'nu bosalttiginizda veya
Temporary Internet Files klasoruni sildiginizde bile, bilgisayarin
teknik araglarini kullanarak bu bilgileri kurtarabilirsiniz. Bunun yani
sira, bazi programlar dosyalarin gegici, gizli kopyalarini ¢ikardigi
icin silinen bir dosya kurtarilabilir. Shredder, bu istenmeyen
dosyalari guvenli ve kalici bir sekilde silerek gizliliginizi korur.
Parcalanan dosyalarin geri ylklenemedigini unutmayin.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladig1 anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician'
calistirabilirsiniz.

Bu bolumde

Shredder 6zelliKIEri ..........ccooviiiiii e, 202
Dosyalari, klasorleri ve diskleri pargalama . ................ 203
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Shredder ozellikleri

Shredder tarafindan bilgisayarinizin sabit diskinden silinen
Ogelerle iligkili bilgiler kurtarilamaz. Bu program, dosyalari ve
klasorleri, Geri Donugum Kutusu ve Temporary Internet Files
klasoriindeki 6geleri ve yeniden yazilabilir CD'ler, harici sabit
diskler ve disketler gibi bilgisayar disklerinin tm iceriklerini gtvenli
ve kalici sekilde silerek gizliliginizi korur.
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Dosyalari, klasorleri ve diskleri pargalama

Shredder, Geri Déntsim Kutusu ve Temporary Internet Files
klasorundeki silinen dosya ve klasdrlerde bulunan bilgilerin, 6zel
araclarla bile kurtarilamamasini giivence altina alir. Shredder ile
bir 6genin kag kez (en ¢ok 10) pargalanmasini istediginizi
belirtebilirsiniz. Parcalama sayisi arttik¢a, guvenli dosya silme
dizeyi de artar.

Dosya ve klasorleri pargalama

Geri Donlsuim Kutusu ve Temporary Internet Files klasoriinde
bulunan 6geler dahil olmak lzere, bilgisayarinizin sabit diskindeki
dosya ve klasérleri pargalayabilirsiniz.

1 Shredder'i acin.
Nasil?

1. McAfee SecurityCenter bdlmesinde, Ortak Gorevler
altinda, Geligsmis Menii'yl tiklatin.

2. Soldaki bélmede Araclar'i tiklatin.
3. Shredder'i tiklatin.

2 Dosya ve klasorleri pargala bélmesinde, Sunu yapmak
istiyorum altinda, Dosya ve klasorleri silmek secenegini
tiklatin.

3 Parcalama Duzeyi altinda, asagidaki parcalama
diizeylerinden birini tiklatin:

=  Hizh: Secilen 6gdeleri bir kez pargalar.

= Kapsamli: Secilen 6geleri 7 kez parcgalar.

= QOzel: Secilen 6geleri en fazla 10 kez parcalar.
lleri'yi tiklatin.

Asagidakilerden birini gerceklestirin:

= Pargalanacak dosyalari segin listesinde, Geri Donuigiim
Kutusu icerigi veya Gegici Internet dosyalari secenegini
tiklatin.

= Gozat'l tiklatin, parcalamak istediginiz dosyaya gidip segin
ve sonra Ag¢'l tiklatin.

ileri'yi tiklatin.
Baslat'l tiklatin.

Shredder islemi tamamlayinca Bitti'yi tiklatin.

Not: Shredder gérevi tamamlayincaya dek Ittfen hicbir dosyayla
calismayin.
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Tum diski parcalama

Bir diskin tim igerigini ayni anda silebilirsiniz. Yalnizca harici sabit
diskler, yazilabilir CD'ler ve disketler gibi ¢ikarilabilir strtculer
parcalanabilir.

1 Shredder'i acin.
Nasil?

1. McAfee SecurityCenter bolmesinde, Ortak Gorevler
altinda, Geligsmis Meni'yl tiklatin.

2. Soldaki bélmede Araclar' tiklatin.
3. Shredder' tiklatin.

2 Dosya ve klasorleri parcala béimesinde, Sunu yapmak
istiyorum altinda, Tiim diski silmek se¢enegini tiklatin.

3 Parcalama Diizeyi altinda, asagidaki pargalama
duzeylerinden birini tiklatin:

= Hizh: Secilen siriclyu bir kez pargalar.

=  Kapsamli: Secilen siriclyu 7 kez pargalar.

= Ozel: Segilen siiriiclyli en fazla 10 kez parcalar.

lleri'yi tiklatin.

Diski secin listesinde, pargalamak istediginiz surlctya tiklatin.
ileri'yi ve sonra segiminizi onaylamak igin Evet'i tiklatin.

Baglat'l tiklatin.

0 N o a b~

Shredder islemi tamamlayinca Bitti'yi tiklatin.

Not: Shredder gdrevi tamamlayincaya dek Ittfen hicbir dosyayla
calismayin.
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McAfee Network Manager

Network Manager, ev aginizi olusturan bilgisayarlarin ve
bilesenlerin grafiksel gérinimuand sunar. Network Manager'i
kullanarak, aginizda yonetilen tum bilgisayarlarlarin koruma
durumunu uzaktan izleyebilir ve bu bilgisayarlarla ilgili raporlanan
guvenlik aciklarini uzaktan dizeltebilirsiniz.

Network Manager' kullanmadan dnce, bu 6zelliklerden bazilari
hakkinda bilgi edinebilirsiniz. Bu ézelliklerin yapilandiriimasi ve
kullanimiyla ilgili ayrintilar, Network Manager yardiminda
sunulmaktadir.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladig1 anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician'
calistirabilirsiniz.

Bu bolimde

Network Manager 0zelliKleri..............oooooiiiieieeeennnn. 206
Network Manager simgeleri hakkinda bilgi................ 207
Yoénetilen birag kurma.................ccc 209

Agl uzaktan yonetme ..........cccccoviiiiiiiiiiiee e, 215
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Network Manager ozellikleri

Network Manager, asagidaki 6zellikleri sunar.

Grafiksel ag haritasi

Network Manager'in ag haritasi, ev aginizi olusturan bilgisayarlarla
bilesenlerin korunma durumuna iligkin grafiksel gérinimu sunar.
Aginizda degigsiklikler yaptiginizda (6rnegin bilgisayar
eklediginizde), ag haritasi bu degisiklikleri tanir. Ag haritasini
yenileyebilir, agin adini degistirebilir ve gorinimu 6zellestirmek
icin ag haritasinin bilegenlerini gosterebilir veya gizleyebilirsiniz.
Ayrica, agd haritasinda gosterilen herhangi bir bilesenle ilgili
ayrintilari da gorintileyebilirsiniz.

Uzaktan yénetme

Network Manager'in ag haritasini kullanarak, ev aginizi olusturan
bilgisayarlarin korunma durumunu ydnetin. Yonetilen aga katiimasi
icin bir bilgisayari davet edebilir, yonetilen bilgisayarin koruma
durumunu izleyebilir ve agdaki uzak bir bilgisayardan bilinen
guvenlik aciklarini dizeltebilirsiniz.
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Network Manager simgeleri hakkinda bilgi

Asagidaki tabloda, Network Manager ag haritasinda yaygin olarak
kullanilan simgeler agiklanmaktadir.

Simge

Aciklama

©

Cevrimigi ve yonetilen bir bilgisayari temsil eder

Cevrimdisi ve yonetilen bir bilgisayari temsil eder

SecurityCenter yiklenmis yonetilmeyen bir
bilgisayar temsil eder

Cevrimdisi ve yonetiimeyen bir bilgisayari temsil
eder

SecurityCenter yiklenmemis gevrimigi bir
bilgisayari veya bilinmeyen bir ag aygitini temsil
eder

SecurityCenter yiklenmemis ¢evrimdisi bir
bilgisayari veya bilinmeyen ¢evrimdisi bir ag
aygitini temsil eder

Karsilik gelen 6genin korundugunu ve bagl
oldugunu gosterir

e

Kargilik gelen 6geyle ilgilenmeniz
gerekebilecegini gosterir

©

Kargilik gelen 6geyle hemen ilgilenmeniz
gerektigini gosterir

Kablosuz ev yonlendiricisini temsil eder

Standart ev yénlendiricisini temsil eder

® (| &

Internet'in bagh oldugunu goésterir

Internet baglantisinin kesildigini gosterir
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Yonetilen bir ag kurma

Yonetilen bir ag kurmak icin ag haritanizdaki 6gelerle ¢aligin ve bu
aga uUyeler (bilgisayarlar) ekleyin. Bir bilgisayarin uzaktan
yonetilebilmesi veya agdaki diger bilgisayarlari uzaktan yonetme
izni alabilmesi i¢in bu bilgisayar agin guvenilen bir Gyesi olmalidir.
Ag uyelidi, yeni bilgisayarlara yonetici izinlerine sahip mevcut ag
dyeleri (bilgisayarlar) tarafindan saglanir.

Aginizda degisiklik yapsaniz (6rnegin bilgisayar ekleseniz) bile, ag

haritasinda gdsterilen herhangi bir bilegenle ilgili ayrintilar
goruntuleyebilirsiniz.

Bu bolumde

Ag haritasiyla galisma........cc.coooovieiiiciie e, 210
Yonetilen aga katilma .........cccccoiiiiiiiiie, 212
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Ag haritasiyla galisma

Agda bilgisayar bagladiginizda, Network Manager yonetilen veya
yonetiimeyen herhangi bir Gye olup olmadigini, yonlendirici
Ozniteliklerini ve Internet durumunu belirlemek icin agi analiz eder.
Herhangi bir Gye bulunamazsa, Network Manager bagli olan bu
bilgisayarin agdaki ilk bilgisayar oldugunu varsayar ve bu
bilgisayari yonetici izinlerine sahip yonetilen bir Gye yapar.
Varsayilan olarak, ag adi SecurityCenter ylklenmis aga baglanan
ilk bilgisayarin galisma grubu veya etki alani adini igerir; ancak
istediginiz zaman agin adini degistirebilirsiniz.

Aginizda degigsiklikler yaptiginizda (6rnegin bilgisayar
eklediginizde), ag haritasini 6zellestirebilirsiniz. Ornegin, ag
haritasini yenileyebilir, agin adini degistirebilir ve gérinima
Ozellestirmek igin ag haritasinin bilegenlerini gosterebilir veya
gizleyebilirsiniz. Ayrica, ag haritasinda gdsterilen herhangi bir
bilesenle ilgili ayrintilari da gérintileyebilirsiniz.

Ag haritasina erisme

Ag haritasl, ev aginizi olusturan bilgisayarlarin ve bilesenlerin
grafiksel anlatimini sunar.

»  Temel veya Gelismis Meni'de Agi Yonet'i tiklatin.

Not: Ag haritasina ilk eristiginizde, agdaki diger bilgisayarlara
glivenmeniz istenir.

Ag haritasini yenileme

Ag haritasini istediginiz zaman, érnedin yonetilen aga baska bir
bilgisayar katildiktan sonra yenileyebilirsiniz.

1 Temel veya Gelismis Meni'de Agi Yonet'i tiklatin.

2 Sunu yapmak istiyorum bdélimunde Ag haritasini yenile'yi
tiklatin.

Not: Ag haritasini yenile baglantisi, yalnizca ag haritasinda hig
secili 6ge yoksa kullanilabilir. Bir 6genin segimini kaldirmak igin
secili 6geyi tiklatin veya ag haritasi Gzerinde beyaz bir alani
tiklatin.
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Agin adini degistirme

Varsayilan olarak, ag adi SecurityCenter yukli olan ve aga
baglanan ilk bilgisayarin ¢alisma grubu veya etki alani adini igerir.
Farkl bir ad kullanmay! tercih ederseniz bunu degistirebilirsiniz.

Temel veya Gelismis Meni'de Agi Yonet'i tiklatin.

2 Sunu yapmak istiyorum bolimuinde Agin adini degistir'i
tiklatin.

3 Ag Adi kutusuna agin adini yazin.

4 Tamam' tiklatin.

Not: Agin adini degistir baglantisi, yalnizca ag haritasinda hi¢
secili 6ge yoksa kullanilabilir. Bir 6genin secimini kaldirmak igin
secili 6geyi tiklatin veya ag haritasi Gzerinde beyaz bir alani
tiklatin.

Ag haritasinda 6geyi gosterme veya gizleme

Varsayilan olarak, ev aginizdaki tim bilgisayarlar ve bilesenler ag
haritasinda goéruntulenir. Ancak dgeleri gizlediyseniz, bunlari
istediginiz zaman yeniden gosterebilirsiniz. Yalnizca yonetilmeyen
Ogeler gizlenebilir; yonetilen bilgisayarlar gizlenemez.

Bunu yapmak igin... | Temel veya Geligmis Menl'de Agi Yonet'i
tiklatin ve ardindan bunu yapin...

Ag haritasinda bir | Ag haritasinda bir 6geyi tiklatin ve ardindan

6geyi gizlemek Sunu yapmak istiyorum boélimiinde Bu
ogeyi gizle'yi tiklatin. Onay iletisim kutusunda
Evet'i tiklatin.

Ag haritasinda Sunu yapmak istiyorum boélimiinde Gizli

Ogeleri gostermek | 5geleri goster' tiklatin.

Ogenin ayrintilarini gériintileme

Ag haritasinda secerek, aginizdaki herhangi bir bilesenle ilgili
ayrintili bilgi gértntuleyebilirsiniz. Bu bilgiler bilesen adini, koruma
durumunu ve bileseni yonetmek igin gerekli diger bilgileri icerir.

1 Ag haritasinda 6genin simgesini tiklatin.

2 Ayrintilar bdliminde, 6ge hakkindaki bilgileri gértntileyin.
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Yonetilen aga katilma

Bir bilgisayarin uzaktan yonetilebilmesi veya agdaki diger
bilgisayarlari uzaktan yonetme izni alabilmesi igin bu bilgisayar
agin guvenilen bir tyesi olmalidir. Ag uyeligdi, yeni bilgisayarlara
yonetici izinlerine sahip mevcut ag lyeleri (bilgisayarlar) tarafindan
saglanir. Yalnizca glvenilen bilgisayarlarin aga baglanmasini
saglamak icin, aga katilan ve Gyeligi veren bilgisayarlar birbirlerinin
kimligini dogrulamalidir.

Bir bilgisayar aga katildiginda, ondan McAfee koruma durumunu
agdaki diger bilgisayarlara géstermesi istenir. Bilgisayar koruma
durumunu gdstermeyi kabul ederse, agin yénetilen bir Gyesi olur.
Bilgisayar koruma durumunu gdstermeyi kabul etmezse, agin
yoénetilmeyen bir Gyesi olur. Agin yénetilmeyen uyeleri, genellikle
baska ag 6zelliklerine erismek (6rnedin, dosyalar géndermek veya
yazicilari paylasmak) isteyen konuk bilgisayarlardir.

Not: Aga katildiktan sonra, baska McAfee ag programlari
yuklenmisse (6rnegin EasyNetwork), bilgisayariniz bu programlar
tarafindan da yonetilen bir bilgisayar olarak taninir. Network
Manager'da bir bilgisayara atanan izin dizeyi, tum McAfee ag
programlarinda gecerlidir. Diger McAfee ag programlarinda konuk,
tam veya yonetici izinlerinin anlamlari hakkinda ayrintili bilgi i¢in o
programlarla birlikte saglanan belgelere bakin.

Yonetilen bir aga katiima

Yoénetilen bir aga katilmak i¢in davet aldiginizda, bunu kabul veya
reddedebilirsiniz. Ayrica bu bilgisayarin ve agdaki diger
bilgisayarlarin birbirlerinin guvenlik ayarlarini (6rnegin bir
bilgisayarin viristen korunma hizmetlerinin gincellestirme
dizeyini) izlemelerini isteyip istemediginizi de belirleyebilirsiniz.

1 Yonetilen Ag iletisim kutusunda, Bu agdaki her bilgisayarin
glivenlik ayarlarini izlemesine izin ver onay kutusunun
isaretli oldugundan emin olun.

2 Katil'l tiklatin.
Daveti kabul ettiginizde, iki oyun karti gértnttlenir.

3 Oyun kartlarinin, sizi yénetilen aga katilmak tizere davet eden
bilgisayarda goruntulenen kartlarla ayni oldugunu dogrulayin.

4 Tamam'i tiklatin.

Not: Sizi yonetilen aga katilmak Uzere davet eden bilgisayar,
guvenlik onayi iletisim kutusunda gdruntilenen oyun kartlariyla
ayni kartlar1 gérantilemezse, yonetilen ag tzerinde bir glivenlik
ihlali olmustur. Aga katilirsaniz bilgisayariniz risk altina girebilir; bu
nedenle, Yonetilen Ag iletisim kutusunda iptal'i tiklatin.
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Bir bilgisayari yonetilen aga katilmaya davet etme

Yoénetilen aga bir bilgisayar eklenirse veya ag tizerinde baska bir
yoénetilmeyen bilgisayar varsa, bu bilgisayari yénetilen aga
katilmak Gzere davet edebilirsiniz. Yalnizca agd Gzerinde yonetici
izinlerine sahip bilgisayarlar diger bilgisayarlari katilmaya davet
edebilir. Daveti génderdiginizde, katilacak olan bilgisayara atamak
istediginiz izin duzeyini de belirtebilirsiniz.

Ag haritasinda yonetilmeyen bilgisayarin simgesini tiklatin.

Sunu yapmak istiyorum altinda Bu bilgisayari izle'yi tiklatin.

Bir bilgisayari yonetilen aga katilmaya davet et iletisim
kutusunda, asagidakilerden birini yapin:

= Bilgisayarin aga erigmesine izin vermek i¢in Yonetilen ag
programlarina konuk erisim izni ver'i tiklatin (bu
secenegi, evinizdeki gecici kullanicilar igin kullanabilirsiniz).

= Bilgisayarin aga erismesine izin vermek icin Yonetilen ag
programlarina tam erisim izni ver'i tiklatin.

= Bilgisayarin aga yonetici haklariyla erismesine izin vermek
icin Yonetilen ag programlarina yonetici erigsim izni ver'i
tiklatin. Bu, bilgisayarin yonetilen aga katilmak isteyen diger
bilgisayarlara erisim saglamasina da olanak verir.

4 Tamam'n tiklatin.
Bilgisayara, yonetilen aga katilmasi icin davet gonderilir.
Bilgisayar daveti kabul ettiginde, iki oyun karti géruntulenir.

5 Oyun kartlarinin, yénetilen aga katilmak tzere davet ettiginiz
bilgisayarda goérintilenen kartlarla ayni oldugunu dogrulayin.

6 Erisim Izni Ver'i tiklatin.

Not: Yonetilen aga katilmak Uzere davet ettiginiz bilgisayar,
guvenlik onayi iletisim kutusunda gorunttlenen oyun kartlariyla
ayni kartlari gérintilemezse, ydnetilen ag tzerinde bir glvenlik
ihlali olmustur. Bilgisayarin aga katilmasina izin verirseniz diger
bilgisayarlar risk altina girebilir; bu nedenle, guvenlik onayi iletisim
kutusunda Erigsimi Reddet'i tiklatin.
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Agdaki bilgisayarlara glivenmeyi durdurma

Agdaki diger bilgisayarlara yanlislikla glivendiyseniz, bunlara
glivenmeyi durdurabilirsiniz.

= Sunu yapmak istiyorum altinda Bu agdaki bilgisayarlara
glivenmeyi durdur'u tiklatin.

Not: Yonetici izinleriniz varsa ve agda baska yonetilen bilgisayarlar
bulunuyorsa, Bu agdaki bilgisayarlara giivenmeyi durdur
baglantisi kullanilamaz.
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AQI uzaktan yonetme

Yonetilen aginizi kurduktan sonra, aginizi olusturan bilgisayarlari
ve bilesenleri uzaktan yonetebilirsiniz. Bilgisayarlarin ve
bilesenlerin durumunu ve izin dizeylerini izleyebilir; glivenlik
aciklarinin gogunu uzaktan dizeltebilirsiniz.

Bu bolumde

Durumu ve izinleri izleme........ccooeeeeeoiie i 216
Guvenlik aciklarini dizeltme...........ccccecnnnnnnn, 218
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Durumu ve izinleri izleme

Ydnetilen bir agin ydnetilen ve yonetiimeyen tyeleri vardir.
Yoénetilen Uyeler, McAfee koruma durumlarinin agdaki diger
bilgisayarlar tarafindan izlenmesine izin verirler; yonetiimeyen
Uyeler buna izin vermezler. Ydnetilmeyen Uyeler, genellikle baska
ag Ozelliklerine erismek (6rnegin, dosyalar géndermek veya
yazicilari paylasmak) isteyen konuk bilgisayarlardir. Yénetiimeyen
bir bilgisayar, herhangi bir zamanda agdaki yénetilen baska bir
bilgisayar tarafindan yonetilen bir Gye olmak izere davet edilebilir.
Benzer sekilde, ydnetilen bir bilgisayar da herhangi bir zamanda
ybénetilmeyen lye olabilir.

Yonetilen bilgisayarlar ydnetici, tam veya konuk izinlerine sahiptir.
Yoénetici izinleri, yonetilen bilgisayarin agdaki diger tim
bilgisayarlarin koruma durumunu yénetmesine ve diger
bilgisayarlara ag Uzerinde Uyelik saglamasina olanak verir. Tam ve
konuk izinleri, bilgisayarin yalnizca aga erismesine olanak verir. Bir
bilgisayarin izin dlizeyini herhangi bir zamanda degistirebilirsiniz.

Yonetilen bir agda aygitlar da (6rnegin yonlendiriciler) olabilecegi
icin bunlari ydnetmek igin Network Manager'l kullanabilirsiniz.
Ayrica, bir aygitin gorintl 6zelliklerini ag haritasinda
yapilandirabilir veya degistirebilirsiniz.

Bir bilgisayarin koruma durumunu izleme

Bir bilgisayarin koruma durumu ag uzerinde izlenmiyorsa
(bilgisayar agin lGyesi degilse veya agin yonetilmeyen bir
Uyesiyse), onu izlemek igin istekte bulunabilirsiniz.

1 Ag haritasinda yonetilmeyen bilgisayarin simgesini tiklatin.

2 Sunu yapmak istiyorum altinda Bu bilgisayari izle'yi tiklatin.

Bir bilgisayarin koruma durumunu izlemeyi durdurma

Aginizda yonetilen bir bilgisayarin koruma durumunu izlemeyi
durdurabilirsiniz; ancak bu durumda bilgisayar yonetiimeyen lye
olur ve koruma durumunu uzaktan izleyemezsiniz.

1 Ag haritasinda yonetilen bilgisayarin simgesini tiklatin.

2 Sunu yapmak istiyorum altinda Bu bilgisayari izlemeyi
durdur'u tiklatin.

3 Onay iletisim kutusunda Evet'i tiklatin.
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Yonetilen bir bilgisayarin izinlerini degistirme

Yénetilen bir bilgisayarin izinlerini herhangi bir zamanda
degistirebilirsiniz. Bu, agdaki diger bilgisayarlarin koruma
durumunu izleyebilen bilgisayarlari degistirmenize olanak verir.

Ag haritasinda ydnetilen bilgisayarin simgesini tiklatin.

2 Sunu yapmak istiyorum altinda Bu bilgisayardaki izinleri
degistir'i tiklatin.

3 izinleri degistirme iletisim kutusunda, bu bilgisayarla yénetilen
agdaki diger bilgisayarlarin birbirlerinin koruma durumunu
izleyip izleyemeyeceklerini belirlemek i¢in, onay kutusunu segin
veya temizleyin.

4 Tamam'i tiklatin.

Bir aygiti ydonetme

Network Manager'dan yonetici Web sayfasina eriserek, bir aygiti
yoénetebilirsiniz.

1 Ag haritasinda aygitin simgesini tiklatin.

2 Sunu yapmak istiyorum altinda Bu aygiti yonet'i tiklatin.
Bir Web tarayicisi acilir ve aygitin yonetici Web sayfasini
goruntaler.

3 Web tarayicinizda oturum agma bilgilerini saglayin ve aygitin
glvenlik ayarlarini yapilandirin.

Not: Aygit Wireless Network Security tarafindan korunan bir
kablosuz yonlendirici veya erigsim noktasiysa, aygitin guvenlik
ayarlarini yapilandirmak icin Wireless Network Security
kullanmaniz gerekir.

Bir aygitin gorantu ozelliklerini degistirme

Bir aygitin goruntu ozelliklerini degistirdiginizde, ag haritasinda
aygitin goéruntt adini degistirebilir ve aygitin kablosuz yénlendirici
olup olmadigini belirtebilirsiniz.

Ag haritasinda aygitin simgesini tiklatin.

2 Sunu yapmak istiyorum boéliminde Aygit 6zelliklerini
degistir'i tiklatin.

Aygitin géruntt adini belitmek icin, Ad kutusuna bir ad yazin.

Aygitin tirdnd belirtirken, aygit kablosuz yénlendirici degilse
Standart Yonlendirici'yi, kablosuzsa Kablosuz
Yonlendirici'yi tiklatin.

5 Tamam'l tiklatin.
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Guvenlik agiklarini dizeltme

Ydnetici izinlerine sahip yonetilen bilgisayarlar, agdaki diger
yonetilen bilgisayarlarin McAfee koruma durumunu izleyebilir ve
raporlanan givenlik agiklarini uzaktan dizeltebilir. Ornegin,
yonetilen bir bilgisayarin McAfee koruma durumu VirusScan'in
devre digi oldugunu gdsteriyorsa, yonetici izinlerine sahip baska
bir yonetilen bilgisayar VirusScan'i uzaktan etkinlestirebilir.

Guvenlik agiklarini uzaktan duzelttiginizde, Network Manager en
¢ok raporlanan sorunlari onarir. Ancak bazi glivenlik agiklari, yerel
bilgisayarda el ile miudahale gerektirebilir. Bu durumda, Network
Manager uzaktan onarilabilen sorunlari dizeltir ve daha sonra geri
kalan sorunlari, tehditlere acik bilgisayarda SecurityCenter
oturumu acip size saglanan oOnerileri izleyerek diizeltmenizi ister.
Bazen ¢6zUm olarak, uzak bilgisayara veya aginizdaki
bilgisayarlara SecurityCenter'in en son strimunu ytklemeniz
Onerilebilir.

Guvenlik aciklarini dizeltme

Network Manager'l kullanarak, yonetilen uzak bilgisayarlarda pek
¢ok glvenlik agigini dizeltebilirsiniz. Ornegin, uzak bilgisayarda
VirusScan devre disiysa bunu etkinlestirebilirsiniz.

Ag haritasinda 6genin simgesini tiklatin.
Ayrintilar boliminde, 6genin koruma durumunu gorintileyin.

Sunu yapmak istiyorum béliminde Giivenlik agiklarini
diizelt'i tiklatin.

4 Gulvenlik agiklari dizeltilince, Tamam'i tiklatin.

Not: Network Manager pek ¢ok guvenlik acigini otomatik olarak
dlzeltir, ancak bazi onarimlarda tehditlere acik bilgisayarda
SecurityCenter'l agip size saglanan onerileri izlemeniz gerekebilir.

Uzak bilgisayarlara McAfee guvenlik yazilimi yikleme

Adinizdaki bir veya daha fazla bilgisayar SecurityCenter'in en son
surimind kullanmiyorsa, bunlarin koruma durumu uzaktan
izlenemez. Bu bilgisayarlari uzaktan izlemek istiyorsaniz, her
bilgisayara tek tek SecurityCenter'in en son sirimunu yliklemeniz
gerekir.

1 Guvenlik yazihminizi yiklemek istediginiz bilgisayarda
SecurityCenter'i agin.

Ortak Gorevler altinda Hesabim'i tiklatin.

ik yuklediginizde glivenlik yaziliminizi kaydettirmek icin
kullandiginiz e-posta adresi ve parolayla oturum agin.

4 Uygun Urdnd secin, Yukle/Kur simgesini tiklatin ve sonra
ekran yoénergelerini izleyin.
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McAfee EasyNetwork

EasyNetwork, dosyalari guvenli sekilde paylagmaniza, dosya
aktarimlarini basitlestirmenize ve ev aginizdaki bilgisayarlar
arasinda yazicilari paylasmaniza olanak verir. Ancak program
Ozelliklerine erigebilmeniz igin aginizdaki bilgisayarlarda
EasyNetwork yUkll olmalidir.

EasyNetwork'l kullanmadan 6nce, bu 6zelliklerden bazilari
hakkinda bilgi edinebilirsiniz. Bu ézelliklerin yapilandiriimasi ve
kullanimiyla ilgili ayrintilar, EasyNetwork yardiminda
sunulmaktadir.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladig1 anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician'
calistirabilirsiniz.

Bu bolimde

EasyNetwork 6zelliKleri............ccccconiiiiiiiiis 220
EasyNetwork'l ayarlama.........ccccccceeeeviiviiiiiiiccen e, 221
Dosyalari paylasma ve gonderme..........ccccceevveveeeeenee. 227

Yazicilari paylasma ..........ccccoeeeiei 233
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EasyNetwork ozellikleri

EasyNetwork asagidaki 6zellikleri sunar.

Dosya paylasimi

EasyNetwork, dosyalari aginizdaki diger bilgisayarlarla
paylagsmanizi kolaylagtirir. Dosyalari paylagirken, diger
bilgisayarlara bu dosyalar igin salt okunur erigim izni verirsiniz.
Yalnizca yonetilen aginizda tam veya yonetici erisimine sahip
bilgisayarlar (Uyeler), diger Gyeler tarafindan paylasilan dosyalari
paylasabilir veya bunlara erisebilirler.

Dosya aktarimi

Yonetilen aginizda tam veya yonetici erigsimine sahip diger
bilgisayarlara (Uyelere) dosyalar gonderebilirsiniz. Bir dosya
aldiginizda, bu EasyNetwork gelen kutusunda goérintilenir. Gelen
kutusu, agdaki diger bilgisayarlarin size génderdigi tim dosyalar
icin gegici bir depolama konumudur.

Otomatik yazici paylasimi

Ydénetilen bir aga katildiginizda, varsa bilgisayariniza bagl yerel
yazicilari, paylasilan yazici adi i¢in yazicinin gecerli adini
kullanarak diger Gyelerle paylasabilirsiniz. Ayrica, aginizdaki diger
bilgisayarlar tarafindan paylasilan yazicilari algilar; bu yazicilar
yapilandirmaniza ve kullanmaniza olanak verir.
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EasyNetwork'u ayarlama

EasyNetwork'l kullanabilmek igin dnce programi agip yonetilen
agda katilmaniz gerekir. Yonetilen aga katildiktan sonra, dosyalari
agdaki diger bilgisayarlarla paylasabilir, arayabilir ve bunlara
gonderebilirsiniz. Yazicilari da paylasabilirsiniz. Agi terk etmeye
karar verirseniz, bunu istediginiz zaman yapabilirsiniz.

Bu bolimde

EasyNetwork'l agma ..........ocoovvviiiiiieieeeeceicce e 221
Yoénetilen biraga katilma...........................l 222
Yonetilen agi terk etme.........oooiiiiii 226

EasyNetwork'u agma

Varsayilan olarak, yiklemeden sonra EasyNetwork'l agmaniz
istenir; ancak EasyNetwork'i daha sonra da acabilirsiniz.

= Baslat menUsinde Programlar'a gelin, McAfee'ye gelin ve
ardindan McAfee EasyNetwork'l tiklatin.

Ipucu: Yiikleme sirasinda masadistii ve hizl baslatma simgeleri
olusturduysaniz, masaustunuzde veya gorev gubugunuzun sag
ucundaki bildirim alaninda bulunan McAfee EasyNetwork
simgesini ¢ift tiklatarak da EasyNetwork'l agabilirsiniz.
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Yonetilen bir aga katilma

Bagli oldugunuz agdaki higbir bilgisayarda SecurityCenter yoksa,
aga Uye olursunuz ve sizden bu agin glvenilen bir ag olup
olmadigini tanimlamaniz istenir. Aga katilan ilk bilgisayar oldugu
igin bilgisayarinizin adi ag adina eklenir; ancak istediginiz zaman
agin adini degistirebilirsiniz.

Aga bir bilgisayar baglandiginda, ag tzerindeki diger tim
bilgisayarlara bir katilma istegi gonderir. Bu katilma istegini, ag
Uzerinde yonetim izinlerine sahip herhangi bir bilgisayar kabul
edebilir. Katilma izni veren bilgisayar, aga katilan bilgisayarin izin
dizeyini de belirleyebilir: 6rnegin konuk (yalnizca dosya aktarimi)
veya tam/yonetici (dosya aktarimi ve dosya paylasimi).
EasyNetwork'te ydnetici erisimine sahip bilgisayarlar, diger
bilgisayarlara erisim izni verebilir ve izinleri yonetebilir
(bilgisayarlarin izinlerini ylkseltebilir veya dustrebilir); tam erisime
sahip bilgisayarlar bu yénetici gorevlerini gergeklestiremez.

Not: AJa katildiktan sonra, baska McAfee ag programlari
yuklenmigse (6rnegin Network Manager), bilgisayariniz bu
programlar tarafindan da yonetilen bir bilgisayar olarak taninir.
EasyNetwork'te bilgisayara atanan izin dizeyi, tim McAfee ag
programlarinda gecerlidir. Diger McAfee ag programlarinda konuk,
tam veya yonetici izinlerinin anlamlari hakkinda ayrintili bilgi icin o
programlarla birlikte saglanan belgelere bakin.
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Ada katilma

EasyNetwork yuklendikten sonra bilgisayar guvenilen aga ilk kez
baglandiginda, yénetilen aga katihp katilmayacagini soran bir ileti
goruntilenir. Bilgisayar katilmayi kabul ederse, ag Uzerinde
yonetici erisimine sahip diger tim bilgisayarlara bir istek gdénderilir.
Bilgisayarin yazicilari veya dosyalari paylagsabilmesi ya da ag
Uzerinde dosyalar génderebilmesi ve kopyalayabilmesi i¢in, bu
istegin kabul edilmesi gerekir. A§ Uzerindeki ilk bilgisayara,
otomatik olarak yonetici izinleri verilir.

1 Paylasilan Dosyalar penceresinde Bu aga katil'l tiklatin.
Agdaki yonetici bilgisayar isteginizi kabul ederse, bu bilgisayar
ve ag Uzerindeki diger bilgisayarlar tarafindan guvenlik
ayarlarinin karsilikli yonetilmesine izin verip vermediginizi
soran bir ileti goérintilenir.

2 Bu bilgisayar ve ag Uzerindeki diger bilgisayarlar tarafindan
karsilikli givenlik ayarlarinin yonetilmesine izin vermek icin
Tamam'i, reddetmek iginse Iptal'i tiklatin.

3 Aga katilma izni veren bilgisayarda gorintulenen oyun
kartlariyla, giivenlik onayi iletisim kutusunda goérintilenen
kartlarin ayni oldugunu dogrulayin ve sonra Tamam'i tiklatin.

Not: Sizi yonetilen aga katilmak Uzere davet eden bilgisayar,
glvenlik onay! iletisim kutusunda goérintulenen oyun kartlariyla
ayni kartlar1 gérantilemezse, yonetilen ag tzerinde bir glivenlik
ihlali olmustur. Aga katilirsaniz bilgisayariniz risk altina girebilir; bu
nedenle, giivenlik onayi iletisim kutusunda iptal'i tiklatin.

Agda erisim izni verme

Bir bilgisayar yonetilen aga katilmak istediginde, ag tizerinde
yonetici erigsimine sahip diger bilgisayarlara bir ileti génderilir. ilk
yanit veren bilgisayar, katilma iznini veren bilgisayardir. Katilma
iznini siz veriyorsaniz, bilgisayara su erisim izinlerinden hangisinin
verilecegine karar verme sorumlulugu size aittir: konuk, tam veya
yonetici.

1 Uyarida, uygun erigsim duzeyini tiklatin.

2 Bir bilgisayar yonetilen aga katilmaya davet et iletisim
kutusunda, asagidakilerden birini yapin:

= Bilgisayarin aga erismesine izin vermek icin Yonetilen ag
programlarina konuk erigim izni ver'i tiklatin (bu
secenedi, evinizdeki gecici kullanicilar igin kullanabilirsiniz).

= Bilgisayarin aga erismesine izin vermek i¢in Yonetilen ag
programlarina tam erisim izni ver'i tiklatin.

= Bilgisayarin aga yonetici haklariyla erigmesine izin vermek
icin Yonetilen ag programlarina yonetici erigsim izni ver'i
tiklatin. Bu, bilgisayarin yonetilen aga katiimak isteyen diger
bilgisayarlara erisim saglamasina da olanak verir.
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3 Tamam'i tiklatin.

4 Bilgisayarin, guvenlik onayi iletisim kutusunda gosterilen oyun
kartlarini géruntuledigini dogrulayin ve sonra Erisim Izni Ver'i
tiklatin.

Not: Bilgisayarda goéruntilenen oyun kartlariyla givenlik onayi
iletisim kutusunda goérintilenen kartlar ayni degilse, yonetilen ag
uzerinde bir guvenlik ihlali olmustur. Bu bilgisayara aga erigim izni
verirseniz bilgisayariniz risk altina girebilir; bu nedenle, glvenlik
onay!I iletisim kutusunda Erisimi Reddet'i tiklatin.
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Agin adini degistirme

Varsayilan olarak, agin adi ilk katilan bilgisayarin adini igerir;
ancak istediginiz zaman agin adini degistirebilirsiniz. Agin adini
degistirdiginizde, EasyNetwork'te goruntilenen ag agiklamasini da
degistirirsiniz.

Secgenekler menusinde Yapilandir' tiklatin.

2 Yapilandir iletisim kutusunda, Ag Adi kutusuna agin adini
yazin.

3 Tamam'l tiklatin.
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Yonetilen agi terk etme

Yonetilen bir aga katildiktan sonra agin Uyesi olmak istemediginize
karar verirseniz, agi terk edebilirsiniz. Yénetilen agi terk ettikten
sonra, her zaman yeniden katilabilirsiniz; ancak size yeniden izin
verilmesi gerekir. Aga katilma hakkinda ayrintili bilgi icin bkz.
Yonetilen bir aga katilma (sayfa 222).

Yonetilen agi terk etme

Daha énceden katilmis oldugunuz yonetilen agi terk edebilirsiniz.

Aracglar menusunde Agi Terket'i tiklatin.

2 Agi Terket iletisim kutusunda, terk etmek istediginiz agin adini
segin.

3 Agi Terket'i tiklatin.



227

Bo6LUM 44

Dosyalari paylasma ve gonderme

EasyNetwork, dosyalari agdaki diger bilgisayarlarla paylasmanizi
ve onlara gondermenizi kolaylagtirir. Dosyalari paylagirken, diger
bilgisayarlara bunlar i¢in salt okunur erigim izni verirsiniz. Yalnizca
yonetilen agin Uyesi olan (tam veya ydnetici erigimiyle)
bilgisayarlar, dosyalar paylasabilir veya diger tye bilgisayarlar
tarafindan paylasilan dosyalara erisebilir.

Not: Cok sayida dosya paylasiyorsaniz, bilgisayarinizin kaynaklari
etkilenebilir.

Bu bolimde

Dosyalarl paylasma .......cccoooevvvveviiiiieeeeeeeeeeee e 228
Dosyalari diger bilgisayarlara gonderme ................... 231
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Dosyalari paylasma

Yalnizca yonetilen agin Gyesi olan (tam veya yonetici erisimiyle)
bilgisayarlar, dosyalar paylasabilir veya diger tye bilgisayarlar
tarafindan paylasilan dosyalara erigebilir. Bir klaséru
paylasiyorsaniz, bu klasérde bulunan tim dosyalar ve alt klasérler
paylasilir; ancak klasére sonradan eklenen dosyalar otomatik
olarak paylasilmaz. Paylasilan bir dosya veya klasor silinirse,
Paylagilan Dosyalar penceresinden kaldirilir. istediginiz zaman
dosya paylasimini durdurabilirsiniz.

Paylasilan bir dosyaya erismek i¢in dosyayi dogrudan
EasyNetwork'ten agin veya bilgisayariniza kopyalayip daha sonra
buradan agin. Paylasilan dosyalar listeniz blylkse ve dosyanin
nerede oldugunu gérmek gigse, bunu arayabilirsiniz.

Not: EasyNetwork ile paylasilan dosyalara, diger bilgisayarlardan
Windows Gezgini kullanilarak erigilemez, ¢clinkl EasyNetwork
dosya paylasimi glvenli baglantilar Gzerinden gergeklestiriimelidir.

Dosya paylasma

Bir dosyay! paylastiginizda, yonetilen ag Gzerinde tam veya
yonetici erisimine sahip tum Gyeler dosyay! kullanabilir.

1 Windows Gezgini'nde, paylasmak istediginiz dosyayi bulun.

2 Dosyayl Windows Gezgini'ndeki konumundan,
EasyNetwork'teki Paylasilan Dosyalar penceresine surtkleyin.

ipucu: Ayrica Araglar meniisiinde Dosyalari Paylasg' tiklatirsaniz
da dosyayi paylasabilirsiniz. Paylas iletisim kutusunda, paylasmak
istediginiz dosyanin depolandidi klasdre gidin, onu segin ve sonra
Paylas'l tiklatin.

Dosya paylagsmay! durdurma

Yonetilen ag Uzerinde bir dosyay! paylasiyorsaniz, istediginiz
zaman paylasimi durdurabilirsiniz. Dosya paylasimini
durdurdugunuzda, yonetilen agin diger Gyeleri bu dosyaya
erisemez.

1 Araglar menusinde Dosyalar Paylastirmayi Durdur'u
tiklatin.

2 Dosyalari Paylastirmayi Durdur iletisim kutusunda, artik
paylasmak istemediginiz dosyayi segin.

3 Tamam'l tiklatin.
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Paylasilan dosyayi kopyalama

Paylasilan dosyayi kopyaladiginizda, artik paylasiimasa bile ona
sahip olabilirsiniz. Yénetilen aginizdaki herhangi bir bilgisayardan,
paylagilan bir dosyayi kopyalayabilirsiniz.

= EasyNetwork'te Paylasilan Dosyalar penceresinden bir
dosyayi, Windows Gezgini'ndeki bir konuma veya Windows
masadustine surukleyin.

Ipucu: Ayrica, EasyNetwork'te paylasilan bir dosya secip Araglar
menusunde Kopyala'yi tiklatirsaniz da dosyayi kopyalayabilirsiniz.
Klasére kopyala iletisim kutusunda, dosyay! kopyalamak istediginiz
klasore gidip secin ve ardindan Kaydet'i tiklatin.

Paylasilan bir dosyayl arama

Siz veya agin bagka bir Uyesi tarafindan paylasilan bir dosyayi
arayabilirsiniz. Arama Olgutlerinizi yazdiginizda, EasyNetwork
iligkili sonuglari Paylasilan Dosyalar penceresinde goruntuler.

Paylasilan Dosyalar penceresinde Ara'yi tiklatin.
Icerigi listesinde uygun secenegi (sayfa 229) tiklatin.

Dosya veya Yol Adi listesine, dosya adinin veya yolun bir
bolimunu ya da tamamini yazin.

Tiir listesinde uygun dosya tiriini (sayfa 229) tiklatin.

Baslangig¢ ve Bitis listelerinde, dosyanin olusturuldugu tarih
araligini temsil eden tarihleri tiklatin.

Arama dl¢ltleri

Asagidaki tabloda, paylasilan dosyalari ararken belirtebileceginiz
arama olgutleri agiklanmaktadir.

Dosya adi veya yolu

icerigi Aciklama

Tam sozctkleriigerir | Dosya veya Yol Adi listesinde, herhangi bir
sirayla belirttiginiz tim sézcikleri iceren
dosya veya yol adini arayin.

Herhangi bir s6zciigi | Dosya veya Yol Adi listesinde, belirttiginiz
icerir s6zclklerden herhangi birini iceren dosya
veya yol adini arayin.

Tam dizeyi igerir Dosya veya Yol Adi listesinde, belirttiginiz
tam tUmcecigi iceren dosya veya yol adini
arayin.
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Dosya tiri

Tir Aciklama

Herhangi Tam paylagilan dosya turlerini arayin.

Belge Tam paylagilan belgeleri arayin.

Resim Tam paylagilan resim dosyalarini arayin.

Video Tam paylagilan video dosyalarini arayin.

Ses Tam paylasilan ses dosyalarini arayin.

Sikistiriimis Tam sikistinimis dosyalari arayin (érnegin .zip
dosyalari).
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Dosyalari diger bilgisayarlara gonderme

Yoénetilen agin Uyesi olan diger bilgisayarlara dosyalar
gbnderebilirsiniz. Bir dosya géndermeden 6nce, EasyNetwork
dosyay! alan bilgisayarin yeterli kullanilabilir disk alani oldugunu
dogrular.

Bir dosya aldiginizda, bu EasyNetwork gelen kutusunda
gorintilenir. Gelen kutusu, agdaki diger bilgisayarlarin size
gonderdigi dosyalar icin gegcici bir depolama konumudur. Dosyayi
aldiginizda EasyNetwork agiksa, dosya aninda gelen kutunuzda
gorintilenir; agik degilse, goérev gubugunuzun sag ucundaki
bildirim alaninda bir ileti goruntulenir. Bildirim iletilerini almak
istemiyorsaniz (6rnedin yaptiginiz ise midahale ettikleri icin), bu
Ozelligi kapatabilirsiniz. Gelen kutunuzda 6énceden ayni ada sahip
bir dosya varsa, yeni dosya sayisal bir sonek eklenerek yeniden
adlandinilir. Siz onlari kabul edene (bilgisayariniza kopyalayana)
kadar, dosyalar gelen kutunuzda kalir.

Baska bir bilgisayara dosya gonderme

Bir dosyay! paylagsmadan, yénetilen agdaki baska bir bilgisayara
gonderebilirsiniz. Alici bilgisayardaki kullanicinin dosyay!
goruntlleyebilmesi icin dosyanin yerel bir konuma kaydedilmesi
gerekir. Ayrintili bilgi igin, bkz. Baska bir bilgisayardan dosya kabul
etme (sayfa 231).

1 Windows Gezgini'nde, géndermek istediginiz dosyay bulun.

2 Dosyayl Windows Gezgini'ndeki konumundan,
EasyNetwork'teki etkin bilgisayar simgesine surukleyin.

ipucu: Bilgisayara birden fazla dosya géndermek igin dosyalari
secerken CTRL tusuna basin. Ayrica, Araglar mendsinde
Gonder'i tiklatir, dosyalari seger ve sonra Goénder'i tiklatirsaniz da
dosyalari gonderebilirsiniz.

Baska bir bilgisayardan dosya kabul etme

Ydénetilen agdaki baska bir bilgisayar size dosya génderirse, bunu
bilgisayariniza kaydederek kabul etmeniz gerekir. Bilgisayariniza
dosya gonderildigi sirada EasyNetwork ¢alismiyorsa, gérev
¢ubugunuzun sag ucundaki bildirim alaninda bir bildirim iletisi
goruntulenir. EasyNetwork'l agip dosyaya erismek igin bu bildirim
iletisini tiklatin.

= Alinma tarihi'ni tiklatin ve sonra dosyayi, EasyNetwork gelen
kutunuzdan Windows Gezgini'nde bir klasére sirikleyin.

Ipucu: Ayrica, EasyNetwork gelen kutunuzdan bir dosya secer ve
sonra Araglar menusunde Kabul Et'i tiklatirsaniz da baska bir
bilgisayardan dosya alabilirsiniz. Klasére kabul et iletisim
kutusunda, aldiginiz dosyalari kaydetmek istediginiz klasére gidip
secin ve ardindan Kaydet'i tiklatin.
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Dosya godnderildiginde bildirim alma

Yoénetilen agdaki baska bir bilgisayar size dosya gonderdiginde
bildirim iletisi alabilirsiniz. EasyNetwork ¢alismiyorsa, gérev
¢ubugunuzun sag ucundaki bildirim alaninda bildirim iletisi
goruntdlenir.

1 Secenekler meniusinde Yapilandir' tiklatin.

2 Yapilandir iletisim kutusunda, Baska bilgisayar bana dosya
gonderdiginde bildir onay kutusunu isaretleyin.

3 Tamam'i tiklatin.
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Bo6LUM 45

Yazicilar1 paylasma

Yonetilen bir aga katildiginizda, EasyNetwork bilgisayariniza bagl
yerel yazicilari paylastirir ve paylasilan yazici adi i¢in yazicinin
adini kullanir. EasyNetwork, aginizdaki diger bilgisayarlar
tarafindan paylasilan yazicilari da algilar, bunlari yapilandirmaniza
ve kullanmaniza olanak verir.

Bir yazici surlctsunl ag yazici sunucusu (6rnegin kablosuz USB
yazdirma sunucusu) araciligiyla yazdiracak sekilde
yapilandirdiysaniz, EasyNetwork bu yaziciyi yerel yazici olarak
gorur ve ag Uzerinde paylastirir. Ayrica, istediginiz zaman yazici
paylasimini durdurabilirsiniz.

Bu bolumde

Paylasilan yazicilarla galisma.........cc.covvvevveeeeeeeeeennnen. 234
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Paylasilan yazicilarla galisma

EasyNetwork, agdaki bilgisayarlar tarafindan paylasilan yazicilari
algilar. EasyNetwork bilgisayariniza bagli olmayan bir uzak yazici
algilarsa, EasyNetwork'u ilk kez agtiginizda, Paylasilan Dosyalar
penceresinde Kullanilabilir ag yazicilari baglantisi goruntulenir.
Daha sonra, kullanilabilir yazicilari ylkleyebilir veya zaten
bilgisayariniza bagl olan yazicilari kaldirabilirsiniz. Ayrica,
gorintilediginiz bilgilerin glincel oldugundan emin olmak igin
yazicl listesini yenileyebilirsiniz.

Yoénetilen aga bagli olmaniza karsin aga katiimadiysaniz,
paylasilan yazicilara Windows yazici denetim masasindan
erisebilirsiniz.

Yazici paylasmayi durdurma

Yazici paylasimini durdurdugunuzda, Gyeler bunu kullanamaz.

1 Araglar menusinde Yazicilar'l tiklatin.

2 Ag Yazicilarini Yonet iletisim kutusunda, artik paylagsmak
istemediginiz yazicinin adini tiklatin.

3 Paylastirma'y tiklatin.

Kullanilabilir ag yazicisi yukleme

Yonetilen agin Gyesiyseniz, paylagilan yazicilara erigebilirsiniz;
ancak yazici tarafindan kullanilan yazici surtcusunu yuklemeniz
gerekir. Yazicinin sahibi yazici paylasimini durdurursa, bunu
kullanamazsiniz.

1 Aracglar menusinde Yazicilar'l tiklatin.

2 Kullanilabilir Ag Yazicilari iletisim kutusunda, bir yazici adini
tiklatin.

3 Yikle'yi tiklatin.
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Basvuru

Bu Terimler Sé6zlugu'nde, McAfee Urinlerinde bulunan ve en sik
kullanilan guvenlik terminolojisi listelenmekte ve tanimlanmaktadir.
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Sozluk

8

802.11

Kablosuz yerel agda veri iletmek igin IEEE standartlari grubu. 802.11 genellikle Wi-Fi olarak
bilinir.

802.11a

5GHz bantta 54 Mb/sn'ye kadar veri génderen 802.11 uzantisi. iletim hizinin 802.11b'den
daha yuksek olmasina karsin, kapsanan uzaklik daha kisadir.

802.11b

2,4 GHz bantta 11 Mb/sn'ye kadar veri génderen 802.11 uzantisi. iletim hizinin 802.11a'dan
daha distk olmasina karsin, kapsanan uzaklik daha uzundur.

802.1x

Kablolu ve kablosuz aglarda kimlik dogrulama icin IEEE standardi. 802.1x genellikle 802.11
kablosuz agl ile kullanilir.

A

ActiveX denetimi

Programlar veya Web sayfalari tarafindan programin veya Web sayfasinin dogal bir parcasi
gibi gorunen islevsellik eklemek Uzere kullanilan bir yazilim bileseni. Cogu ActiveX denetimi
zararsizdir; ancak bazilari bilgisayarinizdan bilgiler yakalayabilir.

acllan pencereler

Bilgisayar ekranlarinda diger pencerelerin lizerinde beliren kigik pencereler. Agilan
pencereler, reklamlar gorintilemek tzere Web tarayicilarinda siklikla kullanilir.

ag

Erisim Noktalari ve bunlara karsilik gelen kullanicilarin derlemesi; ESS ile aynidir.

ag haritasi

Ev aginizi olusturan bilgisayarlarin ve bilesenlerin grafiksel anlatimi.

ag surucusu

Cok sayida kullanici tarafindan paylasilan ag tzerinde bir sunucuya bagli disk veya teyp
surlcu. Ag suriculleri bazen uzak sirtculer olarak adlandirilir.

akillr strtcu

Bkz. USB sirlcusU.
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anahtar

iki aygit tarafindan aralarindaki iletisimin kimligini dogrulamak igin kullanilan harfler ve sayilar
dizisi. Her iki aygitin da anahtari olmalidir. Ayrica bkz. WEP, WPA, WPA2, WPA-PSK ve
WPA2- PSK.

anahtar s6zcuk

Ayni anahtar s6zcugun atandigi diger dosyalarla iligki veya baglanti kurmak icin yedeklenen
bir dosyaya atayabileceginiz s6zclk. Dosyalara anahtar sézciikler atamak, Internet'te
yayimladiginiz dosyalarin aranmasini kolaylastirir.

arabellek tagsmasi

SiUpheli programlar veya islemler, bilgisayarinizdaki arabellede (gecici depolama alani)
saklayabilecedinden daha fazla veri depolamaya c¢alistiinda ortaya ¢ikan durum. Arabellek
tasmalari, komsu arabelleklerdeki verileri bozar veya bunlarin tzerine yazar.

arsivleme

CD, DVD, USB sdrticusu, harici sabit disk veya ag slricisu Uzerinde 6nemli dosyalarin yerel
kopyasini olusturmak.

ayrintili izleme konumu

Bilgisayarinizda Data Backup'in degisikliklerini izledigi klasor. Ayrintili izleme konumu
ayarlarsaniz, Data Backup bu klasorin ve alt klasorlerinin igindeki izlenen dosya tirlerini
yedekler.

B
bant genigligi
Belirli bir stre iginde iletilebilen veri miktari.

beyaz liste

Hileli olmadiklari distndldigu icin kullanicilarin erigsimine izin verilen Web sitelerinin listesi.

C

cevrimici yedekleme havuzu

Cevrimici sunucu Uzerinde dosyalarinizin yedeklendikten sonra saklandigi konum.

D
DAT

(Veri imza dosyalari) Bilgisayarinizdaki veya USB sdrtcinizdeki virUsleri, Truva atlarini,
casus yazilimlari, reklam yazilimlari ve diger olasi istenmeyen programlari algilarken
kullanilan tanimlari iceren dosyalar.

DNS

(Etki Alani Adi Sistemi) Ana bilgisayar adlarini veya etki alani adlarini IP adreslerine
donusturen bir sistem. Web'de DNS, Web sitesini cagirmak igin kolay okunan Web adresini
(6rnegin www.anabilgisayarim.com) IP adreslerine (6rnegin 111.2.3.44) donlstirmede
kullanilir. DNS olmadan IP adresini Web tarayiciniza kendiniz yazmaniz gerekir.
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DNS sunucusu

(Etki Alani Adi Sistemi sunucusu) Ana bilgisayarla veya etki alani adiyla iliskili [P adresini
dondlren bilgisayar. Ayrica bkz. DNS.

dolasim

Hizmette kesinti veya baglanti kaybi olmaksizin, bir Erisim Noktasi (AP) kapsama alanindan
digerine hareket etmek.

dosya parcalari

Bir dosyanin disk tzerine dagiimis kalintilari. Dosya pargcalanmasi, dosyalar eklenip
silindikge olusur ve bilgisayarinizin performansini disurebilir.

digum

Bir aga bagdli olan tek bir bilgisayar.

diz metin

Sifreli olmayan metin. Ayrica bkz. sifreleme.

E

e-posta

(elektronik posta) Bilgisayar aginda elektronik olarak génderilen ve alinan iletiler. Ayrica bkz.
Web postasi.

e-posta istemcisi

Bilgisayarinizda e-posta génderip almak igin ¢alistirdiginiz program (6rnegin Microsoft
Outlook).

Ebeveyn Denetimleri

Cocuklarinizin Web'de gezinirken goérebilecekleri ve yapabilecekleri seyleri dizenlemenize
yardimci olan ayarlar. Ebeveyn Denetimleri'ni ayarlamak igin gorunti filtrelemeyi
etkinlestirebilir veya devre digi birakabilir, icerik derecelendirme grubu secebilir ve Web'de
gezinme saat sinirlamalarini ayarlayabilirsiniz.

eklenti

Ek islevsellik kazandirmak i¢in daha buyulk bir programla birlikte ¢alisan kigik yazilim
programi. Ornegin eklentiler, HTML belgelerine gémiilen ve tarayicinin normalde fark
etmeyecedi bigimlerdeki (animasyon, video ve ses dosyalari gibi) dosyalara, Web
tarayicisinin erismesine ve bunlari yUritmesine izin verir.

Erisim Noktasi

Kablosuz kullanicinin fiziksel hizmet kapsamini genigletmek icin Ethernet merkezine veya
anahtarina takilan ag aygiti (genellikle kablosuz yonlendirici olarak adlandirilir). Kablosuz
kullanicilar mobil cihazlariyla dolasima girdiklerinde, baglantiy1 korumak igin iletim bir Erigim
Noktasindan (AP) bagka bir erisim noktasina gecer.

ESS

(Uzatilmig Hizmet Seti) Tek bir alt ag olugturan iki veya daha fazla ag seti.
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etki alani

Internet (izerindeki siteler igin bir yerel alt ag veya tanimlayici.

Etki alani, yerel ag (LAN) Uzerinde tek guvenlik veritabani tarafindan kontrol edilen istemci ve
sunucu bilgisayarlardan olusan bir alt agdir. Bu baglamda, etki alanlari performansi
geligtirebilir. Etki alani, Internet Gizerinde her Web adresinin bir parcasidir (6rnegin
www.abc.com'da abc etki alanidir).

etkin nokta

Wi-Fi (802.11) erisim noktasi (AP) kapsamindaki cografi sinir. Etkin nokta yayin yapiyorsa
(varligini duyuruyorsa) ve kimlik dogrulamasi gerekmiyorsa, kablosuz dizustu bilgisayarla
etkin noktaya giren kullanicilar Internet'e baglanabilirler. Etkin noktalar genellikle havaalanlari
gibi kalabalik yerlerde bulunur.

ev agl

Evde dosya ve Internet erisimini paylasmak Uzere birbirine baglanan iki veya daha ¢ok
bilgisayar. Ayrica bkz. LAN.

G

gecici dosya

isletim sistemi veya baska bir program tarafindan, bir oturum sirasinda kullanilip daha sonra
silinmek Uzere bellekte veya diskte olusturulan dosya.

gercek zamanli tarama

Siz veya bilgisayariniz tarafindan erisilen dosya ve klasoérlerde virusleri ve diger etkinligi
taramak.

Geri Dénlsum Kutusu

Windows'da silinen dosyalar ve klasorler icin sanal bir ¢op kutusu.

geri yUkleme

Cevrimici yedekleme havuzundan veya arsivden bir dosyanin kopyasini almak.

goruntu filtreleme

Oalsi uygunsuz Web gorintilerinin gésterilmesini engelleyen Ebeveyn Denetimleri segenegi.

guvenilenler listesi

Guvendiginiz ve algilanmayan 6geleri icerir. Bir 6geye (6rnegin olasi istenmeyen programa
veya kayit defteri degisikligine) yanlislikla guvenirseniz veya 6genin yeniden algilanmasini
isterseniz, onu bu listeden kaldirmaniz gerekir.

guvenlik duvari

Ozel bir aga veya agdan yetkisiz erisimi engellemek icin tasarlanan sistem (donanim, yazilim
veya her ikisi birden). Guvenlik duvarlari, yetkisiz Internet kullanicilarinin Internet'e ve
Ozellikle bir intranete baglanan 6zel aglara erismelerini engellemek igin sikhkla kullanilir.
intranete giren veya cikan tiim iletiler glivenlik duvarindan gecer; giivenlik duvari, tim iletileri
inceler ve belirtilen glvenlik dlgutlerini karsilamayanlari engeller.
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H

harici sabit disk

Bilgisayar kasasinin disinda saklanan harici stricu.

hileli erisim noktasi

Yetkisiz Erisim Noktasi. Hileli erisim noktalari, yetkisiz taraflara ag erigsimi saglamak igin
guvenli sirket agina yuklenebilir. Bunlar, saldirganin ortadaki adam saldirisi
gercgeklestirmesini saglamak igin de olusturulabilir.

hizli arsivieme

Yalnizca en son tam veya hizli arsiviemeden sonra degistirilmis olan dosyalari arsiviemek.
Ayrica bkz. tam arsivleme.

hizmet reddi

Agda trafigi yavaslatan veya durduran bir saldiri tirti. Hizmet reddi saldirisi (DoS saldirisi),
ag diuzenli trafigi yavaslatacak veya tamamen kesecek kadar ¢ok istekle doldugunda
gerceklesir. Genellikle bilgi hirsizligiyla veya diger glivenlik agiklariyla sonuglanmaz.

icerik derecelendirme grubu

Ebeveyn Denetimleri'nde, bir kullanicinin ait oldugu yas grubu. igerik, kullanicinin ait oldugu
icerik derecelendirme grubuna gore kullanima aglilir. Igerik derecelendirme gruplari sunlari
kapsar: Kiicuk Cocuk, Cocuk, Blyuk Cocuk, Geng ve Yetiskin.

ileti kimlik dogrulama kodu (MAC)

Bilgisayarlar arasinda gonderilen iletileri sifrelemek igin kullanilan glvenlik kodu. Bilgisayar
sifresi ¢dzllen kodun gecerli oldugunu anlarsa ileti kabul edilir.

Internet

Internet, verilerin bulunmasi ve aktarimi icin TCP/IP protokolleri kullanan birbirine bagl ¢ok
saylida agdan olusur. Internet, ABD Savunma Bakanligi tarafindan finanse edilen ve
ARPANET ad verilen, birbirine bagli Universite ve fakulte bilgisayarlarindan (1960'larin
sonunda ve 1970'lerin basinda) gelistiriimistir. Glinimuzde Internet neredeyse 100.000
bagdimsiz agdan olusan genel bir agdir.

intranet

Genellikle bir kurulusun iginde bulunan ve yalnizca yetkili kullanicilar tarafindan erisilebilen
Ozel bilgisayar agi.

IP adresi

TCP/IP adi Gzerinde bir bilgisayarin veya aygitin tanimlayicisi. TCP/IP protokoltint kullanan
aglar, hedef IP adresine gore iletileri yonlendirirler. IP adresi, noktalarla birbirinden ayrilan
dort sayi seklinde yazilan 32 bitlik sayisal bir adrestir. Her sayi 0 ile 255 arasinda olabilir
(6rnegin, 192.168.1.100).
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IP hilesi

Bir IP paketi icindeki IP adreslerinin sahtelerini yapmak. Bu, oturum soymak dahil, ¢ok gesitli
saldir tlrlerinde kullanilir. Genellikle tam olarak izlenememeleri icin SPAM e-posta
basliklarinin sahtelerini yapmada kullanilir.

istege bagl tarama

istek lizerine (islemi actiginizda) baslatilan tarama. Gergek zamanl taramanin aksine, istege
bagli arama otomatik olarak baglamaz.

istemci

Bilgisayar veya is istasyonu Uzerinde galisan ve bazi iglemleri gergeklestirmek icin sunucuya
gerek duyan bir uygulama. Ornegin e-posta istemcisi, e-posta génderip almaniza olanak
veren bir uygulamadir.

izleme konumlari

Data Backup'in bilgisayarinizda izledigi klasorler.

izlenen dosya tarleri

Data Backup'in izleme konumlarinda yedekledigi veya arsivledigi dosya tirleri (6rn., .doc, .xls
gibi).

K

kaba kuvvet saldirisi

Zeka stratejisi yerine yogun c¢abayla (kaba kuvvet kullanarak), parolalar gibi sifreli verilerin
sifresini cdzme yontemi. Cok fazla zaman almasina karsin, kaba kuvvet yénteminin hatasiz
oldugu disindimektedir. Kaba kuvvet saldirisi, kaba kuvvet darbesi olarak da bilinir.
kablosuz bagdastirici

Bilgisayara veya PDA'ya kablosuz 6zelligi ekleyen aygit. USB port, PC karti (CardBus)
yuvasi, bellek karti yuvasi Uzerinden veya dahili olarak PCI veri yoluna takilir.

kara liste

Phishing korumasinda, hileli olduklari distnulen Web sitelerinin listesi.

karantina

izole etmek. Ornegin VirusScan'de, siipheli dosyalar algilanir, bilgisayariniza ve
dosyalariniza zarar vermemeleri i¢in karantinaya alinir.

kayit defteri

Windows'un yapilandirma bilgilerini depoladigi bir veritabani. Kayit defteri, tim bilgisayar
kullanicilarinin profillerini ve sistem donanimi, yiklenen programlar ve 6zellik ayarlari
hakkindaki bilgileri igerir. Windows ¢alisirken slrekli bu bilgilere basvurur.

kimlik dogrulama

Genellikle benzersiz bir ada ve parolaya gore bir kisinin kimligini belirleme islemi.

kisayol

Bilgisayarinizda baska bir dosyanin yalnizca konumunu igeren bir dosya.
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kitaphk

Yedeklediginiz ve yayimladiginiz dosyalar igin ¢evrimici depolama alani. Data Backup
Kitaphigi, Internet erisimi olan herkesin erisebildigi Internet Gzerindeki bir Web sitesidir.
komut dosyasi

Otomatik olarak yuruttlebilen (kullanici etkilesimi olmadan) komut listesi. Programlarin
aksine komut dosyalari, genellikle diiz metin bi¢ciminde depolanir ve ¢alistirildiklari her
seferde derlenir. Makrolar ve toplu is dosyalari da komut dosyalari olarak adlandirilir.
koke inme

Bir bilgisayarda veya bilgisayar aginda kullaniciya ydnetici diizeyinde erisim saglayan araclar
grubu (programlar). Kéke inme programlari, bilgisayarinizdaki veriler veya kisisel bilgileriniz
icin ek guvenlik veya gizlilik riskleri olusturabilen casus yazilimlari ve diger olasi istenmeyen
programlari icerebilir.

L
LAN

(Yerel Ag) Goreceli olarak kigik bir alani (6rnegin bir tek bina) kapsayan bilgisayar agi.
Yerel ag tUzerindeki bilgisayarlar, birbirleriyle iletisim kurabilir, yazici ve dosya gibi kaynaklari
paylasabilir.

launchpad

U3 USB programlarini baglatmak ve yénetmek icin baslangi¢c noktasi gérevi géren bir U3
arabirim bileseni.

M
MAC adresi

(Ortam Erisim Denetimi adresi) AJa erisen fiziksel aygita atanan benzersiz bir seri numarasi.

MAPI

(Ileti Uygulamasi Programlama Arabirimi) Farkli ileti ve ¢alisma grubu uygulamalarinin (e-
posta, sesli posta ve faks dahil) Exchange istemcisi gibi tek bir istemci araciligiyla
galismasina izin veren Microsoft arabirimi belirtimi.

MSN

(Microsoft Agi) Microsoft Corporation tarafindan sunulan arama motoru, e-posta, anlik ileti ve
portal gibi Web tabanli hizmetler grubu.

N

NIC

(Ag Arabirim Karti) Dizustu bilgisayara veya bagka bir aygita takilan ve aygiti yerel aga
baglayan kart.

numara gevirici

Internet baglantisi kurmaniza yardimci olan yazilim. Koétu niyetle kullanildiginda, numara
ceviriciler Internet baglantilarinizi varsayilan Internet Servis Saglayiciniz (ISS) yerine, ek
maliyeti size bildirmeden bagka birisine yeniden yonlendirebilir.
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O

olasi istenmeyen program (PUP)

izinsiz olarak kisisel bilgileri toplayan ve ileten program (6rnegin casus yazilimlar ve reklam
yazilimlar).

olay

Kullanici, bir aygit veya bilgisayarin kendisi tarafindan baslatilan ve yaniti tetikleyen bir
eylem. McAfee, olaylari olay glinligline kaydeder.

ortadaki adam saldirisi

iletisim baglantisinin ihlal edildigini bilmeyen iki taraf arasindaki iletileri ele gegirmek ve
blyUk olasilikla degistirmek igin bir ydntem.

@
onbellek

Bilgisayarinizdaki gecici bir depolama alani. Ornegin, Web'de gezinme hizini ve etkinligini
artirmak icin tarayiciniz, daha énce gortntilediginiz bir Web sayfasini dnbellekten (uzak
sunucu yerine) ¢agirabilir.

P

parola

Bilgisayariniza, bir programa veya Web sitesine erisim saglamak i¢in kullandiginiz kod
(genellikle harfler ve sayilardan olusur).

Parola Mahzeni

Kisisel parolalariniz i¢in glivenli bir saklama alani. Parolalarinizi baska higbir kullanicinin
(hatta ydneticinin) erisemeyecegdi sekilde glvenle saklamaniza olanak verir.

paylasilan sifre

iletisim baslamadan énce iletisim kuran iki taraf arasinda paylasilan bir dize veya anahtar
(genellikle parola). Paylasilan sifre, RADIUS iletilerinin hassas bolimlerini korumak igin
kullantlir.

paylastirma

E-posta alicilarinin sinirh bir stire igin secili yedeklenen dosyalara erismelerine izin vermek.
Bir dosyay! paylastirdiginizda, dosyanin yedeklenen kopyasini belirlediginiz e-posta
alicilarina gonderirsiniz. Alicilar Data Backup'tan dosyalarin kendileriyle paylasildigini
gOsteren bir e-posta iletisi alirlar. E-posta, paylasilan dosyalara baglanti da igerir.

PCI kablosuz bagdastirici kartlari

(Cevre Birim Bileseni Baglantisi) Bilgisayarin icindeki PCI genisletme yuvasina takilan
kablosuz bagdastirici karti.

phishing

Hileli kullanim amaciyla haberleri olmadan insanlardan degerli bilgiler (kredi karti ve sosyal
sigorta numaralari, kullanici kimlikleri ve parolalar gibi) almak icin tasarlanan bir Internet
aldatmacasi.
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POP3

(Posta Ofis Protokoll 3) E-posta istemci programi ve e-posta sunucusu arasindaki arabirim.
Ev kullanicilarinin gogu, standart e-posta hesabi olarak da bilinen bu hesap tiriine sahiptir.
port

Bilgilerin bilgisayara girip giktigi yer. Ornegin geleneksel analog modem seri porta baglanir.

PPPoE

(Ethernet Uzerinden Noktalar Arasi Protokol) Aktarma olarak Ethernet'le Noktalar Arasi
Protokol (PPP) ¢evirmeli protokollini kullanma yontemi.

protokol

iki aygit arasinda veri iletmek icin bir bicim (donanim veya yazilim). Diger bilgisayarlarla
iletisim kurmak istiyorsaniz, bilgisayariniz veya aygitiniz dogru protokoll desteklemelidir.

proxy

Harici sitelere yalnizca tek bir ag adresi vererek, ag ile Internet arasinda engel gérevi goren
bilgisayar (veya bilgisayarda caligan yazilhim). Proxy, tim dahili bilgisayarlari temsil ederek,
bir yandan Internet'e erisim saglarken diger yandan da ag kimliklerini korur. Ayrica bkz. proxy
sunucusu.

proxy sunucusu

Yerel aga (LAN) girip ¢ikan Internet trafigini yéneten bir gtivenlik duvari bileseni. Proxy
sunucusu, populer bir Web sayfasi gibi sik sik istenen verileri saglayarak performansi
gelistirebilir ve 6zel dosyalara yetkisiz erisim gibi kullanicinin uygun gérmedigi istekleri
filtreleyip silebilir.

R

RADIUS

(Uzaktan Erisim Cevirme Kullanici Hizmeti) Genellikle uzaktan erisimde, kullanici kimlik
dogrulamasina olanak veren protokol. ilk baglarda cevirmeli uzaktan erisim sunuculariyla
kullaniimak Gzere tanimlanan RADIUS protokold, artik kablosuz yerel ag kullanicisinin
paylasilan sifresinin 802.1x kimlik dogrulamasi dahil, ¢ok ¢esitli kimlik dogrulama
ortamlarinda kullaniimaktadir.

S

savas surlcusU

Wi-Fi bilgisayar ve birtakim 6zel donanimlar veya yazilimlarla sehirde dolasarak Wi-Fi
(802.11) aglar1 arayan kisi.

senkronize etme

Yedeklenen dosyalarla yerel bilgisayarinizda saklanan dosyalar arasindaki tutarsizliklari
¢6zmek. Cevrimici yedekleme havuzundaki dosya strimu diger bilgisayarlardaki dosya
suriiminden daha yeniyse dosyalari senkronize edersiniz.

sikistirma

Dosyalari sikigtirarak, bunlari saklamak veya iletmek icin gereken alani en aza indiren iglem.
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sistem geri ylkleme noktasi

Bilgisayar belleginin veya bir veritabaninin igeriklerinin anlik goértinttisi. Windows, dizenli
olarak ve onemli sistem olaylari gergeklestiginde (Grnegin bir program veya surucu
yuklendiginde) geri ylkleme noktalari olusturur. Istediginiz zaman kendi geri yikleme
noktalarinizi da olusturup adlandirabilirsiniz.

Sistem Korumasi

Bilgisayarinizdaki yetkisiz degisiklikleri algilayan ve bunlar olustugunda size bildiren McAfee
uyarilari.

SMTP

(Basit Dosya Paylasim Protokoll) Bir ag Gzerinde bir bilgisayardan digerine iletiler
gbéndermeyi saglayan TCP/IP protokoll. Bu protokol, Internet Gzerinde e-posta ydnlendirmek
igin kullantlir.

solucan

Kendi kendine ¢ogalan, etkin bellege yerlesen ve e-posta ile kendi kopyalarini génderebilen
bir virlis. Solucanlar, gogalarak sistem kaynaklarini tiiketir ve performansi yavaslatir veya
gOrevleri durdururlar.

sozluk saldirisi

Parolayi bulmak icin yaygin sézcikleri kullanan bir tir kaba kuvvet saldirisi.

SSID

(Hizmet Seti Tanimlayicisi) Wi-Fi (802.11) agini tanimlayan belirte¢ (gizli anahtar). SSID, ag
yoneticisi tarafindan ayarlanir ve aga katilmak isteyen kullanicilar tarafindan saglanmaldir.
SSL

(Glvenli Yuva Katmani) Netscape tarafindan Internet Gzerinde 6zel belgeleri iletmek Uzere
gelistirilen bir protokol. SSL, SSL baglantisi Uzerinden aktarilan verileri sifrelemek igin ortak
bir anahtar kullanarak calisir. SSL baglantisi gerektiren URL'ler http. yerine https ile baslar.
standart e-posta hesabi

Bkz. POPS.

sunucu

Diger bilgisayarlardan veya programlardan baglantilar kabul eden ve uygun yanitlari veren
bir bilgisayar veya program. Ornegin, her e-posta iletisi gdnderip aldiginizda, e-posta
programiniz bir e-posta sunucusuna baglanir.

S

sifreleme

Bilgileri sifrenin nasil gézilecegini bilmeyen kisilerin okuyamayacaklari sekilde gizleyerek,
verilerin metinden sifreye donustiraldigu bir islem. Sifrelenen veriler sifreli metin olarak da
adlandirilir.

sifreli metin

Sifrelenmis metin. Sifreli metin, diz metne donustirilene (sifresi ¢dzlilene) kadar okunamaz.
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T

tam arsivleme

Kurmus oldugunuz dosya tirleri ve konumlarini temel alan tam bir veri setini argiviemek.
Ayrica bkz. hizh argivieme.

tanimlama bilgisi

Genellikle Web'de gezinen kisinin bilgisayarinda depolanan ve kullanici adi ve gegerli tarih
ve saat gibi bilgiler iceren klglk bir dosya. Tanimlama bilgileri, Web siteleri tarafindan
genellikle siteye 6nceden kaydolan veya siteyi ziyaret eden kullanicilari tanimlamak igin
kullanilir; ancak bunlar, korsanlar igin bilgi kaynagi da olabilir.

tarayici

Internet'te Web sayfalarini gortntilemek icin kullanilan program. Populer Web tarayicilari
arasinda Microsoft Internet Explorer ve Mozilla Firefox sayilabilir.

TKIP

(Gegici Anahtar Butunligu Protokolli) WEP gtivenligindeki aciklari ve dzellikle sifreleme
anahtarlarinin yeniden kullanimini ele alan protokol. TKIP, her 10.000 pakette bir gegici
anahtarlari degistirerek, agin gtvenligini bluyuk dlgide gelistiren dinamik bir dagitim yéntemi
saglar. TKIP (glvenlik) islemi, istemcilerle erisim noktalari (AP'ler) arasinda paylasilan 128
bit gecici anahtarla baslar. TKIP bu gecici anahtari (istemcinin) MAC adresiyle birlestirir ve
daha sonra verileri gifreleyen anahtari Gretmek icin, goreceli olarak buyuk bir 16 sekizlik
baslangi¢ vektori ekler. Bu proseddr, her istasyonun verileri sifrelemek icin farkli anahtar
akislari kullanmasini saglar. TKIP, sifreleme islemini gerceklestirmek icin RC4 kullanir.

Truva Ati

Yasal programlar gibi gériinen ancak degerli dosyalara zarar verebilen, performansi
disurebilen ve bilgisayarinizda yetkisiz erisime izin verebilen program.

tumlesik ag gegcidi

Erisim noktasi (AP), yonlendirici ve glivenlik duvari iglevlerini birlestiren bir aygit. Bazi
aygitlar, gtivenlik gelistirmeleri ve kopri kurma 6zellikleri de igerebilir.

U
u3

(Siz: Basitlestirilmis, Daha Akilli, Mobil) Windows 2000 veya Windows XP programlarini
dogrudan USB surlcusunden galistirmak icin bir platform. U3 girisimi, 2004 yilinda M-
Systems ve SanDisk tarafindan gergeklestiriimistir ve kullanicilarin U3 programlarini
bilgisayara veriler veya ayarlar yuklemeden veya depolamadan bir Windows bilgisayarda
calistirmalarina olanak verir.

URL

(Birérnek Kaynak Konumlayici) Internet adresleri icin standart bigim.

uSB

(Evrensel Seri Veri Yolu) Bilgisayariniza klavyeler, oyun gubuklari ve yazicilar gibi gcevrebirim
aygitlari eklemenize olanak veren standartlastirilmis bir seri bilgisayar arabirimi.
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USB kablosuz bagdastirici karti
Bilgisayardaki USB yuvasina takilan kablosuz bagdastirici karti.

USB surucusu

Bilgisayarin USB portuna takilan kii¢uk bellek sirtictist. USB surtcus, kiiglk bir sabit disk
gibi hareket ederek, bir bilgisayardan digerine dosyalar aktarmayi kolaylastirir.

V

virls

Dosyalarinizi veya verilerinizi degistirebilen, kendini ¢gogaltan programlar. Bunlar ¢cogunlukla
glvenilen bir gbndericiden geliyormus gibi veya zararsiz icerikliymis gibi gorinuir.

VPN

(Sanal Ozel Agd) Bir ortak ag iginde ortak agin yonetim olanaklarindan yararlanmak igin
yapilandirilan 6zel ag. VPN'ler, kuruluglar tarafindan buyuk cografi alanlari kapsayan genis
alan aglari (WAN) olusturmak, subelere sahalar arasi baglantilar saglamak veya mobil
kullanicilarin sirketlerinin yerel alan aglarini gevirmelerine olanak vermek igin kullanilir.

W
Web bug'lari

Kendilerini HTML sayfalarina gdmebilen ve yetkisiz bir kaynagin bilgisayarinizda tanimlama
bilgileri ayarlamasina izin veren kulcuk grafik dosyalari. Bu tanimlama bilgileri, daha sonra
yetkisiz kaynaga bilgi iletebilir. Web bug'lari, Web isaretleri, piksel etiketleri, net GIF'ler veya
gorinmez GIF'ler olarak da adlandirilir.

Web postasi

Internet'te elektronik olarak gonderilen ve alinan iletiler. Ayrica bkz. e-posta.

WEP

(Kablolu Esdegeri Gizlilik) Wi-Fi (802.11) standardinin bir pargasi olarak tanimlanan
sifreleme ve kimlik dogrulama protokolu. Baslangi¢ strimleri, RC4 sifrelerini temel alir ve
onemli aciklari vardir. WEP, bir uctan digerine iletilirken korunmasi igin, telsiz dalgalar
Uzerinden verileri sifreleyerek guvenligi saglamaya c¢alisir. Ancak WEP'in eskiden
zannedildigi kadar guvenli olmadigi goértulmuastar.

Wi-Fi

(Kablosuz Sadakat) Wi-Fi Alliance tarafindan 802.11 tlriinde aglardan s6z ederken
kullanilan terim.

Wi-Fi Alliance

Lider kablosuz donanim ve yazilim saglayicilardan olusan bir kurulug. Wi-Fi Alliance, tum
802.11 tabanl Grdnlerin birlikte calisabilirligini dogrulamayi ve Wi-Fi teriminin tim pazarlarda
bitin 802.11 tabanli kablosuz yerel ag Urlnleri icin genel marka adi olmasini tesvik etmeyi
amaglar. Bu kurulusg, sektor biylimesini tesvik etmek isteyen saticilar igin bir konsorsiyum,
test laboratuari ve takas odasi goérevi gorar.
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Wi-Fi Certified

Wi-Fi Alliance tarafindan test edilmis ve onaylanmigs olmak. Wi-Fi Certified Urlnlerin, farkl
ureticilere ait olsalar bile birbirleriyle ¢alisabilirligi onaylanmigtir. Wi-Fi Certified GrGnu
bulunan bir kullanici, herhangi bir markaya ait Erigsim Noktasini (AP), bagka herhangi bir
markaya ait onayli istemci donanimlariyla birlikte kullanabilir.

WLAN

(Kablosuz Yerel Ag) Kablosuz baglanti kullanan kullanan yerel ag (LAN). Kablosuz yerel ag,
bilgisayarlarin birbirleriyle iletisim kurmasina olanak vermek icin kablolar yerine ylksek
frekansli telsiz dalgalari kullanir.

WPA

(Wi-Fi Korumali Erigsim) Mevcut ve gelecekteki kablosuz yerel ag sistemleri igin veri
korumasinin ve erisim denetiminin diizeyini énemli dlgide artiran bir belirtim standardi.
Yazilim yikseltmesi olarak mevcut donanimin lzerinde ¢alismak igin tasarlanan WPA, IEEE
802.11i standardindan turetilmistir ve bununla uyumludur. Dogru sekilde yUklendiginde,
kablosuz yerel ag kullanicilarina verilerinin korunmaya devam edecegi ve yalnizca yetkili
kullanicilarin aga erisebilecekleri yoniinde st diizey glivence saglar.

WPA-PSK

Gugll sirket sinifi glvenlige ihtiya¢c duymayan ve kimlik dogrulama sunucularina erismeleri
gerekmeyen ev kullanicilari i¢in tasarlanan 6zel WPA modu. Bu modda, ev kullanicisi
Onceden Paylasilan Anahtar modunda Wi-Fi Korumali Erisim'i etkinlestirmek icin, baslangic
parolasini el ile girer ve her kablosuz bilgisayardaki gegis s6zctglni ve Erisim Noktasini
dizenli olarak degistirmesi gerekir. Ayrica bkz. WPA2-PSK ve TKIP.

WPA2

WPA guvenlik standardinin 802.11i IEEE standardini temel alan glncellestirmesi.

WPA2-PSK

WPA-PSK'ye benzeyen ve WPA2 standardini temel alan 6zel WPA modu. Daha eski aygitlar
genelde her seferinde yalnizca tek bir sifreleme modunu desteklerken (tim istemcilerin ayni
sifreleme modunu kullanmalari gerekiyordu), WPA2-PSK'nin genel 6zelligi aygitlarin
cogunlukla eszamanli olarak goklu sifreleme modlarini (6rnegin AES, TKIP) desteklemesidir.

Y

yayimlama

Yedeklenen bir dosyayi Internet lizerinde kullanima agmak. Yayimlanan dosyalara, Data
Backup kitapliginda arama yaparak erigebilirsiniz.

yedekleme

Guvenli, ¢evrimigci bir sunucuda 6nemli dosyalarin kopyasini olusturmak.

yonetilen ag

iki tiir Gyesi bulunan ev agi: yénetilen (iyeler ve yonetilmeyen (yeler. Yoénetilen tyeler,
koruma durumlarinin agdaki diger bilgisayarlar tarafindan izlenmesine izin verirler;
yonetilmeyen Uyeler buna izin vermezler.
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yonlendirici

Bir agdan digerine veri paketleri ileten ag aygiti. Dahili yénlendirme tablolarini temel alan
yonlendiriciler, tim gelen paketleri okuyarak, kaynak ve hedef adres birlesimlerinin yani sira
gecerli trafik kosullarina (6rnegin yuk, hat maliyetleri, kdtu hatlar) da dayanarak bunlarin nasil
iletilecegine karar verir. Yonlendirici bazen Erisim Noktasi (AP) olarak da adlandirilir.

ylzeysel izleme konumlari

Bilgisayarinizda Data Backup'in degisikliklerini izledigi klasoér. Yiizeysel izleme konumu
ayarlarsaniz, Data Backup izlenen dosya turlerini bu klasértin igine yedekler, ancak alt
klasorleri icermez.
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Telif Hakki

Merkezi Santa Clara, California'da bulunan ve izinsiz Girigleri
Engelleme ve Guvenlik Risk Yonetimi alaninda dunya lideri olan
McAfee, Inc., tim dinyada sistemleri ve adlari giivence altina alan
etkin ve kanitlanmis ¢ézimler ve hizmetler sunar. McAfee,
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saglayicilari, saldirilari engelleme, aksakliklari 6nleme, glivenligi
surekli izleme ve gelistirme olanagiyla guglendirir.
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McAfee, Inc.'nin yazili izni olmaksizin, bu yayimin higbir bélima
¢ogaltilamaz, aktarilamaz, uyarlanamaz, bir gagirma sisteminde
saklanamaz veya hicbir sekilde ya da hicbir yolla herhangi bir dile
gevirisi yapilamaz. McAfee ve burada belirtilen diger ticari
markalar, ABD ve/veya diger llkelerde McAfee, Inc. ve/veya bagl
kuruluslarina ait tescilli ticari markalar veya ticari markalardir.
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TICARI MARKA OZELLIKLERI

AVERT, EPO, EPOLICY ORCHESTRATOR, FLASHBOX,
FOUNDSTONE, GROUPSHIELD, HERCULES, INTRUSHIELD,
INTRUSION INTELLIGENCE, LINUXSHIELD, MANAGED MAIL
PROTECTION, MAX (MCAFEE SECURITYALLIANCE
EXCHANGE), MCAFEE, MCAFEE.COM, NETSHIELD,
PORTALSHIELD, PREVENTSYS, PROTECTION-IN-DEPTH
STRATEGY, PROTECTIONPILOT, SECURE MESSAGING
SERVICE, SECURITYALLIANCE, SITEADVISOR,
THREATSCAN, TOTAL PROTECTION, VIREX, VIRUSSCAN.
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Lisans

TUM KULLANICILAR ICIN BILDIRIM: LISANSLI YAZILIMIN
KULLANIMINA YONELIK GENEL KOSULLAR VE HUKUMLERI
ORTAYA KOYAN, SATIN ALDIGINIZ LISANSLA ILiSKILi UYGUN
YASAL ANLASMAY| DIKKATLE OKUYUN. LISANSINIZIN
TURUNU BILMiYORSANIZ, LUTFEN YAZILIM PAKETIYLE
BIRLIKTE SAGLANAN VEYA SATIN ALMA SIRASINDA AYRICA
ALDIGINIZ SATIS VEYA DIGER ILGILI LISANS BELGELERINE
YA DA SIPARIS BELGELERINE (KITAPCIK, URUN CD'SINDEKI
DOSYA VEYA YAZILIM PAKETINi YUKLEDIGINiz WEB
SITESINDEKI DOSYA) BASVURUN. ANLASMADA YER ALAN
BUTUN KOSULLARI KABUL ETMIYORSANIZ, YAZILIMI
YUKLEMEYIN: UYGUNSA, URUNU MCAFEE, INC.'YE VEYA
SATIN ALDIGINIZ YERE IADE EDEREK PARANIZIN TAMAMINI
GERI ALABILIRSINIZ.
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B6LUM 46

Musteri Desteqi ve Teknik

Destek

SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladigr anda bildirir. Kritik sorunlarla hemen ilgilenilmesi gerekir
ve bunlar koruma durumunuzu tehlikeye atar (rengi kirmiziya
doénustr). Kritik olmayan sorunlarla hemen ilgilenilmesi gerekmez
ve bunlar koruma durumunuzu tehlikeye atabilir veya atmayabilir
(sorunun turiine gore). Yesil koruma durumuna ulasmak igin tim
kritik sorunlari diizeltmeniz ve tim kritik olmayan sorunlari
dizeltmeniz veya yok saymaniz gerekir. Korunma sorunlarinizi
belirleme konusunda yardima ihtiya¢ duyarsaniz, McAfee Virtual
Technician'i ¢aligtirabilirsiniz. McAfee Virtual Technician hakkinda
ayrintili bilgi icin McAfee Virtual Technician yardimina bakin.

Gulvenlik yaziiminizi McAfee digindaki bir ortaktan veya
saglayicidan satin aldiysaniz, bir Web tarayici acin ve
www.mcafeehelp.com adresine gidin. Sonra Ortak Baglantilari
altinda, McAfee Virtual Technician'a erismek igin ortaginizi veya
saglayicinizi segin.

Not: McAfee Virtual Technician'l ylkleyip ¢alistirmak igin
bilgisayarinizda Windows Yoneticisi olarak oturum agmaniz
gerekir. Aksi halde, MVT sorunlarinizi cozemeyebilir. Windows
Yoneticisi olarak oturum agma hakkinda ayrintili bilgi igin Windows
Yardimi'na bakin. Windows Vista™'da MVT'yi calistirdiginizda bir
sorgu penceresi acilir. Bu durumda Kabul Et'i tiklatin. Virtual
Technician Mozilla® Firefox ile ¢alismaz.

Bu bolumde

McAfee Virtual Technician'i kullanma..........c............. 254
Destek ve YUKIEMEIer......coon e 255
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McAfee Virtual Technician'i kullanma

Virtual Technician, kigisel teknik destek temsilciniz gibi galisarak,
SecurityCenter programlariniz hakkinda bilgi toplar ve
bilgisayarinizin korunma sorunlarini gézmenize yardimci olur.
Virtual Technician'i ¢galistirdiginizda, SecurityCenter
programlarinizin dogru sekilde calistigindan emin olmak igin
denetim yapar. Sorunlar bulursa, Virtual Technician bunlari sizin
icin dlzeltmeyi dnerir veya size bunlarla ilgili ayrintili bilgi verir.
islem tamamlaninca, Virtual Technician analizinin sonuglarini
gorintiler ve gerekirse McAfee'den ek teknik destek istemenize
olanak verir.

Virtual Technician, bilgisayarinizin ve dosyalarinizin givenligini ve
batanlGgini korumak igin kisisel ve tanimlayici bilgiler toplamaz.

Not: Virtual Technician hakkinda ayrintili bilgi icin Virtual
Technician'da Yardim simgesini tiklatin.

Virtual Technician'l baslatma

Virtual Technician, SecurityCenter programlariniz hakkinda bilgi
toplar ve bilgisayarinizin korunma sorunlarini ¢ézmenize yardimci
olur. Gizliliginizi korumak igin bu bilgilere kisisel ve tanimlayici
bilgiler eklenmez.

1 Ortak Gorevler altinda McAfee Virtual Technician'i tiklatin.

2 Virtual Technician'l yliklemek ve calistirmak igin ekran
yénergelerini izleyin.
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Destek ve Yuklemeler

Kullanici Kilavuzlarini igeren tlkenize 6zel McAfee Destek ve
Yukleme siteleri icin asagidaki tablolara basvurun.

Destek ve Yuklemeler

Ulke

McAfee Destek

McAfee Yuklemeler

Avustralya
Brezilya

Kanada (ingilizce)
Kanada (Fransizca)
Cin (chn)

Cin (tw)

Cek Cumhuriyeti
Danimarka
Finlandiya

Fransa

Almanya

Bulylk Britanya
italya

Japonya

Kore

Meksika

Norveg

Polonya

www.mcafeehelp.com

www.mcafeeajuda.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeenapoveda.com

www.mcafeehjaelp.com

www.mcafeehelp.com

www.mcafeeaide.com

www.mcafeehilfe.com

www.mcafeehelp.com

www.mcafeeaiuto.com

www.mcafeehelp.jp

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehjelp.com

www.mcafeepomoc.com

au.mcafee.com/root/down
loads.asp

br.mcafee.com/root/downl
oads.asp

ca.mcafee.com/root/down
loads.asp

ca.mcafee.com/root/down
loads.asp

cn.mcafee.com/root/down
loads.asp

tw.mcafee.com/root/down
loads.asp

cz.mcafee.com/root/down
loads.asp

dk.mcafee.com/root/down
loads.asp

fi.mcafee.com/root/downl
oads.asp

fr.mcafee.com/root/downl
oads.asp

de.mcafee.com/root/down
loads.asp

uk.mcafee.com/root/down
loads.asp

it. mcafee.com/root/downl
oads.asp

jp.mcafee.com/root/downl
oads.asp

kr.mcafee.com/root/downl
oads.asp

mx.mcafee.com/root/dow
nloads.asp

no.mcafee.com/root/down
loads.asp

pl.mcafee.com/root/downl
oads.asp



McAfee Internet Security

Portekiz
ispanya
isveg

Tarkiye

Birlesik Devletler

www.mcafeeajuda.com pt.mcafee.com/root/downl

oads.asp

es.mcafee.com/root/down
loads.asp

www.mcafeeayuda.com

se.mcafee.com/root/down
loads.asp

www.mcafeehjalp.com

tr.mcafee.com/root/downl
oads.asp

www.mcafeehelp.com

us.mcafee.com/root/down
loads.asp

www.mcafeehelp.com

McAfee Total Protection Kullanici Kilavuzlari

Ulke McAfee Kullanici Kilavuzlari

Avustralya download.mcafee.com/products/manuals/en-
au/MTP_userguide_2008.pdf

Brezilya download.mcafee.com/products/manuals/pt-
br/MTP_userguide_2008.pdf

Kanada download.mcafee.com/products/manuals/en-

(Ingilizce) ca/MTP_userguide_2008.pdf

Kanada download.mcafee.com/products/manuals/fr-

(Fransizca) ca/MTP_userguide_2008.pdf

Cin (chn) download.mcafee.com/products/manuals/zh-
cn/MTP_userguide_2008.pdf

Cin (tw) download.mcafee.com/products/manuals/zh-
tw/MTP_userguide_2008.pdf

Cek download.mcafee.com/products/manuals/cz/MTP_userguide

Cumhuriyeti _2008.pdf

Danimarka download.mcafee.com/products/manuals/dk/MTP_userguide
_2008.pdf

Finlandiya download.mcafee.com/products/manuals/fi/MTP_userguide_
2008.pdf

Fransa download.mcafee.com/products/manuals/fr/MTP_userguide
2008.pdf

Almanya download.mcafee.com/products/manuals/de/MTP_userguide
_2008.pdf

Buyuk download.mcafee.com/products/manuals/en-

Britanya uk/MTP_userguide_2008.pdf

Hollanda download.mcafee.com/products/manuals/nl/MTP_userguide_
2008.pdf

italya download.mcafee.com/products/manuals/it/MTP_userguide_
2008.pdf

Japonya download.mcafee.com/products/manuals/ja/MTP_userguide

2008.pdf
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Kore
Meksika
Norveg
Polonya
Portekiz
ispanya
isveg
Tarkiye

Birlesik
Devletler

download.mcafee.com/products/manuals/ko/MTP_userguide

_2008.pdf

download.mcafee.com/products/manuals/es-
mx/MTP_userguide_2008.pdf

download.mcafee.com/products/manuals/no/MTP_userguide

_2008.pdf

download.mcafee.com/products/manuals/pl/MTP_userguide
2008.pdf

download.mcafee.com/products/manuals/pt/MTP_userguide
2008.pdf

download.mcafee.com/products/manuals/es/MTP_userguide

_2008.pdf

download.mcafee.com/products/manuals/sv/IMTP_userguide
_2008.pdf

download.mcafee.com/products/manuals/tr/MTP_userguide
2008.pdf

download.mcafee.com/products/manuals/en-
us/MTP_userguide 2008.pdf

McAfee Internet Security Kullanici Kilavuzlari

Ulke McAfee Kullanici Kilavuzlari

Avustralya download.mcafee.com/products/manuals/en-
au/MIS_userguide_2008.pdf

Brezilya download.mcafee.com/products/manuals/pt-
br/MIS_userguide_2008.pdf

Kanada download.mcafee.com/products/manuals/en-

(Ingilizce) ca/MIS_userguide_2008.pdf

Kanada download.mcafee.com/products/manuals/fr-

(Fransizca) ca/MIS_userguide_2008.pdf

Cin (chn) download.mcafee.com/products/manuals/zh-
cn/MIS_userguide_2008.pdf

Cin (tw) download.mcafee.com/products/manuals/zh-
tw/MIS_userguide_2008.pdf

Cek download.mcafee.com/products/manuals/cz/MIS_userguide_

Cumhuriyeti 2008.pdf

Danimarka download.mcafee.com/products/manuals/dk/MIS_userguide__
2008.pdf

Finlandiya download.mcafee.com/products/manuals/fi/MIS_userguide_2
008.pdf

Fransa download.mcafee.com/products/manuals/fr/MIS_userguide_2
008.pdf

Almanya download.mcafee.com/products/manuals/de/MIS_userguide

2008.pdf



258

McAfee Internet Security

Buyik
Britanya
Hollanda
italya
Japonya
Kore
Meksika
Norveg
Polonya
Portekiz
ispanya
isveg
Tarkiye

Birlesik
Devletler

download.mcafee.com/products/manuals/en-
uk/MIS_userguide_2008.pdf

download.mcafee.com/products/manuals/nl/MIS_userguide_
2008.pdf

download.mcafee.com/products/manuals/it/MIS_userguide_2
008.pdf

download.mcafee.com/products/manuals/ja/MIS_userguide_
2008.pdf

download.mcafee.com/products/manuals/ko/MIS_userguide__
2008.pdf

download.mcafee.com/products/manuals/es-
mx/MIS_userguide_2008.pdf

download.mcafee.com/products/manuals/no/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/pl/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/pt/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/es/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/sv/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/tr/MIS_userguide_ 2
008.pdf

download.mcafee.com/products/manuals/en-
us/MIS_userguide_2008.pdf

McAfee VirusScan Plus Kullanici Kilavuzlari

Ulke McAfee Kullanici Kilavuzlari

Avustralya download.mcafee.com/products/manuals/en-
au/VSP_userguide_2008.pdf

Brezilya download.mcafee.com/products/manuals/pt-
br/VSP_userguide_2008.pdf

Kanada download.mcafee.com/products/manuals/en-

(Ingilizce) ca/VVSP_userguide_2008.pdf

Kanada download.mcafee.com/products/manuals/fr-

(Fransizca) ca/VSP_userguide_2008.pdf

Cin (chn) download.mcafee.com/products/manuals/zh-
cn/VSP_userguide_2008.pdf

Cin (tw) download.mcafee.com/products/manuals/zh-
tw/VSP_userguide_2008.pdf

Cek download.mcafee.com/products/manuals/cz/VSP_userguide

Cumhuriyeti

2008.pdf
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Danimarka
Finlandiya
Fransa
Almanya
Bulylk
Britanya
Hollanda
italya
Japonya
Kore
Meksika
Norveg
Polonya
Portekiz
ispanya
isvec
Tirkiye

Birlesik
Devletler

download.mcafee.com/products/manuals/dk/VSP_userguide_
2008.pdf

download.mcafee.com/products/manuals/fi/VSP_userguide_2
008.pdf

download.mcafee.com/products/manuals/fr/VSP_userguide_
2008.pdf

download.mcafee.com/products/manuals/de/VSP_userguide

_2008.pdf

download.mcafee.com/products/manuals/en-
uk/VSP_userguide 2008.pdf

download.mcafee.com/products/manuals/nl/VSP_userguide
2008.pdf

download.mcafee.com/products/manuals/it/VSP_userguide 2
008.pdf

download.mcafee.com/products/manuals/ja/VSP_userguide
2008.pdf

download.mcafee.com/products/manuals/ko/VSP_userguide
2008.pdf

download.mcafee.com/products/manuals/es-
mx/VSP_userguide 2008.pdf

download.mcafee.com/products/manuals/no/VSP_userguide
_2008.pdf

download.mcafee.com/products/manuals/pl/VSP_userguide
2008.pdf

download.mcafee.com/products/manuals/pt/VSP_userguide
2008.pdf

download.mcafee.com/products/manuals/es/VSP_userguide_
2008.pdf

download.mcafee.com/products/manuals/sv/VSP_userguide
2008.pdf

download.mcafee.com/products/manuals/tr/VSP_userguide
2008.pdf

download.mcafee.com/products/manuals/en-
us/VSP_userguide_2008.pdf

McAfee VirusScan Kullanici Kilavuzlari

Ulke McAfee Kullanici Kilavuzlari

Avustralya download.mcafee.com/products/manuals/en-
au/VS_userguide_2008.pdf

Brezilya download.mcafee.com/products/manuals/pt-
br/VS_userguide_2008.pdf

Kanada download.mcafee.com/products/manuals/en-

(Ingilizce)

ca/VS_userguide_2008.pdf
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Kanada
(Fransizca)
Cin (chn)
Gin (tw)
Cek
Cumhuriyeti
Danimarka
Finlandiya
Fransa
Almanya
Blylk
Britanya
Hollanda
italya
Japonya
Kore
Meksika
Norveg
Polonya
Portekiz
ispanya
isveg

Turkiye

Birlesik
Devletler

download.mcafee.com/products/manuals/fr-
ca/VS_userguide_2008.pdf

download.mcafee.com/products/manuals/zh-
cn/VS_userguide_2008.pdf

download.mcafee.com/products/manuals/zh-
tw/VS_userguide_2008.pdf

download.mcafee.com/products/manuals/cz/VS_userguide_2
008.pdf

download.mcafee.com/products/manuals/dk/VS_userguide_2
008.pdf

download.mcafee.com/products/manuals/fi/VS_userguide_20
08.pdf

download.mcafee.com/products/manuals/fr/VS_userguide 20
08.pdf

download.mcafee.com/products/manuals/de/VS_userguide 2
008.pdf

download.mcafee.com/products/manuals/en-
uk/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/nl/VS_userguide_2
008.pdf

download.mcafee.com/products/manuals/it/VS_userguide 20
08.pdf

download.mcafee.com/products/manuals/ja/VS_userguide 2
008.pdf

download.mcafee.com/products/manuals/ko/VS_userguide_ 2
008.pdf

download.mcafee.com/products/manuals/es-
mx/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/no/VS_userguide 2
008.pdf

download.mcafee.com/products/manuals/pl/\V/S_userguide_2
008.pdf

download.mcafee.com/products/manuals/pt/VS_userguide 2
008.pdf

download.mcafee.com/products/manuals/es/VS_userguide_2
008.pdf

download.mcafee.com/products/manuals/sv/VS_userguide_2
008.pdf

download.mcafee.com/products/manuals/tr/VS_userguide_20
08.pdf

download.mcafee.com/products/manuals/en-
us/VS_userguide _2008.pdf
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Ulkenize 6zel McAfee Threat Center ve VirUs Bilgisi siteleri igin
asagidaki tabloya basvurun.

Ulke

Guvenlik Merkezi

Virus Bilgisi

Avustralya

Brezilya

K_anada
(Ingilizce)

Kanada
(Fransizca)
Cin (chn)
Cin (tw)

Cek
Cumhuriyeti

Danimarka
Finlandiya
Fransa
Almanya

Buyuk
Britanya

Hollanda

italya

Japonya

Kore
Meksika

Norveg
Polonya
Portekiz
ispanya
isveg
Tarkiye

Birlesik
Devletler

www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center
www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center
www.mcafee.com/us/threat_center
www.mcafee.com/us/threat_center
www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center
www.mcafee.com/us/threat_center
www.mcafee.com/us/threat_center
www.mcafee.com/us/threat_center
www.mcafee.com/us/threat_center
www.mcafee.com/us/threat_center

www.mcafee.com/us/threat_center

au.mcafee.com/virusinfo

br.mcafee.com/virusinfo

ca.mcafee.com/virusinfo

ca.mcafee.com/virusinfo

cn.mcafee.com/virusinfo
tw.mcafee.com/virusinfo

cz.mcafee.com/virusinfo

dk.mcafee.com/virusinfo
fi.mcafee.com/virusinfo
fr.mcafee.com/virusinfo
de.mcafee.com/virusinfo

uk.mcafee.com/virusinfo

nl.mcafee.com/virusinfo

it. mcafee.com/virusinfo

jp.mcafee.com/virusinfo

kr.mcafee.com/virusinfo

mx.mcafee.com/virusinf
o)

no.mcafee.com/virusinfo
pl.mcafee.com/virusinfo
pt.mcafee.com/virusinfo
es.mcafee.com/virusinfo
se.mcafee.com/virusinfo
tr.mcafee.com/virusinfo

us.mcafee.com/virusinfo
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Ulkenize 6zel HackerWatch ve Viriis Bilgisi siteleri igin asagidaki
tabloya basvurun.

Ulke HackerWatch

Avustralya www.hackerwatch.org

Brezilya www.hackerwatch.org/?lang=pt-br
Kanada www.hackerwatch.org

(Ingilizce)

Kanada www.hackerwatch.org/?lang=fr-ca
(Fransizca)

Cin (chn) www.hackerwatch.org/?lang=zh-cn
Cin (tw) www.hackerwatch.org/?lang=zh-tw
Cek www.hackerwatch.org/?lang=cs
Cumhuriyeti

Danimarka www.hackerwatch.org/?lang=da
Finlandiya www.hackerwatch.org/?lang=fi
Fransa www.hackerwatch.org/?lang=fr
Almanya www.hackerwatch.org/?lang=de
Buyuk www.hackerwatch.org

Britanya

Hollanda www.hackerwatch.org/?lang=nl
italya www.hackerwatch.org/?lang=it
Japonya www.hackerwatch.org/?lang=jp
Kore www.hackerwatch.org/?lang=ko
Meksika www.hackerwatch.org/?lang=es-mx
Norveg www.hackerwatch.org/?lang=no
Polonya www.hackerwatch.org/?lang=pl
Portekiz www.hackerwatch.org/?lang=pt-pt
ispanya www.hackerwatch.org/?lang=es
isveg www.hackerwatch.org/?lang=sv
Tarkiye www.hackerwatch.org/?lang=tr
Birlesik www.hackerwatch.org

Devletler
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8
802. 11 e 236
802.118 e 236
802.11D e 236
B02.1X e 236
A
Aboneliginizi dogrulama.......................... 11
ActiveX denetimi...................... 236
acllan pencereler...........cccccceeeeieeeneen, 236
Adres defteri ekleme ...................... 128
Adres defterini dizenleme.................... 128
Adres defterini kaldirma ....................... 129
A0 ceeeee e 236
ag haritas!.......cccccovviiiiiii 236
Ag haritasina erisme .........cccccooeeeeieee, 210
Ag haritasinda 6geyi gosterme veya
gizleme.......cccviiiieii s 211
Ag haritasini yenileme.......................... 210
Ag haritasiyla galisma ...............ccoeeees 210
ag SUrUCUSU...cceeeiiiiiiiiieeeee e 236
Aga erigim izni verme ............ccccoeunnen 223
AGa katilma ......ccccooeeviiiiiiii e, 223
Agdaki bilgisayarlara givenmeyi durdurma
.......................................................... 214
AdI uzaktan yonetme...........cccoooeeeeeees 215
Adin adini degdistirme ................... 211, 225
Akilli Onerileri devre disi birakma........... 78
Akilli Onerileri etkinlestirme................... 78
Akilli Onerileri uyarilar igin yapilandirma 78
Akilli Onerileri yalnizca gérintileme...... 79
akilll SUFUCU ... 236
anahtar ..o 237
anahtar sOzcUK..........ccccevveeeeeeeiniiiinee 237
Anahtar s6ézclk filtrelemeyi devre disi
birakma ..........eeueeiiiiis 164
Anahtar sézclkler kullanarak Web
sitelerini filtreleme ..................... 161, 164
Anlik ileti korumasini baglatma............... 35
Anti-Spam ara¢ cubugundan arkadas
ekleme.......co 130
Anti-Spam ara¢ cubugundan bir iletiyi
isaretleme........ccccccvveeiiiieiii 141
Anti-Spam arag¢ cubugunu devre digi
birakma .........ccvvvvvniiiiiees 142

Anti-Spam o6zellikleri............................ 121

arabellek tasmasi .........ccccceccviveennnnnnnnns 237
Arama Olghtleri ... 229
Arkadasinizi diizenleme....................... 131
Arkadasinizi el ile ekleme .................... 130
Arkadasinizi kaldirma.......................... 132
Arkadaslari ayarlama ......................... 127
Arkadaslar el ile ayarlama................... 130
Arkadaslari otomatik olarak ayarlama..128
Arsiv konumunu degistirme................... 179
Arsiv seceneklerini ayarlama................ 176
Arsiv sifreleme ve sikistirmayi devre disi
birakma .........ccceeeiiiiis 179
arsivleme .........ovceeii e 237

Arsivleme dosyasi turlerini ayarlama....178
Argivleme etkinliginizin 6zetini

gorintlleme .....cccooeeevviiiiiiiiii e, 188
Arsivlemeleri el ile calistirma................ 181
Argivlemeye konum ekleme ................. 177
Argivlenen bir dosyayi agma ................ 185
Arsivlenen bir dosyayi arama............... 184
Argivlenen dosyalari geri yukleme........ 186
Argivlenen dosyalari siralama. .............. 184
Arsivlenen dosyalarla calisma.............. 183
Arsivleri yonetme...................c.ee. 188
ayrintili izleme konumu ..............cc.eeee. 237
B
bant genisligi ........covveeiiiiiiii, 237

Bagska bir bilgisayara dosya génderme 231
Baska bir bilgisayardan dosya kabul etme

.......................................................... 231
Baslangicta giris ekranini gizleme.......... 24
Bagslatma sirasinda bilgisayarinizi koruma

............................................................ 80
Basvuru ........cooovvvveeviieiiiiiiieiieeeeeeeeeeee 235
beyaz liste ..o 237

Beyaz listeden Web sitesini kaldirma... 148
Beyaz listenizdeki siteleri diizenleme...148

Beyaz listeye Web sitesi ekleme........... 147
Bilgi uyarilarini gizleme .................o... 71
Bilgi uyarilarini gosterme ve gizleme .....22
Bilgi uyarilarini gésterme veya gizleme..22
Bilgi uyarilarini yonetme................c.o.... 71
Bilgisayar ag bilgilerini elde etme.......... 111
Bilgisayar baglantilarina givenme ....... 100
Bilgisayar baglantilarini yasaklama...... 103
Bilgisayar baglantilarini yénetme ........... 99
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Bilgisayar kayit bilgilerini elde etme .....111
Bilgisayarinizi birlegtirme ..................... 194
Bilgisayarinizi tarama................. 31, 55, 56
Bilgisayarinizi temizleme.............. 191, 193
Bir ag bilgisayarinin cografi konumunu
IZIEME ... 111
Bir aygiti ydnetme ..., 217
Bir aygitin gorinta ézelliklerini degistirme
.......................................................... 217
Bir bilgisayari yonetilen aga katilmaya
davetetme ...l 213
Bir bilgisayarin koruma durumunu izleme
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