McAfee

Internet Security

Kullanici Kilavuzu






Icindekiler

McAfee Internet Security 3
MCATEE SECUIEYCENLET ... .eecuviieiiieiiieeiee et e et e e eieeeeteesteeestbeesbeeesbaeessseesssesesseessseeassaeesssessseeanes 5
SecurityCenter GZEIIKIETT ......c.cccviiiieiiiieciecte ettt se e v e s e esbeesbe e reesreesenenens 6
SecurityCenter't KUILANMA. ........c.covieiieiieiie ettt e ssreessa e e e sseesnaeenns 7
Koruma sorunlarini onarma veya YOK SAYMA .........cceeeeuereriierieeeneieenreeesieeesveesveeessveesnns 17
Uyarilarla GaliSIMa........c.cccviiviieriierierieete et et esreesteesbessbeesseesteesteesesessseesseessaesseesssesssessseans 21
Olaylart GOTUNTHICINEG ........cccvveiieiieiie e ettt e ste e e e esbeesseesteesseesssesnsesnseesseeseessns 27
IMCATEE VITUSSCAN ...ttt ettt ettt ettt et e s bt e sat e et e eabe e bt e bt e nbeesbeesaeesatesaeeeas 29
VirusScan OZEITKICTI......cc.evuieiiiieeieeee ettt 30
Bilgisayarinizi taraima.........c.cecueerueerierreesieesieesieestestesseeseesseesseesseesssesssesssesssessseesssesssennns 31
Tarama sonuglartyla aliSma ..........ccccvieiviiiiiiiiiie et e 35
TaAraMa TTLETT ...veeeeeeieeieeeee ettt ettt et ae e e teese et e seeeneeaens 38

Ek koruma Kullanmma...........coieriiriiiiiiiieieeeeeee ettt s 41
Viriisten Korumay1 ayarlama...........cccccveeviieeciieniieciee et e s s eenas 45
McAfee Personal FIreWall .........ccooiiiiiiiiiee et 61
Personal Firewall OZEIIKICTT .......cceeeiviiiiiiiiiiicie e 62
Firewall'n Baslatma ..........coooouiiiiiiiiiiceeee ettt et et e 63
Uyarilarla GaliSIMa........c.eccvieviieriierieriecte et et erteesieesaesreesseesteestsesesessseesseessaesseesssesssessseans 65

Bilgi uyartlarini YONEME ........c.coouiiriiiiieiiieit ettt sttt et 67
Firewall korumasini yap1landirma ............cccccveeriieiciieeiiie e e 69
Programlari ve 1Zinleri YONELME .........ccvevvievieiieiieeie et erieeseesvesre b e ereeseesreesseeseneseneenns 79
Bilgisayar baglantilarini yONEtME ...........ccceevuieriierienieiie ettt 87
Sistem hizmetlerini YONELME ........cccvieiiiieciiieiiieciieerieeeieeerreesreeereeesbeesseeesereesreeessseaes 95
Gunliige kaydetme, 1z1eme Ve analiZ ...........ccevveevierieiieeieeie e ese e 101
Internet giivenligi hakkinda bilgi alma ...........cccooviiiiiiiiiiiiir e 111
MCATEE ANTI-SPAIM ....uiiiiiiiiiiiieciee ettt tee e rre e et eeetaeesebeeestaeesbeeessaeessseesssaeassseesssaensses 113
ANti-SPAM OZCIITKICTI.....ccviiiiiiiieciiecie ettt stae s vesebeesbeesreesseesenenenas 114

Spam algilamay1 yap1landirma ............coceecieriierienieniee et 115
E-posta fIItreleme. ......ccuveieiiieiie ettt et st e ta e earaeens 123
Arkadaslar: ayarlama...........c.ccvevieiiieiiicie e e e enas 125

Web posta hesaplarinizi ayarlama ............ccoceeoieiiiinienienieeee et 129
Filtrelenen e-posta ile GaliSma ..........c..cevcviiiiiiiiiiiecciee ettt veeeive e 133
Phishing korumasini yapilandirma ..............cceeeveeriierieniesiienieeieeieereeeeseesnesveesseeseens 135
McAfee Parental ControlS.........ccuiiiuiiiiiiiiiii ettt ettt et ebee e saae e seveeeaaeeeanas 137
Ebeveyn Denetimleri OZEIKICTT ........c.eeeoviiiiiiieiie ettt 138
Cevrimigi ortamda ¢ocuklarinizi KOruma .............cccoeeeeviiiiiiiiiiieiee e 139
Web'de bilgileri KOTUMA .........c.ooiuiiiiiiiiiie ettt 155
Parolalart KOTUMA.........cooiiiiiie ettt st st 157
McAfee Yedekleme ve Geri YUKISMEST ....oouvevvireeeiiniiiieiiieeeecee e 161
Backup and Restore OZellTKIET .......ccueeuieiieiieiieieeee et 162
DoSyalars argivVIEIME .........ccueiecuiiiiiieciie ettt et et e et e e et eetbeeeaaeesaaaaens 163
Arsivlenen dosyalarla galiSma ..........cceccveviiiiiiciieiierieree e 173
MCATee QUICKCICAN ....oocuviiiiiiiciie ettt et s e ebaeesaseesnseeeeseeeans 179
QUICKCIean OZEIITKIETT ......eeiiiiiiiieeiiie et ettt e e eave e e e eearaeaeeaes 180
Bilgisayarinizi temMiZICIME .........cccueeriieriieiieiieeie et et eseeseestesteeereenseeseesseessaessaessseenseens 181
Bilgisayarinizi DIrleStirme.........oeouierieereerieiie ettt ettt st saee e eas 185

GOTEV ZAMANIAIMNIA ... nnnsnnannnn 187



i icindekiler

IMCATEE SHI@AAET ....couviiiiieiii ettt ettt ettt ettt e st e sseesateenteenseenseas 191
Shredder OZEIIKIETI........c.eiiiiiee e 192
Dosyalart, klasorleri ve diskleri pargalama............coceeeevueririeninienieneeee e 192

MCATEe NEtWOTK MANAZET ......eevvieiieiiieeiieeieeie ettt et e setesteeteebe e bt e sbeesseesseesnaeenseenseenseenseas 195
Network Manager OZeIlIKICTT ........ccviiiviiiiiicie e e 196
Network Manager simgeleri hakkinda bilgi ..........ccoccvevieriiiiiiinienieriece e, 197
Yonetilen bir a8 KUIMA .....cc.eeviiiiiiiieieiie ettt st et 199
AZ1UZAKLAN YONEIME ....eeeevieiiiieiiieeiieecteeeieeesteeeieeeeebeeeteeeseseeesseeessseesssaeesseessseeesssenns 205
AZIATINIZI AZICINE ..o.oveiiieiiecie ettt st e et e et e e teestaessbeseseenseesseesaennnes 211

MCATEE EaSYINEIWOTK ... .eiiuiiiiiiiietietteeie ettt ettt ettt e aeesaee st e enteeneeenseas 215
EasyNetwork OZEIIIKIETT ........ccveeiieiieiieiieieree et ere e ete e ae e eresebeesseesbaesseessaens 216
EasyNetwork'll ayarlama ...........ccccevviiiiiciiiiiieieseesee et eaeenseenreens 217
Dosyalar1 paylasma ve gONAErme ..........ccceevuieiiieiienieeiieeie ettt 221
Y az1CHart PAYIASINIA. .....vviiiiieeiie et cteeeee et te e see e e s e e te e e b e e saeeetaeesraeennaenns 227

BaASVUIU ..o ettt e et e e e et b e e e eseba e e e e sbbee e e abaaeeenrseeeeanbaeeeennrreas 229

SozIik 230
McAfee Hakkinda 243
55 4 T TSRO 243
TR HAKKI...ceeieiieieee ettt ettt ettt e s e saneeaeeens 244

Miisteri Destegi ve Teknik DesStek.......ccoviiiiiiiiiiiieiiiciie e 245

McAfee Virtual Technician't kullanma............ccoocoooiiiiiiiiiiniii e 246

Dizin




Bo6LUOUM 1

McAfee Internet Security

Bilgisayarinizda ev giivenlik sistemi gibi ¢alisan Internet Security, sizi ve
ailenizi en son tehditlerden korurken, ¢evrimi¢i deneyimlerinizi de daha
giivenli hale getirir. Internet Security'yi kullanarak bilgisayarinizi
viriisler, korsanlar ve casus yazilimlardan koruyabilir; Internet trafiginde
siipheli etkinligi izleyebilir; ailenizin gizliligini koruyabilir; riskli Web
sitelerini derecelendirebilir ve daha pek ¢ok sey yapabilirsiniz.
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BoLUM 2

McAfee SecurityCenter

McAfee SecurityCenter, bilgisayarinizin giivenlik durumunu izlemenize,
bilgisayarinizdaki viriis, casus yazilim, e-posta ve giivenlik duvari
koruma hizmetlerinin giincel olup olmadigini aninda 6grenmenize, olasi
giivenlik agiklarini diizeltmenize olanak verir. Bilgisayarinizda tiim
koruma alanlarini koordine etmek ve yonetmek i¢in gereksinim
duydugunuz gezinti araglarini ve denetimlerini saglar.

Bilgisayarinizin korumasini yapilandirmaya ve yonetmeye baslamadan
once, SecurityCenter arabirimini inceleyin ve korunma durumu, korunma
kategorileri ve korunma hizmetleri arasindaki farki bildiginizden emin
olun. Sonra McAfee tarafindan sunulan en son korumaya sahip olmak
icin SecurityCenter'1 giincellestirin.

Baglangi¢ yapilandirmasi gorevlerini tamamlayinca, bilgisayarinizin
korunma durumunu izlemek i¢in SecurityCenter'r kullanin.
SecurityCenter bir sorun algilarsa, sorunu ¢ézmeniz veya yok saymaniz
(6nem diizeyine gore) i¢in sizi uyarir. Ayrica olay giinliigiinde, viriis
taramasi yapilandirma degisiklikleri gibi SecurityCenter olaylarini da
inceleyebilirsiniz.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladig1 anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician
calistirabilirsiniz.

Bu bolumde

SecurityCenter OzelliKIeri...........cveveevienieniiiiiec e, 6
SecurityCenter't Kullanma ...........cccceevveeieevieenienienresre e 7
Koruma sorunlarini onarma veya yok sayma...........cccceeeverveennenns 17
Uyarilarla ¢ali$ma .........cooceeeiieiiieiienieeieee et 21

Olaylart @Orintlileme ..........c.cecvvevriereereeneenie e e 27
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SecurityCenter ozellikleri

Kolayca bilgisayarimizin korunma durumunu inceleyin, giincellestirmeleri

Basitlestirilmis koruma ) o
denetleyin ve korunma sorunlarimi diizeltin.

durumu

SecurityCenter, programlariniz i¢in giincellestirmeleri otomatik olarak
yiikleyip kurar. Bir McAfee programinin yeni siiriimii ¢iktiginda,
aboneliginiz gecerli oldugu siirece otomatik olarak bilgisayariniza aktarilir
ve boylece her zaman en giincel korumaya sahip oldugunuzdan emin
olursunuz.

Otomatik giincellestirmeler ve
yiikseltmeler

Giivenlik uyarilari, acil viriis saldirilarini ve giivenlik tehditlerini size

Gercek zamanh uyarilar A
bildirir.



BoLum 3

SecurityCenter'l kullanma

SecurityCenter'1 kullanmaya baslamadan 6nce, bilgisayarmizin korunma
durumunu yénetmek i¢in kullanacaginiz bilesenleri ve yapilandirma
alanlarini inceleyin. Bu goriintiide kullanilan terminoloji hakkinda
ayrintilt bilgi i¢in bkz. Koruma durumu hakkinda bilgi (sayfa 8) ve
Koruma kategorileri hakkinda bilgi (sayfa 9). Sonra, McAfee hesabi
bilgilerinizi inceleyebilir ve aboneliginizin gegerliligini

dogrulayabilirsiniz.

Giincellestir Diigmesi
SecurityCenter
guncellestirmelerini
denetleyin ve ylkleyin.

Tara Diigmesi
Bilgisayarimzda
virtsleri, Truva atlarim

Koruma Durumu Alam
Bilgisayarimzin genel karuma durumunu {kirmiz, san veya

yesil) izleyin ve koruma sorunlanni otomatik olarak dizeltin.

Koruma Kategorileri

Her kategorinin
karuma durumunu

A | Prateched? Fes
it TR [PVICION BT BT B B LT 1D BN A L

[Korumal, Dikkat,

ve diier glivenlik g o @
tehditlerini tarayin Eylem Gerekli) izleyin.
[Wirus5Scan ylklGyse). @ Lot g
Ortak Gorevler — |~ ] Koruma Kategorisi
Girig blmesine dénin, ps I—_Bilgi Alani

Parralal i selrds
s&_:_ln“{:-la:g'lar! @ = L Bir kategarinin
garintiileyin ve bagka keruma hizmetlerini
papiler gﬂ_\r_evler ve koruma sarunlarm
gergeklestirin, gérintileyin.

Dttt B

Yiikli Bilesenler Alan 1
Bilgisayarimzin hangi i |_ -
Mcafee programlan Geligmig Menii SecurityCenter Bilgi Alam

tarafindan
korundugunu &grenin.

Bu bolumde

Koruma durumu hakkinda bilgi
Koruma kategorileri hakkinda bilgi
Koruma hizmetleri hakkinda bilgi
Aboneliklerinizi yonetme
SecurityCenter'1 glincellestirme

Daha geligmis bir
yapilandirma segenekleri
menisine gegin.

Bilgisayarimzin en son ne zaman gincellestirildigini,
en son taramarin ne zaman yapildiging (VirusSean
yuklOyse], aboneliginizin sGresinin ne zaman
dolacagini ve kag adet bilgisayar koruyabileceginizi
dgrenin,
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Koruma durumu hakkinda bilgi

Bilgisayarinizin koruma durumu, SecurityCenter Giris bolmesindeki
koruma durumu alaninda gosterilir. Burada, bilgisayarimizin en son

giivenlik tehditlerinden tam olarak korunup korunmadigi ve dis giivenlik
saldirilari, diger giivenlik programlari ve Internet'e erisebilen programlar
gibi etkilere agik olup olmadigi belirtilir.

Bilgisayarinizin koruma durumu kirmizi, sar1 veya yesil olabilir.

Koruma Durumu

Aciklama

Kirmizi

Bilgisayariniz korunmuyor. SecurityCenter Giris
bdlmesindeki koruma durumu alani kirmizidir ve
korunmadiginizi belirtir. SecurityCenter, en az bir
kritik giivenlik sorunu bildirir.

Tam korumaya ulagmak i¢in her bir koruma
kategorisindeki tiim kritik giivenlik sorunlarini
diizeltmeniz gerekir (sorun kategorisinin durumu yine
kirmizi renkte Eylem Gerekli secenegine ayarlidir).
Koruma sorunlarini diizeltme hakkinda bilgi i¢in bkz.
Koruma sorunlarini onarma (sayfa 18).

Sari

Bilgisayarmiz kismen korunuyor. SecurityCenter
Giris bélmesindeki koruma durumu alani saridir ve
korunmadiginizi belirtir. SecurityCenter, en az bir
kritik olmayan giivenlik sorunu bildirir.

Tam korumaya ulagmak i¢in her bir koruma
kategorisiyle iliskili kritik olmayan giivenlik
sorunlarini diizeltmeniz veya yok saymaniz gerekir.
Koruma sorunlarmi diizeltme veya yok sayma
hakkinda bilgi igin bkz. Koruma sorunlarini
onarma veya yok sayma (sayfa 17).

Yesil

Bilgisayarimiz tam olarak korunuyor. SecurityCenter
Giris bélmesindeki koruma durumu alani yesildir ve
korundugunuzu belirtir. SecurityCenter, kritik veya
kritik olmayan giivenlik sorunu bildirmez.

Her koruma kategorisinde, bilgisayarimizi koruyan
hizmetler listelenir.
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Koruma kategorileri hakkinda bilgi

SecurityCenter'in koruma hizmetleri dort kategoriye ayrilir: Bilgisayar ve
Dosyalar, Internet ve Ag, E-posta ve Anlik Ileti, Ebeveyn Denetimleri.
Bu kategoriler, bilgisayarinizi koruyan giivenlik hizmetlerine gz
atmaniza ve bunlar1 yapilandirmaniza yardimci olur.

Koruma hizmetlerini yapilandirmak i¢in bir kategori adim tiklatin ve
varsa bu hizmetlerle ilgili algilanan giivenlik sorunlarini goriintiileyin.
Bilgisayarinizin koruma durumu kirmizi veya sart ise, bir veya birkag
kategoride Eyvlem Gerekli veya Dikkat iletisi gortintiilenir; bu,
SecurityCenter'in bu kategori iginde bir sorun algiladigini gosterir.
Koruma durumu hakkinda ayrintili bilgi i¢in bkz. Koruma durumu
hakkinda bilgi (sayfa 8).

Koruma Kategorisi Aciklama

Bilgisayar ve Dosyalar | Bilgisayar ve Dosyalar kategorisi, su koruma
hizmetlerini yapilandirmanizi saglar:

= Viriisten Koruma

= Casus Yazilimdan Koruma
= Sistem Korumasi

*  Windows Korumasi

=  PC Saghig

Internet ve Ag Internet ve Ag kategorisi, su koruma hizmetlerini
yapilandirmanizi saglar:

=  Giivenlik Duvar1 Korumasi
*  Phishing Korumasi

=  Kimlik Koruma

E-posta ve Anlik Ileti E-posta ve Anlik Ileti kategorisi, su koruma
hizmetlerini yapilandirmanizi saglar:

= E-Posta Viriisiinden Koruma

= IM Viriisten Koruma

= E-Posta Casus Yazilimdan Koruma
= M Casus Yazilimdan Koruma

= Spam'den Korunma

Ebeveyn Denetimleri Ebeveyn Denetimleri kategorisi, su koruma
hizmetlerini yapilandirmaniz1 saglar:

» [cerik Engelleme
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Koruma hizmetleri hakkinda bilgi

Koruma hizmetleri, bilgisayarinizi ve dosyalarinizi korumak igin
yapilandirdiginiz ¢esitli giivenlik bilesenleridir. Koruma hizmetleri,
dogrudan McAfee programlariyla iliskilidir. Ornegin VirusScan
yiiklediginizde, su koruma hizmetlerini kullanabilirsiniz: Virus
Protection, Spyware Protection, Sistem Korumasi ve Komut Dosyas1
Tarama. Bu 6zel koruma hizmetleri hakkinda ayrintili bilgi i¢in
VirusScan yardimina bakin.

Varsayilan olarak, bir programi yiiklediginizde bu programla iliskili tiim
koruma hizmetleri etkindir; ancak istediginiz zaman koruma hizmetini
devre dis1 birakabilirsiniz. Ornegin Ebeveyn Denetimleri yiiklerseniz,
Igerik Engelleme ve Kimlik Koruma etkindir. Igerik Engelleme koruma
hizmetini kullanmay1 diisiinmiiyorsaniz, bunu tamamen devre dis1
birakabilirsiniz. Ayrica ayar veya bakim gorevleri gergeklestirirken de bir
koruma hizmetini gegici olarak devre dis1 birakabilirsiniz.

Aboneliklerinizi yonetme

Satin aldiginiz her McAfee koruma iiriinii, iirtini belli bir siire boyunca
belirli sayida bilgisayarda kullanmanizi saglayan bir abonelikle birlikte
gelir. Aboneliginizin siiresi satin aldigmiz {iriine gére degisir, ancak
genellikle iiriiniiniizli etkinlestirdiginizde baslar. Etkinlestirme basit ve
iicretsiz bir islemdir (yalnizca Internet baglantinizin olmasi yeterlidir),
ancak size bilgisayariizi en son tehditlerden koruyan diizenli ve
otomatik {iriin giincellestirmeleri alma hakki tanidig1 i¢in son derece
Onemlidir.

Etkinlestirme, normalde {iriin yiiklendigi zaman gerceklesir, ancak
beklemeye karar verirseniz (6rnegin Internet baglantiniz olmadigi i¢in)
etkinlestirme icin 15 giin siireniz vardir. 15 giin i¢inde
etkinlestirmezseniz, iirlinleriniz artik kritik giincellestirmeleri almaz veya
taramalar gerceklestirmez. Ayrica aboneliginizin siiresi sona ermeye
yaklastiginda size bunu diizenli araliklarla (ekran iletileriyle) bildiririz.
Bu yolla, aboneliginizi erkenden yenileyerek veya Web sitemizde
otomatik yenilemeyi ayarlayarak, korumanizda kesinti olmasini
onleyebilirsiniz.

SecurityCenter'da etkinlestirmenizi isteyen bir baglant1 goriirseniz,
aboneliginiz heniiz etkinlestirilmemis demektir. Aboneliginizin siiresinin
ne zaman dolacagin1 gérmek i¢in Hesabim sayfanizi denetleyebilirsiniz.

McAfee hesabiniza erisme

McAfee hesap bilgilerinize (Hesabim sayfaniz), SecurityCenter'dan
kolayca erisebilirsiniz.

1 Ortak Gorevler altinda Hesabim" tiklatin.

2 McAfee hesabinizda oturumu agin.
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Urtiniintizh etkinlestirme

Etkinlestirme normalde iiriinliniizli yiiklediginizde gergeklesir. Ancak
gerceklesmezse, SecurityCenter'da etkinlestirmenizi isteyen bir baglanti
goriirsiiniiz. Ayrica bunu size diizenli olarak bildiririz.

= SecurityCenter Girig bolmesinde SecurityCenter Bilgisi altinda
Liitfen aboneliginizi etkinlestirin'i tiklatin.

Ipucu: Diizenli olarak goriintiilenen uyaridan da etkinlestirebilirsiniz.

Aboneliginizi dogrulama

Siiresinin sona ermediginden emin olmak i¢in aboneliginizi dogrularsiniz.

= Gorev gubugunun sag ucundaki bildirim alaninda bulunan
SecurityCenter simgesini ) sag tiklatin ve sonra Aboneligi
Dogrula'y: tiklatin.

Aboneliginizi yenileme

Aboneliginizin siiresi dolmadan kisa bir siire 6nce, SecurityCenter'da
yenilemenizi isteyen bir baglanti goriirsiiniiz. Ayrica yaklasan siire
sonunu size uyarilarla diizenli olarak bildiririz.

= SecurityCenter Girig bolmesinde SecurityCenter Bilgisi altinda
Yenile'yi tiklatin.

ipucu: Uriiniiniizii diizenli olarak goriintiilenen bildirim iletisinden de
yenileyebilirsiniz. Ayrica Hesabim sayfaniza giderek yenileyebilir veya
otomatik yenilemeyi ayarlayabilirsiniz.
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BoLUM 4

SecurityCenter'i guncellestirme

SecurityCenter, dort saatte bir ¢evrimigi giincellestirmeleri denetleyip
yiikleyerek, kayitli McAfee programlarinizin giincel olmasini saglar.
yuklediginiz veya etkinlestirdiginiz programlara bagli olarak, ¢cevrimigi
giincellestirmeler en son viriis tanimlarini ve korsan, spam, casus yazilim
veya gizlilik korumasi ylikseltmelerini icerebilir. Varsayilan dort saatlik
siire i¢inde giincellestirmeleri denetlemek istiyorsaniz, bunu istediginiz
zaman yapabilirsiniz. SecurityCenter gilincellestirmeleri denetlerken, siz
baska gorevler gerceklestirmeye devam edebilirsiniz.

Bu o6nerilmese de, SecurityCenter'in giincellestirmeleri denetleme ve
yiikleme bicimini degistirebilirsiniz. Ornegin, SecurityCenter't
giincellestirmeleri ylikleyecek ancak kurmayacak ya da giincellestirmeleri
yiliklemeden veya kurmadan once size bildirecek sekilde
yapilandirabilirsiniz. Ayrica otomatik glincellestirmeyi devre dist
birakabilirsiniz.

Not: McAfee Uriiniiniizii CD'den yiiklediyseniz, 15 giin i¢inde
etkinlestirmeniz gerekir; aksi halde iirlinleriniz kritik giincellestirmeleri
almaz veya taramalar gergeklestirmez.

Bu bolimde

Giincellestirmeleri denetleme..............cooevveieeeiiiiiieciiee e, 13
Otomatik gilincellestirmeleri yapilandirma...........c..cccoevveeerennnnee. 14
Otomatik gilincellestirmeleri devre digi birakma.............c..c......... 15

Guncellestirmeleri denetleme

Varsayilan olarak, bilgisayariniz Internet'e bagli oldugunda,
SecurityCenter dort saatte bir giincellestirmeleri otomatik olarak denetler;
ancak dort saatlik siire i¢inde giincellestirmeleri denetlemek isterseniz,
bunu yapabilirsiniz. Otomatik giincellestirmeleri devre dis1 biraktiysaniz,
giincellestirmeleri diizenli olarak denetlemek sizin sorumlulugunuzdadir.

= SecurityCenter Girig bolmesinde Giincellestir'i tiklatin.

Ipucu: Gérev gubugunun sag ucundaki bildirim alaninda bulunan
SecurityCenter simgesini ] sag tiklatip, ardindan Giincellestirmeler'i
tiklatarak, SecurityCenter'r baglatmadan giincellestirmeleri
denetleyebilirsiniz.
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Otomatik glincellestirmeleri yapilandirma

Varsayilan olarak, bilgisayariniz Internet'e bagli oldugunda,
SecurityCenter dort saatte bir giincellestirmeleri otomatik olarak denetler
ve yukler. Bu varsayilan davranisi degistirmek isterseniz,
giincellestirmeleri otomatik olarak yiikleyip ardindan giincellestirmeler
kurulmak iizere hazir olunca size bunu bildirecek veya giincellestirmeleri
yliklemeden once bildirecek sekilde SecurityCenter'r yapilandirabilirsiniz.

Not: Giincellestirmeler karsidan yiiklenmek veya kurulmak tizere hazir
olunca, SecurityCenter uyarilar1 kullanarak bunu size bildirir. Uyarilardan
giincellestirmeleri yiikleyebilir veya kurabilir ya da gilincellestirmeleri
erteleyebilirsiniz. Programlarinizi uyaridan giincellestirince,
giincellestirmeyi yiikleyip kurmadan 6nce aboneliginizi dogrulamaniz
istenebilir. Ayrintili bilgi i¢in bkz. Uyarilarla ¢alisma (sayfa 21).

1 SecurityCenter Yapilandirma b6lmesini agin.
Nasil?
1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. Sagdaki bélmede, SecurityCenter Bilgisi altinda
Yapilandir' tiklatin.

2 SecurityCenter Yapilandirma bélmesinde, Otomatik
giincellestirmeler devre dis1 altinda Acik't ve sonra Gelismis'i
tiklatin.

3 Asagidaki diigmelerden birini tiklatin:

= Giincellestirmeler otomatik olarak yiikle ve hizmetlerim
giincellestirildiginde bana bildir (dnerilir)

= Giincellestirmeleri otomatik olarak karsidan yiikle ve
yiiklemeye hazir oldugunda bana bildir

= Giincellestirmeleri karsidan yiiklemeden dnce bana bildir

4 Tamam" tiklatin.
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Otomatik glincellestirmeleri devre disi birakma

Otomatik giincellestirmeleri devre dig1 birakirsaniz, giincellestirmeleri
diizenli olarak denetlemek sizin sorumlulugunuzdadir; aksi halde,
bilgisayarinizda en son giivenlik korumasi olmaz. Giincellestirmeleri el
ile denetleme hakkinda ayrintili bilgi i¢in bkz. Glncellestirmeleri
denetleme (sayfa 13).
1 SecurityCenter Yapilandirma b6lmesini agin.

Nasil?

1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. Sagdaki bolmede, SecurityCenter Bilgisi altinda
Yapilandir' tiklatin.

2 SecurityCenter Yapilandirma bélmesinde, Otomatik
giincellestirmeler etkin altinda Kapali'y1 tiklatin.

3 Onay iletisim kutusunda Evet'i tiklatin.

ipucu: Agik diigmesini tiklatarak veya Giincellestirme Secenekleri
bolmesinde Otomatik giincellestirmeyi devreden cikar ve
giincellestirmeleri el ile denetlememe izin ver'in isaretini kaldirarak
otomatik giincellestirmeleri etkinlestirirsiniz.
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Koruma sorunlarini onarma veya yok sayma

SecurityCenter, kritik ve kritik olmayan korunma sorunlarini algiladigi
anda bildirir. Kritik sorunlarla hemen ilgilenilmesi gerekir ve bunlar
koruma durumunuzu tehlikeye atar (rengi kirmiziya doniisiir). Kritik
olmayan sorunlarla hemen ilgilenilmesi gerekmez ve bunlar koruma
durumunuzu tehlikeye atabilir veya atmayabilir (sorunun tiiriine gore).
Yesil koruma durumuna ulagsmak i¢in tiim kritik sorunlari diizeltmeniz ve
tiim kritik olmayan sorunlar1 diizeltmeniz veya yok saymaniz gerekir.
Korunma sorunlarinizi belirleme konusunda yardima ihtiya¢ duyarsaniz,
McAfee Virtual Technician' ¢aligtirabilirsiniz. McAfee Virtual
Technician hakkinda ayrintili bilgi i¢in McAfee Virtual Technician
yardimina bakin.

Bu bolumde

Koruma sorunlarini onarma ............cceeeeeeereeeeesieseesieseeneeneeeeenee 18
Koruma sorunlarimi yok sayma .........ccccceveeviervieenieenieneenieeeees 19
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Koruma sorunlarini onarma

Giivenlik sorunlarinin ¢ogu otomatik olarak diizeltilebilir; ancak bazi
sorunlarla sizin ilgilenmeniz gerekebilir. Ornegin Giivenlik Duvari
Korumasi devre disiysa, SecurityCenter bunu otomatik olarak
etkinlestirebilir; ancak Giivenlik Duvart Korumasi yiiklii degilse bunu
yiiklemeniz gerekir. Asagidaki tabloda, koruma sorunlarini el ile
diizeltirken gergeklestirebileceginiz diger bazi eylemler agiklanmaktadir:

Sorun Eylem

Son 30 giin i¢inde bilgisayarinizda | Bilgisayarinizi el ile tarayin. Ayrintilt

tam tarama yapilmadi. bilgi i¢in VirusScan yardimina bakin.

Algilama imza dosyalarimiz (DAT) |Korumanizi el ile giincellestirin.

eski. Ayrmtilt bilgi i¢in VirusScan yardimina
bakin.

Bir program yiiklii degil. Programi McAfee Web sitesinden veya
CD'den yiikleyin.

Bir programin bilesenleri eksik. Programi McAfee Web sitesinden veya
CD'den yeniden yiikleyin.

Bir program etkinlestirilmemis ve | Programi McAfee Web sitesinde

tam koruma alamryor. etkinlestirin.

Aboneliginiz sona erdi. Hesap durumunuzu McAfee Web

sitesinde denetleyin. Ayrimntili bilgi i¢in
bkz. Aboneliklerinizi yonetme (sayfa

10).

Not: Genellikle bir tek koruma sorunu birden ¢ok koruma kategorisini
etkiler. Bu durumda, sorunu bir kategoride diizelttiginizde, bu sorun diger
tiim kategorilerden silinir.

Koruma sorunlarini otomatik olarak onarma

SecurityCenter, koruma sorunlarinin ¢cogunu otomatik olarak diizeltebilir.
SecurityCenter'n koruma sorunlarini otomatik olarak diizeltirken yaptig
yapilandirma degisiklikleri, olay glinliigiine kaydedilmez. Olaylar
hakkinda ayrintil1 bilgi i¢in bkz. Olaylari goérintileme (sayfa 27).

1 Ortak Gorevler bolimiinde Giris'i tiklatin.

2 SecurityCenter Girig bélmesinde, koruma durumu alaninda Onar"
tiklatin.

Koruma sorunlarini el ile onarma

Otomatik olarak diizeltmeyi denedikten sonra bir veya birkag¢ koruma
sorunu devam ederse, bunlari el ile diizeltebilirsiniz.

Ortak Gorevler boliimiinde Giris'i tiklatin.

2 SecurityCenter Girig bélmesinde, SecurityCenter'in sorunu bildirdigi
koruma kategorisini tiklatin.

3 Sorun agiklamasinin yanindaki baglantiy1 tiklatin.
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Koruma sorunlarini yok sayma

SecurityCenter kritik olmayan bir sorun algilarsa, bunu diizeltebilir veya
yok sayabilirsiniz. Diger kritik olmayan sorunlar (6rnegin, Anti-Spam
veya Ebeveyn Denetimleri yiiklii degilse) otomatik olarak yok sayilir.
Bilgisayarinizin koruma durumu yesil olmadigi siirece, yok sayilan
sorunlar SecurityCenter Giris bolmesindeki koruma kategorisi alaninda
gosterilmez. Bir sorunu 6nce yok sayip, daha sonra bilgisayarimizin
koruma durumu yesil olmasa bile bunun koruma kategorisi bilgi alaninda
goriintiilenmesini istediginize karar verirseniz, yok sayilan sorunu
gosterebilirsiniz.

Koruma sorununu yok sayma

SecurityCenter kritik olmayan bir sorun algilarsa ve bunu diizeltmeyi
diistinmiiyorsaniz yok sayabilirsiniz. Yok saydiginizda, sorun
SecurityCenter'da koruma kategorisi bilgi alanindan kaldirilir.

Ortak Gorevler boliimiinde Giris'i tiklatin.

2 SecurityCenter Giris bolmesinde, sorunun bildirildigi koruma
kategorisini tiklatin.

3 Koruma sorununun yanindaki Yoksay baglantisini tiklatin.

Yok sayilan sorunlari gosterme veya gizleme
Onem diizeyine bagli olarak, yok sayilan koruma sorununu gosterebilir
veya gizleyebilirsiniz.
1 Uyan Segenekleri bélmesini agin.
Nasil?
1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. Sagdaki bélmede, SecurityCenter Bilgisi altinda
Yapilandir' tiklatin.

3. Uyanlar altinda Gelismis'i tiklatin.

2 SecurityCenter Yapilandirma bélmesinde Yoksayilan Sorunlar'
tiklatin.

3 Yoksayilan Sorunlar bélmesinde agagidakileri yapin:
= Bir sorunu yok saymak i¢in onay kutusunu isaretleyin.

= Koruma kategorisi bilgi alaninda bir sorunu bildirmek i¢in onay
kutusunun isaretini kaldirn.

4 Tamam" tiklatin.

Ipucu: Koruma kategorisi bilgi alaninda bildirilen sorunun yanindaki
Yoksay baglantisini tiklatarak da sorunu yok sayabilirsiniz.
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B6LUM 6

Uyarilarla calisma

Uyarilar, belirli SecurityCenter olaylan gerceklestiginde, ekraninizin sag
alt kosesinde agilan kiigiik iletisim kutularidir. Uyari, olay hakkinda
ayrintili bilgilerin yani sira, olayla iligkili olabilecek sorunlari ¢c6zmeye
yonelik oneriler ve segenekler de saglar. Bazi uyarilar, olayla ilgili ek
bilgilere baglantilar da igerir. Bu baglantilar, McAfee'nin genel Web
sitesini agmanizi veya sorunu gidermek i¢in McAfee'ye bilgi
gondermenizi saglar.

Ug tiir uyar1 vardir: kirmizi, sar1 ve yesil.

Uyan Turi Aciklama

Kirmizi Kirmizi uyari, sizden yanit vermenizi isteyen kritik bir
bildirimdir. SecurityCenter koruma sorununun otomatik
olarak nasil ¢oziilecegini belirleyemedigi zaman kirmizi
uyarilar olusur.

Sar1 Sar1 uyari, genellikle sizden yanit vermenizi isteyen kritik
olmayan bir bildirimdir.

Yesil Yesil uyari, genellikle sizden yanit vermenizi istemeyen
kritik olmayan bir bildirimdir. Yesil uyarilar, olayla ilgili
temel bilgiler verir.

Uyarilar koruma durumunuzun izlenmesi ve yonetilmesinde ¢ok dnemli
bir rol oynadig1 i¢in bunlar1 devre dist birakamazsiniz. Ancak belirli bilgi
uyarilarinin goriintiilenip goriintiilenmemesini kontrol edebilir ve diger
bazi uyar1 seceneklerini yapilandirabilirsiniz (SecurityCenter'in uyariyla
birlikte ses ¢ikarip ¢ikarmayacagi veya baslangicta McAfee giris ekranini
goriintiileyip goriintillemeyecegi gibi).

Bu bolumde

Bilgi uyarilarini gosterme ve gizleme .........ccccoeeeeenenieneneneenne. 22
Uyar segeneklerini yaptlandirma ...........ccceeeveeeeiienieenciee v, 23
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Bilgi uyarilarini gosterme ve gizleme

Bilgi uyarilari, bilgisayarinizin giivenligini tehdit etmeyen olaylar
oldugunda bunu size bildirir. Ornegin, Giivenlik Duvari korumasini
ayarladiysaniz, bilgisayarinizdaki bir programa Internet erisimi
verildiginde varsayilan olarak bilgi uyarisi goriintiilenir. Belirli bir bilgi
uyarisi tiiriiniin gorlintiilenmesini istemiyorsaniz bunu gizleyebilirsiniz.
Higbir bilgi uyarisinin goriintiilenmesini istemiyorsaniz tiimiinii
gizleyebilirsiniz. Bilgisayarinizda tam ekran modunda oyun oynarken de
tiim bilgi uyarilarini gizleyebilirsiniz. Oyununuz bitince tam ekran
modundan ¢iktiginizda, SecurityCenter bilgi uyarilarini yeniden
goriintiilemeye baslar.

Bir bilgi uyarnisin1 yanliglikla gizlediyseniz, bunu istediginiz zaman
yeniden gosterebilirsiniz. Varsayilan olarak, SecurityCenter tiim bilgi
uyarilarii gosterir.

Bilgi uyarilarini gdsterme veya gizleme

SecurityCenter'1, bazi bilgi uyarilarin1 gosterecek veya gizleyecek ya da
tiim bilgi uyarilarini gizleyecek sekilde yapilandirabilirsiniz.

1 Uyan Segenekleri bélmesini agin.
Nasil?
1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. Sagdaki bélmede, SecurityCenter Bilgisi altinda
Yapilandir' tiklatin.

3. Uyanilar altinda Gelismis'i tiklatin.
2 SecurityCenter Yapilandirma bélmesinde Bilgi Uyarilari'mi tiklatin.
3 Bilgi Uyarilar1 b6lmesinde asagidakileri yapin:
= Bir bilgi uyarisin1 gostermek igin onay kutusunu temizleyin.
= Bir bilgi uyarisini gizlemek i¢in onay kutusunu isaretleyin.

= Tiim bilgi uyarilarin1 gizlemek i¢in Bilgi uyarilarim gésterme
onay kutusunu isaretleyin.

4 Tamam" tiklatin.

Ipucu: Uyarmin i¢inden Bu uyariy: bir daha gosterme onay kutusunu
isaretleyerek de bilgi uyarisini gizleyebilirsiniz. Bunu yaptiginizda, Bilgi
Uyarilar1 bélmesinde uygun onay kutusunun isaretini kaldirarak, bilgi
uyarisini yeniden gosterebilirsiniz.
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Oyun oynarken bilgi uyarilarini gbsterme veya gizleme

Bilgisayarinizda tam ekran modunda oyun oynarken de bilgi uyarilarini
gizleyebilirsiniz. Oyununuz bitince tam ekran modundan ¢iktiginizda,
SecurityCenter bilgi uyarilarini yeniden goriintiilemeye baslar.

1 Uyan Segenekleri bélmesini agin.
Nasil?
1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. Sagdaki bélmede, SecurityCenter Bilgisi altinda
Yapilandir' tiklatin.

3. Uyanlar altinda Gelismis'i tiklatin.

2 Uyar Segenekleri bolmesinde Oyun modu algilandiginda
bilgilendirme uyarilarini géster onay kutusunu isaretleyin veya
isaretini kaldirin.

3 Tamam" tiklatin.

Uyari seg¢eneklerini yapilandirma

Uyarilarin goriiniimii ve sikligi, SecurityCenter tarafindan yapilandirilir;
ancak bazi temel uyar1 segeneklerini ayarlayabilirsiniz. Ornegin,
uyarilarla birlikte sesi agabilir veya Windows baslatildiginda giris ekrani
uyarisinin goriintiilenmesini engelleyebilirsiniz. Size gevrimici
topluluktaki viriis saldirilarin1 ve diger giivenlik tehditlerini bildiren
uyarilar da gizleyebilirsiniz.
Uyarilarla birlikte sesi agma
Uyarmin size sesle birlikte bildirilmesini istiyorsaniz, her uyartyla birlikte
ses ¢ikarmasi i¢in SecurityCenter'r yapilandirabilirsiniz.
1 Uyan Segenekleri bélmesini agin.

Nasil?

1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. Sagdaki bdlmede, SecurityCenter Bilgisi altinda
Yapilandir' tiklatin.

3. Uyanilar altinda Gelismis'i tiklatin.

2 Uyan Segenekleri bolmesinde, Ses altinda Bir uyari olustugunda ses
cal onay kutusunu isaretleyin.
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Baslangicta giris ekranini gizleme
Varsayilan olarak, Windows baslatildiginda, SecurityCenter'in
bilgisayarinizi korudugunu size bildiren McAfee giris ekrani kisaca
goriintiilenir. Ancak bunun goriintiilenmesini istemiyorsaniz giris
ekranimi gizleyebilirsiniz.
1 Uyan Secenekleri bélmesini agin.

Nasil?

1. Ortak Gorevler bolimiinde Giris' tiklatin.

2. Sagdaki bolmede, SecurityCenter Bilgisi altinda
Yapilandiri tiklatin.

3. Uyanlar altinda Gelismis'i tiklatin.

2 Uyarn Segenekleri bolmesinde, Giris Ekrani altinda Windows
baslangicinda McAfee giris ekranim goster onay kutusunun
isaretini kaldirmn.

ipucu: Windows baslangicinda McAfee giris ekranim goster onay
kutusunu isaretleyerek, istediginiz zaman giris ekranini yeniden
gosterebilirsiniz.

VirGs saldirisi uyarilarini gizleme

Size ¢evrimigi topluluktaki viriis saldirilarini ve diger giivenlik
tehditlerini bildiren uyarilar1 gizleyebilirsiniz.

1 Uyan Secenekleri bélmesini agin.
Nasil?
1. Ortak Gorevler bolimiinde Giris' tiklatin.

2. Sagdaki bolmede, SecurityCenter Bilgisi altinda
Yapilandir tiklatin.

3. Uyarnlar altinda Gelismis'i tiklatin,

2 Uyar Segenekleri bolmesinde Viriis veya giivenlik tehditi
olustugunda beni uyar onay kutusunun isaretini kaldirin.

Ipucu: Viriis veya giivenlik tehditi olustugunda beni uyar onay
kutusunu isaretleyerek, istediginiz zaman viriis saldirisi uyarilarini
yeniden gosterebilirsiniz.




McAfee Internet Security 25

Guvenlik iletilerini gizleme

Ev aginizda daha fazla bilgisayari koruma hakkindaki giivenlik
bildirimlerini gizleyebilirsiniz. Bu iletiler aboneliginiz, aboneliginizle
koruyabileceginiz bilgisayarlarin sayisi ve kapsamini genigletme daha
fazla bilgisayar1 koruyacak sekilde aboneliginizin hakkinda bilgiler
saglar.
1 Uyan Segenekleri bélmesini agin.

Nasil?

1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. Sagdaki bélmede, SecurityCenter Bilgisi altinda
Yapilandir' tiklatin.

3. Uyanilar altinda Gelismis'i tiklatin.

2 Uyarn Segenekleri bolmesinde Viriis onerilerini veya diger giivenlik
iletilerini goster onay kutusunun isaretini kaldirin.

ipucu: Viriis onerilerini veya diger giivenlik iletilerini goster onay
kutusunu isaretleyerek, istediginiz zaman bu giivenlik iletilerini
gosterebilirsiniz.
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Bo6LUM 7

Olaylar1 goruntileme

Olay, koruma kategorisinde ve iliskili koruma hizmetlerinde gergeklesen
eylem veya yapilandirma degisikligidir. Farkli koruma hizmetleri, farkli
tiirde olaylar1 kaydeder. Ornegin, bir koruma hizmeti etkinlestirilir veya
devre dis1 birakilirsa, SecurityCenter olay kaydeder; Virus Protection,
viriis algilandiginda ve kaldirildiginda olay kaydeder; Firewall Protection
ise, Internet'e baglanma denemesi engellendiginde olay kaydeder.
Koruma kategorileri hakkinda ayrintili bilgi i¢in bkz. Koruma
kategorileri hakkinda bilgi (sayfa 9).

Yapilandirma sorunlarini giderirken ve bagka kullanicilar tarafindan
gerceklestirilen iglemleri incelerken olaylar goriintiileyebilirsiniz. Pek
¢ok ebeveyn, ¢ocuklarinin Internet'teki davranig bigimini izlemek i¢in
olay giinliigiinii kullanir. Yalnizca gergeklesen en son 30 olay1 incelemek
istiyorsaniz son olaylar1 goriintiilersiniz. Gergeklesen tiim olaylarin
kapsamli listesini incelemek istiyorsaniz tiim olaylar1 goriintiilersiniz.
Tiim olaylar1 goriintiilediginizde, SecurityCenter olaylar1 gerceklestikleri
koruma kategorisine gore siralayan olay giinliigiinii baslatir.

Bu bolimde
Son olaylart gOrintileme ..........c.cceevveviieecieeniee e 27
T{im olaylart gOrintileme...........c.oeevvevreereerreenieeieereeeee e 27

Son olaylari goruntuleme

Yalnizca gergeklesen en son 30 olay1 incelemek istiyorsaniz son olaylari
goriintiilersiniz.

= Ortak Gorevler altinda Son Olaylar1 Goriintiile'yi tiklatin.

Tum olaylari goruntuleme

Gergeklesen tiim olaylarin kapsamli listesini incelemek istiyorsaniz tim
olaylar1 goriintiilersiniz.

Ortak Gorevler altinda Son Olaylar1 Goriintiile'yi tiklatin.
Son Olaylar bélmesinde Giinliigii Goriintiile'yi tiklatin.

Olay giinliigliniin soldaki bolmesinde, goriintiilemek istediginiz olay
tiirlerini tiklatin.
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Bo6LUM 8

McAfee VirusScan

VirusScan'in gelismis algilama ve koruma hizmetleri, sizi ve
bilgisayarinizi viriisler, Truva atlari, izleme tanimlama bilgileri, casus
yazilimlar, reklam yazilimlar ve diger olas1 istenmeyen programlar gibi
en son giivenlik tehditlerinden korur. Koruma, masaiistii
bilgisayarinizdaki dosya ve klasorlerin 6tesine gegerek, e-posta, anlik
iletiler ve Web gibi farkl giris noktalarindan gelen tehditleri hedefler.

VirusScan ile bilgisayarinizda aninda ve siirekli koruma saglanir
(zahmetli yonetim gerekmez). Siz ¢aligirken, oyun oynarken, Web'de
gezinirken veya e-postanizi kontrol ederken, program arka planda ¢aligir
ve olasi zararlar1 gergek zamanl izler, tarar ve algilar. Kapsamli
taramalar zamanlamaya gore c¢alisir ve birtakim geligsmis segenekler
kullanarak bilgisayarinizi diizenli olarak denetler. VirusScan, isterseniz
size bu davranigi 6zellestirme esnekligi saglar; ancak 6zellestirme
yapmasaniz da bilgisayariniz korunur.

Normal bilgisayar kullanimi sirasinda viriisler, solucanlar ve diger olas1
tehditler bilgisayariniza sizabilir. VirusScan, bu durumda size tehdidi
bildirir ve genellikle bunu sizin igin ele alarak herhangi bir zarara yol
acmadan virlis bulagan 6Zeleri temizler veya karantinaya alir. Nadiren
daha fazla islem gerekebilir. VirusScan, bu tiir durumlarda ne yapilmast
gerektigine (bilgisayarinizi bir daha baglattiginizda yeniden tarama
yapmak, algilanan 6geyi saklamak veya algilanan 6geyi kaldirmak) karar
vermenize olanak tanir.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladigi anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician't

calistirabilirsiniz.

Bu bolumde

VirusScan 0ZeIlKIEri........ccvevvierierieeiieir e 30
Bilgisayarinizi tarama .............c.eeeueerieereenienienie e 31
Tarama sonuglariyla ¢alisma...........ccceevevierieeiieenieereeneeseeeeneen 35
Tarama trleTi.......eevierieeieeieeieee e s 38
Ek koruma kullanma .............cccoooeviiiiiiiiiiicieccee e 41

Virlisten korumay1 ayarlama...........cccceeevveereeeeeneenienieenneene e 45
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VirusScan ozellikleri

Kapsaml viriisten koruma

Kaynaklari bilen tarama
secenekleri

Otomatik diizeltmeler

Tam ekran modunda gorevleri
duraklatma

Kendinizi ve bilgisayarinizi viriisler, Truva atlari, izleme tanimlama
bilgileri, casus yazilimlar, reklam yazilimlar ve diger olasi istenmeyen
programlar gibi tehditlere karsi savunun. Koruma, masaiistii
bilgisayarinizdaki dosya ve klasorlerin 6tesine gegerek, e-posta, anlik
iletiler ve Web gibi farkli giris noktalarindan gelen tehditleri hedefler.
Zahmetli yonetim gerektirmez.

Isterseniz tarama seceneklerini 6zellestirin ancak 6zellestirme yapmasaniz
da bilgisayarimiz korunur. Tarama hizi yavaslarsa, minimum bilgisayar
kaynaginin kullanilmasi icin secenegi devre dis1 birakabilirsiniz; ancak
viriis korumasina diger gérevlerden daha fazla dncelik taninacagini
unutmayin.

VirusScan tarama ¢alistirirken bir giivenlik tehdidi algilarsa, tehdit tiiriine
gore tehdidi otomatik olarak ele almay1 dener. Bu yolla, pek ¢ok tehdit
algilanabilir ve sizin miidahaleniz olmadan etkisiz hale getirilebilir.
Nadiren VirusScan tehdidi kendi basina etkisiz hale getiremeyebilir.
VirusScan, bu tiir durumlarda ne yapilmasi gerektigine (bilgisayarinizi bir
daha bagslattiginizda yeniden tarama yapmak, algilanan 6geyi saklamak
veya algilanan 6geyi kaldirmak) karar vermenize olanak tanir.

Film izlemek, bilgisayarinizda oyun oynamak gibi etkinliklerin veya
bilgisayar ekraninizin tamamini kaplayan herhangi bir etkinligin keyfini
¢ikarirken, VirusScan el ile taramalar gibi gesitli gérevleri duraklatir.
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Bilgisayarinizi tarama

SecurityCenter" ilk kez baglatmadan 6nce bile, VirusScan'in gergek
zamanli virlisten korumasi, bilgisayarinizi olasi zararli viriislerden, Truva
atlarindan ve diger giivenlik tehditlerinden korumaya baglar. Gergek
zamanli virlisten korumay1 devre dis1 birakmadiginiz siirece, VirusScan
ayarladigimiz gercek zamanli tarama segeneklerini kullanarak, siz veya
bilgisayariniz dosyalara erigince bunlari tarar ve bilgisayarinizda viriis
etkinligini siirekli izler. Bilgisayarimizin en son giivenlik tehditlerine kars1
korundugundan emin olmak i¢in ger¢ek zamanl virlisten korumay1 agik
birakin ve diizenli, daha kapsamli el ile taramalar i¢in zamanlama yapin.
Tarama seceneklerini ayarlama hakkinda ayrintili bilgi i¢in bkz. VirUsten
korumayi ayarlama (sayfa 45).

VirusScan, diizenli araliklarla daha kapsamli taramalar galistirmaniza
olanak vererek, virlisten korumaya yonelik daha ayrintili tarama
segenekleri sunar. SecurityCenter'dan tam, hizli, 6zel veya zamanlanmis
tarama galistirabilirsiniz. El ile taramalari, calistiginiz sirada Windows
Gezgini'nden de calistirabilirsiniz. SecurityCenter'da tarama yapmak,
tarama seg¢eneklerini aninda degistirme avantaji saglar. Windows
Gezgini'nden tarama yapmak ise bilgisayar giivenligi agisindan rahat bir
yaklagim sunar.

Taramaya ister SecurityCenter'dan isterseniz Windows Gezgini'nden
calistirin, islem tamamlandiginda tarama sonuglarini
goriintiileyebilirsiniz. VirusScan'in viriis, Truva at1, casus yazilim, reklam
yazilim, tanimlama bilgisi ve baska olas1 istenmeyen program algilayip
algilamadigini, onarip onarmadigin veya karantinaya alip almadigini
belirlemek i¢in tarama sonuglarini goriintiilersiniz. Tarama sonuglari
farkli yollarla goriintiilenebilir. Ornegin, tarama sonuglarinin temel
Ozetini veya viriis bulagma durumu ve tiirii gibi ayrintil bilgileri
goriintiileyebilirsiniz. Ayrica, genel tarama ve algilama istatistiklerini de
goriintiileyebilirsiniz.

Bu bolumde

PC'MIZI tarama .......ccoeeiiiiiiiiiiieieeciceeececeeseeee e 32
Tarama sonuglarini goriintlileme...........cccceeveevieeiiieiieneenieeee, 34
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PC'nizi tarama

VirusScan, ger¢ek zamanl tarama (PC'nizde stirekli tehdit etkinligini
izleyen), Windows Gezgini'nden el ile tarama ve SecurityCenter'dan tam,
hizli, 6zel veya zamanlanmis tarama gibi eksiksiz bir dizi tarama secenegi

saglar.

Bunu yapmak igin... Bunu yapin...

Siz veya bilgisayariniz 1. Bilgisayar ve Dosyalar Yapilandirma
dosyalara erigince bunlar1 | bolmesini agin.

tarayarak, bilgisayannzda |\,

viriis etkinligini siirekli

izlemek i¢in Gergek 1. Soldaki bdlmede Gelismis
zamanli taramay1 baslatmak Menii'yii tiklatin.

2. Yapilandir' tiklatin.

3. Yapilandir bolmesinde
Bilgisayar ve Dosyalar'l
tiklatin.

2. Viriisten koruma altinda A¢ik'1 tiklatin.

Not: Gergek zamanli tarama varsayilan
olarak etkindir.

Bilgisayarimizda tehditleri | 1. Temel meniide Tara'y: tiklatin.
hizla denetlemek i¢in Hizli

Tarama baslatmak 2. Tarama Segenekleri bolmesinde Hizl

Tarama altinda Baslat'1 tiklatin.

Bilgisayarimizda tehditleri | 1. Temel meniide Tara'y: tiklatin.
kapsamli olarak denetlemek

icin Tam Tarama baglatmak 2. Tarama Segenekleri bolmesinde Tam

Tarama altinda Baslat't tiklatin.

Ayarlarmizi temel alan bir | 1. Temel meniide Tara'y: tiklatin.

Ozel Tarama baslatmak o ,
2. Tarama Secenekleri bolmesinde Ben
Sececegim altinda Baslat'i tiklatin.

3. Sunlari isaretleyerek veya isaretini
kaldirarak taramay1 6zellestirin:

Dosyalardaki Tiim Tehditler
Bilinmeyen Viriisler

Arsiv Dosyalar:

Casus Yazilimlar ve Olas1 Tehditler
izleme Tamimlama Bilgileri
Goriinmez Programlar

4. Baslat'1 tiklatin.
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Bunu yapmak igin... Bunu yapin...

Dosyalarda, klasorlerde 1. Windows Gezgini'ni agin.

veya siirtictilerde tehditleri e P
denetlemek icin EI fle 2. Dosyayt, klasorii veya stirticiiyii sag tiklatin

Tarama baslatmak ve sonra Tara'y: tiklatin.

Bilgisayarinizda tehditleri | 1. Zamanlanan Tarama bdlmesini agin.
diizenli araliklarla taramak

. Nasil?

i¢cin Zamanlanan Tarama
baslatmak 1. Ortak Gorevler bolimiinde
Giris'i tiklatin,

2. SecurityCenter Giris
bolmesinde Bilgisayar ve
Dosyalar tiklatin.

3. Bilgisayar ve Dosyalar bilgi
alaninda Yapilandir
tiklatin.

4. Bilgisayar ve Dosyalar
Yapilandirma bdlmesinde,
viriisten korumanin etkin
oldugundan emin olun ve
Gelismis'i tiklatin.

5. Virlsten Koruma bélmesinde
Zamanlanan Tarama'yi
tiklatin.

2. Zamanlanan taramay etkinlestir'i
segin.

3. Normalde tarama iglemi i¢in kullanilan
islemci miktarini azaltmak i¢in En az
bilgisayar kaynag: kullanarak tara'y:
segin.

4. Bir veya birkag giin se¢in.
5. Baslangi¢c zamanini belirtin.

6. Tamam" tiklatin.

Tarama sonuglari, Tarama tamamland1 uyarisinda goriintiilenir. Sonuglar;
taranan, algilanan, onarilan, karantinaya alinan ve kaldirilan 6gelerin
sayisini igerir. Tarama sonuglar1 hakkinda ayrintili bilgi almak veya
viriislii 6geler iizerinde ¢alismak i¢in Tarama ayrintilarini goriintiile'yi
tiklatin.

Not: Tarama segenekleri hakkinda daha fazla bilgi almak i¢in bkz.
Tarama Turleri. (sayfa 38)
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Tarama sonuglarini goruntuleme

Tarama bitince, taramada neler bulundugunu belirlemek ve
bilgisayarinizin gegerli koruma durumunu analiz etmek igin sonuglari
goriintiilersiniz. Tarama sonuglari size VirusScan'in virlis, Truva at1,
casus yazilim, reklam yazilim, tanimlama bilgisi ve bagka olas1
istenmeyen program algilayip algilamadigini, onarip onarmadigini veya
karantinaya alip almadigini soyler.

Temel veya Gelismis meniide Tara'y1 tiklatin ve sonra asagidakilerden
birini yapm:

Bunu yapmak igin... Bunu yapin...

Tarama sonuglarini uyarida | Tarama sonuglarini, Tarama tamamlandi
goriintiilemek uyarisinda gorlintiileyin.

Tarama sonuglari hakkinda | Tarama tamamlandi uyarisinda Tarama
ayrintili bilgi goriintiilemek | ayrintilarimi gériintiile'yi tiklatin.

Tarama sonug¢larmin hizli | Gérev ¢ubugunuzdaki bildirim alaninda
Ozetini goriintiilemek Tarama tamamlandi simgesine gidin.

Tarama ve algilama Gorev gubugunuzdaki bildirim alaninda
istatistiklerini goriintiilemek | Tarama tamamlandi simgesini ¢ift tiklatmn.

Algilanan 6geler, bulagma | 1. Gorev ¢ubugunuzdaki bildirim alaninda

durumu ve tiirii hakkinda | Tarama tamamlandi simgesini ¢ift tiklatin.

ayrintili bilgi goriintiilemek -
2. Tam Tarama, Hizli1 Tarama, Ozel Tarama

veya El ile Tarama bdlmesinde Ayrintilar'

tiklatin.
En son taramanizla ilgili Gorev gubugunuzdaki bildirim alaninda
ayrintilar goriintiilemek Tarama tamamlandi simgesini ¢ift tiklatin

ve Tam Tarama, Hizli Tarama, Ozel Tarama
veya El Ile Tarama bolmesinde Taramaniz
altinda en son taramanizin ayrintilarini
goriintileyin.
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Tarama sonugclariyla ¢alisma

VirusScan tarama calistirirken bir giivenlik tehdidi algilarsa, tehdit tiirtine
gore tehdidi otomatik olarak ele almay1 dener. Ornegin, VirusScan
bilgisayarinizda bir viriis, Truva at1 veya izleme tanimlama bilgisi
algilarsa, viriislii dosyay1 temizlemeyi dener. VirusScan bir dosyay1
temizlemeyi denemeden dnce her zaman onu karantinaya alir. Temiz
degilse dosya karantinaya alir.

Baz1 giivenlik tehditlerinde, VirusScan dosyay1 basariyla
temizleyemeyebilir veya karantinaya alamayabilir. Bu durumda,
VirusScan sizden giivenlik tehdidini ele almaniz ister. Tehdit tiiriine
bagl olarak farkli eylemler gerceklestirebilirsiniz. Ornegin bir dosyada
viriis algilanirsa ancak VirusScan dosyay1 basariyla temizleyemez veya
karantinaya alamazsa, buna erigimi reddeder. Tanimlama bilgileri
algilanirsa ancak VirusScan tanimlama bilgilerini basartyla temizleyemez
veya karantinaya alamazsa, bunlar1 kaldirma veya bunlara giivenme
kararini siz verebilirsiniz. Olas1 istenmeyen programlar algilanirsa,
VirusScan otomatik eylem gerceklestirmez; bunun yerine, programi
karantinaya alma veya programa giivenme kararini size birakir.

VirusScan 6geleri karantinaya alinca, bunlari sifreler ve sonra dosyalarin,
programlarin veya tanimlama bilgilerinin bilgisayariniza zarar vermesini
engellemek i¢in bunlar1 bir klasérde izole eder. Karantinadaki 6geleri geri
yiikleyebilir veya kaldirabilirsiniz. Genellikle karantinadaki bir
tanimlama bilgisini bilgisayarinizi etkilemeden silebilirsiniz; ancak
VirusScan bildiginiz ve kullandiginiz bir programi karantinaya almigsa
bunu geri yiiklemeyi diigiiniin.

Bu boliumde

Viriisler ve Truva atlariyla calisma.......cc.ccooceeviieiiiiiiniecenee, 36
Olasi istenmeyen programlarla ¢alisma ...........ccceeeevveevveecveennnnn. 36
Karantinadaki dosyalarla galisma ............cccceveveveecnieviieneeieeenne, 37

Karantinadaki programlar ve tanimlama bilgileriyle calisma...... 37
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VirUsler ve Truva atlariyla ¢aligma

VirusScan bilgisayarinizdaki bir dosyada viriis veya Truva at1 algilarsa,
dosyay1 temizlemeyi dener. VirusScan dosyay1 temizleyemezse
karantinaya almay1 dener. Bu da basarisiz olursa, dosyaya erisim
reddedilir (yalnizca gercek zamanl taramalarda).
1 Tarama Sonuglar1 bolmesini agin.

Nasil?

1. Gorev gubugunuzun en sagindaki bildirim alaninda Tarama
tamamlandi simgesini ¢ift tiklatin.

2. Tarama lerleyisi: El ile Tarama bolmesinde Sonuclar
Goriintiile'yi tiklatin.

2 Tarama sonuglari listesinde Viriisler ve Truva Atlari'm tiklatin.

Not: VirusScan'in karantinaya aldigi dosyalarla ¢alismak i¢in bkz.
Karantinadaki dosyalarla calisma (sayfa 37).

Olasi istenmeyen programlarla galisma

VirusScan bilgisayarinizda olasi istenmeyen bir program algilarsa,
programi kaldirabilirsiniz veya programa giivenebilirsiniz. Programi
tanimiyorsaniz, bunu kaldirmayi diisiinmenizi 6neririz. Olas1 istenmeyen
program kaldirildiginda, gercekte sisteminizden silinmez. Kaldirma
islemi, programi karantinaya alarak bilgisayariniza veya dosyalariniza
daha fazla zarar vermesini engeller.
1 Tarama Sonugclar1 bélmesini agin.

Nasil?

1. Gorev gubugunuzun en sagindaki bildirim alaninda Tarama
tamamlandi simgesini ¢ift tiklatin.

2. Tarama lerleyisi: El ile Tarama bolmesinde Sonuclari
Goriintiile'yi tiklatin.

Tarama sonuglari listesinde Olasi Istenmeyen Programlar'1 tiklatin.
Olasi istenmeyen programi segin.

Sunu yapmak istiyorum altinda Kaldir'1 veya Giiven'i tiklatin.

a A~ WO DN

Belirlediginiz segenegi onaylayin.
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Karantinadaki dosyalarla ¢aligma

VirusScan viriislii dosyalari karantinaya alinca, bunlari sifreler ve sonra
dosyalarin bilgisayariniza zarar vermesini engellemek i¢in bunlar1 bir
klasdre tasir. Daha sonra karantinadaki dosyalar1 geri ylikleyebilir veya
kaldirabilirsiniz.

1 Karantinadaki Dosyalar bélmesini agin.
Nasil?
1. Soldaki bélmede Gelismis Menii'yii tiklatin.
2. Geri Yiikle'yi tiklatin.
3. Dosyalar" tiklatin.
2 Karantinadaki bir dosyay1 segin.
3 Asagidakilerden birini gergeklestirin:

= Viriislii dosyay1 onarip bilgisayarimizdaki 6zgiin konumuna
dondiirmek i¢in Geri Yiikle'yi tiklatin.

= Virislii dosyayi bilgisayarmizdan kaldirmak i¢in Kaldir'1 tiklatin.

4 Belirlediginiz se¢imi onaylamak i¢in Evet'i tiklatin.

Ipucu: Birden gok dosyay1 ayn1 anda geri yiikleyebilir veya
kaldirabilirsiniz.

Karantinadaki programlar ve tanimlama bilgileriyle
calisma

VirusScan olas1 istenmeyen programlari veya izleme tanimlama
bilgilerini karantinaya alinca, bunlari sifreler ve sonra programlarin veya
tanimlama bilgilerinin bilgisayariniza zarar vermesini engellemek igin
bunlar1 korunan bir klasdre tasir. Daha sonra karantinadaki 6geleri geri
yukleyebilir veya kaldirabilirsiniz. Genellikle karantinadaki 6geyi
sisteminizi etkilemeden silebilirsiniz.

1 Karantinadaki Programlar ve Izleme Tanimlama Bilgileri bolmesini
agin.

Nasil?
1. Soldaki bolmede Gelismis Menii'yii tiklatin.
2. Geri Yiikle'yi tiklatin.

3. Programlar ve Tanimlama Bilgileri'ni tiklatin.
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Tarama turleri

2 Karantinadaki bir programi veya tanimlama bilgisini segin.
3 Asagidakilerden birini gergeklestirin:

= Viriislii dosyay1 onarip bilgisayarinizdaki 6zgiin konumuna
dondiirmek i¢in Geri Yiikle'yi tiklatin.

= Virislii dosyay1 bilgisayarinizdan kaldirmak i¢in Kaldir'r tiklatin.

4 Islemi onaylamak i¢in Evet'i tiklatin.

ipucu: Birden gok programi ve tanimlama bilgisini ayn1 anda geri
yukleyebilir veya kaldirabilirsiniz.

VirusScan, gergek zamanli tarama (PC'nizde siirekli tehdit etkinligini
izleyen), Windows Gezgini'nden el ile tarama ve SecurityCenter'dan tam,
hizli, 6zel tarama calistirma veya zamanlanan taramalarin gerg¢eklesecegi
zamani Ozellestirme becerisi gibi virlisten korunmaya yonelik eksiksiz bir
dizi tarama segenegi saglar. SecurityCenter'da tarama yapmak, tarama
seceneklerini aninda degistirme avantaji saglar.

Gerg¢ek Zamanh Tarama:

Gergek zamanli viriisten koruma, siz veya bilgisayariniz dosyalara
erigince bunlar tarayarak, bilgisayarinizda viriis etkinligini siirekli izler.
Bilgisayarinizin en son giivenlik tehditlerine kars1 korundugundan emin
olmak i¢in gercek zamanl viriisten korumay1 agik birakin ve diizenli,
daha kapsamli el ile taramalar i¢in zamanlama yapin.

Bilinmeyen viriisleri tarama ve izleme tanimlama bilgilerinde ve ag
stiriiciilerinde tehditleri denetleme gibi gercek zamanli tarama igin
varsayilan segenekleri ayarlayabilirsiniz. Ayrica varsayilan olarak etkin
olan arabellek tagsmas1 korumasindan da yararlanabilirsiniz (Windows
Vista 64 bit igletim sistemi kullanmiyorsaniz). Daha fazla bilgi i¢in bkz.
Gergek zamanli tarama segeneklerini ayarlama (sayfa 46).

Hizhh Tarama

Hizl1 Tarama, bilgisayarinizdaki islemlerde, kritik Windows dosyalarinda
ve diger hassas alanlarda tehdit etkinligini denetlemenize olanak verir.

Tam Tarama
Tam Tarama, tiim bilgisayarinizda PC'nizin herhangi bir yerinde bulunan

viriisleri, casus yazilimlar1 ve diger giivenlik tehditlerini kapsamli olarak
denetlemenize olanak verir.
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Ozel Tarama

Ozel Tarama, PC'nizde tehdit etkinligini denetlemek igin tarama
ayarlarimizi segmenize olanak verir. Ozel tarama secenekleri tiim
dosyalarda, arsiv dosyalarinda ve tanimlama bilgilerinde tehditleri
denetlemenin yani sira bilinmeyen viriisleri, casus yazilimlari ve
goriinmez dosyalar1 taramay1 igerir.

Bilinmeyen viriisleri, arsiv dosyalarini, casus yazilimlari ve olasi
tehditleri, izleme tanimlama bilgilerini ve gériinmez dosyalar1 tarama gibi
0zel tarama icin varsayilan segenekleri ayarlayabilirsiniz. Ayrica en az
bilgisayar kaynagi kullanarak tarama yapabilirsiniz. Daha fazla bilgi i¢in
bkz. Ozel tarama segeneklerini ayarlama (sayfa 48).

El ile Tarama

El ile Tarama, aninda dosyalar, klasorler ve siiriiciilerdeki tehditleri
Windows Gezgini'nden hizla denetlemenize olanak verir.

Zamanlanan Tarama

Zamanlanan taramalar, haftanin herhangi bir giiniinde ve saatinde
bilgisayarinizda viriisleri ve diger tehditleri kapsamli olarak denetler.
Zamanlanan taramalar, her zaman varsayilan tarama seceneklerinizi
kullanarak tiim bilgisayarinizi denetler. Varsayilan olarak, VirusScan
haftada bir kez zamanlanan tarama gergeklestirir. Tarama hizinin
yavasladigini fark ederseniz, minimum bilgisayar kaynaginin
kullanilmasi i¢in secenegi devre dis1 birakmayi diisiliniin; ancak viriis
korumasina diger gorevlerden daha fazla dncelik taninacagini unutmayin.
Daha fazla bilgi i¢in bkz. Tarama zamanlama (sayfa 50).

Not: Sizin i¢in en iyi tarama segenegini baslatma hakkinda bilgi i¢in bkz.
PC'nizi tarama (sayfa 32).







41

BoLuom 11

Ek koruma kullanma

VirusScan, ger¢ek zamanl viriisten korumanin yam sira, komut
dosyalarina, casus yazilimlara ve olasi zararli e-posta ve anlik ileti

eklerine kars1 gelismis koruma saglar. Varsayilan olarak, komut dosyast

tarama Ozelligi, casus yazilim, e-posta ve anlik ileti korumasi agiktir ve

bilgisayarinizi korur.

Komut dosyasi tarama

Komut dosyasi tarama korumasi, olasi zararli komut dosyalarini algilar

ve bunlarin bilgisayarinizda veya web tarayicinizda ¢aligmasini engeller.

Bilgisayarinizda, dosyalar olusturan, kopyalayan veya silen ya da

Windows kayit defterini agan komut dosyalar1 gibi siipheli komut dosyast

etkinliklerini izler ve herhangi bir zarar olusmadan sizi uyarir.

Casus yazilim korumasi

Casus yazilim korumasi, casus yazilimlar, reklam yazilimlar ve diger

olas1 istenmeyen programlari algilar. Casus yazilim, davranisinizi

izlemek, kisisel bilgilerinizi toplamak ve hatta ek yazilimlar yiikleyerek

veya tarayici etkinliginizin yoniinii degistirerek bilgisayarmizin
kontroliinii ele gecirmek i¢in gizlice bilgisayariniza yiiklenebilen
yazilimdir.

E-posta korumasi

E-posta korumasi, gonderdiginiz e-posta iletileri ve eklerindeki siipheli

etkinligi algilar.

Anlik ileti korumasi

Anlik ileti korumasi, aldiginiz anlik ileti eklerindeki olasi giivenlik
tehditlerini algilar. Ayrica, anlik ileti programlarinin kisisel bilgileri
paylagmasini engeller.

Bu bolumde

Komut dosyasi tarama korumasini baslatma..............ccccceeeenenne 42
Casus yazilim korumasini baglatma............ccceeeeveeeeiieeeieecieeennen. 42
E-posta korumasini baglatma ............cccceevverieeiieeie e 43

Anlik ileti korumasini baglatma .............cccceeeeveeiiiiiiieecieceeee 43
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Komut dosyasi tarama korumasini basglatma

Olasi zararli komut dosyalarini algilamasi ve bunlarin bilgisayarinizda
caligmasini engellemesi i¢in komut dosyasi tarama korumasini agin.
Komut dosyasi tarama korumasi, bir komut dosyasi bilgisayarinizda
dosyalar olugturmaya, kopyalamaya veya silmeye ya da Windows kayit
defterinde degisiklik yapmaya ¢alistiginda bunu size bildirir.
1 Bilgisayar ve Dosyalar Yapilandirma bélmesini agin.

Nasil?

1. Soldaki bolmede Gelismis Menii'yii tiklatin.
2. Yapilandir1 tiklatin.
3. Yapilandir bélmesinde Bilgisayar ve Dosyalar' tiklatin.

2 Komut dosyas: tarama korumasi altinda Ac¢ik" tiklatin.

Not: Istediginiz zaman komut dosyasi tarama korumasini
kapatabilmenize karsin, bunu yaparsaniz bilgisayariniz zararl komut
dosyalarina kars1 korumasiz kalir.

Casus yazilim korumasini baglatma

Casus yazilimlari, reklam yazilimlari ve sizin bilginiz veya izniniz
olmadan bilgi toplayan ve ileten diger olas1 istenmeyen programlari
algilamasi ve kaldirmasi igin casus yazilim korumasini agin.

1 Bilgisayar ve Dosyalar Yapilandirma bolmesini agin.
Nasil?
1. Soldaki bolmede Gelismis Menii'yii tiklatin.
2. Yapilandir' tiklatin.
3. Yapilandir bolmesinde Bilgisayar ve Dosyalar' tiklatin.

2 Komut dosyasi tarama korumasi altinda Ac¢ik" tiklatin.

Not: Istediginiz zaman casus yazilim korumasini kapatabilmenize karsin,
bunu yaparsaniz bilgisayariniz olasi istenmeyen programlara karsi
korumasiz kalir.
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E-posta korumasini baglatma

Solucanlarin yani sira giden (SMTP) ve gelen (POP3) e-posta iletileri ve
eklerindeki olasi tehditleri algilamasi i¢in e-posta korumasini agin.

1 E-posta ve Anlik {leti Yapilandirma bélmesini agin.

Nasil?

1. Soldaki bolmede Gelismis Menii'yii tiklatin.

2. Yapilandir tiklatin.

3. Yapilandir bdlmesinde E-posta ve Anhk Ileti'yi tiklatin.
2 E-posta korumasi altinda A¢ik'r tiklatin.

Not: Istediginiz zaman e-posta korumasini kapatabilmenize karsm, bunu
yaparsaniz bilgisayariniz e-posta tehditlerine kars1 korumasiz kalir.

Anlik ileti korumasini baslatma

Gelen anlik ileti eklerinde bulunabilen giivenlik tehditlerini algilamasi
i¢in anlik ileti korumasin1 agin.

1 E-posta ve Anlik ileti Yapilandirma bolmesini agin.

Nasil?

1. Soldaki bolmede Gelismis Menii'yii tiklatin.

2. Yapilandirt tiklatin.

3. Yapilandir bolmesinde E-posta ve Anhk leti'yi tiklatmn.
2 Anlik ileti korumasi altinda A¢ik' tiklatin.

Not: Istediginiz zaman anlik ileti korumasini kapatabilmenize karsin,
bunu yaparsaniz bilgisayariniz zararli anlik ileti eklerine kars1 korumasiz
kalir.
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BoLUM 12

VirUsten korumayi ayarlama

Zamanlanan, 6zel ve ger¢ek zamanli tarama i¢in farkl secenekler
ayarlayabilirsiniz. Ornegin, ger¢ek zamanli koruma bilgisayarinizi siirekli
izledigi i¢in istege bagli el ile korumaya yonelik daha kapsamli tarama
seceneklerini ayirarak, temel tarama segeneklerinden olusan bir grubu
secebilirsiniz.

Ayrica VirusScan'in, Sistem Korumasi veya Giivenilenler Listeleri
kullanarak, PC'nizde olasi yetkisiz veya istenmeyen degisiklikleri nasil
izlemesini ve yonetmesini istediginize karar verebilirsiniz. Sistem
Korumasi, bilgisayarinizda Windows kayit defterinde veya kritik sistem
dosyalarinda yapilan olasi yetkisiz degisiklikleri izler, giinliige kaydeder,
bildirir ve yonetir. Yetkisiz kayit defteri ve dosya degisiklikleri,
bilgisayariniza zarar verebilir, giivenligini tehlikeye atabilir ve degerli
sistem dosyalarii bozabilir. Giivenilenler Listelerini kullanarak, dosya
veya kayit defteri degisikliklerini (Sistem Korumasi), programlar1 veya
arabellek tagmalarini algilayan kurallara giivenmek mi yoksa kaldirmak
mu istediginize karar verebilirsiniz. Ogeye giivenir ve bu etkinlik
hakkinda bagka bildirim almak istemediginizi belirtirseniz, 6ge
giivenilenler listesine eklenir ve VirusScan artik bunu algilamaz ve
etkinligi hakkinda size bildirimde bulunmaz.

Bu bolumde

Qergek zamanli tarama segeneklerini ayarlama........................... 46
Ozel tarama segeneklerini ayarlama...........ccccceveveevenieeveeneennennn, 48
Tarama zamanlama ..............cccveeeeiiieriieiiie e 50
Sistem Korumasi segeneklerini kullanma ...............ccoceeeeiiennn. 51

Giivenilenler listelerini kullanma ........cccccvveeeeevieeeeiiieeeeeeeeeeeen. 57
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Gergek zamanli tarama segeneklerini ayarlama

Gergek zamanl virtisten korumayi baslattiginizda, VirusScan dosyalari
taramak i¢in varsayilan birtakim secenekler kullanir; ancak varsayilan
secenekleri gereksinimlerinize uygun sekilde degistirebilirsiniz.

Gergek zamanli tarama segeneklerini degistirmek igin tarama sirasinda
VirusScan'in neleri denetleyecegini, tarayacagi konumlar1 ve dosya
tiirlerini belirlemeniz gerekir. Ornegin, VirusScan'in davranisinizi
izlemek i¢in Web siteleri tarafindan kullanilan bilinmeyen viriisleri veya
tanimlama bilgilerini denetleyip denetlemeyecegini ve bilgisayarinizla
veya yalnizca yerel siiriiciilerle eslestirilen ag siiriictilerini tarayip
taramayacagini belirleyebilirsiniz. Hangi dosya tiirlerinin (tiim dosyalar
veya yalnizca ¢ogu viriisiin algilandigi yer olan program dosyalar ve
belgeler) taranacagini da belirleyebilirsiniz.

Gergek zamanli tarama seceneklerini degistirirken, bilgisayarinizda
arabellek tagmasi korumasi olmasinin 6nemli olup olmadigini da
belirlemeniz gerekir. Arabellek, bilgisayar bilgilerini gegici olarak tutmak
icin kullanilan bellek boliimiidiir. Arabellek tagsmalari, siipheli
programlarin ve iglemlerin arabellekte depoladigi bilgi miktar1 arabellek
kapasitesini astig1 zaman gergeklesebilir. Bu olursa, bilgisayariniz
giivenlik saldirilarina agik hale gelir.

Gercek zamanl tarama seceneklerini ayarlama

Gergek zamanli tarama sirasinda VirusScan'in neleri arayacagini,
tarayacagi konumlar1 ve dosya tiirlerini 6zellestirmek i¢in gergek zamanl
tarama seg¢eneklerini ayarlarsiniz. Segenekler, bilinmeyen viriisleri ve
tanimlama bilgilerini taramanin yani sira, arabellek tagma korumast
saglamayi igerir. Gergek zamanli taramayi, bilgisayarinizla eslestirilen ag
siiriiciilerini denetlemesi i¢in de yapilandirabilirsiniz.

1 Gergek Zamanli Tarama bdlmesini agin.
Nasil?
1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. SecurityCenter Giris bolmesinde Bilgisayar ve Dosyalar'i
tiklatin.

3. Bilgisayar ve Dosyalar bilgi alaninda Yapilandir' tiklatin.

4. Bilgisayar ve Dosyalar Yapilandirma bdlmesinde, viriisten
korumanin etkin oldugundan emin olun ve sonra Gelismis'i
tiklatin.
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2 Gergek zamanl tarama sec¢eneklerinizi belirtin ve sonra Tamam't

tiklatin.

Bunu yapmak igin...

Bunu yapin...

Bilinmeyen viriisleri ve bilinen
viriislerin yeni tlirevlerini
algilamak

Bilinmeyen viriisleri tara'y:
se¢in.

Tanimlama bilgilerini algilamak

izleme tanimlama bilgilerini
tara ve temizle'yi segin.

Aginiza bagl siiriiciilerde
virtisleri ve diger olasi tehditleri
algilamak

Ag siiriiciilerini tara'y: segin.

Bilgisayarinizi arabellek
tagmalarindan korumak

Arabellek tasmasi korumasini
etkinlestir'i segin.

Hangi dosya tiirlerinin
taranacagini belirtmek

Tiim dosyalar (onerilir) veya
Yalnizca program dosyalari ve
belgeler'i tiklatin.

Gergek zamanl viristen korumayi durdurma

Nadiren ger¢ek zamanli taramayi gegici olarak durdurmak isteyebilirsiniz
(6rnegin bazi tarama seceneklerini degistirmek veya bir performans
sorununu gidermek i¢in). Gergek zamanl viriisten koruma deve dist
birakildiginda, bilgisayariniz korunmaz ve SecurityCenter koruma
durumunuz kirmizi olur. Koruma durumu hakkinda ayrintili bilgi igin
SecurityCenter yardiminda bkz. "Koruma durumu hakkinda bilgi".

Gergek zamanl viriisten korumayi kapatabilir ve sonra yeniden devam

edecegi zamani belirtebilirsiniz. Bilgisayariniz yeniden baglatildiktan 15,
30, 45 veya 60 dakika sonra korumay1 otomatik olarak devam ettirebilir
veya higbir zaman devam ettirmeyebilirsiniz.

1 Bilgisayar ve Dosyalar Yapilandirma bélmesini agin.

Nasil?

1. Soldaki bélmede Gelismis Menii'yii tiklatin.

2. Yapilandirt tiklatin.

3. Yapilandir bolmesinde Bilgisayar ve Dosyalar' tiklatin.

Viriisten koruma altinda Kapali'y1 tiklatin.

Iletisim kutusunda, gercek zamanli taramanin devam edecegi zamani

segin.

4 Tamam" tiklatin.
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Ozel tarama segeneklerini ayarlama

Ozel viriisten koruma, istediginizde dosyalar sizin taramaniza olanak
verir. Ozel taramayi baslattigimizda, VirusScan daha kapsamli birtakim
tarama segenekleri kullanarak bilgisayarinizda viriisleri ve diger olast
zararl1 6geleri denetler. Ozel tarama seceneklerini degistirmek igin
VirusScan'in tarama sirasinda neleri denetleyecegini belirlemeniz gerekir.
Ornegin, VirusScan'in viriisleri, casus yazilim veya reklam yazilim gibi
olas1 istenmeyen programlari, goriinmez programlari ve koke inme
programlarim (bilgisayariniza yetkisiz erisim verebilen) ve Web
sitelerinin davranisiniz1 izlemek icin kullanabilecegi tanimlama bilgilerini
aray1p aramayacagini belirleyebilirsiniz. Denetlenen dosya tiirlerini de
belirlemeniz gerekir. Ornegin, VirusScan'in tiim dosyalart m1 yoksa
yalnizca program dosyalar1 ve belgeleri mi (burasi ¢ogu viriisiin
algilandig1 yer oldugu i¢in) belirleyebilirsiniz. Taramaya arsiv
dosyalarinin (6rnegin .zip dosyalari) eklenip eklenmeyecegini de
belirtebilirsiniz.

Varsayilan olarak, VirusScan her 6zel tarama galistirdiginda,
bilgisayarinizdaki ve tiim ag siiriictilerindeki tiim siiriictileri ve klasorleri
denetler; ancak varsayilan konumlari, gereksinimlerinize uygun olarak
degistirebilirsiniz. Ornegin, yalnizca kritik PC dosyalarimni,
masaiistiiniizdeki 6geleri veya Program Files klasoriindeki 6geleri
tarayabilirsiniz. Her 6zel taramay1 kendiniz baslatmak istemiyorsaniz,
taramalar i¢in diizenli zamanlama ayarlayabilirsiniz. Zamanlanan
taramalar, her zaman varsayilan tarama se¢eneklerini kullanarak tiim
bilgisayarinizi denetler. Varsayilan olarak, VirusScan haftada bir kez
zamanlanan tarama gergeklestirir.

Tarama hizinin yavasladigini fark ederseniz, minimum bilgisayar
kaynaginin kullanilmasi i¢in segenegi devre disi birakmayi diisiiniin;
ancak viriis korumasina diger gorevlerden daha fazla dncelik taninacagini
unutmayin.

Not: Film izlemek, bilgisayarimizda oyun oynamak gibi etkinliklerin
veya bilgisayar ekraninizin tamamini kaplayan herhangi bir etkinligin
keyfini ¢ikarirken, VirusScan otomatik giincellestirmeler ve 6zel
taramalar gibi ¢esitli gorevleri duraklatir.
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Ozel tarama secgeneklerini ayarlama

Ozel tarama sirasinda VirusScan'in neleri arayacagini, tarayacagi
konumlar1 ve dosya tiirlerini 6zellestirmek i¢in 6zel tarama segeneklerini
ayarlarsiniz. Segenekler; bilinmeyen viriisleri, dosya arsivlerini, casus
yazilimlar1 ve olas1 istenmeyen programlari, izleme tanimlama bilgilerini,
koke inme programlarini ve hayalet programlari igerir. Ozel tarama
sirasinda VirusScan'in viriisleri ve diger zararli 6geleri nerede arayacagini
belirlemek i¢in 6zel tarama konumunu da ayarlayabilirsiniz.
Bilgisayarinizdaki tiim dosyalar, klasorler ve siiriiciileri tarayabilir veya
tarama islemini belirli klasorler ve siiriiciilerle sinirlandirabilirsiniz.

1 Ozel Tarama bdlmesini agin.
Nasil?
1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. SecurityCenter Giris bolmesinde Bilgisayar ve Dosyalar
tiklatin.

Bilgisayar ve Dosyalar bilgi alaninda Yapilandir' tiklatin.

4. Bilgisayar ve Dosyalar Yapilandirma bdlmesinde, viriisten
korumanin etkin oldugundan emin olun ve Gelismis'i
tiklatin.

5. Viriisten Koruma bdlmesinde El fle Tarama'y1 tiklatin.

2 Ozel tarama segeneklerinizi belirtin ve sonra Tamam'1 tiklatin.

Bunu yapmak igin... Bunu yapin...

Bilinmeyen viriisleri ve bilinen | Bilinmeyen viriisleri tara'y: segin.
viriislerin yeni tiirevlerini
algilamak

.Zip ve diger arsiv Arsiv dosyalarini tara'y: segin.
dosyalarindaki virtisleri
algilamak ve kaldirmak

Casus yazilimlar, reklam Casus yazihmlari ve olasi
yazihmlar ve diger olasi tehditleri tara'y: segin.

istenmeyen programlari

algilamak

Tanimlama bilgilerini izleme tanimlama bilgilerini tara
algilamak ve temizle'yi segin.

Varolan Windows sistem Goriinmez programlari tara'y:
dosyalarini degistirebilen ve secin.

kullanabilen koke inme
programlarini ve hayalet
programlari algilamak

Taramalar i¢in daha az islemci | En az bilgisayar kaynagi
giicii kullanmak diger gorevlere | kullanarak tara'y: segin.
(Web'de gezinme veya dosyalar
agma gibi) daha yiiksek 6ncelik
tanimak
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Bunu yapmak igin... Bunu yapin...
Hangi dosya tiirlerinin Tiim dosyalar (6nerilir) veya
taranacagini belirtmek Yalnizca program dosyalari ve

belgeler'i tiklatin.

3 Taranacak Varsayilan Konum'u tiklatin, ardindan taramak veya
atlamak istediginiz konumlar se¢in veya igaretini kaldirin ve sonra
Tamam" tiklatin:

Bunu yapmak igin... Bunu yapin...

Bilgisayarimizdaki tiim dosya | Bilgisayarim" segin.
ve klasorleri taramak

Bilgisayariizdaki belirli Bilgisayarim onay kutusunun
dosyalar, klasorler ve siiriiciileri | igaretini kaldirin ve bir veya birkag
taramak klasor veya siiriicii se¢in.

Kritik sistem dosyalarin Bilgisayarim onay kutusunun
taramak isaretini kaldirin ve sonra Kritik

Sistem Dosyalar1 onay kutusunu
isaretleyin.

Tarama zamanlama

Haftanin herhangi bir giiniinde ve saatinde bilgisayarinizda viriisleri ve
diger tehditleri kapsamli olarak denetlemek i¢in taramalar zamanlayin.
Zamanlanan taramalar, her zaman varsayilan tarama se¢eneklerini
kullanarak tiim bilgisayarinizi denetler. Varsayilan olarak, VirusScan
haftada bir kez zamanlanan tarama gergeklestirir. Tarama hizinin
yavagladigini fark ederseniz, minimum bilgisayar kaynaginin
kullanilmasi i¢in secenegi devre dig1 birakmayi diigiiniin; ancak viriis
korumasina diger gorevlerden daha fazla 6ncelik taninacagini unutmayin.

Varsayilan tarama segeneklerinizi kullanarak tiim bilgisayarinizda
viriisleri ve diger tehditleri kapsamli olarak denetleyen taramalar
zamanlayin. Varsayilan olarak, VirusScan haftada bir kez zamanlanan
tarama gergeklestirir.

1 Zamanlanan Tarama bdlmesini agin.
Nasil?
1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. SecurityCenter Giris bolmesinde Bilgisayar ve Dosyalar
tiklatin.

3. Bilgisayar ve Dosyalar bilgi alaninda Yapilandir' tiklatin.

4. Bilgisayar ve Dosyalar Yapilandirma bdlmesinde, viriisten
korumanin etkin oldugundan emin olun ve Gelismis'i tiklatin.

5. Viriisten Koruma bdlmesinde Zamanlanan Tarama'y1
tiklatin.
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Zamanlanan taramay etkinlestir'i secin.

Normalde tarama islemi i¢in kullanilan islemci miktarini azaltmak
icin En az bilgisayar kaynag: kullanarak tara'y: segin.

Bir veya birkag giin segin.
Baslangi¢ zamanini belirtin.

Tamam" tiklatin.

ipucu: Sifirla'y1 tiklatarak varsayilan zamanlamay1 geri
yukleyebilirsiniz.

Sistem Korumasi seceneklerini kullanma

Sistem Korumasi, bilgisayarmizda Windows kayit defterinde veya kritik
sistem dosyalarinda yapilan olasi yetkisiz degisiklikleri izler, giinliige
kaydeder, bildirir ve yonetir. Yetkisiz kayit defteri ve dosya
degisiklikleri, bilgisayariniza zarar verebilir, giivenligini tehlikeye atabilir
ve degerli sistem dosyalarini bozabilir.

Kayit defteri ve dosya degisiklikleri yaygindir ve bilgisayarinizda diizenli
olarak gergeklesebilir. Degisikliklerin pek ¢ogu zararsiz oldugu i¢in
Sistem Korumasi'nin varsayilan ayarlari, 6nemli zarar olasiligi bulunan
yetkisiz degisikliklere karsi giivenilir, akilli ve somut koruma saglamak
lizere yapilandirilmistir. Ornegin, Sistem Korumasi yaygin olmayan ve
onemli bir tehdit olugturma olasilig1 bulunan degisiklikler algiladiginda,
etkinlik hemen bildirilir ve giinliige kaydedilir. Daha yaygin olan ancak
yine de zarar verme olasilig1 bulunan degisiklikler yalnizca giinliige
kaydedilir. Ancak standart ve diistik riskli degisikliklerin izlenmesi
varsayilan olarak devre disidir. Sistem Korumasi teknolojisinin
korumasini, istediginiz herhangi bir ortami1 kapsayacak sekilde
yapilandirabilirsiniz.

Ug tiir Sistem Korumasi vardir: Program Sistem Korumasi, Windows
Sistem Korumasi ve Tarayici Sistem Korumasi.

Program Sistem Korumasi

Program Sistem Korumasi, bilgisayarinizin kayit defterindeki ve
Windows tarafindan kullanilan diger kritik dosyalardaki olas1 yetkisiz
degisiklikleri algilar. Bu 6nemli kayit defteri 6geleri ve dosyalart;
ActiveX yiiklemelerini, baglangi¢ 6gelerini, Windows kabuk yiirlitme
kancalarini ve kabuk hizmeti nesne gecikme yiiklemelerini igerir.
Program Sistem Korumasi teknolojisi, bunlari izleyerek siipheli ActiveX
programlarmin (Internet'ten yiiklenen) yani sira casus yazilimlari ve
Windows baglatildiginda otomatik olarak acilabilen olas1 istenmeyen
programlar1 durdurur.
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Windows Sistem Korumasi

Windows Sistem Korumasi da bilgisayarimizin kayit defterindeki ve
Windows tarafindan kullanilan diger kritik dosyalardaki olasi yetkisiz
degisiklikleri algilar. Bu 6nemli kay1t defteri 6geleri ve dosyalar; igerik
meniisii isleyicileri, appIlnit DLL dosyalari ve Windows hosts dosyasini
igerir. Windows Sistem Korumasi teknolojisi, bunlari izleyerek
bilgisayarimizin Internet iizerinden yetkisiz veya kigisel bilgileri génderip
almasimi engellemeye yardimci olur. Ayrica siz ve aileniz ig¢in 6nemli
olan programlarin gériiniimiinde ve davranisinda istenmeyen degisiklikler
yapabilen siipheli programlari durdurmaya yardimer olur.

Tarayici Sistem Korumasi

Program ve Windows Sistem Korumasi gibi Sistem Korumasi da
bilgisayarimizin kayit defterindeki ve Windows tarafindan kullanilan
diger kritik dosyalardaki olas1 yetkisiz degisiklikleri algilar. Ancak
Tarayici Sistem Korumasi; Internet Explorer eklentileri, Internet Explorer
URL'leri ve Internet Explorer giivenlik bolgeleri gibi 6nemli kayit defteri
Ogeleri ve dosyalarindaki degisiklikleri izler. Tarayici Sistem Korumasi
teknolojisi, bunlari izleyerek siipheli Web sitelerine yeniden yonlendirme,
tarayici ayarlarinda ve se¢eneklerinde habersiz degisiklik yapma ve
stipheli Web sitelerine istenmeyen sekilde giivenme gibi yetkisiz tarayici
etkinligini engellemeye yardime1 olur.

Sistem Korumasi'ni etkinlestirme

Bilgisayarinizda olasi istenmeyen Windows kayit defteri ve dosya
degisikliklerini algilayip size bildirmesi i¢in Sistem Korumasi'ni
etkinlestirin. Yetkisiz kayit defteri ve dosya degisiklikleri, bilgisayariniza
zarar verebilir, giivenligini tehlikeye atabilir ve degerli sistem dosyalarini
bozabilir.

1 Bilgisayar ve Dosyalar Yapilandirma bélmesini agin.
Nasil?
1. Soldaki bolmede Gelismis Menii'yii tiklatin.
2. Yapilandir tiklatin.
3. Yapilandir bélmesinde Bilgisayar ve Dosyalar' tiklatin.

2 Sistem Korumasi altinda A¢ik" tiklatin.

Not: Kapali'y1 tiklatarak Sistem Korumasi'n1 devre dis1 birakabilirsiniz.
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Sistem Korumasi secgeneklerini yapilandirma

Windows dosyalari, programlari ve Internet Explorer ile iliskili yetkisiz
kayit defteri ve dosya degisikliklerine karsi koruma, giinliige kaydetme
ve uyar1 segceneklerini yapilandirmak i¢in Sistem Korumasi bélmesini
kullanin. Yetkisiz kayit defteri ve dosya degisiklikleri, bilgisayariniza
zarar verebilir, glivenligini tehlikeye atabilir ve degerli sistem dosyalarini
bozabilir.

1 Sistem Korumasi bélmesini agin.
Nasil?
1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. SecurityCenter Giris bolmesinde Bilgisayar ve Dosyalar
tiklatin.

3. Bilgisayar ve Dosyalar bilgi alaninda Yapilandir' tiklatin.

4. Bilgisayar ve Dosyalar Yapilandirma bdlmesinde, Siste
Korumasi'nin etkin oldugundan emin olun ve Gelismis'i
tiklatin.

2 Listeden Sistem Korumas: tiiriinii se¢in.
= Program Sistem Korumasi
=  Windows Sistem Korumasi
= Tarayic Sistem Korumasi
3 Sunu yapmak istiyorum altinda agagidakilerden birini
gerceklestirin:

=  Program, Windows ve Tarayici Sistem Korumasi ile iligkili
yetkisiz kayit defteri ve dosya degisikliklerini algilamak, gilinliige
kaydetmek ve bildirmek i¢in Uyarilar: géster'i tiklatin.

= Program, Windows ve Tarayici Sistem Korumasi ile iligkili
yetkisiz kayit defteri ve dosya degisikliklerini algilamak ve
giinliige kaydetmek i¢in Degisiklikleri yalmizca giinliige
kaydet'i tiklatin.

= Program, Windows ve Tarayici Sistem Korumasi ile iligkili
yetkisiz kayit defteri ve dosya degisikliklerini algilama 6zelligini
devre dis1 birakmak i¢in Bu Sistem Korumasi’ni devre disi
birak't tiklatin.

Not: Sistem Korumast tiirleri hakkinda ayrintili bilgi i¢in bkz. Sistem
Korumasi turleri hakkinda (sayfa 54).
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Sistem Korumasi turleri hakkinda

Sistem Korumasi, bilgisayarimizin kayit defterindeki ve Windows
tarafindan kullanilan diger kritik dosyalardaki olas1 yetkisiz degisiklikleri
algilar. Ug tiir Sistem Korumasi vardir: Program Sistem Korumast,
Windows Sistem Korumasi ve Tarayici Sistem Korumasi

Program Sistem Korumasi

Program Sistem Korumasi teknolojisi, siipheli ActiveX programlarinin
(Internet'ten yiiklenen) yan1 sira casus yazilimlar1 ve Windows
baslatildiginda otomatik olarak agilabilen olasi istenmeyen programlari
durdurur.

Sistem

Korumasi Sunlar algilar...

ActiveX Bilgisayariniza zarar verebilen, giivenligini tehlikeye

Yiiklemeleri atabilen ve degerli sistem dosyalarini bozabilen ActiveX
yiiklemelerinde yapilan yetkisiz kayit defteri
degisiklikleri.

Baslangic Ogeleri | Baslangic 6gelerine dosya degisiklikleri yiikleyerek,
bilgisayarinizi baglattiginizda siipheli programlarin
¢aligmasina izin verebilen casus yazilimlar, reklam
yazilimlar ve diger olas1 istenmeyen programlar.

Windows Kabuk | Giivenlik programlarinin diizgiin sekilde ¢aligmasini
Yiiriitme Kancalar1 | engellemek icin Windows kabuk yiiriitme kancalari
yiikleyebilen casus yazilimlar, reklam yazilimlar veya
diger olas1 istenmeyen programlar.

Kabuk Hizmeti Kabuk hizmeti nesne gecikme yiiklemesi iizerinde kayit
Nesne Gecikme defteri degisiklikleri yaparak, bilgisayarimizi
Yikleme baslattiginizda zararli dosyalarin ¢alismasina izin

verebilen casus yazilimlar, reklam yazilimlar veya diger

olas1 istenmeyen programlar.

Windows Sistem Korumasi

Windows Sistem Korumasi teknolojisi, bilgisayarmizin Internet
iizerinden yetkisiz veya kisisel bilgileri gdnderip almasini engellemeye
yardimct olur. Ayrica siz ve aileniz i¢in 6nemli olan programlarin
goriiniimiinde ve davraniginda istenmeyen degisiklikler yapabilen siipheli
programlar1 durdurmaya yardimet olur.

Sistem

Korumasi Sunlar algilar...

k:erik Meniisii Windows meniilerinin gériiniimiinii ve davranigini
Isleyicileri etkileyebilen Windows igerik meniisii isleyicilerinde

yapilan yetkisiz kayit defteri degisiklikleri. Icerik
meniileri, bilgisayarinizda dosyalar1 sag tiklatmak gibi
eylemler gerceklestirmenize izin verir.

Applnit DLL'ler | Bilgisayarinizi baslattiginizda olas1 zararli dosyalarin
calismasina izin verebilen Windows applnit DLL
dosyalarinda yapilan yetkisiz kayit defteri degisiklikleri.
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Kullanici1 Baglatma

Sistem

Korumasi Sunlar algilar...

Windows Hosts Windows Hosts dosyanizda yetkisiz degisiklikler

Dosyasi yaparak, tarayicinizin siipheli Web sitelerine
yonlendirilmesine ve yazilim giincellestirmelerinin
engellenmesine izin verebilen casus yazilimlar, reklam
yazilimlar ve olasi istenmeyen programlar.

Winlogon Kabugu | Winlogon kabugu iizerinde kayit defteri degisiklikleri
yaparak, diger programlarin Windows Explorer yerine
geegmesine izin verebilen casus yazilimlar, reklam
yazilimlar veya diger olasi istenmeyen programlar.

Winlogon Winlogon kullanici baglatma tizerinde kayit defteri

degisiklikleri yaparak, Windows oturumu agtiginizda
stipheli programlarin ¢aligmasina izin verebilen casus
yazilimlar, reklam yazilimlar veya diger olasi istenmeyen
programlar.

Ag¢ma Komutlari

Windows Windows protokolleri lizerinde kayit defteri

Protokolleri degisiklikleri yaparak, bilgisayariizin Internet'te bilgi
gonderme ve alma bigimini etkileyebilen casus
yazilimlar, reklam yazilimlar veya diger olasi istenmeyen
programlar.

Winsock Katmanli | Internet'te gonderip aldiginiz bilgileri ele gegirmek ve

Hizmet degistirmek i¢in Winsock Katmanli Hizmet Saglayicilar

Saglayicilari (LSP) tizerine kayit defteri degisiklikleri yiikleyebilen
casus yazilimlar, reklam yazilimlar veya diger olasi
istenmeyen programlar.

Windows Kabuk | Solucanlarin ve diger zararli programlarin

bilgisayarinizda ¢alismasina izin verebilen Windows
kabuk agma komutlari iizerinde yapilan yetkisiz
degisiklikler.

Paylasilan Gorev

Paylasilan gorev zamanlayici lizerinde kayit defteri ve

Zamanlayic1 dosya degisiklikleri yaparak, bilgisayarinizi
baslattiginizda olasi zararli dosyalarin ¢alismasina izin
verebilen casus yazilimlar, reklam yazilimlar veya diger
olasi istenmeyen programlar.

Windows Windows messenger hizmeti {izerinde kayit defteri

Messenger degisiklikleri yaparak, bilgisayarinizda istenmeyen

Hizmeti reklamlara ve uzaktan calistirilan programlara izin

verebilen casus yazilimlar, reklam yazilimlar veya diger
olas1 istenmeyen programlar.

Windows Win.ini
Dosyast

Win.ini dosyasinda degisiklikler yaparak, bilgisayarimizi
baslattiginizda siipheli programlarin ¢aligmasina izin
verebilen casus yazilimlar, reklam yazilimlar ve diger
olas1 istenmeyen programlar.

Tarayici Sistem Korumasi
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Tarayici Sistem Korumasi teknolojisi, siipheli Web sitelerine yeniden
yonlendirme, tarayici ayarlarinda ve segeneklerinde habersiz degisiklik

yapma ve siipheli Web sitelerine istenmeyen sekilde glivenme gibi
yetkisiz tarayici etkinligini engellemeye yardimer olur.

Sistem Korumasi

Sunlan algilar...

Tarayic1 Yardimet1
Nesneleri

Web'de gezinmeyi izlemek ve istenmeyen
reklamlar1 gostermek i¢in tarayici yardimci
nesneleri kullanabilen casus yazilimlar, reklam
yazilimlar ve diger olas1 istenmeyen
programlar.

Internet Explorer
Cubuklari

Internet Explorer'in gériiniimiinii ve davranigini
etkileyebilen Ara ve Sik Kullanilanlar gibi
Internet Explorer Cubugu programlarinda
yapilan yetkisiz kayit defteri degisiklikleri.

Internet Explorer
Eklentileri

Web'de gezinmeyi izlemek ve istenmeyen
reklamlar1 gostermek icin Internet Explorer
eklentileri yiikleyebilen casus yazilimlar,
reklam yazilimlar ve diger olas1 istenmeyen
programlar.

Internet Explorer

Web tarayicinizin goriiniimiinii ve davranigini

Arama Kancalari

ShellBrowser etkileyebilen Internet Explorer shell browser
iizerinde yapilan yetkisiz kayit defteri
degisiklikleri.

Internet Explorer Web | Tarayicinizin gdriiniimiinii ve davranisini

Tarayicisi etkileyebilen Internet Explorer Web tarayicisi
iizerinde yapilan yetkisiz kayit defteri
degisiklikleri.

Internet Explorer URL | Internet Explorer URL arama kancalarinda

kayit defteri degisiklikleri yaparak,
tarayicinizin Web'de arama yaparken siipheli
Web sitelerine yonlendirilmesine izin verebilen
casus yazilimlar, reklam yazilimlar ve diger
olasi istenmeyen programlar.

Internet Explorer
URL'leri

Internet Explorer URL'lerinde kay1t defteri
degisiklikleri yaparak tarayici ayarlarini
etkileyebilen casus yazilimlar, reklam
yazilimlar veya diger olasi istenmeyen
programlar.

Internet Explorer
Kisitlamalari

Internet Explorer kisitlamalar1 tizerinde kayit
defteri degisiklikleri yaparak, tarayici
ayarlarini ve segeneklerini etkileyebilen casus
yazilimlar, reklam yazilimlar veya diger olasi
istenmeyen programlar.

Internet Explorer
Giivenlik Bolgeleri

Internet Explorer giivenlik bolgeleri lizerinde
kayzt defteri degisiklikleri yaparak,
bilgisayarinizi baslattigimizda olas1 zararli
dosyalarin ¢alismasina izin verebilen casus
yazilimlar, reklam yazilimlar veya diger olasi
istenmeyen programlar.
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Sistem Korumasi

Sunlar algilar...

Internet Explorer
Giivenilir Siteleri

Internet Explorer giivenilir siteleri iizerinde
kayzt defteri degisiklikleri yaparak,
tarayicinizin siipheli Web sitelerine
giivenmesine izin verebilen casus yazilimlar,
reklam yazilimlar veya diger olasi istenmeyen
programlar.

Internet Explorer Ilkesi

Internet Explorer ilkelerinde kayit defteri
degisiklikleri yaparak, tarayicinizin
goriiniimiinii ve davranigini etkileyebilen casus
yazilimlar, reklam yazilimlar veya diger olasi
istenmeyen programlar.

Guvenilenler listelerini kullanma

VirusScan bir dosya veya kayit defteri degisikligi (Sistem Korumasi),
program veya arabellek tagmasi algilarsa, buna giivenmenizi veya bunu

kaldirmanizi ister. Ogeye giivenir ve bu etkinlik hakkinda baska bildirim

almak istemediginizi belirtirseniz, 6ge giivenilenler listesine eklenir ve
VirusScan artik bunu algilamaz ve etkinligi hakkinda size bildirimde
bulunmaz. Bir 6geyi giivenilenler listesine ekledikten sonra etkinligini

engellemek istediginize karar verirseniz bunu yapabilirsiniz.
Engellendiginde, 6genin ¢aligmasi veya her girisimde bulundugunda size

bildirmeden bilgisayarinizda degisiklik yapmas1 6nlenir. Bir 6geyi
giivenilenler listesinden de kaldirabilirsiniz. Kaldirildiginda, VirusScan

0genin etkinligini yeniden algilayabilir.

Guvenilenler listelerini ydnetme

Onceden algilanan ve giivenilen 6gelere giivenmek veya bunlart

engellemek i¢in Giivenilenler Listeleri bélmesini kullanin. Bir 6geyi

VirusScan'in yeniden algilamasi i¢in giivenilenler listesinden de

kaldirabilirsiniz.

1 Giivenilenler Listeleri bolmesini agin.

Nas1l?

1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. SecurityCenter Giris bolmesinde Bilgisayar ve Dosyalar

tiklatin.

Bilgisayar ve Dosyalar bilgi alaninda Yapilandir' tiklatin.

4. Bilgisayar ve Dosyalar Yapilandirma bdlmesinde, viriisten

korumanin etkin oldugundan emin olun ve Gelismis'i

tiklatin.

5. Virusten Koruma bdlmesinde Giivenilenler Listeleri'ni

tiklatin.
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2 Asagidaki giivenilenler listesi tiirlerinden birini se¢in:
= Program Sistem Korumasi
=  Windows Sistem Korumasi
= Tarayic Sistem Korumasi
= Giivenilen Programlar
= Giivenilen Arabellek Tasmalari

3  Sunu yapmak istiyorum altinda agagidakilerden birini
gergeklestirin:

=  Algilanan 6genin Windows kayit defterinde veya
bilgisayariizdaki kritik sistem dosyalarinda size bildirmeden
degisiklik yapmasina izin vermek i¢in Giiven'i tiklatin.

=  Algilanan 6genin Windows kayit defterinde veya
bilgisayarinizdaki kritik sistem dosyalarinda size bildirmeden
degisiklik yapmasini engellemek i¢in Engelle'yi tiklatin.

= Algilanan 6geyi giivenilenler listelerinden kaldirmak i¢in Kaldir"
tiklatin.

4 Tamam" tiklatin.

Not: Giivenilenler listesi tiirleri hakkinda ayrintili bilgi i¢in bkz.
Guvenilenler listesi turleri hakkinda (sayfa 58).

Guvenilenler listesi turleri hakkinda

Giivenilenler Listeleri bélmesindeki Sistem Korumasi, VirusScan
tarafindan dnceden algilanan ancak sizin uyaridan veya Tarama sonuglart
bolmesinden izin vermeyi sectiginiz, yetkisiz kayit defteri ve dosya
degisikliklerini yansitir. Giivenilenler Listeleri bélmesinden
yonetebileceginiz bes tiir giivenilenler listesi tiirii vardir: Program Sistem
Korumasi, Windows Sistem Korumasi, Tarayict Sistem Korumasi,
Giivenilen Programlar ve Giivenilen Arabellek Tasmalari.

Secgenek Aciklama

Program Sistem Giivenilenler Listeleri bolmesindeki Program Sistem
Korumast Korumasi, 6nceden VirusScan tarafindan algilanan
ancak sizin uyaridan veya Tarama Sonuglar1
bdlmesinden izin vermeyi segtiginiz, yetkisiz kayit
defteri ve dosya degisikliklerini yansitir.

Program Sistem Korumasi; ActiveX yiiklemeleri,
baslangic 6geleri, Windows kabuk yiiriitme kancalari
ve kabuk hizmeti nesne gecikme yiikleme etkinligiyle
iliskili yetkisiz kayit defteri ve dosya degisikliklerini
algilar. Bu tiirde yetkisiz kayit defteri ve dosya
degisiklikleri, bilgisayariniza zarar verebilir,
giivenligini tehlikeye atabilir ve degerli sistem
dosyalarini bozabilir.
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Segenek Aciklama

Windows Sistem | Gilivenilenler Listeleri bolmesindeki Windows Sistem
Korumast Korumasi, VirusScan tarafindan 6nceden algilanan
ancak sizin uyaridan veya Tarama Sonuglar1
bdlmesinden izin vermeyi segtiginiz, yetkisiz kayit
defteri ve dosya degisikliklerini yansitir.

Windows Sistem Korumasi; igerik meniisii isleyicileri,
applnit DLL dosyalari, Windows hosts dosyasi,
Winlogon kabugu, Winsock Katmanli Hizmet
Saglayicilar1 (LSP) vb. ile iliskili yetkisiz kayit defteri
ve dosya degisikliklerini algilar. Bu tiirde yetkisiz kayit
defteri ve dosya degisiklikleri, bilgisayarimizin
Internet'te bilgi gonderme ve alma bigimini
etkileyebilir, programlarin gériiniimiinii ve davranigini
degistirebilir ve siipheli programlarin bilgisayarinizda
caligmasina izin verebilir.

Tarayici Sistem Giivenilenler Listeleri bolmesindeki Tarayici Sistem
Korumasi Korumasi, VirusScan tarafindan 6nceden algilanan
ancak sizin uyaridan veya Tarama Sonuglar1
boélmesinden izin vermeyi sectiginiz, yetkisiz kayit
defteri ve dosya degisikliklerini yansitir.

Tarayici Sistem Korumasi; Tarayict yardimei nesneleri,
Internet Explorer eklentileri, Internet Explorer
URL'leri, Internet Explorer giivenlik bolgeleri vb. ile
iligkili yetkisiz kayit defteri degisikliklerini ve diger
istenmeyen davranisi algilar. Bu tiirde yetkisiz kayit
defteri degisiklikleri, siipheli Web sitelerine yeniden
yonlendirme, tarayici ayarlarinda ve segeneklerinde
degisiklikler ve siipheli Web sitelerine glivenme gibi
istenmeyen tarayici etkinligine neden olabilir.

Giivenilen Giivenilen programlar, VirusScan tarafindan dnceden

Programlar algilanan ancak sizin uyaridan veya Tarama Sonuglari
bdlmesinden izin vermeyi segtiginiz olasi istenmeyen
programlardir.

Giivenilen Giivenilen arabellek tagsmalari, VirusScan tarafindan

Arabellek algilanan ancak sizin uyaridan veya Tarama Sonuglari

Tasmalari boélmesinden izin vermeyi sectiginiz istenmeyen

etkinligi yansitir.

Arabellek tagmalar bilgisayariniza zarar verebilir ve
dosyalarinizi bozabilir. Arabellek tagmalari, siipheli
programlarin ve islemlerin arabellekte depoladig1 bilgi
miktar1 arabellek kapasitesini astigi zaman gergeklesir.
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McAfee Personal Firewall

Personal Firewall, bilgisayariniz ve kisisel verileriniz i¢in gelismis
koruma saglar. Personal Firewall, bilgisayarinizla Internet arasinda bir
engel olusturarak, siipheli etkinliklere kars1 Internet trafigini sessizce
izler.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladig1 anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician't

caligtirabilirsiniz.

Bu bolumde

Personal Firewall 6zelliKIeri .......c.ooovevinieeieninieiiicciececeee, 62
Firewall'u Baglatma..............coooeieiiiiiiiiiiccieceeee e 63
Uyarilarla ¢alisma ........ccccooevveiiiiiiiieeiie e 65
Bilgi uyarilarini yOnetme ...........ccoceeeevereieecieecieenieneenee e ereeieens 67
Firewall korumasini yapilandirma ............ccoceevveeiiiiieneencene, 69
Programlari ve izinleri yOnetme..........cccccuveeveeeeieenveesree e 79
Bilgisayar baglantilarini yonetme ............cocceeerereenenieneneneenne. 87
Sistem hizmetlerini yONetme..........cccecveeveereenieriieeeeceeceeeeeeee 95
Gunliige kaydetme, izleme ve analiz............cccoeveveerienveeneennennn, 101

Internet giivenligi hakkinda bilgi alma.........c...ccoeevveviereerrennnnnne, 111
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Personal Firewall ozellikleri

Standart ve 6zel koruma
diizeyleri

Gercek zamanl o6neriler

Programlar icin akilh erisim
yonetimi
Oyun korumasi

Bilgisayar baslangic korumasi

Sistem hizmeti portunu kontrol
etme

Bilgisayar baglantilarini
yonetme

HackerWatch bilgi tiimlesmesi

Giivenlik duvarini kilitleme

Firewall'u geri yiikleme

Gelismis Truva ati algilama

Olay giinliigii kaydetme

Internet trafigini izleme

izinsiz girisleri engelleme

Karmasik trafik analizi

Firewall'un varsayilan veya ozellestirilebilir koruma ayarlarini kullanarak,
izinsiz giriglerden ve siipheli etkinliklerden korunun.

Programlara Internet erisim izni vermeniz veya ag trafigine giivenmeniz
gerekip gerekmedigine karar vermenize yardimci olan dinamik oneriler
alin.

Uyarilar ve olay giinliikleri ile programlarin Internet erigimini yonetin ve
belirli programlarin erigim izinlerini yapilandirin.

Izinsiz giris denemeleri ve siipheli etkinliklerle ilgili uyarilarm, tam
ekranda oyun oynarken dikkatinizi dagitmasini engeller.

Windows® baglar baslamaz bilgisayarinizi izinsiz giris denemelerinden,
istenmeyen programlardan ve ag trafiginden koruyun.

Bazi programlar i¢in gereken acik ve kapali sistem hizmeti portlarini
yonetin.

Bagka bilgisayarlarla kendi bilgisayariniz arasinda uzak baglantilara izin
verin ve bunlar1 engelleyin.

Bilgisayarimizdaki programlar hakkinda giincel giivenlik bilgilerinin yam
sira genel giivenlik olaylar1 ve Internet port istatistikleri de veren
HackerWatch'un Web sitesi araciligtyla, genel korsanlik hareketlerini ve
izinsiz giris desenlerini izleyin.

Bilgisayariniz ve Internet arasindaki tiim gelen ve giden trafigi aninda
engelleyin.

Firewall'un 6zgiin koruma ayarlarini aninda geri yiikleyin.

Truva atlar gibi olasi zararli uygulamalar algilayip, bunlarin kisisel
verilerinizi Internet'e gondermesini engelleyin.

En son gelen ve giden Internet trafigini, izinsiz girig olaylarini izleyin.

Saldirilarin kaynagimi ve trafigi gosteren diinya haritalarini inceleyin.
Bunun yani sira, IP adreslerinin kaynagini bulmak i¢in ayrmtili kullanici
bilgilerine ve cografi verilere ulasin. Ayrica, gelen ve giden trafigi analiz
edin; program bant genisligini ve program etkinligini izleyin.

Gizliliginizi olas1 Internet tehditlerinden koruyun. Sezgisel islevler
kullanarak, saldir1 belirtileri veya korsanlik girigimi &zellikleri sergileyen
ogeleri engelleyip iiciincii bir koruma katmant sagliyoruz.

Acik baglantilari etkin sekilde dinleyenler de dahil, gelen ve giden Internet
trafigini ve program baglantilarini inceleyin. Bu 6zellik, izinsiz girislere
kars1 hassas olan programlari gormenize ve gerekeni yapmaniza olanak
verir.



63

Bo6LUM 14

Firewall'u Baslatma

Firewall yiiklendikten sonra, bilgisayariniz izinsiz girislerden ve
istenmeyen ag trafiginden korunur. Ayrica uyarilari isleyebilir; bilinen ve
bilinmeyen programlarin gelen ve giden Internet erisimini
yonetebilirsiniz. Akilli Oneriler ve Otomatik giivenlik diizeyi
(programlarin yalnizca giden Internet erisimine izin verme segenegi
belirlenmis) otomatik olarak etkinlestirilir.

Internet ve Ag Yapilandirmasi bdlmesinden Firewall'u devre dis1
birakabilirsiniz; ancak bu durumda bilgisayariniz izinsiz girislerden ve
istenmeyen ag trafiginden korunmaz ve siz gelen ve giden Internet
baglantilarini etkili sekilde yonetemezsiniz. Giivenlik duvari korumasini
kaldirmaniz gerekirse, bunu yalnizca zorunlu durumlarda ve gegici olarak
yapin. Firewall'u ayn1 zamanda Internet ve Ag Yapilandirmasi panelinden
de etkinlestirebilirsiniz.

Firewall, Windows® Giivenlik Duvari'n1 otomatik olarak devre disi
birakir ve kendisini varsayilan giivenlik duvari olarak ayarlar.

Not: Firewall'u yapilandirmak i¢in, Internet ve Ag Yapilandirmasi
boélmesini agin.

Bu bolumde
Giivenlik duvari korumasini baslatma.............cccocevveeeveeenenennn.. 63
Giivenlik duvart korumasini durdurma ........cceeeeeeeeeeeeeeeeeeeeeenne. 64

Guvenlik duvari korumasini baglatma

Bilgisayarinizi izinsiz girislerden ve istenmeyen ag trafiginden korumak,
gelen ve giden Internet baglantilarini yonetmek i¢in Firewall'u
etkinlestirebilirsiniz.

1 McAfee SecurityCenter bolmesinde Internet ve Ag't ve sonra
Yapilandir' tiklatin.

2 Internet ve Ag Yapilandirmasi bolmesinde, Giivenlik Duvari
korumasi devre disi altinda A¢ik'1 tiklatin.
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Guvenlik duvari korumasini durdurma

Bilgisayariniz1 izinsiz girislerden ve istenmeyen ag trafiginden korumak
istemiyorsaniz Firewall'u devre dis1 birakabilirsiniz. Firewall devre disi
birakildiginda, gelen ve giden Internet baglantilarini yonetemezsiniz.

1 McAfee SecurityCenter bolmesinde Internet ve Ag't ve sonra
Yapilandir' tiklatin.

2 Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Kapali'y1 tiklatin.
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Uyarilarla calisma

Firewall, giivenliginizi yonetmenize yardimci olmak i¢in birtakim
uyarilar yapar. Bu uyarilar, {i¢ temel gruba ayrilabilir:

=  Kirmizi uyari

= Sariuyart

=  Yesil uyari

Uyarilar, uyarilar nasil isleyeceginize karar vermenize veya

bilgisayarinizda ¢alisan programlar hakkinda bilgi almaniza yardimci
olan bilgiler de igerebilir.

Bu bolumde

Uyarilar hakkinda..........ccccceeevieiieniieiesie e 66



66

McAfee Internet Security

Uyarilar hakkinda

Firewall'da {i¢ temel uyar tiirii vardir. Ayrica, bazi uyarilar
bilgisayarinizda ¢alisan programlar1 6grenmenize veya bunlarla ilgili
bilgi almaniza yardimci olan bilgiler igerir.

Kirmizi uyari

Firewall bilgisayarinizda bir Truva at1 algilayip engellediginde, ek
tehditlere karsi tarama yapmanizi 6neren bir kirmizi uyari goriintiilenir.
Truva at1 yasal program gibi goriiniir ancak bilgisayarinizi bozabilir, ona
zarar verebilir ve yetkisiz erisim saglayabilir. Bu uyart, tiim giivenlik
diizeylerinde gergeklesir.

Sari uyari

En yaygin uyar tiirii, Firewall tarafindan algilanan bir program
etkinligini veya ag olayin1 size bildiren sar1 uyaridir. Bu olustugunda,
uyar1 program etkinligini veya ag olayini agiklar ve sonra size yanit
vermenizi gerektiren bir veya birkag segenek sunar. Ornegin, Firewall
yiiklii bir bilgisayar yeni bir aga baglandiginda, Yeni Ag Baglantisi
uyarisi goriintiilenir. Bu aga atamak istediginiz giiven diizeyini
belirtebilirsiniz ve sonra Aglar listenizde bu ag goriintiilenir. Akillt
Oneriler etkinse, bilinen programlar otomatik olarak Program Izinleri
bolmesine eklenir.

Yesil uyari

Pek ¢ok durumda, yesil uyar bir olayla ilgili temel bilgiler verir ve sizden
yanit vermenizi istemez. Yesil uyarilar varsayilan olarak devre disidir.

Kullanici Yardimi

Pek ¢ok Firewall uyarisi, bilgisayarinizin giivenligini yonetmenize
yardim etmek i¢in agagidaki gibi ek bilgiler igerir:

= Bu program hakkinda ek bilgi al: Firewall'un bilgisayarimizda
algiladig1 bir program hakkinda bilgi almak i¢in, McAfee'nin
genel giivenlik Web sitesini baslatin.

= Bu program hakkinda McAfee'yi bilgilendir: Firewall'un
bilgisayarinizda algiladigi bilinmeyen bir dosya hakkinda
McAfee'ye bilgi gonderin.

=  McAfee onerisi: Uyarilarin islenmesiyle ilgili 6nerilerdir.
Ornegin, uyar1 size programa erigim izni vermenizi onerebilir.
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Bilgi uyarilarini yonetme

Firewall, 6rnegin tam ekranda oyun gibi belirli olaylar sirasinda izinsiz
giris denemeleri veya silipheli etkinlik algilarsa, bilgi uyarilarini
goriintiilemenize veya gizlemenize olanak verir.

Bu bolumde
Oyun sirasinda uyarilar: goriintileme..........cccoeceevverienieennennnnnn, 67
Bilgi uyarilarint gizIeme ..........ccccceeeeiieiiiieeciiecee e 67

Oyun sirasinda uyarilari goruntileme

Tam ekranda oyun oynarken Firewall tarafindan izinsiz giris denemeleri
veya siipheli etkinlik algilandiginda, bilgi uyarilarinin goriintiilenmesine
izin verebilirsiniz.
McAfee SecurityCenter bolmesinde Gelismis Menii'yii tiklatin.
Yapilandir' tiklatin.

SecurityCenter Yapilandirma bolmesinde, Uyarilar altinda Gelismis'i
tiklatin.

4 Uyar Segenekleri bolmesinde Oyun modu algilandiginda
bilgilendirme uyarilarini goster'i secin.

5 Tamam" tiklatin.

Bilgi uyarilarini gizleme

Firewall tarafindan izinsiz giris denemeleri veya siipheli etkinlik
algilandiginda, bilgi uyarilarinin goriintiilenmesini engelleyebilirsiniz.

McAfee SecurityCenter bolmesinde Gelismis Menii'yii tiklatin.
Yapilandirh tiklatin.

SecurityCenter Yapilandirma bolmesinde, Uyarilar altinda Gelismis'i
tiklatin.

SecurityCenter Yapilandirma bolmesinde Bilgi Uyarilari'ni tiklatin.
Bilgi Uyarilar1 bdlmesinde, asagidakilerden birini gerceklestirin:

= Tiim bilgi uyarilarinm gizlemek i¢in Bilgi uyarilarim gosterme'yi
secin.

= Gizlemek i¢in uyarmin isaretini temizleyin.

6 Tamam" tiklatin.
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Firewall korumasini yapilandirma

Firewall, giivenliginizi yonetmek, giivenlik olaylar1 ve uyarilara yanit
verme bigiminizi istediginiz gibi degistirmek i¢in ¢esitli yontemler sunar.

Firewall'u ilk kez yiiklediginizde, bilgisayarinizin koruma diizeyi
Otomatik segenegine ayarlidir ve programlarinizin yalnizca giden Internet
erisimine izin verilir. Ancak Firewall, kisitlayici ile acik arasinda degisen
baska diizeyler de sunar.

Firewall, size uyarilar ve programlarin Internet erisimi hakkinda oneriler
alma firsat1 da sunar.

Bu bolumde

Firewall giivenlik diizeylerini yonetme............cceceveeeenenueeeense. 70
Akilli Onerileri uyarilar igin yapilandirma................ccoevevvunenee. 72
Firewall glivenligini iyileStirme ..........ccccceeeeveeerveenciieeie e 74

Firewall'u kilitleme ve geri yikleme........c.cccevvveviievienienrennnnne, 77
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Firewall guvenlik duzeylerini yonetme

Firewall'un giivenlik diizeyleri, uyarilar1 ne diizeyde yonetmek ve bunlara
ne kadar yanit vermek istediginizi kontrol eder. Program istenmeyen ag
trafigi, gelen ve giden Internet baglantilari algiladiginda bu uyarilar
goriintiilenir. Varsayilan olarak, Firewall'un giivenlik diizeyi yalnizca
giden erigsimine izin veren Otomatik secenegine ayarlidir.

Otomatik giivenlik diizeyi ayarliysa ve Akilli Oneriler etkinse, sar1
uyarilar gelen erigimi gerektiren bilinmeyen programlara erigim izni
vermek veya erigimi engellemek i¢in secenek sunar. Yesil uyarilar
varsayilan olarak devre disi olsa bile, bilinen programlar algilandiginda
bunlar goriintiilenir ve otomatik olarak erisim izni verilir. Erigim izni
verilmesi, programin giden baglantilar olusturmasina ve istenmeyen
gelen baglantilar1 dinlemesine olanak verir.

Genel olarak, giivenlik diizeyi ne kadar kisitlayiciysa (Goriinmez ve
Standart), goriintiilenen ve dolayisiyla sizin tarafinizdan iglenmesi
gereken seceneklerin ve uyarilarin sayist o kadar artar.

Asagidaki tabloda, en kisitlayici olandan en az kisitlayici olana kadar,
Firewall'un ii¢ giivenlik diizeyi agiklanmaktadir:

Diizey

Aciklama

Goriinmez

Acik portlar diginda tiim gelen Internet baglantilarin1 engeller ve
bilgisayarinizin Internet'teki varligini gizler. Glivenlik duvari,
yeni programlar giden Internet baglantilar1 denediginde veya
gelen baglanti istekleri aldiginda sizi uyarir. Engellenen ve
eklenen programlar, Program Izinleri bdlmesinde gériintiilenir.

Standart

Gelen ve giden baglantilari izler ve yeni programlar Internet'e
erismeye calistiginda sizi uyarir. Engellenen ve eklenen
programlar, Program Izinleri bélmesinde gériintiilenir.

Otomatik

Programlarin gelen ve giden (tam) veya yalnizca giden Internet
erisimine izin verir. Varsayilan giivenlik diizeyi, programlarin
yalnizca giden erisimine izin verme segenegi belirlenmis
durumda Otomatik olarak ayarlidir.

Bir programa tam erisim izni verilirse, Firewall programa
otomatik olarak giivenir ve bunu Program Izinleri bélmesinde
izin verilen programlar listesine ekler.

Bir programa yalnizca giden erisim izni verilirse, Firewall
yalnizca giden Internet baglantis1 yaparken programa otomatik
olarak giivenir. Gelen baglantrya otomatik olarak giivenilmez.

Firewall, ayn1 zamanda Giivenlik Duvar Varsayilanlarini Geri Yiikle
bdlmesinden, giivenlik diizeyinizi aninda Otomatik secenegine
sifirlamaniza (ve yalnizca giden erigimine izin vermenize) olanak verir.
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Guvenlik dizeyini Gérinmez seg¢enegine ayarlama

Agik portlar disinda tiim gelen ag baglantilarini engellemek ve
bilgisayarimizin Internet'teki varligini gizlemek i¢in Firewall'un glivenlik
diizeyini Goriinmez segenegine ayarlayabilirsiniz.

1

4

McAfee SecurityCenter bolmesinde Internet ve Ag', ardindan
Yapilandir' tiklatin.

Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Diizeyi bolmesinde, Goriinmez segeneginin gegerli diizey
olarak goriintiilenecegi sekilde kaydirma ¢ubugunu hareket ettirin.

Tamam" tiklatin.

Not: Goriinmez modunda, yeni programlar giden Internet baglantisi
istediginde veya gelen baglanti istekleri aldiginda Firewall sizi uyarir.

Guvenlik dizeyini Standart segenegine ayarlama

Gelen ve giden baglantilar1 izlemek ve yeni programlar Internet'e
erismeye ¢alistiginda uyar1 almak icin giivenlik diizeyini Standart
secenegine ayarlayabilirsiniz.

1

McAfee SecurityCenter bolmesinde Internet ve Ag'1, ardindan
Yapilandir' tiklatin.

Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Diizeyi bolmesinde, Standart seceneginin gecerli diizey
olarak goriintiilenecegi sekilde kaydirma gubugunu hareket ettirin.

Tamam" tiklatin.
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Guvenlik dizeyini Otomatik secenedine ayarlama
Tam erigim veya yalnizca giden ag erisimi izni vermek i¢in Firewall'un

giivenlik diizeyini Otomatik secenegine ayarlayabilirsiniz.

1 McAfee SecurityCenter bélmesinde Internet ve Ag'1, ardindan
Yapilandiri tiklatin.

2 Internet ve Ag Yapilandirmasi bolmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Giivenlik Diizeyi bélmesinde, Otomatik se¢eneginin gegerli diizey
olarak gorintiilenecegi sekilde kaydirma gubugunu hareket ettirin.

4 Asagidakilerden birini gerceklestirin:

=  Tam gelen ve giden ag erigimi izni vermek i¢cin Tam Erisime
Izin Ver'i se¢in.

= Yalnizca giden ag erigimi izni vermek i¢in Yalmizca Giden
Erisimine Izin Ver'i se¢in.

5 Tamam" tiklatin.

Not: Yalmizca Giden Erisimine Izin Ver, varsayilan secenektir.

Akilli Onerileri uyarilar igin yapilandirma

Herhangi bir program Internet'e erismeye calistiginda, uyarilara oneriler
eklemesi, eklememesi veya goriintiilemesi i¢in Firewall'u
yapilandirabilirsiniz. Akilli Onerilerin etkinlestirilmesi, uyarilari nasil
isleyeceginize karar vermenize yardimeci olur.

Akill1 Oneriler uygulandiginda (ve giivenlik diizeyi yalmzca giden
erisimi etkin olarak Otomatik secenegine ayarlandiginda), Firewall
otomatik olarak bilinen programlara izin verir ve olasi tehlikeli
programlari engeller.

Akilli Oneriler uygulanmadiginda, Firewall Internet erisimine izin
vermez veya engellemez ve uyarinin iginde oneri saglamaz.

Akill1 Oneriler Goster segenegine ayarlandiginda, uyariyla erisime izin
vermeniz veya engellemeniz istenir ve Firewall uyarinin iginde 6neri
saglar.



McAfee Internet Security 73

Akilli Onerileri etkinlestirme

Firewall'un otomatik olarak programlara erigim izni vermesi veya
engellemesi ve taninmayan ve tehlikeli olmas1 olas1 programlar hakkinda
sizi uyarmasi i¢in Akillt Oneriler'i etkinlestirebilirsiniz.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'1, ardindan
Yapilandir' tiklatin.

2 Internet ve Ag Yapilandirmasi bolmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Giivenlik Diizeyi bolmesinde, Akilli Oneriler'in altinda Akill
Onerileri Uygula'y1 segin.

4 Tamam" tiklatin.

Akilli Onerileri devre disi birakma

Firewall'un programlara erisim izni vermesi veya engellemesi ve
taninmayan ve tehlikeli olmasi olasi programlar hakkinda sizi uyarmasi
icin Akilli Oneriler'i devre dis1 birakabilirsiniz. Ancak uyarilar,
programlara erisim izni verme hakkinda herhangi bir oneri igermez.
Firewall siipheli veya tehdit olasilig1 oldugu bilinen yeni bir program
algilarsa, programin Internet'e erigsmesini otomatik olarak engeller.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'1, ardindan

Yapilandiri tiklatin.

2 Internet ve Ag Yapilandirmasi bolmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Giivenlik Diizeyi bolmesinde, Akilh Oneriler'in altinda Akilli
Onerileri Uygulama'y1 secin.

4 Tamam" tiklatin.

Akilli Onerileri goriintiileme

Uyarilarin yalnizca uyar1 i¢inde oneri goriintiilemesi ve boylece
taninmayan ve tehlikeli olma olasilig1 bulunan programlara izin verme
veya engelleme kararini verebilmeniz i¢cin Akilli Oneriler'i
goriintiileyebilirsiniz.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'1, ardindan

Yapilandir' tiklatin.

2 Internet ve Ag Yapilandirmasi bolmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Giivenlik Diizeyi bélmesinde, Akilh Oneriler'in altinda Akilh
Onerileri Goster'i secin.

4 Tamam" tiklatin.
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Firewall guvenligini iyilestirme

Bilgisayarmizin giivenligi ¢esitli sekillerde tehlikeye girebilir. Ornegin,
bazi programlar Windows® baglarken Internet'e baglanmaya calisabilir.
Ayrica deneyimli bilgisayar kullanicilari, bilgisayarimizin aga baglh olup
olmadigini belirlemek i¢in onu izleyebilirler (ping islemi yapabilirler).
Bunun yam sira ileti birimleri (datagramlar) bigiminde UDP protokoliinii
kullanarak bilgisayariniza bilgi gonderebilirler. Firewall, Windows
baslarken programlarin Internet'e erismelerini engelleyerek bu tiir
saldirilara kars1 bilgisayarinizi korur; boylece bagka kullanicilarin ag
iizerinde bilgisayarinizi algilamalarina yardime1 olan ping isteklerini
engellemenize ve bagka kullanicilarin bilgisayariiza ileti birimleri
(datagramlar) bigiminde bilgi gondermelerini devre dis1 birakmaniza
olanak verir.

Standart yiikleme ayarlar1, Hizmet Reddi saldirilari veya suiistimaller gibi
en yaygin saldir1 denemelerine karsi otomatik algilama 6zelligi igerir.
Standart yiikleme ayarlarinin kullanilmasi, bu saldirilara ve taramalara
kars1 korunmanizi saglar; ancak Izinsiz Giris Tespiti bdlmesinde, bir veya
daha fazla saldir1 ya da tarama i¢in otomatik algilamay1 devre dig1
birakabilirsiniz.

Baslatma sirasinda bilgisayarinizi koruma

Baslangigta Internet erisimi bulunmayan ve simdi buna gerek duyan yeni
programlar1 engellemek i¢in Windows baslarken bilgisayarinizi
koruyabilirsiniz. Firewall, Internet'e erismek isteyen programlar i¢in
uygun uyarilar goriintiilenir; boylece bunlara izin verebilir veya
engelleyebilirsiniz.

1 McAfee SecurityCenter bélmesinde Internet ve Ag'l, ardindan

Yapilandiri tiklatin.

2 Internet ve Ag Yapilandirmasi bolmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Giivenlik Diizeyi bolmesinde, Giivenlik Ayarlari altinda Windows
baslangicinda korumayi etkinlestir'i segin.

4 Tamam" tiklatin.

Not: Baslangi¢ korumas etkinlestirildiginde, engellenen baglantilar ve
izinsiz girisler giinliige kaydedilmez.
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Ping istegi ayarlarini yapilandirma

Ag tizerinde bilgisayarinizin diger bilgisayar kullanicilari tarafindan
tespit edilmesine izin verebilir veya engelleyebilirsiniz.

1

McAfee SecurityCenter bolmesinde Internet ve Ag'1, ardindan
Yapilandiri tiklatin.

Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Diizeyi bolmesinde, Giivenlik Ayarlari'nin altinda
asagidakilerden birini gergeklestirin:

Ping istekleri kullanarak bilgisayarimizin ag {izerinde
algilanmasina izin vermek i¢in ICMP ping isteklerine izin ver'i
segin.

Ping istekleri kullanarak bilgisayarimizin ag lizerinde
algilanmasini 6nlemek i¢in ICMP ping isteklerine izin ver'i
temizleyin.

4 Tamam" tiklatin.

UDP ayarlarini yapilandirma

Diger ag bilgisayar1 kullanicilarinin, UDP protokoliinii kullanarak
bilgisayariniza ileti birimleri (datagramlar) géndermelerine izin
verebilirsiniz. Ancak yalnizca bu protokolii engellemek icin kapali sistem
hizmeti portunuz varsa bunu yapabilirsiniz.

1

McAfee SecurityCenter bolmesinde Internet ve Ag'l, ardindan
Yapilandiri tiklatin.

Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Diizeyi bolmesinde, Giivenlik Ayarlari'nin altinda
asagidakilerden birini gerceklestirin:

Diger bilgisayar kullanicilarinin bilgisayarimiza ileti birimleri
(datagramlar) gondermelerine izin vermek i¢in UDP izlemeyi
etkinlestir'i se¢in.

Diger bilgisayar kullanicilarinin bilgisayarimiza ileti birimleri
(datagramlar) gondermelerini engellemek icin UDP izlemeyi
etkinlestir'in isaretini kaldirin.

Tamam" tiklatin.
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izinsiz giris tespitini yapilandirma

Bilgisayarinizi saldirilardan ve yetkisiz taramalardan korumak i¢in izinsiz
giris denemelerini tespit edebilirsiniz. Standart Firewall ayari, Hizmet
Reddi saldirilar1 veya suiistimaller gibi en yaygin saldir1 denemelerine
kars1 otomatik algilama 6zelligi icerir; ancak bir veya daha ¢ok saldirt
veya tarama i¢in otomatik algilamay1 devre dis1 birakabilirsiniz.

1

5

McAfee SecurityCenter bolmesinde Internet ve Ag', ardindan
Yapilandiri tiklatin.

Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Duvari bolmesinde izinsiz Giris Tespiti'ni tiklatin.

izinsiz Giris Denemelerini Tespit Et altinda, asagidakilerden birini
gerceklestirin:

= Otomatik olarak algilanacak saldir1 veya taramanin adini segin.

= Saldir1 veya taramanin otomatik olarak algilanmasini devre dist
birakmak i¢in adin1 temizleyin.

Tamam" tiklatin.

Firewall Koruma Durumu ayarlarini yapilandirma

Firewall'u, bilgisayarinizda ortaya ¢ikan ve SecurityCenter'a
bildirilmeyen belirli sorunlar1 yok saymasi i¢in yapilandirabilirsiniz.

1

McAfee SecurityCenter bolmesinde, SecurityCenter Bilgisi altinda
Yapilandiri tiklatin.

SecurityCenter Yapilandirma bdlmesinde, Koruma Durumu altinda
Gelismis'i tiklatin.

Yoksayilan Sorunlar bélmesinde, asagidaki se¢eneklerden birini veya
birkacini belirleyin:

= Giivenlik Duvari korumasi devre disi.

= Giivenlik duvari hizmeti ¢calismiyor.

= Giivenlik Duvar1 Korumasi bilgisayarimizda yiiklii degil.
=  Windows Giivenlik Duvari devre disi.

= Giden giivenlik duvari bilgisayarimizda yiiklii degil.

Tamam" tiklatin.
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Firewall'u kilitteme ve geri yukleme

Kilitleme, Web sitelerine, e-postalara ve giivenlik giincellestirmelerine
erisim dahil olmak iizere tiim gelen ve giden ag baglantilarini aninda
engeller. Kilitleme, bilgisayarinizin ag kablolarin1 gekmekle ayni etkiyi
yapar. Bu ayar1 kullanarak, Sistem Hizmetleri bolmesindeki agik portlar
engelleyebilir ve bilgisayarinizdaki bir sorunu izole edip sorun
giderebilirsiniz.

Firewall'u aninda kilitleme

Bilgisayariniz ve Internet dahil tiim aglar arasindaki tiim ag trafigini
aninda engellemek icin Firewall'u kilitleyebilirsiniz.

1 McAfee SecurityCenter bélmesinde, Ortak Gorevler altinda
Giivenlik Duvarmm Kilitle'yi tiklatin.

2 Giivenlik Duvarinm Kilitle bolmesinde Giivenlik Duvari
Kilitlemesini Etkinlestir'i tiklatin.

3 Onaylamak i¢in Evet'i tiklatin.

Ipucu: Gérev gubugunun sag ucundaki bildirim alaninda bulunan
SecurityCenter simgesini ] sag tiklatip, ardindan Hizh Baglantilar'i ve
sonra Giivenlik Duvarini Kilitle'yi tiklatarak da Firewall'u
kilitleyebilirsiniz.

Firewall'un kilidini aninda agma

Bilgisayariniz ve Internet dahil tiim aglar arasindaki tiim ag trafigine
aninda izin vermek i¢in Firewall'un kilidini agabilirsiniz.

1 McAfee SecurityCenter bolmesinde, Ortak Gorevler altinda
Giivenlik Duvarmm Kilitle'yi tiklatin.

2 Kilit Etkin bélmesinde Giivenlik Duvari Kilitlemesini Devre Disi
Birak" tiklatin.

3 Onaylamak i¢in Evet'i tiklatin.



78 McAfee Internet Security

Firewall ayarlarini geri ylikleme

Firewall'u hizla 6zgiin koruma ayarlarina geri yiikleyebilirsiniz. Bu islem,
giivenlik diizeyinizi Otomatik se¢enegine sifirlar ve yalnizca giden ag
erisimi izni verir, Akilli Oneriler'i etkinlestirir, varsayilan programlarin
ve izinlerinin listesini Program Izinleri bolmesinde geri yiikler, giivenilen
ve yasakl1 IP adreslerini kaldirir ve sistem hizmetlerini, olay glinliigii
ayarlarini ve izinsiz giris tespitini geri yiikler.

1 McAfee SecurityCenter bélmesinde Giivenlik Duvari
Varsayilanlarii Geri Yiikle'yi tiklatin.

2 Giivenlik Duvari Korumasi Varsayilanlarim1 Geri Yiikle bolmesinde
Varsayilanlar: Geri Yiikle'yi tiklatin.

Onaylamak i¢in Evet'i tiklatin.

Tamam" tiklatin.
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Programlari ve izinleri yonetme

Firewall, gelen ve giden Internet erisimi isteyen mevcut ve yeni
programlar1 yonetmenize ve bunlar i¢in erisim izinleri olusturmaniza
olanak verir. Firewall, programlarin tam erigim veya yalnizca giden
erisimini kontrol etmenizi saglar. Ayrica, programlarin erigimini

engelleyebilirsiniz.
Bu bolumde
Programlara Internet erigim izni Verme..........coceeceereeeeneeneeeenne. 80
Programlara yalnizca giden erigim izni verme..........c..cecevueeueenee. 81
Programlarin Internet erisimini engelleme.............cccceeevveeveeennenn. 82
Programlarin erigim izinlerini kaldirma ............ccocoeeeiieicennnenee. 84

Programlar hakkinda bilgi alma............ccccooeeiininiininiiccne, 84
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Programlara Internet erigim izni verme

Internet tarayicilari gibi bazi programlarin diizgiin ¢alisabilmesi i¢in
Internet'e erismeleri gerekir.

Firewall, Program Izinleri sayfasimi kullanarak asagidakileri yapmaniza
olanak verir:

= Programlara erisim izni vermek
=  Programlara yalnizca giden erigim izni vermek

=  Programlarin erisimini engellemek

Bir programa Giden Olaylar ve Son Olaylar giinliigiinden tam ve yalnizca
giden Internet erigim izni de verebilirsiniz.

Bir programa tam erigim izni verme

Bilgisayarinizdaki engellenen bir programa tam gelen ve giden Internet
erisim izni verebilirsiniz.

1 McAfee SecurityCenter bélmesinde Internet ve Ag'1, ardindan

Yapilandiri tiklatin.

2 Internet ve Ag Yapilandirmasi bolmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Duvari bolmesinde Program izinleri'ni tiklatm.

Program izinleri'nin altinda, Engellenen veya Yalmizca Giden
Erisimi secenegine ayarli bir program segin.

5 Eylem altinda Erisime izin Ver'i tiklatin.

6 Tamam" tiklatin.

Yeni bir programa tam erisim izni verme

Bilgisayarinizdaki yeni bir programa tam gelen ve giden Internet erisim
izni verebilirsiniz.

1 McAfee SecurityCenter bélmesinde Internet ve Ag'l, ardindan

Yapilandiri tiklatin.

2 Internet ve Ag Yapilandirmasi bolmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Duvari bolmesinde Program izinleri'ni tiklatin.
Program lzinleri altinda izin Verilen Program Ekle'yi tiklatin.

5 Program Ekle iletisim kutusunda, eklemek istediginiz programa
gidip secin ve sonra A¢'n tiklatin.

Not: Yeni eklenen programin izinlerini, mevcut bir programin izinleri
gibi degistirebilirsiniz; bunun i¢in programi se¢in ve sonra Eylem altinda
Yalmizca Giden Erisimine Izin Ver'i veya Erisimi Engelle'yi tiklatin.
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Son Olaylar gunltginden tam erisim izni verme

Son Olaylar giinliigiinde goriintiilenen engellenen bir programa tam gelen
ve giden Internet erigim izni verebilirsiniz.

McAfee SecurityCenter bolmesinde Gelismis Menii'yii tiklatin.
Raporlar ve Giinliikler'i tiklatin.

Son Olaylar altinda, olay agiklamasini se¢in ve ardindan Erisime
izin Ver'i tiklatin.

4 Onaylamak icin Program Izinleri iletisim kutusunda Evet'i tiklatin.

lgili konular
= Giden olaylari goruntuleme (sayfa 103)

Giden Olaylar gunlugunden tam erigim izni verme

Giden Olaylar giinliigiinde goriintiilenen engellenen bir programa tam
gelen ve giden Internet erisim izni verebilirsiniz.

1 McAfee SecurityCenter bolmesinde Gelismis Menii'yii tiklatin.
Raporlar ve Giinliikler'i tiklatin.
Son Olaylar boliimiinde, Giinliigii Goriintiile'yi tiklatin.

Internet ve Ag" tiklatin ve sonra Giden Olaylar' tiklatin.

a A WONDN

Bir program se¢in ve Sunu yapmak istiyorum altinda Erisime izin
Ver'i tiklatin.

6 Onaylamak i¢cin Program Izinleri iletisim kutusunda Evet'i tiklatin.
Programlara yalnizca giden erigsim izni verme

Bilgisayarinizda bulunan bazi programlar, giden Internet erisim izni ister.
Firewall, programi yalnizca giden Internet erisim izni verecek sekilde
yapilandirmanizi saglar.

Bir programa yalnizca giden erigim izni verme

Bir programa yalnizca giden Internet erisim izni verebilirsiniz.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'l, ardindan
Yapilandir' tiklatin.

2 Internet ve Ag Yapilandirmasi bolmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Duvar1 bélmesinde Program izinleri'ni tiklatin.

Program izinleri altinda, Engellenen veya Tam Erisim segenegine
ayarli bir program segin.

Eylem altinda Yalmzca Giden Erisimine izin Ver'i tiklatin.

Tamam'" tiklatin.
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Son Olaylar gunltginden yalnizca giden erisim izni verme

Son Olaylar giinliigiinde goriintiilenen engellenen bir programa yalnizca
giden Internet erigim izni verebilirsiniz.

1 McAfee SecurityCenter bélmesinde Gelismis Menii'yi tiklatin.
2 Raporlar ve Giinliikler'i tiklatin.

3 Son Olaylar altinda olay agiklamasini se¢in ve sonra Yalmizca Giden
Erisimine Izin Ver'i tiklatin.

4 Onaylamak icin Program Izinleri iletisim kutusunda Evet'i tiklatin.

Giden Olaylar guinligtnden yalnizca giden erisim izni verme

Giden Olaylar giinliigiinde goriintiilenen engellenen bir programa
yalnizca giden Internet erisim izni verebilirsiniz.

1 McAfee SecurityCenter bolmesinde Gelismis Menii'yii tiklatin.
Raporlar ve Giinliikler'i tiklatin.
Son Olaylar boliimiinde, Giinliigii Goriintiile'yi tiklatin.

Internet ve Ag' tiklatin ve sonra Giden Olaylar' tiklatin.

a A~ WD

Bir program secin ve Sunu yapmak istiyorum altinda Yalmizca
Giden Erisimine izin Ver'i tiklatin.

6 Onaylamak i¢in Program Izinleri iletisim kutusunda Evet'i tiklatin.

Programlarin Internet erigimini engelleme

Firewall, programlarin Internet'e erismesini engellemenize olanak verir.
Bir programi engellediginizde, bunun ag baglantiniza veya diizgiin
caligsabilmesi i¢in Internet erisimine gereksinim duyan bagka bir
programa engel olmayacagindan emin olun.

Bir programin erisimini engelleme

Bir programin gelen ve giden Internet erisimini engelleyebilirsiniz.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'1, ardindan
Yapilandir' tiklatin.

2 Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Duvari bolmesinde Program izinleri'ni tiklatmn.

Program izinleri altinda, Tam Erisim veya Yalmizca Giden
Erisimi secenegine ayarli bir program segin.

Eylem altinda Erisimi Engelle'yi tiklatin.

Tamam" tiklatin.
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Yeni bir programin erisimini engelleme

Yeni bir programin gelen ve giden Internet erigimini engelleyebilirsiniz.

1

McAfee SecurityCenter bolmesinde Internet ve Ag'l, ardindan
Yapilandiri tiklatin.

Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Duvari bolmesinde Program izinleri'ni tiklatin.
Program izinleri altinda Engellenen Program Ekle'yi tiklatin.

Program Ekle iletisim kutusunda, eklemek istediginiz programa gidip
secin ve sonra A¢' tiklatin.

Not: Yeni eklenen programin izinlerini degistirebilirsiniz; bunun igin
programi se¢in ve sonra Eylem altinda Yalmizca Giden Erisimine Izin
Ver'i veya Erisime Izin Ver'i tiklatin.

Son Olaylar gunlaginden erisimi engelleme

Son Olaylar giinliiglinde goriintiilenen bir programin gelen ve giden
Internet erisimini engelleyebilirsiniz.

McAfee SecurityCenter bolmesinde Gelismis Menii'yii tiklatin.
Raporlar ve Giinliikler'i tiklatin.

Son Olaylar altinda olay ac¢iklamasini se¢in ve sonra Erigsimi
Engelle'yi tiklatin.

Onaylamak icin Program Izinleri iletisim kutusunda Evet'i tiklatin.
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Programlarin erigim izinlerini kaldirma

Bir program iznini kaldirmadan 6nce, izin kaldirilinca bilgisayarinizin
islevlerinin veya ag baglantimizin etkilenmeyeceginden emin olun.

Program iznini kaldirma

Bir programin gelen ve giden Internet erigsimini kaldirabilirsiniz.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'l, ardindan
Yapilandiri tiklatin.

2 Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Duvari bolmesinde Program izinleri'ni tiklatn.
Program izinleri altinda bir program segin.

Eylem altinda Program Iznini Kaldir' tiklatin.

o O A~ W

Tamam" tiklatin.

Not: Firewall, belirli eylemleri karartarak veya devre dis1 birakarak, bazi
programlar1 degistirmenizi onler.

Programlar hakkinda bilgi alma

Hangi program iznini uygulamaniz gerektiginden emin olamiyorsaniz,
McAfee'nin HackerWatch Web sitesinden programla ilgili bilgi
alabilirsiniz.

Program bilgilerini alma

Gelen ve giden Internet erisimine izin verme veya engelleme karari
verebilmek icin McAfee'nin HackerWatch Web sitesinden program
bilgileri alabilirsiniz.

Not: Tarayicinizin, McAfee'nin programlar, Internet erigimi
gereksinimleri ve giivenlik tehditleri hakkinda giincel bilgiler sunan
HackerWatch Web sitesini acabilmesi i¢in Internet'e baglandiginizdan
emin olun.

1 McAfee SecurityCenter bélmesinde Internet ve Ag'1, ardindan
Yapilandiri tiklatin.

2 Internet ve Ag Yapilandirmasi bolmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Duvari bolmesinde Program izinleri'ni tiklatin.
Program lzinleri altinda bir program segin.

5 Eylem altinda Ek Bilgi'yi tiklatin.
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Giden Olaylar gunligtinden program bilgilerini alma

Giden Olaylar giinliigiinde, hangi programlarin gelen ve giden Internet
erisimine izin vereceginize karar verebilmek i¢cin McAfee'nin
HackerWatch Web sitesinden program bilgileri alabilirsiniz.

Not: Tarayicinizin, McAfee'nin programlar, Internet erisimi
gereksinimleri ve giivenlik tehditleri hakkinda giincel bilgiler sunan
HackerWatch Web sitesini acabilmesi i¢in Internet'e baglandiginizdan
emin olun.

McAfee SecurityCenter bolmesinde Gelismis Menii'yii tiklatin.
Raporlar ve Giinliikler'i tiklatin.

Son Olaylar altinda bir olay se¢in ve sonra Giinliigii Goriintiile'yi
tiklatin.

Internet ve Ag" tiklatin ve sonra Giden Olaylar" tiklatin.

Bir IP adresi seg¢in ve sonra Ek bilgi'yi tiklatin.
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Bilgisayar baglantilarini yonetme

Uzak bilgisayarlarla iligkili Internet Protokolii (IP) adreslerini temel alan
kurallar olusturarak, bilgisayariniza yapilan belirli uzak baglantilari
yonetmek iizere Firewall'u yapilandirabilirsiniz. Giivenilen [P
adresleriyle iliskili bilgisayarlarin bilgisayariniza baglanmasina izin
verilirken; bilinmeyen, siipheli veya glivenilmeyen IP'lerin
bilgisayariniza baglanmasi yasaklanabilir.

Bir baglantiya izin verirken, glivendiginiz bilgisayarm giivenli
oldugundan emin olun. Giivenilen bir bilgisayara solucan veya baska bir
mekanizma bulagmigsa, bilgisayariniz etkilere agik olabilir. Ayrica,
McAfee giivendiginiz bilgisayarin giivenlik duvarinin yani sira giincel bir
antiviriis programiyla korunmasini 6nerir. Firewall, Aglar listesinde
bulunan giivenilen IP adreslerinin trafigini giinliige kaydetmez veya
bunlardan olay uyarilar1 {iretmez.

Bilinmeyen, siipheli veya gilivenilmeyen IP adresleriyle iligkili
bilgisayarlarin, bilgisayariniza baglanmasini yasaklayabilirsiniz.

Firewall tiim istenmeyen trafigi engelledigi icin, genellikle bir IP adresini
yasaklamaniz gerekmez. Bir IP adresini ancak Internet baglantisinin
belirli bir tehdit oldugundan eminseniz yasaklamalisiniz. DNS veya
DHCP sunucunuz ya da diger ISS ile iligkili sunucular gibi 6nemli IP
adreslerini engellemediginizden emin olun.

Bu bolumde

Bilgisayar baglantilart hakkinda ............ccccoevveviiiiciiiniieeiee, 88
Bilgisayar baglantilarini yasaklama ..........cc.ccooeeeiiieiiinieninnnnne, 91
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Bilgisayar baglantilari hakkinda

Bilgisayar baglantilari, herhangi bir ag ile kendi aginiz tizerindeki
bilgisayarlar arasinda olusturdugunuz baglantilardir. Aglar listesinde IP
adresleri ekleyebilir, diizenleyebilir ve kaldirabilirsiniz. Bu IP adresleri,
bilgisayariniza baglanirken bir giivenlik diizeyi atamak istediginiz aglarla
iligkilidir: Giivenilen, Standart ve Kamu.

Diizey

Aciklama

Giivenilen

Firewall, bir IP'den gelen trafigin herhangi bir port araciligiyla
bilgisayariniza erismesine izin verir. Giivenilen bir IP adresiyle
iliskili bilgisayar ve sizin bilgisayariniz arasindaki etkinlik,
Firewall tarafindan filtrelenmez veya analiz edilmez. Varsayilan
olarak, Firewall'un buldugu ilk 6zel ag, Aglar listesinde
Giiivenilen olarak listelenir. Yerel veya ev aginizdaki bilgisayar
veya bilgisayarlar, Giivenilen aga 6rnek olarak verilebilir.

Standart

Firewall, bilgisayariniza baglandiginda IP'den (ancak bu agdaki
herhangi bir bilgisayardan degil) gelen trafigi denetler ve Sistem
Hizmetleri listesindeki kurallara gore buna izin verir veya
engeller. Firewall, trafigi giinliige kaydeder ve Standart [P
adreslerinden olay uyarilari iiretir. Sirket aginizdaki bilgisayar
veya bilgisayarlar, Standart aga 6rnek olarak verilebilir.

Kamu

Firewall, Sistem Hizmetleri listesindeki kurallara gére kamu
agmdan gelen trafigi denetler. Bir kafede, otelde veya
havaalaninda bulunan Internet ag1 Kamu agina drnek olarak
verilebilir.

Bir baglantiya izin verirken, giivendiginiz bilgisayarin giivenli
oldugundan emin olun. Giivenilen bir bilgisayara solucan veya baska bir
mekanizma bulagsmissa, bilgisayarimiz etkilere acik olabilir. Ayrica,
McAfee giivendiginiz bilgisayarin giivenlik duvarinin yani sira giincel bir
antivirlis programiyla korunmasini énerir.

Bilgisayar baglantisi ekleme

Giivenilen, standart veya kamu bilgisayar baglantisi ve bununla iliskili IP
adresi ekleyebilirsiniz.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'l, ardindan
Yapilandir' tiklatin.

2 Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Duvari bolmesinde Aglar't tiklatin.

Aglar bolmesinde Ekle'yi tiklatin.

Bilgisayar baglantis1 IPv6 ag1 lizerindeyse, IPv6 onay kutusunu segin.
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Kural Ekle altinda asagidakilerden birini gergeklestirin:
= Tek'i secin ve sonra IP adresini IP Adresi kutusuna girin.

= Aralik'r segin ve sonra IP Adreslerinden ve IP Adreslerine
kutularina baglangig ve bitig IP adreslerini girin. Bilgisayar
baglantimiz bir IPv6 ag1 iizerindeyse, IP Adreslerinden ve Onek
Uzunlugu kutularina basglangi¢ IP adresini ve 6nek uzunlugunu
girin.

Tiir altinda asagidakilerden birini gerceklestirin:

= Bu bilgisayar baglantisina giivenildigini belirtmek i¢in
Giivenilen'i se¢in (6rnegin ev agindaki bir bilgisayar).

= Bu bilgisayar baglantisina (agdaki bilgisayarlara degil)
giivenildigini belirtmek i¢in Standart't se¢in (6rnegin girket
agindaki bir bilgisayar).

= Bu bilgisayar baglantisinin kamu oldugunu belirtmek i¢in
Kamu'yu segin (6rnegin Internet kafedeki, oteldeki veya
havaalanindaki bir bilgisayar).

Sistem hizmeti Internet Baglantis1 Paylagimi (ICS) kullaniyorsa, su IP
adresi araligin ekleyebilirsiniz: 192.168.0.1 - 192.168.0.255.

Isterseniz, Kuralin gecerlilik siiresi'ni secip, kuralin gegerli olacag
giin sayisin1 girebilirsiniz.

10 Ayrica, kural i¢in bir agiklama da yazabilirsiniz.

11 Tamam' tiklatin.

Not: Internet Baglantis1 Paylagimi (ICS) hakkinda ayrintili bilgi i¢in bkz.
Yeni bir sistem hizmeti yapilandirma.

Gelen Olaylar gunligtinden bir bilgisayari ekleme

Gelen Olaylar giinliigiinden giivenilen veya standart bir bilgisayar
baglantisini ve onunla iligkili IP adresini ekleyebilirsiniz.

1

a A~ WD

McAfee SecurityCenter bolmesinde, Ortak Gorevler bolmesinde
Gelismis Menii'yi tiklatin.

Raporlar ve Giinliikler'i tiklatin.
Son Olaylar béliimiinde, Giinliigii Goriintiile'yi tiklatin.
Internet ve Ag'1 tiklatin ve sonra Gelen Olaylar' tiklatin.

Bir kaynak IP adresi se¢in ve Sunu yapmak istiyorum altinda
asagidakilerden birini gerceklestirin:

= Bu bilgisayar1 Aglar listenize Giivenilen olarak eklemek i¢in Bu
IP'yi Giivenilen olarak ekle'yi tiklatin.

= Bu bilgisayar baglantisin1 Aglar listenize Standart olarak eklemek
icin Bu IP'yi Standart olarak ekle'yi tiklatin.

Onaylamak i¢in Evet'i tiklatin.
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Bilgisayar baglantisini dlizenleme

Givenilen, standart veya kamu bilgisayar baglantisini ve bununla iligkili
IP adresini diizenleyebilirsiniz.

1

o A~ W

9

McAfee SecurityCenter bolmesinde Internet ve Ag', ardindan
Yapilandiri tiklatin.

Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Duvar1 bolmesinde Aglar' tiklatin.

Aglar bolmesinde bir IP adresi se¢in ve ardindan Diizenle'yi tiklatin.
Bilgisayar baglantisi IPv6 ag1 iizerindeyse, IPv6 onay kutusunu segin.
Kurah Diizenle altinda asagidakilerden birini gergeklestirin:

= Tek'i secin ve sonra IP adresini IP Adresi kutusuna girin.

= Aralik'r se¢in ve sonra IP Adreslerinden ve IP Adreslerine
kutularina baslangig¢ ve bitis IP adreslerini girin. Bilgisayar
baglantimiz bir IPv6 ag1 iizerindeyse, IP Adreslerinden ve Onek
Uzunlugu kutularina baslangi¢ IP adresini ve 6nek uzunlugunu
girin.

Tiir altinda asagidakilerden birini ger¢eklestirin:

= Bu bilgisayar baglantisina giivenildigini belirtmek i¢in
Giivenilen'i secin (6rnegin ev agindaki bir bilgisayar).

= Bu bilgisayar baglantisina (agdaki bilgisayarlara degil)
giivenildigini belirtmek i¢in Standart'r se¢in (6rnegin sirket
agindaki bir bilgisayar).

= Bu bilgisayar baglantisinin kamu oldugunu belirtmek igin

Kamu'yu segin (6rnegin Internet kafedeki, oteldeki veya
havaalanindaki bir bilgisayar).

Isterseniz Kurahin gegerlilik siiresi'ni isaretleyip, kuralin gegerli
olacag1 giin say1sim girebilirsiniz.

Ayrica, kural i¢in bir agiklama da yazabilirsiniz.

10 Tamam' tiklatin.

Not: Firewall'un giivenilen 6zel agdan otomatik olarak ekledigi
varsayilan bilgisayar baglantisini diizenleyemezsiniz.
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Bilgisayar baglantisini kaldirma

Givenilen, standart veya kamu bilgisayar baglantisini ve bununla iligkili
IP adresini kaldirabilirsiniz.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'i, ardindan
Yapilandiri tiklatin.

2 Internet ve Ag Yapilandirmasi bolmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Giivenlik Duvari bolmesinde Aglar' tiklatin.
Aglar bolmesinde bir IP adresi seg¢in ve ardindan Kaldir'r tiklatin.

Onaylamak i¢in Evet'i tiklatin.

Bilgisayar baglantilarini yasaklama

Yasakli [P'ler bolmesinde, yasaklanan IP adresleri ekleyebilir,
diizenleyebilir ve kaldirabilirsiniz.

Bilinmeyen, siipheli veya giivenilmeyen IP adresleriyle iligkili
bilgisayarlarin, bilgisayariniza baglanmasini yasaklayabilirsiniz.

Firewall tiim istenmeyen trafigi engelledigi i¢in, genellikle bir IP adresini
yasaklamaniz gerekmez. Bir IP adresini ancak Internet baglantisinin
belirli bir tehdit oldugundan eminseniz yasaklamalisiniz. DNS veya
DHCP sunucunuz ya da diger ISS ile iligkili sunucular gibi 6nemli IP
adreslerini engellemediginizden emin olun.

Yasaklanan bilgisayar baglantisi ekleme

Yasaklanan bir bilgisayar baglantis1 ve bununla iligkili IP adresi
ekleyebilirsiniz.

Not: DNS veya DHCP sunucunuz ya da diger ISS ile iligkili sunucular
gibi 6nemli IP adreslerini engellemediginizden emin olun.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'i, ardindan
Yapilandir' tiklatin.

2 Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Duvari bolmesinde, Yasakl IP'ler segcenegini tiklatin.
Yasakl1 [P'ler bélmesinde, Ekle'yi tiklatin.

Bilgisayar baglantis1 IPv6 ag1 lizerindeyse, IPv6 onay kutusunu segin.
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8
9

Kural Ekle altinda asagidakilerden birini gergeklestirin:
= Tek'i secin ve sonra IP adresini IP Adresi kutusuna girin.

= Aralik'r segin ve sonra IP Adreslerinden ve IP Adreslerine
kutularina baslangig ve bitis IP adreslerini girin. Bilgisayar
baglantiniz bir IPv6 ag1 iizerindeyse, IP Adreslerinden ve Onek
Uzunlugu kutularina baglangi¢ IP adresini ve 6nek uzunlugunu
girin.

Isterseniz, Kuralin gecerlilik siiresini secip, kuralin gegerli olacag1

giin sayisin1 girebilirsiniz.

Ayrica, kural i¢in bir agiklama da yazabilirsiniz.

Tamam" tiklatin.

10 Onaylamak i¢in Evet'i tiklatin.

Yasaklanan bilgisayar baglantisini diizenleme

Yasaklanan bir bilgisayar baglantisin1 ve bununla iligkili IP adresini
diizenleyebilirsiniz.

1

o O A~ W

McAfee SecurityCenter bolmesinde Internet ve Ag'1, ardindan
Yapilandiri tiklatin.

Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Duvar1 bolmesinde, Yasakli IP'ler se¢enegini tiklatin.
Yasakli [P'ler bolmesinde, Diizenle'yi tiklatin.

Bilgisayar baglantisi IPv6 ag1 iizerindeyse, IPv6 onay kutusunu segin.
Kurali Diizenle altinda asagidakilerden birini gergeklestirin:

= Tek'i secin ve sonra IP adresini IP Adresi kutusuna girin.

= Aralik'r se¢in ve sonra IP Adreslerinden ve IP Adreslerine
kutularina baglangi¢ ve bitig IP adreslerini girin. Bilgisayar
baglantimiz bir IPv6 ag1 iizerindeyse, IP Adreslerinden ve Onek
Uzunlugu kutularina baglangi¢ IP adresini ve 6nek uzunlugunu
girin.

Isterseniz, Kuralin gecerlilik siiresi'ni secip, kuralin gegerli olacagi

giin sayisin1 girebilirsiniz.

Ayrica, kural i¢in bir agiklama da yazabilirsiniz.

Tamam' tiklatin.
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Yasaklanan bilgisayar baglantisini kaldirma

Yasaklanan bir bilgisayar baglantisin1 ve bununla iligkili IP adresini
kaldirabilirsiniz.

1 McAfee SecurityCenter bolmesinde Internet ve Ag't, ardindan
Yapilandiri tiklatin.

2 Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Giivenlik Duvari bolmesinde, Yasakli IP'ler secenegini tiklatin.

Yasakli [P'ler bolmesinde bir IP adresi secin ve sonra Kaldir't
tiklatin.

5 Onaylamak icin Evet'i tiklatin.

Gelen Olaylar gunligtnden bir bilgisayari yasaklama

Gelen Olaylar giinliigiinden bir bilgisayar baglantisin1 ve onunla iligkili
IP adresini yasaklayabilirsiniz. Siipheli veya istenmeyen Internet
etkinliginin kaynagi oldugundan siiphelendiginiz bir IP adresini
yasaklamak i¢in tiim gelen Internet trafiginin IP adreslerini listeleyen bu
giinliigii kullanin.

Sistem Hizmetleri portlarinizin agik veya kapali olmasina bakilmaksizin
bir IP adresinden gelen tiim Internet trafigini engellemek i¢in Yasakh
IP'ler listenize bir IP adresi ekleyin.

1 McAfee SecurityCenter bolmesinde, Ortak Gorevler altinda,
Geligmis Menii'yii tiklatin.

Raporlar ve Giinliikler'i tiklatin.
Son Olaylar bdliimiinde, Giinliigii Goriintiile'yi tiklatin.

Internet ve Ag" tiklatin ve sonra Gelen Olaylar' tiklatin.

a A ODN

Kaynak IP adresini se¢in ve Sunu yapmak istiyorum altinda Bu
IP'yi Yasakla secenegini tiklatin.

6 Onaylamak i¢in Evet'i tiklatin.
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izinsiz Giris Tespiti Olaylar giinliigiinden bir bilgisayari yasaklama

Izinsiz Giris Tespiti Olaylar1 giinliigiinden, bir bilgisayar baglantisin1 ve
onunla iligkili IP adresini yasaklayabilirsiniz.

1 McAfee SecurityCenter bélmesinde, Ortak Gorevler altinda,
Gelismis Menii'yii tiklatin.

Raporlar ve Giinliikler'i tiklatin.
Son Olaylar boliimiinde, Giinliigii Goriintiile'yi tiklatin.

Internet ve Ag"1 tiklatin ve ardindan izinsiz Giris Tespiti Olaylarr'm
tiklatin.

5 Kaynak IP adresini se¢in ve Sunu yapmak istiyorum altinda Bu
IP'yi Yasakla secenegini tiklatin.

6 Onaylamak i¢in Evet'i tiklatin.
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Bo6LUM 20

Sistem hizmetlerini yonetme

Diizgiin ¢alisabilmeleri i¢in, bazi programlarin (web sunuculari ve dosya
paylasimi sunucu programlari dahil) atanmis sistem hizmeti portlari
araciligiyla, baska bilgisayarlardan istenmeyen baglantilari kabul etmeleri
gerekir. Sisteminizde glivenli olmama olasilig1 bulunan kaynaklari temsil
ettikleri i¢in, Firewall genellikle bu sistem hizmeti portlarini kapatir.
Ancak uzak bilgisayarlardan baglantilar1 kabul etmek i¢in, sistem hizmeti
portlar1 agik olmalidir.

Bu bolimde

Sistem hizmeti portlarini yapilandirma...........ccccocoveevveencieeennnnns 96
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Sistem hizmeti portlarini yapilandirma

Sistem hizmeti portlari, bilgisayarinizda bir hizmete uzak ag erisimi izni
verecek veya engelleyecek sekilde yapilandirilabilir. Bu sistem hizmeti
portlari, Aglar listenizde Giivenilen, Standart veya Kamu olarak
listelenen bilgisayarlar i¢in agilabilir veya kapatilabilir.

Asagidaki listede, yaygin sistem hizmetleri ve iligkili portlar
gosterilmektedir:

= Ortak Isletim Sistemi Portu 5357

* Dosya Aktarim Protokolii (FTP) Portlar1 20-21

= Posta Sunucusu (IMAP) Portu 143

= Posta Sunucusu (POP3) Portu 110

=  Posta Sunucusu (SMTP) Portu 25

= Microsoft Directory Server (MSFT DS) Portu 445

= Microsoft SQL Server (MSFT SQL) Portu 1433

» Ag Saati Protokolii Portu 123

» Uzak Masaiistii / Uzaktan Yardim / Terminal Server (RDP) Portu
3389

= Uzaktan Yordam Cagrilar1 (RPC) Portu 135

= Giivenli Web Sunucusu (HTTPS) Portu 443

» Evrensel Tak ve Kullan (UPNP) Portu 5000

=  Web Sunucusu (HTTP) Portu 80

=  Windows Dosya Paylagimi (NETBIOS) Portlar1 137-139

Sistem hizmeti portlari, bilgisayarin Internet baglantisini ayni ag
araciligiyla kendisine bagli bagka bilgisayarlarla paylasmasina izin
verecek sekilde de yapilandirilabilir. Internet Baglantis1 Paylagimi (ICS)
olarak adlandirilan bu baglanti, baglantiy1 paylasan bilgisayarin ag
iizerindeki diger bilgisayarlar i¢in Internet'e agilan bir ag gecidi gorevi
gormesine olanak verir.

Not: Bilgisayarmizda web veya FTP sunucusu baglantilarini kabul eden
bir uygulama varsa, baglantiy1 paylasan bilgisayarin iligkili sistem
hizmeti portunu agmasi ve bu portlar icin gelen baglantilarin iletilmesine
izin vermesi gerekebilir.
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Mevcut sistem hizmeti portuna erisim izni verme

Mevcut bir portu, bilgisayarinizda bir sistem hizmetine uzak ag erigimi
izni vermesi i¢in agabilirsiniz.

Not: Acik sistem hizmeti portu, bilgisayarimnizi Internet giivenligi
tehditlerine acabilir; bu nedenle yalnizca gerekli olursa bir port acin.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'1, ardindan
Yapilandir' tiklatin.

2 Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Givenlik Duvari bélmesinde Sistem Hizmetleri'ni tiklatin.

Sistem Hizmeti Portu Ag¢ altinda portunu agmak i¢in bir sistem
hizmeti seg¢in.

Diizenle'yi tiklatin.
Asagidakilerden birini gerceklestirin:

= Portu giivenilen, standart veya kamu ag1 lizerinde herhangi bir
bilgisayara agmak i¢in (6rnegin ev aginda, sirket aginda veya
Internet aginda) Giivenilen, Standart ve Kamu'yu segin.

= Portu standart ag {izerinde herhangi bir bilgisayara agmak i¢in
(6rnegin sirket aginda) Standart (Giivenilen dahil) se¢enegini
belirleyin.

7 Tamam' tiklatin.
Mevcut sistem hizmeti portuna erisimi engelleme

Mevcut bir portu, bilgisayarinizda bir sistem hizmetine uzak ag erisimini
engellemesi i¢in kapatabilirsiniz.

1 McAfee SecurityCenter bélmesinde Internet ve Ag'1, ardindan
Yapilandiri tiklatin.

2 Internet ve Ag Yapilandirmasi bolmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Duvar1 bolmesinde Sistem Hizmetleri'ni tiklatin.

Sistem Hizmeti Portu Ac altinda, kapatmak istediginiz sistem
hizmeti portunun yanindaki onay kutusunun isaretini kaldirmn.

5 Tamam" tiklatin.
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Yeni bir sistem hizmeti portunu yapilandirma

Bilgisayarinizda, bilgisayarinizdan uzaktan erisime izin vermeyi veya
engellemeyi agip kapatabileceginiz yeni bir ag hizmet portu
yapilandirabilirsiniz.

1

McAfee SecurityCenter bolmesinde Internet ve Ag', ardindan
Yapilandir' tiklatin.

Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Gilivenlik Duvar1 bolmesinde Sistem Hizmetleri'ni tiklatin.
Ekle'yi tiklatin.

Sistem Hizmetleri bélmesinde, Sistem Hizmeti Kural Ekle altinda
sunlar girin:

= Sistem Hizmeti ad1

= Sistem Hizmeti kategorisi

= Yerel TCP/IP portlari

=  Yerel UDP portlar
Asagidakilerden birini gerceklestirin:

= Portu giivenilen, standart veya kamu ag1 iizerinde herhangi bir
bilgisayara agmak icin (6rnegin ev aginda, sirket aginda veya
Internet aginda) Giivenilen, Standart ve Kamu'yu segin.

= Portu standart ag {izerinde herhangi bir bilgisayara agmak i¢in

(6rnegin sirket aginda) Standart (Giivenilen dahil) se¢enegini
belirleyin.

Bu portun etkinlik bilgilerini, Internet baglantiniz1 paylasan baska bir
Windows ag bilgisayarina gondermek isterseniz, Bu portun ag
etkinligini, Internet Baglantis1 Paylasimi kullanan ag
bilgisayarlarina iletin secenegini belirleyin.

Isterseniz, yeni yapilandirmaya agiklama ekleyebilirsiniz.

Tamam" tiklatin.

Not: Bilgisayarinizda web veya FTP sunucusu baglantilarini kabul eden
bir program varsa, baglantiy1 paylasan bilgisayarin iliskili sistem hizmeti
portunu agmasi ve bu portlar i¢in gelen baglantilarin iletilmesine izin
vermesi gerekebilir. Internet Baglantis1 Paylagimi (ICS) 6zelligini
kullantyorsaniz, Aglar listesine giivenilen bilgisayar baglantisi da
eklemeniz gerekebilir. Ayritili bilgi i¢in bkz. Bilgisayar baglantisi
ekleme




McAfee Internet Security 99

Sistem hizmeti portunu degistirme

Mevcut sistem hizmeti portuyla ilgili gelen ve giden ag erisimi bilgilerini
degistirebilirsiniz.

Not: Port bilgisi yanlis girilirse, sistem hizmeti basarisiz olur.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'i, ardindan
Yapilandir' tiklatin.

2 Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Givenlik Duvari bolmesinde Sistem Hizmetleri'ni tiklatin.

Bir sistem hizmetinin yanindaki onay kutusunu tiklatin ve sonra
Diizenle'yi tiklatin.

5 Sistem Hizmetleri bolmesinde, Sistem Hizmeti Kural Ekle altinda
sunlar1 degistirin:

= Sistem hizmeti ad1
= Yerel TCP/IP portlart
=  Yerel UDP portlar
6 Asagidakilerden birini gergeklestirin:

= Portu giivenilen, standart veya kamu ag1 iizerinde herhangi bir
bilgisayara agmak i¢in (6rnegin ev aginda, sirket aginda veya
Internet aginda) Giivenilen, Standart ve Kamu'yu segin.

= Portu standart ag {izerinde herhangi bir bilgisayara agmak i¢in

(6rnegin sirket aginda) Standart (Giivenilen dahil) se¢enegini
belirleyin.

7 Bu portun etkinlik bilgilerini, Internet baglantiniz1 paylasan baska bir
Windows ag bilgisayarina gondermek isterseniz, Bu portun ag
etkinligini, Internet Baglantis1 Paylagimi kullanan ag
bilgisayarlarina iletin secenegini belirleyin.

Isterseniz, degistirilen yapilandirmaya agiklama ekleyebilirsiniz.

Tamam" tiklatin.
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Sistem hizmeti portunu kaldirma

Mevcut bir sistem hizmeti portunu bilgisayarinizdan kaldirabilirsiniz.
Kaldirdiktan sonra, uzak bilgisayarlar artik bilgisayarinizdaki ag
hizmetine erisemez.

1 McAfee SecurityCenter bolmesinde Internet ve Ag'1, ardindan
Yapilandir' tiklatin.

2 Internet ve Ag Yapilandirmasi bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

3 Giivenlik Duvari1 bolmesinde Sistem Hizmetleri'ni tiklatin.
Bir sistem hizmeti secin ve Kaldir' tiklatin.

Onaylamak i¢in agilan sorgu penceresinde Evet'i tiklatin.
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GuUnluge kaydetme, izleme ve analiz

Firewall, Internet olaylar ve trafiginin kapsamli ve okunmasi kolay bir
bi¢imde giinliige kaydedilmesini, izlenmesini ve analizini saglar. Internet
trafigini ve olaylar1 anlamak, Internet baglantilarinizi yonetmenize
yardimc1 olur.

Bu bolumde

Olay Glinliigii Kaydetme..........cccocvveviieiiiieerieeciee e 102
Istatistiklerle CaliSMa............ooeuieioieeieeeeeeeeeeeeeeeeeeee e 104
Internet trafigini iZIEME.........cccvveevverieerierie e 105

Internet trafigini iZIEme.........ccceeeeveeeiiieiciieecieecee e 107
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Olay Gunlugu Kaydetme

Firewall, olay gilinliigii kaydetmeyi etkinlestirmenize veya devre dist
birakmaniza ve etkinlestirildiginde hangi olay tiirlerinin giinliige
kaydedilecegini belirlemenize olanak verir. Olay giinliigiine kaydetme, en
son gelen  ve giden olaylari goriintiilemenizi saglar.

Olay gunlugua ayarlarini yapilandirma

Gilnliige kaydedilecek Firewall olaylarinin tiirlerini belirtebilir ve bunlart
yapilandirabilirsiniz. Varsayilan olarak, olay giinliigii kaydetme tiim
olaylar ve etkinlikler i¢in etkindir.

1 Internet ve Ag Yapilandirmas: bélmesinde, Giivenlik Duvari
koruma etkin altinda Gelismis'i tiklatin.

Giivenlik Duvar1 bélmesinde Olay Giinliigii Ayarlari'ni tiklatin.
Zaten segili degilse, Olay Giinliigii Kaydetmeyi Etkinlestir'i secin.

Olay Giinliigii Kaydetmeyi Etkinlestir altinda giinliige
kaydedilmesini istediginiz veya istemediginiz olay tiirlerini se¢in
veya sec¢imini kaldirin. Olay tiirleri asagidakileri igerir:

= Engellenen Programlar

= [CMP Pingleri

= Yasakli IP Adreslerinden Gelen Trafik
» Sistem Hizmet Portlar1 ile Ilgili Olaylar
* Bilinmeyen Portlar Ile Ilgili Olaylar

» zinsiz Giris Tespiti (IDS) olaylar1

5 Belirli portlarda giinliik kaydin1 engellemek igin, Asagidaki
portlarla ilgili olaylar: giinliige kaydetme'yi secin ve ardindan tek
port numaralarini virgiillerle, port araliklarini tirelerle ayirarak girin.
Ornek: 137-139, 445, 400-5000.

6 Tamam" tiklatin.

Son olaylari gérintileme

Giinliik kaydi etkinse, son olaylar1 goriintiileyebilirsiniz. Son Olaylar
boélmesinde, olayin tarihi ve agiklamasi goriintiilenir. Bu bolme, Internet
erisimi agikca engellenmis olan programlarin etkinligini goriintiiler.

= Gelismis Menii'de, Ortak Gorevler bolmesinde Raporlar ve
Giinliikler'i veya Son Olaylar1 Gériintiile'yi tiklatin. Isterseniz
Temel Menii'de, Ortak Gorevler bolmesinde Son Olaylari
Goriintiile'yi tiklatabilirsiniz.



McAfee Internet Security 103

Gelen olaylari gorintileme

Giinliik kayd: etkinse, gelen olaylar goriintiileyebilirsiniz. Gelen Olaylar;
tarih ve saati, kaynak IP adresini, ana bilgisayar adini, bilgi ve olay
tlirtindi igerir.
1 Gelismis meniiniin etkin oldugundan emin olun. Ortak Goérevler
bolmesinde Raporlar ve Giinliikler'i tiklatin.
Son Olaylar boliimiinde, Giinliigii Goriintiile'yi tiklatin.

Internet ve Ag" tiklatin ve sonra Gelen Olaylar' tiklatin.

Not: Gelen Olay giinliigiinde bir IP adresini giivenilen, yasaklanan veya
izlenen olarak belirleyebilirsiniz.

Giden olaylari goruntileme

Giinliik kayd: etkinse, giden olaylar1 goriintiileyebilirsiniz. Giden Olaylar,
giden erigim saglamaya ¢alisan programin adini, olay tarihi ve saatini,
programin bilgisayarinizdaki konumunu igerir.

1 Ortak Gorevler bolmesinde Raporlar ve Giinliikler'i tiklatin.
2 Son Olaylar boliimiinde, Giinliigii Goriintiile'yi tiklatin.

3 Internet ve Ag" tiklatin ve sonra Giden Olaylar' tiklatin.

Not: Giden Olaylar giinliigiinden, bir programa tam erisim veya yalnizca
giden erisim izni verebilirsiniz. Ayrica, programla ilgili ek bilgiler de
bulabilirsiniz.

izinsiz giris tespiti olaylarini gériintileme

Giinliik kayd: etkinse, gelen izinsiz giris olaylarini goériintiileyebilirsiniz.
Izinsiz Giris Tespiti olaylari; olayin tarih ve saatini, kaynak IP'sini, ana
bilgisayar adini ve tiiriinii goriintiiler.

1 Ortak Gorevler bolmesinde Raporlar ve Giinliikler'i tiklatin.
2 Son Olaylar boliimiinde, Giinliigii Goriintiile'yi tiklatin.

3 Internet ve Ag"1 ve sonra izinsiz Giris Tespiti Olaylari'ni tiklatin.

Not: izinsiz Giris Tespiti Olaylar1 giinliigiinde, bir IP adresini yasaklanan
ve izlenen olarak belirleyebilirsiniz.
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statistiklerle Calisma

Firewall, size genel Internet giivenligi olaylar1 ve port etkinligi hakkinda
istatistikler sunmak i¢in, McAfee'nin HackerWatch giivenlik Web sitesini
destekler.

Genel guvenlik olay! istatistiklerini gérinttleme

HackerWatch, SecurityCenter'da goriintiileyebileceginiz diinya ¢apindaki
Internet giivenligi olaylarini izler. Izleme bilgilerinde son 24 saat, 7 giin
ve 30 giin i¢inde HackerWatch'a raporlanan olaylar listelenir.

1 Gelismis Menii'niin etkin oldugundan emin olun ve ardindan
Araclar' tiklatin.

2 Araglar bolmesinde HackerWatch'u tiklatin.

3 Olay izleme altinda giivenlik olay: istatistiklerini goriintiileyin.

Genel Internet port etkinligini gértnttleme

HackerWatch, SecurityCenter'da goriintiileyebileceginiz diinya ¢apindaki
Internet giivenligi olaylarimi izler. Goriintiilenen bilgiler, son yedi giin
icinde HackerWatch'a rapor edilen en son olay portlarini igerir.
Genellikle HTTP, TCP ve UDP port bilgileri goriintiilenir.

1 Gelismis Menii'niin etkin oldugundan emin olun ve ardindan
Araclar' tiklatin.

Aragclar bolmesinde HackerWatch'u tiklatin.

En Son Port Etkinligi altinda en son olay portlarini goriintiileyin.
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Internet trafigini izleme

Firewall, Internet trafigini izlemek igin gesitli segenekler sunar. Bu
secenekler, bir ag bilgisayarinin cografi konumunu izlemenize, etki alam
ve ag bilgilerini elde etmenize, Gelen Olaylar ve izinsiz Giris Tespiti
Olaylan giinliiklerinden bilgisayarlar1 izlemenize olanak verir.

Bir ag bilgisayarinin cografi konumunu izleme

Gorsel Izleyici kullanarak, bilgisayariniza baglanan veya baglanmaya
calisan bir bilgisayarin cografi konumunu, ad1 veya IP adresi ile
bulabilirsiniz. Ayrica, Gorsel izleyici ile ag ve kayit bilgilerine de
erisebilirsiniz. Gérsel izleyici ¢aligtirldiginda, kaynak bilgisayardan sizin
bilgisayariniza alinan veriler i¢in en olas1 yolu gdsteren bir diinya haritasi
goriintiilenir.

1 Gelismis Menii'niin etkin oldugundan emin olun ve ardindan
Araclar' tiklatin.

Araglar bolmesinde Gorsel izleyici'yi tiklatin.
Bilgisayarin IP adresini yazin ve Izle'yi tiklatin.

Gorsel izleyici altinda Harita Gériiniimii'nii segin.

Not: Dongiisel, 6zel veya gegersiz IP adresi olaylarini izleyemezsiniz.

Bilgisayar kayit bilgilerini elde etme

Visual Trace kullanarak, SecurityCenter'dan bir bilgisayarin kayit
bilgilerini elde edebilirsiniz. Bu bilgiler etki alan1 adin1, kay1t ad1 ve
adresini, yonetici iletisim bilgilerini igerir.

1 Gelismis Menii'niin etkin oldugundan emin olun ve ardindan
Araclar tiklatin.

2 Araglar bolmesinde Gorsel izleyici'yi tiklatin.

3 Bilgisayarin IP adresini yazin ve ardindan izle'yi tiklatin.

4 Gorsel Izleyici altinda Kayit Goriiniimii'nii secin.

Bilgisayar ag bilgilerini elde etme

Visual Trace kullanarak, SecurityCenter'dan bir bilgisayarn ag bilgilerini
elde edebilirsiniz. Ag bilgileri, etki alaninin bulundugu ag ile ilgili
ayrmtilar igerir.

1 Gelismis Menii'niin etkin oldugundan emin olun ve ardindan
Araclar' tiklatin.

Araglar bolmesinde Gorsel Izleyici'yi tiklatin.
Bilgisayarin IP adresini yazin ve ardindan izle'yi tiklatmn.

Gorsel izleyici altinda Ag Goriiniimii'nii secin.



106 McAfee Internet Security

Gelen Olaylar gunligtinden bir bilgisayari izleme

Gelen Olaylar bélmesinden, Gelen Olaylar giinliigiinde goriintiilenen bir
IP adresini izleyebilirsiniz.

1

6

Geligsmis meniiniin etkin oldugundan emin olun. Ortak Gorevler
bolmesinde Raporlar ve Giinliikler'i tiklatin.

Son Olaylar béliimiinde, Giinliigii Goriintiile'yi tiklatin.
Internet ve Ag'n tiklatin ve sonra Gelen Olaylar' tiklatin.

Gelen Olaylar bolmesinde, bir kaynak IP adresi se¢in ve ardindan Bu
IP'yi izle secenegini tiklatin.

Goérsel izleyici bolmesinde, asagidakilerden birini tiklatin:

= Harita Goriiniimii: Se¢ili IP adresini kullanarak bilgisayarin
cografi konumunu bulun.

= Kayit Goriiniimii: Secili IP adresini kullanarak etki alani
bilgilerini bulun.

= Ag Goriiniimii: Segili IP adresini kullanarak ag bilgilerini bulun.

Bitti'yi tiklatin.

izinsiz Giris Tespiti Olaylari giinligiinden bir bilgisayar izleme

Izinsiz Giris Tespiti Olaylar1 bdlmesinden, Izinsiz Giris Tespiti Olaylar1
giinliigiinde goriintiilenen bir IP adresini izleyebilirsiniz.

1
2
3

Ortak Gorevler bolmesinde Raporlar ve Giinliikler'i tiklatin.
Son Olaylar bdliimiinde, Giinliigii Goriintiile'yi tiklatin.

Internet ve Ag'1 ve sonra Izinsiz Giris Tespiti Olaylari'n1 tiklatin.
Izinsiz Giris Tespiti Olaylar1 bélmesinde, bir kaynak IP adresi se¢in
ve sonra Bu IP'"yi izle segenegini tiklatin.

Gorsel izleyici bolmesinde, asagidakilerden birini tiklatin:

= Harita Goriiniimii: Se¢ili IP adresini kullanarak bilgisayarin
cografi konumunu bulun.

= Kayit Goriiniimii: Secili [P adresini kullanarak etki alan1
bilgilerini bulun.

= Ag Goriiniimii: Secili IP adresini kullanarak ag bilgilerini bulun.

Bitti'yi tiklatin.
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izlenen bir IP adresini izleme

Kaynak bilgisayardan sizin bilgisayariniza alinan veriler igin en olast
yolu gosteren cografi goriiniimii elde etmek iizere, izlenen bir IP adresini
izleyebilirsiniz. Ayrica, IP adresiyle ilgili kayit ve ag bilgilerini de elde
edebilirsiniz.

Gelismis Menii'niin etkin oldugundan emin olun ve Araclar' tiklatin.
Araclar bolmesinde Trafik Monitorii'nii tiklatin.

Trafik Monitorii altinda Etkin Programlar' tiklatin.

A WODN =

Bir program se¢in ve ardindan program adinin altinda gériintiilenen
IP adresini belirleyin.

Program Etkinligi altinda Bu IP"yi izle secenegini tiklatin.

Gorsel izleyici altinda, kaynak bilgisayardan sizin bilgisayarmiza
alinan veriler i¢in en olas1 yolu gosteren bir harita
goriintiileyebilirsiniz. Ayrica, [P adresiyle ilgili kayit ve ag bilgilerini
de elde edebilirsiniz.

Not: En giincel istatistikleri goriintiilemek icin, Gérsel izleyici altinda
Yenile'yi tiklatin.

Internet trafigini izleme

Firewall, asagidakileri igeren Internet trafiginizi izlemek i¢in gesitli
yontemler sunar:

» Trafik Analizi grafigi: En son gelen ve giden Internet trafigini
goriintiiler.

* Trafik Kullanimi grafigi: Son 24 saatte en etkin programlar
tarafindan kullanilan bant genisligi yiizdesini goriintiiler.

» Etkin Programlar: Bilgisayarimizda ag baglantilariin biiyiik bir
boliimiinii kullanan programlari ve bu programlarin eristikleri [P
adreslerini goriintiiler.

Trafik Analizi grafigi hakkinda

Trafik Analizi grafigi, gelen ve giden Internet trafiginin sayisal ve
grafiksel anlatimidir. Ayrica Trafik Monitérii, ag baglantilarinin biiyiik
bir boliimiinii kullanan programlar1 ve bu programlarin eristikleri IP
adreslerini goriintiiler.

Trafik Analizi b6lmesinde, en son gelen ve giden Internet trafiginin yani
sira gegerli, ortalama ve en yiiksek aktarim hizlarin1 gortintiileyebilirsiniz.
Ayrica, Firewall'u baglattiktan sonra gergeklesen trafigin miktarini iceren
trafik hacmini, gegerli ve dnceki aylara ait toplam trafigi de
goriintiileyebilirsiniz.
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Trafik Analizi bdlmesi, bilgisayarinizda son gelen ve giden Internet
trafiginin hacmi ve hizi, baglanti hiz1 ve Internet {izerinden aktarilan
toplam bayt1 igeren bilgisayarinizin gergek zamanli Internet etkinligini
goriintiiler.

Diiz yesil ¢izgi, gelen trafigin gecerli aktarim hizini temsil eder. Kesik
yesil ¢izgi, gelen trafigin ortalama aktarim hizini temsil eder. Gegerli
aktarim hiz1 ve ortalama aktarim hiz1 ayniysa, grafikte kesik ¢izgi
goriintiillenmez. Bu durumda, diiz ¢izgi hem ortalama hem de gegerli
aktarim hizini temsil eder.

Diiz kirmiz ¢izgi, giden trafigin gegerli aktarim hizini temsil eder. Kesik
kirmizi ¢izgi, giden trafigin ortalama aktarim hizini temsil eder. Gegerli
aktarim hiz1 ve ortalama aktarim hiz1 ayniysa, grafikte kesik ¢izgi
goriintiilenmez. Bu durumda, diiz ¢izgi hem ortalama hem de gecerli
aktarim hizini temsil eder.

Gelen ve giden trafigi analiz etme

Trafik Analizi grafigi, gelen ve giden Internet trafiginin sayisal ve
grafiksel anlatimidir. Ayrica Trafik Monitorii, ag baglantilariin biiyiik
bir boliimiinii kullanan programlar1 ve bu programlarin eristikleri [P
adreslerini goriintiiler.

1 Gelismis Menii'niin etkin oldugundan emin olun ve ardindan
Araclar' tiklatin.

Aragclar bolmesinde Trafik Monitorii'nii tiklatin.

Trafik Monitorii altinda Trafik Analizi'ni tiklatin.

Ipucu: En giincel istatistikleri goriintiilemek i¢in, Trafik Analizi altinda
Yenile'yi tiklatin.

Program bant genigligini izleme

Son yirmi dort saat i¢inde bilgisayarinizdaki en etkin programlar
tarafindan kullanilan bant genisliginin yaklasik yilizdesini gosteren pasta
grafigi goriintiileyebilirsiniz. Pasta grafik, programlar tarafindan
kullanilan goreceli bant genisligi miktarlarinin goérsel anlatimini sunar.

1 Gelismis Menii'niin etkin oldugundan emin olun ve ardindan
Araclar' tiklatin.

Aragclar bolmesinde Trafik Monitorii'nii tiklatin.

Trafik Monitorii altinda Trafik Kullanimi'n: tiklatin.

Ipucu: En giincel istatistikleri goriintiillemek i¢in, Trafik Kullanimi
altinda Yenile'yi tiklatin.
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Program etkinligini izleme
Uzak bilgisayar baglantilarini ve portlari gdsteren, gelen ve giden
program etkinligini goriintiileyebilirsiniz.
1 Gelismis Menii'niin etkin oldugundan emin olun ve ardindan
Araclar' tiklatin.
Aragclar bolmesinde Trafik Monitorii'nii tiklatin.
Trafik Monitorii altinda Etkin Programlar" tiklatin.
Asagidaki bilgileri goriintiileyebilirsiniz:

= Program Etkinligi grafigi: Etkinlik grafigini goriintiileyeceginiz
programi segin.

= Dinleme baglantisi: Program adi altinda bir Dinleme 6gesi segin.

= Bilgisayar baglantisi: Program adi, sistem iglemi veya hizmet
altinda bir IP adresi se¢in.

Not: En giincel istatistikleri goriintiilemek i¢in, Etkin Programlar
altinda Yenile'yi tiklatin.
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Internet guvenligi hakkinda bilgi alma

Firewall, size programlar ve genel Internet etkinligi hakkinda giincel
bilgiler sunmak i¢in McAfee'nin giivenlik Web sitesi HackerWatch'u
destekler. HackerWatch, Firewall hakkinda bir HTML dersi de saglar.

Bu bolumde

HackerWatch dersini baglatma...............ccoeeeeiiiiiiceiieeiecene e 111

HackerWatch dersini baslatma

Firewall hakkinda bilgi almak i¢in, SecurityCenter'dan HackerWatch
dersine erigebilirsiniz.

1 Gelismis Menii'niin etkin oldugundan emin olun ve ardindan
Araclar' tiklatin.

Araglar bolmesinde HackerWatch'u tiklatin.
HackerWatch Kaynaklari altinda Dersi Goriintiile'yi tiklatin.
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McAfee Anti-Spam

Anti-Spam (eski adiyla SpamKiller), gelen e-postalariniz1 inceleyip,
istenmeyen e-postalari spam (sizin bir sey satin almaniza yetki veren e-
posta) veya phishing (kisisel bilgilerinizi hileli olma olasilig1 bulunan
Web sitelerine saglamaniza yetki veren e-posta) olarak isaretler ve
bdylece bunlarin Gelen Kutusu'na girisini durdurur. Anti-Spam, daha
sonra spam e-postalari filtreler ve McAfee Anti-Spam klasoriine tasir.

Arkadaslariniz bazen size spam gibi goriinen yasal e-postalar
gonderirlerse, bu adresleri Anti-Spam'in arkadas listesine ekleyerek
bunlarn filtrelenmemesini saglayabilirsiniz. Ayrica, spam iletilerin
algilanma big¢imini de &zellestirebilirsiniz. Ornegin, iletileri daha kararli
bir sekilde filtreleyebilir, ileti icinde nelerin aranacagini belirtebilir ve
kendi filtrelerinizi olusturabilirsiniz.

E-posta iletisinin i¢indeki bir baglant1 araciligiyla hileli olma olasilig1
bulunan bir Web sitesine erismeye ¢alistiginizda da Anti-Spam sizi korur.
Hileli olma olasilig1 bulunan bir Web sitesinin baglantisini tiklattiginizda,
Phishing filtresinin giivenli sayfasina yonlendirilirsiniz. Filtrelenmesini
istemediginiz Web siteleri varsa, bunlari beyaz listeye ekleyebilirsiniz (bu
listedeki Web siteleri filtrelenmez).

Anti-Spam; Yahoo®, MSN®/Hotmail®, Windows® Mail ve Live™
Mail, Microsoft® Outlook® ve Outlook Express ve Mozilla
Thunderbird™ gibi ¢esitli e-posta programlarinin yani sira POP3, POP3
Web postas1 ve MAPI (Microsoft Exchange Server) gibi ¢esitli e-posta
hesaplariyla galisir. E-postanizi okumak i¢in tarayici kullantyorsaniz,
Web posta hesabinizi Anti-Spam'e eklemeniz gerekir. Diger tiim hesaplar
otomatik olarak yapilandirilir ve bunlar1 Anti-Spam'e eklemeniz
gerekmez.

Anti-Spam'i ylikledikten sonra yapilandirmaniz gerekmez, ancak
deneyimli bir kullaniciysaniz, programin gelismis spam ve phish koruma
ozelliklerinde tercihlerinize goére ince ayar yapmak isteyebilirsiniz.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladig1 anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician
calistirabilirsiniz.
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Anti-Spam ozellikleri

Istenmeyen e-postanin Gelen Kutusu’na girmesini engelleyin. Anti-Spam'in
gelismig filtreleri, tiim e-posta hesaplariniz i¢in otomatik olarak
giincellestirilir. Ayrica, tim spam iletilerin filtrelendiginden emin olmak igin
ozel filtreler olusturabilir ve spam iletileri analiz icin McAfee'ye
bildirebilirsiniz.

Spam filtreleme

Phishing filtreleme Kisisel bilgileri ele geciren olasi phishing (hileli) web sitelerini tanimlayn.
Istenmeyen e-postalar1 spam olarak isaretleyip McAfee Anti-Spam
klasoriiniize tagtyin veya yasal e-postalari spam degil olarak igaretleyip
Gelen Kutusu'na tagiyin.

Ozellestirilmis spam ileti
isleme

Arkadaslar Arkadaslarinizdan gelen e-postalarin filtrelenmemesi i¢in e-posta adreslerini
Arkadas listesine alin.
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Spam algilamay! yapilandirma

Anti-Spam, spam iletilerin algilanma bi¢imini &zellestirmenize olanak
verir. Iletileri daha kararl bir sekilde filtreleyebilir, ileti i¢inde nelerin
aranacagini belirtebilir ve spam'i analiz ederken 6zel karakter kiimeleri
arayabilirsiniz. Ayrica, Anti-Spam'in hangi iletileri spam olarak
tanimlayacagini ayarlamak i¢in kisisel filtreler olusturabilirsiniz.
Ornegin, ipotek sozciigiinii iceren istenmeyen e-posta filtrelenmiyorsa,
ipotek sozcligiinii igeren bir filtre ekleyebilirsiniz.

E-postanizla ilgili sorunlar yasiyorsaniz, sorun giderme stratejiniz
kapsaminda spam korumasini devre dis1 birakabilirsiniz.

Bu bolimde
Filtreleme seceneklerini ayarlama............cccceeevevvercriecieecieenieeninens 116
Kisisel filtreleri kullanma.............cccoeeeeiiiiiieiiiiiceee e 119

Spam korumasini devre digi birakma...........cccceeeeveereecriecreeieenen. 121
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Filtreleme segeneklerini ayarlama

[letileri daha kararl1 bir sekilde filtrelemek, spam'i nasil islemek
istediginizi belirtmek ve spam'i analiz ederken 6zel karakter kiimeleri
aramak isterseniz, Anti-Spam'in filtreleme se¢eneklerini ayarlayin.

Filtreleme duzeyi

Filtreleme diizeyi, e-postanizin ne kadar kararli bir diizeyde
filtrelenecegini belirler. Ornegin, spam filtrelenmezse ve filtreleme
diizeyiniz Orta segenegine ayarliysa, bunu Orta-Yiiksek veya Yiiksek
olarak degistirebilirsiniz. Ancak, filtreleme diizeyiniz Yiiksek olarak
ayarliysa, yalnizca arkadas listenizdeki gondericilerden gelen e-posta
iletileri kabul edilir: Diger tiim iletiler filtrelenir.

Spam igleme

Anti-Spam, ¢esitli spam igsleme se¢eneklerini 6zellestirmenize olanak
verir. Ornegin, spam ve phishing e-postay1 dzel klasorlere yerlestirebilir,
spam ve phishing e-postanin konu satirinda goriintiilenen etiketin adini
degistirebilir, filtre i¢in bir maksimum boyut belirleyebilir ve spam
kurallarinin giincellestirilme sikligini belirtebilirsiniz.

Karakter kumeleri

Anti-Spam, spam analizi yaparken 6zel karakter kiimelerini arayabilir.
Karakter kiimeleri; dilin alfabesi, rakamlar ve diger simgeleri de
kapsayan bir dili temsil etmek {izere kullanilir. Yunanca spam
altyorsaniz, Yunanca karakter kiimesi iceren tiim iletileri
filtreleyebilirsiniz.

Yasal e-posta aldiginiz dillerin karakter kiimelerini filtrelememeye dikkat
edin. Ornegin, yalmzca Italyanca iletileri filtrelemek istiyorsaniz, italya
Bat1 Avrupa'da oldugu icin Bat1 Avrupa'y1 secebilirsiniz. Ancak Ingilizce
yasal e-posta aliyorsaniz, Bat1 Avrupa'y1 segtiginizde, Ingilizce iletiler ve
Bat1 Avrupa karakter kiimesindeki diger diller de filtrelenir. Bu durumda,
yalnizca Italyanca iletileri filtreleyemezsiniz.

Not: Karakter kiimesi filtresi belirtmek, deneyimli kullanicilara yonelik
bir islemdir.
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Filtreleme dlzeyini degistirme

E-postanizi filtrelemek istediginiz etkinlik diizeyini degistirebilirsiniz.
Ornegin, yasal iletiler filtreleniyorsa, filtreleme diizeyini diisiirebilirsiniz.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anhk Ileti'yi
tiklatin.

2. E-posta ve Anlik Ileti alaninda Yapilandir't tiklatm.

3. E-posta ve Anlik ileti bolmesinde, Spam'den korunma
altinda Gelismis'i tiklatin.

2 Spam'den Korunma bdlmesinde Filtreleme Secenekleri'ni tiklatin.

3 Spam filtresi diizeyi belirtin listesinde, uygun diizeyi se¢in ve sonra
Tamam" tiklatin.

Diizey Aciklama

Diisiik Cogu e-posta kabul edilir.

Orta-Diisiik Yalnizca spam oldugu belli olan iletiler
filtrelenir.

Orta (Onerilen) E-posta Onerilen diizeyde filtrelenir.

Orta-Yiiksek Spam'e benzeyen tiim e-postalar filtrelenir.

Yiiksek Yalnizca arkadas listenizdeki gonderenlerden
iletiler kabul edilir.

Spam isleme ve isaretleme bicimini degistirme

Spam ve phishing e-postay1 6zel yerlestirmek i¢in bir klasor belirtebilir,
e-posta konu satirinda goriintiillenen [SPAM] veya [PHISH] etiketini
degistirebilir, filtre i¢in bir maksimum boyut belirleyebilir ve spam
kurallariin ne siklikla giincellestirilecegini belirtebilirsiniz.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anhk Ileti'yi
tiklatin.

2. E-posta ve Anlik Ileti alaninda Yapilandir't tiklatm.

3. E-posta ve Anlik ileti bolmesinde, Spam'den korunma
altinda Gelismis'i tiklatin.

2 Spam'den Korunma bdlmesinde Filtreleme Secenekleri'ni tiklatin.

3 Asagidaki uygun segenekleri degistirin veya belirleyin ve sonra
Tamam" tiklatin.
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Bunu yapmak
icin...

Bunu yapin...

Spam ve phish e-
postanin
yerlestirilecegi
konumu belirtmek

Spam e-postalari bu klasore koy listesinde bir
klasor secin. Varsayilan olarak McAfee Anti-Spam
klasorii ayarlidir.

Spam e-postanin
konu satirint
degistirmek

Spam e-postanin konusunu isaretle altinda
spam e-postanin konu satirina eklemek igin bir etiket
belirtin. Varsayilan olarak [SPAM] etiketi ayarhdir.

Phish e-postanin
konu satirini
degistirmek

Phish e-postanin konusunu isaretle altinda
phish e-postanin konu satiria eklemek i¢in bir etiket
belirtin. Varsayilan olarak [PHISH] etiketi ayarlidir.

Filtrelenecek en
biiyiik e-postay1
belirtmek

Filtrelenecek en biiyiik e-postay belirtin (KB
olarak boyut) altinda, filtrelemek istediginiz en
biiyiik e-posta boyutunu girin.

Spam kurallarini
giincellestirmek

Spam kurallarim giincellestir (dakika olarak)
secenegini belirleyin ve sonra spam kurallarinizin
giincellestirilme sikligin1 girin. Onerilen siklik 30
dakikadir. Hizli ag baglantiniz varsa, daha iyi
sonuglar elde etmek i¢in 5 dakika gibi daha sik bir
ayar yapilandirabilirsiniz.

Spam kurallarini
giincellestirmemek

Spam kurallarini giincellestirme'yi se¢in.

Karakter kimesi filtrelerini uygulama

Not: Belirli bir karakter kiimesinden karakterler iceren iletileri
filtrelemek, deneyimli kullanicilara yonelik bir iglemdir.

Belirli dillerin karakter kiimelerini filtreleyebilirsiniz; ancak yasal e-posta

aldiginiz dillerin karakter kiimelerini filtrelemeyin.

1 Spam'den Korunma bélmesini agin.

Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anhk Ileti'yi

tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Gelismis'i tiklatin.

Spam'den Korunma bolmesinde Karakter Kiimeleri'ni tiklatin.

Filtrelemek istediginiz karakter kiimelerinin yanindaki onay

kutularini segin.

4 Tamam" tiklatin.
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Kisisel filtreleri kullanma

Kisisel filtre, belirli sdzciiklere veya tiimceciklere gore e-posta iletilerine
izin verme veya engelleme ayarimi belirtir. Bir e-posta iletisi, filtrenin
engellemek iizere ayarlandig1 bir sdzciik veya tiimcecik igeriyorsa, ileti
spam olarak isaretlenir ve Gelen Kutusu'nda birakilir veya McAfee Anti-
Spam klasoriine taginir. Spam'in islenme bi¢imi hakkinda ayrmtili bilgi
icin bkz. Iletinin islenme ve isaretlenme bigimini degistirme (sayfa 117).

Anti-Spam, yetkisiz e-posta iletilerinin Gelen Kutusu'na girmesini
onleyen geligmis bir filtre igerir, ancak Anti-Spam'in spam olarak
tanimlayacagi iletilere ince ayar yapmak isterseniz, bir kisisel filtre
olusturabilirsiniz. Ornegin, ipotek sdzciigiinii igeren bir filtre eklerseniz,
Anti-Spam ipotek sozciigiinii iceren iletileri filtreler. Yasal e-posta
iletilerinde yaygin olarak bulunan sozciikler i¢in filtreler olusturmayin
¢linkii bu durumda spam olmayan e-postalar da filtrelenir. Bir filtre
olusturduktan sonra, filtrenin bazi spam iletileri algilamadigini fark
ederseniz bunu diizenleyebilirsiniz. Ornegin, iletinin konusunda viagra
sOzciigiinii arayacak bir filtre olusturduysaniz ancak iletinin gévdesinde
gectigi icin viagra sdzciliglinil igeren iletileri almaya devam ediyorsaniz,
filtreyi ileti konusu yerine ileti govdesinde viagra sozciiglinii arayacak
sekilde degistirin.

Diizenli ifadeler (RegEx) de kisisel filtrelerde kullanilabilen 6zel
karakterler ve siralardir; ancak McAfee, diizenli ifadelerin yalnizca
deneyimli kullanicilar tarafindan kullanilmasini 6nerir. Diizenli ifadeleri
tanimiyorsaniz veya bunlarin kullanimi hakkinda ayrintili bilgi almak
isterseniz, Web'de diizenli ifadelerle ilgili aragtirma yapabilirsiniz
(6rnegin, http://en.wikipedia.org/wiki/Regular expression adresine
gidin).

Kisisel filtre ekleme

Anti-Spam'in hangi iletileri spam olarak tanimlayacagini ayarlamak i¢in
filtreler ekleyebilirsiniz.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anhk Ileti'yi
tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Gelismis'i tiklatin.

Spam'den Korunma bélmesinde Kisisel Filtreler'i tiklatin.
EKkle'yi tiklatin.

E-posta iletisinde kisisel filtrenin neyi arayacagini belirtin (sayfa
120).

5 Tamam" tiklatin.
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Kisisel filtreyi diizenleme

Hangi iletilerin spam olarak tanimlanacagini ayarlamak i¢in mevcut
filtreleri diizenleyin.

1 Spam'den Korunma bdlmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anlik Ileti'yi
tiklatin.

2. E-posta ve Anlik Ileti alaninda Yapilandir't tiklatm.

3. E-posta ve Anlik Ileti bélmesinde, Spam'den korunma
altinda Gelismis'i tiklatin.

Spam'den Korunma bélmesinde Kisisel Filtreler'i tiklatin.
Diizenlemek istediginiz filtreyi se¢in ve ardindan Diizenle'yi tiklatin.

E-posta iletisinde kisisel filtrenin neyi arayacagini belirtin (sayfa
120).

5 Tamam' tiklatin.
Kisisel filtreyi kaldirma

Artik kullanmak istemediginiz filtreleri kalic1 olarak kaldirabilirsiniz.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anhk Ileti'yi
tiklatin.

2. E-posta ve Anlik Ileti alaninda Yapilandir't tiklatm.

3. E-posta ve Anlik ileti bolmesinde, Spam'den korunma
altinda Gelismis'i tiklatin.

2 Spam'den Korunma bolmesinde Kisisel Filtreler'i tiklatin.
3 Kaldirmak istediginiz filtreyi se¢in ve ardindan Kaldir't tiklatin.

4 Tamam" tiklatin.

Kisisel filtre belirtme

Bu tabloda, e-postada kisisel filtrenin neyi arayacagi agiklanmaktadir.

Bunu yapmak igin... Bunu yapin...
Filtrelenecek e-posta Filtrenin sodzciikleri veya tiimcecikleri e-posta
boliimiinii belirtmek konusu, gdvde, gonderen, baslik veya alici

seceneklerinde arayip aramayacagini
belirlemek i¢cin E-posta parcasi listesinde bir
girisi tiklatin.

Filtrenin belirlediginiz s6zciikleri veya
tiimcecikleri i¢eren ya da icermeyen bir e-
postay1 arayip aramayacagini belirlemek i¢in
E-posta parcasi listesinde bir girisi tiklatin.
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Bunu yapmak igin...

Bunu yapin...

Filtrenizdeki s6zciikleri
veya tiimcecikleri
belirtmek

Sozciik veya tiimcecik alanina e-postada
nelerin aranacagini yazin. Ornegin ipotek
sOzcligiinii belirtirseniz, bu sdzciigii igeren tiim
e-postalar filtrelenir.

Filtrenin diizenli ifadeler
kullandigini belirtmek

Bu filtre diizenli ifadeleri kullanir' segin.

Filtrenizdeki sozciiklere
veya tiimceciklere gore e-
postalar1 engellemeyi veya
bunlara izin vermeyi

segmek

Filtrenizdeki sozciikleri veya tiimcecikleri
iceren e-postalari engellemek veya bunlara izin
vermek i¢in Bu eylemi gerceklestir altinda
Engelle veya izin Ver'i secin.

Spam korumasini devre digi birakma

Anti-Spam'in e-postalar filtrelemesini 6nlemek i¢in spam korumasini

devre dis1 birakabilirsiniz.

1 Gelismis Menii'de Yapilandir'r tiklatin.

2 Yapilandir bdlmesinde E-posta ve Anlik fleti'yi tiklatin.

3 Spam'den koruma etkin altinda Kapali'y1 tiklatin.

ipucu: Spam'den korunmak icin Spam'den koruma devre disi altinda
Agcik'1 tiklatmay1 unutmayin.
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E-posta filtreleme

Anti-Spam gelen e-postanizi inceler ve bunu spam (sizden bir sey satin
almanizi isteyen e-postalar) veya phishing (olasi bir hileli Web sitesine
kisisel bilgi saglamanizi isteyen e-postalar) olarak siiflandirir.
Varsayilan olarak, Anti-Spam daha sonra tiim istenmeyen e-posta
iletilerini spam veya phishing (iletinin konu satirinda [SPAM] veya
[PHISH] etiketi goriintiilenir) olarak isaretler ve iletileri McAfee Anti-
Spam klasoriine tagir.

Anti-Spam arag¢ ¢ubugundan e-postay1 spam olarak veya spam degil
olarak isaretleyebilir, spam iletilerin tagindigi konumu degistirebilir ve
konu satirinda goriintiilenen etiketi degistirebilirsiniz.

E-posta programinizla ilgili sorunlar yasarsaniz, sorun giderme stratejiniz
kapsaminda Anti-Spam arag¢ ¢ubuklarini da devre dis1 birakabilirsiniz.

Bu bolimde
Anti-Spam ara¢ ¢ubugundan bir iletiyi isaretleme....................... 123
Anti-Spam arag¢ cubugunu devre dig1 birakma. ...........cccceeennnnnne. 124

Anti-Spam ara¢ cubugundan bir iletiyi isaretleme

Bir iletiyi spam olarak isaretlediginizde, iletinin konusuna [SPAM] etiketi
veya sizin sectiginiz bir etiket eklenir ve Gelen Kutusu'nda, McAfee
Anti-Spam klasdriiniizde (Outlook, Outlook Express, Windows Mail,
Thunderbird) veya Onemsiz Posta klasoriiniizde (Eudora®) birakilir. Bir
iletiyi spam degil olarak isaretlediginizde, ileti etiketi kaldirilir ve ileti
Gelen Kutusu'na tasinir.

Bu programda bir iletiyi

isaretlemek igin... Bir iletiyi se¢in ve sonra...

Outlook, Outlook Express, Spam Olarak Isaretle'yi veya Spam

Windows Mail Degil Olarak Isaretle'yi tiklatin.

Eudora Anti-Spam meniisiinde Spam Olarak
Isaretle'yi veya Spam Degil Olarak
Isaretle'yi tiklatin.

Thunderbird Anti-Spam ara¢ cubugunda M simgesine

gidin, Isaretlenme Bicimi'ne gidin ve sonra
Spam'i veya Spam Degil'i tiklatin.
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Anti-Spam ara¢ cubugunu devre digi birakma

Outlook, Outlook Express, Windows Mail, Eudora veya Thunderbird
kullaniyorsaniz, Anti-Spam ara¢ ¢ubugunu devre dis1 birakabilirsiniz.

1 Spam'den Korunma bdlmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anlik Ileti'yi
tiklatin.

2. E-posta ve Anlik Ileti alaninda Yapilandir't tiklatm.

3. E-posta ve Anlik Ileti bélmesinde, Spam'den korunma
altinda Gelismis'i tiklatin.

Spam'den Korunma bélmesinde E-Posta Ara¢ Cubuklari'ni tiklatin.

Devre dis1 birakmak istediginiz ara¢ gubugunun yanindaki onay
kutusunu temizleyin.

4 Tamam" tiklatin.

Ipucu: istediginiz zaman onay kutularini isaretleyerek Anti-Spam arag
cubuklarinizi yeniden etkinlestirebilirsiniz.
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Arkadaslari ayarlama

Anti-Spam'in yasal e-posta iletilerini taniyarak bunlara izin veren
gelismis filtresi nedeniyle, arkadaslarinizin e-posta adreslerini nadiren
arkadas listenize eklemeniz gerekir (bunlar ister el ile ekliyor isterse
adres defterlerine aliyor olun). Buna ragmen bir arkadasinizin e-posta
adresini eklerseniz ve birisi bu adresi hileli sekilde ele gecirirse, Anti-
Spam bu e-posta adresinden gelen iletilerin Gelen Kutusu'na girmesine
izin verir.

Yine de adres defterlerinizi almak istiyorsaniz ve bunlarda degisiklik
olursa, Anti-Spam arkadas listenizi otomatik olarak giincellestirmedigi
icin bunlari yeniden almaniz gerekir.

Anti-Spam'in arkadas listesini el ile de gilincellestirebilirsiniz veya etki
alani tizerindeki tiim kullanicilarin arkadas listenize eklenmesini
istiyorsaniz tiim etki alanin1 ekleyebilirsiniz. Ornegin, sirket.com etki
alani eklerseniz, bu kurulustan gelen hicbir e-posta filtrelenmez.

Bu bolumde
Adres defteri alma.........cccooevieininininiccccc 125
Arkadaslari el ile ayarlama.........cc.ccoeoueeiieiiieiienieneee e 126

Adres defteri alma

Anti-Spam'in arkadaslarinizin e-posta adreslerini arkadas listenize
eklemesini istiyorsaniz, adres defterlerinizi alin.

1 Spam'den Korunma bdlmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anlik Ileti'yi
tiklatin.

2. E-posta ve Anlik Ileti alaninda Yapilandir' tiklatm.

3. E-posta ve Anlik Ileti bélmesinde, Spam'den korunma
altinda Gelismis'i tiklatin.

Spam'den Korunma bélmesinde Arkadaslar't tiklatin.
Arkadaslar bolmesinde Al'1 tiklatin.

Alimacak adres defterini secin listesinde almak istediginiz adres
defteri tiirlinii tiklatin.

5 Simdi Al tiklatin.
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Arkadaglari el ile ayarlama

Girigleri tek tek diizenleyerek arkadas listenizi el ile giincellestirirsiniz.
Ornegin, adresi adres defterinizde olmayan bir arkadasmizdan e-posta

alirsaniz, e-posta adresini hemen el ile ekleyebilirsiniz. Bunu yapmanin
en kolay yolu, Anti-Spam arag¢ ¢ubugunu kullanmaktir. Anti-Spam arag
cubugunu kullanmazsaniz, arkadasinizin bilgilerini belirtmeniz gerekir.

Anti-Spam ara¢ cubugundan arkadas ekleme

Outlook, Outlook Express, Windows Mail, Eudora™ veya Thunderbird
e-posta programlarini kullantyorsaniz, dogrudan Anti-Spam arag
cubugunu kullanarak arkadaslarinizi ekleyebilirsiniz.

Bu programa arkadas

eklemek igin... Bir iletiyi sec¢in ve sonra...

Outlook, Outlook Express, Arkadas Ekle'yi tiklatin.

Windows Mail

Eudora Anti-Spam meniisiinde Arkadas Ekle'yi
tiklatin.

Thunderbird Anti-Spam ara¢ gubugunda M simgesine
gidin, Isaretlenme Bicimi'ne gidin ve sonra
Arkadas' tiklatin.

Arkadasinizi el ile ekleme

Arkadasiizi dogrudan ara¢ ¢ubugundan eklemek istemiyorsaniz veya e-
posta iletisini aldiginizda bunu yapmay1 unuttuysaniz, arkadaginizi
arkadas listesine ekleyebilirsiniz.

1 Spam'den Korunma bdlmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anlik Ileti'yi
tiklatin.

2. E-posta ve Anlik Ileti alaninda Yapilandir't tiklatm.

3. E-posta ve Anlik Ileti bélmesinde, Spam'den korunma
altinda Gelismis'i tiklatin.

Spam'den Korunma bélmesinde Arkadaslar't tiklatin.
Arkadaglar bélmesinde Ekle'yi tiklatin.

Ad kutusuna arkadasimizin adini yazin.

Tiir listesinde Tek e-posta adresi'ni se¢in.

Arkadasinizin e-posta adresini E-posta Adresi kutusuna yazin.

N 6O o A WODN

Tamam" tiklatin.
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Etki alani ekleme

Bir etki alani tizerindeki tiim kullanicilart arkadas listenize eklemek
istiyorsaniz tiim etki alanimi ekleyin. Ornegin, sirket.com etki alanini
eklerseniz, bu kurulustan gelen higbir e-posta filtrelenmez.

1 Spam'den Korunma b6lmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anhk leti'yi
tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Gelismis'i tiklatin.

Spam'den Korunma bélmesinde Arkadaslar't tiklatin.
Arkadaslar bolmesinde Ekle'yi tiklatin.

Ad kutusuna kurulusun veya grubun admni yazin.

Tiir listesinde Tiim etki alani'n1 se¢in.

Etki alan1 adin1 E-posta Adresi kutusuna yazin.

N o g A WODN

Tamam" tiklatin.

Arkadasinizi diizenleme

Bir arkadasinizin bilgileri degisirse, Anti-Spam'in ondan gelen iletileri
spam olarak isaretlememesi i¢in arkadag listenizi giincellestirebilirsiniz.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anhk leti'yi
tiklatin.

2. E-posta ve Anlik Ileti alaninda Yapilandir' tiklatm.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Gelismis'i tiklatin.

Spam'den Korunma bélmesinde Arkadaslar't tiklatin.

Diizenlemek istediginiz arkadaginizi se¢in ve ardindan Diizenle'yi
tiklatin.

Ad kutusunda arkadasinizin adini degistirin.
Arkadasimizin e-posta adresini E-posta Adresi kutusunda degistirin.

Tamam" tiklatin.
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Etki alanini dizenleme

Bir etki alaninin bilgileri degisirse, Anti-Spam'in bu etki alanindan gelen
iletileri spam olarak isaretlememesi icin arkadas listenizi
giincellestirebilirsiniz.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anlik fleti'yi
tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Gelismis'i tiklatin.

Spam'den Korunma bélmesinde Arkadaslar't tiklatin.
Arkadaslar bolmesinde Ekle'yi tiklatin.
Ad kutusunda kurulusun veya grubun adini degistirin.
Tiir listesinde Tiim etki alani'n1 se¢in.

Etki alan1 adin1 E-posta Adresi kutusunda degistirin.

N o g~ WODN

Tamam" tiklatin.

Arkadasinizi kaldirma

Arkadas listenizdeki bir kisi veya etki alan1 size spam gonderirse, bunu
Anti-Spam'in arkadas listesinden kaldirarak, buradan gelen e-posta
iletilerinin yeniden filtrelenmesini saglayn.

1 Spam'den Korunma bdlmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anlik Ileti'yi
tiklatin.

2. E-posta ve Anlik Ileti alaninda Yapilandir't tiklatm.

3. E-posta ve Anlik Ileti bélmesinde, Spam'den korunma
altinda Gelismis'i tiklatin.

2 Spam'den Korunma bdlmesinde Arkadaslar' tiklatin.

3 Kaldirmak istediginiz arkadasinizi segin ve ardindan Kaldir't tiklatin.
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Web posta hesaplarinizi ayarlama

E-posta iletilerinizi okumak i¢in tarayici kullantyorsaniz, hesabiniza
baglanmasi ve iletilerinizi filtrelemesi i¢in Anti-Spam'i yapilandirmaniz
gerekir. Web posta hesabinizi Anti-Spam'e eklemek i¢in e-posta
saglayiciniz tarafindan verilen hesap bilgilerini eklemeniz yeterlidir.

Web posta hesabini ekledikten sonra, hesap bilgilerinizi diizenleyebilir ve
filtrelenen Web postasi hakkinda ayrintili bilgi alabilirsiniz. Arttk Web
posta hesab1 kullanmiyorsaniz veya hesabin filtrelenmesini
istemiyorsaniz, bunu kaldirabilirsiniz.

Anti-Spam; Yahoo!®, MSN®/Hotmail®, Windows® Mail and Live™
Mail, Microsoft® Outlook® ve Outlook Express ve Mozilla
Thunderbird™ gibi ¢esitli e-posta programlarinin yani sira POP3, POP3
Web postasi ve MAPI (Microsoft Exchange Server) gibi ¢esitli e-posta
hesaplariyla galisir. POP3, en yaygin hesap tiiriidiir ve Internet e-
postasinda standarttir. POP3 hesabiniz varsa, Anti-Spam dogrudan e-
posta sunucusuna baglanir ve iletileri Web posta hesabiniz tarafindan
alimmadan 6nce filtreler. POP3 Web postasi, Yahoo!, MSN/Hotmail ve
Windows Mail hesaplar1 Web tabanlidir. POP3 Web posta hesaplarini
filtrelemek, POP3 hesaplarini filtrelemeye benzer.

Bu bolumde

Web posta hesabi ekleme..........ccceeveeriiniiniiniieieeeeee 129
Web posta hesabini diizenleme............cccccveeeveeeeiienieeecieeeiee e, 130
Web posta hesabini kaldirma ...........cccoeeveviieciiivienienieniecieeens 130
Web posta hesabi bilgilerini anlama ............ccecceeveevieninninenne, 131

Web posta hesabi ekleme

Hesabinizdaki iletilere spam filtresi uygulamak istiyorsaniz, bir POP3
(6rnegin Yahoo), MSN/Hotmail veya Windows Mail (yalnizca ticretli
stirtimler tam olarak desteklenir) Web posta hesabi ekleyin.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anlik fleti'yi
tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bolmesinde, Spam'den korunma
altinda Gelismis'i tiklatin.
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Spam'den Korunma bolmesinde Web Posta Hesaplari'ni tiklatin.
Web Posta Hesaplar1 bolmesinde Ekle'yi tiklatin.

Hesap bilgileri (sayfa 131)'ni belirtin ve sonra Ileri'yi tiklatin.

a A~ WD

Denetleme Secenekleri altinda Anti-Spam'in hesabinizda spam
denetleyecegdi zamani (sayfa 131) belirtin.

6 Cevirmeli baglant1 kullaniyorsaniz, Anti-Spam'in Internet'e nasil
baglanacagini (sayfa 131) belirtin.

7 Son'u tiklatin.

Web posta hesabini duzenleme

Hesabinizda degisiklikler oldugu zaman Web posta hesabinizi
diizenlemeniz gerekir. Ornegin, parolanizi degistirirseniz veya Anti-
Spam'in daha sik spam denetimi yapmasini isterseniz, Web posta
hesabinizi diizenleyin.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anlik fleti'yi
tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bolmesinde, Spam'den korunma
altinda Gelismis'i tiklatin.

Spam'den Korunma bdlmesinde Web Posta Hesaplari'mi tiklatin.
Degistirmek istediginiz hesabi secin ve ardindan Diizenle'yi tiklatin.

Hesap bilgileri (sayfa 131)'ni belirtin ve sonra Ileri'yi tiklatin.

a A~ WD

Denetleme Sec¢enekleri altinda Anti-Spam'in hesabinizda spam
denetleyecedi zamani (sayfa 131) belirtin.

6 Cevirmeli baglant1 kullaniyorsaniz, Anti-Spam'in Internet'e nasil
baglanacagini (sayfa 131) belirtin.

7 Son'u tiklatin.

Web posta hesabini kaldirma

Artik e-postalarina spam filtresi uygulamak istemediginiz Web posta
hesabini kaldir. Ornegin, hesabimiz artik etkin degilse veya sorun
yastyorsaniz, sorunu giderirken hesab1 kaldirabilirsiniz.

1 Spam'den Korunma b6lmesini agin.

Nasil?
1. SecurityCenter Giris bolmesinde E-posta ve Anhk leti'yi
tiklatin.

2. E-posta ve Anlik ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bélmesinde, Spam'den korunma
altinda Gelismis'i tiklatin.



McAfee Internet Security

2 Spam'den Korunma bdlmesinde Web Posta Hesaplari'ni tiklatin.

3 Kaldirmak istediginiz hesabi se¢in ve ardindan Kaldir' tiklatin.

Web posta hesabi bilgilerini anlama

Asagidaki tabloda, Web posta hesabi eklerken veya diizenlerken
belirtmeniz gereken bilgiler agiklanmaktadir.

Hesap bilgisi
Bilgi Aciklama
Aciklama Kendiniz bagvurmak iizere hesaba agiklama

ekleyin. Bu kutuya her tiirde bilgiyi yazabilirsiniz.

E-posta Adresi

Bu e-posta hesabiyla iligkili e-posta adresini
belirtin.

Hesap Tiirii

Eklemekte oldugunuz e-posta hesabinin tiirtinii
belirtin. (Ornegin, POP3 Web postas1 veya
MSN/Hotmail).

Sunucu

Bu hesabi barmdiran posta sunucusunun adini
belirtin. Sunucunuzun adini bilmiyorsaniz, Internet
Servis Saglayiciniz (ISS) tarafindan verilen
bilgilere bakn.

Kullanic1 Adi

Bu e-posta hesabinin kullanict adini belirtin.
Ornegin, e-posta adresiniz
kullaniciadi@hotmail.com ise, kullanici adiniz
biiyiik olasihikla kullaniciadi'dir.

Parola

Bu e-posta hesabinin parolasini belirtin.

Parolay1 Onayla

Bu e-posta hesabinin parolasini dogrulayin.

Denetleme segenekleri

Secenek Aciklama

Her Anti-Spam, belirttiginiz siklikta (dakika) bu
hesapta spam denetler. Aralik 5-3600 dakika
arasinda olmalidir.

Bagslangigta denetle Anti-Spam, bilgisayari her baslattiginizda bu

hesabi1 denetler.

131
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Baglant1 segenekleri

Secgenek

Aciklama

Asla baglanti numarasi
gevirme

Anti-Spam sizin i¢in otomatik olarak baglanti
numarasi ¢evirmez. Cevirmeli baglantiniz el ile
baslatmaniz gerekir.

Baglant1 yoksa baglanti
numarast ¢evir

Internet baglantis1 yoksa, Anti-Spam sizin
belirttiginiz ¢cevirmeli baglantiy1 kullanarak
baglanmaya ¢aligir.

Her zaman belirtilen
baglantiy1 ¢evir

Anti-Spam, sizin belirttiginiz ¢evirmeli baglantiy1
kullanarak baglanmaya c¢alisir. Belirttiginiz
cevirmeli baglantidan farkli bir baglantiyla bagl
oldugunuzda, baglantiniz kesilir.

Bu baglantiy1 gevir

Anti-Spam'in Internet'e baglanmak igin kullandig1
cevirmeli baglantiy1 belirtin.

Filtreleme
tamamlandiktan sonra
bagl kal

Filtreleme tamamlandiktan sonra, bilgisayariniz
Internet'e bagl kalir.
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Filtrelenen e-posta ile calisma

Bazen bazi spam iletiler algilanmayabilir. Bu durumda, McAfee'ye spam
raporlayabilirsiniz; bunlar filtre giincellestirmeleri olusturmak {izere
analiz edilir.

Web posta hesab1 kullaniyorsaniz, filtrelenen e-posta iletilerinizi
goriintiileyebilir, verebilir ve silebilirsiniz. Yasal bir iletinin filtrelenip
filtrelenmediginden emin olamiyorsaniz veya iletinin ne zaman
filtrelendigini bilmek istiyorsaniz bu kullanigh bir 6zelliktir.

Bu bolimde

E-posta iletilerini McAfee'ye raporlama............ccceeevveeveeenveennenn. 133
Filtrelenen Web postasini goriintiileme, verme veya silme ......... 134
Filtrelenen Web postasinda olay goriintiileme...........cccccverveenenns 134

E-posta iletilerini McAfee'ye raporlama

E-posta iletilerini spam veya spam degil olarak isaretlediginizde
McAfee'ye raporlayabilirsiniz; bdylece bunlart analiz edip filtre
giincellestirmeleri olusturabiliriz.

1 Spam'den Korunma bélmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde E-posta ve Anlik fleti'yi
tiklatin.

2. E-posta ve Anlik Ileti alaninda Yapilandir' tiklatin.

3. E-posta ve Anlik ileti bolmesinde, Spam'den korunma
altinda Gelismis'i tiklatin.

2 Spam'den Korunma bélmesinde E-Posta Ara¢ Cubuklari'ni tiklatin.

3 Anti-Spam'i Gelistirmeye Yardimci Ol altinda uygun onay
kutularini isaretleyin ve sonra Tamam' tiklatin.

Bunu yapmak igin... |Bunu yapin...

Spam olarak E-postayr spam olarak isaretlersiniz'i
isaretlediginiz her e- segin.

postay1 McAfee'ye

raporlamak

Spam degil olarak E-postay1 spam olarak isaretlemezsiniz'i
isaretlediginiz her e- secin.

postay1 McAfee'ye

raporlamak
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Bunu yapmak igin... |Bunu yapin...

Bir e-postay1 spam degil | Tiim e-postay1 gonder (yalmzca bashgi
olarak raporladigimzda | degil) secenegini belirleyin.

McAfee'ye yalnizca
baslig1 degil e-postanin
tamamini géndermek

Not: Bir e-postay1 spam degil olarak raporladiginizda ve McAfee'ye e-
postanin tamamini gonderdiginizde, e-posta iletisi sifrelenmez.

Filtrelenen Web postasini goruntuleme, verme veya
silme

Web posta hesabinizda filtrelenen iletileri goriintiileyebilir, verebilir veya
silebilirsiniz.
Ortak Gorevler altinda Raporlar ve Giinliikler'i tiklatin.

2 Raporlar ve Giinliikler bélmesinde Filtrelenmis Web Postasi'ni
tiklatin.

3 Birileti segin.

Sunu yapmak istiyorum altinda, asagidakilerden birini
gerceklestirin:

» Tletiyi varsayilan e-posta programimizda goriintiilemek igin
Goriintiile'yi tiklatin.

» [letiyi bilgisayariiza kopyalamak icin Ver'i tiklatin.

» Tletiyi silmek i¢in Sil'i tiklatin.
Filtrelenen Web postasinda olay goruntuleme
E-posta iletilerinin filtrelendigi tarih ve saati ve bunlar1 alan hesabi
goriintiileyebilirsiniz.
1 Ortak Gérevler altinda Son Olaylar1 Goriintiile'yi tiklatin.

2 Son Olaylar bolmesinde Giinliigii Goriintiile'yi tiklatin.

3 Soldaki bolmede E-posta ve Anlik lleti listesini genisletin ve sonra
Web Postasi Filtreleme Olaylari'ni tiklatin.

4 Goruntiilemek istediginiz giinltigi se¢in.
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Phishing korumasini yapilandirma

Anti-Spam, istenmeyen e-postalari, spam (sizden bir sey satin almanizi
isteyen e-postalar) veya phishing (bilinen veya olas1 bir hileli Web
sitesine kigisel bilgi saglamaniz1 isteyen e-postalar) olarak siniflandirir.
Phishing korumasi, sizi hileli Web sitelerine erismekten korur. Bir e-
posta iletisinde hileli oldugu bilinen veya olma olasilig1 bulunan bir Web
sitesinin baglantisini tiklatirsaniz, Anti-Spam sizi Phishing filtresinin
giivenli sayfasina yonlendirir.

Filtrelemek istemediginiz Web siteleri varsa, bunlar1 Phishing beyaz
listesine ekleyin. Ayrica beyaz listedeki Web sitelerini diizenleyebilir ve
kaldirabilirsiniz. Google®, Yahoo veya McAfee gibi siteleri eklemenize
gerek yoktur ¢linkii bu Web siteleri hileli olarak degerlendirilmez.

Not: Bilgisayarimizda SiteAdvisor yiikliiyse, SiteAdvisor'da Anti-
Spam'in phishing korumasina benzer bir koruma oldugu i¢in Anti-
Spam'in phishing korumasini almazsiniz.

Bu bolumde

Beyaz listeye Web sitesi ekleme..........cceevvevieveenienienieene e, 135
Beyaz listenizdeki siteleri diizenleme ...........ccoceverieienencennenne. 136
Beyaz listeden Web sitesini kaldirma ...........ccooceveevininncnnnnnne. 136
Phishing korumasini devre digt birakma............ccoceiiniiienennne. 136

Beyaz listeye Web sitesi ekleme

Filtrelemek istemediginiz Web siteleri varsa, bunlari beyaz listeye
ekleyin.

1 Phishing Korumasi bdlmesini agin.
Nasil?
1. SecurityCenter Girig bolmesinde Internet ve Ag' tiklatin.
2. Internet ve Ag bilgi alaninda Yapilandir' tiklatin.
2 Phishing Korumasi bélmesinde Gelismis'i tiklatin.
3 Beyaz Liste altinda Ekle'yi tiklatin.

4 Web sitesinin adresini yazin ve sonra Tamam'1 tiklatin.
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Beyaz listenizdeki siteleri duzenleme

Bir Web sitesini beyaz listeye eklediyseniz ve Web sitesinin adresi
degistiyse, her zaman bunu giincellestirebilirsiniz.

1 Phishing Korumasi b6élmesini agin.
Nasil?
1. SecurityCenter Giris bolmesinde Internet ve Ag" tiklatin.
2. Internet ve Ag bilgi alaninda Yapilandir't tiklatin.
Phishing Korumasi bélmesinde Gelismis'i tiklatin.

Beyaz Liste altinda giincellestirmek istediginiz Web sitesini segin ve
sonra Diizenle'yi tiklatin.

4 Web sitesinin adresini diizenleyin ve sonra Tamam'1 tiklatin.

Beyaz listeden Web sitesini kaldirma

Erigsmek istediginiz bir Web sitesini beyaz listeye eklediyseniz ancak
artik siteyi filtrelemek istiyorsaniz, bunu beyaz listeden kaldirin.

1 Phishing Korumasi bélmesini agin.
Nasil?
1. SecurityCenter Giris bdlmesinde Internet ve Ag" tiklatin.
2. Internet ve Ag bilgi alaninda Yapilandir' tiklatin.

Phishing Korumasi bolmesinde Gelismis'i tiklatin.

Beyaz Liste altinda kaldirmak istediginiz Web sitesini se¢in ve sonra

Kaldir'r tiklatin.

Phishing korumasini devre disi birakma

McAfee olmayan bir phishing yazilimimiz varsa ve bunlar ¢akisiyorsa,
Anti-Spam phishing korumasini devre dis1 birakabilirsiniz.

1 SecurityCenter Giris bolmesinde Internet ve Ag tiklatin.
2 Internet ve Ag bilgi alaninda Yapilandir': tiklatin.
3 Phishing korumasi etkin altinda Kapali'y1 tiklatin.

Ipucu: isiniz bitince, hileli Web sitelerinden korunmak igin Phishing
korumasi devre disi altinda A¢ik'1 tiklatmay1 unutmayin.
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McAfee Parental Controls

Ebeveyn Denetimleri, siz, aileniz, kisisel dosyalariniz ve bilgisayariniz
i¢in gelismis koruma sunar. Cevrimigi kimlik hirsizligindan korunmaniza,
kisisel bilgilerin iletilmesini engellemenize, olasi zararli ¢evrimigi igerigi
(goriintliler dahil) filtrelemenize yardimer olur. Yetkisiz Web'de gezinme
aliskanliklarini izlemenize, denetlemenize ve kaydetmenize olanak verir

ve kisisel parolalar i¢in giivenli bir saklama alan1 saglar.

Ebeveyn Denetimleri'ni kullanmaya baglamadan 6nce, en popiiler
ozelliklerden bazilar1 hakkinda bilgi edinebilirsiniz. Bu 6zelliklerin

yapilandirilmasi ve kullanimiyla ilgili ayrmtilar, Ebeveyn Denetimleri

yardiminda sunulmaktadir.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladigi anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician't
caligtirabilirsiniz.

Bu bolumde

Ebeveyn Denetimleri 6zelliKIeri ..........ccooevvrieereerieenieneeeieee, 138
Cevrimigi ortamda ¢ocuklarmizi koruma.............ccoeeeevereeneeennenn. 139
Web'de bilgileri Koruma............ccoeevveviierienieeiieieeieseeere e 155

Parolalar: KOTuma ..........oevviiivieeiiiiiieeeeeeeeeeeeee e 157
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Ebeveyn Denetimleri ozellikleri

Ebeveyn Denetimleri

Kisisel Bilgi Korumasi

Parola Kasasi

SecurityCenter kullanicilar1 olas1 uygunsuz goriintiileri filtreleyebilir, yasa
uygun arama yapabilir, igerik derecelendirme gruplarini (kullanicinin
goriintiileyebilecegi web sitelerini ve igerigi kisitlamak icin kullanilan yas
gruplari) yapilandirabilir ve web'de gezinme saat sinirlamalarini
(kullanicinin web'e erigebilecegi zaman aralig1 ve siire) ayarlayabilirler.
Ebeveyn Denetimleri, belirli web sitelerine erisimi genel olarak
kisitlamaniz1 ve iligkili anahtar sdzciiklere gore erisime izin vermenizi
veya engellemenizi de saglar.

Hassas veya gizli bilgilerin (6rnegin kredi karti numaralari, banka hesap
numaralari, adresler gibi) web lizerinden iletilmesini engelleyin.

Kisisel parolalarmizi baska hicbir kullanicinin (hatta yoneticinin)
erisemeyecegi sekilde giivenle saklayin.
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Cevrimici ortamda ¢ocuklarinizi koruma

Cocuklariniz bilgisayar kullaniyorsa, her cocugun neleri gorebilecegini
ve Web'de gezinirken neler yapabilecegini diizenlemeye yardimci1 olmasi
icin Ebeveyn Denetimleri'ni kullanabilirsiniz. Ornegin, yasa uygun arama
ve goriintii filtrelemeyi etkinlestirebilir veya devre dis1 birakabilir, igerik
derecelendirme grubu se¢ebilir ve Web'de gezinme saat sinirlamalarini
ayarlayabilirsiniz.

Yasa uygun arama, bazi popiiler arama motorlarinin giivenlik
filtrelerinin, olas1 uygunsuz 6geleri cocugunuzun arama sonuglarinin
otomatik olarak disinda tutacak sekilde etkinlestirilmesini saglar; goriintii
filtreleme, gocugunuz Web'de gezinirken olas1 uygunsuz goriintiilerin
gosterilmesini engeller; icerik derecelendirme grubu, cocugunuzun yas
grubuna gore erisebilecegi Web igeriginin tiiriinii belirler; Web'de
gezinme saat sinirlamalari, cocugunuzun Web'e erisebilecegi giinleri ve
saatleri tanimlar. Ayrica tiim ¢ocuklar igin belirli Web sitelerini
filtreleyebilirsiniz (engelleyebilir veya izin verebilirsiniz).

Not: Ebeveyn Denctimleri'ni ¢ocuklarinizi koruyacak sekilde
yapilandirmak i¢in bilgisayarimizda Windows Y 6neticisi olarak oturum
acmaniz gerekir. Bu McAfee iirlinliniin daha 6nceki bir siiriimiinden
yikseltme yaptiysaniz ve hala McAfee kullanicilarini kullaniyorsaniz,
ayni1 zamanda McAfee yoOneticisi olarak da oturum agtiginizdan emin
olun.

Bu bolimde

Anahtar sozciikler kullanarak Web sitelerini filtreleme............... 140
Filtrelenen Web Siteleri........ccoueevveeiiiiieiiiieciee e 141
Web'de gezinme saat sinirlarint ayarlama............cocceeeeeeveeveannnns 144
icerik derecelendirme grubunu ayarlama...........ccceeveeerieerrennnnnne, 145
Olas1 uygunsuz Web resimlerini filtreleme.............cceeevvvenneennen. 146
Yasa uygun aramay1 etkinlestirme ............ccoeevvevreereerieeneescneennens 147

Kullanicilart yap1landirma .........coccooeeieneneeieneneeenceeeneeeeee. 149
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Anahtar sozcukler kullanarak Web sitelerini
filtreleme

Anahtar sozciik filtreleme, Yetigkin olmayan kullanicilarin olasi
uygunsuz sozciikler igeren Web sitelerine girmelerini engellemenize
olanak verir. Anahtar sozciik filtreleme 6zelligi etkinlestirildiginde, icerik
derecelendirme grubuna gore kullanicilarin gérebilecekleri igerigi
derecelendirmek i¢in varsayilan anahtar sozciik listesi ve iligkili kurallar
kullanilir. Kullanicilar, bazi anahtar sozciikleri iceren Web sitelerine
erismek icin belirli bir yas grubuna ait olmalidir. Ornegin, porno
sOzcliglinii iceren Web sitelerine yalnizca Yetigkin grubunun tyeleri
girebilirken, ila¢clar s6zciigiinii iceren Web sitelerine yalnizca Cocuk
grubunun (ve daha biiylik gruplarin) {iyeleri girebilir.

Bu varsayilan listeye kendi anahtar sdzciiklerinizi de ekleyebilir ve
bunlari belirli igerik derecelendirme gruplariyla iliskilendirebilirsiniz.
Eklediginiz anahtar sozciik kurallari, varsayilan listede eslesen bir anahtar
sozciikle onceden iliskilendirilmis kurali gecersiz kilar.

Web sitelerini anahtar s6zcuklere gore engelleme

Web sitelerini uygunsuz bir igerigie gore engellemek istiyor ancak site
adreslerini tam olarak bilemiyorsaniz, siteleri anahtar sdzciiklerine gore
engelleyebilirsiniz. Bunun igin bir anahtar sézciik girip, daha sonra bu
anahtar sdzciligli iceren Web sitelerinin hangi igerik derecelendirme
gruplari tarafindan goriintiilenebilecegini belirlemeniz yeterlidir.

1 Ebeveyn Denetimleri bélmesini agin.
Nasil?

1. SecurityCenter Girig bdlmesinde Ebeveyn Denetimleri'ni
tiklatin.

2. Ebeveyn Denetimleri bilgi boliimiinde Yapilandir'r tiklatin.

3. Ebeveyn Denetimleri Yapilandirma bélmesinde, Ebeveyn
Denetimleri'nin etkin oldugundan emin olun ve ardindan
Gelismis'i tiklatin.

2 Ebeveyn Denetimleri bolmesinde Anahtar Sozciikler'i tiklatin ve
anahtar sdzciik filtrelemenin etkin oldugundan emin olun.

3 Anahtar Sozciik Listesi altinda Aranan kutusuna bir anahtar sozcik
yazin.

4 Minimum yas grubunu belirtmek i¢in Minimum Yas kaydirma
c¢ubugunu hareket ettirin.
Bu yas grubunda ve daha biiyiik gruplardaki kullanicilar, bu anahtar
s0zciigli iceren Web sitelerine girebilirler.

5 Tamam" tiklatin.
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Anahtar sézcuk filtrelemeyi devre disl birakma

Varsayilan olarak anahtar sozciik filtreleme 6zelligi etkindir; boylece,
icerik derecelendirme grubuna gore kullanicilarin gorebilecekleri icerigi
derecelendirmek i¢in varsayilan anahtar sézciik listesi ve iliskili kurallar
kullanilir. McAfee tarafindan 6nerilmemesine karsin, istediginiz zaman
anahtar sozciik filtrelemeyi devre dis1 birakabilirsiniz.

1 Ebeveyn Denetimleri bolmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde Ebeveyn Denetimleri'ni
tiklatin.

2. Ebeveyn Denetimleri bilgi bolimiinde Yapilandir': tiklatin.

3. Ebeveyn Denetimleri Yapilandirma bolmesinde, Ebeveyn
Denetimleri'nin etkin oldugundan emin olun ve ardindan
Gelismis'i tiklatin.

2 Ebeveyn Denetimleri bolmesinde Anahtar Sozciikler'i tiklatin.
3 Anahtar Sozciikler bolmesinde Kapali'y1 tiklatin.

4 Tamam" tiklatin.

Filtrelenen Web siteleri

Yetigkin grubuna ait kullanicilar diginda tiim kullanicilar i¢in Web
sitelerini filtreleyebilirsiniz (engelleyebilir veya izin verebilirsiniz).
Cocugunuzun Web'de gezinirken bir Web sitesine erigsmesini 6nlemek
icin bu siteyi engellersiniz. Cocugunuz engellenen Web sitesine erismeye
caligirsa, bir iletiyle McAfee tarafindan engellendigi i¢in siteye
erisilemeyecegi bildirilir.

Varsayilan olarak McAfee tarafindan engellenen bir Web sitesine
¢ocuklarinizin erismesini isterseniz siteye izin verirsiniz. McAfee
tarafindan varsayilan olarak engellenen Web siteleri hakkinda ayrmntili
bilgi i¢in bkz. Anahtar s6zcukler kullanarak Web sitelerini filtreleme
(sayfa 140). Ayrica filtrelenen bir Web sitesini istediginiz zaman
giincellestirebilir veya kaldirabilirsiniz.

Not: Yetiskin yas grubuna ait kullanicilar (Yoneticiler dahil),
engellenenler dahil olmak iizere tim Web sitelerine erisebilirler.
Engellenen Web sitelerini test etmek i¢in Yetiskin olmayan kullanict
olarak oturum agmaniz gerekir, ancak testi tamamladiginizda Web
tarayicisinin gezinme ge¢misini temizlemeyi unutmayin.
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Filtrelenen bir Web sitesini kaldirma

Artik engellemek veya izin vermek istemediginiz filtrelenen Web sitesini
kaldirabilirsiniz.

1 Ebeveyn Denetimleri bélmesini agin.

Nasil?
1. SecurityCenter Giris bolmesinde Ebeveyn Denetimleri'ni
tiklatin.
2. Ebeveyn Denetimleri bilgi bolimiinde Yapilandir' tiklatin.
3. Ebeveyn Denetimleri Yapilandirma bolmesinde, Ebeveyn

Denetimleri'nin etkin oldugundan emin olun ve ardindan
Gelismis'i tiklatin.

2 Ebeveyn Denetimleri bélmesinde Filtrelenen Web Siteleri'ni

tiklatin.

3 Filtrelenen Web Siteleri bolmesinde, Filtrelenen Verilen Web
Siteleri listesinden bir girisi tiklatin ve sonra Kaldir' tiklatin.

4 Tamam" tiklatin.

Filtrelenen bir Web sitesini giincellestirme

Bir Web sitesinin adresi degisirse ya da onu engellerken veya izin
verirken adresi yanlis girdiyseniz gilincellestirebilirsiniz.

1 Ebeveyn Denetimleri b6lmesini agin.

Nasil?
1. SecurityCenter Giris bolmesinde Ebeveyn Denetimleri'ni
tiklatin.
2. Ebeveyn Denetimleri bilgi bolimiinde Yapilandir' tiklatin.
3. Ebeveyn Denetimleri Yapilandirma bolmesinde, Ebeveyn

Denetimleri'nin etkin oldugundan emin olun ve ardindan
Gelismis'i tiklatin.

2 Ebeveyn Denetimleri bélmesinde Filtrelenen Web Siteleri'ni

tiklatin.

3 Filtrelenen Web Siteleri bolmesinde, Filtrelenen Web Siteleri
listesinden bir girisi tiklatin, http:// kutusunda Web sitesinin adresini
degistirin ve sonra Giincellestir'i tiklatin.

4 Tamam" tiklatin.
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Bir Web sitesine izin verme

Higbir kullanici erisiminin engellenmediginden emin olmak igin Web
sitesine izin verirsiniz. Varsayilan olarak McAfee tarafindan engellenen
bir Web sitesine izin verirseniz, varsayilan ayar1 gegersiz kilarsiniz.

1 Ebeveyn Denetimleri bélmesini agin.
Nasil?

1. SecurityCenter Girig bdlmesinde Ebeveyn Denetimleri'ni
tiklatin.

2. Ebeveyn Denetimleri bilgi boliimiinde Yapilandir'r tiklatin.

3. Ebeveyn Denetimleri Yapilandirma bélmesinde, Ebeveyn
Denetimleri'nin etkin oldugundan emin olun ve ardindan
Gelismis'i tiklatin.

2 Ebeveyn Denetimleri bolmesinde Filtrelenen Web Siteleri'ni
tiklatin.

3 Filtrelenen Web Siteleri bélmesinde http:// kutusuna bir Web
sitesinin adresini yazin ve sonra Izin Ver'i tiklatin.

4 Tamam" tiklatin.

Ipucu: Web sitesinin adresini Filtrelenen Web Siteleri listesinde
tiklatip ardindan Izin Ver'i tiklatarak, daha 6nceden engellenen bir Web
sitesine izin verebilirsiniz.

Bir Web sitesini engelleme

Cocugunuzun Web'de gezinirken bir Web sitesine erigsmesini onlemek
icin bu siteyi engellersiniz. Cocugunuz engellenen Web sitesine erismeye
caligirsa, McAfee tarafindan engellendigi icin siteye erigilemedigini
bildiren bir ileti goriintiilenir.

1 Ebeveyn Denetimleri bélmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde Ebeveyn Denetimleri'ni
tiklatin.

2. Ebeveyn Denetimleri bilgi bolimiinde Yapilandir' tiklatin.

3. Ebeveyn Denetimleri Yapilandirma bolmesinde, Ebeveyn
Denetimleri'nin etkin oldugundan emin olun ve ardindan
Gelismis'i tiklatin,
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2 Ebeveyn Denetimleri bolmesinde Filtrelenen Web Siteleri'ni
tiklatin.

3 Filtrelenen Web Siteleri bolmesinde http:// kutusuna bir Web
sitesinin adresini yazin ve sonra Engelle'yi tiklatin.

4 Tamam" tiklatin.

Ipucu: Web sitesinin adresini Filtrelenen Web Siteleri listesinde
tiklatip ardindan Engelle'yi tiklatarak, daha 6nceden izin verilen bir Web
sitesini engelleyebilirsiniz.

Web'de gezinme saat sinirlarini ayarlama

Sorumsuz veya asir1 Internet kullanimi hakkinda endiseleriniz varsa,
¢ocugunuzun Web'de gezinmesi i¢in uygun saat sinirlamalari
ayarlayabilirsiniz. Cocugunuzun Web'de gezinmesini belirli saatlerle
kisitladiginizda, siz evde olmasaniz bile SecurityCenter'in bu
kisitlamalar1 uygulayacagindan emin olabilirsiniz.

Varsayilan olarak, ¢ocuklarin haftada yedi giin, gece ve giindiiz her saat
Web'de gezinmelerine izin verilir; ancak Web'de gezinmeyi belirli
saatlerle veya giinlerle sinirlayabilir ya da Web'de gezinmeyi tamamen
yasaklayabilirsiniz. Bir ¢ocuk yasaklanan zamanda Web'de gezinmeye
caligirsa, McAfee gocuga bunu yapamayacagini bildirir. Web'de
gezinmeyi tamamen yasaklarsaniz, ¢ocuk oturum agip bilgisayari ve e-
posta, anlik ileti programlari, ftp, oyunlar gibi diger Internet
programlarimni kullanabilir ancak Web'de gezinemez.

Web'de gezinme saat sinirlarini ayarlama

Cocugunuzun Web'de gezinmesini belirli giinler ve saatlerle kisitlamak
icin Web'de gezinme saat sinirlamalar1 kilavuzunu kullanabilirsiniz.

1 Kullanic1 Ayarlar1 bdlmesini agin.
Nasil?

1. SecurityCenter Girig bolmesinde Ebeveyn Denetimleri'ni
tiklatin.

2. Ebeveyn Denetimleri bilgi boliimiinde Yapilandir't tiklatin.

3. Ebeveyn Denetimleri Yapilandirma bélmesinde Gelismis'i
tiklatin.

4. Ebeveyn Denetimleri bolmesinde Kullanic1 Ayarlari'ni
tiklatin.

2 Kullanici Ayarlart bolmesinde bir kullanici adini tiklatin ve sonra
Diizenle'yi tiklatin.

3 Kullanici Hesabimi Diizenle penceresinde, Web'de Gezinme Saat
Simirlar altinda farenizi siiriikleyerek bu kullanicinin Web'de
gezinemeyecegi glinleri ve saatleri belirtin.

4 Tamam" tiklatin.
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icerik derecelendirme grubunu ayarlama

Kullanici asagidaki igerik derecelendirme gruplarindan birine ait olabilir:

= Kiiciik cocuk
= Cocuk

= Biiyiik cocuk
= Geng

= Yetiskin

Ebeveyn Denetimleri, kullanicinin ait oldugu gruba gore Web igerigini
derecelendirir (engeller veya izin verir). Bu, evinizdeki bazi kullanicilar
icin belirli Web sitelerini engellemenizi veya izin vermenizi saglar.
Ornegin, bazi Web igeriklerini Kiigiik cocuk grubundan kullanicilar igin
engelleyebilir, ancak Geng grubundan kullanicilar igin bu igeriklere izin
verebilirsiniz. Bir kullanici i¢in igerigi daha kisith sekilde
derecelendirmek isterseniz, kullanicinin yalnizca Filtrelenen Web
Siteleri listesinde izin verilen Web sitelerini goriintiilemesine izin
verebilirsiniz. Ayrintili bilgi icin bkz. Web sitelerini filtreleme (sayfa
141).

Kullanicinin icerik derecelendirme grubunu ayarlama

Varsayilan olarak, yeni bir kullanict Yetigkin grubuna eklenir ve bu
kullanicinin tiim Web igerigine erigsmesine izin verilir. Daha sonra yasina
ve olgunluk diizeyine gore kullanicinin igerik derecelendirme grubunu
ayarlayabilirsiniz.

1 Kullanic1 Ayarlari bélmesini agin.

Nasil?

1. SecurityCenter Giris bolmesinde Ebeveyn Denetimlerini
tiklatin.

2. Ebeveyn Denetimleri bilgi boliimiinde Yapilandir'r tiklatin.

3. Ebeveyn Denetimleri Yapilandirma bélmesinde Gelismis'i
tiklatin.

4. Ebeveyn Denetimleri bolmesinde Kullanici1 Ayarlari'ni
tiklatin.

2 Kaullanici Ayarlart bélmesinde bir kullanici adini tiklatin ve sonra
Diizenle'yi tiklatin.

3 Kullanici Hesabin1 Diizenle penceresinde, icerik Derecelendirmesi
altinda kullaniciya atamak istediginiz yas grubunu tiklatin.

Kullanicinin Filtrelenen Verilen Web Siteleri listesinde engellenen
Web sitelerine girmesini 6nlemek icin Bu kullanic1 yalnizea izin
Verilen Web Siteleri listesindeki sitelere erisebilir onay kutusunu
isaretleyin.

4 Tamam" tiklatin.
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Olasi uygunsuz Web resimlerini filtreleme

Kullanicinin yasina ve olgunluk diizeyine gore, kullanici Web'de
gezinirken olas1 uygunsuz resimleri filtreleyebilirsiniz (engelleyebilir
veya izin verebilirsiniz). Ornegin, kiigiik gocugunuz Web'de gezinirken
olas1 uygunsuz resimlerin goriintiilenmesini engelleyebilir, ancak
bunlarin evinizdeki gengler ve yetiskinler i¢in goriintiilenmesine izin
verebilirsiniz. Varsayilan olarak, resim filtreleme 6zelligi Yetiskin
grubunun tiim iiyeleri igin devre disidir; bu kullanicilar Web'de
gezinirken olas1 uygunsuz resimleri gorebilirler. Kullanicinin yas
grubunu ayarlama hakkinda ayrintili bilgi i¢in bkz. Igerik
derecelendirme grubunu ayarlama (sayfa 145).

Olasi uygunsuz Web resimlerini filtreleme

Varsayilan olarak, yeni kullanicilar Yetigkin grubuna eklenir ve goriintii
filtreleme devre dis1 birakilir. Belirli bir kullanic1 Web'de gezinirken olasi
uygunsuz resimlerin goriintiilenmesini engellemek isterseniz, goriintii
filtrelemeyi etkinlestirebilirsiniz. Olas1 uygunsuz Web resimlerinin yerine
otomatik olarak sabit bir McAfee goriintiisii gosterilir.
1 Kullanic1 Ayarlari bdlmesini agin.

Nasil?

1. SecurityCenter Giris bolmesinde Ebeveyn Denetimleri'ni
tiklatin.

2. Ebeveyn Denetimleri bilgi boliimiinde Yapilandir't tiklatin.

3. Ebeveyn Denetimleri Yapilandirma bolmesinde Gelismis'i
tiklatin.

4. Ebeveyn Denetimleri bolmesinde Kullanic1 Ayarlari'ni
tiklatin.

2 Kullanic1 Ayarlar1 bélmesinde bir kullanici adini tiklatin ve sonra
Diizenle'yi tiklatin.

3 Kullanict Hesabini Diizenle penceresinde, Goriintii Filtreleme
altinda Acik'r tiklatin.

4 Tamam" tiklatin.
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Yasa uygun aramay etkinlestirme

Baz1 popiiler arama motorlar1 (Yahoo! ve Google gibi), uygunsuz
olabilecek arama sonuglarinin sonug listelerinde goriintiilenmesini
engelleyen bir arama ayari olan "giivenli arama" 6zelligini sunar. Bu
arama motorlari, genellikle giivenli arama filtresinin ne kadar kisitlayici
olmasini istediginizi belirlemenize olanak tanir, ancak ayni zamanda
bunun siz veya herhangi bir kullanici tarafindan kapatilmasina da izin
verir.

Ebeveyn Denetimleri'nin yasa uygun arama 6zelligi, su arama
motorlarindan birini veya birkagini kullanirken, "giivenli arama'"nin bir
kullanicida her zaman agik olmasini saglamak igin kullanigh bir
yontemdir:

=  Google™

= MSN®
=  Windows® Live Search
=  Yahoo!®

Yasa uygun aramayi etkinlestirirseniz, arama motorunun giivenli arama
filtresinin bu kullanicida agik ve en kisitlayici ayarda olmasini saglariz ve
kullanict bunu kapatmaya ¢aligirsa (arama motorunun tercihlerinde veya
geligsmis ayarlarinda) bunu otomatik olarak yeniden agariz.

Varsayilan olarak, yasa uygun arama yoneticiler ve Yetiskin yas
grubundakiler disinda tiim kullanicilar i¢in etkindir. Kullanicinin yag
grubunu ayarlama hakkinda ayrintili bilgi i¢in bkz. Igerik
derecelendirme grubunu ayarlama (sayfa 145).
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Yasa uygun aramay! etkinlestirme

Varsayilan olarak, yeni kullanicilar Yetigkin grubuna eklenir ve yasa
uygun arama devre dis1 birakilir. Bazi popiiler arama motorlari tarafindan
sunulan giivenli arama filtrelemesinin bir Yetigkin kullanici i¢in agik
olmasini istiyorsaniz, yaga uygun aramayi1 etkinlestirebilirsiniz.

1 Kullanic1 Ayarlar1 bélmesini agin.
Nasil?

1. SecurityCenter Giris bolmesinde Ebeveyn Denetimlerini
tiklatin.

2. Ebeveyn Denetimleri bilgi boliimiinde Yapilandir': tiklatin.

3. Ebeveyn Denetimleri Yapilandirma bélmesinde Gelismis'i
tiklatin.

4. Ebeveyn Denetimleri bolmesinde Kullanic1 Ayarlari'ni
tiklatin.

2 Kullanici Ayarlart bélmesinde bir kullanici adini tiklatin ve sonra
Diizenle'yi tiklatin.

3 Kullanict Hesabini Diizenle penceresinde, Yasa Uygun Arama
altinda Acik" tiklatin.

4 Tamam" tiklatin.
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Bo6LUM 32

Kullanicilari yapilandirma

Ebeveyn Denetimleri'ni ¢ocuklarinizi koruyacak sekilde yapilandirmak
icin SecurityCenter'da onlara belirli izinler atarsiniz. Bu izinler, her
¢ocugun Web'de neler gorebilecegini ve yapabilecegini belirler.

Varsayilan olarak, SecurityCenter kullanicilari, bilgisayarinizda
ayarladigimiz Windows kullanicilarina karsilik gelir. Ancak McAfee
kullanicilarini kullanan 6nceki bir SecurityCenter siiriimiinden yiikseltme
yaptiysaniz, McAfee kullanicilariniz ve izinleri gegerlidir.

Not: Kullanicilar1 yapilandirmak i¢in bilgisayarinizda Windows
yoneticisi olarak oturum agmaniz gerekir. Bu McAfee liriiniiniin daha
onceki bir siiriimiinden yiikseltme yaptiysaniz ve hala McAfee
kullanicilarint kullaniyorsaniz, ayn1 zamanda McAfee yoneticisi olarak
da oturum ac¢tiginizdan emin olun.

Bu bolumde

McAfee kullanicilariyla ¢alisma .........cccoeeevveeireecieeneeneesreeeneens 150
Windows kullanicilartyla ¢aligma.........ccccoveeiviiieiiiinienieniee, 153
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McAfee kullanicilariyla calisma

McAfee kullanicilarini kullanan 6nceki bir SecurityCenter siiriimiinden
yiikseltme yaptiysaniz, McAfee kullanicilarimiz ve izinleri otomatik
olarak gecerlidir. McAfee kullanicilarin1 yapilandirmaya ve yonetmeye
devam edebilirsiniz; ancak McAfee, Windows kullanicilarina gegmenizi
onerir. Windows kullanicilarina gegtikten sonra, hi¢bir zaman yeniden
McAfee kullanicilarina donemezsiniz.

McAfee kullanicilarimi kullanmaya devam ederseniz, kullanici
ekleyebilir, diizenleyebilir veya kaldirabilir ve McAfee yonetici
parolasini degistirebilir veya alabilirsiniz.

McAfee yonetici parolasini alma

Yonetici parolasini unutursaniz, bunu alabilirsiniz.

1 SecurityCenter simgesini ] sag tiklatin ve sonra Kullanici Degistir'i
tiklatin.

2 Kullanic1 Adi listesinde Yonetici'yi segin ve sonra Parolayr mi
Unuttunuz?'u tiklatin.

3 Yamt kutusuna gizli sorunuzun yanitini yazin.

4 Gonder'i tiklatin.

McAfee yonetici parolasini degistirme

McAfee yonetici parolasin1 animsamakta zorlaniyor veya parolanin ele
gecirildiginden siipheleniyorsaniz, onu degistirebilirsiniz.

1 SecurityCenter'da Yonetici olarak oturum agin.
2 Kullanici Ayarlari bélmesini agin.
Nasil?
1. Ortak Gorevler bolimiinde Giris' tiklatin.

2. SecurityCenter Giris bolmesinde Ebeveyn Denetimleri'ni
tiklatin.

3. Ebeveyn Denetimleri bilgi boliimiinde Yapilandir': tiklatin.

4. Ebeveyn Denetimleri Yapilandirma bdlmesinde Gelismis'i
tiklatin.

3 Kullanict Ayarlar1 bolmesinde, McAfee Kullanici Hesaplari altinda
Yonetici'yi se¢in ve sonra Diizenle'yi tiklatin.

4 Kullanic1 Hesabini Diizenle iletisim kutusunda, Yeni Parola
kutusuna yeni parolanizi yazin ve sonra Parolay1 Yeniden Girin
kutusuna parolanizi yeniden yazin.

5 Tamam" tiklatin.
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Bir McAfee kullanicisini kaldirma
Istediginiz zaman bir McAfee kullanicisini kaldirabilirsiniz.

McAfee kullanicisini kaldirmak igin:
1 SecurityCenter'da Yonetici olarak oturum agin.

2 Kullanict Ayarlart bolmesini agin.
Nasil?
1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. SecurityCenter Girig bolmesinde Ebeveyn Denetimleri'ni
tiklatin.

Ebeveyn Denetimleri bilgi boliimiinde Yapilandir' tiklatin.

4. Ebeveyn Denetimleri Yapilandirma bélmesinde Gelismis'i
tiklatin.

3 Kullanici Ayarlart bélmesinde, McAfee Kullanic1 Hesaplar altinda
bir kullanici ad1 se¢in ve sonra Kaldir't tiklatin.

Bir McAfee kullanicisinin hesap bilgilerini dizenleme
Bir McAfee kullanicisinin parolasini, hesap tiiriinii veya otomatik oturum
acma Ozelligini degistirebilirsiniz.
1 SecurityCenter'da Yonetici olarak oturum agin.
2 Kullanici Ayarlar bélmesini agin.
Nasil?
1. Ortak Gorevler bolimiinde Giris' tiklatin.

2. SecurityCenter Giris bolmesinde Ebeveyn Denetimleri'ni
tiklatin.

Ebeveyn Denetimleri bilgi boliimiinde Yapilandir' tiklatin.

4. Ebeveyn Denetimleri Yapilandirma bdlmesinde Gelismis'i
tiklatin.

3 Kullanict Ayarlar1 bolmesinde bir kullanict adini tiklatin ve sonra
Diizenle'yi tiklatin.

4 Kullanicinin parolasini, hesap tiirlinii veya Ebeveyn Denetimleri
korumasini diizenlemek i¢in ekran yonergelerini izleyin.

5 Tamam" tiklatin.



152

McAfee Internet Security

McAfee kullanicisi ekleme

McAfee kullanicisi olusturduktan sonra, bu kullanici igin Ebeveyn
Denetimleri korumasini yapilandirabilirsiniz. Ayrintil bilgi i¢in Ebeveyn
Denetimleri yardimina bakin.

1 SecurityCenter'da Yonetici olarak oturum agin.
2 Kullanict Ayarlart bdlmesini agin.
Nasil?
1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. SecurityCenter Giris bolmesinde Ebeveyn Denetimleri'ni
tiklatin.

Ebeveyn Denetimleri bilgi boliimiinde Yapilandir't tiklatin.

4. Ebeveyn Denetimleri Yapilandirma bdlmesinde Gelismis'i
tiklatin.

Kullanict Ayarlar1 bélmesinde Ekle'yi tiklatin.

Kullanict adi, parola, hesap tiirii ve Ebeveyn Denetimleri korumasini
ayarlamak i¢in ekran yonergelerini uygulaym.

5 Olustur'u tiklatin.

Windows kullanicilarina gegcme

Islem kolaylig1 icin McAfee Windows kullanicilarina gegmenizi dnerir,
ancak bunu yaparsaniz hi¢bir zaman yeniden McAfee kullanicilarina
dénemezsiniz.

1 Kullanic1 Ayarlar1 bdlmesini agin.
Nasil?
1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. SecurityCenter Giris bolmesinde Ebeveyn Denetimleri'ni
tiklatin.

Ebeveyn Denetimleri bilgi boliimiinde Yapilandir't tiklatin.

4. Ebeveyn Denetimleri Yapilandirma bdlmesinde Gelismis'i
tiklatin.

2 Kullanic1 Ayarlar1 bélmesinde Degistir'i tiklatin.

3 islemi onaylayn.
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Windows kullanicilariyla ¢calisma

Varsayilan olarak, SecurityCenter kullanicilari, bilgisayarinizda
ayarladigimiz Windows kullanicilaria karsilik gelir. Windows'ta
Bilgisayar Yonetimi altinda kullanici ekleyebilir, bir kullanicinin hesap
bilgilerini diizenleyebilir ve kullanici kaldirabilirsiniz. Daha sonra
SecurityCenter'da bu kullanicilar i¢in Ebeveyn Denetimleri korumast
ayarlayabilirsiniz.

Ancak McAfee kullanicilarini kullanan 6nceki bir SecurityCenter
stirlimiinden yiikseltme yaptiysaniz bkz. McAfee kullanicilariyla ¢calisma
(sayfa 150).
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B6LUM 33

Web'de bilgileri koruma

Korunan bilgi alanina ekleyerek, kisisel bilgilerinizin (ad, adres, kredi
kart1 numaralar1 ve banka hesap numaralar1 gibi) Web {izerinden
iletilmesini engelleyebilirsiniz.

Not: Ebeveyn Denetimleri, kisisel bilgilerin iletilmesini, banka siteleri
gibi giivenli Web siteleriyle (https:// protokoliinii kullanan Web siteleri)
engellemez.

Bu bolumde

Kisisel bilgileri koruma...........ccccooevierininieniniienceeeceee, 156
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Kisisel bilgileri koruma

Engelleyerek, kisisel bilgilerinizin (ad, adres, kredi kart1 numaralari ve
banka hesap numaralari gibi) Web iizerinden iletilmesini engelleyin.
McAfee Web iizerinden gonderilmek iizere olan bir seyde (6rnegin form
alan1 veya dosya) kisisel bilgiler algilarsa sunlar gergeklesir:

= Yoneticiyseniz, bilgi gonderme iglemini onaylamaniz gerekir.

=  Yonetici degilseniz, engellenen boliimiin yerine yildiz isaretleri (*)
yerlestirilir. Ornegin, kotii niyetli bir Web sitesi kredi kart1
numaranizi bagka bir bilgisayara gondermeye ¢alisirsa, numaranin
yerine y1ldiz isaretleri yerlestirilir.

Kisisel bilgileri koruma

Su tiirde kisisel bilgileri engelleyebilirsiniz: ad, adres, posta kodu, sosyal
sigorta numarasi, telefon numarasi, kredi kartt numaralari, banka
hesaplari, komisyonculuk hesaplari ve telefon kartlari. Farkli tiirde kisisel
bilgileri engellemek istiyorsaniz, bilgi tiirlinii diger olarak
ayarlayabilirsiniz.

1 Korunan Bilgiler bélmesini agin.

Nasil?
1. Ortak Gorevler boliimiinde Giris'i tiklatin.
2. SecurityCenter Giris bolmesinde Internet ve Ag" tiklatin.
3. Internet ve Ag bilgi boliimiinde Yapilandir' tiklatin.
4. Internet ve Ag Yapilandirmasi bélmesinde, Kisisel bilgi

korumanin etkin oldugundan emin olun ve ardindan
Gelismis'i tiklatin.

2 Korunan Bilgiler bélmesinde Ekle'yi tiklatin.

3 Listeden engellemek istediginiz bilgi tliriinii se¢in.

4 Kisisel bilgilerinizi girin ve ardindan Tamam' tiklatin.
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Bo6LUM 34

Parolalari koruma

Parola Mahzeni, kisisel parolalariniz i¢in giivenli bir saklama alanidir.

Parolalarinizi bagka hi¢bir kullanicinin (hatta Y oneticinin) erisemeyecegi
sekilde giivenle saklamaniza olanak verir.

Bu bolumde

Parola Kasasi'ni ayarlama
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Parola Kasasi'ni ayarlama

Parola Kasasi'ni kullanmaya baslamadan 6nce, Parola Kasasi parolasini
ayarlamaniz gerekir. Yalnizca bu parolay1 bilen kullanicilar Parola
Kasasi'na erigebilirler. Parola Kasas1 parolanizi unutursaniz, onu
stfirlayabilirsiniz; ancak bu durumda Parola Kasasi'nda daha 6nceden
saklanan tiim parolalar silinir.

Parola Kasas1 parolasini ayarladiktan sonra, kasanizda parolalar
ekleyebilir, silebilir veya kaldirabilirsiniz. Istediginiz zaman Parola
Kasasi parolanizi da degistirebilirsiniz.

Parola Kasasi parolanizi sifirlama

Parola Kasasi parolanizi unutursaniz, onu sifirlayabilirsiniz; ancak bu
durumda daha 6nceden girmis oldugunuz tiim parolalar silinir.

1 Parola Kasasi bolmesini agin.
Nasil?
1. Ortak Gorevler boliimiinde Giris'i tiklatin.
2. SecurityCenter Giris bolmesinde Internet ve Ag'1 tiklatin.
3. Internet ve Ag bilgi boliimiinde Yapilandir' tiklatin.

4. Internet ve Ag Yapilandirmasi bolmesinde, Parola Mahzeni
altinda Gelismis'i tiklatin.

Parolanizi unuttunuz mu? segenegini tiklatin.

Parola Kasasin1 Sifirla iletisim kutusunda, Parola kutusuna yeni bir
parola yazin ve sonra Parolay1 Yeniden Girin kutusuna parolay1
yeniden yazin.

4 Sifirla'y: tiklatin.
5 Parola Onayin1 Sifirla iletisim kutusunda Evet'i tiklatin.

Parola Mahzeni parolanizi degistirme

Istediginiz zaman Parola Mahzeni parolamzi degistirebilirsiniz.

1 Parola Mahzeni bolmesini agin.

Nasil?

1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. SecurityCenter Giris bolmesinde Internet ve Ag" tiklatin.
3. Internet ve Ag bilgi boliimiinde Yapilandir' tiklatin.
4

Internet ve Ag Yapilandirmasi bélmesinde, Parola Mahzeni
altinda Gelismis'i tiklatin.
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Parolay1 Mahzeni bdlmesinde, Parola kutusuna gecerli parolanizi
yazin ve sonra A¢" tiklatin.

Parola Mahzenini Y6net bolmesinde Parolay:r Degistir'i tiklatin.

Parola Secin kutusuna yeni bir parola yazin ve sonra Parolayi
Yeniden Girin kutusuna parolanizi yeniden yazin.

Tamam" tiklatin.

Parola Mahzeni Parolas1 Degistirildi iletisim kutusunda Tamam't
tiklatin.

Parolayi kaldirma

Istediginiz zaman Parola Mahzeni'nden bir parolay1 kaldirabilirsiniz.
Mahzenden kaldirdiginiz parolay1 higbir sekilde kurtaramazsiniz.

1

5

Parola Mahzeni bolmesini agin.

Nasil?

1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. SecurityCenter Giris bolmesinde Internet ve Ag" tiklatin.
3. Internet ve Ag bilgi boliimiinde Yapilandir' tiklatin.
4

Internet ve Ag Yapilandirmasi bélmesinde, Parola Mahzeni
altinda Gelismis'i tiklatin.

Parola Mahzeni parolanizi Parola kutusuna yazin.
Ag't tiklatin,

Parola Mahzenini Yo6net bdlmesinde bir parola girigini tiklatin ve
sonra Kaldir'1 tiklatin.

Kaldirma Onayi iletisim kutusunda Evet'i tiklatin.

Parolayi degistirme

Parola Mahzeni'ndeki girislerin her zaman dogru ve giivenilir olmasin
saglamak i¢in, parolalar degistiginde bunlar giincellestirmeniz gerekir.

1

Parola Mahzeni bélmesini acin.
Nasil?
1. Ortak Gorevler boliimiinde Giris'i tiklatin.
2. SecurityCenter Giris bolmesinde Internet ve Ag'1 tiklatin.
3. Internet ve Ag bilgi boliimiinde Yapilandir' tiklatin.
4

Internet ve Ag Yapilandirmasi bélmesinde, Parola Mahzeni
altinda Gelismis'i tiklatin.
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6

Parola Mahzeni parolanizi Parola kutusuna yazin.
Ac" tiklatin.

Parola Mahzenini Y6net bélmesinde bir parola girisini tiklatin ve
sonra Diizenle'yi tiklatin.

Aciklama kutusundaki parola agiklamasini (6rnegin parolanin neyle
ilgili oldugu) degistirin ve ardindan Parola kutusundaki parolay1
degistirin.

Tamam" tiklatin.

Parola ekleme

Parolalarinizi animsamakta zorlaniyorsaniz, bunlar1 Parola Kasasi'na
ekleyebilirsiniz. Parola Kasasi, yalnizca Parola Kasasi parolasini bilen
kullanicilar tarafindan erisilebilen giivenli bir konumdur.

1

a A~ WD

Parola Kasas1 bélmesini a¢in.

Nasil?

1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. SecurityCenter Giris bolmesinde Internet ve Ag'n tiklatin.
3. Internet ve Ag bilgi bolimiinde Yapilandirh tiklatin.
4

Internet ve Ag Yapilandirmasi bélmesinde, Parola Mahzeni
altinda Gelismis'i tiklatin.

Parola Kasasi parolanizi Parola kutusuna yazin.
Ac't tiklatin,
Parola Kasasin1 Yonet bolmesinde Ekle'yi tiklatin.

Aciklama kutusuna parola agiklamasini (6rnegin parolanin neyle
ilgili oldugu) yazin ve ardindan Parola kutusuna parolay1 yazin.

Tamam' tiklatin.
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B6LUM 35

McAfee Yedekleme ve Geri
Yuklemesi

Dosyalarimizi CD, DVD, USB siiriiciiye, harici sabit diske veya ag
stiriiciisiine arsivleyerek verilerinizin yanlislikla kaybolmasini
engellemek i¢in McAfee® Backup and Restore kullanin. Yerel arsivleme,
kisisel verilerinizi CD, DVD, USB siiriiciiye, harici sabit diske veya ag
stiriiciisiine arsivlemenize (yedeklemenize) olanak verir. Bu 6zellik,
yanliglikla kaybettiginiz kayitlariizin, belgelerinizin ve kigisel olarak
ilgilendiginiz diger malzemelerin yerel kopyasini saglar.

Backup and Restore'u kullanmaya baslamadan 6nce, en popiiler
ozelliklerden bazilar1 hakkinda bilgi edinebilirsiniz. Bu 6zelliklerin
yapilandirilmasi ve kullanimiyla ilgili ayrmtilar, Backup and Restore
yardiminda sunulmaktadir. Program o6zelliklerine goz attiktan sonra, yerel
arsivler gerceklestirmek icin yeterli kullanilabilir argiv ortaminin
bulundugundan emin olmalisiniz.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladig1 anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician

caligtirabilirsiniz.

Bu bolimde

Backup and Restore 6zellikleri .........cccoeevvevcieriiiieniieciie e, 162
Dosyalart ar§ivleme..........c.cccvevvrreieerieeriieree e e eie e see e ees 163

Arsivlenen dosyalarla galigma............ccccevieriieiienienieniceieeee 173
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Backup and Restore ozellikleri

Yerel zamanlanan arsivleme

Tek tiklatmayla geri yiikleme

Sikistirma ve sifreleme

Dosyalar1 ve klasorleri CD, DVD, USB siiriiciisiine, harici sabit diske veya
ag stirliclisiine arsivleyerek verilerinizi koruyun. Siz ilk arsivlemeyi
baslattiktan sonra, artiml arsivler otomatik olarak gergeklesir.

Dosyalar ve klasorler bilgisayarinizda yanlislikla silinir veya bozulursa, en
son arsivlenen siirlimleri kullanilan arsiv ortamindan geri yiikleyebilirsiniz.

Varsayilan olarak, argivlenen dosyalarimiz sikistirilir ve bu sekilde arsiv
ortaminizda alan kazanilir. Ek giivenlik 6nlemi igin, arsivleriniz varsayilan
olarak sifrelenir.
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Dosyalari argivieme

McAfee Backup and Restore'u kullanarak, bilgisayarinizdaki dosyalarin
kopyasint CD, DVD, USB siiriicliye, harici sabit diske veya ag aygitina
arsivleyebilirsiniz. Dosyalariizi bu sekilde arsivlemek, yanliglikla
kaybolan veya zarar goren verileri geri almamzi kolaylastirir.

Dosyalari arsivlemeye baglamadan 6nce, varsayilan arsiv konumunuzu
(CD, DVD, USB siiriicii, harici sabit disk veya ag siiriiciisii) segmeniz
gerekir. McAfee, 6rnegin arsivlemek istediginiz klasorler ve dosya tiirleri
gibi baz1 ayarlar1 6nceden yapmustir, ancak bu ayarlari degistirebilirsiniz.

Yerel arsiv seceneklerini ayarladiktan sonra, Backup and Restore'un tam
veya hizli arsivlemeleri calistirma siklig1 ile ilgili varsayilan ayarlar
degistirebilirsiniz. Istediginiz zaman el ile arsivlemeleri ¢aligtirabilirsiniz.

Bu bolumde
Yerel arsivi etkinlestirme ve devre dist birakma...............ccoe.nee.n. 164
Arsiv seceneklerini ayarlama..........occoeeieiiieiieiieniene 165

Tam ve hizli arsivlemeleri calistirma...........cccceeeeeeieeeeeineeeennnen. 169
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Yerel arsivi etkinlestirme ve devre disi birakma

Backup and Restore'u ilk ac¢tiginizda, Backup and Restore'u nasil
kullanmak istediginize bagli olarak, yerel arsivi etkinlestirmeye veya
devre dis1 birakmaya karar verirsiniz. Backup and Restore'da oturum acip
kullanmaya basladiktan sonra, istediginiz zaman yerel arsivlemeyi
etkinlestirebilir veya devre dis1 birakabilirsiniz.

Bilgisayarinizdaki dosyalarin kopyasim1 CD, DVD, USB siiriiciiye, harici
sabit diske veya ag aygitina arsivlemek istemiyorsaniz, yerel arsivi devre
dis1 birakabilirsiniz.

Yerel arsivi etkinlestirme

Bilgisayarinizdaki dosyalarin kopyasim1 CD, DVD, USB siiriiciiye, harici
sabit diske veya ag aygitina arsivlemek istiyorsaniz, yerel arsivi
etkinlestirebilirsiniz.

SecurityCenter'da Gelismis Menii'de Yapilandir' tiklatin.
Yapilandir bolmesinde Bilgisayar ve Dosyalar' tiklatin.

Bilgisayar ve Dosyalar Yapilandirma bolmesinde, Yerel Arsiv devre
dis1 altinda Acik't tiklatin.

Yerel arsivi devre disl birakma

Bilgisayarinizdaki dosyalarin kopyasin1 CD, DVD, USB siiriiciiye, harici
sabit diske veya ag aygitina arsivlemek istemiyorsaniz, yerel arsivi devre
dis1 birakabilirsiniz.

SecurityCenter'da Gelismis Menii'de Yapilandir' tiklatin.
Yapilandir bdlmesinde Bilgisayar ve Dosyalar't tiklatin.

Bilgisayar ve Dosyalar Yapilandirma bdlmesinde, Yerel Arsiv etkin
altinda Kapali'y1 tiklatin.
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Arsiv segeneklerini ayarlama

Dosyalarmizi arsivlemeye baglamadan dnce, bazi yerel arsiv
seceneklerini ayarlamalisiniz. Ornegin,‘izleme konumlarin1 ve izlenen
dosya tiirlerini ayarlamaniz gereklidir. [zleme konumlari, Backup and
Restore'un bilgisayariizda yeni dosyalar1 veya dosya degisikliklerini
izledigi klasorlerdir. Izlenen dosya tiirleri, Backup and Restore'un izleme
konumlarinda arsivledigi dosya tiirleridir (6rn., .doc, .xls gibi).
Varsayilan olarak, asagidaki dosya tiirleri arsivlenir; ancak baska dosya
tiirlerini de arsivleyebilirsiniz.

*  Microsoft® Word belgeleri (.doc, .docx)

= Microsoft Excel® elektronik tablolar1 (.xls, .xIsx)

*  Microsoft PowerPoint® sunulari (.ppt, .pptx)

*  Microsoft Project® dosyalar1 (.mpp)

= Adobe® PDF dosyalari (.pdf)

*  Diiz metin dosyalar1 (.txt)

=  HTML dosyalar1 (.html)

= JPEG dosyalari (.jpg, .jpeg)

= TIFF dosyalar (.tif)

=  MPEG Ses Akist Il dosyalar1 (.mp3)

» Video dosyalari (.vdo)

Not: Su dosya tiirlerini arsivleyemezsiniz: .ost ve .pst.

Iki tiir izleme konumu ayarlayabilirsiniz: iist diizey klasérler ve alt
klasorler ve yalnizca iist diizey klasdrler. Ust diizey klasorler ve alt
klasorler konumu ayarlarsaniz, Backup and Restore bu klasoriin ve alt
klasérlerinin icindeki izlenen dosya tiirlerini arsivler. Ust diizey klasorler
konumu ayarlarsaniz, Backup and Restore yalnizca bu klasoriin (alt
klasdrlerinin degil) i¢indeki izlenen dosya tiirlerini arsivler. Ayrica, yerel
arsivin diginda tutmak istediginiz konumlari1 da tamimlayabilirsiniz.
Varsayilan olarak, Windows Masaiistii ve Belgelerim konumlart {ist
diizey klasorler ve alt klasorler izleme konumlar olarak ayarlidir.

[zlenen dosya tiirlerini ve konumlari ayarladiktan sonra, arsiv konumunu
(arsivlenen verilerin depolanacagi CD, DVD, USB siiriicii, harici sabit
disk veya ag siiriiciisii) ayarlamaniz gerekir. Arsiv konumunu istediginiz
zaman degistirebilirsiniz.

Giivenlik nedenleri veya boyut sorunlarindan 6tiirii, arsivlienen
dosyalarinizda varsayilan olarak sifreleme veya sikistirma etkindir.
Bilgileri sifrenin nasil ¢oziilecegini bilmeyen kisiler tarafindan
okunamayacak sekilde gizleyerek, sifrelenen dosyalarin igerigi metinden
sifreye doniistiiriiliir. Sikistirtlan dosyalar, onlar1 depolamak veya iletmek
icin gereken alani en aza indirecek sekilde sikistirilir. McAfee tarafindan
Onerilmemesine karsin, istediginiz zaman sifreleme veya sikistirmay1
devre dis1 birakabilirsiniz.
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Arsivlemeye konum ekleme

Arsivleme igin iki tiir izleme konumu ayarlayabilirsiniz: iist diizey
klasorler ve alt klasorler ve yalnizca iist diizey klasérler. Ust diizey
klasorler ve alt klasorler konumu ayarlarsaniz, Backup and Restore
klasériin ve alt klasérlerinin iceriklerindeki degisiklikleri izler. Ust diizey
klasorler konumu ayarlarsaniz, Backup and Restore yalnizca klasoriin (alt
klasorlerinin degil) igeriklerini izler.

1 Yerel Arsiv Ayarlari iletisim kutusunu ag¢in.
Nasil?
1. Yerel Arsiv sekmesini tiklatin.
2. Soldaki bélmede Ayarlar tiklatin.
Izleme Konumlari'mi tiklatin.
Asagidakilerden birini gerceklestirin:

= Alt klasorlerinin icerikleri dahil olmak lizere bir klasoriin
igeriklerini arsivlemek i¢in Arsivleme Ust Diizey Klasorleri ve
Alt Klasorleri altinda Klasor Ekle'yi tiklatin.

= Alt klasorlerinin igerikleri hgri(; bir klasoriin i¢eriklerini
arsivlemek icin Arsivleme Ust Diizey Klasorleri altinda Klasor
Ekle'yi tiklatin.

*  Bir dosyanin tamamin1 arsivlemek i¢in Arsivieme Ust Diizey
Klasorleri altinda Dosya Ekle'yi tiklatin.

4 Klasore Gozat (veya Ag) iletisim kutusunda, izlemek istediginiz
klasore (veya dosyaya) gidin ve ardindan Tamam" tiklatin.

5 Tamam" tiklatin.

Ipucu: Backup and Restore'un heniiz olusturmadiginiz bir klasorii
izlemesini istiyorsaniz, bir klasor eklemek ve ayni zamanda bunu izleme
konumu olarak ayarlamak icin, Klasore Gozat iletisim kutusunda Yeni
Klasor Olustur'u tiklatabilirsiniz.
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Arsivleme dosyasi tlrlerini ayarlama

Ust diizey klasorler ve alt klasorler veya iist diizey klasorler
konumlarinizda hangi dosya tiirlerinin arsivlenecegini belirleyebilirsiniz.
Bunlar1 mevcut bir dosya tiirleri listesinden segebilir veya listeye yeni bir
tiir ekleyebilirsiniz.

1 Yerel Arsiv Ayarlar iletisim kutusunu agin.
Nasil?
1. Yerel Arsiv sekmesini tiklatin.
2. Soldaki bolmede Ayarlar't tiklatin.
Dosya Tiirleri'ni tiklatin.

Dosya tiirleri listesini genisletin ve arsivlemek istediginiz dosya
tirlerinin yanindaki onay kutularini se¢in.

4 Tamam" tiklatin.

Ipucu: Secili Dosya Tiirleri listesine yeni bir dosya tiirii eklemek igin
dosya uzantisini Ozel dosya tiiriinii Diger'e Ekle kutusuna, ardindan
Ekle'yi ve Tamam'1 tiklatin. Yeni dosya tiirii, otomatik olarak izlenen
dosya tiirii olur.

Bir konumu arsivlemenin disinda tutma

Bir konumun (klasor) ve igeriklerinin ¢evrimici olarak argivlenmesini
engellemek isterseniz, o konumu arsivlemenin disinda tutarsiniz.

1 Yerel Arsiv Ayarlari iletisim kutusunu agin.
Nasil?
1. Yerel Arsiv sekmesini tiklatin.
2. Soldaki bélmede Ayarlar' tiklatin.
Izleme Konumlari'ni tiklatin.
Yedeklemeden Dislanan Klasorler altinda Klasor Ekle'yi tiklatin.

Klasore Gozat iletisim kutusunda, disarida tutmak istediginiz klasore
gidip se¢in ve ardindan Tamam'1 tiklatin.

5 Tamam" tiklatin.

Ipucu: Backup and Restore'un heniiz olusturmadigimiz bir klasorii
disarida tutmasini istiyorsaniz, bir klasor eklemek ve ayni zamanda bunu
disarida tutmak i¢in, Klasdre Gozat iletisim kutusunda Yeni Klasor
Olustur'u tiklatabilirsiniz.
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Arsiv konumunu degistirme

Arsiv konumunu degistirdiginizde, farkli bir konumda daha 6nceden
arsivlenen dosyalar Hi¢ Arsivienmemiyg olarak listelenir.

1 Yerel Arsiv Ayarlar iletisim kutusunu agin.
Nasil?
1. Yerel Arsiv sekmesini tiklatin.
2. Soldaki bolmede Ayarlar't tiklatin.
Arsiv Konumunu Degistir'i tiklatin.

Arsiv Konumu iletisim kutusunda, asagidakilerden birini
gerceklestirin:

= CD/DVD Yazia Sec'i tiklatin, Yazici listesinde bilgisayarinizin
CD veya DVD siiriiciisiinii tiklatin ve ardindan Tamam' tiklatin.

=  Siiriicii Konumunu Se¢'i tiklatin; bir USB siiriiciiye, yerel
stiriiciiye veya harici sabit diske gidip se¢in ve ardindan Tamam'
tiklatin.

= Ag Konumunu Sec¢'i tiklatin, ag klasoriine gidip secin ve
ardindan Tamam' tiklatin.

4 Secili Arsiv Konumu boliimiinde yeni arsiv konumunu dogrulayin ve
ardindan Tamam" tiklatin.

Onay iletisim kutusunda Tamam'" tiklatin.

Tamam" tiklatin.

Not: Arsiv konumunu degistirdiginizde, daha 6nceden arsivlenen
dosyalar Durum siitununda Arsivlenmeyen olarak listelenir.

Arsiv sifreleme ve sikistirmayi devre disi birakma

Arsivlenen dosyalar sifrelemek, dosyalarin igeriklerinin okunmasini
engelleyerek verilerinizin gizliligini korur. Arsivlenen dosyalart
sikistirmak, dosya boyutlarinin en az indirilmesine yardime1 olur.
Varsayilan olarak, sifreleme ve sikistirma etkindir; ancak bu se¢enekleri
istediginiz zaman devre dis1 birakabilirsiniz.
1 Yerel Arsiv Ayarlar iletisim kutusunu agin.

Nasil?

1. Yerel Arsiv sekmesini tiklatin.

2. Soldaki bolmede Ayarlar't tiklatin.
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Gelismis Ayarlar tiklatin.

Giivenligi artirmak icin sifrelemeyi etkinlestir onay kutusunu
temizleyin.

4 Depolama yerini azaltmak icin sikistirmay etkinlestir onay
kutusunu temizleyin.

5 Tamam" tiklatin.

Not: McAfee, dosyalarinizi arsivlerken sifreleme ve sikistirmay1 devre
dis1 birakmamanizi Onerir.

Tam ve hizli argivlemeleri galistirma

Iki tiir arsivleme calistirabilirsiniz: tam veya hizli. Tam arsivlemeyi
calistirdigimizda, ayarladigimiz izlenen dosya tiirleri ve konumlarini temel
alan tam bir veri setini arsivlersiniz. Hizl1 arsivlemeyi c¢alistirdiginizda,
yalnizca en son tam veya hizli arsivleme igleminden sonra degistirilmis
olan izlenen dosyalarn arsivlersiniz.

Varsayilan olarak, Backup and Restore izleme konumlarinizda izlenen
dosya tiirleri igin her Pazartesi giinii saat 09:00'da tam arsivlemeyi ve en
son tam veya hizli arsivlemeden sonra her 48 saatte bir hizli argivlemeyi
calistirmaya zamanlanmigtir. Bu zamanlama, dosyalarinizin varolan
arsivinin her zaman siirdiiriilmesini saglar. Ancak 48 saatte bir
arsivlemek istemiyorsaniz, zamanlamay1 gereksinimlerinize uygun
sekilde ayarlayabilirsiniz.

Izleme konumlarinizin igeriklerini istek {izerine arsivlemek istiyorsaniz,
bunu istediginiz zaman yapabilirsiniz. Ornegin, bir dosyada degisiklik
yaptiysaniz ve onu argivlemek istiyorsaniz ancak Backup and Restore tam
veya hizli arsivlemeyi birkag saat sonra calistiracak sekilde
zamanlanmigsa, dosyalari el ile arsivleyebilirsiniz. Dosyalari el ile
arsivlediginizde, otomatik arsivlemeler i¢in ayarladiginiz aralik sifirlanir.

Ayrica, uygun olmayan bir zamanda gerceklesen otomatik veya el ile
arsivlemeyi de kesebilirsiniz. Ornegin, kaynak agirlikli bir gérev
gergeklestirdiginiz sirada otomatik arsivleme baslarsa, onu
durdurabilirsiniz. Otomatik arsivlemeyi durdurdugunuzda, otomatik
arsivlemeler i¢in ayarladigimiz aralik sifirlanir.
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Otomatik arsiviemeleri zamanlama

Verilerinizin her zaman korunmasini saglamak igin, tam ve hizl
arsivlemelerin sikligini ayarlayabilirsiniz.

1 Yerel Arsiv Ayarlar iletisim kutusunu agin.
Nasil?
1. Yerel Arsiv sekmesini tiklatin.
2. Soldaki bolmede Ayarlar't tiklatin.
Genel'i tiklatin.

Tam argivlemeyi her giin, her hafta veya her ay calistirmak igin Tam
Arsivleme Sikhig1 boliimiinde su segeneklerden birini tiklatin:

=  Giin
= Hafta
n Ay

4 Tam arsivlemeyi ¢alistirmak istediginiz giiniin yanindaki onay
kutusunu segin.

5 Tam arsivlemeyi galistirmak istediginiz zamani belirtmek i¢in Saat
listesinde bir degeri tiklatin.

6 Giinliik veya saatlik olarak hizli argivlemeyi ¢alistirmak icin, Hizh
Arsiv boliimiinde su se¢eneklerden birini tiklatin:

=  Saat
=  Giin
Hizh Arsivleme Sikhgi kutusuna sikligi temsil eden bir say1 yazin.

Tamam' tiklatin.

Not: Tam Arsivleme Sikhig1 altinda El ile'yi segerek zamanlanan arsivi
devre dis1 birakabilirsiniz.

Otomatik arsivlemeyi kesme

Backup and Restore, izleme konumlarindaki dosyalar1 ve klasorleri,
tanimladiginiz zamanlamaya gore otomatik olarak argivler. Ancak
otomatik arsivlemeyi calisirken kesmek isterseniz, bunu istediginiz
zaman yapabilirsiniz.

1 Soldaki bélmede Arsivlemeyi Durdur'u tiklatin.
2 Onay iletisim kutusunda Evet'i tiklatin.

Not: Arsivlemeyi Durdur baglantisi, yalnizca arsivleme ¢alisirken
gortintiilenir.
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Arsivlemeleri el ile galistirma

Otomatik arsivlemelerin dnceden tanimli zamanlamaya goére ¢aligmasina
karsin, istediginiz zaman el ile hizli veya tam arsivlemeyi de
caligtirabilirsiniz. Hizli arsivleme, yalnizca en son tam veya hizli
arsivlemeden sonra degistirilen dosyalari arsivler. Tam arsivleme, tim
izleme konumlarindaki izlenen dosya tiirlerini arsivler.

Yerel Arsiv sekmesini tiklatin.
2 Asagidakilerden birini gerceklestirin:

= Hizh arsivlemeyi ¢alistirmak i¢in, sol bolmede Hizlhi Arsiv'i
tiklatin.

= Tam arsivlemeyi ¢aligtirmak igin, sol bolmede Tam Arsiv'i
tiklatin.

3 Arsivlemeyi Baslat iletigim kutusunda, depolama alaninizi ve
ayarlarinizi dogrulayin ve ardindan Devam Et'i tiklatin.
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Arsivlenen dosyalarla calisma

Bazi dosyalari argivledikten sonra, bunlarla ¢aligmak i¢in Backup and
Restore'u kullanabilirsiniz. Arsivlenen dosyalariniz, onlar1 kolayca
bulmaniza olanak veren geleneksel gezgin goriiniimiinde sunulur.,
Arsiviniz genisledik¢e, dosyalar siralamak veya aramak isteyebilirsiniz.
Ayrica, dosyalar1 almaya gerek kalmadan incelemek igin, onlar1 dogrudan
gezgin goriiniimiinde acabilirsiniz.

Dosyanizin yerel kopyasi eskiyse, eksikse veya bozulmussa, dosyalari
arsivden alirsiniz. Backup and Restore, ¢cevrimigi arsivlerinizi ve
depolama ortaminizi yonetmek i¢in gerek duydugunuz bilgileri de saglar.

Bu bolumde
Yerel arsivleme gezginini kullanma............ccccoeeeveeniniincnennenne. 174
Arsivlenen dosyalari geri yikleme..........ccceoeveeiiiiincieeecieeieee, 175

ATSIVIETT YONETME ..ottt 177
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Yerel argivleme gezginini kullanma

Yerel arsivleme gezgini, yerel olarak arsivlediginiz dosyalari
goriintiilemenize ve yonetmenize olanak verir. Her dosyanin adini,
konumunu, boyutunu, durumunu (arsivlenmis, arsivlenmemis veya
arsivleniyor) ve her dosyanin en son arsivlendigi tarihi
goriintiileyebilirsiniz. Ayrica dosyalari bu 6lgiitlerden birine gore
siralayabilirsiniz.

Genis bir arsiviniz varsa, arama yaparak bir dosyay1 hizla bulabilirsiniz.
Dosya adinim veya yolunun tamamui veya bir kismi ile arama yapabilir ve
daha sonra yaklasik dosya boyutunu ve en son arsivleme tarihini
belirterek aramanizin kapsamini daraltabilirsiniz.

Dosyay1 bulduktan sonra, onu dogrudan yerel arsivleme gezgininden
acabilirsiniz. Backup and Restore, dosyay1 kendi programinda agarak,
yerel arsivleme gezgininden ¢ikmadan degisiklikler yapmaniza olanak
verir. Dosya, bilgisayarinizda 6zgiin izleme konumuna kaydedilir ve
tanimladiginiz arsivleme zamanlamasina gore otomatik olarak arsivlenir.

Arsivlenen dosyalari siralama

Arsivlenen dosyalarinizla klasorlerinizi su 6lgiitlere gore
siralayabilirsiniz: ad, dosya tiirii, boyut, durum (arsivlenmis,
arsivlenmemis veya arsivleniyor), dosyalarin en son arsivlendigi tarih
veya dosyalarin bilgisayarinizdaki konumu (yolu).

Arsivlenen dosyalari siralamak igin:

1 Yerel Arsiv sekmesini tiklatin.

2 Sag bolmede bir siitun adin1 tiklatin.

Arsivlenen bir dosyayl arama

Genis bir arsivlenmis dosya havuzunuz varsa, arama yaparak bir dosyay1
hizla bulabilirsiniz. Dosya adinin veya yolunun tamami veya bir kismu ile
arama yapabilir ve daha sonra yaklagik dosya boyutunu ve en son
arsivleme tarihini belirterek aramanizin kapsamini daraltabilirsiniz.

1 Dosya adinin tamamini veya bir kismini ekranin st boliimiindeki

Ara kutusuna yazin ve ardindan ENTER tusuna basin.

2 Yolun tamam veya bir kismi kutusuna yolun tamamini veya bir
kismin1 yazin.

3 Asagidakilerden birini yaparak, aradiginiz dosyanin yaklagik
boyutunu belirtin:

= 100 KB'den kiiciik, 1 MB'den kiiciik veya 1 MB'den biiyiik
secenegini tiklatin.

=  Boyut (KB)'u tiklatin ve ardindan kutularda uygun boyut
degerlerini belirtin.
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4 Asagidakilerden birini gergeklestirerek, dosyanin en son yaklagik
arsivleme tarihini belirtin:

= Bu Hafta, Bu Ay veya Bu Yil'1 tiklatin.

= Tarihleri Belirt'i tiklatin, listede Arsivlendi'yi tiklatin ve
ardindan tarih listelerinde uygun tarih degerlerini tiklatin.

5 Ara'y1 tiklatin.

Not: En son arsivlemenin yaklasik boyutunu veya tarihini bilmiyorsaniz,
Bilinmiyor'u tiklatin.

Arsivlenen bir dosyayl agma

Arsivlenen bir dosyay1 dogrudan yerel arsivleme gezgininde agarak
igerigini inceleyebilirsiniz.

Arsivlenen dosyalari agmak igin:

1 Yerel Arsiv sekmesini tiklatin.

2 Sag bolmede, bir dosya admi tiklatin ve ardindan Ac¢" tiklatin.

Ipucu: Ayrica, dosya adin ¢ift tiklatarak da arsivlenen bir dosyay1
agabilirsiniz.

Arsivlenen dosyalari geri yukleme

Izlenen bir dosya bozulur, kaybolur veya yanlislikla silinirse, dosyanin
kopyasini yerel arsivden geri ylikleyebilirsiniz. Bu nedenle, dosyalarinizi
diizenli olarak arsivlemeniz 6nemlidir. Ayrica, yerel arsivden dosyalarin
eski siiriimlerini de geri yiikleyebilirsiniz. Ornegin, bir dosyayi diizenli
olarak argivlemenize karsin dosyanin daha dnceki bir siiriimiine donmek
isterseniz, dosyay1 arsiv konumunda bularak bunu gergeklestirebilirsiniz.
Arsiv konumu bir yerel siirlicii veya ag siiriiciisii ise, dosyaya goz
atabilirsiniz. Arsiv konumu bir harici sabit disk veya USB siiriicii ise,
dosyaya gdz atmak i¢in siiriiciiyii bilgisayara baglamaniz gerekir. Arsiv
konumu CD veya DVD ise, dosyaya goz atmak i¢in CD veya DVD'yi
bilgisayara takmaniz gerekir.

Ayrica, bir bilgisayardan baska bir bilgisayara arsivlediginiz dosyalar1 da
geri yiikleyebilirsiniz. Ornegin, bir dosya grubunu A bilgisayarindaki bir
harici sabit diske arsivlediyseniz, bu dosyalar1 B bilgisayarina geri
yiikleyebilirsiniz. Bunun i¢in, B bilgisayarina Backup and Restore
yiklemeniz ve harici sabit diski baglamaniz gerekir. Daha sonra, Backup
and Restore'da dosyalara goz attiginizda, dosyalar geri yiikkleme i¢in
Eksik Dosyalar listesine eklenir.

Dosyalari argivleme hakkinda ayrintili bilgi i¢in bkz. Dosyalar1
arsivleme. Izlenen bir dosyayi bilerek arsivinizden silerseniz, Eksik
Dosyalar listesinden girisi de silebilirsiniz.
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Eksik dosyalari yerel arsivden geri ylikleme

Backup and Restore'un yerel arsivi, yerel bilgisayarinizda izlenen bir
klasordeki eksik verileri kurtarmaniza olanak verir. Ornegin, bir dosya
izlenen klasorden taginmis veya silinmisse ve 6nceden arsivlenmigse, onu
yerel argivden geri yiikleyebilirsiniz.

1 Yerel Arsiv sekmesini tiklatin.

2 Ekranin altinda bulunan Eksik Dosyalar sekmesinde, geri yiiklemek
istediginiz dosya adinin yanindaki onay kutusunu segin.

3 Geri Yiikle'yi tiklatin.

Ipucu: Tiimiinii Geri Yiikle'yi tiklatarak, Eksik Dosyalar listesindeki
tiim dosyalar1 geri yiikleyebilirsiniz.

Yerel argivden bir dosyanin eski surumunu geri yukleme

Arsivlenen bir dosyanin eski siirlimiinii geri yiiklemek isterseniz, onu
bulup Eksik Dosyalar listesine ekleyebilirsiniz. Daha sonra, bu dosyay1
Eksik Dosyalar listesindeki herhangi bir dosya i¢in yapacagimiz gibi geri
yiikleyebilirsiniz.

1 Yerel Arsiv sekmesini tiklatin.

2 Ekranm altinda bulunan Eksik Dosyalar sekmesinde, Gozat't tiklatin
ve ardindan arsivin depolandigi konuma gidin.

Arsivlenen dosya adlari su bigimde olur: cre ggaayy_ss-dd-
SS_***; burada ggaayy dosyalarin arsivlendigi tarihtir, ss—-dd-
SsS dosyalarin arsivlendigi saattir ve *** gergeklestirilen
arsivlemenin tam veya hizli arsivleme olmasina goére Tam veya
Kapsam'dir.

3 Konumu se¢in ve ardindan Tamam" tiklatin.

Segili konumda bulunan dosyalar Eksik Dosyalar listesinde
gorilintiilenir ve geri yliklenmeye hazirdir. Ayrintili bilgi i¢in, bkz.
Eksik dosyalari yerel arsivden geri ylikleme (sayfa 176).
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Dosyalari eksik dosyalar listesinden kaldirma

Arsivlenen bir dosya izlenen klasoérden tasindiginda veya silindiginde,
otomatik olarak Eksik Dosyalar listesinde goriintiilenir. Bu, arsivlenen
dosyalarla izlenen klasorlerde bulunan dosyalar arasinda tutarsizlik
oldugunu size bildirir. Dosya bilerek izlenen klasdrden kaldirilmigsa veya
silinmisse, dosyay1 Eksik Dosyalar listesinden silebilirsiniz.

Eksik Dosyalar listesinden dosya kaldirmak igin:
1 Yerel Arsiv sekmesini tiklatin.

2 Ekranm altinda bulunan Eksik Dosyalar sekmesinde, kaldirmak
istediginiz dosya adinin yanindaki onay kutusunu segin.

3 Sil'i tiklatin.

ipucu: Tiimiinii Sil'i tiklatarak, Eksik Dosyalar listesindeki tim
dosyalar1 kaldirabilirsiniz.

Arsivleri yonetme

Tam ve hizli argivlemelerinizle ilgili bilgilerin 6zetini istediginiz zaman
goriintiileyebilirsiniz. Ornegin izlenen verilerin miktari, arsivlenmis
verilerin miktar1 ve izlenen ancak heniiz arsivlenmemis verilerin miktar1
hakkinda bilgiler goriintiileyebilirsiniz. Ayrica, en son ve bir sonraki
arsivlemelerin gerceklesme tarihi gibi argivleme zamanlamanizla ilgili
bilgileri de goriintiileyebilirsiniz.

Arsivleme etkinliginizin 6zetini goérintileme

Istediginiz zaman arsivleme etkinliginizle ilgili bilgiler
goriintiileyebilirsiniz. Ornegin, arsivlenmis dosyalarin yiizdesini, izlenen
verilerin boyutunu, arsivlenmis verilerin boyutunu ve izlenen ancak
heniiz argivlenmemis verilerin boyutunu goriintiileyebilirsiniz. Ayrica, en
son ve bir sonraki arsivlemelerin gerceklesme tarihlerini de
goriintiileyebilirsiniz.

1 Yerel Arsiv sekmesini tiklatin.

2 Ekranin iist boliimiindeki Hesap Ozeti'ni tiklatin.
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McAfee QuickClean

QuickClean, bilgisayarinizda dagmikliga neden olabilecek dosyalari
silerek bilgisayarmizin performansini gelistirir. Geri Doniigiim Kutusu'nu
bosaltir ve gegici dosyalari, kisayollari, kayip dosya parcalarini, kayit
defteri dosyalarini, 6nbellek dosyalarini, tanimlama bilgilerini, tarayici
gecmisi dosyalarini, gonderilen ve silinen e-postalari, en son kullanilan
dosyalari, Active-X dosyalarini ve sistem geri yiikleme noktasi
dosyalarini siler. QuickClean, adiniz ve adresiniz gibi hassas ve kisisel
bilgiler icerebilen 6geleri giivenli ve kalici sekilde silmek igin McAfee
Shredder bilesenini kullanarak gizliliginizi de korur. Dosyalar1 par¢alama
hakkinda bilgi i¢in bkz. McAfee Shredder.

Disk Birlestirici, bilgisayarinizdaki dosya ve klasorleri diizenleyerek,
bilgisayarimizin sabit diskine kaydedildiklerinde bunlarin dagilmamalarini
(parcalanmamalarini) saglar. Sabit diskinizi diizenli olarak
birlestirdiginizde, bu parcalanan dosya ve klasorleri daha sonra hizla
cagrilabilecek sekilde bir araya getirirsiniz.

Bilgisayariniza el ile bakim yapmak istemiyorsaniz, hem QuickClean
hem de Disk Birlestirici uygulamalarini, istediginiz siklikta bagimsiz
gorevler halinde otomatik olarak c¢aligsacak sekilde zamanlayabilirsiniz.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladig1 anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician"

caligtirabilirsiniz.

Bu bolumde
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QuickClean ozellikleri

Cesitli temizleyiciler kullanarak gereksiz dosyalar1 giivenli ve etkili bir
bicimde silin. Bu dosyalart sildiginizde, bilgisayarinizin sabit diskinde alan
kazanir ve performansini gelistirirsiniz.

Dosya Temizleyici
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Bilgisayarinizi temizleme

QuickClean, bilgisayarinizda dagimikliga neden olabilecek dosyalar siler.
Geri Doniistim Kutusu'nu bosaltir ve gegici dosyalari, kisayollari, kayip
dosya parcalarii, kayit defteri dosyalarini, 6nbellek dosyalarini,
tanimlama bilgilerini, tarayici ge¢gmisi dosyalarini, gdnderilen ve silinen
e-postalari, en son kullanilan dosyalari, Active-X dosyalarini ve sistem
geri yiikkleme noktasi dosyalarini siler. QuickClean, bu 6geleri diger
gerekli bilgileri etkilemeden siler.

Bilgisayarinizdan gereksiz dosyalar silmek i¢in QuickClean'in
temizleyicilerinden herhangi birini kullanabilirsiniz. Asagidaki tabloda
QuickClean temizleyicileri agiklanmaktadir:

Ad islev

Geri Dontisiim Kutusu Geri Doniigiim Kutusu'ndaki dosyalari siler.
Temizleyicisi

Gegici Dosya Gegici klasorlerinizde saklanan dosyalart siler.
Temizleyicisi

Kisayol Temizleyicisi

Bozuk kisayollar1 ve herhangi bir programla
iliskili olmayan kisayollart siler.

Kayip Dosya Parcasi Bilgisayarimizda kaybolan dosya pargalarin siler.
Temizleyicisi

Kayit Defteri Bilgisayariizda artik bulunmayan programlarin
Temizleyicisi Windows® kayit defteri bilgilerini siler.

Kayit defteri, Windows'un yapilandirma bilgilerini
depoladig bir veritabanidir. Kayit defteri, tiim
bilgisayar kullanicilarinin profillerini ve sistem
donanimi, yiiklenen programlar ve 6zellik ayarlari
hakkindaki bilgileri igerir. Windows ¢alisirken
stirekli bu bilgilere bagvurur.

Onbellek Temizleyicisi

Siz web sayfalarinda gezinirken biriken 6nbellek
dosyalarin siler. Bu dosyalar, genellikle dnbellek
klasoriinde gegici dosyalar halinde depolanir.

Onbellek klasorii, bilgisayarmmzda gegici bir
depolama alanidir. Web'de gezinme hizini ve
etkinligini artirmak i¢in tarayiciniz, daha dnce
goriintiilediginiz bir web sayfasini dnbellekten
(uzak sunucu yerine) ¢agirabilir.




182

McAfee Internet Security

Ad

islev

Tanimlama Bilgisi
Temizleyicisi

Tanimlama bilgilerini siler. Bu dosyalar, genellikle
gecici dosyalar halinde depolanir.

Tanimlama bilgisi, genellikle web'de gezinen
kisinin bilgisayarinda depolanan ve kullanici adi
ve gecerli tarih ve saat gibi bilgiler igeren kiigiik
bir dosyadir. Tanimlama bilgileri, web siteleri
tarafindan genellikle siteye dnceden kaydolan veya
siteyi ziyaret eden kullanicilar1 tanimlamak igin
kullanilir; ancak bunlar, korsanlar igin bilgi
kaynag1 da olabilir.

Tarayict Gegmisi
Temizleyicisi

Web tarayicisi gegmisinizi siler.

Outlook Express ve
Outlook E-posta
Temizleyicisi
(gonderilmis ve silinmis
ogeler)

Outlook® ve Outlook Express'ten gonderilmis ve
silinmig e-postalart siler.

Son Kullanilanlar
Temizleyicisi

Su programlardan herhangi birinde olusturulan son
kullanilan dosyalart siler:

= Adobe Acrobat®

= Corel® WordPerfect® Office (Corel Office)
= Jasc®

= Lotus®

*  Microsoft® Office®

= RealPlayer™

=  Windows History

=  Windows Media Player

=  WinRAR®

* WinZip®

ActiveX Temizleyicisi

ActiveX denetimlerini siler.

ActiveX, programla veya web sayfasiyla
biitiinlesip onun dogal bir pargas1 gibi goriinen,
programlar veya web sayfalari tarafindan
islevsellik eklemek iizere kullanilan bir yazilim
bilesenidir. Cogu ActiveX denetimi zararsizdir;
ancak bazilar1 bilgisayarinizdan bilgiler
yakalayabilir.

Sistem Geri Yiikleme
Noktasi Temizleyicisi

Eski sistem geri ylikleme noktalarini (en
sonuncusu diginda) bilgisayarinizdan siler.

Sistem geri yiikleme noktalari, herhangi bir sorun
ortaya ¢ikarsa 6nceki duruma geri donebilmeniz
icin bilgisayarinizda yapilan degisiklikleri
isaretlemek {izere Windows tarafindan olusturulur.
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Bu bolimde

Bilgisayarinizi temizleme............cceevveeriiieeiieeeie e 183

Bilgisayarinizi temizleme

Bilgisayarinizdan gereksiz dosyalari silmek i¢in QuickClean'in
temizleyicilerinden herhangi birini kullanabilirsiniz. Islemi
tamamladiginizda, QuickClean Ozeti altinda, temizlik isleminden sonra
kazanilan disk alan1 miktarini, silinen dosyalarin sayisini, bilgisayarinizda
en son ¢alistirilan QuickClean isleminin tarih ve saatini
goriintiileyebilirsiniz.

1 McAfee SecurityCenter bolmesinde, Ortak Gorevler altinda,
Bilgisayar Bakimi'ni tiklatin.

McAfee QuickClean altinda Baslat'r tiklatin.
Asagidakilerden birini gerceklestirin:

» Listedeki varsayilan temizleyicileri kabul etmek icin Ileri'yi
tiklatin.

=  Uygun temizleyicileri se¢in veya isaretini kaldirin ve ardindan
fleri'yi tiklatin. Son Kullanilanlar Temizleyicisi'ni segerseniz,
listedeki programlarla en son olusturulan dosyalar1 segmek veya
isaretini kaldirmak igin Ozellikler segenegini belirleyin ve sonra
Tamam" tiklatin.

= Varsayilan temizleyicileri geri yliklemek i¢in Varsayilanlari
Geri Yiikle'yi ve ardindan Ileri'yi tiklatin.

Analizi gerceklestirdikten sonra Tleri'yi tiklatin.
Dosya silme islemini onaylamak icin ileri'yi tiklatin.
Asagidakilerden birini gerceklestirin:

= Varsayilan Hayir, dosyalarimi standart Windows silme
islemini kullanarak silmek istiyorum'u kabul etmek i¢in Ileri'yi
tiklatin.

= Evet, Shredder kullanarak dosyalarim giivenli bir sekilde
silmek istiyorum'u tiklatin, gecis sayisini (en ¢ok 10) belirtin ve
sonra Ileri'yi tiklatin. Biiyiik miktarda silinecek bilgi varsa, dosya
parcalama iglemi uzun siirebilir.
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7 Temizleme islemi sirasinda herhangi bir dosya veya 6ge kilitlenirse,

bilgisayarinizi yeniden baslatmaniz istenebilir. Pencereyi kapatmak
icin Tamam'" tiklatin.

8 Son'u tiklatin.

Not: Shredder ile silinen dosyalar kurtarilamaz. Dosyalari par¢calama
hakkinda bilgi i¢in bkz. McAfee Shredder.
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Bilgisayarinizi birlestirme

Disk Birlestirici, bilgisayarinizdaki dosya ve klasorleri diizenleyerek,
bilgisayarinizin sabit diskine kaydedildiklerinde bunlarin dagilmamalarini
(par¢alanmamalarini) saglar. Sabit diskinizi diizenli olarak
birlestirdiginizde, bu parcalanan dosya ve klasorleri daha sonra hizla
cagrilabilecek sekilde bir araya getirirsiniz.

Bilgisayarinizi birlestirme
Dosya ve klasorlere daha kolay erismek ve bunlari ¢agirmak igin
bilgisayarinizi birlestirebilirsiniz.

1 McAfee SecurityCenter bélmesinde, Ortak Gorevler altinda,
Bilgisayar Bakimi'ni tiklatin.

Disk Birlestirici altinda Analiz'i tiklatin.

Ekran yonergelerini izleyin.

Not: Disk Birlestirici hakkinda ayrintili bilgi i¢in Windows Yardimi'na
bakin.
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Gorev zamanlama

Gorev Zamanlayici, QuickClean veya Disk Birlestirici uygulamasinin
bilgisayarinizdaki ¢alisma sikligimi otomatiklestirir. Ornegin,
QuickClean'i her Pazar giinii saat 21:00 'de Geri Doniisiim Kutusu'nu
bosaltmasi veya Disk Birlestirici'yi her ayin son giiniinde bilgisayarinizin
sabit diskini birlestirmesi icin zamanlayabilirsiniz. Istediginiz zaman bir
gorev olusturabilir, bunu degistirebilir veya silebilirsiniz. Zamanlanan
gorevin ¢alisabilmesi i¢in bilgisayarinizda oturum agmis olmaniz gerekir.
Gorev herhangi bir nedenle ¢aligmazsa, bir sonraki oturum agisinizdan
bes dakika sonrasi i¢in yeniden zamanlanir.

QuickClean gorevi zamanlama

Bir veya birkag temizleyici kullanarak bilgisayarinizi otomatik olarak
temizlemek icin QuickClean gorevi zamanlayabilirsiniz. Islem
tamamlandiginda, QuickClean Ozeti altinda, gorevin bir daha ¢alismak
iizere zamanlandig: tarih ve saati goriintiileyebilirsiniz.

1 Gorev Zamanlayici bélmesini agin.
Nasil?

1. McAfee SecurityCenter'da, Ortak Gorevler altinda,
Bilgisayar Bakimi'ni tiklatin.

2. Gorev Zamanlayici altinda Baslat'1 tiklatin.

2 Zamanlanacak islemi secin listesinde, McAfee QuickClean'i
tiklatin.

3 Gorev adimi Gorev adi kutusuna yazin ve sonra Olustur'u tiklatin.
Asagidakilerden birini gergeklestirin:
» Listedeki temizleyicileri kabul etmek igin ileri'yi tiklatin.
= Uygun temizleyicileri secin veya isaretini kaldirin ve sonra
Hleri'yi tiklatin. Son Kullanilanlar Temizleyicisi'ni segerseniz,
listedeki programlarla en son olusturulan dosyalari se¢gmek veya

isaretini kaldirmak igin Ozellikler secenegini belirleyin ve sonra
Tamam" tiklatin.

= Varsayilan temizleyicileri geri yiiklemek i¢in Varsayilanlar:
Geri Yiikle'yi ve sonra Ileri'yi tiklatin.

5 Asagidakilerden birini ger¢eklestirin:

= Varsayilan Hayir, dosyalarimi standart Windows silme
islemini kullanarak silmek istiyorum'u kabul etmek icin
Zamanlama'y: tiklatin.

= Evet, Shredder kullanarak dosyalarim giivenli bir sekilde
silmek istiyorum'u tiklatin, gecis sayisini (en ¢ok 10) belirtin ve
sonra Zamanlama'y1 tiklatin.
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8

Zamanlama iletisim kutusunda, gorevin ¢aligmasini istediginiz
siklig1 se¢in ve sonra Tamam' tiklatin.

Son Kullanilanlar Temizleyicisi 6zelliklerinde degisiklik yaptiysaniz,
bilgisayarinizi yeniden baslatmaniz istenebilir. Pencereyi kapatmak
icin Tamam" tiklatin.

Son'u tiklatin.

Not: Shredder ile silinen dosyalar kurtarilamaz. Dosyalari par¢alama
hakkinda bilgi i¢in bkz. McAfee Shredder.

QuickClean gorevini degistirme

Programin kullandig1 temizleyicileri veya bilgisayarinizda otomatik
olarak galigma sikligin1 degistirmek i¢in zamanlanan bir QuickClean
gorevinde degisiklik yapabilirsiniz. islem tamamlandiginda, QuickClean
Ozeti altinda, gorevin bir daha ¢alismak iizere zamanlandig1 tarih ve saati
goriintiileyebilirsiniz.

1

Gorev Zamanlayict bdlmesini agin.
Nasil?

1. McAfee SecurityCenter'da, Ortak Gorevler altinda,
Bilgisayar Bakimi'ni tiklatin.

2. Gorev Zamanlayici altinda Baslat'1 tiklatin.

Zamanlanacak islemi secin listesinde, McAfee QuickClean'i
tiklatin.

Varolan bir gorev secin listesinden gorevi se¢in ve sonra Degistir'i
tiklatin.

Asagidakilerden birini gergeklestirin:

=  Gorevle ilgili segilen temizleyicileri kabul etmek icin ileri'yi
tiklatin.

= Uygun temizleyicileri secin veya isaretini kaldirin ve sonra
fleri'yi tiklatn. Son Kullamilanlar Temizleyicisi'ni secerseniz,
listedeki programlarla en son olusturulan dosyalar1 segmek veya
isaretini kaldirmak igin Ozellikler secenegini belirleyin ve sonra
Tamam" tiklatin.

= Varsayilan temizleyicileri geri yiiklemek i¢in Varsayilanlari
Geri Yiikle'yi ve ardindan Ileri'yi tiklatin.

Asagidakilerden birini gerceklestirin:

= Varsayilan Hayir, dosyalarimi standart Windows silme
islemini kullanarak silmek istiyorum'u kabul etmek i¢in
Zamanlama'y1 tiklatin.

= Evet, Shredder kullanarak dosyalarim giivenli bir sekilde
silmek istiyorum'u tiklatin, gecis sayisini (en ¢ok 10) belirtin ve
sonra Zamanlama'yi tiklatin.
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6 Zamanlama iletisim kutusunda, gérevin ¢aligmasini istediginiz
siklig1 se¢in ve sonra Tamam' tiklatin.

7 Son Kullanilanlar Temizleyicisi 6zelliklerinde degisiklik yaptiysaniz,
bilgisayarinizi yeniden baslatmaniz istenebilir. Pencereyi kapatmak
icin Tamam" tiklatin.

8 Son'u tiklatin.

Not: Shredder ile silinen dosyalar kurtarilamaz. Dosyalari par¢alama
hakkinda bilgi i¢in bkz. McAfee Shredder.

QuickClean gorevini silme
Otomatik olarak ¢aligmasini istemediginiz zamanlanan bir QuickClean
gorevini silebilirsiniz.
1 Gorev Zamanlayici bélmesini agin.
Nasil?

1. McAfee SecurityCenter'da, Ortak Gorevler altinda,
Bilgisayar Bakimi'ni tiklatin.

2. Gorev Zamanlayici altinda Baslat'1 tiklatin.

2 Zamanlanacak islemi secin listesinde, McAfee QuickClean'i
tiklatin.

3 Varolan bir gorev secin listesinden gorevi segin.
Sil'i ve sonra silme iglemini onaylamak i¢in Evet'i tiklatin.

Son'u tiklatin.

Disk Birlestirici gorevi zamanlama

Bilgisayarinizin sabit diskinin otomatik olarak birlestirilme sikligini
zamanlamak i¢in bir Disk Birlestirici gdrevi zamanlayabilirsiniz. Islem
tamamlandiginda, Disk Birlestirici altinda, gorevin bir daha galigmak
iizere zamanlandig tarih ve saati goriintiileyebilirsiniz.

1 Gorev Zamanlayici bélmesini agin.
Nasil?

1. McAfee SecurityCenter'da, Ortak Gorevler altinda,
Bilgisayar Bakimi'ni tiklatin.

2. Gorev Zamanlayici altinda Baslat'r tiklatin.
2 Zamanlanacak islemi secin listesinde, Disk Birlestirici'yi tiklatin.
3  Gorev adin1 Gorev adi kutusuna yazin ve sonra Olustur'u tiklatin.,
4 Asagidakilerden birini gerceklestirin:

= Varsayilan Bos alan az olsa da birlestirmeyi gerceklestir
secenegini kabul etmek i¢in Zamanlama'y1 tiklatin.
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= Bos alan az olsa da birlestirmeyi gerceklestir seceneginin
isaretini kaldirin ve sonra Zamanlama'y1 tiklatin.

5 Zamanlama iletisim kutusunda, gérevin ¢aligmasini istediginiz
siklig1 se¢in ve sonra Tamam'" tiklatin.

6 Son'u tiklatin.
Disk Birlestirici gorevini degistirme

Programin bilgisayarinizda otomatik olarak ¢aligma sikligini1 degistirmek
i¢in zamanlanan bir Disk Birlestirici gorevinde degisiklik yapabilirsiniz.
Islem tamamlandiginda, Disk Birlestirici altinda, gorevin bir daha
caligmak lizere zamanlandig tarih ve saati goriintiileyebilirsiniz.

1 Gorev Zamanlayici bélmesini agin.
Nasil?

1. McAfee SecurityCenter'da, Ortak Gorevler altinda,
Bilgisayar Bakimi'ni tiklatin.

2. Gorev Zamanlayici altinda Baslat'1 tiklatin.
Zamanlanacak islemi secin listesinde, Disk Birlestirici'yi tiklatin.

Varolan bir gorev secin listesinden gorevi secin ve sonra Degistir'i
tiklatin.

4 Asagidakilerden birini gerceklestirin:

= Varsayilan Bos alan az olsa da birlestirmeyi gerceklestir
secenegini kabul etmek icin Zamanlama'y1 tiklatin.

= Bos alan az olsa da birlestirmeyi gerceklestir segeneginin
isaretini kaldirin ve sonra Zamanlama'y1 tiklatin.

5 Zamanlama iletisim kutusunda, gérevin ¢aligmasini istediginiz
siklig1 secin ve sonra Tamam' tiklatin.

6 Son'u tiklatin.

Disk Birlestirici gorevini silme

Otomatik olarak ¢alismasini istemediginiz zamanlanan bir Disk
Birlestirici gorevini silebilirsiniz.

1 Gorev Zamanlayici bélmesini agin.

Nasil?

1. McAfee SecurityCenter'da, Ortak Gorevler altinda,
Bilgisayar Bakimi'ni tiklatin.

2. Gorev Zamanlayici altinda Baslat'r tiklatin.
Zamanlanacak islemi secin listesinde, Disk Birlestirici'yi tiklatin.
Varolan bir gorev secin listesinden gorevi segin.

Sil'i ve sonra silme iglemini onaylamak i¢in Evet'i tiklatin.

a A~ WO DN

Son'u tiklatin.
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McAfee Shredder

McAfee Shredder, 6geleri bilgisayarinizin sabit diskinden kalic olarak
siler (veya parcalar). Bu dosyalari ve klasorleri el ile sildiginizde, Geri
Déniisiim Kutusu'nu bosalttiginizda veya Temporary Internet Files
klasoriinii sildiginizde bile, bilgisayarin teknik ara¢larini kullanarak bu
bilgileri kurtarabilirsiniz. Bunun yani sira, bazi programlar dosyalarin
gegici, gizli kopyalarini ¢ikardig icin silinen bir dosya kurtarilabilir.
Shredder, bu istenmeyen dosyalar1 giivenli ve kalic1 bir sekilde silerek
gizliliginizi korur. Par¢alanan dosyalarin geri yiiklenemedigini
unutmayin.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladig1 anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician"
caligtirabilirsiniz.

Bu bolimde

Shredder 0ZeIlKIETT .....c..eoveviirieiininieiineceneeeceeece e 192
Dosyalart, klasorleri ve diskleri pargalama...........cccceeveereneennnnee. 192
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Shredder ozellikleri

Dosya ve klasorleri kalici
olarak silme

Dosyalari, klasorleri

Bilgisayarinizin sabit diskindeki 6geleri, iligkili bilgilerin kurtarilamayacagi
sekilde kaldirin. Bu program, dosyalar1 ve klasorleri, Geri Doniisiim Kutusu
ve Temporary Internet Files klasoriindeki 6geleri ve yeniden yazilabilir
CD'ler, harici sabit diskler ve disketler gibi bilgisayar disklerinin tim
igeriklerini giivenli ve kalict sekilde silerek gizliliginizi korur.

ve diskleri parcalama

Shredder, Geri Doniisiim Kutusu ve Temporary Internet Files
klasoriindeki silinen dosya ve klasorlerde bulunan bilgilerin, dzel
araglarla bile kurtarilamamasini giivence altina alir. Shredder ile bir
0genin kag kez (en ¢ok 10) par¢alanmasini istediginizi belirtebilirsiniz.
Parcalama sayisi arttikca, giivenli dosya silme diizeyi de artar.

Dosya ve klasorleri pargcalama

Geri Doniisiim Kutusu ve Temporary Internet Files klasoriinde bulunan
Ogeler dahil olmak iizere, bilgisayariizin sabit diskindeki dosya ve
klasorleri pargalayabilirsiniz.

1 Shredder' agin.

Nasil?

1. McAfee SecurityCenter bolmesinde, Ortak Gorevler
altinda, Gelismis Menii'yii tiklatin.

2. Soldaki bolmede Aragclar tiklatin.
3. Shredder" tiklatin.

2 Dosya ve klasorleri pargala bolmesinde, Sunu yapmak istiyorum
altinda, Dosya ve klasorleri silmek segenegini tiklatin.

3 Parcalama Diizeyi altinda, asagidaki parcalama diizeylerinden birini
tiklatin:

Hizh: Segilen 6geleri bir kez parcalar.
Kapsamli: Segilen 6geleri 7 kez pargalar.

Ozel: Segilen 6geleri en fazla 10 kez pargalar.

Tleri'yi tiklatin.

Asagidakilerden birini gergeklestirin:

Parcalanacak dosyalari secin listesinde, Geri Doniisiim
Kutusu icerigi veya Gegici Internet dosyalari secenegini
tiklatin.

Gozat tiklatin, pargalamak istediginiz dosyaya gidip secin ve
sonra A¢'1 tiklatin.
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6
7
8

Ileri'yi tiklatm.
Baslat'1 tiklatin.

Shredder islemi tamamlayinca Bitti'yi tiklatin.

Not: Shredder gorevi tamamlayincaya dek liitfen hi¢bir dosyayla
caligmayin.

Tum diski parcalama

Bir diskin tiim igerigini ayn1 anda silebilirsiniz. Yalnizca harici sabit
diskler, yazilabilir CD'ler ve disketler gibi ¢ikarilabilir siirtictiler

parcalanabilir.
1 Shredder' acin.
Nasil?

0 N oo g b

1. McAfee SecurityCenter bdlmesinde, Ortak Gorevler
altinda, Geligsmis Menii'yii tiklatin,

2. Soldaki bolmede Araclar tiklatin.
3. Shredder' tiklatin.

Dosya ve klasdrleri pargala bolmesinde, Sunu yapmak istiyorum
altinda, Tiim diski silmek secenegini tiklatin.

Parcalama Diizeyi altinda, asagidaki parcalama diizeylerinden birini
tiklatin:

=  Hizh: Secilen siiriicliyii bir kez parcalar.

= Kapsamli: Secilen siiriiciiyii 7 kez pargalar.

= Ozel: Segilen siiriiciiyii en fazla 10 kez pargalar.

Tleri'yi tiklatin.

Diski secin listesinde, par¢alamak istediginiz siiriiciiyii tiklatin.
Ileri'yi ve sonra seciminizi onaylamak icin Evet'i tiklatin.
Baslat" tiklatin.

Shredder islemi tamamlaymca Bitti'yi tiklatin.

Not: Shredder gorevi tamamlayincaya dek liitfen hicbir dosyayla
caligmayin.
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McAfee Network Manager

Network Manager, ev aginizi olusturan bilgisayarlarin ve diger aygitlarin
grafiksel goriiniimiinii sunar. Network Manager'1 kullanarak, aginizda
yonetilen tiim bilgisayarlarin koruma durumunu uzaktan yonetebilir ve bu
bilgisayarlarla ilgili raporlanan giivenlik agiklarini uzaktan
diizeltebilirsiniz. McAfee Total Protection yiiklediyseniz, Network
Manager aginizda baglanmaya ¢alisan Saldirganlar (tanimadiginiz veya
glivenmediginiz bilgisayarlar veya aygitlar) da izleyebilir.

Network Manager't kullanmadan 6nce, bu 6zelliklerden bazilar1 hakkinda
bilgi edinebilirsiniz. Bu 6zelliklerin yapilandirilmasi ve kullanimiyla
ilgili ayrintilar, Network Manager yardiminda sunulmaktadir.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladigi anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician't

caligtirabilirsiniz.

Bu bolumde

Network Manager 6zelliKIeri .........c.cocvevieriercieeie e, 196
Network Manager simgeleri hakkinda bilgi............ccooceeieenee. 197
Yonetilen bir a8 KUIrMa.........c.ccoveevviereenieniiereeeenee e 199
A1 uzaktan YONEtME........c.eccvverieerieerierieeieeieeieeseeeseeseaesseeeeens 205

AZlarinIZi iZIEME........ccoeeviiiiiieii et 211
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Network Manager ozellikleri

Grafiksel ag haritasi

Uzaktan yonetme

Ag izleme

Ev aginiz1 olusturan bilgisayarlarin ve aygitlarin koruma durumuna iligkin
grafiksel goriiniimii goriintiileyin. Aginizda degisiklikler yaptiginizda
(6rnegin bilgisayar eklediginizde), ag haritasi bu degisiklikleri tanir. Ag
haritasini yenileyebilir, agin adin1 degistirebilir ve gériiniimii 6zellestirmek
i¢in ag haritasinin bilesenlerini gosterebilir veya gizleyebilirsiniz. Ayrica, ag
haritasinda gosterilen herhangi bir aygitla ilgili ayrintilar: da
goriintiileyebilirsiniz.

Ev aginizi olusturan bilgisayarlarin koruma durumunu yonetin. Yo6netilen
aga katilmasi i¢in bir bilgisayar1 davet edebilir, yonetilen bilgisayarin
koruma durumunu izleyebilir ve agdaki uzak bir bilgisayarin bilinen
giivenlik aciklarimi diizeltebilirsiniz.

Kullaniltyorsa, Ag Ydneticisi'nin aglarinizi izlemesine ve Arkadaglar veya
Saldirganlar baglandiginda size bildirmesine izin verin. Ag izleme, yalnizca
McAfee Total Protection satin aldrysaniz kullanilabilir.
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Network Manager simgeleri hakkinda bilgi

Asagidaki tabloda, Network Manager ag haritasinda yaygin olarak

kullanilan simgeler agiklanmaktadir.

Simge

Aciklama

©

Cevrimici ve yonetilen bir bilgisayari temsil eder

Cevrimdis1 ve yonetilen bir bilgisayar1 temsil eder

SecurityCenter yiiklenmis yonetilmeyen bir
bilgisayar1 temsil eder

Cevrimdis1 ve yonetilmeyen bir bilgisayar1 temsil eder

SecurityCenter yiiklenmemis ¢evrimigi bir bilgisayari
veya bilinmeyen bir ag aygitini temsil eder

SecurityCenter yiiklenmemis ¢evrimdisi bir
bilgisayar1 veya bilinmeyen ¢evrimdist bir ag aygitin
temsil eder

Karsilik gelen 6genin korundugunu ve bagli oldugunu
gosterir

S

Karsilik gelen 6geyle ilgilenmeniz gerekebilecegini
gosterir

©

Karsilik gelen 6geyle hemen ilgilenmeniz gerektigini
gosterir

Kablosuz ev yonlendiricisini temsil eder

Standart ev yonlendiricisini temsil eder

e ¢ ¢

Internet'in baglh oldugunu gosterir

Internet baglantisinin kesildigini gosterir
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Yonetilen bir ag kurma

Yonetilen bir ag kurmak i¢in aga giivenin (heniiz giivenmediyseniz) ve
aga iiyeler (bilgisayarlar) ekleyin. Bir bilgisayarin uzaktan
yonetilebilmesi veya agdaki diger bilgisayarlar1 uzaktan yonetme izni
alabilmesi i¢in agin giivenilen bir liyesi olmasi gerekir. Ag iyeligi, yeni
bilgisayarlara yonetici izinlerine sahip mevcut ag iiyeleri (bilgisayarlar)
tarafindan saglanir.

Aginizda degisiklik yapsaniz (6rnegin bilgisayar ekleseniz) bile, ag

haritasinda gosterilen herhangi bir 6geyle ilgili ayrintilar
goriintiileyebilirsiniz.

Bu bolumde

Ag haritastyla ¢aliSma..........cceevvierierienieeie e 200
Yonetilen aga katilma .......ccoeeeveeeeiiiiiiiieiiecie e 201
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Ag haritasiyla galisma

Aga bilgisayar bagladiginizda, Network Manager yonetilen veya
yonetilmeyen herhangi bir liye olup olmadigini, yonlendirici
Ozniteliklerini ve Internet durumunu belirlemek i¢in ag1 analiz eder.
Herhangi bir iiye bulunamazsa, Network Manager bagli olan bu
bilgisayarin agdaki ilk bilgisayar oldugunu varsayar ve bu bilgisayar1
yonetici izinlerine sahip yonetilen bir iiye yapar. Varsayilan olarak, ag adi
SecurityCenter yiiklenmis aga baglanan ilk bilgisayarin adini igerir;
ancak istediginiz zaman agin adini1 degistirebilirsiniz.

Agimizda degisiklikler yaptiginizda (6rnegin bilgisayar eklediginizde), ag
haritasini 6zellestirebilirsiniz. Ornegin, ag haritasini yenileyebilir, agin
adin1 degistirebilir ve gériiniimii 6zellestirmek icin ag haritasinin
Ogelerini gosterebilir veya gizleyebilirsiniz. Ayrica, ag haritasinda
gosterilen herhangi bir 6geyle ilgili ayrintilar da goriintiileyebilirsiniz.

Ag haritasina erisme

Ag haritasi, ev aginiz1 olusturan bilgisayarlar1 ve aygitlarn grafiksel olarak
gosterir.

* Temel veya Gelismis Menii'de Ag1 Yonet'i tiklatin.

Not: Aga heniiz giivenmediyseniz (McAfee Personal Firewall
kullanarak), ag haritasina ilk eristiginizde sizden bunu yapmaniz istenir.

Ag haritasini yenileme

Ag haritasini istediginiz zaman, 6rnegin yonetilen aga baska bir
bilgisayar katildiktan sonra yenileyebilirsiniz.

1 Temel veya Gelismis Menii'de Ag1 Yonet'i tiklatin.

2 Sunu yapmak istiyorum altinda Ag haritasim yenile'yi tiklatin.

Not: Ag haritasini yenile baglantisi, yalnizca ag haritasinda hig segili
0ge yoksa kullanilabilir. Bir 6genin se¢imini kaldirmak i¢in se¢ili 6geyi
tiklatin veya ag haritasi tizerinde beyaz bir alani tiklatin.

Agin adini degigtirme

Varsayilan olarak, ag ad1 SecurityCenter yiiklii olan ve aga baglanan ilk
bilgisayarin adini igerir. Farkli bir ad kullanmay1 tercih ederseniz bunu
degistirebilirsiniz.

Temel veya Gelismis Menii'de Ag1 Yonet'i tiklatin.

Sunu yapmak istiyorum altinda Agin adim degistir'i tiklatin.

Ag Adi kutusuna agin adin1 yazin.

A WODN =

Tamam" tiklatin.

Not: Agin adini degistir baglantisi, yalnizca ag haritasinda hig se¢ili 6ge
yoksa kullanilabilir. Bir 6genin se¢imini kaldirmak i¢in segili 6geyi
tiklatin veya ag haritasi tizerinde beyaz bir alan1 tiklatin.
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Ag haritasinda 6geyi gosterme veya gizleme

Varsayilan olarak, ev aginizdaki tiim bilgisayarlar ve aygitlar ag
haritasinda goriintiilenir. Ancak 6geleri gizlediyseniz, bunlar istediginiz
zaman yeniden gosterebilirsiniz. Yalnizca yonetilmeyen 6geler
gizlenebilir; yonetilen bilgisayarlar gizlenemez.

Bunu yapmak Temel veya Gelismis Menii'de Ag1 Yonet'i

icin... tiklatin ve ardindan bunu yapin...

Ag haritasinda bir Ag haritasinda bir 6geyi tiklatin ve ardindan Sunu

ogeyi gizlemek yapmak istiyorum bélimiinde Bu 6geyi gizle'yi
tiklatin. Onay iletisim kutusunda Evet'i tiklatin.

Ag haritasinda Sunu yapmak istiyorum bélimiinde Gizli

Ogeleri gostermek | 3eleri goster'i tiklatin.

Ogenin ayrintilarini gériintiileme

Ag haritasinda segerek, aginizdaki herhangi bir 6geyle ilgili ayrintili bilgi
goriintiileyebilirsiniz. Bu bilgiler 6ge adini, koruma durumunu ve 6geyi
yonetmek i¢in gerekli diger bilgileri igerir.

1 Ag haritasinda 6genin simgesini tiklatin.

2 Ayrintilar boliimiinde, 6ge hakkindaki bilgileri goriintiileyin.

Yonetilen aga katilma

Bir bilgisayarin uzaktan yonetilebilmesi veya agdaki diger bilgisayarlari
uzaktan yonetme izni alabilmesi i¢in bu bilgisayar agin giivenilen bir
iiyesi olmalidir. Ag iiyeligi, yeni bilgisayarlara yonetici izinlerine sahip
mevcut ag iiyeleri (bilgisayarlar) tarafindan saglanir. Yalnizca gilivenilen
bilgisayarlarin aga baglanmasim saglamak i¢in, aga katilan ve tiyeligi
veren bilgisayarlar birbirlerinin kimligini dogrulamalidir.

Bir bilgisayar aga katildiginda, ondan McA fee koruma durumunu agdaki
diger bilgisayarlara gdstermesi istenir. Bilgisayar koruma durumunu
gostermeyi kabul ederse, agin yonetilen bir {iyesi olur. Bilgisayar koruma
durumunu gdstermeyi kabul etmezse, agin yonetilmeyen bir liyesi olur.
Agin yonetilmeyen {liyeleri, genellikle baska ag 6zelliklerine erismek
(6rnegin, dosyalar gondermek veya yazicilar1 paylasmak) isteyen konuk
bilgisayarlardir.

Not: Aga katildiktan sonra, baska McAfee ag programlari yiiklenmisse
(6rnegin EasyNetwork), bilgisayariniz bu programlar tarafindan da
yonetilen bir bilgisayar olarak taninir. Network Manager'da bir
bilgisayara atanan izin diizeyi, tim McAfee ag programlarinda gecerlidir.
Diger McAfee ag programlarinda konuk, tam veya yonetici izinlerinin
anlamlar1 hakkinda ayrintili bilgi i¢in o programlarla birlikte saglanan
belgelere bakin.
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Yonetilen bir aga katiima

Yonetilen bir aga katilmak i¢in davet aldiginizda, bunu kabul edebilir
veya reddedebilirsiniz. Ayrica ag lizerindeki diger bilgisayarlarin bu
bilgisayarin giivenlik ayarlarin1 yonetmesini isteyip istemediginizi
belirleyebilirsiniz.

1 Yonetilen Ag iletisim kutusunda, Bu agdaki her bilgisayarin
giivenlik ayarlarii yonetmesine izin ver onay kutusunun isaretli
oldugundan emin olun.

2 Katil' tiklatin.
Daveti kabul ettiginizde, iki oyun kart1 goriintiilenir.

3 Oyun kartlarinin, sizi yonetilen aga katilmak iizere davet eden
bilgisayarda goriintiilenen kartlarla ayn1 oldugunu dogrulaym.

4 Tamam" tiklatin.

Not: Sizi yonetilen aga katilmak iizere davet eden bilgisayar, giivenlik
onay1 iletisim kutusunda goriintiilenen oyun kartlarryla ayni kartlari
gorilintiilemezse, yonetilen ag lizerinde bir giivenlik ihlali olmustur. Aga
katilirsaniz bilgisayariniz risk altina girebilir; bu nedenle, Yonetilen Ag
iletisim kutusunda Iptal'i tiklatin.

Bir bilgisayari yonetilen aga katilmaya davet etme

Y oOnetilen aga bir bilgisayar eklenirse veya ag iizerinde baska bir
yonetilmeyen bilgisayar varsa, bu bilgisayar1 yonetilen aga katilmak
iizere davet edebilirsiniz. Yalnizca ag {izerinde yonetici izinlerine sahip
bilgisayarlar diger bilgisayarlar1 katilmaya davet edebilir. Daveti
gonderdiginizde, katilacak olan bilgisayara atamak istediginiz izin
diizeyini de belirtebilirsiniz.

Ag haritasinda yonetilmeyen bilgisayarin simgesini tiklatin.
Sunu yapmak istiyorum altinda Bu bilgisayari yonet'i tiklatin.

Bir bilgisayar1 yonetilen aga katilmaya davet et iletisim kutusunda,
asagidakilerden birini yapin:

= Bilgisayarin aga erismesine izin vermek i¢in Yonetilen ag
programlarina konuk erisim izni ver'i tiklatin (bu se¢enegi,
evinizdeki gecici kullanicilar i¢in kullanabilirsiniz).

= Bilgisayarin aga erismesine izin vermek i¢in Yonetilen ag
programlarina tam erisim izni ver'i tiklatin.

= Bilgisayarin aga yonetici haklariyla erismesine izin vermek igin
Yonetilen ag programlarina yonetici erisim izni ver'i tiklatin.
Bu, bilgisayarin yonetilen aga katilmak isteyen diger
bilgisayarlara erisim saglamasina da olanak verir.
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4 Tamam' tiklatin.
Bilgisayara, yonetilen aga katilmasi i¢in davet gonderilir. Bilgisayar
daveti kabul ettiginde, iki oyun kart1 gériintiilenir.

5 Oyun kartlarinin, yonetilen aga katilmak {izere davet ettiginiz
bilgisayarda goriintiilenen kartlarla ayni oldugunu dogrulayn.

6 Erisim izni Ver'i tiklatin.

Not: Yonetilen aga katilmak tizere davet ettiginiz bilgisayar, giivenlik
onay1 iletisim kutusunda goriintiilenen oyun kartlariyla ayni kartlari
goriintiilemezse, yonetilen ag {izerinde bir giivenlik ihlali olmustur.
Bilgisayarin aga katilmasina izin verirseniz diger bilgisayarlar risk altina
girebilir; bu nedenle, giivenlik onay1 iletisim kutusunda Erisimi Reddet'i
tiklatin.

Agdaki bilgisayarlara givenmeyi durdurma

Agdaki diger bilgisayarlara yanliglikla giivendiyseniz, bunlara giivenmeyi
durdurabilirsiniz.

* Sunu yapmak istiyorum altinda Bu agdaki bilgisayarlara
giivenmeyi durdur'u tiklatin.

Not: Yonetici izinleriniz varsa ve agda bagka yonetilen bilgisayarlar
bulunuyorsa, Bu agdaki bilgisayarlara giivenmeyi durdur baglantisi
kullanilamaz.
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AQI uzaktan yonetme

Yonetilen aginizi kurduktan sonra, aginizi olusturan bilgisayarlari ve
aygitlar1 uzaktan yonetebilirsiniz. Bilgisayarlarin ve aygitlarin durumunu
ve izin diizeylerini yonetebilir; glivenlik agiklarinin ¢ogunu uzaktan
diizeltebilirsiniz.

Bu bolimde

Durum ve izinleri yONnetme..........cceeeveercieeeiieerreeecieeereeeevee e 206
Giivenlik agiklarint dizeltme ...........cccoeeeveeeiieeecieeiie e 208
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Durum ve izinleri yonetme

Yonetilen bir agin yonetilen ve yonetilmeyen iiyeleri vardir. Yonetilen
iiyeler, McAfee koruma durumlarimin agdaki diger bilgisayarlar
tarafindan yonetilmesine izin verirler; yonetilmeyen iiyeler buna izin
vermezler. Yonetilmeyen iiyeler, genellikle bagka ag 6zelliklerine
erismek (Ornegin, dosya gondermek veya yazicilari paylagmak) isteyen
konuk bilgisayarlardir. Yo6netilmeyen bir bilgisayar, herhangi bir
zamanda ag lizerinde yOnetici izinlerine sahip bagka bir yonetilen
bilgisayar tarafindan yonetilen iiye olmak iizere davet edilebilir. Benzer
sekilde, yonetici izinlerine sahip yonetilen bir bilgisayar, bagka bir
yonetilen bilgisayar1 herhangi bir zamanda yonetilmeyen bilgisayar
yapabilir.

Y onetilen bilgisayarlar yonetici, tam veya konuk izinlerine sahiptir.
Yonetici izinleri, yonetilen bilgisayarin agdaki diger tiim bilgisayarlarin
koruma durumunu yonetmesine ve diger bilgisayarlara ag {izerinde tiyelik
saglamasina olanak verir. Tam ve konuk izinleri, bilgisayarin yalnizca
aga erismesine olanak verir. Bir bilgisayarin izin diizeyini istediginiz
zaman degistirebilirsiniz.

Y onetilen bir agda aygitlar da (6rnegin yonlendiriciler) olabilecegi igin
bunlar1 yonetmek i¢in Network Manager' kullanabilirsiniz. Ayrica, bir
aygitin goriintli 6zelliklerini ag haritasinda yapilandirabilir veya
degistirebilirsiniz.

Bir bilgisayarin koruma durumunu yénetme

Bir bilgisayarin koruma durumu ag iizerinde yonetilmiyorsa (bilgisayar
agin liyesi degilse veya agin yonetilmeyen bir iiyesiyse), onu yonetmek
i¢in istekte bulunabilirsiniz.

1 Ag haritasinda yonetilmeyen bilgisayarin simgesini tiklatin.
2 Sunu yapmak istiyorum altinda Bu bilgisayar: yonet'i tiklatin.
Bir bilgisayarin koruma durumunu yénetmeyi durdurma

Aginizda yonetilen bir bilgisayarin koruma durumunu yonetmeyi
durdurabilirsiniz; ancak bu durumda bilgisayar yonetilmeyen iiye olur ve
koruma durumunu uzaktan yonetemezsiniz.

Ag haritasinda ydnetilen bilgisayarin simgesini tiklatin.

2 Sunu yapmak istiyorum altinda Bu bilgisayar1 yonetmeyi
durdur'u tiklatin.

3 Onay iletisim kutusunda Evet'i tiklatin.
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Yonetilen bir bilgisayarin izinlerini degistirme

Yonetilen bir bilgisayarin izinlerini herhangi bir zamanda
degistirebilirsiniz. Bu, agdaki diger bilgisayarlarin koruma durumunu
yoOnetebilen bilgisayarlar1 degistirmenize olanak verir.

1 Ag haritasinda yonetilen bilgisayarin simgesini tiklatin.

2 Sunu yapmak istiyorum altinda Bu bilgisayardaki izinleri
degistir'i tiklatin.

3 izinleri degistirme iletisim kutusunda, bu bilgisayarla yonetilen
agdaki diger bilgisayarlarin birbirlerinin koruma durumunu yonetip
yonetmeyeceklerini belirlemek i¢in onay kutusunu segin veya
isaretini kaldirin.

4 Tamam" tiklatin.

Bir aygiti ydnetme

Ag haritasindan yonetici Web sayfasina eriserek, bir aygiti
yonetebilirsiniz.

1 Ag haritasinda aygitin simgesini tiklatin.

2 Sunu yapmak istiyorum altinda Bu aygit1 yonet'i tiklatin.
Bir Web tarayicisi agilir ve aygitin yonetici Web sayfasini goriintiiler.

3 Web tarayicinizda oturum agma bilgilerini saglaym ve aygitin
giivenlik ayarlarini yapilandirin.

Not: Aygit McAfee Wireless Network Security tarafindan korunan bir
kablosuz yonlendirici veya erisim noktasiysa, aygitin giivenlik ayarlarini
yapilandirmak i¢in Wireless Network Security kullanmaniz gerekir.

Bir aygitin goruntt 6zelliklerini degistirme

Bir aygitin goriintii 6zelliklerini degistirdiginizde, ag haritasinda aygitin
goriintii adin1 degistirebilir ve aygitin kablosuz yonlendirici olup
olmadigini belirtebilirsiniz.

Ag haritasinda aygitin simgesini tiklatin.

2 Sunu yapmak istiyorum béliimiinde Aygit 6zelliklerini degistir'i
tiklatin.

3 Aygitin goriintii adin1 belirtmek i¢in, Ad kutusuna bir ad yazin.

Aygitin tiirlinii belirtirken, aygit kablosuz yonlendirici degilse
Standart Yonlendirici'yi, kablosuzsa Kablosuz Yénlendirici'yi
tiklatin.

5 Tamam" tiklatin.
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Guvenlik agiklarini dizeltme

Yonetici izinlerine sahip yonetilen bilgisayarlar, agdaki diger yonetilen
bilgisayarlarin McAfee koruma durumunu yonetebilir ve raporlanan
giivenlik aciklarini uzaktan diizeltebilir. Ornegin, ydnetilen bir
bilgisayarin McAfee koruma durumu VirusScan'in devre dis1 oldugunu
gosteriyorsa, yonetici izinlerine sahip bagka bir yonetilen bilgisayar
VirusScan'i uzaktan etkinlestirebilir.

Giivenlik agiklarini uzaktan diizelttiginizde, Network Manager en ¢ok
raporlanan sorunlari onarir. Ancak bazi giivenlik agiklari, yerel
bilgisayarda el ile miidahale gerektirebilir. Bu durumda, Network
Manager uzaktan onarilabilen sorunlari diizeltir ve daha sonra geri kalan
sorunlari, tehditlere agik bilgisayarda SecurityCenter oturumu agip size
saglanan Onerileri izleyerek diizeltmenizi ister. Bazen ¢6ziim olarak, uzak
bilgisayara veya aginizdaki bilgisayarlara SecurityCenter'in en son
stiriimiinii yiiklemeniz onerilebilir.

Guvenlik aciklarini dizeltme

Network Manager't kullanarak, y6netilen uzak bilgisayarlarda pek ¢ok
giivenlik agigini diizeltebilirsiniz. Ornegin, uzak bilgisayarda VirusScan
devre distysa bunu etkinlestirebilirsiniz.

Ag haritasinda 6genin simgesini tiklatin.
Ayrintilar boliimiinde, 6genin koruma durumunu goriintiileyin.

Sunu yapmak istiyorum boéliimiinde Giivenlik aciklarim diizelt'i
tiklatin.

4 Giivenlik agiklar1 diizeltilince, Tamam' tiklatin.

Not: Network Manager pek cok giivenlik agigini otomatik olarak
diizeltir, ancak bazi onarimlarda tehditlere acik bilgisayarda
SecurityCenter'1 acip size saglanan onerileri izlemeniz gerekebilir.
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Uzak bilgisayarlara McAfee givenlik yazilimi yikleme

Agimizdaki bir veya daha fazla bilgisayar SecurityCenter'in en son
stirlimlerinden birini kullanmiyorsa, bunlarin koruma durumu uzaktan
yoOnetilemez. Bu bilgisayarlar1 uzaktan yonetmek istiyorsaniz, her
bilgisayara tek tek SecurityCenter'in en son siiriimlerinden birini
yiiklemeniz gerekir.

1

Uzaktan yonetmek istediginiz bilgisayarda bu yonergeleri
uyguladiginizdan emin olun.

McAfee oturum agma bilgilerinizi hazir bulundurun: Bu, McAfee
yazilimi ilk etkinlestirilirken kullanilan e-posta adresi ve paroladir.

Tarayicida, McAfee Web sitesine gidin, oturum acin ve Hesabim't
tiklatin.

Yiiklemek istediginiz iiriinii bulun, Yiikle diigmesini tiklatin ve sonra
ekran yonergelerini uygulayn.

Ipucu: Ayrica ag haritasini agip Sunu yapmak istiyorum altinda
PC'lerimi koru'yu tiklatarak uzak bilgisayarlara McAfee giivenlik
yazilimini nasil yiikleyeceginizi 6grenebilirsiniz.
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Aglarinizi izleme

McAfee Total Protection yiiklediyseniz, Network Manager da aglarinizda
saldirganlar izler. Bilinmeyen bir bilgisayar veya aygit aginiza her
baglandiginda bu size bildirilir; bdylece bu bilgisayarin veya aygitin
Arkadas m1 yoksa Saldirgan m1 olduguna karar verebilirsiniz. Arkadag
tanidiginiz ve giivendiginiz bir bilgisayar veya aygit, Saldirgan ise
tanimadiginiz veya glivenmediginiz bir bilgisayar veya aygittir. Bir
bilgisayar1 veya aygiti Arkadas olarak isaretlerseniz, bu Arkadas aga her
baglandiginda size bildirilmesini isteyip istemediginize karar
verebilirsiniz. Bir bilgisayar1 veya aygiti Saldirgan olarak isaretlerseniz,
aginiza her baglandiginda bunu size otomatik olarak bildiririz.

Bu Total Protection siirtimiinii yiikledikten veya bu siiriime yiikseltme
yaptiktan sonra aga ilk baglandiginizda, her bilgisayar1 veya aygiti
Arkadas olarak otomatik isaretleriz ve ileride aga baglandiklar1 zaman
bunu size bildirmeyiz. Ug giin sonra, bilinmeyen her bilgisayar1 veya
aygiti size bildirmeye baslariz; bdylece bunlari kendiniz
isaretleyebilirsiniz.

Not: Ag izleme, Network Manager'in yalnizca McAfee Total Protection
ile kullanilabilen bir 6zelligidir. Total Protection hakkinda daha fazla
bilgi igin Web sitemizi ziyaret edin.

Bu bolumde

Aglart izlemeyi durdurma ...........occoeeeeviinieneeeeeeee e 211
Ag izleme bildirimlerini yeniden etkinlestirme .............c.cccveenneen. 212
Saldirgan olarak isaretleme............ccoecveevieereenieniiene e, 212
Arkadas olarak isaretleme ...........cccceeeeveieiiieeciieeiieeeee e 213
Yeni Arkadaglar algilamay1 durdurma..........c.ccceevvvevvennecneennenns 213

Adlari izlemeyi durdurma

Ag izlemeyi devre dis1 birakirsaniz, ev aginiza veya baglandigimiz baska
herhangi bir aga saldirganlarin baglandigini artik size bildiremeyiz.

1 Internet ve Ag Yapilandirma bolmesini agin.
Nasil?
1. Ortak Gorevler boliimiinde Giris'i tiklatin.
2. SecurityCenter Giris bolmesinde Internet ve Ag'1 tiklatin.
3. Internet ve Ag bilgi boliimiinde Yapilandir' tiklatin.
2 Agizleme altinda Kapali'y1 tiklatin.
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Ag izleme bildirimlerini yeniden etkinlegtirme

Ag izleme bildirimlerini devre dis1 birakabilirsiniz, ancak bunu
onermiyoruz. Bunu yaparsaniz, aginiza baglanan bilinmeyen
bilgisayarlar1 veya Saldirganlar artik size bildiremeyebiliriz. Bu
bildirimleri yanliglikla devre dig1 birakirsaniz (6rnegin bir uyarida Bu
uyariy1 bir daha gésterme onay kutusunu segerseniz), bunlari istediginiz
zaman yeniden etkinlestirebilirsiniz.

1 Uyan Segenekleri bélmesini agin.
Nasil?
1. Ortak Gorevler boliimiinde Giris'i tiklatin.

2. Sagdaki bélmede, SecurityCenter Bilgisi altinda
Yapilandir' tiklatin.

3. Uyanilar altinda Gelismis'i tiklatin.
SecurityCenter Yapilandirma bdlmesinde Bilgi Uyarilari'mi tiklatin.

Bilgi Uyarilar1 bdlmesinde su onay kutularinin isaretlenmediginden
emin olun:

= Yeni bilgisayarlar veya aygitlar aga baglaninca uyari
gosterme

= Saldirganlar aga baglaninca uyari gosterme

= Genellikle bana bildirilmesini istedigim Arkadaslar icin uyari
gosterme

= Bilinmeyen bilgisayarlar veya aygitlar algilaninca bana
anumsatma

= McAfee yeni Arkadaslar algilamay bitirdig¢inde bana haber
verme

4 Tamam" tiklatin.

Saldirgan olarak isaretleme

Aginizda bir bilgisayar1 veya aygiti, onu tanimiyorsaniz ve
giivenmiyorsaniz Saldirgan olarak isaretleyin. Aginiza her baglandiginda
bunu size otomatik olarak bildiririz.

Temel veya Geligsmis Menii'de Ag1 Yonet'i tiklatin.
Ag haritasinda bir 6geyi tiklatin.

Sunu yapmak istiyorum altinda Arkadas veya Saldirgan Olarak
Isaretle'yi tiklatin.

4 Tletisim kutusunda Saldirgan" tiklatin.
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Arkadas olarak isaretleme

Aginizda bir bilgisayar1 veya aygiti, yalnizca onu tanityorsaniz ve
giiveniyorsaniz Arkadas olarak isaretleyin. Bir bilgisayar1 veya aygiti
Arkadas olarak isaretlediginizde, aga her baglandiginda size
bildirilmesini isteyip istemediginize de karar verebilirsiniz.

Temel veya Geligsmis Menii'de Ag1 Yonet'i tiklatin.
Ag haritasinda bir 6geyi tiklatin.

Sunu yapmak istiyorum altinda Arkadas veya Saldirgan Olarak
Isaretle'yi tiklatin.

Iletisim kutusunda Arkadas' tiklatin.

Bu Arkadas aga her baglandiginda size bildirilmesi i¢in Bu
bilgisayar veya aygit aga baglandiginda bana bildir onay kutusunu
secin.

Yeni Arkadasglar algilamayi durdurma

Bu Total Protection siiriimiinii yiikleyip aga ilk kez baglandiktan ii¢ giin
sonra, hakkinda bildirim almak istemediginiz her bilgisayari veya aygiti
Arkadas olarak otomatik isaretleriz. Bu ii¢ giin i¢inde otomatik
isaretlemeyi istediginiz zaman durdurabilirsiniz, ancak sonra yeniden
baslatamazsiniz.

1 Temel veya Gelismis Menii'de Ag1 Yonet'i tiklatin.

2 Sunu yapmak istiyorum altinda Yeni Arkadaslar algilamay1
durdur'u tiklatin.
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McAfee EasyNetwork

EasyNetwork, dosyalar giivenli sekilde paylagmaniza, dosya
aktarimlarini basitlestirmenize ve ev aginizdaki bilgisayarlar arasinda
yazicilar paylagsmaniza olanak verir. Ancak program ozelliklerine
erisebilmeniz i¢in aginizdaki bilgisayarlarda EasyNetwork yiiklii
olmalidir.

EasyNetwork'ii kullanmadan 6nce, bu 6zelliklerden bazilar1 hakkinda
bilgi edinebilirsiniz. Bu 6zelliklerin yapilandirilmasi ve kullanimiyla
ilgili ayrintilar, EasyNetwork yardiminda sunulmaktadir.

Not: SecurityCenter, kritik ve kritik olmayan korunma sorunlarini
algiladig1 anda bildirir. Korunma sorunlarinizi belirleme konusunda
yardima ihtiya¢ duyarsaniz, McAfee Virtual Technician
calistirabilirsiniz.

Bu bolumde

EasyNetwork 0zelliKIeri........cccvevieriiiiiiiieeeeeeeseeeee e, 216
EasyNetwork'ii ayarlama.............ccceevvieiiiieeciieciie e 217
Dosyalar1 paylagsma ve gonderme ............cceeveeveerierieneesneennenn, 221

Yazicilart paylagma..........coccveeeeeiiieiieniene e 227
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EasyNetwork ozellikleri

EasyNetwork asagidaki 6zellikleri sunar.

Dosya paylasimi

EasyNetwork, dosyalar1 aginizdaki diger bilgisayarlarla paylasmanizi
kolaylastirir. Dosyalar1 paylasirken, diger bilgisayarlara bu dosyalar igin
salt okunur erisim izni verirsiniz. Yalnizca yonetilen aginizda tam veya
yOnetici erigimine sahip bilgisayarlar (iiyeler), diger {iyeler tarafindan
paylasilan dosyalar paylasabilir veya bunlara erisebilirler.

Dosya aktarimi

Yonetilen aginizda tam veya yonetici erisimine sahip diger bilgisayarlara
(liyelere) dosyalar gonderebilirsiniz. Bir dosya aldiginizda, bu
EasyNetwork gelen kutusunda goriintiilenir. Gelen kutusu, agdaki diger
bilgisayarlarin size génderdigi tiim dosyalar i¢in gegici bir depolama
konumudur.

Otomatik yazici paylagimi

Yonetilen bir aga katildiginizda, varsa bilgisayariniza bagli yerel
yazicilari, paylasilan yazici adi igin yazicinin gegerli adini kullanarak
diger tiyelerle paylasabilirsiniz. Ayrica, aginizdaki diger bilgisayarlar
tarafindan paylasilan yazicilari algilar; bu yazicilar1 yapilandirmaniza ve
kullanmaniza olanak verir.
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EasyNetwork'u ayarlama

EasyNetwork'li kullanabilmek i¢in 6nce programi agip yonetilen aga
katilmaniz gerekir. Yonetilen aga katildiktan sonra, dosyalar1 agdaki
diger bilgisayarlarla paylasabilir, arayabilir ve bunlara génderebilirsiniz.
Yazicilan da paylasabilirsiniz. Ag1 terk etmeye karar verirseniz, bunu
istediginiz zaman yapabilirsiniz.

Bu bolimde

EasyNetwork'll aGma.......c..cccvevvieriierieiieniicieee e 217
Yonetilen bir aga katilma .........ccoecveeieriiriinieeieiesee e 218
Yonetilen agt terk etme .........cccveeevvieiciiieiieecee e 220

EasyNetwork'l agma

EasyNetwork'ii Windows Baglat meniisiinden veya masaiistii simgesini
tiklatarak agabilirsiniz.

= Baslat meniisiinde Programlar'a gelin, McAfee'ye gelin ve ardindan
McAfee EasyNetwork'i tiklatin.

Ipucu: EasyNetwork'ii masaiistiiniizdeki McAfee EasyNetwork
simgesini ¢ift tiklatarak da agabilirsiniz.
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Yonetilen bir aga katilma

Bagli oldugunuz agdaki hicbir bilgisayarda SecurityCenter yoksa, aga
iiye olursunuz ve sizden bu agin giivenilen bir ag olup olmadigini
tanimlamaniz istenir. Aga katilan ilk bilgisayar oldugu i¢in
bilgisayarinizin adi1 ag adina eklenir; ancak istediginiz zaman agin adini
degistirebilirsiniz.

Aga bir bilgisayar baglandiginda, ag iizerindeki diger tiim bilgisayarlara
bir katilma istegi gonderir. Bu katilma istegini, ag iizerinde yonetim
izinlerine sahip herhangi bir bilgisayar kabul edebilir. Katilma izni veren
bilgisayar, aga katilan bilgisayarin izin diizeyini de belirleyebilir: 6rnegin
konuk (yalnizca dosya aktarimi) veya tam/yonetici (dosya aktarimi ve
dosya paylasimi). EasyNetwork'te yonetici erisimine sahip bilgisayarlar,
diger bilgisayarlara erisim izni verebilir ve izinleri yonetebilir
(bilgisayarlarin izinlerini yiikseltebilir veya diisiirebilir); tam erigime
sahip bilgisayarlar bu yonetici gorevlerini gergeklestiremez.

Not: Aga katildiktan sonra, baska McAfee ag programlari yiiklenmisse
(6rnegin Network Manager), bilgisayariniz bu programlar tarafindan da
yonetilen bir bilgisayar olarak taninir. EasyNetwork'te bilgisayara atanan
izin diizeyi, tim McAfee ag programlarinda gecerlidir. Diger McAfee ag
programlarinda konuk, tam veya yonetici izinlerinin anlamlar1 hakkinda
ayrintili bilgi i¢in o programlarla birlikte saglanan belgelere bakin.
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Ada katilma

EasyNetwork yiiklendikten sonra bilgisayar giivenilen aga ilk kez
baglandiginda, yonetilen aga katilip katilmayacagini soran bir ileti
goriintiilenir. Bilgisayar katilmay1 kabul ederse, ag {izerinde yonetici
erisimine sahip diger tiim bilgisayarlara bir istek génderilir. Bilgisayarin
yazicilar veya dosyalari paylasabilmesi ya da ag lizerinde dosyalar
gonderebilmesi ve kopyalayabilmesi i¢in, bu istegin kabul edilmesi
gerekir. Ag lizerindeki ilk bilgisayara, otomatik olarak yonetici izinleri
verilir.

1 Paylasilan Dosyalar penceresinde Bu aga katil'n tiklatin.
Agdaki yonetici bilgisayar isteginizi kabul ederse, bu bilgisayar ve ag
izerindeki diger bilgisayarlar tarafindan giivenlik ayarlarinin
karsilikli yonetilmesine izin verip vermediginizi soran bir ileti
goriintiilenir.

2 Bu bilgisayar ve ag lizerindeki diger bilgisayarlar tarafindan kargilikli
giivenlik ayarlarinin yonetilmesine izin vermek i¢in Tamam'y,
reddetmek icinse Iptal'i tiklatin.

3 Aga katilma izni veren bilgisayarda goriintiilenen oyun kartlaryla,
giivenlik onay1 iletisim kutusunda goriintiilenen kartlarin ayn1
oldugunu dogrulayin ve sonra Tamam' tiklatin.

Not: Sizi yonetilen aga katilmak tizere davet eden bilgisayar, giivenlik
onay1 iletisim kutusunda goriintiilenen oyun kartlartyla ayn1 kartlari
gorlintiilemezse, yonetilen ag tizerinde bir giivenlik ihlali olmustur. Aga
katilirsaniz bilgisayariniz risk altina girebilir; bu nedenle, giivenlik onay1
iletisim kutusunda Iptal'i tiklatin.

Ada erisim izni verme

Bir bilgisayar yonetilen aga katilmak istediginde, ag iizerinde yonetici
erisimine sahip diger bilgisayarlara bir ileti gonderilir. 11k yanit veren
bilgisayar, katilma iznini veren bilgisayardir. Katilma iznini siz
veriyorsaniz, bilgisayara su erigim izinlerinden hangisinin verilecegine
karar verme sorumlulugu size aittir: konuk, tam veya yonetici.

Uyarida, uygun erisim diizeyini tiklatin.

2 Bir bilgisayar1 yonetilen aga katilmaya davet et iletisim kutusunda,
asagidakilerden birini yapin:

= Bilgisayarin aga erismesine izin vermek i¢in Yonetilen ag
programlarina konuk erisim izni ver'i tiklatin (bu secenegi,
evinizdeki gecici kullanicilar i¢in kullanabilirsiniz).

= Bilgisayarin aga erismesine izin vermek i¢in Yonetilen ag
programlarina tam erisim izni ver'i tiklatin.

= Bilgisayarin aga yonetici haklariyla erismesine izin vermek igin
Yonetilen ag programlarina yonetici erisim izni ver'i tiklatin.
Bu, bilgisayarin yonetilen aga katilmak isteyen diger
bilgisayarlara erisim saglamasina da olanak verir.
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Tamam" tiklatin.

Bilgisayarin, giivenlik onay1 iletisim kutusunda gosterilen oyun
kartlarini goriintiiledigini dogrulaym ve sonra Erisim Izni Ver'i
tiklatin.

Not: Bilgisayarda goriintiilenen oyun kartlariyla giivenlik onay1 iletigim
kutusunda goriintiilenen kartlar ayn1 degilse, yonetilen ag tizerinde bir
giivenlik ihlali olmustur. Bu bilgisayara aga erisim izni verirseniz
bilgisayariniz risk altina girebilir; bu nedenle, giivenlik onay1 iletisim
kutusunda Erisimi Reddet'i tiklatin.

Agin adini degigtirme

Varsayilan olarak, agin ad1 ilk katilan bilgisayarin adini igerir; ancak
istediginiz zaman agin adimi degistirebilirsiniz. Agin adini
degistirdiginizde, EasyNetwork'te goriintiilenen ag agiklamasini da
degistirirsiniz.

1 Secenekler meniisiinde Yapilandir't tiklatin.

2 Yapilandir iletisim kutusunda, Ag Adi kutusuna agin adin1 yazin.

3 Tamam" tiklatin.

Yonetilen agi terk etme

Yonetilen bir aga katildiktan sonra agin {iyesi olmak istemediginize karar
verirseniz, ag1 terk edebilirsiniz. Yonetilen agi terk ettikten sonra, her
zaman yeniden katilabilirsiniz; ancak size yeniden izin verilmesi gerekir.
Aga katilma hakkinda ayrmtili bilgi i¢in bkz. Yonetilen bir aga katiima
(sayfa 218).

Yonetilen agdi terk etme

Daha 6nceden katilmis oldugunuz yonetilen agi terk edebilirsiniz.

Bilgisayarinizin ag ile baglantisini kesin.
EasyNetwork'te Araclar meniisiinde Ag1 Terket'i tiklatin.

Ag1 Terket iletisim kutusunda, terk etmek istediginiz agin adin1 segin.

A WO N =

Ag1 Terket'i tiklatin.
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Dosyalari paylasma ve gonderme

EasyNetwork, dosyalar1 agdaki diger bilgisayarlarla paylagsmanizi ve
onlara gondermenizi kolaylastirir. Dosyalar1 paylagirken, diger
bilgisayarlara bunlar i¢in salt okunur erigim izni verirsiniz. Yalnizca
yonetilen agin iiyesi olan (tam veya y0netici erisimiyle) bilgisayarlar,
dosyalar paylagabilir veya diger liye bilgisayarlar tarafindan paylasilan
dosyalara erigebilir.

Not: Cok sayida dosya paylasiyorsaniz, bilgisayarinizin kaynaklari
etkilenebilir.

Bu bolumde

Dosyalart paylagma.........cccccveevievrienienienie e ere e 222
Dosyalar1 diger bilgisayarlara gonderme ...........ccccoeeveeneneenenne. 225
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Dosyalari paylasma

Yalnizca yonetilen agin {iyesi olan (tam veya ydnetici erisimiyle)
bilgisayarlar, dosyalar paylasabilir veya diger iiye bilgisayarlar tarafindan
paylasilan dosyalara erigebilir. Bir klasorii paylasiyorsaniz, bu klasérde
bulunan tiim dosyalar ve alt klasorler paylasilir; ancak klasore sonradan
eklenen dosyalar otomatik olarak paylasilmaz. Paylasilan bir dosya veya
klasér silinirse, Paylasilan Dosyalar penceresinden kaldirilir. Istediginiz
zaman dosya paylagimini durdurabilirsiniz.

Paylasilan bir dosyaya erigsmek i¢in dosyay1 dogrudan EasyNetwork'ten
acin veya bilgisayariniza kopyalayip daha sonra buradan a¢in. Paylasilan
dosyalar listeniz biiyiikse ve dosyanin nerede oldugunu gérmek giigse,
bunu arayabilirsiniz.

Not: EasyNetwork ile paylasilan dosyalara, diger bilgisayarlardan
Windows Gezgini kullanilarak erisilemez, ¢iinkii EasyNetwork dosya
paylasimi giivenli baglantilar tizerinden gerceklestirilmelidir.

Dosya paylasma

Bir dosyay1 paylastiginizda, yonetilen ag iizerinde tam veya yonetici
erisimine sahip tiim iiyeler dosyay1 kullanabilir.

1 Windows Gezgini'nde, paylasmak istediginiz dosyay1 bulun.

2 Dosyay1 Windows Gezgini'ndeki konumundan, EasyNetwork'teki
Paylasilan Dosyalar penceresine siiriikleyin.

Ipucu: Ayrica Araglar meniisiinde Dosyalari Paylas' tiklatirsaniz da
dosyay1 paylasabilirsiniz. Paylas iletisim kutusunda, paylasmak
istediginiz dosyanin depolandigi klasdre gidin, onu se¢in ve sonra
Paylas" tiklatin.

Dosya paylasmayi durdurma

Y onetilen ag iizerinde bir dosyay1 paylasiyorsaniz, istediginiz zaman
paylasimi durdurabilirsiniz. Dosya paylagimini durdurdugunuzda,
yonetilen agin diger iiyeleri bu dosyaya erisemez.

1 Araclar meniisiinde Dosyalar1 Paylastirmayr Durdur'u tiklatin.

2 Dosyalar1 Paylastirmay1 Durdur iletisim kutusunda, artik paylasmak
istemediginiz dosyay1 se¢in.

3 Tamam" tiklatin.
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Paylasilan dosyayi kopyalama

Paylagilan dosyay1 kopyaladigimizda, artik paylasilmasa bile ona sahip
olabilirsiniz. Yonetilen aginizdaki herhangi bir bilgisayardan, paylasilan
bir dosyay1 kopyalayabilirsiniz.

= EasyNetwork'te Paylagilan Dosyalar penceresinden bir dosyayi,
Windows Gezgini'ndeki bir konuma veya Windows masaiistiine
stiriikleyin.

Ipucu: Ayrica, EasyNetwork'te paylasilan bir dosya secip Araclar

meniisiinde Kopyala'y: tiklatirsaniz da dosyay1 kopyalayabilirsiniz.

Klasore kopyala iletisim kutusunda, dosyay1 kopyalamak istediginiz
klasore gidip se¢in ve ardindan Kaydet'i tiklatin.

Paylasilan bir dosyayl arama

Siz veya agin bagka bir iiyesi tarafindan paylasilan bir dosyay1
arayabilirsiniz. Arama Olglitlerinizi yazdiginizda, EasyNetwork iligkili
sonuglar1 Paylasilan Dosyalar penceresinde goriintiiler.

Paylasilan Dosyalar penceresinde Ara'y1 tiklatin.
Icerigi listesinde uygun secenegdi (sayfa 223) tiklatin.

Dosya veya Yol Adi listesine, dosya adinin veya yolun bir bolimiini
ya da tamamin1 yazin.

Tiir listesinde uygun dosya tlrinu (sayfa 223) tiklatin.

Baslangic ve Bitis listelerinde, dosyanin olusturuldugu tarih araligini
temsil eden tarihleri tiklatin.

Arama olc¢utleri

Asagidaki tabloda, paylasilan dosyalar1 ararken belirtebileceginiz arama
Olgiitleri agiklanmaktadir.

Dosya adi veya yolu

icerigi Agiklama

Tiim sozctikleri igerir Dosya veya Yol Adi listesinde, herhangi bir
strayla belirttiginiz tiim sozciikleri iceren dosya
veya yol adini arayin.

Herhangi bir sdzciigi Dosya veya Yol Adi listesinde, belirttiginiz
igerir sozciiklerden herhangi birini igeren dosya veya yol
admi araym.

Tam dizeyi icerir Dosya veya Yol Adi listesinde, belirttiginiz tam
tiimcecigi iceren dosya veya yol adini arayin.
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Dosya tiirii

Tir Aciklama

Herhangi Tim paylasilan dosya tiirlerini arayin.

Belge Tiim paylasilan belgeleri arayin.

Resim Tiim paylasilan resim dosyalarini araym.

Video Tiim paylasilan video dosyalarini arayn.

Ses Tiim paylasilan ses dosyalarini arayin.

Sikistirilmig Tiim sikistirilmig dosyalar1 arayin (6rnegin .zip
dosyalarr).




McAfee Internet Security 225

Dosyalari diger bilgisayarlara gonderme

Yonetilen agin iiyesi olan diger bilgisayarlara dosyalar gonderebilirsiniz.
Bir dosya gondermeden 6nce, EasyNetwork dosyayi alan bilgisayarin
yeterli kullanilabilir disk alan1 oldugunu dogrular.

Bir dosya aldiginizda, bu EasyNetwork gelen kutusunda goriintiilenir.
Gelen kutusu, agdaki diger bilgisayarlarin size gonderdigi dosyalar i¢in
gecici bir depolama konumudur. Dosyay1 aldiginizda EasyNetwork
aciksa, dosya aninda gelen kutunuzda goriintiilenir; agik degilse, gérev
¢ubugunuzun sag ucundaki bildirim alaninda bir ileti goriintiilenir.
Bildirim iletilerini almak istemiyorsaniz (6rnegin yaptiginiz ise miidahale
ettikleri i¢in), bu 6zelligi kapatabilirsiniz. Gelen kutunuzda 6nceden ayni
ada sahip bir dosya varsa, yeni dosya sayisal bir sonek eklenerek yeniden
adlandirilir. Siz onlar kabul edene (bilgisayariniza kopyalayana) kadar,
dosyalar gelen kutunuzda kalir.

Baska bir bilgisayara dosya gonderme

Bir dosyay1 paylagsmadan, yonetilen agdaki bagka bir bilgisayara
gonderebilirsiniz. Alici bilgisayardaki kullanicinin dosyay1
goriintiileyebilmesi i¢in dosyanin yerel bir konuma kaydedilmesi gerekir.
Ayrintili bilgi i¢in, bkz. Bagka bir bilgisayardan dosya kabul etme
(sayfa 225).

1 Windows Gezgini'nde, géondermek istediginiz dosyay1 bulun.

2 Dosyay1 Windows Gezgini'ndeki konumundan, EasyNetwork'teki
etkin bilgisayar simgesine siiriikleyin.

Ipucu: Bilgisayara birden fazla dosya gondermek i¢in dosyalari segerken
CTRL tusuna basin. Ayrica, Araclar meniisiinde Gonder'i tiklatir,
dosyalar1 seger ve sonra Gonder'i tiklatirsaniz da dosyalari
gonderebilirsiniz.

Baska bir bilgisayardan dosya kabul etme

Y onetilen agdaki baska bir bilgisayar size dosya gonderirse, bunu
bilgisayariniza kaydederek kabul etmeniz gerekir. Bilgisayariniza dosya
gonderildigi sirada EasyNetwork calismiyorsa, gorev gubugunuzun sag
ucundaki bildirim alaninda bir bildirim iletisi gdriintiilenir.
EasyNetwork'ii acip dosyaya erismek i¢in bu bildirim iletisini tiklatin.

* Alinma tarihi'ni tiklatin ve sonra dosyayi, EasyNetwork gelen
kutunuzdan Windows Gezgini'nde bir klasore siiriikleyin.

Ipucu: Ayrica, EasyNetwork gelen kutunuzdan bir dosya seger ve sonra
Araclar meniisiinde Kabul Et'i tiklatirsaniz da bagka bir bilgisayardan
dosya alabilirsiniz. Klasore kabul et iletisim kutusunda, aldiginiz
dosyalar1 kaydetmek istediginiz klasore gidip secin ve ardindan Kaydet'i
tiklatin.
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Dosya gonderildiginde bildirim alma

Yonetilen agdaki bagka bir bilgisayar size dosya gonderdiginde bildirim
iletisi alabilirsiniz. EasyNetwork ¢alismiyorsa, gorev ¢ubugunuzun sag
ucundaki bildirim alaninda bildirim iletisi goriintiilenir.

Secenekler meniisiinde Yapilandir': tiklatin.

2 Yapilandir iletisim kutusunda, Bagka bilgisayar bana dosya
gonderdiginde bildir onay kutusunu isaretleyin.

3 Tamam'" tiklatin.
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Bo6LUM 50

Yazicilar1 paylasma

Yonetilen bir aga katildiginizda, EasyNetwork bilgisayariniza bagl yerel
yazicilar1 paylastirir ve paylasilan yazici adi igin yazicinin adini kullanir.
EasyNetwork, aginizdaki diger bilgisayarlar tarafindan paylasilan
yazicilar da algilar, bunlar yapilandirmaniza ve kullanmaniza olanak
verir.

Bir yazicr siiriiciisiinii ag yazict sunucusu (6rnegin kablosuz USB
yazdirma sunucusu) araciligiyla yazdiracak sekilde yapilandirdiysaniz,

EasyNetwork bu yaziciy1 yerel yazici olarak goriir ve ag tizerinde
paylastirir. Ayrica, istediginiz zaman yazici paylasimini durdurabilirsiniz.

Bu bolumde

Paylasilan yazicilarla calisma ........c..cocevinieiininiieeeee, 228
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Paylasilan yazicilarla galisma

EasyNetwork, agdaki bilgisayarlar tarafindan paylasilan yazicilar algilar.
EasyNetwork bilgisayarmiza bagli olmayan bir uzak yazici algilarsa,
EasyNetwork'ii ilk kez agtiginizda, Paylasilan Dosyalar penceresinde
Kullanilabilir ag yazicilar: baglantisi goriintiilenir. Daha sonra,
kullanilabilir yazicilan yiikleyebilir veya zaten bilgisayariniza bagl olan
yazicilar1 kaldirabilirsiniz. Ayrica, goriintiilediginiz bilgilerin giincel
oldugundan emin olmak i¢in yazici1 listesini yenileyebilirsiniz.

Yonetilen aga bagli olmaniza karsin aga katilmadiysaniz, paylasilan
yazicilara Windows yazic1 denetim masasindan erigebilirsiniz.

Yazici paylasmayi durdurma

Yazici paylasimini durdurdugunuzda, iiyeler bunu kullanamaz.

Araclar meniisiinde Yazicilar't tiklatin,

2 Ag Yazicilarin1 Yonet iletigim kutusunda, artik paylagsmak
istemediginiz yazicinin adini tiklatin.

3 Paylastirma'yi tiklatin.

Kullanilabilir ag yazicisi yukleme

Y Onetilen agin liyesiyseniz, paylasilan yazicilara erigebilirsiniz; ancak
yazici tarafindan kullanilan yazici siiriiciisiinii yiiklemeniz gerekir.
Yazicinin sahibi yazici paylagimini durdurursa, bunu kullanamazsiniz.

Araclar meniisiinde Yazicilar't tiklatin.

2 Kullanilabilir Ag Yazicilari iletisim kutusunda, bir yazici adini
tiklatin.

3 Yiikle'yi tiklatin.
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Basvuru

Bu Terimler Sozliigii'nde, McAfee iiriinlerinde bulunan ve en sik
kullanilan giivenlik terminolojisi listelenmekte ve tanimlanmaktadir.
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Sozluk

8
802.11

Kablosuz yerel ag iizerinde veri iletmek i¢in standartlar grubu. 802.11 genellikle Wi-Fi olarak bilinir.

802.11a

5 GHz bantta 54 Mb/sn'ye kadar veri génderen 802.11 uzantisi. iletim hizinin 802.11b'den daha
yliksek olmasina karsin, kapsanan uzaklik daha kisadir.

802.11b

2,4 GHz bantta 11 Mb/sn'ye kadar veri génderen 802.11 uzantisi. iletim hizinin 802.11a'dan daha
diisiik olmasina karsin, kapsanan uzaklik daha uzundur.

802.1x

Kablolu ve kablosuz aglarda kimlik dogrulama i¢in bir standart. 802.1x genellikle 802.11 kablosuz ag
ile kullanilir. Ayrica bkz. kimlik dogrulama (sayfa 234).

A

ActiveX denetimi

Programlar veya web sayfalar tarafindan programin veya web sayfasinin dogal bir pargasi gibi
goriinen islevsellik eklemek tlizere kullanilan bir yazilim bileseni. Cogu ActiveX denetimi zararsizdir;
ancak bazilar1 bilgisayarinizdan bilgiler yakalayabilir.

acllan pencereler

Bilgisayar ekraninizda diger pencerelerin iizerinde beliren kiigiik pencereler. Acilan pencereler,
reklamlar goriintiilemek tlizere web tarayicilarinda siklikla kullanilir.

ag

Mantiksal bir birim olarak bir araya getirilen IP tabanli sistemler (yonlendiriciler, anahtarlar, sunucular
ve giivenlik duvarlar1) grubu. Ornegin, “Finans Ag1” finans departmanina hizmet veren tiim
sunuculari, yonlendiricileri ve sistemleri igerebilir. Ayrica bkz. ev agi (sayfa 232).

ag haritasi

Ev aginiz1 olusturan bilgisayarlarin ve bilesenlerin grafiksel anlatimu.

ag surucusu

Cok sayida kullanici tarafindan paylasilan ag tizerinde bir sunucuya bagli disk veya teyp siirlicii. Ag
stirticiileri bazen “uzak siiriiciiler” olarak adlandirilir.

akill strucu

Bkz. USB surucusu (sayfa 240).
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anahtar

Iki aygit tarafindan aralarindaki iletisimin kimligini dogrulamak igin kullanilan harfler ve sayilar
dizisi. Her iki aygitin da anahtar1 olmalidir. Ayrica bkz. WEP (sayfa 240), WPA (sayfa 241), WPA2
(sayfa 241), WPA2-PSK (sayfa 241), WPA-PSK (sayfa 241).

arabellek tasmasi

Stipheli programlar veya islemler, arabellege (gecici depolama alani) saklayabileceginden daha fazla
veri depolamaya calistiginda isletim sisteminde veya uygulamada ortaya ¢gikan durum. Arabellek
tagmasi, bellegi bozar veya komsu arabelleklerdeki verilerin {izerine yazar.

argivleme

CD, DVD, USB siirticiisii, harici sabit disk veya ag siiriiciisii lizerinde 6nemli dosyalarin yerel
kopyasini olusturmak. Karsilagtirin: yedekleme (sayfa 241).

B
bant genigligi

Belirli bir siire i¢inde iletilebilen veri miktart.

beyaz liste

Giivenli oldugu diisiiniilen web sitelerinin veya e-posta adreslerinin listesi. Beyaz listedeki web
siteleri, kullanicilar tarafindan erigim izni verilen sitelerdir. Beyaz listedeki e-posta adresleri,
gonderdikleri iletileri almak istediginiz glivenilen kaynaklarin adresleridir. Karsilastirin: kara liste
(sayfa 234).

D
DAT

Viriisler, Truva atlari, casus yazilimlar, reklam yazilimlar ve diger olasi istenmeyen programlari (PUP)
saptayan, algilayan ve onaran tanimlar igeren, ayn1 zamanda imza dosyalar1 olarak da bilinen algilama
tanim dosyalari.

DNS

Etki Alani Sistemi. 11.2.3.44 gibi bir IP adresini www.mcafee.com gibi bir etki alan1 adina doniistiiren
veritabani sistemi.

dolasim

Hizmette kesinti veya baglanti1 kayb1 olmaksizin, bir erisim noktasi (AP) kapsama alanindan digerine
hareket etme.

dosya parcalari

Bir dosyanin disk {izerine dagilmis kalintilari. Dosya par¢alanmasi, dosyalar eklenip silindikge olugur
ve bilgisayarinizin performansin diistirebilir.

digum
Bir aga bagli olan tek bir bilgisayar.

diz metin

Sifreli olmayan metin. Ayrica bkz. sifreleme (sayfa 238).
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E

e-posta

Elektronik posta. Bilgisayar aginda elektronik olarak gonderilen ve alinan iletiler. Ayrica bkz. web
postasi (sayfa 240).

e-posta istemcisi

Bilgisayarinizda e-posta gonderip almak i¢in ¢alistirdiginiz program (6rnegin Microsoft Outlook).

eklenti

Biiyiik bir yazilima 6zellikler ekleyen veya bunu gelistiren kiigiik bir yazilim programi. Ornegin
eklentiler, HTML belgelerine gémiilen ve tarayicinin normalde fark etmeyecegi bicimlerdeki
animasyon, video ve ses dosyalar1 gibi dosyalara web tarayicisinin erismesine ve bunlar yliriitmesine
izin verir.

erisim noktasi (AP)

Kablosuz kullanicinin fiziksel hizmet kapsamini genisletmek i¢in Ethernet merkezine veya anahtarina
takilan ag aygiti (genellikle kablosuz yonlendirici olarak adlandirilir). Kablosuz kullanicilar mobil
cihazlariyla dolasima girdiklerinde, baglantiy1 korumak i¢in iletim bir erigim noktasindan (AP) baska
bir erigim noktasina geger.

ESS

Uzatilmis hizmet seti. Tek bir alt ag olusturan iki veya daha fazla ag.

etki alani

Internet lizerindeki siteler i¢in bir yerel alt ag veya tanimlayici. Etki alani, yerel ag (LAN) iizerinde tek
giivenlik veritabani tarafindan kontrol edilen istemci ve sunucu bilgisayarlardan olusan bir alt agdir.
Internet {izerinde etki alani, her web adresinin bir pargasini olusturur. Ornegin www.mcafee.com
adresinde mcafee etki alanidir.

etkin nokta

Wi-Fi (802.11) erisim noktasi (AP) kapsamindaki cografi sinir. Etkin nokta “yayin yapryorsa”
(varligin1 duyuruyorsa) ve kimlik dogrulamasi gerekmiyorsa, kablosuz diziistii bilgisayarla etkin
noktaya giren kullanicilar Internet'e baglanabilirler. Etkin noktalar genellikle havaalanlar gibi
kalabalik yerlerde bulunur.

ev agl

Evde dosya ve Internet erisimini paylagmak iizere birbirine baglanan iki veya daha ¢ok bilgisayar.
Ayrica bkz. LAN (sayfa 235).

G

gecici dosya

Isletim sistemi veya baska bir program tarafindan, bir oturum sirasinda kullanilip daha sonra silinmek
tizere bellekte veya diskte olusturulan dosya.

gercek zamanli tarama

Siz veya bilgisayariniz tarafindan erisilen dosya ve klasorlerde viriisleri ve diger etkinligi tarama
islemi.
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Geri Dénlsum Kutusu

Windows'ta silinen dosyalar ve klasorler i¢in sanal bir ¢op kutusu.

guvenilenler listesi

Glvendiginiz ve algilanmayan 6gelerin listesi. Bir 6geye (6rnegin olasi istenmeyen programa veya
kayit defteri degisikligine) yanlislikla glivenirseniz veya 6genin yeniden algilanmasini isterseniz, onu
bu listeden kaldirmaniz gerekir.

guvenlik duvari

Ozel bir aga veya agdan yetkisiz erisimi engellemek i¢in tasarlanan sistem (donanim, yazilim veya her
ikisi birden). Giivenlik duvarlari, yetkisiz Internet kullanicilarinin Internet'e ve 6zellikle bir intranete
baglanan &zel aglara erismelerini engellemek icin siklikla kullanilir. Intranete giren veya cikan tiim
iletiler giivenlik duvarindan geger; giivenlik duvari, tiim iletileri inceler ve belirtilen giivenlik
Olgiitlerini karsilamayanlar1 engeller.

H
harici sabit disk

Bilgisayar kasasinin disinda saklanan harici siiriicii.

hileli erisim noktasi

Yetkisiz erigim noktasi. Hileli erisim noktalari, yetkisiz taraflara ag erisimi saglamak i¢in giivenli
sirket agina yiiklenebilir. Bunlar, saldirganin ortadaki adam saldiris1 ger¢eklestirmesini saglamak igin
de olusturulabilir.

hizmet reddi (DOS) saldirisi

Bilgisayara, sunucuya veya aga karsi diizenlenen ve ag lizerinde trafigi yavaslatan veya durduran bir
saldin tiirii. Ag diizenli trafigi yavaslatacak veya tamamen kesecek kadar ¢ok istekle doldugunda
gerceklesir. Hizmet reddi saldirisi, hedefini sahte baglanti isteklerine bogar ve boylece hedef yasal
istekleri yok sayar.

icerik derecelendirme grubu

Ebeveyn Denetimleri'nde, bir kullanicinin ait oldugu yas grubu. Igerik, kullanicinin ait oldugu igerik
derecelendirme grubuna gore kullanima agilir. Igerik derecelendirme gruplar1 sunlari kapsar: Kiigiik
Cocuk, Cocuk, Biiylik Cocuk, Geng ve Yetigkin.

ileti kimlik dogrulama kodu (MAC)

Bilgisayarlar arasinda gonderilen iletileri sifrelemek i¢in kullanilan giivenlik kodu. Bilgisayar sifresi
¢oziilen kodun gecerli oldugunu anlarsa ileti kabul edilir.

intranet

Genellikle bir kurulusun i¢inde bulunan ve yalnizca yetkili kullanicilar tarafindan erisilebilen 6zel
bilgisayar agi.

IP adresi

Internet Protokolii adresi. TCP/IP ag: iizerinde bir bilgisayar1 veya aygiti tanimlamak i¢in kullanilan
adres. IP adresi, noktalarla birbirinden ayrilan dort say1 seklinde yazilan 32 bitlik sayisal bir adrestir.
Her say1 0 ile 255 arasinda olabilir (6rnegin, 192.168.1.100).
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IP hilesi

Bir IP paketi igindeki IP adreslerinin sahtelerini yapmak. Bu, oturum soymak dahil, ¢ok ¢esitli saldiri
tiirlerinde kullanilir. Genellikle tam olarak izlenememeleri igin SPAM e-posta bagliklarinin sahtelerini
yapmada kullanilir.

istege bagl tarama

Tehdit, agik veya bagka olas1 istenmeyen kod bulmak icin se¢ili dosyalara, uygulamalara veya ag
aygitlarina uygulanan zamanlanmis inceleme. Aninda, daha sonra zamanlanan bir saatte veya
zamanlanmis diizenli araliklarla gergeklesebilir. Erigsim iizerine tarama ile karsilastirin. Ayrica bkz.
acik.

istemci

Bilgisayar veya is istasyonu lizerinde ¢alisan ve bazi islemleri ger¢eklestirmek i¢in sunucuya gerek
duyan bir program. Ornegin e-posta istemcisi, e-posta gonderip almaniza olanak veren bir
uygulamadir.

izleme konumlari

Backup and Restore'un bilgisayarinizda izledigi klasorler.

izlenen dosya turleri

Backup and Restore'un izleme konumlarinda arsivledigi veya yedekledigi dosya tiirleri (6rn., .doc,
xIs).

K

kaba kuvvet saldirisi

Sifreyi kirana kadar olasi1 tiim karakter birlesimlerini deneyerek parolalari1 veya sifre anahtarlarini
bulmak i¢in kullanilan bir korsanlik yontemi.

kablosuz bagdastirici

Bilgisayara veya PDA'ya kablosuz 6zelligi ekleyen aygit. USB port, PC kart1 (CardBus) yuvasi, bellek
kart1 yuvasi lizerinden veya dahili olarak PCI veri yoluna takilir.

kara liste

Anti-Spam'de, iletilerin spam oldugunu diisiindiigiiniiz i¢in gonderdigi iletileri almak istemediginiz e-
posta adreslerinin listesi. Phishing korumasinda, hileli olduklar: diisiiniilen web sitelerinin listesi.
Karsilastirin: beyaz liste (sayfa 231).

karantina

Viriis, spam, siipheli i¢erik veya olas1 istenmeyen programlar (PUP) igerdiginden siiphelenilen bir
dosyaya veya klasore, dosyanin veya klasoriin agilmasini veya yiiriitiilmesini engelleyecek sekilde
uygulanan yalitim.

kayit defteri

Windows tarafindan her bilgisayar kullanicisi, sistem donanimi, yiiklenen programlar ve 6zellik
ayarlar1 hakkinda yapilandirma bilgilerini depolamak i¢in kullanilan veritabani. Bu veritabani
anahtarlara ayrilir ve bunlar igin degerler ayarlanir. Istenmeyen programlar, zararli kodu yiiriitmek igin
kayit defteri anahtarlarinin degerini degistirebilir veya yenilerini olusturabilir.
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kimlik dogrulama

Bir elektronik belgeyi gonderen kisinin dijital kimligini dogrulama islemi.

kisayol

Bilgisayarinizda bagka bir dosyanin yalnizca konumunu igeren bir dosya.

komut dosyasi

Otomatik olarak yiiriitiilebilen (kullanici etkilesimi olmadan) komut listesi. Programlarin aksine komut
dosyalari, genellikle diiz metin bi¢iminde depolanir ve ¢alistirildiklar1 her seferde derlenir. Makrolar
ve toplu is dosyalar1 da komut dosyalari olarak adlandirilir.

koke inme

Bir bilgisayarda veya bilgisayar aginda kullaniciya yonetici diizeyinde erisim saglayan araglar grubu
(programlar). Koke inme programlari, bilgisayarmizdaki veriler veya kisisel bilgileriniz i¢in ek
giivenlik veya gizlilik riskleri olusturabilen casus yazilimlari ve diger olas1 istenmeyen programlari
igerebilir.

L

LAN

Yerel Ag. Goreceli olarak kiigiik bir alani (6rnegin bir tek bina) kapsayan bilgisayar agi. Yerel ag
tizerindeki bilgisayarlar, birbirleriyle iletisim kurabilir, yazici ve dosya gibi kaynaklari paylasabilir.
launchpad

U3 USB programlarini baglatmak ve yonetmek i¢in baslangi¢ noktasi gorevi goren bir U3 arabirim
bileseni.

M
MAC adresi

Ortam Erisim Denetimi adresi. Aga erisen fiziksel aygita (NIC, ag arabirim kart1) atanan benzersiz bir
seri numarasi.

MAPI

[leti Uygulamasi Programlama Arabirimi. Farkli ileti ve ¢aligma grubu programlarmin (e-posta, sesli
posta ve faks dahil) Exchange istemcisi gibi tek bir istemci araciligiyla ¢aligmasina izin veren
Microsoft arabirimi belirtimi.

MSN

Microsoft Ag1. Microsoft Corporation tarafindan sunulan arama motoru, e-posta, anlik ileti ve portal
gibi web tabanli hizmetler grubu.

N
NIC
Ag Arabirim Kart1. Diziistii bilgisayara veya baska bir aygita takilan ve aygit1 yerel aga baglayan kart.

numara ceviriciler

Bir igerik saglayici, satic1 veya baska herhangi bir ti¢iincii tarafin ek baglanti iicretleri almasi i¢in
Internet baglantilarini kullanicinin varsayilan ISS'sinden (Internet servis saglayicisi) baska bir tarafa
yonlendiren yazilim.
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O

olasi istenmeyen program (PUP)

Kullanicilar karsidan yiiklenmesine izin vermis olsalar bile, istenmeyebilecek bir yazilim programi.
Yiiklendigi bilgisayarda giivenlik veya gizlilik ayarlarin1 degistirebilir. PUP'ler, her zaman olmasa da
casus yazilimlar, reklam yazilimlar ve numara g¢eviriciler igerebilir ve kullanicinin istedigi bir
programla birlikte karsidan yiiklenebilir.

olay

Bilgisayar sisteminde veya programinda, 6nceden tanimh Slgiitlere gore giivenlik yazilimi tarafindan
algilanabilen durum. Olay, genellikle bildirim gondermek veya olay giinliigiine giris eklemek gibi bir
eylemi tetikler.

ortadaki adam saldirisi

[letisim baglantisinin ihlal edildigini bilmeyen iki taraf arasindaki iletileri ele gegirmek ve biiyiik
olasilikla degistirmek icin bir yontem.

O
onbellek

Bilgisayarinizda sik sik veya yakin zamanda erisilen veriler icin gegici bir depolama alani. Ornegin,
web'de gezinme hizini ve etkinligini artirmak i¢in tarayiciniz, daha 6nce goriintiilediginiz bir web
sayfasini uzak sunucu yerine 6nbellekten ¢agirabilir.

P

parola

Bilgisayariniza, bir programa veya web sitesine erisim saglamak i¢in kullandiginiz kod (genellikle
harfler ve sayilardan olusur).

parola kasasi

Kisisel parolalariniz i¢in giivenli bir saklama alani. Parolalarinizi bagka hi¢bir kullanicinin (hatta
yoneticinin) erisemeyecegi sekilde giivenle saklamaniza olanak verir.

paylasilan sifre

[letisim baslamadan 6nce iletisim kuran iki taraf arasinda paylasilan bir dize veya anahtar (genellikle
parola). RADIUS iletilerinin hassas boliimlerini korumak i¢in kullanilir. Ayrica bkz. RADIUS (sayfa
237).

paylastirma

E-posta alicilarinin sinirh bir siire i¢in segili yedeklenen dosyalara erigsmelerine izin verme. Bir
dosyay1 paylastirdiginizda, dosyanin yedeklenen kopyasini belirlediginiz e-posta alicilarina
gonderirsiniz. Alicilar Backup and Restore'dan dosyalarin kendileriyle paylasildigini gésteren bir e-
posta iletisi alirlar. E-posta, paylasilan dosyalara baglant1 da igerir.

PCI kablosuz bagdastirici karti

Cevre Birim Bileseni Baglantisi. Bilgisayarin i¢indeki PCI genisletme yuvasina takilan kablosuz
bagdastirici karti.
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phishing

Bankalar veya yasal sirketler gibi giivenilir kaynaklardan geliyormus gibi goriinen hileli e-postalar
gondererek, hileli yollardan parolalar, sosyal sigorta numaralari, kredi kart1 bilgileri vb. kisisel bilgileri
elde etme yontemi. Phishing e-postalarda, genellikle alicilardan iletigsim bilgilerini veya kredi karti
bilgilerini dogrulamak veya giincelestirmek igin e-postanin i¢indeki baglantiyi tiklatmalar istenir.

POP3

Posta Ofis Protokolii 3. E-posta istemci programi1 ve e-posta sunucusu arasindaki arabirim. Ev
kullanicilarinin ¢gogu, standart e-posta hesabi olarak da bilinen bu hesap tiiriine sahiptir.

port

Bilgisayara veri gonderip almak i¢in kullanilan bir donanim konumu. Kisisel bilgisayarlarda; disk
stiriciilerini, monitorleri ve tiim klavyeleri baglamak i¢in dahili portlarin yani sira modemler,
yazicilar, fareler ve diger ¢cevre birimleri baglamak icin harici portlari da igeren ¢ok ¢esitli port tiirleri
vardir.

PPPoE

Ethernet Uzerinden Noktalar Arasi Protokol. Aktarim olarak Ethernet'le Noktalar Aras1 Protokol (PPP)
cevirmeli protokoliini kullanma yontemi.

protokol

Bilgisayarlar veya aygitlar arasinda veri aligverisi saglayan bir kurallar kiimesi. Katmanli ag
mimarisinde (Agik Sistemler Baglant1 modeli), her katmanin o diizeyde iletisimin nasil gergeklestigini
belirten kendi protokolleri vardir. Diger bilgisayarlarla iletisim kurmak i¢in bilgisayarimiz veya
aygitiniz dogru protokolii desteklemelidir. Ayrica bkz. A¢ik Sistem Baglantisi (OSI).

proxy

Harici sitelere yalnizca tek bir ag adresi vererek, ag ile Internet arasinda engel gorevi goren bilgisayar
(veya bilgisayarda ¢alisan yazilim). Proxy, tiim dahili bilgisayarlari temsil ederek, bir yandan
Internet'e erigim saglarken diger yandan da ag kimliklerini korur. Ayrica bkz. proxy sunucusu (sayfa
237).

proxy sunucusu

Yerel aga (LAN) girip ¢ikan Internet trafigini yoneten bir glivenlik duvari bileseni. Proxy sunucusu,
popiiler bir web sayfasi gibi sik sik istenen verileri saglayarak performansi gelistirebilir ve 6zel
dosyalara yetkisiz erigim gibi kullanicinin uygun gérmedigi istekleri filtreleyip silebilir.

R
RADIUS

Uzaktan Erisim Cevirme Kullanici Hizmeti. Genellikle uzaktan erisimde, kullanici kimlik
dogrulamasina olanak veren bir protokol. Ilk baslarda cevirmeli uzaktan erisim sunuculartyla
kullanilmak iizere tanimlanan bu protokol, artik kablosuz yerel ag kullanicisinin paylasilan sifresinin
802.1x kimlik dogrulamas1 dahil, ¢ok ¢esitli kimlik dogrulama ortamlarinda kullanilmaktadir. Ayrica
bkz. paylasilan sifre.

S

savas surtcusu

Wi-Fi bilgisayar ve birtakim 6zel donanimlar veya yazilimlarla sehirde dolasarak Wi-Fi (802.11)
aglari arayan kisi.
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senkronize etme

Yedeklenen dosyalarla yerel bilgisayarinizda saklanan dosyalar arasindaki tutarsizliklart ¢6zme.
Cevrimigi yedekleme havuzundaki dosya siirlimii diger bilgisayarlardaki dosya siirlimiinden daha
yeniyse dosyalar1 senkronize edersiniz.

sikistirma

Dosyalari, onlar1 depolamak veya iletmek i¢in gereken alani en aza indirecek sekilde sikigtiran bir
islem.

sistem geri yukleme noktasi

Bilgisayar belleginin veya bir veritabaninin igeriklerinin anlik goriintiisii. Windows, diizenli olarak ve
ornegin bir programin veya siiriiciiniin yiiklenmesi gibi 6nemli sistem olaylar gergeklestiginde geri
yiikleme noktalar1 olusturur. Istediginiz zaman kendi geri yiikleme noktalariizi da olusturup
adlandirabilirsiniz.

Sistem Korumasi

Bilgisayarinizdaki yetkisiz degisiklikleri algilayan ve bunlar olustugunda size bildiren McAfee
uyarilari.

SMTP

Basit Dosya Paylagim Protokolii. Bir ag {izerinde bir bilgisayardan digerine iletiler gondermeyi
saglayan TCP/IP protokoliidiir. Bu protokol, Internet {izerinde e-posta yonlendirmek i¢in kullanilir.
solucan

Diger siiriiciilerde, sistemlerde veya aglarda kendi kopyalarini olusturarak yayilan bir viriis. Toplu
postayla gelen solucan, yayilmak i¢in kullanicinin miidahalesine (6rnegin bir eki agmak veya karsidan
yiiklenen bir dosyay1 yiiriitmek) gereksinim duyar. Bugiin e-posta viriislerinin ¢ogu solucandir. Kendi
kendine yayilan solucan, yayilmak i¢in kullanicinin miidahalesine gereksinim duymaz. Blaster ve
Sasser, kendi kendine yayilan solucanlara 6rnek olarak verilebilir.

s6zluk saldirisi

Parolay1 bulmak i¢in yaygin sozciikleri kullanan bir tiir kaba kuvvet saldirisi.

SSID

Hizmet Seti Tanimlayicisi. Wi-Fi (802.11) agim1 tanmimlayan belirteg (gizli anahtar). SSID, ag
yoneticisi tarafindan ayarlanir ve aga katilmak isteyen kullanicilar tarafindan saglanmalidir.

SSL

Giivenli Yuva Katmani. Netscape tarafindan Internet'te 6zel belgeleri iletmek tizere gelistirilen bir
protokol. SSL, SSL baglantisi lizerinden aktarilan verileri sifrelemek igin ortak bir anahtar kullanarak
calisir. SSL baglantis1 gerektiren URL'ler HTTP yerine HTTPS ile baglar.

standart e-posta hesabi

Bkz. POP3 (sayfa 237).

sunucu

Diger bilgisayarlardan veya programlardan baglantilar kabul eden ve uygun yanitlari veren bir
bilgisayar veya program. Ornegin, her e-posta iletisi gonderip aldiginizda, e-posta programiniz bir e-
posta sunucusuna baglanir.
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S

sifreleme

Yetkisiz kisgilerin erisimini engellemek igin bir bilgi kodlama yontemi. Veriler kodlaninca, islem bir
“anahtar” ve matematik algoritmalar1 kullanir. Sifrelenen bilgilerin sifresi dogru anahtar olmadan
¢oOziilemez. Bazen viriisler algilanmamak i¢in sifreleme kullanir.

sifreli metin

Sifrelenmis metin. Sifreli metin, diiz metne doniistiiriilene (sifresi ¢oziilene) kadar okunamaz. Ayrica
bkz. sifreleme (sayfa 238).

T

tanimlama bilgisi

Pek ¢cok web sitesi tarafindan ziyaret edilen sayfalarla ilgili bilgileri depolamak i¢in kullanilan ve
web'de gezinen kisinin bilgisayarinda depolanan kii¢iik bir metin dosyasi. Oturum a¢gma veya kayit
bilgilerini, aligveris sepeti bilgilerini veya kullanici tercihlerini icerebilir. Tanimlama bilgileri, web
siteleri tarafindan genellikle web sitesine dnceden kaydolan veya web sitesini ziyaret eden kullanicilart
tanimlamak icin kullanilir; ancak bunlar, korsanlar i¢in bilgi kaynag1 da olabilir.

tarayici

Internet'te web sayfalarin1 goriintiilemek i¢in kullanilan program. Popiiler web tarayicilari arasinda
Microsoft Internet Explorer ve Mozilla Firefox sayilabilir.

TKIP

Gegici Anahtar Biitlinligii Protokolii. Kablosuz yerel aglar i¢in 802.11i sifreleme standardinin bir
pargast. TKIP, 802.11 kablosuz yerel aglar1 korumak i¢in kullanilan yeni nesil WEP'tir. TKIP, bir ileti
biitiinliigii denetimi ve yeniden anahtarlama mekanizmasi olan pakette anahtar karistirma 6zelligi
saglar ve boylece WEP kusurlarini giderir.

Truva, Truva ati

Cogalmayan ancak bilgisayara zarar veren veya giivenligini tehlikeye atan bir program. Genellikle
birisi size Truva at1 igeren e-posta gonderir; kendi kendisini e-posta ile gondermez. Truva atini, bir
web sitesinden veya esler arasi ag kurma programiyla da farkinda olmadan karsidan yiikleyebilirsiniz.
timlesik ag gecidi

Erigim noktasi (AP), yonlendirici ve giivenlik duvar islevlerini birlestiren bir aygit. Baz1 aygitlar,
giivenlik gelistirmeleri ve koprii kurma 6zellikleri de igerir.

U
u3

Siz: Basitlestirilmis, Daha Akilli, Mobil. Windows 2000 veya Windows XP programlarini dogrudan
USB siiriiciisiinden ¢alistirmak i¢in bir platform. U3 girisimi, 2004 yilinda M-Systems ve SanDisk
tarafindan gergeklestirilmistir ve kullanicilarin U3 programlarini bilgisayara veriler veya ayarlar
ylklemeden veya depolamadan bir Windows bilgisayarda ¢alistirmalarina olanak verir.

URL

Birérnek Kaynak Konumlayici. Internet adresleri igin standart bigim.
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uSB

Evrensel Seri Veri Yolu. Modern bilgisayarlarda klavyeler ve farelerden web kameralarina,
tarayicilara ve yazicilara kadar ¢ok cesitli aygitlar1 baglayan sektor standardinda bir bagdastirici.
USB kablosuz bagdastirici karti

Bilgisayardaki USB portuna takilan kablosuz bagdastiric1 kart.

USB stirtcisi

Bilgisayarin USB portuna takilan kiiciik bellek siiriiciisii. USB siiriiciisti, kiigiik bir sabit disk gibi
hareket ederek, bir bilgisayardan digerine dosyalar aktarmay1 kolaylastirir.

Vv

virls

Kendisini kopyalayabilen ve kullanicinin izni veya bilgisi olmadan bilgisayara bulasabilen bir
bilgisayar programi.

VPN

Sanal Ozel Ag. Internet gibi bir ana bilgisayar sunucusuyla yapilandirilan dzel iletisim ag1. VPN
baglantistyla gonderilip alinan veriler sifrelenir ve giiclii glivenlik 6zelliklerine sahiptir.

W

web bug'lari

Kendilerini HTML sayfalarina gémebilen ve yetkisiz bir kaynagin bilgisayarinizda tanimlama bilgileri
ayarlamasina izin veren kii¢iik grafik dosyalar1. Bu tanimlama bilgileri, daha sonra yetkisiz kaynaga
bilgi iletebilir. Web bug'lari, “web isaretleri”, “piksel etiketleri”, “net GIF'ler” veya “gdriinmez
GIF'ler” olarak da adlandirilir.

web postasi

Web tabanli posta. Genellikle Microsoft Outlook gibi bilgisayar tabanli bir e-posta istemcisiyle web
tarayicisi iizerinden erisilen elektronik posta hizmeti. Ayrica bkz. e-posta (sayfa 231).

WEP

Kablolu Egdegeri Gizlilik. Wi-Fi (802.11) standardinin bir pargasi olarak tanimlanan sifreleme ve
kimlik dogrulama protokolii. Baslangic siiriimleri, RC4 sifrelerini temel alir ve 6nemli aciklar1 vardir.
WEP, bir ugtan digerine iletilirken korunmasi igin, telsiz dalgalari tizerinden verileri sifreleyerek
giivenligi saglamaya ¢alisir. Ancak WEP'in eskiden zannedildigi kadar giivenli olmadig1 goriilmistiir.

Wi-Fi

Kablosuz Sadakat. Wi-Fi Alliance tarafindan 802.11 tiiriinde aglardan s6z ederken kullanilan terim.

Wi-Fi Alliance

Lider kablosuz donanim ve yazilim saglayicilardan olugan bir kurulus. Wi-Fi Alliance, tiim 802.11
tabanli iiriinlerin birlikte ¢alisabilirligini dogrulamay1 ve Wi-Fi teriminin tiim pazarlarda biitiin 802.11
tabanli kablosuz yerel ag iirlinleri i¢in genel marka adi olmasini tesvik etmeyi amaglar. Bu kurulus,
sektor biiylimesini tesvik etmek isteyen saticilar i¢in bir konsorsiyum, test laboratuar: ve takas odasi
gorevi gordir.
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Wi-Fi Certified

Wi-Fi Alliance tarafindan test edilmis ve onaylanmig olmak. Wi-Fi onayli {irlinlerin, farkl tireticilere
ait olsalar bile birbirleriyle ¢alisabilirligi onaylanmistir. Wi-Fi onayli iiriinii bulunan bir kullanic,
herhangi bir markaya ait erisim noktasini (AP), baska herhangi bir markaya ait onayl istemci
donanimlartyla birlikte kullanabilir.

WLAN

Kablosuz Yerel Ag. Kablosuz baglanti kullanan yerel ag (LAN). Kablosuz yerel ag, bilgisayarlarin
birbirleriyle iletisim kurmasina olanak vermek i¢in kablolar yerine yiiksek frekansli telsiz dalgalar
kullanir.

WPA

Wi-Fi Korumali Erisim. Mevcut ve gelecekteki kablosuz yerel ag sistemleri i¢in veri korumasinin ve
erigsim denetiminin diizeyini 6nemli dl¢lide artiran bir belirtim standardi. Yazilim yiikseltmesi olarak
mevcut donanimin {izerinde ¢alismak icin tasarlanan WPA, 802.11i standardindan tiiretilmistir ve
bununla uyumludur. Dogru sekilde yiiklendiginde, kablosuz yerel ag kullanicilarina verilerinin
korunmaya devam edecegi ve yalnizca yetkili kullanicilarin aga erisebilecekleri yoniinde iist diizey
gilivence saglar.

WPA-PSK

Giiclii sirket sinift giivenlige ihtiya¢ duymayan ve kimlik dogrulama sunucularina erigmeleri
gerekmeyen ev kullanicilari i¢in tasarlanan 6zel WPA modu. Bu modda, ev kullanicist Onceden
Paylasilan Anahtar modunda Wi-Fi Korumali Erisim'i etkinlestirmek icin, baslangi¢ parolasini el ile
girer ve her kablosuz bilgisayardaki ge¢is sozciigiinii ve erisim noktasini diizenli olarak degistirmesi
gerekir. Ayrica bkz. WPA2-PSK (sayfa 241), TKIP (sayfa 239).

WPA2

WPA giivenlik standardinin 802.11i standardini temel alan gilincellestirmesi.

WPA2-PSK

WPA-PSK'ye benzeyen ve WPA2 standardini temel alan 6zel WPA modu. Daha eski aygitlar genelde

her seferinde yalnizca tek bir sifreleme modunu desteklerken (tiim istemcilerin ayni sifreleme modunu
kullanmalar gerekiyordu), WPA2-PSK'nin genel 6zelligi aygitlarin cogunlukla eszamanli olarak ¢oklu
sifreleme modlarini (6rnegin AES, TKIP) desteklemesidir.

Y

yayimlama

Yedeklenen bir dosyayi Internet iizerinde kullanima agma iglemi. Yayimlanan dosyalara, Backup and
Restore kitapliginda arama yaparak erigebilirsiniz.

yedekleme

Genellikle giivenli bir ¢evrimici sunucuda 6nemli dosyalarin kopyasini olusturmak. Karsilastirin:
arsivleme (sayfa 231).

yonlendirici

Bir agdan digerine veri paketleri ileten ag aygiti. Yonlendiriciler, gelen her paketi okur; kaynak ve
hedef adreslere ve gegerli trafik kosullarina gére bunun nasil iletilecegine karar verir. Yonlendirici
bazen erisim noktasi (AP) olarak da adlandirilir.
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Lisans

Merkezi Santa Clara, California'da bulunan ve Izinsiz Girisleri Engelleme
ve Glivenlik Risk Yonetimi alaninda diinya lideri olan McAfee, Inc., tim
diinyada sistemleri ve aglar1 giivence altina alan etkin ve kanitlanmig
¢ozlimler ve hizmetler sunar. McAfee, giivenlik alaninda sahip oldugu
essiz uzmanligi ve yenilige olan bagliligiyla, ev kullanicilarini, sirketleri,
devlet sektdriinii ve hizmet saglayicilari, saldirilari engelleme,
aksakliklar1 6nleme, giivenligi siirekli izleme ve gelistirme olanagiyla
giiclendirir.

TUM KULLANICILAR ICIN BILDIiRiM: LISANSLI YAZILIMIN
KULLANIMINA YONELIK GENEL KOSULLAR VE HUKUMLERI
ORTAYA KOYAN, SATIN ALDIGINIZ LISANSLA ILISKILI
UYGUN YASAL ANLASMAYI DIKKATLE OKUYUN.
LISANSINIZIN TURUNU BILMIYORSANIZ, LUTFEN YAZILIM
PAKETIYLE BIRLIKTE SAGLANAN VEYA SATIN ALMA
SIRASINDA AYRICA ALDIGINIZ SATIS VEYA DIGER ILGILI
LISANS BELGELERINE YA DA SiPARIS BELGELERINE
(KITAPCIK, URUN CD'SINDEKI DOSYA VEYA YAZILIM
PAKETINI YUKLEDIGINiZ WEB SITESINDEKI DOSYA)
BASVURUN. ANLASMADA YER ALAN BUTUN KOSULLARI
KABUL ETMIYORSANIZ, YAZILIMI YUKLEMEYIN: UYGUNSA,
URUNU MCAFEE, INC.'YE VEYA SATIN ALDIGINIZ YERE IADE
EDEREK PARANIZIN TAMAMINI GERI ALABILIRSINIZ.
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Telif Hakki

Telif Hakk1 © 2008 McAfee, Inc. Tiim Haklar1 Saklidir. McAfee, Inc.'nin
yazili izni olmaksizin, bu yayimin hi¢bir boliimii ¢ogaltilamaz,
aktarilamaz, uyarlanamaz, bir ¢agirma sisteminde saklanamaz veya higbir
sekilde ya da hi¢bir yolla herhangi bir dile ¢evirisi yapilamaz. McAfee ve
burada belirtilen diger ticari markalar, ABD ve/veya diger iilkelerde
McATfee, Inc. ve/veya bagli kuruluslarina ait tescilli ticari markalar veya
ticari markalardir. Giivenlikle baglantili olarak McAfee Red, McAfee
markali lirlinlerden farklidir. Burada yer alan diger tiim tescilli veya
tescilsiz ticari markalar ve telif hakki korumali materyal, yalnizca ilgili
sahiplerinin miilkiyetindedir.

TICARI MARKA OZELLIKLERI

AVERT, EPO, EPOLICY ORCHESTRATOR, FLASHBOX,
FOUNDSTONE, GROUPSHIELD, HERCULES, INTRUSHIELD,
INTRUSION INTELLIGENCE, LINUXSHIELD, MANAGED MAIL
PROTECTION, MAX (MCAFEE SECURITYALLIANCE
EXCHANGE), MCAFEE, MCAFEE.COM, NETSHIELD,
PORTALSHIELD, PREVENTSYS, PROTECTION-IN-DEPTH
STRATEGY, PROTECTIONPILOT, SECURE MESSAGING
SERVICE, SECURITYALLIANCE, SITEADVISOR, THREATSCAN,
TOTAL PROTECTION, VIREX, VIRUSSCAN.
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Bo6LUM 51

Musteri Desteqi ve Teknik

Destek

SecurityCenter, kritik ve kritik olmayan korunma sorunlarini algiladigi
anda bildirir. Kritik sorunlarla hemen ilgilenilmesi gerekir ve bunlar
koruma durumunuzu tehlikeye atar (rengi kirmiziya doniisiir). Kritik
olmayan sorunlarla hemen ilgilenilmesi gerekmez ve bunlar koruma
durumunuzu tehlikeye atabilir veya atmayabilir (sorunun tiiriine gore).
Yesil koruma durumuna ulagsmak i¢in tiim kritik sorunlari diizeltmeniz ve
tiim kritik olmayan sorunlar1 diizeltmeniz veya yok saymaniz gerekir.
Korunma sorunlarinizi belirleme konusunda yardima ihtiya¢ duyarsaniz,
McAfee Virtual Technician' ¢aligtirabilirsiniz. McAfee Virtual
Technician hakkinda ayrintili bilgi i¢in McAfee Virtual Technician
yardimina bakin.

Giivenlik yazilimimizi McAfee disindaki bir ortaktan veya saglayicidan
satin aldiysaniz, bir Web tarayici agin ve www.mcafeehelp.com adresine
gidin. Sonra Ortak Baglantilar1 altinda, McAfee Virtual Technician'a
erismek i¢in ortaginizi veya saglayicinizi segin.

Not: McAfee Virtual Technician'1 yiikleyip ¢alistirmak i¢in
bilgisayarinizda Windows Y Oneticisi olarak oturum agmaniz gerekir.
Aksi halde, MVT sorunlarmizi ¢6zemeyebilir. Windows Y 6neticisi
olarak oturum agma hakkinda ayrmntili bilgi i¢in Windows Yardimi'na
bakin. Windows Vista™'da MVT'yi calistirdiginizda bir sorgu penceresi
acilir. Bu durumda Kabul Et'i tiklatin. Virtual Technician Mozilla®
Firefox ile calismaz.

Bu bolumde

McAfee Virtual Technician't kullanma.........ccccoeeeeeeeeeeeeeeennnee. 246
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McAfee Virtual Technician'i kullanma

Virtual Technician, kisisel teknik destek temsilciniz gibi ¢aligarak,
SecurityCenter programlariniz hakkinda bilgi toplar ve bilgisayarinizin
korunma sorunlarini ¢6zmenize yardimei olur. Virtual Technician't
calistirdigimizda, SecurityCenter programlarimizin dogru sekilde
calistigindan emin olmak i¢in denetim yapar. Sorunlar bulursa, Virtual
Technician bunlari sizin i¢in diizeltmeyi Onerir veya size bunlarla ilgili
ayrintil1 bilgi verir. islem tamamlaninca, Virtual Technician analizinin

sonuclarmi goriintiiler ve gerekirse McAfee'den ek teknik destek
istemenize olanak verir.

Virtual Technician, bilgisayarinizin ve dosyalarimizin giivenligini ve
biitiinliigiinii korumak i¢in kisisel ve tanimlayic1 bilgiler toplamaz.

Not: Virtual Technician hakkinda ayrintili bilgi i¢in Virtual
Technician'da Yardim simgesini tiklatin.

Virtual Technician'l baslatma

Virtual Technician, SecurityCenter programlariniz hakkinda bilgi toplar
ve bilgisayariizin korunma sorunlarini ¢6zmenize yardimci olur.
Gizliliginizi korumak igin bu bilgilere kisisel ve tanimlayici bilgiler

eklenmez.

1 Ortak Gorevler altinda McAfee Virtual Technician' tiklatin.

2 Virtual Technician'1 yiiklemek ve ¢alistirmak i¢in ekran yonergelerini

izleyin.

Kullanic1 Kilavuzlarini igeren iilkenize veya bdlgeniz 6zel McAfee Destek ve

Yikleme siteleri icin asagidaki tablolara bagvurun.

Destek ve Yiuklemeler

Ulke/Bélge

McAfee Destek

McAfee Yiklemeler

Almanya
Avustralya

Birlesik Devletler
Brezilya

Cek Cumbhuriyeti
Cin (Basitlestirilmis

Cince)

Danimarka

www.mcafeehilfe.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeeajuda.com

www.mcafeenapoveda.com

www.mcafeehelp.com

www.mcafeehjaelp.com

de.mcafee.com/root/downlo
ads.asp

au.mcafee.com/root/downlo
ads.asp

us.mcafee.com/root/downlo
ads.asp

br.mcafee.com/root/downlo
ads.asp

cz.mcafee.com/root/downlo
ads.asp

cn.mcafee.com/root/downlo
ads.asp

dk.mcafee.com/root/downlo
ads.asp
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Finlandiya

Fransa

Ingiltere

Ispanya

Isveg

Italya

Japonya

Kanada (Fransizca)
Kanada (Ingilizce)
Kore

Macaristan
Meksika

Norveg

Polonya

Portekiz

Rusya

Slovakya

Tayvan

Tiirkiye

Yunanistan

www.mcafeehelp.com

www.mcafeeaide.com

www.mcafeehelp.com

www.mcafeeayuda.com

www.mcafeehjalp.com

www.mcafeeaiuto.com

www.mcafeehelp.jp

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafechjelp.com

www.mcafeepomoc.com

www.mcafeeajuda.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelp.com

www.mcafeehelpturkey.com

www.mcafeehelp.com

fi.mcafee.com/root/downloa
ds.asp

fr.mcafee.com/root/downloa
ds.asp

uk.mcafee.com/root/downlo
ads.asp

es.mcafee.com/root/downlo
ads.asp

se.mcafee.com/root/downlo
ads.asp

it.mcafee.com/root/downloa
ds.asp

jp-mcafee.com/root/downloa
ds.asp

ca.mcafee.com/root/downlo
ads.asp?langid=48

ca.mcafee.com/root/downlo
ads.asp

kr.mcafee.com/root/downlo
ads.asp

hu.mcafee.com/root/downlo
ads.asp

mx.mcafee.com/root/downl
oads.asp

no.mcafee.com/root/downlo
ads.asp

pl.mcafee.com/root/downloa
ds.asp

pt.mcafee.com/root/downloa
ds.asp

ru.mcafee.com/root/downlo
ads.asp

sk.mcafee.com/root/downlo
ads.asp

tw.mcafee.com/root/downlo
ads.asp

tr.mcafee.com/root/downloa
ds.asp

el.mcafee.com/root/downloa
ds.asp
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McAfee Total Protection Kullanici Kilavuzlari

Ulke/Bélge McAfee Kullanici Kilavuzlart

Almanya download.mcafee.com/products/manuals/de/MTP_userg
uide 2008.pdf

Avustralya download.mcafee.com/products/manuals/en-
au/MTP_userguide 2008.pdf

Birlesik Devletler download.mcafee.com/products/manuals/en-
us/MTP_userguide 2008.pdf

Brezilya download.mcafee.com/products/manuals/pt-
br/MTP_userguide 2008.pdf

Cek Cumbhuriyeti download.mcafee.com/products/manuals/cz/MTP_usergu
ide 2008.pdf

Cin (Basitlestirilmis download.mcafee.com/products/manuals/zh-

Cince) cn/MTP_userguide 2008.pdf

Danimarka download.mcafee.com/products/manuals/dk/MTP_userg
uide 2008.pdf

Finlandiya download.mcafee.com/products/manuals/fi/MTP_usergui
de 2008.pdf

Fransa download.mcafee.com/products/manuals/ft/MTP_usergu
ide 2008.pdf

Hollanda download.mcafee.com/products/manuals/nl/MTP_usergu
ide_2008.pdf

Ingiltere download.mcafee.com/products/manuals/en-
uk/MTP_userguide 2008.pdf

Ispanya download.mcafee.com/products/manuals/es/MTP_usergu
ide 2008.pdf

Isvec download.mcafee.com/products/manuals/sv/MTP_usergu
ide_2008.pdf

Italya download.mcafee.com/products/manuals/it/MTP_usergui
de 2008.pdf

Japonya download.mcafee.com/products/manuals/ja/MTP_usergu

Kanada (Fransizca)
Kanada (Ingilizce)
Kore

Macaristan
Meksika

Norveg

ide 2008.pdf

download.mcafee.com/products/manuals/fr-
ca/MTP_userguide 2008.pdf

download.mcafee.com/products/manuals/en-
ca/MTP_userguide 2008.pdf

download.mcafee.com/products/manuals/ko/MTP_userg
uide 2008.pdf

download.mcafee.com/products/manuals/hu/MTP_userg
uide 2008.pdf

download.mcafee.com/products/manuals/es-
mx/MTP_userguide 2008.pdf

download.mcafee.com/products/manuals/no/MTP_userg
uide 2008.pdf
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Polonya

Portekiz

Rusya

Slovakya

Tayvan

Tiirkiye

Yunanistan

download.mcafee.com/products/manuals/pl/MTP_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/pt/MTP_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/ru/MTP_usergu
ide_2008.pdf

download.mcafee.com/products/manuals/sk/MTP_usergu
ide 2008.pdf

download.mcafee.com/products/manuals/zh-
tw/MTP_userguide 2008.pdf

download.mcafee.com/products/manuals/tt/MTP_usergui
de 2008.pdf

download.mcafee.com/products/manuals/el/MTP_usergu
ide 2008.pdf

McAfee Internet Security Kullanici Kilavuzlari

Ulke/Bélge McAfee Kullanici Kilavuzlar

Almanya download.mcafee.com/products/manuals/de/MIS_userguide
~2008.pdf

Avustralya download.mcafee.com/products/manuals/en-
au/MIS_userguide 2008.pdf

Birlesik Devletler download.mcafee.com/products/manuals/en-
us/MIS_userguide 2008.pdf

Brezilya download.mcafee.com/products/manuals/pt-
br/MIS_userguide 2008.pdf

Cek Cumbhuriyeti download.mcafee.com/products/manuals/cz/MIS_userguide
~2008.pdf

Cin (Basitlestirilmis download.mcafee.com/products/manuals/zh-

Cince) cn/MIS_userguide 2008.pdf

Danimarka download.mcafee.com/products/manuals/dk/MIS_userguide
_2008.pdf

Finlandiya download.mcafee.com/products/manuals/fi/MIS_userguide
2008.pdf

Fransa download.mcafee.com/products/manuals/fr/MIS_userguide
2008.pdf

Hollanda download.mcafee.com/products/manuals/nl/MIS_userguide
~2008.pdf

Ingiltere download.mcafee.com/products/manuals/en-
uk/MIS_userguide 2008.pdf

Ispanya download.mcafee.com/products/manuals/es/MIS_userguide
~2008.pdf

Isvec download.mcafee.com/products/manuals/sv/MIS_userguide
~2008.pdf

Italya download.mcafee.com/products/manuals/it/MIS_userguide

2008.pdf
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Japonya

Kanada (Fransizca)
Kanada (Ingilizce)
Kore

Macaristan
Meksika

Norveg

Polonya

Portekiz

Rusya

Slovakya

Tayvan

Tiirkiye

Yunanistan

download.mcafee.com/products/manuals/ja/MIS_userguide
_2008.pdf

download.mcafee.com/products/manuals/fr-
ca/MIS_userguide 2008.pdf

download.mcafee.com/products/manuals/en-
ca/MIS_userguide 2008.pdf

download.mcafee.com/products/manuals/ko/MIS_userguide
~2008.pdf

download.mcafee.com/products/manuals/hu/MIS_userguide
~2008.pdf

download.mcafee.com/products/manuals/es-
mx/MIS userguide 2008.pdf

download.mcafee.com/products/manuals/no/MIS_userguide
_2008.pdf

download.mcafee.com/products/manuals/pl/MIS_userguide
~2008.pdf

download.mcafee.com/products/manuals/pt/MIS_userguide
_2008.pdf

download.mcafee.com/products/manuals/ru/MIS_userguide
~2008.pdf

download.mcafee.com/products/manuals/sk/MIS_userguide
_2008.pdf

download.mcafee.com/products/manuals/zh-
tw/MIS_userguide 2008.pdf

download.mcafee.com/products/manuals/tr/MIS_userguide
2008.pdf

download.mcafee.com/products/manuals/el/MIS_userguide
_2008.pdf

McAfee VirusScan Plus Kullanici Kilavuzlari

Ulke/Bélge McAfee Kullanict Kilavuzlari

Almanya download.mcafee.com/products/manuals/de/VSP_userguide
_2008.pdf

Avustralya download.mcafee.com/products/manuals/en-
au/VSP_userguide 2008.pdf

Birlesik Devletler download.mcafee.com/products/manuals/en-
us/VSP_userguide 2008.pdf

Brezilya download.mcafee.com/products/manuals/pt-
br/VSP_userguide 2008.pdf

Cek Cumbhuriyeti download.mcafee.com/products/manuals/cz/VSP_userguide

Cin (Basitlestirilmis
Cince)

Danimarka

2008.pdf

download.mcafee.com/products/manuals/zh-
cn/VSP_userguide 2008.pdf

download.mcafee.com/products/manuals/dk/VSP_userguide
~2008.pdf
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Finlandiya

Fransa

Hollanda

Ingiltere

Ispanya

Isvec

Italya

Japonya

Kanada (Fransizca)
Kanada (Ingilizce)
Kore

Macaristan
Meksika

Norveg

Polonya

Portekiz

Rusya

Slovakya

Tayvan

Tiirkiye

Yunanistan

download.mcafee.com/products/manuals/fi/VSP_userguide
_2008.pdf

download.mcafee.com/products/manuals/fr/VSP_userguide
_2008.pdf

download.mcafee.com/products/manuals/nl/VSP_userguide
~2008.pdf

download.mcafee.com/products/manuals/en-
uk/VSP_userguide 2008.pdf

download.mcafee.com/products/manuals/es/VSP_userguide
~2008.pdf

download.mcafee.com/products/manuals/sv/VSP_userguide
_2008.pdf

download.mcafee.com/products/manuals/it/VSP_userguide
~2008.pdf

download.mcafee.com/products/manuals/ja/VSP_userguide
_2008.pdf

download.mcafee.com/products/manuals/fr-
ca/VSP_userguide 2008.pdf

download.mcafee.com/products/manuals/en-
ca/VSP_userguide 2008.pdf

download.mcafee.com/products/manuals/ko/VSP_userguide
~2008.pdf

download.mcafee.com/products/manuals/hu/VSP_userguide
~2008.pdf

download.mcafee.com/products/manuals/es-
mx/VSP_userguide 2008.pdf

download.mcafee.com/products/manuals/no/VSP_userguide
~2008.pdf

download.mcafee.com/products/manuals/pl/VSP_userguide
_2008.pdf

download.mcafee.com/products/manuals/pt/VSP_userguide
_2008.pdf

download.mcafee.com/products/manuals/ru/VSP_userguide
_2008.pdf

download.mcafee.com/products/manuals/sk/VSP_userguide
~2008.pdf

download.mcafee.com/products/manuals/zh-
tw/VSP_userguide 2008.pdf

download.mcafee.com/products/manuals/tr/VSP_userguide
~2008.pdf

download.mcafee.com/products/manuals/el/VSP_userguide
_2008.pdf
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McAfee VirusScan Kullanici Kilavuzlari

Ulke/Bélge McAfee Kullanici Kilavuzlar

Almanya download.mcafee.com/products/manuals/de/VS_userguide 2
008.pdf

Avustralya download.mcafee.com/products/manuals/en-
au/VS_userguide 2008.pdf

Birlesik Devletler download.mcafee.com/products/manuals/en-
us/VS_userguide 2008.pdf

Brezilya download.mcafee.com/products/manuals/pt-
br/VS_userguide 2008.pdf

Cek Cumbhuriyeti download.mcafee.com/products/manuals/cz/VS_userguide 2
008.pdf

Cin (Basitlestirilmis  download.mcafee.com/products/manuals/zh-

Cince) cn/VS_userguide 2008.pdf

Danimarka download.mcafee.com/products/manuals/dk/VS _userguide 2
008.pdf

Finlandiya download.mcafee.com/products/manuals/fi/VS_userguide 20
08.pdf

Fransa download.mcafee.com/products/manuals/fr/VS_userguide 2
008.pdf

Hollanda download.mcafee.com/products/manuals/nl/VS_userguide 2
008.pdf

Ingiltere download.mcafee.com/products/manuals/en-
uk/VS userguide 2008.pdf

Ispanya download.mcafee.com/products/manuals/es/VS_userguide 2
008.pdf

Isvec download.mcafee.com/products/manuals/sv/VS_userguide 2
008.pdf

Italya download.mcafee.com/products/manuals/it/VS_userguide 20
08.pdf

Japonya download.mcafee.com/products/manuals/ja/VS_userguide 2

Kanada (Fransizca)
Kanada (Ingilizce)
Kore

Macaristan
Meksika

Norveg

008.pdf

download.mcafee.com/products/manuals/fr-
ca/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/en-
ca/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/ko/VS_userguide 2
008.pdf

download.mcafee.com/products/manuals/hu/VS_userguide.2
008.pdf

download.mcafee.com/products/manuals/es-
mx/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/no/VS_userguide 2
008.pdf
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Polonya

Portekiz

Rusya

Slovakya

Tayvan

Tiirkiye

Yunanistan

download.mcafee.com/products/manuals/pl/VS_userguide 2

008.pdf

download.mcafee.com/products/manuals/pt/VS_userguide 2

008.pdf

download.mcafee.com/products/manuals/ru/VS_userguide 2

008.pdf

download.mcafee.com/products/manuals/sk/VS_userguide 2

008.pdf

download.mcafee.com/products/manuals/zh-

tw/VS_userguide 2008.pdf

download.mcafee.com/products/manuals/tr/VS_userguide 20

08.pdf

download.mcafee.com/products/manuals/el/VS_userguide.20

08.pdf

Ulkenize veya bolgenize 6zel McAfee Threat Center ve Viriis Bilgisi siteleri i¢in
asagidaki tabloya basvurun.

Ulke/Bolge

Giivenlik Merkezi

Viriis Bilgisi

Almanya

Avustralya

Birlesik Devletler
Brezilya

Cek Cumbhuriyeti

Cin
(Basitlestirilmis
Cince)
Danimarka
Finlandiya
Fransa
Hollanda
Ingiltere
Ispanya
Isvec
Italya
Japonya

Kanada
(Fransizca)

www.mcafee.com/us/threat center

www.mcafee.com/us/threat center

www.mcafee.com/us/threat center

www.mcafee.com/us/threat_center
www.mcafee.com/us/threat _center

www.mcafee.com/us/threat_center

www.mcafee.com/us/threat center
www.mcafee.com/us/threat center
www.mcafee.com/us/threat center
www.mcafee.com/us/threat center
www.mcafee.com/us/threat center
www.mcafee.com/us/threat center
www.mcafee.com/us/threat center
www.mcafee.com/us/threat center

www.mcafee.com/us/threat center

www.mcafee.com/us/threat_center

de.mcafee.com/virusinfo

au.mcafee.com/virusInfo

us.mcafee.com/virusInfo

br.mcafee.com/virusInfo
cz.mcafee.com/virusInfo

cn.mcafee.com/virusInfo

dk.mcafee.com/virusInfo
fi.mcafee.com/viruslnfo
fr.mcafee.com/virusInfo
nl.mcafee.com/virusInfo
uk.mcafee.com/virusInfo
es.mcafee.com/virusInfo
se.mcafee.com/virusInfo
it.mcafee.com/virusInfo

jp-mcafee.com/virusInfo

ca.mcafee.com/virusInfo
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Kanada www.mcafee.com/us/threat_center  ca.mcafee.com/virusInfo
(Ingilizce)

Kore www.mcafee.com/us/threat center  kr.mcafee.com/virusInfo
Macaristan www.mcafee.com/us/threat_center  hu.mcafee.com/virusInfo
Meksika www.mcafee.com/us/threat center = mx.mcafee.com/viruslnfo
Norveg www.mcafee.com/us/threat center  no.mcafee.com/virusinfo
Polonya www.mcafee.com/us/threat center  pl.mcafee.com/virusInfo
Portekiz www.mcafee.com/us/threat_center  pt.mcafee.com/virusInfo
Rusya www.mcafee.com/us/threat center  ru.mcafee.com/viruslnfo
Slovakya www.mcafee.com/us/threat center  sk.mcafee.com/viruslnfo
Tayvan www.mcafee.com/us/threat center  tw.mcafee.com/viruslnfo
Tiirkiye www.mcafee.com/us/threat center  tr.mcafee.com/virusInfo
Yunanistan www.mcafee.com/us/threat center  gr.mcafee.com/viruslnfo

Ulkenize veya bolgenize 6zel HackerWatch ve Viriis Bilgisi siteleri igin
asagidaki tabloya bagvurun.

Ulke/Bélge HackerWatch

Almanya www.hackerwatch.org/?lang=de
Avustralya www.hackerwatch.org

Birlesik Devletler www.hackerwatch.org

Brezilya www.hackerwatch.org/?lang=pt-br
Cek Cumbhuriyeti www.hackerwatch.org/?lang=cs
Cin (Basitlestirilmis Cince) www.hackerwatch.org/?lang=zh-cn
Danimarka www.hackerwatch.org/?lang=da
Finlandiya www.hackerwatch.org/?lang=fi
Fransa www.hackerwatch.org/?lang=fr
Hollanda www.hackerwatch.org/?lang=nl
Ingiltere www.hackerwatch.org

Ispanya www.hackerwatch.org/?lang=es
Isvec www.hackerwatch.org/?lang=sv
Italya www.hackerwatch.org/?lang=it
Japonya www.hackerwatch.org/?lang=jp
Kanada (Fransizca) www.hackerwatch.org/?lang=fr-ca
Kanada (ingilizce) www.hackerwatch.org

Kore www.hackerwatch.org/?lang=ko
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Macaristan
Meksika
Norveg
Polonya
Portekiz
Rusya
Slovakya
Tayvan
Tiirkiye

Yunanistan

www.hackerwatch.org/?lang=hu
www.hackerwatch.org/?lang=es-mx
www.hackerwatch.org/?lang=no
www.hackerwatch.org/?lang=pl
www.hackerwatch.org/?lang=pt-pt
www.hackerwatch.org/?lang=ru
www.hackerwatch.org/?lang=sk
www.hackerwatch.org/?lang=zh-tw
www.hackerwatch.org/?lang=tr

www.hackerwatch.org/?lang=el
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