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urheberrechtlich geschiitzt von RSA Data Security, Inc., © 1990-1992. ¢ Software, urheberrechtlich geschiitzt von Sean M. Burke, © 1999, 2000. ¢ Software,
urheberrechtlich geschiitzt von Martijn Koster, © 1995. ¢ Software, urheberrechtlich geschiitzt von Brad Appleton, © 1996-1999. ¢ Software, urheberrechtlich
geschiitzt von Michael G. Schwern, © 2001. ¢ Software, urheberrechtlich geschiitzt von Graham Barr, © 1998. ¢ Software, urheberrechtlich geschiitzt von Larry
Wall und Clark Cooper, © 1998-2000. ¢ Software, urheberrechtlich geschiitzt von Frodo Looijaard, © 1997. ¢ Software, urheberrechtlich geschiitzt von Python
Software Foundation, Copyright © 2001, 2002, 2003. Eine Kopie des Lizenzvertrags fiir diese Software erhalten Sie unter www.python.org. ¢ Software,
urheberrechtlich geschiitzt von Beman Dawes, © 1994-1999, 2002. ¢ Von Andrew Lumsdaine entwickelte Software, Lie-Quan Lee, Jeremy G. Siek © 1997-2000
University of Notre Dame. ¢ Software, urheberrechtlich geschiitzt von Simone Bordet & Marco Cravero, © 2002. ¢ Software, urheberrechtlich geschiitzt von
Stephen Purcell, © 2001. ¢ Software, urheberrechtlich geschiitzt von Indiana University Extreme! Lab entwickelte Software ( http:/ /www.extreme.indiana.edu/).
¢ Software, urheberrechtlich geschiitzt von International Business Machines Corporation und anderen, © 1995-2003. ¢ Von der University of California, Berkeley
und deren Mitwirkenden entwickelte Software. ¢ Von Ralf S. Engelschall, <rse@engelschall.com>, entwickelte Software fiir die Verwendung im mod_ssl-Projekt
(http:/ /www.modssl.org/). ¢ Software, urheberrechtlich geschiitzt von Kevlin Henney, © 2000-2002. ¢ Software, urheberrechtlich geschiitzt von Peter Dimov
und Multi Media Ltd. © 2001, 2002. ¢ Software, urheberrechtlich geschiitzt von David Abrahams, © 2001, 2002. Dokumentation dazu finden Sie unter http://
www.boost.org/libs/bind /bind.html. ¢ Software, urheberrechtlich geschiitzt von Steve Cleary, Beman Dawes, Howard Hinnant & John Maddock, © 2000.
¢ Software, urheberrechtlich geschiitzt von Boost.org, © 1999-2002. ¢ Software, urheberrechtlich geschiitzt von Nicolai M. Josuttis, © 1999. * Software,
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Schnellreferenz

Wenn Sie das Produkt von einer CD oder einer Website aus installieren, sollten Sie diese praktische
Referenzseite ausdrucken.

Installieren Sie das Produkt von einer CD?

Installieren Sie das Produkt von der Website?

1. Legen Sie die Produkt-CD in das
CD-ROM-Laufwerk ein. Wenn der
Installationsvorgang nicht automatisch
gestartet wird, klicken Sie auf Threm
Windows-Desktop auf Start und dann

auf Ausfiihren.
1. Gehen Sie zur McAfee Website, und
klicken sie auf Mein Konto.
A\ 4
2. Geben Sie im Dialogfeld Ausfiihren #
dDeg Befghl }?:\iETIiI}l: .EX(I?SlrI;g;/cI)bel 2. Wenn Sie dazu aufgefordert werden,
em Buchstaben Ihres CD- i geben Sie Thre E-Mail-Adresse und das

Laufwerks entspricht). Kennwort fiir das Abonnement ein,

und klicken Sie dann auf Anmelden,
A 4 um die Seite Kontoinformationen

3. Klicken Sie auf OK. anzuzeigen.

3. Suchen Sie das Programm in der Liste,
und klicken Sie auf das Download-
Symbol.

McAfee behilt sich das Recht vor, Upgrade- und Support-Plane sowie Richtlinien jederzeit ohne Ankiindigung zu
andern. McAfee und seine Produktnamen sind eingetragene Marken von McAfee, Inc. und/oder von seinen
Tochterunternehmen in den USA und/oder anderen Landern.
© 2006 McAfee, Inc. Alle Rechte vorbehalten.
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Schnellreferenz

Weitere Informationen

Zum Anzeigen der Benutzerhandbiicher auf der
Produkt-CD muss Acrobat Reader installiert sein.
Andernfalls installieren Sie das Programm jetzt
von der McAfee-Produkt-CD.

1 Legen Sie die Produkt-CD in das
CD-ROM-Laufwerk ein.

2 Offnen Sie Windows-Explorer: Klicken Sie
auf dem Windows-Desktop auf Start und
dann auf Suchen.

3 Suchen Sie den Ordner mit den
Handbiichern (Manuals), und
doppelklicken Sie auf die PDF-Datei des
Benutzerhandbuchs, das Sie 6ffnen
mochten.

Registrierungsvorteile

Es wird empfohlen, die im Produkt
beschriebenen, einfachen Schritte zu befolgen, um
Ihre Registrierung direkt an uns zu senden. Durch
die Registrierung wird sichergestellt, dass Ihnen
im angemessenen Zeitrahmen professionelle
technische Unterstiitzung zur Verfiigung steht.
Weitere Vorteile sind:

m  KOSTENLOSER elektronischer Support

m  Updates fiir Virusdefinitionsdateien
(DAT-Dateien) fiir ein Jahr ab dem Zeitpunkt
der Installation beim Kauf der
VirusScan-Software

Preisangaben fiir ein zusétzliches Jahr
Virussignaturen erhalten Sie unter
http://de.mcafee.com.

m  Umtauschgarantie von 60 Tagen fiir Ihre
Software-CD, falls diese fehlerhaft oder
beschadigt ist

m  SpamKiller-Filter-Updates fiir ein Jahr ab
dem Zeitpunkt der Installation bei Kauf der
SpamKiller-Software

Preisangaben fiir ein zusatzliches Jahr
Filter-Updates erhalten Sie unter
http://de.mcafee.com/.

m  McAfee Internet Security Suite-Updates fiir
ein Jahr ab dem Zeitpunkt der Installation
bei Kauf der MIS-Software

Preisangaben fiir ein zusétzliches Jahr
Inhalts-Updates erhalten Sie unter
http:/ /de.mcafee.com/.

Technischer Support
Technischen Support erhalten Sie unter
http:/ /www.mcafeehilfe.com/.

Unsere Support-Site ermoglicht Thnen rund um
die Uhr den Zugriff auf einen
benutzerfreundlichen Antwort-Assistenten, der
Ihnen Antworten auf die hdufigsten Fragen gibt.

Fiir erfahrene Benutzer stehen auflerdem
erweiterte Optionen zur Verfiigung, zum Beispiel
eine Schliisselwortsuche und unsere strukturierte
Hilfe. Wenn sich keine Losung findet, konnen Sie
auflerdem KOSTENLQOS auf unsere Dienste Chat
Now! und E-Mail Express! zugreifen. Per Chat
und E-Mail konnen Sie iiber das Internet schnell
einen qualifizierten Support-Mitarbeiter
erreichen, wobei Thnen keine Kosten entstehen.
Aufierdem gibt es noch die Moglichkeit von
telefonischem Support, tiber den Sie hier mehr
Informationen finden konnen:

http:/ /www.mcafeehilfe.com/.
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Das Internet bietet eine Fiille an Informationen und Unterhaltung. Sobald Sie
jedoch eine Verbindung zum Internet herstellen, ist Ihr Computer einer Vielzahl
von Sicherheitsrisiken und -bedrohungen ausgesetzt. Schiitzen Sie Ihre
Privatsphare, und sichern Sie Ihren Computer und Ihre Daten mit Internet
Security Suite-Wireless Network Edition. McAfee Internet Security Suite-Wireless
Network Edition setzt die mehrfach ausgezeichneten Technologien von McAfee
ein und bietet eine der umfangreichsten Zusammenstellungen von Tools fiir
Datenschutz und Sicherheit, die zurzeit erhiltlich sind. Sie erhalten umfassenden
Schutz fiir Ihr drahtloses Netzwerk, Ihre personlichen Daten und Ihren Computer.
Auflerdem konnen Sie Viren zerstoren, Hacker tiberlisten, Ihre personlichen Daten
schiitzen, Informationen tiber Ihre Aufenthalte im Web verbergen sowie Werbung
und Popup-Fenster blockieren. Sie haben die Méglichkeit, Cookies und
Kennworter zu verwalten, Dateien, Ordner und Laufwerke zu sperren, anstoSige
Inhalte zu filtern sowie die eingehenden und ausgehenden Internetverbindungen
Ihres Computers zu steuern.

McAfee Internet Security Suite-Wireless Network Edition ist eine bewahrte
Sicherheitslosung, die Internetbenutzern von heute einen leistungsfahigen Schutz
bietet.

McAfee Internet Security Suite-Wireless Network Edition umfasst die folgenden
Produkte:

m  McAfee Wireless Home Network Security auf Seite 19
m  McAfee VirusScan auf Seite 47

m  McAfee Personal Firewall Plus auf Seite 83

m  McAfee Privacy Service auf Seite 119

m  McAfee SpamKiller auf Seite 143

Benutzerhandbuch 13



Einfihrung

McAfee Internet Security Suite-Wireless Network
Edition
m  McAfee SecurityCenter — Analysiert die Sicherheitsrisiken fiir Thren PC.
Anschlieflend werden Sie informiert und gewarnt. Jeder Sicherheitsindex
schétzt Ihr Risiko hinsichtlich Sicherheit und internetbasierter Bedrohungen

schnell ein und empfiehlt schnelle und sichere Schutzmafinahmen fiir Ihren
Computer.

B McAfee Wireless Home Network Security — Durch Verschliisselung Threr
Bersijnlichen, privaten Daten bei der Ubertragung wird optimaler
atenschutz in Ihrem geschiitzten drahtlosen Netzwerk garantiert und
verhindert, dass Hacker auf Ihre Informationen zugreifen.

m  McAfee VirusScan — Sucht, erkennt, repariert und entfernt Internetviren. Sie
konnen Vireniiberpriifungen anpassen und die Reaktion und Mafsnahme
festlegen, die bei der Entdeckung eines Virus erfolgen sollen. Sie konnen
VirusScan auch so konfigurieren, dass alle auf Ihrem Computer ausgefiihrten
virenbezogenen Aktionen protokolliert werden.

®  McAfee Personal Firewall Plus — Schiitzt Ihren Computer, wahrend er mit dem
Internet verbunden ist, und sichert die eingehenden und ausgehenden
Internetverbindungen Ihres Computers.

m  McAfee Privacy Service — Vereint den Schutz personlicher Daten mit dem
Blockieren von Werbung sowie modernster Filtertechnologie. Sichert Ihre
personlichen Daten und bietet gleichzeitig grofiere Kontrolle tiber das
Surfverhalten Threr Familie. McAfee Privacy Service gewéhrleistet, dass
Online-Bedrohungen nicht auf vertrauliche Informationen zugreifen kénnen,
und schiitzt Sie und Thre Familie vor unerwiinschten Internet-Inhalten.

m  McAfee SpamKiller — Bei der zunehmenden Zahl betriigerischer, unerwiinschter
und beleidigender E-Mails an Erwachsene, Kinder und Unternehmen ist ein
Schutz vor Spam-Mails ein wesentlicher Bestandteil der Sicherheitsstrategie
fiir Inhren Computer.

Systemanforderungen
®  Microsoft® Windows 98SE, ME, 2000 oder XP

m  PC mit Pentium-kompatiblem Prozessor
¢ Windows 98, 2000: 133 MHz oder hoher
¢  Windows Me: 150 MHz oder hoher
¢  Windows XP (Home und Professional): 300 MHz oder hoher
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Systemanforderungen

= RAM

¢  Windows 98, Me, 2000: 64 MB

¢  Windows XP (Home und Professional): 128 MB
m 100 MB Festplattenspeicher
®m  Microsoft Internet Explorer 5.5 oder hoher

HINWEIS

Sie kénnen die neueste Version von Internet Explorer von der
Microsoft-Website unter http:/ /www.microsoft.com/
herunterladen.

m  Betriebssystem, das die deutsche Sprache unterstiitzt
AntiPhishing-Plug-In:

m  Outlook Express 6.0 oder hoher

m  Outlook 98, 2000, 2003 oder XP

m  Internet Explorer 6.0 oder hoher

Instant Messaging;:

m  AOL Instant Messenger 2.1 oder hoher

®m  Yahoo Messenger 4.1 oder hoher

m  Microsoft Windows Messenger 3.6 oder hoher

m  MSN Messenger 6.0 oder hoher

E-Mail:

m  POP3 (Outlook Express, Outlook, Eudora, Netscape)
m  MAPI (Outlook)

m Web (MSN/Hotmail oder E-Mail-Konto mit POP3-Zugang)
Drahtloser Netzwerkadapter:

m  Herkommlicher drahtloser Netzwerkadapter
Drahtloser Router oder Zugriffspunkt:

m  Herkdmmlicher drahtloser Netzwerkadapter

m  Herkémmlicher drahtloser Router oder Zugriffspunkt, darunter die meisten
Modelle von Linksys®, NETGEAR®, D-Link® und Belkin®
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Einfihrung

Installieren von McAfee Internet Security
Suite-Wireless Network Edition

Sie kénnen Internet Security Suite-Wireless Network Edition von einer CD oder
von der Website installieren.

Installieren von einer CD

1

Legen Sie die Produkt-CD in das CD-ROM-Laufwerk ein. Wenn der
Installationsvorgang nicht automatisch gestartet wird, klicken Sie auf Ihrem
Windows-Desktop auf Start und dann auf Ausfiihren.

Geben Sie im Dialogfeld Ausfiihren den Befehl D:\SETUP.EXE ein (wobei D
dem Buchstaben Thres CD-ROM-Laufwerks entspricht).

Klicken Sie auf OK.

Gehen Sie zu Verwenden des Konfigurationsassistenten auf Seite 23.

Installieren von der Website

Wenn Sie McAfee Internet Security Suite-Wireless Network Edition von der
Website aus installieren, miissen Sie die Installationsdatei speichern. Mithilfe
dieser Datei wird McAfee Internet Security Suite-Wireless Network Edition auf
anderen Computern installiert.

1

2

Gehen Sie zur McAfee Website, und klicken sie auf Mein Konto.

Wenn Sie dazu aufgefordert werden, geben Sie die E-Mail-Adresse und das
Kennwort fiir das Abonnement ein, und klicken Sie dann auf Anmelden, um
die Seite Kontoinformationen anzuzeigen.

Suchen Sie Ihr Programm in der Liste, und klicken Sie auf Ziel speichern unter.
Die Installationsdatei wird auf Ihrem Computer gespeichert.

Installieren mithilfe der Installationsdatei

Wenn Sie das Installationspaket heruntergeladen haben (also iiber keine CD
verfligen), miissen Sie die Software auf allen drahtlosen Computern installieren.
Nachdem das Netzwerk geschiitzt worden ist, kann mit drahtlosen Computern
ohne Eingabe des Schliissels keine Verbindung zum Netzwerk hergestellt werden.
Fiihren Sie einen der folgenden Schritte aus:

16

Laden Sie das Installationspaket auf alle drahtlosen Computer herunter, bevor
Sie das Netzwerk schiitzen.

Kopieren Sie die Installationsdatei auf einen USB-Speicherstick oder eine
beschreibbare CD, und installieren Sie die Software auf den anderen
drahtlosen Computern.
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Verwenden von McAfee SecurityCenter

m  Schliefien Sie, falls das Netzwerk bereits geschiitzt ist, ein Kabel am Router an,
um die Datei herunterzuladen. Sie konnen auch auf Aktuellen Schliissel
anzeigen klicken, um den aktuellen Schliissel anzuzeigen und damit eine
Verbindung zum drahtlosen Netzwerk herzustellen.

Befolgen Sie nach der Installation von McAfee Internet Security Suite-Wireless
Network Edition auf allen drahtlosen Computern die Anweisungen auf dem
Bildschirm. Wenn Sie auf Fertig stellen klicken, wird der Konfigurationsassistent
geoffnet. Gehen Sie zu Verwenden des Konfigurationsassistenten auf Seite 23.

Verwenden von McAfee SecurityCenter

Das McAfee SecurityCenter stellt Ihre Anlaufstelle fiir alle Sicherheitsbelange dar
und ist iiber das zugehorige Symbol auf der Windows-Taskleiste oder dem
Windows-Desktop erreichbar. Mit diesem Programm koénnen Sie auf folgende
niitzliche Dienste zugreifen:

m  Kostenlose Sicherheitsanalyse fiir Ihren Computer

m  Starten, Verwalten und Konfigurieren aller McAfee-Abonnements iiber ein
einziges Symbol

®m  Anzeigen stindig aktualisierter Viruswarnungen und der neuesten
Produktinformationen

m  Direkte Links zu hdufig gestellten Fragen und Antworten sowie
Kontoinformationen auf der McAfee-Website

HINWEIS

Weitere Informationen zu SecurityCenter-Funktionen
erhalten Sie, wenn Sie im Dialogfeld SecurityCenter auf
Hilfe klicken.

Wenn SecurityCenter ausgefithrt wird und alle auf Inrem Computer installierten
McAfee-Funktionen aktiviert sind, wird in der Windows-Taskleiste ein rotes
M-Symbol [[] angezeigt. Dieser Bereich, der auch die Systemuhr enthilt, befindet
sich in der Regel unten rechts auf dem Windows-Desktop.

Wenn auf IThrem Computer installierte McAfee-Anwendungen deaktiviert sind,

wird das McAfee-Symbol schwarz dargestellt [TJ.

So 6ffnen Sie McAfee SecurityCenter:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol m in der
Windows-Taskleiste.

2 Klicken Sie auf SecurityCenter 6ffnen.
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Einfihrung

So greifen Sie auf das McAfee-Produkt zu:

1

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [ in der
Windows-Taskleiste.

Zeigen Sie auf das entsprechende McAfee-Produkt, und klicken Sie dann auf
die zu verwendende Funktion.

Entfernen von Programmen der Internet Security
Suite-Wireless Network Edition

Moglicherweise mochten Sie Internet Security Wireless Network-Programme
entfernen.

HINWEIS
Zum Entfernen von Internet Security Suite-Wireless Network
Edition bendtigen Sie Administratorrechte.

So entfernen Sie Internet Security Wireless Network-Programme:

1

2

5

Speichern Sie Ihre Arbeit, und schlieflen Sie alle gedffneten Anwendungen.
Offnen Sie die Systemsteuerung.

¢ Waihlen Sie in der Windows-Taskleiste Start, zeigen Sie auf Einstellungen,
und klicken Sie auf Systemsteuerung (Windows 98, ME und 2000).

¢  Wahlen Sie in der Windows-Taskleiste Start, und klicken Sie anschliefsend
auf Systemsteuerung (Windows XP).

Klicken Sie auf Software.

Wihlen Sie den Deinstallations-Assistenten von McAfee und anschliefSend die
zu entfernenden Programme aus, und klicken Sie dann auf Deinstallieren.

Klicken Sie auf Ja, um mit dem Entfernen fortzufahren.

Starten Sie Ihren Computer neu, wenn Sie dazu aufgefordert werden.
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McAfee Wireless Home

Network Security

Willkommen bei McAfee Wireless Home Network Security. Dieses Programm
bietet umfassenden Schutz fiir Ihr drahtloses Netzwerk, Ihre personlichen Daten
und Thren Computer.

Das Programm ist fiir Computer mit drahtlosen Verbindungen ausgelegt. Wenn
Sie es auf Computern installieren, die per Kabel mit Ihrem Netzwerk verbunden
sind, steht auf den verkabelten Computern nicht der volle Funktionsumfang zur
Verfiigung.

Durch Verschliisselung Threr persdnlichen, privaten Daten bei der Ubertragung
sorgt McAfee Wireless Home Network Security fiir optimalen Datenschutz in
Ihrem geschiitzten drahtlosen Netzwerk und verhindert, dass Hacker auf Ihre
Informationen zugreifen.

Verwenden von McAfee Wireless Home Network
Security

Beachten Sie Folgendes, bevor Sie Ihr Netzwerk schiitzen.

m  Kabelverbindungen — Computer, die per Kabel mit dem Router verbunden
sind, miissen nicht geschiitzt werden, da per Kabel iibertragene Signale nicht
abgefangen werden kénnen.

m  Drahtlose Verbindungen — Computer mit drahtloser Verbindung sollten
geschiitzt werden, da ihre Daten abgefangen werden kénnen. Ein Netzwerk
muss mithilfe eines drahtlosen Computers geschiitzt werden, denn nur ein
drahtloser Computer kann einem anderen drahtlosen Computer Zugriff
gewdhren.

Schiitzen |Ihres Netzwerks

Bei einer kabelgebundenen Verbindung miissen Sie das Netzwerk nicht schiitzen.

1 Installieren Sie auf Ihrem drahtlosen Computer den drahtlosen Adapter, und
aktivieren Sie ihn. Der drahtlose Adapter kann eine Karte sein, die seitlich im
Computer eingesteckt ist, oder er kann am USB-Anschluss angeschlossen sein.
Viele neuere Computer sind mit einem integrierten Drahtlosadapter
ausgeriistet, so dass Sie keinen installieren miissen.
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2 Installieren Sie Ihren drahtlosen Router oder Zugriffspunkt (mithilfe von
Zugriffspunkten wird die Reichweite erweitert), und stellen Sie sicher, dass er
eingeschaltet und aktiviert ist. Eine umfassendere Definition eines Routers
und Zugriffspunktes finden Sie im Glossar auf Seite 183.

3 Installieren Sie McAfee Wireless Home Network Security auf allen drahtlosen
Computern im Netzwerk. Auf Computern, die per Kabel verbunden sind,
miissen Sie die Software nicht installieren. Siehe Installieren von McAfee Internet
Security Suite-Wireless Network Edition auf Seite 16.

4  Schiitzen Sie das Netzwerk von einem der drahtlosen Computer aus. Siehe
Schiitzen drahtloser Netzwerke auf Seite 33.

5 Melden Sie sich von den anderen drahtlosen Computern aus am Netzwerk an.
Siehe Schiitzen anderer Computer auf Seite 32.

Grundlegendes zu Wireless Home Network

Security

Wie viele andere auch, nutzen Sie zu Hause ein drahtloses Netzwerk, weil es
einfach und bequem ist. Mit einem solchen Netzwerk haben Sie in jedem Zimmer
und sogar im Garten Zugang zum Internet — ohne die Kosten und Probleme, die
mit Kabeln verbunden sind. Dank der Drahtlostechnik kénnen Sie Angehorigen
und Freunden ganz einfach den Zugriff auf das Netzwerk ermdglichen.

Allerdings ist diese Bequemlichkeit mit einigen Sicherheitsrisiken verbunden. In
drahtlosen Netzwerken werden die Daten per Funk {ibertragen, und diese
Funksignale machen an den Wanden Threr Wohnung nicht halt. Mit speziellen
Antennen konnen Unbefugte auf Ihr drahtloses Netzwerk zugreifen und Ihre
Daten noch aus mehreren Kilometern Entfernung abfangen.

Zum Schutz Thres drahtlosen Netzwerks und Ihrer Daten miissen Sie den Zugriff
auf das Netzwerk beschranken und die Daten verschliisseln. Zwar sind in Ihrem
drahtlosen Router oder Zugriffspunkt Sicherheitsstandards integriert, doch
besteht die Schwierigkeit darin, die Sicherheitseinstellungen richtig zu aktivieren
und zu verwalten. Mehr als 60 Prozent aller drahtlosen Netzwerke sind nicht in
einem ausreichend hohen Mafie (etwa durch Verschliisselung) geschiitzt.

Wireless Home Network Security macht lhnen die Arbeit leicht

20

McAfee Wireless Home Network Security aktiviert die Sicherheitseinstellungen in
Ihrem drahtlosen Netzwerk und schiitzt die tibertragenen Daten mit einem
einfachen, mit einem Klick zu bewiéltigenden Vorgang, bei dem automatisch ein
starker Verschliisselungsschliissel generiert wird. Die meisten Schliissel, die fiir
Nutzer leicht zu merken sind, kénnen von Hackern miihelos geknackt werden.
Indem sich der Computer den Schliissel fiir Sie "merkt", kann Wireless Home
Network Security Schliissel verwenden, die fast unmoglich zu knacken sind.
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Funktionen

Aufierdem generiert und verteilt diese Software, wahrend sie unauffallig im
Hintergrund ausgefiihrt wird, alle paar Minuten einen neuen
Verschliisselungsschliissel, so dass selbst der entschlossenste Hacker aufgeben
muss. Berechtigte Computer, etwa jene von Familienangehorigen und Freunden,
die auf das drahtlose Netzwerk zugreifen mochten, erhalten den starken
Verschliisselungsschliissel sowie alle verteilten Schliissel.

Diese Losung bietet umfassende Sicherheit und kann dennoch miihelos vom
Besitzer eines drahtlosen Netzwerks zu Hause implementiert werden. Mit einem
Klick kénnen Sie Hacker davon abhalten, Ihre drahtlos iibertragenen Daten zu
stehlen. Hacker konnen keine Trojaner oder andere bosartige Programme in Thr
Netzwerk einschleusen. Sie konnen Ihr drahtloses Netzwerk auch nicht als
Ausgangspunkt fiir Spam- oder Virenangriffe missbrauchen. Selbst
Gelegenheits-Freeloader kénnen nicht auf das drahtlose Netzwerk zugreifen;
dadurch kénnen Sie auch nicht irrttimlich fiir illegale Film- oder
Musik-Downloads angeklagt werden.

Andere Lésungen bieten weder die Einfachheit noch die umfassende Sicherheit
von Wireless Home Network Security. Das Filtern von MAC-Adressen oder das
Deaktivieren der SSID-Ubertragung gewéhrt nur oberfldchlichen Schutz. Selbst
unerfahrene Hacker konnen diese Mechanismen mit frei erhéaltlichen Tools aus
dem Internet umgehen. Andere Hilfsmittel wie VPNs schiitzen nicht das drahtlose
Netzwerk an sich, somit ist es nach wie vor anfillig fiir eine Vielzahl von
Angriffen.

McAfee Wireless Home Network Security ist das erste Programm, das Ihr
drahtloses Heimnetzwerk wirklich umfassend absichert.

Funktionen

Diese Version von Wireless Home Network Security bietet die folgenden
Funktionen:

m  Stindig aktiver Schutz — Erkennt und schiitzt automatisch gefdhrdete
drahtlose Netzwerke, zu denen Sie eine Verbindung herstellen.

m  Leicht verstandliche Benutzeroberfldche — Ermoglicht Ihnen den Schutz des
Netzwerks, ohne dass Sie schwierige Entscheidungen treffen oder
komplizierte technische Begriffe kennen miissen.

m  Starke automatische Verschliisselung — Gewéhrt ausschliefslich
Familienangehdrigen und Freunden Zugriff auf das Netzwerk und schiitzt
Ihre Daten bei der Ubertragung.

m  Reine Softwareldsung — Wireless Home Network Security funktioniert mit
einem herkdmmlichen drahtlosen Router oder Zugriffspunkt und mit
normaler Sicherheitssoftware. Sie miissen keine zuséatzliche Hardware
erwerben.
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B Automatische Schliisselrotation — Selbst die entschlossensten Hacker konnen
Ihre Daten nicht abfangen, da der Schliissel staindig geandert wird.

m  Hinzufiigen von Netzwerkbenutzern —Sie konnen Ihren Familienangehorigen
und Freunden miihelos Zugriff auf das Netzwerk gewahren.

m  Intuitives Verbindungs-Tool — Das Tool fiir drahtlose Verbindungen ist
intuitiv zu bedienen und informativ. Es zeigt Details zur Signalstarke und zum
Sicherheitsstatus an.

m  Ereignisprotokollierung und Warnungen — Leicht verstdndliche Berichte und
Warnungen bieten erfahrenen Benutzern weitere Informationen zum
drahtlosen Netzwerk.

m  Aussetzmodus — Hiermit konnen Sie die Schliisselrotation voriibergehend
aussetzen, damit bestimmte Anwendungen ohne Unterbrechung ausgefiihrt
werden konnen.

m  Kompatibilitdt mit anderer Hardware — Wireless Home Network Security
aktualisiert sich selbst automatisch mit den neuesten Modulen fiir drahtlose
Router oder Zugriffspunkte der am hédufigsten verwendeten Marken. Dazu
gehoren: Linksys®, NETGEAR®, D-Link®, Belkin® und andere.

Installieren von einer CD

1 Legen Sie die Produkt-CD in das CD-ROM-Laufwerk ein. Wenn der
Installationsvorgang nicht automatisch gestartet wird, klicken Sie auf Ihrem
Windows-Desktop auf Start und dann auf Ausfiihren.

2 Geben Sie im Dialogfeld Ausfiihren den Befehl D:\SETUP.EXE ein (wobei D
dem Buchstaben Ihres CD-ROM-Laufwerks entspricht).

3 Klicken Sie auf OK.

4  Gehen Sie zu Verwenden des Konfigurationsassistenten auf Seite 23.

Installieren von der Website

Wenn Sie Wireless Home Network Security von der Website aus installieren,
miissen Sie die Installationsdatei speichern. Mithilfe dieser Datei wird Wireless
Home Network Security auf anderen Computern installiert.

1 Gehen Sie zur McAfee Website, und klicken sie auf Mein Konto.

2 Wenn Sie dazu aufgefordert werden, geben Sie die E-Mail-Adresse und das
Kennwort fiir das Abonnement ein, und klicken Sie dann auf Anmelden, um
die Seite Kontoinformationen anzuzeigen.
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3 Suchen Sie Ihr Programm in der Liste, und klicken Sie auf Ziel speichern unter.
Die Installationsdatei wird auf Ihrem Computer gespeichert.

Installieren mithilfe der Installationsdatei

Wenn Sie das Installationspaket heruntergeladen haben (also tiber keine CD
verfiigen), miissen Sie die Software auf allen drahtlosen Computern installieren.
Nachdem das Netzwerk geschiitzt worden ist, kann mit drahtlosen Computern
ohne Eingabe des Schliissels keine Verbindung zum Netzwerk hergestellt werden.
Fiihren Sie einen der folgenden Schritte aus:

m  Laden Sie das Installationspaket auf alle drahtlosen Computer herunter, bevor
Sie das Netzwerk schiitzen.

m  Kopieren Sie die Installationsdatei auf einen USB-Speicherstick oder eine
beschreibbare CD, und installieren Sie die Software auf den anderen
drahtlosen Computern.

m  Schliefien Sie, falls das Netzwerk bereits geschiitzt ist, ein Kabel am Router an,
um die Datei herunterzuladen. Sie konnen auch auf Aktuellen Schliissel
anzeigen klicken, um den aktuellen Schliissel anzuzeigen und damit eine
Verbindung zum drahtlosen Netzwerk herzustellen.

Befolgen Sie nach der Installation von Wireless Home Network Security auf allen
drahtlosen Computern die Anweisungen auf dem Bildschirm. Wenn Sie auf Fertig
stellen klicken, wird der Konfigurationsassistent geoffnet. Gehen Sie zu Verwenden
des Konfigurationsassistenten auf Seite 23.

Verwenden des Konfigurationsassistenten

Mit dem Konfigurationsassistenten konnen Sie die folgenden Aufgaben
ausfithren:

m  Schiitzen des Netzwerks von einem der drahtlosen Computer aus. Weitere
Informationen finden Sie unter Schiitzen drahtloser Netzwerke auf Seite 33.

Wenn Wireless Home Network Security den richtigen zu schiitzenden Router
oder Zugriffspunkt nicht ermitteln kann, werden Sie aufgefordert, den
Vorgang zu wiederholen oder abzubrechen. Riicken Sie ndher an den Router
bzw. Zugriffspunkt heran, den Sie schiitzen mochten, und klicken Sie dann auf
Wiederholen.

m  Anmelden an einem geschiitzten Netzwerk (bei Vorhandensein von nur einem
drahtlosen Computer ist dieser Schritt nicht erforderlich).

m  Herstellen einer Verbindung zu einem Netzwerk. Weitere Informationen
finden Sie unter Verbinden mit einem Netzwerk auf Seite 27.

Falls der drahtlose Adapter nicht erkannt wird oder der drahtlose Router oder
Zugriffspunkt nicht eingeschaltet ist, werden Sie benachrichtigt.
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Wenn Sie den Status Ihrer Verbindung anzeigen mochten, klicken Sie mit der
rechten Maustaste auf das McAfee-Symbol ([1}), zeigen Sie auf Wireless Network
Security, und wihlen Sie Zusammenfassung aus. Die Seite Zusammenfassung wird
angezeigt (Abbildung 2-1).

%} McAfee Wireless Home Network Security. (=]
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Computer Letzte Verbindung |

Abbildung 2-1. Seite "Zusammenfassung"

Anzeigen lhrer Verbindung

Der Fensterbereich Verbindung zeigt den Status Ihrer Verbindung an. Wenn Sie
eine Uberpriifung Ihrer drahtlosen Verbindung durchfithren mochten, klicken Sie
auf Sicherheitsscan.

m  Status — Zeigt an, ob Sie verbunden oder getrennt sind. Wenn Sie verbunden
sind, wird der Name des Netzwerks angezeigt.

m  Sicherheit — Der Sicherheitsmodus des Netzwerks.

m  Geschwindigkeit — Die Verbindungsgeschwindigkeit Threr drahtlosen
Netzwerkkarte.

m  Dauer — Die Dauer Ihrer Verbindung zu diesem Netzwerk.

m  Signalstdrke — Die Starke des Signals der drahtlosen Verbindung.

Anzeigen lhres geschutzten drahtlosen Netzwerks

Der Fensterbereich Geschiitztes drahtloses Netzwerk enthilt Informationen zu
Threm Netzwerk.

m  Verbindungen heute — Gibt an, wie oft Benutzer am aktuellen Tag eine
Verbindung zu diesem Netzwerk hergestellt haben.
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Anzeigen lhres geschiitzten drahtlosen Netzwerks

m  Schliisselrotationen heute — Gibt an, wie oft der Schlﬁssgl am aktuellen Tag
geandert wurde, einschliefllich der Zeit seit der letzten Anderung.

m  Schliisselrotation ausgesetzt — Die Schliisselrotation in Ihrem Netzwerk ist
ausgesetzt. Klicken Sie auf Schliisselrotation fortsetzen, um die Rotation
fortzusetzen und sicherzustellen, dass das Netzwerk vollstindig vor Hackern
geschiitzt ist.

m  In diesem Monat gesicherte Computer — Gibt an, wie viele Computer im
laufenden Monat gesichert wurden.

m  Computer — Wenn Sie mit einem geschiitzten Netzwerk verbunden sind,
werden alle im Netzwerk befindlichen Computer sowie der Zeitpunkt
angezeigt, zu dem diese jeweils zum letzten Mal verbunden waren.

“4" — Der Computer ist verbunden.

£ — Der Computer kann ohne Anmeldung am Netzwerk erneut eine
Verbindung herstellen.

@ — Der Computer ist nicht verbunden. Der Computer muss sich am
Netzwerk neu anmelden, weil der Schliissel aktualisiert wurde.

Klicken Sie auf Netzwerkereignisse anzeigen, um Netzwerkereignisse anzuzeigen.
Siehe Anzeigen von Ereignissen auf Seite 28.

Klicken Sie auf Aktuellen Schliissel anzeigen, um den Schliissel anzuzeigen.

Wenn Sie drahtlose Gerite, die von Wireless Home Network Security nicht
unterstiitzt werden, mit dem Netzwerk verbinden (z. B. einen Handheld), klicken
Sie auf Schliisselrotation aussetzen.

1 Klicken Sie zum Anzeigen dieser Protokolle auf Aktuellen Schliissel anzeigen.
2 Notieren Sie den Schliissel.

3 Klicken Sie auf Schliisselrotation aussetzen. Durch Aussetzen der
Schliisselrotation wird verhindert, dass die Verbindung zu manuell mit dem
Netzwerk verbundenen Geréten getrennt wird.

4 Geben Sie den Schliissel im Geriét ein.

Klicken Sie auf Schliisselrotation fortsetzen, wenn Sie diese Gerédte nicht mehr
benotigen. Sie sollten die Schliisselrotation fortsetzen, damit Ihr Netzwerk vor
Hackern vollstandig geschiitzt ist.
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Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol ( M) zeigen Sie auf
Wireless Network Security, und wihlen Sie Verfligbare drahtlose Netzwerke aus, um
drahtlose Netzwerke auszuwihlen, zu denen Sie eine Verbindung herstellen oder
an denen Sie sich anmelden mochten. Die Seite Verfiigbare drahtlose Netzwerke
wird angezeigt (Abbildung 2-2).
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Optionen werbindung zu diesem Netzwerk trennen michken.

[ Verbinden ] [ Erweitert, ]

Abbildung 2-2. Seite "Verfiligbare drahtlose Netzwerke"

Wenn Sie mit einem geschiitzten drahtlosen Netzwerk verbunden sind, werden
die gesendeten und empfangenen Informationen verschliisselt. Hacker konnen die
im geschiitzten Netzwerk tibertragenen Daten nicht abfangen und auch keine
Verbindung zu Ihrem Netzwerk herstellen.

"4" — Das Netzwerk ist geschiitzt.
# — Das Netzwerk ist mithilfe von WEP- oder WPA-PSK-Sicherheit geschiitzt.

@ - Das Netzwerk ist ungeschiitzt; Sie konnen dennoch eine Verbindung dazu
herstellen (nicht empfohlen).

Verwalten drahtloser Netzwerke

In diesem Abschnitt erhalten Sie Informationen zum Verwalten drahtloser
Netzwerke.
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Verbinden mit einem Netzwerk

Wihlen Sie zum Herstellen einer Verbindung zu einem Netzwerk das gewiinschte
Netzwerk aus, und klicken Sie auf Verbinden. Wenn Sie fiir Ihren Router oder
Zugriffspunkt einen vorinstallierten Schliissel manuell konfiguriert haben,
miissen Sie auch den Schliissel eingeben.

Wenn das Netzwerk geschiitzt ist, miissen Sie sich anmelden, bevor Sie eine
Verbindung mit dem Netzwerk herstellen konnen. Damit Sie sich anmelden
konnen, muss Thnen ein bereits mit dem Netzwerk verbundener Benutzer die
Berechtigung dazu erteilen.

Wenn Sie sich an einem Netzwerk anmelden, kénnen Sie die Verbindung mit dem
Netzwerk erneut herstellen, ohne sich wieder anmelden zu miissen. Sie konnen
auch anderen Benutzern die Berechtigung erteilen, sich an diesem Netzwerk
anzumelden.

Trennen einer Netzwerkverbindung

Klicken Sie zum Trennen einer bestehenden Verbindung zu einem Netzwerk
auf Trennen.

Verwenden erweiterter Optionen

Klicken Sie auf Erweitert, wenn Sie erweiterte Verbindungsoptionen verwenden
mochten. Das Dialogfeld Erweitere Einstellungen wird angezeigt. In diesem
Dialogfeld haben Sie die folgenden Moglichkeiten:

m  Andern der Reihenfolge der Netzwerke, zu denen automatisch eine
Verbindung hergestellt wird — Das Netzwerk an erster Stelle in der Liste ist das
Netzwerk, zu dem Sie zuletzt eine Verbindung hergestellt haben. Zu diesem
Netzwerk versucht Wireless Home Network Security als Erstes, eine
Verbindung herzustellen. Wahlen Sie zum Verschieben eines Netzwerks das
gewiinschte Netzwerk aus, und klicken Sie auf Nach oben oder Nach unten.
Wenn Sie zum Beispiel den Standort gewechselt haben und das Netzwerk, mit
dem Sie zuletzt verbunden waren, weit entfernt ist und kein starkes Signal
aufweist, konnen Sie ein Netzwerk mit einem starkeren Signal an die erste
Stelle der Liste setzen.

m  Entfernen bevorzugter Netzwerke — Entfernen Sie Netzwerke aus dieser Liste.
Wenn Sie beispielsweise versehentlich eine Verbindung zum Netzwerk Ihres
Nachbarn hergestellt haben, wird es nun in der Liste aufgefiihrt. Wahlen Sie
das Netzwerk aus, und klicken Sie auf Entfernen, um es aus der Liste zu
16schen.
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m  Andern von Netzwerkeigenschaften — Wenn es beim Herstellen einer

Verbindung zu einem ungeschiitzten Netzwerk zu Problemen kommt, konnen
Sie dessen Eigenschaften dndern. Beachten Sie, dass diese Option nur fiir
Netzwerke gilt, die nicht geschiitzt sind. Wahlen Sie ein Netzwerk aus, und

klicken Sie auf Eigenschaften, um dessen Eigenschaften zu dndern.

® Hinzufiigen von Netzwerken ohne SSID-Ubertragung — Wenn Sie

beispielsweise eine Verbindung zum drahtlosen Netzwerk eines Freundes
herstellen mochten, dieses aber nicht in der Liste aufgefiihrt wird, kénnen Sie
auf Hinzufiigen klicken und die entsprechenden Informationen eingeben.
Beachten Sie, dass das hinzugefiigte Netzwerk nicht durch Wireless Home
Network Security geschiitzt werden kann.

Klicken Sie zum Konfigurieren von Optionen mit der rechten Maustaste auf das

McAfee-Symbol ([I]), zeigen Sie auf Wireless Network Security, und wihlen Sie

dann Optionen aus. Die Seite Optionen wird angezeigt (Abbildung 2-3).
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Abbildung 2-3. Seite "Optionen"

Anzeigen von Ereignissen

Alle von Wireless Home Network Security durchgefiihrten Aktionen werden in
Ereignisprotokollen vermerkt. Klicken Sie zum Anzeigen dieser Protokolle auf
Netzwerkereignisse anzeigen. Die Informationen werden standardméfsig in

chronologischer Rei

henfolge angezeigt.
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Konfigurieren erweiterter Einstellungen

Im Feld Ereignisse fiir das Netzwerk konnen Sie auswéahlen, welche Art von
Ereignissen angezeigt werden soll (unabhangig davon werden alle Ereignisse
weiterhin protokolliert). AuSerdem kénnen Sie gegebenenfalls Ereignisse fiir jedes
beliebige Netzwerk anzeigen, zu dem Sie gehoren (falls Sie zu mehr als einem
Netzwerk gehoren).

Wenn ein Ereignis eintritt, wird eine Warnung mit einer kurzen Beschreibung
angezeigt.

Konfigurieren erweiterter Einstellungen

Dieser Abschnitt richtet sich an erfahrene Benutzer. Klicken Sie auf Erweiterte
Einstellungen, um Sicherheits-, Warnungs- und sonstige Einstellungen zu
konfigurieren.

Nachdem Sie eine Einstellung gedndert haben, klicken Sie auf OK, damit die
Anderungen wirksam werden. Beachten Sie, dass nach dem Klicken auf OK bei
allen verbundenen Computern die Verbindung voriibergehend (einige Minuten)
getrennt wird.

Konfigurieren von Sicherheitseinstellungen

Verwenden Sie die Registerkarte Sicherheitseinstellungen, um Ihre
Sicherheitseinstellungen zu dndern.

m  Name des geschiitzten drahtlosen Netzwerks — Das ist der Name des derzeit
geschiitzten Netzwerks. Wenn Sie den Namen eines Netzwerks dndern, wird
es in der Liste Verfiigbare drahtlose Netzwerke angezeigt, und Sie miissen dann
eine neue Verbindung zu dem Netzwerk herstellen.

m  Sicherheitsmodus — Das ist der aktuelle Sicherheitsmodus. Wenn Sie die
Standardsicherheit (WEP) dndern mochten, wahlen Sie WPA-PSK TKIP aus,
um eine stdrkere Verschliisselung zu erhalten. Stellen Sie sicher, dass die
Router, Zugriffspunkte und drahtlosen Adapter, die eine Verbindung zum
Netzwerk herstellen, diesen Modus unterstiitzen. Andernfalls kann keine
Verbindung hergestellt werden. Weitere Informationen zum Aktualisieren des
Adapters finden Sie unter Aktualisieren des drahtlosen Adapters auf Seite 43.

m  Automatische Schliisselrotation aktivieren — Zum Aussetzen der
Schliisselrotation miissen Sie diese Option deaktivieren. Zum Andern der
Haufigkeit der Schliisselrotation miissen Sie den Schieberegler verschieben.
Weitere Informationen zur Schliisselrotation finden Sie unter Anzeigen Ihres
geschiitzten drahtlosen Netzwerks auf Seite 24.
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®m  Benutzernamen oder Kennwort d&ndern — Sie konnen aus Sicherheitsgriinden
den standardméfiigen Benutzernamen oder das standardméfige Kennwort
fiir den drahtlosen Router oder Zugriffspunkt dandern, indem Sie ihn bzw. es
auswihlen und auf Benutzernamen oder Kennwort &ndern klicken. Die
Standardanmeldeinformationen haben Sie beim Anmelden und Konfigurieren
Ihres Routers oder Zugriffspunktes angegeben.

Konfigurieren von Warnungseinstellungen

Verwenden Sie die Registerkarte Warnungseinstellungen, um Ihre
Warnungseinstellungen zu dndern.

Waihlen Sie die Art der Ereignisse aus, bei denen Sie gewarnt werden mdchten,
und klicken Sie auf OK. Wenn Sie auf bestimmte Arten von Ereignissen nicht
aufmerksam gemacht werden mochten, miissen Sie die entsprechenden
Kontrollkdstchen deaktivieren.

Konfigurieren weiterer Einstellungen

30

Verwenden Sie die Registerkarte Weitere Einstellungen, um weitere Einstellungen
zu dndern.

m  Schliissel in Klartext anzeigen — Fiir Netzwerke, die nicht durch Wireless
Home Network Security geschiitzt sind. Schliissel fiir ungeschiitzte
Netzwerke, die in der Liste Verfiigbare drahtlose Netzwerke aufgefiihrt sind,
konnen in Klartext statt als Sternchen angezeigt werden. Wenn Sie Schliissel in
Klartext anzeigen, werden die Schliissel aus Sicherheitsgriinden verworfen.

m  Alle gespeicherten Schliissel verwerfen — Fiir Netzwerke, die nicht durch
Wireless Home Network Security geschiitzt sind. Hierbei werden alle
Schliissel geloscht, die gespeichert wurden. Hinweis: Wenn Sie diese Schliissel
16schen, miissen Sie erneut einen Schliissel eingeben, wenn Sie eine
Verbindung zu WEP- oder WPA-PSK-Netzwerken herstellen.

m  Netzwerk verlassen — Fiir Netzwerke, die durch Wireless Home Network
Security geschiitzt sind. Sie konnen Ihre Zugriffsrechte fiir ein geschiitztes
drahtloses Netzwerk aufgeben. Wenn Sie beispielsweise ein Netzwerk
verlassen mochten und nicht vorhaben, spéter noch einmal eine Verbindung
zu diesem Netzwerk herzustellen, konnen Sie es in der Liste auswidhlen und
auf Netzwerk verlassen klicken.

m  Beieiner Verbindung mit einem drahtlosen Netzwerk benachrichtigen — Beim
Herstellen einer Verbindung wird eine Benachrichtigung angezeigt.
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Widerrufen des Zugriffs auf das Netzwerk

So verhindern Sie, dass Computer auf das Netzwerk zugreifen, die angemeldet
sind, aber derzeit keine Verbindung zum Netzwerk haben:

1 Klicken Sie auf Zugriff widerrufen. Das Dialogfeld Zugriff widerrufen wird
angezeigt.

2 Klicken Sie auf Widerrufen.

Die Schliisselrotation fiir das Netzwerk wird zurtickgesetzt. Die aktuell
verbundenen Computer erhalten den neuen Schliissel und bleiben verbunden.
Computer, die derzeit nicht verbunden sind, erhalten den aktualisierten Schliissel
nicht und missen sich neu anmelden, bevor sie eine Verbindung herstellen
konnen.

Wenn Sie den Zugriff fiir einen Computer widerrufen, kann der Computer erst
nach erneuter Anmeldung wieder eine Verbindung zum geschiitzten Netzwerk
herstellen. Dazu muss auf dem Computer Wireless Home Network Security
installiert sein (siehe Installieren von McAfee Internet Security Suite-Wireless Network
Edition auf Seite 16), und dann muss der Computer mit dem geschiitzten
Netzwerk verbunden und dort angemeldet werden (siehe Verbinden mit einem
Netzwerk auf Seite 27).

Reparieren von Sicherheitseinstellungen

Reparieren Sie die Sicherheitseinstellungen nur dann, wenn Sie Probleme mit
Ihrem drahtlosen Netzwerk haben. Weitere Informationen finden Sie unter Keine
Verbindung maglich auf Seite 42.

Gehen Sie zum Reparieren der Einstellungen fiir Router oder Zugriffspunkte im
aktuellen Netzwerk folgendermafien vor.

1 Klicken Sie auf Sicherheitseinstellungen reparieren. Das Dialogfeld Reparieren
wird angezeigt.

2 Klicken Sie auf Reparieren.
3 Klicken Sie auf SchlieBen, wenn der Vorgang abgeschlossen ist.

Wenn keine Verbindung zu den Netzwerkroutern oder -zugriffspunkten
hergestellt werden kann, wird eine Fehlermeldung angezeigt. Stellen Sie per Kabel
eine Verbindung zu Ihrem Netzwerk her, und wiederholen Sie dann den
Reparaturvorgang. Wenn das Kennwort fiir den Router oder Zugriffspunkt
gedndert wurde, werden Sie zur Eingabe des neuen Kennworts aufgefordert.
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Schutzen anderer Computer

Klicken Sie auf Anderen Computer schiitzen, um weitere Informationen zum
Schiitzen anderer Computer und zum Gewéhren von Zugriff auf das geschiitzte
Netzwerk zu erhalten.

So schiitzen Sie einen anderen Computer:

1

4

Installieren Sie McAfee Wireless Home Network Security auf dem Computer,
den Sie schiitzen mdochten.

Klicken Sie auf dem Computer, den Sie schiitzen mochten, mit der rechten
Maustaste auf das McAfee-Symbol ([T), zeigen Sie auf Wireless Network
Security, und wihlen Sie Verfligbare drahtlose Netzwerke aus. Die Seite
Verfiigbare drahtlose Netzwerke wird angezeigt.

Waihlen Sie ein geschiitztes Netzwerk aus, an dem Sie sich anmelden mochten,
und klicken Sie auf Verbinden. Beachten Sie, dass Ihnen ein bereits mit dem
Netzwerk verbundener Benutzer die Berechtigung zum Anmelden erteilen
muss.

Wenn Sie sich an einem Netzwerk anmelden, konnen Sie die Verbindung mit
dem Netzwerk erneut herstellen, ohne sich wieder anmelden zu miissen. Sie
koénnen auch anderen Benutzern die Berechtigung erteilen, sich an diesem
Netzwerk anzumelden.

Klicken Sie im Bestédtigungsdialogfeld auf OK.

Wenn Sie drahtlose Gerite, die von Wireless Home Network Security nicht
unterstiitzt werden, mit dem Netzwerk verbinden (z. B. einen Handheld), klicken
Sie auf Schliisselrotation aussetzen.

1

2

4

Klicken Sie zum Anzeigen dieser Protokolle auf Aktuellen Schliissel anzeigen.
Notieren Sie den Schliissel.

Klicken Sie auf Schliisselrotation aussetzen. Durch Aussetzen der
Schliisselrotation wird verhindert, dass die Verbindung zu manuell mit dem
Netzwerk verbundenen Geréten getrennt wird.

Geben Sie den Schliissel im Geriét ein.

Klicken Sie auf Schliisselrotation fortsetzen, wenn Sie diese Geréite nicht mehr
benotigen. Sie sollten die Schliisselrotation fortsetzen, damit Ihr Netzwerk vor
Hackern vollstandig geschiitzt ist.

Rotieren des Schlissels

Klicken Sie auf Sicherheitsschliissel manuell rotieren, um den Sicherheitsschliissel
fur das Netzwerk zu rotieren.
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Schutzen drahtloser Netzwerke

Gehen Sie zum Schiitzen eines Routers oder Zugriffspunktes folgendermafien vor.

1 Klicken Sie auf Drahtlosen Router/Zugriffspunkt schiitzen. Das Dialogfeld
Drahtloses Netzwerk schiitzen wird angezeigt. Wenn der Router oder
Zugriffspunkt nicht in der Liste aufgefiihrt wird, klicken Sie auf Aktualisieren.

2 Waihlen Sie den zu schiitzenden Router oder Zugriffspunkt aus, und klicken
Sie auf Schiitzen.

Aufheben des Schutzes drahtloser Netzwerke

Sie miissen mit dem drahtlosen Router oder Zugriffspunkt verbunden sein, dessen
Schutz Sie auftheben mochten.

Gehen Sie zum Aufheben des Schutzes eines Routers oder Zugriffspunktes
folgendermafien vor.

1 Klicken Sie auf Schutz fiir drahtlosen Router/Zugriffspunkt aufheben. Das
Dialogfeld Schutz fiir drahtlosen Router/Zugriffspunkt aufheben wird angezeigt.
Wenn der Router oder Zugriffspunkt nicht in der Liste aufgefiihrt wird,
klicken Sie auf Aktualisieren.

2 Waihlen Sie den Router oder Zugriffspunkt aus, dessen Schutz Sie auftheben
mochten, und klicken Sie auf Schutz aufheben.

Wenn Sie mit dem Internet verbunden sind, priift Wireless Home Network
Security alle vier Stunden, ob Software-Updates zur Verfiigung stehen, ladt diese
dann automatisch herunter und installiert wochentliche Updates, ohne Sie bei der
Arbeit zu unterbrechen. Das Herunterladen dieser Updates beeintrachtigt die
Leistung Ihres Systems nur minimal.

Bei einem Produktupdate erhalten Sie eine entsprechende Benachrichtigung. Sie
koénnen dann entscheiden, ob Wireless Home Network Security aktualisiert
werden soll.

Automatisches Prifen auf Updates

McAfee SecurityCenter ist so konfiguriert, dass es bei bestehender
Internetverbindung alle vier Stunden automatisch nach Updates fiir Ihre
McAfee-Dienste sucht und Sie dann durch entsprechende Meldungen und
akustische Signale benachrichtigt. Standardméfiig werden verfiigbare Updates
automatisch von SecurityCenter heruntergeladen und installiert.

HINWEIS

In einigen Fallen werden Sie aufgefordert, den Computer neu
zu starten, um den Installationsvorgang fiir das Update
abzuschlieffen. Speichern Sie Ihre Arbeit, und schlieffen Sie
alle Programme, bevor Sie den Neustart durchfiihren.
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Manuelles Prifen auf Updates

Zusétzlich zur automatischen Suche nach Updates, die bei einer bestehenden
Internetverbindung durchgefiihrt wird, konnen Sie auch jederzeit manuell nach
Updates suchen.

So priifen Sie manuell, ob Updates fiir Wireless Home Network Security verfiigbar
sind:

1 Stellen Sie sicher, dass Ihr Computer mit dem Internet verbunden ist.

2 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, und klicken Sie
dann auf Aktualisieren. Das Dialogfeld SecurityCenter-Updates wird angezeigt.

3 Klicken Sie auf Jetzt priifen.

Wenn ein Update vorhanden ist, wird das Dialogfeld McAfee SecurityCenter
geoffnet. Klicken Sie auf Aktualisieren, um den Vorgang fortzusetzen.

Wenn keine Updates verfiigbar sind, werden Sie in einem Dialogfeld dariiber
informiert, dass Wireless Home Network Security auf dem neuesten Stand ist.
Klicken Sie auf OK, um das Dialogfeld zu schliefien.

4  Melden Sie sich bei der Website an, wenn Sie dazu aufgefordert werden. Das
Update wird automatisch vom Update-Assistenten installiert.

5 Klicken Sie nach Abschluss der Update-Installation auf Fertig stellen.

HINWEIS

In einigen Fallen werden Sie aufgefordert, den Computer neu
zu starten, um den Installationsvorgang fiir das Update
abzuschlieffen. Speichern Sie Ihre Arbeit, und schlieffen Sie
alle Programme, bevor Sie den Neustart durchfiihren.

Warnungen werden bei bestimmten Ereignissen angezeigt. Sie informieren Sie
iiber Anderungen im Netzwerk.

Zugriff widerrufen

Ein Benutzer hat den Netzwerkschliissel aktualisiert. Weitere Informationen
finden Sie unter Widerrufen des Zugriffs auf das Netzwerk auf Seite 31.

Computer verbunden

Ein Benutzer hat eine Verbindung zum Netzwerk hergestellt. Weitere
Informationen finden Sie unter Verbinden mit einem Netzwerk auf Seite 27.

Computer getrennt

Ein Benutzer hat die Netzwerkverbindung getrennt. Weitere Informationen
finden Sie unter Trennen einer Netzwerkverbindung auf Seite 27.
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Aufheben des Schutzes drahtloser Netzwerke

Computer gesichert

Ein Benutzer, der Zugriff auf das geschiitzte Netzwerk besitzt, hat einem anderen
Benutzer Zugriff gewahrt. Beispiel: Der Benutzer "Lance” hat dem Benutzer
"Mercks" Zugriff gewéahrt. Beide konnen nun das drahtlose Netzwerk
"CoppiWAP" nutzen.

Fehler bei der Schliisselrotation

Fehlerursache:

Die Anmeldeinformationen fiir Ihren Router oder Zugriffspunkt wurden
gedndert. Wenn Sie wissen, wie die Anmeldeinformationen lauten, finden Sie
weitere Informationen unter Reparieren von Sicherheitseinstellungen auf Seite 31.

Die Firmware-Version Ihres Routers oder Zugriffspunktes wurde gedndert,
und die neue Version wird nicht unterstiitzt. Weitere Informationen finden Sie
unter Keine Verbindung moglich auf Seite 42.

Ihr Router oder Zugriffspunkt ist nicht verfiigbar. Stellen Sie sicher, dass der
Router oder Zugriffspunkt eingeschaltet und an das Netzwerk angeschlossen
ist.

Fehler durch doppelte Administratoren. Weitere Informationen finden Sie
unter Fehler durch doppelte Administratoren auf Seite 39.

Bei Problemen mit dem Herstellen einer Verbindung zum Netzwerk finden Sie
weitere Informationen unter Reparieren von Sicherheitseinstellungen auf Seite 31.

Schliusselrotation fortgesetzt

Ein Benutzer hat die Schliisselrotation fortgesetzt. Durch die Schliisselrotation
wird verhindert, dass Hacker auf das Netzwerk zugreifen.

Schllisselrotation ausgesetzt

Ein Benutzer hat die Schliisselrotation ausgesetzt. Sie sollten die Schliisselrotation
fortsetzen, damit Ihr Netzwerk vollsténdig vor Hackern geschiitzt ist.

Netzwerkkonfiguration geandert

Ein Benutzer hat den Sicherheitsmodus fiir das Netzwerk gedndert. Weitere
Informationen finden Sie unter Konfigurieren von Sicherheitseinstellungen auf
Seite 29.
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Netzwerk umbenannt

Ein Benutzer hat das Netzwerk umbenannt. Sie miissen die Verbindung mit dem
Netzwerk neu herstellen. Weitere Informationen finden Sie unter Verbinden mit
einem Netzwerk auf Seite 27.

Netzwerk repariert

Ein Benutzer hat aufgrund von Problemen beim Herstellen einer Verbindung
versucht, das Netzwerk zu reparieren.

Netzwerkeinstellungen geandert

Ein Benutzer ist im Begriff, die Sicherheitseinstellungen des Netzwerks zu dndern.
Unter Umstdnden wird wahrend dieses Vorgangs die Verbindung kurz
unterbrochen. Mindestens eine der folgenden Einstellungen wird gedndert:

®  Name des Netzwerks
®  Sicherheitsmodus
m  Haufigkeit der Schliisselrotation

m  Status der automatischen Schliisselrotation

Kennwort geandert

Ein Benutzer hat den Benutzernamen oder das Kennwort fiir einen Router oder
Zugriffspunkt im Netzwerk gedndert. Weitere Informationen finden Sie unter
Konfigurieren von Sicherheitseinstellungen auf Seite 29.

Sicherheitsschllssel rotiert

Der Sicherheitsschliissel fiir das Netzwerk wurde gedndert. McAfee Wireless
Home Network Security dndert automatisch den Verschliisselungsschliissel fiir
das Netzwerk. Das erschwert Hackern, Daten abzufangen oder eine Verbindung
zu IThrem Netzwerk herzustellen.

Haufigkeit der Sicherheitsschllsselrotation gedndert

Der Héaufigkeit der Sicherheitsschliisselrotation fiir das Netzwerk wurde
gedndert. McAfee Wireless Home Network Security d&ndert automatisch den
Verschliisselungsschliissel fiir das Netzwerk. Das erschwert Hackern, Daten
abzufangen oder eine Verbindung zu Ihrem Netzwerk herzustellen.

Drahtloser Router/Zugriffspunkt geschuitzt

Ein drahtloser Router oder Zugriffspunkt wurde in Ihrem Netzwerk geschiitzt.
Weitere Informationen finden Sie unter Schiitzen drahtloser Netzwerke auf Seite 33.

36 McAfee® Internet Security Suite-Wireless Network Edition



Problembehandlung

Schutz fur drahtlosen Router/Zugriffspunkt aufgehoben

Ein drahtloser Router oder Zugriffspunkt wurde aus dem Netzwerk entfernt.
Weitere Informationen finden Sie unter Aufheben des Schutzes drahtloser Netzwerke
auf Seite 33.

Problembehandiung

In diesem Abschnitt werden Verfahren zur Problembehandlung fiir McAfee
Wireless Home Network Security und Hardware von Drittanbietern beschrieben.

Installation

In diesem Abschnitt wird erklédrt, wie Installationsprobleme behoben werden.

Auf welchen Computern muss diese Software installiert werden?

Installieren Sie McAfee Wireless Home Network Security auf allen drahtlosen
Computern im Netzwerk (im Gegensatz zu anderen McAfee-Anwendungen
konnen Sie diese Software auf mehreren Computern installieren).

Auf Computern ohne drahtlosen Adapter konnen Sie die Software installieren
(miissen dies aber nicht tun). Auf diesen Computern ist die Software nicht aktiv,
weil sie keinen entsprechenden Schutz benétigen. Den Router oder Zugriffspunkt
miissen Sie von einem der drahtlosen Computer aus schiitzen (siehe Schiitzen
drahtloser Netzwerke auf Seite 33), um das Netzwerk zu sichern.

Drahtloser Adapter wird nicht erkannt

Wenn der drahtlose Adapter nach dem Installieren und Aktivieren nicht erkannt
wird, miissen Sie den Computer neu starten. Wird der Adapter anschliefSend
immer noch nicht erkannt, sollten Sie folgendermafien vorgehen:

1 Offnen Sie das Dialogfeld Eigenschaften von Drahtlose Netzwerkverbindung.

2 Deaktivieren Sie das Kontrollkastchen MWL-Filter, und aktivieren Sie es
anschliefSend wieder.

3 Klicken Sie auf OK.

Wenn das nicht funktioniert, wird der drahtlose Adapter moglicherweise nicht
unterstiitzt. Aktualisieren Sie den Adapter, oder erwerben Sie einen neuen. Eine
Liste der unterstiitzten Adapter finden Sie unter http://www.mcafee.com/de/
router. Informationen zum Aktualisieren des Adapters finden Sie unter
Aktualisieren des drahtlosen Adapters auf Seite 43.
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Mehrere drahtlose Adapter

Wenn in einer Fehlermeldung steht, dass mehrere drahtlose Adapter installiert
sind, miissen Sie alle bis auf einen deaktivieren oder vom Netzwerk trennen.
Wireless Home Network Security funktioniert nur mit einem drahtlosen Adapter.

Kein Download auf drahtlose Computer méglich, da das Netzwerk
bereits sicher ist

Installieren Sie, falls Sie tiber eine CD verfiigen, McAfee Wireless Home Network
Security von der CD auf allen drahtlosen Computern.

Wenn Sie die Software auf einem drahtlosen Computer installiert und das
Netzwerk geschiitzt haben, bevor Sie die Software auf allen anderen Computern
installiert haben, verfiigen Sie iiber folgende Optionen.

Heben Sie den Schutz des Netzwerks auf (siehe Aufheben des Schutzes drahtloser
Netzwerke auf Seite 33). Laden Sie dann die Software herunter, und installieren
Sie sie auf allen drahtlosen Computern. Schiitzen Sie Ihr Netzwerk dann
wieder (siehe Schiitzen drahtloser Netzwerke auf Seite 33).

Zeigen Sie den Netzwerkschliissel an (sieche Anzeigen Ihres geschiitzten
drahtlosen Netzwerks auf Seite 24). Geben Sie dann den Schliissel auf Threm
drahtlosen Computer ein, um eine Verbindung zum Netzwerk herzustellen.
Laden Sie die Software herunter, installieren Sie sie, und melden Sie sich vom
drahtlosen Computer aus am Netzwerk an (siehe Schiitzen anderer Computer
auf Seite 32).

Laden Sie die ausfithrbare Datei auf den Computer herunter, der bereits mit
dem Netzwerk verbunden ist, und speichern Sie sie auf einem
USB-Speicherstick, oder brennen Sie sie auf eine CD, damit Sie sie auf den
anderen Computern installieren kénnen.

Schutzen oder Konfigurieren des Netzwerks

In diesem Abschnitt wird die Behandlung von Problemen erldutert, die beim
Schiitzen oder Konfigurieren eines Netzwerkes auftreten.

Nicht unterstitzter Router oder Zugriffspunkt

Wenn es in einer Fehlermeldung heifst, dass der drahtlose Router oder
Zugriffspunkt unter Umstédnden nicht unterstiitzt wird, konnte das Geréat von
McAfee Wireless Home Network Security nicht konfiguriert werden, weil es nicht
erkannt oder gefunden wurde.
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Schitzen oder Konfigurieren des Netzwerks

Stellen Sie durch Anforderung eines Updates sicher, dass Sie iiber die neueste
Version von Wireless Home Network Security verfiigen (McAfee weitet die
Unterstiitzung standig auf neue Router und Zugriffspunkte aus). Wenn der
Router oder Zugriffspunkt in der Liste unter http:/ /www.mcafee.com/de/router
aufgefiihrt wird und dieser Fehler dennoch auftritt, liegen Kommunikations-
probleme zwischen Ihrem Computer und dem Router oder Zugriffspunkt vor.
Lesen Sie Keine Verbindung moglich auf Seite 42, bevor Sie das Netzwerk wieder
schiitzen.

Aktualisieren der Firmware des Routers oder Zugriffspunktes

Wenn es in einer Fehlermeldung heifit, dass die Firmware-Version des drahtlosen
Routers oder Zugriffspunktes nicht unterstiitzt wird, wird zwar das Gerat
unterstiitzt, nicht aber dessen Firmware-Version. Stellen Sie durch Anforderung
eines Updates sicher, dass Sie iiber die neueste Version von Wireless Home
Network Security verfiigen (McAfee weitet die Unterstiitzung stindig auf neue
Firmware-Versionen aus).

Wenn Sie iiber die neueste Version von Wireless Home Network Security
verfiigen, sollten Sie die Website des Herstellers des Routers oder Zugriffspunktes
aufrufen bzw. sich an dessen Support wenden und eine unter

http:/ /www.mcafee.com/de/router aufgelistete Firmware-Version installieren.

Fehler durch doppelte Administratoren

Nach dem Konfigurieren des Routers oder Zugriffspunktes miissen Sie sich von
der Administrationsoberflache abmelden. Geschieht das nicht, verhilt der Router
oder Zugriffspunkt sich in einigen Féllen so, als wiirde er weiterhin von einem
anderen Computer konfiguriert werden. Es wird dann eine Fehlermeldung
angezeigt.

Wenn Sie sich nicht abmelden konnen, ziehen Sie das Stromkabel Thres Routers
oder Zugriffspunktes heraus, und stecken Sie es dann wieder ein.

Netzwerk als ungesichert angezeigt

Wenn das Netzwerk als ungesichert angezeigt wird, ist es nicht geschiitzt. Sie
miissen das Netzwerk schiitzen (siehe Schiitzen drahtloser Netzwerke auf Seite 33),
um es zu sichern. Beachten Sie, dass McAfee Wireless Home Network Security nur
mit kompatiblen Routern und Zugriffspunkten funktioniert (siehe

http:/ /www.mcafee.com/de/router).
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Keine Reparatur méglich

Gehen Sie folgendermaflen vor, wenn bei der Reparatur Fehler auftreten. Beachten
Sie, dass die einzelnen Verfahren voneinander unabhéngig sind.

m  Stellen Sie per Kabel eine Verbindung zu Ihrem Netzwerk her, und
wiederholen Sie dann den Reparaturvorgang.

m  Ziehen Sie das Stromkabel des Routers oder Zugriffspunktes, und stecken Sie
es dann wieder ein. Versuchen Sie dann, eine Verbindung herzustellen.

m  Setzen Sie den drahtlosen Router oder Zugriffspunkt auf die
Werkseinstellungen zuriick, und reparieren Sie ihn.

m  Verlassen Sie mithilfe der erweiterten Optionen das Netzwerk auf allen
Computern, setzen Sie den drahtlosen Router oder Zugriffspunkt auf die
Werkseinstellungen zuriick, und schiitzen Sie ihn dann.

Verbinden von Computern mit lhrem Netzwerk

In diesem Abschnitt wird die Behandlung von Problemen erldutert, die beim
Verbinden von Computern zum Netzwerk auftreten.

Warten auf Autorisierung
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Wenn Sie sich an einem geschiitzten Netzwerk anzumelden versuchen und der
Computer vergeblich auf Autorisierung wartet, sollten Sie Folgendes tiberpriifen.

m  Ein drahtloser Computer mit bestehendem Zugriff auf das Netzwerk ist
eingeschaltet und mit dem Netzwerk verbunden.

®m  An diesem Computer ist jemand anwesend, der Zugriff erteilen kann, wenn
Ihr Computer angezeigt wird.

m  Die Computer befinden sich innerhalb der Reichweite der Funkwellen.

Wenn Zugriff gewahren auf dem Computer mit bestehendem Zugriff auf das
Netzwerk nicht angezeigt wird, miissen Sie versuchen, den Zugriff von einem
anderen Computer aus zu gewédhren.

Falls keine anderen Computer verfiigbar sind, miissen Sie den Schutz des
Netzwerks vom Computer mit vorhandenem Zugriff aus aufheben und das
Netzwerk vom Computer ohne Zugriff aus schiitzen. Melden Sie sich
anschliefend von dem Computer aus am Netzwerk an, der das Netzwerk
urspriinglich schiitzte.
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Verbinden mit einem Netzwerk oder dem Internet

Gewaéhren von Zugriff fiir einen unbekannten Computer

Wenn Sie von einem unbekannten Computer eine Anforderung zum Gewihren
von Zugriff erhalten, sollten Sie iiberpriifen, woher sie stammt. Moglicherweise
versucht ein Unbefugter, auf Ihr Netzwerk zuzugreifen.

Verbinden mit einem Netzwerk oder dem Internet

In diesem Abschnitt wird die Behandlung von Problemen beim Herstellen einer
Verbindung zu einem Netzwerk oder dem Internet erldutert.

Schlechte Verbindung zum Internet

Wenn Sie keine Verbindung herstellen konnen, schlieflen Sie den Computer mit
einem Kabel an das Netzwerk an, und stellen Sie dann eine Verbindung zum
Internet her. Ist immer noch keine Verbindung méglich, sollten Sie die folgenden
Punkte tiberpriifen:

m  Thr Modem ist eingeschaltet.
m  Thre PPPoE-Einstellungen (siehe Glossar auf Seite 183) sind korrekt.
m  Thre DSL- oder Kabelleitung ist aktiv.

Verbindungsprobleme, etwa mit der Geschwindigkeit und der Signalstarke,
konnen auch durch Funkstorungen verursacht werden. Wechseln Sie den Kanal
Ihres schnurlosen Telefons, beseitigen Sie mogliche Storquellen, oder stellen Sie
Ihren drahtlosen Router, Zugriffspunkt oder Computer an einem anderen Ort auf.

Kurze Unterbrechung der Verbindung

Wenn Ihre Verbindung kurz unterbrochen wird (z. B. wéhrend eines
Online-Spiels), kann das daran liegen, dass die Schliisselrotation kurze
Verzogerungen im Netzwerk verursacht: Setzen Sie die Schliisselrotation
voriibergehend aus. Sie sollten die Schliisselrotation moglichst bald fortsetzen,
damit das Netzwerk vor Hackern vollstindig geschiitzt ist.

Verbindungsverlust bei Geraten (nicht beim Computer)

Wenn beim Einsatz von McAfee Wireless Home Network Security einige Geréte
die Verbindung verlieren, setzen Sie die Schliisselrotation aus.
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Aufforderung zur Eingabe des WEP- oder WPA-Schllssels

Wenn Sie zum Herstellen einer Verbindung zum Netzwerk einen WEP- oder
WPA-Schliissel eingeben miissen, haben Sie wahrscheinlich die Software nicht auf
Ihrem Computer installiert. Fiir eine ordnungsgemaéfle Funktionsweise muss
Wireless Home Network Security auf allen drahtlosen Computern im Netzwerk
installiert sein. Siehe Schiitzen oder Konfigurieren des Netzwerks auf Seite 38.

Keine Verbindung moglich

Wenn Sie keine Verbindung herstellen kénnen, gehen Sie folgendermaflen vor:
Beachten Sie, dass die einzelnen Verfahren voneinander unabhdngig sind.
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Vergewissern Sie sich, falls Sie keine Verbindung zu einem geschiitzten
Netzwerk herstellen, dass Sie iiber den richtigen Schliissel verfiigen. Geben Sie
ihn erneut ein.

Ziehen Sie den Stecker des drahtlosen Adapters, und stecken Sie ihn wieder
ein. Oder deaktivieren Sie den Adapter, und aktivieren Sie ihn dann wieder.

Schalten Sie den Router oder Zugriffspunkt aus und wieder ein. Versuchen Sie
dann, eine Verbindung herzustellen.

Vergewissern Sie sich, dass der drahtlose Router oder Zugriffspunkt
verbunden ist, und reparieren Sie die Sicherheitseinstellungen (siehe
Reparieren von Sicherheitseinstellungen auf Seite 31).

Wenn bei der Reparatur Fehler auftreten, finden Sie weitere Informationen
unter Keine Reparatur moglich auf Seite 40.

Starten Sie den Computer neu.

Aktualisieren Sie den drahtlosen Adapter, oder erwerben Sie einen neuen.
Informationen zum Aktualisieren des Adapters finden Sie unter Aktualisieren
des drahtlosen Adapters auf Seite 43. Beispiel: Im Netzwerk kommt WPA-PSK
TKIP-Sicherheit zum Einsatz, und der drahtlose Adapter unterstiitzt den
Sicherheitsmodus des Netzwerks nicht (das Netzwerk zeigt WEP an, obwohl
es auf WPA eingestellt ist).

Wenn Sie nach dem Aktualisieren des drahtlosen Routers oder
Zugriffspunktes keine Verbindung herstellen kénnen, haben Sie
moglicherweise auf eine nicht unterstiitzte Version aktualisiert. Vergewissern
Sie sich, dass der Router oder Zugriffspunkt unterstiitzt wird. Wenn dies nicht
der Fall ist, sollten Sie eine unterstiitzte Version installieren oder warten, bis
ein Update von Wireless Home Network Security verfiigbar ist.
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Verbinden mit einem Netzwerk oder dem Internet

Aktualisieren des drahtlosen Adapters

Gehen Sie zum Aktualisieren Ihres Adapters folgendermafien vor:

1

Klicken Sie auf dem Desktop auf Start, zeigen Sie auf Einstellungen, und
wiéhlen Sie dann Systemsteuerung aus.

Doppelklicken Sie auf das Symbol System. Das Dialogfeld
Systemeigenschaften wird angezeigt.

Wihlen Sie die Registerkarte Hardware aus, und klicken Sie dann auf
Gerate-Manager.

Doppelklicken Sie in der Liste Gerdte-Manager auf den Adapter.

Wihlen Sie die Registerkarte Treiber aus, und notieren Sie sich den Treiber, der
bei Ihnen installiert ist.

Gehen Sie zur Website des Adapterherstellers, und tiberpriifen Sie, ob ein
Update verfiigbar ist. Treiber sind meist im Support- oder Download-Bereich
zu finden.

Wenn ein Treiber-Update verfiigbar ist, folgen Sie den Anweisungen auf der
Website, um das Update herunterzuladen.

Gehen Sie zuriick zur Registerkarte Treiber, und klicken Sie auf Aktualisieren.
Ein Windows-Assistent wird angezeigt.

Folgen Sie den Anweisungen auf dem Bildschirm.

Schwaches Signal

Wenn Thre Verbindung unterbrochen wird oder sehr langsam ist, ist
moglicherweise das Signal zu schwach. Gehen Sie wie folgt vor, um das Signal zu
verbessern.

Stellen Sie sicher, dass die drahtlosen Geréte nicht durch Metallobjekte wie
Ofen, Rohre oder grofie Haushaltsgerite blockiert werden. Funksignale
werden stark abgeschwiécht, wenn sie durch solche Objekte hindurch
verlaufen.

Wenn das Signal durch Wande gelangen muss, sollten Sie sicherstellen, dass
dies nicht im spitzen Winkel geschieht. Je langer der Weg innerhalb der Wand
ist, desto schwicher wird das Signal.
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m  Verfiigt der drahtlose Router oder Zugriffspunkt iiber zwei Antennen, sollten
Sie die beiden Antennen nach Moglichkeit rechtwinklig zueinander ausrichten
(eine vertikal und eine horizontal im 90-Grad-Winkel).

m  Einige Hersteller verwenden Hochleistungsantennen. Richtantennen haben
eine groflere Reichweite, wahrend omnidirektionale Antennen (Rundstrahler)
die grofite Flexibilitdt bieten. Richten Sie sich beim Installieren der Antenne
nach den entsprechenden Anweisungen des Herstellers.

Fiihren diese Schritte nicht zum Erfolg, sollten Sie dem Netzwerk einen
Zugriffspunkt hinzufiigen, der sich ndher an dem Computer befindet, zu dem Sie
eine Verbindung herstellen mochten. Wenn Sie den zweiten Zugriffspunkt mit
demselben Netzwerknamen (SSID) und einem anderen Kanal konfigurieren, sucht
der Adapter automatisch das starkste Signal und stellt die Verbindung tiber den
entsprechenden Zugriffspunkt her.

Windows kann die drahtlose Verbindung nicht konfigurieren

Wenn Sie eine Meldung erhalten, dass Windows die drahtlose Verbindung nicht
konfigurieren kann, konnen Sie sie ignorieren. Verwenden Sie Wireless Home
Network Security, um Verbindungen zu drahtlosen Netzwerken herzustellen und
die Netzwerke zu konfigurieren. Stellen Sie sicher, dass im Windows-Dialogfeld
Eigenschaften von Drahtlose Netzwerkverbindung auf der Registerkarte
Drahtlosnetzwerke das Kontrollkdstchen Windows zum Konfigurieren der
Einstellungen verwenden deaktiviert ist.

Windows zeigt keine Verbindung an

Wenn Sie verbunden sind, das Netzwerksymbol von Windows jedoch ein X
anzeigt (d. h. keine Verbindung), so kénnen Sie das ignorieren. Ihre Verbindung
ist einwandfrei.

Andere Probleme

In diesem Abschnitt wird die Behandlung sonstiger Probleme erlautert.

Bei Verwendung anderer Programme lautet der Netzwerkname

anders

Dass der Name des Netzwerks in anderen Programmen anders angezeigt wird
(etwa mit _SafeAaf als Bestandteil des Namens), ist vollig normal. Wireless Home
Network Security kennzeichnet Netzwerke mit einem Code, wenn sie geschiitzt
sind.
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Andere Probleme

Probleme beim Konfigurieren drahtloser Router oder
Zugriffspunkte

Wenn beim Konfigurieren des Routers oder Zugriffspunktes oder beim
Hinzufiigen mehrerer Router im Netzwerk ein Fehler auftritt, miissen Sie sich
vergewissern, dass alle Router und Zugriffspunkte iiber eine eigene IP-Adresse
verfiigen.

Wenn der Name des drahtlosen Routers oder Zugriffspunktes im Dialogfeld
Drahtlosen Router/Zugriffspunkt schiitzen aufgefiihrt wird, Sie jedoch bei dessen
Konfiguration eine Fehlermeldung erhalten, miissen Sie tiberpriifen, ob der Router
oder Zugriffspunkt unterstiitzt wird. Eine Liste der unterstiitzten Router und
Zugriffspunkte finden Sie unter http:/ /www.mcafee.com/de/router.

Wenn der Router oder Zugriffspunkt konfiguriert ist, sich aber scheinbar nicht im
richtigen Netzwerk befindet (es werden zum Beispiel keine anderen Computer im
LAN angezeigt), miissen Sie sicherstellen, dass Sie den richtigen Router oder
Zugriffspunkt konfiguriert haben, und nicht den Ihres Nachbarn. Ziehen Sie das
Stromkabel des Routers oder Zugriffspunktes, und vergewissern Sie sich, dass die
Verbindung unterbrochen wird. Wenn Sie den falschen Router oder Zugriffspunkt
konfiguriert haben, heben Sie dessen Schutz wieder auf, und schiitzen Sie dann
den richtigen Router oder Zugriffspunkt.

Wenn Sie den Router oder Zugriffspunkt nicht ordnungsgemafs konfigurieren
oder hinzufiigen konnen, er aber unterstiitzt wird, liegt das unter Umstanden
daran, dass Sie Anderungen durchgefiihrt haben, die nun eine ordnungsgeméfe
Konfiguration verhindern.

m  Folgen Sie den Anweisungen des Herstellers zum Konfigurieren Ihres
drahtlosen Routers bzw. Zugriffspunktes fiir DHCP oder zum Festlegen der
richtigen IP-Adresse. In einigen Féllen ist ein Konfigurations-Tool im
Lieferumfang des Produkts enthalten.

m  Setzen Sie den Router oder Zugriffspunkt auf die Werkseinstellungen zurtick,
und versuchen Sie erneut, das Netzwerk zu reparieren. Moglicherweise haben
Sie den Administrationsport am Router oder Zugriffspunkt gedndert oder die
drahtlose Administration deaktiviert. Stellen Sie sicher, dass Sie die
Standardkonfiguration verwenden und dass die drahtlose Konfiguration
aktiviert ist. Eine weitere Moglichkeit besteht darin, dass die
http-Administration deaktiviert ist. Stellen Sie in diesem Fall sicher, dass sie
aktiviert ist.

m  Wenn der drahtlose Router oder Zugriffspunkt nicht in der Liste drahtloser
Router oder Zugriffspunkte aufgefiihrt wird, die geschiitzt und zu denen
Verbindungen hergestellt werden sollen, miissen Sie die SSID-Ubertragung
aktivieren und sicherstellen, dass der Router oder Zugriffspunkt aktiviert ist.
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m  Falls Sie getrennt werden oder keine Verbindung herstellen kénnen, ist
moglicherweise die MAC-Filterung aktiviert. Deaktivieren Sie sie.

m Wenn zwischen zwei Computern mit drahtloser Verbindung zum Netzwerk
keine Netzwerkvorgange moglich sind (zum Beispiel die Freigabe von Dateien
oder das Drucken auf freigegebenen Druckern), miissen Sie tiberpriifen, ob die
Isolierung von Zugriffspunkten nicht aktiviert ist. Sie verhindert, dass
drahtlose Computer {iber das Netzwerk miteinander in Verbindung treten
koénnen.

Ersetzen von Computern

Wenn der Computer, der das Netzwerk geschiitzt hat, ersetzt wurde ist und es
keine anderen Computer mit Zugriff gibt (d. h. Sie kénnen nicht auf das Netzwerk
zugreifen), setzen Sie den drahtlosen Router oder Zugriffspunkt auf die
Werkseinstellungen zuriick, und schiitzen Sie das Netzwerk erneut.

Software funktioniert nach dem Aktualisieren des
Betriebssystems nicht

Wenn Wireless Home Network Security nach dem Aktualisieren von
Betriebssystemen nicht mehr funktioniert, miissen Sie es deinstallieren und dann
neu installieren.
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Willkommen bei McAfee VirusScan

McAfee VirusScan ist ein Antiviren-Abonnementservice, der Ihnen umfassenden,
zuverldssigen und stets aktuellen Virenschutz bietet. Unterstiitzt durch die
preisgekronte McAfee-Scantechnologie schiitzt VirusScan vor Viren, Wiirmern,
Trojanern, verddchtigen Skripts, Hybridangriffen und anderen Bedrohungen.

Das Programm umfasst folgende Funktionen:

ActiveShield — Uberprﬁft alle Dateien, wenn auf sie von Ihnen oder IThrem
Computer zugegriffen wird.

Priifen — Durchsucht Festplatten, Disketten sowie einzelne Dateien und Ordner
nach Viren und anderen Bedrohungen.

Quarantine — Verschliisselt und isoliert verddchtige Dateien voriibergehend im
Quarantaneordner, bis eine entsprechende Aktion durchgefiihrt werden kann.

Erkennung feindseliger Aktivitaten — Uberwacht den Computer auf virenzhnliche
Aktivitdten, die durch Wiirmer und verdéachtige Skripts verursacht werden.

Neue Funktionen

Diese Version von VirusScan enthilt folgende neue Funktionen:

®  Erkennen und Entfernen von Spyware und Adware
VirusScan identifiziert und entfernt Spyware, Adware und andere
Programme, die Ihre Privatsphére gefdhrden und die Leistung Ihres
Computers beeintrachtigen.

B Téagliche automatische Updates
Tégliche automatische VirusScan-Updates schiitzen Sie vor den neuesten
identifizierten und nicht identifizierten Computerbedrohungen.

m  Schnelles Scannen im Hintergrund
Schnelle, im Hintergrund ausgefiihrte Scans identifizieren und zerstéren
Viren, Trojaner, Spyware, Adware, Einwéhlprogramme und andere
Bedrohungen, ohne Sie bei der Arbeit zu unterbrechen.

B Echtzeit-Sicherheitswarnungen
Sicherheitswarnungen benachrichtigen Sie {iber den Ausbruch neuer Viren
und Sicherheitsbedrohungen. Aufierdem bieten sie Ihnen die Moglichkeit,
diese Bedrohungen zu entfernen, zu neutralisieren oder weitere Informationen
dazu anzuzeigen.
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Erkennen und Bereinigen an den am meisten gefdhrdeten Stellen

VirusScan fiihrt die Uberwachung und Bereinigung iiberall dort durch, wo
Computer am meisten gefdhrdet sind: E-Mails, Instant Messaging-Anlagen
und Internetdownloads.

Uberwachen von E-Mails auf wurmahnliche Aktivitéten

WormS’copperTM iiberwacht verdachtiges Verhalten, das bei massenhaft
versandten E-Mails charakteristisch ist, und verhindert so, dass sich Viren und
Wiirmer per E-Mail auf andere Computer ausbreiten konnen.

Uberwachen von Skripts auf wurméahnliche Aktivitiaten

ScriptStopper  iiberwacht den Computer auf verdachtige
Skriptausfithrungen und verhindert, dass sich Viren und Wiirmer per E-Mail
auf andere Computer ausbreiten.

Kostenloser technischer Support per Instant Messaging und E-Mail
Der live bereitgestellte technische Support bietet leicht zugangliche und
schnelle Beratung mithilfe von Instant Messaging und E-Mail.

Testen von VirusScan

Bevor Sie VirusScan zum ersten Mal verwenden, sollten Sie Ihre Installation testen.
Gehen Sie fiir das separate Testen der ActiveShield- und Scan-Funktionen wie
nachfolgend beschrieben vor.

Testen von ActiveShield

HINWEIS

Klicken Sie zum Testen von ActiveShield in SecurityCenter in
der Registerkarte VirusScan auf VirusScan testen, um eine
Online-Support-FAQ mit den folgenden Schritten
anzuzeigen.

So testen Sie ActiveShield:

1

2

Rufen Sie http:/ /www .eicar.com/ in Ihrem Webbrowser auf.

Klicken Sie auf den Link The AntiVirus testfile eicar.com (Die
AntiVirus-Testdatei eicar.com).

Fiihren Sie einen Bildlauf zum unteren Ende der Seite durch. Unter Download
werden vier Links angezeigt.

Klicken Sie auf eicar.com.
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Testen von VirusScan

Wenn ActiveShield korrekt ausgefiihrt wird, wird die Datei eicar.com sofort als
Virus erkannt, nachdem Sie auf den Link geklickt haben. Wenn Sie sehen mochten,
wie ActiveShield mit moglichen Bedrohungen umgeht, konnen Sie versuchen,
entdeckte Dateien zu 16schen oder zu isolieren. Néhere Informationen dazu finden
Sie unter Grundlegendes zu Sicherheitswarnungen auf Seite 62.

Testen von Scan

Bevor Sie Scan testen konnen, miissen Sie ActiveShield deaktivieren, damit die
Testdateien nicht von ActiveShield erkannt werden, bevor Scan sie erkennen kann.
Laden Sie anschliefSend die Testdateien herunter.

So laden Sie die Testdateien herunter:

1

Deaktivieren Sie ActiveShield: Klicken Sie mit der rechten Maustaste auf das
McAfee-Symbol, zeigen Sie auf VirusScan, und klicken Sie dann auf
Deaktivieren.

Laden Sie die EICAR-Testdateien von der EICAR-Website herunter:

a

b

Rufen Sie http:/ /www.eicar.com/ auf.

Klicken Sie auf den Link The AntiVirus testfile eicar.com (Die
AntiVirus-Testdatei eicar.com).

Fiihren Sie einen Bildlauf zum unteren Ende der Seite durch. Unter
Download werden die folgenden Links angezeigt:

eicar.com enthilt eine Textzeile, die von VirusScan als Virus erkannt
wird.

eicar.com.txt (optional) ist dieselbe Datei, jedoch mit einem anderen
Dateinamen. Diese Datei ist fiir diejenigen Benutzer vorgesehen, die mit
dem ersten Link Probleme haben. Benennen Sie die Datei nach dem
Download einfach in "eicar.com" um.

eicar_com.zip ist eine Kopie des Testvirus in einer mit WinZipTM
komprimierten zIP-Datei (ein WinZip-Dateiarchiv).

eicarcom2.zip ist eine Kopie des Testvirus in einer mit WinZip
komprimierten zIP-Datei, die sich ihrerseits in einer mit WinZip
komprimierten zIP-Datei befindet.

Klicken Sie auf den jeweiligen Link, um die zugehorige Datei
herunterzuladen. Fiir jede Datei wird ein Dialogfeld Dateidownload
angezeigt.

Klicken Sie auf Speichern und auf die Schaltfliche Neuen Ordner erstellen,
und benennen Sie den Ordner anschliefSend in VSO-Scan-Ordner um.
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f  Doppelklicken Sie auf VSO-Scan-Ordner, und klicken Sie dann in jedem
Dialogfeld Speichern unter wieder auf Speichern.

Wenn Sie die Dateien heruntergeladen haben, schliefsen Sie Internet Explorer.

Aktivieren Sie ActiveShield: Klicken Sie mit der rechten Maustaste auf das
McAfee-Symbol, zeigen Sie auf VirusScan, und klicken Sie dann auf Aktivieren.

So testen Sie Scan:

1

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
VirusScan, und klicken Sie dann auf Scan.

Wechseln Sie in der Verzeichnisstruktur im linken Fensterbereich des
Dialogfeldes zum VSO-Scan-Ordner, in dem Sie die Dateien gespeichert haben:

a Klicken Sie auf das Pluszeichen (+) neben dem Symbol fiir das Laufwerk C.

b Klicken Sie auf den VSO-Scan-Ordner, um ihn zu markieren (klicken Sie
nicht auf das Pluszeichen + neben dem Ordner).

Dadurch wird Scan angewiesen, nur diesen Ordner zu iiberpriifen. Eine
noch tiberzeugendere Demonstration der Fahigkeiten von Scan erhalten
Sie, wenn Sie die Dateien an zuféllig ausgewéhlten Standorten auf der
Festplatte speichern.

Vergewissern Sie sich im Bereich Priifoptionen des Dialogfeldes Scan, dass alle
Optionen aktiviert sind.

Klicken Sie unten rechts im Dialogfeld auf Priifen.

VirusScan durchsucht den VSO-Scan-Ordner. Die EICAR-Testdateien, die Sie
in diesem Ordner gespeichert haben, werden in der Liste der erkannten Dateien
aufgefiihrt. Wenn dies geschieht, wissen Sie, dass Scan einwandfrei
funktioniert.

Wenn Sie sehen mochten, wie Scan mit méglichen Bedrohungen umgeht, konnen
Sie versuchen, entdeckte Dateien zu 10schen oder zu isolieren. Nahere
Informationen dazu finden Sie unter Grundlegendes zu Bedrohungserkennungen auf
Seite 72.

Verwenden von ActiveShield

Nachdem ActiveShield gestartet (in den Computerspeicher geladen) und aktiviert
wurde, bietet das Programm konstanten Schutz fiir Ihren Computer. ActiveShield
durchsucht alle Dateien, auf die Sie oder Ihr Computer zugreifen. Wenn
ActiveShield eine Datei entdeckt, versucht es automatisch, sie zu bereinigen.
Wenn ActiveShield den Virus nicht bereinigen kann, kénnen Sie die Datei isolieren
oder l6schen.
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Aktivieren oder Deaktivieren von ActiveShield

Sobald Sie Ihren Computer nach Abschluss des Installationsvorgangs neu starten,
wird ActiveShield standardmégig gestartet (in den Computerspeicher geladen)
und aktiviert (erkennbar am roten Symbol [j4] in der Windows-Taskleiste).

Ist ActiveShield angehalten (nicht geladen) oder deaktiviert (erkennbar am
schwarzen Symbol [1§}), konnen Sie das Programm manuell starten oder auch so
konfigurieren, dass das Programm bei jedem Start von Windows automatisch
ausgefiihrt wird.

Aktivieren von ActiveShield
So aktivieren Sie ActiveShield nur fiir die aktuelle Windows-Sitzung:
Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf

VirusScan, und klicken Sie dann auf Aktivieren. Die Farbe des McAfee-Symbols
andert sich zu rot (m).

Wenn ActiveShield weiterhin so konfiguriert ist, dass das Programm bei jedem
Start von Windows ausgefiihrt wird, informiert Sie eine Nachricht, dass Ihr
Computer jetzt vor Bedrohungen geschiitzt ist. Andernfalls wird ein Dialogfeld
geoffnet, in dem Sie ActiveShield so konfigurieren kénnen, dass das Programm bei
jedem Start von Windows ausgefiihrt wird (Abbildung 3-1 auf Seite 52).

Deaktivieren von ActiveShield

So deaktivieren Sie ActiveShield nur fiir die aktuelle Windows-Sitzung:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
VirusScan, und klicken Sie dann auf Deaktivieren.

2 Klicken Sie zur Bestitigung auf Ja.
Die Farbe des McAfee-Symbols dndert sich zu schwarz (m).

Wenn ActiveShield so konfiguriert ist, dass das Programm beim Starten von
Windows automatisch ausgefiihrt wird, ist Ihr Computer nach einem Neustart
wieder vor Bedrohungen geschiitzt.
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Konfigurieren von ActiveShield-Optionen

Sie kénnen die Start- und Scan-Optionen von ActiveShield in der Registerkarte
ActiveShield im Dialogfeld VirusScan - Optionen (Abbildung 3-1) dndern, auf das
Sie iiber das McAfee-Symbol [] in der Windows-Taskleiste zugreifen kénnen.

@ Mchfee VirusScan - Optionen g|
Mchfee p
virusscan' o)

" ActiveShield ¥irus Map Melden | Geplanter Scanvorgang

Windows-Start

¥ Starten Sie ActiveShield, wenn Windows gestartet wird {empfohlen)
Geben Sie an, ob Sie beim Starten des Computers geschitzt sein machten

v E-Mails und Anlagen iiberpriifen
Geben Sie an, ob Sie beim Yerwenden von E-Mail-Programmen geschitzt sein méchten

¥ Anlagen von eingel len Instant M. ges iiberpriifen
Geben Sie an, ob Sie beim Offnen von Anlagen mit Hilfe von Instant Messaging-Programmen geschiftzt
=ein michten

[ 0K ] [ Abbrechen ] [Uhernehmen]

Abbildung 3-1. ActiveShield-Optionen

Starten von ActiveShield

Sobald Sie Ihren Computer nach Abschluss des Installationsvorgangs neu starten,
wird ActiveShield standardmaéflig gestartet (in den Computerspeicher geladen)
und aktiviert (gekennzeichnet durch das rote Symbol m).

Wenn ActiveShield angehalten ist (erkennbar am schwarzen Symbol [TJ), kénnen
Sie das Programm so konfigurieren, dass es beim Starten von Windows
automatisch ausgefiihrt wird (empfohlen).

HINWEIS

Beim Aktualisieren von VirusScan kann der Update-Assistent
ActiveShield moglicherweise voriibergehend beenden, um
neue Dateien zu installieren. Wenn Sie vom Update-
Assistenten aufgefordert werden, auf Fertig stellen

zu klicken, wird ActiveShield wieder gestartet.
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So legen Sie fest, dass ActiveShield beim Starten von Windows automatisch
ausgefiihrt wird:

1

3

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
VirusScan, und klicken Sie dann auf Optionen.

Das Dialogfeld VirusScan - Optionen wird gedffnet (Abbildung 3-1 auf
Seite 52).

Aktivieren Sie das Kontrollkdstchen Starten Sie ActiveShield, wenn Windows
gestartet wird (empfohlen), und klicken Sie auf Ubernehmen, um Ihre
Anderungen zu speichern.

Klicken Sie zur Bestitigung auf OK und anschliefSend erneut auf OK.

Anhalten von ActiveShield

ACHTUNG

Wenn Sie ActiveShield anhalten, ist Thr Computer nicht mehr
vor Bedrohungen geschiitzt. Wenn Sie ActiveShield aus
einem anderen Grund als einem Update anhalten miissen,
sollten Sie sich vergewissern, dass Sie nicht mit dem Internet
verbunden sind.

So legen Sie fest, dass ActiveShield beim Starten von Windows nicht mit
ausgefiihrt wird:

1

3

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
VirusScan, und klicken Sie dann auf Optionen.

Das Dialogfeld VirusScan - Optionen wird geoffnet (Abbildung 3-1 auf
Seite 52).

Deaktivieren Sie das Kontrollkdstchen Starten Sie ActiveShield, wenn Windows
gestartet wird (empfohlen), und klicken Sie auf Ubernehmen, um Thre
Anderungen zu speichern.

Klicken Sie zur Bestitigung auf OK und anschliefSend erneut auf OK.

Priifen von E-Mails und Anlagen

Standardméfig wird das Uberpriifen und automatische Bereinigen von E-Mails
mithilfe der Option E-Mails und Anlagen iiberpriifen (Abbildung 3-1 auf Seite 52)
aktiviert.
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Wenn diese Option aktiviert ist, sucht ActiveShield automatisch nach Viren und
versucht, eingehende (POP3) und ausgehende (SMTP) entdeckte
E-Mail-Nachrichten und -Anlagen fiir die gebrauchlichsten E-Mail-Clients zu
bereinigen. Hierzu zahlen:

¢ Microsoft Outlook Express 4.0 oder hoher
¢ Microsoft Outlook 97 oder hoher

¢ Netscape Messenger 4.0 oder hoher

¢ Netscape Mail 6.0 oder hoher

¢ Eudora Light 3.0 oder hoher

¢ Eudora Pro 4.0 oder hoher

¢ Eudora 5.0 oder hoher

¢ Pegasus 4.0 oder hoher

HINWEIS

Fiir die folgenden E-Mail-Clients wird E-Mail-Uberpriifung
nicht unterstiitzt: Webbasierte E-Mail-Clients, IMAP-, AOL-,
POP3 SSL- und Lotus Notes-Clients. E-Mail-Anlagen werden
beim Offnen jedoch von ActiveShield gepriift.

Wenn Sie die Option E-Mails und Anlagen iiberpriifen
deaktivieren, werden die E-Mail-Scan-Optionen und die
WormStopper-Optionen (Abbildung 3-2 auf Seite 55)
automatisch deaktiviert. Wenn Sie das Uberpriifen
ausgehender E-Mails deaktivieren, werden die
WormStopper-Optionen automatisch deaktiviert.

Wenn Sie die E-Mail-Scan-Optionen dndern, miissen Sie
anschliefsend das E-Mail-Programm neu starten, damit die
Anderungen wirksam werden.

Eingehende E-Mails
Wenn eine eingehende E-Mail-Nachricht oder Anlage entdeckt wird, fiihrt
ActiveShield folgende Schritte durch:

m  Es wird versucht, die entdeckte E-Mail zu bereinigen.

m  Es wird versucht, E-Mails, die nicht bereinigt werden kénnen, zu isolieren
oder zu l6schen.

m  Es wird eine Warnungsdatei in die eingehende E-Mail eingefiigt, die
Informationen tiber die Aktionen enthalt, die zum Entfernen der moglichen
Bedrohung durchgefiihrt wurden.
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Ausgehende E-Mails
Wenn eine ausgehende E-Mail-Nachricht oder Anlage entdeckt wird, fiihrt
ActiveShield folgende Schritte durch:

m  Es wird versucht, die entdeckte E-Mail zu bereinigen.

m  Es wird versucht, E-Mails, die nicht bereinigt werden kénnen, zu isolieren
oder zu 1dschen.

HINWEIS
Einzelheiten zu Fehlermeldungen bei der Priifung
ausgehender E-Mails finden Sie in der Online-Hilfe.

Deaktivieren der Uberpriifung von E-Mails

Standardmaéflig werden von ActiveShield sowohl eingehende als auch
ausgehende E-Mails tiberpriift. Sie konnen jedoch festlegen, dass ActiveShield nur
eingehende oder nur ausgehende E-Mails iiberpriifen soll.

So deaktivieren Sie die Uberpriifung von eingehenden oder ausgehenden E-Mails:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
VirusScan, und klicken Sie dann auf Optionen.

2 Klicken Sie auf Erweitert, und aktivieren Sie dann die Registerkarte E-Mail-Scan
(Abbildung 3-2).

3 Deaktivieren Sie das Kontrollkistchen Eingehende E-Mail-Nachrichten bzw.
Ausgehende E-Mail-Nachrichten, und klicken Sie dann auf OK.

@ McAfee VirusScan - Erweiterte ActiveShield-Optionen

MchAfee ’
virusscan @) rire

PUPs

| Scannen [ E-Mail | Ausnutzungen |

Priifoptionen
Geben Sie die Typen von E-Mail-MNachrichten an, die suf Bedrobungen Oberprift wwerden sollen
¥ Eingehends E-Mail-Machrichten

¥ Ausgehende E-Mail-Machrichten

WormStopper

Geben Sie an, ob auf lhrem Computer gesendete E-Mails nach YWurmaktivitdtenmustern durchsucht werden
zallen:

¥ WormStopy Ktivieren (empfohl
¥ Mustervergleich aktivieren (empfohlen)

v Benachrichtigen, wenn eine E-hail an oder mehr Empfanger gesendet wird

Iv Benachrichtigen, wenn B E-Mailz innerhalb von Sekunden gesendet werden

( ok ][ Abbrechen )
L3 =
Abbildung 3-2. Erweiterte ActiveShield-Optionen — Registerkarte "E-Mail"
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Uberpriifen auf Wiirmer

VirusScan iiberwacht Ihren Computer auf verdéchtige Aktivitaten, die auf eine
mogliche Gefahr auf Ihrem Computer hindeuten kénnen. Wéahrend von VirusScan
Viren und andere Bedrohungen bereinigt werden, verhindert dagegen
WormStopper™, dass sich Viren und Wiirmern weiter ausbreiten kénnen.

Computerwiirmer sind sich selbst replizierende Viren, die sich im Arbeitsspeicher
eines Computers befinden und Kopien von sich selbst per E-Mail verbreiten. Ohne
WormStopper bemerken Sie Wiirmer moglicherweise erst, wenn deren Verviel-
faltigung immer mehr Systemressourcen in Anspruch nimmt, so dass die Leistung
reduziert wird oder Tasks komplett angehalten werden.

Durch die Schutzmechanismen von WormStopper werden verdéchtige
Aktivitdten erkannt, gemeldet und blockiert. Folgende Vorgéange auf Threm
Computer konnen als verdéchtige Aktivitaten gelten:

m  Wenn versucht wird, eine E-Mail an zahlreiche Adressen aus Ihrem
Adressbuch weiterzuleiten

m  Wenn versucht wird, mehrere E-Mails in schneller Abfolge weiterzuleiten

Wenn Sie ActiveShield so einstellen, dass im Dialogfeld Erweiterte Optionen die
Standardoption WormStopper aktivieren (empfohlen) aktiviert ist, {iberwacht
WormStopper E-Mail-Aktivititen auf verdachtige Muster und benachrichtigt sie,
wenn innerhalb eines festgelegten Zeitraums eine bestimmte Anzahl von E-Mails
oder Empfangern tiberschritten wurde.

So stellen Sie ActiveShield zum Uberpriifen von gesendeten E-Mail-Nachrichten
auf wurméhnliche Aktivitdten ein:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
VirusScan, und klicken Sie dann auf Optionen.

2 Klicken Sie auf Erweitert und dann auf die Registerkarte E-Mail.
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3

Klicken Sie auf WormStopper aktivieren (empfohlen) (Abbildung 3-3).

Standardmaiflig sind die folgenden Detailoptionen aktiviert:

*

*

Musterabgleich zum Erkennen verdachtiger Aktivitdten

Benachrichtigen, wenn eine E-Mail an 40 oder mehr Empfanger
gesendet wird

Benachrichtigen, wenn 5 E-Mails innerhalb von 30 Sekunden
gesendet werden

HINWEIS

Wenn Sie bei der Uberwachung gesendeter E-Mails die
Anzahl der Empfanger oder Sekunden dndern, fiihrt dies
moglicherweise zu fehlerhaften Erkennungen. Es wird
empfohlen, auf Nein zu klicken, um die Standardeinstellung
beizubehalten. Bei Bedarf konnen Sie jedoch auch Ja
auswéhlen, um die Standardeinstellung auf die von Ihnen
gewiinschte Einstellung zu dndern.

Diese Option kann automatisch aktiviert werden, nachdem zum ersten Mal ein
potenzieller Wurm entdeckt wurde (ausfiihrliche Informationen dazu finden
Sie unter Verwalten potenzieller Wiirmer auf Seite 64):

*

Alle verdéchtigen ausgehenden E-Mails automatisch blockieren

@ McAfee VirusScan - Erweiterte ActiveShield-Optionen

MchAfee ’
virusscan @) rire

| Scannen [ E-Mail | Ausnuizungen | PUPs
i
Priifoptionen
Geben Sie die Typen von E-Mail-MNachrichten an, die suf Bedrobungen Oberprift wwerden sollen
¥ Eingehends E-Mail-Machrichten
¥ &usgehende E-Mail-Machrichten

WormStopper

Geben Sie an, ob auf lhrem Computer gesendete E-Mails nach YWurmaktivitdtenmustern durchsucht werden
zallen:

¥ WormsStopy ktivieren (
¥ Mustervergleich aktivieren (empfohlen)

[w Benachrichtigen, wenn eine E-hail an oder mehr Empfanger gesendet wird
[v Benachrichtigen, wenn G E-Mailz innerhalb von Sekunden gesendet werden

( ok ][ Abbrechen )
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Uberpriifen der Anlagen von eingehenden Instant Messages

Standardmifig wird die Uberpriifung von Instant Messages-Anlagen mit der
Option Anlagen von eingehenden Instant Messages tberpriifen (Abbildung 3-1 auf
Seite 52) aktiviert.

Wenn diese Option aktiviert ist, iiberpriift VirusScan automatisch die Anlagen von
eingehenden Instant Messages der gédngigsten Instant Messaging-Programme und
versucht, entdeckte Dateien zu bereinigen. Folgende Programme werden
unterstiitzt:

¢ MSN Messenger 6.0 oder hoher
*  Yahoo Messenger 4.1 oder hoher

¢ AOL Instant Messenger 2.1 oder hoher

HINWEIS
Aus Sicherheitsgriinden kann die automatische Bereinigung
von Instant Messaging-Anlagen nicht deaktiviert werden.

Wenn eine eingehende Instant Messaging-Anlage entdeckt wird, fiihrt VirusScan
die folgenden Schritte aus:

m  Es versucht, die entdeckte Nachricht zu bereinigen.
m  Bei einer Nachricht, die nicht bereinigt werden kann, fragt das Programm

nach, ob Sie die Nachricht 13schen oder isolieren mochten.

Priifen aller Dateien

Wenn Sie in ActiveShield die Standardeinstellung Alle Dateien (empfohlen)
verwenden, werden Dateien aller Typen iiberpriift, wenn der Computer auf sie
zugreift. Mit dieser Option erhalten Sie die griindlichste Uberpriifung, die moglich
ist.

So stellen Sie ActiveShield zum Uberpriifen aller Dateitypen ein:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
VirusScan, und klicken Sie dann auf Optionen.

2 Klicken Sie auf Erweitert und dann auf die Registerkarte Uberpriifen
(Abbildung 3-4 auf Seite 59).
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3 Klicken Sie auf Alle Dateien (empfohlen) und dann auf OK.

@ McAfee VirusScan - Erweiterte ActiveShield-Optionen

McAfee
virusscan®

Scannen [ E-Mail | Ausnuizungen

Priifoptionen

Viren

¥ Hach neuen,

Zu iiberpriifende Dateitypen

{* Alle Dateien (empfohlen)

™ Mur Programmdateien und Dokumenite

“erwenden Sie fortschrittliche heuristizche Techniken zur Erkennung neuer Yiren

Geben Sie die Dateitypen an, die von ActiveShield auf Bedrohungen Gberprift wwerden sollen

PUPs

ok ] [ Abbrechen ]

Abbildung 3-4. Erweiterte ActiveShield-Optionen — Registerkarte "Uberpriifen"

AusschlieBliches Priifen von Programmdateien und

Dokumenten

Wenn Sie in ActiveShield die Option Nur Programmdateien und Dokumente
aktivieren, werden ausschlieflich Programmdateien und Dokumente tiberpriift.
Andere von Ihrem Computer verwendete Dateien werden in diesem Fall nicht
durchsucht. Welche Dateitypen ActiveShield tiberpriift, wird von der jeweils
neuesten Virensignaturdatei (DAT-Datei) bestimmt. So legen Sie fest, dass
ActiveShield nur Programmdateien und Dokumente tiberpriift:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf

VirusScan, und klicken Sie dann auf Optionen.

2 Klicken Sie auf Erweitert und dann auf die Registerkarte Uberpriifen

(Abbildung 3-4).

3 Klicken Sie auf Nur Programmdateien und Dokumente und dann auf OK.
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Prifen auf neue, unbekannte Viren

Wenn Sie ActiveShield so konfigurieren, dass die Standardoption Nach neuen,
unbekannten Viren scannen verwendet wird, versucht das Programm mithilfe von
erweiterten heuristischen Techniken, in den Dateien Muster zu finden, die mit
Signaturen bekannter Viren {ibereinstimmen, oder die zumindest ein Indiz fiir
einen noch unbekannten Virus sein konnten.

So stellen Sie ActiveShield zum Uberpriifen auf neue, unbekannte Viren ein:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
VirusScan, und klicken Sie dann auf Optionen.

2 Klicken Sie auf Erweitert und dann auf die Registerkarte Uberpriifen
(Abbildung 3-4).

3 Kilicken Sie auf Nach neuen, unbekannten Viren scannen und dann auf OK.

Priifen auf Skripts

VirusScan iiberwacht Ihren Computer auf verdéchtige Aktivitaten, die auf eine
mogliche Gefahr auf Ihrem Computer hindeuten konnen. Wahrend VirusScan
Viren und andere Bedrohungen bereinigt, verhindert ScriptStopper™, dass
Trojaner Skripts ausfiihren, mit denen Viren weiterverbreitet werden.

Ein Trojaner ist ein verdéchtiges Programm, das als niitzliche Anwendung getarnt
ist. Trojaner sind keine Viren, da sie sich nicht fortpflanzen, konnen Threm
Computer jedoch einen dhnlich Schaden zufiigen wie Viren.

Durch den Schutzmechanismen von ScriptStopper werden verdéchtige
Aktivitdten erkannt, gemeldet und blockiert. Der folgende Vorgang auf Ihrem
Computer kann als verddchtige Aktivitdt gelten:

m  Die Ausfiihrung eines Skripts, das zur Folge hat, dass Dateien erstellt, kopiert
oder geloscht werden, oder dass Ihre Windows-Registrierung geoffnet wird.

Wenn Sie ActiveShield so einstellen, dass die Standardoption ScriptStopper
aktivieren (empfohlen) im Dialogfeld Erweiterte Optionen aktiviert ist, iiberwacht
ScriptStopper ausgefiihrte Skripts auf verddchtige Muster und benachrichtigt Sie,
wenn innerhalb eines festgelegten Zeitraums eine bestimmte Anzahl von E-Mails
oder Empfangern tiberschritten wurde.

So stellen Sie ActiveShield zum Uberpriifen von ausgefiihrten Skripts auf
wurméhnliche Aktivitdten ein:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
VirusScan, und klicken Sie dann auf Optionen.

2 Klicken Sie auf Erweitert und dann auf die Registerkarte Ausnutzungen
(Abbildung 3-5).

60 McAfee® Internet Security Suite-Wireless Network Edition



Verwenden von ActiveShield

3 Klicken Sie auf ScriptStopper aktivieren (empfohlen) und dann auf OK.

@ McAfee VirusScan - Erweiterte ActiveShield-Optionen

Nicklng €9 Hir
lfe
virusscan® =
| Scannen | E-Mail '[ Ausnutzungen ] PUPs
i
ScriptStopper
Geben Sie an, ob auf lhrem Computer ausgefihite Skripts nach Wurmaktivitdtenmustern durchsucht
werden sollen:
¥ SeriptStopy ktivieren (empfohlen)
( ok ][ Abbrechen ]

Abbildung 3-5. Erweiterte ActiveShield-Optionen — Registerkarte "Ausnutzungen"

Prifen auf potenziell unerwiinschte Programme (PUP)

HINWEIS

Wenn auf Ihrem Computer McAfee AntiSpyware
installiert ist, verwaltet es alle Aktivitdten von potenziell
unerwiinschten Programmen. Offnen Sie McAfee
AntiSpyware, um die gewiinschten Optionen zu

konfigurieren.

Wenn Sie ActiveShield so konfigurieren, dass die standardméflige Option Auf
moglicherweise unerwiinschte Programme {iberpriifen (empfohlen) im Dialogfeld
Erweiterte Optionen aktiviert ist, werden Spyware, Adware und andere Pro-
gramme, die Ihre personlichen Daten sammeln und ohne Thre Zustimmung
weiterleiten, von der entsprechenden Schutzfunktion rasch entdeckt, blockiert

und entfernt.

So stellen Sie ActiveShield zum Uberpriifen auf potenziell unerwiinschte

Programme (PUP) ein:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf

VirusScan, und klicken Sie dann auf Optionen.

2 Klicken Sie auf Erweitert und dann auf die Registerkarte PUPs (Abbildung 3-6).
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3 Klicken Sie auf Auf méglicherweise unerwiinschte Programme liberpriifen und
dann auf OK.

@ McAfee VirusScan - Erweiterte ActiveShield-Optionen

Mchfes 3
virusscan® 8 ks

Scannen | E-Mail [ Ausnutzungen | PUPs ]

PUPs

Der Schutz vor maglicherweise unerwiinschten Programmen (PUP) entdeckt und entfernt rasch Spyware,
Addware und andere Programme, von denen Sie mit Sicherheit wissen michten, wenn sie sich auf hrer
Festplatte befincden.
¥ Auf miglicherweise unerwii hte Programme iiberpriifen {empfohlen)

Liste der vertrauenswiirdigen PUPs bearbeiten

([ ok ][ Abbrechen ]

.3 =]
Abbildung 3-6. Erweiterte ActiveShield-Optionen — Registerkarte "PUPs"

Grundlegendes zu Sicherheitswarnungen

Wenn ActiveShield einen Virus findet, wird eine Viruswarnung dhnlich wie in
Abbildung 3-7 angezeigt. Bei den meisten Viren, Trojanern und Wiirmern
versucht ActiveShield automatisch, die Datei zu bereinigen, und zeigt eine
Warnung an. Bei potenziell unerwiinschten Programmen (PUP) wird die Datei
von ActiveShield ermittelt, automatisch blockiert und eine Warnung angezeigt.

Virus gefunden

Die Datel C:Dokumente und
Einstellungen'AdministratoriLokale
Einstell.. ist mit dem Virus EICAR test
file infiziert und kann nicht gereiniat
werden

@ Erkannte Datei laschen

) Erkannte Datei unter Quarantane stellen
€ wisitere Infarmationen

@ Aktuelie Tatigheit fortsetzen

Abbildung 3-7. Viruswarnung
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AnschlieSend konnen Sie auswihlen, wie mit entdeckten Dateien und E-Mails,
verddchtigen Skripts, potenziellen Wiirmern oder unerwiinschten Programmen
umgegangen werden soll. Sie haben auch die Moglichkeit, entdeckte Dateien zur
ndheren Priifung an das McAfee AVERT-Labor zu senden.

Zur zusétzlichen Sicherheit werden Sie aufgefordert, ihren gesamten Computer
umgehend zu tiberpriifen, wenn ActiveShield eine verdéchtige Datei entdeckt.
Solange Sie diese Aufforderung nicht ausblenden, werden Sie in regelméafligen
Abstinden immer wieder erinnert, bis Sie die Uberpriifung durchfiihren.

Verwalten entdeckter Dateien

1 Wenn ActiveShield die Datei bereinigen kann, konnen Sie weitere
Informationen anzeigen oder die Warnung ignorieren:

¢ Klicken Sie auf Weitere Informationen, um den Namen, Speicherort und
zugehorigen Virusnamen der entdeckten Datei anzuzeigen.

¢ Klicken Sie auf Aktuelle Tatigkeit fortsetzen, um die Warnung zu ignorieren
und zu schliefSen.

2 Wenn ActiveShield die Datei nicht bereinigen kann, klicken Sie auf Erkannte
Datei unter Quaranténe stellen, um verdachtige Dateien zu verschliisseln und
voriibergehend im Quarantidneverzeichnis zu isolieren, bis eine angemessene
Mafinahme ergriffen werden kann.

Eine Meldung wird angezeigt, in der Sie aufgefordert werden, Ihren Computer
auf Bedrohungen zu tiberpriifen. Klicken Sie auf Priifen, um den
Quarantidnevorgang abzuschliefSen.

3  Wenn ActiveShield die Datei nicht isolieren kann, klicken Sie auf Erkannte
Datei 16schen, um die Datei zu entfernen.

Verwalten entdeckter E-Mails

Standardmifig wird beim Uberpriifen von E-Mails automatisch versucht,
entdeckte E-Mails zu bereinigen. Sie werden in einer in der eingehenden Nachricht
enthaltenen Warnungsdatei dariiber informiert, ob die E-Mail bereinigt, isoliert
oder geldscht wurde.

Verwalten verdachtiger Skripts

Wenn ActiveShield ein verddchtiges Skript erkennt, kénnen Sie weitere
Informationen anzeigen und das Skript dann anhalten, wenn Sie nicht md&chten,
dass es initialisiert wird:

¢ Klicken Sie auf Weitere Informationen, um den Namen, den Speicherort
und die Beschreibung der mit dem verdachtigen Skript verbundenen
Aktivitdt anzuzeigen.

¢ Mit Dieses Skript anhalten konnen Sie die Ausfithrung des verdachtigen
Skripts unterbinden.
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Wenn Sie sicher sind, dass das Skript vertrauenswiirdig ist, konnen Sie die
Ausfiihrung des Skripts zulassen:

¢ Klicken Sie auf Gesamtes Skript zu diesem Zeitpunkt zulassen , um zu
erlauben, dass alle in einer einzelnen Datei enthaltenen Skripts in diesem
bestimmten Fall ausgefiihrt werden.

¢ Klicken Sie auf Aktuelle Tatigkeit fortsetzen, um die Warnung zu ignorieren
und das Skript ausfiihren zu lassen.

Verwalten potenzieller Wirmer

Wenn ActiveShield einen potenziellen Wurm erkennt, konnen Sie weitere
Informationen anzeigen und die E-Mail-Aktivitdt dann anhalten, wenn Sie nicht
mochten, dass sie initialisiert wird:

¢ Klicken Sie auf Weitere Informationen, um die Empfangerliste, die
Betreffzeile, den Nachrichtentext und die Beschreibung der zu der
entdeckten E-Mail-Nachricht gehérenden verdéchtigen Aktivitat
anzuzeigen.

¢ Klicken Sie auf E-Mail anhalten , um das Senden der verdéchtigen E-Mail
zu unterbinden und sie aus Ihrer Nachrichtenwarteschlange zu 16schen.

Wenn Sie sicher sind, dass die E-Mail-Aktivitdt vertrauenswiirdig ist, klicken Sie
auf Aktuelle Téatigkeit fortsetzen, um die Warnung zu ignorieren und das Senden
der E-Mail zuzulassen.

Verwalten von PUPs

Wenn ActiveShield ein potenziell unerwiinschtes Programm (PUP) erkennt und
blockiert, konnen Sie weitere Informationen anzeigen und das Programm dann
entfernen, wenn Sie nicht mochten, dass es installiert wird:

¢ Klicken Sie auf Weitere Informationen, um den Namen, den Speicherort
und die empfohlene Vorgehensweise fiir dieses potenziell unerwiinschte
Programm anzuzeigen.

¢ Klicken Sie auf PUP entfernen, um das Programm zu entfernen, wenn Sie
nicht mochten, dass es installiert wird.

Eine Bestatigungsmeldung wird angezeigt.

—Wenn Sie (a) das PUP nicht kennen oder (b) das PUP nicht als Bestandteil
eines Programmpakets installiert oder keinen Lizenzvertrag fiir solche
Programme akzeptiert haben, klicken Sie auf OK, um das Programm
mithilfe der Entfernungsmethode von McAfee zu entfernen.

— Klicken Sie andernfalls auf Abbrechen, um den automatischen
Entfernungsvorgang zu beenden. Wenn Sie Ihre Meinung spéater dndern,
konnen Sie das Programm mithilfe des Deinstallationsprogramms des
Herstellers manuell entfernen.
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¢ Klicken Sie auf Aktuelle Tétigkeit fortsetzen, um die Warnung zu ignorieren
und das Programm dieses Mal zu blockieren.

Wenn Sie (a) das PUP kennen oder (b) das PUP méglicherweise als Teil einer
Programmgruppe installiert oder einen Lizenzvertrag in Verbindung mit solchen
Programmen akzeptiert haben, kénnen Sie die Ausfiihrung dieses Programms
zulassen:

¢ Klicken Sie auf Dieses PUP als vertrauenswiirdig einstufen, um das
Programm in die Liste der vertrauenswiirdigen Programme aufzunehmen
und seine Ausfiihrung zukiinftig immer zuzulassen.

Genauere Informationen dazu finden Sie unter Verwalten von

vertrauenswiirdigen PUPs.

Verwalten von vertrauenswiirdigen PUPs

Programme, die Sie zur Liste der vertrauenswiirdigen PUPs hinzufligen, werden
von McAfee VirusScan nicht als verdéchtig gemeldet.

Wenn ein potenziell unerwiinschtes Programm gefunden und zur Liste der
vertrauenswiirdigen PUPs hinzugefiigt wird, konnen Sie es bei Bedarf jederzeit
wieder aus der Liste entfernen.

Wenn die Liste Ihrer vertrauenswiirdigen PUPs voll ist, miissen Sie einige Eintrége
aus der Liste entfernen, bevor Sie einen weiteren Eintrag hinzuftigen kénnen.

So entfernen Sie ein Programm aus der Liste der vertrauenswiirdigen PUPs:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
VirusScan, und klicken Sie dann auf Optionen.

2 Klicken Sie auf Erweitert und dann auf die Registerkarte PUPs.

3 Klicken Sie auf Liste der vertrauenswiirdigen PUPs bearbeiten, aktivieren Sie
das Kontrollkastchen vor dem Dateinamen, und klicken Sie auf Entfernen.
Klicken Sie auf OK, wenn Sie die gewiinschten Eintrdge entfernt haben.
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Manuelles Uberpriifen des Computers

Mit der Priiffunktion werden Festplatten, Disketten sowie einzelne Dateien und
Ordner nach Viren und anderen Bedrohungen durchsucht. Wird beim Priifen eine
verdéchtige Datei gefunden, wird automatisch versucht, die Datei zu bereinigen,
sofern es sich dabei nicht um ein potenziell unerwiinschtes Programm handelt.

Wenn die Datei nicht bereinigt werden kann, kénnen Sie die Datei isolieren oder
16schen.

Manuelles Prifen auf Viren und andere Bedrohungen

So tiberpriifen Sie Ihren Computer:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
VirusScan, und klicken Sie dann auf Scan.
Das Dialogfeld Scan wird angezeigt (Abbildung 3-8).
(i
P ———— =1
Mchfee .
virusscan® @
4
Zu iiberpriifendes Yerzeichnis Priifoptionen
splatz ¥ Unterordner iiberprifen
=5 3%-Diskette (4] N . "
- [+ Alle Dateien iiberpriifen
g EBKF[I)E; Datenbisger () Dieze Option deaktiv., um nur Programmdateien und Dokumente zu prifen
@ Eigene Dateien [¥ Komprimierte Dateien iiberpriifen
ZIP-Dateien und viele andere komprimierte Dateitypen werden Gberprift
[¥ Hach neuen, unbekannten Viren scannen
“Werwenden Sie zur Entdeckung neuer Yiren erweiterte heuristizche Methoden
[¥ Auf miglicherweise unerwiinschte Programme iberpriifen
Erkennt Spyweare, Advware, Einwahlprogramme und sndere Programme
Vorhergehende Priifdaten
Sie hahen Scan nickt auf Ihrem Computer ausgetih.
Klicken Sie aut Scan, um den Computer nach Yiren und andere Bedrohungen zu durchsuchen. [ Scan ] [ Abbrechen ]
L= |
Abbildung 3-8. Dialogfeld "Scan"
2

Klicken Sie auf das Laufwerk, den Ordner oder die Datei, die tiberpriift
werden soll.
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Wihlen Sie die gewiinschten Priifoptionen aus. Standardméfig sind fiir eine
moglichst griindliche Uberpriifung alle verfiigbaren Priifoptionen bereits
aktiviert (Abbildung 3-8):

¢ Unterordner iiberpriifen — Verwenden Sie diese Option, um Dateien in
Unterordnern zu iiberpriifen. Deaktivieren Sie dieses Kontrollkdstchen,
wenn nur die Dateien iiberpriift werden sollen, die beim Offnen eines
Ordners oder Laufwerks angezeigt werden.

Beispiel: Die Dateien in Abbildung 3-9 sind die einzigen Dateien, die
durchsucht werden, wenn Sie das Kontrollkdstchen Unterordner
tiberpriifen deaktivieren. Die Ordner und deren Inhalt werden nicht
iiberpriift. Wenn sie mochten, dass auch die Ordner mit den darin
enthaltenen Dateien durchsucht werden, miissen Sie das Kontrollkdstchen
aktiviert lassen.

= | okaler Datentrdger (C:) |Z“E‘El

Datei  Bearbeten  Ansicht  Favoriten  Extras 7 ,'

eZurL’lck L lﬁ; /:\J Suchen || Crdner -

Adresse |G Oy v‘ wechseln zu

Systemaufgaben J '/! Dokumente und Einstellungen I/”! Frogramme
| |

Datei- und Ordneraufgaben —
"J WINDOWS
|

Andere Orte

g Arbeitsplatz
[L) Eigene Datsien

W netzwerkumgebung

Details

Lokaler Datentrager {C:}
Lokaler Datentrager

Dateisystem: FAT32
Freier Speicher: 4,22 GB
Gesambgrifie: 6,97 GB

Abbildung 3-9. Inhalt lokaler Datentréager

¢ Alle Dateien iiberpriifen — Verwenden Sie diese Option, um eine griindliche
Uberpriifung aller Dateitypen zuzulassen. Deaktivieren Sie dieses
Kontrollkéstchen, wenn Sie den Priifvorgang abkiirzen und nur
Programmdateien und Dokumente iiberpriifen lassen méchten.

¢ Komprimierte Dateien liberpriifen — Verwenden Sie diese Option, um
verborgene Dateien in zIP- und anderen komprimierten Archiven
aufzudecken. Deaktivieren Sie dieses Kontrollkdstchen, um das
Uberpriifen von Dateien oder komprimierten Dateien innerhalb von
Archiven zu unterbinden.
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Manchmal werden Viren in eine zIP-Datei eingesetzt und diese ZIP-Datei
wiederum in eine weitere ZIP-Datei eingefiigt, um Antiviren-Scanner zu
umgehen. Wenn die Option Komprimierte Dateien {iberpriifen aktiviert ist,
konnen komprimierte Viren erkannt werden.

Nach neuen, unbekannten Viren scannen — Verwenden Sie diese Option, um
die neuesten Viren zu finden, fiir die es eventuell noch kein "Gegenmittel"
gibt. Bei der Option Nach neuen, unbekannten Viren scannen werden
fortschrittliche heuristische Techniken eingesetzt, um in den Dateien nach
Mustern zu suchen, die mit Signaturen bekannter Viren iibereinstimmen,
oder die zumindest ein Indiz fiir einen noch unbekannten Virus sein
konnten.

Bei diesem Scanverfahren wird auch nach Dateimerkmalen gesucht, die
generell die Moglichkeit ausschliefSen, dass die entsprechende Datei einen
Virus enthélt. Damit wird die Wahrscheinlichkeit von Fehlalarmen
minimiert. Wenn jedoch mit dem heuristischen Verfahren ein Virus in
einer Datei gefunden wird, sollten Sie diese Datei mit derselben Vorsicht
behandeln wie eine infizierte Datei.

Diese Option bietet die griindlichste Uberpriifung, ist aber meist
zeitaufwendiger als eine normale Uberpriifung.

Auf méglicherweise unerwiinschte Programme liberpriifen — Verwenden Sie
diese Option, um Spyware, Adware und andere Programme zu entdecken,
die Thre privaten Daten sammeln und ohne Ihre Zustimmung weiterleiten.

HINWEIS

Lassen Sie alle Optionen aktiviert, um die Uberpriifung so
griindlich wie moglich durchzufiihren. Dadurch dauert die
Uberpriifung etwas langer, aber jede Datei im ausgewihlten
Laufwerk oder Ordner wird tatsdchlich tiberpriift. Je grofer
die Festplatte ist und je mehr Dateien gespeichert sind, desto
linger dauert die Uberpriifung.

Klicken Sie auf Priifen , um mit dem Uberpriifen der Dateien zu beginnen.

Nach Abschluss der Uberpriifung wird in einer Zusammenfassung angezeigt,
wie viele Dateien tiberpriift wurden, wie viele Treffer ermittelt wurden, wie
viele potenziell unerwiinschte Programme gefunden wurden und wie viele
infizierte Dateien automatisch bereinigt wurden.
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5 Klicken Sie auf OK, um die Zusammenfassung zu schlieffen und die Liste aller
entdeckten Dateien im Dialogfeld Scan anzuzeigen (Abbildung 3-10).

@ McAfee VirusScan - Scan

Mchfee’
virusscan®

Scanstatus

Gepriifte Dateien: 15923
Entdeckte Dateien: 5
Informationen: Uberpriifung abgeschiossen!

Liste der entdeckten Dateien

I Dateiname J Status | Prijfdaten

[ CiDokumente und EinstellungenAdmin...  Kann nichk gereinigt werden, Yirusname: EICAR test file
[~ CiDokurnente und EinstellungentAdmin...  Kann nichk gereinigh werden, Yirusname: EICAR test file
[ CiDokurnente und EinstellungentAdmin...  Kann nichk gereinigh werden, Yirusname: EICAR test file
I~ CiiDokumente und Einstellungentadmin,..  Kann nicht gereinigt werden, Yirusname: EICAR test file
I~ Cieicar.com Kann nicht gereinigt werden, Virusname: EICAR test file

[ Reinigen ][ Lischen ][Quaraméne } [ Abbrachen }
LS =]

Abbildung 3-10. Priifergebnisse

HINWEIS

Unter Gepriifte Dateien zéhlt Scan komprimierte Dateien (z. B.
ZIP, CAB) jeweils als eine Datei. Die Anzahl der durchsuchten
Dateien kann auch variieren, wenn Sie seit der letzten
Uberpriifung Thre temporaren Internetdateien geldscht
haben.

6 Wenn bei der Uberpriifung keine Viren oder andere Bedrohungen gefunden
wurden, klicken Sie auf Zuriick, um ein anderes Laufwerk oder einen anderen
Ordner zum Uberprﬁfen auszuwahlen, oder klicken Sie auf SchlieBen, um das
Dialogfeld zu schliefien. Andernfalls finden Sie unter Grundlegendes zu
Bedrohungserkennungen auf Seite 72 weitere Informationen.

Priifen per Windows Explorer

VirusScan stellt ein Kontextmenii zur Verfiigung, mit dem im Windows Explorer
ausgewahlte Dateien, Ordner oder Laufwerke auf Viren und andere Bedrohungen
iberpriift werden konnen.
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So iiberpriifen Sie Dateien im Windows Explorer:
1 Offnen Sie Windows Explorer.

2 Klicken Sie mit der rechten Maustaste auf das Laufwerk, den Ordner oder die
Datei, die tiberpriift werden soll, und klicken Sie dann auf Scan.

Das Dialogfeld Scan wird angezeigt, und die Uberpriifung der Dateien wird
gestartet. Standardmafig sind fiir eine moglichst griindliche Uberpriifung alle
verfligbaren Priifoptionen aktiviert (Abbildung 3-8 auf Seite 66).

Prifen per Microsoft Outlook

VirusScan stellt ein Symbol auf der Symbolleiste bereit, mit dem ausgewaihlte
Nachrichtenspeicher und deren zugehorige Unterordner, Postfachordner oder
E-Mail-Nachrichten mit Anlagen in Microsoft Outlook 97 (oder hoher) auf Viren
und andere Bedrohungen tiberpriift werden kénnen.

So tiberpriifen Sie E-Mails in Microsoft Outlook:
1 Offnen Sie Microsoft Outlook.

2 Klicken Sie auf den Nachrichtenspeicher, den Ordner oder die
E-Mail-Nachricht mit Anlage, den oder die Sie iiberpriifen mochten, und
klicken Sie dann in der Symbolleiste auf das E-Mail-Scan-Symbol [&.

Der E-Mail-Scanner wird gedffnet und beginnt mit der Uberpriifung der
Dateien. StandardmafSig sind fiir eine moglichst griindliche Uberpriifung alle
verfligbaren Priifoptionen aktiviert (Abbildung 3-8 auf Seite 66).

Automatisches Uberpriifen auf Viren und andere Bedrohungen

Obwohl VirusScan Dateien iiberpriift, wenn Sie oder Ihr Computer darauf
zugreifen, kénnen Sie im Windows-Taskplaner die automatische Uberpriifung
planen, um den Computer in festgelegten Intervallen griindlich nach Viren und
anderen Bedrohungen zu durchsuchen.

So planen Sie einen Scanvorgang:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
VirusScan, und klicken Sie dann auf Optionen.

Das Dialogfeld VirusScan - Optionen wird gedffnet.
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2 Klicken Sie auf die Registerkarte Geplanter Scanvorgang (Abbildung 3-11 auf
Seite 71).

@ Mchfee VirusScan - Optionen g|
Mchfee p
virusscan' o)

| ActiveShield | ¥irus Map Melden Geplanter Scanvorgang |

“irusScan kann den Computer automatizch zum geplanten Zetpunkt nach Yiren durchsuchen.

zu einem festgelegten Zeity iiberpriifen

Planen: Um 20:00 wichentlich jeden Fr, ab dem 15.07 2005

Hichster Ausfithrungstermin: 20:00:00 Freitag, 22, Juli 2005

[Elearheiten... ] [ Standard ]

[ 0K ] [ Abbrechen ] [Uhernehmen]

LS ]
Abbildung 3-11. Optionen fiir geplante Scanvorgénge

3 Aktivieren Sie das Kontrollkdstchen Computer zu einem festgelegten Zeitpunkt
liberprifen, um das automatische Scannen zu aktivieren.

4 So planen Sie einen automatischen Scanvorgang:

¢ Wenn Sie den standardmafiigen Zeitplan (freitags um 20 Uhr) akzeptieren
mochten, klicken Sie auf OK.

¢ So bearbeiten Sie den Zeitplan:
a. Klicken Sie auf Bearbeiten.

b. Legen Sie in der Liste Geplante Tasks fest, wie oft der Computer auf
Viren iiberpriift werden soll, und wahlen Sie dann weitere Optionen in
dem darunter liegenden dynamischen Bereich aus:

Téaglich — Geben Sie die Anzahl der Tage zwischen den Scanvorgédngen ein.

Wachentlich (Standardeinstellung) — Geben Sie die Anzahl der Wochen
zwischen den Scanvorgédngen und die Wochentage an, an denen die Scans
ausgefiihrt werden sollen.
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Monatlich — Geben Sie den Tag an, an dem der Scanvorgang ausgefiihrt
werden soll. Klicken Sie auf Monate auswéhlen, um die Monate
festzulegen, in denen gescannt werden soll, und klicken Sie dann auf OK.

Einmal — Geben Sie ein Datum fiir den Scanvorgang an.

HINWEIS

Die folgenden Optionen im Windows-Taskplaner werden
nicht unterstiitzt:

Beim Systemstart, Im Leerlauf und Mehrfache Zeitpléne
anzeigen. Der letzte unterstiitzte Zeitplan bleibt so lange aktiv,
bis Sie eine der giiltigen Optionen auswahlen.

c. Wahlen Sie im Feld Startzeit die Uhrzeit aus, zu der der Computer
tiberpriift werden soll.

d. Wenn Sie erweiterte Optionen auswéhlen méchten, klicken Sie
auf Erweitert.

Das Dialogfeld Erweiterte Zeitplanoptionen wird angezeigt.

i. Geben Sie Anfangsdatum, Enddatum, Dauer und Endzeitpunkt ein,
und geben Sie an, ob der Scanvorgang zur festgelegten Zeit beendet
werden soll, wenn die Uberpriifung noch ausgefiihrt wird.

ii. Klicken Sie auf OK, um die Anderungen zu speichern und das
Dialogfeld zu schliefien. Klicken Sie andernfalls auf Abbrechen.

5 Klicken Sie auf OK, um die Anderungen zu speichern und das Dialogfeld zu
schlieflen. Klicken Sie andernfalls auf Abbrechen.

6 Wenn Sie den standardméfligen Zeitplan wiederherstellen méochten, klicken
Sie auf Als Standard festlegen. Klicken Sie andernfalls auf OK.

Grundlegendes zu Bedrohungserkennungen

Bei den meisten Viren, Trojanern und Wiirmern versucht Scan automatisch, die
Datei zu bereinigen. Anschlieffend kdnnen Sie angeben, wie mit als infiziert
erkannten Dateien verfahren werden soll und ob sie zu Forschungszwecken an die
McAfee AVERT-Labore tibermittelt werden sollen. Wenn die Scan-Funktion ein
potenziell unerwiinschtes Programm findet, konnen Sie versuchen, es manuell zu
bereinigen, zu isolieren oder zu l6schen (Einsenden an AVERT ist nicht moglich).
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So gehen Sie bei einem Virus oder potenziell unerwiinschten Programm vor:

1 Wenn eine Datei in der Liste der erkannten Dateien angezeigt wird, aktivieren
Sie das Kontrollkadstchen vor der Datei, um sie auszuwahlen.

HINWEIS

Wenn in der Liste mehrere Dateien angezeigt werden, konnen
Sie das Kontrollkastchen vor der Liste Dateiname aktivieren,
um denselben Vorgang fiir alle Dateien durchzufiihren. Sie
konnen auch auf den Dateinamen in der Liste Priifdaten
klicken, um detaillierte Informationen aus der
Virenbibliothek anzuzeigen.

2 Wenn es sich bei der Datei um ein potenziell unerwiinschtes Programm
handelt, konnen Sie auf Reinigen klicken, um zu versuchen, die Datei zu
bereinigen.

3 Wenn Scan die Datei nicht bereinigen kann, klicken Sie auf Quaranténe, um
verdachtige Dateien zu verschliisseln und im Quarantédneverzeichnis
voriibergehend zu isolieren, bis eine angemessene Mafinahme ergriffen
werden kann. (Ndhere Informationen dazu finden Sie unter Verwalten von
isolierten Dateien auf Seite 74.)

4 Wenn Scan die Datei nicht bereinigen oder isolieren kann, kénnen Sie einen
der folgenden Schritte ausfiihren:

¢ Klicken Sie auf Léschen, um die Datei zu entfernen.

¢ Klicken Sie auf Abbrechen, um das Dialogfeld zu schliefSen, ohne weitere
Aktionen durchzufiihren.

Wenn Scan die erkannte Datei weder bereinigen noch I6schen kann, finden Sie
weitere Informationen in der Virenbibliothek unter
http://de.mcafee.com/virusInfo/. Dort finden Sie Anweisungen zum manuellen
Loschen der Datei.

Wenn die erkannte Datei verhindert, dass Sie eine Internetverbindung herstellen
oder Ihren Computer generell nicht mehr verwenden kénnen, versuchen Sie, den
Computer mit einer Rettungsdiskette neu zu starten. In vielen Fallen kann ein
infizierter Computer mithilfe der Rettungsdiskette gestartet werden, wenn dies
anders nicht mehr moglich ist. Nahere Informationen dazu finden Sie unter
Erstellen einer Rettungsdiskette auf Seite 76.

Weitere Hilfe erhalten Sie vom McAfee-Kundendienst unter
http:/ /www.mcafeehilfe.com/.
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Verwalten von isolierten Dateien

Mithilfe der Quarantdne-Funktion kénnen Sie verdédchtige Dateien verschliisseln
und in einem Quarantdneverzeichnis voriibergehend isolieren, bis eine ange-
messene Mafinahme ergriffen werden kann. Nach dem Bereinigen kann eine
isolierte Datei an ihrem urspriinglichen Speicherort wiederhergestellt werden.

So verwalten Sie eine isolierte Datei:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
VirusScan, und klicken Sie dann auf Dateien unter Quaranténe verwalten.

Eine Liste mit isolierten Dateien wird angezeigt (Abbildung 3-12).

@ Mchfee VirusScan - Dateien unter Quarantine verwalten

Mchfee )
virusscan® @ ire
Liste der unter Quarantine gesteliten Dateien

I Dateiname ] Criginalverzeichnis ] Unter Quarantane... = | Status

[ eicar.com i 19,07, 2005 10:49:36 Infiziert durch den Virus EICAR test file

I eicar.com CiDokumente und Einstell...  19.07.2005 12:41:04 Infiziert durch den Virus EICAR test file

[ eicar.com CiDokumente und Einstell..,  19.07.2005 12:41:42 Infiziert durch den Virus EICAR test file

[Hinzufﬂgen...] [Wiederherst.] [ Reinigen ] [ Laschen ] [ Senden ] [ Abbrechen ]

Abbildung 3-12. Dialogfeld "Dateien unter Quaranténe verwalten"
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2 Aktivieren Sie das Kontrollkédstchen neben den Dateien, die bereinigt werden
sollen.

HINWEIS

Wenn in der Liste mehrere Dateien angezeigt werden, konnen
Sie das Kontrollkastchen vor der Liste Dateiname aktivieren,
um denselben Vorgang fiir alle Dateien durchzufiihren. Sie
konnen auch auf den Virusnamen in der Liste Status klicken,
um detaillierte Informationen aus der Virenbibliothek
anzuzeigen.

Oder Sie klicken auf Hinzufiigen, wihlen eine verdachtige
Datei aus, die der Quaranténeliste hinzugefiigt werden soll,
klicken dann auf Offnen, und wihlen die Datei in der
Quaranténeliste aus.

3 Klicken Sie auf Reinigen.

4 Wenn die Datei bereinigt ist, klicken Sie auf Wiederherstellen, um die Datei
wieder an ihren urspriinglichen Speicherort zu verschieben.

5 Wenn VirusScan den Virus nicht bereinigen kann, klicken Sie auf Léschen, um
die Datei zu entfernen.

6 Wenn VirusScan die Datei nicht bereinigen oder 16schen kann und es sich nicht
um ein potenziell unerwiinschtes Programm handelt, konnen Sie die Datei zu
Forschun T%/:Iszwecken an das McAfee AntiVirus Emergency Response Team

(AVERT"™) tibermitteln:

a  Aktualisieren Sie Ihre Virussignaturdateien spatestens alle zwei Wochen.
b Uberpriifen Sie Ihr Abonnement.

¢ Waihlen Sie die Datei aus, und klicken Sie auf Senden, um die Datei an
AVERT zu tibermitteln.

VirusScan sendet die isolierte Datei als Anlage in einer E-Mail-Nachricht,
die Thre E-Mail-Adresse, Ihr Land, die Softwareversion, das
Betriebssystem sowie den urspriinglichen Namen und Speicherort der
Datei enthilt. Das maximale Sendevolumen fiir die Ubermittlung von
Dateien betrdgt 1,5 MB pro Tag.

7 Klicken Sie auf Abbrechen, um das Dialogfeld zu schlieflen, ohne weitere
Aktionen durchzufiihren.
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Erstellen einer Rettungsdiskette

Das Programm zum Erstellen einer Rettungsdiskette ist ein Dienstprogramm, das
eine startfahige Diskette erstellt, mit der Sie einen nicht mehr startfahigen
infizierten Computer starten und auf Viren iiberpriifen konnen.

HINWEIS

Sie miissen mit dem Internet verbunden sein, um die
Imagedatei fiir die Rettungsdiskette herunterladen zu
kénnen. Das Programm zum Erstellen einer Rettungs-
diskette ist nur fiir Computer mit FAT-Partitionen (FAT 16
und FAT 32) verfiigbar. Bei NTFS-Partitionen ist es nicht
erforderlich.

So erstellen Sie eine Rettungsdiskette:

1 Legen Sie eine nicht infizierte Diskette in das Laufwerk A eines nicht
infizierten Computers ein. Sie kénnen Scan verwenden, wenn Sie sicherstellen
mochten, dass Computer und Diskette virenfrei sind. (Ndhere Informationen
dazu finden Sie unter Manuelles Priifen auf Viren und andere Bedrohungen auf
Seite 66.)

2 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
VirusScan, und klicken Sie dann auf Rettungsdiskette erstellen.

Das Dialogfeld Rettungsdiskette erstellen wird angezeigt (Abbildung 3-13).

@ McAfee VirusScan - Rettungsdiskette erstellen

Mchfee ’
virusscan )¢

Rettungsdiskette erstellen
l. Um eine Rettungsdiskette zu erstellen, legen Sie eine leere Diskette in das Laufwerk

A ein, und klicken Sie auf Erstellen.

[ “Erstellen | [Ahhrechen]

Abbildung 3-13. Dialogfeld "Rettungsdiskette erstellen"
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3

Klicken Sie auf Erstellen, um die Rettungsdiskette zu erstellen.

Wenn Sie zum ersten Mal eine Rettungsdiskette erstellen, werden Sie in einer
Meldung dariiber informiert, dass die Imagedatei fiir die Rettungsdiskette
heruntergeladen werden muss. Klicken Sie auf OK, um die Komponente jetzt
herunterzuladen, oder auf Abbrechen, um sie zu einem spéteren Zeitpunkt
herunterzuladen.

Es wird eine Warnung angezeigt, die Sie dariiber informiert, dass alle Inhalte
auf der Diskette geloscht werden.

Klicken Sie auf Ja, um mit dem Erstellen der Rettungsdiskette fortzufahren.

Der Status des Erstellungsvorgangs wird im Dialogfeld Rettungsdiskette
erstellen angezeigt.

Wenn die Meldung "Rettungsdiskette erstellt" angezeigt wird, klicken Sie auf
OK, und schliefien Sie dann das Dialogfeld Rettungsdiskette erstellen.

Entnehmen Sie die Rettungsdiskette aus dem Laufwerk, versehen Sie sie mit
einem Schreibschutz, und bewahren Sie sie an einem sicheren Ort auf.

Einrichten des Schreibschutzes fiir eine Rettungsdiskette

So richten Sie den Schreibschutz fiir eine Rettungsdiskette ein:

1

Drehen Sie die Diskette mit der Beschriftungsseite nach unten (die runde
Metallplatte muss sichtbar sein).

Suchen Sie den Riegel fiir den Schreibschutz. Verschieben Sie den Riegel so,
dass die Offnung sichtbar ist.
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Verwenden einer Rettungsdiskette

So verwenden Sie eine Rettungsdiskette:
1 Schalten Sie den infizierten Computer aus.
2 Legen Sie die Rettungsdiskette in das Diskettenlaufwerk ein.
3 Schalten Sie den Computer wieder ein.
Es wird ein graues Fenster mit verschiedenen Optionen angezeigt.

4 Waihlen Sie die gewiinschte Option aus, indem Sie die entsprechende
Funktionstaste (F2, F3 usw.) driicken.

HINWEIS

Wenn Sie keine dieser Tasten driicken, wird das
Rettungsdiskettenprogramm nach 60 Sekunden automatisch
gestartet.

Aktualisieren einer Rettungsdiskette

Es empfiehlt sich, Ihre Rettungsdiskette regelméafig zu aktualisieren. Folgen Sie
dazu den Anweisungen zum Erstellen einer neuen Rettungsdiskette.

Automatisches Melden von Viren

Informationen zu Viren kénnen anonym an die World Virus Map gesendet
werden. Das Angebot, diese kostenlose, sichere Funktion zu nutzen, nehmen Sie
entweder automatisch wahrend der Installation von VirusScan (im Dialogfeld
Virus Map Melden) an, oder Sie konnen es jederzeit im Dialogfeld VirusScan -
Optionen auf der Registerkarte Virus Map Melden akzeptieren.
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Melden von Vireninformationen an die World Virus Map

So melden Sie Vireninformationen automatisch an die World Virus Map:

1

3

5

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
VirusScan, und klicken Sie dann auf Optionen.

Das Dialogfeld VirusScan - Optionen wird geoffnet.
Klicken Sie auf die Registerkarte Virus Map Melden (Abbildung 3-14).

@ Mchfee VirusScan - Optionen E|
Mchfee p
virusscan' o)

| ActiveShield '[ ¥irus Map Melden [ Geplanter Scanvorgang

Uker die Funktion %irus Map kinnen Sie virusinformationen anonym an McAfee weiterlsiten. Die
Informationen werden in die Berechnung der welbweiten Erkennungsraten aufgenommen

Michten Sie teilnehmen’?

% Ja, ich machte teinehmen

Land: | Deutzchland

7 Mein, nicht teiinehmen

Ll 1]

( ok ][ Abbrechen ] |

Abbildung 3-14. Optionen fiir die Weiterleitung von Informationen an Virus Map

Akzeptieren Sie die Standardoption Ja, ich méchte teilnehmen, wenn Sie Thre
Informationen anonym an McAfee senden mochten, wo sie bei der Ermittlung
globaler Erkennungsraten in der World Virus Map berticksichtigt werden.
Waihlen Sie andernfalls Nein, nicht teilnehmen. Ihre Informationen werden in
diesem Falle nicht gesendet.

Wenn Sie in den USA leben, wiahlen Sie den Bundesstaat aus, und geben Sie
die Postleitzahl (Zip-Code) fiir den Standort Ihres Computers ein. Wenn Sie
nicht in den USA leben, versucht VirusScan automatisch das Land
auszuwahlen, in dem sich Ihr Computer befindet.

Klicken Sie auf OK.
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Anzeigen der World Virus Map

Auch wenn Sie keine Informationen an die World Virus Map senden, kénnen Sie
die aktuellsten globalen Erkennungsraten iiber das McAfee-Symbol auf der
Windows-Taskleiste anzeigen.

So zeigen Sie die World Virus Map an:

m  Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
VirusScan, und klicken Sie dann auf World Virus Map.

Die Webseite mit der World Virus Map wird angezeigt (Abbildung 3-15).

A http://mastdb2.mcafee.com - McAfee Security - World Virus Map - Microsoft Internet Explorer, |;”:E|

McAfee | World Virus Map

Yiew: ‘ AllVinses v‘ Track: | Infected Computers/Million Citizens vl Time Period: | Fast 30 Days vl [_Help |

Infected Computers,/Million Citizens Over the Past 30 Days

Legend: | 0-1 [ 110 [710-100 W 100-2000 1000+

Wigw My Yirus History Select Map: ‘ Worldwide e | on Click: | Zoom In vl

&) Done B Intemet

Abbildung 3-15. World Virus Map

Standardmaflig zeigt die World Virus Map die Anzahl der Computer an, die
weltweit in den letzten 30 Tagen entdeckt wurden. Auflerdem wird angegeben,
wann die gemeldeten Daten zuletzt aktualisiert wurden. Sie kénnen die Ansicht
der World Virus Map so dndern, dass die Anzahl der entdeckten Dateien
angezeigt wird, oder den Zeitraum bearbeiten, um nur die Ergebnisse der letzten
sieben Tage oder der letzten 24 Stunden darzustellen.

Im Priifbereich finden Sie eine Auflistung der gesamten durchsuchten Dateien
sowie der entdeckten Dateien und Computer, die seit dem angegebenen Datum
gemeldet wurden.
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Aktualisieren von VirusScan

Wenn Ihr Computer mit dem Internet verbunden ist, sucht VirusScan automatisch
alle vier Stunden nach Updates und ladt dann automatisch einmal pro Woche
Updates von Virusdefinitionen herunter und installiert diese, ohne Sie bei der
Arbeit zu unterbrechen.

Virusdefinitionsdateien sind maximal 100 KB grofs und beeintrachtigen die
Systemleistung wéhrend des Downloads folglich nur geringfiigig.

Ist ein Produktupdate verfiigbar oder hat ein Virenausbruch stattgefunden, wird
eine entsprechende Warnmeldung angezeigt. Sie kénnen dann VirusScan
aktualisieren, um die Verbreitung des Virus zu verhindern.

Automatisches Prifen auf Updates

McAfee SecurityCenter ist so konfiguriert, dass bei einer bestehenden
Internetverbindung alle vier Stunden automatisch nach Updates fiir Ihre gesamten
McAfee-Dienste gesucht wird, und Sie durch Warnmeldungen und akustische
Signale benachrichtigt werden. Standardmaflig werden verfiigbare Updates
automatisch von SecurityCenter heruntergeladen und installiert.

HINWEIS

In einigen Fallen werden Sie aufgefordert, den Computer neu
zu starten, um den Installationsvorgang fiir das Update
abzuschlieflen. Vergewissern Sie sich, dass Sie Ihre Arbeit
gespeichert und alle Programme geschlossen haben, bevor Sie
den Neustart durchfiihren.

Manuelles Prifen auf Updates

Zusitzlich zur automatischen Suche nach Updates, die bei einer bestehenden
Internetverbindung alle vier Stunden durchgefiihrt wird, kénnen Sie auch
jederzeit manuell nach Updates suchen.

So suchen Sie manuell nach VirusScan-Updates:
1 Stellen Sie sicher, dass Ihr Computer mit dem Internet verbunden ist.

2 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, und klicken Sie
dann auf Aktualisieren.

Das Dialogfeld SecurityCenter-Updates wird geoffnet.

Benutzerhandbuch 81



McAfee VirusScan

3 Klicken Sie auf Jetzt priifen.

Wenn ein Update vorhanden ist, wird das Dialogfeld VirusScan-Updates
geodffnet (Abbildung 3-16 auf Seite 82). Klicken Sie auf Aktualisieren, um den
Vorgang fortzusetzen.

Wenn keine Updates verfiigbar sind, werden Sie in einem Dialogfeld dariiber
informiert, dass VirusScan auf dem neuesten Stand ist. Klicken Sie auf OK, um
das Dialogfeld zu schliefSen.

M McAfee VirusScan

MchAfee
virusscan @) e

Updates

Schlieen Sie unbedingt alle anderen Fenster von Moafee YirusScan,
und klicken Sie anschliefend auf Aktualisieren, um die Aktualisierung
waon YiruzScan durchzufihren.

[ Aktualisieren | [ Abbrechen ]

—
Abbildung 3-16. Dialogfeld "Aktualisieren"

4  Melden Sie sich bei der Website an, wenn Sie dazu aufgefordert werden. Das
Update wird automatisch vom Update-Assistenten installiert.

5 Klicken Sie nach Abschluss der Update-Installation auf Fertig stellen.

HINWEIS

In einigen Fillen werden Sie aufgefordert, den Computer neu
zu starten, um den Installationsvorgang fiir das Update
abzuschlieflen. Vergewissern Sie sich, dass Sie Ihre Arbeit
gespeichert und alle Programme geschlossen haben, bevor Sie
den Neustart durchfiihren.
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Plus

Willkommen bei McAfee Personal Firewall Plus

McAfee Personal Firewall Plus bietet fortschrittlichen Schutz fiir Thren Computer
und Ihre personlichen Daten. Personal Firewall errichtet eine Barriere zwischen
Ihrem Computer und dem Internet. Dabei wird der Internetverkehr im
Hintergrund auf verdédchtige Aktivitdten hin iiberwacht.

Das Programm umfasst folgende Funktionen:

Abwehr von potenziellen Hacker-Angriffen

Ergdnzung zu Antivirensoftware

Uberwachung von Internet- und Netzwerkaktivititen
Warnungen bei potenziell feindlichen Ereignissen
Detaillierte Informationen zu verdéachtigem Internetverkehr

Integration der Funktionalitdt von HackerWatch.org. Dazu gehoéren: Das
Melden von Ereignissen, Tools, die sich selbst testen, und die Fahigkeit,
gemeldete Ereignisse per E-Mail an andere Online-Behorden zu senden.

Detaillierte Funktionen zur Nachverfolgung und Ereignisrecherche

Neue Funktionen

Verbesserte Spiele-Unterstiitzung

McAfee Personal Firewall Plus schiitzt Ihren Computer vor
Eindringungsversuchen und verdédchtigen Aktivitaten, wéhrend Sie Spiele im
Vollbildmodus spielen, wobei die entsprechenden Warnungen aber auch
ausgeblendet werden konnen. Erst nachdem Sie das Spiel beendet haben,
werden rote Warnmeldungen angezeigt.

Verbesserte Zugriffsverwaltung

Mit McAfee Personal Firewall Plus kénnen Sie Anwendungen dynamisch
einen voriibergehenden Zugriff auf das Internet gewdhren. Der Zugriff ist auf
den Zeitraum zwischen Starten und Beenden der Anwendung beschréankt.
Entdeckt Personal Firewall ein unbekanntes Programm, das versucht, mit dem
Internet zu kommunizieren, erhalten Sie in einer roten Warnmeldung die
Moglichkeit, der Anwendung voriibergehend Zugriff auf das Internet zu
gewdhren.
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Erweiterte Sicherheitskontrolle

Mithilfe der Sperrfunktion Verbindung trennen in McAfee Personal Firewall
Plus konnen Sie den gesamten eingehenden und ausgehenden Internetverkehr
zwischen Computer und Internet sofort sperren. Sie kénnen den Sperrmodus
an drei verschiedenen Stellen in Personal Firewall aktivieren und deaktivieren.

Verbesserte Optionen fiir die Wiederherstellung

Sie kénnen die Optionen zuriicksetzen, um die Standardeinstellungen fiir
Personal Firewall automatisch wiederherzustellen. Wenn sich Personal
Firewall nicht so verhilt, wie Sie es wiinschen, haben Sie die Moglichkeit, Ihre
aktuellen Einstellungen riickgéngig zu machen und die Standardeinstellungen
des Produkts wiederherzustellen.

Schutz fiir die Internetverbindung

Damit ein Benutzer nicht versehentlich die Internetverbindung deaktiviert,
wird bei einer blauen Warnung die Option zum Sperren der Internetadresse
nicht angezeigt, wenn Personal Firewall erkannt hat, dass die Internet-
verbindung von einem DHCP- oder DNS-Server hergestellt wurde. Wenn der
eingehende Datenverkehr nicht von einem DHCP- oder DNS-Server stammt,
wird die Option angezeigt.

Verbesserte HackerWatch.org-Integration

Das Melden potenzieller Hacker ist einfacher denn je. McAfee Personal
Firewall Plus verbessert die Funktionalitat von HackerWatch.org (dazu gehort
u. a. die Ubermittlung potenziell bésartiger Ereignisse an die Datenbank).

Erweiterter intelligenter Umgang mit Anwendungen

Wenn eine Anwendung Internetzugriff anfordert, priift Personal Firewall
zuerst, ob die Anwendung als vertrauenswiirdig oder bosartig bekannt ist.
Gilt die Anwendung als vertrauenswiirdig, gewéhrt Personal Firewall ihr
automatisch den Zugriff auf das Internet, ohne dass Sie etwas dazu tun
miissen.

Fortschrittliche Erkennung von Trojanern

Beim Verwalten der Verbindungen von Anwendungen nutzt McAfee Personal
Firewall Plus eine erweiterte Datenbank, um mehr potenziell bosartige
Anwendungen (z. B. Trojaner) erkennen und blockieren und somit daran
hindern zu kénnen, auf das Internet zuzugreifen und moglicherweise Ihre
personlichen Daten weiterzugeben.

Verbesserte visuelle Nachverfolgung

Visual Trace bietet leicht verstandliche grafische Darstellungen, in denen die
Quelle der feindlichen Angriffe und des weltweiten Datenverkehrs
einschliefSlich detaillierter Kontakt- bzw. Benutzerinformationen zu den
Quell-IP-Adressen angezeigt werden.
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®  Verbesserte Benutzerfreundlichkeit
McAfee Personal Firewall Plus enthilt einen Setup-Assistenten und ein User
Tutorial, um Benutzer beim Einrichten und Verwenden der Firewall zu
unterstiitzen. Obwohl das Produkt zum eigenstandigen Arbeiten ausgelegt ist,
stellt McAfee den Benutzern zahlreiche Ressourcen zur Verfiigung, um ihnen
das Verstandnis der Firewall zu erleichtern und deren Nutzen zu
verdeutlichen.

m  Erweiterte Eindringungserkennung
Das Eindringungserkennungssystem (Intrusion Detection System, IDS) von
Personal Firewall erkennt gangige Angriffstypen sowie andere verdachtige
Aktivitdten. Die Eindringungserkennung priift jedes Datenpaket auf
verddchtige Dateniibertragungen oder Ubertragungsmethoden und
vermerkt diese im Ereignisprotokoll.

m  Verbesserte Datenverkehrsanalyse
Mit McAfee Personal Firewall Plus kénnen Benutzer sowohl eingehende als
auch ausgehende Daten Ihres Computers anzeigen. Dariiber hinaus kénnen
Anwendungsverbindungen sowie Anwendungen angezeigt werden, die aktiv
nach offenen Verbindungen suchen. Hierdurch wird es Benutzern erméglicht,
Anwendungen zu erkennen, die moglicherweise ein Risiko darstellen, und
entsprechende Gegenmafinahmen ergreifen.

Entfernen anderer Firewalls

Bevor Sie McAfee Personal Firewall Plus installieren, miissen Sie alle anderen
Firewall-Programme auf Ihrem Computer deinstallieren. Folgen Sie dazu den
Deinstallationsanweisungen des jeweiligen Firewall-Programmes.

HINWEIS

Wenn Sie Windows XP verwenden, miissen Sie die integrierte
Firewall vor der Installation von McAfee Personal Firewall
Plus nicht deaktivieren. Es wird jedoch empfohlen, die
integrierte Firewall zu deaktivieren. Andernfalls werden
keine Ereignisse im Protokoll Eingehende Ereignisse von
McAfee Personal Firewall Plus eingetragen.

Festlegen der Standard-Firewall

McAfee Personal Firewall kann Berechtigungen und Datenverkehr fiir
Internetanwendungen auf Ihrem Computer auch dann verwalten, wenn auf Ihrem
Computer die Windows-Firewall als ausgefiihrt erkannt wird.

Benutzerhandbuch 85



McAfee Personal Firewall Plus

Bei der Installation deaktiviert McAfee Personal Firewall automatisch die
Windows-Firewall und legt sich selbst als standardmafsige Firewall fest. Alle
Firewall-Funktionen und -Meldungen stammen dann ausschliefSlich von McAfee
Personal Firewall. Wenn Sie spéter die Windows-Firewall {iber das
Windows-Sicherheitscenter oder die Windows-Systemsteuerung aktivieren, so
dass auf Ihrem Computer beide Firewalls ausgefiihrt werden, kann die
Protokollfunktion in McAfee Firewall teilweise verloren gehen, wéahrend Status-
und Warnmeldungen moglicherweise doppelt angezeigt werden.

HINWEIS

Wenn beide Firewalls aktiviert sind, zeigt McAfee Personal
Firewall auf der Registerkarte Eingehende Ereignisse nicht
alle blockierten IP-Adressen an. Die Windows-Firewall fangt
die meisten dieser Ereignisse ab und blockiert sie, wodurch
ihre Erkennung und Protokollierung durch McAfee Personal
Firewall unterbunden wird. McAfee Personal Firewall kann
jedoch anhand anderer Sicherheitsfaktoren weiteren
Datenverkehr blockieren, der dann auch protokolliert wird.

Das Protokollieren ist in der Windows-Firewall
standardmafsig deaktiviert. Wenn Sie jedoch beide Firewalls
verwenden mochten, konnen Sie die Protokollfunktion der
Windows-Firewall aktivieren. Das Standardprotokoll der
Windows-Firewall ist C:\Windows\ pfirewall.log

Um sicherzustellen, dass Ihr Computer durch mindestens eine Firewall geschiitzt
ist, wird die Windows-Firewall beim Deinstallieren von McAfee Personal Firewall
automatisch wieder aktiviert.

Wenn Sie McAfee Personal Firewall deaktivieren oder die Sicherheitseinstellung
des Programms auf Offen setzen, ohne die Windows-Firewall manuell zu
aktivieren, wird samtlicher Firewall-Schutz (mit Ausnahme der zuvor bereits
blockierten Anwendungen) entfernt.

Festlegen der Sicherheitsstufe

86

Anhand von Sicherheitsoptionen kénnen Sie festlegen, wie Personal Firewall
reagieren soll, wenn unerwiinschter Datenverkehr erkannt wird. Standardméfiig
ist die Sicherheitsstufe Standard aktiviert. Wenn eine Anwendung in der Sicher-
heitsstufe Standard Zugriff auf das Internet anfordert und Sie der Anforderung
nachkommen, gewéhren Sie der Anwendung damit Vollzugriff. Der Vollzugriff
erlaubt der Anwendung das Senden und Empfangen unangeforderter Daten auf
systemfremden Ports.
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So konfigurieren Sie Sicherheitseinstellungen:

1

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [[] in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie dann
Optionen aus.

Klicken Sie auf das Symbol Sicherheitseinstellungen.

Stellen Sie mit dem Schieberegler die gewiinschte Sicherheitsstufe ein.

Die Sicherheitsstufen reichen von Verbindung schlieBen bis Offen:

*

Verbindung schlieBen — Alle Internetverbindungen Ihres Computers
werden geschlossen. Mit dieser Einstellung konnen Sie Anschliisse
blockieren, die Sie auf der Seite Systemdienste als offen konfiguriert haben.

Eingeschrankte Sicherheit— Wenn eine Anwendung einen bestimmten Typ
von Internetzugriff erfordert (z. B. "Nur ausgehender Zugriff"), konnen Sie
die Internetverbindung fiir diese Anwendung zulassen oder blockieren.
Wenn eine Anwendung spéater Vollzugriff anfordert, konnen Sie den
Vollzugriff entweder gewiahren oder auf den ausgehenden Datenverkehr
einschranken.

Standardsicherheit (empfohlen) — Wenn eine Anwendung Internetzugriff
anfordert und Sie der Anforderung nachkommen, erhalt die Anwendung
damit Vollzugriff fiir eingehenden und ausgehenden Datenverkehr.

Vertrauenswiirdige Sicherheit — Allen Anwendungen wird bei ihrem ersten
Versuch, auf das Internet zuzugreifen, automatisch vertraut. Sie kénnen
Personal Firewall jedoch so konfigurieren, dass Sie durch Warnungen tiber
neue Anwendungen auf Ihrem Computer informiert werden. Verwenden
Sie diese Einstellung, wenn Sie bemerken, dass bestimmte Spiele oder
Streaming Media nicht funktionieren.

Offen (Kein Filter) — Ihre Firewall ist deaktiviert. Diese Einstellung ldsst den
gesamten Datenverkehr durch Personal Firewall ohne Filterung passieren.

HINWEIS

Zuvor blockierte Anwendungen werden auch weiterhin
blockiert, wenn die Sicherheitseinstellung der Firewall auf
Offen (Kein Filter) oder Verbindung schlieBen gesetzt ist. Wenn
dies nicht erwiinscht ist, konnen Sie entweder die
Berechtigungen der Anwendung in Vollzugriff zulassen
andern oder die Berechtigungsregel Diese Anwendung
blockieren aus der Liste Internetanwendungen 16schen.
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4  Auswiéhlen zusitzlicher Sicherheitseinstellungen:

*

HINWEIS

Wenn auf Ihrem Computer Windows XP ausgefiihrt wird und
mehrere XP-Benutzer hinzugefiigt wurden, stehen diese
Optionen nur dann zur Verfiigung, wenn Sie auf Threm
Computer als Administrator angemeldet sind.

Ereignisse der Eindringungserkennung im Protokoll der eingehenden
Ereignisse aufzeichnen — Wenn Sie diese Option auswahlen, werden die
von IDS erkannten Ereignisse im Protokoll Eingehende Ereignisse
angezeigt. Das Eindringungserkennungssystem erkennt gingige
Angriffstypen sowie andere verdéchtige Aktivitaten. Die Eindringungs-
erkennung tiberwacht jedes eingehende und ausgehende Datenpaket auf
verddchtige Dateniibertragungen oder Ubertragungsmethoden. Die
Pakete werden mit einer Signaturdatenbank verglichen und diejenigen
automatisch verworfen, die vom "schuldigen" Computer kommen.

IDS sucht nach bestimmten Mustern im Datenverkehr, die von Angreifern
verwendet werden. Jedes von Ihrem Computer empfangene Datenpaket
wird von IDS {iberpriift, um angriffsverdachtigen oder -bekannten
Datenverkehr zu erkennen. Wenn Personal Firewall beispielsweise
ICMP-Pakete erkennt, priift es diese Pakete auf verdédchtige Verkehrs-
muster, indem es den ICMP-Datenverkehr mit den Mustern bekannter
Angriffe vergleicht.

ICMP-Pinganforderungen — ICMP-Datenverkehr wird hauptséchlich fiir
Nachverfolgungen und Pingsignale verwendet. Pingsignale werden
haufig zum Durchfiihren von kurzen Tests verwendet, bevor versucht
wird, eine Kommunikation zu initiieren. Wenn Sie ein Peer-to-Peer-
Dateifreigabeprogramm verwenden oder verwendet haben, ist es moglich,
dass Sie eine grofse Anzahl von Pingsignalen erhalten. Wenn Sie diese
Option auswihlen, ldsst Personal Firewall alle Pinganforderungen zu,
ohne die Pingsignale im Protokoll Eingehende Ereignisse zu vermerken.
Wenn Sie die Option nicht auswéhlen, blockiert Personal Firewall alle
Pinganforderungen und zeichnet die Pingsignale im Protokoll Eingehende
Ereignisse auf.

Anderung der Personal Firewall-Einstellungen fiir eine eingeschrinkte
Anzahl an Benutzern zulassen — Wenn auf Ihrem Computer Windows XP
oder Windows 2000 Professional mit mehreren Benutzern ausgefiihrt
wird, wahlen Sie diese Option aus, damit auch XP-Benutzer mit
eingeschrankten Rechten die Einstellungen fiir Personal Firewall d&ndern
konnen.

5 Klicken Sie auf OK, wenn Sie alle gewiinschten Anderungen
vorgenommen haben.
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Testen von McAfee Personal Firewall Plus

Sie konnen Ihre Personal Firewall-Installation auf mogliche Sicherheitsliicken
beziiglich Eindringen und verdachtige Aktivitdten testen.

So testen Sie Ihre Personal Firewall-Installation mit dem McAfee-Symbol in der
Taskleiste:

= Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [T in der
Windows-Taskleiste, und wihlen Sie Firewall testen aus.

Personal Firewall 6ffnet Internet Explorer und ruft die Website

http:/ /www.hackerwatch.org/ auf, eine von McAfee gepflegte Website. Folgen
Sie den Anweisungen auf der Testseite von HackerWatch.org, um Personal
Firewall zu testen.

Informationen zur Seite "Zusammenfassung"

Die Personal Firewall-Zusammenfassung enthilt vier Zusammenfassungsseiten:
¢ Hauptiibersicht
¢ Anwendungsiibersicht
¢ Ereignisiibersicht
¢ Zusammenfassung zu HackerWatch

Die Seiten Zusammenfassung enthalten unterschiedliche Berichte zu kiirzlich
eingegangenen Ereignissen, dem Anwendungsstatus sowie der von
HackerWatch.org gemeldeten weltweiten Eindringaktivitdt. Auflerdem finden Sie
hier Links zu Tasks, die in Personal Firewall haufig ausgefiihrt werden.
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So 6ffnen Sie die Hauptibersicht in Personal Firewall:

m  Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [0 in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie dann
Zusammenfassung (Abbildung 4-1) aus.

@ McAfec® Personal Firewall Plus o [a]
Datei Beabeiter Anzeigen Ereignis Hife

Mehfes
personalfirewallplus Sehiiefien 9] ernstoungen @) v

Hauptiibersicht {insicht ndern)~ i #

Téglicher Bericht
Zusammenf
assung

Taglicher Bericht fber die Gesamtzahl
der blackierten eingehenden

McAfee .
personalfirewallplus

Heute

F Diese Woche

@ Fir Ihre Firewall gelten derzeit folgende Einstellungen: Standardsicherheit, Diesen Monat

Internetanw @ 3 neue Ereignisse wurden heute blockiert,
endungen Aktive Anwendungen
@ 0 Anwendungsregeln wurden vor kurzem geandert, Uiste der derzeit in Thram System
r susgsfihrtsn Anwendungsn
'S © windous Medis Plaver
Eingehende Neues Letzte Aktualisierung: 18,07,2005 11:05:22 [ mestee personal Firevall...
Ereignisse @ Intemet Explorer

Der Internetzugriff fiir das Programm Server wurde gesperrt. Diese Anwendung
kann nicht mehr mit dem Internet kommunizieren

09 » Weltere Informstionen snzeigen

Hiufige Tasks

© slktuellen Internetuerkehr anzeigen
© Firewsll-Einst=llungen snderm
© Online-Hilfz anzeigen

Optionen

Letztes Ereianis Letcke Aktualizierung: 18,07,2005 11:06:32

haben, hat versucht, auf einen anderen als den erwarteten Anschluss (UDP

Ein Computer, mit dem Sie unter der 1P-Adresse 192.168.1,40 kommuniziert
Anschiuss 1483) zuzugreifen,

+ Dieses Ereianis verfolgen
= Diese [P-Adresse als vertrauenswirdia einstufen

Standadsicherheit ¥ [ [IP-Adiesse: 182,168 1.4 Netewerkmaske: 255 266.256.0 4

Abbildung 4-1. Seite "Hauptiibersicht"

Klicken Sie auf folgende Elemente, um zu den unterschiedlichen
Zusammenfassungsseiten zu gelangen:

Element Beschreibung

Ansicht Klicken Sie auf Ansicht @ndern, um eine Liste von

andern Zusammenfassungsseiten zu 6ffnen. Wéhlen Sie in der

Liste eine Zusammenfassung aus, die angezeigt werden soll.

» Pfeil nach Klicken Sie auf den Pfeil nach rechts, um die nachste

rechts Zusammenfassungsseite anzuzeigen.
4l Pfeil nach Klicken Sie auf den Pfeil nach links, um die vorherige

links Zusammenfassungsseite anzuzeigen.

Home Klicken Sie auf das Symbol firr die Startseite, um zur Seite

Hauptiibersicht zuriickzukehren.
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Auf der Seite Hauptiibersicht stehen die folgenden Informationen:

Element Beschreibung

Sicherheits- Am Sicherheitseinstellungsstatus kénnen Sie erkennen, welche

einstellung Sicherheitsstufe fir die Firewall festgelegt ist. Klicken Sie auf den
Link, um die Sicherheitsstufe zu &ndern.

Blockierte Hier wird die Anzahl der Ereignisse angezeigt, die am aktuellen Tag

Ereignisse blockiert wurden. Klicken Sie auf den Link, um Details zu dem
Ereignis von der Seite Eingehende Ereignisse anzuzeigen.

Anderungen Hier wird die Anzahl der Anwendungsregeln angezeigt, die kiirzlich

von geadndert wurden. Klicken Sie auf den Link, um die Liste

Anwendungs- zugelassener und blockierter Anwendungen anzuzeigen und

regeln Anwendungsberechtigungen zu andern.

Neues Unter Neues wird die Anwendung angezeigt, der zuletzt

uneingeschrénkter Zugriff auf das Internet gewahrt wurde.

Letztes Ereignis

Unter Letztes Ereignis werden die letzten eingehenden Ereignisse
angezeigt. Sie kdnnen auf einen Link klicken, um das Ereignis zu
verfolgen oder um der IP-Adresse zu vertrauen. Wenn Sie einer
IP-Adresse vertrauen, darf sémtlicher von dieser IP-Adresse
stammender Datenverkehr an lhrem Computer ankommen.

Taglicher Unter Taglicher Bericht wird die Anzahl der eingehenden Ereignisse

Bericht angezeigt, die von Personal Firewall am aktuellen Tag, in der
aktuellen Woche oder im aktuellen Monat blockiert wurden. Klicken
Sie auf den Link, um Details zu dem Ereignis von der Seite
Eingehende Ereignisse anzuzeigen.

Aktive Unter Aktive Anwendungen werden die Anwendungen angezeigt,

Anwendungen die zurzeit auf Inrem Computer ausgefiihrt werden und auf das
Internet zugreifen. Klicken Sie auf eine Anwendung, um die
IP-Adressen anzuzeigen, zu denen die Anwendung eine Verbindung
herstellt.

Hé&ufige Tasks Klicken Sie auf einen Link unter Haufige Tasks, um auf Personal

Firewall-Seiten die Aktivitdten der Firewall anzuzeigen bzw. Tasks
durchzufiihren.

So 6ffnen Sie die Seite Anwendungsiibersicht:

1

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol m in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie
anschliefSend Zusammenfassung aus.

Klicken Sie auf Ansicht dndern, und wihlen dann Anwendungsiibersicht aus.
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Auf der Seite Anwendungsiibersicht stehen die folgenden Informationen:

Element

Beschreibung

Datenverkehrs-
monitor

Der Datenverkehrsmonitor zeigt eingehende und ausgehende
Internetverbindungen der vergangenen 15 Minuten an. Klicken Sie
auf das Diagramm, um Details zur Datenverkehrsiiberwachung
anzuzeigen.

Aktive
Anwendungen

Unter Aktive Anwendungen wird die Bandbreitennutzung der
aktivsten Anwendungen des Computers in den letzten 24 Stunden
angegeben.

Anwendung — Die Anwendung, die auf das Internet zugreift.

% — Der Prozentsatz an Bandbreite, der von der Anwendung genutzt
wird.

Berechtigungen — Der Typ von Internetzugriff, der fur die
Anwendung zuléssig ist.

Regel erstellt am — Der Zeitpunkt, zu dem die Anwendungsregel
erstellt wurde.

Neues

Unter Neues wird die Anwendung angezeigt, der zuletzt
uneingeschrankter Zugriff auf das Internet gewahrt wurde.

Aktive
Anwendungen

Unter Aktive Anwendungen werden die Anwendungen angezeigt,
die zurzeit auf lnrem Computer ausgefiihrt werden und auf das
Internet zugreifen. Klicken Sie auf eine Anwendung, um die
IP-Adressen anzuzeigen, zu denen die Anwendung eine Verbindung
herstellt.

Haufige Tasks

Klicken Sie auf einen Link in Haufige Tasks, um auf Personal
Firewall-Seiten den Anwendungsstatus anzuzeigen bzw.
anwendungsbezogene Tasks durchzufuhren.

So 6ffnen Sie die Seite Ereignis-Zusammenfassung:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [0 in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie
anschlieffend Zusammenfassung aus.

2 Klicken Sie auf Ansicht dndern, und wahlen Sie dann Ereignistibersicht aus.
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Auf der Seite Ereignisiibersicht stehen die folgenden Informationen:

Element

Beschreibung

Anschluss-
vergleich

Unter Anschlussvergleich wird ein Kreisdiagramm der Anschlisse
in Inrem Computer angezeigt, auf die in den letzten 30 Tagen am
haufigsten versucht wurde zuzugreifen. Sie kdnnen auf einen
Anschlussnamen klicken, um Details von der Seite Eingehende
Ereignisse anzuzeigen. Sie kénnen den Mauszeiger auch Uber die
Anschlussnummer bewegen, um eine Beschreibung des
Anschlusses einzublenden.

Haupt-
verursacher

Hauptverursacher zeigt die am haufigsten blockierten IP-Adressen
und fur jede Adresse den Zeitpunkt des letzten eingehenden
Ereignisses sowie die Gesamtzahl der eingehenden Ereignisse pro
Adresse in den letzten dreiBig Tagen. Klicken Sie auf ein Ereignis,
um Details zu diesem Ereignis von der Seite Eingehende
Ereignisse anzuzeigen.

Taglicher
Bericht

Unter Taglicher Bericht wird die Anzahl der eingehenden Ereignisse
angezeigt, die von Personal Firewall am aktuellen Tag, in der
aktuellen Woche oder im aktuellen Monat blockiert wurden. Klicken
Sie auf eine Zahl, um Ereignisdetails aus dem Protokoll Eingehende
Ereignisse anzuzeigen.

Letztes Ereignis

Unter Letztes Ereignis werden die letzten eingehenden Ereignisse
angezeigt. Sie kdnnen auf einen Link klicken, um das Ereignis zu
verfolgen oder um der IP-Adresse zu vertrauen. Wenn Sie einer
IP-Adresse vertrauen, darf sdmtlicher von dieser IP-Adresse
stammender Datenverkehr an lhrem Computer ankommen.

Haufige Tasks

Klicken Sie auf einen Link in Haufige Tasks, um auf den Personal
Firewall-Seiten Ereignisdetails anzuzeigen bzw. ereignisbezogene
Tasks durchzufihren.

So 6ffnen Sie die Seite Zusammenfassung zu HackerWatch:

1

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol m in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie
anschliefSend Zusammenfassung aus.

Klicken Sie auf Ansicht dndern, und wihlen Sie dann Zusammenfassung zu
HackerWatch aus.
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Auf der Seite Zusammenfassung zu HackerWatch stehen die folgenden

Informationen:

Element Beschreibung

Weltweite Unter Weltweite Aktivitat wird eine Weltkarte angezeigt, in der die

Aktivitat von HackerWatch.org Gberwachten und in letzter Zeit blockierten
Aktivitdten angezeigt werden. Klicken Sie auf die Karte, um eine
Analyse globaler Bedrohungen in HackerWatch.org zu 6ffnen.

Ereignis- Unter Ereignisverfolgung wird die Anzahl der eingehenden

verfolgung Ereignisse angegeben, die an HackerWatch.org Ubermittelt wurden.

Globale Unter Globale Anschlussaktivitit werden die Anschlisse

Anschluss- angegeben, die innerhalb der letzten fiinf Tage am h&ufigsten eine

aktivitat mdgliche Bedrohung dargestellt haben. Klicken Sie auf einen
Anschluss, um die Anschlussnummer und -beschreibung
anzuzeigen.

Hé&ufige Tasks Klicken Sie auf einen Link in Haufige Tasks, um zu den

HackerWatch.org-Seiten zu gelangen, auf denen Sie ausflhrlichere
Informationen zur weltweiten Hackeraktivitat erhalten.
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Informationen zur Seite "Internetanwendungen”

Auf der Seite Internetanwendungen konnen Sie eine Liste der zugelassenen und

blockierten Anwendungen anzeigen:

So starten Sie die Seite Internetanwendungen:

m  Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [0 in der

Windows-Taskleiste, zeigen Sie auf P
Anwendungen (Abbildung 4-2) aus.

§) McAlee® Personal Firewall Plus

Datei Bearbeiten  Anzeigen énwendunglﬂ\lfe

ersonal Firewall, und wihlen Sie dann

=10l
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personalfirewallplus
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Abbildung 4-2. Seite "Internetanwendungen"

Auf der Seite Internetanwendungen stehe

®  Anwendungsnamen

m  Dateinamen

m  Aktuelle Berechtigungsstufen
m

n die folgenden Informationen:

Anwendungsdetails: Anwendungsname und -version, Firmenname,

Pfadname, Berechtigung, Zeitstempel und Erlduterungen der

Berechtigungstypen
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Andern von Anwendungsregeln

Mit Personal Firewall kénnen Sie die Zugriffsregeln fiir Anwendungen dndern.
So d@ndern Sie eine Anwendungsregel:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
Personal Firewall, und wihlen Sie dann Internetanwendungen aus.

2 Klicken Sie in der Liste Internetanwendungen mit der rechten Maustaste auf die
Anwendungsregel einer Anwendung, und wéhlen Sie eine andere
Zugriffsstufe aus:

¢ Vollzugriff zulassen — Die Anwendung darf sowohl eingehende als auch
ausgehende Internetverbindungen aufbauen.

¢ Nur ausgehender Zugriff - Die Anwendung darf nur ausgehende
Internetverbindungen aufbauen.

¢ Diese Anwendung blockieren — Die Anwendung darf keinerlei
Internetzugriffe durchfiihren.

HINWEIS

Zuvor blockierte Anwendungen werden auch weiterhin
blockiert, wenn die Sicherheitseinstellung der Firewall auf
Offen (Kein Filter) oder Verbindung schlieBen gesetzt ist. Wenn
Sie dies nicht mochten, konnen Sie entweder die Zugriffsregel
der Anwendung in Vollzugriff zulassen dndern oder die
Berechtigungsregel Diese Anwendung blockieren aus der Liste
Internet- anwendungen 16schen.

So l6schen Sie eine Anwendungsregel:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol m in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie dann
Internetanwendungen aus.

2 Klicken Sie in der Liste Internetanwendungen mit der rechten Maustaste auf die
Anwendungsregel, und wahlen Sie dann Anwendungsregel I6schen aus.

Wenn die Anwendung das ndchste Mal Internetzugriff anfordert, konnen Sie ihre
Berechtigungsstufe so festlegen, dass sie der Liste erneut hinzugefiigt wird.

Zulassen und Blockieren von Internetanwendungen

So dndern Sie die Liste der zugelassenen und blockierten Internetanwendungen:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol m in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie dann
Internetanwendungen aus.
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Klicken Sie auf der Seite Internetanwendungen auf eine der folgenden

Optionen:

¢ Neu zugelassene Anwendung — Hiermit gewéhren Sie einer Anwendung
vollstandigen Internetzugriff.

¢ Neu gesperrte Anwendung — Hiermit unterbinden Sie den Internetzugriff
einer Anwendung.

¢ Anwendungsregel I1dschen — Hiermit entfernen Sie eine Anwendungsregel.

Informationen zur Seite "Eingehende Ereignisse"

Auf der Seite Eingehende Ereignisse konnen Sie das Protokoll Eingehende
Ereignisse anzeigen, das erstellt wird, wenn Personal Firewall unangeforderte
Internetverbindungen blockiert.

So starten Sie die Seite Eingehende Ereignisse:

m  Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol m in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie dann
Eingehende Ereignisse (Abbildung 4-3) aus.
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Abbildung 4-3. Seite "Eingehende Ereignisse"

Auf der Seite Eingehende Ereignisse finden die folgenden Informationen:

Zeitstempel

IP-Quelladressen
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®  Hostnamen
m  Dienst- oder Anwendungsnamen

m  Details zum Ereignis: Verbindungstypen, Verbindungsanschliisse,
Hostnamen oder IP-Adresse und Erlduterungen zu Anschlussereignissen

Grundlegendes zu Ereignissen
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Informationen zu IP-Adressen

IP-Adressen bestehen aus Zahlen, genauer gesagt aus vier verschiedenen
Zahlenblocken zwischen 0 und 255. Diese Zahlen identifizieren eine bestimmte
Stelle, an die der Datenverkehr im Internet weitergeleitet werden kann.

IP-Adresstypen
Einige IP-Adressen werden aus verschiedenen Griinden nicht verwendet:

Nicht routbare IP-Adressen — Diese werden auch als "Privater IP-Adressraum"
bezeichnet. Diese IP-Adressen konnen im Internet nicht verwendet werden.
Private IP-Blocke sind 10.x.x.x, 172.16.x.x bis 172.31.x.x und 192.168.x.x.

Loopback-IP-Adressen — Loopback-Adressen werden zu Testzwecken verwendet.
Datenpakete, die an diesen IP-Adressblock gesendet werden, kehren sofort wieder
zu dem Gerdit zuriick, von dem das Paket generiert wurde. Da an diese IP-
Adressen gerichtete Datenpakete das Gerét tiberhaupt nicht verlassen, werden
diese Adressen hauptsdchlich fiir Hardware- und Softwaretests verwendet. Der
Loopback-IP-Block beginnt mit 127.x.x.x.

Null-IP-Adresse — Dies ist eine ungiiltige Adresse. Wird dieser Adresstyp erkannt,
weist Personal Firewall darauf hin, dass der Datenverkehr eine leere IP-Adresse
verwendet hat. Haufig ist dies ein Hinweis darauf, dass der Absender absichtlich
die Quelle des Datenverkehrs verschleiert. Der Absender kann keine Antwort auf
den Datenverkehr erhalten, es sei denn, das Paket wird von einer Anwendung
empfangen, die den Paketinhalt (d. h. die anwendungsspezifischen Anweisungen)
versteht und damit entsprechend umgehen kann. Jede Adresse, die mit 0 beginnt
(0.x.x.x), ist eine Null-Adresse. Beispiel: 0.0.0.0 ist eine Null-IP-Adresse.

Ereignisse von 0.0.0.0

Fiir Ereignisse, die von der IP-Adresse 0.0.0.0 stammen, gibt es zwei mogliche
Ursachen. Die erste und héufigste Ursache besteht darin, dass Ihr Computer ein
fehlerhaftes Paket erhalten hat. Das Internet ist nicht immer hundertprozentig
zuverldssig, und fehlerhafte Pakete sind durchaus méglich. Da Personal Firewall
die Pakete vor der TCP/IP-Validierung erhilt, kann es solche Pakete
moglicherweise als Ereignis melden.
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Die zweite Ursache besteht darin, dass die IP-Quelladresse gefélscht oder
"gespooft" wurde. Gefdlschte Pakete konnen ein Anzeichen dafiir sein, dass
jemand Ihren Computer auf Trojaner tiberpriift. Personal Firewall blockiert solche
Aktivitdten, so dass Ihr Computer sicher ist.

Ereignisse von 127.0.0.1

Manchmal wird von Ereignissen als IP-Quelladresse 127.0.0.1 angegeben. Diese
Adresse wird auch Loopbackadresse oder "localhost" genannt.

Viele seriose Programme verwenden die Loopbackadresse zur Kommunikation
zwischen den Komponenten. Beispielsweise konnen viele private E-Mail- oder
Webserver iiber eine Weboberflache konfiguriert werden. Wenn Sie auf die
Weboberfliche zugreifen mochten, geben Sie in Ihrem Webbrowser

"http:/ /localhost/" ein.

Personal Firewall ldsst Datenverkehr von diesen Programmen zu. Wenn also
Ereignisse mit der IP-Adresse 127.0.0.1 angezeigt werden, bedeutet dies in der
Regel, dass die IP-Quelladresse gefilscht ist. Gefdlschte Pakete weisen meist
darauf hin, dass Ihr Computer von einem anderen auf Trojaner {iberpriift wird.
Personal Firewall blockiert solche Eindringversuche, so dass Ihr Computer sicher
ist.

Bei einigen Programmen (insbesondere Netscape ab Version 6.2) ist es jedoch
erforderlich, dass Sie die Adresse 127.0.0.1 zur Liste Vertrauenswiirdige
IP-Adressen hinzufiigen. Die Komponenten dieser Programme kommunizieren so
miteinander, dass Personal Firewall nicht bestimmen kann, ob es sich um einen
lokalen Datenverkehr handelt oder nicht.

Bei Netscape 6.2 konnen Sie zum Beispiel Ihre Buddyliste nicht verwenden, wenn
Sie die Adresse 127.0.0.1 nicht als vertrauenswiirdig einstufen. Wenn Sie also
Datenverkehr von 127.0.0.1 bemerken und alle Anwendungen auf Ihrem
Computer normal funktionieren, kénnen Sie diesen Datenverkehr sicherheits-
halber blockieren. Wenn jedoch bei einem Programm (wie Netscape) Probleme
auftreten, fiigen Sie 127.0.0.1 zur Liste Vertrauenswiirdige IP-Adressen in Personal
Firewall hinzu.

Wird das Problem durch die Aufnahme von 127.0.0.1 in die Liste der
vertrauenswiirdigen IP-Adressen behoben, miissen Sie die Vor- und Nachteile
abwégen: Wenn Sie die Adresse 127.0.0.1 als vertrauenswiirdig einstufen,
funktioniert zwar das Programm, allerdings erhoht sich die Gefahr, dass Angriffe
mit gefdlschten Adressen ausgefiihrt werden. Wenn Sie diese Adresse nicht als
vertrauenswiirdig einstufen, funktioniert das Programm nicht, dafiir bleiben Sie
vor bestimmtem feindlichen Datenverkehr geschiitzt.
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Ereignisse von Computern in lhrem lokalen Netzwerk (LAN)

Ereignisse konnen auch von Computern in Ihrem LAN (Local Area Network)
generiert werden. Um anzuzeigen, dass diese Ereignisse von Ihrem Netzwerk
erzeugt werden, stellt sie Personal Firewall griin dar.

Fiir die meisten Unternehmens-LANSs sollten Sie im Dialogfeld Vertrauenswiirdige
IP-Adressen das Kontrollkdstchen Alle Computer in meinem LAN als vertrauens-
wiirdig einstufen aktivieren.

In einigen Situationen kann Ihr "lokales" Netzwerk genauso gefédhrlich sein wie
das Internet — insbesondere dann, wenn Ihr Computer an ein Netzwerk mit einer
hohen Bandbreite (z. B. DSL oder Kabelmodem) angeschlossen ist. Aktivieren Sie
das Kontrollkéstchen Alle Computer in meinem LAN als vertrauenswiirdig einstufen
in diesem Fall nicht. Fiigen Sie stattdessen die IP-Adressen Threr lokalen Computer
zur Liste Vertrauenswiirdige IP-Adressen hinzu.

Ereignisse von privaten IP-Adressen

IP-Adressen im Format 192.168.xxx.xxx, 10.xxx.xxx.xxx und 172.16.0.0 bis
172.31.255.255 werden als nicht routbare oder private IP-Adressen bezeichnet.
Diese IP-Adressen sollten Ihr Netzwerk nie verlassen und kénnen in der Regel als
vertrauenswiirdig angesehen werden.

Der Block 192.168.xxx.xxx wird im Zusammenhang mit Microsoft Internet
Connection Sharing (ICS) verwendet. Wenn Sie ICS verwenden und Ereignisse
von diesem IP-Block angezeigt werden, konnen Sie die IP-Adresse 192.168.255.255
in die Liste Vertrauenswiirdige IP-Adressen aufnehmen. Dadurch wird der gesamte
Block 192.168.xxx.xxx als vertrauenswiirdig eingestuft.

Wenn Sie sich nicht in einem privaten Netzwerk befinden und Ereignisse von
diesen IP-Bereichen angezeigt werden, bedeutet dies, dass die IP-Quelladresse
moglicherweise gefélscht ist. Gefdlschte Pakete sind oft ein Zeichen dafiir, dass
jemand nach Trojanern sucht. Denken Sie immer daran, dass Personal Firewall
diesen Versuch blockiert hat und Ihr Computer somit sicher ist.

Da private IP-Adressen in jedem Netzwerk auf andere Computer verweisen,
wiirde es wenig Sinn machen, derartige Ereignisse zu melden.

Anzeigen von Ereignissen im Protokoll fir eingehende Ereignisse

Das Protokoll Eingehende Ereignisse zeigt Ereignisse auf verschiedene Weise an.
In der Standardansicht werden nur Ereignisse des aktuellen Tags angezeigt. Sie
konnen auch die in der vergangenen Woche aufgetretenen Ereignisse oder das
gesamte Protokoll anzeigen.

Auflerdem konnen Sie mit Personal Firewall eingehende Ereignisse von
bestimmten Tagen, bestimmten Internetadressen (IP-Adressen) oder Ereignisse
mit identischen Ereignisinformationen anzeigen.
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Wenn Sie Informationen iiber ein bestimmtes Ereignis anzeigen mdochten, klicken
Sie auf das Ereignis, und zeigen Sie die Informationen im Bereich
Ereignisinformationen an.

Anzeigen der Ereignisse des heutigen Tages
Verwenden Sie diese Option, um die Ereignisse des heutigen Tages zu tiberpriifen.
So zeigen Sie die Ereignisse des heutigen Tages an:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie dann
Eingehende Ereignisse aus.

2 Klicken Sie im Protokoll Eingehende Ereignisse mit der rechten Maustaste auf
einen Eintrag, und klicken Sie dann auf Ereignisse von heute anzeigen.

Anzeigen der Ereignisse aus dieser Woche
Verwenden Sie diese Option, um die Ereignisse aus dieser Woche anzuzeigen.

So zeigen Sie die Ereignisse aus dieser Woche an:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie dann
Eingehende Ereignisse aus.

2 Klicken Sie im Protokoll Eingehende Ereignisse mit der rechten Maustaste auf
einen Eintrag, und klicken Sie dann auf Ereignisse aus dieser Woche anzeigen.

Anzeigen des gesamten Protokolls eingehender Ereignisse

Verwenden Sie diese Option, um sédmtliche Ereignisse anzuzeigen.
So zeigen Sie alle Ereignisse im Protokoll Eingehende Ereignisse an:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
Personal Firewall, und klicken Sie dann auf Eingehende Ereignisse.

2 Klicken Sie im Protokoll Eingehende Ereignisse mit der rechten Maustaste auf
einen Eintrag, und klicken Sie dann auf Vollsténdiges Protokoll anzeigen.

Es werden alle Ereignisse aus dem Protokoll Eingehende Ereignisse angezeigt.

Anzeigen der Ereignisse eines bestimmten Tages

Verwenden Sie diese Option, um die Ereignisse eines bestimmten Tages
anzuzeigen.
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So zeigen Sie die Ereignisse eines bestimmten Tages an:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie dann
Eingehende Ereignisse aus.

2 Klicken Sie im Protokoll Eingehende Ereignisse mit der rechten Maustaste auf
einen Eintrag, und klicken Sie dann auf Nur Ereignisse des ausgewéhlten Tages
anzeigen.

Anzeigen der Ereignisse von einer bestimmten Internetadresse

Verwenden Sie diese Option, um andere Ereignisse anzuzeigen, die von einer
bestimmten Internetadresse stammen.

So zeigen Sie Ereignisse von einer bestimmten Internetadresse an:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und klicken Sie auf
Eingehende Ereignisse.

2 Klicken Sie im Protokoll Eingehende Ereignisse mit der rechten Maustaste auf
einen Eintrag, und klicken Sie dann auf Nur Ereignisse von einer bestimmten
Internetadresse anzeigen.

Anzeigen von Ereignissen, die tUiber identische
Ereignisinformationen verfiigen

Verwenden Sie diese Option, wenn Sie andere Ereignisse aus dem Protokoll
Eingehende Ereignisse anzeigen mochten, bei denen in der Spalte
Ereignisinformationen dieselben Informationen wie bei dem von Ihnen
ausgewahlten Ereignis stehen. Sie konnen auf diese Weise feststellen, wie oft
dieses Ereignis stattgefunden hat, und tiberpriifen, ob es von derselben Quelle
stammt. Die Spalte Ereignisinformationen enthélt eine Beschreibung des
Ereignisses und, falls bekannt, das Programme bzw. den Dienst, von dem dieser
Anschluss tiblicherweise verwendet wird.

So zeigen Sie Ereignisse mit identischen Ereignisinformationen an:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und klicken Sie auf
Eingehende Ereignisse.

2 Klicken Sie im Protokoll Eingehende Ereignisse mit der rechten Maustaste auf
einen Eintrag, und klicken Sie dann auf Nur Ereignisse mit identischen
Ereignisinformationen anzeigen.
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Reagieren auf eingehende Ereignisse

Zusitzlich zur Uberpriifung von Details zu Ereignissen im Protokoll Eingehende
Ereignisse konnen Sie eine visuelle Verfolgung der IP-Adressen zu Ereignissen im
Protokoll Eingehende Ereignisse durchfiihren oder Ereignisdetails auf der Website
der Anti-Hacker-Online-Community HackerWatch.org anzeigen.

Verfolgen eines ausgewahliten Ereignisses

Sie kénnen versuchen, eine visuelle Verfolgung der IP-Adressen fiir ein Ereignis
im Protokoll Eingehende Ereignisse durchzufiihren.

So verfolgen Sie ein ausgewdhltes Ereignis:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie dann
Eingehende Ereignisse aus.

2 Klicken Sie im Protokoll Eingehende Ereignisse auf das zu verfolgende
Ereignis und anschlieflend auf Dieses Ereignis verfolgen. Sie konnen auch auf
ein Ereignis doppelklicken, um es zu verfolgen.

Standardmaéfig beginnt Personal Firewall eine visuelle Verfolgung mit dem
integrierten Programm Personal Firewall Visual Trace.

Abrufen von Empfehlungen von HackerWatch.org
So rufen Sie Empfehlungen von HackerWatch.org ab:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
Personal Firewall, und wihlen Sie Eingehende Ereignisse aus.

2 Wahlen Sie den Eintrag des Ereignisses auf der Seite Eingehende Ereignisse
aus, und klicken Sie dann im Bereich Ich mdchte auf Weitere Informationen.

Ihr Standardwebbrowser wird gestartet und die Website HackerWatch.org
geoffnet, von der Sie Informationen zum Ereignistyp abrufen kénnen und eine
Empfehlung erhalten, ob Sie das Ereignis melden sollen.

Melden eines Ereignisses
Wenn Sie ein Ereignis melden mochten, das Ihrer Meinung nach ein Angriff auf
Ihren Computer war, gehen Sie folgendermafsen vor:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie dann
Eingehende Ereignisse aus.

2 Klicken Sie auf das Ereignis, das Sie melden méchten, und klicken Sie dann im
Bereich Ich mochte auf Dieses Ereignis melden.

Personal Firewall meldet das Ereignis unter Ihrer eindeutigen ID an
HackerWatch.org.
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Anmelden bei HackerWatch.org

Wenn Sie die Seite Zusammenfassung zum ersten Mal 6ffnen, fordert Personal
Firewall bei HackerWatch.org eine eindeutige ID fiir Sie an. Sind Sie bereits ein
eingetragener Benutzer, wird Ihre Anmeldung automatisch tiberpriift. Sind Sie ein
neuer Benutzer, miissen Sie einen Benutzernamen sowie eine E-Mail-Adresse
angeben und in der Bestédtigungs-E-Mail von HackerWatch.org auf den Link zur
Bestdtigung klicken, damit Sie auf der Website die Funktionen zum Filtern und
Senden von Ereignissen verwenden konnen.

Sie kénnen Ereignisse auch ohne Uberpriifung Ihrer Benutzer-ID an
HackerWatch.org melden. Um Ereignisse zu filtern und als E-Mail an einen
Freund zu senden, miissen Sie sich jedoch fiir den Dienst anmelden.

Wenn Sie sich angemeldet haben, kdnnen wir die von Ihnen iibermittelten
Hinweise Ihnen zuordnen und Sie benachrichtigen, wenn HackerWatch.org
weitere Informationen von Ihnen benétigt oder Sie bestimmte Aktionen
durchfiihren miissen. Eine Anmeldung ist aufserdem erforderlich, da wir alle
eingegangenen Informationen beziiglich ihrer Niitzlichkeit bestdtigen miissen.

Alle E-Mail-Adressen werden von HackerWatch.org als vertraulich behandelt.
Wenn ein ISP weitere Informationen anfordert, wird diese Anfrage iiber
HackerWatch.org geleitet; Ihre E-Mail-Adresse wird niemals bekannt gegeben.

Einstufen einer Adresse als vertrauenswiirdig

Sie konnen die Seite Eingehende Ereignisse verwenden, um eine IP-Adresse zur
Liste Vertrauenswiirdige IP-Adressen hinzuzufiigen, um eine stindige Verbindung
zu erlauben.

Wenn auf der Seite Eingehende Ereignisse ein Ereignis angezeigt wird, das eine
IP-Adresse enthilt, die von Ihnen zugelassen werden muss, konnen Sie festlegen,
dass Personal Firewall Verbindungen von dieser Adresse jederzeit zulassen soll.

So fiigen Sie eine IP-Adresse zur Liste Vertrauenswiirdige IP-Adressen hinzu:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie dann
Eingehende Ereignisse aus.

2 Klicken Sie mit der rechten Maustaste auf das Ereignis, dessen IP-Adresse als
vertrauenswiirdig eingestuft werden soll, und klicken Sie dann auf Der
Quell-IP-Adresse vertrauen.

Uberpriifen Sie, ob die im Dialogfeld Adresse als vertrauenswiirdig einstufen
angegebene IP-Adresse korrekt ist, und klicken Sie dann auf OK. Die IP-Adresse
wird der Liste Vertrauenswiirdige IP-Adressen hinzugefiigt.
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So iiberpriifen Sie, ob die IP-Adresse hinzugefiigt wurde:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wihlen Sie Optionen
aus.

2 Klicken Sie auf das Symbol fiir vertrauenswiirdige und gesperrte IP-Adressen,
und klicken Sie dann auf die Registerkarte Vertrauenswiirdige IP-Adressen.

Die IP-Adresse wird in der Liste Vertrauenswiirdige IP-Adressen markiert
angezeigt.

Sperren einer Adresse

Wenn eine IP-Adresse in Ihrem Protokoll Eingehende Ereignisse angezeigt wird,
bedeutet dies, dass Datenverkehr von dieser Adresse blockiert wurde. Folglich
stellt das Sperren einer Adresse keinen zusétzlichen Schutz dar, es sei denn, der
Computer verfiigt iiber Anschliisse, die tiber die Funktion "Systemdienste”
absichtlich gedffnet werden, bzw. auf dem Computer befindet sich eine
Anwendung, die fiir den Empfang von Datenverkehr berechtigt ist.

Fiigen Sie der Liste gesperrter IP-Adressen nur dann eine IP-Adresse hinzu, wenn
Sie tiber mindestens einen Port verfiigen, der absichtlich geoéffnet ist, und Sie
Grund zur Annahme haben, dass der Zugriff auf offene Port durch diese Adresse
unterbunden werden muss.

Wenn auf der Seite Eingehende Ereignisse ein Ereignis angezeigt wird, das eine
IP-Adresse enthilt, die Sie sperren mochten, konnen Sie Personal Firewall so
konfigurieren, dass Verbindungen von dieser Adresse in jedem Fall unterbunden
werden.

Auf der Seite Eingehende Ereignisse, auf der alle IP-Adressen mit eingehendem
Internetverkehr aufgefiihrt sind, konnen Sie eine IP-Adresse sperren, von der Sie
vermuten, dass sie Ausgangspunkt von verdachtigen oder unerwiinschten
Internet-Aktivitaten ist.

So fiigen Sie eine IP-Adresse zur Liste Gesperrte IP-Adressen hinzu:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie dann
Eingehende Ereignisse aus.

2 Auf der Seite Eingehende Ereignisse sind alle IP-Adressen mit eingehendem
Internetverkehr aufgefiihrt. Wahlen Sie eine IP-Adresse aus, und gehen Sie
dann auf eine der folgenden Weisen vor:

¢ Klicken Sie mit der rechten Maustaste auf die IP-Adresse, und wéahlen Sie
dann Quell-IP-Adresse sperren aus.

¢ Klicken Sie im Menii Ich méchte auf Diese Adresse sperren.
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3 Verwenden Sie eine oder mehrere der folgenden Einstellungen im Dialogfeld

Regel fiir gesperrte IP-Adresse hinzufiigen, um die Regel fiir gesperrte
IP-Adressen zu konfigurieren:

¢ Eine einzelne IP-Adresse — Die IP-Adresse, die gesperrt werden soll.
Standardmaéfig ist hier die IP-Adresse eingetragen, die Sie auf der Seite
Eingehende Ereignisse ausgewéhlt haben.

¢ Ein IP-Adressbereich — Alle IP-Adressen zwischen den beiden Adressen,
die Sie in den Feldern "Von IP-Adresse" und "An IP-Adresse" angeben.

¢ Ablaufdatum fiir diese Regel festlegen auf — Datum und Uhrzeit, wann die
Regel zum Sperren der IP-Adresse ablduft. Wahlen Sie das Datum und die
Uhrzeit aus den entsprechenden Dropdown-Meniis aus.

¢ Beschreibung — Hier konnen Sie optional eine Beschreibung der neuen
Regel eingeben.

¢ Klicken Sie auf OK.

4  Klicken Sieim Dialogfeld auf Ja, um Ihre Einstellung zu bestatigen. Klicken Sie
auf Nein, um zum Dialogfeld Regel fiir gesperrte IP-Adresse hinzufiigen
zurilickzukehren.

Wenn Personal Firewall ein Ereignis von einer gesperrten Internetverbindung
erkennt, erhalten Sie eine Warnung geméf} der Vorgehensweise, die Sie auf der
Seite Warneinstellungen festgelegt haben.

So iiberpriifen Sie, ob die IP-Adresse hinzugefiigt wurde:
1 Klicken Sie auf die Registerkarte Optionen.

2 Klicken Sie auf das Symbol fiir vertrauenswiirdige und gesperrte IP-Adressen,
und klicken Sie dann auf die Registerkarte Gesperrte IP-Adressen.

Die IP-Adresse wird in der Liste Gesperrte IP-Adressen markiert angezeigt.

Verwalten des Protokolls eingehender Ereignisse
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Auf der Seite Eingehende Ereignisse konnen Sie die Ereignisse im Protokoll
Eingehende Ereignisse verwalten, das generiert wird, wenn Personal Firewall
unangeforderten Internetverkehr blockiert.

Archivieren des Protokolls eingehender Ereignisse

Sie konnen das aktuelle Protokoll Eingehende Ereignisse archivieren, um alle
protokollierten eingehenden Ereignisse inklusive Datum und Uhrzeit, Quell-IPs,
Hostnamen, Anschliisse und Ereignisinformationen zu speichern. Sie sollten das
Protokoll Eingehende Ereignisse in regelmafiigen Abstdnden archivieren, um zu
vermeiden, dass es zu umfangreich wird.
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So archivieren Sie das Protokoll Eingehende Ereignisse:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie dann
Eingehende Ereignisse aus.

2 Klicken Sie auf der Seite Eingehende Ereignisse auf Archiv.

3 Klicken Sie im Dialogfeld Protokoll archivieren auf Ja, um den Vorgang
fortzusetzen.

4 Klicken Sie auf Speichern, um das Archiv im Standardverzeichnis zu
speichern, oder wechseln Sie zu einem Speicherort, in dem Sie das Archiv
speichern mochten.

HINWEIS

Standardmaéfig archiviert Personal Firewall das Protokoll
Eingehende Ereignisse automatisch. Verwenden Sie
Protokollierte Ereignisse automatisch archivieren auf der Seite
Ereignisprotokolleinstellungen, um diese Option zu aktivieren
bzw. zu deaktivieren.

Anzeigen eines archivierten Protokolls eingehender Ereignisse

Sie kénnen jedes Protokoll Eingehende Ereignisse anzeigen, das Sie zu einem
fritheren Zeitpunkt archiviert haben. Das gespeicherte Archiv enthdlt Angaben
wie Datum und Uhrzeit, Quell-IPs, Hostnamen, Anschliisse und
Ereignisinformationen zu den Ereignissen.

So zeigen Sie ein archiviertes Protokoll Eingehende Ereignisse an:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie dann
Eingehende Ereignisse aus.

2 Klicken Sie auf der Seite Eingehende Ereignisse auf Archive anzeigen.

3 Waihlen Sie den Namen der Archivdatei aus, oder wechseln Sie zur
gewiinschten Archivdatei, und klicken Sie dann auf Offnen.

Léschen des Inhalts des Protokolls eingehender Ereignisse
Sie konnen alle Informationen aus dem Protokoll Eingehende Ereignisse 16schen.

ACHTUNG

Geloschte Inhalte konnen nicht wiederhergestellt werden. Wenn
Sie glauben, das Ereignisprotokoll zukiinftig noch zu benétigen,
sollten Sie es stattdessen archivieren.
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So 16schen Sie den Inhalt des Protokolls Eingehende Ereignisse:

1

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
Personal Firewall, und wihlen Sie dann Eingehende Ereignisse aus.

Klicken Sie auf der Seite Eingehende Ereignisse auf Protokoll 16schen.

Klicken Sie im Dialogfeld auf Ja, um den Inhalt des Protokolls zu 16schen.

Kopieren eines Ereignisses in die Zwischenablage

Sie konnen ein Ereignis in die Zwischenablage kopieren, um es von dort aus in eine
Textdatei im Windows-Editor einzufiigen.

So kopieren Sie Ereignisse in die Zwischenablage:

1

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
Personal Firewall, und wihlen Sie dann Eingehende Ereignisse aus.

Klicken Sie mit der rechten Maustaste auf das Ereignis im Protokoll
Eingehende Ereignisse.

Klicken Sie auf Ausgewahltes Ereignis in Zwischenablage kopieren.
Starten Sie den Editor.

¢ Geben Sie in der Befehlszeile notepad (Editor) ein, oder klicken Sie auf die
Schaltflache Start in der Windows-Taskleiste, zeigen Sie auf Programme,
dann auf Zubehér, und wihlen Sie Editor aus.

Klicken Sie auf Bearbeiten und dann auf Einfligen. Der Ereignistext wird im
Editor angezeigt. Wiederholen Sie diesen Schritt so oft, bis alle gew{iinschten
Ereignisse kopiert wurden.

Speichern Sie die Datei an einem sicheren Ort.

Loschen eines ausgewahltes Ereignisses
Sie konnen Ereignisse aus dem Protokoll Eingehende Ereignisse 16schen.

So 1schen Sie Ereignisse aus dem Protokoll Eingehende Ereignisse:

1

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen Sie auf Personal Firewall, und wéhlen Sie dann
Eingehende Ereignisse aus.

Klicken Sie auf der Seite Eingehende Ereignisse auf den Eintrag des
Ereignisses, das Sie 16schen mochten.

Klicken Sie im Menii Bearbeiten auf Dieses Ereignis I6schen. Das Ereignis wird
aus dem Protokoll Eingehende Ereignisse geloscht.
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Informationen zu Warnungen

Es wird dringend empfohlen, sich mit den Warntypen vertraut zu machen, mit
denen Sie beim Arbeiten mit Personal Firewall in Beriihrung kommen werden.
Lesen Sie die folgenden Informationen zu den vorhandenen Warntypen und den
moglichen Reaktionen, damit Sie mit Warnungen sicher umgehen koénnen.

HINWEIS

Empfehlungen zu Warnungen unterstiitzen Sie bei der
richtigen Handhabung einer Warnung. Wenn Sie mochten,
dass Warnungen auch Empfehlungen enthalten sollen,
klicken Sie auf die Registerkarte Optionen, klicken Sie dann
auf das Symbol Warneinstellungen , und wéhlen Sie dann in
der Liste Empfehlungen entweder Empfehlungen verwenden
(die Standardeinstellung) oder Nur Empfehlungen

anzeigen aus.

Rote Warnmeldungen

Rote Warnmeldungen enthalten wichtige Informationen, die Ihre sofortige
Aufmerksamkeit erfordern:

Internetanwendung blockiert — Diese Warnung wird angezeigt, wenn Personal
Firewall eine Anwendung daran hindert, auf das Internet zuzugreifen. Wenn
beispielsweise eine Trojaner-Warnung angezeigt wird, verweigert McAfee
dem entsprechenden Programm automatisch den Internetzugriff und
empfiehlt Ihnen, den Computer auf Viren zu iiberpriifen.

Die Anwendung moéchte auf das Internet zugreifen — Diese Warnung wird
angezeigt, wenn Personal Firewall Internet- oder Netzwerkverkehr bei neuen
Anwendungen erkennt.

Die Anwendung wurde geéndert — Diese Warnung wird angezeigt, wenn
Personal Firewall erkennt, dass eine Anwendung gedndert wurde, der Sie
zuvor Zugriff auf das Internet gewéhrt haben. Wenn Sie die entsprechende
Anwendung in letzter Zeit nicht aktualisiert haben, sollten Sie vorsichtig sein,
wenn Sie ihr Zugriff auf das Internet gewéhren.
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m  Die Anwendung fordert Serverzugriff an — Diese Warnung wird angezeigt, wenn
Personal Firewall erkennt, dass eine Anwendung, der Sie zuvor Zugriff auf
das Internet gewédhrt haben, Internetzugriff als Server anfordert.

HINWEIS

Die Standardeinstellung von Windows XP SP2 fiir
automatische Updates ladt Updates fiir das
Windows-Betriebssystem und andere auf Ihrem Rechner
ausgefiihrte Microsoft-Programme herunter und installiert
diese, ohne dass Sie davon benachrichtigt werden. Wenn eine
Anwendung durch ein solches automatisches
Windows-Update gedndert wurde, zeigt McAfee Personal
Firewall beim néchsten Ausfiihren der betreffenden
Microsoft-Anwendung eine Meldung an.

WICHTIG

Anwendungen, die Internetzugriff fiir
Online-Produktupdates benéttigen (z. B. McAfee-Dienste),
miissen Sie diesen Zugriff gewdhren, um sie auf dem
neuesten Stand zu halten.

Warnung "Internetanwendung blockiert"

Wenn eine Trojaner-Warnung angezeigt wird (Abbildung 4-4), verweigert
Personal Firewall dem entsprechenden Programm automatisch den
Internetzugriff und empfiehlt Ihnen, den Computer auf Viren zu tiberpriifen. Ist
McAfee VirusScan nicht installiert, konnen Sie McAfee SecurityCenter starten.

McAfee Personal Firewall Plus

Internetanwendung
blockiert!

Die Anwendung code.exe wurde als
bésartiges trojanisches Prerd erkannt, Der
Zugang zum Internet wird ibr automatisch
werweigert,

Pfad: C:\WINDOWS Deskiopicode. exe

Thren Computer nach Yiren zu

Q Mcafee empfiehit...
durchsuchen.

ﬁ) Anwendungsprotokoll anzeigen
ﬂ}. Skarten Sie McAfee Security Center

| € @ Fortfahiren

Abbildung 4-4. Warnung "Internetanwendung blockiert"
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Zeigen Sie eine kurze Beschreibung des Ereignisses an, und entscheiden Sie sich
dann fiir eine der folgenden Moglichkeiten:

m  Klicken Sie auf Weitere Informationen, um detaillierte Informationen zu dem
Ereignis aus dem Protokoll Eingehende Ereignisse anzuzeigen (weitere
Informationen finden Sie unter Informationen zur Seite "Eingehende Ereignisse”
auf Seite 97).

m  Klicken Sie auf Starten Sie McAfee Security Center, um den Computer auf Viren
zu iiberpriifen.

m  Klicken Sie auf Fortfahren, wenn Sie keine zusétzlichen Mainahmen ergreifen
mochten.

m  Klicken Sie auf Auf abgehenden Zugriff beschranken, um eine ausgehende
Verbindung zuzulassen (Eingeschrénkte Sicherheit).

Warnung "Die Anwendung mochte auf das Internet zugreifen”

Wenn Sie in den Sicherheitseinstellungen Standard oder Eingeschrénkte Sicherheit
ausgewahlt haben, zeigt Personal Firewall eine Warnung (Abbildung 4-5) an,
wenn Internet- oder Netzwerkverbindungen von neuen oder geénderten
Anwendungen erkannt werden.

McAfee Personal Firewall Plus

Die Anwendung michte
auf das Internet
zugreifen.
Dias Pragramm Server Fordert Zugriff auf
das Internet an, Machten Sie ihn
gewshren?

Pfad: C:\WINDOWS\Desktoplserver .exe
\Server.exe

& Zugriff gewshren
% Zugriff einmal gewahren
* Gesamten Zugriff blockieren

_@ Hilfe bei der Auswahl 4

Abbildung 4-5. Warnung "Die Anwendung méchte auf das Internet zugreifen"

Wenn eine Warnung eingeblendet wird, die zur Vorsicht beim Gewéhren von
Internetzugriff fiir die Anwendung rit, konnen Sie auf Klicken Sie hier, um weitere
Informationen anzuzeigen klicken, um weitere Informationen zur Anwendung zu
erhalten. Diese Option wird nur dann in der Warnung angezeigt, wenn Personal
Firewall zum Anzeigen von Empfehlungen konfiguriert wurde.
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McAfee kennt moglicherweise das Programm nicht, das auf das Internet
zuzugreifen versucht (Abbildung 4-6).

McAfee Parsonal Firewall Plus

ril Die Anwendung fordert
Serverzugriff an.

Die Anwendung Server fordert an, ais
Server fungieren und eingehende
werbindungen annehmen zu kénnen,
Méchten Sie ibr Serverzugriff gewsahren?

Plad: C:\WINDOWS\Deskloplserver.exe
\Server, exe

1y McAfee...
erkennt diese Anwendung nicht,
Informieten Sie MoAfee dber dieses
Programm,

% Zugriff einmal gewahren

8 Serverzuagriff gewahren

#& ~uf sbgehenden Zugriff beschranken
@R Gesamten Zugriff blockisren

_@ HilFe bei der Auswahl

Abbildung 4-6. Warnung bei nicht unbekannter Anwendung

Deshalb kann McAfee auch keine Empfehlung geben, wie Sie mit dem Programm
verfahren sollen. Sie konnen diese Anwendung an McAfee melden, indem Sie auf
Informieren Sie McAfee liber dieses Programm klicken. Es wird eine Webseite
angezeigt, auf der Sie nach Informationen zum Programm gefragt werden.
Ubermitteln Sie bitte so viele Informationen wie méglich.

Mit den von Thnen tibermittelten Informationen versuchen unsere
HackerWatch-Mitarbeiter mithilfe anderer Recherchetools festzustellen, ob ein
Programm in unsere Anwendungsdatenbank aufgenommen werden soll, und
wenn ja, wie Personal Firewall damit umgehen soll.

Zeigen Sie eine kurze Beschreibung des Ereignisses an, und entscheiden Sie sich
dann fiir eine der folgenden Moglichkeiten:

m  Klicken Sie auf Serverzugriff gewahren, um der Anwendung ausgehende und
eingehende Internetverbindungen zu erlauben.

m  Klicken Sie auf Zugriff einmal gewahren, um der Anwendung eine
voriibergehende Internetverbindung zu erlauben. Der Anwendung wird der
Zugriff nur solange gewéhrt, bis sie wieder geschlossen wird.

m  Klicken Sie auf Gesamten Zugriff blockieren, um Internetverbindungen zu
verbieten.

m  Klicken Sie auf Auf abgehenden Zugriff beschranken, um eine ausgehende
Verbindung zuzulassen (Eingeschrénkte Sicherheit).

m  Klicken Sie auf Hilfe bei der Auswahl, um in der Onlinehilfe Informationen zu
Zugriffsberechtigungen von Anwendungen abzurufen.
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Warnung "Die Anwendung wurde geédndert"

Wenn Sie in den Sicherheitseinstellungen Vertrauenswiirdige, Standard oder
Eingeschrankte Sicherheit ausgewé&hlt haben, zeigt Personal Firewall eine
Warnung (Abbildung 4-7) an, wenn eine Anwendung gedndert wurde, der Sie
bereits den Internetzugriff gewahrt haben. Wenn Sie die fragliche Anwendung in
letzter Zeit nicht aktualisiert haben, sollten Sie vorsichtig sein, wenn Sie ihr Zugriff
auf das Internet gewéhren.

¢ Die Anwendung wurde
&+ gedndert

Die Anwendung Windows Media Player
wurde gedndert, seit Sie sie zum ersten
Mal auf das Internet zugreifen liefen, Soll
sie weiterhin Zugriff auf das Internet
erhalten?

Pfad: C:\Programmelwindows Media
Plaver|WMPLAYER EXE

& 2ugriff gewshren

% Zugriff einmal gewahren
* Gesamben Zugriff blockieren
4 g Hilfe bei der Auswahl

Abbildung 4-7. Warnung "Die Anwendung wurde geédndert"

Zeigen Sie eine kurze Beschreibung des Ereignisses an, und entscheiden Sie sich
dann fiir eine der folgenden Moglichkeiten:

Klicken Sie auf Zugriff gewahren, um der Anwendung ausgehende und
eingehende Internetverbindungen zu erlauben.

Klicken Sie auf Zugriff einmal gewéhren, um der Anwendung eine
voriibergehende Internetverbindung zu erlauben. Der Anwendung wird der
Zugriff nur solange gewéhrt, bis sie wieder geschlossen wird.

Klicken Sie auf Gesamten Zugriff blockieren, um Internetverbindungen zu
verbieten.

Klicken Sie auf Auf abgehenden Zugriff beschréanken, um eine ausgehende
Verbindung zuzulassen (Eingeschrénkte Sicherheit).

Klicken Sie auf Hilfe bei der Auswahl, um in der Onlinehilfe Informationen zu
Zugriffsberechtigungen von Anwendungen abzurufen.
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Warnung "Die Anwendung fordert Serverzugriff an"

Wenn Sie in den Sicherheitseinstellungen Eingeschrankte Sicherheit ausgewahlt
haben, zeigt Personal Firewall eine Warnung (Abbildung 4-8) an, wenn eine
Anwendung, der Sie bereits den Zugriff auf das Internet gewéhrt haben, nun
Internetzugriff als Server anfordert.

McAfee Parsonal Firewall Plus

ﬁ Die Anwendung fordert
- Serverzugriff an.

Die Anwendung Server fordert an, ais
Server fungieren und eingehende
Werbindungen annehmen zu kinnen,
Machten Sie ibr Serverzugriff gewshren?

Pfad: C:\WINDOWS\Deskiopiserver exe
\Server.exe

@, Zugriff einmal gewshren

=8 Serverzugriff gewahren

& ~uf abgehenden Zugriff beschranken
* Gesamken Zugriff blockieren

| § 3) Hilfe bei der Auswahl

Abbildung 4-8. Warnung "Die Anwendung fordert Serverzugriff an"

Beispielsweise wird eine Warnung eingeblendet, wenn MSN Messenger
Serverzugriff anfordert, um wahrend eines Chats eine Datei zu senden.

Zeigen Sie eine kurze Beschreibung des Ereignisses an, und entscheiden Sie sich
dann fiir eine der folgenden Moglichkeiten:

m  Klicken Sie auf Zugriff einmal gewahren, um der Anwendung einen
voriibergehenden Internetzugriff zu gewahren. Der Anwendung wird der
Zugriff nur solange gewéhrt, bis sie wieder geschlossen wird.

m  Klicken Sie auf Serverzugriff gewahren, um der Anwendung ausgehende und
eingehende Internetverbindungen zu erlauben.

m  Klicken Sie auf Auf abgehenden Zugriff beschranken, um eingehende
Internetverbindungen zu verbieten.

m  Klicken Sie auf Gesamten Zugriff blockieren, um Internetverbindungen zu
verbieten.

m  Klicken Sie auf Hilfe bei der Auswahl, um in der Onlinehilfe Informationen zu
Zugriffsberechtigungen von Anwendungen abzurufen.
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Griine Warnungen

Griine Warnungen benachrichtigen Sie bei Ereignissen in Personal Firewall, wenn
beispielsweise einer Anwendung automatisch Internetzugriff gewéahrt wurde.

Programm darf auf das Internet zugreifen — Diese Warnung wird angezeigt, wenn
Personal Firewall automatisch allen neuen Anwendungen Internetzugriff gewahrt
und Sie anschlieffend benachrichtigt (Vertrauenswiirdige Sicherheit). Ein Beispiel
fiir eine gednderte Anwendung ist eine Anwendung, deren Regeln gedndert
wurden, so dass der Anwendung nun automatisch der Internetzugriff erlaubt ist.

Warnung "Programm darf auf das Internet zugreifen"

Wenn Sie in den Sicherheitseinstellungen Vertrauenswiirdige Sicherheit
ausgewahlt haben, gewéhrt Personal Firewall automatisch allen neuen
Anwendungen Internetzugriff und benachrichtigt Sie anschlieffend in Form einer
Warnung (Abbildung 4-9).

McAfee Personal Firewall Plus

Programm darf auf das
N Internet zugreifen

Dem Programm MSN Messenger wurde
aukomatisch Zugriff auf das Internet
gewahrt,

Pfad: C:\ProgrammeiMSH Messenger
\msnmsgr.exe

Anwendung erlaubt, weil...
McAfee diese Anwendung anerkennt,
Klicken Sie hier, um weitere
Informationen anzuzeigen.

$) Anwendungsprotokoll anzeigen
|§ Diesen Alarmbyp abschalten

| § @ Fortfahiren

Abbildung 4-9. Programm darf auf das Internet zugreifen

Zeigen Sie eine kurze Beschreibung des Ereignisses an, und entscheiden Sie sich
dann fiir eine der folgenden Moglichkeiten:

m  Klicken Sie auf Anwendungsprotokoll anzeigen, um detaillierte Informationen
zu dem Ereignis aus dem Internetanwendungsprotokoll anzuzeigen (siehe
Informationen zur Seite "Internetanwendungen” auf Seite 95).

m  Klicken Sie auf Diesen Alarmtyp abschalten, um das Anzeigen von Warnungen
dieses Typs zu unterbinden.

m  Klicken Sie auf Fortfahren, wenn Sie keine zusétzlichen Mafinahmen ergreifen
mochten.

m  Klicken Sie auf Gesamten Zugriff blockieren, um Internetverbindungen zu
verbieten.
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Warnung "Die Anwendung wurde geédndert"

Wenn Sie in den Sicherheitseinstellungen Vertrauenswiirdige Sicherheit ausge-
wihlt haben, gewéhrt Personal Firewall allen gednderten Anwendungen auto-
matisch Internetzugriff. Zeigen Sie eine kurze Beschreibung des Ereignisses an,
und entscheiden Sie sich dann fiir eine der folgenden Moglichkeiten:

m  Klicken Sie auf Anwendungsprotokoll anzeigen, um detaillierte Informationen
zu dem Ereignis aus dem Protokoll Internetanwendungen anzuzeigen (siehe
Informationen zur Seite "Internetanwendungen” auf Seite 95).

m  Klicken Sie auf Diesen Alarmtyp abschalten, um das Anzeigen von Warnungen
dieses Typs zu unterbinden.

m  Klicken Sie auf Fortfahren, wenn Sie keine zusédtzlichen Maffnahmen ergreifen
mochten.

m  Klicken Sie auf Gesamten Zugriff blockieren, um Internetverbindungen zu
verbieten.

Blaue Warnungen

Blaue Warnungen enthalten Informationen, es ist jedoch keine Reaktion Ihrerseits
erforderlich.

m  Versuch, eine Verbindung herzustellen, wurde blockiert - Diese Warnung wird
angezeigt, wenn Personal Firewall unerwiinschten Internet- oder
Netzwerkverkehr blockiert. (Vertrauenswiirdige, Standard- oder
Eingeschrénkte Sicherheit)
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Warnung "Versuch, eine Verbindung herzustellen, wurde
blockiert"

Wenn Sie die Sicherheitseinstellung Vertrauenswiirdige, Standard oder
Eingeschrankte Sicherheit ausgewé&hlt haben, zeigt Personal Firewall eine
Warnung an (Abbildung 4-10), wenn es unerwiinschten Internet- oder
Netzwerkverkehr blockiert.

McAfee Personal Firewall Plus

Yersuch, eine Yerbindung
herzustellen, wurde
blockiert

Ein Computer, mit dem Sie unter der IP-
Adresse 192,168.1,40 kommuniziert

haben, hat versucht, auf einen anderen

als den erwarketen Anschluss (LDP
Anschluss 1483) zuzugreifen,

$) Ereignisprotokoll anzeigen
# Diese Adresse verfolgen
& Diesen Alarmbyvp abschalten

| € @ Fortfahiren

Abbildung 4-10. Warnung "Versuch, eine Verbindung herzustellen, wurde blockiert"

Zeigen Sie eine kurze Beschreibung des Ereignisses an, und entscheiden Sie sich
dann fiir eine der folgenden Moglichkeiten:

Klicken Sie auf Ereignisprotokoll anzeigen, um detaillierte Informationen zu
dem Ereignis aus dem Protokoll Eingehende Ereignisse von Personal Firewall
anzuzeigen (siehe Informationen zur Seite "Eingehende Ereignisse” auf Seite 97).

Klicken Sie auf Diese Adresse verfolgen, um die IP-Adressen dieses Ereignisses
visuell zu verfolgen.

Klicken Sie auf Diese Adresse sperren, um zu verhindern, dass von dieser
Adresse aus auf Ihren Computer zugegriffen wird. Die Adresse wird zur Liste
Gesperrte IP-Adressen hinzugefiigt.

Klicken Sie auf Diese Adresse als vertrauenswiirdig einstufen, um zu erlauben,
dass von dieser Adresse aus auf Ihren Computer zugegriffen wird.

Klicken Sie auf Fortfahren, wenn Sie keine zusétzlichen Mainahmen ergreifen
mochten.
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Willkommen bei McAfee® Privacy Service . Die McAfee Privacy
Service-Software bietet umfassenden Schutz fiir Ihre personlichen Daten und
Ihren PC sowie eine Kindersicherung.

Funktionen

Diese Version von McAfee Privacy Service enthilt die folgenden Funktionen:

m  Regeln fiir Internetnutzungszeiten — Legen Sie fest, zu welchen Uhrzeiten und
Wochentagen ein Benutzer auf das Internet zugreifen darf.

m  Benutzerdefinierte Stichwortfilterung — Erstellen Sie Regeln zu Stichwortern,
bei denen Benutzer auf Websites zugreifen diirfen oder nicht.

m  Privacy Service-Sicherung und -Wiederherstellung — Sie konnen Ihre Privacy
Service-Einstellungen jederzeit speichern und wiederherstellen.

m  Web Bug Blocker — Blockiert Web-Bugs (von moglicherweise gefahrlichen
Websites erhaltene Objekte), so dass diese nicht auf im Browser angezeigte
Webseiten geladen werden.

m  Popup-Blocker — Verhindert das Anzeigen von Popup-Fenstern, wiahrend Sie
im Internet surfen.

m  Shredder — McAfee Shredder schiitzt Thre Privatsphére, indem es
unerwinschte Dateien schnell und sicher 16scht.

Der Administrator

Der Administrator legt fest, welche Benutzer zu welchen Zeiten auf das Internet
zugreifen diirfen und was ihnen dort erlaubt ist.

HINWEIS

Der Administrator — bei dem davon ausgegangen wird, dass
er volljahrig ist und somit auf alle Websites zugreifen darf —
hat zu entscheiden, ob die Ubertragung von zusatzlichen
personenbezogenen Informationen zugelassen oder
verhindert wird.
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Einrichten von Privacy Service

Mithilfe des Setup-Assistenten kénnen Sie den Administrator erstellen, globale
Einstellungen verwalten, persénliche Informationen eingeben und Benutzer
hinzuftigen.

Merken Sie sich Ihr Administratorkennwort und die Antwort auf die Sicherheits-
frage, damit Sie sich bei Privacy Service anmelden kénnen. Wenn Sie sich nicht
anmelden konnen, kénnen Sie weder Privacy Service noch das Internet
verwenden. Halten Sie Ihr Kennwort geheim, so dass nur Sie die Privacy Service-
Einstellungen dndern kénnen. Einige Websites erfordern, dass Cookies aktiviert
sind, um einwandfrei funktionieren zu kénnen. Cookies von McAfee.com werden
von Privacy Service immer akzeptiert.

Administratorkennwort vergessen?

Wenn Sie das Administratorkennwort vergessen haben, kénnen Sie es abrufen,
indem Sie die Sicherheitsfrage beantworten, die Sie beim Erstellen des
Administratorprofils angegeben haben.

So rufen Sie das Administratorkennwort ab:

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [0 in der
Windows-Taskleiste, zeigen Sie auf McAfee Privacy Service, und wihlen Sie
dann Anmelden aus.

2 Waihlen Sie im Pulldown-Menii Benutzername die Option Administrator aus.
3 Klicken Sie auf Kennwort vergessen?

4  Geben Sie die Antwort auf die angezeigte Sicherheitsfrage ein, und klicken Sie
auf Kennwort abrufen. Eine Meldung wird angezeigt, die Ihr Kennwort enthilt.
Wenn Sie die Antwort auf die Sicherheitsfrage vergessen haben, miissen Sie
McAfee Privacy Service im abgesicherten Modus entfernen (nur
Windows 2000 und Windows XP).

Entfernen von Privacy Service im abgesicherten Modus
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So entfernen Sie Privacy Service im abgesicherten Modus:

1 Klicken Sie auf Start und dann auf Herunterfahren. Das Dialogfeld Windows
herunterfahren wird geoffnet.

2  Wihlen Sie Herunterfahren in der Liste aus, und klicken Sie auf OK.

3  Warten Sie, bis die Meldung Sie kénnen den Computer jetzt abschalten
angezeigt wird, und schalten Sie den Computer dann aus.

4  Schalten Sie den Computer wieder ein.
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5 Driicken Sie sofort alle zwei Sekunden die F8-Taste, bis das
Windows-Startmenii angezeigt wird.

6 Wahlen Sie Abgesicherter Modus aus, und driicken Sie die Eingabetaste.

7 Wenn Windows gestartet wird, weist eine Meldung auf den abgesicherten
Modus hin. Klicken Sie auf OK.

8 Setzen Sie den Vorgang in Software in der Windows-Systemsteuerung fort.
Starten Sie den Computer abschliefend neu.

9 Installieren Sie McAfee Privacy Service neu, und legen Sie das
Administratorkennwort fest. Notieren Sie sich das angegebene Kennwort.

HINWEIS
Sie konnen Privacy Service nur unter Windows 2000 oder
Windows XP im abgesicherten Modus entfernen.

Der Startbenutzer

Der Startbenutzer wird beim Starten des Computers automatisch bei Privacy
Service angemeldet.

Verwendet beispielsweise ein Benutzer den Computer oder das Internet ofter als
andere Benutzer, sollten Sie diesen Benutzer (einschliefSlich den Administrator) als
Startbenutzer festlegen. Wenn der Startbenutzer den Computer verwendet, muss
er sich nicht bei Privacy Service anmelden.

Wenn Sie mehrere kleine Kinder haben, kénnen Sie aber auch das jiingste Kind als
Startbenutzer festlegen. Altere Benutzer kénnen sich aus dem Benutzerkonto des
kleinen Kindes abmelden und sich anschliefend mit ihrem eigenen
Benutzernamen und Kennwort anmelden. Auf diese Weise werden junge
Benutzer vor ungeeigneten Websites geschiitzt.

Konfigurieren des Administrators als Startbenutzer

So konfigurieren Sie den Administrator als Startbenutzer:

1 Wihlen Sie im Dialogfeld Anmelden im Pulldown-Menti Benutzername Ihren
Benutzernamen aus.

2 Geben Sie Ihr Kennwort im Feld Kennwort ein.

3 Aktivieren Sie Dieser Benutzer ist der Startbenutzer, und melden Sie sich
dann an.
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Starten von McAfee Privacy Service

Nachdem Sie McAfee Privacy Service installiert haben, wird das McAfee-Symbol
[[ in der Windows-Taskleiste neben der Systemuhr angezeigt. Uber das McAfee-
Symbol kénnen Sie auf McAfee Privacy Service, McAfee Security Center und
andere McAfee-Produkte zugreifen, die auf Ihrem Computer installiert sind.

Starten von und Anmelden bei Privacy Service

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen Sie auf McAfee Privacy Service, und wihlen Sie
dann Anmelden aus.

2 Wihlen Sie Thren Benutzernamen im Pulldown-Mentii Benutzername aus.
3 Geben Sie Ihr Kennwort in das Feld Kennwort ein.

4 Klicken Sie auf Anmelden.

Deaktivieren von Privacy Service

Sie miissen bei Privacy Service als Administrator angemeldet sein, um es
deaktivieren zu konnen.

So deaktivieren Sie Privacy Service:

m  Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [T, zeigen Sie
auf McAfee Privacy Service, und wihlen Sie dann Abmelden aus.

HINWEIS
Wenn an Stelle von Abmelden die Option Anmelden angezeigt
wird, sind Sie bereits abgemeldet.

Aktualisieren von McAfee Privacy Service

Wenn Thr Computer eingeschaltet und mit dem Internet verbunden ist, sucht
McAfee SecurityCenter regelméfiig nach Updates fiir Privacy Service. Wenn eine
Aktualisierung verfiigbar ist, werden Sie von McAfee SecurityCenter
aufgefordert, Privacy Service zu aktualisieren.

So suchen Sie manuell nach Updates:

m  Klicken Sie auf die Schaltfliche Aktualisierungen %_J im oberen Bereich.
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Entfernen und Neuinstallieren von Privacy Service

Sie miissen bei Privacy Service als Administrator angemeldet sein, um das
Produkt deinstallieren zu konnen.

HINWEIS
Beim Entfernen von Privacy Service werden alle zugehorigen
Daten gel6scht.

Entfernen von Privacy Service

So entfernen Sie Privacy Service:

1

2

Speichern Sie Ihre Arbeit, und schliefien Sie alle Anwendungen.
Offnen Sie die Systemsteuerung.

Wihlen Sie als Benutzer von Windows 98, Windows Me und Windows 2000
Start aus, zeigen Sie auf Einstellungen, und klicken Sie anschliefiend auf
Systemsteuerung.

Wenn Sie Windows XP verwenden, wahlen Sie in der Windows-Taskleiste
Start aus, und klicken Sie dann auf Systemsteuerung.

Offnen Sie das Dialogfeld Software.

Benutzer von Windows 98, Windows Me und Windows 2000 doppelklicken
auf Software.

Wenn Sie Windows XP verwenden, klicken Sie ebenfalls auf Software.

Wihlen Sie in der Liste der Programme McAfee Privacy Service aus, und
klicken Sie anschlieffend auf Andern/Entfernen.

Wenn Sie aufgefordert werden, den Vorgang zu bestitigen, klicken Sie auf Ja.

Wenn Sie zum Neustart des Systems aufgefordert werden, klicken Sie auf
SchlieBen. ]hr Computer wird neu gestartet, um den Deinstallationsvorgang
abzuschliefien.

Installieren von Privacy Service

So installieren Sie Privacy Service:

1

2

3

Wechseln Sie auf der McAfee-Website zur Seite Privacy Service.
Klicken Sie auf der Seite Privacy Service auf den Link Download.

Klicken Sie in allen Meldungen, in denen Sie gefragt werden, ob Sie Dateien
von der McAfee-Website herunterladen mochten, auf Ja.

Klicken Sie im Privacy Service-Installationsfenster auf Installation starten.
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5 Nachdem der Download abgeschlossen ist, klicken Sie auf Neu starten, um den
Computer neu zu starten. Sie konnen auch auf SchlieBen klicken, wenn Sie
vorgenommene Anderungen speichern oder Programme beenden mochten,
und den Computer anschliefend neu starten, wie Sie es unter normalen
Umstdnden tun wiirden. Fiir die ordnungsgemaéfie Funktion von Privacy
Service ist ein Neustart jedoch erforderlich.

Nach dem Neustart des Computers miissen Sie den Administrator erneut
erstellen.

Zum Hinzufiigen von Benutzern miissen Sie sich bei Privacy Service als
Administrator anmelden.

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [T in der
Windows-Taskleiste.

2 Zeigen Sie auf McAfee Privacy Service, und wihlen Sie dann Benutzer verwalten
aus. Das Dialogfeld Benutzer auswahlen wird angezeigt.

3 Klicken Sie auf Hinzufiigen, und geben Sie den neuen Benutzernamen in das
Feld Benutzername ein.

Festlegen des Kennworts

1 Geben Sie ein Kennwort in das Feld Kennwort ein. Das Kennwort kann bis zu
50 Zeichen lang sein und darf Grofs- und Kleinbuchstaben sowie Ziffern
enthalten.

2 Geben Sie im Feld Kennwort bestitigen das Kennwort erneut ein.

3 Waihlen Sie Dieser Benutzer ist der Startbenutzer aus, wenn Sie diesen Benutzer
als Startbenutzer festlegen mochten.

4 Klicken Sie auf Weiter.

Berticksichtigen Sie beim Zuweisen von Kennwdrtern das Alter des jeweiligen
Benutzers. Kennworter fiir Kinder sollten zum Beispiel einfach sein. Bei
Jugendlichen und Erwachsenen dagegen sollten Sie Kennworter komplizierter
gestalten.

Festlegen der Altersgruppe

Waihlen Sie die fiir das Alter geeignete Einstellung aus, und klicken Sie dann auf
Weiter.
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Festlegen des Cookie-Blockers

Wihlen Sie die gewtiinschte Option aus, und klicken Sie anschlieffend auf Weiter.

m Alle Cookies ablehnen — Verhindert, dass Websites die Cookies lesen konnen,
die sie an Ihren Computer gesendet haben. Einige Websites erfordern, dass
Cookies aktiviert sind, um einwandfrei funktionieren zu konnen.

m  Cookies miissen vom Benutzer manuell akzeptiert werden — Bei dieser Option
koénnen Sie von Fall zu Fall entscheiden, ob Sie ein Cookie akzeptieren oder
ablehnen mochten. Privacy Service benachrichtigt Sie, wenn die Website, die
Sie gerade 6ffnen, ein Cookie an IThren Computer zu senden versucht.
Nachdem Sie eine Entscheidung getroffen haben, werden Sie zu diesem
Cookie nicht erneut gefragt.

m Alle Cookies akzeptieren — Lasst zu, dass Websites die Cookies lesen konnen,
die sie an Ihren Computer gesendet haben.

HINWEIS
Einige Websites erfordern, dass Cookies aktiviert sind, um
einwandfrei funktionieren zu konnen.

Cookies von McAfee werden von Privacy Service immer
akzeptiert.

Festlegen von zeitlichen Einschrankungen fur
Internetzugriffe

So gewihren Sie uneingeschrénkten Internetzugriff:
1 Waihlen Sie Internetzugriff immer moglich aus.

2 Klicken Sie auf Erstellen. Der neue Benutzer wird in der Liste Benutzer
auswiahlen angezeigt.
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So gewihren Sie einen eingeschrankten Internetzugriff:

1 Waibhlen Sie Internetzugriff einschranken aus, und klicken Sie dann auf
Bearbeiten.

2 Ziehen Sie auf der Seite Zugriffszeiten fiir das Internet den Mauszeiger mit
gedriickter Maustaste {iber das Zeitraster, um die Uhrzeiten und Tage
auszuwahlen, an denen der Benutzer auf das Internet zugreifen darf.

Sie konnen Zeitfenster in 30-Minuten-Intervallen festlegen. Griine Bereiche
des Rasters stehen fiir Zeitraume, in denen ein Benutzer auf das Internet
zugreifen kann. Rote Bereiche zeigen an, wann ein Benutzer nicht auf das
Internet zugreifen kann. Wenn ein Benutzer versucht, das Internet zu einem
Zeitpunkt zu verwenden, zu dem ihm dies nicht gestattet ist, zeigt Privacy
Service eine Meldung mit dem Hinweis an, dass der Benutzer das Internet zum
aktuellen Zeitpunkt nicht verwenden darf. Zum Andern der Zeitfenster, in
denen ein Benutzer auf das Internet zugreifen darf, ziehen Sie den Mauszeiger
mit gedriickter Maustaste iiber die griinen Bereiche des Zeitrasters.

3 Klicken Sie auf Fertig.

4 Klicken Sie auf Erstellen. Der neue Benutzer wird auf der Seite Benutzer
auswahlen angezeigt. Wenn ein Benutzer versucht, das Internet zu einem
Zeitpunkt zu verwenden, zu dem ihm dies nicht gestattet ist, zeigt Privacy
Service eine Meldung mit dem Hinweis an, dass der Benutzer das Internet zum
aktuellen Zeitpunkt nicht verwenden darf.

So verbieten Sie den Internetzugriff:

Waéhlen Sie Internetzugriff einschranken aus, und klicken Sie dann auf Erstellen.
Wenn der Benutzer den Computer verwendet, wird er aufgefordert, sich bei
Privacy Service anzumelden. Er kann dann den Computer verwenden, aber nicht
auf das Internet zugreifen.

Erstellen von Zugriffsberechtigungen fur Websites
anhand von Stichwortern

Privacy Service unterhilt eine Standardliste mit Stichwdértern und zugehorigen
Regeln, die festlegen, ob ein Benutzer einer bestimmten Altersstufe auf eine
Website zugreifen darf, die ein bestimmtes Stichwort enthalt.

Der Administrator kann der Privacy Service-Datenbank eigene zulédssige
Stichworter hinzufiigen und diese mit bestimmten Altersstufen verkniipfen. Vom
Administrator hinzugefiigte Stichwortregeln heben die Regel fiir jedes
vergleichbare Stichwort in der Privacy Service-Standarddatenbank auf. Der
Administrator kann entweder bereits vorhandene oder neue Stichworter mit
bestimmten Altersstufen verkniipfen.
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So erstellen Sie stichwortbasierte Zugriffsberechtigungen fiir Websites:

1

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen Sie auf Privacy Service, und wihlen Sie dann
Optionen aus.

Klicken Sie auf die Registerkarte Stichwérter.
Geben Sie im Feld Suche nach Begriffen ein Wort fiir eine Altersstufe ein.

Waihlen Sie im Bereich Berechtigungen eine Altersstufe aus, die diesem Wort
zugeordnet werden soll. Folgende Altersstufen stehen zur Verfiigung:

¢ Kleines Kind

¢ Kind

¢ Jiingerer Teenager
¢ Alterer Teenager
¢ Erwachsener

Das Stichwort und die dazu ausgewéhlte Altersstufe werden in der Liste mit
Begriffen angezeigt.

Wenn Altersstufen, die oberhalb der jeweiligen Stufe stehen, auf Websites
zugreifen mochten, die das entsprechende Stichwort enthalten, wird dieser
Zugriff blockiert.

" Kleines Kind Blockiert

" Kind Blockiert

Jangerer Teenager Zugelassen

Auf die Website mit dem entsprechenden Stichwort diirfen nur die zugehérige
Altersstufe und die darunter aufgefiihrten Altersstufen zugreifen.

¥ Jingerer Teenager Zugelassen
(" Alterer Teenager Zugelassen

" Erwachsener Zugelassen

So d@ndern Sie Zugriffsberechtigungen fiir Websites:

1

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Windows-Taskleiste, zeigen Sie auf Privacy Service, und wihlen Sie dann
Optionen aus.

Klicken Sie auf die Registerkarte Stichwérter.
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3 Geben Sie im Feld Suche nach Begriffen das Wort ein, das Sie &ndern mochten,
und klicken Sie auf Suchen. Wenn das Wort in der Privacy Service-Datenbank
vorhanden ist, wird es angezeigt.

Zum Bearbeiten von Benutzern miissen Sie sich bei Privacy Service als
Administrator anmelden.

Andern von Kennwoértern

1 Wahlen Sie den Benutzer aus, dessen Informationen Sie d&ndern mochten, und
klicken Sie auf Bearbeiten.

2 Waihlen Sie Kennwort aus, und geben Sie das neue Kennwort fiir den Benutzer
in das Feld Neues Kennwort ein. Das Kennwort kann bis zu 50 Zeichen lang
sein und darf Grofs- und Kleinbuchstaben sowie Ziffern enthalten.

3 Geben Sie dasselbe Kennwort in das Feld Kennwort bestétigen ein, und klicken
Sie anschlieSend auf Ubernehmen.

4  Klicken Sie im Bestdtigungsdialogfeld auf OK.

HINWEIS
Der Administrator kann das Kennwort eines Benutzers
andern, ohne dessen aktuelles Kennwort zu kennen.

Andern von Informationen eines Benutzers

1 Wahlen Sie den Benutzer aus, dessen Informationen Sie d&ndern mochten, und
klicken Sie auf Bearbeiten.

2 Waihlen Sie Benutzerinformationen aus.
3 Geben Sie den neuen Benutzernamen in das Feld Neuer Benutzername ein.

4  Klicken Sie im Bestitigungsdialogfeld auf Ubernehmen und anschlieSend
auf OK.

5 Wenn Sie mochten, dass ein Benutzer nur Websites aus der Liste der
zulassigen Websites anzeigen kann, wéhlen Sie Diesen Benutzer auf Websites
einschrédnken in "Zulassige Websites" aus.
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Andern der Cookie Blocker-Einstellung

1

Waihlen Sie den Benutzer aus, dessen Informationen Sie &ndern mochten, und
klicken Sie auf Bearbeiten.

Wahlen Sie Cookies aus, und aktivieren Sie dann die gewiinschte Option.

¢ Alle Cookies ablehnen — Verhindert, dass Websites die Cookies lesen
konnen, die sie an Ihren Computer gesendet haben. Einige Websites
erfordern, dass Cookies aktiviert sind, um einwandfrei funktionieren zu
konnen.

¢ Cookies miissen vom Benutzer manuell akzeptiert werden — Bei dieser
Option konnen Sie von Fall zu Fall entscheiden, ob Sie ein Cookie
akzeptieren oder ablehnen méochten. Privacy Service benachrichtigt Sie,
wenn die Website, die Sie gerade 6ffnen, ein Cookie an Ihren Computer zu
senden versucht. Nachdem Sie eine Entscheidung getroffen haben,
werden Sie zu diesem Cookie nicht erneut gefragt.

¢ Alle Cookies akzeptieren — Lasst zu, dass Websites die Cookies lesen
konnen, die sie an Ihren Computer gesendet haben.

Klicken Sie im Bestitigungsdialogfeld auf Ubernehmen und anschliefend
auf OK.

Bearbeiten der Listen fiir das Akzeptieren und Ablehnen von

Cookies

Wihlen Sie Cookies miissen vom Benutzer manuell akzeptiert werden aus, und
klicken Sie auf Bearbeiten, um festzulegen, welche Websites Cookies lesen
diirfen.

Geben Sie an, welche Liste Sie bearbeiten mochten, indem Sie Websites, die
Cookies anlegen diirfen oder Websites, die keine Cookies anlegen diirfen
auswihlen.

Geben Sie im Feld http:// die Adresse der Website ein, von der Sie Cookies
akzeptieren oder ablehnen méochten.

Klicken Sie auf Hinzufligen. Die Website wird in der Liste der Websites
angezeigt.

Klicken Sie auf Fertig, wenn Sie alle gewiinschten Anderungen vorgenommen
haben.

HINWEIS
Einige Websites erfordern, dass Cookies aktiviert sind, um
einwandfrei funktionieren zu kénnen.

Cookies von McAfee werden von Privacy Service immer
akzeptiert.
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Andern der Altersgruppe

Wahlen Sie den Benutzer aus, dessen Informationen Sie &ndern mochten, und
klicken Sie auf Bearbeiten.

Wihlen Sie Altersgruppe aus.

Wahlen Sie fiir den Benutzer eine neue Altersgruppe aus, und klicken Sie
anschlieBend auf Ubernehmen.

Klicken Sie im Bestédtigungsdialogfeld auf OK.

Andern von zeitlichen Einschrinkungen fiir
Internetzugriffe
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1

2

Wihlen Sie den Benutzer aus, dessen Informationen Sie &ndern mochten, und
klicken Sie auf Bearbeiten.

Wihlen Sie Zugriffszeiten aus, und gehen Sie dann folgendermafien vor:

So erlauben Sie uneingeschrankten Internetzugriff:

1

2

Wahlen Sie Internetzugriff immer méglich aus, und klicken Sie auf Ubernehmen.

Klicken Sie im Bestédtigungsdialogfeld auf OK.

So schrianken Sie den Internetzugriff ein:

1

2

Waihlen Sie Internetzugriff einschranken aus, und klicken Sie auf Bearbeiten.

Waihlen Sie auf der Seite Zugriffszeiten fiir das Internet ein griines oder rotes
Kaéstchen aus, und ziehen Sie dann den Mauszeiger mit gedriickter Maustaste
iiber das Raster, um die fiir den Internetzugriff des Benutzers bereits
festgelegten Uhrzeiten und Tage zu dndern.

Sie konnen Zeitfenster in 30-Minuten-Intervallen festlegen. Griine Bereiche
des Rasters stehen fiir Zeitraume, in denen ein Benutzer auf das Internet
zugreifen kann. Rote Bereiche zeigen an, wann ein Benutzer nicht auf das
Internet zugreifen kann. Wenn ein Benutzer versucht, das Internet zu einem
Zeitpunkt zu verwenden, zu dem ihm dies nicht gestattet ist, zeigt Privacy
Service eine Meldung mit dem Hinweis an, dass der Benutzer das Internet zum
aktuellen Zeitpunkt nicht verwenden darf.

Klicken Sie auf Ubernehmen.
Klicken Sie auf der Seite Zugriffszeiten auf OK.

Klicken Sie im Dialogfeld McAfee Privacy Service auf OK.
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Andern des Startbenutzers

Der Administrator kann den Startbenutzer jederzeit &ndern. Wenn bereits ein
Startbenutzer festgelegt ist, miissen Sie dessen Auswahl nicht wieder aufheben.

1

Wihlen Sie den Benutzer aus, den Sie als Startbenutzer festlegen mochten, und
klicken Sie dann auf Bearbeiten.

Wahlen Sie Benutzerinformationen aus.
Waihlen Sie Dieser Benutzer ist der Startbenutzer aus.

Klicken Sie im Bestdtigungsdialogfeld auf Ubernehmen und anschliefend
auf OK.

HINWEIS

Sie konnen einen Startbenutzer auch im Dialogfeld Anmelden
festlegen. Weitere Informationen finden Sie unter Der
Startbenutzer auf Seite 121.

Entfernen von Benutzern

1

Wihlen Sie den Benutzer aus, den Sie entfernen mochten, und klicken Sie dann
auf Entfernen.

Klicken Sie im Bestatigungsdialogfeld auf Ja.

SphlieBen Sie das Privacy Service-Fenster, wenn Sie alle gewiinschten
Anderungen vorgenommen haben.

Zum Konfigurieren von Privacy Service-Optionen miissen Sie sich bei Privacy
Service als Administrator anmelden.

Blockieren von Websites

1

Klicken Sie auf Optionen, und wéihlen Sie dann Liste der blockierten Websites
aus.

Geben Sie im Feld http:// den URL der Website ein, die blockiert werden soll,
und klicken Sie dann auf Hinzufiigen. Die Website wird in der Liste Blockierte
Websites angezeigt.

HINWEIS

Benutzer (einschlieSlich Administratoren), die der Altersstufe
der Erwachsenen angehoren, konnen auf alle Websites
zugreifen, selbst wenn diese Websites in der Liste der
Blockierten Websites enthalten sind. Zum Testen von
blockierten Websites miissen sich Administratoren als nicht
erwachsene Benutzer anmelden.
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Zulassen von Websites

Der Administrator kann allen Benutzern gestatten, bestimmte Websites
anzuzeigen. Dadurch werden die Privacy Service-Standardeinstellungen sowie
die zur Liste der blockierten Websites hinzugefiigten Websites aufSer Kraft gesetzt.

1 Klicken Sie auf Optionen, und wahlen Sie dann Liste der zuldssigen Websites
aus.

2 Geben Sie im Feld http:// den URL der Website ein, die zugelassen werden soll,
und klicken Sie dann auf Hinzufligen. Die Website wird in der Liste Zulassige
Websites angezeigt.

Blockieren von Informationen

Der Administrator kann andere Benutzer daran hindern, bestimmte personliche
Informationen tiber das Internet zu senden (der Administrator selbst kann solche
Informationen trotzdem senden).

Wenn Privacy Service personenbezogene Informationen (Personal Identifiable
Information, PII) im ausgehenden Datenverkehr entdeckt, geschieht Folgendes:

m  Wenn Sie ein Administrator sind, werden Sie gefragt, ob diese Informationen
wirklich gesendet werden sollen.

m Wenn es sich bei dem angemeldeten Benutzer nicht um den Administrator
handelt, werden die blockierten Informationen durch MFEMFEMFE ersetzt.
Beispiel: Wenn Sie eine E-Mail mit dem Text Lance Armstrong gewinnt
Tour-de-France senden, und "Armstrong” wurde als personliche Information
festgelegt, die zu blockieren ist, wird die E-Mail mit folgendem Wortlaut
gesendet: Lance MFEMFEMFE gewinnt Tour-de-France.

Hinzufligen von Informationen
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1 Klicken Sie auf Optionen, und wéhlen Sie dann Informationen blockieren aus.

2 Klicken Sie auf Hinzufiigen. Das Pulldown-Menii Typ auswéhlen wird
angezeigt.

3 Waihlen Sie den Typ der zu blockierenden Informationen aus.

4  Geben Sie die Informationen in die entsprechenden Felder ein, und klicken Sie
dann auf OK. Die eingegebenen Informationen werden in der Liste angezeigt.
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Bearbeiten von Informationen

1 Klicken Sie auf Optionen, und wéahlen Sie dann Informationen blockieren aus.

2 Waihlen Sie die Informationen aus, die Sie bearbeiten mochten, und klicken Sie
auf Bearbeiten.

3 Nehmen Sie die gewiinschten Anderungen vor, und klicken Sie anschlieSend
auf OK. Wenn die Informationen nicht gedndert werden miissen, klicken Sie
auf Abbrechen.

Entfernen von personlichen Informationen

1 Klicken Sie auf Optionen, und wihlen Sie dann Informationen blockieren aus.

2 Waihlen Sie die Informationen aus, die entfernt werden sollen, und klicken Sie
auf Entfernen.

3 Klicken Sie im Bestatigungsdialogfeld auf Ja.

Blockieren von Web-Bugs

Web-Bugs sind kleine Grafikdateien, die Nachrichten an Dritte senden kénnen,
wie etwa Informationen iiber Ihre Internetgewohnheiten oder personliche Daten,
die Sie an eine externe Datenbank tibermittelt haben. Aus diesen Daten konnen
Dritte dann Benutzerprofile erstellen.

Sie kénnen verhindern, dass Web-Bugs mit Webseiten geladen werden, indem Sie
Web-Bugs auf diesem Computer blockieren auswihlen.

Blockieren von Werbung

Werbung erfolgt meist in Form von Grafiken, die von einer anderen Doméne
stammen und auf der Webseite eingebettet oder als Popup-Fenster angezeigt
werden. Privacy Service blockiert keine Werbung, die von der gleichen Domain
stammt wie die Webseite, auf der sie erscheint.

Popup-Fenster sind sekundare Browser-Fenster mit unerwiinschter Werbung, die
automatisch angezeigt werden, wenn Sie eine Website besuchen. Privacy Service
blockiert nur solche Popups, die beim Laden einer Website automatisch geladen
werden. Popups, die durch Klicken auf einen Link geladen werden, blockiert
Privacy Service nicht. Halten Sie zum Anzeigen von blockierten Popups die
Strg-Taste gedriickt, wahrend Sie die Webseite aktualisieren.
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Konfigurieren Sie Privacy Service so, dass Werbeanzeigen und Popup-Fenster
blockiert werden, wenn Sie sich im Internet befinden.

1 Klicken Sie auf Optionen, und wéahlen Sie dann Werbung blockieren aus.
2 Waihlen Sie die gewiinschte Option aus.

¢ Werbung auf diesem Computer blockieren — Blockiert Werbeanzeigen, wenn
Sie sich im Internet befinden.

¢ Popups auf diesem Computer blockieren — Blockiert Popup-Fenster, wenn
Sie sich im Internet befinden.

3 Klicken Sie im Bestitigungsdialogfeld auf Ubernehmen und anschliefend
auf OK.

Sie konnen die Popup-Blockierung deaktivieren, indem Sie mit der rechten
Maustaste auf die Webseite klicken, dann auf McAfee Popup-Blocker zeigen und
Popup-Blocker aktivieren deaktivieren.

Zulassen von Cookies von bestimmten Websites

Wenn Sie festgelegt haben, dass Cookies blockiert werden oder eine Bestatigung
erfordern, bevor sie akzeptiert werden, kann es vorkommen, dass bestimmte
Websites nicht wie vorgesehen funktionieren. Konfigurieren Sie Privacy Service in
diesem Fall so, dass die Cookies von der entsprechenden Site gelesen werden
koénnen.

1 Klicken Sie auf Optionen, und wiahlen Sie dann Cookies aus.

2 Geben Sie im Feld http:// die Adresse der Website ein, die ihre Cookies lesen
konnen soll, und klicken Sie dann auf Hinzufiigen. Die Adresse wird in der
Liste Cookie-Websites akzeptieren angezeigt.

Zum Anzeigen des Ereignisprotokolls miissen Sie sich bei Privacy Service als
Administrator anmelden. Wiahlen Sie dann die Option Ereignisprotokoll aus, und
klicken Sie auf einen beliebigen Protokolleintrag, um die zugehéorigen Details
anzuzeigen. Wiahlen Sie zum Speichern oder Anzeigen eines gespeicherten
Protokolls die Registerkarte Gespeicherte Protokolle aus.

Datum und Uhrzeit
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Standardméflig werden die Eintrdge im Ereignisprotokoll in chronologischer
Reihenfolge angezeigt, wobei die neuesten Eintrage am Protokollanfang stehen.
Wenn das Ereignisprotokoll nicht in chronologischer Reihenfolge sortiert ist,
klicken Sie auf die Spalteniiberschrift fiir Datum und Uhrzeit.

Das Datum wird im Format "Monat/Tag/Jahr", die Uhrzeit im Format
"A.M./P.M." angezeigt.
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Benutzer

Als Benutzer gilt die Person, die zu dem Zeitpunkt angemeldet war und das
Internet verwendet hat, zu dem Privacy Service das Ereignis aufgezeichnet hat.

Zusammenfassung

In der Zusammenfassung wird auf kurz und knapp beschrieben, welche
Aktivitdten die Benutzer im Internet durchfiihren und was Privacy Service zum
Schutz der Benutzer unternimmt.

Ereignisdetails

Im Feld Ereignisdetail werden Einzelheiten zu den Eintrdgen angezeigt.

Speichern des aktuellen Protokolls

Auf der Seite Aktuelles Protokoll werden Informationen zu den gerade
durchgefiihrten Aktivititen des Administrators und der Benutzer angezeigt. Sie
konnen diese Informationen speichern, um sie zu einem spéteren Zeitpunkt
anzuzeigen.

So speichern Sie ein aktuelles Ereignisprotokoll:

1 Melden Sie sich bei Privacy Service als Administrator an.

2 Wadhlen Sie Ereignisprotokoll aus.

3 Klicken Sie auf der Seite Aktuelles Protokoll auf Protokoll speichern.

4  Geben Sie in das Feld Dateiname den Namen fiir die Protokolldatei ein.

5 Klicken Sie auf Speichern.

Anzeigen gespeicherter Protokolle

Auf der Seite Aktuelles Protokoll werden Informationen zu den gerade
durchgefiihrten Aktivititen des Administrators und der Benutzer angezeigt. Sie
konnen diese Informationen speichern, um sie zu einem spéteren Zeitpunkt
anzuzeigen.
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So zeigen Sie ein gespeichertes Protokoll an:

1 Melden Sie sich bei Privacy Service als Administrator an.

2 Wihlen Sie Ereignisprotokoll aus.

3 Klicken Sie auf der Seite Aktuelles Protokoll auf Protokoll 6ffnen.

4  Waihlen Sie im Dialogfeld Wahlen Sie ein gespeichertes Protokoll aus, das
angezeigt werden soll die Sicherungsdatei fiir die Datenbank aus, und klicken
Sie anschliefend auf Offnen.

Zum Zugreifen auf die Dienstprogramme miissen Sie sich bei Privacy Service als
Administrator anmelden und dann auf Dienstprogramme klicken.

Klicken Sie zum Entfernen von Dateien, Ordnern und dem gesamten Inhalt eines
Datentragers auf McAfee Shredder. Wenn Sie Ihre Datenbankeinstellungen von
Privacy Service speichern mochten, klicken Sie auf Sicherung. Zum
Wiederherstellen Threr Einstellungen klicken Sie auf Wiederherstellen.

Dauerhaftes Loschen von Dateien mithilfe von
McAfee Shredder

McAfee Shredder : schiitzt Thre Privatsphére, indem es unerwiinschter Dateien
schnell und sicher 19scht.

Gel0oschte Dateien lassen sich auch nach dem Leeren des Papierkorbs
wiederherstellen. Wenn eine Datei geloscht wird, markiert Windows nur den
betreffenden Speicherplatz auf dem Laufwerk als nicht mehr in Gebrauch, die
Datei selbst ist jedoch noch vorhanden.

Warum Windows Dateifragmente zuriicklasst
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Um eine Datei dauerhaft zu 16schen, miissen Sie die vorhandene Datei wiederholt
mit neuen Daten tiberschreiben. Wiirde Microsoft Windows Dateien sicher
l6schen, wiren sdmtliche Dateivorgdnge sehr langsam. Auch durch das
Vernichten eines Dokuments wird nicht immer verhindert, dass das Dokument
wiederhergestellt werden kann, da einige Programme temporare verborgene
Kopien gedffneter Dokumente erstellen. Wenn Sie nur die Dateien vernichten, die
im Explorer angezeigt werden, sind moglicherweise noch temporére Kopien jener
Dokumente irgendwo vorhanden. Es empfiehlt sich, in regelméfiigen Abstanden
den freien Speicherplatz auf der Festplatte zu vernichten, um sicherzustellen, dass
diese tempordren Kopien dauerhaft geloscht werden.

HINWEIS

Mit forensischen Computer-Tools kénnen Steuererklarungen,
Lebenslaufe oder andere Dokumente, die von Ihnen geldscht
wurden, wiederbeschafft werden.
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Was McAfee Shredder I6scht
Mit McAfee Shredder kénnen Sie Folgendes sicher und dauerhaft 16schen:

m  Eine(n) oder mehrere Dateien oder Ordner
m  Einen gesamten Datentrager

m  Die Datenspuren, die Sie beim Surfen im Internet hinterlassen

Dauerhaftes Loschen von Dateien in Windows Explorer
So vernichten Sie eine Datei per Windows Explorer:

1 Offnen Sie Windows Explorer, und wihlen Sie die Datei(en) aus, die Sie
vernichten mdchten.

2 Klicken Sie mit der rechten Maustaste auf Ihre Auswahl, zeigen Sie auf Senden
an, und wiahlen Sie dann McAfee Shredder aus.

Leeren des Windows-Papierkorbs

Wenn sich in Ihrem Papierkorb Dateien befinden, bietet McAfee Shredder eine
sicherere Methode zum Léschen des Papierkorbs an.

So vernichten Sie den Inhalt des Papierkorbs:

1 Klicken Sie auf dem Windows-Desktop mit der rechten Maustaste auf den
Papierkorb.

2 Waihlen Sie Papierkorb vernichten aus, und folgen Sie den Anweisungen auf
dem Bildschirm.

Anpassen der Shredder-Einstellungen
Sie kénnen Folgendes tun:

m  Festlegen der Anzahl der Durchgénge, die der Shredder durchlduft

m  Anzeigen einer Warnmeldung, wenn Sie Dateien vernichten

m  Uberpriifen der Festplatte auf Fehler, bevor Shredder ausgefiihrt wird
m  Hinzufligen von McAfee Shredder zum Menii Senden an

m  Ablegen eines Shredder-Symbols auf dem Windows-Desktop

Wenn Sie die Shredder-Einstellungen anpassen mochten, 6ffnen Sie McAfee
Shredder, klicken Sie auf Eigenschaften, und folgen Sie dann den Anweisungen
auf dem Bildschirm.

Benutzerhandbuch 137



McAfee Privacy Service

Sichern der Privacy Service-Datenbank

Sie haben zwei Moglichkeiten, um die Privacy Service-Datenbank wiederher-
zustellen. Wenn Thre Datenbank beschddigt oder geloscht wird, werden Sie von
Privacy Service aufgefordert, die Privacy Service-Datenbank wiederherzustellen.
Sie konnen Thre Datenbankeinstellungen aber auch wiederherstellen, wéahrend
Privacy Service ausgefiihrt wird.

1

2

Klicken Sie auf Dienstprogramme, und wihlen Sie anschliefSend Sicherung aus.

Klicken Sie auf Durchsuchen, um einen Speicherort fiir die Datenbankdatei
auszuwdhlen, und klicken Sie anschliefSend auf OK.

Geben Sie ein Kennwort in das Feld Kennwort ein.

Geben Sie dasselbe Kennwort in das Feld Kennwort bestatigen ein, und klicken
Sie dann auf Sicherung.

Klicken Sie im Bestdtigungsdialogfeld auf OK.

S_chlieBen Sie das Privacy Service-Fenster, wenn Sie alle gewiinschten
Anderungen vorgenommen haben.

HINWEIS

Halten Sie dieses Kennwort geheim, und vergessen Sie es
nicht. Ohne dieses Kennwort konnen Sie die Privacy
Service-Einstellungen nicht wiederherstellen.

Wiederherstellen der Sicherungsdatenbank

1

Privacy Service bietet zwei Moglichkeiten, um Ihre urspriinglichen
Einstellungen wiederherzustellen:

¢ Sieladen die Datenbanksicherungsdatei, nachdem Sie von Privacy Service
aufgefordert wurden, Ihre Einstellungen wiederherzustellen, weil die
Datenbank zum Beispiel beschéddigt oder gelscht wurde.

¢ Sie laden die Datenbanksicherungsdatei, wiahrend Privacy Service
ausgefiihrt wird.

So stellen Sie Thre Privacy Service-Einstellungen wieder her, wenn Sie dazu
aufgefordert werden:

1

2

3

Klicken Sie auf Durchsuchen, um die Datei zu suchen.
Geben Sie Thr Kennwort im Feld Kennwort ein.

Klicken Sie auf Wiederherstellen.

Wenn Sie die Privacy Service-Datenbank nicht gesichert haben, Ihr Sicher-
ungskennwort vergessen haben oder die Wiederherstellung der Datenbank
nicht funktioniert, miissen Sie Privacy Service entfernen und neu installieren.
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So stellen Sie Thre Privacy-Einstellungen wieder her, wahrend Privacy Service
ausgefiihrt wird:

1

2

3

Klicken Sie auf die Registerkarte Dienstprogramme.
Klicken Sie auf Wiederherstellen.

Klicken Sie auf Durchsuchen, und geben Sie den Pfad und den Namen der
Sicherungsdatei ein.

Klicken Sie auf Offnen.
Geben Sie Ihr Kennwort im Feld Kennwort ein.

Klicken Sie auf Wiederherstellen, und klicken sie anschliefiend im
Bestatigungsdialogfeld von McAfee Privacy Service auf OK.

Diese Anweisungen gelten nicht fiir den Administrator.

Sie konnen Thr Kennwort und Thren Benutzernamen dndern. Sie sollten Thr
Kennwort dndern, nachdem Sie es vom Administrator erhalten haben und
anschliefend einmal pro Monat bzw. dann dndern, wenn Sie meinen, dass eine
andere Person IThr Kennwort kennen konnte. Auf diese Weise verhindern Sie, dass
andere unter Verwendung Ihres Benutzernamens auf das Internet zugreifen.

Andern Ihres Kennworts

1

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
McAfee Privacy Service, und wahlen Sie anschliefSend Optionen aus.

Klicken Sie auf Kennwort, und geben Sie Ihr altes Kennwort im Feld Altes
Kennwort ein.

Geben Sie Thr neues Kennwort im Feld Neues Kennwort ein.

Geben Sie Thr neues Kennwort im Feld Kennwort bestétigen erneut ein, und
klicken Sie dann auf Ubernehmen.

Klicken Sie im Bestatigungsdialogfeld auf OK. Sie haben nun ein neues
Kennwort.

Andern Ihres Benutzernamens

1

2

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
McAfee Privacy Service, und wihlen Sie anschlieSend Optionen aus.

Klicken Sie auf Benutzerinformationen.
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3 Geben Sie Ihren neuen Benutzernamen im Feld Neuer Benutzername ein, und
klicken Sie auf Ubernehmen.

4 Klicken Sie im Bestdtigungsdialogfeld auf OK. Sie haben nun einen neuen
Benutzernamen.

Leeren des Cache

Sie sollten den Cache leeren, um sicherzustellen, dass Kinder nicht auf die von
Ihnen zuletzt besuchten Webseiten zugreifen konnen. Gehen Sie wie folgt vor, um
den Cache zu leeren:

1 Offnen Sie Internet Explorer.

2 Klicken Sie im Menii Extras auf Internetoptionen. Das Dialogfeld
Internetoptionen wird angezeigt.

3 Klicken Sie im Abschnitt Temporére Internetdateien auf Dateien 16schen. Das
Dialogfeld Dateien I6schen wird angezeigt.

4  Aktivieren Sie das Kontrollkastchen Alle Offlineinhalte I6schen, und klicken Sie
dann auf OK.

5 Klicken Sie auf OK, um das Dialogfeld Internetoptionen zu schliefien.

Akzeptieren von Cookies

Die entsprechende Option ist nur verfiigbar, wenn der Administrator erlaubt hat,
dass Sie Cookies akzeptieren oder ablehnen kénnen, sobald welche abgefangen
werden.

Wenn Sie auf Websites zugreifen, die Cookies benétigen, konnen Sie diesen Sites
die Berechtigung zum Lesen von Cookies erteilen.

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
McAfee Privacy Service, und wahlen Sie anschliefSend Optionen aus.

2 Klicken Sie auf Akzeptierte Cookies.

3  Geben Sie in das Feld http:// den URL der Website ein, und klicken Sie auf
Hinzufiigen. Die Website wird in der Liste Website angezeigt.

So entfernen Sie eine Website aus dieser Liste:
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1 Wahlen Sie den URL der Website in der Liste Website aus.

2 Klicken Sie auf Entfernen, und klicken Sie dann im Bestitigungsdialogfeld
auf Ja.
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Ablehnen von Cookies

Die entsprechende Option ist nur verfiigbar, wenn der Administrator erlaubt hat,
dass Sie Cookies akzeptieren oder ablehnen kénnen, sobald welche abgefangen
werden.

Wenn Sie Websites besuchen, die keine Cookies benétigen, konnen Sie die Cookies
ungefragt ablehnen.

1 Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
McAfee Privacy Service, und wihlen Sie anschliefsend Optionen aus.

2 Klicken Sie auf Abgelehnte Cookies.

3  Geben Sie in das Feld http:// den URL der Website ein, und klicken Sie auf
Hinzufiigen. Die Website wird in der Liste Website angezeigt.

So entfernen Sie eine Website aus dieser Liste:
1 Waihlen Sie den URL der Website in der Liste Website aus.

2 Klicken Sie auf Entfernen, und klicken Sie dann im Bestitigungsdialogfeld
auf Ja.
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Willkommen bei McAfee SpamKiller

McAfee SpamKiller hilft Ihnen, Ihren E-Mail-Posteingang frei von
Spam-Nachrichten zu halten. Das Programm umfasst folgende Funktionen:

Benutzeroptionen

Filtern

Blockieren von Spam-Mails mit Filtern und Isolieren von Spam-Mails
auflerhalb des Posteingangs

Anzeigen von blockierten und akzeptierten E-Mails
Uberwachen und Filtern mehrerer E-Mail-Konten
Importieren der Adressen von Freunden in die Freunde-Liste

Bekdmpfen der Absender von Spam-Mails (Sie konnen Spam-Mails melden,
sich tiber Spam-Mails beschweren und benutzerdefinierte Filter einrichten.)

Schiitzen Ihrer Kinder vor Spam-Mail
Blockieren und Retten per Mausklick
Unterstiitzung fiir Doppelbyte-Zeichensétze

Unterstiitzung mehrerer Benutzer (Windows 2000 und Windows XP)

Automatisches Aktualisieren von Filtern

Erstellen von angepassten Filtern zum Blockieren von E-Mails, die grofitenteils
Bilder, unsichtbaren Text oder ungiiltige Formatierungen enthalten

Mebhrstufiges Kernfiltermodul
Filter fiir Worterbuchangriffe
Anpassungsfahige Filterung auf mehreren Ebenen

Sicherheitsfilter
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Funktionen

Diese Version von SpamKiller umfasst folgende neue Funktionen:

Filtern — Erweiterte Filteroptionen ermdglichen neue Filtertechniken,
einschliefilich der Filterung verborgener "Metazeichen" und der Erkennung
von "Junk-Text".

Phishing — Das AntiPhishing-Browser-Plug-In fiir die Symbolleiste von
Internet Explorer erkennt und blockiert potenzielle Phishing-Websites.

Integration in Microsoft Outlook und Outlook Express — In der Symbolleiste
befindet sich ein Ordner, in dem Spam direkt innerhalb IThres E-Mail-Clients
blockiert werden kann.

Installation — Setup und Konfiguration wurden vereinfacht. Die automatische
Kontenerkennung erméglicht das bequeme Einrichten, Konfigurieren und
Integrieren vorhandener E-Mail-Konten.

Updates — Automatische Updates werden unauffillig im Hintergrund ausge-
fiihrt, damit Sie immer optimal vor neuen Spam-Bedrohungen geschiitzt sind.

Benutzeroberflache — Eine intuitive Benutzeroberflache unterstiitzt Sie dabei,
Spam von Ihrem Computer fernzuhalten.

Support — Kostenloser technischer Live-Support per Instant Messaging und
E-Mail ermoglicht einen unkomplizierten, sofortigen und direkten
Kundendienst.

Behandlung von Spam-Nachrichten — Standardméfig werden
Spam-Nachrichten als [SPAM] markiert und in den SpamKiller-Ordner in
Outlook und Outlook Express oder in Ihrem Posteingang verschoben.
Gekennzeichnete Nachrichten werden auch auf der Seite Akzeptierte E-Mails
angezeigt.

Grundlegendes zum oberen Bildschirmbereich

Auf jeder SpamKiller-Seite werden im oberen Bildschirmbereich die folgenden
Symbole angezeigt:
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Klicken Sie auf Benutzer wechseln &g , um sich unter einem anderen
Benutzernamen anzumelden.

HINWEIS

Die Schaltflache Benutzer wechseln ist nur dann verfiigbar,
wenn auf Ihrem Computer Windows 2000 oder Windows XP
ausgefiihrt wird, mehrere Benutzer zu SpamKiller
hinzugefiigt wurden und Sie sich als Administrator bei
SpamKiller angemeldet haben.
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Grundlegendes zur Seite "Zusammenfassung

Klicken Sie auf Unterstiitzung %", um die Online-Support-Seite von McAfee
aufzurufen. Hier finden Sie wichtige Themen zu SpamKiller und anderen
McAfee-Produkten, Antworten auf hdufig gestellte Fragen (FAQs) und vieles
mehr. Auf die McAfee-Support-Seite konnen Sie nur zugreifen, wenn Sie mit
dem Internet verbunden sind.

Klicken Sie auf Hilfe t_),', um die Online-Hilfe zu 6ffnen, die detaillierte
Anweisungen zum Einrichten von und Arbeiten mit SpamKiller enthalt.

Grundlegendes zur Seite "Zusammenfassung"

Klicken Sie auf die Registerkarte Zusammenfassung, um die Seite
Zusammenfassung zu 6ffnen (Abbildung 6-1).

Ubersicht iiber Ihren SpamKiller-Status — Zeigt an, ob die Filterung aktiviert ist,
wann eine Freunde-Liste zum letzten Mal aktualisiert wurde und wie viele
Spam-Nachrichten heute eingegangen sind. Hier kdnnen Sie die
SpamKiller-Filterung aktivieren oder deaktivieren, Freunde-Listen
aktualisieren und die Seite Blockierte E-Mails 6ffnen.

Neueste E-Mails, die als Spam identifiziert und blockiert wurden — Zeigt die
neuesten Spam-Nachrichten an, die von SpamKiller blockiert (d. h. aus Ihrem
Posteingang entfernt) wurden.

E-Mail-Ubersicht — Zeigt die Gesamtzahl von E-Mails und Spam-Nachrichten
(blockierte E-Mails) sowie den prozentualen Anteil von Spam an.
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m  Neuer Spam — Eine Aufschliisselung der verschiedenen Typen von Spam, die
Sie in den letzten 30 Tagen empfangen haben.

| McAfee SpamKiller g@
Mcifes
spamkiller* Boter R swpat @) e

Willkommen,

e

i 5 E-Mail-Ubersicht
susamment,  SPamKiller-Zusammenfassung :
Ubersicht dber Thren Spamkiller-Status, gj:::l‘;tg bisher empfangene

?— Die E-Mail-Filterung ist aktiviert Zum Deaktivieren Kicken, |~ 5=53mte E-Mails 20
Sparn-E-Maik a
' % Heute blockierte Nachrichten: 0 Zum Anzeigen Micken. panLEciol

% Sparm (0%
Nachrichten C:g Letzte Akt. d. Freunde-L.: 18.07.2005  Zum Aktualis. Kidken. pen (1]

Neuer Spam Neuer Spam

:. ; Die letzten E-Mails, die als Spam erkannt und blackiert wurden. Spam-Mails, die in den letzten 30

Tagen empFangen wurden,
Yon Betreff Datum

e
Ciaran Coughlan@McAf, .. sending back a test 16.07,2005 17:51 / -‘V .
f

“kent morrell" <oveney... Dedls rule, We have the... 18.07.2005 17:50 b\
"Maye Stephens” <qww... Times are tough. Don't ... 18.07.2005 17:50 g
"Batholomew Yeager" <... There are so many onlin... 15.07.2005 1750 g

Einstellungen "Toiboid Jackson” <sctt... Liven up your marrisge.  18.07.2005 17:50 M Erwachsener
"Cyrano Rowley" <Cvra.., Much Better 16.07.2005 17:43 Freizeit
Finanzdienstlzistungen
M Produkte & Dienstleistungen
B Sicherheitsrisiken
M Andere

Freunde

14 akzeptiert, 6 gesperrt Die E-Mail-Filterung ist akbiviert

Abbildung 6-1. Seite "Zusammenfassung"

Integration in Microsoft Outlook und Outlook Express

Sie erreichen die wichtigsten Funktionen von SpamKiller aus Outlook Express 6.0,
Outlook 98, Outlook 2000 und Outlook XP heraus, indem Sie das SpamKiller-
Menti oder die SpamKiller-Symbolleiste auswéahlen.

Die SpamKiller-Symbolleiste befindet sich rechts von den Standardsymbolleisten
in Outlook und Outlook Express. Wenn diese Symbolleiste nicht angezeigt wird,
miissen Sie entweder das Fenster Ihres E-Mail-Programms vergréfiern oder auf die
Pfeilsymbole klicken, um weitere Symbolleisten anzuzeigen.

Wenn die SpamKiller-Symbolleiste zum ersten Mal in Ihrer E-Mail-Anwendung
angezeigt wird, konnen Sie die in dieser Symbolleiste enthaltenen Befehle nur auf
neue Nachrichten anwenden. Bereits im Posteingang vorhandene Spam-Mails
miissen manuell geloscht werden.
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Deaktivieren von SpamKiller

Sie konnen SpamKiller deaktivieren, so dass E-Mails nicht gefiltert werden.

So deaktivieren Sie die Filterung;:

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol [[I], zeigen Sie auf
SpamKiller, und klicken Sie dann auf Deaktivieren. Oder klicken Sie auf die
Registerkarte Zusammenfassung und dann auf Klicken Sie zum Deaktivieren hier.

So aktivieren Sie die Filterung;:

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol, zeigen Sie auf
SpamKiller, und klicken Sie dann auf Aktivieren. Oder klicken Sie auf die
Registerkarte Zusammenfassung und dann auf Klicken Sie zum Aktivieren hier.

Hinzufugen von E-Mail-Konten

Sie konnen die folgenden E-Mail-Konten hinzufiigen:

Standard-E-Mail-Konto (POP3) — Die meisten Privatanwender verwenden
Konten dieses Typs.

MSN-/Hotmail-Konto — Webbasierte MSN-/Hotmail-Konten

HINWEIS

Wenn auf Ihrem Computer Windows 2000 oder Windows XP
ausgefiihrt wird und Sie mehrere Benutzer zu SpamKiller
hinzufiigen mochten, miissen Sie zuerst die Benutzer
hinzufiigen, bevor Sie deren Benutzerprofilen E-Mail-Konten
hinzufiigen kénnen. Weitere Informationen finden Sie unter
Hinzufiigen von Benutzern auf Seite 155. Wenn Sie mehrere
Benutzer zu SpamKiller hinzufiigen, wird das Konto zum
Profil desjenigen Benutzers hinzugefiigt, der gerade bei
SpamKiller angemeldet ist.

Hinzufiigen von E-Mail-Konten

1

Klicken Sie auf die Registerkarte Einstellungen, um die Seite Einstellungen
(Abbildung 6-2) zu 6ffnen, und klicken Sie dann auf E-Mail-Konten. Das
Dialogfeld E-Mail-Konten wird angezeigt, in dem alle E-Mail-Konten
aufgelistet sind, die zu SpamKiller hinzugefiigt wurden.

HINWEIS

Wenn mehrere Benutzer zu SpamKiller hinzugefiigt wurden,
werden in der Liste die E-Mail-Konten des aktuell bei
SpamKiller angemeldeten Benutzers angezeigt.
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Wenn Sie ein MSN-/Hotmail-Konto hinzufiigen, sucht SpamKiller nach einem

Klicken Sie auf Hinzufiigen. Der Assistent fiir E-Mail-Konten wird angezeigt.

Folgen Sie den in den Dialogfeldern angezeigten Anweisungen.

MSN-/Hotmail-Adressbuch, um es in Ihre Personliche Freunde-Liste zu
importieren.

@ McAfee SpamKiller

Mekfos ;
spamkiller:

E} Support

&) vire

? Einstellungen
-

Zusammenf. i)

L

Nachrichten

E-Mail-Konten ? personliche Filter
Eigene Konten verwalten Persirliche Filter verwalten

@_ Audio
4 Audio-Einstellungen anpassen

oer Erweiterte Finstellungen

gt

Freunde Filteroptionen Allgemeine Filter
Filterung anpassen Allgemeine Filter verwalten

- % Benutzer @ System
Benutzer verwalten Systemoptionen andern

Einstellungen

7 A Adresshiicher
Adresshicher impartieren

| Beschwerden
Beschwerden anpassen

Sicherung
Daten sichern und

wiederherstellen

11 skzeptiert, 9 gesperrt

Die E-Mail-Filterung ist akkiviert 1

Abbildung 6-2. Seite "Einstellungen”

Umleiten des E-Mail-Clients auf SpamKiller

Wenn Sie ein Konto hinzufiigen, das von SpamKiller nicht erkannt wird (d. h. das
Konto wird im Dialogfeld Konto auswéhlen nicht angezeigt), oder wenn Sie Thre
MSN-/Hotmail-E-Mails als POP3-Konto in SpamKiller lesen méchten, miissen Sie

Ihren E-Mail-Client so umleiten, dass er auf SpamKiller zeigt, indem Sie den
Eintrag fiir den Posteingangsserver dndern.

Wenn Ihr Posteingangsserver beispielsweise "mail.mcafee.com" lautet, andern Sie

ihn in "localhost".
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Loschen von E-Mail-Konten

Ein E-Mail-Konto, das von SpamKiller nicht mehr gefiltert werden soll, kénnen Sie
aus SpamKiller zu 16schen.

Léschen eines E-Mail-Kontos aus SpamKiller

1 Klicken Sie auf die Registerkarte Einstellungen, und wéhlen Sie dann
E-Mail-Konten aus. Das Dialogfeld E-Mail-Konten wird angezeigt, in dem alle
E-Mail-Konten aufgelistet sind, die zu SpamKiller hinzugefiigt wurden.

HINWEIS

Wenn mehrere Benutzer zu SpamKiller hinzugefiigt wurden,
werden in der Liste die E-Mail-Konten des aktuell bei
SpamKiller angemeldeten Benutzers angezeigt.

2 Waihlen Sie ein Konto aus, und klicken Sie dann auf Léschen.

Bearbeiten der Eigenschaften von E-Mail-Konten

Sie konnen Informationen zu einem E-Mail-Konto bearbeiten, das Sie zu
SpamKiller hinzugefiigt haben. Dazu gehoren beispielsweise die E-Mail-Adresse,
die Kontobeschreibung, die Serverinformationen, die Haufigkeit der Uber-
priifungen des Kontos auf Spam und die Art der Internetverbindung.

POP3-Konten

Bearbeiten von POP3-Konten

1 Klicken Sie auf die Registerkarte Einstellungen und dann auf E-Mail-Konten.
Das Dialogfeld E-Mail-Konten wird angezeigt, in dem alle E-Mail-Konten
aufgelistet sind, die zu SpamKiller hinzugefiigt wurden.

HINWEIS

Wenn mehrere Benutzer zu SpamKiller hinzugefiigt wurden,
werden in der Liste die E-Mail-Konten des aktuell bei
SpamKiller angemeldeten Benutzers angezeigt.

2  Wihlen Sie ein POP3-Konto aus, und klicken Sie dann auf Bearbeiten.

3 Klicken Sie auf die Registerkarte Allgemein, um die Kontobeschreibung und
die E-Mail-Adresse zu bearbeiten.

¢ Beschreibung — Geben Sie einen beliebigen Text ein, der das Konto nidher
beschreibt.

¢ E-Mail-Adresse — Die E-Mail-Adresse zu diesem Konto.
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Klicken Sie auf die Registerkarte Server, um die Serverinformationen zu
bearbeiten.

¢ Eingehende E-Mails — Der Name des Servers, der eingehende E-Mails
empfangt (Posteingangsserver).

¢  Benutzername — Der Benutzername, unter dem Sie auf das Konto
zugreifen. Wird auch als Kontoname bezeichnet.

¢ Kennwort — Das Kennwort, das Sie zum Zugreifen auf das Konto
verwenden.

¢ Ausgehende E-Mails — Der Name des Servers, der ausgehende E-Mails
sendet (Postausgangsserver). Klicken Sie auf Mehr, wenn Sie die
Authentifizierungsanforderungen fiir den Postausgangsserver bearbeiten
mochten.

Klicken Sie auf die Registerkarte Uberpriifung, um zu bearbeiten, wie oft
SpamKiller das Konto auf Spam {iiberpriifen soll:

a Aktivieren Sie entweder Uberpriifen alle oder Téglich priifen um, und geben
Sie dann eine Zeitangabe im zugehorigen Feld ein bzw. wihlen Sie eine
aus. Wenn Sie eine Null eingeben, tiberpriift SpamKiller das Konto nur
beim Herstellen einer Verbindung.

b  Geben Sie an, bei welchen weiteren Gelegenheiten SpamKiller das Konto
filtern soll:

Beim Starten priifen — Aktivieren Sie diese Option, wenn Ihr Computer
iiber eine Direktverbindung verfligt und das Konto bei jedem Starten des
Computers von SpamKiller tiberpriift werden soll.

Uberpriifen, wenn eine Einwahlverbindung hergestellt wird — Aktivieren Sie
diese Option, wenn Thr Computer iiber eine DFU-Einwahlverbindung
verbunden wird und das Konto bei jeder Einwahl von SpamKiller
tiberpriift werden soll.

Klicken Sie auf die Registerkarte Verbindung, wenn Sie festlegen mochten, wie
SpamKiller eine Internetverbindung herstellen soll, um neu eingegangene
Nachrichten in Threm Posteingang tiberpriifen zu konnen.

¢ Nie eine Einwahlverbindung herstellen — SpamKiller stellt keine
automatischen Verbindungen her. Sie miissen Thre Einwahlverbindung
manuell starten, bevor SpamKiller in Aktion treten kann.

¢ Bei Bedarf wahlen — Wenn keine Internetverbindung verfiigbar ist,
versucht SpamKiller automatisch, mit Hilfe Threr
DFU-Standardeinwahlverbindung eine Verbindung herzustellen.

¢ Immer wahlen — SpamKiller versucht automatisch, mit der von Ihnen
angegebenen DFU-Einwahlverbindung eine Verbindung herzustellen.
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¢ Verbindung beibehalten, nachdem die erste Filterung ausgefiihrt wurde — Ihr
Computer bleibt nach Abschluss der Filterung mit dem Internet
verbunden.

7 Klicken Sie zum Bearbeiten der erweiterten Optionen auf die Registerkarte
Erweitert.

¢ Spam-Meldungen auf dem Server lassen — Wenn Sie diese Option
aktivieren, verbleibt auf Ihrem E-Mail-Server eine Kopie der blockierten
Nachrichten. Sie konnen die Mail tiber Thren E-Mail-Client und die
SpamKiller-Seite Blockierte E-Mails anzeigen. Wenn dieses
Kontrollkdstchen nicht aktiviert ist, konnen Sie die blockierten
Nachrichten nur {iber die Seite Blockierte E-Mails anzeigen.

¢ POP3-Anschluss — (POP3-Anschlussnummer) Der POP3-Server
verarbeitet eingehende Nachrichten.

¢  SMTP-Anschluss — (SMTP-Anschlussnummer) Der SMTP-Server
verarbeitet ausgehende Nachrichten.

¢ Server-Zeitiiberschreitung — Gibt an, wie lange SpamKiller auf E-Mails
wartet, bis eine Zeitiiberschreitung eintritt und das Programm anhiilt.

Erhohen Sie den Wert fiir die Server-Zeitiiberschreitung, beim Abrufen
von E-Mails Probleme auftreten. Moglicherweise ist Ihre
E-Mail-Verbindung langsam. In diesem Fall sollten Sie den Wert fiir die
Server-Zeitiiberschreitung erhéhen, damit SpamKiller langer warten
kann, bevor die Zeitiiberschreitung erreicht ist.

8 Klicken Sie auf OK.

MSN-/Hotmail-Konten

Bearbeiten von MSN-/Hotmail-Konten
1 Klicken Sie auf die Registerkarte Einstellungen und dann auf E-Mail-Konten.

Das Dialogfeld E-Mail-Konten wird angezeigt, in dem alle E-Mail-Konten
aufgelistet sind, die zu SpamKiller hinzugefiigt wurden.

HINWEIS

Wenn mehrere Benutzer zu SpamKiller hinzugefiigt wurden,
werden in der Liste die E-Mail-Konten des aktuell bei
SpamKiller angemeldeten Benutzers angezeigt.

2 Waihlen Sie ein MSN-/Hotmail-Konto aus, und klicken Sie dann
auf Bearbeiten.
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Klicken Sie auf die Registerkarte Allgemein, um die Kontobeschreibung und
die E-Mail-Adresse zu bearbeiten.

¢ Beschreibung — Geben Sie einen beliebigen Text ein, der das Konto nidher
beschreibt.

¢ E-Mail-Adresse — Die E-Mail-Adresse zu diesem Konto.

Klicken Sie auf die Registerkarte Server, um die Serverinformationen zu
bearbeiten.

¢ Eingehende E-Mails — Der Name des Servers, der eingehende E-Mails
empfiangt (Posteingangsserver).

¢ Kennwort — Das Kennwort, das Sie zum Zugreifen auf das Konto
verwenden.

¢ Ausgehende E-Mails — Der Name des Servers, der ausgehende E-Mails
sendet (Postausgangsserver).

¢ SMTP-Server fiir ausgehende E-Mails verwenden — Aktivieren Sie diese
Option, wenn Sie Fehlermeldungen senden mdchten und die MSN-
Signaturzeile nicht in der Fehlermeldung enthalten sein soll. Wenn die
MSN-Signaturzeile enthalten ist, konnen Spammer leicht erkennen, dass
es sich bei der Fehlermeldung um eine falsche Fehlermeldung handelt.

Klicken Sie auf Mehr, um die Authentifizierungsanforderungen fiir den
Postausgangsserver zu dndern.

Klicken Sie auf die Registerkarte Uberpriifung, um festzulegen, wie haufig
SpamKiller das Konto auf Spam-Nachrichten tiberpriifen soll:

a Aktivieren Sie entweder Uberpriifen alle oder Téglich priifen um, und geben
Sie dann eine Zeitangabe im zugehorigen Feld ein bzw. wihlen Sie eine
aus. Wenn Sie eine Null eingeben, tiberpriift SpamKiller das Konto nur
beim Herstellen einer Verbindung.

b  Geben Sie an, bei welchen weiteren Gelegenheiten SpamKiller das Konto
filtern soll:

Beim Starten priifen — Aktivieren Sie diese Option, wenn Ihr Computer
iiber eine Direktverbindung verfiigt und das Konto bei jedem Starten von
SpamKiller tiberpriift werden soll.

Uberpriifen, wenn eine Einwahlverbindung hergestellt wird — Aktivieren Sie
diese Option, wenn Thr Computer iiber eine DFU-Einwahlverbindung
verbunden wird und das Konto bei jeder Einwahl von SpamKiller
tiberpriift werden soll.
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6 Klicken Sie auf die Registerkarte Verbindung, wenn Sie festlegen mochten, wie
SpamKiller eine Internetverbindung herstellen soll, um neu eingegangene
Nachrichten in Threm Posteingang {iberpriifen zu kénnen.

+ Nie eine Einwahlverbindung herstellen — SpamKiller stellt keine
automatischen Verbindungen her. Sie miissen Thre Einwahlverbindung
manuell starten, bevor SpamKiller in Aktion treten kann.

¢ Bei Bedarf wahlen - Wenn keine Internetverbindung verfiigbar ist,
versucht SpamKiller automatisch, mit Hilfe Threr
DFU-Standardeinwahlverbindung eine Verbindung herzustellen.

¢ Immer wahlen — SpamKiller versucht automatisch, mit der von Ihnen
angegebenen DFU-Einwahlverbindung eine Verbindung herzustellen.

¢ Verbindung beibehalten, nachdem die erste Filterung ausgefiihrt wurde — Thr
Computer bleibt nach Abschluss der Filterung mit dem Internet
verbunden.

7 Klicken Sie auf OK.

Konfigurieren eines Hotmail-Kontos zum Blockieren von Spam in Outlook
oder Outlook Express

SpamKiller kann Hotmail-Konten direkt filtern. Weitere Informationen dazu
finden Sie in der Online-Hilfe. Bevor Sie jedoch die SpamKiller-Symbolleiste in
Outlook oder Outlook Express zum Filtern von Nachrichten oder Hinzufiigen von
Freunden verwenden kénnen, miissen Sie zuerst Ihr Hotmail-Konto entsprechend
konfigurieren.

1 Konfigurieren Sie Ihr Hotmail-Konto in MSK.

2 Wenn Sie bereits ein Hotmail-Konto in Outlook oder Outlook Express
eingerichtet haben, miissen Sie dieses zunéchst entfernen.

3 Fiigen Sie Ihr Hotmail-Konto zu Outlook oder Outlook Express hinzu.
Vergewissern Sie sich, dass Sie sowohl fiir den Typ des Kontos als auch den
Typ des Posteingangsservers POP3 ausgewéhlt haben.

4 Legen Sie fiir den Posteingangsserver den Namen localhost fest.

5 Geben Sie den Namen des verfiigbaren SMTP-Postausgangsservers ein
(erforderlich).

6 Schlieflen Sie die Kontokonfiguration ab. Sie kénnen jetzt neue Hotmail-Spam-
Nachrichten blockieren oder Freunde zur Freunde-Liste hinzuftigen.
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MAPI-Konten
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Fiir eine erfolgreiche SpamKiller-MAPI-Integration in Outlook miissen die
folgenden Voraussetzungen erfiillt sein:

m  Outlook wurde urspriinglich mit Unternehmens- und
Arbeitsgruppenunterstiitzung installiert (nur Outlook 98).

m  Das erste E-Mail-Konto ist ein MAPI-Konto (nur Outlook 98).

m  Der Computer ist bei der Domé&ne angemeldet.

Bearbeiten von MAPI-Konten

1 Klicken Sie auf die Registerkarte Einstellungen und dann auf E-Mail-Konten.
Das Dialogfeld E-Mail-Konten wird angezeigt, in dem alle E-Mail-Konten
aufgelistet sind, die zu SpamKiller hinzugefiigt wurden.

HINWEIS

Wenn mehrere Benutzer zu SpamKiller hinzugefiigt wurden,
werden in der Liste die E-Mail-Konten des aktuell bei
SpamKiller angemeldeten Benutzers angezeigt.

2 Waihlen Sie ein MAPI-Konto aus, und klicken Sie dann auf Bearbeiten.

3 Klicken Sie auf die Registerkarte Allgemein, um die Kontobeschreibung und
die E-Mail-Adresse zu bearbeiten.

¢ Beschreibung — Geben Sie einen beliebigen Text ein, der das Konto nidher
beschreibt.

¢ E-Mail-Adresse — Die E-Mail-Adresse zu diesem Konto.

4  Klicken Sie auf die Registerkarte Profil, um die Profilinformationen zu
bearbeiten.

¢ Profil - Das MAPI-Profil fiir das Konto.

¢ Kennwort — Gibt das zum MAPI-Profil gehérende Kennwort an, sofern Sie
eins eingerichtet haben (dabei muss es sich nicht notwendigerweise um
das Kennwort fiir das E-Mail-Konto handeln).

5 Klicken Sie auf die Registerkarte Verbindung, wenn Sie festlegen mochten, wie
SpamKiller eine Internetverbindung herstellen soll, um neu eingegangene
Nachrichten in Threm Posteingang tiberpriifen zu kénnen:

¢ Nie eine Einwahlverbindung herstellen — SpamKiller stellt keine
automatischen Verbindungen her. Sie miissen Ihre Einwahlverbindung
manuell starten, bevor SpamKiller in Aktion treten kann.

¢ Bei Bedarf wahlen - Wenn keine Internetverbindung verfiigbar ist,
Vers_ucht SpamKiller automatisch, mit Hilfe Ihrer
DFU-Standardeinwahlverbindung eine Verbindung herzustellen.
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¢  Immer wahlen — SpamKiller versucht automatisch, mit der von Ihnen
angegebenen DFU-Einwahlverbindung eine Verbindung herzustellen.

¢ Verbindung beibehalten, nachdem die erste Filterung ausgefiihrt wurde — Ihr
Computer bleibt nach Abschluss der Filterung mit dem Internet
verbunden.

6 Klicken Sie auf OK.

Hinzufligen von Benutzern

SpamKiller unterstiitzt die Einrichtung von mehreren Benutzern, die den in Ihrem
Betriebssystem (Windows 2000 bzw. Windows XP) eingerichteten Benutzern
entsprechen.

Beim Installieren von SpamKiller wird automatisch ein Administrator-
Benutzerprofil fiir den Benutzer erstellt, der zum Zeitpunkt der Installation
angemeldet war. Wenn Sie wihrend der Installation E-Mail-Konten zu SpamKiller
hinzufiigen, werden diese zum Benutzerprofil des Administrators hinzugefiigt.

Bevor Sie weitere E-Mail-Konten zu SpamKiller hinzuftigen, sollten Sie feststellen,
ob Sie weitere SpamKiller-Benutzer hinzufiigen miissen. Das Hinzufiigen von
Benutzern kann von Vorteil sein, wenn Ihr Computer von mehreren Benutzern
verwendet wird, von denen jeder iiber ein eigenes E-Mail-Konto verfiigt. Die
E-Mail-Konten werden zum Benutzerprofil des jeweiligen Benutzers hinzugefiigt,
so dass jeder Benutzer seine eigenen E-Mail-Konten, personlichen Einstellungen,
personlichen Filter und seine Personliche Freunde-Liste selbst verwalten kann.

Welche Aufgaben ein Benutzer in SpamKiller durchfiihren kann, hangt von
seinem Benutzertyp ab. Die folgende Tabelle gibt einen Uberblick iiber die
Berechtigungen der beiden Benutzertypen. Administratoren konnen alle
Aufgaben ausfithren, wiahrend Benutzer mit eingeschriankten Rechten nur
Aufgaben ausfiihren konnen, die ihrem persoénlichen Profil entsprechen.
Beispielsweise konnen Administratoren den gesamten Inhalt von blockierten
Nachrichten anzeigen, wahrend Benutzer mit eingeschrankten Rechten nur die
Betreffzeilen anzeigen kénnen.

Aufgaben Administrator Benutzer mit
einge-
schrankten
Rechten

Verwalten von Persoénlichen Filtern, X X

E-Mail-Konten, Audioeinstellungen und der
Personlichen Freunde-Liste.

Verwalten personlicher Seiten fur Blockierte X X
E-Mails und Akzeptierte E-Mails

Anzeigen des Inhalts blockierter Nachrichten X
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Aufgaben Administrator Benutzer mit
einge-
schrankten
Rechten

Anzeigen des Inhalts akzeptierter Nachrichten X X

Verwalten der allgemeinen Filter und der
Allgemeinen Freunde-Liste

Melden von Spam an McAfee X

Senden von Beschwerden und Fehlermeldungen

Verwalten von Beschwerden und Fehlermeldungen
(Erstellen, Bearbeiten und Léschen von
Nachrichtenvorlagen)

Verwalten von Benutzern (Erstellen, Bearbeiten und X
Entfernen von Benutzern)

Sichern und Wiederherstellen von SpamKiller

Anzeigen der Seite Zusammenfassung zu X X
empfangenen Spam-Nachrichten

Ein neu hinzugefiigter Benutzer wird beim Anmelden am Computer aufgefordert,
ein E-Mail-Konto zu seinem Benutzerprofil hinzuzufiigen.

Um Benutzer hinzufiigen und verwalten zu kénnen, miissen die folgenden
Bedingungen erfiillt sein:

m  Sie miissen bei SpamKiller als Administrator angemeldet sein.

m  Auf Ihrem Computer muss Windows 2000 oder Windows XP ausgefiihrt
werden.

m  Die Benutzer, die hinzugefiigt bzw. verwaltet werden sollen, miissen iiber
Windows-Benutzerkonten verfiigen.

Benutzerkennworter und Schutz Minderjahriger vor Spam

Durch das Erstellen eines Benutzerkennworts wird der Schutz vor
Datenmissbrauch erhéht. Ohne das Anmeldekennwort kann kein anderer
Benutzer auf die personlichen Einstellungen, die Freunde-Liste und die Liste der
akzeptierten E-Mails zugreifen. Mit Kennwortern lasst sich auch verhindern, dass
Minderjahrige auf SpamKiller zugreifen und den Inhalt von Spam-Nachrichten
lesen konnen.
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Erstellen eines Kennworts fiir einen vorhandenen
SpamKiller-Benutzer

1 Klicken Sie auf die Registerkarte Einstellungen und dann auf Benutzer.
2 Waihlen Sie einen Benutzer aus, und klicken Sie dann auf Bearbeiten.

3 Geben Sie im Feld Kennwort ein Kennwort ein. Wenn der Benutzer auf
SpamKiller zugreifen mochte, muss er das Kennwort eingeben, um sich
anmelden zu konnen.

WICHTIG

Es gibt keine Moglichkeit, ein einmal vergessenes Kennwort
wiederzubeschaffen. Nur ein SpamKiller-Administrator kann
ein neues Kennwort fiir Sie erstellen.

Hinzufligen von Benutzern zu SpamKiller
1 Klicken Sie auf die Registerkarte Einstellungen und dann auf Benutzer.

2 Klicken Sie auf Hinzufiigen.

Eine Liste der Windows-Benutzer wird angezeigt. Wenn Sie einen Benutzer
hinzuftigen mochten, der nicht in der Liste angezeigt wird, miissen Sie fiir
diese Person ein Windows-Benutzerkonto erstellen. Anschlieffend muss sich
der neue Benutzer mindestens einmal auf Ihrem Computer anmelden. Danach
konnen Sie den Benutzer zu SpamKiller hinzuftigen.

HINWEIS
Windows-Benutzer mit Administratorrechten verfiigen auch
iiber SpamKiller-Administratorrechte.

3 Waihlen Sie einen Benutzer aus, den Sie hinzufiigen mochten, und klicken Sie
dann auf OK. Der Benutzer wird zu SpamKiller hinzugefiigt und sein
Benutzername in der Liste der SpamKiller-Benutzer angezeigt.

4  Klicken Sie auf SchlieBen, wenn Sie mit dem Hinzuftigen von Benutzern fertig
sind.

Informationen zum Erstellen eines Kennworts fiir einen Benutzer finden Sie unter
Erstellen eines Kennworts fiir einen vorhandenen SpamKiller-Benutzer auf Seite 157.

Wenn sich der Benutzer das ndchste Mal bei SpamKiller anmeldet, wird er
aufgefordert, ein E-Mail-Konto zu seinem Benutzerprofil hinzuzufiigen. Sie
koénnen E-Mail-Konten zu einem Benutzerprofil hinzufiigen, wenn Sie bei
SpamKiller als der entsprechende Benutzer angemeldet sind und die
erforderlichen E-Mail-Kontoinformationen besitzen. Genauere Informationen
dazu finden Sie unter Hinzufiigen von E-Mail-Konten auf Seite 147.
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Bearbeiten von SpamKiller-Benutzerprofilen

1 Klicken Sie auf die Registerkarte Einstellungen und dann auf Benutzer. Eine
Liste der SpamKiller-Benutzer wird angezeigt.

2 Wihlen Sie einen Benutzer aus, und klicken Sie dann auf Bearbeiten.

3  Geben Sie einen neuen Namen und ein neues Kennwort ein.

Léschen von SpamKiller-Benutzerprofilen

ACHTUNG
Wenn Sie ein Benutzerprofil 16schen, werden auch die
E-Mail-Konten dieses Benutzers aus SpamKiller entfernt.

1 Klicken Sie auf die Registerkarte Einstellungen und dann auf Benutzer. Eine
Liste der SpamKiller-Benutzer wird angezeigt.

2 Waihlen Sie einen Benutzer in der Liste aus, und klicken Sie dann auf Léschen.

Anmelden bei SpamKiller in Umgebungen mit
mehreren Benutzern

158

Wenn sich Benutzer auf lhrem Computer anmelden und SpamKiller 6ffnen,
werden sie automatisch bei SpamKiller unter ihrem Benutzerprofil angemeldet.
Wenn ein Benutzern ein SpamKiller-Kennwort besitzt, muss er es im Dialogfeld
Anmelden eingeben.

Wechseln zwischen Benutzern

Sie miissen bei SpamKiller als Administrator angemeldet sein.

1 Klicken Sie oben auf der Seite auf Benutzer wechseln. Das Dialogfeld Benutzer
wechseln wird angezeigt.

2 Waihlen Sie einen Benutzer aus, und klicken Sie dann auf OK. Wenn der
Benutzer ein Kennwort besitzt, wird das Dialogfeld Anmelden angezeigt.
Geben Sie das Benutzerkennwort in das Feld Kennwort ein, und klicken Sie
dann auf OK.

Sie sollten die Namen und E-Mail-Adressen Ihrer Freunde in eine Freunde-Liste
aufnehmen. Nachrichten, die von Adressen aus dieser Liste stammen, werden von
SpamKiller nicht blockiert. Mit einer solchen Liste stellen Sie sicher, dass
SpamKiller erwiinschte Nachrichten akzeptiert und passieren lasst.

Sie konnen in SpamKiller Namen, E-Mail-Adressen, Domédnen und Mailing-Listen
zur Freunde-Liste hinzufiigen. Sie kénnen entweder eine einzelne Adresse oder
alle Adressen auf einmal hinzufiigen, indem Sie ein Adressbuch aus Ihrem
E-Mail-Programm importieren.
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SpamKiller fiihrt zwei Arten von Listen:

m  Aligemeine Freunde-Liste — Diese Liste wirkt sich auf die E-Mail-Konten aller
Benutzer in SpamKiller aus. Wenn Sie mehrere Benutzer hinzugefiigt haben,
miissen Sie sich bei SpamKiller als Administrator anmelden, um die
allgemeine Freunde-Liste verwalten zu konnen.

m  Personliche Freunde-Liste — Diese Liste wirkt sich auf alle E-Mail-Konten eines
bestimmten Benutzers in SpamKiller aus. Wenn Sie mehrere Benutzer
hinzugefiigt haben, miissen Sie sich bei SpamKiller als der entsprechende
Benutzer anmelden, um die personliche Freunde-Liste verwalten zu kénnen.

Sie kénnen Adressen von Freunden zur Freunde-Liste hinzuftigen, um
sicherzustellen, dass E-Mails von diesen Adressen nicht blockiert werden. Auf der
Seite Freunde werden die Namen und Adressen der Personen angezeigt, die Sie
der Freunde-Liste hinzugefiigt haben. Fiir jeden Eintrag auf der Seite Freunde wird
zusitzlich das Datum der Aufnahme in die Liste sowie die Gesamtzahl der von
dieser Adresse empfangenen Nachrichten angezeigt.

Klicken Sie auf die Registerkarte E-Mail-Adressen, um E-Mail-Adressen aus der
Freunde-Liste anzuzeigen. Klicken Sie auf die Registerkarte Doménen, um
Doménenadressen aus der Freunde-Liste anzuzeigen. Klicken Sie auf die Register-
karte Mailing-Listen, um Mailing-Listen aus der Freunde-Liste anzuzeigen.

Sie kénnen zwischen der Allgemeinen Freunde-Liste und Threr Personlichen
Freunde-Liste wechseln, indem Sie auf der Registerkarte E-Mail-Adressen,
Doménen oder Mailing-Listen auf die Schaltfldche mit dem nach unten zeigenden
Pfeil (=} ) klicken und dann Persénliche Freunde-Liste auswihlen.
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Offnen einer Freunde-Liste

1

spamkiller: Bt @ support @) ke

(I} E-Mail-Adressen =3 @ vominen [y Mailing-Listen
Ev Allgemeine Freunde-Liste Ich michte...
Hinzugefilgt am: 18.07.2005 18:01:05 &_ Freund hinzufigen

Zusammenf.

Nachrichten

®

Freunde

B

Einstellungen

Klicken Sie zum Offnen einer Freunde-Liste auf die Registerkarte Freunde. Die
Seite Freunde wird angezeigt (Abbildung 6-3).

Klicken Sie auf die Registerkarte E-Mail-Adressen, Doménen oder
Mailing-Listen. Die Allgemeine Freunde-Liste wird angezeigt. Klicken Sie zum
Anzeigen Threr Personlichen Freunde-Liste in einer der Registerkarten auf den
Pfeil nach unten (7= ), und wihlen Sie dann Persénliche Freunde-Liste aus.

HINWEIS

Wenn Sie Windows 2000 oder Windows XP verwenden und
in SpamKiller mehrere Benutzer hinzugefiigt haben, konnen
Benutzer mit eingeschrankten Rechten nur ihre eigene
Persdnliche Freunde-Liste anzeigen.

@ McAfee SpamKiller

Empfangene Machrichten: 0
8— Freund laschen

& Freund bearbeiten

Adresse Name

Ckjowy aelw@ameritech.net Gerrie Lehman &] Adressbuch importisren
velandestine@auerbach, com Jim wWheeler

Administrator | 11 akzeptiert, 6 gesperrt Die E-Mail-Filkerung ist aktiviert 1

Abbildung 6-3. Seite "Freunde"

Importieren von Adressbuchern

Sie konnen Adressbiicher manuell in eine Freunde-Liste importieren oder den
Importvorgang automatisch durchfiihren lassen. Beim automatischen Import
kann SpamKiller Ihre Adressbiicher regelméfsiig auf neue Adressen tiberpriifen
und diese dann automatisch in eine Freunde-Liste importieren.
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Importieren von Adressbiichern

Sie kénnen Adressbiicher aus den folgenden E-Mail-Programmen importieren:

Microsoft Outlook (Version 98 und hoher)
Microsoft Outlook Express (alle Versionen)

Netscape Communicator (Version 6 und vorherige Versionen, wenn
Adpressbiicher als LDIF-Datei exportiert wurden)

Qualcomm Eudora (Version 5 und hoher)
IncrediMail Xe
MSN /Hotmail

Jedes Programm, dessen Adressbuch in eine Textdatei exportiert werden kann

Automatisches Importieren von Adressbiichern

Sie konnen Ihre personliche Freunde-Liste in regelmédfligen Abstinden
aktualisieren. Erstellen Sie hierzu einen Zeitplan fiir das Importieren von
Adressen aus Adressbtichern.

1

Klicken Sie auf die Registerkarte Einstellungen und dann auf Adressblicher.
Das Dialogfeld Adressbiicher importieren wird angezeigt, das eine Liste mit
Adressbiichern enthilt, die von SpamKiller regelméfsig tiberpriift und aus der
neue Adressen importiert werden.

Klicken Sie auf Hinzufiigen. Das Dialogfeld Zeitplan importieren wird angezeigt.

Wahlen Sie unter Typ den Typ des zu importierenden Adressbuches und unter
Quelle die Quelle fiir das Adressbuch aus.

Legen Sie im Feld Planen fest, wie hdufig das Adressbuch auf neue
Adresseintrége iiberpriift werden soll.

Klicken Sie auf OK. Nach dem Aktualisieren werden die neuen Adressen in
Ihrer Persénlichen Freunde-Liste angezeigt.

Manuelles Importieren von Adressbiichern

Sie konnen Adressbiicher sowohl in Thre Persénliche Freunde-Liste als auch in die
Allgemeine Freunde-Liste manuell importieren.

HINWEIS

Wenn Sie Windows 2000 oder Windows XP verwenden und
in SpamKiller mehrere Benutzer hinzugefiigt haben, miissen
Sie sich bei SpamKiller als Administrator anmelden, um
Adressen von Freunden zur Allgemeinen Freunde-Liste
hinzuftigen zu kénnen.
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1 Klicken Sie auf die Registerkarte Freunde und dann auf Adressbuch
importieren.

Das Dialogfeld Adressbuch importieren wird angezeigt, das eine Liste der
Adressbuchtypen enthilt, die importiert werden kénnen.

2 Wihlen Sie den Typ des zu importierenden Adressbuches aus, oder klicken Sie
auf Durchsuchen, um in einer Datei gespeicherte Adressen zu importieren.

Wenn Sie mochten, dass das Adressbuch nur in Thre Persénliche Freunde-Liste
importiert wird, miissen Sie darauf achten, dass das Kontrollkéstchen In der
Liste der persdnlichen Freunde hinzufiigen aktiviert ist. Wenn Sie das
Adressbuch in die Allgemeine Freunde-Liste importieren mochten, darf dass
Kontrollkdstchen nicht aktiviert sein.

3 Klicken Sie auf Weiter. Auf einer Bestatigungsseite wird die Anzahl der von
SpamKiller hinzugefiigten Adressen angezeigt.

4 Klicken Sie auf Fertig stellen. Die Adressen werden in der Allgemeinen
Freunde-Liste bzw. in Ihrer Personlichen Freunde-Liste aufgefiihrt.

Bearbeiten von Adressbuchinformationen

Gehen Sie zum Bearbeiten von Informationen aus automatisch importierten
Adressbiichern wie folgt vor:

1 Klicken Sie auf die Registerkarte Einstellungen und dann auf Adressbiicher.
2 Waihlen Sie ein Adressbuch aus, und klicken Sie dann auf Bearbeiten.

3 Bearbeiten Sie die Adressbuchinformationen, und klicken Sie dann auf OK.

Loschen eines Adressbuches aus der Liste fir
automatischen Import

Wenn SpamKiller keine Adressen mehr aus einem bestimmten Adressbuch
automatisch importieren soll, kénnen Sie den entsprechenden Eintrag entfernen.

1 Klicken Sie auf die Registerkarte Einstellungen und dann auf Adressbiicher.

2 Waihlen Sie ein Adressbuch aus, und klicken Sie dann auf Léschen. Ein
Bestatigungsdialogfeld wird angezeigt.

3 Klicken Sie auf Ja, um das Adressbuch aus der Liste zu entfernen.
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Hinzufiigen von Freunden

Hinzuflgen von Freunden

Wenn Sie sicherstellen mochten, dass Sie alle E-Mails von Thren Freunden erhalten,
fligen Sie deren Namen und Adressen einer Freunde-Liste hinzu. Sie kénnen
Freunde konnen tiber die Seiten Freunde, Blockierte E-Mails und Akzeptierte E-Mails
sowie von Microsoft Outlook oder Outlook Express aus hinzufiigen.

HINWEIS

Wenn Sie Windows 2000 oder Windows XP verwenden und
in SpamKiller mehrere Benutzer hinzugefiigt haben, miissen
Sie sich bei SpamKiller als Administrator anmelden, um
Adressen von Freunden zur Allgemeinen Freunde-Liste
hinzuftigen zu kénnen.

Hinzufliigen von Freunden uber die Seite "Blockierte E-Mails"
oder "Akzeptierte E-Mails"

1

Klicken Sie auf die Registerkarte Nachrichten und dann auf die Registerkarte
Blockierte E-Mails bzw. Akzeptierte E-Mails.

Oder

Wihlen Sie in Microsoft Outlook oder Outlook Express im SpamKiller-Menii
die Option Blockierte Meldungen anzeigen aus, um die Seite Blockierte E-Mails
fiir das entsprechende Konto zu 6ffnen.

Die Seite Blockierte E-Mails bzw. Akzeptierte E-Mails wird angezeigt.

Wihlen Sie eine Nachricht von einem Absender aus, den Sie zu einer
Freunde-Liste hinzufiigen mochten, und klicken Sie dann auf Freund
hinzufiigen.

Geben Sie die Adresse in das Feld Adresse ein, die in die Freunde-Liste
aufgenommen werden soll. Moglicherweise wird die Adresse aus der
ausgewdhlten E-Mail bereits im Feld Adresse angezeigt.

Geben Sie im Feld Name den Namen des Freundes ein.

Waihlen Sie im Feld Freundestyp den Typ der Adresse aus, die Sie hinzuftigen
mochten. Folgende Optionen stehen hier zur Wahl:

¢ Einzelne E-Mail-Adresse — Die E-Mail-Adresse des Absenders wird zum
Bereich Doménen in der Freunde-Liste hinzugefiigt.

¢ Alle in einer Doméne — Der Domédnenname wird zum Bereich Doménen in
der Freunde-Liste hinzugefiigt. SpamKiller akzeptiert dann alle E-Mails,
die von dieser Doméne eingehen.

¢ Mailing-Liste — Die Adresse wird zum Bereich Mailing-Listen in der
Freunde-Liste hinzugefiigt.
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Wenn Sie mochten, dass die Adresse nur zu Ihrer Personlichen Freunde-Liste
hinzugefiigt wird, miissen Sie darauf achten, dass das Kontrollkastchen In der
Liste der persdnlichen Freunde hinzufiigen aktiviert ist. Wenn Sie die Adresse
nur zur Allgemeinen Freunde-Liste hinzufiigen mochten, darf dass
Kontrollkastchen nicht aktiviert sein.

Klicken Sie auf OK. Alle Nachrichten von dieser Adresse werden als von einem
befreundeten Absender stammende Nachrichten gekennzeichnet und auf der
Seite Akzeptierte E-Mails angezeigt.

Hinzufligen von Freunden Uber die Seite "Freunde"

1

Klicken Sie auf die Registerkarte Freunde und dann auf Freund hinzufiigen. Das
Dialogfeld Freund-Eigenschaften wird angezeigt.

Geben Sie die Adresse in das Feld Adresse ein, die in die Freunde-Liste
aufgenommen werden soll.

Geben Sie in das Feld Name den Namen des Freundes ein.

Wihlen Sie im Feld Freundestyp den Typ der Adresse aus, die Sie hinzufiigen
mochten. Folgende Optionen stehen hier zur Wahl:

¢ Einzelne E-Mail-Adresse — Die E-Mail-Adresse des Absenders wird zum
Bereich Doménen in der Freunde-Liste hinzugefiigt.

¢ Alle in einer Doméne — Der Doménenname wird zum Bereich Doménen in
der Freunde-Liste hinzugefiigt. SpamKiller akzeptiert dann alle E-Mails,
die von dieser Doméne eingehen.

¢ Mailing-Liste — Die Adresse wird zum Bereich Mailing-Listen in der
Freunde-Liste hinzugefiigt.

Wenn Sie mochten, dass die Adresse nur zu Ihrer Personlichen Freunde-Liste
hinzugefiigt wird, miissen Sie darauf achten, dass das Kontrollkastchen In der
Liste der persdnlichen Freunde hinzufiigen aktiviert ist. Wenn Sie die Adresse
nur zur Allgemeinen Freunde-Liste hinzufiigen mochten, darf dass
Kontrollkastchen nicht aktiviert sein.

Klicken Sie auf OK. Alle Nachrichten von dieser Adresse werden als von einem
befreundeten Absender stammende Nachrichten gekennzeichnet und auf der
Seite Akzeptierte E-Mails angezeigt.
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Bearbeiten von Freunden

Hinzufligen von Freunden tiber Microsoft Outlook

1

2

Offnen Sie Thr E-Mail-Konto in Microsoft Outlook oder Outlook Express.

Wihlen Sie eine E-Mail von einem Absender aus, der in eine Freunde-Liste
aufgenommen werden soll.

Klicken Sie auf & in der Microsoft Outlook-Symbolleiste. Alle Nachrichten
von dieser Adresse werden als von einem befreundeten Absender stammende
Nachrichten gekennzeichnet und auf der Seite Akzeptierte E-Mails angezeigt.

Bearbeiten von Freunden

1

2
3

Klicken Sie auf die Registerkarte Freunde und dann auf die Registerkarte
E-Mail-Adressen, Doménen oder Mailing-Listen.

Die Allgemeine Freunde-Liste wird angezeigt. Klicken Sie zum Anzeigen Ihrer
Personlichen Freunde-Liste in einer der Registerkarten auf den Pfeil nach unten
(=), und wihlen Sie dann Persénliche Freunde-Liste aus.

HINWEIS

Wenn Sie Windows 2000 oder Windows XP verwenden und
in SpamKiller mehrere Benutzer hinzugefiigt haben, konnen
nur Benutzer mit Administratorrechten auf die Allgemeine
Freunde-Liste zugreifen.

Wihlen Sie eine Adresse in der Liste aus, und klicken Sie dann auf Bearbeiten.
Bearbeiten Sie die gewiinschten Informationen, und klicken Sie dann auf OK.

Loschen von Freunden

Entfernen Sie Adressen aus der Freunde-Liste, die Sie nicht mehr benétigen.

1

Klicken Sie auf die Registerkarte Freunde und dann auf die Registerkarte
E-Mail-Adressen, Doménen oder Mailing-Listen.

Die Allgemeine Freunde-Liste wird angezeigt. Klicken Sie zum Anzeigen Ihrer
Personlichen Freunde-Liste in einer der Registerkarten auf den Pfeil nach unten
(=), und wihlen Sie dann Persénliche Freunde-Liste aus.

HINWEIS

Wenn Sie Windows 2000 oder Windows XP verwenden und
in SpamKiller mehrere Benutzer hinzugefiigt haben, konnen
nur Benutzer mit Administratorrechten auf die Allgemeine
Freunde-Liste zugreifen.

Waihlen Sie in der Liste eine Adresse aus, und klicken Sie dann auf Daten fiir
diesen Freund I6schen. Ein Bestatigungsdialogfeld wird angezeigt.
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3 Klicken Sie auf Ja, um den Eintrag zu l6schen.

Klicken Sie auf die Registerkarte Nachrichten, um die Seite Nachrichten zu 6ffnen
(Abbildung 6-4). Auf dieser Seite konnen Sie auf Ihre blockierten und akzeptierten
Nachrichten zugreifen. Die Registerkarten Blockierte E-Mails und Akzeptierte
E-Mails sind im Wesentlichen gleich strukturiert.
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Abbildung 6-4. Seite "Nachrichten"

Seite "Blockierte E-Mails"

Klicken Sie auf der Seite Nachrichten auf die Registerkarte Blockierte E-Mails, um
die von SpamKiller blockierten Nachrichten anzuzeigen.

HINWEIS

Sie konnen blockierte Nachrichten in Microsoft Outlook auch
aufrufen, indem Sie im SpamKiller-Menii auf die Option
Blockierte Meldungen anzeigen klicken.

Blockierte Nachrichten wurden von SpamKiller als Spam identifiziert, aus Ihrem
Posteingang entfernt und auf die Seite Blockierte E-Mails verschoben.

Auf der Seite Blockierte E-Mails werden alle Spam-Nachrichten angezeigt, die aus
Ihren E-Mail-Konten entfernt wurden. Klicken Sie zum Anzeigen blockierter
Nachrichten eines bestimmten Kontos auf den Pfeil nach unten = , der sich auf
der Registerkarte Blockierte E-Mails befindet, und wéahlen Sie das gewiinschte
Konto aus.
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Seite "Blockierte E-Mails"

Im oberen Nachrichtenbereich werden die Spam-Nachrichten nach Datum sortiert
aufgelistet. Die neueste Nachricht wird zuerst angezeigt. Im unteren Vorschau-
bereich wird der Textteil der oben ausgewéhlten Nachricht angezeigt.

HINWEIS

Wenn Sie Windows 2000 oder Windows XP verwenden, in
SpamKiller mehrere Benutzer hinzugefiigt und sich bei
SpamKiller als Benutzer mit eingeschréankten Rechten
angemeldet haben, wird der Inhalt der Nachricht im unteren
Vorschaubereich nicht angezeigt.

Der mittlere Fensterbereich enthalt ndhere Informationen zur Nachricht. Klicken
Sie auf die Schaltfliche mit den nach unten zeigenden Pfeilen &, um den
Fensterbereich mit den Nachrichtendetails zu erweitern und den Nachrichtentext
und die Informationen aus dem Nachrichten-Header im nativen Format
(einschliefilich aller HTML-Formatierungs-Tags) anzuzeigen. Im Bereich mit den
Nachrichtendetails werden die folgenden Informationen angezeigt:

m  Vorgang — Beschreibt, wie SpamKiller die Spam-Nachricht verarbeitet hat und
bezieht sich auf die von dem Filter, der die Nachricht blockiert hat,
durchgefiihrte Aktion.

m  Grund - Erldutert, warum die Nachricht von SpamKiller blockiert wurde. Sie
konnen auf den Grund klicken, um den Filter-Editor zu 6ffnen und den Filter
anzuzeigen. Der Filter-Editor zeigt an, wonach der Filter in einer Nachricht
sucht und welche Mafinahmen SpamKiller gegen Nachrichten ergreift, die
vom Filter als Spam erkannt werden.

m  Von - Der Absender der Nachricht.

®m  Datum - Das Datum, an dem die Nachricht an Sie gesendet wurde.
®  An - Der Empféanger, an den die Nachricht gesendet wurde.

m  Betreff — Der Inhalt der Betreffzeile der Nachricht.

Wenn persénliche Beschwerden oder automatische Fehlermeldungen gesendet
wurden, wird in der Spalte am linken Rand fiir die jeweilige Nachricht eines der
folgenden Symbole angezeigt.

m  Beschwerde #3 — Gibt an, dass eine Beschwerde iiber diese Nachricht
gesendet wurde.

m  Fehlermeldung B3 - Zeigt an, dass an die in der Spam-Nachricht angegebene
Antwortadresse eine Fehlermeldung gesendet wurde.

m  Beschwerde und Fehlermeldung — Gibt an, dass sowohl eine Beschwerde
als auch eine Fehlermeldung gesendet wurde.

Weitere Informationen zu den Speicherorten blockierter Nachrichten finden Sie
unter Speicherort der blockierten Nachrichten auf Seite 171.
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Seite "Akzeptierte E-Mails"

168

Klicken Sie zum Anzeigen akzeptierter Nachrichten auf der Seite Nachrichten auf
die Registerkarte Akzeptierte E-Mails.

Auf der Seite Akzeptierte E-Mails werden alle Nachrichten aus den Posteingéngen
all Ihrer E-Mail-Konten angezeigt. Bei MAPI-Konten enthélt die Seite Akzeptierte
E-Mails jedoch keine internen E-Mails. Klicken Sie zum Anzeigen der akzeptierten
Nachrichten eines bestimmten Kontos auf den Pfeil nach unten (= , der sich auf
der Registerkarte Akzeptierte E-Mails befindet, und wihlen Sie das gew{inschte
Konto aus.

HINWEIS

SpamKiller ist so eingerichtet, dass erlaubte
E-Mail-Nachrichten akzeptiert werden. Falls jedoch eine
erwiinschte E-Mail in der Liste Blockierte E-Mails angezeigt
wird, kénnen Sie diese zuriick in Ihren Posteingang (und
damit in die Liste Akzeptierte E-Mails) verschieben, indem Sie
die Nachricht auswéhlen und dann auf Diese Nachricht retten
klicken.

Wie auf der Seite Blockierte E-Mails werden die E-Mails im oberen
Nachrichtenbereich nach Datum sortiert angezeigt. Im unteren Vorschaubereich
wird der Textteil der oben ausgewihlten Nachricht angezeigt.

Im mittleren Bereich wird aufgefiihrt, ob eine E-Mail von einer Person auf der
Freunde-Liste versendet wurde oder ob die E-Mail die Kriterien eines Filters
erfiillt, bei dem aber als Aktion entweder Akzeptieren oder Als moglichen Spam
markieren festgelegt wurde. Klicken Sie auf die Schaltfldche mit den nach unten
zeigenden Pfeilen % , um den Fensterbereich mit den Nachrichtendetails zu
erweitern und den Nachrichtentext und die Informationen im
Nachrichten-Header im nativen Format (einschliefllich aller
HTML-Formatierungs-Tags) anzuzeigen.

Im Bereich mit den Nachrichtendetails werden die folgenden Informationen
angezeigt:

m  Vorgang — Beschreibt, wie SpamKiller die Spam-Nachricht verarbeitet hat

®  Grund - Wenn eine Nachricht markiert wurde, wird hier erlautert, warum die
Nachricht von SpamKiller markiert wurde.

B Von - Der Absender der Nachricht.
®m  Datum - Das Datum, an dem die Nachricht an Sie gesendet wurde.
®m  An - Der Empféanger, an den die Nachricht gesendet wurde.

m  Betreff — Der Inhalt der Betreffzeile der Nachricht.
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Aufgaben fiir blockierte und akzeptierte E-Mails

Neben der Nachricht wird eines der folgenden Symbole angezeigt:

E-Mail von einem Freund & —SpamKiller hat erkannt, dass der Absender der
Nachricht in einer der Freunde-Listen eingetragen ist. Diese Nachricht ist eine
erwiinschte Nachricht.

Méglicher Spam #3 - Die Nachricht erfiillt die Kriterien eines Filters, fiir den
als Aktion "Als moglichen Spam markieren" festgelegt wurde.

Beschwerde &3 — Zeigt an, dass eine Beschwerde tiber diese Nachricht
gesendet wurde.

Fehlermeldung Ba - Zeigt an, dass an die in der Spam-Nachricht angegebene
Antwortadresse eine Fehlermeldung gesendet wurde.

Beschwerde und Fehlermeldung — Gibt an, dass sowohl eine Beschwerde
als auch eine Fehlermeldung gesendet wurde.

Aufgaben fur blockierte und akzeptierte E-Mails

Im rechten Bereich auf den Seiten Blockierte E-Mails und Akzeptierte E-Mails sind
die Aufgaben aufgelistet, die Sie ausfiihren konnen.

Diese Nachricht blockieren — Die Nachricht wird aus Ihrem Posteingang
entfernt und auf die SpamKiller-Seite Blockierte E-Mails verschoben. (Diese
Option wird nur auf der Seite Akzeptierte E-Mails angezeigt.)

Diese Nachricht retten — (wird nur auf der Seite Blockierte E-Mails angezeigt)
Die Nachricht wird wieder in den Posteingang verschoben, und das Dialogfeld
Wiederherstellungsoptionen wird geoffnet. Sie konnen den Absender
automatisch zur Freunde-Liste hinzufiigen und alle Nachrichten von diesem
Absender retten.

Diese Nachricht 16schen — Die ausgewéhlte Nachricht wird entfernt.

Freund hinzufiigen — Sie konnen den Namen, die E-Mail-Adresse oder die
Domine des Absenders sowie eine Mailing-Liste zu einer Freunde-Liste
hinzufiigen.

Filter hinzufiigen — Ermdglicht das Erstellen eines Filters.

Bei McAfee melden — Ermdglicht es Ihnen, McAfee tiber bestimmte nicht
blockierte Spam-Nachrichten in Kenntnis zu setzen, die Sie empfangen haben.

Beschwerde senden — Sendet eine Beschwerde iiber die Spam-Nachricht an
den Administrator der Doméane des Absenders bzw. an eine andere von Thnen
eingegebene E-Mail-Adresse.

Fehler senden — Sendet eine Fehlermeldung an die in der Spam-Nachricht
angegebene Antwortadresse.
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Retten von Nachrichten

Wenn die Seite Blockierte E-Mails oder der SpamKiller-Ordner in Microsoft
Outlook und Outlook Express erwiinschte E-Mails enthalten, konnen Sie diese
Nachrichten zurtick in Ihren Posteingang verschieben.

Informationen zur Seite "Blockierte E-Mails"

1 Klicken Sie auf die Registerkarte Meldungen und dann auf die Registerkarte
Blockierte E-Mails.

Oder

Wihlen Sie in Microsoft Outlook oder Outlook Express im SpamKiller-Menii
die Option Blockierte Nachrichten anzeigen aus, um die Seite Blockierte E-Mails
fiir das entsprechende Konto zu 6ffnen.

2 Markieren Sie eine Nachricht, und klicken Sie anschliefSend auf Diese
Nachricht retten 5. Das Dialogfeld Wiederherstellungsoptionen wird
angezeigt.

¢ Freund hinzufiigen — Mit dieser Option konnen Sie den Absender in Thre
Freunde-Liste aufnehmen.

¢ Alle vom selben Absender wiederherstellen — Mit dieser Option konnen Sie
alle blockierten Nachrichten vom Absender der ausgewidhlten Nachricht
wiederherstellen.

3 Klicken Sie auf OK. Die Nachricht wird wieder in Ihren Posteingang
verschoben und wird auf der Seite Akzeptierte E-Mails angezeigt.

Informationen zum SpamKiller-Ordner in Microsoft Outlook oder
Outlook Express

Markieren Sie die Nachricht(en), und klicken Sie im SpamKiller-Menii bzw. der
Symbolleiste auf Auswahl wiederherstellen. Die von Thnen ausgewéahlten
Nachrichten werden zuriick in den Posteingang verschoben, und deren
Kennzeichnung (standardmaéfig [SPAM]) wird entfernt.

Blockieren von Nachrichten

Sie kénnen Spam-Nachrichten, die sich derzeit in Ihrem Posteingang befinden,
manuell blockieren. Beim Blockieren einer Nachricht erstellt SpamKiller
automatisch einen Filter, mit dem diese Nachricht aus dem Posteingang entfernt
wird. Nachrichten im Posteingang kénnen Sie sowohl von der Seite Akzeptierte
E-Mails als auch von Microsoft Outlook oder Outlook Express aus blockieren.
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Speicherort der blockierten Nachrichten

Informationen zur Seite "Akzeptierte E-Mails"

1

Klicken Sie auf die Registerkarte Nachrichten und dann auf die Registerkarte
Akzeptierte E-Mails. Die Seite Akzeptierte E-Mails wird gedffnet und zeigt die
Nachrichten an, die sich derzeit in Ihrem Posteingang befinden.

Wihlen Sie eine Nachricht aus, und klicken Sie dann auf Diese Nachricht
blockieren. Die Nachricht wird aus Ihrem Posteingang und aus der Seite
Akzeptierte E-Mails entfernt, und eine Kopie der Nachricht wird auf der Seite
Blockierte E-Mails angezeigt.

Informationen zu Microsoft Outlook

In Microsoft Outlook werden Nachrichten von Mitgliedern eines
Exchange-Servers als sicher angesehen und von SpamKiller nicht gefiltert. Es
werden nur Nachrichten aus externen Quellen gefiltert.

1

2

Offnen Sie Thren Posteingang von Microsoft Outlook bzw. Outlook Express.

Waihlen Sie eine Nachricht aus, und klicken Sie dann auf #5 . Eine Kopie der
Nachricht wird auf der Seite Blockierte E-Mails abgelegt.

Speicherort der blockierten Nachrichten

Standardmaiflig werden Spam-Nachrichten mit [SPAM] gekennzeichnet und in
den SpamKiller-Ordner in Outlook bzw. Outlook Express oder Ihrem Posteingang
verschoben. Gekennzeichnete Nachrichten werden auch auf der Seite Akzeptierte
E-Mails angezeigt.

Manuelles Loschen von Nachrichten

1

4

Klicken Sie auf die Registerkarte Meldungen und dann auf die Registerkarte
Blockierte E-Mails.

Oder

Wihlen Sie in Microsoft Outlook oder Outlook Express im SpamKiller-Menii
die Option Blockierte Meldungen anzeigen aus, um die Seite Blockierte E-Mails
fiir das entsprechende Konto zu 6ffnen.

Wihlen Sie die zu 16schende Nachricht aus.

Klicken Sie auf Diese Nachricht 16schen. Ein Bestatigungsdialogfeld wird
angezeigt.

Klicken Sie auf Ja, um die Nachricht zu 16schen.
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Andern der Vorgehensweise, wie
Spam-Nachrichten verarbeitet werden

Eine gefundene Spam-Nachricht wird gekennzeichnet oder gesperrt.
Spam-Nachrichten werden immer dann vom Server entfernt, wenn SpamKiller
eine Verbindung zu Ihrem Server herstellt.

Kennzeichnung

Die Betreffzeile der E-Mail wird mit der Zeichenfolge [SPAM] gekennzeichnet,
und die Nachricht wird in Microsoft Outlook bzw. Outlook Express in Ihren
Posteingang oder SpamKiller-Ordner verschoben.

Blockieren

Die Nachricht wird entfernt und auf die SpamKiller-Seite Blockierte E-Mails
verschoben. Wenn erwiinschte E-Mails blockiert werden, konnen Sie diese
Nachrichten retten (siehe "Retten von Nachrichten").

Nach 15 Tagen werden die blockierten Nachrichten von SpamKiller automatisch
von der Seite Blockierte E-Mails geloscht. Sie konnen einstellen, wie hdufig
blockierte Nachrichten entfernt werden sollen.

Die Nachrichten auf der Seite Akzeptierte E-Mails werden nicht automatisch
entfernt, weil diese Seite die Nachrichten wiedergibt, die sich gerade in Ihrem
Posteingang befinden.

Andern der Vorgehensweise beim Verarbeiten von
Spam-Nachrichten

1 Klicken Sie auf die Registerkarte Einstellungen und dann auf das Symbol
Filteroptionen.

2 Klicken Sie auf die Registerkarte Verarbeitung.

¢ Spam im Ordner mit blockierten E-Mails speichern — Spam-Nachrichten
werden aus Ihrem Posteingang entfernt und auf die SpamKiller-Seite
Blockierte E-Mails verschoben.

¢ Spam kennzeichnen und im Posteingang beibehalten — Dies ist die
Standardeinstellung. Spam-Nachrichten bleiben in Ihrem Posteingang,
aber in die Betreffzeile der Nachricht wird die Zeichenfolge [SPAM]

eingefiigt.

Blockierte E-Mails beibehalten fiir Tage — Die blockierten Nachrichten
bleiben fiir die angegebene Dauer auf der Seite Blockierte E-Mails
gespeichert.
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Akzeptierte E-Mails beibehalten fiir Tage — Akzeptierte Nachrichten
bleiben fiir die angegebene Dauer auf der Seite Akzeptierte E-Mails
gespeichert.

3 Klicken Sie auf OK.

Verwenden des Anti-Phishing-Filters

Unerwiinschte E-Mail-Nachrichten werden als Spam (E-Mails, die Sie zum Kauf
auffordern) oder als Phishing (E-Mails, mit denen Sie veranlasst werden,
personliche Daten auf einer Website preiszugeben, bei der es sich um Betrug
handelt oder handeln kénnte) eingestuft.

Der McAfee AntiPhishing-Filter schiitzt Sie vor Websites, die auf einer schwarzen
Liste (bestatigte Phishing-Websites oder zugehorige betriigerische Websites) oder
auf einer grauen Liste (Seiten, die gefdhrliche Inhalte oder Links zu Websites auf
der schwarzen Liste enthalten) stehen.

Wenn Sie eine solche Website aufrufen, die Betrug ist oder sein konnte, werden Sie
zurtick auf die Seite McAfee Anti-Phishing-Filter geleitet.

Gehen Sie zum Andern der AntiPhishing-Einstellungen wie folgt vor:
1 Offnen Sie Internet Explorer.
2 Wihlen Sie im Menti Extras die Option McAfee Anti-Phishing-Filter aus.

m  Website-Filter aktivieren — Diese Option ist standardmaéfig aktiviert.
Deaktivieren Sie dieses Kontrollkdstchen, um den Anti-Phishing-Filter zu
deaktivieren.

m  Zugriff auf Websites auf schwarzer Liste zulassen — Durch Aktivieren dieser
Option wird eine Verkniipfung auf die Umleitungsseite fiir Sites auf der
schwarzen Liste eingerichtet. Wenn Sie auf diese Verkniipfung klicken,
gelangen Sie auf die Website.

®  Zugriff auf Websites auf grauer Liste zulassen — Durch Aktivieren dieser Option
wird eine Verkniipfung auf die Umleitungsseite fiir Sites auf der grauen Liste
eingerichtet. Wenn Sie auf diese Verkniipfung klicken, gelangen Sie auf die
Website.

3 Klicken Sie auf OK, wenn Sie alle gewiinschten Anderungen vorgenommen
haben.
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Hinzuflgen von Freunden zu einer Freunde-Liste

Siehe Hinzufiigen von Freunden iiber die Seite ”Blockierte E-Mails” oder " Akzeptierte
E-Mails” auf Seite 163.

Hinzuflugen von Filtern

Ausfiihrliche Informationen zu Filtern finden Sie in der Online-Hilfe unter
Arbeiten mit Filtern.

1 Klicken Sie zum Erstellen eines allgemeinen Filters auf die Registerkarte
Einstellungen, wihlen Sie Allgemeine Filter aus, und klicken Sie auf Hinzufiigen.

Oder

Klicken Sie zum Erstellen eines personlichen Filters auf die Registerkarte
Einstellungen, wihlen Sie Persénliche Filter aus, und klicken Sie auf
Hinzufiigen.

Oder

Klicken Sie auf die Registerkarte Meldungen und dann auf die Registerkarte
Blockierte E-Mails oder Akzeptierte E-Mails, und wéhlen Sie Filter hinzufiigen
aus.

2 Klicken Sie auf Hinzufiigen, um mit dem Erstellen einer Filterbedingung zu
beginnen. Das Dialogfeld Filterbedingung wird angezeigt.

3 Gehen Sie zum Erstellen einer Filterbedingung wie folgt vor:

Eine Filterbedingung ist eine Anweisung, mit der die Elemente festgelegt
werden, nach denen SpamKiller in einer E-Mail suchen soll. Eine solche
Bedingung kann beispielsweise wie folgt lauten: "Nachrichtentext enthalt
'Hypothek™. In diesem Fall sucht der Filter nach Nachrichten, in deren Text
das Wort "Hypothek" enthalten ist. Weitere Informationen finden Sie in der
Online-Hilfe unter Filterbedingungen.

a Waihlen Sie im ersten Feld einen Bedingungstyp aus.
b Geben Sie in die anderen Felder Werte ein bzw. wéhlen Sie Werte aus.

¢ Mit den folgenden Optionen (falls angezeigt) konnen Sie die
Filterbedingung noch genauer definieren:

Auch in Formatierungscodes suchen — Diese Option wird nur angezeigt,
wenn laut Filterbedingung der Nachrichtentext durchsucht werden soll.
Wenn Sie dieses Kontrollkédstchen aktivieren, durchsucht SpamKiller
sowohl den Nachrichtentext als auch die Nachrichtformatierungscodes
nach dem von Ihnen angegebenen Text.
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d

Variationen abgleichen — Weist SpamKiller an, falsche Schreibweisen zu
erkennen, die hdufig von Spammern absichtlich verwendet werden.
Beispielsweise konnte das Wort "common" auch "cOmmOn" geschrieben
werden, um von Filtern nicht erkannt zu werden.

Regular Expressions (RegEx) — Ermoglicht die Angabe von
Zeichenmustern, die in Filterbedingungen verwendet werden. Klicken Sie
zum Testen eines Zeichenmusters auf RegEx testen.

GroB- und Kleinschreibung beachten — Diese Option wird nur bei
Bedingungen angezeigt, in denen Sie einen Bedingungswert eingegeben
haben. Mit diesem Kontrollkdstchen legen Sie fest, dass bei der
Schreibweise des angegebenen Werts zwischen Grofs- und
Kleinschreibung unterschieden werden soll.

Klicken Sie auf OK.

4  Erstellen Sie eine weitere Filterbedingung, wie im Folgenden beschrieben,
oder wechseln Sie zu Schritt 5, um eine Filteraktion auszuwéahlen.

a

Klicken Sie auf Hinzufiigen, und erstellen Sie dann die Filterbedingung.
Klicken Sie auf OK, wenn Sie mit dem Erstellen der Filterbedingung
fertig sind.

Beide Filterbedingungen werden in der Liste Filterbedingungen angezeigt
und sind miteinander durch und verbunden. Das und bedeutet, dass
SpamKiller den Posteingang nach Nachrichten durchsucht, die beide
Filterbedingungen erfiillen. Wenn SpamKiller nach E-Mails suchen soll,
die mindestens eine der Bedingungen erfiillen, ersetzen Sie und durch
oder. Klicken Sie hierzu auf und, und wéhlen Sie im angezeigten Feld die
Option oder aus.

Klicken Sie auf Hinzufiigen, um eine weitere Bedingung zu erstellen, oder
wechseln Sie zu Schritt 5, um eine Filteraktion auszuwaihlen.

Wenn Sie insgesamt mindestens drei Filterbedingungen angelegt haben,
konnen Sie die Filterbedingungen gruppieren, um Klauseln zu erstellen.
Beispiele zum Gruppieren finden Sie in der Online-Hilfe unter Arbeiten mit
Filtern.

Wenn Sie Filterbedingungen gruppieren mochten, wahlen Sie eine
Filterbedingung aus, und klicken Sie dann auf Gruppe. Wenn Sie die
Gruppierung von Filterbedingungen aufheben mochten, wéhlen Sie die
entsprechende Gruppe aus, und klicken Sie dann auf Gruppierung
aufheben.

5 Wihlen Sie im Feld Aktion eine Filteraktion aus. Die Filtervorgang zeigt
SpamKiller an, wie mit den durch diesen Filter gefundenen Nachrichten zu
verfahren ist. Weitere Informationen finden Sie in der Online-Hilfe unter
Filteraktionen.
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6 Klicken Sie zum Auswéhlen erweiterter Filteroptionen auf Erweitert (Die
Auswabhl erweiterter Optionen ist optional). Weitere Informationen finden Sie
in der Online-Hilfe unter Erweiterte Filteroptionen.

7 Klicken Sie auf OK, wenn Sie den Filter fertig erstellt haben.

HINWEIS

Zum Bearbeiten einer Bedingung miissen Sie diese auswahlen
und auf Bearbeiten klicken. Zum Loschen einer Bedingung
markieren Sie diese, und klicken Sie auf Léschen.

Regulare Ausdriicke

176

Reguldre Ausdriicke sind nur fiir die folgenden Filterbedingungen verfiigbar:
Betreff, Meldungstext, Mindestens einer der folgenden Satze.

Diese Sonderzeichen und Zeichenfolgen kénnen beim Definieren von
Filterbedingungen als reguldre Ausdriicke verwendet werden. Beispiel:

m  Der reguldre Ausdruck [0-9]*\.[0-9]+ passt auf Gleitkommazahlen, die in einer
nicht technischen Schreibweise angegeben sind. Der reguldre Ausdruck findet:
"12.12",".1212" und "12.0", aber nicht "12" und "12".

m  Derreguldre Ausdruck \D*[0-9]+\D* passt auf alle Worter, die Zahlen enthalten:
"SpamKiller" und "VIAGRA", aber nicht "SpamKiller" und "VIAGRA".

\

Kennzeichnet, dass das nichste Zeichen entweder ein Sonderzeichen oder ein
Buchstabe ist. Beispielsweise passt "n" zum Buchstaben "n". "\n" passt zu einem
Zeichen fiir eine neue Zeile. Die Folge "\\" entspricht "\" und "\(" entspricht "(".

Steht fiir den Beginn der Eingabe.

$
Steht fiir das Ende der Eingabe.

*

Stimmt mit dem vorangehenden Zeichen kein oder mehrere Male {iberein.

Beispielsweise passt "zo*" entweder auf "z" oder "zoo".
+

Stimmt mit dem vorangehenden Zeichen ein oder mehrere Male iiberein.
Beispielsweise passt "zo+*" bei "zoo", aber nicht bei "z".
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?

Stimmt mit dem vorangehenden Zeichen kein oder ein Mal tiberein.
Beispielsweise passt "a?ch?" auf die Zeichenfolge "ch" in "nicht".

Passt bei jedem einzelnen Zeichen aufSer einem Zeichen fiir eine neue Zeile.
(Muster)

Stimmt mit dem Muster {iberein und speichert die Ubereinstimmung. Die
iibereinstimmende Unterzeichenfolge kann aus der verbleibenden Sammlung von
[:Jbereinstimmungen mit Hilfe von Element [0]...[n] ermittelt werden. Fiir eine
Ubereinstimmung mit den Klammerzeichen "(" und ")" verwenden Sie

"\(" oder "\)".

xly

non e

Stimmt entweder mit "x" oder "y" {iberein. Zum Beispiel passt "z | boot" bei "z" oder
"boot". "(z | b)oo" passt bei "zoo" oder "boot".

{n}

Das Zeichen "n" steht fiir eine nicht negative Ganzzahl. Stimmt exakt n-Mal

iiberein. Beispielsweise passt "u{2}" nicht bei einem "u" in "Ruth,", stimmt aber bei
mit den ersten beiden "u" in "suuuuuuper” tiberein.

{n;}

Das Zeichen "n" steht fiir eine nicht negative Ganzzahl. Stimmt mindestens n-Mal

iiberein. Beispielsweise passt "u{2}" nicht bei einem "u" in "Ruth,", stimmt aber bei

mit allen "u" in "suuuuuuper" tiberein. Der Ausdruck "u{l,}" entspricht "u+". Der
Ausdruck "uf0,}" entspricht "u*".

{n,m}
Die Zeichen "m" und "n" stehen fiir nicht negative Ganzzahlen. Stimmt mindestens

n-Mal und hochstens m-Mal {iberein. Beispielsweise passt "u{1,3}" auf die ersten

non

drei Buchstaben "u" in "suuuuuuper". Der Ausdruck "u{0,1,}" entspricht "u?".
[xyz]

Ein Zeichensatz. Stimmt mit einem der enthaltenen Zeichen tiberein.

Beispielsweise passt "[abc]" auf das "a" in "ganz".
["xyz]

Ein negativer Zeichensatz. Passt auf jedes Zeichen, das nicht im Zeichensatz

"n_n

enthalten ist. Beispielsweise passt "[*abc]" auf das "g" in "ganz".
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[a-Z]

Ein Zeichenbereich. Passt auf jedes Zeichen innerhalb des angegebenen Bereichs.
Beispielsweise wiirde "[a-z]" auf jeden Kleinbuchstaben im Bereich von "a" bis "z"
passen.

[*m-Z]

Ein negativer Zeichenbereich. Passt auf jedes Zeichen, das sich nicht im
angegebenen Bereich befindet. Beispielsweise wiirde "[*a-m]" auf jeden
Kleinbuchstaben passen, der nicht zwischen "a" und "m" liegt.

\b

Entspricht einer Wortgrenze, d. h. der Position zwischen einem Wort und einem
Leerzeichen. Beispielsweise wiirde "ht\b" auf das "ht" in "nicht" passen, aber nicht
auf das "ht" in "Leuchter".

\B

Entspricht einer Nicht-Wortgrenze. Beispielsweise passt "fr*o\B" auf das "fro" in
"immer froh".

\d

Steht fiir ein Ziffernzeichen. Entspricht [0-9].
\D

Steht fiir ein Nicht-Ziffernzeichen. Entspricht dem Ausdruck [*0-9].
\f

Entspricht einem Vorschubzeichen.

\n

Steht fiir ein Zeichen einer neuen Zeile.

\r

Entspricht einem Zeilenumbruchszeichen.
\s

Passt auf jedes "weille" Leerzeichen, einschliefllich Leerzeichen, Tabulator,
Seitenvorschub usw. Entspricht "[ \fAn\r\t\v]".

\S

Passt auf jedes "nicht weifse" Leerzeichen. Entspricht dem Ausdruck "[*
\AAn\r\t\v]".
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\t

Steht fiir ein Tabulatorzeichen.

\v

Steht fiir ein vertikales Tabulatorzeichen.
\w

Passt auf jedes beliebige Wortzeichen einschlieSlich Unterstrich. Entspricht dem
Ausdruck "[A-Za-z0-9_]".

\wW

Passt auf jedes beliebige Nichtwortzeichen. Entspricht dem Ausdruck
"[NA-Za-z0-9_]".

\num

Entspricht "num", wobei "num" eine positive Ganzzahl ist. Ein Riickverweis auf
gespeicherte Ubereinstimmungen. Beispielsweise stimmt "(.)\1" mit zwei
aufeinander folgenden identischen Zeichen tiberein.

\n

"nn

Stimmt mit "n" tiberein, wobei "'n" ein oktaler Escape-Wert ist. Oktale
Escape-Werte miissen eine Lange von 1, 2 oder 3 Ziffern besitzen. Zum Beispiel
wiirden "\11" und "\011" beide mit einem Tabulatorzeichen tibereinstimmen. Der
Ausdruck "\0011" entspricht "\001" & "1". Oktale Escape-Werte diirfen nicht
langer als 256 Zeichen sein; andernfalls wiirden nur die ersten beiden Ziffern den
Ausdruck darstellen. Ermoglicht die Verwendung von ASCII-Code in reguldren
Ausdriicken.

\xn

"

Stimmt mit "n" tiberein, wobei "'n" ein hexadezimaler Escape-Wert ist.
Hexadezimale Escape-Werte miissen genau zwei Ziffern lang sein. Beispiel:
“\x41” stimmt mit “A” tiberein. Der Ausdruck "\x041" entspricht "\x04" & “1".
Ermoglicht die Verwendung von ASCII-Code in reguldren Ausdriicken.
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Melden von Spam-Nachrichten an McAfee

Sie konnen Spam-Nachrichten an McAfee senden, wo diese analysiert werden, um
entsprechende Filter-Updates zu erstellen.

1

Klicken Sie auf die Registerkarte Nachrichten, und klicken Sie dann auf die
Registerkarte Blockierte E-Mails oder Akzeptierte E-Mails. Die Seite Blockierte
E-Mails bzw. Akzeptierte E-Mails wird geoffnet.

Wihlen Sie eine Nachricht aus, und klicken Sie dann auf Bei McAfee melden.
Ein Bestédtigungsdialogfeld wird angezeigt.

Klicken Sie auf Ja. Die Nachricht wird automatisch an McAfee gesendet.

Manuelles Senden von Beschwerden

Sie haben die Moglichkeit, dem Absender von Spam-Meldungen eine Beschwerde
zu senden, um ihn davon abzuhalten, Ihnen weitere Spam-Meldungen zu senden.
Weitere Informationen zum Senden von Beschwerden finden Sie in der
Online-Hilfe unter Senden von Beschwerden und Fehlermeldungen.

1

Klicken Sie auf die Registerkarte Nachrichten, und klicken Sie dann auf die
Registerkarte Blockierte E-Mails bzw. Akzeptierte E-Mails. Eine Liste von
Nachrichten wird angezeigt.

Waihlen Sie die Nachricht aus, iiber die Sie sich beschweren mochten, und
klicken Sie dann auf Beschwerde senden. Das Dialogfeld Beschwerde senden
an wird angezeigt.

Waihlen Sie aus, an wen Sie die Beschwerde senden mochten.

ACHTUNG

In den meisten Fillen sollten Sie nicht Absender wihlen, da
der Absender durch den Empfang einer Beschwerde erfahrt,
dass Thre E-Mail-Adresse giiltig ist, was zu noch mehr
Spam-Nachrichten von diesem Absender fiihren kann.

Klicken Sie auf Weiter, und folgen Sie den angezeigten Anweisungen.

Senden von Fehlermeldungen

Weitere Informationen zum Senden von Fehlermeldungen finden Sie in der
Online-Hilfe unter Senden von Beschwerden und Fehlermeldungen.

Sie konnen SpamKiller eine Fehlermeldung senden lassen, um einen Absender
davon abzuhalten, Ihnen weitere Spam-Nachrichten zu senden.
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Manuelles Senden einer Fehlermeldung

1

Klicken Sie auf die Registerkarte Nachrichten, und klicken Sie dann auf die
Registerkarte Blockierte E-Mails bzw. Akzeptierte E-Mails. Eine Liste von
Nachrichten wird angezeigt.

Wenn Sie zu einer bestimmten Spam-Mail eine Fehlermeldung senden
mochten, wahlen Sie die betreffende E-Mail aus, und klicken Sie dann auf
Fehler senden. Daraufhin wird an die in der Spam-Nachricht angegebene
Antwortadresse eine Fehlermeldung gesendet.

McAfee SpamKiller kann nicht mit seinem Server
kommunizieren

Wenn der SpamKiller-Server nicht gestartet werden kann oder durch eine andere
Anwendung blockiert wird, kann SpamKiller nicht mit seinem Server
kommunizieren.

Manuelles Starten des SpamKiller-Servers

Dieser Abschnitt richtet sich ausschlieSlich an Benutzer von Microsoft
Windows 2000 und XP.

1

2

3

Klicken Sie auf Start, und wahlen Sie Ausfiihren aus.
Geben Sie SERVICES.MSC ein, und klicken Sie auf OK.

Klicken Sie mit der rechten Maustaste auf den McAfee SpamKiller-Server, und
wiéhlen Sie Starten aus. Der Serverdienst wird gestartet.

Der SpamKiller-Server ist durch Firewalls oder
Internet-Filterprogramme blockiert

Wenn der SpamKiller-Serverdienst bereits gestartet wurde und ausgefiihrt wird,
gehen Sie wie folgt vor:

1

Vergewissern Sie sich, dass der SpamKiller-Server bzw. MSKSrvr.exe
vollstaindigen Zugriff auf simtliche installierten Firewallprogramme besitzt,
einschliefilich McAfee Personal Firewall.

Vergewissern Sie sich, dass LocalHost bzw. 127.0.0.1 nicht in einem
installierten Firewallprogramm (einschliefSlich McAfee Personal Firewall)
blockiert oder gesperrt ist.

Deaktivieren Sie alle Datenschutz- und Internet-Filterprogramme.
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Zum E-Mail-Server kann keine Verbindung
hergestellt werden

Wenn SpamKiller versucht, sich beim POP3-Server anzumelden und die
Verbindung nicht hergestellt werden kann, gehen Sie wie folgt vor:

Uberpriifen der Internetverbindung

DFU-Verbindung

1

2

3

Klicken Sie in der Fehlermeldung auf Fortfahren (sofern erforderlich).
Stellen Sie eine Internetverbindung her.

Halten Sie die Verbindung fiir mindestens 15 Minuten gedffnet, um
festzustellen, ob die Fehlermeldung erneut angezeigt wird.

Breitband (Kabel, DSL)

1

2

Klicken Sie in der Fehlermeldung auf Fortfahren (sofern erforderlich).

Rufen Sie eine Website auf, um sicherzustellen, dass eine Internetverbindung
besteht.

Uberpriifen der POP3-Serveradresse fiir SpamKiller

1

Klicken Sie mit der rechten Maustaste auf das McAfee-Symbol in der
Taskleiste (unterer rechter Bildschirmbereich), zeigen Sie auf SpamKiller, und
wihlen Sie Einstellungen aus.

Klicken Sie auf E-Mail-Konten.

Markieren Sie in der Fehlermeldung das E-Mail-Konto.
Klicken Sie auf Bearbeiten.

Waihlen Sie die Registerkarte Server aus.

Notieren Sie die Serveradresse im Feld Eingehende E-Mails, und vergleichen
Sie sie mit der Serveradresse fiir eingehende E-Mails, die Ihr
Internetdienstanbieter (Internet Service Provider, ISP) fiir Thr E-Mail-Konto
festgelegt hat. Die Serveradressen miissen identisch sein.

Uberpriifen Sie das Kennwort, indem Sie das von Ihrem ISP fiir Ihr
E-Mail-Konto bereitgestellte Kennwort erneut eingeben.

Klicken Sie auf OK.

Klicken Sie auf SchlieBen.
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802.11

Eine Reihe von IEEE-Standards fiir Funk-LANSs. 802.11 legt eine Schnittstelle fiir
den Funkverkehr zwischen einem drahtlosen Client und einer Basisstation oder
zwischen zwei drahtlosen Clients fest. Zu den verschiedenen Spezifikationen
von 802.11 gehoren die Standards 802.11a (fiir Netzwerke mit einer Bandbreite bis
zu 54 Mbit/s im 5 GHz-Band), 802.11b (fiir Netzwerke mit einer Bandbreite bis
zu 11 Mbit/s im 2,4GHz-Band), 802.11g (fiir Netzwerke mit einer Bandbreite bis
zu 54 Mbit/s im 2,4 GHz-Band) sowie 802.11i (eine Reihe von
Sicherheitsstandards fiir alle drahtlosen Ethernet-Netzwerke).

802.11a

Eine Erweiterung von 802.11 fiir Funk-LANs zum Senden von Daten mit einer
Bandbreite bis zu 54 Mbit/s im 5 GHz-Band. Dabei ist die Ubertragungs-
geschwindigkeit zwar grofer als bei 802.11b, die Reichweite ist jedoch viel
geringer.

802.11b

Eine Erweiterung von 802.11 fiir Funk-LANs, die eine Bandbreite von 11 Mbit/s
im 2,4 GHz-Band bietet. 802.11b gilt derzeit als Standard fiir drahtlose
Netzwerkverbindungen.

802.11g

Eine Erweiterung von 802.11 fiir Funk-LANs, die eine Bandbreite von 54 Mbit/s
im 2,4 GHz-Band bietet.

802.1x

Wird von Wireless Home Network Security nicht unterstiitzt. Ein IEEE-Standard
fiir die Authentifizierung in kabelgebundenen und drahtlosen Netzwerken, wird
aber vor allem in Verbindung mit drahtlosen 802.11-Netzwerken verwendet.
Dieser Standard bietet eine starke gegenseitige Authentifizierung zwischen einem
Client und einem Authentifizierungsserver. Auflerdem bietet 802.1x dynamische,
benutzer- und sitzungsspezifische WEP-Schliissel, wodurch der bei statischen
WEP-Schliisseln tibliche Verwaltungsaufwand und die Sicherheitsrisiken beseitigt
werden.
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A
Authentifizierung

Der Vorgang des Identifizierens eines bestimmten Benutzers, meist anhand von
Benutzername und Kennwort. Mit der Authentifizierung wird sichergestellt, dass
es sich bei einem Benutzer auch wirklich um denjenigen handelt, der er oder sie zu
sein vorgibt. Uber die Zugriffsrechte dieses Benutzers sagt die Authentifizierung
jedoch nichts aus.

B
Bandbreite

Die Datenmenge, die innerhalb eines bestimmten Zeitraums tibertragen werden
kann. Bei digitalen Gerdten wird die Bandbreite meist in Bit pro Sekunde (Bit/s)
oder Byte pro Sekunde angegeben. Bei analogen Geraten wird die Bandbreite als
Taktzahl pro Sekunde bzw. Hertz (Hz) angegeben.

Brute-Force-Angriff

Eine Vorgehensweise nach dem Fehler-Treffer-Prinzip, die auch unter dem Begriff
"Brute-Force-Cracking" bekannt ist. Dabei versuchen entsprechende Programme,
verschliisselte Daten (z. B. Kennworter) mithilfe eines riesigen Aufwands (mit
"purer Gewalt") anstatt durch zielgerichtete Strategien zu entschliisseln. Brute-
Force-Anwendungen probieren nacheinander alle moglichen Kombinationen von
zuldssigen Zeichen aus — wie bei einem Safe, bei dem alle Zahlenkombinationen
ausprobiert werden, um ihn zu 6ffnen, was genauso eine strafbare Handlung ist.
Brute-Force-Angriffe werden als eine Methode betrachtet, die, wenn auch mit
grofien Zeitaufwand verbunden, irgendwann schliefslich zum Erfolg fiihrt.

C
Chiffrierter Text

Das sind Daten, die verschliisselt wurden. Chiffrierter Text ist nicht lesbar, solange
er nicht mithilfe eines Schliissels wieder in Klartext umgewandelt (entschliisselt)
wurde.

Client

Eine Anwendung, die auf einem PC oder einer Workstation ausgefiihrt wird und
zum Durchfiihren bestimmter Vorgange auf einen Server angewiesen ist. Beispiel:
Ein E-Mail-Client ist eine Anwendung, mit der Sie E-Mails senden und empfangen
koénnen.
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D
Denial of Service, DoS

Ein DoS-Angriff (Denial-of-Service, Dienstverweigerung) ist ein Storfall im
Internet, durch den Benutzer oder Unternehmen nicht mehr auf bestimmte
Ressourcen oder Dienste zugreifen kénnen. Dabei handelt es sich meist um die
Nichtverfiigbarkeit eines einzelnen Netzwerkdienstes (z. B. E-Mail) oder den
voriibergehenden Verlust aller Netzwerkverbindungen und -dienste. Im
schlimmsten Fall kann beispielsweise eine Website, auf die taglich Millionen
Benutzer zugreifen, zeitweise gezwungen sein, ihren Betrieb einstellen. Bei einem
DoS-Angriff konnen auch Programme und Dateien in einem Computersystem
zerstort werden. Auch wenn DoS-Angriffe meist absichtlich und béswillig sind,
konnen sie manchmal auch unbeabsichtigt passieren. Ein DoS-Angriff stellt eine
Art von Sicherheitsverletzung dar, die meist nicht zu einem Diebstahl von
Informationen oder anderen Sicherheitsverlusten fiihrt. Trotzdem kdnnen solche
Angriffe fiir die Zielperson bzw. das geschddigte Unternehmen mit einem
betrachtlichen Zeitaufwand und erheblichen Kosten verbunden sein.

Drahtloser Adapter

Enthélt die Schaltkreise, mit denen ein Computer oder ein anderes Gerat mit
einem (an einem drahtlosen Netzwerk angeschlossenen) drahtlosen Router
kommunizieren kann. Drahtlose Adapter konnen entweder im Hauptschaltkreis
eines Hardwaregerits integriert sein oder sich auf einer separaten Zusatzkarte
befinden, die in den entsprechenden Anschluss eines Gerites eingesteckt wird.

E

ESS (Extended Service Set)

Eine Gruppe von mindestens zwei Netzwerken, die ein Subnetz bilden.
F

Firewall

Ein System, das dazu dient, nicht autorisierte Zugriffe auf ein bzw. aus einem
privaten Netzwerk zu verhindern. Firewalls kénnen in Form von Hardware,
Software oder einer Kombination von beiden implementiert werden. Sie werden
haufig verwendet, um zu verhindern, dass nicht autorisierte Internetbenutzer auf
private Netzwerke (insbesondere Intranets) zugreifen, die mit dem Internet
verbunden sind. Alle Nachrichten, die in das Intranet gelangen oder dieses
verlassen, verlaufen durch eine Firewall. Von dieser werden alle Nachrichten
iiberpriift und jene blockiert, die nicht die angegebenen Sicherheitskriterien
erfiillen. Firewalls werden als erste Verteidigungslinie beim Schutz privater
Informationen betrachtet. Zur hoheren Sicherheit konnen die Daten verschliisselt
werden.
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G
Gemeinsamer geheimer Schliissel

Siehe auch RADIUS. Schiitzt den sensiblen Teil von RADIUS-Nachrichten. Der
gemeinsame geheime Schliissel ist ein Kennwort, das von dem Authentifikator
und dem Authentifizierungsserver auf eine bestimmte sichere Weise gemeinsam
verwendet wird.

H
Hotspot

Ein bestimmter ortlicher Standort, an dem ein Zugriffspunkt mobilen Besuchern
den Zugriff auf 6ffentliche Breitband-Netzwerkdienste iiber ein drahtloses
Netzwerk erméglicht. Hotspots befinden sich oft in der Ndhe von stark
frequentierten Einrichtungen, z. B. Flughéfen, Bahnhofen, Bibliotheken, Jacht-
héfen, Messe-Centern und Hotels. Sie haben meist eine geringe Reichweite.

I
Integriertes Gateway

Ein Gerit, in dem die Funktionen eines Zugriffspunkts, Routers und einer Firewall
kombiniert sind. Einige Gerdte konnen auch Sicherheitsoptimierungen und
Uberbriickungsfunktionen enthalten.

IP-Adresse

Ein Bezeichner fiir einen Computer oder ein Gerit in einem TCP /IP-Netzwerk.
Netzwerke, die das TCP /IP-Protokoll verwenden, leiten Nachrichten anhand der
IP-Adresse des Ziels weiter. Das Format einer IP-Adresse besteht aus einer
numerischen 32 Bit-Adresse, die in Form von vier, durch Punkte getrennte Zahlen
geschrieben wird. Jede Zahl kann zwischen 0 und 255 liegen. Eine IP-Adresse kann
zum Beispiel so aussehen: 192.168.1.100.

IP-Spoofing

Das Félschen der IP-Adressen in einem IP-Paket. Dieses Methode wird in vielen
Arten von Angriffen einschliefllich dem "Session-Hijacking" verwendet. Sie wird
oftmals auch dazu verwendet, die Kopfzeilen von SPAM-E-Mails zu filschen,
damit diese E-Mails nicht mehr zuriickverfolgt werden kénnen.

J
K
Klartext

Nachrichten, die nicht verschliisselt sind.
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LAN (Local Area Network)

Ein Computernetzwerk, dass sich iiber ein relativ kleines Gebiet erstreckt. Die
meisten LANSs sind auf ein einzelnes Gebdude oder eine Gruppe von Gebduden
eingeschrankt. Per Telefonverbindungen oder Funkwellen kann ein LAN aber
auch tiber eine beliebige Entfernung mit anderen LANs verbunden werden. Ein
System aus LANSs, die auf diese Weise miteinander verbunden sind, wird WAN
(Wide-Area Network) genannt.

In den meisten LANs werden Workstations und PCs iiber normale Hubs oder
Switches miteinander verbunden. Jeder Knoten (ein einzelner Computer) in einem
LAN hat seine eigene CPU, mit der er Programme ausfiihrt, kann aber auch auf
Daten und Gerite (z. B. Drucker) im LAN zugreifen. Auf diese Weise konnen teure
Gerite (z. B. Laserdrucker) sowie Daten von vielen Benutzern gemeinsam genutzt
werden. Uber ein LAN konnen Benutzer auch miteinander kommunizieren, z. B.
E-Mails senden oder an Chat-Sitzungen teilnehmen.

M
MAC (Media Access Control oder Message Authenticator Code)

Fiir das erstgenannte von beiden siche "MAC-Adresse". Die zweite ausge-
schriebene Abkiirzung (Message Authenticator Code) bezeichnet einen Code, der
zum Identifizieren einer bestimmten Nachricht (z. B. einer RADIUS-Nachricht)
verwendet wird. Der Code ist gewShnlich ein kryptografisch starker Hash des
Nachrichteninhalts, der einen eindeutigen Wert als Replay-Schutz enthilt.

MAC-Adresse (Media Access Control Address)

Eine Adresse auf unterer Ebene, die einem physikalischen Gerét zugewiesen wird,
das auf das Netzwerk zugreift.

"Man-in-the-Middle"-Angriff

Der Angreifer fangt Nachrichten bei einem &ffentlichen Schliisselaustausch ab und
iibertrédgt sie neu, wobei er den angeforderten Schliissel durch deren eigene
offentliche Schliissel ersetzt, so dass die beiden urspriinglichen Parteien weiterhin
den Eindruck haben, direkt miteinander zu kommunizieren. Dabei verwendet der
Angreifer ein Programm, dass sich dem Client gegentiber als Server und dem
Server gegentiber als Client ausgibt. Der Angriff kann dazu dienen, einfach nur
Zugriff auf die Nachrichten zu erhalten. Der Angreifer hat aber auch die
Moglichkeit, die Nachrichten zu dndern, bevor er sie wieder weiterleitet. Der
Begriff leitet sich von einem Ballspiel ab, bei dem mehrere Personen versuchen,
sich gegenseitig den Ball zuzuwerfen, wahrend ein einzelner Mitspieler in der
Mitte versucht, den Ball abzufangen.
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N
Netzwerk

Eine Gruppe von Zugriffspunkten und deren zugehorige Benutzer, gleich-
bedeutend einem ESS. Die Informationen tiber dieses Netzwerk werden in McAfee
Wireless Home Network Security gepflegt. Siehe "ESS".

NIC (Network Interface Card, Netzwerkkarte)

Eine Karte, die in ein Notebook oder ein anderes Gerét gesteckt wird und das
Gerat mit dem LAN verbindet.

Nicht autorisierter Zugriffspunkt

Ein Zugriffspunkt, den ein Unternehmen fiir den Betrieb nicht autorisiert. Das
Problem dabei ist, dass nicht autorisierte Zugriffspunkte oft nicht den Sicherheits-
richtlinien fiir WLANSs (Wireless LAN, Funk-LAN) entsprechen. Ein nicht
autorisierter Zugriffspunkt bietet eine offene, unsichere Schnittstelle in das
Unternehmensnetzwerk von auSerhalb der physikalisch kontrollierten
Einrichtung.

In einem ordnungsgemaf gesicherten WLAN richten nicht autorisierte Zugriffs-
punkte mehr Schidden an als nicht autorisierte Benutzer. Wenn wirksame
Authentifizierungsmechanismen vorhanden sind, miissen nicht autorisierte
Benutzer beim Versuch, auf ein WLAN zuzugreifen, nicht unbedingt auch an
wertvolle Ressourcen des Unternehmens gelangen. Zu grofieren Problemen
kommt es jedoch, wenn sich ein Mitarbeiter oder Hacker iiber den nicht
autorisierten Zugriffspunkt anmeldet. Ein nicht autorisierter Zugriffspunkt
erlaubt praktisch jedem, der iiber ein 802.11-kompatibles Gerat verfiigt, den
Zutritt in das Unternehmensnetzwerk. Dadurch gelangt man schnell sehr nah an
geschaftskritische Ressourcen.

(0]
P
PCI-Drahtlosadapter-Karte

Verbindet einen Desktopcomputer mit einem Netzwerk. Die Karte wird in einen
PCI-Erweiterungssteckplatz im Computer gesteckt.

PPPoE

Abkiirzung fiir "Point-to-Point Protocol Over Ethernet". PPPoE wird von vielen
DSL-Providern verwendet und unterstiitzt die in PPP hiufig verwendeten
Protokollebenen und Authentifizierung. Mit PPPoE kann eine Punkt-zu-Punkt-
Verbindung in der normalen Multipoint-Ethernet-Architektur hergestellt werden.
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Protokoll

Ein vorab vereinbartes Format zum Ubertragen von Daten zwischen zwei Geréten.
Aus Sicht des Benutzers besteht der einzige interessante Aspekt bei Protokollen
darin, dass der Computer oder das Gerit die entsprechenden Protokolle unter-
stlitzen muss, um mit einem jeweils anderen Computer kommunizieren zu
konnen. Das Protokoll kann entweder in der Hardware oder in der Software
implementiert sein.

Q
R

RADIUS (Remote Access Dial-In User Service)

Ein Protokoll zum Authentifizieren von Benutzern, meist im Zusammenhang mit
Remote-Zugriff. Urspriinglich definiert fiir den Einsatz in RAS-Einwahl-Servern,
wird das Protokoll heutzutage in einer breiten Vielzahl von Authentifizierungs-
umgebungen genutzt, einschliefilich der 802.1x-Authentifizierung des
gemeinsamen geheimen Schliissels von WLAN-Benutzern.

Roaming

Die Fahigkeit, aus dem Empfangbereich eines Zugriffspunkts in den eines anderen
zu wechseln, ohne dass dabei der Betrieb unterbrochen oder die Verbindung
verloren wird.

Router

Ein Netzwerkgerat, das Pakete von einem Netzwerk in ein anderes weiterleitet.
Router lesen jedes eingehende Paket und entscheiden anhand interner Routing-
tabellen, wie das Paket weitergeleitet werden soll. Die Wahl der Schnittstelle, an
die ausgehende Pakete gesendet werden, kann davon abhidngen, in welcher
Konstellation Quell- und Zieladresse miteinander stehen, oder sich nach den
aktuellen Gegebenheiten im Netzwerkverkehr (z. B. Auslastung, Leitungskosten
oder ausgefallene Leitungen) richten. Fiir "Router" wird manchmal auch der
Begriff "Zugriffspunkt" verwendet.

S
Schliissel

Eine Folge von Buchstaben und/oder Zahlen, mit der zwei Gerite ihre
Kommunikation miteinander authentifizieren konnen. Dabei miissen beide Gerate
iiber den Schliissel verfiigen. Siehe auch "WEP" und "WPA-PSK".
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SSID (Service Set Identifier)

Der Netzwerkname fiir die Geréte in einem Funk-LAN-Subsystem. Das ist eine
Zeichenfolge aus 32 Zeichen, die im Klartext steht und zum Kopf jedes WLAN-
Pakets hinzugefiigt wird. Die SSID unterscheidet WLANSs voneinander. Daher
miissen alle Benutzer eines Netzwerks dieselbe SSID angeben, um auf einen
bestimmten Zugriffspunkt zuzugreifen. Mit einer SSID wird der Zugriff von
Clientgerdten verhindert, die eine andere SSID besitzen. Die SSID wird jedoch von
Zugriffspunkten standardmafSig zusammen mit dem Signal {ibertragen. Dadurch
kann ein Hacker die SSID per "Sniffing" selbst dann ermitteln, wenn die
SSID-Ubertragung deaktiviert ist.

SSL (Secure Sockets Layer)

Ein von Netscape entwickeltes Protokoll zum Ubermitteln vertraulicher
Dokumente iiber das Internet. SSL arbeitet mit einem 6ffentlichen Schliissel, mit
dem die Daten verschliisselt werden, die {iber die SSL-Verbindung iibertragen
werden. SSL wird sowohl von Netscape Navigator als auch von Internet Explorer
genutzt und unterstiitzt. Viele Websites verwenden dieses Protokoll, wenn
Benutzer vertrauliche Informationen (z. B. Kreditkartennummern) eingeben
miissen. Laut Konvention beginnen URLs, die eine SSL-Verbindung erfordern, mit
der Zeichenfolge "https:" anstelle von "http:".

T
TKIP (Temporal Key Integrity Protocol)

Eine schnelle Methode zum Losen der konstruktionsbedingten Sicherheits-
schwéchen von WEP, speziell des Problems der Wiederverwendung von
Verschliisselungsschliisseln. Bei TKIP werden temporéare Schliissel nach jeweils
10.000 Paketen gedndert. Auf diese Weise wird eine dynamische Verteilungs-
methode erzielt, die die Sicherheit des Netzwerks betrachtlich erhoht. Der
TKIP-Sicherheitsprozess beginnt mit einem temporéren 128-Bit-Schliissel, der von
Clients und Zugriffspunkten gemeinsam verwendet wird. TKIP kombiniert diesen
temporédren Schliissel mit der MAC-Adresse (des Clientcomputers) und fiigt dann
einen relativ grofSen Initialisierungsvektor (16 Oktetts) hinzu, um den Schliissel zu
erstellen, mit dem die Daten verschliisselt werden. Durch diese Vorgehensweise
wird sichergestellt, dass jede Station ihre Daten mit einem anderen Schliissel-
Stream verschliisselt. TKIP fiihrt die Verschliisselung mit RC4 durch. WEP
verwendet ebenfalls RC4.

U
USB-Drahtlosadapter-Karte

Eine erweiterbare serielle Schnittstelle mit Plug-and-Play-Funktionalitét. Diese
Schnittstelle bietet eine standardisierte und preisgiinstige drahtlose Anschluss-
moglichkeit fiir Peripheriegeréte wie Tastaturen, Méuse, Joysticks, Drucker,
Scanner, Speichergeridte und Videokameras.
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Verschliisselung

Die Umwandlung von Daten in einen geheimen Code. Verschliisselung ist der
wirkungsvollste Weg, Datensicherheit zu erzielen. Um eine verschliisselte Datei
lesen zu konnen, ist Zugriff auf den geheimen Schliissel bzw. das Kennwort
erforderlich, mit dem die Daten entschliisselt werden konnen. Unverschliisselte
Daten bezeichnet man als Klartext; verschliisselte Daten werden chiffrierter Text
genannt.

VPN (Virtual Private Network)

Ein Netzwerk, das entsteht, indem Knoten unter Verwendung von 6ffentlichen
Leitungen neu miteinander verbunden werden. Es gibt zum Beispiel eine Reihe
von Systemen, mit denen Sie Netzwerke erstellen kénnen, die das Internet als
Medium fiir den Datentransport verwenden. Diese Systeme setzen
Verschliisselung und andere Sicherheitsmechanismen ein, um sicherzustellen,
dass nur autorisierte Benutzer auf das Netzwerk zugreifen und die Daten nicht
abgefangen werden konnen.

W
Wardriver

Das sind mit Notebooks bewaffnete Eindringlinge, die mit spezieller Software und
modifizierter Hardware durch die Gegend streifen, um Datenverkehr von
Funk-LANs abzufangen.

WEP (Wired Equivalent Privacy)

Ein Verschliisselungs- und Authentifizierungsprotokoll aus dem Standard 802.11.
Die anfanglichen Versionen basieren auf RC4-Verschliisselungen und haben
betrachtliche Schwichen. Der Sicherheitsansatz von WEP besteht darin, dass per
Funk tibertragene Daten verschliisselt werden, damit sie geschiitzt sind, wenn sie
von einem Endpunkt zum anderen tibertragen werden. Es hat sich jedoch heraus-
gestellt, dass WEP nicht so sicher ist, wie man urspriinglich angenommen hatte.

Wi-Fi (Wireless Fidelity)

Dieser Begriff wird allgemein fiir alle Arten von 802.11-kompatiblen Netzwerken
verwendet, sei es 802.11b, 802.11a, Dual-Band, usw. Der Begriff wird von der Wi-Fi
Alliance verwendet.
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Wi-Fi Alliance

Eine Organisation, die aus fithrenden Anbietern von drahtloser Hardware und
Software besteht und deren Ziel darin liegt, (1) allen 802.11-basierten Produkten
die gegenseitige Kompatibilitdt zu zertifizieren, und (2) den Begriff "Wi-Fi" in allen
Markten fiir Produkte fiir 802.11-basierte Funk-LANSs als globalen Markennamen
zu fordern. Die Organisation dient als Konsortium, Testlabor und Clearinghouse
fiir Anbieter, die die gegenseitige Kompatibilitit und das Wachstum dieser
Branche voranbringen mochten.

Auch wenn alle Produkte der Standards 802.11a/b/ g als Wi-Fi bezeichnet werden,
diirfen nur die Produkte, die den Test der Wi-Fi Alliance bestanden haben, das
Pradikat "Wi-Fi Certified" (eine eingetragene Marke) tragen. Produkte, die den
Test erfolgreich bestanden haben, miissen ein Identifikationssiegel auf ihrer
Verpackung haben, auf dem "Wi-Fi Certified" sowie das verwendete Funk-
frequenzband stehen. Die Wi-Fi Alliance war frither unter der Bezeichnung
Wireless Ethernet Compatibility Alliance (WECA) bekannt, dnderte jedoch im
Oktober 2002 ihren Namen, um die Marke "Wi-Fi" besser darstellen zu konnen,
deren Aufbau das Ziel der Gruppe ist.

Wi-Fi Certified

Produkte, die von der Wi-Fi Alliance getestet und als Wi-Fi Certified (eine
eingetragene Marke) zugelassen wurden, sind als miteinander vollstindig
kompatibel zertifiziert, auch wenn sie von unterschiedlichen Herstellern
stammen. Ein Benutzer eines Produkts mit dem Pradikat "Wi-Fi Certified" kann
einen Zugriffspunkt einer beliebigen Marke zusammen mit Clienthardware
anderer Marken, die ebenfalls zertifiziert sind, verwenden. Ublicherweise
funktionieren Wi-Fi-Produkte mit allen anderen Produkten zusammen, die
dieselbe Funkfrequenz verwenden (z. B. 2,4 GHz bei 802.11b oder 11g; 5 GHZ bei
802.11a), auch wenn diese nicht das Pradikat "Wi-Fi Certified" haben.

WLAN (Wireless Local Area Network)

Siehe auch LAN. Ein LAN, das ein drahtloses Medium zum Verbinden verwendet.
In WLAN:Ss erfolgt die Kommunikation zwischen den Knoten tiber hochfrequente
Funkwellen anstelle von Kabeln.

Worterbuchangriff

Bei diesen Angriffen wird versucht, ein Kennwort zu ermitteln, indem unzahlige
Worter aus einer Liste durchprobiert werden. Dabei geben die Angreifer diese
Worter und alle ihre Kombinationen nicht selbst manuell ein, bis sie das Kennwort
von jemandem ermittelt haben, sondern verwenden dafiir Tools, die diesen
Vorgang automatisieren.
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WPA (Wi-Fi Protected Access)

Ein Spezifikationsstandard, der das Niveau von Datenschutz und Zugriffs-
kontrolle bei vorhandenen und zukiinftigen Funk-LAN-Systemen stark erhoht.
WPA ist vom Standard IEEE 802.11i abgeleitet und damit kompatibel und fiir die
Austiihrung auf vorhandener Hardware in Form eines Softwareupgrade
entworfen. Bei korrekter Installation bietet es Benutzern von Funk-LANSs ein hohes
Mafs an Sicherheit dafiir, dass ihre Daten geschiitzt bleiben und nur autorisierte
Netzwerkbenutzer auf das Netzwerk zugreifen konnen.

WPA-PSK

Ein spezieller WPA-Modus, der fiir Privatanwender entworfen wurde, die keine
starke Sicherheit wie in Unternehmen tiblich benétigen und keinen Zugriff auf
Authentifizierungsserver haben. In diesem Modus kann der Privatanwender das
Startkennwort manuell eingeben, um WPA im PSK-Modus zu aktivieren, und
sollte die Passphrase auf jedem drahtlosen Computer und Zugriffspunkt
regelmaflig d&ndern. Siehe auch TKIP.

X
Y
V4
Zugriffspunkt

Ein Netzwerkgerét, das 802.11-kompatiblen Clients die Verbindung zu einem
LAN (Local Area Network) ermoglicht. Zugriffspunkte erweitern die
physikalische Betriebsreichweite fiir drahtlose Benutzer. Sie werden auch als
drahtlose Router bezeichnet.
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A

ActiveShield
Aktivieren, 51
Anhalten, 53
Bereinigen eines Virus, 62

Deaktivieren, 51

Priifen — nur Programmdateien und
Dokumente, 59

Priifen aller Dateien, 58
Priifen aller Dateitypen, 58
Priifen auf neue, unbekannte Viren, 60

Priifen auf potenziell unerwiinschte Programme
(PuP), 61

Priifen auf Skripts, 60
Priifen auf Wiirmer, 56

Priifen der Anlagen von eingehenden Instant
Messages, 58

Priifen von E-Mails und Anlagen, 53
Priifoptionen, 52

Standardmaflige Scan-Einstellung, 53,
56 bis 58, 60 bis 61

Starten, 53
Testen, 48
Administrator, 119, 155, 157
Kennwort vergessen, 120
Aktualisieren
einer Rettungsdiskette, 78
VirusScan
Automatisch, 81
Manuell, 81
Aktualisieren von Wireless Home Network Security
Automatisches Priifen auf Updates, 33
Manuelles Priifen auf Updates, 34

Akzeptierte E-Mails
Aufgaben, 169
Hinzufligen zu einer Freunde-Liste, 174
Senden von Fehlermeldungen, 180

Symbole in der Liste der akzeptierten
Nachrichten, 169

Akzeptierte E-Mails (Seite), 168
Alle Dateien iiberpriifen (Scan), 67
Anlagen von eingehenden Instant Messages
Automatisch bereinigen, 58
Priifen, 58

Anmelden bei SpamKiller in Umgebungen mit
mehreren Benutzern, 158

AntiPhishing-Filter, verwenden, 173

Anzeigen von Ereignissen im
Ereignisprotokoll, 100
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