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Tarjeta de inicio rapido

Si va a instalar el producto desde un CD o desde un sitio Web, imprima esta pagina de referencia.

¢Va a instalar el producto desde un CD?

¢Va a instalar el producto desde un sitio Web?

1. Introduzca el CD del producto en la
unidad de CD-ROM. Si el programa de
instalacién no se inicia
automaticamente, haga clic en Inicio en
el escritorio de Windows y, a
continuacion, en Ejecutar.

I 1. Vaya al sitio Web de McAfee y haga

A . .
clic en Mi cuenta.

2. En el cuadro de didlogo Ejecutar,
escriba D:\SETUP.EXE (donde D
corresponde a la letra de unidad de ¢
CD-ROM). 5

. Si se le pide, introduzca la direccién de
correo electrénico y contrasefia

v asociadas a su suscripcién y, a

continuacién, haga clic en Iniciar

sesién para abrir la pagina de

Informacion de cuenta.

3. Haga clic en Aceptar.

3. Localice el producto en la lista y haga
clic en el icono de descarga.

McAfee se reserva el derecho a modificar los planes y las politicas de ampliacion y soporte en cualquier
momento y sin previo aviso. McAfee y los nombres de sus productos son marcas registradas
de McAfee, Inc. y/o sus empresas filiales en EE.UU. y/u otros paises.
© 2005 McAfee, Inc. Reservados todos los derechos.
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Tarjeta de inicio rapido

Mas informacion

Para ver los manuales del usuario del CD del
producto, asegtrese de que tiene instalado
Acrobat Reader; si no es asi, instalelo ahora desde
el CD del producto de McAfee.

1 Introduzca el CD del producto en la unidad
de CD-ROM.

2 Abra el Explorador de Windows: Haga clic
en Inicio en el escritorio de Windows y, a
continuacion, en Buscar.

3 Localice la carpeta Manuals y haga doble
clic en el .PDF de la Guia del usuario que
desee abrir.

Ventajas de registrarse

McAfee recomienda que siga los sencillos pasos
que se incluyen en el producto para transmitir su
registro directamente. Si se registra, podra
disfrutar de soporte técnico especializado y
puntual, asi como de las ventajas siguientes:

m  Soporte electrénico GRATUITO.

m  Actualizaciones de los archivos de
definicién de virus (.DAT) durante un afio a
partir de la instalacién tras la adquisicion
del software VirusScan.

Vaya a http:/ /es.mcafee.com para obtener
informacién sobre el precio de un afio
adicional de firmas de virus.

®  Una garantia de 60 dias que le asegura la
sustituciéon del CD de software si esta
defectuoso o danado.

®m  Actualizaciones de filtros de SpamKiller
durante un afio después de la instalacién
tras la adquisicién del software SpamKiller.

Vaya a http://es.mcafee.com para obtener
informacién sobre el precio de un afio
adicional de actualizaciones de filtros.

m  McAfee Internet Security Suite se actualiza
durante un afio después de la instalacion
tras la adquisicién del software MIS.

Vaya a http://es.mcafee.com para obtener
informacién sobre el precio de un afio
adicional de actualizaciones de contenido.

Soporte técnico
Para obtener soporte técnico, visite

http:/ /www.mcafeeayuda.com/.

Nuestro sitio de soporte permite acceder durante
las 24 horas del dia al sencillo Centro de
respuestas para obtener soluciones a las preguntas
mas comunes.

Los usuarios experimentados también pueden
utilizar las opciones avanzadas, que incluyen la
busqueda por palabra clave o el arbol de ayuda.
Si no logra encontrar una solucién a su problema,
puede acceder a nuestros servicios GRATUITOS
Chat Now! y Email Express!. Estas opciones le
permiten ponerse en contacto rdpidamente con
nuestros ingenieros de soporte técnico
cualificados, a través de Internet y sin coste
alguno. También puede obtener informacién de
soporte por teléfono en

http:/ /www.mcafeeayuda.com/.

iv Software McAfee® Wireless Home Network Security Suite


http://es.mcafee.com/
http://es.mcafee.com/
http://es.mcafee.com/
http://es.mcafee.com/
http://es.mcafee.com/
http://www.mcafeeayuda.com/
http://www.mcafeeayuda.com/

Contenido

Tarjetadeiniciorapido ..............cc it iii
1 Introduccion ............iiiiiiiiiii it irnnarnnnnns 9
Requisitos del sistema . . .. ... ... e 9
Utilizacion de McAfee SecurityCenter .. ... . e 10
2 McAfee Wireless Home Network Security .................. 11
Utilizacion de McAfee Wireless Home Network Security .. ......... ... ... .. ... ... 11
Proteccionde sured . ... ... ... . 11
McAfee Wireless Home Network Security . .......... ... i 12
Con Wireless Home Network Security esfacil ........... ... ... ... ...... 12
CaracteristiCas ... ...t e 13
Instalacion de McAfee Wireless Home Network Security . ......... ... . ... ....... 14
Instalacion desde UN CD . . ... ... e 14
Instalacion desde el sitio Web .. ... . . . 15
Instalacion desde el archivo . ...... ... ... . . 15
Utilizacion del asistente de configuracion .............. . .. i 15
Utilizacion de la pagina Resumen . ... .. ... e 16
Visualizacion de su CoNeXiON . . . .. ...ttt 16
Visualizacion de su red inalambrica protegida . . ... ... . . 17
Gestion de redes inalambricas . ......... .. 18
Conexidn auna red ... ... 19
Desconexidn de unared . ..... ... ... ..ttt e 19
Utilizacion de las opciones avanzadas . ...t 19
Configuracion de OpCIONES . . .. ..ottt e 20
Visualizacion de eVentos . . . ... ...t e 20
Configuracion de opciones avanzadas . ..... ... 21
Definicion de la configuracion de seguridad .. ........ ... .. ... ... 21
Configuracion de los parametrosde alerta ............... ... .. .. ... ... ... 21
Configuracion de otros parametros . .. ... ...t e 22
Denegacidon de accesoalared ....... ... .. .. 22
Reparacion de la configuracion de seguridad .. .......... ... ... ... .. . . ... 23
Proteccion de otros eqUIPOS . .. ..o 23

Guia del usuario v



Contenido

Vi

Rotacion de Claves . ... ...t e e 24
Proteccion de redes inaldmbricas .. ...... ... ... 24
Desproteccion de redes inaldmbricas ............ .. 24
Actualizacion de McAfee Wireless Home Network Security . ... ......... ... ... .... 25
Comprobacion automatica de actualizaciones ................ ... ... ... .... 25
Comprobacion manual de actualizaciones ........... ... ... . . .. 25
Informacion sobre alertas . .. ....... ... e 26
Acceso denegado ... ... ... 26
Cambiode nombredered . . ... ... e 26
Clave de seguridad rotada . ......... ...ttt e 26
Configuracion de red modificada . . ... 26
Configuracion de seguridad de red modificada . ............. .. ... ... .. .... 27
Contrasefla modificada ... ... e 27
Equipoconectado .. ... .. 27
Equipo desconectado ... ... ... 27
Equipo protegido . . . ... . 27
Frecuencia de rotacién de clave de seguridad modificada .................... 27
PA/enrutador inaldmbrico no protegido .. ........ ... 27
PA/enrutador inaldmbrico protegido . .......... ... 27
Redreparada . ... ... ... 28
Rotacion de clave interrumpida . . ... ... .. .. 28
Rotacién de clave norealizada . .......... ... .. i 28
Rotacidon de clave reanudada .. ...... ... ... . . . . 28
Solucidn de problemas . .. ... ... e 29
Instalacion . . ... ... e 29
Equipos en los que se instala este software .. ............. .. ... .. .. .. ..., 29
No se ha detectado el adaptador inalambrico . .......... ... ... ... . ...... 29
Varios adaptadores inaldmbricos . ........... . ... 29
No se puede descargar en los equipos inaldmbricos porque la red ya esta protegida 30
Proteccion o configuraciéndelared ...... ... .. . . ... 30
Punto de acceso o enrutadornoadmitido .. ......... ... ... .. L. 30
Actualizacion del firmware del punto de acceso o enrutador . ... ............... 30
Error de administrador duplicado ... ... ... . 31
La red aparece COMO NO SEQUIA . . . . v v ittt e e e et e e e 31
NO S pUEBTE FrEPANAr . . . . ottt e 31
Conexidnde equipos alared .......... .. . i e 32
Esperando autorizacion . . ... ... . 32
Concesion de acceso a un equipo desconocido . .............. ... ... 32

Software McAfee® Wireless Home Network Security Suite



Contenido

Conexibnaunaredoalnternet ...... ... . . .. 32
Conexién a Internet defectuosa . ........ ... . . 32
La conexién se interrumpe por momentos ... .......... ..ttt 33
Dispositivos (no su equipo) que pierden laconexidon ........................ 33
Se le ha pedido introducir la clave WEP o WPA .. ......... ... .. ... .. ... . ... 33
No es posible realizarlaconexion . .. ... ... .. .. 33
Actualizacién del adaptador inalambrico .. ......... ... . ... ... .. ... 34
Nivel de sefal débil . ... ... ... . 35
Windows no puede configurar su conexion inalambrica . ..................... 35
Windows no muestra ninguna conexion . . ............ i 35
Otros problemas . .. ... 36
El nombre de la red es distinto al utilizar otros programas . ................... 36
Problemas al configurar los puntos de acceso o enrutadores inalambricos ....... 36
Sustitucion de equUIPOS . . . ..ot 37
El software no funciona tras ampliar los sistemas operativos .................. 37
GlOSaANO . . .t 38
McAfee VirusScan .............cciiiiiiinnnnaaeanneennn 49
Funciones NUEeVAas . . ... .. .. 49
Comprobacion de VIirusScan . . . ... ...t e 50
Comprobacion de ActiveShield .. ... ... 50
Comprobacion de Analizar ... ........ ... e 51
Utilizacion de McAfee VirusScan . .. ... ... i 53
Utilizacion de ActiveShield . ... ... .. 53
Activacién o desactivacion de ActiveShield . . .. ........ ... oL 53
Configuracion de las opciones de ActiveShield . . .......... .. ... ... ... ..... 54
Descripcion de las alertas de seguridad . .............. . ... . ... . .. ... 65
Andlisis manual del equipo . .. ... . e 68
Andlisis manual para detectar virus y otrasamenazas ....................... 68
Andlisis automatico en busca de virusy otrasamenazas ..................... 73
Descripcion de las deteccionesdeamenazas . .. ... ...t 75
Gestion de archivos encuarentena . ....... ...ttt e 76
Creacion de undiscode emergencia ............... .. i, 77
Proteccion de un disco de emergencia contra escritura .. ......... ... . ....... 79
Utilizacion de un disco de emergencia .. ...........ouuiiuiniie s 79
Actualizacion de un disco de emergencia . ................ ... 79

Guia del usuario vii



Contenido

viii

Informacion automatica sobre virus . . . ... .. 79
Envio de informacién al World Virus Map . ........ ... .. 79
Visualizacion del World Virus Map .. ... i e 81

Actualizacion de VIrusSCan . .. ... .. 82
Comprobacién automatica de actualizaciones ................ ... ... ... .... 82
Comprobacion manual de actualizaciones .................co ... 82

McAfee Personal FirewallPlus ................. ... ... 85

FUNCIONES NUEBVAS . . . .. .. e e 85

Desinstalacion de otros cortafuegos .. ... ...t 87

Configuracion del cortafuegos predeterminado .. .......... ... .. ... ... .. . ... ... 88

Configuracion del nivel de seguridad . .. ... ... ... . .. 88

Comprobacion de McAfee Personal Firewall Plus .. ....... ... .. ... ... ... . .... 91

Utilizacion de McAfee Personal Firewall Plus . ........ ... ... ... . o, 91

Acerca de lapagina Resumen . . ... ... ... 91

Acerca de la pagina Aplicaciones de Internet .. ... ... ... ... ... .. 96
Cambio de reglas de las aplicaciones ... ........... . ... i 97
Permiso y bloqueo de aplicacionesde Internet . . ............. .. ... .. ... .... 97

Acerca de la pagina Eventos entrantes . . ... ... .. ... 98
Explicacion de los eventos ... ... .. 99
Visualizacion de eventos en el registro de eventos entrantes . . ............... 101
Respuestaa eventosentrantes . . . ... ... 103
Gestion del registro de eventos entrantes . .. ............. ... .. 107

Acercade las alertas . ... 109
Alertas r0Jas . ... 110
Alertas verdes . .. ... 116
Alertas azules . . ... .. 117

INdiCe . .ot e 119

Software McAfee® Wireless Home Network Security Suite



Introduccion

Internet pone a nuestro alcance una ingente cantidad de informacién y
posibilidades de entretenimiento. Sin embargo, tan pronto como se conecta, el
equipo, los datos y la red inalambrica quedan expuestos a un sinniimero de
amenazas para la privacidad y la seguridad. Proteja la red inalambrica y la
seguridad del equipo y los datos que contiene con McAfee Wireless Home
Network Security Suite. Gracias a la incorporacién de las galardonadas tecnologias
de McAfee Wireless Home Network Security, McAfee VirusScan y McAfee
Personal Firewall Plus, Wireless Home Network Security Suite proporciona uno
de los conjuntos mas completos de herramientas de privacidad y seguridad
disponibles en el mercado.

Para obtener mas informacién sobre cada producto de McAfee, consulte los
capitulos siguientes:

m  McAfee Wireless Home Network Security en la pagina 11
m  McAfee VirusScan en la pagina 49
m  McAfee Personal Firewall Plus en la pagina 85

Requisitos del sistema

®  Microsoft® Windows 98SE, Windows Me, Windows 2000 o Windows XP
m  Equipo personal con procesador Pentium o compatible
Windows 98 o 2000: 133 MHz o superior
Windows Me: 150 MHz o superior
Windows XP (Home y Pro): 300 MHz o superior
= RAM
Windows 98SE, Me o 2000: 64 MB
Windows XP (Home y Pro): 128 MB
m 100 MB de espacio libre en el disco duro
m  Microsoft Internet Explorer 5.5 o posterior

NOTA
Para ampliar a la dltima version de Internet Explorer, visite el
sitio Web de Microsoft en http:/ /www.microsoft.com/.

Guia del usuario 9


http://www.microsoft.com/

Introduccion

Red inaldambrica
m  Adaptador de red inaldmbrico estdndar

m  Punto de acceso o enrutador inalambrico estdndar, como la mayoria de los
modelos Linksys®, NETGEAR®, D-Link® y Belkin®

Programas de correo electronico compatibles
m  POP3 (Outlook Express, Outlook, Eudora o Netscape)
Programas de mensajeria instantinea compatibles

m  AOL Instant Messenger 2.1 o posterior
®m  Yahoo Messenger 4.1 o posterior
m  Microsoft Windows Messenger 3.6 o posterior

m MSN Messenger 6.0 o version posterior

Utilizacion de McAfee SecurityCenter

McAfee SecurityCenter es su centro integral de seguridad. La perfecta integracién
con McAfee SecurityCenter ofrece una visién general del estado de seguridad de
su equipo, ademas de las tltimas alertas sobre seguridad y virus. Puede ejecutar

SecurityCenter desde el icono de McAfee que se muestra en la bandeja del sistema
de Windows o desde el escritorio de Windows.

NOTA
Para obtener mds informacién sobre sus funciones, haga clic
en Ayuda en el cuadro de didlogo SecurityCenter.

Cuando SecurityCenter se encuentra en ejecucion y todas las funciones de McAfee
estan instaladas en el equipo, aparece un icono rojo con una M m en la bandeja
del sistema de Windows (area de notificacion de Windows XP).

Si una o varias de las aplicaciones de McAfee instaladas en el equipo se encuentra
desactivadas, el icono de McAfee se mostrara de color negro:

Para abrir McAfee SecurityCenter:

1 Haga clic con el botén derecho en el icono de McAfee [TJ.
2 Seleccione Abrir SecurityCenter.

Para acceder al producto de McAfee:

1 Haga clic con el botén derecho en el icono de McAfee [T

2 Elija el producto de McAfee adecuadoy, a continuacién, haga clic en la funcién
que desea utilizar.
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McAfee Wireless Home

Network Security

Bienvenido a McAfee Wireless Home Network Security, un producto que le ofrece
proteccion avanzada para su red inaldmbrica, sus datos personales y su equipo.

Este producto estéd disefiado para equipos que utilizan conexiones inaldmbricas.
No podra hacer uso de todas las funciones del producto si lo instala en equipos que
se conectan a la red mediante cable.

McAfee Wireless Home Network Security mejora la privacidad de su experiencia
informatica mediante el cifrado de sus datos personales y privados que se envian
a través de su red inalambrica protegida, e impide a los piratas informaticos
acceder a su informacién.

Utilizacion de McAfee Wireless Home Network
Security

Antes de proteger la red, lea lo siguiente.

m  Conexiones con cable: los equipos que estan conectados a un enrutador
mediante un cable no necesitan proteccion, ya que las sefiales que se
transmiten a través de cable no puede ser interceptadas.

m  Conexiones inaldmbricas: los equipos que tienen conexiones inaldmbricas
deben protegerse porque sus datos si pueden ser interceptados. Debe utilizarse
un equipo inaldmbrico para proteger una red, ya que sélo un equipo
inaldmbrico puede conceder acceso a otro equipo inaldmbrico.

Proteccion de su red

Si se conecta a través de un cable no es necesario que proteja la red.

1 Instale el adaptador inaldmbrico en su equipo inalambrico y asegtirese de que
estd activado. El adaptador inaldmbrico puede ser una tarjeta insertada en el
lateral del equipo o en un puerto USB. Muchos de los nuevos equipos vienen
con un adaptador inaldmbrico incorporado; en este caso, no es necesario que
lo instale.

2 Instale el punto de acceso o enrutador inalambrico (los puntos de acceso se
emplean para ampliar el alcance inaldmbrico) y compruebe que estd encendido
y activado. Para ver una definicién completa de enrutador y punto de acceso,
consulte el Glosario en la pagina 38.
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3 Instale McAfee Wireless Home Network Security en todos y cada uno de los
equipos de sured. No tiene que instalar el software en equipos que se conecten
mediante un cable. Consulte Instalacion de McAfee Wireless Home Network
Security en la pagina 14.

4 Proteja la red desde uno de los equipos inaldmbricos. Consulte Proteccién de
redes inaldmbricas en la pagina 24.

5 Incorpérese a la red desde otros equipos inaldmbricos. Consulte Proteccion de
otros equipos en la pagina 23.

McAfee Wireless Home Network Security

Como otros muchos usuarios, dispone de una red inaldmbrica en casa porque es
una tecnologia comoda y facil. Las redes inaldmbricas permiten acceder a Internet
desde cualquier habitacién de la casa o incluso desde un patio, sin el coste y los
problemas que implica la conexién de cableado. Ademas, las redes inaldmbricas
permiten a sus amigos y familiares acceder a la red.

Sin embargo, esta comodidad conlleva una vulnerabilidad de la proteccién. Las
redes inaldmbricas emplean ondas de radio para transmitir los datos y estas ondas
viajan a través de los muros de su casa. Mediante el uso de antenas especiales, los
intrusos pueden acceder a su red inaldmbrica o interceptar sus datos desde
kilémetros de distancia.

Para proteger su red inaldmbrica y su informacién, necesita limitar el acceso a la
red y cifrar los datos. Su punto de acceso o enrutador inaldmbrico incluye
estdndares de seguridad, pero es dificil activar y gestionar de forma adecuada la
configuraciéon de seguridad. Mas del sesenta por ciento de las redes inaldmbricas
no utilizan correctamente un nivel alto de seguridad, como el cifrado.

Con Wireless Home Network Security es facil

12

McAfee Wireless Home Network Security activa la seguridad en su red
inaldmbrica y protege todo lo que se envia mediante un sencillo proceso que
genera de forma automadtica una potente clave de cifrado. Los piratas informéaticos
pueden descifrar sin problemas la mayoria de las claves que se pueden recordar
facilmente. Con Wireless Home Network Security el equipo puede recordar la
clave introducida, lo que facilita el uso de claves que son casi imposibles de
piratear.

Este software, que se ejecuta en segundo plano de forma inadvertida, crea y
distribuye también una nueva clave de cifrado cada pocos minutos, lo que frustra
hasta a los piratas mds resueltos. Los equipos autorizados, como los de sus amigos
y familiares que desean acceder a su red inaldmbrica, reciben esta potente clave de
cifrado y todas las distribuciones de claves.

Software McAfee® Wireless Home Network Security Suite



Caracteristicas

Este proceso ofrece una proteccion sélida y al mismo tiempo no presenta ninguna
dificultad para el propietario de una red inalambrica doméstica. Con sélo hacer
clic con el ratén, puede impedir a los piratas robar los datos que envia mediante
ondas. Los piratas no pueden insertar troyanos ni ningtin otro software maligno
en su red. No pueden utilizar la red inaldmbrica como plataforma para lanzar
ataques de spam o virus. Ni siquiera los usuarios parasitos que pudieran aparecer
podrian utilizar su red inaldambrica, por lo que nunca podran culparle de descargar
de forma ilegal peliculas o musica.

Ninguna otra solucién ofrece la proteccion sencilla y robusta que proporciona
Wireless Home Network Security. El filtrado de direcciones MAC o la
desactivacion de difusién de SSID sélo ofrece una proteccion superficial. Incluso
los piratas mas novatos pueden burlar estos mecanismos descargando
herramientas gratuitas de Internet. Otras utilidades como las redes virtuales VPN
no protegen la propia red inaldmbrica, por lo que el usuario sigue vulnerable ante
miles de ataques.

McAfee Wireless Home Network Security es el primer producto que ofrece
proteccién total para su red inaldmbrica doméstica.

Caracteristicas

Esta version de Wireless Home Network Security tiene las siguientes
caracteristicas:

m  Proteccién continua: detecta y protege automaticamente las redes inalambricas
vulnerables a las que se conecta.

m Interfaz intuitiva: protege su red sin necesidad de tomar decisiones dificiles ni
conocer complicados términos técnicos.

m  Cifrado automdtico robusto: solamente permite el acceso a la red a sus amigos
y familiares, y protege los datos que transmite y recibe.

m  Solucién de software exclusivamente: Wireless Home Network Security
funciona con su punto de acceso o enrutador inalambrico estandar y su
software de seguridad. No necesita adquirir hardware adicional.

m  Rotacién de clave automatica: incluso los piratas informéticos mas decididos
seran incapaces de capturar su informacién gracias a la rotacion continua de
clave.

m  Incorporacion de usuarios a la red: puede conceder facilmente acceso a la red
a sus amigos y familiares.

m  Herramienta de conexién intuitiva: la herramienta de conexion inaldmbrica es
intuitiva e informativa, con detalles sobre la intensidad de la sefial y el estado
de seguridad.
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Registro de eventos y alertas: los sencillos informes y alertas ofrecen a los
usuarios avanzados mas informacion sobre la red inaldmbrica.

Modo de interrupcion: suspenda la rotacion de clave de manera temporal para
que determinadas aplicaciones puedan ejecutarse sin interrupcion.

Compatibilidad con otros equipos: Wireless Home Network Security se
actualiza automdticamente con los dltimos médulos de punto de acceso o
enrutador inalambrico de las marcas mas populares, incluidas: Linksys®,
NETGEAR®, D-Link®, Belkin® y otras.

Instalacion de McAfee Wireless Home Network

Security

En esta seccion se explica como instalar Wireless Home Network Security y se
indican los primeros procedimientos para proteger la red.

Al instalar Wireless Home Network Security, tenga en cuenta lo siguiente:

Instale el software en todos los equipos inaldmbricos.

No tiene que instalar el software en equipos que se conecten mediante un
cable.

Instalacion desde un CD

1

Introduzca el CD del producto en la unidad de CD-ROM. Si el programa de
instalacién no se inicia automaticamente, haga clic en Inicio en el escritorio de
Windows y en Ejecutar.

En el cuadro de didlogo Ejecutar, escriba D:\SETUP.EXE (donde D
corresponde a la letra de unidad de CD-ROM).

Haga clic en Aceptar.

Vaya a Utilizacién del asistente de configuracion en la pagina 15.
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Instalacion desde el sitio Web

Instalacion desde el sitio Web

Cuando instala Wireless Home Network Security desde el sitio Web, debe guardar
el archivo de instalacién. Este archivo se utiliza para instalar Wireless Home
Network Security en otros equipos.

1

2

Vaya al sitio Web de McAfee y haga clic en Mi cuenta.

Si se le pide, introduzca la direccién de correo electrénico y contrasefia
asociadas a su suscripcién y, a continuacion, haga clic en Iniciar sesion para
abrir la pagina de Informacién de cuenta.

Localice el producto en la lista y haga clic en Guardar destino como...
El archivo de instalacién se guarda en su equipo.

Instalacion desde el archivo

Si ha descargado el paquete de instalacién (es decir, no tiene el CD), debe instalar
el software en todos los equipos inalambricos. Una vez que la red esta protegida,
los equipos inaldmbricos no pueden conectarse a ella sin introducir la clave. Siga
uno de estos procedimientos.

Antes de proteger la red, descargue el paquete de instalacién en todos y cada
uno de los equipos inalambricos.

Copie el archivo de instalacién en una llave de memoria USB o CD grabable e
instale el software en el resto de los equipos inalambricos.

Si la red ya estd protegida, enchufe un cable en el enrutador para descargar el
archivo. También puede hacer clic en Ver clave de red para ver la clave actual
y conectarse a la red inaldmbrica mediante esta clave.

Tras instalar Wireless Home Network Security en todos los equipos, siga las
instrucciones que aparecen pantalla. Cuando haga clic en Finalizar, aparecera el
Asistente de configuracion. Vaya a Utilizacion del asistente de configuracion en la
pagina 15.

Utilizacion del asistente de configuracion

El asistente de configuracién permite:

Proteger la red desde uno de los equipos inaldmbricos. Para obtener mas
informacién, consulte Proteccion de redes inaldmbricas en la pagina 24.

Si Wireless Home Network Security no puede determinar el punto de acceso o
enrutador correcto, se le pedird Reintentar o Cancelar. Sittiese mas cerca del
punto de acceso o enrutador que esta protegiendo y, a continuacién, haga clic
en Reintentar.
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m  Incorporar a una red protegida (este paso no es necesario si sélo hay un equipo
inaldmbrico). Para obtener mas informacién, consulte Gestion de redes
inaldmbricas en la pagina 18.

m  Conectarse a una red. Para obtener més informacion, consulte Conexion a una
red en la pagina 19.

Recibira una notificacion si no se detecta su adaptador inaldmbrico o si su punto
de acceso o enrutador inaldmbrico esta apagado

Utilizacion de la pagina Resumen

Para ver el estado de su conexién, haga clic con el botén derecho del ratén en el
icono de McAfee ([]), elija Wireless Network Security y, a continuacion, seleccione
Resumen. Aparecera la pagina Resumen (figura 2-1).

'} McAfee Wireless Home Network Security

Mchfes ) @ o
wirelesshomenetworksecurity ) ayuda

% Conexién
Estado:  Conectandose alared 'Tesang', Analisis de sequridad
Resumen

A

Redes Conexiones hoy: 11 Wer eventos de red
inalambricas A . B
disponibles Rotaciones de clave 1 -- Ultima rotacidn hace 1:43 hora Wer clave actual
hoy:

Seguridad:  McAfee Wireless Security Duracion: 00:05:59

¥Yelocidad: 54,0 Mbps Intensidad de la Muy buena
o . . sefial:
Red inalarmbrica protegida

Equipos protegidos este mes: 3

Equipos:
Opciones Equipo (llkirna conesidn
A" BNGTESTMACHINE Conectadn ahora

Figura 2-1. Pagina Resumen

Visualizacion de su conexion

El panel Conexién muestra el estado de su conexién. Si desea ejecutar un anélisis
de su conexién inaldmbrica, haga clic en Analisis de seguridad.

m  Estado: si estd conectado o desconectado. Si estd conectado, aparece el nombre
de la red.

m  Seguridad: el modo de seguridad de la red.
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Visualizacion de su red inalambrica protegida

Velocidad: velocidad de la conexién desde su tarjeta de interfaz de red (NIC).
Duracioén: tiempo que ha estado conectado a la red.

Intensidad de la senal: intensidad de su conexién inalambrica.

Visualizacién de su red inalambrica protegida

El panel Red inalambrica protegida proporciona informacién sobre su red.

Conexiones hoy: niimero de veces que los usuarios se han conectado a la red
en el dia de hoy.

Rotaciones de clave hoy: niimero de veces que se ha rotado la clave en el dia
de hoy, incluido el tiempo transcurrido desde la tiltima vez que se rot6 la clave.

Rotacién de clave interrumpida: la rotacién de clave estd interrumpida en su
red. Para reanudar la rotacion de clave y asegurarse de que la red estd
totalmente protegida frente a los piratas informéaticos, haga clic en Reanudar
rotacion de clave.

Equipos protegidos este mes: nimero de equipos que han sido protegidos este
mes.

Equipos: si esta conectado a una red protegida, indica todos los equipos de la
red y cuando se conecté cada equipo por ultima vez.

“&" - el equipo esta conectado.
& - elequipo se puede volver a conectar sin tener que incorporarse a la red.

@ - el equipo no estd conectado. Debe volver a incorporarse a la red porque
la clave ha sido actualizada.

Haga clic en Ver eventos de red para ver los eventos de la red. Consulte
Visualizacion de eventos en la pagina 20.

Haga clic en Ver clave actual para ver la clave.

Si conecta a su red dispositivos inaldmbricos que Wireless Home Network Security
no admite (por ejemplo, un equipo de bolsillo), siga estos pasos:

1

2

En la pantalla Resumen, haga clic en Ver clave actual.
Anote la clave.

Haga clic en Interrumpir rotacién de clave. La interrupcién de la rotacion de
clave impide que se desconecten los dispositivos que han sido conectados a la
red manualmente.

Introduzca la clave en el dispositivo.
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Cuando haya terminado de utilizar estos dispositivos, haga clic en Reanudar
rotacion de clave. McAfee recomienda que reanude la rotacion de clave para
asegurarse de que la red esta totalmente protegida frente a piratas informaticos.

Gestion de redes inalambricas

Para seleccionar las redes inalambricas a las que va a conectarse o incorporarse,
haga clic con el bot6n derecho del ratén en el icono de McAfee ([T), elija Wireless
Network Security y, a continuacion, seleccione Redes inalambricas disponibles.
Aparece la pagina Redes inaldambricas (figura 2-2).

'} McAfee Wireless Home Network Security

Mchfes ) @ o
wirelesshomenetworksecurity Q) =

E Redes inalambricas
)

Estado:  Conectando - TesAng (McAfee Wireless Security)

Seleccione una red inaldmbrica:

Resumen

Red Intensidad de ...
&' link - john T Excelente
B link - joh = Excelent
A" TesAng = Muy buena

Redes
inalambricas
disponibles

@,

Opciones

Esta conectado a esta red, Haga clic en 'Desconectar’ si desea desconectarse,

Conectar ] [Avanzadas... ]

Figura 2-2. Pagina Redes inalambricas

Si esta conectado a una red inaldmbrica protegida, la informacién que se envia y
recibe estard cifrada. Los piratas informaticos no pueden interceptar los datos que
se transmiten por la red protegida ni conectarse a su red.

“4" - lared estd protegida.
4 -lared estd protegida con seguridad WEP o WPA-PSK.

@ -lared no estd protegida, pero puede conectarse a ella (no se recomienda).
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Conexion a una red

Conexidon a una red

Para conectarse a una red, seleccione la red adecuada y, a continuacién, haga clic
en Conectar. Si ha configurado manualmente una clave precompartida para su
punto de acceso o enrutador, también debe introducir la clave.

Si la red esté protegida, antes de conectarse debe incorporarse a ella. Para
incorporarse a la red, un usuario que ya esté conectado debe darle permiso.

Una vez que se haya incorporado, para volver a conectarse no es necesario que se
incorpore de nuevo. Puede conceder permiso a otros usuarios para que se
incorporen a esa red.

Desconexion de una red

Para desconectarse de una red a la que esté conectado, haga clic en Desconectar.

Utilizacion de las opciones avanzadas

Si desea utilizar las opciones de conexién avanzadas, haga clic en Avanzadas.
Aparecerd el cuadro de didlogo Configuracién avanzada. Desde este cuadro de
didlogo, puede realizar lo siguiente:

m  Cambiar el orden de las redes a las que se conecta automdticamente. La red
situada al principio de la lista es la tiltima a la que se conect6 y es la primera a
la que intenta conectarse Wireless Home Network Security. Para mover una
red, seleccionela y haga clic en Subir o Bajar. Por ejemplo, si se ha trasladado a
otro lugar, ylared a la que se conectd la dltima vez se encuentra lejos y la sefial
es débil, puede situar la red que tenga la mejor sefial al principio de la lista.

m  Suprimir redes preferidas de esta lista. Por ejemplo, si se ha conectado a la red
de su vecino por error, ésta estard ahora incluida en esta lista. Para suprimirla,
seleccionela y haga clic en Quitar.

m  Modificar las propiedades de la red. Si tiene problemas para conectarse a una
red que no esta protegida, puede modificar sus propiedades. Tenga en cuenta
que esta opcién sélo se aplica a las redes no protegidas. Para modificar
propiedades, seleccione una red y haga clic en Propiedades.

m  Agregar redes que no difunden el SSID; por ejemplo, si intenta conectarse a la
red inalambrica de un amigo, pero ésta no aparece en la lista, haga clic en
Agregar e introduzca la informacién adecuada. Wireless Home Network
Security no puede proteger la redes que afiade.
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Configuracion de opciones

Para configurar las opciones, haga clic con el boton derecho del ratén en el icono
de McAfee (m ), elija Wireless Network Security y seleccione Opciones. Aparece la
pagina de opciones (figura 2-3).

‘Y McAfee Wireless Home Network Security

Mchfee
wirelesshomenetworksecurity

Red inalarmbrica protegida: Tesfng

& Configuracién
Resumen .
¥Yer eventos de red Configuracion avanzada
‘Wer un informe de los eventos de red Configurar las opriones avanzadas

A

Redes

o > Denegar acceso Rotar manualmente la clave de
inalambricas ((@ Deneqar el acceso a los equipos que % sequridad

Herramientas

itz no estan conectados ahora Rotar ahora su clave de sequridad de
red
Reparar configuracion de Proteger PA/enrutador
ﬁ seguridad inalambrico
Reparar la configuracion de sequridad Agregar un punto de acceso o

Opciones de sus puntos de acceso y enrutador inaldmbrico a su red
enrutadores inaldmbricos protegida
Proteger otro equipo Desproteger PA/enrutador
Permitir & otro equipo acceder a su Quitar un punto de acceso o
red protegida enrutador inaldmbrico de su red

protegida

Figura 2-3. Pagina de opciones

Visualizacion de eventos

Las acciones que realiza Wireless Home Network Security se almacenan en
registros de eventos. Para ver estos registros, haga clic en Ver eventos de red. La
informacién se muestra en orden cronolégico de forma predeterminada.

En el cuadro Eventos de la red, se pueden seleccionar los tipos de eventos que se
van a mostrar (todos los eventos siguen registrados) y se pueden ver los eventos
de las redes a las que pertenece (si pertenece a mas de una red).

Cuando se produce un evento, aparece un mensaje de alerta con una breve
descripcion. Para obtener mds informacién sobre las alertas, consulte Informacién
sobre alertas en la pagina 26.
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Configuracion de opciones avanzadas

Esta seccién estéd destinada a usuarios avanzados. Haga clic en Configuracién
avanzada para configurar la seguridad, las alertas y otros parametros.

Después de modificar un pardmetro, haga clic en Aceptar para que surtan efecto
los cambios. Tenga en cuenta que tras hacer clic en Aceptar, todos los equipos que
estén conectados perderdn la conectividad durante unos minutos.

Definicion de la configuracion de seguridad

Utilice la ficha Configuracion de seguridad para modificar los pardmetros de
seguridad.

m  Nombre de red inaldmbrica protegida: nombre de la red protegida actual.
Cuando cambia el nombre de una red, éste aparece en la lista Redes
inalambricas disponibles y debe volver a conectarse a la red. Consulte Gestidn
de redes inaldmbricas en la pagina 18.

m  Modo de seguridad: modo de seguridad actual. Para cambiar el modo de
seguridad predeterminado (WEP), seleccione WPA-PSK TKIP para obtener un
cifrado més robusto. Asegurese de que los puntos de acceso, enrutadores y
adaptadores inaldmbricos que se conectan a su red admiten este modo; de lo
contrario no podran conectarse. Para obtener mds informacién acerca de la
actualizacién del adaptador, consulte Actualizacién del adaptador inaldmbrico en
la pagina 34.

m  Activar rotacién de clave automatica: para suspender la rotacién de clave,
desactive esta opcion. Para cambiar la frecuencia de rotaciéon, mueva la barra
deslizante. Para obtener mas informacién acerca de la rotaciéon de clave,
consulte Visualizacion de su red inaldmbrica protegida en la pagina 17.

m  Cambiar nombre de usuario o contrasefia: por razones de seguridad, puede
cambiar el nombre de usuario o la contrasefia predeterminados del punto de
acceso o enrutador inaldmbrico. Para ello, selecciénelos y haga clic en Cambiar
nombre de usuario o contrasefia. Estos valores son los que ha utilizado para
conectarse y configurar su punto de acceso o enrutador.

Configuracioén de los parametros de alerta

Utilice la ficha Configuracion de alertas para cambiar la configuracion de las alertas.

Seleccione el tipo de eventos para los que desea recibir alertas y haga clic en
Aceptar. 5ino desea recibir una alerta cuando se produzcan determinados eventos,
desactive la casilla correspondiente.
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Configuracién de otros parametros

Utilice la ficha Otras opciones para modificar otros parametros.

m  Mostrar claves como texto: para redes no protegidas mediante Wireless Home
Network Security. Las claves para las redes desprotegidas que aparecen en la
lista Redes inalambricas disponibles se pueden mostrar como texto en lugar de
utilizar asteriscos. Por razones de seguridad, si muestra las claves como texto,
éstas no se almacenan.

m  Descartar claves guardadas: para redes no protegidas mediante Wireless
Home Network Security. Se eliminan todas las claves que se hayan guardado.
Tenga en cuenta que si se eliminan estas claves, debe volver a introducir una
clave cuando se conecte a redes WEP y WPA-PSK.

m  Abandonar red: para redes protegidas con Wireless Home Network Security.
Puede renunciar a sus derechos de acceso a una red inaldmbrica protegida. Por
ejemplo, si desea salir de una red y no cree que vaya a volver a conectarse,
selecciénela en la lista y haga clic en Abandonar red.

m  Mostrar mensaje de notificacién cuando esté conectado a una red inaldmbrica:
cuando se establece una conexién, aparece un mensaje de notificacion.

Denegacion de acceso a la red

22

Para impedir que los equipos que se han incorporado a la red, pero que no estan
conectados a ella, tengan acceso a la red:

1 Haga clic en Denegar acceso. Aparece el cuadro de didlogo Denegar acceso.
2 Haga clic en Denegar.

Se restablece la rotacién de clave de la red y los equipos que estan conectados
reciben la nueva clave y siguen conectados. Los equipos que no estan conectados
no reciben la clave actualizada y deben volver a incorporarse a la red antes de
conectarse.

Cuando deniega el acceso a un equipo, ese equipo debe volver a incorporarse a la
red para conectarse de nuevo a la red protegida. Para ello, el equipo debe tener
Wireless Home Network Security instalado (consulte Instalacion de McAfee Wireless
Home Network Security en la pagina 14), volver a conectarse a la red protegida e
incorporarse a ella (consulte Conexién a una red en la pagina 19).
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Reparacion de la configuracion de seguridad

Sélo se debe reparar la configuracién de seguridad cuando se tienen problemas
con la red inaldmbrica. Para obtener méas informacién, consulte No es posible realizar
la conexion en la pagina 33.

Para corregir la configuracion del punto de acceso o enrutador de la red actual, siga
estos pasos:

1 Haga clic en Reparar configuracion de seguridad. Aparece el cuadro de didlogo
Reparar.

2 Haga clic en Reparar.
3 Haga clic en Cerrar cuando haya terminado.

Si no se puede establecer una conexién con los puntos de acceso o enrutadores de
lared, aparece un mensaje de error. Conecte su red con un cable e intente repararla.
Si la contrasefia del punto de acceso o enrutador ha cambiado, aparecerd un
mensaje para que especifique la contrasefia nueva.

Proteccion de otros equipos

Para obtener mas informacién sobre la protecciéon de otros equipos y sobre cémo
concederles acceso a la red protegida, haga clic en Proteger otro equipo.

Para proteger otro equipo:

1 Instale McAfee Wireless Home Network Security en el equipo que desea
proteger.

2 Enelequipo que desea proteger, haga clic con el botén derecho del ratén en el
icono de McAfee ([[]), elija Wireless Network Security y seleccione Redes
inaldmbricas disponibles. Aparece la pagina Redes inaldmbricas disponibles.

3 Seleccione una red protegida a la que desea incorporarse y haga clic en
Conectar. Tenga en cuenta que un usuario que ya esté conectado a la red debe
concederle permiso para incorporarse.

Una vez que se haya incorporado, para volver a conectarse no es necesario que
se incorpore de nuevo. Puede conceder permiso a otros usuarios para que se
incorporen a esa red.

4 Haga clic en Aceptar en el cuadro de dialogo de confirmacién.

Si conecta a su red dispositivos inaldmbricos que Wireless Home Network Security
no admite (por ejemplo, un equipo de bolsillo), siga estos pasos:

1 En la pantalla Resumen, haga clic en Ver clave actual.

2 Anote la clave.
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3 Haga clic en Interrumpir rotacién de clave. La interrupcién de la rotacién de
clave impide que se desconecten los dispositivos que han sido conectados a la
red manualmente.

4 Introduzca la clave en el dispositivo.

Cuando haya terminado de utilizar estos dispositivos, haga clic en Reanudar
rotacion de clave. McAfee recomienda que reanude la rotacion de clave para
asegurarse de que la red esta totalmente protegida frente a piratas informaticos.

Rotacion de claves

Para rotar la clave de seguridad de la red, haga clic en Rotar manualmente la clave
de seguridad.

Proteccion de redes inalambricas

Para proteger un punto de acceso o enrutador, siga estos pasos:

1 Haga clic en Proteger PA/enrutador inalambrico. Aparece el cuadro de dialogo
Proteger red inalambrica. Si el punto de acceso o enrutador no aparece en la
lista, haga clic en Actualizar.

2 Seleccione el punto de acceso o enrutador que desea proteger y haga clic en
Proteger.

Desproteccion de redes inalambricas

Debe estar conectado al punto de acceso o enrutador inalambrico que desea
desproteger.

Para desproteger un punto de acceso o enrutador, siga estos pasos:

1 Haga clic en Desproteger PA/enrutador inaldmbrico. Aparece el cuadro de
didlogo Desproteger red inalambrica. Si el punto de acceso o enrutador no
aparece en la lista, haga clic en Actualizar.

2 Seleccione el punto de acceso o enrutador que desea desproteger y haga clic en
Desproteger.
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Actualizacion de McAfee Wireless Home Network
Security

Mientras esta conectado a Internet, Wireless Home Network Security comprueba
cada cuatro horas la existencia de actualizaciones de software y, a continuacién, las
descarga e instala autométicamente sin interrumpir su trabajo. La descarga de
estas actualizaciones causa un impacto minimo en el rendimiento del sistema.

Cuando se actualiza un producto, aparece una alerta. Cuando aparezca la alerta,
tiene la opcién de actualizar Wireless Home Network Security.

Comprobacion automatica de actualizaciones

McAfee SecurityCenter estd configurado para buscar automaticamente
actualizaciones de todos los servicios de McAfee de los que disponga cada cuatro
horas mientras haya conexion a Internet para, a continuacién, notificarlo mediante
alertas y sonidos. De forma predeterminada, SecurityCenter descarga e instala
automaticamente cualquier actualizacién disponible.

NOTA

En algunos casos, se le pedird que reinicie el equipo para
completar la actualizacién. Guarde su trabajo y cierre todas las
aplicaciones antes de reiniciar el equipo.

Comprobacion manual de actualizaciones

Ademas de buscar automéaticamente actualizaciones cuando esté conectado a
Internet, también puede buscar actualizaciones manualmente cuando lo desee.

Para comprobar manualmente si hay actualizaciones de Wireless Home Network
Security:

1 Aseglrese de que el equipo esta conectado a Internet.

2 Haga clic con el botén derecho del ratén en el icono de McAfee y seleccione
Actualizaciones. Aparece el cuadro de didlogo Actualizaciones de
SecurityCenter.

3 Haga clic en Comprobar ahora.

Si existe una actualizacion, aparecerd el cuadro de didlogo McAfee
SecurityCenter. Haga clic en Actualizar para continuar.

Si no hay actualizaciones disponibles, aparecera un cuadro de didlogo que le
indicara que Wireless Home Network Security estd actualizado. Haga clic en
Aceptar para cerrar el cuadro de didlogo.
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4  Registrese en el sitio Web si se lo solicita un mensaje. El asistente de
actualizacion instalard la actualizacién automaticamente.

5 Haga clic en Finalizar cuando la actualizacién haya terminado de instalarse.

NOTA

En algunos casos, se le pedira que reinicie el equipo para
completar la actualizacién. Guarde su trabajo y cierre todas las
aplicaciones antes de reiniciar el equipo.

Informacion sobre alertas

Las alertas aparecen cuando se producen eventos y le informan sobre cambios en
la red.

Acceso denegado

Un usuario ha actualizado la clave de red. Para obtener mas informacién, consulte
Denegacion de acceso a la red en la pagina 22.

Cambio de nombre de red

Un usuario ha cambiado el nombre de la red y debe conectarse de nuevo. Para
obtener mds informacién, consulte Conexién a una red en la pagina 19.

Clave de seguridad rotada

Se ha rotado la clave de seguridad de la red. McAfee Wireless Home Network
Security rota de forma automatica la clave de cifrado de la red, lo que hace més
dificil que los piratas informéticos puedan interceptar sus datos o conectarse a la
red.

Configuracion de red modificada

Un usuario va a cambiar la configuracién de seguridad de la red. La conexién se
interrumpira brevemente durante esta operacién. El cambio que se va a realizar
puede tratarse de uno o varios de los siguientes valores:

®  Nombre de la red
®m  Modo de seguridad
m  Frecuencia de rotacién de clave

m  Estado de rotacion de clave automaética
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Configuracién de seguridad de red modificada

Un usuario ha modificado el modo de seguridad de la red. Para obtener més
informacion, consulte Definicién de la configuracion de sequridad en la pagina 21.

Contrasena modificada

Un usuario ha modificado el nombre de usuario o la contrasefia de un punto de
acceso o enrutador de la red. Para obtener mas informacién, consulte Definicion de
la configuracion de seguridad en la pagina 21.

Equipo conectado

Un usuario se ha conectado a la red. Para obtener més informacién, consulte
Conexion a una red en la pagina 19.

Equipo desconectado

Un usuario se ha desconectado de la red. Para obtener més informacion, consulte
Desconexion de una red en la pagina 19.

Equipo protegido

Un usuario que tiene acceso a la red protegida ha concedido acceso a otro usuario.
Por ejemplo: 'Lance’ ha concedido acceso a 'Mercks' y ambos pueden utilizar ahora
la red inaldmbrica 'CoppiWAP".

Frecuencia de rotacion de clave de seguridad modificada

Se ha modificado la frecuencia de rotacién de la clave de seguridad de la red.
McAfee Wireless Home Network Security rota de forma automatica la clave de
cifrado de la red, lo que hace mas dificil que los piratas informaticos puedan
interceptar sus datos o conectarse a la red.

PA/enrutador inalambrico no protegido

Se ha suprimido de la red un punto de acceso o enrutador inaldmbrico. Para
obtener mas informacién, consulte Desproteccion de redes inaldmbricas en la
pagina 24.

PA/enrutador inalambrico protegido

Se ha protegido en la red un punto de acceso o enrutador inalambrico. Para
obtener mas informacion, consulte Proteccién de redes inaldmbricas en la pagina 24.
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Red reparada

Un usuario ha intentado reparar la red por problemas de conexién.

Rotacion de clave interrumpida

Un usuario ha interrumpido la rotaciéon de clave. McAfee recomienda que reanude
la rotacién de clave para asegurarse de que la red esta totalmente protegida frente
a piratas informaticos.

Rotacion de clave no realizada

La rotacion de clave no se ha realizado por los siguientes motivos:

m  Los datos de inicio de sesién para su punto de acceso o enrutador inaldmbrico
han cambiado. Si conoce los datos de inicio de sesion, consulte Reparacion de la
configuracion de seguridad en la pagina 23.

m  Laversién de firmware de su punto de acceso o enrutador ha cambiado a una
version que no se admite. Para obtener mds informacién, consulte No es posible
realizar la conexién en la pagina 33.

m  Supunto de acceso o enrutador no estd disponible. Asegtirese de que el punto
de acceso o enrutador estd encendido y conectado a la red.

m  Se ha producido un error de administrador duplicado. Para obtener mas
informacién, consulte Error de administrador duplicado en la pagina 31.

Si tiene problemas para conectarse a la red, consulte Reparacién de la configuracion
de seguridad en la pagina 23.

Rotacion de clave reanudada

Un usuario ha reanudado la rotacién de clave. La rotacién de clave impide a los
piratas informadticos acceder a la red.
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Solucion de problemas

En este capitulo se describen procedimientos de soluciéon de problemas para
McAfee Wireless Home Network Security y equipos de terceros.

Instalacion

En esta seccion se explica como resolver problemas generales.

Equipos en los que se instala este software

Instale McAfee Wireless Home Network Security en todos y cada uno de los
equipos inaldmbricos de la red (a diferencia de otras aplicaciones de McAfee,
puede instalar este software en varios equipos).

Puede (aunque no es obligatorio) realizar la instalacion en equipos que no tienen
adaptadores inaldmbricos; sin embargo, el software no estara activo en esos
equipos, ya que no necesitan proteccién inaldmbrica. Para proteger la red, debe
proteger el punto de acceso o enrutador (consulte Proteccién de redes inaldmbricas en
la pagina 24) desde uno de los equipos inaldmbricos.

No se ha detectado el adaptador inalambrico

Si su adaptador inaldmbrico no se detecta una vez instalado y activado, reinicie el
equipo. Si atin asi no se detecta, siga estos pasos:

1 Abra el cuadro de didlogo Propiedades de Conexiones de red inalambricas.

2 Anule seleccion de la casilla Filtro MWL y, a continuacién, vuelva a
seleccionarla.

3 Haga clic en Aceptar.

Si esto no funciona, es posible que no se admita su adaptador inalambrico.
Actualice el adaptador o compre uno nuevo. Para ver la lista de adaptadores
admitidos, vaya a http://www.mcafee.com/es/router. Para actualizar el
adaptador, consulte Actualizacion del adaptador inaldmbrico en la pagina 34.

Varios adaptadores inalambricos

Si un error indica que tiene instalados varios adaptadores inaldmbricos, debe
desactivar o desenchufar uno de ellos. Wireless Home Network Security sélo
funciona con un adaptador inaldmbrico.
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No se puede descargar en los equipos inalambricos porque lared
ya esta protegida

Si tiene un CD, utilicelo para instalar McAfee Wireless Home Network Security en
todos los equipos inaldmbricos.

Siha instalado el software en un equipo inaldambrico y ha protegido la red antes de
instalar el software en el resto de equipo inaldmbricos, puede hacer lo siguiente:

m  Desproteja la red (consulte Desproteccién de redes inaldmbricas en la pagina 24).
A continuacién, descargue el software e instélelo en todos los equipos
inaldmbricos. Proteja de nuevo la red (consulte Proteccién de redes inaldmbricas
en la pagina 24).

m  Veala clave de red (consulte Visualizacion de su red inalambrica protegida en la
pagina 17). A continuacién, introduzca la clave en su equipo inaldmbrico para
conectarse a la red. Descargue e instale el software e incorpdrese a la red desde
el equipo inaldmbrico (consulte Proteccion de otros equipos en la pagina 23).

m  Descargue el ejecutable en el equipo que ya esta conectado a la red y guardelo
en una llave de almacenamiento USB o cépielo en un CD de manera que pueda
instalarlo en otros equipos.

Proteccidén o configuracion de la red

En esta seccion se explica coémo resolver problemas al proteger o configurar su red.

Punto de acceso o enrutador no admitido

Si un error le indica que es posible que su punto de acceso o enrutador no se
admita, quiere decir que McAfee Wireless Home Network Security no ha podido
configurar su dispositivo porque no lo ha reconocido o no lo ha encontrado.

Solicite una actualizacion para asegurarse de que dispone de la dltima version de
Wireless Home Network Security (McAfee agrega constantemente nuevos puntos
de acceso o enrutadores compatibles). Si su punto de acceso o enrutador aparece
en la lista de http://www.mcafee.com/es/router y el error no desaparece,
entonces quiere decir que tiene problemas de comunicacion entre el equipo y el
punto de acceso o enrutador. Consulte No es posible realizar la conexion en la
pagina 33 antes de proteger de nuevo su red.

Actualizacion del firmware del punto de acceso o enrutador

Siun error le indica que la revision de firmware de su punto de acceso o enrutador
no se admite, su dispositivo es compatible, pero no la revisién de firmware del
mismo. Solicite una actualizacion para asegurarse de que dispone de la tltima
versién de Wireless Home Network Security (McAfee agrega constantemente
nuevas revisiones de firmware).
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Proteccion o configuracion de la red

Si dispone de la dltima versién de Wireless Home Network Security, consulte el
sitio Web o solicite asistencia del fabricante de su punto de acceso o enrutador e
instale una revision de firmware que aparezca en la lista de

http:/ /www.mcafee.com/es/router.

Error de administrador duplicado

Después de configurar el punto de acceso o enrutador, debe cerrar la sesién de la
interfaz de administracién. En algunos casos, si no lo hace, el punto de acceso o
enrutador se comporta como si otro equipo continuara configurdndolo y aparece
un mensaje de error.

Sino puede cerrar la sesién, desenchufe el punto de acceso o enrutador y enchrfelo
de nuevo.

La red aparece como no segura

Si su red se muestra como no segura, significa que no esta protegida. Debe
protegerla (consulte Proteccion de redes inaldmbricas en la pagina 24). Tenga en
cuenta que McAfee Wireless Home Network Security sélo funciona con puntos de
acceso y enrutadores compatibles (visite http:/ /www.mcafee.com/es/router).

No se puede reparar

Si la reparacion no funciona, intente lo siguiente. Tenga en cuenta que cada
procedimiento es independiente.

m  Conecte su red con un cable e intente repararla.

m  Desenchufe el punto de acceso o enrutador, enchifelo de nuevoy,
a continuacion, intente la conexion.

m  Restablezca los valores predeterminados de fabrica del punto de acceso o
enrutador inalambrico y repare la red.

m  Mediante las opciones avanzadas, salga de la red desde todos los equipos y
restablezca los valores predeterminados del punto de acceso o enrutador
inalambrico. A continuacién, proteja la red.
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Conexion de equipos a la red

En esta seccion se explica cémo resolver problemas al conectar equipos a su red.

Esperando autorizacion

Si esta intentando incorporarse a una red protegida y su equipo permanece en
espera de autorizacién, compruebe lo siguiente:

m  Hay un equipo inaldmbrico que tiene acceso a la red y estd encendido y
conectado a la misma.

m  Hay alguien fisicamente presente para concederle acceso a ese equipo cuando
aparece.

m  Los equipos estan situados dentro de su alcance inalambrico.

Si no aparece la opcidén Conceder en el equipo que ya tiene acceso la red, inténtelo
desde otro equipo.

5ino hay otros equipos disponibles, desproteja la red desde el equipo que ya tiene
acceso y protéjala desde el equipo que no tiene acceso. A continuacién, incorpérese
a la red desde el equipo que protegia la red originalmente.

Concesion de acceso a un equipo desconocido

Cuando reciba una solicitud acceso de un equipo desconocido, compruebe que se
trata de alguien de confianza. Alguien podria estar intentando acceder a la red de
manera ilegitima.

Conexion a una red o a Internet

En esta seccion se explica coémo resolver problemas al conectarse a una red o a
Internet.

Conexion a Internet defectuosa

Si no se puede conectar, intente acceder a la red utilizando un cable y, a
continuacién, conéctese a Internet. Si a pesar de todo no puede conectarse,
compruebe lo siguiente:

m  El médem estd encendido.
m  La configuracién de PPPoE (consulte el Glosario en la pagina 38) es correcta.

B Sulinea DSL o de cable estd activa.
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Los problemas de conectividad, como la velocidad y la intensidad de la sefal,
también pueden estar provocados por interferencias inaldmbricas. Cambie el canal
de su teléfono inaldambrico, elimine posibles fuentes de interferencias o cambie a
otro lugar el punto de acceso, el enrutador inaldmbrico o su equipo.

La conexion se interrumpe por momentos

Cuando la conexién se interrumpe brevemente (por ejemplo, durante el transcurso
de unjuego en linea), la rotacion de clave podria estar provocando ligeros retrasos
en la red. Suspenda momentaneamente la rotacion de clave. McAfee recomienda
que reanude la rotacién de clave tan pronto como sea posible para asegurarse de
que la red esta totalmente protegida frente a los piratas informaticos.

Dispositivos (no su equipo) que pierden la conexion

Sihay dispositivos que pierden la conexién cuando utiliza McAfee Wireless Home
Network Security, interrumpa la rotacion de clave.

Se le ha pedido introducir la clave WEP o WPA

Si ha tenido que introducir una clave WEP o WPA para conectarse a la red, lo més
probable es que no instalara el software en su equipo. Para que funcione
correctamente, Wireless Home Network Security debe estar instalado en todos los
equipos inaldmbricos de la red. Consulte Proteccién o configuracion de la red en la
pagina 30.

No es posible realizar la conexién

Si no puede conectarse, intente lo siguiente. Tenga en cuenta que cada
procedimiento es independiente.

m  Sino se va a conectar a una red protegida, compruebe que dispone de la clave
correcta e inténtelo de nuevo.

m  Desenchufe el adaptador inalambrico y vuelva a enchufarlo, o bien desactivelo
y activelo de nuevo.

m  Apague el punto de acceso o enrutador, vuelva a encenderlo y, a continuacién,
intente la conexién.

m  Compruebe que el punto de acceso o enrutador inalambrico estd conectado y
repare la configuracion de seguridad (consulte Reparacion de la configuracion de
seguridad en la pagina 23).

Si no funciona la reparacién, consulte No se puede reparar en la pagina 31.
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Reinicie el equipo.

Actualice el adaptador inalambrico o compre uno nuevo. Para actualizar el
adaptador, consulte Actualizacion del adaptador inaldmbrico en la pagina 34. Por
ejemplo, su red podria estar utilizando seguridad WPA-PSK TKIP y tal vez su
adaptador inaldmbrico no admita el modo de seguridad de la red (las redes
muestran WEP, aunque estén definidas como WPA).

Sino puede conectarse tras ampliar el punto de acceso o enrutador
inaldmbrico, es posible que haya ampliado a una versién no admitida.
Compruebe que el punto de acceso o enrutador es compatible. Sino lo es,
retroceda la ampliacion a una versién compatible o espere hasta que haya
disponible una actualizaciéon de Wireless Home Network Security.

Actualizacion del adaptador inalambrico

Para proteger su adaptador, siga estos pasos:

1

En el escritorio, haga clic en Inicio, seleccione Configuracién y, a continuacion,
Panel de control.

Haga doble clic en el icono Sistema. Aparece el cuadro de didlogo Propiedades
del sistema.

Seleccione la ficha Hardware y, a continuacién, haga clic en Administrador de
dispositivos.

En la lista Administrador de dispositivos, haga doble clic en su adaptador.
Seleccione la ficha Controlador y anote el controlador que tiene.

Vaya al sitio Web del fabricante del adaptador y compruebe si hay disponible
una actualizacién. Los controladores se encuentran generalmente en la secciéon
de asistencia técnica o de descargas.

Si hay un controlador disponible, siga las instrucciones del sitio Web para
descargarlo.

Vaya a la ficha Controlador y haga clic en Actualizar controlador. Aparece una
ventana de asistente.

Siga las instrucciones que aparecen en pantalla.
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Nivel de senal débil

Si la conexidn se interrumpe o es lenta, es posible que el nivel de la sefial sea
insuficiente. Para mejorar la sefial, intente lo siguiente:

m  Asegtrese de que sus dispositivos inalambricos no estan bloqueados por
objetos metalicos como calderas, tuberias o electrodomésticos grandes. Las
sefales inaldmbricas no transmiten bien a través de este tipo de objetos.

m  Sila sefial atraviesa paredes, asegtirese de que no tiene que cruzar un angulo
llano. Cuanto més tiempo pase la sefial en el interior del muro, mas débil sera
cuando llegue.

m  Sisupunto de acceso o enrutador inaldambrico tiene méas de una antena, intente
orientar las dos antenas de forma que se crucen perpendicularmente
(por ejemplo, una en posicién vertical y la otra en horizontal, en un angulo
de 90 grados).

m  Algunos fabricantes tienen antenas de alta ganancia. La antenas dirigidas
proporcionan un mayor alcance, aunque las omnidireccionales ofrecen la
maéxima versatilidad. Consulte las instrucciones de instalacién del fabricante
para instalar su antena.

Si estos pasos no solucionan el problema, agregue a su red un punto de acceso que
se encuentre mas cerca del equipo al que intenta conectarse. Si configura su
segundo punto de acceso con el mismo nombre de red (SSID) y un canal diferente,
el adaptador encontrard automaticamente la sefial mas potente y se conectara a
través del punto de acceso adecuado.

Windows no puede configurar su conexién inalambrica

Si le aparece un mensaje que indica que Windows no puede configurar su
conexién inaldmbrica, ignérelo. Utilice Wireless Home Network Security para
conectarse y configurar las redes inaldmbricas. En el cuadro de didlogo de
Windows Propiedades de Conexiones de red inalambricas, en la ficha Redes
inaldmbricas, asegtirese de que estd desactivada la casilla Usar Windows para
establecer mi configuracion de red inalambrica.

Windows no muestra ninguna conexion

Si esta conectado, pero el icono de red de Windows muestra una X (sin conexién),
ignorelo. Su conexién es buena.
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Otros problemas

En esta seccion se explica cémo resolver otro tipo de problemas.

El nombre de la red es distinto al utilizar otros programas

Siel nombre de la red se ve distinto desde otros programas (por ejemplo, _SafeAaf
como parte del nombre), no se alarme, es normal. Wireless Home Network
Security marca las redes con un cédigo cuando esta protegidas.

Problemas al configurar los puntos de acceso o enrutadores
inalambricos

36

Si aparece un error al configurar el punto de acceso o enrutador o al agregar varios
enrutadores a la red, compruebe que todos los enrutadores y puntos de acceso
tienen una direccién IP distinta.

Si el nombre de su punto de acceso o enrutador inaldmbrico aparece en el cuadro
de didlogo Punto de acceso o enrutador inalambrico, pero al configurarlo se
muestra un error, compruebe que el punto de acceso o enrutador es compatible.
Para ver una lista con los puntos de acceso o enrutadores admitidos, vaya a
http:/ /www.mcafee.com/es/router.

Si el punto de acceso o enrutador esta configurado, pero no parece estar en la red
adecuada (por ejemplo, no se pueden ver otros equipos conectados a la LAN),
compruebe que ha configurado el punto de acceso o enrutador apropiado y no el
de su vecino. Desenchufe el punto de acceso o enrutador y asegtirese de que la
conexién se interrumpe. Si ha configurado el punto de acceso o enrutador
equivocado, desprotéjalo y, a continuacién, proteja el punto de acceso o enrutador
correcto.

Si no puede configurar ni agregar el punto de acceso o enrutador a pesar de ser
compatible, puede que haya realizado algunos cambios que impidan que pueda
configurarse adecuadamente.

m  Siga las instrucciones del fabricante para configurar su punto de acceso o
enrutador inalambrico para que utilice DHCP, o con la direccién IP correcta.
En algunos casos, el fabricante proporciona una herramienta de configuracién.

m  Restablezca los valores predeterminados de fabrica del punto de acceso o
enrutador, e intente reparar la red de nuevo. Es posible que haya modificado
el puerto de administracion del punto de acceso o enrutador, o que haya
desactivado la administracién inaldambrica. Asegtirese de que utiliza la
configuracién predeterminada y de que esté activada la configuracién
inaldmbrica. Otra posibilidad es que esté desactivada la administracién http.
En ese caso, compruebe que esta activada.

Software McAfee® Wireless Home Network Security Suite


http://www.mcafee.com/es/router
http://www.mcafee.com/es/router
http://www.mcafee.com/es/router

Otros problemas

m  Siel punto de acceso o enrutador no aparece en la lista de puntos de acceso o
enrutadores disponibles para proteger y conectar, active la difusién de SSID y
compruebe que el punto de acceso o enrutador esté activado.

m  Sise desconecta o si no puede establecer una conexién, puede que el filtrado
de direcciones MAC esté activado. Desactive el filtrado de direcciones MAC.

m  Sino puede realizar operaciones de red (por ejemplo, compartir archivos o
imprimir en impresoras compartidas) entre dos equipos con conexién
inaldmbrica a la red, compruebe que no ha activado el aislamiento de puntos
de acceso. El aislamiento de puntos de acceso impide a los equipos
inaldmbricos conectarse entre ellos en la red.

Sustitucién de equipos

Si se ha cambiado el equipo que protege la red y no hay ningtin otro equipo que
disponga de acceso (por lo tanto, no se puede acceder a la red), restablezca los
valores predeterminados de fabrica del punto de acceso o enrutador inalambrico.

El software no funciona tras ampliar los sistemas operativos

S5i Wireless Home Network Security no funciona tras realizar una ampliacién de
sistemas operativos, desinstalelo y vuelva a instalarlo.
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802.11

Conjunto de estandares IEEE para tecnologia LAN inaldmbrica. 802.11 especifica
una interfaz a través de ondas entre un cliente inaldmbrico y una estacién base o
entre dos clientes inalambricos. Las distintas especificaciones de 802.11 incluyen:
802.11a, estdndar que admite hasta 54 Mbps en la banda de 5 Ghz; 802.11b,
estdndar que admite hasta 11 Mbps en la banda de 2,4 Ghz; 802.11g, estandar que
admite hasta 54 Mbps en la banda de 2,4 Ghz y 802.11i, un conjunto de estandares
de seguridad para todas las redes Ethernet inalambricas.

802.11a

Extension de 802.11 que se aplica a redes LAN inaldmbricas y envia datos a una
velocidad de hasta 54 Mbps en la banda de 5 GHz. Aunque la velocidad de
transmisioén es mayor que en el caso de 802.11b, la distancia de cobertura es mucho
menor.

802.11b

Extension de 802.11 que se aplica aredes LAN inaldmbricas y que proporciona una
velocidad de transmisién de 11 Mbps en la banda de 2,4 GHz. 802.11b se considera
actualmente el estdndar para redes inaldmbricas.

802.11g

Extension de 802.11 que se aplica aredes LAN inaldmbricas y que proporciona una
velocidad de transmision de hasta 54 Mbps en la banda de 2,4 GHz.

802.1x

No admitido por Wireless Home Network Security. Estandar IEEE para la
autenticacion de redes con cable e inaldmbricas, aunque se utiliza principalmente
con redes inaldmbricas 802.11. Este estandar proporciona sélida autenticacion
mutua entre un cliente y un servidor de autenticacion. Ademas, 802.1x puede
proporcionar claves WEP dindmicas por usuario y por sesién, eliminando el
trabajo de administracion y los riesgos de seguridad de las claves WEP estaticas.

A
adaptador inalambrico

Contiene el sistema de circuitos que permiten a un equipo u otro dispositivo
comunicarse con un enrutador inalambrico (conectado una red inalambrica).
Los adaptadores inaldmbricos pueden venir integrados en el sistema de circuitos
principal de un dispositivo de hardware o bien como un complemento
independiente que puede insertarse en un dispositivo a través del puerto
apropiado.
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ancho de banda

Cantidad de datos que pueden transmitirse en un periodo de tiempo fijo. En el caso
de dispositivos digitales, el ancho de banda se expresa normalmente en bits por
segundo (bps) o bytes por segundo. En el caso de dispositivos analégicos, se
expresa en ciclos por segundo o hercios (Hz).

ataque de diccionario

Estos ataques consisten en probar gran cantidad de palabras de una lista para
intentar averiguar la contrasefia de un usuario. Los agresores no prueban todas las
combinaciones de forma manual, sino que disponen de herramientas que intentan
identificar automaticamente la contrasefia de la victima.

ataque de fuerza bruta

Se trata de un método de ensayo y eliminacién de error utilizado por aplicaciones
cuyo objetivo es descodificar datos cifrados, como contrasefias, realizando un
esfuerzo contundente (mediante la fuerza bruta) en lugar de emplear estrategias
intelectuales. Al igual que un delincuente que intentara abrir una caja fuerte
probando con muchas combinaciones posibles, una aplicaciéon de descifrado por
fuerza bruta intenta todas las combinaciones posibles de caracteres legales por
orden. La fuerza bruta se considera un método infalible, aunque lleva mucho
tiempo.

ataque de intermediario

El agresor intercepta mensajes en un intercambio de clave publica y los
retransmite, sustituyendo su propia clave publica por la solicitada, de manera que
las dos partes originales contintian comunicandose entre si directamente. El
agresor utiliza un programa que simula ser el servidor para el cliente y el cliente
para el servidor. El ataque puede utilizarse sencillamente para obtener acceso a los
mensajes o para permitir al agresor modificarlos antes de transmitirlos de nuevo.
El término en inglés (Man-in-the-Middle Attack) procede de un juego de pelota en
el que un nimero de personas intentan lanzarse la pelota directamente entre ellos
mientras que otra persona en el centro intenta interceptarla.

autenticacién

Proceso de identificacién de un individuo y que habitualmente consiste en un
nombre de usuario y una contrasefia. La autenticaciéon garantiza que el individuo
es quien dice ser, aunque no influye en sus derechos de acceso.

B

Guia del usuario 39



McAfee Wireless Home Network Security

40

C
cifrado

Traduccién de datos a un cédigo secreto. El cifrado es la manera mas eficaz de
conseguir la seguridad de los datos. Para leer un archivo cifrado, una persona debe
tener acceso a la clave o contrasefa secreta que permite descifrarlo. Los datos que
no estan cifrados se denominan texto normal; a los datos cifrados se les conoce
como texto cifrado o codificado.

clave

Serie de letras y/o ntimeros utilizados por dos dispositivos con objeto de
autenticar sus comunicaciones. Ambos dispositivos deben disponer de la clave.
Véase también WEP y WPA-PSK.

cliente

Aplicacién que se ejecuta en un equipo personal o estacion de trabajo y que
depende de un servidor para realizar algunas operaciones. Por ejemplo, un cliente
de correo electrénico es una aplicacién que permite enviar y recibir mensajes de
correo electrénico.

cortafuegos

Sistema disefiado para impedir el acceso no autorizado de entrada o salida de una
red privada. Los cortafuegos pueden estar basados en hardware y en software, o
en una combinacién de ambos. Se utilizan con frecuencia para impedir que
usuarios de Internet no autorizados accedan a redes privadas conectadas a Internet
y particularmente a una intranet. Todos los mensajes que entran o salen de la
intranet atraviesan el cortafuegos. Este examina cada mensaje y bloquea los que no
cumplen los criterios de seguridad especificados. Un cortafuegos se considera la
primera linea de defensa para la protecciéon de la informacién confidencial. Para
conseguir un mayor nivel de seguridad, los datos pueden cifrarse.

D
denegacién de servicio

En Internet, un ataque de denegacién de servicio (DoS) es un incidente en el que a
un usuario u organizacion se le priva de los servicios de un recurso del que
dispondria en condiciones normales. Por lo general, la pérdida de servicio es la
imposibilidad de utilizar un servicio de red concreto, como el correo electrénico, o
la pérdida temporal de todos los servicios y conectividad de red. Un ejemplo de un
caso grave seria el de un sitio Web al que acceden millones de personas y que
podria verse forzado a cesar sus operaciones de forma temporal. Un ataque de
denegacién de servicio también puede destruir programas y archivos en un equipo
informatico. Aunque habitualmente se trata de ataques intencionados y agresivos,
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también pueden producirse en ocasiones de manera accidental. Es un tipo de
ataque a la proteccion de un sistema informatico que no resulta por lo general en
el robo de informacién ni conlleva ninguna otra pérdida de seguridad. Sin
embargo, estos ataques pueden suponer para la persona o compaiiia que los sufren
una pérdida importante de tiempo y dinero.

direccion IP

Identificador de un equipo o dispositivo de una red TCP/IP. Las redes que utilizan
el protocolo TCP/IP dirigen los mensajes en funcién de la direccién IP del destino.
El formato de una direccién IP es una direccién numérica de 32 bits escrita como
cuatro nimeros separados por puntos. Cada niimero puede estar comprendido
entre cero y 255. Un ejemplo de direcciéon IP seria 192.168.1.100.

direccién MAC (Media Access Control Address)

Una direccién de nivel bajo asignada al dispositivo fisico que accede a la red.
E

enrutador

Dispositivo de red que reenvia paquetes de una red a otra. Los enrutadores estan
basados en las tablas de enrutamiento internas, leen todos los paquetes entrantes
y deciden como reenviarlos. La interfaz del enrutador a la que se envian los
paquetes salientes viene determinada por cualquier combinacién de direcciones
de origen y destino, asi como por las condiciones del tréfico actual, como la carga,
los costes de la linea y las lineas defectuosas. También se le conoce como punto de
acceso (PA).

ESS (Extended Service Set)

Conjunto de servicios ampliados. Un grupo de dos o mas redes que forman una
subred tnica.

F
falsificaciéon de IP

Como su propio nombre indica, se trata de la falsificacién de la direcciéon IP de un
paquete IP. Se utiliza en muchos tipos de ataques, incluidos los secuestros de
sesiones. También se utiliza con frecuencia en la falsificacion de encabezados de
mensajes SPAM, para complicar su seguimiento.

G
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H
hotspot

Ubicacién geogréfica especifica en la que un punto de acceso proporciona servicios
publicos de red inaldmbrica de banda ancha a visitantes méviles a través de una
red inaldmbrica. Los hotspots o zonas de cobertura inaldmbrica se encuentran con
frecuencia en lugares con gran afluencia de ptiblico, como aeropuertos, estaciones
de tren, bibliotecas, puertos deportivos, palacios de congresos y hoteles.
Generalmente, su alcance de acceso es corto.

I
itinerancia

También conocido como itinerancia, es la capacidad para moverse de una zona de
cobertura de un punto de acceso a otra sin que se produzca una interrupcién del
servicio ni una pérdida de conectividad.

J

K

L

M

MAC (Media Access Control o Message Authenticator Code)

Para la primera acepcion, véase direccion MAC. La segunda se refiere a un cédigo
que se utiliza para identificar un mensaje determinado (p.ej., un mensaje RADIUS).
Se emplea un c6digo hash criptograficamente fuerte del contenido del mensaje que
incluye un valor exclusivo para protegerse contra transmisiones.

N
(0]
P
PPPoE

Acrénimo del inglés Point-to-Point Protocol Over Ethernet, Protocolo punto a

punto en Ethernet. Utilizado por muchos proveedores de DSL, PPPoE admite las
capas de protocolos y la autenticacién que mas se utilizan en PPP y permite que se
establezca una conexién punto a punto en la arquitectura multipunto de Ethernet.

protocolo

Formato acordado para la transmisién de datos entre dos dispositivos. Desde la
perspectiva de un usuario, el tinico aspecto interesante sobre los protocolos estd en
el hecho de que su equipo o dispositivo debe admitir los protocolos adecuados si
quiere comunicarse con otros equipos. El protocolo se puede basar en hardware o
en software.
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puerta de enlace integrada

Dispositivo que combina las funciones de un punto de acceso, un enrutador y un
cortafuegos. Algunos dispositivos también pueden incluir funciones de mejora de
la seguridad y enlace inalambrico.

punto de acceso (PA)

Dispositivo de red que permite a clientes 802.11 conectarse a una red de area local
(LAN). Los puntos de acceso amplian el alcance de servicio fisico de un usuario
inaldmbrico. También se conoce como enrutador inaldmbrico.

punto de acceso no autorizado

Punto de acceso para el que una empresa no ha concedido autorizacién. El
problema radica en que un punto de acceso no autorizado no cumple las directivas
de seguridad de redes LAN (WLAN) inalambricas. Un punto de acceso no
autorizado permite la conexién abierta e insegura a una red corporativa desde el
exterior del centro fisico controlado.

En una red WLAN convenientemente protegida, los puntos de acceso no
autorizados son mas dafiinos que los usuarios malintencionados. Los usuarios no
autorizados que intentan acceder a una red WLAN tienen pocas posibilidades de
llegar a recursos valiosos de la empresa si hay implantados mecanismos de
autenticacién eficaces. Sin embargo, los principales problemas aparecen cuando
un empleado o pirata informatico conecta un punto de acceso no autorizado. Estos
puntos permiten el acceso a la red corporativa a cualquiera que disponga de un
dispositivo equipado con 802.11. Esto les sittia muy cerca de los recursos de vital
importancia.

Q
R
RADIUS (Remote Access Dial-In User Service)

Protocolo que proporciona autenticacién para usuarios, normalmente en el
contexto del acceso remoto. Originalmente definido para el uso con servidores de
acceso telefénico remoto, este protocolo se utiliza en la actualidad en varios
entornos de autenticacidn, entre ellos, en la autenticacion 802.1x de un secreto
compartido de usuario WLAN.

red

Conjunto de puntos de acceso y sus usuarios asociados, equivalente a un ESS. La
informacién sobre esta red se mantiene en McAfee Wireless Home Network
Security. Véase ESS.
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red de area local (LAN)

Red de equipos informéticos que cubre un area relativamente pequefia. La
mayoria de las redes LAN estdn limitadas a un edificio o un grupo de edificios. Sin
embargo, una red LAN puede estar conectada a otras redes LAN sin limite de
distancia a través del teléfono u ondas de radio. A los sistemas de redes LAN
conectadas de esta forma se les llama redes de drea extensa (WAN).

La mayoria de las redes LAN conectan estaciones de trabajo y equipos personales,
habitualmente a través de concentradores o conmutadores sencillos. Cada nodo
(equipo individual) de una red LAN dispone de su propia CPU con la que ejecuta
los programas, pero también puede acceder a los datos y dispositivos

(p. €j., impresoras) de cualquier parte de la red. Esto significa que muchos usuarios
pueden compartir dispositivos costosos, como impresoras laser, ademas de datos.
Los usuarios también pueden utilizar la red LAN para comunicarse entre si; por
ejemplo, a través del correo electrénico o mediante sesiones de chat.

red de area local inalambrica (WLAN)

Véase también LAN. Red de 4rea local que utiliza un medio inaldmbrico para la
conexién. Una WLAN utiliza ondas de radio de alta frecuencia en lugar de cables
para la comunicacién entre nodos.

red privada virtual (VPN)

Red que se configura utilizando una red ptblica para unir nodos. Por ejemplo, hay
sistemas que permiten crear redes utilizando Internet como medio de transporte
de los datos. Estos sistemas utilizan el cifrado y otros mecanismos de seguridad
para garantizar que sélo los usuarios autorizados puedan acceder a la red y para
impedir que se intercepten los datos.

S
secreto compartido

Véase también RADIUS. Protege partes importantes de los mensajes RADIUS. Este
secreto compartido es una contrasefia que se comparte entre el autenticador y el
servidor de autenticacion de manera segura.

SSID (Service Set Identifier)

Nombre de red de los dispositivos de un subsistema LAN inaldmbrico. Se trata de
una cadena de 32 caracteres de texto sin formato que se aflade al encabezado de
todos los paquetes WLAN. Los SSID diferencian una WLAN de otra, de manera
que todos los usuarios de una red deben facilitar el mismo SSID para acceder a un
determinado punto de acceso. Un SSID impide el acceso a cualquier dispositivo
cliente que no disponga del SSID. Sin embargo, de manera predeterminada, un
punto de acceso difunde su SSID en su sefial. Incluso si se desactiva la difusion del
SSID, un pirata informatico puede detectarlo a través de interceptacién (sniffing).
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SSL (Secure Sockets Layer)

Protocolo desarrollado por Netscape para transmitir documentos privados a
través de Internet. SSL utiliza una clave publica para cifrar datos que se transfieren
a través de la conexién SSL. Tanto Netscape Navigator como Internet Explorer
utilizan y admiten SSL; asimismo, muchos sitios Web utilizan este protocolo para
obtener informacién confidencial del usuario, como nimeros de tarjetas de
crédito. Como norma general, las direcciones URL que requieren una conexién SSL
empiezan por https: en lugar de por http:

T
tarjeta adaptadora inalambrica PCI

Conecta un equipo de sobremesa a una red. La tarjeta se inserta en una ranura de
expansion PCI dentro del equipo.

tarjeta adaptadora inalambrica USB

Proporciona una interfaz serie Plug and Play ampliable. Esta interfaz proporciona
una conexién inalambrica estdndar de bajo coste para dispositivos periféricos
como teclados, ratones, joysticks, impresoras, escaneres, dispositivos de
almacenamiento y cdmaras de videoconferencia.

tarjeta de interfaz de red (NIC)

Acrénimo del inglés Network Interface Card. Tarjeta que se inserta en un portatil
u otro dispositivo y que conecta el dispositivo a la red LAN.

texto cifrado

Datos que se han cifrado. El texto cifrado es ilegible hasta que se convierte en texto
normal (se descifra) mediante una clave.

texto normal
Cualquier mensaje que no esté cifrado.
TKIP (Temporal Key Integrity Protocol)

Método rapido de superar el punto débil inherente a la seguridad WEP, en
concreto la reutilizacién de claves de cifrado. TKIP cambia las claves temporales
cada 10.000 paquetes, proporcionando un método de distribucién dindmico que
mejora de manera significativa la seguridad en la red. El proceso de seguridad
TKIP comienza con una clave temporal de 128 bits compartida entre clientes y
puntos de acceso. TKIP combina la clave temporal con la direccion MAC (del
equipo cliente) y agrega entonces un vector de inicializaciéon de 16 octetos
relativamente grande para generar la clave que cifra los datos. Este procedimiento
garantiza que cada estacion utilice secuencias de claves distintas para cifrar los
datos. TKIP utiliza RC4 para realizar el cifrado. WEP también utiliza RC4.
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U
A%
w
Wardriver

Intrusos armados con equipos portatiles, software especial y hardware
improvisado, que deambulan por ciudades, barrios periféricos y parques
empresariales con el objetivo de interceptar tréfico de redes LAN inaldmbricas.

WEP (Wired Equivalent Privacy)

Protocolo de cifrado y autenticacién definido como parte del estandar 802.11. Las
versiones iniciales se basan en algoritmos de cifrado RC4 y presentan fallos
importantes. WEP tiene como objetivo proporcionar seguridad mediante el cifrado
de los datos a través de ondas de radio para protegerlos cuando se transmiten de
un punto a otro. Sin embargo, se ha demostrado que el protocolo WEP no es tan
seguro como se pensaba al principio.

Wi-Fi (Wireless Fidelity)

Utilizado genéricamente para referirse a cualquier tipo de red 802.11, ya sea
802.11b, 802.11a, banda dual, etc. Es el término utilizado por la Wi-Fi Alliance.

Wi-Fi Alliance

Organizacién formada por los principales proveedores de software y equipos
inaldmbricos con el objetivo de (1) certificar la interoperabilidad de todos los
productos basados en 802.11 y (2) promocionar el término Wi-Fi como marca
global entre mercados para todos los productos LAN inaldmbricos basados

en 802.11. La organizacidn sirve como consorcio, laboratorio de pruebas y centro
de intercambio de informacién para proveedores que desean promocionar la
interoperabilidad y el crecimiento de la industria.

Mientras que todos los productos 802.11a/b/g se conocen como Wi-Fi, s6lo los
productos que superan las pruebas de la Wi-Fi Alliance pueden denominarse
Wi-Fi Certified (marca registrada). Los productos que superan dichas pruebas
deben identificarse mediante un sello en el paquete con la leyenda Wi-Fi Certified
y la banda de frecuencia de radio que utilizan. El grupo se denominaba
anteriormente Wireless Ethernet Compatibility Alliance (WECA), pero cambi6 de
nombre en octubre de 2002 para reflejar de una forma mds precisa la marca Wi-Fi
que desea crear.
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Wi-Fi Certified

Cualquier producto probado y aprobado como Wi-Fi Certified (marca registrada)
por la Wi-Fi Alliance tiene el certificado de interoperabilidad con otro producto,
incluso si pertenecen a fabricantes distintos. Un usuario que disponga de un
producto Wi-Fi Certified puede utilizar cualquier marca de punto de acceso con
otra marca de hardware cliente que también esté certificada. No obstante, en
general cualquier producto Wi-Fi que utilice la misma frecuencia de radio (por
ejemplo, 2,4 GHz para 802.11b o 11g, 5 GHz para 802.11a) funciona con cualquier
otro, aunque no sea Wi-Fi Certified.

WPA (Wi-Fi Protected Access)

Especificacién estdndar que aumenta de manera significativa el nivel de proteccion
de los datos y el control de acceso de los sistemas LAN inaldmbricos actuales y
futuros. Disefiada para ejecutarse en hardware existente como ampliacion de
software, WPA procede del estandar IEEE 802.11i y es compatible con él. Cuando
se instala adecuadamente, ofrece a los usuarios de una LAN inaldmbrica amplias
garantias de que sus datos permanecen protegidos y de que sélo los usuarios
autorizados pueden acceder a la red.

WPA-PSK

Modo WPA especial para usuarios domésticos que no necesitan seguridad de tipo
empresarial y que no tienen acceso a servidores de autenticacién. En este modo, el
usuario introduce la contrasefia inicial para activar el modo Wi-Fi Protected Access
con clave precompartida y debe cambiar regularmente la contrasefia larga en cada
equipo inaldmbrico y punto de acceso. Véase también TKIP.

X
Y
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Bienvenido a McAfee VirusScan.

McAfee VirusScan es un servicio de suscripcién antivirus que ofrece una
protecciéon completa, fiable y actualizada contra virus. Mediante la galardonada
tecnologia de analisis de McAfee, VirusScan protege contra virus, gusanos,
archivos troyanos, secuencias de comandos sospechosas, ataques hibridos y otras
amenazas.

Gracias a €l, disfrutara de las funciones siguientes:
ActiveShield: analiza los archivos cuando el usuario o el equipo acceden a ellos.

Analisis: detecta la existencia de virus y otras amenazas en las unidades de disco
duro, unidades de disquete y en cada una de las carpetas y archivos.

En cuarentena: permite cifrar y aislar temporalmente archivos sospechosos en la
carpeta de cuarentena hasta que se tome alguna medida.

Deteccion de actividades hostiles: supervisa el equipo para detectar actividades
caracteristicas de los virus provocada por gusanos o por secuencias de comandos
sospechosas.

Funciones nuevas

Esta versién de VirusScan incluye las siguientes funciones nuevas:

m  Deteccion y eliminacion de software espia y de publicidad
VirusScan identifica y elimina software espia, de publicidad y otros programas
que ponen en peligro su privacidad y reducen el rendimiento del equipo.

B Actualizaciones automaticas diarias
Las actualizaciones automaticas de VirusScan protegen frente a las amenazas
informdticas m4ds recientes, incluso las atin no identificadas.

B Analisis rapido en segundo plano
Los andlisis rapidos y discretos identifican y destruyen virus, troyanos,
gusanos, software espia (spyware), de publicidad (adware) y de marcacién, y
otros tipos de amenazas sin interrumpir el trabajo.

B Alertas de seguridad en tiempo real
Las alertas de seguridad indican la aparicién de brotes de virus y amenazas
contra la seguridad y ofrecen opciones de respuesta para eliminar la amenaza,
neutralizarla u obtener mds informacién sobre ella.
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m  Deteccion y limpieza en varios puntos de entrada
VirusScan supervisa y limpia en los puntos de entrada principales del equipo:
correo electrénico, archivos adjuntos de mensajes instantdneos y descargas de
Internet.

B Supervision en el correo electrénico de actividades caracteristicas de los gusanos
WormStopper™ supervisa comportamientos susceptibles de ser correo masivo
y detiene la propagacion de virus y gusanos a otros equipos a través del correo
electrénico.

B Supervision de secuencias de comandos de actividades caracteristicas de los
gusanos
ScriptStopper™ supervisa ejecuciones de secuencias de comandos
sospechosas y detiene la propagacién de virus y gusanos a otros equipos a
través del correo electrénico.

B Soporte técnico gratuito a través de mensajeria instantanea y correo electrénico
El soporte técnico en tiempo real a través mensajeria instantdnea y correo
electrénico proporcionan ayuda de forma répida y sencilla.

Comprobacioén de VirusScan

Antes de utilizar VirusScan por primera vez, es recomendable comprobar su
instalacion. Siga las instrucciones que se indican a continuacién para verificar por
separado las funciones Analizar y ActiveShield.

Comprobacion de ActiveShield

NOTA

Para comprobar el funcionamiento de ActiveShield desde la
ficha VirusScan de SecurityCenter, haga clic en Comprobar
VirusScan para ver en linea una lista de preguntas mas
frecuentes de soporte que contiene estos pasos.

Para comprobar ActiveShield:
1 Utilice su navegador Web para ir a la direccién http:/ /www.eicar.com/.

2 Haga clic en el vinculo The AntiVirus testfile eicar.com (Archivo de prueba
antivirus de eicar.com).

3 Despldcese hasta la parte inferior de la pagina. En Download (Descargar) vera
cuatro vinculos.

4 Haga clic en eicar.com.
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Si ActiveShield funciona correctamente, detectara el archivo eicar.com
inmediatamente después de hacer clic en el vinculo. Puede intentar suprimir o
poner en cuarentena archivos detectados para comprobar el tratamiento que da
ActiveShield a las posibles amenazas. Para obtener més informacién, consulte
Descripcion de las alertas de seguridad en la pagina 65.

Comprobacion de Analizar

Antes de poder comprobar la funcién Analizar, debe desactivar ActiveShield para
evitar que detecte los archivos de prueba antes que Analizar y, a continuacién,
descargar los archivos de prueba.

Para descargar los archivos de prueba:

1

Desactive ActiveShield: Haga clic con el botén derecho del raton en el icono de
McAfee, seleccione VirusScan y haga clic en Desactivar.

Descargue los archivos de prueba de EICAR del sitio Web de EICAR:

a

b

Vaya a la direccién http:/ /www.eicar.com/.

Haga clic en el vinculo The AntiVirus testfile eicar.com (Archivo de prueba
antivirus de eicar.com).

Desplacese hasta la parte inferior de la pagina. En Download (Descargar)
verd los vinculos siguientes:

eicar.com incluye una linea de texto que VirusScan detectara como virus.

eicar.com.txt (opcional) es el mismo archivo, pero con un nombre
diferente, para aquellos usuarios que experimenten algin problema al
descargar el primer vinculo. Sencillamente cambie su nombre a
“eicar.com” después de descargarlo.

eicar_com.zip es una copia del virus de prueba incluido en un archivo
comprimido con la extensién .ZIP (archivo comprimido mediante
WinZip™).

eicarcom2.zip es una copia del virus de prueba incluido en un archivo
comprimido con la extension .ZIP, que se encuentra a su vez en un archivo
comprimido con la extension .ZIP.
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d Haga clic en cada uno de los vinculos para descargar el archivo
correspondiente. Se mostrard el cuadro de dialogo Descarga de archivo
para efectuar la descarga de cada uno de ellos.

e Haga clic en Guardar, después en el botén Crear carpeta nueva y, a
continuacién, cambie el nombre de la carpeta por Carpeta de andlisis de
VSO.

f  Haga doble clic en Carpeta de andlisis de VSO y después en Guardar en cada
cuadro de didlogo Guardar como.

Cuando haya terminado de descargar los archivos, cierre Internet Explorer.

Active ActiveShield: Haga clic con el botén derecho del ratén en el icono de
McAfee, seleccione VirusScan y haga clic en Activar.

Para comprobar el funcionamiento de la funcién de andlisis:

1

Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione
VirusScan y haga clic en Analizar.

Utilizando el 4rbol de directorios del panel izquierdo del cuadro de didlogo,
vaya a la carpeta Carpeta de andlisis de VSO en la que guard6 los archivos:

a Haga clic en el signo + situado junto al icono de la unidad C.

b Haga clic en la carpeta Carpeta de anélisis de VSO para resaltarla (no lo
haga en el signo + situado junto a ella).

De esta forma se indica a Analizar que s6lo compruebe dicha carpeta.
Si desea obtener una demostracién més convincente de la capacidad de
deteccién de Analizar, coloque los archivos en distintas ubicaciones del
disco duro de forma aleatoria.

En el area Opciones de analisis del cuadro de didlogo Analizar, asegtirese de
que todas las opciones se encuentren seleccionadas.

Haga clic en el botén Analizar situado en la parte inferior derecha del cuadro
de dialogo.

VirusScan analizara la Carpeta de analisis de VSO. Los archivos de
comprobaciéon EICAR guardados en dicha carpeta apareceran en la Lista de
archivos detectados. Si es asi, la funcidon Analizar funciona correctamente.

Puede intentar eliminar o poner en cuarentena los archivos detectados para
comprobar el tratamiento que da Analizar a las posibles amenazas. Para obtener
mas informacién, consulte Descripcion de las detecciones de amenazas en la pagina 75.
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Utilizacion de McAfee VirusScan

Esta seccion describe como utilizar VirusScan.

Utilizacion de ActiveShield

Cuando ActiveShield se inicia (se carga en la memoria del equipo) y se activa, el
equipo queda protegido en todo momento. ActiveShield analiza los archivos
cuando el usuario o el equipo acceden a ellos. Cuando ActiveShield detecta un
archivo, intenta limpiar el virus autométicamente. Si no lo consigue, el usuario
puede poner en cuarentena el archivo o eliminarlo.

Activacion o desactivacion de ActiveShield

De manera predeterminada, ActiveShield se inicia (se carga en la memoria del
equipo) y se activa (indicado mediante el rojo [[f] de la bandeja del sistema de
Windows) al reiniciar el equipo tras el proceso de instalacion.

Si se detiene ActiveShield (no se carga) o se desactiva (indicado mediante el icono
negro (M)} puede ejecutarlo manualmente y configurarlo para que se inicie
automdticamente junto con Windows.

Activacion de ActiveShield
Para activar ActiveShield tinicamente durante la sesion actual de Windows:

Haga clic con el botén derecho del ratén en el icono de McAfee, elija VirusScan y,
a continuacién, haga clic en Activar. El icono de McAfee se mostrara de color
rojo 4]

Si ActiveShield sigue configurado para iniciarse junto con Windows, se mostrara
un mensaje que indica que ya estd protegido frente al ataque de posibles amenazas.
De lo contrario, aparecera un cuadro de didlogo que le permitird configurar
ActiveShield para que se inicie junto con Windows (figura 3-1 en la pagina 54).

Guia del usuario 53



McAfee VirusScan

Desactivacion de ActiveShield

Para desactivar ActiveShield tnicamente durante la sesion actual de Windows:

1 Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione
VirusScan y, a continuacién, haga clic en Desactivar.

2 Haga clic en Si para confirmar.
El icono de McAfee se mostrard de color negro m
Si ActiveShield sigue configurado para iniciarse junto con Windows, el equipo

estard nuevamente protegido frente al ataque de posibles amenazas cuando lo
reinicie.

Configuracion de las opciones de ActiveShield

54

Puede modificar las opciones de inicio y andlisis de ActiveShield en la ficha
ActiveShield del cuadro de didlogo VirusScan - Opciones (figura 3-1), a la que
puede acceder a través del icono de McAfee [[] situado en la bandeja del sistema
de Windows.

@ McAfee VirusScan - Opciones

McAfee
virusscan® @) s

ActiveShield I Informes de Mapa de ¥irus I Analisis programado |

Inicio de Windows

Iv Iniciar ActiveShield al iniciar Windows (recomendado)
Especificar =i dezea activar la proteccion al iniciar el equipo

¥ Analizar correo electrénice y archivos adjuntos
Especificar sidesea activar la proteccidn al utiizar programas de correo electrénico

¥ Analizar archives adjuntos de los jes instanta de entrada
Ezpecificar si desea activar la proteccion al abrir los archivos adjurtos de los programas de mensajes
instarténeos
Avanzadas
[ Aceptar ] [ Cancelar }

Figura 3-1. VirusScan - Opciones
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Inicio de ActiveShield

De manera predeterminada, ActiveShield se inicia (se carga en la memoria del
equipo) y se activa (indicado mediante el icono rojo m) al reiniciar el equipo tras
el proceso de instalacién.

Si ActiveShield se detiene (como indica el icono negro [1}), puede configurarlo
para que se inicie autométicamente junto con Windows (opcién recomendada).

NOTA

Durante las actualizaciones de VirusScan, el Asistente para la
actualizacion podria cerrar ActiveShield temporalmente para
instalar archivos nuevos. Cuando el Asistente para la
actualizacién le pida que haga clic en Finalizar, ActiveShield se
iniciara de nuevo.

Para iniciar ActiveShield automaticamente al arrancar Windows:

1 Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione
VirusScan y haga clic en Opciones.

Se abrira el cuadro de didlogo VirusScan - Opciones (figura 3-1 en la pagina 54).

2 Marque la casilla de verificacién Iniciar ActiveShield al iniciar Windows
(recomendado) y haga clic en Aplicar para guardar los cambios.

3 Haga clic en Aceptar para confirmar y, a continuacién, en Aceptar.

Detencion de ActiveShield

ADVERTENCIA

Si detiene ActiveShield, su equipo dejard de estar protegido
frente a posibles amenazas. Si necesita detener ActiveShield
para realizar otra tarea que no sea la actualizacién de
VirusScan, asegtirese de no estar conectado a Internet.

Para evitar que ActiveShield se inicie al abrir Windows:

1 Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione
VirusScan y haga clic en Opciones.

Se abrira el cuadro de didlogo VirusScan - Opciones (figura 3-1 en la pagina 54).

2 Anule la seleccién de la casilla de verificacion Iniciar ActiveShield al iniciar
Windows (recomendado) y haga clic en Aplicar para guardar los cambios.

3 Haga clic en Aceptar para confirmar y, a continuacién, en Aceptar.

Guia del usuario 55



McAfee VirusScan

Analisis del correo electrénico y los archivos adjuntos

De forma predeterminada, el analisis y la limpieza automaética del correo
electrénico se activa con la opcién Analizar correo electrénico y archivos adjuntos
(figura 3-1 en la pagina 54).

Cuando esta opcion estd activada, ActiveShield analiza y trata de limpiar
automdticamente todos los mensajes de correo electrénico entrante (POP3) y
saliente (SMTP), asi como los archivos adjuntos detectados de los clientes de correo
electrénico més conocidos, incluidos los siguientes:

¢ Microsoft Outlook Express 4.0 o posterior
¢ Microsoft Outlook 97 o posterior

¢ Netscape Messenger 4.0 o posterior

¢ Netscape Mail 6.0 o posterior

¢ Eudora Light 3.0 o posterior

¢ Eudora Pro 4.0 o posterior

¢ Eudora 5.0 o posterior

¢ DPegasus 4.0 o posterior

NOTA

El andlisis del correo electrénico no es posible en los clientes
siguientes: correo electrénico basado en Web, IMAP, AOL,
POP3 SSL y Lotus Notes. Sin embargo, ActiveShield analiza
los archivos adjuntos del correo electrénico cuando se abren.

Si desactiva la opcion Analizar correo electrénico y archivos
adjuntos, las casillas de verificacién incluidas en Opciones de
andlisis y WormStopper (figura 3-2 en la pagina 57) se
desactivan automaticamente. Si desactiva el analisis de correo
electrénico saliente, las opciones de WormStopper se
desactivan automaticamente.

Si cambia las opciones de analisis de correo electrénico, debe
reiniciar el programa de correo electrénico para completar los
cambios.

Correo electrénico entrante
Si un mensaje de correo electrénico o un archivo adjunto entrantes han sido
detectados, ActiveShield realiza los pasos siguientes:

m  Intenta limpiar el correo electrénico detectado.

m Intenta poner en cuarentena o eliminar el correo electrénico que no puede
limpiar.

m  Incluye un archivo de alerta en el correo electrénico entrante que contiene
informacién sobre las acciones efectuadas para eliminar la posible amenaza.
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Correo electronico saliente
Si un mensaje de correo electrénico o un archivo adjunto saliente han sido
detectados, ActiveShield realiza los pasos siguientes:

m Intenta limpiar el correo electrénico detectado.
m  Intenta poner en cuarentena o eliminar el correo electrénico que no puede
limpiar.

NOTA
Para obtener detalles sobre los errores de analisis de correo

electrénico saliente, consulte la ayuda en linea.
Desactivacion del analisis de correo electrénico

De forma predeterminada, ActiveShield analiza tanto el correo electrénico
entrante como el saliente. Sin embargo, para lograr un mejor control, puede definir
ActiveShield para que s6lo analice el correo entrante o el saliente.

Para desactivar el anélisis del correo entrante o saliente:

1 Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione
VirusScan y haga clic en Opciones.

2 Haga clic en Avanzadas y, a continuacion, en la ficha Correo electrénico
(figura 3-2).

3 Anule la selecciéon de Mensajes de correo electronico entrantes o Mensajes de
correo electronico salientes y haga clic en Aceptar.

@ McAfee VirusScan - Opciones avanzadas de ActiveShield

Mchfes
virusscan®
Analisis Correo electronico | Yulnerabilidades PUP

Opciones de analisis
Especifique el tipo de menzajes de correo electrdnico en los que se va a buscar |a presencia de amenazaz:
v Menzajes de correo electrdnico entrantes

v Mensajes de correo electrdnico saliertes

WormStopper
Eszpecificar 2i desea supervizar los mensajes de corren electrinico enviados por si presentan patrones de
actividad de gusanos en el equipo;

[v Activar WormStopper {recomendado)

[v &ctivar coincidencia de patrones (recomendado)
v Avizarme cuando se envie un mensaje de carreo electrénico & o més destinatarioz

W Swvisarme cuancdo se envien mensajes de correo electrdnico en un lapso de

segundos

[ Aceptar ][ Cancelar ]
| S - |

Figura 3-2. Opciones avanzadas de ActiveShield: ficha Correo electrénico
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Analisis en busca de gusanos

VirusScan supervisa el equipo para analizar la actividad sospechosa que pueda
indicar la presencia de una amenaza en él. Mientras VirusScan limpia los virus y
otras amenazas, WormStopper ™ evita la proliferacion de virus y gusanos.

Un “gusano” informaético es un virus capaz de replicarse, que reside en la memoria
activa y puede enviar copias de si mismo a través de correo electrénico. Sin
WormStopper, tinicamente detectaria la presencia de gusanos cuando su
replicacién descontrolada consumiera tantos recursos del sistema que redujeran su
rendimiento o detuvieran tareas.

El mecanismo de proteccion de WormStopper detecta, notifica y bloquea la
actividad sospechosa. La actividad sospechosa puede incluir las acciones
siguientes en el equipo:

® Intento de reenviar correo electrénico a un buen niimero de contactos de la
libreta de direcciones.

m Intentos de reenviar varios mensajes de correo electrénico en rapida sucesion.

Si configura ActiveShield para que utilice la opcién predeterminada Activar
WormsStopper (recomendado) en el cuadro de didlogo Opciones avanzadas,
WormStopper supervisard la actividad del correo electrénico para detectar
patrones sospechosos y le avisara cuando se supere un niimero concreto de
mensajes o destinatarios dentro del intervalo especificado.

Para configurar ActiveShield de modo que analice en los mensajes de correo
electrénico actividades caracteristicas de los gusanos:

1 Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione
VirusScan y haga clic en Opciones.

2 Haga clic en Avanzadas y, a continuacion, en la ficha Correo electrénico.

3 Haga clic en Activar WormStopper (recomendado) (figura 3-3 en la pagina 59).
De forma predeterminada estan activadas las siguientes opciones detalladas:
¢ Activar coincidencia de patrones (recomendado)

¢ Avisarme cuando se envie un mensaje de correo electrénico a 40 o mas
destinatarios
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¢ Avisarme cuando se envien 5 mensajes de correo electrénico en un lapso
de 30 segundos

NOTA
Si modifica el nimero de destinatarios o de segundos en la

supervisiéon de mensajes de correo enviados, se podrian
realizar detecciones no validas. McAfee recomienda que haga
clic en No para conservar el valor predeterminado. En caso
contrario, haga clic en Si para cambiar la configuracién
predeterminada al valor que prefiera.

Esta opcion se puede activar automaticamente después de la primera vez que
se detecta un posible gusano (consulte Gestion de gusanos potenciales en la
pégina 67 para obtener informacién detallada):

¢ Bloqueo automatico de mensajes de correo electrénico saliente
sospechosos

@ McAfee VirusScan - Opciones avanzadas de ActiveShield

MchAfes
virusscan® @) #yuo

Anilisis Correo electrinico | Yulnerabilidades PUP

Opciones de analisis

Especifique el tipo de menzajes de correo electrdnico en los que se va a buscar |a presencia de amenazaz:
v Menzajes de correo electrdnico entrantes

v Mensajes de correo electrdnico saliertes

WormStopper
Eszpecificar 2i desea supervizar los mensajes de corren electrinico enviados por si presentan patrones de
actividad de gusanos en el equipo;
[v Activar WormStopper {recomendado)
[v &ctivar coincidencia de patrones (recomendado)

v Avizarme cuando se envie un mensaje de carreo electrénico & o més destinatarioz
W Swvisarme cuancdo se envien mensajes de correo electranico en un lapso de

segundos

[ Aceptar ][ Cancelar ]

| S
Figura 3-3. Opciones avanzadas de ActiveShield: ficha Correo electrénico
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Analisis de archivos adjuntos de mensajes instantaneos
entrantes
De forma predeterminada, el andlisis de los archivos adjuntos de los mensajes

instantaneos se activa con la opcién Analizar archivos adjuntos de los mensajes
instantdneos de entrada (figura 3-1 en la pagina 54).

Cuando esta opcién esta activada, VirusScan analiza y trata de limpiar
automaticamente los archivos adjuntos de los mensajes instantaneos entrantes de
los programas de mensajerfa instantdnea mas conocidos, incluidos los siguientes:

¢ MSN Messenger 6.0 o posterior
¢ Yahoo Messenger 4.1 o posterior

¢ AOL Instant Messenger 2.1 o posterior

NOTA

Como medida de proteccion, no es posible desactivar la
limpieza automatica de los archivos adjuntos de los mensajes
instantaneos.

Si el archivo adjunto de un mensaje instantdneo entrante ha sido detectado,
VirusScan realiza el procedimiento siguiente:

m Intenta limpiar el mensaje detectado.
m  Siel mensaje no puede limpiarse, pregunta al usuario si lo pone en cuarentena

o lo elimina.

Analisis de todos los archivos

Si ha configurado ActiveShield para utilizar la opcién Todos los archivos
(recomendado), se analizaran todos los tipos de archivos que utilice su equipo al
intentar usarlos. Utilice esta funcién para obtener el méximo provecho posible del
analisis.

Para configurar ActiveShield de modo que analice todos los tipos de archivo:

1 Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione
VirusScan y haga clic en Opciones.

2 Haga clic en Avanzadas y, a continuacién, en la ficha Andlisis (figura 3-4 en la
pégina 61).
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3 Haga clic en Todos los archivos (recomendado) y, a continuacién, en Aceptar.

@ McAfee VirusScan - Opciones avanzadas de ActiveShield

: @) ~yud
virusscan’ ) fruca
Andlisis Correo electronico | Yulnerabilidades PUP
Opciones de analisis

¥ Detectar virus 1 idl
Usar técnicas heuristicas avanzadas para detectar nuevos virug.

Tipos de archivos analizados
Especificar los tipos de archivos que analizard ActiveShield para detectar amenazas:
¥ Todos los archivos (recomendado)

™ Solamente archivos de programas v documentos

[ Aceptar ][ Cancelar ]

Figura 3-4. Opciones avanzadas de ActiveShield: ficha Analisis

Analisis exclusivo de archivos de programas y documentos

Si configura ActiveShield para que utilice la opcién Solamente archivos de
programas y documentos, no se analizard ningtin otro tipo de archivo utilizado por
el equipo. El archivo de definicién de virus mas actualizado (archivo DAT)
determina qué tipo de archivos analizara ActiveShield. Para definir ActiveShield
de modo que analice tinicamente documentos y archivos de programa:

1 Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione
VirusScan y haga clic en Opciones.

2 Haga clic en Avanzadas y, a continuacion, en la ficha Analisis (figura 3-4).

3 Haga clic en Solamente archivos de programas y documentos y, a continuacion,
en Aceptar.
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Analisis de virus nuevos desconocidos

Si configura ActiveShield para que utilice la opcion predeterminada Detectar virus
nuevos desconocidos, se empleardn técnicas heuristicas que comparan los
archivos con las definiciones de virus conocidos y también buscan signos que
revelen la presencia de virus no identificados en los archivos.

Para configurar ActiveShield de modo que detecte los virus nuevos desconocidos:

1 Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione
VirusScan y haga clic en Opciones.

2 Haga clic en Avanzadas y, a continuacion, en la ficha Analisis (figura 3-4 en la
pagina 61).

3 Haga clic en Detectar virus nuevos desconocidos y, a continuacién, en Aceptar.

Analisis en busca de secuencias de comandos

VirusScan supervisa el equipo para analizar la actividad sospechosa que pueda
indicar la presencia de una amenaza. Mientras VirusScan limpia los virus y otras
amenazas, ScriptStopper™ evita que los archivos troyanos ejecuten secuencias de
comandos que puedan hacer proliferar mas los virus.

Un “caballo de Troya” o “troyano” es un programa sospechoso que se hace pasar
por una aplicacién benigna. Los troyanos no son virus porque no se replican, pero
pueden ser igual de destructivos.

El mecanismo de proteccién de ScriptStopper detecta, notifica y bloquea la
actividad sospechosa. La actividad sospechosa puede incluir la accién siguiente en
el equipo:

m  Ejecucién de una secuencia de comandos que provoque la creacién, copia o
eliminacién de archivos, o bien la apertura del registro de Windows.

Si configura ActiveShield para que utilice la opcién predeterminada Activar
ScriptStopper (recomendado) en el cuadro de didlogo Opciones avanzadas de
ActiveShield, ScriptStopper supervisara la actividad de la secuencia de comandos
para detectar patrones sospechosos y le avisara cuando se supere un namero
concreto de mensajes o destinatarios dentro del intervalo especificado.
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Para configurar ActiveShield de modo que analice secuencias de comandos en
ejecucion para detectar actividades caracteristicas de los gusanos:

1

Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione
VirusScan y haga clic en Opciones.

Haga clic en Avanzadas y, a continuacién, en la ficha Vulnerabilidades
(figura 3-5).

Haga clic en Activar ScriptStopper (recomendado) y, a continuacién, en Aceptar.

@ McAfee VirusScan - Opciones avanzadas de ActiveShield

McAfee
virusscan® @) #yuo

Analisis | Correo electrénico | Vulnerabilidades PUP |

ScriptStopper

Ezpecificar sidesea supervizar las secuencias de comandos ejecutadas por si presentan patrones de
actividsd de gusanos en el equipo:

[ Activar ScriptStopper {recomendado)

[ Aceptar ][ Cancelar ]

Figura 3-5. Opciones avanzadas de ActiveShield: ficha Vulnerabilidades
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Analisis en busca de programas potencialmente no deseados

(PUP)

NOTA

Si McAfee AntiSpyware estd instalado en el equipo, gestiona
toda la actividad de programas potencialmente no deseados.
Abra McAfee AntiSpyware para configurar las opciones
personales.

Si configura ActiveShield para que utilice la opcién predeterminada Analizar
programas potencialmente no deseados (recomendado) del cuadro de didlogo
Opciones avanzadas de ActiveShield, la proteccion frente a programas
potencialmente no deseados (PUP) detecta, bloquea y elimina rapidamente

spyware, adware y otro software dafiino que obtiene y transmite datos privados

sin su autorizacion.

Para configurar ActiveShield de modo que analice PUP:

1 Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione

VirusScan y haga clic en Opciones.

2 Haga clic en Avanzadas y, a continuacién, en la ficha PUP (figura 3-6).

3 Haga clic en Analizar programas potencialmente no deseados (recomendado) y,

a continuacioén, en Aceptar.

@ |McAfee VirusScan - Opciones avanzadas de ActiveShield

: @) spud
- uaa
virusscan 7
Analisis Correo electrdnico | Yulnerabilidades PUP
PUP

La proteccion contra programas potencialmente no deseados (PUP) detecta y elimina software espia,
publicitario v otros programas cuya existencia en su equipo probablemente desee conocer.

¥ Analizar programas potencial ite no d los (r lado)
Edlitar lista de PUP fiables

[ Aceptar ][ Cancelar ]

Figura 3-6. Opciones avanzadas de ActiveShield: ficha PUP
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Descripcion de las alertas de seguridad

Si ActiveShield descubre un virus, aparecerd una alerta similar a esta: figura 3-7.
ActiveShield intenta limpiar autométicamente la mayor parte de los virus,
archivos troyanos y gusanos y muestra una alerta. En el caso de programas
potencialmente no deseados (PUP), ActiveShield detecta el archivo, lo bloquea
automaticamente y le muestra una alerta.

r
Se ha detectado un virus.

El archivo C:iDocuments and
Settings\Administrator'Local
Settings\Tempo... esta infectado por el
virus EICAR test file v no se puede
limpiar.

@ Eliminar &l archivo detectada
) Poner en cuarentena el archivo detectado
Z} Buscar més informacian

0 Continuar con lo que estoy haciendo

Figura 3-7. Alerta de virus

A continuacién, puede elegir como desea gestionar los archivos detectados, el
correo electrénico detectado, las secuencias de comandos sospechosas y los
posibles gusanos o PUP; si lo desea, también puede enviar los archivos detectados
a los laboratorios de McAfee AVERT para su investigacion.

Para conseguir una proteccién adicional, siempre que ActiveShield detecta un
archivo sospechoso le pedird inmediatamente que inicie un andlisis de todo el
equipo. A menos que elija ocultar la peticién de andlisis, ésta se lo recordara
periédicamente hasta que realice el andlisis.

Gestion de los archivos detectados

1 Si ActiveShield es capaz de limpiar el archivo, puede obtener mas informacién
al respecto o hacer caso omiso de la alerta:

¢ Haga clic en Buscar mas informacién para ver el nombre del archivo, la
ubicacién y el nombre del virus asociado al archivo detectado.

¢ Haga clic en Continuar con lo que estoy haciendo para hacer caso omiso de
la alerta y cerrarla.
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2 Si ActiveShield no puede limpiar el archivo, haga clic en Poner en cuarentena
el archivo detectado para cifrar y aislar temporalmente los archivos
sospechosos en el directorio de cuarentena hasta que se pueda tomar una
medida oportuna.

Aparecera un mensaje de confirmacién y se le pedird que examine su equipo
en busca de amenazas. Haga clic en Analizar para completar el proceso de
cuarentena.

3 Si ActiveShield no puede poner el archivo en cuarentena, haga clic en Eliminar
el archivo detectado para intentar eliminar el archivo.

Gestion del correo electronico detectado

De forma predeterminada, el andlisis de correo electrénico intenta limpiar
autométicamente los mensajes detectados. Un archivo de alerta, que se incluye en
el mensaje entrante, le notifica si el correo electrénico se ha limpiado, se ha puesto
en cuarentena o se ha eliminado.

Gestion de secuencias de comandos sospechosas

Si ActiveShield detecta una secuencia de comandos sospechosa, puede obtener
mas informacién y, a continuacién, detener la secuencia de comandos si no tenia
intencién de iniciarla:

¢ Haga clic en Buscar mas informacién para ver el nombre, la ubicacién y la
descripcién de la actividad asociada a la secuencia de comandos
sospechosa.

¢ Haga clic en Detener esta secuencia de comandos para evitar la ejecucion
de la secuencia de comandos sospechosa.

Si esta seguro de que la secuencia de comandos es fiable, puede permitir que se
ejecute:

¢ Haga clic en Permitir este guién esta vez para dejar que todas las secuencias
de comandos contenidas en un archivo concreto se ejecuten una vez.

¢ Haga clic en Continuar con lo que estoy haciendo para hacer caso omiso de
la alerta y dejar que se ejecute la secuencia de comandos.
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Gestion de gusanos potenciales

Si ActiveShield detecta un gusano potencial, puede obtener mas informacién y
detener la actividad de correo electréonico si no tenia intencién de iniciarla:

*

Haga clic en Buscar mas informacion para ver la lista de destinatarios, el
asunto, el cuerpo del mensaje y la descripcién de la actividad sospechosa
asociados al mensaje de correo electrénico detectado.

Haga clic en Detener este mensaje de correo electrénico para evitar que el
mensaje sospechoso se envie y eliminarlo de la cola de mensajes.

Si esta seguro de que la actividad de correo electrénico es fiable, haga clic en
Continuar con lo que estoy haciendo para hacer caso omiso de la alerta y permitir
el envio del mensaje.

Gestion de PUP

Si ActiveShield detecta y bloquea un programa potencialmente no deseado (PUP),
puede obtener mds informacién y eliminar el programa si no tenia intencién de
instalarlo:

L 4

Haga clic en Buscar mas informacion para ver el nombre, la ubicacién y la
accion recomendada asociados al archivo PUP.

Haga clic en Eliminar este PUP para eliminar el programa si no pretendia
instalarlo.

Aparece un mensaje de confirmacién.

- Si (a) no reconoce el PUP o (b) no lo instalé como parte de un paquete de
programas ni acepté un acuerdo de licencia relacionado con tales
programas, haga clic en Aceptar para eliminar el programa utilizando el
método de eliminacién de McAfee.

- En caso contrario, haga clic en Cancelar para salir del proceso de
eliminacién automatico. Si cambia de opinién mas adelante, puede
eliminar el programa manualmente utilizando el desinstalador de ese
producto.

Haga clic en Continuar con lo que estoy haciendo para hacer caso omiso de
la alerta y bloquear el programa esta vez.

Si (a) reconoce el PUP o (b) puede haberlo instalado como parte de un paquete de
programas o haber aceptado un acuerdo de licencia relacionado con tales
programas, puede permitir que se ejecute:

*

Haga clic en Definir como PUP fiable para agregar este programa a la lista
blanca y permitir siempre su ejecucién en el futuro.

Consulte la seccién Gestion de PUP fiables para obtener informacién mas
detallada.
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Analisis

Gestion de PUP fiables

McAfee VirusScan no detectara ningtin programa que agregue a la lista de PUP
fiables.

Un PUP que se detecta y agrega a la lista de PUP fiables, puede eliminarse
posteriormente de esta lista.

Silalista de PUP fiables esta llena, serd necesario eliminar algunos elementos antes
de poder definir como fiable otro archivo PUP.

Para eliminar un programa de la lista de PUP fiables:

1 Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione
VirusScan y haga clic en Opciones.

2 Haga clic en Avanzadas y, a continuacion, en la ficha PUP.

3 Haga clic en Editar lista de PUP fiables, seleccione la casilla de verificacién que
aparece delante del nombre de archivo y haga clic en Eliminar. Cuando haya
terminado de eliminar elementos, haga clic en Aceptar.

manual del equipo

La funcién Analizar permite buscar selectivamente virus y otras amenazas en
discos duros, disquetes, y archivos y carpetas individuales. Cuando Analizar
localiza un archivo sospechoso, intenta limpiarlo automaticamente, a menos que
se trate de un programa potencialmente no deseado. Si Analizar no puede limpiar
el archivo, puede elegir ponerlo en cuarentena o eliminarlo.

Analisis manual para detectar virus y otras amenazas

Para analizar su equipo:

1 Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione
VirusScan y haga clic en Analizar.
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Se abrira el cuadro de didlogo Analizar (figura 3-8).

@ McAfee VirusScan - Analizar

i @) apud
- yuda
virusscan >
Ubicacion analizada Opciones de andlisis
= :J ¥ Analizar subcarpetas
L i o (e
443 Disco de 314 (4] ¥ Analizar todes los archivos
+| age Disco local (C:) n
-5 Di Jacal (D) Eliminar este elemento para analizar =0lo l0s archivos de programas v
: "" UIS'T:ID ;;a CDI . documentos
|: - idad de 0 () Iv Analizar el contenide de los archivos comprimidos
+-) Mis dacumentos A : : g it
Analizar archivos Zip y muchos otros tipos de archivos comprimidos
I¥ Detectar virus nuevos d ik
Usar técnicss heuristicas avanzadas para detectar nuevos virus
¥ Analizar programas potencialmente no deseados
Detectar programas espia, de publicidad, de marcacion ¥ otros programas
Informacidn de andlisis anterior
Mo ha realizado ningun andlisis del equipo.
Haga clic en Analizar para examinat =U equipo en busca de virus v otras amenazas. [ Analizar ] [ Cancelar }

Figura 3-8. Cuadro de didlogo Analizar

Haga clic en la unidad, la carpeta o el archivo que desea analizar.

Seleccione las Opciones de andlisis deseadas. De manera predeterminada,
todas las Opciones de analisis estdn preseleccionadas para aplicar el andlisis

mas completo (figura 3-8):

¢ Analizar subcarpetas: utilice esta opcion para analizar los archivos
incluidos en subcarpetas. Anule la seleccién de esta casilla de verificacién
para analizar tinicamente los archivos visibles al abrir una carpeta o

unidad.

Ejemplo: Los archivos de la figura 3-9 en la pagina 70 son los tinicos que se
analizaran si se anula la seleccién de la casilla de verificacion Analizar
subcarpetas. Las carpetas y sus contenidos no se analizardn. Para analizar
dichas carpetas y sus contenidos, debe dejar marcada la casilla de

verificacion.
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* Disco local (C:) "L||.E|E‘
Archivo  Edicidn  Wer Fawvoritos  Herramientas  Awuda ,'
@ Atrds J lﬁ; /_] Blisqueda |{~ Carpetas v
Direccion | Cy v| Ir

Tareas del sistema &) — Documents and Settings

Tareas de archivo y carpeta ¥

Otros sitios

Archivos de programa

WINDOWS WlTemp

agntinstall.lag

] mirc Documento de texto
B

(£} Mis documentos

& Mis sitios de red

Detalles

Disco local {C:)
Disca local

Sistema de archivos: NTFS
Espacio libre: 24,1 GB
Tamafio total: 37,2 GB

Figura 3-9. Contenido del disco local

¢ Analizar todos los archivos: utilice esta opcién para realizar un andlisis
completo de todos los tipos de archivos. Anule la seleccion de esta casilla
de verificacién para reducir el tiempo de andlisis y examinar tinicamente
los archivos de programas y documentos.

¢ Analizar el contenido de los archivos comprimidos: utilice esta opcién para
encontrar archivos ocultos dentro de archivos .ZIP y otros archivos
comprimidos. Anule la seleccién de esta casilla de verificacién para no
analizar ningtin archivo (comprimido o no) incluido dentro del archivo
comprimido.

En ocasiones, los creadores de virus colocan virus en un archivo .ZIP y, a su
vez, insertan este archivo .ZIP dentro de otro archivo .ZIP con el objeto de
intentar eludir la accién de los analizadores antivirus. La funcién Analizar
los puede detectar si esta opcion esta seleccionada.

¢ Detectar virus nuevos desconocidos: utilice esta opcién para encontrar los
virus més recientes, para los que puede suceder que no se haya
desarrollado atin el “antidoto”. Esta opcién utiliza técnicas heuristicas que
comparan archivos con las definiciones de virus conocidos y a la vez
buscan signos que denotan la presencia de virus no identificados en los
archivos.

Este método de analisis también busca atributos de archivos que
normalmente puedan descartar la existencia de virus. De esta manera se
minimizan las posibilidades de que la funcién Analizar genere una falsa
alarma. Sin embargo, si un anélisis heuristico detecta un virus, el archivo
se deberia tratar con la misma precaucién como si se supiera con certeza
que contiene un virus.
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Esta opcién proporciona el andlisis méds completo, pero suele resultar mas
lenta que un analisis normal.

¢ Detectar programas potencialmente no deseados: utilice esta opcién para
detectar spyware, adware y otros programas que obtienen y transmiten
datos privados sin su autorizacién.

NOTA

Deje todas las opciones seleccionadas para realizar el andlisis
mas completo. Se analizardn todos los archivos de la unidad o
carpeta seleccionada, por lo que la operacién tardard bastante
tiempo en completarse. Cuanto mayor sea el tamaiio del disco
duro y més archivos contenga, mas tiempo llevaré la
operacién de analisis.

4 Haga clic en Analizar para comenzar a analizar los archivos.

Cuando haya concluido el andlisis, un resumen del mismo mostrara la
cantidad de archivos analizados, de archivos detectados, de programas
potencialmente no deseados y de archivos detectados que se limpiaron
automaticamente.

5 Haga clic en Aceptar para cerrar el resumen y ver la lista de los archivos
detectados en el cuadro de didlogo Analizar (figura 3-10).

@ McAfee VirusScan - Analizar EHE|E‘

Mchfes

H Ayuda
virusscan' @+
Estado de analisis
Archivos analizados: 926 1011 001
Archivos detectados: B IIIL/- 11
Informacion: Andlisis finalizaco m CE
Lista de archivos detectados
I Mombre de archivo Estado Informacitn de andlisis ‘
[~ C:\Documents and Settings|Administra... Mo se puede limpisr Mombre del wirus: EICAR test file
[~ C:\Documents and Settings|Administra... Mo se puede limpiar Mombre del wirus: EICAR test file
[~ C:\Documents and Settings|Administra... Mo se puede limpiar Mombre del archivo troyano: HTMUED. ..
[ C:\Documents and Settings|Administra... Mo se puede limpiar Mombre del archivo troyano: HTMUED. ..
[~ C:\Documents and Settings|Administra... Mo se puede limpiar Mombre del archivo troyano: HTMUED. ..
[~ C:\Documents and Settings|Administra... Mo se puede limpiar Mombre del archivo troyano: HTMUED. ..

[ Limpiar ] [ Elirninar ] [Em cuaremena] [ Cancelar }

Figura 3-10. Resultados del analisis
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NOTA

La funcién Analizar contabiliza cada archivo comprimido
(.z1p, .CAB, etc.) como un solo archivo al hacer el recuento de
Archivos analizados. Ademas, el nimero de archivos
analizados puede variar si se han eliminado los archivos
temporales de Internet desde el tltimo analisis.

6 Silafuncién Analizar detecta virus ni ninguna otra amenaza, haga clic en Atras
para seleccionar otra unidad o carpeta para analizar, o bien en Cerrar para
cerrar el cuadro de didlogo. En cualquier otro caso, consulte Descripcion de las
detecciones de amenazas en la pagina 75.

Analisis mediante el Explorador de Windows

VirusScan proporciona un ment de métodos abreviados para analizar los
archivos, las carpetas o las unidades seleccionados en busca de virus y de otras
amenazas desde el Explorador de Windows.

Para analizar archivos en el Explorador de Windows:
1 Abra Windows Explorer.

2 Haga clic con el botén derecho del ratén en la unidad, la carpeta o el archivo
que desea analizar y, a continuacion, en Analizar.

Se abrird el cuadro de didlogo Analizar y se iniciard el analisis de los archivos.
De manera predeterminada, todas las Opciones de andlisis estan
preseleccionadas para aplicar el andlisis mds completo (figura 3-8 en la
pégina 69).

Analisis mediante Microsoft Outlook

VirusScan proporciona un icono de la barra de herramientas para analizar la
presencia de virus y de otras amenazas en los almacenes de mensajes
seleccionados y sus subcarpetas, las carpetas de correo o los mensajes de correo
electrénico que contengan archivos adjuntos desde el propio Microsoft Outlook 97
0 una version posterior.

Para analizar el correo electronico en Microsoft Outlook:
1 Abra Microsoft Outlook.

2 Haga clic en el almacén de mensajes, la carpeta o el mensaje de correo
electrénico que contenga un archivo adjunto que desee analizar y haga clic en
el icono de anélisis de correo electrénico de la barra de herramientas |

Se abrira el analizador de correo electrénico y empezara a analizar los archivos.
De manera predeterminada, todas las Opciones de analisis estan
preseleccionadas para aplicar el andlisis mas completo (figura 3-8 en la
pégina 69).
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Analisis automatico en busca de virus y otras amenazas

Aungque VirusScan analiza los archivos cuando el usuario o el equipo tienen acceso
a ellos, puede programar la funcién de andlisis automaético en la ventana
Programador de tareas de Windows para analizar el equipo exhaustivamente en
busca de virus y otras amenazas a intervalos especificados.

Para programar un analisis:

1 Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione
VirusScan y haga clic en Opciones.

Se abrird el cuadro de didlogo VirusScan - Opciones.

2 Haga clic en la ficha Analisis programado (figura 3-11).

@ |McAfee VirusScan - Opciones Fz|
Mehfee
virusscan’ ©) #rus
ActiveShield Informes de Mapa de virus | Analisis programado

“iruzScan puede analizar autométicamente el equipo para detectar virus a la hora programaca.

nalizar Mi equipo a la hora programada

Calendario: & laz 2000 horas todos los viernes de todas las semanas (opcidn
predeterminads)

Hora de la proxima ejecucion: Sin programar

[ Aceptar ][ Cancelar ][ Aplicar ]

Figura 3-11. Opciones - Analisis programado

3 Marque la casilla de verificacién Analizar Mi equipo a la hora programada para
activar el anélisis automatico.

4  Especifique una programacién para el anélisis automatico:

¢ Para aceptar la programacién predeterminada (los viernes a las
20:00 horas), haga clic en Aceptar.
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¢ Para modificar la programacion:
a. Haga clic en Editar.

b. Seleccione la frecuencia con la que desea analizar el equipo en la lista
Programar tarea y seleccione las opciones adicionales en el drea dinamica
situada debajo:

Diariamente: especifique el niimero de dias entre anélisis.

Semanalmente (opcién predeterminada): especifique el niimero de
semanas entre analisis, asi como los nombres de los dias de la semana.

Mensualmente: especifique qué dia del mes desea realizar el andlisis. Haga
clic en Seleccionar meses para especificar en qué meses desea realizar el
andlisis y haga clic en Aceptar.

Sélo una vez: especifique en qué fecha desea realizar el andlisis.

NOTA

No se admiten estas opciones del Programador de tareas de
Windows: Al iniciar el sistema, Cuando esté inactivo y Mostrar
todas las programaciones. El tltimo programa admitido
permanecera activado hasta que seleccione otra opcién vélida.

c. Seleccione la hora del dia en la que analizar el equipo en el cuadro Hora
de inicio.

d. Para seleccionar opciones avanzadas, haga clic en Opciones avanzadas.
Se abrira el cuadro de didlogo Opciones de programacién avanzadas.

i. Especifique una fecha de inicio, una fecha de finalizacién, la duracién
y una hora de finalizacién. También puede especificar si se detiene la
tarea a una determinada hora en caso de que el anélisis esté todavia en
ejecucion.

ii. Haga clic en Aceptar para guardar los cambios y cerrar el cuadro de
dialogo. En caso contrario, haga clic en Cancelar.

5 Haga clic en Aceptar para guardar los cambios y cerrar el cuadro de didlogo.
En caso contrario, haga clic en Cancelar.

6 Sidesea restablecer la programacion predeterminada, haga clic en Valor
predeterminado. De lo contrario, haga clic en Aceptar.
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Descripcion de las detecciones de amenazas

La funcién Analizar intenta limpiar automéaticamente la mayor parte de los virus,
troyanos y gusanos de los archivos. A continuacién, puede elegir la forma de
gestionar los archivos detectados, incluso si desea enviarlos a los laboratorios de
McAfee AVERT para su investigacion. Si la funciéon Analizar detecta un programa
potencialmente no deseado, puede intentar limpiarlo manualmente, ponerlo en
cuarentena o eliminarlo (envio a AVERT no disponible).

Para gestionar un virus o un programa potencialmente no deseado:

1 Siaparece un archivo en la Lista de archivos detectados, haga clic en la casilla
de verificacién situada delante del archivo para seleccionarlo.

NOTA

Si la lista contiene mas de un archivo, puede marcar la casilla
de verificacién situada delante de la lista Nombre de archivo
para aplicar la misma accién a todos los archivos. También
puede hacer clic en el nombre del archivo en la lista
Informacién de analisis para ver los detalles de la biblioteca de
informacién de virus.

2 Siel archivo es un programa potencialmente no deseado, puede hacer clic en
Limpiar para intentar limpiarlo.

3 Sila funcién Analizar no consigue limpiar el archivo, haga clic en En
cuarentena para cifrar y aislar temporalmente los archivos sospechosos en el
directorio de cuarentena hasta que se pueda tomar una accién oportuna.
(Consulte Gestién de archivos en cuarentena en la pagina 76 para obtener mas
detalles.)

4  Sila funcién Analizar no puede limpiar el archivo o ponerlo en cuarentena,
puede realizar una de las acciones siguientes:

¢ Haga clic en Eliminar para eliminar el archivo.

¢ Haga clic en Cancelar para cerrar el cuadro de didlogo sin aplicar ninguna
otra medida.

Si la funcién Analizar no puede limpiar ni eliminar el archivo detectado, consulte
la biblioteca de informacién de virus en http://es.mcafee.com/virusInfo/ para
obtener instrucciones sobre la eliminacién manual de archivos.

Si el archivo detectado no permite utilizar la conexién a Internet o impide usar el
equipo, pruebe a utilizar un disco de emergencia para iniciarlo. En muchos casos,
el disco de emergencia permite iniciar un equipo inutilizado por un archivo
detectado. Para obtener mas informacioén, consulte Creacién de un disco de
emergencia en la pagina 77.

Si desea obtener ayuda adicional, péngase en contacto con el equipo de soporte técnico
de McAfee en http://www.mcafeeayuda.com/.

Guia del usuario 75


http://es.mcafee.com/virusInfo/
http://www.mcafeeayuda.com/

McAfee VirusScan

Gestion de archivos en cuarentena

76

La funcién Cuarentena cifra y aisla temporalmente los archivos sospechosos en el
directorio de cuarentena hasta que se pueda adoptar una medida conveniente.
Una vez limpio, puede restablecer en su ubicacién original el archivo que estaba
en cuarentena.

Para gestionar un archivo que se ha puesto en cuarentena:

1 Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione
VirusScan y después haga clic en Administracién de archivos en cuarentena.

Aparecerd una lista de archivos en cuarentena (figura 3-12).

@ McAfee VirusScan - Administracin de archivos en cuarentena

3 @) syud
uda

virusscan’ 2
Lista de archivos en cuarentena
I Mambre de archivo | Ubicacidn original | Fecha de puestae... Estado
[~ eicar.com[1].bxt CiDocuments and Setting... 270772005 17:11:04 Infectado por el virus ETCAR test file
[~ eicar_com.zip Ci\Documents and Setting... 270702005 17:13:38 Infectado por el virus ETCAR test file
[~ eicarcom.zip CiDocuments and Setting... 270772005 17:13:48 Infectado por el virus ETCAR test file

Figura 3-12. Cuadro de didlogo Administracién de archivos en cuarentena

2 Marquela casilla de verificacién situada junto a los archivos que desea limpiar.

NOTA

Si la lista contiene més de un archivo, puede marcar la casilla
de verificacién situada delante de la lista Nombre de archivo
para aplicar la misma accién a todos los archivos. También
puede hacer clic en el nombre del virus en la lista Estado para
ver los detalles de la biblioteca de informacién de virus.

O bien, puede hacer clic en Agregar, seleccionar el archivo
sospechoso para agregarlo a la lista de cuarentena, hacer clic
en Abrir y, a continuacion, seleccionarlo en la lista de
cuarentena.
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Creacion de un disco de emergencia

Haga clic en Limpiar.

Si el archivo estd limpio, haga clic en Restaurar para devolverlo a su ubicacién
original.

Si VirusScan no puede limpiar el virus, haga clic en Eliminar para eliminar el
archivo.

Si VirusScan no puede limpiar ni eliminar el archivo, y si no se trata de un
programa potencialmente no deseado, puede enviarlo para su investigacién a
AVERT! (siglas en inglés de McAfee AntiVirus Emergency Response Team
o Equipo de respuesta de emergencia antivirus de McAfee):

a Actualice los archivos de definicién de virus si tienen més de dos semanas
de antigiiedad.

b Compruebe su suscripcion.
¢ Seleccione el archivo y haga clic en Enviar para enviar el archivo a AVERT.

VirusScan enviara el archivo infectado como archivo adjunto con un
mensaje de correo electrénico que contendrd la direccién de correo
electrénico del usuario, el pais, la versién de software, el sistema operativo,
el nombre original del archivo y su ubicacién. El volumen méximo del
envio es de un archivo de 1,5 MB por dia.

Haga clic en Cancelar para cerrar el cuadro de didlogo sin aplicar ninguna otra
medida.

Creacion de un disco de emergencia

Disco de emergencia es una utilidad que crea un disquete de arranque que se
puede utilizar para iniciar el equipo y detectar los virus que contenga, en caso de
que un virus no permita su inicio con normalidad.

NOTA

Para descargar la imagen del disco de emergencia es necesario
estar conectado a Internet. Disco de emergencia sélo esta
disponible para equipos con particiones de disco duro FAT
(FAT 16 y FAT 32). No es necesario para particiones NTFS.

Para crear un disco de emergencia:

1

Inserte un disquete no infectado en la unidad A de un equipo no infectado.
Puede utilizar la funcién Analizar para asegurarse de que el equipo y el
disquete estan libres de virus. (Consulte Andlisis manual para detectar virus y
otras amenazas en la pagina 68 para obtener mds detalles.)

Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione
VirusScan y haga clic en Crear disco de emergencia.
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Se abrira el cuadro de didlogo Crear disco de emergencia (figura 3-13).

@ Mchfee VirusScan - Crear disco de emergencia

MchAfee
virusscan @) i

Crear disco de emergencia

Para crear un disco de emergencia, inserte un dizquete en blanco en la unidad & y
haga clic en Crear.

[ Crear | [ Cancelar ]

Figura 3-13. Cuadro de dialogo Crear disco de emergencia

3 Haga clic en Crear para crear el disco de emergencia.

Sies la primera vez que crea un disco de emergencia, aparecera un mensaje que
indica que la utilidad Disco de emergencia necesita descargar su archivo de
imagen. Haga clic en Aceptar para descargar el componente ahora o en
Cancelar para hacerlo més adelante.

Un mensaje de advertencia le indicara que perderé el contenido actual del
disquete.

4 Haga clic en Si para crear el disco de emergencia.

El cuadro de didlogo Crear disco de emergencia mostrara el progreso del
estado de creacion.

5 Cuando aparezca un mensaje que indica que se ha creado el disco de
emergencia, haga clic en Aceptar y cierre el cuadro de didlogo Crear disco de
emergencia.

6 Extraiga el disco de emergencia de la unidad, protéjalo contra escritura y
gudrdelo en un lugar seguro.
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Informacion automatica sobre virus

Proteccion de un disco de emergencia contra escritura

Para proteger un disco de emergencia contra escritura:
1 Dé la vuelta al disquete (deberia ver el circulo metalico del disquete).

2 Busque la pestafia de proteccion contra escritura. Deslice la pestafia de manera
que se vea el orificio.

Utilizacion de un disco de emergencia

Para usar un disco de emergencia:
1 Apague el equipo infectado.
2 Inserte el disco de emergencia en la unidad.
3 Encienda el equipo.
Aparecera una ventana de color gris con varias opciones.

4  Elija la opcién que mejor se adapte a sus necesidades pulsando las teclas de
funcién (por ejemplo, F2, F3).

NOTA
El disco de emergencia se iniciard automaticamente en
60 segundos si no pulsa ninguna de las teclas.

Actualizacion de un disco de emergencia

Es conveniente actualizar periédicamente el disco de emergencia. Para ello, siga
las mismas instrucciones indicadas para crear un disco de emergencia nuevo.

Informacion automatica sobre virus

Puede enviar informacién de rastreo de virus de manera anénima para su
inclusion en el World Virus Map. Participe automaticamente en esta funcién de
proteccién gratuita durante la instalacién de VirusScan (en el cuadro de didlogo
Informes de mapa de virus) o en cualquier otro momento en la ficha Informes de
mapa de virus del cuadro de didlogo VirusScan - Opciones.

Envio de informacion al World Virus Map

Para enviar automéaticamente informacion sobre virus al World Virus Map:

1 Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione
VirusScan y haga clic en Opciones.

Se abrira el cuadro de didlogo VirusScan - Opciones.
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2

Haga clic en la ficha Informes de mapa de virus (figura 3-14).

@ McAfee VirusScan - Opciones rg|
McAfee
virusscan’ Q) e

ActiveShield I Informes de Mapa de virus A Anilisis programado |

Con la funcidn Mapa de virus de VirusScan, podré enviar andnimamente informacion sobre virus a McAfes
para su iNClusion en sus dispostivos de seguimiento de niveles de deteccidn & escala mundisl

iDeszea paricipar?

i, de=eo participar

Pais: |Espaﬁa

L 1]

" Mo, no deseo paticipar

[ Aceptar ][ Cancelar }[ Aplicar ]

Figura 3-14. Opciones - Informes de mapa de virus

Acepte la opcion predeterminada Si, deseo participar para enviar informacién
sobre virus de manera anénima a McAfee para incorporarla al World Virus

Map que incluye los niveles de deteccién a escala mundial. En caso contrario,
seleccione No, no deseo participar para no enviar ninguna informacién.

Si reside en Estados Unidos, seleccione el estado y escriba el cédigo postal
correspondiente a la ubicacién fisica del equipo. En caso contrario, VirusScan
tratard de seleccionar automaticamente el pais en el que se encuentra el equipo.

Haga clic en Aceptar.
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Visualizacion del World Virus Map

Participe o no en el World Virus Map, puede consultar los tltimos indices de
detecciones a escala mundial por medio del icono de McAfee situado en la bandeja
del sistema de Windows.

Para ver el World Virus Map:

m  Haga clic con el botén derecho del ratén en el icono de McAfee, seleccione
VirusScan y haga clic en World Virus Map.

Aparecera la pagina Web de World Virus Map (figura 3-15).

A http://mastdb2.mcafee.com - McAfee Security - World Virus Map - Microsoft Internet Explorer, |z||:E|

McAfee | World Virus Map

Yiew: ‘ AllVinses v‘ Track: | Infected Computers/Million Citizens vl Time Period: | Fast 30 Days vl [_Help |

Infected Computers, ioh Citizens Over the Past 30 Days

|
Legend: | 0-1 [ 110 [710-100 W 100-2000 1000+

Wigw My Yirus History Select Map: ‘ Worldwide e | on Click: | Zoom In vl

&) Done B Intemet

Figura 3-15. World Virus Map

De manera predeterminada, el World Virus Map muestra un conjunto de equipos
detectados en todo el mundo en los tltimos 30 dias y en el momento en el que se
actualiz6 la dltima informacién. Puede cambiar la vista del mapa para mostrar el
niamero de archivos detectados o cambiar el periodo de tiempo para mostrar
tnicamente los resultados de los tltimos 7 dias o de las pasadas 24 horas.

La secciéon de rastreo de virus enumera los totales acumulados correspondientes a
los archivos examinados y a los archivos y equipos detectados sobre los que se ha
recibido informacién desde la fecha indicada.
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Actualizacion de VirusScan

Mientras esta conectado a Internet, VirusScan comprueba automaticamente cada
cuatro horas si hay alguna actualizacién disponible y se encarga de descargar e
instalar automaticamente las actualizaciones de definicion de virus sin
interrumpir su trabajo.

Los archivos de definicién de virus suelen tener unos 100 KB y su descarga apenas
afecta al rendimiento del sistema.

Si se ha actualizado un producto o se ha producido un brote de virus, aparecera
una alerta. Tras recibir la alerta, puede elegir actualizar VirusScan para eliminar la
amenaza de un virus.

Comprobacion automatica de actualizaciones

McAfee SecurityCenter esta configurado para buscar automaticamente
actualizaciones de todos sus servicios de McAfee cada cuatro horas mientras haya
conexion a Internet para, a continuacién, notificarlo mediante alertas y sonidos. De
forma predeterminada, SecurityCenter descarga e instala automaticamente
cualquier actualizacién disponible.

NOTA

En algunos casos, se le pedird que reinicie el equipo para
completar la actualizacion. Asegtirese de guardar todo el
trabajo y de cerrar las aplicaciones antes de reiniciar el equipo.

Comprobacion manual de actualizaciones

Ademas de comprobar automaticamente las actualizaciones cada cuatro horas
cuando esté conectado a Internet, también puede comprobar actualizaciones
manualmente cuando asi lo desee.

Para comprobar manualmente la existencia de actualizaciones de VirusScan:
1 Aseglirese de que el equipo esta conectado a Internet.

2 Haga clic con el botén derecho del ratén en el icono de McAfee y seleccione
Actualizaciones.

Se abrira el cuadro de didlogo Actualizaciones de SecurityCenter.
3 Haga clic en Comprobar.

Si existiese una actualizacién, se abriria el cuadro de didlogo Actualizaciones de
VirusScan (figura 3-16 en la pagina 83). Haga clic en Actualizar para continuar.
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Actualizacién de VirusScan

Si no hay actualizaciones disponibles, aparecerd un cuadro de didlogo que le
indicard que VirusScan estd actualizado. Haga clic en Aceptar para cerrar el
cuadro de dialogo.

@ McAfee VirusScan

MchAfee
virusscan® ©) s>

Actualizaciones

Asegureze de gue ha cerrado todas laz demas ventanas de Mcafee
WiruaScan v, a continuacion, haga clic en Actualiza para actualizar

| Actualizar |[ Cancelar ]

| |

Figura 3-16. Cuadro de dialogo Actualizaciones

Registrese en el sitio Web si asi se le pide. El Asistente para actualizaciones
instalara la actualizacién automaticamente.

Haga clic en Finalizar cuando la actualizacién haya terminado de instalarse.

NOTA

En algunos casos, se le pedira que reinicie el equipo para
completar la actualizacién. Asegtirese de guardar todo el
trabajo y de cerrar las aplicaciones antes de reiniciar el equipo.
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McAfee Personal Firewall

Plus

Bienvenido a McAfee Personal Firewall Plus.

El software McAfee Personal Firewall Plus ofrece proteccion avanzada para su
ordenador y sus datos personales. Personal Firewall establece una barrera entre su
equipo e Internet y controla en segundo plano si se realizan operaciones de tréafico
de Internet que resulten sospechosas.

Gracias a €l, disfrutara de las funciones siguientes:

m  Proteccion contra ataques e intentos de ataque de los piratas informaticos
m  Complemento de defensas antivirus

m  Control de la actividad de Internet y de la red

m  Alertas contra eventos potencialmente hostiles

m  Informacién detallada sobre tréfico de Internet sospechoso

m Integracién con la funcionalidad Hackerwatch.org, que incluye la elaboracién
de informes de eventos, herramientas de autocomprobacién y la posibilidad de
enviar a las autoridades en linea los sucesos recibidos.

m  Funciones de rastreo y busqueda de eventos detalladas

Funciones nuevas

m  Compatibilidad para juegos mejorada
McAfee Personal Firewall Plus protege su equipo de intentos de intrusién y
actividades sospechosas durante juegos a toda pantalla, pero puede ocultar
alertas si detecta intentos de intrusién o actividades sospechosas. Las alertas
rojas aparecen después de salir del juego.

m  Gestion de acceso mejorada
McAfee Personal Firewall Plus permite a los usuarios conceder a las
aplicaciones acceso temporal a Internet. El acceso queda restringido al tiempo
que transcurre desde que se inicia la aplicacién hasta que se cierra. Cuando
Personal Firewall detecta un programa desconocido que trata de conectarse a
Internet, una Alerta roja ofrece la opciéon de conceder a la aplicaciéon acceso
temporal a Internet.
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Control de la seguridad mejorado

La funcion de bloqueo de McAfee Personal Firewall Plus permite bloquear de
manera instantanea todo el trafico entrante y saliente entre su equipo e
Internet. Los usuarios pueden activar o desactivar la funcién de bloqueo desde
tres lugares diferentes de Personal Firewall.

Opciones de recuperacion mejoradas

La funcién Restablecer opciones permite restablecer automaticamente la
configuracién predeterminada de Personal Firewall. Si Personal Firewall se
comporta de un modo no deseado que no se puede controlar, puede anular la
configuracion actual y recuperar la configuracién predeterminada del
producto.

Proteccion contra las conexiones a Internet

Para impedir que un usuario desactive de manera accidental su conexién a
Internet, la opcién para prohibir una direccién de Internet se excluye mediante
una Alerta azul cuando Personal Firewall detecta una conexién a Internet que
se origina en un servidor DHCP o DNS. Si el tréfico entrante no se origina en
un servidor DHCP o DNS, aparece la opcién.

Integracion mejorada con HackerWatch.org

Ahora resulta mas facil que nunca informar acerca de posibles piratas
informaticos. McAfee Personal Firewall Plus mejora la funcionalidad de
HackerWatch.org, que incluye el envio de eventos potencialmente
malintencionados a la base de datos.

Gestiodn inteligente de aplicaciones mejorada

Cuando una aplicacién pretende acceder a Internet, Personal Firewall
comprueba en primer lugar si la reconoce como fiable o malintencionada.
Si Personal Firewall reconoce la aplicacién como fiable, permitira
automdticamente su acceso a Internet sin necesidad de la intervencién del
usuario.

Deteccion avanzada de troyanos

McAfee Personal Firewall Plus combina la gestion de la conexién entre las
aplicaciones con una base de datos mejorada para detectar y bloquear el acceso
a Internet y la posible transmisién de sus datos personales a las aplicaciones
potencialmente més peligrosas, como los troyanos.

Rastreo visual mejorado

Visual Trace incluye mapas graficos de facil lectura que muestran el origen del
trafico y de los ataques hostiles en todo el mundo, junto con informacién
detallada sobre contactos y propietarios de las direcciones IP de origen.

Mayor facilidad de uso

McAfee Personal Firewall Plus incluye un Asistente para la configuracién y
un tutorial para guiar a los usuarios durante la configuracion y utilizacién
del cortafuegos. Aunque el producto esta disefiado para su uso sin necesidad
de intervencion del usuario, McAfee ofrece a los usuarios un amplio ndmero
de recursos para comprender y valorar lo que el cortafuegos puede hacer
por ellos.
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Desinstalacion de otros cortafuegos

m  Deteccion de intrusiones mejorada
El sistema de deteccién de intrusiones (IDS, Intrusion Detection System) de
Personal Firewall detecta los patrones comunes de ataque y otras actividades
sospechosas. La deteccion de intrusiones controla todos los paquetes de datos
en busca de transferencias de datos o métodos de transferencia que resulten
sospechosos, y los incluye en el registro de eventos.

B Analisis del trafico mejorado
McAfee Personal Firewall Plus permite que los usuarios vean tanto los datos
que entran como los que salen de su equipo, y, ademds, muestra las conexiones
de las aplicaciones, incluidas las que estan “escuchando” conexiones abiertas.
Esto permite a los usuarios ver las aplicaciones que pueden ser susceptibles de
intrusién y actuar en consecuencia.

Desinstalacion de otros cortafuegos

Antes de instalar McAfee Personal Firewall Plus, es necesario desinstalar cualquier
otro programa cortafuegos que se encuentre instalado en el equipo. Para ello, siga
las instrucciones de desinstalacién del programa cortafuegos que tenga instalado.

NOTA

Si utiliza Windows XP, no es necesario que desactive la
funcién de cortafuegos incorporada antes de instalar el
McAfee Personal Firewall Plus. No obstante, recomendamos
que la desactive. En caso contrario, no recibird eventos en

el registro de eventos entrantes de McAfee Personal Firewall
Plus.
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Configuracion del cortafuegos predeterminado

McAfee Personal Firewall puede gestionar permisos y trafico para las aplicaciones
de Internet de su equipo, atin cuando se detecta que en éste se estd ejecutando
Firewall de Windows.

Una vez instalado, McAfee Personal Firewall desactiva automéaticamente Firewall
de Windows y se establece como cortafuegos predeterminado. Entonces s6lo
podrd utilizar la funcionalidad y los mensajes de McAfee Personal Firewall. Si
posteriormente activa Firewall de Windows a través del Centro de seguridad o del
Panel de control de Windows, tenga en cuenta que el funcionamiento simultaneo
de los dos cortafuegos en el equipo puede provocar una pérdida parcial del
registro de McAfee Firewall, asi como la duplicacién de los mensajes de estado y
de alerta.

NOTA

Si estan activados los dos cortafuegos, McAfee Personal
Firewall no muestra todas las direcciones IP bloqueadas en la
ficha Eventos entrantes. Firewall de Windows intercepta la
mayor parte de estos eventos y los bloquea, evitando que
McAfee Personal Firewall detecte o registre dichos eventos.
Sin embargo, es posible que McAfee Personal Firewall
bloquee trafico adicional en funcién de otros factores de
seguridad, y quedara un registro de dicho tréfico.

El registro esta desactivado en Firewall de Windows de forma
predeterminada, pero si decide activar los dos cortafuegos,
puede activarlo. El registro predeterminado de Firewall de
Windows es C:\Windows\pfirewall.log.

Para asegurarse de que el equipo estd protegido al menos por un cortafuegos,
Firewall de Windows se vuelve a activar automéaticamente cuando se desinstala
McAfee Personal Firewall.

Si desactiva McAfee Personal Firewall o establece el ajuste de seguridad como
Abierto sin activar manualmente Firewall de Windows, se eliminard
completamente la proteccién del cortafuegos excepto en el caso de las aplicaciones
bloqueadas anteriormente.

Configuracion del nivel de seguridad

88

Puede configurar las opciones de seguridad para indicar el modo en que Personal
Firewall respondera cuando detecte trafico no deseado. De forma predeterminada,
se activa el nivel de seguridad Estandar. En el nivel de seguridad Estandar, cuando
una aplicacion solicita acceso a Internet y se le concede, le esta otorgando Acceso
pleno ala aplicacién. El Acceso pleno permite a la aplicacion enviar y recibir datos
no solicitados desde un puerto que no sea del sistema.
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Configuracion del nivel de seguridad

Para definir la configuracion de seguridad:

1

Haga clic con el botén derecho del ratén en el icono de McAfee [T de la
bandeja del sistema de Windows, elija Personal Firewall y, a continuacién,
seleccione Opciones.

Haga clic en el icono Configuracion de seguridad.

Configure el nivel de seguridad moviendo el control deslizante hasta el valor
deseado.

El rango de niveles de seguridad abarca desde Bloqueado a Abierto:

*

Bloqueado: se cierran todas las conexiones a Internet del equipo. Puede
utilizar esta opcién para bloquear puertos que haya configurado para que
estén abiertos en la pagina Servicios del sistema.

Seguridad estricta: cuando una aplicacion solicita un tipo de acceso a
Internet especifico (por ejemplo, S6lo acceso saliente), puede permitir o no
que la aplicacién se conecte a Internet. Si la aplicacion solicita més adelante
Acceso pleno, puede concedérselo o restringirlo a S6lo acceso saliente.

Seguridad estandar (recomendado): cuando una aplicacién solicita y se le
concede acceso a Internet, la aplicacién disfruta de acceso pleno a Internet
para gestionar el trafico entrante y saliente.

Seguridad fiable: se confia automaticamente en todas las aplicaciones
cuando intentan acceder por primera vez a Internet. Sin embargo, puede
configurar Personal Firewall para utilizar alertas que le notifiquen sobre
nuevas aplicaciones en su equipo. Utilice este valor si percibe que algunos
juegos o transferencias de video/audio en tiempo real no funcionan.

Abierto: el cortafuegos esta desactivado. Este valor de configuracién
permite todo el tréfico a través de Personal Firewall sin ningtn tipo de
filtro.

NOTA

Las aplicaciones previamente bloqueadas siguen bloqueadas
cuando el cortafuegos se configura con el valor de seguridad
Abierto o Bloqueado. Para evitar esto, puede cambiar los
permisos de las aplicaciones a Permitir acceso pleno o
simplemente eliminar la regla del permiso Bloqueado en la
lista Aplicaciones de Internet.
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4

5

Seleccione parametros de seguridad adicionales:

*

NOTA

Si su equipo dispone de Windows XP y se han agregado
varios usuarios de XP, estas opciones estdn disponibles
Unicamente si se inicia la sesién como Administrador.

Eventos de deteccion de intrusion (IDS) en Registro de eventos entrantes:
si selecciona esta opcidn, los eventos detectados por IDS apareceran en el
registro de eventos entrantes. El sistema de deteccion de intrusiones
detecta tipos de ataques comunes y otras actividades sospechosas.

La deteccion de intrusiones controla todos los paquetes de datos entrantes
y salientes en busca de transferencias de datos o métodos de transferencia
sospechosos. Los compara con una base de datos de “firmas” y se deshace
de los paquetes procedentes del equipo infractor.

IDS busca patrones de tréfico especificos utilizados por los agresores.
Comprueba cada paquete que recibe el equipo para detectar trafico
sospechoso o de ataques conocidos. Por ejemplo, si Personal Firewall
detecta paquetes de ICMP, los analiza en busca de patrones de trafico
sospechoso comparando el trafico de ICMP con los patrones de los ataques
conocidos.

Aceptar solicitudes de ping ICMP: el trafico de ICMP se usa principalmente
para llevar a cabo seguimientos y hacer ping. Las solicitudes de ping se
utilizan habitualmente para llevar a cabo una comprobacién rapida antes
de iniciar las comunicaciones. Si utiliza o ha utilizado un programa de
intercambio de archivos de igual a igual, es posible que el equipo reciba
numerosas solicitudes de ping. Si selecciona esta opcién, Personal Firewall
permite todas las solicitudes de ping sin incluirlas en el registro Eventos
entrantes. Si no selecciona esta opcién, Personal Firewall bloquea todas las
solicitudes de ping y las registra en el registro de eventos entrantes.

Permitir a usuarios restringidos cambiar la configuracién de Personal
Firewall: si el equipo dispone de Windows XP o Windows 2000
Professional con varios usuarios de XP, seleccione esta opcién para
permitir que los usuarios de XP restringidos modifiquen la configuracién
de Personal Firewall.

Haga clic en Aceptar cuando haya terminado de realizar cambios.
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Comprobacion de McAfee Personal Firewall Plus

Puede comprobar si la instalacion de Personal Firewall presenta posibles puntos
vulnerables frente a intrusiones o actividades sospechosas.

Para comprobar la instalacién de Personal Firewall desde el icono de la bandeja del
sistema de McAfee:

= Haga clic con el boton derecho del ratén en el icono de McAfee [T de la
bandeja del sistema de Windows y seleccione Comprobar cortafuegos.

Personal Firewall abre Internet Explorer y se dirige a
http:/ /www hackerwatch.org/, un sitio Web que mantiene McAfee. Siga las
instrucciones de la pagina Hackerwatch.org para comprobar Personal Firewall.

Utilizacion de McAfee Personal Firewall Plus

Para abrir Personal Firewall:

m  Haga clic con el botén derecho del ratén en el icono de McAfee m dela
bandeja del sistema de Windows, elija Personal Firewall y seleccione una tarea.

Acerca de la pagina Resumen

El Resumen de Personal Firewall contiene cuatro paginas de resumen:
¢ Resumen principal
¢ Resumen de la aplicacion
¢ Resumen de evento
¢ Resumen de HackerWatch

Las paginas de resumen contienen una serie de informes sobre los eventos
entrantes recientes, el estado de las aplicaciones y la actividad de intrusién
mundial recogida por HackerWatch.org. También encontrara vinculos sobre
tareas comunes realizadas en Personal Firewall.
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Para abrir la padgina Resumen principal en Personal Firewall:

m  Haga clic con el botén derecho del ratén en el icono de McAfee m dela
bandeja del sistema de Windows, elija Personal Firewall y, a continuacién,
seleccione Ver resumen (figura 4-1).

@ McAfee® Personal Firewall Plus E"E@

Archivo Edcién Uer Evento Apuda

Mefee . £}
persona|f|rewa||p|us @ Bloqueada @ Configuradin @) ayuda
Resumen principal (cambiar vita) an#
Informe diario
Resumen . Informe disrio del nimers total de
McAfee . eventos entrantes bloqueados,
ersonalfirewallplus &
= Esta semana £
F Este mes e
@ El cortafuegos esta | definido como Sequridad estandar.
e @ 64 eventos nuevos que se han blagueado oy, Aplicaciones activas
e Interne o .
(@ 4 normas de aplicacion que se han modificado recientemente. Lista de las aplicaciones que se estin
ejecutando en este momento en el
r sisterna,
- Novedades Ultima actuslizacion: | @8 apclicstion Laver Gateys..
Eventos Se ha bloqueado el acseso & Internst del programa Procesa del sistema. Ls @8 Erocess del sisterns
= \er mds informacidn Tareas comunes
e © Ver trifica schusl de Intemat
i Ultimo evento Ultima actualizacién: 27/07/2005 17:49:58 @ Cambiar configuradén del cortafueqas
Opciones Un equipo de Direccién [P 10.3.16.50 ha intsntado accader a uno de los © Verls ayuda en linea
D puertos del sistema (puerto TCP 139).
» Rastrear este evento
» Confiar en ests direccién [P
Seguridad esténdar ¥ Direccidn IP: 10.3.16.106 Mascara de red: 266.255.252.0 1

Figura 4-1. Pagina Resumen principal
Haga clic en los siguientes vinculos para desplazarse a las paginas de resumen:

Elemento Descripcion

Cambiar vista Haga clic en Cambiar vista para abrir una lista de paginas de resumen.
Seleccione en la lista la pagina Resumen que desea ver.

Flecha Haga clic en el icono de flecha derecha para ver la siguiente pagina
Ik derecha Resumen.
4 Flecha Haga clic en el icono de flecha izquierda para ver la pagina Resumen
izquierda anterior.
& Inicio Haga clic en el icono de inicio para volver a la pagina Resumen
principal.
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La pagina Resumen principal proporciona la siguiente informacién:

Elemento Descripcién

Configuracion El estado de la configuracion de seguridad muestra el nivel de

de seguridad seguridad definido para el cortafuegos. Haga clic en el vinculo para
cambiar el nivel de seguridad.

Eventos El estado de los eventos bloqueados muestra el nimero de eventos

bloqueados que se han bloqueado en el dia actual. Haga clic en el vinculo para
ver detalles de eventos procedentes de la pagina Eventos
entrantes.

Cambios de El estado de las reglas de aplicacién muestra el nimero de reglas de

reglas de aplicacidon que han cambiado recientemente. Haga clic en el vinculo

aplicacion para ver la lista de aplicaciones permitidas y bloqueadas, asi como
para modificar los permisos de las aplicaciones.

Novedades Novedades muestra la ultima aplicacién a la que se concedié acceso

pleno a Internet.

Ultimo evento

Ultimo evento muestra los eventos entrantes mas recientes. Haga
clic en un vinculo para rastrear el evento o definir la direccion IP
como fiable. Esta ultima accién permitira que todo el trafico
procedente de esa direccion llegue hasta el equipo.

Informe diario

Informe diario muestra el nimero de eventos entrantes bloqueados
por Personal Firewall en el dia actual, esta semana y este mes. Haga
clic en el vinculo para ver detalles de eventos procedentes de la
pagina Eventos entrantes.

Aplicaciones
activas

Aplicaciones activas permite ver qué aplicaciones estan abiertas y
con acceso a Internet en el equipo. Haga clic en una aplicacion para
consultar las direcciones IP a las que se esta conectando.

Tareas
comunes

Haga clic en un vinculo de Tareas comunes para ir a las paginas de
Personal Firewall, donde podra consultar la actividad del cortafuegos
y llevar a cabo algunas tareas.

Para ver la pdgina Resumen de aplicaciones:

1

Haga clic con el botén derecho del ratén en el icono de McAfee m dela
bandeja del sistema de Windows, elija Personal Firewall y, a continuacién,
seleccione Ver resumen.

Haga clic en Cambiar vista y, a continuacién, seleccione Resumen de

aplicaciones.
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La pagina Resumen de aplicaciones incluye la siguiente informacién:

Elemento

Descripcién

Control del
trafico

El Control del trafico muestra el volumen de trafico entrante y
saliente en las conexiones de Internet durante los ultimos quince
minutos. Haga clic en el grafico para ver los detalles de control del
trafico.

Aplicaciones
activas

Aplicaciones activas muestra el uso de ancho de banda por parte
de las aplicaciones con mayor actividad del equipo durante las
ultimas veinticuatro horas.

Aplicacioén: aplicacion que accede a Internet.
%: porcentaje de ancho de banda utilizado por la aplicacién.
Permiso: tipo de acceso a Internet que se permite a la aplicacion.

Regla creada: fecha en que se creé la regla de la aplicacién.

Novedades

Novedades muestra la ultima aplicacion a la que se concedid
acceso pleno a Internet.

Aplicaciones
activas

Aplicaciones activas permite ver qué aplicaciones estan abiertas y
con acceso a Internet en el equipo. Haga clic en una aplicacion para
consultar las direcciones IP a las que se esta conectando.

Tareas comunes

Haga clic en un vinculo de Tareas comunes para ir a las paginas
de Personal Firewall, donde podra consultar el estado de la
aplicacion y llevar a cabo algunas tareas.

Para ver la pdgina Resumen de eventos:

1 Haga clic con el botén derecho del ratén en el icono de McAfee m dela
bandeja del sistema de Windows, elija Personal Firewall y, a continuacién,
seleccione Ver resumen.

2 Haga clic en Cambiar vista y, a continuacion, seleccione Resumen de eventos.

La pagina Resumen de eventos contiene la siguiente informacién:

Elemento

Descripcién

Comparacion
de puertos

Comparacion de puertos muestra un grafico circular de los puertos
del equipo que se han intentado abrir con mayor frecuencia durante
los ultimos 30 dias. Haga clic en el nombre de un puerto para ver
detalles de la pagina Eventos entrantes. También puede situar el
cursor sobre el nimero de puerto para ver una descripcion del
puerto.

Principales
sospechosos

Principales sospechosos indica las direcciones IP bloqueadas con
mayor frecuencia, cuando se produjo el Ultimo evento entrante
correspondiente a cada direccién y el nimero total de eventos
entrantes en los ultimos 30 dias. Haga clic en un evento para ver
detalles de la pagina Eventos entrantes.
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Elemento Descripcién

Informe diario Informe diario muestra el nimero de eventos entrantes bloqueados
por Personal Firewall en el dia actual, esta semana y este mes. Haga
clic en un numero para ver detalles de eventos procedentes del
registro de eventos entrantes.

Ultimo evento Ultimo evento muestra los eventos entrantes mas recientes. Haga
clic en un vinculo para rastrear el evento o definir la direccion IP
como fiable. Esta ultima accion permitira que todo el trafico
procedente de esa direccién llegue hasta el equipo.

Tareas Haga clic en un vinculo de Tareas comunes para ir a las paginas de
comunes Personal Firewall, donde podra consultar los detalles de los eventos
y llevar a cabo algunas tareas.

Para ver la pagina Resumen de HackerWatch:

1 Haga clic con el botén derecho del ratén en el icono de McAfee m dela
bandeja del sistema de Windows, elija Personal Firewall y, a continuacién,
seleccione Ver resumen.

2 Haga clic en Cambiar vista y, a continuacién, seleccione Resumen de
HackerWatch.

La pagina Resumen de HackerWatch incluye la siguiente informacién.

Elemento Descripcién
Actividad Actividad mundial muestra un mapa mundial que identifica la
mundial actividad recién bloqueada que ha supervisado HackerWatch.org.

Haga clic en el mapa para abrir el mapa de andlisis de amenazas
mundiales en HackerWatch.org.

Registro de Registro de eventos muestra el nimero de eventos entrantes
eventos enviados a HackerWatch.org.

Actividad Actividad mundial de puertos muestra los puertos que han recibido
mundial de un mayor nimero de amenazas en los Ultimos cinco dias. Haga clic
puertos en un puerto para ver su numero y descripcion.

Tareas Haga clic en un vinculo de Tareas comunes para ir a las paginas de
comunes HackerWatch.org, donde podra obtener informacion adicional sobre

las actividades de pirateria a escala mundial.
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En la pagina Aplicaciones de Internet podra consultar una lista de las aplicaciones
permitidas y bloqueadas.

Para iniciar la pagina Aplicaciones de Internet:

m  Haga clic con el botén derecho del ratén en el icono de McAfee m dela
bandeja del sistema de Windows, elija Personal Firewall y, a continuacién,
seleccione Aplicaciones de Internet (figura 4-2).

@ McAfee® Personal Firewall Plus ‘ZHE'E'

Archive  Edicion  Ver Aplicacién  Avuda

Mkfee’ . @ )
persona|f|rewa||p|us 1) Bloqueado  |¥| Configuracion @ fyuda
. Aplicaciones de Internet
?' Nombre de la aplicacién Nombre de archivi Permisos A
Resumen 1 aplicacion de servicios y contraladar services. exe Permitir acceso pleno
1 ipplication Layer Gateway Service alg.exe Permitir acceso pleno
FireFox firefox exe Permitir acceso pleno
@ 98 Generic Host Process for Win32 Services  svchost.exe Permitir acceso pleno L
& Internet Explorer iexplare.exe Permitir acceso pleno
Aplicaciones 154 Shell (Export Versiar) Isass.exe Permiti acceso pleno
de Internet Py pfee persanal Frewsl Console MpfConscle.exe  Permitir acceso pleno
12 Meafee Personal Firswall Service Wpfservice.exe  Permitir acceso pleno
r [tcaree Personal Firewall Tray Moritor — MpfTray.exe Permitir acceso pleno
(S [Mente Security HIML Dislog mahtml.exe Permitir acceso pleno v
Eventos
entrantes . . —_— -
 Detalles de aplicacidn &}Nueva aplicacion permitida *}Nueva aplicacion blogueada
“ = Aplicacién de servicios ¥ controlador 5.1 ERtpermiso o...
SR B i Coprsen 9 perni :
CAWINDOWS|systamaz|services exe METeITEN acces0 peng
Dpciones Q 56l acceso saliente
Permiso: Permitir acceso pleno @ Blocuear ssta spicacisn
Regla creada el: 2707 /2005 11:39:45
Esta aplicacion dispone de Acceso pleno a Inkermnet, La aplicadén puede 4 Eirinar regla ds aplcackn
emviar y rechir datos desde cuslquier equipo. 12 g apl
SJ Més informacion
Seguridad estandar ¥ Direccion|P: 10316106 Mascara de red: 265 255.252.0 1

Figura 4-2. Pagina Aplicaciones de Internet

La pagina Aplicaciones de Internet incluye la siguiente informacion:
= Nombre de la aplicacién

m  Nombre de archivo

m  Permisos

m  Detalles de aplicacién: nombre y versiéon de la aplicacién, nombre de la
compafiia, nombre de la ruta, permiso, fechas y horas del evento y
explicaciones de los tipos de permisos
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Cambio de reglas de las aplicaciones

Personal Firewall le permite cambiar las reglas de acceso de las aplicaciones.
Para cambiar una regla de aplicacién:

1 Haga clic con el botén derecho en el icono de McAfee, elija Personal Firewall y,
a continuacion, seleccione Aplicaciones de Internet.

2 Enlalista Aplicaciones de Internet, haga clic con el botén derecho del ratén en
la regla de una aplicacién y, a continuacién, seleccione un nivel diferente:

¢ Permitir acceso pleno: permite que la aplicacion establezca conexiones de
Internet entrantes y salientes.

¢ Solo acceso saliente: permite que la aplicacién establezca sélo una
conexion de Internet saliente.

¢ Bloquear esta aplicacién: prohibe que la aplicacién acceda a Internet.

NOTA

Las aplicaciones previamente bloqueadas siguen bloqueadas
cuando el cortafuegos se configura con el valor de seguridad
Abierto o Bloqueado. Para evitar esto, puede cambiar la regla
de acceso de las aplicaciones a Acceso pleno o simplemente
eliminar la regla del permiso Bloqueado en la lista
Aplicaciones de Internet.

Para eliminar una regla de aplicacién:

1 Haga clic con el botén derecho del ratén en el icono de McAfee m dela
bandeja del sistema de Windows, elija Personal Firewall y, a continuacién,
seleccione Aplicaciones de Internet.

2 Enlalista Aplicaciones de Internet, haga clic con el botén derecho del ratén en
la regla de la aplicacién y, a continuacién, seleccione Eliminar regla de
aplicacion.

La préxima vez que la aplicacién solicite acceder a Internet, sera posible establecer

su nivel de permiso para que se vuelva a agregar a la lista.

Permiso y bloqueo de aplicaciones de Internet

Para modificar la lista de las aplicaciones de Internet que se han bloqueado y a las
que se ha permitido el acceso:

1 Haga clic con el botén derecho del ratén en el icono de McAfee m dela
bandeja del sistema de Windows, elija Personal Firewall y, a continuacién,
seleccione Aplicaciones de Internet.
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2 Enla péagina Aplicaciones de Internet, haga clic en una de las siguientes
opciones:

¢ Nueva aplicacién permitida: concede a la aplicacion acceso total a Internet.
¢ Nueva aplicacion bloqueada: impide a la aplicacién acceder a Internet.

¢ Eliminar regla de aplicacién: elimina una regla de aplicacion.

Acerca de la pagina Eventos entrantes

La pagina Eventos entrantes permite consultar el registro de eventos entrantes
generado cuando Personal Firewall bloquea las conexiones a Internet no
solicitadas.

Para abrir la pagina Eventos entrantes:

m  Haga clic con el botén derecho del ratén en el icono de McAfee m dela
bandeja del sistema de Windows, elija Personal Firewall y, a continuacién,
seleccione Eventos de entrada (figura 4-3).

@ McAfee® Personal Firewall Plus E\@@

Archivo  Edicion Yer Evento Ayuda

MeAfee' cl
persona|ﬁrewa||p|us O Bloqueada @ Corfiquaciin @) syuda
- Eventos entrantes de hoy {cambiar vista) = 1
?' Fecha y ho IP de origen Nombre del servida Informacidn de evento ]
Resumen 140056 1031611  ENXPHG Image Storage license manager 31 Company
135404 1031611 ENEPHE Miteksys License Manager
» 13:4%44 1051678 ENUME NETBIOS Session =
F 134m02 10,3167 ENUME KETBIOS Session
134880 1031639 CTME METELOS Session
Aplicaciones 134007 1031639 CTME NETBIOS Session
R 134819 1034632 DEMEYING HETBIOS Session
134233 10.3.16.32  DEME-YING NETBIOS Session
134109 1031678 ENUME KETBIOS Session
134027 10,316,768  ENUME NETBIOS Session b
Eventos
entrantes [ Informacion de evento Jowchive EPVerarchives o Borrar registro

Deseo...
o,

1Un equipn con el que mantenia comunicacian en ENXPHG ha intertado acceder a Ry . q
) n purtn distinka dl ssperado (pusrta UDF 1550), @ Rastrear cste evento
Dpciones puerto UDP 1550 suele utilizarse en el servicio o programa "Image Storage license ‘,‘ Informar de este ewenta
manager 3 Company", 8 mis informacidn

La direceidn TP de origen no se pueds encaminar. Haga dic aqui para obtener més | @l Definir coma IP fiable:
infarmacidn sobre su significada.
#) oefinir camo IP o permitida

Seguidad eslandar ¥ 34 de 34 eventos mostradas Direccicn |- 10.3.16.105 Mascara de red: 255.255.252.0

Figura 4-3. Pagina Eventos entrantes
La pagina Eventos entrantes incluye la siguiente informacion:
m  Fechas y horas de los eventos
m [P de origen

®  Nombre del servidor
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m  Nombres del servidor o de la aplicacion

m  Informacién del evento: tipos de conexién, puertos de conexién, nombre de
host o IP y explicacién sobre los eventos de los puertos

Explicacion de los eventos

Acerca de las direcciones IP

Las direcciones IP estin compuestas por nlimeros: concretamente, cuatro niimeros
comprendidos entre 0 y 255. Estos niimeros permiten identificar un lugar concreto
al que dirigir el trafico a través de Internet.

Tipos de direcciones IP

Existen varias direcciones IP que no se utilizan con demasiada frecuencia por
diversas razones:

Direcciones IP que no se pueden enrutar: también se conocen como "espacio de IP
privadas". Estas direcciones IP no se pueden utilizar en Internet. Los bloques de
direcciones IP privadas son 10.x.x.x, 172.16.x.x - 172.31.x.x y 192.168.x.x.

Direcciones IP de bucle invertido: estas direcciones se utilizan para efectuar
comprobaciones. El trafico enviado a este grupo de direcciones IP se devuelve
directamente al dispositivo que haya generado el paquete. Nunca abandona el
dispositivo y se utiliza principalmente para realizar comprobaciones de hardware
y software. El bloque de IP de bucle de retorno es 127.x.x.x.

Direccién IP nula: se trata de una direccion no valida. Cuando se detecta, Personal
Firewall indica que el trafico utiliz6 una direccién IP vacia. Esto indica con
frecuencia que el emisor oculta deliberadamente el origen del trafico. El emisor no
podra recibir ninguna respuesta de trafico a no ser que el paquete lo reciba una
aplicacién que comprenda su contenido, que a su vez incluya instrucciones
especificas para dicha aplicacion. Las direcciones que empiezan por 0 (0.x.x.x) son
direcciones nulas. Por ejemplo, 0.0.0.0 es una direccion IP nula.

Eventos de 0.0.0.0

Si observa eventos procedentes de la direccién IP 0.0.0.0, existen dos causas
probables. La primera, y mas comtn, es que el equipo ha recibido un paquete
defectuoso. Internet no es siempre fiable al 100%, por lo que puede que reciba
paquetes dafiados. Dado que Personal Firewall ve los paquetes antes de que se
validen mediante TCP/IP, es posible que informe acerca de estos paquetes como
un evento.

La otra situaciéon se produce cuando la IP de origen se falsifica o simula. Los
paquetes falsificados pueden ser signos de que alguien esta buscando troyanos en
el equipo. Personal Firewall bloquea este tipo de actividad, por lo que su equipo
estara seguro.
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Eventos de 127.0.0.1

En ocasiones, los eventos mostraran 127.0.0.1 como IP de origen. Esto se conoce
como direccién de bucle invertido o host local (localhost).

Muchos programas legitimos utilizan la direccién de bucle invertido para
establecer la comunicacién entre sus componentes. Por ejemplo, se pueden
configurar muchos servidores Web o servidores personales de correo a través de
una interfaz Web. Para acceder a la interfaz, escriba “http:/ /localhost/” en el
navegador Web.

Personal Firewall permite el trafico procedente de dichos programas, de modo que
si detectan eventos procedentes de 127.0.0.1; es probable que la direccion IP esté
falsificada o simulada. Los paquetes falsificados normalmente indican que otro
equipo estd buscando troyanos en el suyo. Personal Firewall bloquea estos intentos
de intrusién, por lo que su equipo estard seguro.

Algunos programas, principalmente Netscape 6.2 y versiones posteriores,
requieren que agregue 127.0.0.1 a la lista de direcciones IP fiables. Los
componentes de estos programas se comunican entre si de tal forma que Personal
Firewall no puede determinar si el tréfico es local o no.

En el ejemplo de Netscape 6.2, si no define la direccién 127.0.0.1 como fiable, no
podrd utilizar la lista de contactos. Por lo tanto, si detecta trafico procedente

de 127.0.0.1 y todas las aplicaciones instaladas en su equipo funcionan con
normalidad, resulta completamente seguro bloquear este trafico. Pero si un
programa (como Netscape) experimenta algin problema, agregue la

direccion 127.0.0.1 en la lista Direcciones IP fiables de Personal Firewall y
compruebe si se ha solucionado el problema.

Si de esta forma se soluciona el problema, debe sopesar las opciones siguientes:
si confia en la direccién 127.0.0.1, el programa funcionard, pero estara mas
expuesto a sufrir ataques desde IP falsificadas. Si no confia en esta direccion, el
programa no funcionard, pero permanecera protegido frente a determinado trafico
malintencionado.

Eventos procedentes de equipos de la LAN

Los eventos pueden originarse en equipos situados en la red de area local (LAN).
Para indicar que estos eventos se originan en su red, Personal Firewall los muestra
en verde.

En la mayoria de las configuraciones de redes LAN empresariales, se debe
seleccionar la opcién Confiar en todos los equipos de la LAN en las opciones de
Direcciones IP fiables.

En algunas situaciones, su red “local” puede resultar tan peligrosa como Internet,
especialmente si su equipo esta en una red DSL de gran ancho de banda o de
modem por cable. En este caso, no seleccione Confiar en todos los equipos de la
LAN. En su lugar, agregue las direcciones IP de los equipos locales a la lista
Direcciones IP fiables.
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Eventos procedentes de direcciones IP privadas

Las direcciones IP con formato 192.168.xxx.xxx, 10.xxx.xxx.xxx y 172.16.0.0 -
172.31.255.255 suelen denominarse direcciones IP privadas o que no se pueden
enrutar. Estas direcciones IP nunca deben abandonar la red, por lo que casi
siempre resultan fiables.

El bloque 192.168.xxx.xxx se utiliza con Conexién compartida a Internet de
Microsoft (ICS). Si utiliza una red ICS, y ve eventos con este bloque, tal vez le
interese agregar la direccién IP 192.168.255.255 a la lista Direcciones IP fiables.
De esta forma todo el bloque 192.168.xxx.xxx se convertira en fiable.

Si no se encuentra en una red privada, y ve eventos con direcciones similares,
es posible que la direccion IP de origen haya sido falsificada o simulada. Los
paquetes falsificados normalmente indican que alguien estd buscando troyanos.
Es importante recordar que Personal Firewall ha bloqueado este intento de
conexién, por lo que su equipo estara seguro.

Dado que las direcciones IP privadas se refieren a diferentes equipos en funcién de
la red en que se encuentren, no se informaréd acerca de estos eventos, ya que no
serviria de nada.

Visualizacion de eventos en el registro de eventos entrantes

El registro de eventos entrantes muestra los eventos de diferentes maneras. La
vista predeterminada se limita a los eventos que han tenido lugar el dia actual.
También se pueden ver los eventos que se han producido durante la semana
anterior, o incluso consultar el registro completo.

Personal Firewall también permite consultar los eventos entrantes producidos en
un dia concreto, los procedentes de determinadas direcciones IP o los que
presentan la misma informacién.

Para obtener informacién acerca de un evento, haga clic en él y visualice la
informacién que aparecera en el panel Informacién de evento.

Visualizacion de los eventos del dia actual
Utilice esta opcion para consultar los eventos del dia.
Para mostrar los eventos del dia actual:

1 Haga clic con el botén derecho del ratén en el icono de McAfee de la bandeja
del sistema de Windows, elija Personal Firewall y, a continuacién, seleccione
Eventos de entrada.

2 En el registro de eventos entrantes, haga clic con el botén derecho en una
entrada y, a continuacién, haga clic en Mostrar los eventos de hoy.
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Visualizacion de eventos de esta semana
Utilice esta opcidn para consultar los eventos de la semana.

Para mostrar los eventos de esta semana:

1 Haga clic con el botén derecho del ratén en el icono de McAfee de la bandeja
del sistema de Windows, elija Personal Firewall y, a continuacién, seleccione
Eventos entrantes.

2 Enelregistro de eventos entrantes, haga clic con el botén derecho en una
entrada y, a continuacién, haga clic en Mostrar eventos de esta semana.

Visualizacion del registro completo de eventos entrantes

Utilice esta opcion para consultar todos los eventos.
Para mostrar todos los eventos del registro de eventos entrantes:

1 Haga clic con el botén derecho en el icono de McAfee, elija Personal Firewall y,
a continuacién, haga clic en Eventos de entrada.

2 En el registro de eventos entrantes, haga clic con el botén derecho en una
entrada y, a continuacion, haga clic en Mostrar registro completo.

El registro de eventos entrantes muestra todos los eventos del registro de
eventos entrantes.

Visualizacion de los eventos de un dia concreto

Utilice esta opcién para consultar los eventos de un dia concreto.
Para mostrar los eventos de un dia concreto:

1 Haga clic con el botén derecho del ratén en el icono de McAfee de la bandeja
del sistema de Windows, elija Personal Firewall y, a continuacion, seleccione
Eventos de entrada.

2 Enelregistro de eventos entrantes, haga clic con el botén derecho en una
entrada y, a continuacién, haga clic en Mostrar sélo eventos de un dia concreto.

Visualizacion de los eventos de una direccion de Internet
especifica

Utilice esta opcién para consultar otros eventos que se originen en una direccién
de Internet determinada.
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Para mostrar los eventos de una direccién de Internet:

1 Haga clic con el botén derecho del ratén en el icono de McAfee de la bandeja
del sistema de Windows, elija Personal Firewall y, a continuacién, haga clic en
Eventos entrantes.

2 En el registro de eventos entrantes, haga clic con el botén derecho en una
entrada y, a continuacién, haga clic en Mostrar sélo eventos de esta direccion de
Internet.

Visualizacion de eventos que comparten la misma informacion
de evento

Utilice esta opcién para comprobar si existen otros eventos en el registro de
eventos entrantes que presenten la misma informacién que el evento seleccionado
en la columna Informacion de evento. Podrd ver cudntas veces ha ocurrido el evento
y si tienen el mismo origen. La columna Informacién de evento ofrece una
descripcién del evento y, si se conoce, el programa o servicio que utiliza el puerto.

Para mostrar eventos que comparten la misma informacién de evento:

1 Haga clic con el botén derecho del ratén en el icono de McAfee de la bandeja
del sistema de Windows, elija Personal Firewall y, a continuacién, haga clic en
Eventos de entrada.

2 Enelregistro de eventos entrantes, haga clic con el botén derecho en una
entrada y, a continuacién, haga clic en Mostrar sélo eventos con la misma
informacién de evento.

Respuesta a eventos entrantes

Ademas de visualizar detalles sobre los eventos del registro de eventos entrantes,
puede efectuar un rastreo visual de las direcciones IP de un evento concreto o
incluso obtener detalles en el sitio Web de la comunidad en linea contra la pirateria
informética HackerWatch.org.

Rastreo del evento seleccionado

Puede rastrear mediante Visual Trace las direcciones IP correspondientes a un
evento del registro de eventos entrantes.

Para rastrear un evento seleccionado:

1 Haga clic con el botén derecho del ratén en el icono de McAfee de la bandeja
del sistema de Windows, elija Personal Firewall y seleccione Eventos de
entrada.

2 Enelregistro de eventos entrantes, haga clic con el botén derecho en el evento
que desee rastrear y, a continuacién, en Rastrear evento seleccionado. También
puede hacer doble clic en un evento para iniciar el rastreo.

Guia del usuario 103



McAfee Personal Firewall Plus

De forma predeterminada, Personal Firewall inicia el rastreo mediante el
programa Visual Trace integrado en Personal Firewall.

Obtencion de consejos de HackerWatch.org
Para obtener consejos de HackerWatch.org:

1 Haga clic con el boton derecho en el icono de McAfee, elija Personal Firewall y,
a continuacion, seleccione Eventos de entrada.

2 Seleccione la entrada del evento en la pagina Eventos entrantes y, a
continuacioén, haga clic en Mas informacién en el panel Deseo.

Se iniciara el navegador de Web predeterminado y se abrira el sitio de
HackerWatch.org donde podra obtener detalles sobre el tipo de evento y consejos
sobre si debe informar sobre el mismo.

Informes sobre un evento

Para informar sobre un evento que considere un ataque a su equipo:

1 Haga clic con el botén derecho del ratén en el icono de McAfee de la bandeja
del sistema de Windows, elija Personal Firewall y seleccione Eventos de
entrada.

2 Hagaclicen el evento sobre el que desea informar y, a continuacién, seleccione
Informar de este evento en el panel Deseo.

Personal Firewall informa sobre el evento en el sitio Web HackerWatch.org
utilizando su ID exclusivo.

Registro en HackerWatch.org

Al abrir la pagina Resumen por primera vez, Personal Firewall se pondra en
contacto con HackerWatch.org para generar la identificacién exclusiva del
usuario. Si ya es usuario, su registro se validara automéaticamente. Si es un usuario
nuevo, deberd introducir un nombre de usuario y una direccién de correo
electrénico y, a continuacién, hacer clic en el vinculo de validacién del mensaje de
correo electrénico de confirmacion remitido por HackerWatch.org para poder
utilizar las funciones de filtro y correo electrénico de su sitio Web.

Puede informar sobre eventos a HackerWatch.org sin validar su identificacién de
usuario. Sin embargo, para filtrar eventos y mandarlos por correo electrénico a un
amigo, debe registrarse en el servicio.

Si se registra en el servicio, se podran rastrear sus envios y podremos avisarle si
HackerWatch.org necesita que haga algo mds o que envie algtn tipo de
informacién adicional. También necesitamos que se registre porque debemos
confirmar toda la informacién recibida para que resulte de utilidad.
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HackerWatch.org se compromete a mantener la confidencialidad de todas las
direcciones de correo electrénico que se le proporcionen. Si un proveedor de
servicios de Internet realiza una solicitud para obtener informacién adicional,
dicha solicitud se enrutard a través de HackerWatch.org, por lo que su direccién
de correo electrénico nunca se verd comprometida.

Definicion de una direccion como fiable

Puede utilizar la pagina Eventos entrantes para agregar una direccion IP a la lista
Direcciones IP fiables con el fin de permitirle la conexién permanente.

Si detecta un evento en la pagina Eventos entrantes que contenga una direccién IP
que necesite autorizar, puede configurar Personal Firewall para que permita todas
las conexiones procedentes de ella en todo momento.

Para agregar una direccion IP a la lista Direcciones IP fiables:

1 Haga clic con el botén derecho del ratén en el icono de McAfee de la bandeja
del sistema de Windows, elija Personal Firewall y seleccione Eventos de
entrada.

2 Haga clic con el botén derecho del ratén en el evento en cuya direccién IP desee
confiar y, a continuacién, en Definir IP de origen como fiable.

Verifique que la direccién IP que se muestra en el cuadro de didlogo Definir como
IP fiable es correcta y haga clic en Aceptar. La direccién IP se agregard a la lista
Direcciones IP fiables.

Para verificar que la direccion IP se ha agregado:

1 Haga clic con el botén derecho del ratén en el icono de McAfee de la bandeja
del sistema de Windows, elija Personal Firewall y, a continuacién, seleccione
Utilidades.

2 Haga clic en el icono IP fiables y prohibidas y, a continuacién, en la ficha
Direcciones IP fiables.

La direccién IP aparecera marcada en la lista Direcciones IP fiables.

Prohibicion de una direccion

Si aparece una direccion IP en el registro de eventos entrantes, indica que se ha
bloqueado el tréfico procedente de esa direccién. Por lo tanto, la prohibicién de
una direccién no incrementa la proteccién a menos que el equipo tenga abiertos
intencionadamente determinados puertos a través de la funcion Servicios del
sistema o que incluya una aplicaciéon con permiso para recibir trafico.

Agregue una direccion IP a la lista de direcciones prohibidas sélo si su equipo tiene
uno o varios puertos abiertos intencionadamente y tiene razones para creer que
debe bloquearla.
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Si detecta un evento en la pagina Eventos entrantes que contenga una direccion IP
que desee prohibir, puede configurar Personal Firewall para que rechace todas las
conexiones procedentes de dicha direccién.

Puede utilizar la pagina Eventos entrantes, que muestra las direcciones IP de todo
el trafico de Internet entrante, para prohibir una direccion IP que crea que es el
origen de actividad de Internet no deseada o sospechosa.

Para agregar una direccién IP a la lista Direcciones de IP no permitidas:

1

Haga clic con el botén derecho del ratén en el icono de McAfee de la bandeja
del sistema de Windows, elija Personal Firewall y, a continuacién, seleccione
Eventos de entrada.

La pagina Eventos entrantes muestra las direcciones IP de todo el trafico de
Internet entrante. Seleccione una direccion IP y realice una de las acciones
siguientes:

¢ Haga clic con el botén derecho en la direccion IP y, a continuacién,
seleccione Definir IP de origen como no permitida.

¢ En el menti Deseo, haga clic en Definir como IP no permitida.

En el cuadro de didlogo Agregar regla de direcciones IP no permitidas, utilice
uno o mas de los siguientes pardmetros para configurar la direccién de IP
prohibida:

¢ Una sola direccioén IP: la direccién IP que desea prohibir. La entrada
predeterminada corresponde a la direccién IP que se haya seleccionado en
la p4gina Eventos entrantes.

¢ Una serie de direcciones IP: las direcciones IP entre la direccién
especificada en De direccién IP y la direccién IP especificada en A direccion
IP.

¢ Caducidad de la regla: la fecha y la hora en la que desea que caduque la
regla de direccién IP prohibida. Seleccione los ments desplegables
adecuados para establecer la fecha y la hora.

¢ Descripcion: permite introducir una descripcién opcional para la nueva
regla.

¢ Haga clic en Aceptar.

En el cuadro de didlogo, haga clic en Si para confirmar la configuracién. Haga
clic en No para volver al cuadro de didlogo Agregar regla de direcciones IP no
permitidas.

Si Personal Firewall detecta un evento de una conexién de Internet prohibida, le
avisard segun el método especificado en la pagina Configuracion de alertas.
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Para verificar que la direccion IP se ha agregado:
1 Haga clic en la ficha Opciones.

2 Haga clic en el icono IP fiables y prohibidas y, a continuacién, en la ficha
Direcciones IP prohibidas.

La direccién IP aparecerd marcada en la lista Direcciones IP prohibidas.

Gestion del registro de eventos entrantes

Puede utilizar la padgina Eventos entrantes para gestionar los eventos del registro
de eventos entrantes que se generan cuando Personal Firewall bloquea trafico no
solicitado de Internet.

Archivado del registro de eventos entrantes

Puede archivar el registro de eventos entrantes actual para guardar todos los
eventos entrantes registrados, incluidas fechas y horas, IP de origen, nombres de
host, puertos e informacién de eventos. Archive los registros de eventos entrantes
periddicamente para evitar que el registro de eventos entrantes se haga demasiado
grande.

Para archivar el registro de eventos entrantes:

1 Haga clic con el botén derecho del ratén en el icono de McAfee de la bandeja
del sistema de Windows, elija Personal Firewall y, a continuacién, seleccione
Eventos de entrada.

2 Enla péagina Eventos entrantes, haga clic en Archivar.

3 Enel cuadro de didlogo Archivar registro, haga clic en Si para continuar con la
operacion.

4 Haga clic en Guardar para guardar el archivo en la ubicacién predeterminada
o bien dirfjase a la ubicacién en la que desea guardarlo.

Nota: De manera predeterminada, Personal Firewall archiva
automdticamente el registro de eventos entrantes. Active o
desactive Archivar automaticamente los eventos registrados en
la pagina Configuracién de registro de eventos para activar o
desactivar la opcion.
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Visualizacion del registro de eventos entrantes archivado

Puede ver todos los registros de eventos entrantes previamente archivados. El
archivo guardado contiene fechas y horas, direcciones IP de origen, nombres de
host, puertos e informacién de cada evento.

Para ver un registro de eventos entrantes archivado:

1 Haga clic con el botén derecho del ratén en el icono de McAfee de la bandeja
del sistema de Windows, elija Personal Firewall y, a continuacion, seleccione
Eventos entrantes.

2 Enla péagina Eventos entrantes, haga clic en Ver archivos.
3 Seleccione o busque el nombre del archivo archivado y haga clic en Abrir.

Eliminacion del registro de eventos entrantes

Puede borrar toda la informacion del registro de eventos entrantes.

ADVERTENCIA

Una vez borrado, el registro de eventos entrantes no podra
recuperarse. Si cree que va a necesitar el registro de eventos en
el futuro, es mejor que lo guarde en un archivo.

Para eliminar el registro de eventos entrantes:

1 Haga clic con el botén derecho del ratén en el icono de McAfee, elija Personal
Firewall y, a continuacion, seleccione Eventos entrantes.

2 Enla péagina Eventos entrantes, haga clic en Borrar registro.

3 Haga clic en Si en el cuadro de didlogo para borrar el registro.

Copia de un evento en el portapapeles

Puede copiar un evento en el portapapeles para pegarlo en un archivo de texto con
el Bloc de notas.

Para copiar un evento en el portapapeles:

1 Haga clic con el botén derecho del ratén en el icono de McAfee, elija Personal
Firewall y, a continuacién, seleccione Eventos entrantes.

2 Haga clic con el botén derecho del ratén en el evento del registro de eventos
entrantes.

3 Haga clic en Copiar evento seleccionado en el portapapeles.
4  Abra el Bloc de notas.

¢ Escriba notepad en la linea de comandos o haga clic en el botén Inicio de
Windows, elija Programas y, a continuacion, seleccione Accesorios.
Seleccione Bloc de notas.
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5 Haga clic en Editar y, a continuacién, en Pegar. El texto de evento se mostrara
en el Bloc de notas. Repita este paso hasta que tenga todos los eventos
necesarios.

6 Guarde el archivo del Bloc de notas en un lugar seguro.

Eliminacion del evento seleccionado

Puede eliminar eventos del registro de eventos entrantes.
Para eliminar eventos del registro de eventos entrantes:

1 Haga clic con el botén derecho del ratén en el icono de McAfee de la bandeja
del sistema de Windows, elija Personal Firewall y, a continuacién, seleccione
Eventos entrantes.

2 Haga clic en la entrada del evento de la pagina Eventos entrantes que desee
eliminar.

3 Enelment Editar, haga clic en Eliminar evento seleccionado. El evento se borra
del registro de eventos entrantes.

Acerca de las alertas

Se recomienda familiarizarse con los distintos tipos de alertas que apareceran al
utilizar Personal Firewall. Revise los siguientes tipos de alerta que aparecen y las
posibles respuestas para poder responder con seguridad a una alerta.

NOTA

Las recomendaciones sobre las alertas ayudan a decidir cémo
reaccionar en cada situacién. Para que las alertas incluyan
recomendaciones, haga clic en la ficha Opciones, después en el
icono Configuracién de alertas y seleccione Usar
recomendaciones inteligentes (valor predeterminado) o
Mostrar sélo recomendaciones inteligentes en la lista
Recomendaciones inteligentes.
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Alertas rojas

Las alertas rojas contienen informacién importante que requiere atencion
inmediata:

m  Aplicacion de Internet bloqueada: esta alerta aparece cuando Personal Firewall
bloquea el acceso a Internet de una aplicacion. Por ejemplo, si aparece una
alerta sobre un programa troyano, McAfee denegara automaticamente el
acceso del programa a Internet y recomendara que se analice el equipo en
busca de virus.

m  Laaplicacién desea tener acceso a Internet: esta alerta aparece cuando Personal
Firewall detecta trafico procedente de una red o de Internet para aplicaciones
nuevas.

®  Se ha modificado la aplicacién: esta alerta aparece cuando Personal Firewall
detecta que se ha modificado una aplicacién a la que previamente autorizoé el
acceso a Internet. Si no ha actualizado recientemente la aplicacién, tenga
cuidado a la hora de concederle permiso de acceso a Internet.

m  La aplicacion desea tener acceso de servidor: esta alerta aparece cuando
Personal Firewall detecta que una aplicacion a la que previamente se le
concedi6é permiso para acceder a Internet solicita acceder a Internet como
servidor.

NOTA

La configuracion predeterminada de Actualizaciones
automaéticas de Windows XP SP2 descarga e instala
actualizaciones para el sistema operativo de Windows y para
otros programas de Microsoft que estén instalados en su
equipo sin que reciba ningtin mensaje de advertencia. Cuando
se actualiza una aplicacién mediante una de las
actualizaciones silenciosas de Windows, aparecerd una alerta
de McAfee Personal Firewall la préxima vez que se ejecute la
aplicacién de Microsoft.

IMPORTANTE

Debe conceder acceso a las aplicaciones que necesiten acceder
a Internet para obtener actualizaciones en linea del programa
(como ocurre con los servicios de McAfee) para mantenerlos
al dia.
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Alerta Aplicacion de Internet bloqueada

Si aparece una alerta sobre un programa troyano (figura 4-4), Personal Firewall
denegara automaticamente el acceso del programa a Internet y recomendara que
se analice el equipo en busca de virus. Si McAfee VirusScan no se ha instalado,
puede iniciar McAfee SecurityCenter.

Aplicacion de Internet
bloqueada
El programa tt.exe se ha identificado
coma un troyano peligroso, por lo que sele

ha denegado automaticamente el acceso a
Internet,

Ruta: }\BEIVTO1\PROJECT S| Inter Cal B
\MCAWCOPY OF INSTRUCTIONS SCREEMS
\MPFPYMPFR TOOLS FOR SCREEMSHOTS
ittexe

McAfee recomienda...
Analizar su equipo en busca de wirus,

s] Ver el reqistro de aplicaciones
? Iniciar McAfee Security Center
A 0 Continuar con lo que hada

Figura 4-4. Alerta Aplicacion de Internet bloqueada

Consulte una breve descripcién del evento y seleccione una de las opciones
siguientes:

m  Haga clic en Mas informacién para obtener detalles sobre el evento a través del
registro de eventos entrantes (consulte Acerca de la pagina Eventos entrantes en
la pagina 98 para obtener informacién detallada al respecto).

m  Haga clic Iniciar McAfee VirusScan para analizar el equipo en busca de virus.

m  Haga clic en Continuar con lo que estoy haciendo si no desea aplicar otra
medida aparte de la que tome Personal Firewall.

m  Haga clic en Conceder acceso saliente para permitir una conexién saliente
(seguridad Estricta).
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Alerta La aplicacion desea tener acceso a Internet

Si selecciona el nivel de seguridad Estandar o Estricta en las opciones de
Configuracion de seguridad, Personal Firewall mostrard una alerta (figura 4-5)
cuando detecte conexiones de red o de acceso a Internet procedente de

aplicaciones nuevas o modificadas.

Si aparece una alerta que recomienda precaucién a la hora de permitir el acceso a
Internet a la aplicacidn, elija Haga clic aqui para obtener mas informacion para
conocer més detalles sobre la aplicacion. Esta opcién aparece en la alerta sélo
cuando Personal Firewall esta configurado para utilizar recomendaciones
inteligentes.

Ayuda para elegir
| 4

McAfee Personal Firewall Plus

La aplicacion desea tener
' acceso a Internet
El programa Firefox solicita acceso a

Internet., iDesea conceder el acceso?

Ruta: C:\Archivos de programalMozilla
Firefox\firefox. exe

& Conceder acceso
=)

@, Conceder acceso una vez
@& Eloguear todo acceso

Figura 4-5. Alerta La aplicacion desea tener acceso a Internet
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McAfee podria no reconocer la aplicacion que intenta obtener acceso a Internet
(figura 4-6).

McAfee Personal Firewall Plus

il La aplicacidn desea tener
@ acceso a Internet

El programa GMT solicita acceso a
Inkernet, iDesea conceder el acceso?

Ruta: \\BEI¥TO1\PROJECT S InterColBA
\MCAVCOPY OF INSTRUCTIONS_SCREENS
\MPFPYMPFP TOOLS FOR SCREENSHOTS
\EMT . exe

L\, MchAfee...
Mo reconoce esta aplicacion,
Motifique a McAfee la existencia de
este programa.

& Conceder acceso

=
@, Conceder acceso una vez
@ Bloguear todo acceso

@ Ayuda para elegir

Figura 4-6. Alerta Aplicacion no reconocida

Por lo tanto, McAfee no puede dar una recomendacién sobre cémo gestionar la
aplicacién. Puede informar sobre la aplicacion a McAfee haciendo clic en Notifique
a McAfee la existencia de este programa. Aparecerd una pagina Web que solicitara
informacién relacionada con la aplicacién. Rellene tanta informacion como sea
posible.

La informacién enviada la emplean los operadores de HackerWatch con otras
herramientas de investigacion para determinar si una aplicacion garantiza su
aparicion en nuestra base de datos de aplicaciones conocidas y, si es asi, el modo
en que debe tratarla Personal Firewall.

Consulte una breve descripcién del evento y seleccione una de las opciones
siguientes:

m  Haga clic en Conceder acceso para permitir que la aplicacién establezca una
conexién de Internet entrante y saliente.

m  Haga clic en Conceder acceso una vez para permitir que la aplicacién se
conecte a Internet de manera temporal. El acceso se limita al tiempo desde el
momento en el que se inicia la aplicacién hasta cuando se cierra.

m  Haga clic en Bloquear todo acceso para prohibir la conexién a Internet.

m  Haga clic en Conceder acceso saliente para permitir una conexién saliente
(seguridad Estricta).

m  Haga clic en Ayuda para elegir para ver la Ayuda en linea sobre los permisos de
acceso de aplicaciones.
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Alerta Se ha modificado la aplicacion

Si selecciona seguridad Fiable, Estandar o Estricta en las opciones de Configuracién
de seguridad, Personal Firewall mostrara una alerta (figura 4-7) cuando detecte
que se ha modificado una aplicacién a la que se habia concedido permiso de acceso
a Internet. Si ha actualizado recientemente la aplicaciéon en cuestién, debe tener
cuidado a la hora de concederle permiso de acceso a Internet.

McAfee Personal Firewall Plus

Se ha modificado la
aplicacidgn
La aplicacion Reproductor de Windows
Media se ha modificado desde |a primera
vez que se le concedid acceso a Internet,

iConfirma que desea conceder el acceso a
Internet?

Ruta: C:\archivos de programalwindows
Media Playveriwmplayer exe

& Conceder acceso
@, Concedsr acceso una vez
@ Eloquear todo acceso

|‘_;@ Avuda para elegir

Figura 4-7. Alerta Se ha modificado la aplicacion

Consulte una breve descripcién del evento y seleccione una de las opciones
siguientes:

m  Haga clic en Conceder acceso para permitir que la aplicacion establezca una
conexién de Internet entrante y saliente.

m  Haga clic en Conceder acceso una vez para permitir que la aplicacion se
conecte a Internet de manera temporal. El acceso se limita al tiempo desde el
momento en el que se inicia la aplicacion hasta cuando se cierra.

m  Haga clic en Bloquear todo acceso para prohibir la conexién a Internet.

m  Haga clic en Conceder acceso saliente para permitir una conexién saliente
(seguridad Estricta).

m  Haga clic en Ayuda para elegir para ver la Ayuda en linea sobre los permisos de
acceso de aplicaciones.
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Acerca de las alertas

Alerta La aplicacion desea tener acceso de servidor

Si selecciona el nivel de seguridad Estricta en las opciones de Configuracién de
seguridad, Personal Firewall mostrara una alerta (figura 4-8) al detectar que una
aplicacion a la que se habia concedido permiso de acceso a Internet solicita acceso
a Internet como servidor.

McAfee Personal Firewall Plus

ﬁ La aplicacion desea tener
&€ acceso a Internet

La aplicacion iTunes solicita acceso
saliente a Internet, ({Desea concederle
acceso saliente?

Ruta: C:\archivos de programaliTunes
§iTunes. exe

@, Concedsr acceso una vez
Q Conceder accesa saliente
@ Eloquear todo acceso

|‘_;@ Avuda para elegir

Figura 4-8. Alerta La aplicacion desea tener acceso de servidor

Por ejemplo, aparecera una alerta cuando MSN Messenger solicite acceso de
servidor para enviar un archivo durante una sesién de chat.

Consulte una breve descripcién del evento y seleccione una de las opciones
siguientes:

m  Haga clic en Conceder acceso una vez para permitir el acceso temporal a
Internet de la aplicacién. El acceso se limita al tiempo desde el momento en el
que se inicia la aplicacién hasta cuando se cierra.

m  Haga clic en Conceder acceso al servidor para permitir que la aplicacién
establezca una conexién de Internet entrante y saliente.

m  Haga clic en Restringir a acceso mensajes salientes para prohibir una conexién
a Internet entrante.

m  Haga clic en Bloquear todo acceso para prohibir la conexién a Internet.

m  Haga clic en Ayuda para elegir para ver la Ayuda en linea sobre los permisos de
acceso de aplicaciones.
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Alertas verdes
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Las alertas verdes le notifican eventos en Personal Firewall, tales como
aplicaciones a las que se les haya concedido automaticamente acceso a Internet.

Programa con permiso de acceso a Internet: esta alerta aparece cuando Personal
Firewall concede acceso a Internet automaticamente a todas las aplicaciones
nuevas y lo notifica con posterioridad (Seguridad Fiable). Un ejemplo de
aplicacion modificada serfa la que tuviera reglas modificadas que permitieran
acceder automaticamente a Internet.

Alerta Programa con permiso de acceso a Internet

Si selecciona el nivel de seguridad Fiable en las opciones de Configuracion de
seguridad, Personal Firewall concedera acceso a Internet de forma automatica a
todas las aplicaciones nuevas y se lo notificard mediante una alerta (figura 4-9).

McAfee Personal Firewall Plus
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Ruta: C:\archivos de programa
\Messengerimsmsgs, exe

s Aplicacion permitida porque...
McAfee reconoce esta aplicacion,
Hana clic agui para obkener mas
informacidn,

$) Wer el registro de aplicaciones
|§ Desactivar este tipo de alertas

A 0 Continuar con lo que hacia

Figura 4-9. Programa con permiso de acceso a Internet

Consulte una breve descripcién del evento y seleccione una de las opciones
siguientes:

m  Haga clicen Ver el registro de aplicaciones para obtener detalles sobre el evento
del registro de aplicaciones de Internet (consulte Acerca de la pagina Aplicaciones
de Internet en la pagina 96 para obtener informacién detallada al respecto).

m  Haga clic en Desactivar este tipo de alertas para impedir que aparezca de este
tipo de alertas.

m  Haga clic en Continuar con lo que estoy haciendo si no desea aplicar otra
medida aparte de la que tome Personal Firewall.

m  Haga clic en Bloquear todo acceso para prohibir la conexién a Internet.
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Acerca de las alertas

Alerta La aplicacion ha cambiado

Si selecciona el nivel de seguridad Fiable en las opciones de Configuracién de
seguridad, Personal Firewall concedera acceso a Internet de forma automatica a
todas las aplicaciones modificadas. Consulte una breve descripcién del evento y
seleccione una de las opciones siguientes:

m  Haga clicen Ver el registro de aplicaciones para obtener detalles sobre el evento
del registro de aplicaciones de Internet (consulte Acerca de la pagina Aplicaciones
de Internet en la pagina 96 para obtener informacion detallada al respecto).

m  Haga clic en Desactivar este tipo de alertas para impedir que aparezca de este
tipo de alertas.

m  Haga clic en Continuar con lo que estoy haciendo si no desea aplicar otra
medida aparte de la que tome Personal Firewall.

m  Haga clic en Bloquear todo acceso para prohibir la conexién a Internet.

Alertas azules

Las alertas azules contienen informacién, pero no requieren ninguna accién por
parte del usuario.

®  Intento de conexion bloqueado: esta alerta aparece cuando Personal Firewall
bloquea trafico no deseado procedente de una red o de Internet. (Seguridad
Fiable, Estandar o Estricta)

Alerta Intento de conexiéon bloqueado

Si ha seleccionado la seguridad Fiable, Estandar o Estricta, Personal Firewall
muestra una alerta (figura 4-10) al bloquear el trafico de red o de Internet no
deseado.

McAfee Personal Firewall Plus
Intento de conexidn
; bloqueado

Un equipo con el que mantenia
comunicacidn en Direccidn IF 10,3.16.11
ha intentado acceder a un puerto distinto
del esperado (puerto LDP 1482),

$} Wer el registro de eventos
3 Rastrear esta direccidn
|§ Desactivar este tipo de alertas

A 0 Continuar con lo que hacia

Figura 4-10. Alerta Intento de conexién bloqueado
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Consulte una breve descripcién del evento y seleccione una de las opciones
siguientes:

m  Haga clic en Ver el registro de eventos para obtener detalles sobre el evento a
través del registro de eventos entrantes de Personal Firewall (consulte Acerca
de la pagina Eventos entrantes en la pagina 98 para obtener informacién
detallada al respecto).

m  Haga clic en Rastrear esta direccién para realizar un rastreo visual de las
direcciones IP correspondientes al evento.

m  Haga clic en Prohibir esta direccion para evitar que se acceda al equipo desde
esta direccién. La direccién se agregard a la lista Direcciones IP no permitidas.

m  Haga clic en Definir como IP fiable para permitir que se acceda al equipo desde
esta direccién.

m  Haga clic en Continuar con lo que estoy haciendo si no desea aplicar otra
medida aparte de la que tome Personal Firewall.
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