
Fiche technique

Protégez-vous des regards indiscrets 
et des applications dangereuses
Partage sélectif de l'accès à vos applications
Configurez facilement différents profils pour 
partager vos données avec votre famille et 
vos amis. Vous pouvez aussi verrouiller les 
applications de votre choix avec un code PIN 
à 6 chiffres.

Connaissance des informations collectées 
et transmises par vos applications
Les applications mobiles peuvent recueillir 
une foule de données à votre sujet, notamment 
des informations personnelles que vous 
n'avez peut-être pas envie de partager. 
Notre technologie vous indique les informations 
collectées par vos applications, vous permettant 
ainsi de supprimer celles dont vous n'approuvez 
pas le comportement.

Blocage des messages de spam importuns
Le spam dérange et empiète sur votre vie 
privée. Heureusement, il est désormais facile 
de l'éliminer. Nos filtres avancés bloquent 
les spammeurs et les SMS indésirables.

Tirez pleinement parti de votre terminal 
Accès et gestion aisés
Vous souhaitez assurer votre sécurité et votre 
productivité avec un minimum d'efforts ? 
Notre widget pour écran d'accueil est là pour 
vous aider. Il vous tient informé de votre état 
de sécurité et vous permet de résoudre un 
problème d'un simple effleurement d'écran. 

Appairage de votre accessoire Android Wear
C'en est fini des problèmes de sécurité non 
détectés et des smartphones ou tablettes 
égarés. Grâce aux fonctions de votre accessoire 
Android Wear, vous pouvez localiser et 
sécuriser vos terminaux mobiles et corriger 
les problèmes critiques.

Autonomie de la batterie prolongée
En matière d'autonomie de la batterie, chaque 
minute compte. Notre fonction intelligente 
d'optimisation de la batterie estime l'autonomie 
restante de la batterie en minutes afin de 
prolonger la durée d'utilisation de votre terminal. 

Meilleure utilisation de la mémoire
Vous êtes informé des applications exécutées 
en arrière-plan qui consomment votre précieuse 
mémoire RAM. 

Plus de productivité
Supprimez les données inutiles et importunes 
et libérez de l'espace de stockage.

Gestion de votre service de données mobiles
Vous ne dépasserez plus votre crédit : vous 
pouvez définir des limites, surveiller votre 
utilisation et identifier les applications trop 
gourmandes en données.

Localisez, verrouillez ou effacez les 
données d'un terminal égaré ou volé
Verrouillage et effacement à distance
Évitez tout usage inapproprié de vos données 
personnelles en verrouillant à distance 
votre équipement. Si vous pensez avoir 
définitivement perdu votre terminal, utilisez 
l'assistant de localisation de l'équipement 
disponible sur le portail en ligne pour 
déclencher automatiquement une série 
de commandes pratiques.

Sauvegarde et restauration des données
McAfee propose une méthode très simple 
pour conserver vos précieuses informations 
personnelles à la demande, que ce soit 
programmé ou avant d'effacer le contenu 
d'un équipement mobile perdu ou volé.

Localisation, suivi et déclenchement 
d'une alarme
Il suffit parfois d'un petit coup de pouce pour 
retrouver des objets égarés. Localisez votre 
téléphone ou votre tablette sur une carte 
à l'aide du portail en ligne. Verrouillez l'appareil 
à distance jusqu'à ce que vous le récupériez, 
ou déclenchez une alarme sonore.

S.O.S.
Vous avez la possibilité d'enregistrer 
automatiquement le dernier emplacement 
de votre terminal avant que la batterie 
ne se décharge complètement.

Halte aux voleurs
La fonction CaptureCam de McAfee Mobile 
Security prend une photo de la personne en 
possession de votre terminal et vous envoie 
cette image, de même que l'emplacement 
de l'équipement, par courrier électronique.

McAfee Mobile Security
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Éliminez les logiciels malveillants
Protection contre les virus et les logiciels 
espions (spyware)
La technologie McAfee Active Protection™ 
analyse en profondeur vos applications, 
fichiers et cartes SD pour débusquer les 
logiciels malveillants. Bien qu'extrêmement 
performante, la protection impacte peu les 
ressources et la consommation de la batterie. 

Protégez-vous contre les réseaux Wi-Fi 
non sécurisés et les sites web malveillants
Recherches et achats en ligne en toute sécurité
McAfee Mobile Security bloque les sites web 
malveillants lorsque vous surfez sur Internet. 
Vous êtes même protégé contre les sites de 
phishing potentiels, les exploits de navigateur, 
ainsi que les codes QR malveillants.

Des interactions sociales en toute sécurité
La plupart des menaces actuelles sont transmises 
par la messagerie électronique, les SMS et les 
sites de réseaux sociaux. La solution McAfee 
bloque les liens potentiellement dangereux, 
quelle que soit leur forme.

Connexion en toute confiance aux réseaux Wi-Fi
McAfee Mobile Security vous avertit lorsque 
vous êtes connecté à un réseau potentiellement 
dangereux. De plus, la solution vous déconnecte 
et vous prévient automatiquement en cas 
d'usurpation ARP (Address Resolution Protocol), 
une opération qui permet aux intrus de suivre 
votre trafic web.

Tableau comparatif des fonctionnalités de McAfee Mobile Security Android 
4.5

iOS 
1.2

Tizen 
1.2Description Fonctionnalité

Sécurité des équipements : protection en temps réel avec la technologie McAfee Active Protection™
Détection des logiciels malveillants Fichiers • •

E-mails •
SMS et messages multimédias •* •
Applications/carte mémoire • •
Analyse incrémentielle des modifications apportées 
aux applications •

Analyse en temps réel des fichiers téléchargés •
Blocage des applications malveillantes à l'installation •

Suppression des logiciels malveillants Mise en quarantaine •
Suppression et génération de rapports • •

Mise à jour de la protection antimalware Mise à jour manuelle et programmée des signatures 
de logiciels malveillants • •

Protection contre les numéroteurs Protection du terminal contre les attaques USSD visant 
à effacer les données ou à rétablir la configuration d'usine •*

Protection de l'environnement web grâce à la technologie SiteAdvisor®
Protection web Blocage des sites de phishing et des exploits de navigateur • •

Blocage des liens vers des sites malveillants dans les SMS 
et les messages multimédias •

Blocage des liens vers des sites malveillants dans les 
messages électroniques, sur les sites de réseaux sociaux 
et dans les codes QR

•

Protection des connexions Wi-Fi
Protection des connexions Wi-Fi Protection contre les attaques d'usurpation ARP 

lors de l'utilisation d'un réseau Wi-Fi non sécurisé •

Confidentialité
Protection des applications basées sur le cloud 
grâce à McAfee Global Threat Intelligence™

Rapports sur les risques d'exposition de données 
sensibles/privées •

Verrouillage des applications Protection des applications des regards indiscrets •
Prise en charge de plusieurs profils utilisateur 
pour l'accès aux applications

Partage d'applications spécifiques avec d'autres dans 
un profil contrôlé (p. ex. profil enfant, profil invité, etc.) •

Filtre des appels et SMS Blocage des appels et des SMS indésirables en fonction 
de règles définies par l'utilisateur •*

Coffre-fort local Stockage des photos/vidéos précieuses dans un 
« coffre-fort » local protégé par un code PIN MMS 
à 6 chiffres

•

Spécifications
Systèmes d'exploitation 
et équipements supportés
Smartphones et tablettes :
• Google Android 2.3 

ou version ultérieure, 
y compris Android 5.x (L)

• Apple iOS 6.0 ou 
version ultérieure

• Tizen 2.2.1

Montre Android Wear 
• Google Android 4.4 

ou version ultérieure

Navigateurs supportés 
(pour l'accès au portail 
de gestion en ligne)
• Microsoft Internet 

Explorer 9.0 ou 
version ultérieure

• Mozilla Firefox 30 
ou version ultérieure

• Safari 6.1 ou 
version ultérieure 

Langues prises en charge
• Android : 30 
• iOS : 28
• Tizen : 16

Abonnement payant 
(le prix varie selon le pays) 
comprend :
• Téléchargement de médias
• Support technique
• Environnement 

sans publicités 

Support
Support technique gratuit 
par e-mail, téléphone 
et chat 7 j/7, 24 h/24
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Intel, SiteAdvisor, McAfee Active Protection, TrustedSource et les logos Intel et McAfee sont des marques commerciales d'Intel Corporation ou 
de McAfee, Inc. aux États-Unis et/ou dans d'autres pays. Les autres noms et marques sont la propriété de leurs détenteurs respectifs. Les plans, 
les spécifications et les descriptions des produits mentionnés dans le présent document sont donnés à titre indicatif uniquement. Ils peuvent 
être modifiés sans préavis et sont fournis sans aucune garantie, implicite ou explicite. © 2015 Intel Corporation. Tous droits réservés.

* Disponible sur les équipements Android qui prennent en charge les SMS. L'envoi de commandes de sécurité par SMS, la suppression des menaces propagées par SMS et le 
filtrage des SMS ne sont pas disponibles sur les terminaux équipés d'Android 4.4 ou d'une version ultérieure sur lesquels l'application de messagerie Hangouts est préinstallée. 
** Fonctionnalités payantes.

Tableau comparatif des fonctionnalités de McAfee Mobile Security Android 
4.5

iOS 
1.2

Tizen 
1.2Description Fonctionnalité

Protection contre le vol
Sauvegarde des données Sauvegarde à distance via le portail web • •

Contacts • •
SMS •*
Journaux d'appels •*
Photos/vidéos •**

Restauration des données Contacts • •
SMS •*  

Verrouillage et déclenchement d'une alarme Verrouillage à distance via le portail web •
Verrouillage avec ou sans alarme •
Verrouillage automatique en cas de changement de carte SIM •*
Verrouillage de sécurité via SMS •*
Déverrouillage de sécurité via SMS •*
Alarme à distance via le portail web •
Alarme •
Envoi d'une alarme de sécurité via SMS •*

Localisation et suivi Localisation à distance via le portail web • •
Localisation de l'équipement sur une carte • •
Localisation à distance et en temps réel via le 
portail web — suivi en continu sur une carte •

SOS — enregistrement automatique du dernier emplacement 
connu de votre terminal en cas de batterie faible • •

Localisation de sécurité via SMS •*
Envoi d'un message appât via le portail web •
CaptureCam — photo prise et envoyée par e-mail, 
avec l'emplacement de l'équipement •

• 
(alerte en cas de piratage 

du coffre-fort local)

Envoi d'un message sécurisé par SMS afin de préparer 
le déclenchement de CaptureCam •*

Localisation à distance de la carte SIM via le portail web •
Avertissement d'un tiers en cas de changement de carte SIM •*

Effacement (suppression des données) Effacement à distance via le portail web •
Contacts, photos, vidéos et carte mémoire •
SMS et journaux d'appels •* • 

(contacts uniquement)

Effacement de sécurité via SMS •*
Rétablissement de la configuration d'usine 
à distance

Suppression de toutes les données utilisateur et des 
applications téléchargées, et rétablissement de la 
configuration d'usine pour tous les paramètres

•

Rétablissement de la configuration d'usine via SMS •*

Protection contre la désinstallation Activation de MMS en tant qu'administrateur 
de l'équipement •

Optimisation des performances
Autonomie de la batterie prolongée Fermeture des applications et désactivation des 

fonctionnalités gourmandes en énergie afin de 
prolonger l'autonomie de la batterie

•

Nettoyage de la mémoire Fermeture des applications indésirables qui s'exécutent 
en arrière-plan afin de libérer de la mémoire (RAM), 
d'améliorer les performances du terminal et de diminuer 
la consommation de la batterie

•

Nettoyage de l'espace de stockage Suppression des fichiers indésirables ou des applications 
non souhaitées afin de libérer de l'espace de stockage interne •

Surveillance de l'utilisation des données Contrôle de votre utilisation des données mobiles en 
définissant des limites et en suivant la consommation 
des applications les plus gourmandes en données

•
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